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Abstrakt

Tato prace se zabyva tvorbou multitenantnich systémi a jejich orchestraci. Proces tvorby
je zalozen na transformaci existujictho monolitického, avsak modularniho systému s cilem
vyclenéni vybraného modulu. Vzniklé feseni zahrnuje infrastrukturu, kterda umoznuje za-
bezpeceny prenos mezi informacénim systémem a vyclenénym modulem. Tato infrastruktura
izoluje jednotlivé tenanty do sebe. Jednotlivé moduly jsou kontejnerizovany v technologii
Docker a jsou orchestrovany pomoci nastroje Kubernetes. Navrzené reseni podporuje né-
kolik rozhrani mezi modulem a systémem. Podporovana rozhrani zahrnuji napriklad stan-
dardni klient-server architekturu nebo standardni vstupné-vystupni umoznujici jednordzové
spousténi konzolovych aplikaci.

Abstract

This thesis deals with the creation of multitenant systems and their orchestration. The cre-
ation process is based on the transformation of an existing monolithic but modular system
in order to extract a selected module. The resulting solution includes an infrastructure that
enables secure transmission between the information system and the extracted module.
This infrastructure isolates the individual tenants from each other. The individual modules
are containerized in Docker technology and orchestrated using Kubernetes. The proposed
solution supports several interfaces between the module and the system. Supported interfa-
ces include, for example, a standard client-server architecture or a standard input/output
to allow the single-running of console applications.
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Kapitola 1

Uvod

Cilem této diplomové préace je navrhnout a implementovat architekturu na orchestraci mo-
dulti multitenantnich systémt pomoci nastroje Kubernetes. Multitenantni systémy jsou
v dnesni dobé velmi populdrni pfistup. Takovy systém je pouzivan vice uzivateli (tenanty),
ktefi maji iluzi, Ze jsou jedinymi uzivateli tohoto systému. Data jednotlivych tenantt jsou
od sebe izolovana. Tenanti typicky komunikuji se systémem prostfednictvim sité internet.

Tato diplomové prace navazuje na diplomovou préci Filipa Jefabka [8], kterda navrhla
proces transformace monolitickych systémut na multitenantni systémy. Pii presunu ¢asti in-
formacniho systému do multitenantniho prostfedi je jako prvni tfeba vymezit ¢ast systému,
kterd bude oddélena a presunuta. Déle je tfeba tuto ¢ast zabalit do kontejneru a nasadit ji
do zminéného mulitenantniho feseni.

Prace si klade za cil vytvorit infrastrukturu, kterd umozni zabezpecené spojeni mezi
informaénim systémem a vyclenénym modulem. Vzniklé feseni sestava z programii client
a server. Program client je umistén na strané informacniho systému a pres zabezpecené
SSL pripojeni preposila pozadavky programu server, ktery je umistén na strané multi-
tenantniho systému. Program server ma na starosti zptistupnéni odpovidajiho modulu
danému tenantovi.

V ramci feSeni dodaného touto praci lze v ramci multitenantniho systému provozovat
kontejnerizované moduly, které ocekavaji pozadavky na nékterém vlastnim portu prostied-
nictvim TCP pfipojeni. Déle lze v ramci vysledné infrastruktury provozovat konzolové apli-
kace, které pracuji na zdkladé vstupu v argumentech prikazové radky nebo které pracuji se
vstupem, ktery obdrzi v rdmci vlastniho standardniho vstupu.

V kapitole 2 je diskutovan soucasny stav v oblasti Cloud computingu a multitenant-
nich systémii. Dale jsou v ramci této kapitoly uvedeny technologické vyzvy, které je treba
u tvorby takového multitenantniho systému uvazovat. V kapitole 3 se hovofi o navrhu ta-
kového systému pocinaje vyclenénim modulu, analyzou pozadavkd na tento systém a poté
navrhem samotné infrasktruktury véetné navrhu jednotlivych komponent. Na zavér se v této
kapitole podivame i na tc¢tovani v takovém systému. V kapitole 4 se prace zamétfuje na im-
plementac¢ni detaily vzniklé multitenantni infrastruktury. V kapitole 5 je popsano, jak bylo
vysledné feseni otestovano. Konecné v kapitole 6 si predstavime nékteré priklady pouziti
vysledné infrastruktury.



Kapitola 2

Soucasny stav

V ramci této kapitoly budeme diskutovat soucasny stav multitenantnich systému. V prvni
Casti 2.1 se pobavime o cloud computingu obecné. V dalsi ¢asti 2.2 se zamérime na samotné
multitenantni systémy — definujeme si tento pojem a také se seznamime s jejich délenim.
Ve treti ¢asti 2.3 se budeme zabyvat technologickymi aspekty, které je tifeba pri vyvoji

multitenantnich systému vzit v potaz.

2.1 Cloud Computing

Néazev Cloud Computing je odvozen od internetu. Obecné se hovori, zZe se jedna o néjaky
software, ktery je dostupny prostfednictvim sité internet. V podstaté cloud computing je
konstrukce, kterd umoznuje pristup uzivatele k aplikaci, ktera se nachazi v jiné geografické
lokalité nez je jeho zarizeni. Nejcastéji se tato aplikace bude nachazet v data centru — kolekci
servert, kde je aplikace hostovana. Tato celd podkapitola (véetné podsekci) byla prevzata
z Cloud computing: a practical approach [19].

2.1.1 Sluzby

Oznaceni sluzby (anglicky services) je v cloud computing koncept uzivani znovupouzitelnych
komponent v ramci sité poskytovatele cloudu. Klicové vlastnosti sluzeb jsou:

e vysoka skalovatelnost,
o multitenance,
e mnezavislost na zafizeni,

o dostupnost (ve smyslu jednoduchého zapojeni se do vyuzivani téchto sluzeb).

Déle se sezndmime s riznymi typy sluzeb.

Software as Service

Software as Service (zkrdcené SaaS) je model, kdy je aplikace hostovdna jako sluzba, ktera
je dostupna uzivatelim prostfednictvim internetu. Uzivatel nemusi fesit idrzbu této sluzby,
na druhou stranu nemitize ovlivnit jakékoliv zmény ve sluzbé, o kterych rozhodne jeji pro-
vozovatel. Typicky se jednd o webovou aplikaci.
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Obréazek 2.1: Software as Service [19].

Na obrazku 2.1 je ukéazka, jak muze vypadat sluzba poskytovand jako Software as Ser-
vice. Na pravé strané vidime server, ktery poskytuje aplikaci klientim prostiednictvim sité
internet.

Platform as Service

V pripadé Platform as Servide (zkrdcené PaaS) hovorime o ptipadu cloud computingu, ktery
poskytuje veskeré zdroje potiebné k sestaveni aplikaci a sluzeb kompletné prostfednictvim
sité internet a to bez nutnosti stahovat ¢i instalovat jakykoliv software.

Hardware as Service

Hardware as a Service (HaaS) neposkytuje softwarova feseni jako takové, ale hardwarové
prostiedky. V ramci téchto sluzeb lze vyuzivat napt. ulozisté, procesorového ¢asu atp. pro
feSeni vlastnich uloh.

2.2 Multitenantni systémy

Multitenantni systém je architektura, ve které jedna instance software obsluhuje vicero
uzivatel, kterym fikdme tenanti, ti jsou od sebe logicky oddéleni [3]. Tenant je povazovan
za majitele dané aplikace, ktery je zodpovédny za managment a idrzbu aplikace, na druhou
stranu se k aplikaci poskytované tenantem mohou pripojovat bézni uzivatelé [9]. Dulezitou
vlastnosti téchto systému je, ze tenanti sdili vypocetni a jiné prostiedky, ale jejich data
a konfigurace jsou od sebe izolovdny. Multitenanci lze uplatnit ve vSech pristupech cloud
computingu (SaaS, PaaS i HaaS), ale nejcastéji se vSak hovori o multitenantnich SaaS
aplikacich [9].

2.2.1 Déleni multitenantnich systému dle nasazeni

Existuji ¢tyfi pristupy [9] nasazeni multitenantnich systému. Tyto ¢tyfi pristupy se lisi tim,
které prostiedky a jak budou sdileny. Tyto pfistupy si shrneme nize:



« Uplné izolovany aplikaéni server — zde kazdy tenant uzivé pro sebe vyhrazeny server.
Tato moznost neni prilis efektivni, jelikoz tenanti nesdili zadné prostiedky. Sice tenant
dostane velmi dobry vykon, ovSem toto FeSeni je velice drahé, ale sprava tohoto reseni
je nejjednodussi.

o Virtualizovany aplika¢ni server — v tomto pripadé kazdy tenant pristupuje k vyhrazené
aplikaci, ktera bézi na ji vyhrazeném virtualnim stroji. Toto feSeni sice umozni obsluhu
vice nez jednoho tenanta v rameci serveru, ale stale zde nedochézi ke sdileni vétsiny
prostiedki. Oproti predchozi moznosti se snizuje cena, ale obvykle i vykon.

e Sdileny virtualni server — pii tomto pouziti kazdy tenant pristupuje k aplikaci, ktera
s vicero aplikacemi sdili virtudlni stroj. Dochazi k vétsimu sdileni prostredki, k na-
rastu kolizi mezi tenanty, ktef{ se snazi vyuzit stejny zdroj. Dochazi ovSsem k nartstu
efektivity a poklesu ceny reseni.

o Sdileny aplikac¢ni server — zde tenanti sdileji aplika¢ni server a pristupuji ke zdrojum
aplikace prostfednictvim separatnich sezeni nebo vldken. Prostiedky jsou sdileny tak
moc, jak je jen mozné. Cena tohoto feseni je z uvedenych pristupi nejlevnéjsi, ale z po-
hledu implementace je toto reseni nejkomplikovanéjsi, protoze je nutné implementovat
izolaci tenanti mezi sebou.

2.2.2 Typy databazi multitenantnich systému

Pri tvorbé multitetnatniho systému je tfeba zvazit, jak budou ulozena data jednotlivych
tenantu. Déle si predstavme tii pristupy [17].

Sdilena databaze

Jak nazev napovida, v tomto multitenantnim systému bude pouzita jedna databiaze pro
vSechny tenanty. Jako priklad takové tabulky uvazme tabulku 2.1. Vidime, ze kazdy radek
m4 své ID (primarni kli¢ tadku), také mé své sloupce c¢; az c,, na zdver rddek obsahuje
sloupec Tenant_ID, ktery znaci tenanta, ktery je vlastnikem daného zaznamu. Pti hledani
ur¢itého zdznamu (popf. uréitych zdznamu) pro néjakého tenanta Tx bude t¥eba pii dota-
zovani pridat do dotazu i klauzuli: Tenant_ID=7T. Tato klauzule provede izolaci tenantu
mezi sebou.

Nyni si shrime vyhody a nevyhody tohoto pristupu:

¢ Vyhodou tohoto pristupu je zejména jeho jednoduchost — udrzuje pouze jednu data-
bézi a oproti ostatnim pristup je snadné i pridat nového tenanta. Téz pristup k datim
je jednoduchy.

e Tento pfistup ma vsak i fadu nevyhod. Zasadni nevyhodou jsou bezpec¢nostni rizika,
kdy se muze stét, ze tenantovi zpfistupnime data jiného tenanta (at uz jen pro ¢teni ¢
dokonce i pro modifikaci). Jsou zde problémy s pristupnosti i vykonem — jeden tenant
miuze vytizit databazi svym dotazem tak, Zze tim omezi pfistup ostatnim tenanttim.

Jedno databazové schéma na tenanta

Pokud aplikujeme tento pristup, tak v ramci jedné databéaze pro kazdého tenanta vytvorime
jedno databazové schéma. To zajisti jistou izolaci mezi tenanty. V tabulce 2.2 vidime priklad



ID ci Co ... Cn Tenant ID
1 | V1dlpy | V21| ... | VNI T

2 | V12pm | V221 | ... | VN2 T

3 | V1379 | V239 | ... | VN.3719 T

4 | V1dpy | V2479 | ... | VN.4po T

Tabulka 2.1: Priklad databazové tabulky ve sdilené databazi.

1D c1 co . Cn
1 Vil | V2191 | ... | VNI
V12 | V2271 | ... | VN.2

Tabulka 2.2: Priklad databazové tabulky ve schématu pro tenanta T1 .

databazové tabulky pri pouziti tohoto pristupu. Na rozdil od 2.1 vidime, Ze tabulka obsahuje
jen data pro pravé prvniho tenanta a zadné jiné (respektive neobsahuje data nikoho jiného).
Neni tedy treba pridavat k dotazim zadnou klauzuli pro rozliseni tenanti, ale je tfeba zvolit
spravné schéma pro prislusného tenanta.

Nyni si opét shriime vyhody a nevyhody tohoto pristupu:

o Tento pristup prinasi nasledujici vyhody: data tenanti jsou od sebe lépe izolovana nez
v pripadé predchozi pristupu, ale stile se jedna o stejnou databazi ¢ili jista rizika zde
porad jsou. Neni zde jiz potfeba pouzivat zvlastni klauzuli v dotazech pro rozliseni
dat tenantti. Dals{ vyhodou je, Ze se nam zmensuji tabulky, protoze kazdy tenant ma
vlastni.

¢ Nevyhodou tohoto pristupu je moznost pouziti Spatného schématu a tim zpristupnéni
tenantovi téch dat, které mu nepatii. Potad je zde riziko pretizeni databaze jinym
tenantem. Stale zde nejsou moznosti poradné skalovatelnosti.

Jedna databaze pro kazdého tenanta

Jak jiz nazev napovida, v tomto pripadé kazdému tenantovi vytvorime jeho vlastni, pouze
jemu vyhrazenou databazi. Takze pridani nového tenanta znamena téz i vytvoreni nové
databaze pravé pro néj. Tabulka v databazi bude vypadat obdobné jako tabulka 2.2, akorat
bude plné oddélend od ostatnich tenantu, jelikoz je izolovana pravé ve vlastni databazi
daného tenanta. Samoziejmé zde opét neni tfeba pridavat do tabulek zadny identifikator
tenanta ani pouzivat zadné zvlastni klauzule pro odliSeni tenanta, jelikoZ prostor pro tenanta
je uplné izolovany od ostatnich tenantt.
I tento pristup s sebou nese své vyhody i nevyhody:

¢ Vyhodou je ona izolovanost od ostatnich tenantt, data jsou pro ostatni neviditelna.
Tento pristup prinasi i snadnou spravu a pristupnost dat daného tenanta. Na rozdil
od prvniho piistupu neni tfeba nijak upravovat dotazy na databazi. Je minimalizovan
problém se znepristupnénim databdaze ¢innosti jiného tenanta.

e Nevyhodou je rostouci vypocetni naro¢nost na ulozeni a provoz vicero databdzi —
rostouci naroky na technické vybaveni. Tento pristup pfinasi i redundanci dat, jelikoz



ruzné konfigurace, co mohou byt pro kazdého tenanta stejné, musime ulozit pravé pro
tfeba vytvorit a zprovoznit novou databazi. Muze byt slozitéjsi fizeni pristupu tenantt
k jejich databéazi.

2.2.3 Typy multitenantnich systému dle pristupu k aplikaci

Dalsim moznym rozdélenim multitenantnich systému je déleni podle poc¢tu instanci aplikaci
a instanci databazi v tomto systému. Existuji t¥i typy pfi déleni podle tohoto pohledu [3].

Jedna aplikace, jedna databaze

Prvni ptistup je, kdy v multitenantnim systému bézi jedna aplikace a k ni jedna databaze
— v8e je sdileno vSemi tenanty. V pripadé databaze je tfeba fesit izolaci dat jednotlivych
tenantl, coz lze FeSit pomoci pristupti popsanych v podkapitole 2.2.2. Aplikace na tyto
pristupy téz musi navizat, aby tenanttum prezentovala praveé jejich data a zadna cizi.

Jedna aplikace, vicero databazi

Tento pristup pracuje s jednou aplikaci, kterd se napojuje na vicero databazi — kazdou
vyhrazenou pro tenanta. Data tenantt jsou od sebe izolovana v jejich samostatnych data-
bazich. Na drovni aplikace je tfeba osetfit zvoleni spravné databaze pro daného tenanta.

Vicero aplikaci, vicero databazi

Posledni pristup pro kazdého tenanta vytvari jeho vlastni instanci aplikace a k nii zvlastni da-
tabéazi. Je tfeba jen zabezpeCit pfipojeni tenanta na jeho instanci a zadnou jinou. Tento
pristup je nejnidroc¢néjsi, ale prinasi téz nejlepsi zabezpeceni ve smyslu oddéleni jednotlivych
tenantli od sebe.

2.3 Technologické aspekty tvorby multitenantniho systému

Tvorba multitenantnich systému s sebou prinasi nékolika vyzev. Je tfeba zabezpecit provoz
vicero aplikaci v ramci jednoho pocitace. Déle je tfeba zajistit bezpecny pienos dat po
siti mezi multitenantnim systémem a jeho uzivatelem. Téz je tfeba se podivat na stavajici
informacéni systémy, jejich strukturu a diskutovat moznosti jejich multitenance. V zavéru
této podkapitoly se jesté podivime na moznosti serializace dat, kterd je tfeba jak pro
prenos dat, tak i kvuli ulozeni konfiguraci a na programovaci jazyky, ve kterych muzeme
nase vysledné feseni implementovat.

2.3.1 Nasazeni software

V podkapitole 2.2 byla nékolikrat zminéna moznost provozu vice sluzeb v ramci jednoho
pocitace. K dosazeni tohoto cile je treba aplikace bud virtualizovat nebo kontejnerizovat.
Budeme také diskutovat tzv. tradi¢ni nasazeni, coz byla diivejsi moznost nasazeni aplikaci
bez pouziti virtualizace nebo kontejnerizace.
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Obrazek 2.2: Virtualizace [5].

Tradi¢ni nasazeni

Nejstarsi tradiéni moznosti nasazeni je nasazovani aplikaci do operac¢niho systému bez jaké-
hokoliv obaleni (tj. bez virtualizace ¢i kontejnerizace). Do opera¢niho systému se nainstaluje
celd aplikace, jeji zavislosti atd. a spusti se. Tento pristup je sice jednoduchy, ale prinasi
s sebou rizné problémy. Jednim problémem je izolace software od sebe, vznikaji problémy
s alokaci prostfedku a zejména nejsou urceny hranice kolik prostfedkt muze, ktera aplikace
vyuzivat. Dalsim problémem je, Ze aplikace nelze skalovat.

Pievzato z Traditional Deployment VS Virtualization VS Container [1].

Virtualizace

Virtualizace [7] umoziiuje sdileni hardwarovych prostfedki pocitace mezi vice virtudlnimi
pocéitaci, zvanymi virtudlni stroje (anglicky virtual machine). Virtualizace pomoci software
vytvari abstrakéni vrstvu (tzv. Hypervisor, kterd umoznuje rozdéleni hardwarovych pro-
stfedku (pamét, procesor, atp.) mezi vice virtudlnich stroju. Kazdy tento virtudlni stroj
obsahuje svij vlastni operac¢ni systém, svuj souborovy systém a je izolovan od ostatnich
virtudlnich stroji bézicich v rdmci jednoho fyzického pocitace.

Na obrazku 2.2 je znazornéno nékolik virtudlnich stroju bézicich nad jednou infrastruk-
turou. Mezi samotnymi virtualnimi stroji a onou infraskturou vidime zminovanou vrstvu
Hypervisor. Déle vidime, ze kazdy virtualni stroj obsahuje kromeé své aplikace i sviij vlastni
operacni systém.

Kontejnerizace

Kontejner [5] je softwarovd jednotka, kterd obsahuje zdrojovy kod aplikace a jeho zavislosti.
Cilem kontejneru je, aby software, ktery obsahuje fungoval vsude stejné bez ohledu na
infrasktrukturu a téz se dal jednoduse spustit.

Na obrazku 2.3 je infrastruktura s nékolika kontejnery. Nad infraskturou bézi operac¢ni
systém, nad kterym déle bézi vrstva provozujici kontejnery (v tomto pfipadé Docker). Ko-
necéné vidime, ze kazdy kontejner jiz obsahuje pouze svoji aplikaci bez operacniho systému.
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Obrézek 2.3: Kontejnerizace [5].

Kdyz srovname obrazky 2.2 a 2.3 na prvni pohled je vidno, Ze kontejnery jsou tspor-
néjsi, jelikoz neobsahuji sviij operacni systém, ale vyuzivaji hostitelsky opera¢ni systém, ke
kterému priddvaji zdvislosti aplikace (knihovny atp.), které jsou v kontejneru obsazeny.

Jednou z moznosti kontejnerizace je Docker'. Docker bézi jako klient-server aplikace.
Klientska ¢ast komunikuje se serverovou ¢asti, zvanou Docker daemon, kterd zodpovida za
sestavovani a provoz kontejnerti. Pro vytvoreni kontejneru je nejdrive tfeba vytvorit tzv.
obraz, to se déla pomoci predpisu instrukci zvanych Dockerfile. Po sestaveni obrazu je
mozné jiz rozjet samotny kontejner. Pro aplikace skladajici se z vice kontejnert existuje
nastroj Docker Composer.

Alternativou Dockeru je Buildah”. Rozdilem oproti Dockeru je, Ze zde nebézi zadny
démon. Obraz kontejneru lze vytvorit také pomoci Dockerfile nebo z existujictho obrazu,
ale také lze vytvorit prazdny obraz a ten si dale prizpusobit.

2.3.2 Orchestrace

Orchestrace kontejneru [16] automatizuje nasazeni, spravu, skdlovani a propojeni kontej-
nerd. Orchestrace mtze byt pouzita v jakémkoliv prostredi, kde lze pouzit kontejnery. Dalsi
dilezitou vlastnosti je, ze orchestrace téz zabezpecuje bezpecné propojeni mezi kontejnery.
Také zajisti alokaci zdroju pro kontejnery a monitoruje stav kontejnert za béhu. Klicovou
vlastnosti je i vyrovnavani zatéze mezi kontejnery.

Kubernetes

Kubernetes® (nebo té% znamy jako K8s) je open-source orchestra¢ni nastroj. P¥i sestaveni
a spusténi kontejnert ziskdme tzv. cluster, ten se sklada z pracovnich stroju (anglicky worker
machines), které obsahuji kontejnery. Takovy pracovni stroj je v clusteru alespori jeden. Na
obrazku 2.4 jsou znézornény komponenty [12], které jsou v Kubernetes clusteru. V ¢ésti
nazvané Control Plane se nachdzi ¢asti, které jsou odpovédné za fizeni clusteru a také za
detekei a odezvu na udélosti v clusteru. Cést Control Plane se skladi z:

"https://www.docker.com
https://buildah.io
3https://kubernetes.io
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Obrazek 2.4: Schéma Kubernetes clusteru [12].

kube-apiserver je komponenta, kterd odhaluje Kubernetes API. Je navrzen tak, aby
horizontéalné skalovala, tak ze nasazuje vice jejich instanci, tj. vyrovnava se zatéz mezi
témito vice instancemi.

etcd je konzistentni a vysoce dostupny zalozni sklad dvojic kli¢-hodnota, ktery uklada
vSechna data clusteru. Pokud je tento sklad pouzivan, je tfeba mit vytvoren plan
zalohovani.

kube-scheduler je komponenta, kterd sleduje nové vytvorené pody (viz dale), které
nemaji ptifazeny pracovni stroj (tj. uzel) a tento uzel jim prifadi.

kube-controller-manager — komponenta, ve které probihaji fidici procesy (napf.
ovlada¢ uzld, ovladaé¢ ¢innosti atp.).

Posledni komponenta cloud-controller-manager obsahuje tzv. cloud-specific lo-
giku. Tato komponenta umoznuje provazat cluster s API poskytovatele cloudu a sepa-
rovat komponenty, které intereaguji s cloud platformou od komponent, které intere-
aguji pouze s clusterem. Opét je zde moznost horizontalniho skalovani. Tato kompo-
nenta se v cluster nachéz{ jen tehdy, pokud cluster bézi v cloudu, tj. napr. ne lokalné
na pocitaci.

Pracovni stroj se téz oznacuje jako uzel (anglicky node). Jak bylo vySe zminéno obsahuje

pravé samotny kontejner nebo kontejnery, ty jsou uvnitf tzv. Podu. Pracovni stroj se sklada
z téchto Casti:

e kubelet je agent, ktery ovéruje, ze kontejnery bézi v ramci Podu, tj. ovéruje, ze Pody

bézi a také, ze bézi spravné dle specifikovanych vlastnosti v popisu PodSpecs.

e kube-proxy je siftova Proxy, ktera spravuje pravidla sité. Tato komponenta umoznuje

komunikaci s Pody ze vnitf i ze vnéjsku Clusteru.

Kubernetes cluster se konfiguruje pomoci konfiguracniho souboru ve formatu YAML.

Deklarativnim stylem se definuje, ze kterych kontejnert se maji Pody skladat atp. Dale je
napr. mozné nastavit tzv. replikaci Podu, kterd umoznuje horizontalni skalovani.
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V réamci Kubernetes lze nakonfigurovat tyto t¥i typy sluzeb [11]:

e ClusterIP je sluzba, ktera je vystavena na portu na vnitini IP adrese, to znamena,
ze sluzba je vystavena dovnitt clusteru.

e NodePort vystavi sluzbu na kazdé IP adrese uzlu. Aby byla sluzba k dispozici nastavi
ji IP adresu obdobné jako u ClusterIP.

e LoadBalancer je sluzba, kterd je vystavena ven z clusteru.

Docker Swarm

Moznou alternativou ke Kubernetes je Docker Swarm, coz je orchestra¢ni nastroj, ktery je
soucasti primo Dockeru. Opét se sklada z uzld, na kterych tentokrat bézi Docker Engine
a provozuji kontejnery. Stejné jako Kubernetes podporuje rozkladani zatéze. Problémem je
uzka provazanost s Docker API, coz limituje jeho funkcionalitu oproti Kubernetes. Dalsi
nevyhodou jsou mensi moznosti prizptisobeni a rozsirovani.

Prevzato z Kubernetes V.S Docker Swarm — What is the Difference? [6].

2.3.3 Zabezpeceny prenos

Multitenantni systém je aplikace komunikujici po siti, typicky prostfednictvim sité internet,
kterd je verejné dostupna. Z toho divodu je tfeba zvazovat zabezpeceni tohoto systému,
tak aby byli jasné identifikovany obé strany komunikace (tj, aby kazd4d z nich védéla s kym
nyni komunikuje) a tuto komunikaci nemohl ¢ist ani modifikovat nikdo tieti.

Protokol Secure Sockets Layer

Secure Socket Layer [18] (zkrdcené SSL) je protokol slouzici k zabezpeceni komunikace mezi
dvéma pocitaci pomoci Sifrovani. Zasifrovani jednotlivych zprav probihd pomoci certifikati.
Typické pouziti je pri klient-server komunikaci. Certifikat lze také pouzit jako potvrzeni
identity.

SSL certifikat je vydavan certifikacni autoritou (zkracené CA). Pro vydani certifikdtu je
tFeba na pocitaci zadatele vygenerovat CSR (zkratka Certificate Signing Request), obsahujici
informace o zadateli a jeho doméné, a dvojici privdtniho a verejného klice. K certifikacni
autorité je tieba odeslat vygenerované CSR a vefejny kli¢. CA provede riuzné ovéreni (napt.
identity, vlastnictvi uvedené domény atp.) a v piipadé tspésného ovéreni CA odesle zadateli
jeho novy vygenerovany certifikat.

Na trovni souborii se certifikat sklada z nékolika souboru:

e Soubor .pfx obsahuje certifikat a jeho privatni kli¢. Tento soubor se v zddném pripadé
nepredava zadné dalsi strané, drzi jej pouze jeho vlastnik. Soubor se predava dané
aplikaci, kterd jej pouzije k vytvoreni SSL spojeni.

e Soubor .key obsahuje pouze privatni klic.

e Soubor .crt je soubor s samotnym certifikdtem. Tento soubor lze predat druhé strané,
kterd s nami bude komunikovat.
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2.3.4 Struktura informac¢niho systému

Informacni systémy lze délit riznymi zpisoby. V této priaci se zaméfime na déleni dle
architektury. Toto déleni obsahuje dva typy — monoliticky informac¢ni systém a mikrosluzby
(anglicky microservices) [4].

Monoliticky informacni systém

Monoliticky informacni systém je velky a komplexni software, ktery zastava vice rtznych
tkoldl — napt. zpracovani HT'TP pozadavkil, aktualizace a prezentace dat z databéaze, rizné
vypocty atp. typicky z vice oblasti, které dany systém pokryva. Z pohledu operacniho
systému se jedné o jeden proces.

Vyhodou tohoto pristupu je obecné jednoduchost v nasazeni, testovani i provozu. Pro-
blém nastava pri zvétsovani se informacniho systému — zhroSuje se jeho udrzovatelnost,
délaji se hare ruzné aktualizace zdrojového kédu. Vzhledem k velké vzajemné zavislosti jed-
notlivych ¢asti mezi sebou, miize zména v jedné ¢asti vést k neocekdvanému chovani v ¢asti
druhé.

Mikrosluzby

Informacni systém implementovany jako mikrosluzby je soubor sluzeb, kde kazda tato sluzba
ma svoji vlastni odpovédnost. Kazda mikrosluzba je autonomni a miize bézet i samostatné.
Mikrosluzba obsahuje vsechny své zavislosti — typicky bézi v kontejneru nebo ve virtualnim
stroji.

Mikrosluzba obsahuje API, pomoci kterého s mikrosluzbou komunikuje zbytek systému.
Ostatni logika je schovana za timto API. Mikrosluzby typicky komunikuji pres protokol
HTTP, ale také mohou vyuzivat i jiné protokoly.

Zasadni vyhodou mikrosluzeb je dekompozice velkého monolitu do mensich celki, kde
kazdy ma svoji odpovédnost. Tim se usnadni napf. adrzba. V pripadé aktualizaci systému,
se aktualizuje pouze dand mikrosluzba, zbytek systému nebyva tfeba modifikovat (pokud
se nezméni komunikaé¢ni protokol dané mikrosluzby).

2.3.5 Programovaci jazyky

V ramci multitenantniho systému mohou bézet rtizné aplikace, které mohou byt implemen-
tovany v riznych programovacich jazycich. Infrastruktura, kterd umozni béh multitenant-
niho systému a jeji soucdsti musi byt implementovina v nékterém programovacim jazyce.
V této ¢asti si predstavime dva programovaci jazyky — C# a Python.

Jazyk C#

Jazyk C# [14] je objektové-orientovany programovaci jazyk, ktery umoznuje vytvaret bez-
pecné a robustni aplikace. Tento programovaci jazyk pochdazi z rodiny programovacich ja-
zyku C (spolu s jazykem C & C++).

Ve vypisu 2.1 je jednoduchy program napsany v jazyce C#, ktery na obrazovku vypise
zpravu ,Hello, World!“. Program se sklada z jedné tridy Hello, kterd obsahuje metodu
Main.
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using System;

class Hello

{
static void Main()
{
Console.WriteLine("Hello, World");
}
}

Vypis 2.1: Piiklad jednoduchého programu v jazyce C# [14].

Programy napsané v jazyce C# bézi na virtudlnim systém spousténi zvaném CLR (zkra-
ceno Common Language Runtime) a sadé knihoven. Zdrojovy kod v jazyce C# je zkompilo-
van do jazyka stfedni urovné (anglicky intermediate language). Tento kéd je ulozen typicky
v souborech s priponou .d11. Pri samotném spousténi jsou tyto soubory nacteny do CLR,
ktery provede kompilaci do nativnich instruke{ daného systému. CLR pii provadéni téchto
instrukei poskytuje sluzby jako je automaticky garbage collector, zachytavani vyjimek
atp.

Jazyk Python

Jazyk Python [15] je interpretovany objektové-orientovany programovaci jazyk. Jednd se
o wvysoce urovnovy jazyk, ktery se napriklad oproti jazyku C vyznacuje svou jednoduchosti,
umoznuje psani jednoduse ¢itelnych a kompaktnich programi.

x = int(input("Insert number: "))

if x > 0:
print("x is greater than zero.")
else:
print("is less than or equal to zero.")

Vypis 2.2: Priklad jednoduchého programu v jazyce Python.

Ve vypisu 2.2 je priklad jednoduchého programu v jazyce Python. Uzivatel je nejdrive
vyzvan k zadani Cisla. Déle je o tomto ¢isle vypsano, jestli je vétsi nez nula nebo mensi
nebo rovno nule.

Jak bylo zminéno v prvnim odstavci, Python je interpretovany programovaci jazyk.
Interprety jazyka Python byly napsiany v ruznych programovacich jazycich. Jako priklad
zminme interpret cpython napsany v jazyce C. Tento interpret ¢te zdrojovy kod v jazyce
Python, ktery pfevadi do mezikédu zvaného bytecode, ktery poté vykonava. Na rozdil
od jazyku C+#, zde neni tieba zddnd kompilace, kterd by se provadéla pred samotnym
spousténim.

2.3.6 Serializace dat

Pri tvorbé multitenantniho systému je tieba brat v tvahu i serializaci dat. Jednak bude
treba serializovat néktera dat pro prenos pies pocitacovou sit, ale také bude tfeba ukladat
ruzné konfigurace tenantt a u nich by bylo vhodné, aby byli jak strojoveé, tak i lidsky ¢itelné.
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Format JSON

JSON (Javascript Object Notation) [10] je form&t dat pro vyménu informaci, ktery je zalo-
Zen na podmnoziné programovaciho jazyka JavaScript. JSON je zalozen na dvou struktu-
rach:

 kolekce pari nazev/hodnota (nebo téz klic-hodnota) zvand objekt,

e usporddany seznam hodnot.

"name": "George Orwell",
"books": ["Animal farm", "1984"]

Vypis 2.3: Priklad JSON dokumentu s jednim objektem.

Ve vypisu 2.3 vidime ptiklad jednoduchého JSON dokumentu s jednim objektem. Tento
objekt obsahuje dva kli¢e name a books. Prvni kli¢ obsahuje hodnotu typu textovy fetézec
a druhy kli¢ obsahuje hodnotu typu seznam, kterda obsahuje dva textové retézce.

Format YAML

YAML (YAML Ain’t Markup Language) [2] je serializacni jazyk, ktery klade diraz na
¢itelnost lidmi a prenositelnost mezi riznymi programovacimi jazyky.
YAML dokument se mize skladat ze t¥i uzli:

o skalar (anglicky scalar) — konkrétni hodnota, jako napf. textovy retézec, ¢islo atp.,
» sekvence (anglicky sequence) — seznam hodnot,

o mapovani (anglicky mapping) — neusporadand mnozina dvojic klié-hodnota.

name: George Orwell
books:

- Animal Farm

- 1984

Vypis 2.4: Priklad YAML dokumentu s jednim objektem.

Ve vypisu 2.4 vidime obdobny dokument jako ve vypisu 2.3. Opét zde mame dva klice —
name a books. Kli¢ name obsahuje textovy fetézec a kli¢ books obsahuje seznam textovych
fetézcil.
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Kapitola 3

Navrh infrastruktury
multitenantnich systémi

V této kapitole se budeme zabyvat ndvrhem samotné infrastruktury multitenantniho sys-
tému. Jako prvni budeme diskutovat vyclenéni samotného modulu dle typu informac¢niho
systému. Déle se zamérime na analyzu pozadavka pro tento systém, tj. co by tento systém
meél splnovat. Poté nas ¢eka navrh samotné architektury tohoto systému, kde budeme disku-
tovat moznosti bez pouziti orchestrace a s pouzitim orchestrace. Poté probereme hloubéji
navrh jednotlivych komponent predstavené v ramci navrzené architektury. Dale budeme
diskutovat neméné dulezitou ¢ast — konfiguraci tenantli, kterd zajisti spravné prepinani
jednotlivych tenanti. Na zavér této kapitoly navrhneme tctovani v ramci navrhovaného
systému, tak aby jej bylo mozné analyzovat a dalsimi zptusoby vyuzivat.

3.1 Vyclenéni modulu

Cilem této prace je vzit vétsi nebo mensi ¢ast stavajictho informac¢niho systému a tuto
¢ast nasadit do multitenantniho prostredi [8]. Zbyla ¢ast, kterd ztstane bézet stavajicim
zpusobem, bude komunikovat s vyclenénou ¢asti, ktera jiz pobézi v multitenantnim systému.
Zde jsou tfi moznosti, které si nyni predstavime.

Na obrazku 3.1 je znadzornéna komunikace mezi vyclenénym modulem a informacénim
systémem. Idealni zptisob takové komunikace je prostfednictvim néjakého otevieného portu.
Alternativné ale modul muze byt konzolovou aplikaci a komunikace s nim bude probihat
pres standardni vstup a standardni vystup. Pfipadné jako vstup mohou byt pouzity argu-
menty konzole. Tato alternativni moznost je blize diskutovana v podkapitole 3.1.3. Eventu-
elné muze informacni systém komunikovat s vice moduly, ne pouze s jednim, jak je uvedeno
v nasem obrazku.

3.1.1 Vnéjsi ¢ast informacniho systému

Vnéjsi ¢asti informac¢niho systému je myslena néjakd externi sluzba jako napi. databaze
(napf. Redis, MySQL, atp.). Takové externi sluzby typicky komunikuji s informa¢nim sys-
témem pomoci néjakého sifového protokolu. Tyto vnéjsi ¢asti bézné funguji s informacénim
systémem v ramci jednoho pocitace. Vyc¢lenéni takové sluzby je velmi jednoduché, kdy staci
sluzbu kontejnerizovat (pokud se tomu tak nestalo diive) a umistit na server poskytujici
multitenantni feseni a tuto sluzbu informac¢nimu systému zptistupnit. V informacénim sys-
tému je poté treba pouze upravit navizani spojeni s touto nové vyclenénou sluzbou.
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Tenant 1

Nepiesunutelné  Databéaze s
Casti aplikace  nepfesunutenymi
daty

Tenant 2

l.. Iy
Nepresunuteiné  Databéze s
casti aplikace  nepfesunutenymi

Tenant 3

Neplesunutelné  Databéze s
castiaplikace  nepfesunutenymi
daty

Kazdy cluster obsahuje

vesSkeré vyclenéné Casti

pGvodni aplikace nalezici
jednomu tenantu.

Klient se pfipojuje
pomoci zabezpeceného
SSL spojeni.

i

Cluster 1 Cluster 2 Cluster 3
( (Tenant 1) < (Tenant 2) (Tenant 3)
Kubernetes

_

Vyvojarsky server (cloud)

Kazdy cluster mGze pro vy$3i zabezpe&eni
implementovat vstupni rozhrani, které bude pfijimat
pozadavky pouze od modulu receiver.

Obrazek 3.1: Znazornéni komunikace mezi informacénim systémem a vycélenénym modulem.
Na strané tenanta bézi nevyclenitelna ¢ast IS a na vyvojarském serveru funguje jeho vycle-
néna ¢ast, kterd je prostfednictvim programu Receiver zpristupnovana [8].

3.1.2 Informacni systém jako mikrosluzby

V pripadé informacniho systému implementovaného jako mikrosluzby je situace jednodussi
nez v monolitickém informac¢nim systému. Zde typicky jednotlivé mikrosluzby bézi jako sa-
mostatné jednotky a komunikuji mezi sebou napr. pomoci protokolu HTTP. Dalsi vyhodou
je, ze mikrosluzby typicky bézi v kontejnerech. Zde staci vybranou mikrosluzbu, kterou
chceme provozovat v multitenantnim prostfedi vzit a nasadit ji do tohoto prostredi. Poté
je treba pouze pozménit komunikaci ve zbyvajicich ¢astech informacéniho systému, které
s touto mikrosluzbou komunikovali tj. napf. misto localhost napsat URL ¢i IP adresu
serveru, kde bude nové tato mikrosluzba bézet.

3.1.3 Monoliticky informacni systém

Dalsim pripadem je monoliticky informacni systém, zde je situace slozitéjsi. Zde je tfeba
oddélit urcitou jeho Cast a vytvorit z ni samostatné pracujici modul, ktery bude mozné
provozovat samostatné v multitenantnim prostiedi.

Prvni nejjednodussi moznosti je vyclenit urcitou ¢ast zdrojového kédu informacniho
systému, pridat k ni HTTP komunikaci ¢i obecné jinou sitovou komunikaci otevienou na
portu a touto cestou zpristupnit komunikaci s timto modulem.

Dalsi moznosti je z tohoto vyclénéného zdrojového kdédu vytvorit konzolovou aplikaci
a sifovou komunikaci zajisti pravé vytvorenda infrasktuktura, kterd vlozi této konzolové
aplikaci na standardni vstup ¢i jako argumenty této aplikace to, co dostane v téle pozadavku
a zpét poté posle obsah standardniho vystupu této konzolové aplikace.
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class C:
def __init__(self, i1, i2):
# ...
def m(self, pl, p2):
# ...
return y

Vypis 3.1: Priklad jednoduchého modulu, jehoz rozhrani jsou jednotlivé metody a komuni-
kace s nim probihad pravé pres parametry téchto funkei.

Ve vypisu 3.1 vidime priklad jednoduchého modulu v jazyce Python. Modul se sklada
z jedné tridy C s konstruktorem a jednou metodou m. Rozhranim tohoto modulu je konstruk-
tor a ona metoda m, komunikace probiha pres parametry téchto funkci. Vystupem tohoto
modulu je navrat z metody m. Ve vypisu 3.2 je ukdzka, jak tento modul bude vypadat po
vyclenéni. Jako parametry se do konstruktoru a metody m predaji parametry z prikazového
radku. Navrat z metody m se vypise poté na standardni vystup.

from package import C
from sys import argv

¢ = C(argv([i]l, argv[2])
x = c.m(argv[3], argv[4])
print(x)

Vypis 3.2: Priklad vyc¢lenéného modulu

Popsané vyclenéni bylo snadné, ovsem miize problém muze nastat pri zavislosti kom-
ponent. Pak miize byt vyclenéni velmi komplikované ¢i dokonce nemozné. Jako zavislost
komponent si predstavme kooperaci vice objektu ruznych tfid dohromady.

3.1.4 Informacni systém pracujici s konzolovymi aplikacemi

Posledni moznost{ je informacni systém, ktery spousti konzolové aplikace a déle zpracovava
(popf. uklada) jejich vystupy. Obdobné jako v predchozi kapitole 3.1.3 takové aplikace
mohou vstup obdrzet prostfednictvim argumentt prikazové fadky nebo pripadné prostred-
nictvim standardniho vstupu.

3.1.5 Typy modult

Jak bylo nastinéno v predeslych podsekcich, budeme rozliSovat tii zpusoby komunikace
s moduly:

e prostirednictvim otevieného portu, takovy modul bude kontejnerizovany a orchestro-
vany pomoci Kubernetes,

e modul je konzolova aplikace, se kterou se komunikuje prostfednictvim argumentt
prikazové radky,

« module je konzolova aplikace, se kterou se komunikuje prostfednictvim standardniho
vstupu.

V pripadé konzolovych aplikaci nebudou moduly kontejnerizovany, ale pobézi jich vice
v rdmci jednoho kontejneru.
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3.2 Analyza pozadavki

Nize nésleduje soupis pozadavkt na vysledné feseni. V ramci tohoto feseni vzniknou dva
programy — secmux_client a secmux_server. Tyto dva programy budou pres zabezpece-

nou komunikaci preddvat data mezi informacni systémem a vyc¢lénénym modulem.

REQ1
REQ2
REQ3
REQ4

REQ5

REQ6
REQ7
REQS8

REQ9

REQ10

Kontejnerizovany modul je vyc¢lenén z puvodniho IS.
Klient je souc¢asti nového IS (puvodni IS bez vyélenénych moduld).
Server je soucasti cloudového feseni.

Klient a Server utvari zabezpecenou obousmérnou komunikaci mezi IS a vycélenénym
modulem.

Server na zakladé portu a certifkatu zpristupnuje dany vyc¢lenény modul a jeho ¢ast
drziteli certifikatu.

Klient ma prave 1 certifikat.
Server poskytuje uc¢tovatelnost nad pozadavky jednotlivych klienti.

Vytvoreny prevadéci nastroj umozni vyclenéni a vlozeni modulu do cloudu dle jasné
popsaného postupu.

Vytvoreny prevadéci nastroj zajisti vygenerovani certifikdtti a nastaveni pristupu
k dané ¢asti modulu.

Prevadéci nastroj je soubor skriptii a pokynu pro uzivatele vykonavajiciho prevod.

3.3 Navrh architektury

Z pohledu pfistupu multitenantniho systému k aplikaci (viz podkapitola 2.2.3) bude vy-
sledny systém pracovat nasledovné: kazdy tenant dostane vlastni instanci aplikace, kterou
potiebuje, tj. vlastni kontejner s danou aplikaci. Z pohledu pfistupu k databazi (viz pod-
kapitola 2.2.2) kazdy tenant dostane i vlastni databazi, pokud ji bude potfebovat, tj. ve
vysledném systému se nebude fesit sdileni jedné databaze vicero tenanty.

Vyjimku tvori konzolové aplikace, kdy miize byt sdilen kontejner vice tenanty, ale pti
spusténi konzolového programu konkrétnim tenantem se mu vytvoii jeho vlastni adresarovy
prostor, ktery se po odeslani vysledki ihned smaze.

Na obrazcich 3.2, 3.3 a 3.4 vidime navrzenou architekturu. Kazdy obrazek ukazuje jiny
zpusob komunikace mezi informac¢nim systémem a vyc¢lenénym modulem.

Nejdrive si popiSme, co maji tyto t¥i obrazky spole¢né. Na klientské strané se vzdy na-
chazi program secmux_client a na strané cloudu se nachazi program secmux_server. Tyto
dva programy mezi sebou navazuji zabezpec¢enou komunikace pres SSL. Klientsky program
prijima pozadavky od informac¢niho systému — bud primo od néj nebo prostiednictvim pro-
stFednika (viz déle). Tento program se autentizuje u serverového programu na zdkladé svého
certifikdtu a tyto pozadavky mu pieposila. Program secmux_server na zakladé certifikatu
a k nému pridruzené autorizace zpristupni prislusny modul, kterému tyto pozadavky preda
a veskeré odpovédi tohoto modulu poté posle zpét klientské strané.
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Obrazek 3.2: Komunikace informac¢niho systému s vyclenénym modulem pres TCP pro-
strednictvim infrastruktury secmux. Znacka :p zna¢i néjaky otevieny port.

3.3.1 Komunikace s TCP modulem

Nejjednodussi moznost znazornuje obrazek 3.2, kde pri puvodni situaci informacni systém
a modul komunikovali prostfednictvim TCP pripojeni. Informac¢ni systém se piimo napoji
na otevieny port programu secmux_client a ten veskeré pozadavky preposila. Dale pro-
gram secmux_server tyto pozadavky preposle na port prislusného modulu.

3.3.2 Komunikace s konzolovou aplikaci, ktera ocekava parametry prika-
zové radky

Dalsi moznost je zndzornéna na obrazku 3.3. Informacni systém se nepfipojuje primo na

klientsky program, ale pracuje s programem, ktery se tvari jako ptivodni konzolovy program,

se kterym drive tento informacni systém pracoval. Tento program prijme parametry, popr.

i soubory a preposle je klientskému programu. Konzolovy program zabali veskeré parametry
do JSONu (viz podkapitola 2.3.6) jako ve Vypisu 3.3. JSON objekt obsahuje dva klice:

e program — nazev programu, ktery se ma spustit,

e args — seznam argumentul, se kterymi se ma uvedeny program spustit.

"progra.m" . napp2n R
"args": ["pl" S np2n S np3n] S

Vypis 3.3: Priklad zpravy spoustéjici program app?2.

Serverovy program poté preposle tuto zpravu pres TCP kontejneru cli_worker. Tento
kontejner obsahuje REST API, které spusti uvedeny program. Informacni systém poté
obdrzi v odpovédi standardni vystup, standardni chybovy vystup i navratovy kod aplikace
a popf. i vygenerované soubory.
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Obrazek 3.3: Komunikace informac¢niho systému s konzolovou aplikaci pres jeji parametry
spousténi prostiednictvim infrastruktury secmux. Znacka :p znac¢i néjaky otevieny port.

vypocetni stroj vypocetni stroj
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app1 app2 app3

| a E module
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cert.pfx secmux  —Plp zabezpedeny kandl p E

client E
E module

Information = n

system > proxy certs

Obrazek 3.4: Komunikace informa¢niho systému s konzolovou aplikaci pfes jeji standardni
vstup prostrednictvim infrastruktury secmux. Znacka :p znaci néjaky otevieny port.

3.3.3 Komunikace s konzolovou aplikaci, ktera cte standardni vstup

Posledni moznosti je Obrazek 3.4. V tomto pripadé Informacni systém komunikuje s pro-
gramem proxy, ktery ¢te sviij standardni vstup a veskery jeho obsah preposila klientskému
programu. Jakmile je vstup uzavien odesle klientskému programu i symbol reprezentujici
EOF (END OF FILE). Serverovy program na zikladé konfigurace tenanti spusti piimo ve
svém kontejneru prislusny program, kterému predava veskera data, ktera piijdou od klient-
ské casti na jeho standardni vstup. Jakmile obdrzi symbol reprezentujici konec vstupu, tak
zavie standardni vstup prislusné aplikace. Poté piecte veskery obsah standardniho vystupu
i standardniho chybové vystupu a ty rozliSené preposle klientské strané.

Program proxy vytiskne vSe co bylo na standardnim vystupu aplikace na svij stan-
dardni vystup a obdobné vytiskne i standardni chybovy vystup na svij standardni chybovy
vystup.
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3.3.4 Sprava kontejneri

Existuji dvé moznosti spravy kontejnerd a vysledna infrastruktura obé tyto moznosti umoz-
nuje. Prvni moznosti je provoz kontejnert bez jejich orchestrace, tedy kontejnery pobézi
na riznych portech napf. localhost. Druhou moznosti je orchestrovani kontejneri pomoci
nastroje Kubernetes.

Prvni pripad je jednodussi, co se tyce nastaveni. Je tfeba spustit kontejner a jeho port
propagovat na localhost (¢i jiné doménové jméno). V konfiguraci ke kazdému certifkatu
kaci. V této jednodussi implementaci lze nastavit server na spravné prepinani komunikace,
uctovani atp. Tento pristup ma jako vyhodu pouze svou jednoduchost, ale je pouzitelny je-
nom pro par kontejnerti. Tento pristup také neobsahuje zadnou detekci zda kontejnery
korektné funguji.

Druhéa moznost pracuje s orchestrovanim kontejnert. Kontejnery jsou v tomto piipadé
orchestrovany pomoci nastroje Kubernetes. Pro kazdého tenanta bude existovat jeho vlastni
instance jeho modulu (viz podkapitola 2.2.3). To je z duvodu, ze Kubernetes umozni tyto
kontejnery horizontalné skalovat, pro vice vytizené kontejnery bude mozné vytvaret je-
jich repliky pro rozlozeni zatéze. Dalsi pfinosem tohoto Teseni je izolovanost jednotlivych
tenantl, co se ty¢e dat — nebude tieba nijak modifikovat schéma databaze ¢i zaznamy
v databazi (viz podkapitola 2.2.2).

3.4 Navrh komponent

V predchozi podkapitole 3.3 jsme si predstavili navrhovanou architekturu a jednotlivé zpu-
soby komunikace. V rdmci této kapitoly si blize popiSeme jednotlivé soucasti (nebo téz
komponenty) architektury.

3.4.1 Serverovy program

Program secmux_server musi prijimat zabezpecené SSL pripojeni od klientské strany.
V ramci tohoto spojenti je klientské strana identifikovana certifikatem na jehoz zakladé tento
program zptistupniuje dany modul. Pro kazdé pfipojeni klientskou stranou vytvaii program
miniméalné jedno nové vlakno, které bude dané pripojeni obsluhovat. Toto vldkno nazveme
klientské vldkno (anglicky client thread). Serverovy program stejné jako klientskd strana
pracuje s vlastnim certifikdtem, kterym se identifikuje v rdmci SSI spojeni.

Tento program musi také udrzovat konfigurace jednotlivych tenanti a pravidelné si je
obnovovat. Na zakladé téchto konfiguraci bude pravé zpristupnovat uré¢eny modul danému
tenantovi. O tomto déle viz podkapitola 3.5.

V pripadé modulu komunikujiciho pres TCP pfipojeni se nejdiive vytvori klientské
vldkno, které ustanovi komunikaci s danym modulem. Toto vldkno poté bude ¢ekat na data
prijatda z SSL pripojeni a rovnou je bude preposilat danému modulu. Pfed vstupem do
této smycky, ktera bude zajiStovat odesilani od klientské ¢asti k modulu, se vytvori jesté
klientské pomocné vildkno, které bude ¢ekat na prichozi data z modulu a bude je preposilat
pres SSL klientské casti. Celd situace je znadzornéna na obrazku 3.5. Prvni klientské vldkno
je na obrazku oznaceno jako clientThread 1 a druhé pomocné klientské vldkno je zde
oznaceno jako clientThread 2. Sipky v obrazku znizoriiuji smér komunikace, které dané
vldkno zajistuje. Obé klientska vlakna se uzaviou pri uzavieni spojeni danym tenantem
nebo popripadé pri uplynuti urc¢itého ¢asového intervalu.
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Obrazek 3.5: Znazornéni komunikace mezi programem secmux_server a TCP modulem.

Vyznam ridici sekvence znaki Ridici sekvence znaku
EOF < [secEQF>]
Obsah standardniho vystupu o velikosti N <[oN>]
Obsah standardniho chybovéhovystupu o velikosti N <[eN>]
Navratovy kod aplikace NV <[rN>]

Tabulka 3.1: Ridici sekvence, které se pouzivaji pfi komunikaci mezi klientskou stranou
a aplikaci, kterd zpracovava svij standardni vstup.

Pripad komunikace mezi informa¢nim systémem a konzolovou aplikaci, jejimz vstupem
jsou pouze parametry prikazové radky spada z pohledu serverového programu do kategorie
TCP spojeni, jelikoz tento program pouze zprostreduje spojeni klientské strané se spousté-
¢em vzdélenych programi.

Posledni moznosti je modul, ktery je aplikaci, ktera pracuje se svym standardnim vstu-
pem. Po ustanoveni spojeni a spusténi dané aplikace klientské vlakno bézi ve smycce a ves-
kera prijata data vklada na standardni vstup dané aplikace. Takto ¢ini do doby nez obdrzi
symbol konce vstupu. Klientské vlakno na to opousti smycku a zavird standardni vstup
dané aplikace. Déle precte kompletni standardni vystup dané aplikace. Do SSL spojeni
odesle ridici sekvenci znaki, kterd znaci, ze bude odeslan obsah standardniho vystup. Tato
ridici sekvence obsahuje i velikost vystupu. Obdobné ¢ini i pro standardni chybovy vystup,
ktery vsak predchazi fidici sekvence znakt znacici standardni chybovy vystup. Poté jesté
odesle v ramci tidici sekvence znaki i navratovy kéd aplikace. Na vSechny #di sekvence lze
nahlédnout v tabulce 3.1.

Jako demonstracni priklad si uvedme aplikaci, ktera vse, co dostane na svij standardni
vstup zkopiruje na svuj standardni vystup i na svij standardni chybovy vystup. Ve vy-
pisu 3.4 vidime odeslani textové fetézce ,,Hello!“ se znakem nové radku néasledované symbo-
lem konce vstupu. Déle ve vypisu je 3.5 je odpovéd, kterou obdrzi klientska ¢ast. Nejdrive
obdrzi dany textovy retézec ze standardniho vystupu, coz je oznaceno na prvnim fadku da-
ného vypisu, dale obdrzi tento textovy retézec i ze standardniho vystupu. Nakonec obdrzi
navratovy kéd aplikace, v tomto pripadé ¢islo 0.
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Hello!\n<[secEQOF>]

Vypis 3.4: Priklad odeslanych dat pii komunikaci s aplikaci zpracovavajici sviij standardni
vstup.

<[0007>]
Hello!\n
<[e007>]
Hello!\n
<[r0>]

Vypis 3.5: Priklad odeslanych dat pti komunikaci s aplikaci zpracovavajici sviij standardni
vstup.

3.4.2 Klientsky program

Klientsky program bézi na strané klienta. Pri jeho spusténi se urci port, na kterém klient
poslouché pozadavky od informacniho systému, které preposild pres SSL serverovému pro-
gramu. Tento port je jedingym vstupem do klienta. Klientsky program pfi spusténi dostane
i certifikat, kterym se bude autentizovat a autorizovat u serverového programu.

Pr1i spusténi klientsky program provede jednoduchy test spojeni se serverovou ¢asti, kdy
pres navazané spojeni odesle serveru HELLO zpravu, na kterou serverovy program pri spravné
autentizaci a korektnim béhu zareaguje stejnou zpravou. V piipadé, ze klientsky program
neobdrzi od serveru danou reakci v fadu nékolika sekund dojde k uzavreni klientského
programu, protoze server s nim nenavézal spojeni.

Klientsky program pro kazdé nové spojeni na daném portu otevird nové vldkno, které
otevird nové SSL pripojeni. Toto vldkno budeme nazyvat vidkno spojeni (anglicky con-
nection thread). Toto vldkno komunikuje ve sméru od serverového programu k informac-
niho systému. Odbobné jako serverového programu (zndzornéno na obrazku 3.5) vznika
jesté pomocné vlakno, které preposila komunikaci od informac¢niho systému do serverového
programu .

3.4.3 Spoustéc vzdalenych programi

Spousté¢ vzdalenych programu je kontejnerizovany program bézici na serverové strané,
ktery spousti programy, které jako vstup piijimaji parametry prikazové radky. Tento pro-
gram je REST API o jednom bodé /exec/. Tento bod prijima:

¢ JSON pozadavek znazornény ve vypisu 3.3 nebo

¢ vicero soubort, z nichz jeden obsahuje zminovany JSON pozadavek.

Prvni moznost se uplatni ve chvili, kdy program nepracuje se soubory a svou odpoved
vytvari pouze na zdkladé parametri prikazové fadky. V tomto pripadé je spustén program
s parametry z JSON pozadavku a poté API vraci odpovéd znazornénou ve vypisu 3.6.
V tomto JSON objektu se pod klicem stdout vraci standardni vystup programu, pod
klicem stderr se vraci standardni chybovy vystup programu a v ramci klice returncode
se vraci navratovy kéd programu.
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"stdout": STDOUT,
"stderr": STDERR,
"returncode": EXIT_CODE

Vypis 3.6: Odpovéd API pii pouziti programt bez soubori.

Uvedme si jednoduchy priklad takového spusténi. Méjme program soucet, ktery ocekava
dva argumenty — ¢isla, ktera secte a vysledek tohoto souctu vytiskne na svij standardni
vystup. V ramci multitenantni infrastruktury chceme spustit:

soucet 2 3

Ve vypisu 3.7 vidime JSON dokument, ktery bude odeslan v téle pozadavku na spoustéc
vzdalenych programi. Jako spoustény program uvedeme program soucet a do seznamu
args vlozime ¢isla 2 a 3.

{

"program": "soucet",
"args": [n2n, n3n],

Vypis 3.7: Priklad zpravy spustéjici program soucet s argumenty 2 a 3.

V nasledujicim vypisu 3.8 vidime odpovéd na spusténi programu soucet. Cilovy pro-
gram bézici v infrastrukture vytiskl na svij standardni vystup ¢islo 5 se znakem nového
rfadku. standardni chybovy vystup programu zustal prazdny. Program vratil ¢islo 0 jako
navratovy kod.

{
"stdout": "5\n",
"Stderr" : nn ,
"returncode": 0O
}

Vypis 3.8: Odpovéd API pii spusténi programu soucet s argumenty 2 a 3.

Druhéa moznost ocekava, ze bude na bod odeslano vice soubort, z nichz jeden obsahuje
JSON pozadavek z vypisu 3.3, tento soubor se jmenuje json. V tomto pripadé vytvori
pracovni adresar, ktery se po vraceni odpovédi smaze. V tomto pracovnim adresari se
vytvori dva podadresdfe — input a output. VSechny piijaté soubory kromé souboru json
se ulozi do adresare input. Program se spusti ve vytvoreném pracovnim adresari. Po jeho
skonceni se v adresafi output vytvori tfi soubory:

e soubor stdout s obsahem standardniho vystupu spousténého programu,
e soubor stderr s obsahem standardniho chybového vystupu,

e soubor returncode s navratovym kédem.

Predpoklada se, ze program byl spustén tak, Ze pracoval se soubory, které byly ulozeny
do slozky input a vytvoril veskery vystup do slozky output. Veskery obsah podadreséare
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output se zabali do archivu (véetné vytvorenych soubori s vystupy programu) a ten se
odesle zpét v rdmci odpovédi na pozadavek.

7 divodu bezpecnosti je v programu spousté¢ vzdalenych programii omezeno spousténi
konzolovych aplikaci — nelze spusti libovolnou aplikaci, ale pouze aplikaci, ktera je povolena
v souboru allowed_programs.txt. Uvedeny soubor obsahuje na kazdém tadku:

e mnazev programu, ktery lze spoustét nebo,
e mnazev program a jeho argumenty piikazové radky.

Pred spusténim daného programu se vzdy provadi kontrola, zda dany program miize
byt spustén. Pokud se nazev daného programu viubec v souboru nevyskytuje, nebude vibec
spustén. Pokud jsou k danému souboru uvedeny i argumenty, se kterymi muze byt spustén,
pak jsou tyto argumenty zkontrolovany a na zdkladé této kontroly je bud program spustén
nebo neni spustén.

someprograml
someprogram?2 pl p2

Vypis 3.9: Priklad souboru allowed_programs.txt.

Ve vypisu 3.9 je priklad souboru allowed_programs.txt. V tomto piipadé obsahuje
soubor dva povolené programy: someprograml a someprogram?2. Prvni program muze byt
spustén s libovolnymi parametry. Druhy program musi mit pii spusténi prvni argument
pl a druhy argument p2. Dalsi argumenty mohou, ale nemusi byt zaddny a mohou byt
libovolné.

3.4.4 Falesna aplikace

Falesna aplikace na obrazku 3.3 pojmenovana fake_app2 je program, ktery ptisobi jako
prostfednik mezi informacnim systémem a programem secmux_client. Tato aplikace se
pred informac¢nim systémem tvari jako puvodni konzolovy program, ktery byl vyc¢lenén do
cloudu. Prijima argumenty v totozném poradi a vypisuje totozné vysledky jako ptvodni
program.

Falesna aplikace ma pokazdé velmi podobny béh, ale typicky bude nutné pred kazdym
nasazenim ke konkrétnimu tenantovi provést urcité tpravy. Jako prvni je tfeba ve falesné
aplikaci nastavit parametry pripojeni na cloud a to zejména nastavit port, na kterém
poslouché secmux_client.

Tato aplikace bude odesilat JSON uvedeny ve vypisu 3.3. Prvni kli¢ program je mozné
nastavit napevno nebo popf. nastavit, aby se pouzil nazev spousténého programu. Do klice
args se budou vklddat vSechny argumenty piikazové fadky, které aplikace obdrzela pri
spusténi.

Jak jiz bylo nastinéno v textu o spoustéci vzdalenych programt, REST API ocekava
napojeni na bod /exec/ s tim, ze JSON pozadavek bude odeslan primo v téle pozadavku
nebo mezi soubory v souboru json.

V pripadé, ze JSON bude odeslan primo v télé pozadavku a tedy nejsou odesilany zadné
soubory, pak se ocekava odpovéd, kterd obsahuje vystupy cilové spousténé aplikace — jeji
standardni vystup, standardni chybovy vystup a jeji navratovy kod, tak jak je zndzornéno
ve vypisu 3.6. Vystupy, pak falesna aplikace vypiSe na piislusné misto (standardni vystup
¢i standardni chybovy vystup) a vrati dany navratovy kéd.
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Pokud se pracuje se soubory, pak kazdy argument, ktery zac¢ind fetézcem input/, se
povazuje za soubor. Takovy soubor se otevie a odesle se na dany bod API. K témto soubo-
ram se pridava jesté soubor json, ktery se naplni JSON dokumentem obsahujici parametry
spusténi (viz podkapitola 3.3). Vsechny tyto soubory jsou odesldny v jednom pozadavku.
Aplikace ocekava v odpovédi na pozadavek archiv s vysledky spusténi. Tento archiv je
rozbalen do slozky output. Soubory stdout, stdin a returncode se pouziji jako vystupy
aplikace. Pokud archiv obsahoval néjaké dalsi vysledky ve formé soubort, pak jsou tyto
soubory informaénimu systému (nebo popf. uzivateli) k dispozici v adresari output.

3.4.5 Proxy aplikace pro standardni vstup-vystup

Proxy aplikace pro standardni vstup-vystup pusobi jako prostfednik mezi informacnim
systémem a klientskym programem secmux_client. Stejné jako falesna aplikace i tento
proxy program muze pred informac¢nim systémem vystupovat jako nezménénd puvodni
aplikace. Na rozdil od ni vsak nepracuje s uzivatelskymi argumenty — ty musi byt nastaveny
na serverové strané. Cilem této aplikace je pouze prec¢ist vSe ze standardniho vstupu a predat
to secmux_server, od kterého poté aplikace prezentuje vystupy spusténi daného STDIN
programu.

Aplikace ¢te svij standardni vstup a veskery obsah odesild klientskému programu.
Jakmile dojde k uzavfeni standardniho vstupu, tak tato aplikace odesle klientskému pro-
gramu symbol EOF (viz tabulka 3.1). Aplikace poté vzdy precte tidici sekvenci a precte
data velikosti N. Cislo N je piec¢tené z dané Fidici sekvence znaki. Takto ¢inf dokud nepii-
jde Tidici sekvence, znacici navratovy kod aplikace. Poté vypise data na standardni vystup
a standardni chybovy vystup podle toho, jak bylo uréeno ridici sekvenci.

Priklady komunikace mezi multitenantni infrastrukturou a touto aplikaci jsou ve vypi-
sech 3.4 a 3.5. VSechny fidici sekvence jsou zdokumentovany v tabulce 3.1.

3.5 Konfigurace tenanta

V podkapitole o architektuie (viz podkapitola 3.3) byla zminéna konfigurace tenanti na
strané serveru, kterd obsahuje opravnéni a dodatecné informace k certifikditu kazdého te-
nanta.

Jako zptusob ulozeni byla zvolena adresarova struktura, jelikoz je tfeba ulozit samotné
certifikaty a k nim i textové soubory obsahujici konfigurace sluzeb. Vyhodou adresarové
struktury je, ze je ¢itelna i lidmi. Déle je mozné do této struktury doplnit i dalsi soubory
atp., co bude dany provozovatel multitetantniho systému potrebovat. Kvuli lidské ¢itelnosti
budou konfiguraéni soubory ve formatu YAML (viz podkapitola 2.3.6).

Na obrazku 3.6 je znazornéna adresarova struktura, kterd bude obsahovat konfigu-
raci certifikat. Adresaf configurations obsahuje adresaf pro kazdého tenanta. Slozka
tenantA je slozka konkrétniho tenanta, kterda obsahuje dva podadresafe authentication
a authorization. V ramci prvnfho zminéného podadresiie najdeme vsechny certifikaty
(soubory s piiponou .crt) platné pro daného tenanta, ve slozce _archive najdeme zne-
platnéné certifikaty daného tenanta. Druhy podadresai authorization je ¢lenén dle sluzeb
(napf. servicel), které dany tenant pouziva. V ramci adresdre pro kazdou sluzbu se na-
chazi soubor service.yaml, ktery obsahuje konfiguraci dané sluzby. V tomto souboru se
nachéz{ informace pro program server, jak s touto sluzbou komunikovat atp.
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configurations/
| _tenantA/
authentication/
*.crt
_archive/
authorization/
L_serviceA/
L_service.yaml
| _tenantB/

Obrazek 3.6: Ulozeni konfigurace tenantti na strané serveru.

3.5.1 Konfigurace sluzby v souboru service.yaml

Nyni si blize popiSeme soubor service.yaml a co muze obsahovat. Soubor je ve formatu
YAML a musi obsahovat typ sluzby type, ktery obsahuje nékterou z nasledujicich hodnot:

e tcpService — TCP sluzba nebo konzolova aplikace ocekavajici parametry,
e cliService — konzolova aplikace o¢ekavajici vstup na standardnim vstupu.

Pokud se jedna o typ tcpService, pak musi povinné obsahovat kli¢ bind_port, ktery
znadi port, na ktery se ma serverovy program pripojovat. Dale miize také obsahovat kli¢
service_hostname, ktery znac¢i adresu (hostname) dané sluzby. Pokud tento kli¢ v kon-
figuraci chybi, pouzije se vychozi nazev, napt. localhost ¢i jiny stanoveny pii spusténi
serverového programu. Déle tato konfigurace muze obsahovat kli¢e container_name (nézev
kontejneru dané sluzby) a container_port, ktery znaci vnitini port sluzby v kontejneru.
Tyto dva nakonec zminéné klice jsou pouzitelné ve skriptu startujici kontejnery (v pripadé,
Ze neni pouzita orchestrace kontejneru pres Kubernetes).

V pripadé konzolové aplikace, tedy typu cliService musi konfiguraéni soubor obsaho-
vat povinné kli¢ program, ktery znac¢i nazev spousténého programu. Dale miize obsahovat
i kli¢ args, ktery obsahuje seznam argumentii pro dany program. Pokud konfigurace neob-
sahuje kli¢ args, pak se spusti dany program bez argumenti.

Konfigurace muze dale obsahovat kli¢ name, ktery zna¢i jméno daného tenanta. Déle
miize obsahovat jakykoliv kli¢ libovolného nazvu, ktery zde nebyl uveden — serverovy pro-
gram jej bude ignorovat. To je vyuzitelné napr. pro potfeby provozovatele infrastruktury,
aby si v souborech konfigurace mohl evidovat jakékoliv dalsi informace k tenantovi.

Uvedme si dva piiklady, prvni piiklad je ve Vypisu 3.10. Zde vidime kontjner s Redis da-
tabazi, ktery ocekava komunikaci na portu 6379. Hostitelské jméno (hostname) této sluzby
je redis-demo-zakaznikl. Serverovy program poté pii komunikaci otevie TCP spojeni
s adresou redis-demo-zakaznik1:6379.

name: redisForZakaznikl

type: tcpService

bind_port: 6379

container_name: redis

container_port: 6379

service_hostname: redis-demo-zakaznikl

Vypis 3.10: Piiklad konfigurace tenanta komunikujicitho s Redis databazi
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Ve vypisu 3.11 je konfigurace sluzby, kterd spousti konzolovou aplikaci, kterd ocekava
svij vstup na standardnim vstupu. V tomto pripadé serverovy program spusti konzolovy
program some_program s parametry piikazové radky pl a p2. A poté veskerd obdrzena
data od klientské strany vlozi na jeho standardni vstup.

name: some_programForZakaznik?2
type: cliService
program: some_program
args:
_pl
_p2

Vypis 3.11: Priklad konfigurace tenanta pracujictho s konzolovou aplikaci komunikujici ptes
standardni vstup.

Pri otevieni spojeni na zdkladé certifikdtu s konfiguraci z Vypisu 3.11 bude spustén
program néasledujicim zptusobem:

some_program pl p2

3.5.2 Nacitani konfigurace tenanta

Lze predpokladat, ze program server bude dlouhodobé bézicim programem, ktery bude
neustale obsluhovat nové i stavajici pripojeni. Vzhledem k tomu, ze lze minimalné obcas
ocekavat zmény v konfiguraci tenantu (napf. pridani ¢i odebrani néjakého certifikdtu, vy-
tvoreni nového tenanta atp.), pak je tfeba v rdmci programu server zavést mechanismus
nacitani konfigurace tenanti, ktery bude probihat nejenom pfi spusténi tohoto programu.

Opakované nacitani konfigurace tenanti se bude periodicky opakovat po celou dobu
béhu programu po c¢ase T. Po nacteni konfigurace tenanti bude kazdy stavajici pripojeny
klient znovu zkontrolovan a vSechna nova pripojeni jiz budou autorizovana na zakladé oné
nové nactené konfigurace. Tedy napriklad pokud néjakému stavajicimu ptipojenému klien-
tovi propadne certifikat, pak bude po nac¢teni nové konfigurace odpojen.

3.6 Uctovani

Jednim z pozadavki uvedenym v podkapitole 3.2 je uctovatelnost. To znamend pro kaz-
dého tenanta evidovat objem dat, které za urcity Casovy tsek prostfednictvim vytvorené
infrastruktury prenesl. V ramci nasi infrasktruktury musime rozlisit dva sméry komunikace:

¢ od informac¢niho systému do vyclenéného modulu,
e 7z vyc¢lenéného modulu do informacniho systému.

Pro kazdy smér komunikace budeme evidovat pocet prenesenych bajti za ¢asovou pe-
riodu T do uréitého ¢asu. Uctovatelnost bude probihat na strané serveru, jelikoz zde bude
evidence pro vSechny klienty a provozovatel serveru muze napt. dle objemu dat zpoplatio-
vat poskytovanou sluzbu nebo popf. tyto ziskané tdaje pouzivat k jejich vyhodnocovani,
napr. pro statistické tcely.

Uétovani bude probihat pro kazdy zminény smér komunikace zvla§t nasledujicim zpi-
sobem:
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Cas zaznamu Velikost obdrzenych dat
2023-01-21 10:05:55 128B

Tabulka 3.2: Priklad zaznamu tétovani.

ActivityLogger Manager

Thread1

Tenant1 e —
ActivityLogger
for
Tenant3

Thread2

Tenant1 activity.log
ActivityLogger
> for 3 for Tenant1

»
Tenant1

Thread3

Tenant1
ActivityLogger
. for
ActivityL
ctivi f3‘/)rogger Tenantx

Tenant2

Obrazek 3.7: Ukazka jednotlivych vlaken obsluhujicich jednoho tenanta pristupujicich k pii-
slusnému ActivityLogger, ktery zapisuje do prislusného logu.

1. Do proménné acc se pric¢ita velikost obdrzeného vstupu,
2. Pokud uplynul ¢as T, proménna acc se zapisSe s aktudlnim ¢asem do urcéeného souboru
na disk, proménnd acc se vynuluje a pokracuje se bodem 1.

V tabulce 3.2 je priklad zaznamu tc¢tovani. Napiiklad pro T = 5minut tento zadznam
znaci, ze v case 2023-01-21 10:00:55 — 2023-01-21 10:05:55 bylo preneseno prave 128
bajti.

Ulozeni souboru obsahujicich statistiky prenosu dat jednotlivych tenantt bude v ramci
adresarové struktury konfigurace tenantu (viz obrazek 3.6).

O 1uctovani se bude starat ActivityLogger — tiida, ktera bude udrzovat vysSe zminé-
nou proménnou acc a v urcitych casovych intervalech zapisovat na disk. To bude délat
pro ltenanta a 1smér komunikace, to znamena, ze kazdého tenanta a jeho sluzbu budou
obsluhovat dva objety tfidy ActivityLogger. Jak jiz bylo nastinéno v podkapitole 3.4 pro
kazdé nové oteviené spojeni bude vznikat nové vladkno (resp. vlakna, ale z pohledu jednoho
sméru komunikace nyni hovoime o vldkné), coz znamend, ze pokud by pro kazdé vldkno
vznikal novy ActivityLogger znamenalo by to i vice zdznamt v souboru nez je nutné,
proto je tfeba navrhnout zptsob sdileni objektu ActivityLogger vice vldkny.

Na obrazku 3.7 je znazornén ActivityLoggerManager, coz je tfida, kterd spravuje jed-
notlivé objekty tiidy ActivityLogger. Méjme tii vlakna, ktera obsluhuji pripojeni pro néja-
kého jednoho tenanta. Tyto tii vlakna ptistupuji k jednomu objektu t¥idy ActivityLogger,
kterd po case zapisuje do souboru activity.log pro daného tenanta.
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kubernetes cluster
serviceq
service,
POD
secmux_service
service,
Sse:rr\T/]:rX ’— service, service,
FOD L ~\  PoD POD
(e service,,
config . .
service, | [ service,
POD POD

Obrazek 3.8: Schéma cloudové aplikace orchestrované pomoci Kubernetes. Zeleny box pred-
stavuje sluzbu secmux_service, jednotliva kolecka predstavuji jednotlivé pody, fialové ob-
delniky znazornuji jednotlivé sluzby pro tenanty, které obsahuji moduly pro dané tenanty.
Modul je typicky soucasti podu. Tyrkysové boxy piedstavuji oteviené porty samotného
clusteru ¢i jednotlivych sluzeb. Pody téz typicky komunikuji pres své oteviené, ale to neni
na obrazku znazornéno, protoze komunikaci do podu zajistuje konfigurace sluzby a samot-
ného podu.

3.7 Orchestrace modulu

Jak jiz bylo nastinéno v podkapitole 3.3.4 bude pouzita orchestrace modulti pomoci nastroje
Kubernetes. Tento nastroj umoznuje primocarou spravu kontejneru a také monitoruje stav
jednotlivych kontejnera a v pripadé potreby provadi jejich restart.

Na obrazku 3.8 je znazornéno schéma komunikace vysledného Kubernetes clusteru. Ku-
bernetes cluster ma otevieny urcéity port, ktery je pfimo navazan na serverovy program
secmux_server, ktery bézi v ramci sluzby secmux_service. Soucasti této sluzby je pod,
ktery obsahuje kontejner s nasim programem. V ramci této sluzby funguje persistentni
ulozisté, které obsahuje konfigurace jednotlivych tenantu a jejich uctovani.

Program secmux_server prepind mezi jednotlivymi sluzbami na zakladé konfigurace
tenant. Kazd4 sluzba mé vystaven port, na kterém ocekava pozadavky od informacniho
systému (pfeposlané pres secmux_server). V ramci kazdé sluzby je mozné replikovat kon-
tejnery pro rozlozeni zatéze.
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Kapitola 4

Implementacni detaily
infrastruktury multitenantnich
systémi

Tato kapitola se vénuje implementa¢nim detailtm infrastruktury — zejména programim
secmux_client a secmux_server. Nazev secmux je odvozen od anglického spojeni secure
multiplering, coz presné vyslednd infrastruktura zajistuje — zabezpecené spojeni po siti
téchto dvou vzniklych programu a k tomu bezpecné prepinani (multiplexovéni) sluzeb na
zékladé certifikatu tenanta. V této kapitole se nejdfive budeme zabyvat soubory této in-
frastruktury (viz podkapitola 4.1), poté sestavenim a spusténim této infrastruktury (viz pod-
kapitola 4.2). Déle nés bude zajimat konfigurace tenantt na jejimz zékladé se bude prepinat
v podkapitole 4.4. Poté implementace tctovani pozadavku (viz podkapitola 4.5). Poté se
budeme bavit o tom, jak se pristupuje k modulu v podkapitole 4.6. Dalsi dulezitou ¢asti do-
kumentace jednotlivych aktéru, ktefi v této infrastruktuie vystupuji (viz podkapitola 4.7).
Poté nezanedbatelnou ¢asti implementace je logovani na standardni vystup v podkapi-
tole 4.8. V dalsi podkapitole 4.9 odbo¢ime od nasich dvou hlavnich programt k pomocnym
aplikacim. Na zavér této kapitoly se pobavime o orchestraci moduli v podkapitole 4.10.

4.1 Soubory infrastruktury

Jak jiz bylo nastinéno v podkapitole 3.3 hlavnimi dvéma programy v infrastrukture jsou
program secmux_client a secmux_server. V ramci této podkapitoly si kratce predstavime
jednotlivé soubory obou téchto programu.

Jako prvni si predstavme soubory klientského programu:

e Program.cs obsahuje hlavni t¥idu programu, kterd zpracuje argumenty piikazové
radky pri spusténi a poté preda rizeni objektu tiidy Client.

e Client.cs obsahuje t¥idu Client, kterda navazuje zabezpeceny prenos s serverovym
programem (viz podkapitola 4.3.2) a otevira port pro komunikaci s informaénim sys-
témem. Tuto komunikaci preposila serverovému programu pres zabezpecenou komu-
nikaci.

e Logger.cs obsahuje statickou tridu Logger, ktera zajistuje logovani udédlosti na stan-
dardni vystup programu (viz podkapitola 4.8).
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Déle si predstavme soubory serverového programu:

e Program.cs je hlavni soubor programu s hlavni tfidou, kterd zpracuje parametry
prikazové radky a preda fizeni objektu t¥idy Server.

o Server.cs obsahuje tfidu Server, kterd ridi zabezpecenou komunikaci (viz podka-
pitola 4.3.1), pFeposild komunikaci modulu a spolupracuje s ostatnimi pii logovani
aktivit atp.

e ActivityLogger.cs obsahuje stejnojmennou t¥idu, kterd zajistuje logovani aktivit
pro tctovani (viz podkapitola 4.5).

e ActivityLoggerManager.cs obsahuje nékolik tfid véetné stejnojmenné tiidy, které
spravuji instance t¥idy ActivityLogger pro jednotlivé tenanty (viz podkapitola 4.5).

e ControlSequence.cs obsahuje statickou tiidu ControlSequence pro vytvareni kon-
trolnich sekvenci z tabulky 3.1.

e Logger.cs obsahuje statickou tridu Logger, ktera zajistuje logovani udédlosti na stan-
dardni vystup programu (viz podkapitola 4.8).

e ModulelInterface.cs obsahuje stejnojmennou tfidu, ktera zajistuje pristup k modulu
(viz podkapitola 4.6).

e ModulelInterfaceFactory.cs obsahuje t¥idu se stejnym nazvem jako tento soubor,
tato tfida na zdkladé konfigurace tenanta vytvori instanci tiidy ModuleInterface
pro pristup k danému modulu (viz podkapitola 4.6).

e ServiceConfigurationManager.cs obsahuje stejnojmennou t¥idu, ktera spravuje kon-
figurace tenantt, zodpovida za jejich nacitani a zpiistupniovani (viz podkapitola 4.4).

e SslStreamInfo.cs obsahuje stejnojmennou statickou t¥idu pro logovani vlastnosti
navazaného SSL spojeni.

4.2 Spusténi infrastruktury

Ve vypisu 4.1 jsou prikazy, které sestavi oba programy. V pripadé lokalniho spusténi je
jesté tfeba ve slozce se sestavenym serverovym programem' vytvorit adresaf s ndzvem
client_certificates a naplnit ji adresarovou strukturou podobnou jako na obrazku 3.6,
aby mohli byt dani tenanti autentizovani a poté i obslouzeni.

cd client
dotnet build

Vypis 4.1: Sestaveni obou programu.

Ve vypisu 4.2 je piikaz pro spusténi serverového programu. Spousti se pomoci programu
dotnet, soubor server.dll obsahuje jazyk stfedni iirovné, ktery vznikl kompilaci z jazyka
C+# (viz podkapitola 2.3.5). Nyni si projdeme jednotlivé parametry spusténi:

e $CERTIFICATE_FILE je cesta na disku k souboru certifikdtu serveru ve formatu .pfx,

'typicky server/server/bin/Debug/net6.0
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e $CERTIFICATE_PASSWORD je heslo k zadanému certifikatu,

s w7

e $SERVER_PORT je celé ¢islo portu, na kterém bude serverovy program poslouchat pii-
chozi data od klientské Casti pres SSL,

o $MODULES_HOSTNAME je vychozi hostitelské jméno pro moduly, které jej nemaji uvedené
ve své konfiguraci, lze pouzit naptiklad localhost,

e $ACTIVITY_LOGGING_INTERVAL je pocet minut, které znaci, jak ¢asto se ma zapsat
zédznam o Uc¢tovani na disk.

Jesté lze nastavit proménnou prostiedi REFRESH_TIME pro zménu intervalu nacitani
konfigurace — lze napriklad vyuzit pii testovani.

dotnet server.dll $CERTIFICATE_FILE $CERTIFICATE_PASSWORD
$SERVER_PORT $MODULES_HOSTNAME $ACTIVITY_LOGGING_INTERVAL

Vypis 4.2: Spusténi programu secmux_server lokalné.

Ve vipisu 4.3 je ukazka spusténi klienta’. Na rozdil od serverového programu neni tieba
pridavat zadné adresare atp. Klient muze byt spustén ,ihned“ po sestaveni. Jednotlivé
parametry spusténi jsou:

e $SERVER_HOSTNAME je hostitelské jméno serveru — IP adresa, doménové jméno nebo
v pripadé spusténi v ramci jednoho pocitace localhost,

o $SERVER_PORT je port serveru, ktery o¢ekdva komunikaci od klienta pres SSL (pozn.
pri spusténi serveru ve vypisu 4.2 je tato proménnd pojmenovana stejné),

o $SERVER_NAME je nézev serveru, pole CN v certifikdtu serveru (musi shodovat jinak
nebude spojeni navizano),

e $CLIENT_CERTIFICATE je cesta na disku k souboru certifikdtu klienta ve formatu
.pfx,

e $CLIENT_PASSWORD je heslo k zadanému certifikatu,

e $0UT_PORT je celé Cislo portu, které bude otevieno na strané klienta pro poslech
prichozich dat od informac¢niho systému,

e $LOCAL_IP je lokalni IP adresa klienta.

dotnet client.dll $SERVER_HOSTNAME $SERVER_PORT $SERVER_NAME
$CLIENT_CERTIFICATE $CLIENT_PASSWORD $0UT_PORT $LOCAL_IP

Vypis 4.3: Spusténi programu secmux_client.

Ve vypisu 4.4 jsou znazornény prikazy, které vedou ke spusténi serverového programu
v ramci Kubernetes. Nejdiive je potfeba ve slozce server sestavit Docker obraz a ten
nacist do Kubernetes — v pripadé pouziti programu minikube lze vyuzit uvedeny prikaz.
Poté stacéi ve slozce kubernetes aplikovat soubor s konfiguraci pro serverovy program.
Klientsky program se v tomto pripadé stale spousti lokalné. V pripadé pouziti minikube je
tieba jesté spusti tunelovani port®, aby bylo mozné se k serverovému programu dostat.

2Typicky vystup sestaveni klienta je ve slozce: client/client/bin/Debug/net6.0.
3piikaz: minikube tunnel
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cd server

docker build -t secmux-server .
minikube image load secmux-server
cd ../kubernetes

kubectl apply -f secmux.yaml

Vypis 4.4: Spusténi programu secmux_server pies Kubernetes.

Pred spusténim serveru je tfeba opét nakonfigurovat tenanty ve zminovaném adresari
client_certificates. Jsou dvé moznosti:

1. vytvorit slozku client_certificates ve sloZce server a jeji obsah se vlozi do Docker
obrazu,

2. vytvorit persistetni tlozisté v ramci Kubernetes a tenanty nakonfigurovat zde.

4.3 Zabezpeceny prenos

ZabezpeCeny prenos mezi sebou ustanovuji programy secmux_client a secmux_server.
Oba jsou implementovany v jazyce C#. SSL prenos je obsluhovan pomoci vestavéné tiridy
SslStream [13]. Tato t¥ida je pouzivina jak na serverové strané, tak i na strané klienta.

4.3.1 Zabezpeceny prenos na strané serveru

Na strané serveru nejdrive dojde k otevieni portu, na kterém server bude prijimat SSL pri-
pojeni. K tomuto otevieni dojde vytvorenim objektu tiidy TcpListener a zavolanim jeho
metody listen. Poté vstupujeme do nekoneéné smycky, ktera zac¢ind volanim blokujici me-
tody vytvoreného objektu AcceptTcpClient. Jakmile dojde k pfipojeni tato metody vraci
objekt tfidy TcpClient. Stream tohoto objektu predame konstruktoru tiidy SslStream
spolecné s callbackem ValidateClientCertificate, ktery ovéri, zda klientsky certifkat
neobsahuje nékterou chybu z vy¢tu SslPolicyErrors a také zda je certifikat znamy. Tedy
7e je obsazen v nactené kolekci certifikati.

Pokud kontroly vyse projdou, pak se nas program pokusi autentizovat na strané klienta
na zakladé certifikatu serveru, ktery byl zaddn pri spusténi tohoto programu. Pokud je
i tato Cast Uspésna, pak se vytvori instance struktury NewClient, které jsou predany do
konstruktoru:

o identifikator klienta — celé ¢islo, poradové ¢islo pripojeného klienta,
e objekt tfidy TcpClient,
e Uspésné oboustranné autentizované spojeni v objektu tiidy SslStream.

Tento nové vytvoreny objekt tiidy NewClient je predan nové vytvorenému klientskému
vldknu, které bude dané TCP spojeni obsluhovat. Objekt obsahuje pouze tii atributy uve-
dené vyse, které lze vefejné Cist, ale nelze je zapisovat mimo konstruktor (ve smyslu zapisu
jiného objektu) po zbytek programu.

V ramci nové vytvoreného klientského vldkna dojde na zakladé konfigurace tenanti
k napojeni na dany modul (viz podkapitola 4.4 a 4.6). Pokud je vSe v poradku z hlediska
konfigurace, tak se ocekava zprava HELLO, kterou server obdrzi od tohoto klienta pres SSL,
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na kterou server zareaguje totoznou zpravou (viz 4.3.2). Poté je zabezpeceny prenos obslu-
hovan pomoci dvou metod objektu tiidy Ss1Stream:

e Read — blokujici metoda, kterd precte data pozadované délky ze streamu a vlozi je do
bajtového bufferu,

e Write — metoda, ktera zapise data z bajtového bufferu do streamu.

4.3.2 Zabezpeceny prenos na strané klienta

Na klientské strané je prubéh podobny serverové strané. Pri spusténi programu dojde k ,,po-
kusné autentizaci“, kdy se klient napoji na server pres SSL odesle mu zpravu HELLO, na
kterou ocekava stejnou reakci. To je z nékolika diavodi:

e ihned po otevieni programu je vhodné zjistit zda se lze u serveru autentizovat pres
zadany certifikat a pripadné program rovnou ukoncit,

e v piipadé netspésné autentizace klientskym certifikdtem objekt t¥idy Ss1Stream ne-
vyhazuje zadnou vyjimku, je tedy tfeba provést testovaci spojeni, které tispésnost
autentizace spojeni ovéri.

Po testovacim spojeni klientsky program obdobné jako server otevird port pro pri-
chozi pozadavky, tentokrat pro informacni server. Opét se tak déje pomoci objektu tridy
Tcplistener a jednotliva spojeni ze strany informacniho systému jsou akceptovana me-
todou AcceptTcpClient v nekonecéné smycce. Tentokrat vSak toto prichozi spojeni neni
Sifrovano. Po prijeti spojeni se vytvaii objekt tiidy NewConnection, ktery ve svém kon-
struktoru obdrzi:

o identifikdtor daného spojeni — celé poradové ¢islo spojeni,

e objekt tfidy TcpClient.

Tato trida je de facto stejnd jako tfida NewClient na serverové strané, lisi se pouze
nazvem a tim, ze neukldda objekt t¥idy Ss1Stream. Vytvoreny objekt tiidy NewConnection
se preda nové vytvorenému vldknu spojeni, které bude toto spojeni dale obsluhovat.

Vytvorené klientské vlakno nejdiive vytvori objekt t¥idy Ss1Stream véetné zminovaného
testu pomoci HELLO zprav. Pokud vse probéhne v potadku, pak se vytvoil pomocné vldkno
spojeni. To vznika tak, Ze nejdrive vytvori instanci struktury Streams, ktera v konstruktoru
prijimé&:

o identifikdtor spojeni (viz vyse),
e objekt tfidy SslStream,

e objekt tfidy Stream — proud dat napojeny na informacni systém.

Obdobné jako v pripadé objektu tf¥idy NewConnection se i objekt této tiidy predd nove
vytvorenému vlaknu. Nyni v prvnim vlaknu spojeni pobézi nekoneény cyklus, ktery bude
zacinat prec¢tenim z objektu t¥idy Ss1Stream (pomoci metody Read) a kompletni zapis vSech
prijatych bajti do streamu informacniho systému. Pomocné vlakno zase precte ze streamu
informac¢niho systému a zapiSe do objektu t¥idy Ss1lStream (pomoci metody Write).
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recv = sslStream.Read(buffer, 0, buffer.Length);
stream.Write(buffer, 0, recv);

Vypis 4.5: Komunikace v prvnim vldkné spojeni.

Vypis 4.5 zobrazuje komunikaci z prvni vlakna spojeni. Metoda Read nacte data do
proménné buffer, maximalné velikosti délky bajtového pole ulozené v této proménné. Do
proménné recv vrati délku skutecné ulozenych dat. Poté se zavold metoda Write objektu
tT¥idy Stream, ktery je uloZzen v proménné stream. Do streamu k informac¢nimu systému
budou zapsana data z proménné buffer od nulté pozice az pozici ulozenou v proménné
recv.

Obé vlakna pro dana spojeni funguji do chvile nez informacni systém uzavie dané spojeni
nebo popf. nastane timeout daného spojeni.

Specialni moznosti ukoné¢eni vldkna spojeni a s nim i celého programu véetné vsech
ostatnich vytvorenych vlaken je moment, kdy serverovy program zjisti, ze danému tenantovi
propadla autentizace (o obnovovéani konfiguraci viz podkapitola 4.4). V tu chvili serverova
strana odesila STOP symbol a uzavie spojeni. Vldkno spojeni na obdrzeni STOP symbolu
reaguje ukonc¢enim celého programu.

4.4 Konfigurace tenanti

Konfiguraci tenantt jsme navrhli v podkapitole 3.5. Konfigurace bude ulozena v adresaiové
struktufe (viz obrazek 3.6), ktera obsahuje klientské certifikaty (ve formatu crt) a samotny
soubor konfigurace service.yaml (viz vypisy 3.10 a 3.11). V této podkapitole budeme
nejdrive diskutovat vnitini reprezentaci této konfigurace a poté jeji nac¢itani.

4.4.1 Vnitini reprezentace konfigurace tenanti

Vnitini reprezentaci konfigurace tenantii spravuje tf¥ida ServiceConfigurationManager,
ktera je v programu reprezentovana jedinym objektem, ktery je uloZen v atributu v hlavni
tidé Server. Tato tiida obsahuje dvé privatni kolekce. Prvni takovou kolekci je tiida
X509CertificateCollection zvand knownCertificates, ktera obsahuje vSechny znamé
certifikaty pro rychlé dotazovani, zda je certifikat znamy.

Druhou kolekei je slovnik serviceConfigurations, ktery obsahuje klice typu textovy
fetézec a hodnotu tfidy ServiceConfiguration, coz je tiida verejnych atributi, ktera
mé pripraveny tyto atributy pro jednotlivé atributy v souboru service.yaml. Pfi nac¢teni
do této kolekce se jako kli¢ pouzije hash daného certifikatu ziskany jeho vefejnou metodou
GetCertHashString, kterd je soucésti tridy X509Certificate. Poté pii vyhledavani néjaké
informace o tenantovi se pouzije hash certifikdtu, pomoci kterého se autentizoval.

Jelikoz jsou obé uvedené kolekce privatni je tfeba k nim v objektu pripravit metody,
které k nim zajisti kontrolovany pristup. Pro dotazovani nad prvni kolekci certifikata
knownCertificates slouzi metoda isKnownCertificate, kterd dostane objekt certifikatu,
instanci tiidy X509Certificate, kterd v jazyce C# reprezentuje X509 certifikdaty. Metoda
vraci true, jestlize se dany certifikat v této kolekci nachazi a zaroven se hash tohoto certifi-
katu nachézi jako kli¢ i v druhé kolekci serviceConfigurations. Tato metoda se pouziva
pri autentizaci klienta (viz podkapitola 4.3.1).

Nad druhou kolekci existuje nékolik metod o jednom parametru hash certifikatu, které
vraci hodnoty z pridruzeného objektu ServiceConfiguration. Ve vypisu 4.6 je piiklad
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takové metody, ktera na zakladé certifikatu vrati pridruzeny port z konfigurace. VSechny
dalsi metody vypadaji velmi podobné.

public int getPortByCertificate(X509Certificate certificate)

{
string h = certificate.GetCertHashString();
return this.serviceConfigurations[h].bind_port;

}

Vypis 4.6: Priklad metody pristupujici ke kolekci konfiguraci certifikati.

Posledni metodou, kterou tfida obsahuje je metoda kontrolujici spravnost konfigurace
getConfigurationCorrectnessByCertificate. Tato metoda zkontroluje zda konfigurace
(opét na zdkladé hashe certifikdtu) obsahuje nékterou povinnou kombinaci neprézdnych
atributl. Jsou dvé moznosti:

o typ sluzby je tcpService a port je nastaven (¢ili je vySsi nez nula),
e typ sluzby je cliService a program je neprazdny textovy retézec.

Pokud plati néktera z odrazek vyse, pak metoda vraci pravdu jinak vraci nepravdu.

4.4.2 Nacitani konfigurace tenanta

O nacitani konfigurace tenantt z adresarové struktury do popsané vnitini reprezentace se
stard metoda loadCertificates patiici do tfidy ServiceConfigurationManager. Tato
metoda naplni zminéné kolekce informacemi. Metoda nejdiive nacte obsah slozky, ktera
obsahuje adresare jednotlivych tenantti. V ramci slozky kazdého tenanta navstivi adresar
authentification, ve kterém projde vsechny podadresare. Pro kazdy podadresar kromé
podadresire archive, ktery obsahuje validni certifikat s piiponou .crt:

e vlozi tento certifikat do kolekce knownCertificates,

e dale projde vsechny podadresare daného tenanta ve sloZce authorization, které ob-
sahuji soubor service.yaml:

— dany soubor nacte a prevede do objektu t¥idy ServiceConfiguration,

do tohoto objektu dale prida kli¢ user_role, tedy uzivatelskou roli — nazev
podadresare v autentizacni slozce, ve které se dany certifikdt nachazi,

— nazev sluzby service_name, coZ je nazev podadresare v autorizacnim adresari,
ve kterém je soubor service.yaml,

cestu k autorizacnimu adresaii authorization_directory,

— jméno tenanta tenant, coz je dané nazvem slozky,

nakonec je dany objekt tiidy ServiceConfiguration pfidan do kolekce konfi-
guraci serviceConfigurations pod klicem — hashem daného certifikatu.
4.4.3 Obnovovani konfigurace tenanti

Z duvodu moznosti zmén v konfiguraci a dlouhodobého béhu programu je tieba perio-
dicky nacitat konfiguraci tenanti. Prvni nacteni konfigurace probéhne hned po startu pro-
gramu jesté pred startem cyklu obsluhujiciho piijem novych spojeni pres SSL. Po tomto
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nacteni se vytvori valida¢ni vldkno, které se sklddd z jednoho nekonecéného cyklu. Krok
cyklu za¢ind tim, ze se uspi na jednu hodinu (nebo na ¢as uréeny proménnou prostiedi
REFRESH_TIME). Poté dojde k nac¢teni nové konfigurace metodou loadCertificates z ulo-
zeného objektu tridy ServiceConfigurationManager. Po nac¢teni inkrementuje sdilend pro-
ménné last_validated.

Proménnd last_validated je ¢itac, ktery znaci kolikrat byla nactena konfigurace te-
nantti. P¥i vytvoreni nového klientského vldkna dojde k autentizaci i autorizaci klienta.
Pokud jsou uspésné, pak vlakno si udrzuje lokalni proménnou local_last_validated, do
které se zkopiruje aktudlni hodnota ze sdilené proménné. Klientské vlakno si poté pravi-
delné kontroluje, ze globalni proménna last_validated je rovna lokalni proménné, jakmile
neni, pak to znamend, Ze byla nac¢tena nova konfigurace tenantt valida¢nim vlaknem. Na
to klientské vldkno reaguje tim, Ze provede novou autentizaci i autorizaci klienta a pokud
napriklad klientovi od posledni kontroly jeho autentizace propadla, pak tomuto klientovi
posle STOP symbol a zavie s nim spojeni.

4.5 Ué&tovani

Uétovani bylo navrzeno v podkapitole 3.6. Logovan{ aktivity jednoho tenanta provadi ob-
jekt tiidy ActivityLogger, ke kterému klientské vlakno dostane pristup od objektu tiidy
ActivityLoggerManager, jehoz jedina instance je ulozena v atributu hlavniho objektu tiidy
Server. Manazerska ttida obsahuje privatni slovnik storage, ktery obsahuje klice typu tex-
tovy fetézec a hodnoty struktury ActivityLoggersRecord. Uvedena zdznamova tiida se
sklada ze dvou verejnych atributti pro ¢teni:

e celého cisla refCount, které znaci pocet referenci na dany ActivityLogger s poca-
tecni hodnotou nula,

e instance tfidy ActivityLoggers, ktera obsahuje dva objekty tiidy ActivityLogger,
jeden pro tctovani komunikace od informacniho systému k modulu a druhy opa¢nym
smérem.

Zaznamova tiida dédle obsahuje konstruktor pro nastaveni atributi a dvé verejné metody:
incRefCount a decRefCount pro inkrementaci nebo dekrementaci atributu refCount.

Objekt tTidy ActivityLoggerManager pii své inicializaci dostane v konstruktoru para-
metr interval, ktery znaci interval logovani. Tuto hodnotu si ulozi do privatniho atributu
a bude jej pouzivat pti inicializaci objektt tr¥idy ActivityLogger. Déle také v konstruktoru
vytvori prazdny slovnik storage, ktery bude obsahovat zdznamy pro jednotlivé tenanty.
Jako kli¢ se pouziva jméno tenanta. Manazer obsahuje dvé vefejné metody subscribe
a unsubscribe.

Metoda subscribe se vola na zac¢atku klientského vlakna pred zahajenim komunikace.
Na zakladé jména tenanta tato metoda vrati prislusny objekt t¥idy ActivityLoggers. Me-
toda se nejdiive podiva do slovniku storage a pokud tam je uloZen zdznam pro piislusného
tenanta, pak vrati v ném obsazeny objekt. Pokud zdznam o daném tenantovi ve slovniku
neni, pak zaznam vytvori a vrati nové vytvoreny objekt ActivityLoggers. V kazdém pii-
padé pred navratem inkrementuje refCount v piislusném zaznamu.

Metoda unsubscribe slouzi k informovani manazera o tom, ze objekt ActivityLoggers
nebude klientské vldkno jiz vyuzivat — vola se tésné pied jeho skoné¢enim. Tato metoda snizi
o jedna refCount u prislusného tenanta. Pokud jeho hodnota klesne na nulu, pak je cely
zaznam ze slovniku odstranén, jelikoz zadné klientské vlakno nyni tento objekt nepottebuje.
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Objekt t¥idy ActivityLogger se vytvari pro logovani jednoho sméru komunikace (bud
od informac¢niho systému k modulu nebo naopak). Pti tvorbé instance konstruktor obdrzi
nazev souboru, do kterého se bude logovat, dale obdrzi interval logovani a typ (podle zminé-
ného sméru). Poté se ocekava, ze vzdy pii prislusném sméru komunikace se zavold metoda
log této instance, kterda obdrzi velikost dat v bajtech. Ta se pricte do akumuldtoru, ktery
je na zacatku nastaven na nulu. Hodnota v akumulatoru bude v urcité chvili zapsana do
daného souboru.

K urcéeni okamziku, kdy je treba vynulovat akumuldtor a zapsat jeho puvodni obsah
na disk slouz{ privatni atribut stopClock, ktery obsahuje hranici — ¢asovy tudaj, do kdy
je mozné do akumulatoru pri¢itat. Prvni nastaveni stop hodin probihd jiz v ramci kon-
struktoru. Stop hodiny se nastavuji vzdy na aktualni ¢as plus nastaveny interval, to celé
se jesté zaokrouhli na celé minuty nahoru. Pfi zavolani metody log se kontroluji stop ho-
diny a v pripadé, ze se zjisti, ze aktudlni cas jiz je vétsi nez stop hodiny, tak se velikost
prijata v parametru jiz do akumuldtoru nepric¢ita. Obsah akumulatoru se zapise do daného
souboru s hodnotou ze stop hodin. Poté probéhne stejnym zptisobem jako v konstruktoru
nové nastaveni stop hodin a hodnota akumuldtoru se nastavi na hodnotu velikosti vstupu,
kterd byla prijata v parametrech pri volani.

Nize je priklad zaznamu zalogovany objektem ActivityLogger, ktery znadi, Zze dne
10. dubna 2023 bylo za interval T do ¢asu 10:02:00 pfeneseno 35 bajtu:

2023-04-10 10:02:00, 35B

Zapis do souboru provadi verejnd metoda writeFile, kterd je voldna bud zminénou me-
todou log nebo je volana z vnéjsi objektu typicky objekt tfidy ActivityLoggerManager,
ktery se chysta dany ActivityLogger odstranit a jeSté pfedtim nez tak ucini necha odstra-
novany objekt zapsat hodnotu z akumulatoru do souboru.

4.6 Pristup k modulu

Pristup k modulu zajistuje objekt tiidy ModuleInterface, ktery klientské vldkno obdrzi
od objektu tiidy ModuleInterfaceFactory. Klientské vlakno brzy po vytvoreni zavola
metodu create tovarny a preda ji objekt certifikdtu klienta. Tovarna ma piistup k ob-
jektu t¥idy ServiceConfigurationManager, od které na zdkladé poskytnutého certifkatu
nejdiive zjisti jakého typu dand sluzba je (TCP nebo Console). Poté si dle pravé zjisté-
ného typu z konfigurace zjisti potiebné povinné atributy dané sluzby. Pro TCP sluzbu si
zjisti port a hostname, pro konzoli si zjisti ndzev programu a popfripadé i jeho argumenty
piikazové tadky pro spusténi. Tyto informace preda konstruktoru tiidy ModuleInterface
a vraci vzniklou instanci.

Trida ModuleInterface ma pretizeny konstruktor. Jak jiz bylo naznaceno pro TCP
konstruktor ocekava c¢islo portu a nazev hostname. Pro konzoli oc¢ekava nazev program
a pole argumenti. Vysledny objekt se tvari navenek stejné, ale o¢ekava se vzdy trochu jiné
volani metod:

Pro TCP modul Ize volat nasledujici metody:

o metodu Read pro prec¢teni bajtii ze spojeni do poskytnutého bufferu pri volani,

e metodu Write pro zapis bajti do spojeni z poskytnutého bufferu.

Pro konzolovy modul lze volat nasledujici metody:

40



o metodu Read pro precteni 1fradku ze standardniho vystupu do bufferu poskytnutého
pri volani,

e metodu Write pro zapis bajti na standardni vstup z bufferu,

e metodu CloseStandardInput, kterd zavie standardni vstup spusténé konzolové apli-
kace,

e metodu ReadStandardError, kterd precte maximalné mozny pocet bajti z chybového
standardniho vystupu do bufferu,

e metodu ReadStandardOutput pro ¢teni ze standardniho vystupu, obdobné jako pred-
chozi metoda,

e metodu getReturnCode pro navraceni navratové hodnoty daného programu.

V obou pripadech moduli se po ukonceni price vola Close, ktera zavie vSechny oteviené
proudy, procesy atp.

V pripadé TCP modulu se ke komunikaci pouziva objekt tfidy Stream, ktery je ulozen
v privatnim atributu. V piipadé konzolového modulu se pouziva objekt t¥idy Command z ba-
liku MedallionShell®. Objekt obsahuje tii vefejné atributy: StandardError reprezentu-
jici standardni chybovy vystup spousténého programu, StandardOutput predstavujici jeho
standardni vystup a StandardInput reprezentujici jeho standardni vstup. Kazdy z nich
obsahuje vefejny atribut proudu dat — BaseStream, ktery se poté pouziva pii komunikaci.

4.7 Aktéri

V ramci vytvorené infrastruktury vystupuje nékolik aktéri, ktefi mezi sebou vzajemné
intereaguji. Program secmux_client povazujme za jednoho aktéra nazvaného jako klientsky
program. Program secmux_server je rozdélen do tifi aktéru:

e hlavni vldkno,
o valida¢ni vlakno,

e klientské vldkno.

Na kratky popis jednotlivych aktéri lze nahlédnout v tabulce 4.1. V tabulce 4.3 lze
vidét jednotlivé akce, které v systému mohou nastat a jakymi udalostmi na né jednotlivy
aktéri reaguji. V tabulce 4.2 je prehled jednotlivych udalosti.

Na zakladé téchto akci a reakci vznikly automaty, které znazornuji jednotlivé aktéry.
Blize se je popiseme déle v této podkapitole. Tyto vzniklé automaty budou déle pouzity
v kapitole 5 (konkrétné podkapitola 5.2) pti testovani systému.

4.7.1 Hlavni vldkno

Na obrazku 4.1 je znazornén automat hlavniho vladkna, v tabulce 4.4 je popis jednotlivych
stavi. Hlavni vlakno se spusti se startem serverového programu. Po spusténi se nachazi
ve vychozim stavu, ve kterém se pokusi pfipravit na piijem piichozich spojeni. To se mu

“https://github.com/madelson/MedallionShell
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Aktér Popis
Hlavni vlakno Provede zakladni konfiguraci serveru, vytvori valida¢ni vldakno
a poté vytvaii vlakna pro jednotlivé nové pripojujici se klienty.

Valida¢ni vlakno | Periodicky po c¢ase T nacita konfiguraci certifikatt a certifikaty.

Klientské vlakno | Prijiméd pozadavky klienta, provadi jeho prvotni autorizaci a
také pribéznou autentizaci a autorizaci. P¥imo komunikuje
s modulem.

Klientsky pro- Odesila pozadavky serveru a prijimé odpovédi k témto pozadav-
gram ktim.

Tabulka 4.1: Piehled jednotlivych aktért a jejich popis. Reakce téchto aktért udalostmi
z tabulky 4.2 na akce jsou uvedeny v tabulce 4.3.

Identifikator | Udalost

EVENT.1 Vznik tohoto aktéra

EVENT.2 Ukonceni tohoto aktéra
EVENT.3 Prijeti zpravy

EVENT. 4 Provede autentizaci

EVENT.5 Vytvori klientské vlakno
EVENT.6 Provadi novou validaci klienta
EVENT.7 Ignoruje tento certifikat
EVENT. 8 Preposlani serverové ¢asti
EVENT.9 Pteposlani modulu

EVENT. 10 Preposlani klientskému programu
EVENT. 11 Preposlani IS

Tabulka 4.2: Prehled udalosti, tyto udalosti jsou reakcemi na akce v tabulce 4.3.
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Akce Hlavni Valida¢ni | Klientské | Klientsky
ID vlakno vlakno vlakno program
A1 | Spusténi serveru EVENT.1 - - -
A2 | Certifikat serveru nee- EVENT. 2 - - -
xistuje
A3 | Certifkat serveru neni EVENT. 2 - - -
v korektnim formétu
A4 | Vytvoreni valida¢niho X EVENT.1 - -
vldkna
A5 | Piipojeni nového kli- EVENT. 4, EVENT.1 X
enta EVENT.5
A6 | Selhani autorizace kli- EVENT. 2 EVENT. 2
enta
A7 | Nacteni nové konfigu- X EVENT.6
race certifikata
A8 | Klientsky certifikat EVENT.7 - -
neni v korektnim for-
matu
A9 | Ukonceni klientského EVENT.2
vldkna
Uzavteni klienta EVENT. 2 EVENT.2
A10
Propadnuti validace EVENT.2 EVENT. 2
A11| klienta
IS posila pozadavek EVENT. 3,
Al12 EVENT. 8.
Klientsky program pre- EVENT. 3, X
A13| posila pozadavek EVENT.9
Prijeti odpovédi mo- EVENT. 10 EVENT. 11
A14| dulu
Uspani valida¢niho X
A15| vldkna

Tabulka 4.3: Prehled jednotlivych aktéri, udéalosti a reakci téchto aktéru na né. Akce je
udélost, na kterou aktér reaguje nebo ji sdm vykonava, popf. ji ignoruje. Pokud je pro
udalost u daného aktéra symbol X, znamena to, ze aktér tuto udalost sim vykonava. Pokud
je zde symbol pomlcky (-), tak aktér v dobé této udalosti jesté neexistuje. Pokud zde nic
neni (prazdnd burika), pak aktér uddlost ignoruje nebo o ni ani nevi, tj. ani nemtze nijak
reagovat.
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A5/
A1 CT.EVENT.1

A4/
VT.EVENTA

Obrazek 4.1: Diagram automatu hlavniho vldkna. Prechod znaci udalost, kterd nastala
a pripadnd reakce ostatnich vlaken na tuto udédlost (udédlost/reakce). Jednotlivé stavy jsou
popsany v tabulce 4.4.

Stav | Popis

S0 Created

S1 Waiting for incoming connections
S2 Finished

Tabulka 4.4: Popis jednotlivych stavia automatu hlavniho vldkna z obrazku 4.1.

nepodari, jestlize dostane cestu k neexistujici souboru certifikatu nebo pokud soubor cer-
tifikdtu neni v korektnim forméatu. Pokud se néktera z téchto dvou moznosti stane, pak
se presouva do koncového stavu. Pokud vse probéhne v poradku, vytvori valida¢ni vldkno
a pak se presouva do stavu, kde akceptuje jednotlivé nové prichozi spojeni, ve kterém se
nachazi po zbytek béhu programu.

4.7.2 Validac¢ni vldkno

Automat tohoto vlikna je vyzobrazen na obrazku 4.2, popis jednotlivych stava je uveden
v tabulce 4.5. Valida¢ni vlakno ihned po vytvoreni prechdzi uspanim do stavu nacitani kon-
figuraci, pokud narazi na neplatnou konfiguraci, pak ji preskakuje a bézi dal. Po dokonceni
nacteni konfigurace prechazi do stavu, kdy je konfigurace nactena a z tohoto stavu se opét
uspanim vraci do stavu nacitani konfigurace.

Stav | Popis

S0 Created

S1 Configuration Loading
S2 Configuration Loaded

Tabulka 4.5: Popis jednotlivych stavi automatu valida¢niho vldkna z obrazku 4.2.
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A8

AT/
CT.EVENT.9

A15

Obrazek 4.2: Diagram automatu valida¢niho vlakna. Pfechod znaci udalost, kterd nastala
a pripadnd reakce ostatnich vlaken na tuto udédlost (udédlost/reakce). Jednotlivé stavy jsou
popsany v tabulce 4.5.

Stav | Popis

S0 Created

S1 Prepared

S2 Communicating

S3 re-Authentification & re-Authorization
sS4 Finished

Tabulka 4.6: Popis jednotlivych stavi automatu klientského vldkna z obrazku 4.3.

4.7.3 Klientské vldkno

Klientské vldkno je zndzornéno automatem v obrazku 4.3, jehoz stavy jsou popsany v ta-
bulce 4.6. Po vytvoreni klientského vldkna se v pocatecnim stavu pokusi autorizovat klienta,
coz se nemusi podarit pokud byla konfigurace tenanta Spatné nastavena. Pokud se tak ne-
povede, presouva se do koncového stavu — s timto klientem nelze komunikovat.

Pokud se to povede pak se jde do stavu, kdy je pripraven na preposilani komunikace.
Jakmile obdrzi data od informac¢niho systému, jde do stavu, kdy komunikuje. Jakmile tato
data preposle a obdrzi na né odpovéd modulu, kterou posle zpét informac¢nimu systému,
vraci se zpét do stavu pripraven.

Jakmile dojde k nacteni nové konfigurace valida¢nim vlaknem, tak pii prvni nasledujici
navstéve stavu pripraven prechazi vldkno do stavu, kdy se musi znovu autentizovat i au-
torizovat. Pokud se mu to povede uspésné, pak se vraci do stavu pripraven a muze dal
komunikovat s klientskym programem. Pokud se nezadaii, pak se presouva do koncového
stavu.

4.7.4 Klientsky program

Jak bylo zminéno klientsky program jako jediny aktér neni soucasti serverového programu,
ale jednd se o samostatny program, ktery komunikuje se serverovym programem. Jeho
automat je na obrazku 4.4. Popis stavu je v tabulce 4.7.

Klientsky program se po svém spusténi nachazi v pocateénim stavu. V pripadé tspés-
ného vytvoreni klientského vldkna na strané serveru a neselhani autorizace se presouva do
stavu, kdy ¢ekd na pozadavky od informacniho systému. Ve chvili, kdy prijde pozadavek
od informacniho systému, pak se presouva do stavu, kdy pozadavek prijal a pokracuje jeho
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A4/
CP.EVENT.11

A7

A10/
CP.EVENT.2

NOT
(A11 0r A10)

A11 ORA10/
CP.EVENT.2

Obrazek 4.3: Diagram automatu klientského vldkna. Pfechod znac¢i udalost, ktera nastala
a pripadna reakce ostatnich vlaken na tuto udélost (udalost/reakce). Ze stavu S3 je pouzita
notace, kdy udalost bud nastala nebo nenastala — stal se jeji opak. Jednotlivé stavy jsou
popsany v tabulce 4.6.

Stav | Popis
S0 Created
S1 Ready

S2 Received from IS
s3 Sent to Server
S4 Finished

Tabulka 4.7: Popis jednotlivych stavi automatu klientského programu z obrazku 4.4.

preposlanim serveru. Nakonec se po prijeti a preposlani odpovédi modulu vraci do stavu
pripraven.

Pokud ve stavu pripraven dojde k uzavieni programu ¢i spojeni, pak se presouva program
do koncového stavu.

4.8 Logovani

V ramci klientského i serverového programu je tieba zavést logovani udédlosti na standardni
vystup. O toto logovani se stara staticka tiida Logger, ktera je pritomna na obou stranach.
Jeden zaznam v logu se zapisuje v nasledujcim formatu:

[DATETIME] [TYPE] [THREAD] message

Jako priklad si uvedme zdznam o startu hlavniho vldkna na strané (zdznam je typu
info):

[2023-04-14T08:08:17] [info] [mainThread] Started

V ramci logovani rozlisujeme nékolik typa zdznamt. Nazvy vSech téchto typu jsou ulo-
zeny jako konstanty ve statické tiidé LoggerType. Jedna se o tyto typy:
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A4

CT.EVENT.3,
CT.EVENT.12

A in{A9, A10, A11}/
CT.EVENT.2!

A6 or
(not CTEVENT.2)

Obrazek 4.4: Diagram automatu klientského programu. Prechod znaci udélost, kterd nastala
a pripadnd reakce ostatnich vldken na tuto udalost (udalost/reakce). Z pocateéniho stavu
se lze dostat koncového stavu i v pripadé, Ze se nepodari udalost CT.EVENT.2. Opusténi
pocatecniho stavu je mozné pokud nedojde k udalosti A6, tj. stane se jeji opak. Ze stavu
S1 se lze vice udalostmi dostat do koncového stavu, to je zndzornéno tak, ze pokud udalost
patii do mnoziny udalosti, pak dojde k prechodu do koncového stavu. Jednotlivé stavy jsou
popsany v tabulce 4.7.

¢ INFO - Informace o bézné udalosti jako je vytvoreni vlikna, nac¢teni nové konfigurace
tenantt, prijeti ¢i odeslani komunikace atp.

¢« WARNING - Varovani o neoc¢ekavané udalosti. Tato udalost muze vést i k zastaveni
vlakna atp.

« EXCEPTION - Odchycena vyjimka, v daném zéznamu je i jeji nazev atp.

Na strané serveru jsou tfi mozna vldkna. Jejich nazvy jsou konstanty ulozeny ve statické
tTidé LoggerThread. Jedna se o tyto nazvy:

e mainThread — hlavni vldkno,
e validationThread — valida¢ni vldkno,

e clientThread — klientské vlakno.
Obdobné jsou ulozena vlakna i pro klientsky program:

e mainThread — hlavni vldkno,

e connectionThread — vlakno spojeni.

Pro klientské vldkna v serverovém programu i pro vlakna spojeni v klientském programu,
které jsou v programu vice nez jedenkrat je ve t¥idé Logger zaveden mechanismus ¢islovani
vldken.

Nize vidime za¢atek Sestého klientského vldkna. Retézec ,pomléka nula® za &slem
vlakna znaci, Ze se jedna o hlavni vldkno.

[2023-04-14T08:09:58] [info] [clientThread.6-0] Started
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Dale vidime priklad Sestého klientského vldknas:
[2023-04-14T08:09:58] [info] [clientThread.6-1] Started

K logovani udalost{ typu informace a varovani slouzi statickda metoda log. Metoda jako
prvni argument dostane typ zdznamu, dale dostane nazev vlakna, pak samotnou zpravu.
Daéle mize nepovinné dostat celociselny identifikator vlakna a celociselny priznak zda se
jednd o podvldkno (nebo jinak pomocné vlakno). Ve vypisu 4.7 vidime piiklad zavolani této
metody hlavnim klientskym vldknem pti vlastnim zacatku. Posledni parametr je vynechan.

Logger.log(LoggerType.INFO, LoggerThread.CLIENT, "Started", clientId);

Vypis 4.7: Kod zalogovani startu klientského hlavniho vlakna.

Ve vypisu 4.8 vidime zavolani metody pri startu pomocného klientského vldkna. Oproti
vypisu 4.7 je zde navic i zadano, ze se jedna o podvlakno.

Logger.log(LoggerType.INFO, LoggerThread.CLIENT, "Started", clientId, 1);

Vypis 4.8: Kod zalogovani startu klientského pomocného vldkna

4.9 Implementace jednotlivych komponent

Tato kapitola se prevazné vénovala programiim secmux_server a secmux_client. V této
podkapitole se budeme vénovat implementaci pomocnych programt pro spousténi rtiznych
konzolovych néstroji. VSechny tyto pomocné programy jsou implementovany v jazyce Py-
thon. To je zejména z divodu mozného snadného uzpusobeni pri nasazeni. VSechny tyto
programy byly navrzeny v podkapitole 3.4.

4.9.1 Spoustéc vzdalenych programu

Spoustéc vzdalenych programi je REST API napsané v jazyce Python, které ptijimé poza-
davky na spousténi konzolovych aplikaci, spousti je a vraci jejich vystupy. Toto REST API
je napsané ve frameworku Flask®. Celé REST API se skldda z jednoho bodu exec, ktery je
dostupny pomoci metody POST.

Q@APP.route(’/exec’, methods=[’P0OST’])
def exec_endpoint():
files = request.files

if len(files) < 1:

return exec_no_files(request.json)
else:

return exec_with_files(files)

Vypis 4.9: Ukéazka obsluhy bodu exec ve Flasku.

Ve vypisu 4.9 je zdrojovy koéd obsluhy tohoto bodu. Funkce exec_endppoint se za-
vola ve chvili, kdy je zavolan bod exec. V pripadé, ze pozadavek na tento bod obsahuje
soubory, pak je dale obslouzen funkci exec_with_files, které se preda seznam téchto sou-
boru jako parametr. Pokud naopak zadné soubory prijaty nebyly, pak je obslouzen funkci

Shttps://flask.palletsprojects.com/en/2.2.x/
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exec_no_files. Této funkci je predan JSON z téla pozadavku, ktery je prevedeny na struk-
tury jazyka Python (slovnik ¢i seznam).

V pripadé funkce exec_no_files je nejdiive zkontrolovano zda prevedeny JSON poza-
davek je typu slovnik a déle zda obsahuje povinné klice program a args. V piipadé args
se rovnéz jesté kontroluje zda se jedna o seznam. Pokud néktera z uvedenych kontrol selze,
pak se vraci chybové hlaseni.

Déle je zavoldna funkce is_allowed_program, kterd dostane jako argumenty volani
nazev programu ke spusténi a jeho argumenty prikazové radky. Funkce vraci pravdu, jestlize
dany program je povolen v souboru allowed_programs.txt a pripadné také zda zadané
argumenty odpovidaji predpisu v tomto souboru. Pokud kontrola selze, tak je vriceno
chybové hlaseni.

Déle je vytvoren pracovni adresar tmp_workdir_X, kde X je pridélené ¢islo. Nazev adre-
sare je vygenerovan funkci get_workdir_name. V tomto adresaii bude pozadovany program
spustén. Program je spustén pomoci modulu subprocess a jeho funkce run. Veskeré vy-
stupy jsou vlozeny do JSON objektu zobrazeného ve vypisu 3.6. Tento JSON je vracen,
ale jesté predtim je smazan pracovni adresar, popr. i se vSim, co v ném spoustény program
zanechal.

V pripadé spousténi se soubory pomoci funkce exec_with_files je nejdiiv nacten obsah
souboru json a pfeveden do Python struktur. Nésleduje obdobna kontrola jako u funkce
exec_no_files — povinné klice a jestli je program povolen. Poté je stejnym zptisobem
vytvoren pracovni adresar, ve kterém jsou navic vytvoreny slozky input a output.

Déle jsou vsechny soubory kromé souboru json ulozeny do pracovniho adresate, predpo-
klada se, ze nazvy soubort zac¢inaji fetézcem input/. Poté je program spustén obdobnym
zpusobem jako u predchozi funkce. Vysledky jsou ulozeny do soubort ve sloZce output.
Cely tento adresar je zabalen do archivu tar. Tento archiv je vracen. Po zavolani piikazu
return se jesté zavola funkce, kterd smaze kompletni pracovni adresar.

4.9.2 Falesna aplikace

Falesna aplikace se tvari jako konzolovy program, ktery nahrazuje. Jejim hlavni tkolem je
predat data od uzivatele do spoustéce vzdéalenych programi. Opét tuto aplikaci lze rozdélit
na dva druhy — pracujici nebo nepracujici se soubory. Program je implementovany v jazyce
Python, jelikoz se pfedpoklada, ze bude pred kazdym nasazenim ke klientovi poupraven
a na rozdil od jazyku C# jej neni nutné kompilovat (viz podkapitola 2.3.5).

V ptipadé prvniho druhu, ktery nepracuje se soubory program vytvoii slovnik se dvéma
kli¢i — program a args. Do druhého klice args se vlozi vsechny prijaté argumenty piikazové
rfadky. Do prvniho klice je vice moznosti, co vlozit. Nejjednodussi moznosti je vlozit zde na-
pevno textovy Tetézec s ndzvem pozadovaného programu ¢i prosté argv[0], ktery obsahuje
nazev spousténého programu. Zde jsou dvé moznosti, bud program prejmenovat na poza-
dovany nézev nebo pomoci symlinku program provazat s pozadovanym nazvem s spoustét
jej timto zplusobem.

Déle je zavolan prislusny bod API exec pomoci modulu requests a funkce post. Tato
funkce vrati vystup tohoto bodu. Pak staci vypsat jednotlivé polozky z vraceného slovniku.

U spusténi druhého druhu, tedy se soubory je treba vytvoreny slovnik s kli¢i program
a args vlozit do souboru json, ktery bude prvnim odeslanym souborem. Déle je tieba
projit vsechny argumenty a vSechny, které zacinaji fetézcem input povazovat za soubory
a ty pridat mezi soubory, které budou odeslany. Bod se opét vola pomoci modulu requests
a funkce post. Prijaty archiv je tfeba rozbalit do adresafe output — program predpoklada,
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ze existuje. Déale se vypisi vysledky z tohoto adresife (standardni vystup a standardni
chybovy vystup). Nakonec je tfeba vratit stejny navratovy kéd jako spousténd aplikace.

PORT = 5556

# ...

res = requests.post("http://localhost:"+str(PORT)+"/exec", json=d)
# ...

Vypis 4.10: Ukazka volani bodu exec pomoci modulu requests.

Ve vypisu 4.10 je ¢ast kédu, ve kterém se vola prislusny bod API. Kéd zac¢ina nastave-
nim konstanty na ¢islo portu, na kterém poslouchd program secmux_client. Po vytvoreni
slovniku s informacemi o pozadovaném spousténém programu dojde k samotnému volani.
Predpoklada se, ze klientsky program bézi v rdmci stejného pocitace. Zavola se v ramci
localhost s prislusnym portem a nazvem daného bodu. Jako parametr json se vlozi dany
slovnik, ktery je v proménné d. Toto je volani bez soubort. V pripadé volani se soubory se
pouzije parametr volani files, do které je vloZen seznam obsahujici soubory.

4.9.3 Proxy aplikace pro standardni vstup-vystup

Proxy aplikace pro standardni vstup-vystup je program, ktery ¢te svij standardni vstup
a veskera data v bajtech odesila do secmux infrastruktury. Poté prezentuje informac¢nimu
systému vysledky vzdalené spusténé aplikace. Tento program je implementovan v jazyce
Python — z podobnych duvodi jako falesna aplikace (viz podkapitola 4.9.2).

Komunikace zajistuje tfida socket ze stejnojmenného modulu. Napojuje se na secmux
infrastrukturu pres secmux_client. Program nejdfive precte cely obsah svého standardniho
vstupu:

data = sys.stdin.buffer.read()

Uvedeny radek kédu ¢te data primo v bajtech a neni treba délat zadné konverze. Déle
také precte kompletni obsah standardniho vstupu az do jeho uzavreni. Poté cely obsah
odesle. Déle program odesle symbol EOF (viz tabulka 3.1). Déle se pfipravi proménné na
prijata data. Proménné pro standardni vystup a standardni chybovy vystup se nastavi na
prazdny retézec bajtli, podobné jako na nasledujicim radku:

stdout = stderr = b’’

Poté se vstupuje do nekoneéného cyklu, ktery bude ukoncen prikazem break. Na zacatku
kroku cyklu se ptijme z vytvoreného socketu presné 11 bajtu, coz je délka fidici sekvence (viz
tabulka 3.1). Tento stazeny fetézec se dekdduje podle UTF-8 na textovy fetézec. Nyni se zjisti
jaka data budou tuto kontrolni sekvenci nasledovat. Toto zjisténi se provadi pomoci metody
find nad textovymi fetézci. Vytvori se tri priznaky: isStdout, isStderr a isRetCode. Do
kazdého tohoto priznaku je prifazena pravdivostni hodnota tohoto vyrazu:

control.find(R) > -1

Proménnd R obsahuje prvni tfi znaky dané sekvence (napf. pro standardni vystup <[o
nebo pro standartni chybovy vystup <[e). Metoda vraci pozici vyhleddvaného podietézce
v daném Tetézci nebo ¢islo —1 pokud se dany podietézec v Tetézci nenachazi. Dale jsou
pomoci metody replace nad textovymi fetézci z kontrolni sekvence odstranény vsSechny
neciselné znaky — volanim této metody se vSemi moznymi zacatky i konci kontrolni sekvence.
Vysledny textovy fetézec by mél obsahovat pouze celé ¢islo — program se pokusi o jeho
pretypovani, které pokud selze pak je program ukondcen.
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http://localhost:%22+str(P0RT)+%22/exec

Pokud se jedné podle kontrolni sekvence o navratovy kéd, pak je ulozen do proménné
returnCode a cyklus je ukoncen. Pokud se jedna o néktery standardni vystup, pak se vstu-
puje do smycky, kterd bézi dokud neni prijat odpovidajici pocet dat z kontrolni sekvence.
Prijata data jsou vlozena do odpovidajici proménné pripojenim za jeji stavajici obsah. Poté
cyklus pokracuje dalsim krokem.

Po skonceni cyklu proménné stdout i stderr dekdduji pres znakovou sadu UTF-8.
Prvni je vypsana na standardni vystup a druhé je vypsana na standardni chybovy vystup.
Nakonec je vracen obdrzeny navratovy kod.

4.10 Orchestrace modulu

Ve slozce kubernetes se nachazeji rizné konfigurace pro orchestraci modult. Zéklad-
nim souborem pro nasi infrastrukturu je soubor s konfiguraci béhu kontejneru pro pro-
gram secmux_server, tento soubor se jmenuje secmux.yaml. Jeho spusténi je popsano na
konci podkapitoly 4.2.

V uvedeném souboru je nakonfigurovana sluzba typu LoadBalancer, ktera je pojme-
novana secmux-service. Tento typ sluzby byl zvolen, aby byla tato sluzba dostupna
zvenCi clusteru. Tato sluza ma otevieny port 6000 a pracuje s jedinou aplikaci zvanou
secmux-server, kterd se sklada z jednoho kontejneru secmux-server, ktery pracuje v ramci
nasazeni secmux-deployment.

Jelikoz lze predpokldadat moznost pridani nového tenanta za béhu programu a z du-
vodu toho, Ze adresdfova struktura konfigurace tenanti obsahuje i soubory s tc¢tovanim,
je tfeba vytvorit persistentni a snadno pristupné ulozisté. Toto wlozisté je nakofiguro-
vano v souboru secmux-volume.yaml. Toto wlozisté je vytvofeno primo v uzlu. V sou-
boru secmux.yaml je poté piimo nastaveno napojeni (anglicky mount) tohoto tlozisté na
slozku client_certificates v serverovém kontejneru. V piipadé pouziti minikube se lze
k ulozisti dostat prikazem:

minikube ssh

Do tohoto ulozisté si pak piikazem mount lze napojit libovolnou slozku z hostitelského
pocitace.

vvvvv

e nazev kontejneru,
e nazev sluzby,
e otevieny port sluzby a spravné provazani s portem kontejneru.

Jako prvni je tfeba mit nazev kontejneru, pokud se jedna o vlastni kontejner, pak je
nutné nastavit ImagePullPolicy na nikdy (anglicky Never), aby se Kubernetes nesnazilo
stahovat dany kontejner z repozitare. Dale je nutny nézev sluzby, ktery je tfeba zapsat nejen
do konfigurace pro Kubernetes, ale i do konfigurace daného tenanta jako jeho hostitelské
jméno, protoze pomoci néj bude serverovy program ke kontejneru tohoto tenanta pristupo-
vat. Déle je nutné mit v obou zminénych souborech zapsany i port sluzby (ktery navic musi
byt spravné provazan s portem kontejneru). Tento port je stejné jako ndzev sluzby nutny
pro komunikaci v rdmci Kubernetes clusteru.

Narozdil od sluzby secmux bude sluzba modulu nastavena na typ ClusterIP, protoze
modul by mél byt dostupny pouze uvniti clusteru. Ke sluzbé tedy bude pristup pouze pres
Serverovy program.
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Kapitola 5

Ovéreni funkcionality

Tato podkapitola se zabyva ovérenim funkcionality vytvorené infrastruktury jejim testo-
vanim. V prvni podkapitole 5.1 jsou predstaveny zakladni testy, které otestuji zakladni
vlasnosti — zda programy spolu dokazi komunikovat ¢i zda jsou tenanti izolovani a nevidi
si vzajemné do svych dat. V dalsi podkapitole 5.2 jsou otestovani aktéri z podkapitoly 4.7
na zakladé kritéria pokryti vSech parti hran. Zde je téz otestovana obsluha vice klienta
najednou. V podkapitole 5.3 se zamérime na testy reakci, testy v této podkapitole budou
ovérovat zejména vystupy v ramci logu ¢i souboru uctovani. Na zavér v podkapitole 5.4
se zamérime na testy spousténi konzolovych aplikaci, at uz téch, které pracuji se svym
standardnim vstupem, tak i téch, co pracuji se svymi parametry a odeslanymi soubory.

5.1 Zakladni testy

Zakladni testy zkoumaji nékteré zakladni vlastnosti vysledného systému. Kazdy test se
sklada z alespon jedné Redis databéaze, kterd obslouzi pozadavky od alespon jednoho jed-
noduchého programu reprezentujici informacni systém, tento program je napsan v jazyce
Python. Komunikace je zajisténa prostiednictvim infrastruktury secmux, kdy informacni
systém komunikuje s programem secmux_client a Redis databaze je modul bézici na ser-
verové strané jako modul dostupny prostrednictvim program secmux_server. Pri testech
se pouzivaji operace set a get.

V tabulce 5.1 je prehled jednotlivych testi. Test se vzdy skladd z alespon jednoho
tenanta, ktery prostfednictvim klienti C komunikuje pfes secmux infrastrukturu s Redis
databazi. Dohromady je tedy v kazdém testu 1" - C' klientt.

Kazdy test ma obdobny pribéh. Hlavnim souborem testu je vzdy skript run_testX.sh,
kde X je ¢islo prislusného testu. Pred spusténim takového skriptu je nutné provést dvé véci:

« nainstalovat program secmux_client na pocitac, aby jej bylo mozné spustit prikazem
client,

TEST1 | TEST2 | TEST3 | TEST4
Tenanti T 1 1 2 1
Klienti C 1 2 1 1

Tabulka 5.1: Zékladni testy s poCty tenantt a jejich klientt.
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spustit program secmux_server s prislusnou konfiguraci tenanti, ta je vzdy k dis-
pozici v podadresaii server daného testu i se spoustécim i s uklizecim skriptem.
Spoustéci skript téz rozjede i pozadované Docker kontejnery Redis databaze.

Spusteni také predpoklada prazdnou Redis databazi. Poté jiz 1ze spustit testovaci skript
run_testX.sh. Skript vzdy nejdiive spusti vSechny instance programu secmux_client
s certifikaty, které jsou pripraveny v adresari daného testu. Poté se skript uspi na 2 vtefiny,
aby se vSechny instance programu stihly napojit na serverovou stranu. Poté se spusti testo-
vaci programy napsané v jazyce Python (kromé testu TEST4), které vyzkousi uré¢ité operace
nad danou Redis databazi. Kazdy tento Python program obsahuje i ovéreni pomoci prikazu
assert. Pokud projdou, pak se na obrazovce objevi zprava, ze test prosel.

Nyni si popiseme jednotlivé testy:

TEST1

TEST2

TEST3

TEST4

5.2

Prvni test se sklada pouze z jednoho tenanta, ktery se napoji na Redis databéazi pres
jednu instanci klientského programu. Test si klade za cil jednoduché ovéreni komuni-
kace. Testovaci informacni systém nejdiiv vytvori v databazi kli¢ k1 s hodnotou 42,
ten se posléze pokusi opét ziskat a hodnotu ovéii prikazem assert. Déle se pokusi
ziskat obsah nenastaveného klice pod nazvem unknown, zde ovéfi vraceni hodnoty
None.

Druhy test se sklada ze dvou instanci programu secmux_client pro jednoho tenanta.
Cilem testu je oveérit, ze i pri dvou pripojenich na jeden certifikat, se porad pracuje se
stejnymi daty v jedné databazi. Prvni testovaci informacni systém vytvori v databézi
kli¢ k1 s hodnotou 42 a ovéri jeho hodnotu, poté zkusi ziskat neexistuji kli¢ kO.
Druhy nasledné spustény program nejdiive nastavi a ovérl v databézi kli¢ k2. Poté
zkusi ziskat kli¢ k1, ktery by mél v databazi byt po spusténi predchoziho programu.
Zde ovéri, ze kli¢ obsahuje hodnotu 42.

Dalsi test se sklada ze dvou tenantd, kde kazdy pouzivd jednu svou instanci pro-
gramu secmux_client. Hlavni cilem testu je ovéfeni izolovanosti dvou tenanti, tj.
ze si neuvidi navzajem na sva vlastni data. Oba testovaci informacni systémy jsou
velmi podobné informaénim systémua z druhého testu. Prvni informacni systém vy-
tvori a ziska zpét kli¢ k31, dale se pokusi pristoupit k neexistujicimu kli¢i k30. Druhy
program vytvori a ziskd zpét kli¢ k32. Déle se pokusi ziskat kli¢ k31, ktery by vsak
pro néj nemél existovat. Takze se ovéri, ze vracend hodnota je None.

Posledni test na rozdil od predchozich testii nepracuje s zadnym testovacim infor-
macnim systémem. Test sice obsahuje jednoho tenanta, ale tento tenant je drzitelem
neznamého certifikatu. Testovaci skript se pokusi s timto neexistujicim certifikatem
spustit klientsky program. Ocekéava se, ze klientsky program se ihned vypne a na jeho
standardnim vystupu bude hlaseni o tom, Ze se nepodarilo autentizovat. Toto se také
OVEri.

Testy aktéra

Tato podkapitola dokumentuje testy aktért z podkapitoly 4.7. Cilem téchto testd je pokryt
jednotlivé aktéry podle testovaciho kritéria vSech part hran (anglicky Edge-Pair Coverage).
To znamenad, Ze vsSechny vysledné testovaci scénaie by mély pokryt vsechny syntakticky
dosazitelné pary hran.
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ID | Pary hran | Pokryto ID | Pary hran | Pokryto
1 A2 MT.TR.1 3 A4, A5 MT.TR.3, MT.TR.4
A3 MT.TR.2 4 A5, A5 MT.TR.4

Tabulka 5.2: Pary hran diagramu automatu hlavniho vlakna z obrazku 4.1 a jejich pokryti
testovacimi scénafi z tabulky 5.6. Identifikdtor ID je oznaceni daného paru, ktery je od-
kazovan z tabulky vyslednych scénait hlavniho vlakna ve sloupci Pary hran. V dalsim
sloupci je onen par hran (cesta maximalni délky 2, popt. délky 1, pokud hrana sméfuje
do koncového stavu). Posledni sloupec obsahuje identifikdtor testovaciho pozadavku, ktery
tento par pokryva. Napriklad prvni fadek obsahuje jednu hranu A2 z pocatecniho stavu do
koncového stavu, ktera je pokryta testovacim pozadavkem MT.TR.1.

ID | Pary hran | Pokryto ID | Pary hran | Pokryto

1 Al15, A7 VT.TR.1 9 A7, Al5 VI.TR.1, VT.TR.2
2 | Al5, A8 VT.TR.2 6 | Al5, AS VT.TR.2

3 | A8, A8 VT.TR.2

4 | A8, A7 VT.TR.2

Tabulka 5.3: Pary hran diagramu automatu valida¢niho vlakna z obrazku 4.2 a jejich pokryti
testovacimi pozadavky z tabulky 5.7.

ID | Pary hran Pokryto ID | Pary hran Pokryto
1 | A6 CT.TR.1 7 | Ald, Al3 CT.TR.2
2 | not A6, A10 CT.TR.6 8 | Ald, AlO CT.TR.4
3 | not AG, Al3 CT.TR.2, CI.TR.4 | | 9 | Al4, A7 CT.TR.4
AT,
4 | not A6, A7 CT.TR.5 10| A1 & not ALo | CT-TR-4
5 | A7, Allor A10 | CT.TR.5 11 ioltgAH demot A0, | oy 7p 4
6 | A13, Al4 CT.TR.2, CT.TR.4 | | 12 ioltOAH demot A0, | oy 7p 3

Tabulka 5.4: Pary hran diagramu automatu klientského vlakna z obrazku 4.3 a jejich pokryti
testovacimi pozadavky z tabulky 5.8.

ID | Pary hran | Pokryto ID | Pary hran | Pokryto
A6 CP.TR.1 Al13, Al4 CP.TR.2
not A6, A12 | CP.TR.2 Al4, A12 CP.TR.2
not A6, end | CP.TR.3 Al4, end CP.TR.4, CP.TR.5
A12, A13 CP.TR.2

~J| S| Ot

=W N

Tabulka 5.5: Pary hran diagramu automatu klientského programu z obrazku 4.4 a jejich
pokryti testovacimi pozadavky z tabulky 5.9. Hrana zvand end reprezentuje hranu ze stavu
S1 do koncového stavu S2.
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ID Hrany Pary hran | Popis

MT.TR.1 | A2 1 Neexistujici soubor certifikatu serveru.
MT.TR.2 | A3 2 Certifikat serveru neni v korektnim formatu.
MT.TR.3 | A4, A5 3 Korektni spusténi s pripojenim 1 klienta.
MT.TR.4 | A4, A5, A5 | 3,4 Korektni spusténi s pripojenim 2 klient.

Tabulka 5.6: Testovaci pozadavky na automat hlavniho vlakna z obrazku 4.1, pokryté pary
hran z tabulky 5.2 a slovni popis tohoto testovactho pozadavku. Prvni sloupec tabulky
predstavuje identifikator, se kterymi pracuje tabulka 5.10. Napiiklad prvni fadek je oznacen
jako MT.TR.1 a pokryva par hran ¢islo 1, tedy hranu A2, coz znamend spusténi serveru
s neexistujicim souborem certifikdtu pro tento program.

ID Hrany Pary hran | Popis
VT.TR.1 i?’ AT, AlS, 1,5 2x nadist certifikdty
A15, A8, A8, 2x nacist certifikaty,
VI.TR.2 A7, Al5, A8 2,3,4,5,6 slozka obsahuje 2 nekorektni certifikaty.

Tabulka 5.7: Testovaci pozadavky na automat valida¢niho vldkna z obrazku 4.2 pokryvajici
jednotlivé pary hran z tabulky 5.3.

V tabulkéch 5.2 — 5.5 jsou dvojice hran (pary) hran jednotlivych automatu z podkapi-
toly 4.7 (obrazky 4.1 — 4.4) a jednotlivé hrany, které tvori cestu o délce 1 z pocatecniho
stavu do koncového stavu.

Déle v tabulkach 5.6 — 5.9 jsou testovaci pozadavky, které pokryvaji vSsechny pary hran.
Prislusnost daného paru hran k testovacimu pozadavku je uvedena v tabulkach pard hran
pro jednotlivé aktéry (tabulky 5.2 — 5.5). Testovaci pozadavek je vzdy slozen z identifkdtoru,
déle je v tabulce uvedena cesta automatem popsana posloupnosti hran. Tato cesta vzdy
zac¢ind v pocatenim stavu a koncéi v koncovém stavu. Déale je v tabulce uveden soupis
jednotlivych pard hran, které dana cesta pokryva, kazdy par je zde oznacen svym cislem
(identifikdtorem), tj. kazdy par ma ve své tabulce uvedeny vSechny testovaci pozadavky,
které jej pokryvaji a dané testovaci pozadavky maji ve své tabulce uvedeny jednotlivé pary
hran, které pokryvaji.

Konecné v tabulce 5.10 jsou uvedeny jednotlivé testovaci scénare a k nim jednotlivé
testovaci pozadavky z predeslych tabulek, které pokryvaji. Testovaci pozadavky jsou v této
tabulce uspotradany podle aktért. Prvni dva testy testuji pouze serverovy program na chy-
bové stavy. Zbyvaji tfeti a ¢tvrty test testuji propojeni mezi vice klienty a jednim serverovym
programem. Pfi testu kazdého klienta se nejdiive na serverovy program napoji klientsky
program a poté se na pres tento klientsky program napoji na infrastrukturu secmux program
v jazyce Python, ktery predstavuje pii testu informacni systém. Dany program obsahuje
i prikaz assert, na konci svého béhu poté vypisuje Cislo klienta a zda test uspél nebo
neuspél. Jednotlivé testovaci informacni systémy implementuji testovaci pozadavky z tabu-
lek 5.8 a 5.9. Testovaci pozadavek CT.TR.1 z tabulky 5.8 a pozavek CP.TR.1 z tabulky 5.9
jako jedini nejsou implementovani pomoci testovaciho informacniho systému, jelikoz k jejich
otestovani staci spusténi klientského programu.

V pripadé tretiho i ¢tvrtého testu se zkrati doba nacitani konfigurace tenantt na 20
vtefin (nastavenim proménné prostfedi REFRESH_TIME).

55



ID Hrany Pary hran | Popis
Platny certifikat,
neplatna autorizace

CT.TR.1 | A6 1

- Platny certifikat i autorizace,

not A6, A13, Al4, - 1. pozadavek: OK,

CT.TR.2 A13, A14, A10 3,6, 7 - 2. pozadavek: OK,
- uzavteni klienta
not A6, A7, - Platny certifikat i autorizace,
CT.TR.3 | not A1l & not A10, 4, 10, 12 - nac¢teni nové konfigurace tenanti,
A10 - uzavteni klienta

- Platny certifikat i autorizace,
3,6,9,10, |- 1. pozadavek: OK,
11, 6, 8 - nac¢tena nova konfigurace tenanti,

not A6, A13, Al4, A7,
CT.TR.4 | not All or not Al0,

Al3, Ald, A0 - 2. pozadavek: OK
not A6, AT, - Plzitny/certiﬁkét i autorizace, 0
CT.TR.5 4,5 - nac¢teni nové konfigurace tenanti
(A1l or A10) . e .
- odpojen na jejim zakladé.
CT.TR.6 | not A6, A10 9 - Platny certifikat i autorizace,

- uzavreni klienta

Tabulka 5.8: Testovaci pozadavky na automat klientského vlakna z obrazku 4.3 pokryvajici
jednotlivé pary hran z tabulky 5.4.

ID Hrany Pary hran | Popis
CP.TR.1 | A6 1 Neznamy certifikat
not A6, A12, A13, Al4, Klientsky program posle
CP.TR.2 Al12, A13, A14, end 2,4,5,6,7 2 pozadavky
CP.TR.3 | not A6, end 3 Pripojeni a ndsledng
propadnuti validace
CP.TR.4 not A6, A12, A13, Al4, 7 1 pozadavejk a 'nasledne
end propadnuti validace

Tabulka 5.9: Testovaci pozadavky na automat klientského programu z obrazku 4.4 pokry-
vajici jednotlivé pary hran z tabulky 5.5.
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Klientsky
D Hlavni vlidkno | Validaéni vlakno | Klientské vldkno |~ crvssy
program
TEST1 | TR.1 — — —
TEST2 | TR.2 — — —
TEST3 | TR.3, TR.4 TR.1 TR.1, TR.2, TR.1, TR.2
TR.3
TR.4, TR.5,
TEST4 | TR.3, TR.4 TR.2 TR. 6 TR.3, TR.4

Tabulka 5.10: Vysledné testovaci scénare, které pokryvaji jednotlivé testovaci pozadavky
z tabulek 5.6 — 5.9, ¢imz jsou pokryty vSechny pary hran z tabulek 5.2 — 5.5. Kazdy test se
sklada z identifikatoru testu a pokrytim jednotlivych pozadavku rozdélenych podle jednot-
livych aktéri, ktefl jsou uvedeni v jednotlivych sloupcich. Napiiklad prvni fddek tabulky
reprezentuje test s identifikdtorem TEST1, ktery pokryva pouze jeden testovaci pozadavek
a to pozadavek s identifikdtorem TR.1 (Gplny identifikdtor je MT.TR.1) z tabulky 5.6. Pro

ostatni aktéry tento test zadny pozadavek nepokryva.

TEST3 TEST4
Cislo
klienta ! 2 ° ' ’ ° ‘
Kl’lentske TR.1 | TR.2 | TR3 | TR.4 | TR.5 | TR.6 _
vlakno
Klientsky | g 4 | ppo | = | = |TR3| - |TR.4
program

Tabulka 5.11: Pokryti testovacich pozadavkl z tabulek 5.8 a 5.9 jednotlivymi klienty v tes-
tech TEST3 a TEST4. Napiiklad v testu TEST3 pokryva klient s ¢islem 1 testovaci pozadavky
CT.TR.1 a CP.TR.1.
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Testy klientd vyuzivajl modul na strané serveru v podobé databaze Redis. Testovaci
informacni systémy se napojuji na tento modul pres modul Redis nebo pripadné pfes modul
socket — pro nékteré jednodussi testy.

Nyni si projdeme vSechny ¢tyri testy aktéra, které pokryvaji vSsechny pary hran:

TEST1

TEST2

TEST3

TEST4

Prvni test zkouma spusténi serverové programu s cestou k neexistujicimu souboru
certifikdtu. Po spusténi programu secmux_server se oc¢ekava, ze na standardnim vy-
stupu programu bude hlaseni, Ze soubor nebyl nalezen.

Dalsi test testuje spusténi serverového programu s cestou k existujicimu souboru,
ktery ovsem neni platny certifikitem. U testu se pouzije prazdny soubor, ktery je
serverovému programu piredan jako certifikat. Ocekava se ukonceni programu a hlaseni
na standardnim vystupu o tom, Ze certifikdt neni v korektnim formatu.

Pri tfetim testu je serverovy program spustén s konfiguraci tenanti, ktera obsahuje
tfi korektni konfigurace tenantt, aby byl otestovan testovaci pozadavek VT.TR.1.
Jedna z téchto konfiguraci vsak obsahuje nekorektni nastaveni sluzby, coz ma zptisobit
chybu az pii autorizaci. Dale se napoji na serverovy program klienti client1, client?2
a client2. Prvni klient clientl vyuzivd pouze klientského programu a ocekava se,
ze kvili autorizacni chybé bude ihned odpojen. Dalsi klient client2 se po spusténi
klientského programu uspésné napoji svym informac¢nim systémem, ktery v Redis
databdzi nastavi a ziska zpét klic. Posledni klient client3 se napoji pres modul
socket a uspi se na 20vtefin dokud nedojde k nacteni nové konfigurace certifikati
a poté se odpoji.

Posledni test zac¢ina spusténim serverového programu s konfiguraci, ktera ke korektnim
konfiguracim obsahuje i dvé nekorektni, aby byl pokryt pozadavek VT.TR.2. Kratce
po spusténi serverového programu je smazan jeden konkrétni certifikat, aby mohly byt
otestovany pozadavky, které predpokladaji napojeni a poté odpojeni kvuli propadnuti
validaci. Test se skldda ze ¢tyt klientti clientl, client2, client3 a client4. Prvni
klient clientl predpoklddad napojeni na testovaciho informacniho systému na klient-
sky program, kdy bude nastaven kli¢ v Redis databézi, ddle je program uspan (aby
byla nactena nova konfigurace) a poté je tento kli¢ ziskan tspésné zpét z databéze.
Dalsi klient client2 se pres socket napoji na klientsky program a uspi se na 20
vtefin dokud mu nepropadne konfigurace. Poté se pokusi odeslat databazi zpravu, na
kterou by nemél dostat zadnou odpovéd. Treti klient client3 se napoji pres modul
socket a hned se uzavie. Posledni klient client4 nastavi v Redis databazi kli¢, uspi
se na 20 vterin, aby mu propadla konfigurace a poté se pokusi ziskat tento Kkli¢, coz
se mu nepovede, protoze je vyvolana vyjimka kvuli ukoncéeni spojeni ze strany Redis.

V tabulce 5.11 je pro oba testy TEST3 a TEST4 uvedeno jaké testovaci pozadavky dany
klient pokryva.

5.3

Testy reakci

Testy reakci jsou dva jednoduché testy, které spocivaji v kontrole logti serverového pro-
gramu secmux_server, modulu ¢i souboru pro uc¢tovani. Jako modul se pouziva program
tcplogger, coz je program napsany v jazyce Python, ktery vse, co obdrzi na svém ote-
vieném TCP portu vypise na svij standardni vystup. Na rozdil od zakladnich testi ¢i
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testi aktéri popsanych v podkapitolach 5.1 a 5.2 se zde ocekavi, Ze serverovy program
i modul bézi v Kubernetes clusteru. Testovaci skripty tedy spousti pouze secmux_client
a ocekavaji jako parametr nazvy prislusnych podi serverového programu a zminovaného
modulu.

Nyni si blize popiseme vytvorené testy v této ¢asti, obdobné jako v minulych podkapi-
toldch budeme hovorit o testech TEST1 a TEST2:

TEST1 Prvni test zac¢ind spusténim programu secmux_client. Déle pomoci programu netcat
(zkrdcené nc) odesle klientskému programu zpravu, kterd je 19 znakt dlouhd. Poté jsou
nacteny logy serverového programu a TCP logovaciho modulu. Ze serverového pro-
gramu je pomoci programu tail precteno poslednich 10 fadk. Poté pomoci programu
grep se hleda fetézec s informaci o prijeti dat velikosti 19 bajt z SSL pfipojeni. Po-
kud se podafi najit je vystup neprazdny, pokud nikoliv vystup je prazdny. Tato ¢ast
testu tedy projde, jestlize je vystup programu grep neprazdny.

7Z TCP modulu je nac¢ten pouze posledni radek, ten by mél obsahovat odeslanou
zpravu a ¢islo 19 (velikost zpravy). Obdobné jako v minulém piipadé se toto oveéri
pomoci programu grep.

Posledni ¢ésti je ovéreni zalogovani dat v souboru uc¢tovani. Z kontejneru serverového
programu je nacCten posledni radek souboru se zaznamem o posledni aktivité. Tato
aktivita by méla obsahovat ¢islovku 19, coz je opét ovéreno pomoci programu grep.
Aby tento test neselhal nesmi byt otevieno vicero spojeni s timto modulem zaroven,
protoze pak by doslo z zalogovani vétsi zatéze.

TEST2 Druhy test je jednodussi nez prvni test. Spusti se klientsky program s nezndmym
certifikatem. Klientsky program je by mél byt okamzité vypnut. Poté je obdobné jako
v prvinim testu nac¢teno poslednich 51adku logu serverového programu a ocekava se,
7e obsahuji zdznam o nedspésném pripojeni klienta.

5.4 Testy konzolovych programii

Tato podkapitola se zabyva jednoduchymi testy spousténi konzolovych programu v in-
frastruktufe secmux. Testuje se zejména spravné doruceni vystupu testovacich aplikaci.
Kazdy test se sklada z testovaci aplikace, kterd bézi v infrastrukture, dale je zde pouzita
bud piislusna komponenta nebo skript, ktery ji nahrazuje.

Nejdiive se podivame na test STDIN konzolové aplikace. Jako aplikace bézici spousténé
v cloudu zde figuruje program, ktery ¢te sviij standardni vstup. Jakmile se vstup uzavre,
tak program predpoklada, ze hodnota na poslednim fadku vstupu je ¢islo N. Poté tento
program vytiskne na svij standardni vystup N-krat vétu:

Hello from stdout.
A obdobné na svuj chybovy vystup vytiskne N-krat zase tuto vétu:
Hello from stderr.

V obou pripadech tiskne tyto véty kazdou na zvlastni radek. Ocekava se, ze STDIN
program vytiskne tyto véty v odpovidajicim po¢tu na odpovidajici vstupy. Testovaci skript
vklada na standardni vstup programu proxy aplikace pro standardni vstup-vystup soubor
o nékolika radcich, na jehoz poslednim radku je ¢islovka 10. Poté jsou precteny oba vstupy
programu a ocekavaji se odpovidajici véty na spravnych mistech.
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Druhy test zkoum4 konzolovou aplikaci, kterd prijimé argumenty piikazové radky a sou-
bory. Konzolova aplikace ocekava v argumentech soubory, které jsou fyzicky ulozeny ve
slozce input. Aplikace vSechny tyto soubory ptekopiruje do slozky output a na sviij stan-
dardni vystup vypisSe kolik souboru zkopirovala. Program spousté¢ vzdalenych programu by
mél vSechny vystupy ve vystupnim adresari odeslat zpét. Testovaci skript vytvori ve slozce
input na lokdlnim pocitaci soubory, jejichz pocet je zadan pii spusténi skriptu. Soubory jsou
textové. Skript vsechny tyto soubory odesle pres infrastrukturu programu spousté¢ vzda-
lenych programt. Skript poté v navracenych souborech zkontroluje, zZe standardni vstup
obsahoval stejny pocet souboru jako bylo zaddno pri spusténi, ze navratova hodnota byla
nula a také projde vsechny prijaté soubory a ovéri, ze jsou totozné jako ty odeslané.
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Kapitola 6

Demonstracéni reseni

V ramci této kapitoly budeme diskutovat ¢tyii piiklady vyuziti vytvorené infrastruktury.
Nejdiive si ukdzeme dvé moznosti TCP moduli a to Redis databazi a mikrosluzbu po-
skytujici REST API ve spolupraci s dalsi Mongo databazi. Déle si ukdzeme dvé konzolové
aplikace. Nejdiive program convert, se kterym si budeme demonstrovat upravy obrazku
v ramci infrastruktury secmux. Dale konzolovou aplikaci pdftotext, ktera ¢te PDF doku-
ment ze svého standardniho vstupu a na svuj standardni vstup tiskne textovy obsah tohoto
dokumentu. Rovnéz si ukdzeme provoz takové aplikace v ramci vytvorené infrastruktury.
Nyni si shrime jednotlivé demonstrace pred tim, nez si je blize popiseme:

e Redis databaze je demonstrace databaze, ke které je pripojeno vice klientd, kteri
komunikuji prostfednictvim zprav poslanych pres databézi (tzv. publish-subscribe
protokol),

o Rest API predstavuje typicky piiklad TCP/IP rozhrani zalozené na sluzbé HTTP,

e program Convert slouzi jako ptiklad jednordzového spusténi konzolové aplikace, ktera
Cte data ze souboru a generuje vystup do souboru,

o program Pdftotext jako priklad aplikace se standadné vstupné/vystupnim rozhra-
nim.

6.1 Redis databaze

Redis' je Redis databéze typu klic-hodnota. Nam poslouzi jako piiklad samostatného vy-
¢lenéného modulu. Redis databéaze je jiz hojné vyuzivana v testech (viz kapitola 5). Redis
databéze je sestavena z Dockeru obrazu Redis?. V rdmci Kubernetes je Redis nakonfigu-
rovana jako sluzba typu ClusterIP (viz podkapitoly 2.3.2 a 4.10). Databédze komunikuje
uvniti Kubernetes clusteru pomci svého bézného portu 6379. Pristup zvenci k databazi je
zajistén prostiednictvim infrastruktury secmux s nakonfigurovanym certifikatem.

K databéazi jako takové lze pristoupit dvéma zpusoby. Bud prostifednictvim programu
redis-cli, coz je konzolovy program, ktery umoznuje jednoduchou komunikaci s Redis
databazi prostiednictvim textovych ptikazi. Dalsim zptisobem je vyuziti API v nékterém
programovacim jazyce. Testovaci informacni systémy z naSich testd jsou implementovany

"https://redis.io
*https://hub.docker.com/_/redis
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Metoda Adresa Popis

GET person Vraci JSON kolekei vSech ulozenych osob.
POST person Ptid4 novou osobu.
GET person/<id> Vraci osobu s identifikdtorem <id>.

PUT person/<id> | Modifikuje osobu s identifikdtorem <id>.
DELETE | person/<id> | Odstrani osobu s identifikdtorem <id>.

Tabulka 6.1: Popis jednotlivych bodi demonstracniho REST APIL.

v jazyce Python a komunikovaly s databdzi prostfednictvim API pro tento programovaci
jazyk.

Redis databaze kromé ukladani a ¢teni hodnot oznacenych kli¢i umoznuje i dalsi moz-
nosti ukladani dat. Redis umoznuje komunikaci pres kandl, ke kterému pristupuji dvé role
— vydavatel (anglicky Publisher) a odbératel (anglicky Subscriber). Vydavatel do ptislus-
ného kanalu publikuje zpravy a odbératel je odebira. V tomto spociva i ukdzka vyuziti
demonstra¢niho feseni.

Ukéazka se sklada z testovaciho skriptu a dvou programt — leader.py a follower.py.
Oba jsou napsiny v jazyce Python. Prvni program predstavuje vydavatele. Jako prvni
v databéazi nastavi pod klicem channel hodnotu (ndhodny vygenerovany textovy fetézec),
kterad predstavuje nazev kandlu, do kterého bude publikovat. Tuto hodnotu také vypise na
svij standardni vystup. Poté do kanalu pod timto nizvem postupné odesle pét nadhodné
vygenerovanych textovych retézci. Pii odeslani kazdy retézec opét vypise na svij vystup.
Druhy program predstavuje odbératele. Tento program se spousti s mensim zpozdénim po
publikovateli. Program jako prvni prec¢te hodnotu uloZzenou v databéazi pod klicem channel.
Poté se prihlasi k tomuto kanalu a precte z néj pét hodnot, poté se ukonci. Postupné
vypise na svuj standardni vystup v prubéhu béhu: nizev kanalu a pét pre¢tenych hodnot
z prislusného kanalu v poradi, jak je obdrzel. Je zrejmé, Ze vystupy obou programt by mély
byt totozné, proto jsou také vystupy testovacim skriptem po jejich skonceni srovnany.

6.2 RestAPI

Toto demonstracni reSeni obsahuje REST API, které poskytuje body pro spravu ulozeni
jednoduché entity osoba (anglicky person) s atributy jméno name, pfijmeni surname a pri-
marni klicem _id. REST API vyuziva k uloZeni osob NoSQL databazi Mongo. Tento modul
se v ramci Kubernetes skldda ze dvou sluzeb. Prvni je sluzba, kterd predstavuje samotné
REST API a druhéa sluzba, ktera se sklada z oné Mongo databaze. Serverovy program ko-
munikuje pouze s REST API, které komunikuje s Mongo databazi. REST API je obdobné
jako program CLI Worker API (viz podkapitola 4.9.1) implementovéano v jazyce Python
s vyuzitim frameworku Flask. V tabulce 6.1 je kratky popis jednotlivych boda API.

Komunikace s Mongo databazi se nastavuje pfimo v souboru konfigurace Kubernetes.
Pro komunikaci s databazi se pouziva jméno Kubernetes sluzby a vychozi Mongo port
27017. REST API program nazev této sluzby obdrzi jako proménnou prostiedi, ktera je
nastavena praveé v jeho Kubernetes konfiguraci.

Mongo databaze neni vidét zvenci cloudu. Dokud nebude nastavena v konfiguraci te-
nantli pro program secmux_server, tak k ni tento program nebude pristupovat. Takto lze
vytvaret moduly slozené z vice sluzeb, které spolu navzajem kooperuji, ale ven z cloudu jiz
komunikuje pouze jedna z nich.
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K tomuto API vznikl jednoduchy testovaci skript, ktery demonstruje jeho funkénost.
Tento skript nejdfive vytvori osobu, poté ji zkusi ziskat zpét z API. Pak této osobé zméni
kiestni jméno a zkusi ji najit v kolekci vSech osob. Na zavér tuto osobu odstrani a zkontroluje
zda tuto osobu jiz nelze najit.

6.3 Aplikace convert

Aplikace convert je soudast baliku ImageMagick®. Jedna se o program, ktery slouzi k riz-
nym upravam obrazka. V této demonstraci se zamérime na zménu velikosti:

convert $INPUT_FILE -resize 240x240 $0UTPUT_FILE

Tato demonstrace jako vstup potfebuje vstupni soubor, dile parametry spusténi, které
stanovi, co se ma provést a také nazev vystupniho souboru. Na zakladé téchto parame-
tri a vlozeného souboru bude vygenerovan zménény soubor na zakladé téchto parametra
spusténi.

V pripadé takového spusténi bude velikost vstupniho obriazku zménéna na 240 x 240.
Vystup bude ulozen do stanoveného vystupniho obrazku. Konzolovy program bude spoustén
prostiednictvim CLI Worker API (viz podkapitoly 3.4.3 a 4.9.1). Nejdfive je tfeba tento
program zprovoznit na strané API. Nejdiive je tfeba jej nainstalovat do kontejneru tohoto
API zminény balik ImageMagick:

apt-get update
apt-get install imagemagick

Déle je tieba povolit program convert v souboru allowed_programs.txt. Nasledné je
tfeba vygenerovat certifikat a nakonfigurovat nového tenanta, ktery bude mit piistup ke
CLI Worker API.

Daéle je treba upravit falesnou aplikaci (viz podkapitoly 3.4.4 a 4.9.2) na miru pro
program convert. Falesna aplikace bude pracovat se soubory a posilat je API. Jako soubor
bude povazovat kazdy argument zacinajici fetézcem input/. Vystupy se budou generovat
do slozky output. Jelikoz aplikace pracuje se soubory, obdrzi od API archiv se soubory, kde
nékteré soubory obsahuji obsahy standardnich vystupt spousténé aplikace. Kromé odeslani
soubori je dulezité program spravné zavolat, napt. jak je zndzornéno ve vypisu 6.1.

{
"program": "convert",
"args": ["input/file.jpg", "-resize", "240x240", "output/file.jpg"],

Vypis 6.1: Priklad volani aplikace convert.

6.4 Aplikace pdftotext

Program pdftotext® je program, ktery slouzi na prevod PDF dokumentu na ¢isty text.
Dokument muze byt prijat pres standardni vstup a vystup muze byt vytistén na standardni
vystup. Nasledujci spusténi pracuje se standardnim vstupem a vystupem:

pdftotext - -

Shttps://imagemagick.org
“https://www.xpdfreader.com/pdftotext-man.html
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Jako prvni je treba tento program nainstalovat do kontejneru serverového programu:
apt-get update
apt-get install poppler-utils

Poté je treba vygenerovat novy novy certifikat a nakonfigurovat tenanta. Konfigurace
je ve vypisu 6.2. Program bude spustén, jak bylo znizornéno vyse.

name: pdftotext
type: cliService
program: pdftotext
args:

Vypis 6.2: Ukazka volani bodu exec pomoci modulu requests.

Nyni jiz staci spustit klientsky program s prislusnym certifikdtem a spustit proxy apli-
kaci pro standardni vstup-vystup (viz podkapitoly 3.4.5 a 4.9.3), ve kterém je tfeba spravné
nastavit port. Program precte ze svého standardniho vstupu pozadovany dokument ve for-
matu PDF a ten odesle serverovému programu ukonc¢ené stanovenym fidicim znakem EOF.
Serverovy program veskerou piijatou komunikaci az po danou ridici sekvenci vlozi na stan-
dardni vstup programu pdftotext. Poté serverovy program ukonci standardni vstup tohoto
programu a odesle zpét veskery obsah z obou standardnich vystupu, které proxy aplikace
pro standardni vstup-vystup vypise.

64




Kapitola 7
Zaver

Prace si kladla za cil vytvorit multitenantni architekturu, ve které budou moduly orchestro-
vany pomoci nastroje Kubernetes. Vznikla architektura umoznuje orchestrovat kontejneri-
zované moduly a poskytuje k nim pristup na zakladé certifikdtu tenanta. Mezi tenantem
a vy¢lenénym modulem funguje zabezpeceny prenos pres SSL. Architektura se sklada z kli-
entského programu, ktery bézi na strané tenanta a serverového programu, ktery bézi v mul-
titenantnim systému a zpristupnuje pozadované moduly.

Mimo kontejnerizované moduly lze v infrastrukture spoustét i konzolové aplikace a ovla-
dat je po siti. Aplikace, které zpracovavaji svij standardni vstup, se spusi piimo v kontejneru
se serverovym programem. Aplikace, které ptijimaji argumenty prikazové radky a soubory,
pracuji ve vlastnim kontejneru, kde jsou spoustény pres REST API nazvané spoustéc¢ vzda-
lenych programu.

Serverovy program mimo prepindni moduli a zabezpeceny prenos poskytuje jesté ucto-
vani, které muze provozovatel cloudu pouzivat k vyhodnocovani zatéze jednotlivych tenanti.

Cela infrastruktura i jednotlivé komponenty byly otestovany. Pro serverovy i klientsky
program byly navrzeny testy, které splnuji pokryti vSech parad hran pro jednotlivé aktéry,
ktefi vystupuji v ramci téchto programi.

Bylo vytvoreno nékolik demostracnich piipadil vyuziti této infrastruktury. Jednda se
o provoz databaze Redis, déle se jedné o provoz jednoduchého REST API s vlastni Mongo
databazi. Déle se jedna o spousténi konzolovych aplikaci na praci s obrazky a prace s do-
kumenty ve formatu PDF.

Existuje nékolik moznych rozsiteni prace do budoucnosti. Nyni certifikat tenanta umoz-
nuje pristup pouze k jedné sluzbé. V budoucnu lze diskutovat pristup k vice sluzbam na
zékladé jednoho certifikatu. Déle lze hovotit o vice certifikdtech tenanta, kde kazdy certifi-
kat bude poskytovat jinou uroven opravnéni v daném modulu. Adresafova struktura je na
tyto zmény do budoucna pripravena, je vSak tfeba je navrhnout a doimplementovat.

Vytvorenou infrastrukturu lze vyuzit ve spolupraci s jakymkoliv systémem, jehoz ¢ast se
mé vyclenit do cloudového prostiedi. Prace v mnoha ptipadech umoznuje plynulé vyclenéni
modulu s minimem zmén na strané stavajiciho systému.
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Priloha A

Obsah odevzdaného CD

Odevzdané CD obsahuje tyto adresaie a soubory:

e src_text — adresar obsahujici zdrojové soubory a obrazky této zpravy,

e secmux — adresar obsahujici impelementaci infrastruktury, priklady a testy,

executable — adresar se spustitelnymi soubory,

*

*

server — adresar se spustitelnymi soubory programu secmux_server,

client — adresar se spustitelnymi soubory programu secmux_client,

certificate_scripts — adresaf obsahujici skripty pro generovani certifikati,

client — adresar obsahujici klientskou ¢ast,

*

*

client — adresar s soubory implementace klienta (viz podkapitola 4.1),
client.sln — soubor Visual Studio solution pro klientsky program,

examples — adresar s priklady pouziti,

*

STDINprogram — adresaf s ukdzkovym programem, ktery zpracovava svij
standardni vstup,

STDINproxy — adresar s proxy aplikaci pro standardni vstup-vystup (viz pod-
kapitola 4.9.3),
cli — adresar se spoustecem vzdalenych programu a nékolika ukazkami jeho
pouziti,
cliAPI — adresar se spoustecem vzdalenych programt,
cliExamplel — adresar s jednoduchym prikladem soucet,
cliExample2Convert — adresaf s piikladem convert,

c1iExample3TEST — adresai s programem, ktery odesle do API soubory
a spusti zde program 1s,
cliExampledTEST — adresar s programem, ktery odesle API soubory
a ocekava, ze je vSechny obdrzi zpét,

pdfSTDIN — adresaf s demonstrac¢ni priklad s programem pdftext,

redis-channel — adresar s demonstracnim prikladem pouziti Redis data-
béaze v infrastrukture,

restAPI — adresaf s demonstra¢ni REST API aplikaci,
restAPIdemo — adresaf s demonstra¢nim pouzitim REST API,
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*

*

tcpListener — adresaf s demonstracnim TCP programem tcpListener

testSTDIN — adresar s demonstra¢nim STDIN programem,

— kubernetes — adresar obsahujici konfigurace Kubernetes clusteru,

*

*

*

client_certificates — adresarova struktura tenanttl pro serverovy pro-
gram,

cli_worker.yaml — soubor s Kubernetes konfiguraci pro spoustéc¢ vzdale-
nych programd,

mongo-demo . yaml — soubor s Kubernetes konfiguraci pro Mongo databazi,

personRestAPI.yaml — soubor s Kubernetes konfiguraci pro demonstracni
REST API,

redis-demo.yaml — soubor s Kubernetes konfiguraci pro Redis databazi,
redis-demol.yaml — soubor s Kubernetes konfiguraci pro Redis databazi,
secmux-volume.yaml — soubor s Kubernetes konfiguraci pro persistentni
ulozisté pro serverovy program,

secmux.yaml — soubor s Kubernetes konfiguraci pro serverovy program,
tcplogger.yaml — soubor s Kubernetes konfiguraci pro TepLogger,
script.py — skript pro pridani nového tenanta,

— server — adresar obsahujici serverovou ¢ast,

*

*

*

*

*

apps — adresar s STDIN aplikacemi, které serverovy program spousti,
server — adresar s soubory implelementace serverového programu (viz pod-
kapitola 4.1),

Dockerfile — soubor pro sestaveni Docker obrazu serverového programu,
server.sln — soubor Visual Studio solution pro klientsky program,

certificate.pfx — certifikdt serveru pro demonstracni spousténi,

— tests — adresar s testy infrastruktury,

*

*

*

automata_tests — adresar s testy pokryvajici jednotlivé automaty aktéru
(viz podkapitola 5.2),

basic_tests — adresar s zdkladnimi testy (viz podkapitola 5.1),

reaction — adresar s testy reakei (viz podkapitola 5.3),

e README.md — soubor s kratkym popisem projektu, sestavenim atp. (anglicky),

e manual.md — manudl na zprovoznéni infrastruktury na lokalnim stroji,

e container_start.sh — skript na start kontejnert pii lokalnim spusténi.
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