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Zavadéni a administrace DMS

Abstrakt

Tato diplomova prace se zabyva problematikou zavadéni a administrace DMS. Jsou
popsany problémy vzniklé béhem tohoto procesu, otestovani systému a jeho uvedeni do

produk¢éniho provozu. Cely postup je navrzen na konkrétnim ptipadu firmy.

V teoretické casti je DMS zaclenén do skupiny systému a popsany mozné scénafe pii
zavadéni systému. Dopodrobna jsou rozepsany funkce, které podporuji moderni DMS
systémy a popsan ob&éh dokumentli ve firmach. Okrajové se tato prace zabyva bezpecnosti

dokumenti a virtualizaénim prostfedim, na kterém byva €asto systém provozovan.

V praktické ¢asti prace je predstaven podnik, ve kterém je uvadén piiklad zavedeni
DMS, je uveden soucasny stav a nasledné popsan stav ve kterém by méla implementace byt
dokoncend a systém spustény. Déle je provedena analyza podnikovych procesi, podle které
bude naslednad implementace probihat, pfiprava infrastruktury a tlohy administratora. Systém
je otestovan jak zatézove tak funkéné. V zavéreéné Casti prace je nevrzeno, jakym zpisobem

systém DMS nasadit do ostrého provozu a pfinosy zavedeni systému pro podnik.

Kli¢ova slova: DMS, ECM, implementace IS, virtualizace, administrace, ELO, archivace

dokumentu, workflow, elektronické schvalovani



Deploying and administering the DMS

Abstract
This diploma thesis deals with problems of installation and administration of DMS

system. Problems arisen during this process, testing of the system and deployment into
production environment are described. The entire process is described on a specific business

case, based a single agenda introduced in the company.

In the theoretical part, DMS is integrated within system group, possible scenarios of
system deployment are described. Features supported by modern DMS systems and document
circulation within companies are described and explained in detail. Document security and the

virtualization environment on which the system is often run are mentioned marginally.

In the practical part of the thesis, enterprise environment showing an example of DMS
implementation is introduced. Current state and the final state, in which the implementation
should be completed and the system started, are described. Furthermore, an enterprise process
analysis, according to which the subsequent implementation and role of the administrator, is
to be performed. The system needs to be tested, therefore avariety of tests have been
designed and performed. Appropriate implementation of the DMS system into real world
operation and the benefits of deployment in enterprise are described in the final part of the

thesis.

Keywords: DMS, ECM, deployment IS, virtualization, administration, ELO, documents

archivation, workflow



L V0. 11
2 Cil prace a MEtOAIKa ..........ccoiiiiiiiii s 12
2.1 CHLPLACE .. 12
2.2 MELOAIKE ..ot 12

3 Teoretickd vYChodiSKa ..............cooiiiiiiiiii e 13
3.1 Clendni podnikOVYCh SYSIEMI ......c.vvvveeeeeeieeeesiceeseee ettt 13

B L L ERP e 13

B L2 OIS e 13
313 CRMu s 14
314 ECM b 14
315 DM s 14

3.2 Document management SYSEIM........cocuiiiiiiiiiieeiiieesiee e 14
Bi2. 1 POPIS ittt bbbt 14
3.22  Clen&ni dOKUMEN ........veouvirmeeireieceeseeeiesesiecese e 15
3.2.3  UkKIAdani dOKUMENTT ....c.veriueieiieiiiieiie sttt 15
324 MELAdALA. ......c.eeiiriieiicc s 16
325  Opravn@ni @ FOI€.......cccoviiiiiiiiicce s 16
3.2.6  Verzovani doKUMENTT.......ccvrviiiiiiiiieiieiiee e 17
327 WOTKFIOW ... 17
3.2.8  INUEXACE .....cvciiiciiiicte e 18
3.2.9  Dutvody zavedeni ECM/DMS .......ccoooiiiiiiiiiiieseee e 19

3.3 Bezpefnost doKUMENtll ..........coeiiiiiiiiiiiiii e 21
3.4  Zivotni cyklus podnikového obSahu ...........cccoveeveeeveciiieerceeseieeee e, 22
3.5  Digitalizace dOKUMENT .......ccveiiiiiiiiieiiiiiciee s 22
351 CentraliZOVANA ........cceiiiiiiiiieiie e 22
3.5.2  DecentraliZOVAanA ........cocceeieieiiiiiieiie e 22
3.5.3  Faze digitalizace dOKUMEN .......cccooviiiiiiiiiiici 23

3.6 RIZENT PLOJEKIT...cvuveieceiececeesceeceeteeee ettt 23
3.6.1  Vodopadovy model.........ccoiiiiiiiiiiiiiie e 23

3.7 Bezpecnost informacnich systémull...........cccceiviiiiiiiiiiiii 26
3.8  Virtualizované prostiedi pro aplikacni SErver..........ccccevvviiiiiiiniienieiese 27

4 VIASENE PIACE .......oieiiiiiiiiiieie ettt e 30
4.1 ROIE AULIOIA ...t 30
4.2  Blizsi informace 0 zvoleném podniku..........cccccveviriiiiiiiiicieseeeee e 30
4.3 Proces zavaAd@ni SYSEEMU ......ccviiiiiiiiiiiiiiii e 31
4.4 Specifikace CIlT ........cviiiiiiicc e 31
441  Analyza sou€asného StAVU .........cccoceeiiiiiiiiciiii e 31



4.4.2  Seznam problémull @ TeSeNT ........ccvvviiiiiiiiieiii e 32

4.5  Specifikace poZadavkill.........cccoviiiiiiiiiiiiiii i 33
4.6 ProjeKtova STUAIC......cciuiiiiiiiiiiie it 34
4.6.1  Pribch analyzy smluvni agendy .........ccccovveiiiiiiiiiiiicic e 35
4.6.2  Seznameni s problémem agendy...........cccceviiiiiiiiiiiieniiie e 35
4.6.3  Vypracovani analytického dokumentu ..............ccceiiiiiiiiiiinicis 42

4.7  Implementace a KONFIQUIACE ..........coueiiriiiiiiiierie e 43
4.7.1  Infrastrukturnd CAST........covviiiiiiiiii e 43
4.7.2  TeChNICKY POPIS .vviieeiiiiiiiiieiti ettt 44
4.7.3  DatabAZoVA CASt ..oocvviiiiiiiiiieese e 46
474  APHKACHT SETVET ..vviiiiiiiiiiiie ittt 49
4.7.5  Distribuce tlustych KHentill..........coceiiiiiiiiiiiii e 50
4.7.6  Napojeni na externi ZATOJe.......corvuieriiiiiieiie e 51

4.8  TeStOVANT SYSTEMU ....eiviiiiiiiiiiieii ettt nne s 53
4.8.1  KITCKE SCENATE ...c.veeieieiiiiiieiie et 53
4.8.2  Uzivatelské teStOVANT ........cocueeiiiiiiiiiiiie e 55

4.9 NaSAZENT SYSTEMU .....eiiiiiiiiiiiieii ettt nne s 56
4.9.1  SKOleni UZIVALEI........ouevereeierreeieeiseeieceeeee e 57
4.9.2  Pred produkéni funkeni rutiny .......ccoceeeerieiiniinieieccseeese e 58
4.10 Provoz @ 0drzba..........ccccoiiiiiiiiiiiice s 59
411 Ekonomicky pfinos pro firMu .........cccooieiiiiiiiiiiiie e 64

5 VysledKy a diSKUZE ...........ccooiiiiiiiiii e 66
9.1 OVEIENT hYPOLEZY ..ot e 66
5.2 D0SaZeNE VYSIEAKY ...ccueiiiiiiiiiiiiiiie e 66
5.3 Navrhovan€ ZmMENY...........cccorveiiiiiiieiie e 67

B ZLAVET ... ettt E et h e b et e et e ae e anbeenreeenee e e 69
7 Seznam pouzZitych Zdrojll .............ccooiiiiiiiiiiiii 70

Seznam obrazku

Obrazek 1 - Schéma zpracovani dokumentu (Zdroj: Autor) .......ccoecvvieiiiiiieenieie e 19
Obrazek 2 - Vodopadovy model (Zdroj: https://www.fi.muni.cz/~smid) .........ccccerrreerernnnnne 24
Obrézek 3 - Softwarova vs. hardwarova virtualizace (Zdroj: Autor) .......ccccceevveiieiiiesieniienne 28
Obrazek 4 - Serverova farma (Zdroj: www.aclouda.com) ........cccocoeriiiiieniiiicnineeseee 29
Obrazek 5 - Vyuzity vodopadovy model (Zdroj: AULOr)........cocveiiieiiiiiieiieeee e 31
Obrazek 6 - Workflow milniku smlouvy (Zdroj: AULOT) .......c.ecveiiiieiieiiiieiiesieeee e 36
Obrazek 7 - Zjednoduseny zivotni cyklus smlouvy (Zdroj: AULON).......ccceevviieienienieeneeiee 37
Obrazek 8 - Zjednodusené workflow schvalovani smluv (Zdroj: AUtor)........ccccevevveiverennenn. 39
Obrazek 9 - Schéma infrastruktury (Zdroj: AULOT) .......ooeeiiiieiieneeee e 45
Obrazek 10 - Navrh zapojeni aplikacniho serveru (Zdroj: AUtor).......ccccoveviiiiieieniieneeninene 45
Obrazek 11 - Funkénost clusteru (Zdroj:https://docs.servicenow.com) ..........cecveveieennnnenne 46
Obrazek 12 - Ptehled z VIMWare (Zdroj: AULOT) ......ocvevveiiieiiienieieeeeese e 47
Obrézek 13 - Schéma zapojeni (Zdroj: http://www.pearsonitcertification.com)...................... 48

9



Obrazek 14 - Zakladani uzivatelll (Zdroj: AULOT) .....cueeiviveeiiiiieiiie i 60

Obrazek 15 - Nastaveni opravnéni v DMS (Zdroj: AULOE) ......ccvevviieiiniieiesie e 61
Obrazek 16 - Konfigurace zaloh databdze (Zdroj: AUtor).......cccccevviieiniiiiniie i 63
Obrazek 17 - Vyuziti prostiedkll (Zdroj: AULOT) ...cc.oiviiiiiiiiiiiciceee s 64

Seznam tabulek

Tabulka 1 - Metadatové schéma Dublin Core (Zdroj: www.inflow.cz/).......cccceevvevviivervenenne. 16
Tabulka 2 - Tabulka komponent (Zdroj: dokumentace k instalaci ELO).........ccccooevvevvnnnnee. 50

10



1 Uvod

Castym problémem ve vétdich firmach je nadméméa byrokracie, kterd zatéZuje
zamé&stnance. Dokumentti byva velké mnozstvi, a pokud se prehledné necleni, byva velky
problém orientovat se v nich. V minulosti pfed nastupem vypocetni techniky byly dokumenty
minimalizovany a byrokracie bylo mén¢ ptedevSim proto, ze dokumenty byly psané ruc¢né
a nebylo tak snadné je vytvaret. S nastupem vypocetni techniky byla tvorba dokumentt velmi
usnadnéna a jako vedlejsi dusledek se zacala byrokracie zeslozitovat, protoze bylo snadné
pridat dalsi napt. formulaf k vyplnéni. Tento trend pfinesl velky nariist poctu dokumenta
atéz8i orientaci v nich, ito je jeden z duvodu pro¢ se zacaly vyvijet systémy pro spravu

dokumentt.
Tato prace si ukladé za cil navrhnout, jak takovy systém pro spravu dokumentii nasadit

do provozu a co je dale pro spravny provoz nutné Z pohledu administratora udrzovat. Rovnéz

jaké vyhody podniku pfinasi provoz DMS systému.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je na zaklad¢ zpracované literarni reSerSe navrhnout postup zavadéni
systému pro spravu dokumentt. Nejprve je navrzeno technické feSeni systému v konkrétni
aplikaci pro konkrétni podnik na zakladé stanovenych kritérii. Dil¢imi cili jsou navrzeni
funkéniho a zatézového testovani systému, navrzeni postupu nasazeni systému a piiblizeni

provozni administrace systému.

2.2 Metodika

V teoretické Casti se prace zabyva zaclenénim systému pro spravu dokumentd do
skupiny podnikovych systémii, dale jsou feseny divody pro¢ systém zavadét a co to podniku

pfinese. Je také sledovana bezpec¢nost dokumentt a pouzité technologie.

V praktické c¢asti je na konkrétnim piikladu podniku navrzen postup, jak zavést
informacni systém na zakladé metody vodopadového modelu. Nejprve jsou specifikovany cile
na zakladé analyzy soucasného stavu, dale na tomto zakladé ziskany problémy Kk feseni,
stanovena kritéria feSeni a pozadavky. Dal§im krokem je vypracovani projektové studie, ve
které je navrzeno chovani systému na zaklad¢ pozadavki a kritérii ziskanych z predchozi
Casti. Pak pfichazi na fadu konfigurace, implementace, kde je systém nainstalovan a nastaven
do pozadovaného stavu. Poslednim krokem je testovani funkcénosti systému a navrzeni
postupu jak systém nasadit do provozu anasledny provoz systému na podnikové
infrastruktufe.

Dale je navrzen postup jak Skolit koncové uzivatele. S nasazenim souvisi i role autora
jako hlavniho spravce systému a provozni ulohy, které vykonava, tedy navrzené postupy jak
provozovat aspravovat systém. Nakonec budou vyhodnoceny piinosy pro firmu, jak

ekonomické tak praktické.
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3 Teoreticka vychodiska

3.1 Clenéni podnikovych systémii

Pti zavadéni podnikového informacniho systému je tfeba dopiedu rozmyslet, zda zavést
komplexni ERP systém, ktery je slozity na udrzbu a spravu, ale poskytuje komplexni
informace o podniku, nebo zavést n¢kolik tizce zaméfenych informaénich systémut. Nékolik
systémi byva levnéjSi teSeni, které se miize v nekterych piipadech vyplatit. Kdyz se
zam¢iime na téma této prace ato zavadéni Document Management Systému, vétSina
modernich ERP systémtu, ma modul pro DMS, ale samotné nastaveni a implementace
podnikovych procestt do DMS byva velmi draha. Pokud neni zddouci mit DMS soucasti ERP,
zavede se pouze DMS, ktery je nastaveny jen pro urCité¢ agendy a samoziejmé je mozné ho
s ERP ajinymi systémy propojit, aby bylo mozné nacitat a zapisovat potiebna data. (Basl,
2012)

V nasledujicich kapitolach budou probrany typy podnikovych systému, které souvisi se
spravou podnikového obsahu, tudiz se jednd o skupinu systémi, do kterych spada i DMS,

které je hlavnim tématem této prace.

3.11 ERP

V Zebticku na nejvys§im misté podnikovych systémi je typ systému ERP (Enterprise
Resource Planning — planovani podnikovych zdroji) nékdy se mu také tika podnikovy
informacni systém. Tento typ systému byva vétSinou modulovy, integruje vSechny nebo
velkou vétSinu Cinnosti, které podnik vykondva jako je planovani, zasobovani, marketing,
personalistika, ale i sprava podnikového obsahu a podobné. ERP systém je mimoiadné slozity
aV praxi vétSinou nahrazuje veétSi mnozstvi systémd, které plni stejné specifické funkce.
(Sodomka, 2010) Prvni firmou, ktera pfisla na trh s ERP systémem, byl némecky SAP

a dodnes si drzi svoje piedni postaveni na trhu. (Enterprise Resource Planning - ERP, b.r.)

3.1.2 CMS

Content Management System neboli systém pro spravu obsahu, ktery se na rozdil od
ECM stara pouze o0 vytvareni, spravu a publikovani obsahu predevsim na webu. Nejcastéji se

jedna o portalové feSeni typu Intranet, webova prezentace firmy apod. V CMS ¢asto byva
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integrovana sprava workflow, pouzivd se pro prezentaci ptehledi z MIS a oddéleni vnitini

komunikace ho pouziva pro komunikaci se zaméstnanci. (T¢tek, 2006)

3.1.3 CRM

CRM neboli Customer Realtionship Management oznacuje systém, ktery je
V podnicich pouzivan pro vztahy se svymi zékazniky. CRM systém obvykle obsahuje
databazi vSech zakaznikti podniku ajejich propojeni mezi nimi afirmou. V systému jsou
vedeny veskeré obchodni jednani a jejich stavy, poté lze snadno piedpokladat, jak bude
zakaznik na nabidku reagovat. Pomoci systému se daji planovat marketingové kampané
a podle nasbiranych dat naptiklad délat lokalni marketingové kampané v misté kde prodej
vazne, nebo naopak kde jsou prodeje nejvetsi poradat dalsi akce na podporu prodeje.
Implementace CRM systému nebyva naroc¢na, obvykle jde hlavné o migraci dat z adreséafe,
kde byl veden doposud. (Zikmund, 2010)

3.14 ECM

ECM (Enterprise Content Management) nékdy byva oznacovan jako synonymum pro
DMS. Z jiné definice, kdy pod ECM spadaji dalsi ¢asti jako katalogizace, podnikové business
procesy a mimo jiné i sprava dokumentti (DMS) je DMS veden jako soucast ECM.

3.1.5 DMS

DMS (Document Management System) je systém pro spravu a ¢lenéni dokumentt.
Vyvojem v Case se ze systtmu DMS staly systémy ECM, které obhospodaiuji komplexné
pozadavky podniku pro praci a tvorbu dokumentii. DMS bude vénovana samostatnd nasledna

kapitola. (Kosek, b.r.)

3.2 Document management system

3.2.1 Popis

Systém pro spravu firemnich dokumentii. Jednd se o systém, ktery sofistikované
umoziuje pracovat s dokumenty. Dokumenty jsou centralné uklddany, jsou tfidény podle
daného klice, ke kazdému dokumentu jsou uklddidna klicova slova, podle kterych Ize
dokument vyhledat. Lze snadno pfifazovat opravnéni k jednotlivym skupindm dokumenti
a tak jednoduse ftidit pfistupy uzivatele. Dale je Castou funkci verzovani dokumentt, diky

kterému lze jednoduse arychle odhalit kde byly v dokumentu provedeny zmény. Pii

14



zatazovani dokumentii do systému lze vyuzit workflow, které mtize byt libovolné nastaveno
podle zavedenych firemnich procesi. Moderni systémy nabizi pfistupy pomoci tlustého

Klienta, webové aplikace nebo i pomoci mobilni aplikace. (Fleissig, 2004)

3.2.2 Clenéni dokumenti

Dokumenty lze v systému sofistikované rozfazovat do pfedem nadefinovanych archivi.
Na archivy mohou byt vytvofeny rizné pohledy, aby se zobrazeni ptizplisobilo jednotlivym
uzivatelim. Archivy se daji ¢lenit naptiklad podle:

e Roku vytvoreni.

e Data posledni tipravy

e Firemnich stfedisek

e Pracovnich skupin

e Nazvi dokumenti

e Obsahu dokumentti (mys$leno naptiklad typ smlouvy)

Tyto kategorie je mozné ¢lenit do sebe, ¢imz se da jednoduse zpiehlednit vysledné
usporddani. Pro uzivatele, ktefi pracuji pouze s urCitou casti, mize byt slozité nékolika
uroviiové zobrazeni matouci a velmi nepraktické pro praci, proto je vhodné pro takové
uzivatele vytvotit pohled na archiv pfetransformovany na miru jejich pracovnimu ukolu.

(Kunstova, 2009)

3.2.3 Ukladani dokumentu

Samotné ukladani dokumentli do systému probihd v n¢kolika fazich, vSichni dodavatelé
dodrzuji podobny standart. Pokud je dokument ukladdn nejprve k nému je nutné vlozit
podrobnd data, co obsahuje. Je sice mozné pii vyhleddvani prochézet vnitini obsah
dokumenti, pokud jsou vlozeny ve strojové Citelném tvaru, nebo ptrevedeny pomoci OCR, ale
je to neefektivni a pomalé. Jediny rozumny divod k pouziti je, ze se podle niceho jiného
dokument neda dohledat. Proto se pii vkladani k dokumentu ukladaji metadata, podle kterych
je dokument nasledné zatazen do archivu, nebo se nad dokumentem spousti dal$i predem
definované procesy. Metadata mohou obsahovat povinné polozky a nepovinné polozky, které
jsou vyplnéné volitelné na uzivateli, nebo jsou povinné jen za urcitych podminek, které se pfi

vkladani kontroluji.

Pomoci metadat a dalSich pfedem definovanych zakonitosti je dokument zafazen do archivu.
Metadata jsou snadno indexovatelnd, diky omezenému poctu dat, které mizou obsahovat

a jasnému kategorizovani, proto podle nich Ize pak dokument snadno dohledavat. Velice pak
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usnadiiuji rychlé dohledani urcitého dokumentu. Jsou také diilezitd pro nasledny reporting,

kdy pfi spravnych datech lze ze systému vytvaiet sestavy se statistikami.

3.2.4 Metadata

Metadata jsou data o dokumentu. Metadata vyrazné usnadnuji takové ukony, jako jsou
napiiklad zaclenéni dokumentu ¢i jeho vyhleddni. Metadata se na rozdil od obsahu
dokumentu daji snadno indexovat, protoze jsou roztfidénd podle typu. Pro lepsi piiklad
metadat bude pouzita tabulku nize, ktera obsahuje metadatové schéma Dublin Core. Toto
schéma se skladda z 15 prvkd, pomoci kterych se da popsat vétSina hlavnich udaji
v jakémkoli dokumentu. Prvky se mohou libovolné opakovat. Zadny z tdchto prvkd neni
povinny. Prvky lze vyuzivat libovolné anezalezi na pofadi, je vSak dana jejich ptesna

sémantika. (Kresta, 2008)

Title Nazev Jméno dané zdroji.

Creator Tvtrce Entita primarné odpovédna za vytvoreni obsahu zdroje.
Subject Piedmét Téma obsahu zdroje.

Description = Popis Vysvétleni obsahu zdroje.

Publisher Vydavatel  Entita zodpovédna za zptistupnéni zdroje.

Contributor = Prispévatel  Entita, ktera ptispéla k obsahu zdroje.

Date Datum Datum udalosti, ktera se vyskytla béhem existence zdroje.
Type Typ Povaha nebo zanr (druh) obsahu zdroje.

Format Format Fyzické nebo digitalni provedeni zdroje.

Identifier Identifikator = Jednozna¢ny odkaz na zdroj v ramci daného kontextu.
Source Zdroj Odkaz na zdroj, ze kterého je popisovany zdroj odvozen.
Language Jazyk Jazyk intelektualniho obsahu zdroje.

Relation Vztah Odkaz na ptibuzny zdroj.

Coverage Pokryti Rozsah nebo zabér obsahu zdroje.

Rights Prava Informace o pravech vztahujicich se k popisovanému zdroji.

Tabulka 1 - Metadatové schéma Dublin Core (Zdroj: www.inflow.cz/)
3.2.5 Opravnéni a role
Moderni DMS systémy maji nastavené opravnéni pomoci uZzivatelskych skupin, tyto

skupiny vétSinou mohou byt provazany a dédény od jinych skupin nebo uZivateld. Prace
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snimi je velice sofistikovana a lze s nimi snadno fidit nejriznéj$i pravomoci. Byvaji dveé
zakladni skupiny fizeni wuzivatell, uzivatel muize mit nastavené opravnéni pfistupu
k dokumentu nebo celé skupiné dokument, nebo muize mit nastavenou uzivatelskou roli
naptiklad: marketingovy specialista. Opravnéni k dokumentu ftidi pfistupy piimo
u dokumentu, oproti tomu uzivatelské role mize obsahovat opravnéni uvnitf, nebo mit néjaky
vys$$i vyznam napiiklad ve workflow, kde je mozné dokument naptiklad schvalovat. (Vrana,
2005)

3.2.6 Verzovani dokumenta

Castym jevem, ktery se vyskytuje po vlozeni dokumentu, je potfeba dokument upravovat.
Neni vSak zadouci, aby stary dokument v plivodni verzi zmizel a nahradil ho novy. VSechny
DMS systémy umoZiluji verzovani dokumentl, pii kterém se zachovaji vSechny verze
dokumentu, alze mezi nimi vzajemné piechazet. Historie verzi je prehledné usporadana

a nekteré systémy umoznuji dokonce jednotlivé verze komentovat a dale tfidit.

3.2.7 Workflow

Workflow je ndstroj pro automatizaci firemnich procesi. Workflow je piedem
definovany proces, ktery je spoustén nad ur¢itym dokumentem a mize mit takika libovolnou
funkci. Workflow se da pouzit naptiklad pfi schvalovacim kole¢ku smlouvy, kdy ve workflow
jsou predem nadefinované role, které jednotlivy uZivatelé¢ zastdvaji a mohou pak napiiklad
postupné podle firemnich nafizeni smlouvu schvalovat. Pomoci workflow je mozné ido
dokumentu piimo zasahovat a upravovat obsah.

Workflow se da rozdélit do Ctyt typi:

e Administrativni WF.

e Produkéni WF.

e Ad hoc WF.

e Kolaborativni WF.
Administrativni workflow

Nejcastéji se jedna o takzvané schvalovaci workflow, jehoz pfedmétem je schvalovani
standardizovanych dokumenti nebo formulait. Pribéh schvalovani je pfedem definovéan.
Pouziva se pro jednoduché operace, které jsou schvalovany relativné ¢asto. Muze se jednat
napiiklad o schvéleni dovolené, cestovnich ptikazli a podobnych béznych dokumenti. Ve
schvalovani je jasny pribéh skoneénym poctem variant ajasnymi pravidly. Jelikoz

ucastnikem workflow v tomto ptipadé mize byt v podstaté kazdy zaméstnanec, workflow by

17



mélo byt nastaveno tak, aby k nému méli vSichni pfistup, bylo srozumitelné, nebylo pfilis

slozité a bylo obecné pochopitelné.

Produkéni workflow
Produkéni workflow slouzi pro automatizaci podnikovych procest. To znamena ty

procesy, které vytvaii néjakou piidanou hodnotu. Do této skupiny lze zaradit napiiklad
s velkym mnozstvim pravidel a alternativnich postup. Tyto workflow jsou hlavni naplni
zameéstnancu s urcitou specializaci, jejichz pracovni pozice pak slouzi vyhradné k ovladani
téchto workflow. Produk¢éni workflow byvaji Casto integrovany s dal$imi podnikovymi

informaénimi systémy.

Ad hoc workflow
Ad hoc workflow vznika nadhodné na podnét koncového uZivatele. Tyto procesy byvaji

jedine¢né a jednoduché, neni vSak vylouceno, ze proces uzivatel nepouzije vicekrat. Tato
workflow nebyvaji integrovana s dal§imi systémy a celkové byvaji hodné jednoducha.
Koncovy uzivatel musi mit moZznost workflow vytvaret a mlize si modelovat jednotlivé stavy
workflow. Obecné nastavi jednotlivym uzivatelim role ve workflow atém pak chodi e-

mailové notifikace.

Kolaborativni workflow
Kolaborativni workflow ze své podstaty vznika spolupraci uZivateld, ktefi pracuji na

tvorbé stejného dokumentu. Piikladem mize byt zpracovani smlouvy, na které se podili
nékolik oddé€leni. Prace na dokumentu mohou probihat sekvenéné nebo paralelné. Je mozné
dokument zpracovavat v cyklech. Proces tvorby dokumentu je dynamicky v prichodu se
muze meénit, je mozné workflow zacyklit, proces workflow jasné tidi posloupnost prace

T4

uzivateld. Kolaborativni workflow je vlastné tymova prace, kterd pomahd fizeni tymu,

vvvvv r

a pomoci ného se daji automatizovat slozit€jsi podnikové procesy. (Kunstova, 2009)

3.2.8 Indexace

Indexace je jedna ze zakladnich vlastnosti DMS, po nahrani dokumentu je tieba
vyplnit povinna metadata, podle kterych se dokument zaindexuje.
Indexace je v podstate:
e Pojmenovavani naskenovanych dokumentt.

e Pftifazeni popisnych informaci k naskenovanym dokumentim.
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e Tvorba vystupni adresatové struktury.

Indexaci lze provadét ttemi zakladnimi zptisoby:

e Automaticky — na zaklad¢ OCR informaci naftenym piimo ze skenovaného
dokumentu. Nacteni ¢arového kodu, ktery se nachédzi ptimo na dokumentu, ¢i pfimo
vytisténych Cisel.

e Poloautomaticky — indexace probiha operatorem podle ru¢niho vybéru ze predem
definovaného seznamu.

e Manualn¢ — operator piecte v dokumentu pozadované udaje aruéné je vypiSe pfii
indexaci piimo do pozadovanych policek.

(INDEXACE DIGITALIZOVANE DOKUMENTACE, b.r.) (Meurant, 2012)

Strukturovana Zpracovani
data

. ;
E [ ERP workiiow

Dokumenty /

I

Zpracovani

Nestrukturovana -
data u [ ECM workflow 4

Obrazek 1 - Schéma zpracovani dokumentu (Zdroj: Autor)

3.2.9 Diivody zavedeni ECM/DMS

Pro zavedeni DMS ma podnik vétSinou nékolik divodi. KdyZ nariistad pocet tisténych
dokumenti, se kterymi je tfeba déle pracovat, jediné mozné efektivni feSeni je zavedeni DMS.
DMS zavadi potadek a dohledatelnost v dokumentovych agendach. V situaci kdy podnik
pouziva pouze papirové dokumenty, vSe tiskne a ndsledné tiSt€éné dokumenty archivuje,
zavedeni pfindsi velké materidlni uspory. Archivace dokumentii je narond na prostory
a personal, pfedevsim u vétSich podnikt je tato polozka velmi nakladna a znatelnd. Podnik je
bud’ ve stavu, kdy jsou dokumenty centralizovany nebo v hor§im, kdy jsou jednotlivé agendy

oddéleny a tim htfe dohledatelné.
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Mozné scénare zavadéni

Podniky uvazujici o zavedeni DMS maji rizné divody, které se vétSinou vztahuji
k tomu, Ze pocet dokumentu, které museji zpracovavat je neunosny pro nesystémové fesenti,
kterym je napfiklad uchovavéni listinnych dokumentd, ¢i hierarchie slozek v souborovém
systému. Toto feSeni se v urcitém bodé stavd neunosné a zane se uvazovat o zavedeni
systému, pomoci kterého se budou dokumenty zpracovavat. Pfi zavadéni systému je zejména
velky rozdil v komplexité, kterd se pii zavadéni systému nastavi. Je mozné do systému
zahrnout pouze agendu, ktera generuje nejvice dokumentt, nebo komplexné pokryt pomoci
workflow vSechny podnikové procesy, které dokumenty generuji a tim zdigitalizovat vSechny

listinné dokumenty ve spole¢nosti. (Repa, 2007)

Pripad 1: Rostouci prosperujici mensi firma
Rostouci prosperujici mensi firma doposud skladovala dokumenty v listinné podobé,

¢ast vedla elektronicky ulozenou ve slozkach na internim disku stolniho pocitace. Zavedeni
DMS probéhne v zakladni formé¢, kde bude vyuzito pro centralni spravu dokumentii
dostupnou odkudkoli, firma nema zadné slozité vnitropodnikové procesy, neni tieba vyuzivat

workflow ani dal$i rozsifeni DMS.

Pripad 2: Stfedné velky podnik
Stiedné velky podnik se zhruba 100 zaméstnanci, méa implementovanou variantu DMS

se zakladni funkci centralniho skladovani dokumenti. V podniku jsou nastaveny procesy pro
komunikaci s odbérateli a dodavateli, se kterymi se ru¢né vypliuji dokumenty a nasledné se
zafazuji do DMS. Pro tuto firmu se hodi restrukturalizace DMS, tedy nové zavedeni DMS
s importem dat ze starého systému. Nastaveni workflow pro vytvareni dokumentl pro
dodavatele a odbératele, kde bude né&kolikastupiiové schvalovani a kolektivni prace na

dokumentu.

Pripad 3: Vétsi podnik
Vétsi podnik, ktery v prabéhu let pro jednotlivé agendy nashromazdil nckolik

informacnich systémt, kazdy systém se stara o jinou agendu a data jsou decentralizovana,
navic ma v podniku v brzké dobé prob&hnout restrukturalizace se kterou bude souviset
I uprava podnikovych procest. Pro tuto firmu je feSenim zavést komplexni feSeni ECM
systému, kde se analyzuji podnikové procesy, nastavi se workflow pro tyto procesy, data ze
starych systémul se premigruji a zacne se pouzivat novy systém, ktery se budou komplexné

obhospodarovat dokumenty v podniku. (Sodomka, 2010)
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3.3 Bezpecénost dokumentii

Architektura DMS klade diiraz na bezpecnost dokumentl. Systém byva vétSinou
dostupny pouze v podnikovém intranetu, ¢imz se eliminuji mozné utoky zvenci. Pokud je
nutné vystavit systém do internetu, je nezbytné pouzit Sifrovanou komunikaci, tato situace se
da obejit ptfipojenim do firemni VPN, kdy se uzivatel pfipoji (vytvoii sitovy tunel) do

intranetu a komunikace je vzdy Sifrovana.

Na aplika¢nim serveru, kde jsou vSechny dokumenty fyzicky uloZeny, je bezpecnost
zajiSténa zamezenim piistupu k dokumentim mimo pfistup pfimo pfes DMS. Dokumenty
muze prohlizet pouze administrator se specialnim opravnénim, ostatni uzivatel¢ do nich

mohou nahlizet pouze z klienta.

Aplikacni server nesmi byt fyzicky dostupny, mél by byt v mistnosti s hlidanym

ptistupem, takové mistnosti vétSinou firmy maji i pro jiné servery.

Pti pfistupovani k dokumentiim jsou uzivatelim nastavena piistupova prava, kazdy
uzivatel vidi pouze slozku, se kterou ma pracovat. Pfistupova prava nesmi uzivatele omezovat
V praci, naopak systém by ani nemél byt otevieny pro vSechny. Toto je jeden z piistupl jak

eliminovat mozné chyby uZzivatell.

Kazda akce, ktera je u dokumentu provedena vcetné prohlizeni je logovana a da se
pozd¢ji dohledat. VSichni uzivatelé jsou si toho védomi, proto se nesnazi v systému délat

nepotadek, protoze by byli rychle odhaleni.

V bezpecnosti hraje velkou roli 1 sprava uzivatel, DMS pokazdé obsahuje citliva data
anez se uzivatel zalozi, je tieba nejdiiv provést schvaleni, zda by pfistup mit mel a kam
pfesné. V praxi je vétSinou feSeno zadosti o autorizaci zaméstnance do systému, kterou musi
potvrdit jeho nadfizeny, ptipadné jest¢ dal§i nezbytni zaméstnanci. Teprve az kdyz je vse

potvrzeno, je uzivateli ptidéleno pozadované opravnéni. (Kunstova, 2009)
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3.4 Zivotni cyklus podnikového obsahu

Podnikovym obsahem se rozumi dokumenty formulafe, emaily, fotografie a dalsi typy
nestrukturovanych informaci. Tento obsah ma svij Zivotni cyklus. Zivotni cyklus je zahajen
pofizenim ¢i pfijetim dokumentu. Toto staddium se udava v nejkratSim ¢ase a to v fadu hodin,
napiiklad pfijetim emailu, vytvofenim dokumentu, dorucenim listovni posty, ktera se dale
skenuje a pokracuje se v jejim zpracovani. Druhou fazi je zpracovani dokumentu. Tato faze
zahrnuje uzivani, Upravy, ulozeni dokumentu. Druha faze probihd v fadech dnii az mésici,
kdy se s dokumentem pracuje. Tteti fazi je vystup, ktery znamena, Zze dokument je uz
dokonceny a pfipraveny na publikovani, ¢i pfipadnou archivaci. Tato faze probiha v fadu
mésict az rokd. Okrajové do této faze také patii zdnik dokumentti, po uplynuti doby kdy je
nutné je archivovat, ¢i uz nejsou k uzitku, listinné dokumenty se skartuji. Podnik pfti
nasazovani ECM pokryva pouze ¢ast ¢i vSechny faze zivotniho cyklu v zavislosti na stupni

integrace ECM. (Cejka, 2010)

3.5 Digitalizace dokumentii

Dokumenty, které se vkladaji do DMS je vétSinou nutné digitalizovat, napiiklad
posledni verzi smlouvy s obéma podpisy. Digitalizace ma dvé zakladni rozdéleni a to zda je

centralizovana nebo decentralizovana.

3.5.1 Centralizovana

Pokud se dokumenty digitalizuji centralizovang, to znamend, Ze existuje oddéleni
digitalizace dokumentd, ¢i tuto tlohu obhospodatuje najata firma, jsou dokumenty sbirany na
centralni pracovisté, kde se skenovani, ¢i foceni provede. Centralizovana digitalizace ma tu
vyhodu, Ze lze snadno kontrolovat uroven digitalizace, jelikoZ probihd na jednom miste,
pokud je tfeba skenovani provadét jinak stac¢i proskolit omezeny pocet lidi oproti
decentralizovanému feSeni, kde si skenuje kazdy cokoli kdekoli. Hlavni nevyhodou jsou
rizika, kterd souvisi s pfepravou dokumentli naptiklad z regiondlnich stfedisek, ¢i do najaté

firmy.

3.5.2 Decentralizovana

Decentralizované feSeni vyuzivaji firmy, které nemaji skenovaci pracovi§té nebo maji
jiz zakoupené vybaveni (napiiklad spole¢né multifunkéni tiskarny napojené na tiskovy
server). Decentralizovana digitalizace ma hlavni vyhodu v rychlosti skenovani, protoze kdyz
je nutné sken pofidit rychle, neni uzivatel zavisly na jiné osobé&, ale pfimo na sobé.
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3.5.3 Faze digitalizace dokumentt

Digitalizaci dokumentii je mozné rozdélit do tfi fazi. Digitalizace probihd podle
predem nastaveného postupu, je mozné pii ni pouzit dalsi moduly pro rozpoznavani textu
(OCR), moduly pro rozpoznani ¢arkového kddu, ¢i jiného identifikatoru na dokumentu.

(Kunstova, 2009)
Prvni faze zahrnuje ptipravu dokumentl pro skenovani. Dokumenty je tfeba setadit,

pfipadné rozesit, rozbalit z folie ¢i jinak pfipravit pro snadné zpracovani.

Druhé faze, zpracovani dokumentu. Dokument je po pfipravé tfeba skenovat Sken je
mozné zaradit ru¢né do systému ¢i nechat zatradit automaticky procesem na zakladé dat, které
se daji pti skenovani precist v dokumentu (napt. ¢arovy kod). Pokud probehne ¢teni spravng,
dale se dokument indexuje do systému, aby bylo mozné ho dohledat, verifikuje se a nakonec

se ulozi do mista, kam patii.

Treti faze, vystup. Elektronickd média se vrati do pluvodniho umisténi, tiSténé

......

Postup digitalizace se mtiZe liSit podle vnitropodnikové nastavenych pravidel. Hlavnim
divodem k zavedeni urcitého postupu byva finan¢ni stranka, pokud podnik vlastni skenovaci

technologii, nejekonomictéjsi bude ji pouzit a neplatit za tuto sluzbu firmé.

3.6 Rizeni projektu

Zavadéni informacniho systému je projekt, ktery je tfeba ftidit nejlépe dle n&jaké
ovéiené metodiky. Metodik pro fizeni a vyvoj systému je cela fada, ale jednim z nejcastéjsich

je Vodopadovy model.

3.6.1 Vodopadovy model

Vodopadovy model je metodika k vyvoji nebo fizeni projektu. Jedna se 0 sekvencni
pfistup, U kterého je tfeba znat pfesné plan projektu. Jedna se 0 nejstarsi pouzivany model, ale
je soucasti i nejmoderngjSich metodik jako tfeba SCRUM. Model prakticky vychazi z trzni
situace. Model se Castéji nez U vyvoje nového sw vyuziva pii fizeni projektd. Lze snadno
transformovat do Casové osy je tedy idedlnim nastrojem pro sledovani pribéhu projektu

informacniho systému jako celku.
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Predpoklady:
e Jednotlivé etapy jsou vykonavany postupné, poté co se ukonci predchozi etapa,
zacne se s NOVOU.
e Nejlepsi vysledek pii feSeni projektu se dosahne, kdyz je dodrzovano potadi
fazi.
e Pii zadném jiném potadi nedosahne lepsiho vysledku.

(Doucek, 2006)
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Obrazek 2 - Vodopadovy model (Zdroj: https://www.fi.muni.cz/~smid)

Specifikace cil

Predprojektova pfiprava neboli specifikace cilt, je zdkladem navrhu IS. Méla by
obsahovat:

e Casovy plan.

e Zdroje nutné k feSeni projektu.

e Odhad funkénosti rozsahu a ekonomické navratnosti.
Pouzivaji se nejCastéji tyto metody:

e Analyza soucasného stavu.

e Ziskavani pozadavkl uzivateld.

e Soupis problémi, které jsou znamy.
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Specifikace poZadavki

Slouzi k detailngjsi analyze ptredchoziho kroku, provadi se podrobny rozbor.

Projektova studie/navrh

Vysledek analyzy systému, vysledny produkt je dokument, ktery obsahuje podrobny
ptesny soubor pozadavkl a postupti jak by mél novy systém vypadat. Musi obsahovat:

e Informace o tvircich systému.

e Zakladni informace 0 organizace kde se systém zavadi.

e Popis soucasného stavu organizace.

e Globdlni navrh IS

e Detailni navrh IS

e Detailni popis nasazeni IS v praxi

e Detailni popis testovaciho provozu

e (Celkovy harmonogram spoluprace

Implementace

Tato ¢ast se zabyva vlastni implementaci systému, mize se jednat bud o0 vlastni
programovani, nebo konfiguraci. Konfigurace bude v tomto ptipadé¢ znamenat, ze se jiz
naprogramovany systém pouze nastavi na danou aplikaci. Na zékladé navrhu se definuji

4

vstupy a vystupy, vzajemné propojeni, funkce se ovéfi a pfipravi testovaci data.

Testovani

Provadi se pfipravené testy na informacnim systému, je nutné otestovat vSechny
mozné reakce systému a opravit nesrovnalosti. Testovani se provadi na testovacim systému,
ktery neni spustén do produkéniho rezimu, aby se pifedeSlo pifipadnému selhdni as tim

spojenym ndasledkim.

Zavadéni systému
Zavadéni systému znamend instalaci, zavedeni do provozu organizace, transformace
puvodnich dat, Skoleni uZivatell. Tato etapa je jedna ze stéZejnich, pfi Spatném postupu

vznikne u uzivatelu k systému averze, ktera mize vyustit v netspéch celého projektu.
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Zkusebni provoz
Do provozu audrzby je nutné nejdiive zahrnout zkuSebni provoz, systém je v tomto
stavu pod drobnohledem a veskeré chyby anové opravnéné pozadavky uzivateld se FeSi

okam?zite.

Provoz a idrzba

ZavereCna etapa, ve které je systém provozovan pouzivam, spadd sem také udrzba
spojena i s Gpravami nékterych parametrd. Mezi zakladni povinnosti patii zabezpeceni
nepietrzitého provozu IS pouze s planovanymi vypadky na udrzbu. Dale je tfeba zamezit
neopravnénému uzivani tedy provést dostateéné zabezpeceni systému. Do této etapy je tieba
také zahrnout Skoleni uzivateli.

(Zivotni cyklus informaéniho systému, b.r.) (Doucek, 2006)

3.7 Bezpecnost informacnich systémiu

Informaéni systémy zpracovavaji informace s velkou hodnotou, bezpecnost
informacniho systému je tedy jedna z dilezZitych vlastnosti tohoto systému. Systémy by méli
byt chranény predevsim tak:

e Aby k nim nemély ptistup neopravnéné osoby.

e Aby se zpracovaly nefalsované informace.

e Aby bylo moZné zjistit, kdo informace vloZil nebo upravil.

e Aby nebyly informace nekontrolovatelnym zplisobem vyzrazeny.
e Aby informace byly dostupné, jen kdyz je to tieba.

Nejlépe by se toto dalo popsat na piikladu malé firmy, kde neni bezpe¢nost systému
komplexné feSena, vSichni uzivatelé mohou vsude, tedy uzivatelé bez potiebného provéteni si

mohou napfiiklad prochazet faktury firmy.

Pti zabezpecCovani informacniho systému je tfeba nejdiive najit slaba zranitelnd mista,
ktera mohou byt fyzicka nebo softwarova. Fyzicka naptiklad umisténim v povodnové oblasti
nebo v nezabezpecené serverové mistnosti. Softwarova naptiklad slabé zabezpecené ucty,

odposlechnutelnd komunikace mezi klientem a serverem a podobné.

Kazdy informaéni systém ma bezpe¢nostni hrozby, u kterych je lepsi dopfedu vyiesit

krizovy scénaf pfi utoku. Utoky mohou byt provedeny étyfmi zplisoby a to:
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e PieruSenim.
e Odposlechem.
e Zménou.
e Pfidanim hodnoty.
Rozpoznavame utoky na hardware, software a utoky na data. Utoky na hardware Ize
vést viemi vyse popsanymi zptisoby mimo Gtoku zménou. Utoky na software a data lze vést

vSemi zpusoby.

Uto¢niky jde ¢lenit na tii zakladni skupiny odstupiiované podle sily jejich utoku.
Utocnici malé sily jsou zejména amatériti slabé vybaveni Gtoénici, ktefi zkousi ndhodné
objevit zranitelna mista, ¢asto jde o netimyslné utoky. Utocnici stfedni tfidy jsou vétsinou
vzdéelani hackefi, ktefi se snazi dostat k informacim, ke kterym nemaji autorizaci, mnohdy
maji velké znalosti. Utoénici velké sily jsou organizované skupiny profesionalnich zlo¢inct
s dostatkem prosttedkli, pro ochranu ptfed timto typem je nutné piijimat velmi silné

bezpecnostni opatieni. (Hanacek, 2000)

3.8 Virtualizované prostiedi pro aplikacni server

Zavéadéni systému pfimo do virtualizaniho prostfedi méa nesporné vyhody. Diive pied
nastupem virtualizace, bylo nutné s kazdym novym systémem teSit i HW, na ktery se systém
nasadi. Pomoci virtualizace se da uSetfit mnozstvi ndkladl, s ndkupem HW prostiedkd,
jelikoz se prostfedky daji sdilet mezi riizné servery. Toto by jinak nebylo mozné. Dalsi
nespornou vyhodou je fizeni prostfedki severu, kdyz nastane situace, pii které stdvajici
aplikacni server vykonnostné ¢i kapacitn€ nedostacuje, jedinym feSenim bylo zakoupit dalsi
HW v podobé komponent ¢i server zdvojit a provozovat ve dvou instalacich. Nastupem

virtualizace se tyto problémy daji eliminovat sdilenym vykonem serverd.

Virtualizace se déli na dva zakladni typy: softwarova virtualizace a hardwarova
virtualizace. Softwarovd virtualizace se vétSinou pouziva v pfipadé, Ze chceme na
nainstalovaném operacnim systému spustit dal$i operacni systém jiného typu naptiklad pro
ladéni aplikace na jiné platformy. Tento typ virtualizace nemiize byt technicky tak vykonny
jako druhy typ, protoze virtualizacni nastroj nepracuje piimo s HW prostfedky, ale bere si je

od opera¢niho systému, ktery plni roli jakési mezivrstvy. (Kireev, 2018) Druhym typem je
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hardwarova virtualizace v praxi vyuziva k virtualizaci serverti. Hardwarova virtualizace oproti
softwarové vyuziva plny potencidl HW serveru, jelikoz odpada vrstva operacniho systému.

(Blabolil, b.r.)

Softwatrova virtualizace ‘ Hardwarova virtualizace

HW HW

Operacni systém

Hypervizor Hypervizor

Virt. Virt. Virt. Virt.
srv. 1 srv. 2 srv. 1 srv. 2

Obrazek 3 - Softwarova vs. hardwarova virtualizace (Zdroj: Autor)
Nejpouzivangjsi virtualizacni prostiedi:
e Microsoft Hyper-V.
e Citrix XenServer.
e VMware vSphere.

Licence téchto virtualizanich systéml jsou komerc¢ni. Dal§i c¢ast se bude tykat

virtualizaéniho prostfedi od VMware.

VMware je prukopnicka firma v oblasti virtualizace, byla jedna z prvnich, které zacali

virtualizaci vyvijet a aplikovat.
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Physical Servers

Obrazek 4 - Serverova farma (Zdroj: www.aclouda.com)

Pokud je tfeba vétsi vykon, dad se z VMware vytvofit cluster z n¢kolika fyzickych
serverl. Na fyzické servery je nainstalovan ESXi systém a zapoji se spole¢n¢ do VMware
vCenter server, pomoci kterého jsou vSechny hosty spravovany. Tomuto zapojeni se
slangové fika tzv. ,farma®. Servery, které jsou na farm¢, je mozné za chodu migrovat
mezi jednotlivymi hosty, pfid¢lovat jim dynamicky prostfedky, tvofit mezi nimi virtualni
sit. Kazdy host méa pouze malou pamét’ pro ESXi server, veskera dalsi data servert jsou

uloZena na diskovém poli. (Lowe, 2013)
Dalsi nespornou vyhodou je vytvareni tzv. snapshotl, pti konfiguraci serveru je mozné

udélat snapshot, kterym se zmrazi stav serveru a je mozné pozdéji se na n¢j vratit nebo

snapshot zapracovat a pokracovat v konfiguraci dal.
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4  Vlastni prace

Prakticka c¢ast této prace se zabyva problémem zavadéni informac¢niho systému pro
spravu dokumentt do vétsiho podniku. Zavadéni systému bude typove orientovano na podnik
Ceského Rozhlasu, kde probéhlo jeho nasazeni. Z diivodu bezpecnosti zavedeného feSeni
budou nékteré udaje upraveny nebo nepublikovany. Prace je zaméfena zejména na
zabezpeceni hladkého pribéhu zavedeni informac¢niho systému, spravnou konfiguraci
informac¢niho systému, vyuziti stavajici infrastruktury a nasledné uvadéni systému do provozu

s dostatecnym otestovanim stability a funkénosti systému.

4.1 Role autora

Prakticka ¢ast je vypracovana z pohledu autora v roli systémového administratora. Cilem
je komplexni zavedeni nového informacéniho systému, ktery musi po technické strance
vyhovovat zadani, musi byt provozovan na stdvajici infrastruktufe a spliiovat vSechny
pozadavky na funkCnost systému. Autor v praci fesi pfipravu infrastruktury pro zavedeni
systému, zabezpeCeni dostate¢né¢ vykonného databazového feSeni, analyzu pro zavadéni
systému v kooperaci S integratory systému, ale také feSeni zpasobu skenovani dokumentu.
Tedy navrhuje komplexni technické feSeni. Zavedeni systému se tykd predev§im vysSiho
managementu a pozic, které se staraji o zakladdni smluv, jedna se zhruba o 400 uzivatell

nového systému.

4.2 Blizsi informace 0 zvoleném podniku

Cesky rozhlas je stejné jako Ceska televize placen koncesionaiskymi poplatky. Ve staté
to je jeden z nejvétSich provozovatelti rozhlasovych stanic. Mimo rozhlasové stanice se
zabyva vyrobou a prodejem rozhlasovych potadi, ma vlastni symfonicky orchestr a nada¢ni
fond. Provozuje internetovy portal se zpravami a ma spoustu vedlejSich ¢innosti zamétenych
na riizné skupiny lidi. Cesky rozhlas ma v ¢ele generalniho Feditele, ale jesté nad generalnim
feditelem je Rada Ceského Rozhlasu. Podnik méa zhruba 1500 stalych zaméstnancti a déle
najima dalsi externi umélce vyplacené Vv honorafich. Centrala se nachazi v Praze, mimo
centrdlu méa podnik jeste Ctrnéact regionalnich pobocek, které jsou systémové propojené. Na
centrale podniku se nachéazi tisek Techniky a spravy, pod ktery spada oddéleni Informacénich
technologii, které mad pododdéleni infrastruktury IT, které zajiStuje implementaci pravée

takovych systému jako je DMS popisovany v této praci.
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4.3 Proces zavadéni systému

Zavadéni systému bude provedeno pomoci metodiky vodopadového modelu, ktery je

podrobné popsany v teoretické ¢asti prace.

Specifikace cild

Specifikace
poZadavki

Projektova studie

N

Konfigurace a

implementace \

Testovani

Nasazeni systému

Provoz a UdrZba

Obrazek 5 - Vyuzity vodopadovy model (Zdroj: Autor)

Pro ovéfeni byla stanovena hypotéza, zda zavedeni nového DMS modulu je pro firmu
ekonomicky vyhodné. Tato hypotéza bude ovéfena apro ovéfeni bude vyuZzito metodiky
vodopadového modelu, pomoci kterého bude systém navrzen testovan a nasazen. Poté bude

mozné hypotéza vyhodnocena.

4.4 Specifikace cili

441 Analyza soucasného stavu

Nov¢ zavadény Document Management System ma v podniku zastoupit nékolik
doposud pouzivanych systémi a ptebrat jejich agendy, a nahradit jednu ze slozitych agend,
ktera dosud informacni systém nepouziva a vytvaii se v papirové podobe. Dosud pouzivané
systémy jsou velmi izolované a slab¢ integrované pro aktualni fungovani. Neni tedy zajisténa

zadna provazanost s okolnimi systémy, nebo je jen velmi zakladnim, se systémy pracuje jen

31




uzké skupina uzivatelll a od implementace neprobéhl zadny podstatny vyvoj. Implementace
jsou tedy velmi zastaralé a pro aktudlni stav nevyhovujici. Neexistuje zde zadné centralni
ulozisté¢ smluv. Kazdé oddéleni ma také zavedeny sviij vlastni Ciselnik smluv, neni tedy
centralizovano cislovani smluv, coz ¢ini v evidenci dost podstatny problém, prakticky neni
mozné smlouvy centralné nedohledat. Jako ptiklad pribéhu zavadéni systému bude pouzita
agenda smluv, ktera popisuje komplexné obéh smluv v podniku. V ramci implementace DMS
v podniku jsou zavadény i dalsi agendy, které jsou specifické pro konkrétni podnik a nejsou
VvV této praci popsany (napf. agenda pro honorafové smlouvy, agenda smluv pro vysilani,
atd...), protoze by svym rozsahem piekraovaly stanoveny rozsah této prace z diivodu pfilisné

komplexnosti téchto agend. Navic pro popis fungovani jsem velmi slozité na vysvétleni.

Agenda smluv
Agenda smluv v podniku jiz byla implementovana do starého systému DMS.

Implementace ale nebyla Uplna, slouzila pouze jako archiv po skenovani finalni smlouvy.
Vytvafeni smluv je tfeba centralizovat. Aktualni stav je takovy, ze smlouvy se ukladaji, do
diive implementované¢ho zastaralého DMS ELO 6, které po implementaci jiz nebylo dale
rozvijeno. DMS slouzi vyhradné jako archiv, neni v ném zadné workflow. Tuto agendu

pouzije autor jako stézejni pro vysvétleni prubéhu implementace.

Aktudlng je se smlouvami v podniku zachdzeno zptisobem, kdy se nejdiive ru¢né vyplni
obsah smlouvy, néasledné se ji pfifadi Cislo, které je vytvareno jednotlivymi oddélenimi
samostatné (decentralizovang), a nakonec musi smlouva projit procesem schvalovani, které
neprobihd automatizované (zaméstnanec musi smlouvu odnést ¢i jinak dopravit ptislusSnému
schvalovateli, ktery ji zkontroluje a ptipadné podepise). Po tomto procesu rucniho schvaleni
podepsani protistranou se smlouva ru¢né zarchivuje. Archivace se sklada ze skenovani
smlouvy aru¢niho vyplnéni né€kolika metadat pro piehlednost. Tato agenda se tedy stara
o vesker¢ smlouvy, které podnik uzavirda vramci ndkupu materidlu sluZzeb a dalSich

nezbytnosti.

4.4.2 Seznam problému a feSeni

Problémy:
e Decentralizace dokumentt
e Schvalovani dokumenti v ti§téné podobé

e Nestandardizované ¢islovani dokumentu
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e Problém vyhledat dokument

Ze staré¢ho systému bude provedena migrace dat do systému nového a bude vedena jako
historicky archiv. Smlouvy budou vytvafeny ze vzorovych dokumentd, které budou
automatizované vyplnény na zéklad¢ dat z klicovych slov. Pokud bude tfeba, bude mozné
pfipominkovana pravnim a ekonomickym oddélenim. Nové bude nad smlouvami probihat
elektronické schvalovaci workflow, které bude obsahovat subjekty podle podnikovych
procesti. Smlouvy budou opatieny ¢arovym kodem pro zatazeni naskenovanych podepsanych
smluv do archivu jako nova verze. Skenovani bude realizovano na velkych multifunk¢nich
tiskarnach, které ma firma pronajaty ajsou rozmistény na chodbach. Smlouvy budou
opatfeny Cislem smlouvy z centrdlniho ¢iselniku smluv. Agenda bude opatiena doplitkem pro
publikovani smluv do registru smluv, tento dopln€k zajisti zejména anonymizaci smluv, ktera
se doted’ musela provadet ruéné. Archiv bude podle analyzy ¢lenén podle dodavatelt. Ve
smlouvach bude zahrnuta sada metadat, které bude nutné vyplnit. Z agendy smluv bude
vytvofena vazba na vefejnou zakazku, ktera se smlouvou souvisi. Smlouvy budou roz¢lenény
na dva druhy ato smlouvy automaticky vytvafené z pfedem schvaleného vzoru a smlouvy

nevzorové. Kazdy druh bude mit jiny postup pti schvalovani.

4.5 Specifikace pozadavki

Pfipravované feSeni ma posunout zpracovani dokumentli na vyssi uroven. Systém by mél

primarné splitovat tyto pozadavky:

e Centralizace dokument.

e Usnadnéni vyhledavani dokument.

e Zavést standardizované Cislovani napfi¢ organizaci.

e Skenovani a zafazovani smluv do archivu

e Zavést elektronické schvalovani.

e Vyieseni publikace smluv v registru smluv.

e Bezpecné ulozisté dokumentl

Déale jsou na systém kladena tato kritéria:
e Vyuzit stavajici infrastrukturu.
e Me¢I by byt dostateéné vykonny pro stanoveny pocet uzivateli a dokumenti.
e Nemél by byt problém migrovat data ze starého systému.
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Kritéria byla stanovena na zakladé konzultace s odbornikem, ktery pomohl kritéria

vyspecifikovat do vysledného stavu.

Hlavnim plusem je centralizace dilezitych dokumentii, ktera pfinese snadnéjsi
vyhledéavani a piehlednou archivaci. Vyhledavani bude snadnéj$i zejména z diivodu zavedeni
vétsiho mnozstvi metadat, které bude tieba u smlouvy uvadét a tim bude i1 snadngjsi tvorba
reportt apiehled o dulezitych agendach. Skenovani a zafazovani smluv podle
vygenerovaného carového kodu umisténého v hlavicce smlouvy velmi usnadni manipulaci.
Zavedeni pfinese i piehlednost ajasny postup ve schvalovani, které bude nové probihat
pomoci workflow a nebude tieba tisknout nékolikrat smlouvu a ptimo kontaktovat jednotlivé
osoby pro schvéleni pozadovanych dokumentli. Déale ptinese vysSi propojeni se stavajicimi
systémy, propojeni, ktera jsou nutna a doposud neexistovala a musela se provadét rucné.
Jedna se naptiklad o napojeni a spisovou sluzbu, ptes kterou se budou piijimat a odesilat
smlouvy protistran¢, napojeni na registr smluv a dalsi nezbytné propojeni mezi stavajicimi
vnitropodnikovymi systémy. Pro nasazeni systému nebude tieba nakupovat novy hw, ale
migraci a chytrym fe$enim DB serveru bude dostadovat stivajici infrastruktura. ReSeni
jednotlivych agend bylo vypracovano na zaklad¢ podnikovych analyz, které byly provedeny
dodavatelem systému v kooperaci s autorem prace v roli technického administratora, a ke
kazdé agend¢ byla pfizvana vSechna oddéleni, ktera s agendou pracuji. Do analyzy byly
zahrnuty, podnikové procesy a predpisy, podle kterych probihd torba jednotlivych
dokumentii. V prubéhu analyzy bylo zjisténo, Ze Cast nafizeni a postupll je nutné pozménit

a upravit pro lepsi optimalizaci systému.

4.6 Projektova studie

Vysledkem projektové studie je podrobny dokument, dle kterého pak lze realizovat

implementaci, v kapitole niZe je vysvétleno, jak dokument vznikl s podrobnymi vytazky

Pted navrZenim vlastniho feSeni systému je tfeba nejprve provést analyzu podnikovych
procesti. Je vhodné, aby se analyzy ucastnily vSechny klicové osoby, které budou se
systtmem pracovat, projektovy manazer, technicky administritor a samoziejmeé

implementator systému.

Pfi analyze vSichni ucastnici prochdzeji proces, jakym dokument vznikd, vytvaii se
a dale zpracovava a archivuje. Pro prehlednost je vhodné nakreslit diagram Zivotniho cyklu
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dokumentu. Tim mohou vSichni pfispét k lepsi implementaci systému, ktery by mél

maximaln¢ usnadnit praci.

Autor Vvroli administratora systému navrhuje technické Casti analyzy na zakladé
znalosti ziskanych praci v podniku. Pii zavadéni systému je nutné nezapomenout také na
spravu systému a co nejvice ji automatizovat, proto autor klade diiraz na automatizaci rutinni

prace, ktera by ho mohla zdrzovat od podstatnéjSich praci, které je tfeba fesit manualné.

4.6.1 Pruabéh analyzy smluvni agendy

Na schtzku byli svolani vsichni ¢lenové, kterych se tyka analyza, v pfipadé agendy
obecnych smluv se analyza tyka ptfedevSim klicovych uzivateld z prdvniho oddéleni,
klicovych uzivateli z oddéleni vetfejnych zakdzek, projektového manazera, administratora
systému a tymu dodavatelské firmy. Tato analyza je zpracovdna na zaklad¢ analytického

dokumentu, ktery v priab&hu vznikl.

4.6.2 Seznamenis problémem agendy

Prvnim krokem pifi analyze je seznameni s agendou, kterd se do systému
implementuje. Kli¢ovy uzivatelé agendy museji piedat integratorovi dostatek informaci

tykajici se agendy.

Agenda Smlouvy bude tvofit ulozi$té a nasledny archiv obchodnich smluv a smluv
navrZzenych druhou smluvni stranou s automaticky generovanymi upozornénimi (milniky
smluv) pro vybrané uZivatele, upozorniovani bude probihat jako workflow, které je k vidéni
nize. Ptilohy ke smlouvam budou fazeny jako pfiloha téchto smluv formou sponky v ELO,
nikoliv formou samostatné dokumentové agendy. Do agendy Smlouvy, budou naimportovany

Jiz existujici smlouvy z ptuvodniho systému ELO 6.
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Workflow milniku smlouvy

[ Spusténi WF pro | Ukonceni WF pro
\ milnik / milnik /

| ) A
!

Prijeti upozornéni
na milnik smlouvy

ECM ELO
(akce systému)

v

upozornéni
(uzivatel ELO)

Adresat

Obrazek 6 - Workflow milniku smlouvy (Zdroj: Autor)

Popis obéhu dokumentii v agendé
Agenda smluv, kterou se tato implementace zabyva, bude navrZena pro obch

dokumentii v ptikladovém podniku, v pfipadé¢ implementace v jiném podniku se bude jisté

lisit podle jinak nastavenych procesi a struktury podniku.

Tvorba smluv je v ptikladovém podniku nastavena tak, Ze ¢lovek, ktery smlouvu
vytvafi, nemusi byt z oddé€leni, pro které je smlouva uzavirana. Tim vznik4d zdvojeni, ve
kterém zpracovatel smlouvy a jeho odd€leni musi do procesu tvorby zahrnout také odd€leni
s kli¢ovou osobou pro kterou je smlouva uzavirana, schvalovat ji samoziejm¢ musi také

vedouci obou oddéleni.

Pfed samotnym schvalovanim probihd piipominkovani smlouvy, kdy je smlouva
kontrolovana vSemi zucastnénymi, zadané piipominky se zapracuji apak se piedd ke
schvaleni. Déle musi smlouva projit ptes pravni oddéleni, podle toho jestli je vzorova,
nevzorova nebo od protistrany. Smlouvu musi také odsouhlasit ekonom, ktery hlida rozpocty
a oddéleni vetrejnych zakazek, které¢ miize se smlouvou parovat verejnou zakazkou na zakladg,
které smlouva vznikla. Pokud smlouva ptekroc¢i urcity limit, musi ji projit a schvalit 1 kancelaf
generalniho teditele. Nastavené limity nejsou dulezité, ale ve workflow zpracovani smlouvy
timto zpisobem vznikaji odbocky ve schvalovani smluv, kdy se urcité schvalovaci kroky

preskakuyji.
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stranami (sken posledni verze)

Obrazek 7 - Zjednoduseny Zivotni cyklus smlouvy (Zdroj: Autor)

Vybér kli¢ovych slov (metadat)
Klicova slova jsou vypliiovana do takzvané evidencni karty. Eviden¢ni karta obsahuje

veSkera metadata smlouvy. Pole v klicovych kartdch jsou povinna inepovinna. Bez
povinnych metadat nelze dokument do archivu zalozit. Metadata mohou byt do evidenéni karty

vyplnéna bud’ pln€ rucné, nebo pomoci tzv. statickych Ciselnikil, dal$i moznosti je vytézit metadata

ptimo z dokumentu.

Pro agendu smlouvy byl vytvofen seznam metadat, kterd jsou pro evidenci smluv
nutnd. Do metadat jsou tedy zahrnuty zdkladni tdaje smlouvy jako ¢islo smlouvy, nazev
smlouvy. Déle jsou nezbytné udaje o smluvnim partnerovi a urcit osoby, které budou za
smlouvu zodpovédné. Jako posledni zbyvaji metadata o hodnoté smlouvy (a jednotky, je

mozné uzavirat i barterovou smlouvu) pro pozdéjsi reporty potfebné pro dodrzovani rozpocta.

Cislovani smluv
Potadové Cislo je pak automaticky generovand pétimistnd fada, doplnéné z levé strany

nulami. Pofadové ¢islo dodatku je pak automaticky generovana dvoumistnd fada, doplnéné
zlevé strany nulou. Forméat hodnoty metadata Cislo smlouvy tedy vypada takto —

SRRRR/0000x/0x. Konkrétnim piikladem tedy budiz:

e S2017/00001/00 — pro ¢islo v potadi prvni smlouvy roku 2017
e S2017/00001/01 — pro ¢islo prvniho dodatku této smlouvy

Cislovani je feSeno timto zpiisobem, protoZe z &isla smlouvy je na prvni pohled patrné,
v kterém roce byla uzaviena a dale zdali jde o0 smlouvu ¢i dodatek. V podniku je to prvné
zavedeni centralni Ciselnik, pfedtim jak jiz bylo popsdno, cislovani smluv nebylo
centralizovano, a proto je to velky krok dopfedu. Zejména do budoucna napomuiZe pti hledani

smluv i pfi auditu poctu smluv.
Systém ¢lenéni archivu

Archiv je moZné Cclenit nékolika zpiisoby, pro lepsi pfizpiisobeni jednotlivym

uzivatelim je mozné pro razné uzivatele vytvaret razné pohledy na archiv. To znamena, Ze
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dokumenty budou ulozeny v jiné struktufe, nez je uvidi rizni uzivatelé. Pro riizné uzivatele je

mozné mit rizné struktury zobrazeni.

Pro agendu smluv byla po dohod¢ s klicovymi uZzivateli navrzena nésledujici struktura:
e A (prvni pismeno z nazvu protistrany)
o Protistranal (Nazev protistrany)
= Rok 2016 (Rok uzavieni smlouvy)
e Smlouval
e Smlouva2
= Rok 2017
e Smlouval
e Smlouva2
o Protistrana2
= Rok 2016

e Smlouval

Schvalovaci proces
Schvalovaci proces dokumentu mé nékolik krokt, z diivodu vétsi Casové efektivity

probihd paralelné, tkoly se schvalovanim jsou rozeslany hromadné a ¢eka se, az se vSichni
ucastnici schvalovani vyjadii. Paralelni schvalovani neni pravidlem, ale z casového hlediska
by mélo pomoci. Do schvalovaciho procesu se vtomto piikladu zapojuje celkem devét
subjektii, ztoho jsou Ctyfi nepovinni v zavislosti na charakteru smlouvy. Mohou nastat
ptipady, kdy tatdZ osoba zastava vice roli ve schvalovani. Smlouvu tedy musi projit garant
smlouvy, pravni oddéleni, ekonomické oddé€leni, vécny garant. Dale jsou Ctyfi volitelné
polozky, které souvisi s charakterem a ¢astkou na kterou je smlouva uzavirana. Tyto polozky
zahrnuji naptiklad zapojeni oddéleni vetfejnych zakéazek, objednatele garanci generalniho
feditele a odborného garanta. Tyto pravidla schvalovani jsou nastaveny vnitropodnikovym

podpisovym fadem. Piehlednéji je popsano v nasledujici m diagramu.
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Zahajeni
schvalovéni

< Opétovné odeslani ke schvalen
Paralelni schvalovani
Podepisujicivosoba |, | Vécny gar;ant(déna
(dana PR) [~ g PR)
Odborna garance Ekonomicka garance s
(volitelns) < » (ddna PR) » | Podepisujici osoba
Ll < b3
Pokud nékdo garanci neudéli (ddna PR)
Dokumenty GR | w | Zakazkova garance Rozhodnuti 0 zamitnuti smlouvy
(dana PR) [~ (volitelné)
Smlouva zamitnuta
Objednatel Pravni garance
(volitelné) N g (dana PR)
Garance feditele na
prvnim nebo
druhém stupni
fizeni(pouze pri
podpisu smlouvy
GR)

Pokud vSichni udéli garanci

Smlouva schvalena

Obriazek 8 - Zjednodusené workflow schvalovani smluv (Zdroj: Autor)
Proces tvorby dokumentu
Dokument je mozné vytvaret nékolika zpiisoby. V ptipade, Zze chceme proces tvorby
dokumentu automatizovat a zefektivnit tak samotnou pfipravu dokumentu, 1ze dokument
vytvaret i pfimo v DMS, které tuto funkci umoziuje. VétSina modernich DMS spolupracuje
s kancelafskym balikem MS Office ¢i jinymi, sjejichZz pomoci lze dokumenty pifimo

V systému tvofit a dale upravovat.
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Pfi analytické schiizce bylo tfeba probrat, jak budou smlouvy do agendy smluv
vznikat. V zasad¢ se jedna o tfi typy tvorby:
e Smlouva ze schvalené ptedlohy.
¢ Smlouva na miru.

e Smlouva dodana protistranou.

U staré¢ho zpiisobu zpracovavani existovalo centralni ulozist¢ predem schvélenych
smluv, které bylo mozné pouzivat pro Casto pouzivané typy smluv, u téchto smluv bylo
vyuzivano tzv. zkracené schvalovani, protoze ptedlohy byly jiz pfedem schvaleny pravnim
oddélenim. Bohuzel, ale dochazelo k jevu, ze v pifedlohach byly provadény zmény, které byly
sice schvalené pravnim oddélenim, ale jednotlivy zaméstnanci, ktefi smlouvy uzavirali, méli
jesté svoje vlastni lozisté takto modifikovanych piedloh. Tento jev je nezddouci. Pravni
oddélent, které za predlohy smluv zodpovida, si pfi analyze prosadilo vytvofeni centralniho
ulozisté predloh smluv, které bude pfimo spolupracovat se systémem. Prakticky bude nova
smlouva, ktera je tvofend schvalenou piedlohou, vytvarena ptimo v systému ELO a ne externé
jak tomu bylo doposud. V systému se zvoli nova smlouva z piedlohy, zvoli se schvalena
ptedloha, vyplni se klicova slova a smlouva se zalozi do archivu. Ddle ve vygenerované
smlouvé bude tfeba upravit dopliujici tdaje v polich, které bude mit Sablona smlouvy
odemcené pro upravy. Tyto smlouvy budou v systému prochazet zrychlenym schvalovanim —

neni tfeba schvalovat pravnim oddé¢lenim.

U smluv, které je tieba vytvofit na miru, se dokument nevytvaii z pfedem piipravené
predlohy, ale sestavuje se na miru. Schvalovaci proces u nevzorovych smluv je slozitéjsi, je
tteba smlouvu schvalit od pravniho oddé€leni. Stejny postup se tyka smlouvy od protistrany,
kterou musi pravni oddéleni dopfedu odsouhlasit. Smlouvy se vytvoii tlac¢itkem, kdy se
Vv evidencni karté vybere nevzorova smlouva, doplni se metadata, zpracuje se dokument
aodesle se ke schvalovani. Zakladani smlouvy v syst¢tmu ELO bude fakticky probihat
nasledovné:

1) Piiprava smlouvy v zasobniku systému ELO:
a. Vytvofenim z n€které ze Sablon v systému ELO (vzorové smlouvy, databazové
smlouvy, atp.)
b. Vytvofenim vlastniho (nového) draftu smlouvy
€. Vlozenim navrhu smlouvy od dodavatele
2) Stisknuti tlacitka pro zpracovani smlouvy
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3) Zatazeni smlouvy do archivu ELO
4) Vyplnéni tvodniho formulafe smlouvy (eviden¢ni karty) a vlastni zahajeni procesu

zpracovani smlouvy v ECM ELO

Skenovani dokumentu
V DMS systému je nutné mit archivovanou posledni verzi dokumentu, ktera obsahuje

vSechny podpisy. Kdyz smlouva, ¢i jiny dokument vznikne a projde potfebnym
schvalovanim, je tedy ve findlni verzi, je tfeba ji vytisknout a nechat obéma protistranami

podepsat. Pokud je podepsana a piipravena k archivaci miize se naskenovat.

U agendy smluv bylo s kli¢ovymi uzivateli navrzeno n¢kolik variant jak smlouvu
digitalizovat a ulozit do systému na urcené misto. V zasadé se jednalo o tfi mozZnosti, jak
digitalizaci lze provést.

1. Vytvofit skenovaci pracovisté, které v podniku neexistuje.
2. Najmout firmu, kterd bude skenovani provadét

3. Skenovani bude provadéet garant smlouvy, na stavajicich tiskarnach

Prvni varianta je pro podnik ekonomicky nejméné pfijatelnd, souvisi s ndkupem
profesionalniho skenovaciho zafizeni a pfijmuti dalSiho zaméstnance na obsluhu.

Druha varianta je ekonomicky vyhodnéjsi, podle predbéznych ndkladl by stala méné
neZ nakup zafizeni a novy zaméstnanec, dal$im problémem je doba, za kterou by se tato
sluzba soutéZila a uzaviela.

Tteti varianta byla po vzajemné diskuzi autora a kliCovych osob usnesena jako
optimalni aV dané situaci nejsndze realizovatelna. Tato varianta pro podnik znamena
nejmensi investice, pokud by v ostrém provozu vyrazné nevyhovovala, je mozné pozdéji
zfidit skenovaci pracovisté nebo najmout firmu.

Pro skenovani bude tedy pouzita stavajici technologie. Stavajici technologii v podniku
se rozumi multifunk¢ni tiskové zatizeni, kterd jsou pravidelné rozmisténa po chodbach
podniku a jsou napojena na tiskovy server, tiskovy server umoziuje pii skenovani zvolit
umisténi na sdilené slozce ze které je DMS schopné v davkach dokumenty odebirat
a zaclenovat do archivu. Zac¢lenéni dokumentti bude realizovano pomoci ¢arového kédu, ktery
bude do dokumentu generovat DMS v hlavi¢ce dokumentu.

Autorem bylo provéteno, zda je redlné bez vétSich zédsahli pouzit stavajici tiskovy
systém Bylo zjisténo, Ze pro pouziti s DMS je systém piipraven, neni tieba zdsahli dodavatele
systému a konfiguraci zvladne administrator vlastnimi silami.
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Anonymizace a publikace smluv

Podle zakona ¢. 340/2015 Sb. VSechny statni a vefejnopravni instituce, uzemné
samospravné celky, statni podniky, pravnické osoby, v nichz ma vétSinovou majetkovou ucast
stat nebo uzemni samospravny celek a dalsi instituce definované timto zdkonem maji od 1. 7.
2016 povinnost. Na zaklad¢ této povinnosti je nutné smlouvy vystavit na portal smluv, ktery
provozuje ministerstvo vnitra. Pfi zvefejnovani smlouvy je tfeba nékteré udaje anonymizovat,
at’ uz kvili konkurenci nebo kvili bezpecnosti. Tato anonymizace ma podle ministerstva
stanoveny metodicky pokyn jak se ma provadét. Ve smlouve se nejcastéji anonymizuji osobni
udaje, kontakty nebo tfeba vlastnoru¢ni podpisy. Systétm EDMS miize mit doinstalované

roz§ifeni, kterym lze tyto operace provadét (Registr smluv, 2018).

Pii analyze agendy smluv byla tato wloha anonymizace probirana pievazné
s dodavatelem a klicovymi uzivateli, ktefi ji doted” museli provadét externimi nastroji. Do
analyzy bylo toto roz$ifeni systému zahrnuto. Anonymizacni modul, by mél uZivatelim
usSetiit Cas azjednoduSit publikovani do registru smluv. Administrator systému byl
vyrozumén, ze mimo standardni instalaci klientské casti programu bude tieba jest¢ do
instala¢niho balicku pfidat anonymizaéni modul, ktery pro svoji funkci potfebuje mit na
stanici nainstalovany GhostScript. Tim se instalace u uzivatelti lehce zkomplikovala, protoze

samotny klientsky program je nyni sloZen asi z péti samostatnych ¢asti.

4.6.3 Vypracovani analytického dokumentu

Po dokonceni prvotni analyzy je tfeba vSechny udaje jeSté zrevidovat. NejlepSim
zpusobem pro revizi vSemi protistranami je vypracovani analytického dokumentu, ktery se da

vS§em UcCastnénym pro kontrolu a ptipadné upravy.

Struktura dokumentu by méla byt takova, aby obsahovala podrobné& popsané vsechny
nalezitosti, pro kazdou agendu. Dokument by mél tedy obsahovat vSechny technické popisy,
podle kterych bude nasledné systém implementovan. Cim kvalitngji bude vypracovan
dokument, tim vznikne méné rozepii mezi zadavatelem a dodavatelem, at’ uz v nepochopeni

zadani, nebo ve vicepracich, které by se ptipadné mohli vyskytnout.

Analyticky dokument vypracovava implementator kooperaci se zadavatelem. Po

vypracovani prvni verze se dokument odesle vSem k pfipominkdm, které se do dokumentu
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zapracuji. Pokud jsou vSechny pfipominky vyfeSeny a vSichni Ucastnici analyzy souhlasi,
muze se analyticky dokument odsouhlasit a na jeho zdkladé mohou zacit implementacni

prace. Na zaklad¢ slozitosti feSeni je také dodavatelem navrzen plan praci s terminy.

4.7 Implementace a konfigurace

Pfed samotnym zavedenim informacniho systému je tfeba piipravit vhodnou
infrastrukturu. Ptiprava infrastruktury stézejni ¢asti této prace. V nize uvedeném feSeni jsou
autorem navrzeny konfiguracni postupy, které¢ vyuzivaji stavajici infrastrukturu, ¢imz podnik
Setfi penize. Samotna konfigurace DMS systému je, jak jiz bylo uvedeno, provadéna externi

firmou, proto je tato ¢ast zametena piredevSim na infrastrukturni ¢ast.

4.7.1 Infrastrukturni ¢ast

Dodavatel SW piesné specifikuje, jak narocny systém bude, jaké HW prostiedky jsou
pro jeho spravnou funkci potiebné. Podle toho co podnik ma k dispozici a co dodavatel
pozaduje, je administratorem vytvoiena konfigurace, kterd je vhodnd pro chod systému
a ekonomicka pro podnik. Jako novy systém, byl vybrany syst¢ém ELO v nové verzi 10.
Vybérem systému se tato prace nezabyva, systém byl vybran jiz dopfedu pomoci veiejné

zakéazky. Implementace by byla v riznych systémech obdobna.

Obecné HW naroky od dodavatele pro DMS ELO instalace pro cca 600 uzivatelli systému
(dostatecn€ naddimenzovéno oproti zhruba 400 planovanym uzivateliim):

e Z hlediska procesoru je poZadovano minimalné 4 jadrové serverové CPU pro instalace
do 20 wuzivatell, pro vys§i pocet uzivatelli je doporuCeno 6-8 jader nebo vice
adekvatng poctu uzivatell a predpokladané zatézi.

e Minimalni RAM je stanovena na 8GB (dostupné pro DMS ELO, bez OS a SQL
serveru), doporucend RAM je 16GB (avice dle poctu uzivateli a pfedpokladané
zatéze).

e Dile je u operacni paméti pro SQL server tieba pocitat s 1GB RAM na kazdy 1 milién
dokument v DMS.

e Jako diskové ulozisté je doporuceno alespont 2x HDD 72GB (RAID 1) pro systém a 2X
500GB (RAID 1) — pro data (nebo vice dle pfedpokladaného poétu dokumentu).

Obecné pozadavky na SW:
Operacni systém na aplikacnim serveru:
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e Microsoft Windows Server 2008 R2

e Microsoft Windows Server 2012

e Microsoft Windows Server 2012 R2

e Microsoft Windows 7/8.1 (pro klienty)

Pozadavky na databazovy server:
e Microsoft Windows SQL Server 2008 R2
e Microsoft Windows SQL Server 2012
e Microsoft Windows SQL Server 2014
e Oracle11g
e Oracle 12c

e PostgreeSQL 9.3 a vyssi

Dodavatelem doporucil pouzit databazovy server postaveny na MS SQL, proto ostatni
moznosti byly ignorovany a bylo pouzito feSeni s MS SQL. Pouzitim MS SQL, je dan
I operacni systém databazového stroje, ktery je funkéni pouze pod MS Windows Server.

Pro administratora jsou tyto informace zasadni pro pfipravu infrastruktury, pii
zavadéni systému bude vyuzitd stavajici infrastruktura v podniku, ktera ma pro nasazeni
syst¢ému dopfedu naplanované rezervy, nejprve budou provozovany novy systém a staré
systémy soub&zné nasledné staré systémy doslouzi ajejich vykonové prosttedky budou

pfedany novému systému.

4.7.2 Technicky popis

Poté co administrator obdrzel pozadavky na systém, navrhl feSeni, zaloZené na
stavajici infrastruktute. Do feSeni musi byt zahrnuto predpokladané vyuZiti systému, které ¢ita
odhadem 400 aktivnich uzivatelli systému, ktefi budou pracovat se stovkami dokumentt. Pro

toto zatiZeni je vhodnéjsi rozdélit systém na databazovou a aplikacni ¢ast.

Stavajici infrastruktura pro podobné systémy je feSena na serverové farmeé, kterd
operuje na virtualizatnim prosttedi VMware. V obrdzku nize je patrné zapojeni serverové
farmy, kde je diskovy prostor oddéleny na diskovém poli. Technicky se systém bude skladat
ze dvou ¢asti a to z databazového serveru a aplikacniho serveru, které jsou provozovany na
vitualizaCnim prostifedi VMware propojené s diskovym polem. Toto feSeni je vzhledem

k velikosti serveru (rozuméno poctem dat a uzivatell) nezbytné.
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Serverova farma
Centralni switch Diskové pole

R

Fibre Channel

Potitatova sit”

Obrazek 9 - Schéma infrastruktury (Zdroj: Autor)

Z divodu vykonnostni optimalizace bylo pouzito feSeni s externi databazovou
instanci, beh celého systému je vykonnostné zavisly predevsim na rychlosti databaze. LepSim
feSenim, nez inbox feSeni (databaze iaplika¢ni logika na jednom serveru) je rozdélit
databazovy a aplikacni server na dva samostatné.

Aplikagni server Databazovy
ELO sernver

w < I

Obrazek 10 - Navrh zapojeni aplika¢niho serveru (Zdroj: Autor)

Databazovy server je provozovany na clusteru slozeném ze dvou Microsoft SQL server,
ktery je provozovany na virtualizanim prostiedi VMware. Diskovy prostor zajistuje externi
diskové pole pfipojené k hostim VMware pies Fibre Channel. Databdzova instance pro
aplika¢ni server ma data umisténa ve dvou diskovych prostorach na prvnim jsou ulozena data,
na druhy se ukladaji databazové logy. Zalohy databaze probihaji planovanou tlohou s tydenni
plnou zéalohou a hodinovou zéilohou logl, ziloha je uloZena na dalSim diskovém poli
z diivodu bezpecnosti dat. Druhé pole se pfipojuje v dobé zalohy jako sitova jednotka.
(Troppens, 2009)

Databazovy Cluster je potieba nejprve vytvorit, v podniku je n¢kolik databazovych
serveru, které vyuzivaji MS SQL, ale ne vSechny jsou vzhledem k cené této licence plné
vyuzivany. Proto, aby se vyuziti optimalizovalo, budou pouzity staré jiz zakoupené licence, ze
kterych bude vytvoren MS SQL cluster sloZzeny ze dvou nodu, na ktery se piesunou vSechny

aplikace, které¢ MS SQL vyuzivaji.

Aplikacéni server je napojeny na externi databazovy server. Tento server je provozovany
na stejném virtualizaCnim prostiedi jako databazovy. Aplikacni server ma disky umistény na

stejném diskovém poli jako databazovy, ale nachazeji se v jiné casti diskového pole. Pro
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spravnou funkci aplika¢niho serveru jsou piipojeny dva disky, jeden se vyuziva na operacni

systém a aplikaci, druhy slouzi jako tlozist¢ dokumentd.

4.7.3 Databazova ¢ast

Databazova ¢ast byla v projektu jednou z nejtézsich a nejkritictéjsich ¢asti.  Autor
navrhl neobvyklé feSeni, kdy se ve snaze vyuzit stavajici infrastrukturu a licence na MS SQL.
Licence pro databazi Microsoft SQL Server je velice nékladna a proto bylo tfeba vyuzit
stavajici licence, které podnik vlastni. Licencovani pro MS SQL Server probiha politikou
licence na procesorova jadra, vykonnost procesoru vétSinou nebyva prilis kritickd oproti
pozadavku na operacni pamét. Daly se tedy vyuzit licence nékolika informacénich systému,
které databéazi vyuzivaji a vytvofit databazovy cluster, ktery je schopny vykonnostné pokryt
pozadavky na vykon vSech systému, které MS SQL v podniku vyuZzivaji. Dalsi vyhodou
clusteru, je jeho udrzba, Ize totiz bez vypadkové aktualizovat a restartovat server. VSechny

instance databaze je totiz mozné omezené provozovat soucasn¢ pouze na jedno z nodu.

MSSQL
Cluster

Runs::Runs on

v

MSSQL
Instance

Obriazek 11 - Funkénost clusteru (Zdroj:https://docs.servicenow.com)

U stavajicich databazi bylo nutné provést migraci do nového clusteru. Celkové
nastaveni a naplanovani bylo velmi komunika¢né naro¢né, protoze pfi realizaci bylo zapojeno
nckolik externich dodavateli aadministratori riznych systémi, se kterymi autor

komunikoval a navrhl vhodné feseni migrace databaze.
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Konkrétné se jednalo o 7 systémul. Konfigurace a pfesun DB nebylo mozné uskutecnit
pfed zahdjenim implementace DMS a proto byla vytvofena provizorni instance DB na
databazovém serveru druhého DMS SharePoint, ktery se po implementaci bude rusit. Pri
migraci navic vétSina systému byla pfesunuta na novéjsi verzi MS SQL. Celkové byla
implementace planovana dlouhodobé doptedu. Poté co byl vytvofen a nakonfigurovan
databazovy cluster skladajici se, z 2 nodl postupné byly vSechny databaze migrovany na novy
Cluster. Microsoft dava 3 mésicni lhitu, kdy je mozné mit aktivni oba dva servery a je mozné

migrovat data mezi sebou. Databazovy cluster je slozeny z 2nodl, kazdy znich ma

nasledujici konfiguraci:

Procesor: 4 jadra

Operacéni pamét: 32GB

Kazda instance ma 2 disky pro databazi a databazové logy, podle doporuceni od spolec¢nosti

Microsoft.
(= MR- 01 - Virtual Machine Properties
Hardware lOptiDns ] Resources ] vServices |
[ show all Devices add. ., |
Hardware SUMmmary -
Bl Mermory 327658 MB
i crus 4
|;| Wideo card Yideo card
= WMCI device Deprecated
@ SCSI cantroller 0 L5I Logic 585
£y CojDvD drive 1 Client Device
= Harddisk1 Wirtual Disk,
é Floppy drive 1 Client Device
BB} Metwork adapter 1 YLARN11L
9 551 controller 1 L=I Logic SA5
= Harddisk4 Mapped Faw LU
= Harddisk 2 Mapped Faw LLIMN
= Hard disk 3 Mapped Faw LLIMN =
= Hard disk5 Wirkual Disk,
9 SCSI controller 2 L3I Logic SA5
= Hard disk & Mapped Faw LLIM
= Hard disk 7 Mapped Faw LLIMN
= Hard disk g Mapped Raw LLIMN
= Harddisk® Mapped F.aw LUK
= Hard disk 10 Mapped Faw LLIM

Obrazek 12 - Piehled z VMware (Zdroj: Autor)



Instalace byla provedena autorem podle doporu¢eni VMware. Byly vytvoreny
2 virtualni stroje s vySe uvedenymi konfiguracemi. Kazdému stroji byl ptidélen diskovy
prostor pro systém a dal$i prostor pro dopliujici data. Dale byly autorem vytvofeny na
diskovém poli disky pro databazové instance. Pro kazdou instanci podle doporucéeni 2 disky
pro data a logy, takze celkem 14 diskd. Pro spravnou funkci MS Clusteru je tieba jesté dalsi
disk tzv. quorum, ktery tvofi sdilené ulozist€¢ mezi obéma nody. VSechny disky pro instance
I quorum disk museji byt typu Raw Device Mapping, tedy pifimo mapované na diskové pole.
Pouze v této jediné konfiguraci lze zprovoznit MS Cluster na VMware, aby bylo mozné
provozovat nody na riznych VMware hostech. Pro spravnou funkci MS Clusteru je jesté
nutny druhy sitovy adaptér, ktery bude zajiStovat komunikaci mezi nody Clusteru. Na
vSechny instan¢ni disky a quorum disk musi mit piistup oba 2 nody Clusteru. Ve VMware je
vyfeSeno tak, Ze kazdy disk je pfipojeny pies sviy virtudlni SCSI adaptér. Nejprve se
primapuje pies SCSI k prvnimu nodu a poté se existujici disk pfimapuje ptes SCSI k druhému
nodu. Tim je hlavni HW konfigurace dokoncena. Lze za chodu piidat dalsi disk pro novou

instanci, 1ze zvySovat HW prosttedky. (VMware, 2018)

Diagram Key
Windows SQL Server SQL Server

~—Transaction'Log——

Backup Disk
—Temp DB Files——

'0.1: = VMDK

r ' \ | : \\\ - 7 @ .
i w"
D%e Dﬁe D%e D%e D%e

Datastore Datastore Datastore Datastore Datastore

Obrazek 13 - Schéma zapojeni (Zdroj: http://www.pearsonitcertification.com)

Na databazovych nodech autor instaloval systém Microsoft Windows Server 2016,
ktery byl aktualizovan na posledni verzi a byl na ném nakonfigurovan MS Cluster, tedy byl
pouzit druhy sitovy adaptér a quorum disk. Dale byly podle konfigurace ze starych instaci

instalovany nové ve Clusterové podobé, kde se instaluje hlavni ¢ast na prvni nod a druhé ¢ast
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na druhy nod. V instalaci jsou nadefinované disky, které instance pouziva. Nody si je pfebiraji
podle toho jak je instance migrovana. Pro kazdou instanci byl také vytvofen ucet, pod kterym
je instance instalovana proces instance se pod danym uc¢tem spousti. V praxi to funguje tak, ze
na aktivnim nodu jsou vidét disky pfimapované pod urcitymi pismenky, které instance
pouziva, pokud instanci piresuneme na druhy nod tak disky zmizi a objevi se aktivni na
druhém nodu. Kazd4 instance mé také definovanou VIP (virtual IP), pod kterou se na instanci

pfistupuje, to je nutné kvuli migracim z jednoho nodu na druhy. (Microsoft, 2017)

Hlavni vyhodou clusteru je, Ze instance je mozné migrovat z jednoho nodu na druhy.
Cluster je typu active-active, tedy jsou aktivni oba nody. Pokud je nutné jeden node
aktualizovat, ¢i délat jakékoli upravy. Instance je mozné pfemistit na druhy node za chodu
databaze s minimalnim vypadkem. Toto u starého feSeni databazového serveru nebylo mozné,
proto taky byly instance zastaralé a od instalace na nich probihala jen minimalni drzba. Po
vyfeseni nékolika problému pfi instalaci a otestovani byla databaze ELO, i dalsi postupné
migrovany. Problémy se tykaly pifedevSim docileni optimalniho nastaveni mistni konfiguraci
VMware a diskového pole IBM Storwize v7000 pro optimalni fungovani MS SQL Clusteru.
Databazovy cluster by nakonfigurovan jako produk¢ni. Dale bylo stejné nakonfigurovano
testovaci prostiedi, pro testovani prace s clusterem ainstalovany instance testovych
aplikacnich serverti. Testovy cluster je nastaven totozné, jen je mu pfidéleno méné prostiedkti

konkrétné ma je dva dvoujadrové procesory a méné operacni paméti.

Navrh instalace a konfigurace databazového clusteru probéhla v rezii administratora.
Na servery je vytvofen plan, jak provadét pravidelné patche databaze a operacnich systémi.

Zaloha nastavena na zalohovaci externi diskové pole.

4.7.4 Aplikacni server

Aplikacni server pro DMS ELO byl navrzen tak, ze nejprve bude zkonfigurovan
systém testovaci a poté se pomoci virtualiza¢ni technologie server zduplikuje a z vytvotfeného
duplikatu vznikne server produkéni, tedy bude vyuzito jedné z vyhod VMware. Tento postup
byl navrzen autorem prace, protoze tento prubéh zjednodusil pribéh nasazeni, bylo mozné
plné nastavit testovaci server anasledné ho pretransformovat na produkéni. Komunikace
serveru s okolnimi systémy bude Sifrovana, proto byl serveru vystaven certifikacni autoritou

certifikat, kterym lze komunikaci Sifrovat. Naptiklad pro Sifrovanou komunikaci pies https.
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Certifikaty byly vystaveny i pro ostatni zucastnéné systémy, autor prace za pomoci interni

certifikacni autority, vybavil témito certifikaty veSkerou komunikaci.

Na virtualizacnim prostfedi VMware byl pro aplikacni server autorem vytvoien novy
virtudlni server, podle pozadavkii od dodavatele systému. Server byl vytvofen z predem
nastavené Sablony, ktera obsahuje vse potiebné pro zakladni funkce serveru ve virtualizacnim
prostiedi. Pro aplikacni server ELO byla pouzita Sablona se syst¢tmem Windows Server
Datacenter 2012 R2. Server podle pozadavkid ma piipojené 2 disky systémovy o velikosti
128GB adatovy o velikosti 500GB, k dispozici ma prozatim 8 vCPU a20GB operac¢ni
paméti. Aplikacni produkéni server vznikne pozdéji ze serveru testového, testovy server DMS

bude 0 néco méné HW vybaven, dostane piidéleno 4 vVCPU a 16GB operaéni paméti.

Instalace DMS systému probihala v rezii dodavatele systému v uzké kooperaci
s administratorem systému, systém je modularni, bylo tedy tieba doinstalovat vSechny
moduly, které byly soucdsti dodavky. Pro sluzby na serveru autor v roli administratora
vytvotil AD (Microsoft Active Directory) servisni ucet, pod ktery se sluzby modult spousti.

Na aplikacni server byly instalovany tyto komponenty DMS ELO:

Administration console AC
Access Manager AM
Document Manager DM
Index Server IX
Forms Services WF
Web Client WEB
OCR OCR
Text Reader TR
Automation Services AS

Tabulka 2 - Tabulka komponent (Zdroj: dokumentace k instalaci ELO)

Aplikacni komponenty jsou distribuovany ve 4 aplikanich webovych serverech/servletovych
kontejnerech Apache Tomcat a webovém serveru Microsoft IIS.
4.7.5 Distribuce tlustych klienti

Na pocitace uzivatelll bylo tieba rozdistribuovat klientské programy. Navrzeni postupu
distribuce klientskych programl byla ukolem autora, proto byl vymyslen nésledujici postup.

Jednalo se tedy o zhruba 400 pocitacu, na které bylo tfeba software instalovat, a v statisticky
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10% instalaci se instalace standardnim zpltisobem nepovedla. Nepovedena instalace byla
zpuisobena nejcastéji tfemi piicinami:

e Nedokonald evidence zafizeni

e Zafizeni nebylo napojena na AD

e Jina nevysvétlend chyba

Instalace programu probiha pomoci skriptu, ktery pfedem nakonfiguruje produkéni
a testovaci aplikacni server, ke kterému se pak klienti pfipojuji. Pfi instalaci se vyskytli
potize s registrovou vétvi, ktera méla vadné nastavena prava, a proto program neSel spustit.
Tento problém byl vyfeSen upravou skriptu, ve kterém se tento problém kontroloval
a osetfoval pomoci pifepsani registru. Instalace byla rozdélena podle agend a pribéh byl
rozdélen do nckolika Casti. Pro uzivatele, ktefi maji pevné pracovisté s pocitacem napojenym
na AD byla vytvotfena AD skupina, pomoci které¢ byl instalaéni skript programu distribuovan.
(Microsoft, 2018) V regionalnich stfediscich probéhla instalace pomoci vzdalené podpory,
nebo v kooperaci s mistnimi administratory. U zhruba ¢tvrtiny stanic bylo potieba piistupovat
manualné a domluvit se s danymi uzivateli. Instalace programu se sklada z nékolika soucasti,
samotny program, dopliujici tiskdrny pro virtudlni tisk dokumentu naptf. do pdf
a anonymiza¢niho sw. Pro praci s programem samoziejmé pro jednotlivé agendy probéhla
fada Skoleni. Zavadéni jednotlivych agend bylo postupné podle toho, jak se stihaly

dokoncovat, proto i instalace klientli musi probihat v podobném duchu.

Uzivatel¢, ktefi budou mit pravo pouze nahlizet do dokument®i, si mohou vystacit
s webovym klientem, ktery je také soucasti instalace. Webovy klient je mozné také vyuzit, ke
schvalovani na mobilnich zafizenich. Webovy klient by mél vétSinové nahrazovat tlustého

klienta.

4.7.6 Napojeni na externi zdroje

Pro napojeni DMS ELO na externi systémy, byla vyuzita integra¢ni sbérnice, ktera
byla implementovéna v ramci stejného projektu. Integracni sbérnice je sama o sobé velmi
slozity mechanizmus, ktery zabezpecuje kontrolovanou vyménu dat mezi rGznymi systémy.
Vyhodou integracni sbérnice je, ze muze data pii pfenosu transformovat, proto je mozné
naptiklad pfimo z databaze Oracle vystavit pro jiné systémy webové sluzby, pomoci kterych
pak data snadno nacitaji. Propojeni pfes integracni sbérnici probihaji nejcastéji pravé pomoci

webovych sluzeb (API vystaveného ptes webové technologie). VétSina modernich systému je
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na tuto moznost pfipravena, pak je tfeba jen spravné nakonfigurovat rozhrani. Integracni

sbérnice navic v rozhrani vyzaduje identifikator, kterym nasledné paruje jednotlivé dotazy.

DMS systém je napojen na nékolik dalSich podnikovych systéml. Ma oteviené
rozhrani pro nacitani dokumentti, to znamend, pokud zname unikatni ¢islo dokumentu (bylo
do systému piedem ulozeno) je mozné dokument nacist a zobrazit, to se hodi naptiklad
V centralnim tcetnim systému, kde se k faktuie da nacist smlouva. Systém vyuziva napojeni
na spisovou sluzbu, skrz kterou odesila a pfijiméa dokumenty. Déle je systém skrz sbérnici
napojeny na obchodni systém, z n€hoz nacitd smlouvy do archivu. A dalsi propojeni. (Chury,
2006)

Pii definici propojeni se tvoii tzv. interface contract, ktery tvofi ob& protistrany a je

Vv ném piesn¢ definovano jaky zptisobem a jaké polozky budou predavany a pfijimany.

Pfi zavadéni systému bylo vyuZito rozhrani, skrz které se nalitd z informacniho
systému seznam uzivateld se stfedisky, do kterych patii ze systému pro tvorbu honorati.
Tento seznam se nacita do Active Directory a tvofi strukturu, ktera je dale pouzita pro fizeni
prav uzivateld. Pro nacitdni z integracni sbérnice skrz webové sluzby byl vytvotfen skript
v PowerShell, ktery se nativné pouziva ve Windows. Skript po fad€ kontrol nacte uzivatele
s jejich skupinami, a v kontejneru v AD vytvofii danou strukturu, podle které se pozdéji fidi

opravnénti.

Napojeni na Active Directory
Pro tizeni opravnéni uZivateli bylo vyuzito Microsoft AD, skrz které se do systému

prihlaSuji. Toto feSeni je standardizované, hlavni vyhodou jsou zejména stejné piihlasovaci
udaje a ptehledné ftizeni opravnéni bez pfistupu do dané¢ho IS. Informacni systém se
standardn¢ napojuje na LDAP databazi, kterd je udrzovana v doménovém fadici, zpravidla se
servisnim uctem prihlasi k databazi, kde je vyclenén urcity kontejner, ktery obsahuje skupinu
uzivateli, ktefi maji mit pfistup k systému. Na AD byl tedy autorem navrzen kontejner

s nazvem ELO, ktery obsahuje nasledujici struktury.

DMS vyuziva 3 druhli opravnéni pro fizeni uzivateld.
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e Prvni druh opravnéni se tykd, zda mé uzivatel pfistup do systému, proto toto byla
vytvofena skupina, ve které¢ budou ptidani vSichni uzivatelé, ktefi ptistup do systému
maji.

e Druhé opravnéni se tyka dokumentt v systému, tedy jaké slozky v archivu vidi a zda
je mize ménit ¢i pouze Cist.

e Tteti opravnéni se tykd workflow a to roli, jakou uzivatel ve workflow ma. Nejcastéji

se jedna o role typu feditel a podobné, které ve workflow schvaluji pozadavky.”

Pro tyto opravnéni byl AD vytvoren kontejner, ktery obsahuje tyto skupiny, skupiny jsou
dale jeste¢ clenény podle agend, pro vétsi piehlednost. Do agendy se tyto data nacitaji

automaticky vyse zminénym skriptem.

AD c¢lenéni:
e Aplikace (kontejner)
o DMS (kontejner)

» Povoleni piistupu (skupina)

* Auditni (skupina)

= Agenda (kontejner)
¢ Role (kontejner)

o Skupiny roli

e Opravnéni ke slozkam (kontejner)

o Skupiny opravnéni ke slozkdm

4.8 Testovani systému

4.8.1 Kritické scénare

Systém je tfeba otestovat v kritickych stavech, aby se ovéfilo, zda se chova podle
predpokladii ¢i ne. Kritické stavy jsou simulované a 1ze na nich otestovat moznd fesSeni. Pied
spusténim systému do produkéniho provozu je vhodné otestovat minimalné zakladni kriticky
scénaf vypadku elektrické energie, kdy se server nekorektné vypne a pokud je spravné
nastaveny, mél by se spustit spolu se v§emi sluzbami serveru. (Otta, 2016) Testovaci scénaie
autor navrhl na miru podle vzoru podobné¢ implementovaného systému a nasledné testovani

provedl.
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Scénar vypadek energie
Vypadek energie snaslednym nekorektnim ukoncenim serveru, s ohledem na

virtualizované prostiedi, tento vypadek by byl velmi fatalni, protoze vétSina péatefnich
systémi je provozovéana na virtualizovaném prostiedi. Systém DMS by se urcité nefesil
vprvni viné, vypadek elektrické energie ve virtualizaénich serverech je velmi

nepravdépodobny, servery maji zdvojené zdroje, maji zdvojené vSechny ptipojeni.

Vypadek bude nasimulovan piikazem power off ve VMware, timto piikazem se
zastavi dany virtualizovany server a nasledné se znovu spusti. Na serveru budou sledovany

nab&hy vsech sluzeb, které jsou pro béh serveru dulezité.

Pti testovani bylo zjisténo, Ze jedna ze sluzeb neni nastavend na automatické spusténi

po startu, bylo tedy upraveno a server testem jiz prochazi.

Scénar zaplnéni disku
Scénai zaplnéni disku, neni nutné simulovat pfimo zaplnéni daty, vhodnégjsi je pfimo

otestovat zda je mozné disk zvétsit. Situace kdy je disk plny, naptiklad se zaplni velkym
mnozstvim dokumentd v ¢ase, kdy administrator nedohlizi na zaplnéni, je tfeba fesit

zvétSenim disku.

ZvétSeni disku se provadi v nékolik, krocich, nejprve je tieba ve VMware zvétsit
velikost disku, aby toto bylo mozné, musi byt na virtudlnim serveru povoleny upravy
parametri. Druhy krok je zvétSeni disku v operacnim systému. Ve Windows se provadi ve
spravci disku, kde se disky musi re-skenovat a nasledné se objevi volny diskovy prostor, do

které¢ho je tieba disk expandovat.

Pti testovani bylo zjiSténo, Ze neni povoleno upravovat parametry virtualniho serveru,
pro upravené této hodnoty je nutné vypnout virtudlni server a upravit hodnotu, znamena to

tedy odstavku. Bylo vyfeSeno pfi testovani pfed nasazenim do produkéni verze.

Scénar vypnuti DB serveru a nasledné pripojeni za chodu
Pti vypnuti DB serveru se bude jednat o kratkodoby vypadek. Je tieba ho otestovat

kvtli funkei databazového clusteru, ktery mlize presunovat databazovou instanci DMS mezi

prvnim s druhym nodem, ale stimto pfesunem se poji kratky vypadek. Neni vhodné toto
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provadét pfi plném provozu, protoze data, kterd by se aktualn¢ ukladala do databaze, by

nemusela byt korektn¢ zapsana.

Vypadek bude proveden migraci databaze z prvniho node clusteru na druhy node. Pti

migraci byl zméfen piiblizny ¢as vypadku, ktery ¢inil cca 15 vtefin do nabehu vsech sluzeb.

Pti testovani nebyla odhalena Zadna anomalie a veSkeré funkce byly korektni.

Scénar simulovany vypadek sit’ové konektivity
Vypadek pocitacové sit€ muze byt zpiisoben ndhlym vypadkem elektfiny v Casti

budovy, kde je provozovan centralni switch. Pokud dojde k takovémuto vypadku, konektivita
serveru se zastavi a ve fronté budou Cekat nedokoncené ukoly. Server je bez kli¢ového
propojeni s databazovym serverem a bez propojeni s klienty. Pti spravné funkci by mél server

pokracovat v ¢innosti a operace dokoncit.

Testovani vypadku sitové konektivity probéhlo pomoci nastroje ve VMware, kde lze
u virtualniho stroje odpojit sitovou konektivitu. Dale bylo skrze VMware konzoli
kontrolovano jak se server chova. Pocitacova sit’ byla opét pfipojena a server dokoncil

vSechny operace, které mél ve front¢. Chovani bylo tedy vii¢i vypadku korektni.

Vyhodnoceni
Nyni je infrastruktura dostate¢né otestovana. Aplikacni server se pii béznych vypadcich
chova korektné. Chyba, diky které na serveru nenab&hly vSechny potiebné sluzby, je opravena

ze strany infrastruktury tedy systém testy prosel.

4.8.2 Uzivatelské testovani

Po dokonceni implementace klicovi uzivatelé, musi otestovat cely systém, zda je
spravné naimplementovany. V agendé¢ smluv, ktera je zde uvadéna jako ptiklad, jsou
kli¢ovymi uZzivateli pravnici z pravniho oddéleni, ktefi nejlépe védi, jak se systém ma chovat,
jelikoz na zaklad¢ jejich pozadavki byl systém vystavén a administrator. Pred pfedanim
klicovym uZzivatelim systém testuje administrator, ktery projde zakladni funkcionalitu
anasledné vysvétli kliCovym uzivatelim jak postupovat. Mimo jiné pro testovani jsou
zalozeny testovaci ucty, které simuluji jednotlivé pozice ve workflow, aby mohl testovani

provadét i jeden clovek.
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Testovani mize probihat riznymi zplsoby, zalezi na dané situaci, jak je agenda
nastavena. U agendy smluv byli vytvoreni testovaci uzivatelé se zndmymi hesly, kteti méli
nastavené opravnéni ve schvalovacim procesu, bylo tedy mozné ptidélené ukoly zrychlené
schvalovat pfihlaSenim na tyto uzivatele. Podle diagramu pritbé¢hu smlouvy, bylo tfeba projit
vSechny vyjimky a odbocky. VyzkousSet vSechny smlouvy ze Sablon vzorovych smluv, zda
jsou spravné sparovany a implementovany. Tyto testy byly provedeny kli¢ovymi uzivateli
v ptimé kooperaci s administratorem systému, ktery fidil a upravoval pii testovani potiebné
opravnéni pro jednotlivé uzivatele. Pti testovani bylo také tieba feSit operativné nedostatky
v nastaveni opravnéni k jednotlivym slozkam, které diky nedostate¢né nastavenym

opravnénim brzdili testovani.

Vyhodnoceni
Pti testovani systému byl sepsan seznam nedostatki, které je tfeba odstranit. Seznam
prevzali implementatofi systému. Jednalo se o tyto chyby:
e Pieklepy v informacnich oznamenich.
e Chybici tlacitko zruSeni Spatné zvolené smlouvy.

e Chyba, programu, zplisobena vyprSenym timeoutem na formulaii

Chyby, objevené b&hem testovani jsou nasledné odstranény, a vSechny odpovédné

osoby se uvolili predloZené feSeni akceptovat. TudiZ bylo mozné postoupit k dalSimu kroku.

4.9 Nasazeni systému

Systém je nyni ve findlnim otestovaném stavu, a pfedtim nez bude mozné systém
preveést na produkcni provoz, je tieba seznamit s jeho funkcionalitou vSechny uzivatele. Déle
je tieba urcit plan Cinnosti, které je tieba pied spusténim provést. VSechny nésledujici ¢innosti

jsou provedeny té€sn¢ pied a po uvedeni systému do provozu.

e Skoleni uzivatel.

e Pted produkéni testy.

e Hromadné zalozeni uzivateld s potfebnymi opravnénimi.

e Zvoleni spravného ¢asu pro agendu smluv optimalni pfelom roku.
e Hromadné ozndmeni spusténi systému.

e Kiriticky dohledovy ¢as pfi a po spusténi (pohotovost).
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4.9.1 Skoleni uzivateld

Podle jednotlivych agend bylo tfeba i Skolit uzivatele, tedy kazdou skupinu podle
zaméfeni na agendu systému. Skoleni tedy vtomto piipadé je logické rozdélit do dvou
navazujicich Casti a to zakladni prace s programem a zaméfenim na jednotlivé agendy, kterou

ke své praci uzivatelé vyuzivaji.

Skoleni §lo teoreticky provadét tfemi zpiasoby, ato pomoci vyukového videa
a manualu rozeslaného pfislusSnym uzivateliim, nebo svoldnim uZzivatell na urcité terminy do
ucebniho prostoru a Skolit kazdého uzivatele oddé€lené, pfijit za nim a vysvétlit mu tkony,
které¢ bude v systému délat. Vzhledem k povaze uzivateli systému bylo vylou¢eno vyukové
video, které by mnohé usnadnilo, bylo tfeba tedy uZzivatele Skolit po skupinkach, nebo
Vv ojedinélych ptipadech individudln€. V ramci Skoleni je navic mozné dikladngji testovat, zda
agenda funguje bez problému a odhalit nedostatky. Z druhé strany lze také otestovat uZivatele,

zda dané tikony zvladnou a ptipadné jim pomoci.

Nize bude na ptikladu vysvétleno, jak by se dalo provadét skoleni k agendé smluv.
Skoleni agendy smluv
e Zakladni prace s programem
e Ukazka doplnéni smlouvy
e Ukazka schvalovani smlouvy piesny popis workflow schvalovani
e Vyhled4avani dokumentt

e Skenovani smlouvy

Skoleni uzivatelti systému bylo autorem navrzeno, tak, aby se efektivné v kratkém Gase
proskolilo co nejvice uzivatell. Byli vybrani kliCovi uzivatel€, ktetfi byli diikladné vySkoleni.
V zésad¢ se jednalo o klicové osoby zjednotlivych oddéleni. Ty pak méli za kol
zainteresovat dal§i uZivatele v zdkladnim ovladani systému abyt vzty¢nymi osobami.
Dulezité uzZivatele systému, ktefi budou spravovat agendu, tedy u agendy smluv pro pravni
oddéleni probéhlo ditkladné Skoleni od dodavatele. Ostatni uzivatelé byli postupné Skoleni
autorem V roli administratora systému, ktery byl pfedtim odborné proskolen dodavatelem
systému. B&Zzni uZzivatelé budou pro svoji praci pouzivat pouze jednoduché opakujici se ukoly,

které jsou intuitivni. Pro ty tedy neni tfeba dalSiho Skoleni mimo zakladni ukazky od
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klicového uzivatele. Navic maji k dispozici obrazkovy manudl, kde je vSe vysvétleno krok po
kroku.

Dany postup byl navrZzen projektovym manazerem a administratorem systému a po
provedeni na zkuSebni skupince uznan za dostacujici. Nasledné¢ bylo skoleni aplikovano na

cely podnik.

4.9.2 Pred produkc¢ni funkéni rutiny

Pred produkéni testy
Systém je nyni ve stavu, kdy je pfipraveny a hakonfigurovany na produkénim serveru.

Ptredtim neZz se spusti, budou provedeny kratké funkéni testy, které naméatkové otestuji
prenesenou funkcionalitu. Tedy do systému se zavedlo nékolik smluv, které¢ prosly celym
workflow, atim se vyzkouseli veskeré funkcionality. Testovaci smlouvy jsou nasledné ze

systému vymazany. Je nutné klast diraz na ¢asovy plan.

Hromadné zakladani uzivatela

Do systému je tfeba zalozit hromadné vSechny uzivatele s pfisluSnymi opravnénimi.
Seznam uzivatelil je v tomto pifipad¢ ziskdn prinikem revidovanych uzivatelli ze staré¢ho
systému anové zainteresovanych vedoucich pozic pro schvalovaci workflow. Dilezitou
ptipominkou je nastaveni opravnéni pro ptistup do archivu smluv, které musi byt v souladu se
starym systémem. Pocet licenci je omezeny, je sice planovan s jistou rezervou, ale licence
jsou drahé anesmi se s nimi plytvat. Licen¢ni politika jde vstfic uZivatelim, kteti budou

pouze nahliZet, pokud nebudou mit pravo cokoli ménit, nebudou licenci Cerpat.

Zvoleni spravného ¢asu

Pro administratora systému a implementatora je okamzik spusténi a nasledny prvotni
ostry provoz kritickym casem, kdy museji na vSe dohlizet, zda je vSe spravn¢ funkéni
a piipadn¢ opravovat chyby. Napiiklad ve Spatné nastavenych opravnénich. Z hlediska
agendy smluv, ve které se rocn¢ méni Cislovani, se vybizi systém nasadit na pielomu roku,

kdy se oddéli dva rozdilné typy zpracovani smluv.
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Hromadné oznameni
Nasledné spusténi se musi ozndmit vSem v podniku, aby véd¢li, ze nastala zésadni
zména. Toto sdéleni musi byt v dostate¢ném piedstihu a termin nesmi optimalné kolidovat

s podobnou akci.

Kriticky ¢as

V predeslych kapitolach je patrné jak by takové nasazovani systému do ostrého provozu
mélo vypadat a jak ho dostateCn¢ zabezpecit. Ostré nasazeni je zejména pro administratora
systému podstatnd a stresova zalezitost, protoze s velkym poctem uzivateli mulze i pfi

sebelepsim planovani a testovani nastat havarie, kterou je tfeba neprodlené fesit.

4.10 Provoz a udrzba

Administraci informac¢niho systému je mozné rozdélit do dvou zakladnich skupin, a to
na provozni administraci arozvojovou administraci. Ob& c¢asti jsou dulezité. Provozni
administrace slouzi k zabezpeceni spravného chodu systému, provadi se pravidelné zalohy,
kontroly, ale i napfiklad bezpec¢nostni updaty opera¢niho systému. Pokud piijde nékdo na
chybu, ktera se vyskytuje, je na administratorovi, aby ji vyfesil. Oproti provozni, rozvojova
¢ast byva podlozena né¢jakym projektem, kde je na zaklad¢ pozadavkl na funkénost systém
S podporou administratora. V nasledujici ¢asti jsou navrzeny doporucené postupy jak

provozni rutinu na navrzeném informacénim systému provadét.

Postupy jsou navrzeny pro nasledujici rutiny, které pfi bézném provozu administrator
nejcastéji potiebuje vykonavat. Jedna o tyto ukony:

o Zakladani uzivatelti.

e Nastavovani opravnéni.

e Nastavovani roli.

e Zalohy systému.

e Zalohy databaze.

e Kontrola prostfedkti potfebnych pro chod.

e Zmeény internich ¢iselnikd.

e ReSeni havarii.
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Zakladani uzivateli
Prvni sluzba, kterou obstarava administrator je zakladani novych uzivateli do systému.

Zalozeni uzivatele pfedchazi zadost o zalozeni, kterou administrator obdrzi. Pro zakladani
uzivatelit byva vnitropodnikova metodika. Jedna z variant pro vétsi podniky je, ze pred
nastupem nového zaméstnance zada jeho nadfizeny, pomoci néjakého autorizacniho
formulafe, o piistupy do systémil, které bude novy zaméstnanec pouzivat. Zadost musi byt
dale potvrzena od nadfizenych a vedouciho IT oddéleni a nasledné pfedana administratorovi,
ktery konkrétni ukony provede. Podobna metodika je nastavena i ve vybraném podniku. Dale
zalezi na licen¢ni politice, kterou informacni systém pouziva. Naptiklad ECM systém ELO
i ECM systém SharePoint pouziva podobnou licenéni politiku licence na uzivatele. Tato
licen¢ni politika opraviiuje nainstalovat klienty klidn€¢ na vSechny stroje a licence ubiraji
pouze aktivni uzivatelé. Pii zavadéni systému byva zakoupen balik licenci, ktery je doptedu
propocitan s ohledem na persondlni zmény s urcitou rezervou. Licence se vétSinou plati rocné,

n¢kdy jednorazové.

Podani Zadosti o Potvrzeni Potvrzeni feditelem ZaloZeni uZivatele
autorizaci nadfizenym T administratorem

Obrazek 14 - Zakladani uZivatelt (Zdroj: Autor)

Pii nasazeni nové agendy je nejlepSim feSenim zavadét uZivatele pomoci skriptu
apredem pripravené tabulky. Uzivatelé nové agendy se zafadi do pfislusnych skupin
opravnéni aroli aodpadd narocné manudlni zakladani, které je pifi zakladani uzivateld

matouci.

Nastavovani opravnéni
V DMS systému se dokumenty ¢leni pfedem definovanym zpisobem, jednd se

0 stromovou strukturu, ve které stejné jako v opera¢nim systému jsou slozky a v nich ulozené
jednotlivé dokumenty ¢i dalsi slozky. Do téchto slozek je tfeba tidit pfistup. V DMS systému
ELO jsou opravnéni ¢lenény do péti skupin:

¢ (R) Read — pravo ¢ist.

e (W) Write — pravo zapisovat.

e (D) Delete — pravo mazat

e (E) Edit — pravo editovat
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e (L) List — pravo vidét, dokument, byva spojeno s read pro piistup k dokumentu.

Super users

Obrazek 15 - Nastaveni opravnéni v DMS (Zdroj: Autor)

Z analyzy procesu je ziejmé jak maji byt opravnéni nastavena proto je pro kazdou
agendu vytvofena hlavni slozka s podslozkami, které maji prednastavené skupiny opravnéni.
Kazd4 skupina mé opravnéni nastavena jinak. Pro kaZzdou skupinu je zaloZena skupina v AD
S pomoci které, jsou opravnéni ke slozkdm tizeny. Kazdé4 agenda ma tedy soubor skupin, které
maji pfifazeny jednotlivé role podle opravnéni, které jednotlivé role vyzaduji. V ptikladu je
skupina superusers, ktera ma veSkera opravnéni vsude, hodn¢ podobnd bude mit auditni
skupina, ale napiiklad skupina fadovych zaméstnanci, kteti o néco Zadaji, budou mit pouze

opravnéni Cist a vidét. (ELO Java Client, 2018)

Nastavovani roli
Pro spravnou funkci workflow jsou v systému nastavovany uzivatelské role, které

zastavaji jednotlivi uZivatelé. Kazda z agend ma svoje uzivatelské role, které pak urcuji kdy
uzivatel bude Uc¢inkovat ve workflow, nebo jaké tikoly muze plnit. Kazd4 z agend ma pro
jednotlivé role vytvofeny uzivatelské skupiny, které jsou vytvofeny iv AD. Rizeni roli
realizovano pomoci pfidavani uzivateli do skupin v AD. Pokud je tfeba v systému provést
n¢jaké upravy je nutné zasdhnout do skripti ve workflow. Toto nastaveni obvykle provadi

dodavatel integrator systému, administrator musi védét, jak workflow funguji, ale Gpravy jsou

vvvvvv

Zalohy systému
Zaloha systému je rozdélena do dvou ¢ésti, prvni ¢ast se tykéa databdze, druha Cast se

tyka aplika¢niho serveru. Aplikacni server neobsahuje databazi, ta je umisténa na serveru

databazovém, proto je =zalohovani aplikacniho serveru snadngjSi. Zaloha by podle
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administracnich best practice méla byt provadéna podle vytiZzenosti serveru minimalné jednou
denné¢, v pripadé velkého vytizeni serveru by se tento interval mél zkratit. Zaloha by méla byt
umisténa na jiném fyzickém stroji, ktery by mél byt optimalné jest€¢ umistén na jiném misté
nez je fyzicky aplika¢ni server. (Robidoux, 2009) V praxi se tohoto velmi $patné dociluje.
Jednoduse se tohoto stavu da docilit za pomoci cloudu, ale odesilat citliva data z DMS do
externiho lozisté mimo podnik neni vhodné. Prakticky tedy bylo zalohovani vyfeseno na jiny
fyzicky stroj, ktery se nachazi v jiné mistnosti nez aplikacni server. Jako zalohovaci
technologie byl pouzit systém Veeam, ktery je navrzen, aby spolupracoval s virtualiza¢nim
systtmem VMware asnadno umoziuje zalohovat rozdilovou zalohou aplikacni server.
Vsechna data z databaze i aplika¢niho serveru jsou umisténa na centralnim diskovém poli,
které ma samo o sobé nakonfigurovanou zalohu veSkerych dat, takZze zaloha systému je

vlastné duplicitni. Tim je zajiSténa vEtsi bezpecnost dat pii havarii.

Zalohy databaze
Databazovy cluster ma zalohy vyfeSeny pomoci vnitiniho mechanizmu databazového

serveru, ktery zalohovani sam o sob¢é ma jako nativni funkci. Jelikoz autor databazovy server
navrhoval, dikladné byl ipromyslen systém zalohovani databaze. Pod kazdou databazi
Vv instanci je tfeba nastavit, kdy a kam se ma zalohovat. Zalohy databazové instance DMS
serveru jsou nastaveny tak, zZe jednou za tyden probiha celkova zaloha databaze a pak kazdy
den rozdilova databaze transak¢nich logl. Zaloha dat je uloZena na externi tlozi$t¢ umisténé

V jiné mistnosti nez ulozisté databazového serveru.
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Daily Full Backup [Design] + > [REEENINETaA0 g (0=
14 Add Subplan & | 5 =8 4 Manage Connections .. = {] Servers ..,

Marne Paiy Ful Backup

Description
Subplzn Description Schede
Subplan_1 | Doours every day at |

Check Databaze Integrity

Check Diatabase integrity an Local server connection
i Detzbases All datsbases
Include indexes

Physical only

Back Up Database (Full)

Backup Database on Local server connection
i Databzses: All databases
ﬂ Type: Full
Append existing
Destination: Disk
Backup Comprezsion (Default)

Obrazek 16 - Konfigurace zaloh databaze (Zdroj: Autor)
Kontrola prostiredkii potiebnych pro chod
Z praxe se problémy se servery tykaji prostfedkil, které jsou vyhrazeny pro server,
nejcastéji jde o diskovy prostor systémového ¢i jiného disku, ktery je zaplnén a server se
zasekne, protoze nema prostiedky jak misto uvolnit. Za pomoci VMware se da sledovat
prakticky jakykoli ukazatel a je mozné pii urcitém stavu nechat odeslat notifika¢ni email.

Administrator mize snadno disk vycistit, nebo ve VMware za chodu zvétsit. ZvétSeni disku

za chodu podporuje i opera¢ni systém aplika¢niho serveru.
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4

VM Hardware |

» CPU 4 CPU(s), 417 MHz used

» Memory [I 16384 MB, 2293 MB memary active
¥ Hard disk 1 128,00 GB

» Hard disk 2 500,00 GB

v Metwork adapter 1 WLAM11 (connected)

(@) CDIDVD drive 1 Disconnected - O
Floppy drive 1 Disconnected ﬂ“i"v 0
» Video card 400 MB
» Other Additional Hardware
Compatibility ESXi 5.0 and later (VM version 8)

Edit Settings..,

Obrazek 17 - Vyuziti prostiedki (Zdroj: Autor)

Zmény internich ¢iselniki
Soucasti eviden¢ni karty k dokumentu, ve které se vypliuji metadata k dokumentu

jsou policka s internimi ¢iselniky. Policka mohou byt uzamcend k vyplnéni pouze z ¢iselniku,
nebo naptl oteviend kdy jde ¢iselnik upravovat, nebo Uplné otevien kde ¢iselnik slouzi pouze
jako voditko. V téchto €iselnicich mize byt naptiklad seznam stfedisek, pokud se stfedisko
prejmenuje ¢i piibyde/ubyde je tfeba Ciselnik upravit. Editace probihd v administraCnim
rozhrani ECM ELO. Pii upravé je tieba nalézt spravny Ciselnik, nejlépe podle popisu

V evidenéni karté.

ReSeni havirii

Havérie systému, miiZze byt zavinénd jinou pifiinnou nezavinénou administratorem,
nebo naptiklad undhlenym jedndnim administratora. Jak administrator havarii vyfesi, je Cisté
na jeho schopnostech, doptedu se daji projit stavy, které se ¢asto stavaji, ale pokazdé ho mtize
néco piekvapit. NejCastéjsi havarie souvisi s vypadky elektrické energie, kdy server vypadne
a pak uz napftiklad spravné nenab&hne, protoze nebyl korektné ukoncen. Proto jsou provadény

zatézove testy, které byly popsany vyse.

4.11 Ekonomicky prinos pro firmu

Cilem prace je mimo jiné také zhodnotit ekonomicky piinos zavedeni DMS pro firmu.

Pro ptedstavu zde budou uvedeny ptinosy piimo na piikladu podniku, ktery je pouZit v celé
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préaci. Jelikoz se tento pfinos neda piimo vycislit, ale je dostatecné znatelny z pouZzitého

feSeni, bude popsan v nasledujicim odstavci.

Zavedeni DMS do podniku se vyplaci z n€kolika stran, prvni dulezita je strana investic
do zavedeni systému, kde lze fici, ze se dalo zna¢n¢ uSetfit pii ndkupu serverd, protoze byly
pouzity stavajici virtualizované servery. Zejména draha licence na databazi MS SQL, kterd by
znamenala nemalé prostfedky, byla kulantné¢ vyfeSena pomoci stavajicich licenci, které se
podafilo zkonsolidovat z minulych instalaci systémt a nyni je mozné je naplno vyuzivat.
Tudiz podnik pouze zaplatil licence na systém a implementaci systému. Dalo by se fici, ze

odhadem tfetina nakladii byla usetfena vyuzitim stavajici infrastruktury a licenci.

Pro podnik jako celek se zavedeni vyplati zejména pro zptehlednéni dokumentovych
agend a zavedenim schvalovacich workflow, které zna¢né usetii ¢as zamé&stnancd a budou ho
moci vyuzit k jiné praci. Mimo implementace zavedeni DMS pro podnik neptindsi zadné dalsi
vetsi néklady, neni nutné najimat dalsi lidi, sta¢i plvodni persondlni obsazeni naucit se
systémem pracovat a navic ulehdit ¢ast prace, kterd se v minulosti délala neautomatizované.
Prace v systému zefektivnila celkovou praci s dokumenty v podniku azavedla novy tad

a prehlednost.

Realny pripad u DB serveru:
e Licence na 1 procesorové jadro $7,128
e Potieba 4 procesorova jadra

e Platba ro¢né

Za 1 rok se konsolidaci DB usetii zhruba 28 5128 ~ 655 776k¢ (kurz 23K¢/19$)
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5 Vysledky a diskuze

Dosazené vysledky budou nyni zhodnoceny a navrzeny upravy, které by do budoucna

mohly systém posunout a vylepsit.

5.1 Ovéreni hypotézy

Hypotéza, ktera feSila ekonomickou vyhodnost zavedeni nového systému, byla
ovéiena predchozi ¢asti prace. Je patrné, ze zavést systém do podniku je vyhodné, protoze ho
je mozné vystavit na dosavadnich zdkladech ze staré¢ho systému. Lze vyuzit infrastrukturu,
takze investice se ponizi pouze na Cistou implementaci. Zaroven je z prace patrné, zZe systém
usnadni praci s dokumenty, coz celkové usetii pracovnikiim praci, kterou je mozné poté
vyuzit na jiné Cinnosti. Zavérem je tedy ovéfeno, ze zavést DMS systém je pro podnik

vyhodné.

5.2 Dosazené vysledky

V podniku byl nasazen systém, ktery spliiuje pozadovana kritéria. Systém centralizoval
spravu dokumentt a S centralizaci byla zavedena i nova pravidla. Oproti chaosu pfedtim byl
zaveden jednotny ciselnik smluv s povinnou sadou metadat, ktera do budoucna zaruci
snadnéjsi a piehlednéjsi dohledani vSech dokumentd. Déle je systémové vyfeSeno skenovani
smluv, které je oproti minulu zautomatizované, kazda smlouva je totiZ opatfena Carovym
kodem, pomoci kterého se automaticky zatadi do archivu k pfedchozi verzi smlouvy. Bylo
zavedeno elektronické schvalovaci workflow a mimo to vyfeSeno i publikovani v registru

smluv véetné anonymizace.

Pfes samotnym nasazenim, bylo navrzeno, jak bude vyuzita stavajici infrastruktura, aby
se co nejefektivnéji pouzila. Ptiprava infrastruktury byla jednim ze stéZejnich casti zejména
pro autora. Autor po predlozeni poZzadavkill na systém navrhl architekturu a postup jak systém
nasadit do stavajici infrastruktury. Bylo vymysleno a realizovano feSeni jak uSetfit penize za
drahou licenci na DB server. DB server byl tedy realizovan DB Clusterem, ktery byl vytvoien
stavajicimi licencemi a migraci vSech systémull. Které pouzivaji dany typ databdze na tento

novy server. Déle byl vytvoten aplikacni server pro samotny DMS server.

Zavadéni systému bylo demonstrovano na agendé¢ smluv, kterd byla popsana ve

stavajicim stavu, dale byla provedena analyza a navrZeni nového stavu a postupti jak bude
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agenda fungovat. Pfed samotnym nasazenim je také provedena migrace dat ze starého

systému.

Systém byl podroben zakladnim testim, podle navrzenych scénait, které by v budoucnu
mohly pravdépodobné nastat. Ve valné Casti systém testy prosel, pfi testovani bylo zjisténo,
ze nékteré sluzby po nabéhnuti serveru po neocekdvaném vypnuti nenabihaji tak jak maji, coz
bylo vyfeSena pienastavenim sluzeb.

Pro administratora byly navrzeny postupy jak realizovat nejcastéjsi ulohy, jejich mozny
pribéh byl popsan v kapitole zabyvajici se administraci. Prace je vypracovavana spise

z technického hlediska, moznych pohledii miize byt vice.

Nakonec také byl zhodnocen ekonomicky pfinos zavedeni systému do podniku, ktery tkvi
pravé v ¢asové uspofe pro zaméstnance a uSetieni za licence diky chytrému feSeni DB

Serveru.

V podniku byl jiz podobny systém implementovan, av§ak komplexnost nového systému
je mnohem vétsi a usnadiiuje zejména komunikaci s dal$imi systémy a snizuje manualni praci
S dokumenty. Technicky se systém oproti piedchidci posunul dopfedu, je mozné lepsi
propojeni s dal§imi systémy, systém se zrychlil, ale zavedenim schvalovani pomoci workflow
se také velmi navysil pocet zicastnénych uzivatell, ktefi jsou nuceni vytizovat tkoly. Systém
je navrzeny pro mozny rozvoj, vykonnostn€ je velmi variabilni diky databazovému serveru
apouziti VMware. Pro dal§i rozvoj je systétm velmi otevieny, protoZe je dostatecné
naddimenzovany a mé piipravenou fadu konektord, do kterych lze napojit dal§i budouci

systémy.

5.3 Navrhované zmény

Béhem zavadéni systému bylo zjiSténo nékolik nedostatkd, které byly odhaleny
predevsim uzivatelskym testovanim a Skolenim. Rezervy ma systém zejména ve skenovani
smluv, které nyni probihaji decentralizovan¢, pokud by se skenovani centralizovalo, najmul
by se dal§i zaméstnanec a zakoupil profesiondlni skenovaci stroj, uSetfilo by to béZnym
uzivateliim jesté vice Casu a pravdépodobné by se toto feseni vyplatilo i pfes dalsi pracovni

silu.
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Dale by se v systému daly navrhnout dal$i pohledy na archiv, ktery je velmi obsahly
a dalsi pohledy napftiklad podle typu smlouvy by ur¢ité uzivatelim, prospélo.

Systém byl nastaven tak, aby spravu mohl d€lat pouze administrator, diky rozsahlosti by
se dala ¢ast konfiguraci zejména opravnéni na slozky delegovat na klicové osoby, které by

timto administratorovi usettili praci.
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6 Zavér

Do podniku byl zaveden novy systém optimalizujici proces zakladani smluv, pficemz
zakladnimi pozadavky bylo zjednoduseni agendy zpracovani smluv a umoznéni migrace dat
ze starého systému.

V teoretické Casti byla vypracovana literarni reSerSe, ktera slouzila jako podklad pro
praktickou cast. Pro blizsi sezndmeni se systémy DMS nejprve byly systémy zaclenény do
skupiny informacnich systému a nasledné rozebrany vSechny dulezité funkce, které tyto
systtmy maji implementovany. DMS systémy ftzce souvisi s archivaci a clenénim
dokumentti. Pfi zavadéni informacéniho systému musi byt kladen také diraz na bezpecnost,
proto se teoreticka ¢ast také zabyva touto problematikou. V neposledni fad¢ je dulezity také
postup fizeni pfi zavadéni systému.

Implementaci piedchazela analyza stavajiciho stavu zpracovani smluv i technické
infrastruktury podniku, diky niz mohly byt stanoveny pozadavky na systém a kritéria, které
ma systém splnovat. Diky tomu se ukazal inemaly potencial této infrastruktury, jez byl
autorem prace nasledné efektivné vyuzit tak, aby novy systém nevyzadoval zadné dodate¢né
investice, pouze byly provedeny konfigurace infrastruktury. Systém byl dale otestovan fadou
zatézovych a funkénich testd na aplikanim serveru i klientskych aplikacich. Distribuce
klientskych aplikaci naptic uzivateli bylo realizovano po celkovém otestovani.

Nasazeni nového systému bylo uzavieno S$kolenim vSech budoucich wuzivatell
| administratori. Obéma skupinam byl piedstaven zdokumentovany postup feSeni jejich
agend. Pro administratory byly vytyCeny €innosti, které pfi spravé budou provadét, a u kazdeé
byl navrzen piesny postup.

Hypotéza, ktera byla v praci ovéfena, se tykala ekonomické vyhodnosti systému pro
podnik, ktera tkvi zejména v uspoie ¢asu pii praci s dokumenty a moznosti vyuzit ho k jinym
¢innostem dale byly redukovany néklady na provoz systému diky vyuZiti stavajicich licenci
na databazovy server.

Provozem systému, byly zjistény inedostatky, které bude potieba do budoucna
eliminovat, zejména se jedna 0 decentralizované skenovani dokumenti, které je pro uzivatele
Casove€ narocné.

Pfinosem nového systému je tedy vyrazné zjednoduSeni stavajici pracné agendy,
bezpecnost dokumentl a ispora financnich prostfedkil diky efektivnéjSimu vyuziti existujici

infrastruktury podniku.
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