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Ptiloha A - Konfigurace IP telefonu



1 Uvod

V soucasné¢ dobé zacina vyrazné prevladat v telekomunikacich technologie VolP,
neboli pfenos hlasu prostfednictvim I[P protokolu v datové siti. Nékdy se lze setkat
s oznacenim [P telefonie. Diky pfenosu po datové siti a vyuziti jeji infrastruktury se
vyrazné snizuji investicni naklady. Tento piinos lze spatfit nejen ve velkych firmach,
ale 1 ve stfednich a malych firmach lze naklady na telefonni sluzby snizit. Nasazenim IP
telefonie umozituje firmam soustiedit se pouze na rozvoj a modernizaci datové sité bez
dalsich nakladd a investic do pluvodni telefonni sité. Pfi pohledu na segment trhu
s telekomunikacni technikou, ktery se zabyva prodejem pobockovych ustteden (PBX),
lze zaznamenat, ze vSichni vyznamni vyrobci maji ve své nabidce ptevazn¢ PBX
ustfedny s podporou VoIP technologie.

Jesté vyraznéji Ize spattit prevahu VolP technologie v nabidce koncovych telekomu-
nikacnich zatizenich, kde ptevladaji IP telefony s podporou SIP protokolu. IP telefon
muzeme povazovat za chytré koncové zatizeni, které prebird nékteré funkce klasickych
analogovych ustfeden. Z tohoto divodu je dulezita konfigurace parametri IP telefonu
a pravidelna aktualizace telefonniho firmwaru. Ve stfednich a vétSich firméach, kde se
rozhodli pro nasazeni IP telefonie, by konfigurace jednotlivych IP telefond ptfedstavova-
la velké Casové zatizeni. Dal§im pfipadnym problémem by bylo zjistovani aktudlniho
firmwaru a spravnych parametrti na jednotlivych IP telefonech.

IP telefonie ve vétSich instalacich jiz vyzaduje automatickou konfiguraci a spravu
(tzv. auto provisioning) vSech koncovych zafizenich — IP telefont. Z pohledu adminis-
tratora je nepfijatelné, aby kazdy telefon ru¢né konfiguroval. Nabidka trhu s IP telefony
je dnes velice Sirokd, avSak ne kazdy IP telefon podporuje automatickou konfiguraci.
Automatickd centralné spravovana konfigurace zajisti nejen udrzeni spravné konfigura-
ce IP telefont, ale aktualni firmware telefoni.

Tato prace se zabyva vytvoienim a nastavenim automatické konfigurace pro IP tele-
fony za pomoci svobodného softwaru (open-source feseni). Toto feSeni, by mohlo pii-
nést nemalou Usporu potizovacich nakladl a predevsim umoznit firmam usetfit finance

za velice vysoké licencni poplatky.



2 Obecné o IP telefonii

Jedna se o pfenos telefonniho hovoru po datové siti pomoci protokolu IP. Tento
prenos se odliSuje od klasické telefonie tim, ze funguje na principu piepojovani pakett
(anglicky: packet switching). Lidsky hlas je pro pfenos pfeveden do digitalniho formatu
a dale zpracovan a pfeposilan ptijemci prostfednictvim datovych paketi. Na stran¢
piijemce jsou pakety obsahujici hlas opét slouceny a digitalni format hlasového signalu

je preveden zpét na analogovy signal.

V ptipad¢ klasické telefonie je telefonni hovor pfenaSen na principu pirepojovani
okruhii (anglicky: circiut switching), kde se pii pfenosu hovoru vytvaii okruh se stalou
pienosovou kapacitou po celou dobu spojeni. Vyhodou této technologie je garantovana
kvalita pfenosu. Jeji nevyhodou je to, Ze klasickou telefonni sit’ je nutno dimenzovat na
maximalni pocet telefonnich hovord, které by mohly byt pfeneseny soucastné. Tim je
provozovani a udrzba klasickych telefonnich siti nakladna a pro koncového uzivatele se

stava drahou a nezajimavou sluzbou.

2.1 Zakladni prvky IP Telefonie

V seznamu jsou nadefinované dulezité prvky IP telefonie: (Wallace 2007,s. 28-31)
e [P telefon — jedna se o koncové zafizeni, které je mozné provozovat jako hard-
warovy nebo softwarovy telefon s ethernetovym sitovym pfipojenim, slouzici

k vytvareni a ptfijimani telefonnich hovort.

e Komunikacni server — jedna se o zafizeni, které nahrazuje a rozsifuje funkce
klasické pobockové telefonni ustiedny. Zakladnim tkolem je smérovani hovort

v ramci datové sité. V ptipadé signalizacniho protokolu SIP je server slozen:

—

Proxy server — pfijima zadosti o spojeni od koncového zafizeni.
2. Location server — poskytuje informace o umisténi koncového zatizeni.

3. Redirect server — poskytuje informace pro spojeni koncové zatizeni.

>

Registrar server — pfijima registracni zadosti od koncového zafizeni.



e Hlasova brana — zajistuje pfechod mezi riznymi typy siti.
e Protokol — pfi hlasové komunikaci ptes IP jsou vyuzivany dva typy protokoli:
1. Signaliza¢ni — ukolem je navazani spojeni, fizeni toku dat a ukonceni spojeni.

2. Komunikac¢ni — tkolem tohoto protokolu je pienos hlasu ptes datovou sit’.



3 Protokoly

Protokol je standard, ktery urCuje, jak bude probihat vzajemnd komunikace mezi
dvéma koncovymi body na zvoleném pifenosovém mediu. Protokol urcuje pravidla,

podle kterych se koncova zatizeni vzajemné fidi béhem pienosu dat.

3.1 H.323

Je to standard definovany Mezinarodni telekomunika¢ni unii (ITU). H.323 je urcen
pro vytvafeni audio a video pfenost na datové siti. Jedna se o slozity a rozsahly stan-
dard v binarnim kodu, ve kterém je obsazena skupina protokoli. Zde jsou uvedeny di-

lezité protokoly, které signalizané zajist'uji hlasovy pienos po datové siti:(Peterka 2011).

e H.225.0 — urcen pro hovorovou signalizaci, jedna se o zékladni protokol, ktery
je urcen pro pienos audio a video provozu v datové siti. Jeho tkolem je tvorba
paketli, synchronizace a ptenos. Protokol je odvozen z protokold RTP (Real

Time Protokol) a RTCP (Real Time Control Protocol).

e H.245 - protokol pro nastaveni parametrii pfenosového kanalu. V ramci archi-
tektury H.323 se jedna o pomocny protokol. Mezi jeho funkce patii registrace
koncového zatfizeni sit€, ziizovani a rusSeni konferen¢nich spojenich, funkce
RAS (Registration and Admission), kontrola a zajiSténi pasma sité pro komuni-
kujici termindly H.323, volba a preference prenosového modu a zabezpecuje vy-

tvareni a ruSeni logickych okruhd.
e Q931 — protokol L3 vrstvy ISDN, H.323 pouziva pro signalizaci béhem hovoru.
e H.235 — protokol uréeny pro bezpecnost a ovéteni.
e H.450.x — dopliikové sluzby (pfidrzeni hovoru, pfesmérovani hovoru, atd.).
e RTP (Real Time Protocol) — protokol zajistujici ptenos hlasové komunikace.
V H.323 je definovéna i infrastruktura sit€ pomoci nasledujicich entit: (Toncar 2007)

e Termindl — koncové zafizeni, vétSinou v podobé hardwarového nebo softwaro-

vého telefonu.



e Brana (Gateway) — provadi pfevod hlasového signalu mezi riznymi systémy

s rozdilnymi protokoly (viz obr. 1).

e (Gatekeeper — provadi pteklad adres koncovych zatizenich a fizeni provozu v siti

s protokolem H.323

e Konferen¢ni jednotka (MCU) — entita zajist'ujici konferencni pfenosy mezi vice

jak tfemi terminaly.

Internet / Intranet

H.323
Terminal

Obriazek 1: Entity H.323

H.323
MCU

H.323
Gatekeeper

H.323
Terminal

H.323
Gateway

/TN

ISDN
H.320

PSTN
H.324

ATM
H.310, H.321

Internet/Intranet
SIP

Zdroj: http://www.terena.org/activities/iptel/

V soucasné dobé¢ je tento standard hojné€ vyuzivan pro signalizaci videokonferenci.

V ptipadé IP telefonie se pouziti H.323 omezuje pro jeho slozitost a nemoznost jedno-

duchého zachytavani signalizacnich zprav, které jsou zasilany mezi jednotlivymi enti-

tami pfi navazovani, pribé¢hu a konce spojeni.

3.2 Protokol SCCP

Skinny Client Control Protocol (SCCP) je proprietarni signaliza¢ni a kontrolni pro-

tokol vyvinuty firmou Cisco. Jeho ukolem je sestaveni, ukonceni a kontrola pfenost ve

VolIP prostiedi. V Cisco siti se pouziva protokol pro vytvoreni komunika¢niho kanalu

mezi Cisco CallManager (CCM) a koncovym VolIP klientem. Mezi koncové klienty



patii Cisco IP telefon fady 7900, Cisco IP komunikator softphone, IP Wireless Phone

7920 a Cisco Unity voicemail server.

Pro signaliza¢ni cestu se vyuziva protokol TCP s port 2000 a pro komunikacni cestu
je pouzit protokol UDP. Pfi navazovani spojeni vyuziva protokol tii zékladni kontrolni

Zpravy (SCCP 2005):
e registrace a sprava
e kontrola spojeni
e kontrola audio streamu

Skinny (zkraceny néazev protokolu) byl piivodné€ navrzen a nasazen pro Cisco Call
Manager, dnes se tolik v IP telefonii nepouzivd, vyrobce Cisco jej nahrazuje kvii-

li interoperabilité protokolem SIP.

3.3 Protokol SIP

SIP (Session Initiation Protocol) miizeme v souCasnosti oznacit jako hlavni signali-
zacni protokol VoIP technologie. Jedna se o standard RFC 3261, ktery byl pfijat v rdmci
mezinarodni organizace IEFT (Internet Engineering Task Force). Na rozdil od standar-
du H.323 je SIP jednoduchy, pruzny, snadno rozsifitelny a textové orientovany proto-
kol, ktery umoziiuje béznymi prostiedky IP sité zachytavat, sledovat a monitorovat pro-
voz VolIP. Dalsim rozdilem je decentralizace protokolu, nedefinuje centralni misto v siti
(Gatekeeper), komunikace probihd mezi koncovymi terminaly IP sité. Toto zvySuje
odolnost systému podporujici SIP proti vypadkiim celé IP sit€ nebo jejich jednotlivych

komunikac¢nich prvkda.

SIP protokol vychazi z modelu datové sit¢ Internet, je zalozen na HTTP (Hypertext
Transport Protokol) a strukturové je hodné podobny protokolu SMTP (Simple Mail
Transport Protocol). Jedna se o end-to-end orientovany signalizacni protokol, coz zna-
mend, Ze logika je uloZena v koncovém zatfizeni (mimo smérovani SIP zprav). Zpravy
posilané mezi jednotlivymi prvky sité jsou slozeny z posloupnosti textovych hlavicek,
proto tvorba a detekce SIP zprav na strané odesilatele 1 pfijemce je jednodussi nez

u binarnich zprav.



SIP je aplika¢ni protokol, ktery pro pienos signalizacnich zprav pouziva sluzeb pro-
tokolll nizsich vrstev. V transportni vrstvé neni specifikovano jaky protokol pouzit.
Vétsinou je vyuzivan UDP (User Datagram Protocol), ktery je snadno implementova-
telny a vhodnéjsi pro on-line komunikaci. Uvniti SIP zprav se nachazi zpravy protokolu
SDP (Session Descreption Protocol), ktery specifikuje po navazani spojeni kdédovani
pfenasenych dat, jejich parametry a cisla porti urcenych pro vysilani nebo piijem
multimedialnich dat. Pro samotny pfenos multimedialnich dat vyuziva SIP protokol
RTP (Real Time Protocol), jehoz tkolem je fragmentace a defragmentace datovych

paketii pomoci UDP.

Registrace uzivatelii v protokolu SIP je provedena pomoci logické adresy, kterd je
nezavisla na fyzickém umisténi uzivatele a je mozno pomoci registracniho serveru re-
gistrovat uzivatele na vice koncovych SIP zafizeni soucasn¢é. Pouzivd se SIP URI
(Uniform Resource Identifier) ve formé sip.uzivatel@doména. (BRANDL et al 2004,s. 31)

Koncové body IP sité, které vyuzivaji protokol SIP pro vzajemné vytvareni a fizeni
SIP relaci se nazyvaji UA (User Agents). Existuji dva typy UA: (Wallace 2007,s. 144-145)

e UAC (User Agent Clients) jedna se o klienty, ktefi inicializuji spojeni pomoci

zpravy INVITE

e UAS (User Agent Servers) reaguji na zpravu INVITE

Obrazek 2: Koncové body relace

Called Party
UAC
Calling Party Stateful Forking Proxy
INVITE UAS
UAC | INVITE UAC |
s Called Party
UAS UAC | INVITE
UAS
UAC

Zdroj: http://www.terena.org/activities/iptel/



Pfi sestavovani a priabehu relace mize kazdé koncové zatizeni fungovat jako UAC nebo
UAS, zalezi na typu pozadavku. Ptiklad je uveden na obr. 2, kde volajici se chova jako
UAC posilanim INVITE pozadavku na vytvofeni relace a piijimanim odpovédi na po-
zadavek od volaného a volany vystupuje v relaci jako UAS piijimanim INVITE zpravy
a posilam odpovédi na INVITE zpravu. V tomto pfikladu nemohl volajici klient kontak-
tovat volany server pfimo, ale prostiednictvim stavového proxy serveru, ktery v relaci
plni obé funkce UAC a UAS. Na stran¢ volajiciho pfijima pozadavek a vystupuje jako
UAS a na strané volaného posild pozadavek na spojeni a ma funkci UAC. Funkce
agentd se méni v momenté, kdy volany ukoncuje relaci poslanim pozadavku BYE, kdy

pozadavek BYE lze poslat pfimo mezi koncovymi body. (BRANDL et al 2004,s. 32)

V protokolu SIP se pouzivaji dva druhy signalizac¢nich zpréav a to Request (pozada-
vek) — zprava od klienta k serveru a Response (odpovéd’) — zprava od serveru ke klien-

tovi.
Zikladni typy pozadavkii:

e INVITE — Zadost o navazani relace nebo zménu parametrt stavajici relace.
e BYE - Zadost o ukonceni relace.

e ACK - zadost potvrzujici piijeti odpovédi na zadost INVITE.

e REGISTER - Z4dost o registraci klienta.

e CANCEL - zadost o zruSeni probihajici zadosti INVITE.

e NOTIFY - informuje uzivatele.

Zakladni typy odpovédi (mame ve formé kodi rozdélenych do Sesti kategorii):

e 1Ixx — zadost pfijata.

e 2xx — uspésné provedeni zadosti.
e 3xx — oznacuje piesmérovani.

e 4xx — chyba zpusobena klientem.
e 5xx — chyba zpiisobena serverem.

e 6xx — obecna chyba.
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3.4 Protokol DHCP

DHCP (Dynamic Host Configuration Protocol) je aplikacni protokol vychazejici
z TCP/IP konceptu. Je zaloZen na modelu klient-server, kde DHCP server zajistuje pii-
dé€leni IP adresy a parametrti datové sité (adresu brany, masku podsité, adresu DNS ser-
veru, atd.) koncovym zafizenim IP sité, ktefi vysilaji pozadavek na ptidéleni adresy
datové sité. DHCP server garantuje, ze vSechny IP adresy ptidélené prvkim sité jsou

v danou chvili jedine¢né.

Alokovani (pfidéleni) IP adres pomoci DHCP serveru je provadéno podle nasleduji-

cich mechanismu: (Dynamic Host Configuration Protocol, 1997)
e Automatické alokovani — server pfidé€li klientovi stalou adresu.
e Dynamické alokovani — ¢asové omezené pridéleni adresy.
e Manuadlni alokovani — klient ma pfid¢lenu adresu administratorem sité
e a DHCP server ji pouze ozndmi klientovi.

Proces ziskani IP adresy, ktery probihd mezi DHCP klienta a DHCP serverem po-

moci DHCP zprav je rozlozeno do nasledujicich krokii:

1. DHCP Discovery — klient posila zpravu DHCPDISCOVER, ktera je poslana

jednomu nebo vice DHCP servertim.

2. DHCP Offer — na piedchozi pozadavek odpovidd DHCP server zpravou
DHCPOFFER, které obsahuje nabizenou TCP/IP konfiguraci pro klienta.

3. DHCP Request — pokud klient nabidku pfijme, zaSle serveru zpravu
DHCPREQUEST, klient mtize dostat nabidky od nékolika serverd, ale piijme

pouze jednu.

4. DHCP Acknowledgment — v ptipad¢ ptijeti predeslé zpravy DHCP serverem od
DHCP klienta, zahdji server zavéreCny proces, ve kterém potvrdi vSechny nabi-
zené parametry a odesle je klientovi zpravou DHCPACK. Zprava obsahuje 1 ¢a-
sovy limit pfid¢leni IP adresy a parametra klientovi.

Pii pocatecnim piipojeni IP telefonii do datové sité je nutno zajistit, aby telefon,

kromé& IP konfigurace, obdrzel odkaz na umistnéni zékladni konfigurace telefonu.

Konfigurace IP telefonu je vétSinou ulozena na TFTP serveru. Pro ziskani IP adresy

TFTP serveru se pouzivd parametr DHCP Option ¢islo 66, kterou telefon zasild
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v pozadavku DHCPDISCOVER a pokud DHCP server mé nastavenu DHCP Option 66,
IP telefon ziska IP konfiguraci a adresu TFTP severu. DHCP Option ¢islo 150 je urcena
pro ziskani IP adresy CCM (Cisco Call Manager).

3.5 Protokol TFTP

TFTP (Trivial File Transfer Protocol) je protokol urceny pro pfenos souborti. Pfeno-
sové schéma vychazi z modelu transportniho protokolu TCP, kde kazdy pfeneseny pa-

ket je samostatn€ potvrzovan, ale jako transportni protokol je pouzit UDP.
TFTP pouziva pro prenos pét typt paketh:
1. RRQ (Read request) — pozadavek na Cteni.
2. WRQ (Write request) — pozadavek na zapis.
3. DATA — datovy tok.
4. ACK (Acknowlegment).
5. ERROR - chybovy paket.

Zacatek prenosu vzdy zacina zaslanim paketu RRQ nebo WRQ. V piipadé, ze bude
probihat zapis souboru na TFTP server, posila klient paket typu WRQ , pfi ¢teni posila
paket typu RRQ. Dale musi nasledovat kladna odpoveéd’ na pozadavek, ktera je v piipa-
dé zapisu ve formé potvrzovaciho paketu nebo prvni datovy paket pii pozadavku na

¢teni. Spojeni mezi klientem a serverem je navazano po piijeti kladné odpovédi.

Ve VoIP se TFTP server pouziva pro ziskani zakladni konfigurace IP telefonu, kde je
uveden zdroj pro ziskani jiz specifické konfigurace daného IP telefonu naptiklad ptes

HTTP/HTTPS protokol.

3.6 Protokol HTTP

HTTP (Hypertext Transport Protokol) jedna se opét o aplikacni protokol vychazejici
z TCP/IP modelu, ktery byl ve své prvni verzi HTTP 0.9 primarné uréen pro vyménu
hypertextovych dokument ve formatu HTML (HyperText Markup Language). Tento
ptvodné jednoduchy protokol byl pozdéji zdokonalen verzi HTTP 1.0, kterd pomoci

rozSiteni MIME ( Multipurpose Internet Mail Extensions) mliZze pfenaset jakékoliv sou-
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bory. Spole¢né s formatem XML se pouZziva pro spousténi vzdalenych aplikaci a pomo-
ci aplikacnich bran je mozno zptistupnéni dalSich protokold napt. FTP nebo SMTP.
Protokol pouziva jednoduchy lokator prostfedkt URL (Uniform Resource  Locator)

pro specifikovani jednozna¢ného umistnéni zdroje v Internetu.

Protokol je koncipovan jako jednoduchy, bezstavovy (stateless), objektove oriento-
vany protokol, kde transportni sluzbu zajist'uje protokol TCP na portu 80. Protokol fun-
guje na modulu klient-server, kde komunikace mezi klientem a serverem probihd ve
form¢ textovych zprav syst¢tmem dotaz-odpovéd’. Klient posle serveru dotaz pomoci
textové zpravy, kterd obsahuje oznaceni pozadovaného dokumentu a informace o klien-
toveé prohlizeci. Server odpovi opét pomoci textové zpravy, kde je popsan vysledek do-

tazu a pokud je dokument nalezen, nasleduji data pozadovan¢ho dokumentu.

V HTTP je definovano nékolik dotazovacich metod, které¢ se maji provést nad uve-

denym objektem (dokumentem):
e GET - pozadavek na uvedeny objekt se zaslanim piidavnych dat.
e HEAD - to samé¢ jako GET, ale bez ptidavnych dat.
e POST - odesilani uzivatelskych dat na server.
e PUT — nahravani dat na server.
e DELETE — mazani uvedeného objektu ze serveru.
e TRACE - odeslani obdrzeného pozadavku zpét odesilateli.
e OPTION - dotaz na server, jaké metody podporuje.
e CONNECT - spojeni s uvedenym objektem pies uvedeny port.

Odpovédi jsou feSeny pomoci kédu, kde jednotlivé typy udélosti maji své rozsahy.

Zde jsou zakladni rozsahy:
e 100-199 informacni kody.
e 200-299 kody uspéchu.
e 300-399 kody presméerovani.
e 400-499 kody chyb na strané klienta.

e 500-599 kody chyb na strané serveru.
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V ptipad¢ zabezpeceného pienosu se poziva nadstavba HTTPS, kde textové zpravy
nejsou prenaseny jako plaintext, ale pomoci protokolu SSL (Secure Sockets Layer)
a TCL (Transport Layer Security) jsou zpravy mezi klientem a serverem Sifrovany

a autentizovany. HTTPS pouzivé na transportni vrstvé komunikacéni port 443.

Pti pouzivani autokonfigurace IP telefoni je tento protokol vyuZit pro ziskdvani spe-
cifické konfigurace pro dany IP telefonu. Z diivodu zvySovani bezpecnosti je doporuco-

vano pouzivat nadstavbu HTTPS. (Hypertext Transfer Protocol, 1999).
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4 SIP ustredna

SIP ustfedna je slozena z nasledujicich entit: (BRANDL et al 2004.s. 33 - 47).
e Proxy

e Registrar

e Redirect

Proxy server — je velmi dulezita entita v SIP infrastruktufe, ktera mtize provadét
smérovani pozadavkl na vytvoifeni relace, autentizaci, tarifikaci a spousty dilezitych
veéci. Proxy server mlize byt provozovan jako bezstavovy server (Stateless), ktery
signalizacni zpravy pouze preposila nebo stavovy (Stateful), ktery uchovava vSechny

stavy relace po celou dobu jejiho trvani.

Obrazek 3: Funkce proxy serveru

DNS Server

2.SIP SRV ||H|
for b.com

Company A 3. proxyb.com Company B

proxy.a.com

roxy.b.com
4. INVITE i

5. INVITE
\ Bob

7~

1234

Zdroj: http://www.terena.org/activities/iptel/

Na obr. 3 je zobracena funkce Proxy servert pfi vytvareni relace. Jsou zde dvé firmy
A a B, kde kazda ma sviij proxy server. Na zacatku zaméstnanec Joe posle pozadavek
INVITE na Proxy server jeho firmy A. Pozadavek obsahuje INVITE pro zaméstnance
Boba ve firm¢ B se SIP adresu sip:bob@b.com . Joetv SIP telefon nema moznost vy-

tvofit pfimou relaci, proto posila pozadavek na svlij firemni Proxy server proxy.a.com
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Proxy server A vyhledd Proxy server B pomoci DNS serveru a pfeposle mu pozadavek.

Proxy server B jiz zn4 umistnéni Boba a posila pozadavek INVITE na jeho telefon.

Registrar server — je specialni SIP entita, ktera piijme registrace koncovych uziva-
telt a dopliujici informace o jejich sou¢asném umistnéni (IP adresa, port a uzivatelské
jméno) Tyto informace podle obr. 4 jsou uklddany do databaze Location. Location da-

tabaze je vyuzivana Proxy serverem pfi vyhledani zaregistrovanych uzivateli.

Obrazek 4: Popis Registrar serveru

Location Database

Record in Location Database ) )
User sip-jan@iptal.org is USE’ jgem Re_g1_strar Locatlzn_ Database
reachable at sip:jan@1.2.3.4:5060 REGISTER
—>
Store Location
2. STORE >
200 OK
4l
|

sip:jan@iptel.org 1. REGISTER

- ~, /-_———__\‘
[y |
@ — |

1.2.3.4:5060 3.200 0K ‘ ‘ ‘

Registrar

Zdroj: http://www.terena.org/activities/iptel/

Redirect server — je entita, kterd ptijme pozadavek a posila zpét odpoved’, ve formé
listu obsahujici soucasné umistnéni koncového uzivatele. Redirect server (obr. 5) pfijme
pozadavky a hleda ptijemce pozadavkil v databazi location, kterd je vytvoiena serverem
registrar. Poté vytvaii list sou¢asného umisténi uzivatele a posila ho plivodnimu reqves-

torovi ve formé kodové odpovedi tiidy 3xx.

Obrazek 5: Popis Redirect serveru

Redirect Server

INVITE #1 1]

302 Moved Temporarily

B— INVITE #2
User Agent A User Agent B

Zdroj:http://www.terena.org/activities/iptel/



4.1 CUCM

CUCM (Cisco Unified Communications Manager) je proprietarni softwarova IP

ustiedna produkovana firmou Cisco. Zamérem firmy Cisco bylo nabidnout model jed-

notné komunikace pro stiedni a vétsi firmy, které se rozhodly ptejit na VolIP feSeni.

CUCM je mozno provozovat na opera¢nim systému Linux nebo Windows, posledni

oficidlni verze mé oznaceni 9.0 a byla vydana v roce 2012. Hardwarové jsou certifiko-

vany servery od firem HP a IBM.

Primarné je zde pouzivan proprietarni signalizacni protokol SCCP, ale v poslednich

verzich se objevuje podpora standardizovaného protokolu SIP. CUCM vykonava nésle-

dujici funkce[8]:

Sprava koncovych zatizeni, jejich registrace, firmwarova podpora, udrzba jejich

konfiguraci a zpracovani jejich pozadavkl na sestaveni hovort.

Spoluprace a kontrola pfistupu na vnéj$i komunikacni prostfedky, jako jsou hla-

sové brany, gatekeepry a trunky.

Sprava dial planu, kterd zahrnuje smérovani provozu, implementace omezeni
Class of Restriction/Service (CoR/CoS), sledovani a fizeni vyuziti §ife pfenase-
ného pasma pro razné lokality pomoci Call Admission Control (CAC) a prova-

déni alternativniho smérovani provozu.

Poskytovani doplinkovych funkci, jako jsou tvorba konferenci, media trans-
coding, parkovani hovorti, mobilni rozsifeni, personalni assistent (IPMA), tele-

fonni seznam, Speed Dial a Music on Hold (MoH).

Poskytovani konektivity k analogovym PBX a TDM komponentdm pro VolP

prenosy.

Poskytovani servisnich funkci, které zahrnuji API (Application Programming
Interface) pro provisioning, tarifikacni zdznamy pro vSechny voléani, systémové

logy, SNMP zakladni alarmy a stavy a debug logy pro detekovani poruch.

Podpora webovského rozhrani na koncovych IP telefonech pro rtizné aplikace

(pocasi, prehled akcii atd.).
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fického zatizeni pro samotnou ustfednu a velké licenéni zatizeni. Vyhoda napt. je, ze

pies proprietarni SCCP lze pfenaSet mnoho dalSich informaci, jako je telefonni seznam.

4.2 OpenSER (Kamailio)

OpenSER je softwarova SIP ustfedna vytvotena podle standartu RFC 3261, vychaze-
jici z pavodniho SER (SIP Express Router). SER byl asi pfi svém vzniku zamyslen jako
komeréni feseni, proto (obr. 6) v roce 2005 dochazi k vytvoreni nové vétve OpenSER.
OpenSER je zalozen jako nekomerc¢ni projekt na svobodném softwaru. V roce 2008 se
projekt OpenSER piejmenovava na Kamailio a vznika nova vétev OpenSIPS. V sou-
casnosti dochazi ke spolupraci na spoleéném projektu SIP-ROUTER vétve SER a Ka-

mailio. (Cesnet 2007).

Obrazek 6: Historie projektu SER
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Zdroj: http://sip-router.org/

V ptipadé¢ SIP ustfedny Kamailio (OpenSER) se jedna o svobodny software napsany
v jazyce C. Ve VoIP prostiedi s podporou protokolu SIP, mize Kamailio plnit funkci
proxy, registrar a redirect serveru. Pfi jeho vyvoji byl kladen diiraz na vykon, proto
zvlada obslouzit tisice hovorti za sekundu. Kamailio miize byt nasazen, jako bezstavovy
nebo transakéné stavovy proxy server pro zpracovani SIP komunikace. Zpracovani je
zaloZeno na silném skriptovacim jazyku, ktery v sobé skryva ptipadnou slozitost konfi-

gurace serveru. Kamailio je modularni a umoZznuje rozsifeni o nové uzivatelské moduly.
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Vzdélenou administraci serveru je mozno provadét pies FIFO nebo UNIX socket. Pod-
poruje IP protokol verze 4 a 6, transportni protokoly UDP, TCP s moznosti zabezpeceni
TLS. Bezpecny piistup (autentizace a autorizace) je feSen prostfednictvim databaze
Mysql, Postgress nebo Radius. Registra¢ni vazby je mozno ukladat do SQL databaze,
déle je mozno na serveru zfizovat vice uzivatelskych domén a aliasi. Kamailio mtze
fungovat i1 bez nutnosti databazové podpory. Pak se registracni vazby ukladaji pouze do

paméti, coz po restartu serveru zptisobi jejich vymazani. (GONCALVES 2008).

Kamailio je vhodny pro velké instalace, jelikoz se jedna o signalizacni IP ustfednu,
ktera lehce zvladne tisicovky soucasnych hovorti, ale neumoziuje aplikacni sluzby.
V neposledni tadé velkou vyhodou je cena pofizeni. Jedna se o svobodny software,
piesnéji GNU Public License v2 (GPLv2) a od verze 3.0.0 jsou soucasti 1 rizné aplikace

s BSD licenci.

4.3 Astersik

Asterisk je softwarova PBX (Private Branch Exchange) ustfedna zaloZena na svo-
bodném softwaru a uvolnéna pod licenci GPL (GNU General Public Licence). Ustiednu
je mozno provozovat na platformach Linux a Unix, umoziuje IP telefonii, digitalni
ISDN telefonii a analogovou telefonii.

Asterisk byl vyvinut vroce 1999 Markem Spencrem. V roce 2001 vznika firma
Digium, ktera mé hlavni podil na vyvoji projektu Astrisk. Firma provadi technickou
podporu Astrisku na komercni bazi nabidkou produktti kompatibilnich s ustfednou:

e Analogové a digitalni karty (FXS,FXO,BRIPRI, atd.).
o Komer¢ni moduly — G.729,T.38.
e Komunikaéni feSeni Switchvox.
e Telefony a brany.
V dnesni dobé je vyvoj projektu Asterisk ve vEtsi mife provadén open-source komuni-

tou. (MEGGELEN, MADSEN, SMITH 2007, s. 5 - 9).
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Obrazek 7: Blokové schéma Asterisku
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Zdroj: http://www.ip-telefon.cz/

Jak je patrné z obr. 7 je architektura Asterisku zaloZena na modulovém systému, kde

zaklad tvoii centralni jadro s definovanymi aplika¢nimi rozhranimi (API), ktera jsou

uréena pro pripojovani rozsitujicich modulli. Pomoci centralniho jadra se ovlada vnitini

propojovani PBX a hardwarové rozhrani pro piipojeni rozsitujicich telefonnich aplikaci.

Centralni jadro Fidi nasledujici procesy: (VOZNAK 2008).

PBX piepojovani — spojovani mezi uzivateli, transparentni propojeni ptichoziho
volani na hardwarovych a softwarovych rozhranich.

Spoustéc aplikaci — spusténi aplikaci provadéjici sluzby, jako jsou hlasova posta,
ptehravani souboril a vypis adresére.

Pteklada¢ kodekt — ur¢en pro kédovani a dekodovani hlasovych formati.
Sheduler a I/O manaZer — ovladani nizkouroviovych tloh a fizeni optimalniho

systémového vykonu dle stavu zatizeni.

Pro piipojeni rozsifujicich modulti jsou urcena ¢tyfi aplikacni rozhrani (API), které

pomahaji pii odd€leni hardwaru a protokoli:

Kanalové API — ovlada typ ptichoziho volani podle pouzité technologie (napf.
ISDN PRI, VoIP)

Aplikacni API — sprava uloh, které zajiStuji provedeni funkci jako napiiklad
konference, hlasova posta a dalSich tloh.

API preklada¢ kodekti — podpora riznych hlasovych kodekl uréenych pro ko-

dovani a dekddovani.
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e API souborovych formati — fizeni Cteni a zapisu pro rtizné souborové formaty

pro ukladani dat v souborovém systému.

Reseni je spiSe urceno pro mensi instalace, jelikoz se jednd o aplikacni IP tstfednu,
ktera lehce umoznuje rtizné aplikacni sluzby, avSak ma své hardwarové limity. Dalsi
velkou vyhodou je cena pofizeni, nebot’ se jedna o svobodny software, presnéji feCeno

GPL licenci.
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5 Koncova zarizeni

Koncova zafizeni, kterd umozni vytvofit hlasovou relaci mezi dvéma uzivateli pro-

sttednictvim VolIP technologie, miizeme rozd¢lit podle zptsobu provedeni.

5.1 Softwarovy telefon

Z pohledu poftizovacich nékladii mizeme softwarovy telefon oznacit jako nejvyhod-
néjsi provedeni. Jedna se o program, ktery ma uzivatel nainstalovany na svém PC a hla-
sovou komunikaci provadi pomoci sluchatek a mikrofonu. Telefon maze uzivatel poii-

woewe

softwaru.

5.2 VoIP brana

V ptipad¢ pfipojeni klasického analogového telefonu do IP sité je nutno pouzit pie-
vodnik mezi dvéma technologiemi (PSTN/VoIP). VoIP bréana, kterd umoziuje tento
pievod je vybavena ethernetovym rozhranim pro pfipojeni IP sité a FXS (Foreing eX-

change Station) rozhrani pro pfipojeni analogového telefonu.

5.3 Hardwarovy IP telefon

Nejcastejsi provedeni koncového zatizeni. Jedna se o jednoucelovy pocitac, ktery
vzhledové vypada jako telefonni pfistroj. Telefon je vybaven procesorem, RAM paméti,
FLASH paméti a zvukovou kartou. Pouziva ethernetové rozhrani pro piipojeni do IP
sité. Vétsinou jsou telefony vybaveny miniswitchem, ktery umoznuje ptipojeni dalSiho
IP zatizeni (PC). Oddéleni komunikace mezi telefonem a PC je provedeno pomoci

VLAN (virtudlni LAN) a pfifazenou prioritou datovych paketi.

5.4 Bezdratovy IP telefon

Zde muzeme najit dvé kategorie telefonli. VoIP telefony zalozené na standardu
DECT (Digital Enhanced Cordless Telecommunication). Jedné se o digitalni bezsitiro-

v¢ telefonni zafizeni pracujici na buiitkovém systému. Kde burika je ptfedstavovéana za-
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kladnovou stanici, ktera je pfes ethernetové rozhrani RJ45 pfipojena do IP sité a bezdra-
tovy telefon je asociovan se zdkladnovou stanici. Telefon mlize provadét hovor pouze
prostiednictvim své zakladnové stanice. Druhou kategorii jsou WiFi VolIP telefony,
pracujici na standardu WiFi (Wireless Fidelity) a na rozdil od DECT telefonti nejsou
zavislé na zakladnové stanici a spojeni je uskute¢fiovano prostiednictvim jakéhokoliv

ptistupového bodu ve WiFi siti.
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6 Praktické nasazeni

Tato Cast bakalarské prace se zabyva praktickym nasazenim IP telefonie ve firemnim
prostiedi sttedn¢ velké firmy a ovéteni funkEnosti autokonfigura¢niho systému. Z di-

vodu ochrany citlivych dat je vSude pouzito smyslené oznaceni - firma.cz.

6.1 Vybér koncového zarizeni

Pti konkrétnim vybéru vhodného koncového zatfizeni je nutno nejdiive ovéfit, zda
zafizeni podporuje pozadované protokoly a kodeky. V této praci bude VolP sit’ zalozena
na otevieném feSeni, proto zdkladni parametry pro vybér koncového ztizeni je podpora
protokolu SIP, kodekt G.711, G.729 a funkce provisioning.

Témto parametrim odpovidaji IP telefony od rtiznych vyrobcii, v naSem ptipadé pii
vybéru je prihlédnuto 1 na fakt, ze firemni datova sit’ je provozovana na aktivnich prv-
cich od firmy Cisco. Aktivni prvky datové sit¢ automaticky rozpoznaji pripojené Cisco
IP telefony, coz pfispiva ke snizeni ndkladi a odstranéni sloZitosti pii piiddvani nebo

presouvani IP telefonii ve firemni datové siti.

6.1.1 Cisco SPASXX + Cisco SPA112

Jedna se o vyrobky firmy Cisco (obr. 8), ktera tyto telefony diive uvedla na trh pod
oznacenim Linksys fady SPA 9xx. Ve firmach, kde maji svoji datovou infrastrukturu
vystavénou na aktivnich prvcich firmy Cisco, jsou IP telefony po pfipojeni do sité au-
tomaticky rozpoznavany. Telefony podporuji uplnou funkcni spolupraci se zatizenimi
VolIP technologie, které jsou zalozené na protokolu SIP. IP telefony se vyznacuji nésle-
dujicimi vlastnostmi:

e Napdjeni telefonil z ethernetové sité (PoE).

e Jednobarevny nebo barevny podsviceny disple;.

e Podpora provisioningu (autokonfigurace).

e Podpora hlasového kodeku G.722,G.729a,G.711u,G.711a,G.726.

e Cisco XML prohlizec.

e Podpora protokolu SIP.
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e Podpora VLAN 802.1q.
V nasledujici tabulce 1 jsou uvedeny jednotlivé modely IP telefoni fady SPA 5xx

a jejich vyhody.

Obrazek 8: Telefony Cisco SPASxx

Zdroj: http://www.cisco.com/

Tabulka 1: Pi‘ehled telefoni fady SPA

Model Hlavni vyhody Idealni umistnéni

SPA 502G e 2 linky Zaméstnanci s vy$Simi naroky na telefon
e Jednobarevny podsviceny displej

SPA 504G e 4 linky ZkuSeni uzivatelé a zastupci oddéleni

®  Jednobarevny podsviceny displej

SPA 508G e 8linek Manazefi a spréavci, ktefi potiebuji klavesy

®  Jednobarevny podsviceny displej pro rychlou volbu

SPA 509G e 12linek Manazefi a spravci, ktefi potfebuji dodatec-

®  Jednobarevny podsviceny displej né klavesy pro rychlou volbu a sdileni

SPA 525G e 5linek Kancelafe vedeni, pracovisté s obtiznym
e  Barevny podsviceny displej zavadénim kabeldze
e WiFI

e  Bluetooth

Zdroj: http://www.cisco.com/web/CZ/solutions/smb/products/voice_conferencing/spa_5S00/

Cisco také nabizi SPA 112. Jedna se o pfevodnik mezi VoIP/PSTN, ktery je vybaven
2 FXS porty pro pfipojeni analogovych telefont a Sirokopasmovym portem WAN
10/100 pro ptipojeni k IP siti. Zatizeni podporuje SIP protokol a provisioning. Diky své
podpote protokolu T38 je vétSinou nasazovan ve firmach pro pfipojeni analogovych

faxovych pfistroji.
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6.1.2 Panasonic TGP5XX

Firma Panasonic nabizi bezdratovy (DECT) IP telefon s podporou signaliza¢niho
protokolu SIP a to v provedeni TGP 500 a TGP550 (obr. 9). IP telefon TGP 500 je vy-
baven bezdratovym sluchatkem a zakladnovou stanici. Telefon TGP550 je opét vyba-
ven bezdratovym sluchatkem a jako zdkladnova stanice je zde stolni telefonni piistroj,
ktery umoznuje vytvaret a pfijimat hovory prostiednictvim VoIP technologii a také vy-
tvaret vnitini hlasovou komunikaci s bezdratovym sluchatkem, které je zaregistrovano
k zdkladnovému telefonu. U obou modelti je mozno zaregistrovat na zakladnové stanici

az 6 bezdratovych telefonil.

Zakladni vlastnosti IP bezdratovych telefonii fady TGP 5xx:
e Podpora 3 soucasnych hlasovych konverzaci.
o Kodek G.711a, G.711u, G.722, G.722a, G.726.
e Bezdratova technologie DECT.
e Bezdratové sluchatko s LCD displejem s podsvicenim.
e Podpora protokolu SIP.
e Provisioning (autokonfigurace).
e Podpora VLAN 802.1q.
e Mozno vytvorit 8 SIP ucta.

e Podpora az 6 bezdratovych sluchatek DECT.

Obrazek 9: Telefon Panasonic TGP 550

Zdroj: http://www.panasonic.com/
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6.1.3 Cisco 794x-796x

Jsou IP telefony od firmy Cisco, které¢ jsou prvotné urCeny pro proprietarni feseni
Cisco Unified Communications. Toto feSeni umoziuje malym a stfednim firmédm kon-
vergenci (pfechod) na IP telefonii provozovanou na prostfedcich a sluzbach od firmy
Cisco. Zpracovani hovoril v tomto feSeni ma na starost Cisco Unified Communications
Manager, ktery provadi vSechny zékladni telefonni sluzby (vyzvanéci tony, ptepojovani
hovort, jejich ptidrzeni, konference, parkovani hovori atd.). Jako signaliza¢ni protokol

je zde pouzivan SCCP (skinny), uzavieny proprietarni protokol od firmy Cisco.

Telefony také nabizeji podporu standardu SIP a tim padem je moZno pouzit telefony
1 v otevienych feSenich zalozenych na svobodném softwaru. Telefony jsou vybaveny
velkymi barevnymi displeji, coz je dano tim, Ze jsou urceny pro firemni kancelarské

prostiedi. V tabulce 2 jsou uvedeny zakladni vlastnosti a modely fady 794x a 796x.

Tabulka 2: Piehled modeli Cisco 794x a 796x

Model Hlavni vyhody Idealni umistnéni

7940G e  Piistup ke 2 telefonnim linkdm nebo jedné lince a  Kancelafské prostiedi
telefonické funkei

7941G e  Displej s vysokym rozliSenim pro pokrocilé Kancelaiské prostiedi
aplikace

e Nevyzaduje napajeci kabel
e  Pristup ke 2 telefonnim linkam (nebo kombinace
pfistupu k lince a telefonickym funkcim)

7941G-GE e Displej s vysokym rozlisenim pro pokrocilé Kancelafské prostiedi
aplikace
e  Navrzeno pro vyuziti s aplikacemi s vysokym
vykonem

e  Nevyzaduje napajeci kabel
e  Pristup ke 2 telefonnim linkam (nebo kombinace
pfistupu k lince a telefonickym funkcim)

7960G e  NavrZeno pro uzivatele s vysokym objemem Kancelafské prostiedi
hovorl
e  Piistup k 6 telefonnim linkam (nebo ke kombina-
ci linek a telefonickych funkci)
7961G e  Displej s vysokym rozliSenim pro pokrocilé Kancelaiské prostiedi
aplikace
e  Nevyzaduje napajeci kabel
e  Pristup k 6 telefonnim linkdm (nebo ke kombina-
ci linek a telefonickych funkeci)

7961G-GE e Displej s vysokym rozlisenim pro pokro¢ilé Kancelafské prostiedi
aplikace
e  Navrzeno pro vyuziti s aplikacemi s vysokym
vykonem

e  Nevyzaduje napajeci kabel
e  Piistup k 6 telefonnim linkam (nebo ke kombina-
ci linek a telefonickych funkci)

Zdroj:

http://www.cisco.com/web/CZ/solutions/smb/products/voice_conferencing/unified_ip_phones_7900/
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Obrizek 10: Telefony Cisco Fady 79xx

http://www.cisco.com/

6.1.4 Porovnani vybranych IP telefonu

IP telefony fady TGP5xx firmy Panasonic maji standardné¢ vypnuté WEB rozhrani a
1ze jej zapnout pouze na omezenou dobu, zadanim kodu piimo na pfistroji. Po vyprseni
nastavené¢ doby se automaticky opét stane pftistroj nedostupnym. Toto chovani je
z pohledu bezpecnosti jisté dobré, ale z pohledu moznosti centralné spravovat tyto zaii-
zeni velice nepraktické, nebot’ jakdkoliv zména vyzaduje fyzicky zasah pfimo na kaz-
dém IP telefonu. Jedinou vyhodou IP telefont fady TGP5xx je to, Ze jsou bezdratové,
coz n¢kterym uzivatelim vyhovuje. V soucasnosti ostatni vyrobci bezdratové IP telefo-
ny s moznosti autokonfigurace prozatim nenabizeji. V budoucnu by mohl byt zajimavy
IP telefon firmy Cisco SPA302D, ktery ma mit vlastnosti fady SPASxx a pfitom byt
také bezdratovy jako IP telefony fady TGP5xx.

Cisco 794x-796x jsou telefony urcené pro ucelené feSeni IP telefonie od firmy Cisco.
Vzhledem k podpote signalizacniho protokolu SIP a autokonfigurace, Ize telefony na-
sadit i v feSeni zalozeném na svobodném softwaru. Jako nevyhody téchto telefoni jsou
kt:

- OS79xx.txt, obsahujici ndzev verze souboru s firmware (pokud neni SEP.cnf.xml)

- XMLDefault.cnf.xml, globalni nastaveni IP telefonu

- SIPDefault.cnf, globalni nastaveni SIP ¢asti IP telefonu

- dialplan.xml, nastaveni dial planu

- ringlist.xml, nastaveni vyzvanéni
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- List.xml, nastaveni obrazku pozadi
- SEP.cnf.xml, obsahujici ndzev verze souboru s firmware

- SIP.cnf, specificka konfigurace linky (jméno, heslo...)

IP telefony Cisco fady SPASxx jsou zajimavym kompromisem mezi cenou a funkci-
onalitou. VSechny typy z celé fady SPAS5Sxx podporuji automatickou konfiguraci. IP
telefony lze centralné spravovat, at’ jiz vyménou konfiguracnich soubort, tak také pies
WEB rozhrani IP telefonu. WEB rozhrani dale umoznuje ptes specialni URL syntaxi:

- vynucenou synchronizaci konfigurace

/admin/resync?http://192.168.1.1/ /provisioning/config/spa001122334455.cfg

- synchronizaci verze firmwaru

/admin/upgrade?http://192.168.1.1/provisioning/firmware/spa500.bin
- nahravat vyzvanéci melodie

/ringtone2?http://192.168.1.1/music.mid

Z vyse uvedeného jednoznaéné vyplyva, ze nejvhodnéjSim typem koncového zatize-
ni je fada SPA5Sxx, at jiz diky své pomé&rné nizké cené, tak také diky piehledné konfigu-

raci s moznosti automatické centralni spravy.

6.2 Vybér technologie

Z teoretické Casti vyplyva moznost pouzit komercni feSeni nebo feseni zalozené na
svobodném programovém vybaveni. V pifipadé pouziti komercniho feseni CUCM od
spolecnosti Cisco je nutné pocitat s vyssi pofizovaci cenou hardwaru, s pomérné dra-
hym licencovanim samotné IP ustfedny a také nakladnéjsi potizeni koncovych pfistrojlii
(IP telefontl). Déle je nutné vzit v potaz dlouhodobéjsi provozni néklady. Typickym
piikladem je nutnost platit servis a podporu vyrobce po uplynuti obdobi, které¢ bylo
v pofizovaci cené (napf. 2 roky). Bez tohoto servisu a podpory neni mozné aktualizovat
programové vybaveni ustfedny na nejnovéjsi verze a to ani bezpecnostni opravy chyb.
Dal8im problémem je pak vyména nefunkéniho HW v piipad¢€ poruchy.

Jako nejvhodné;jsi se tedy nabizi feSeni zalozené na svobodném programovém vyba-
veni IP ustfeden Kamailio nebo Asterisk. Pro potfeby této bakalaiské prace jsem zvolil
feSeni zalozené na IP ustfedné Asterisk. Hlavnim divodem volby je IP telefonie pro

firmu stfedni velikosti a potencialni vyuziti aplikacni ¢asti tstfedny, jako je napiiklad
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VoiceMail, IVR, zaznam hovort atd. V ptipadé velké firmy by jiz muselo byt pouzito
feSeni zalozené na IP ustfedné Kamailio, protoZe IP ustiedna Asterisk by nemusela vel-
ky pocet soucasné bezicich hovort HW zvladat.

Samotné pofizeni lze realizovat dvéma zpiisoby. Prvni umoziuje koupit jiz hotovy
produkt od specializované firmy, kterd postavila své vlastni feSeni na zaklad¢ usttedny
Asterisk. Druhou moznosti je implementovat cely systém svépomoci.

V této praktické Casti bakalarské prace je popsana realizace celého IP telefonniho
systému ve firemni siti za pouziti svobodného programového vybaveni (open-source)
svépomocnou formou a IP telefont fady Cisco SPASxx. Praktické nasazeni Ize rozdélit
na instalaci serveru, ktery bude poskytovat veskeré sluzby IP telefonniho systému, kon-
figuraci jednotlivych aplikacnich soucésti a praktické ovéfeni funkcnosti celého systé-

mu.

6.3 Provisioning—autokonfiguracni systém

Pomoci autokonfiguracniho systému, mizeme provadét snadnou instalaci IP telefo-
nd, které jsou vybaveny podporou provisioningu. Toto praktické nasazeni pouziva IP
telefony znacky Cisco fady SPASxx. Velkou vyhodou autokonfiguracni systému je, ze
umoziuje instalaci velkého poctu IP telefonli s minimalnim casovym zatizenim sprévce
telefonniho systému. Autokonfiguracni systém je zalozen na funkcnosti IP telefonu,
umoznujici vyuzit parametru DHCP serveru, pomoci kterého IP telefon ziska informaci
o TFTP serveru. Na TFTP serveru je umistnéna vychozi konfigurace IP telefonu, ktera
obsahuje odkaz na specifickou konfiguraci pro dany IP telefon. Zakladem autokonfigu-
racniho systému je administratorské WEB rozhrani, kde spravce vyplituje zékladni uda-
je, pomoci kterych se generuje konfiguracni soubor na WWW server a vytvaii se re-
gistrace uzivatele IP telefonu na SIP serveru. Tento formulaf mize vyuzit i pfednacteni
informaci o uzivateli z IdM nebo LDAP firemnich serverti. Zavérecnou fazi je vygene-
rovani DHCP a DNS konfigurace. Zminované servery lze kazdy provozovat jako fy-
zicky server nebo jako logické servery provozované na jednom fyzickém serveru. Pfi-
padné lze zvolit i rizné kombinace dle potieb firmy. Pouze IIM/LDAP server je vhodné
zcela od VolP systému oddé¢lit, jelikoz se ve vétSing firem jedna o jiz provozovany ser-
ver.

Na obr. 11 je autokonfiguracni systém zaloZen na jednom fyzickém serveru s ope-

ra¢nim systémem Linux Debian. Operacni systém umoziuje pomoci rozsifujicich insta-

30



lacnich balickli vytvofit potiebné logické servery, pouze IdM/LDAP server je feSen

samostatné. Autokonfigurace je na obrazku rozdélena do dvou procest, kde prvni pro-

ces zndzornuje registraci uzivatele a ptistroje do VoIP systému a druhy proces zobrazu-

je nastaveni daného IP telefonu podle vytvotené konfigurace.

Prubéh registrace:

1.

A O T i

IP telefon

zaregistrovani IP telefon pomoci WEB formulate.

informace o uzivateli jsou ziskany z IIM/LDAP.

vytvoieni sipového uctu.

vytvoreni specifické konfigurace.

vytvofeni zdznamu s [P a MAC adresou registrovaného telefonu.

vytvoieni zaznamu IP adresa Hostname IP telefonu.

Obrazek 11: Schéma autokonfiguraéniho systému

0OS Linux Debian

IdM/LDAP server

b S Administrator

1
registrace
B ——
0 Q konfigurace
— I
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Prubéh konfigurace:

l.
2.
3.

6.4

IP telefon dostava IP adresu a odkaz na TFTP server.
IP telefon si stahuje zakladni konfiguraci.

IP telefon si stahuje specifickou konfiguraci.

Instalace OS Debian

Pro provozovani aplikacnich serverti byl zvolen operacni systém Linux Debian. Po-

sledni verzi instalacniho DVD lze nalézt na http://www.debian.org, vhodna varianta je

cca 180MB obraz instalacniho CD nazvany sitova instalace. Tato varianta obsahuje

pouze nejzakladné€jsi soucasti operacniho systému a ostatni instalacni balicky si stahuje

z Internetového zdroje.

Samotn4 instalace se sklada:

volba jazyka (zvolime English)

volba lokality a statu (zvolime Europe, Czech Republic)

nastaveni koddovani fetézct znakl

nastaveni rozlozeni klavesnice

nastaveni jména serveru

nastaveni domény

nastaveni hesla administratora

vytvofeni uzivatelského uctu (jméno a piijmeni, uzivatelské jméno, heslo)

volba druhu privodce rozdéleni disku (zvolime Guided — use entire disk, All
files in onepartition)

volba umisténi zdroje instalac¢nich balickti (zvolime Czech Republic, ftp.zcu.cz,
HTTP proxy nevypliujeme)

dotaz na ucast v prizkumu o spokojenosti balicktli (zvolime No)

vybér programového vybaveni (nezvolime nic)

potvrzeni o instalaci zavadéce (zvolime Yes)

potvrzeni o restartu serveru

Dale aktualizujeme databazi balicki prikazem:

apt-get update
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Nainstalujeme nejpottebnéjSich programy (souhlasime s pfipadnym doinstalovanim

dal$ich pfidavnych balickt)
apt-get install ssh vim mc

Nyni je opera¢ni systém pripraven.

6.5 IdM / LDAP server

Ve firmach, které maji vétsi pocet zaméstnancti, se vétSinou pouziva n¢jaky systém
pro ukladani persondlnich udajii o zaméstnancich. Typickymi zéstupci téchto systémi
jsou IdM server nebo LDAP server. U obou typt se jednd o systém obsahujici databazi
vSech zaméstnanct véetné jejich osobnich udaji. Tyto udaje pak Ize vyuzit v MNG ser-
veru P telefonniho systému pro pfednacteni riznych polozek. Naptiklad po zadani uzi-
vatelského jména se automaticky zjisti a dovyplni jméno, piijmeni a mistnost dané oso-
by.

V piipadé systému IdM mitize byt samotné propojeni realizovano na urovni MySQL
databaze a jeji pravidelné automatické synchronizace. Pokud by se pouzil LDAP sys-
tém, samotné propojeni je feSeno dotazovanim a vyhledavanim LDAP serveru.

V naSem piipad¢ se jedna o firmu stfedni velikosti provozujici LDAP server, ktery pou-
zijeme pro prednacteni uzivatelskych polozek jména, pfijmeni a emailové adresy na
zéklad¢ uzivatelského jména.

Cilem nasledujici ¢asti PHP kodu je pfipojit se na LDAP server na prednastavené IP
adrese v proménné $LDAPSERVER, portu 'v proménné $LDAPPORT a vyhledavaci zaklad-
ny” v proménné $L.0APBASE. Po odeslani pozadavku na LDAP server ulozime vysledek

hledani do proménnych $3meno 1ldap, $prijmeni ldap a $email ldap.

S$ds=1ldap_ connect (SLDAPSERVER, SLDAPPORT) ;
if ($ds) |
// test o spojeninaverzi 3
if (!ldap_set option($ds, LDAP_OPT PROTOCOL VERSION, 3))

echo "Failed to set protocolversion to 3";

'standardni port LDAP serveru je 389

2napﬁklad ,;ou=rfc2307,0=firma,c=cz*
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// navazani spojeni

$r=1dap_bind($ds);

// vyhledani podle pozadvku

$sr=ldap_search($ds, SLDAPBASE, "uid=$LOGIN");

if (ldap count entries($ds, $sr)==0)

echo "<p>LDAP nenalezl daného uzivatele SUSER!</p>";

$info = ldap get entries($ds, $sr);

list ($jmeno ldap, Sprijmeni ldap) = split ("[\ 1", $info[0]
["cn"][0]);

Semail ldap = $info[0] ["mail"][0];

if (Sdebug ldap) {

echo "Jméno: S$jmeno ldap<br>";

echo "Prijmeni: S$prijmeni ldap<br>";
echo "Email: Semail ldap<br>";

}

// uzavreni spojeni s LDAP serverem

ldap close ($ds);
} else {
echo "<p>Nepodatrilo se pripojit k LDAP serveru. Zkuste to prosim poz-
déji nebo kontaktujte spravce.</p>";

}

6.6 DHCP server

Pro spravnou funk¢nost IP telefonl je nutné, aby jim na zakladé¢ MAC adresy byla
automaticky ptidélena IP adresa z DHCP serveru. Diky podpote automatické konfigu-
race [P telefont fady Cisco SPA9xx a SPAS5xx je mozné vyuzit parametru v odpovédi
od DHCP serveru a tim poskytnout IP telefonu informaci o TFTP serveru. Jedna se
o parametr Cislo 66 dle RFC 5859 ptedavajici IP adresu TFTP serveru, ze kterého po

svém nastartovani IP telefony stahuji konfiguraci.

Instalace DHCP serveru se provede piikazem:

apt-get install isc-dhcp-server

Konfiguraci lze rozdélit na dvé oblasti a to na obecnou ¢ast a konfiguraci podsiti. Déle

je v hlavnim konfigura¢nim souboru vlozen odkaz na soubor se seznamem IP telefont
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obsahujici definicic MAC a IP adresy. Umisténi hlavniho konfigura¢niho souboru je

/etc/dhep/dhepd.conf a jeho obsah je nasledujici:

# obecna cast

Option domain-name "firma.cz";

Option domain-name-servers 192.168.1.1;
Option tftp-server-name "192.168.1.1";
default-lease-time 28800;

max—-lease-time 43200;

# konfigurace podsiti

subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168.1.1;

}

# odkaz na seznam IPT

include "/etc/dhcp/dhcpd.conf.iptel”;

Konfiguracni soubor se seznamem IP telefonti (/etc/dhcp/dhepd.conf.iptel)

# konfigurace IPT
host iptl00{
hardware ethernet aa:bb:cc:dd:ee:ff;
fixed-address 192.168.1.10;
}

Administratorské WEB rozhrani na MNG serveru pak automaticky po zaregistrovani

nového IP telefonu pokazdé vytvoii tento soubor.

6.7 DNS server

Pro plnou funkénost, aby administrator mohl ptipadné na samotné IP telefony pfistu-
povat zadanim hostname, nikoliv pouze IP adresy, je nutna instalace DNS serveru, ktery
bude zajistovat preklad IP adres. Toto se vyuziva napiiklad pfi nastaveni uzivatelskych

vlastnosti IP telefonu pfes WEB rozhrani.

Instalace DNS serveru se provede ptikazem:

apt-get install bind9
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Konfiguraci 1ze rozdélit na dva soubory a to na soubor definujici doménové zony a sou-
bor obsahujici obecnou konfiguraci a seznam zafizeni s definici hostname a IP adresy.
Umisténi obou soubort je v adresafi /etc/bind.

Soubor definic zon (/etc/bind/named.conf):
zone "voip" {
type master;
file "/etc/bind/db.ipt";
}i

Soubor konfigurace zatizeni (/etc/bind/db.ipt):

# obecna cast

SORIGIN .
STTL 604800 ;1 week
@ IN SOA voip.firma.cz. root.localhost. (
2013040902 ; serial
3600 ; refresh (1 hour)
900 ; retry (15 minutes)
1209600 ; expire (2 weeks)
3600 ; minimum (1 hour)
)
@ IN NS sip.firma.cz.
# konfigurace IPT iptl00 A 192.168.1.10

Administratorské WEB rozhrani na MNG serveru pak automaticky po zaregistrovani

nového IP telefonu pokazdé vygeneruje tento soubor.

6.8 TFTP server

Dulezitou roli v autokonfiguraénim systému zaujima TFTP server. V systému je nut-
né nastavit TFTP server tak, aby piijimal pozadavky na portu 69 protokolu UDP. Dale
je nutné vytvoftit a ulozit vychozi konfiguracni soubor pro IP telefon. Konfigura¢ni sou-
bor obsahuje odkaz na umistnéni specifického konfigura¢niho souboru IP telefonu. Pti
pouziti IP telefonu Cisco SPA 502 bude nazev vychoziho konfiguraéniho souboru ve
tvaru spa502.cfg. Uvniti vychozi konfigurace se nachazi odkaz na specifickou konfigu-

raci pro dany IP telefon prostfednictvim MAC adresy telefonu ve tvaru SMA. Specific-
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ka konfigurace pro IP telefon s MAC 001122334455 bude mit ndzev souboru ve tvaru
spa001122334455.cfg.

Dale vychozi konfigurani soubor obsahuje definici periody automatické synchroni-
zace. Po uplynuti této periody se IP telefon pokusi nacist svoji specifickou konfiguraci

a v ptipad¢ uspéchu se restartuje a nabéhne jiz s touto konfiguraci.

Obsah vychoziho konfigura¢niho souboru pro SPA500:

<flat-profile>

<Profile Ruleua="na">
http://192.168.1.1/provisioning/config/spa$MA.cfg
</Profile Rule>
<Resync_Periodicua="na">5</Resync_Periodic>

</flat-profile>

Pokud je ve specifické konfiguraci n¢jakéd chyba a IP telefon ji nemize akceptovat,
aplikuje pouze tu cast konfigurace, kterd je v poraddku a po uplynuti nastavené periody
se pokusi znovu konfiguraci nacist. Typickym znakem S$patné vytvorené konfigurace IP

telefonu je neustale se periodicky restartujici IP telefon.

Pro porovnani zde uvedeme i vychozi konfiguraci IP telefonii Panasonic fady
TGP500. Uvniti vychozi konfigurace se nachazi odkaz na specifickou konfiguraci pro
dany IP telefon prostfednictvim MAC adresy telefonu ve tvaru {mac}. Specificka kon-
figurace pro IP telefon s MAC 00112233aabb, bude mit nazev souboru ve tvaru
tgp00112233aabb.cfg. Pokud by se misto {mac} pouzilo {MAC} bude IP telefon hledat
soubor s nazvem tgp00112233 AABB.cfg.

Obsah vychoziho konfigura¢niho souboru pro TGP500:

# PCC Standard Format File # DO NOT CHANGE THIS LINE!

OPTION66 REBOOT="Y"

CFG_STANDARD FILE PATH="http://192.168.1.1/provisioning/config/tgp{mac

}.cftg"
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6.9 HTTP server

Pocate¢ni konfigurace IP telefonli miize obsahovat n¢kolik druht zdroji se speci-
fickou konfiguraci pro dany IP telefon. V ptipad¢ IP telefonli fady SPA9xx a SPASxx
1ze pouzit jako zdroj pro specifickou konfiguraci TFTP nebo HTTP/HTTPS server. Vy-
hodou pouziti TFTP serveru je, ze jej jiz stejn€ pouzivame pro nahravani pocatecni kon-
figurace IP telefoni, avSak HTTP server budeme muset také pouzit pro potteby MNG
serveru. Z diivodu budouci moznosti ptidat vyssi zabezpeceni pii pfenosu konfigurace
mezi server a samotnym IP telefon, je vhodné&jsi zvolit HTTP server a pozdéji jej rozsi-

fit pravé o podporu HTTPS.

Instalace HTTP serveru se provede piikazem:

apt-get install apache

Samotné umisténi konfiguracnich soubort dostupnych pies HTTP server je ve

/var/www/provisioning/config/.

Specifické konfigurace zakladnich parametrti IP telefont se nachazi v ptiloze A.

Uzivatelsky specifickd data vyuzivaji nasledujicich zastupnych fetézct:

- {SuserName} Uzivatelské jméno

- {$password} Heslo

{$fullName} Celé jméno uZivatele
{$macAddress} MAC adresa

{$phoneNumber} Telefonni ¢islo

{$hostname} Hostname
- {Sip} IP adresa
HTTP server je dale vyuzivan i pro samotné¢ administratorské rozhrani celého VoIP

systému — MNG server.

6.10 MNG server

Rizeni a spravu celého IP telefonniho systému obstaravd MNG server. Tento server

muze byt provozovan na stejném HW stroji jako ostatni servery. Jeho hlavnim tkolem
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je vytvorit odpovidajici konfiguracni soubory pro SIP server, IP telefon, DHCP server
a DNS server.

Aby byl systém z pohledu administratora uzivatelsky ptiveétivy a umoznoval snadnou
spravu systému, je nutné vytvofit odpovidajici WEB formulare. Jedna se tedy o WEB
rozhrani administratora s MySQL databazi a PHP skripty generujici konfigurace. Sa-

motné WEB rozhrani 1ze rozdélit na nésledujici ¢asti:

piidani nového IP telefonu

seznam IP telefont

seznam hovora

sprava systému

6.10.1 Sekce pridat telefon

Pro ptidani nového IP telefonu a vytvoieni jeho konfigura¢nich souborii slouzi sekce
»pridat telefon (obr. 12). Zde zadame uzivatelské jméno, heslo, celé¢ jméno uzivatele,
MAC adresu IP telefonu, pozadované telefonni ¢islo, hostname, IP adresu a zvolime typ

IP telefonu. VEtSinu polozek systém sam piedvyplni.

Obriazek 12: WEB formular - pridani telefonu

VoIP System L = [s) ry

=l

Pridat telefon Seznam telefond Seznam howvord Sprava systému

Pridat telefon

Username | panuska

Heslo | heslo123

Celé jméno uzZivatele |Vaclav Panuska

Telefonni ¢islo | 100

Hostname | iptl00

|
|
|
MAC adresa | aa:bb:cc:dd:ee:ff |
|
|
|

IP adresa | 192.168.1.11

Sablona SPAS02 v‘

Ulozit ‘ UloZit a pridat dalsr ‘

Pro ulozeni mame dvé moznosti. Prvni moznosti je tlaitko ,,Ulozit“, které odesle vy-
plnény formulaf a nacte seznam IP telefonii. Druhou moznosti je tlacitko ,,Ulozit a pfi-

dat dalsi*, které odesle vyplnény formular a nacte opé&t sekci ptidat telefon.
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6.10.2 Sekce seznam telefonii

Aby bylo mozné oveétit konfiguraci IP telefonti nebo jejich konfiguraci zménit, 1ze
vyuzit sekci seznam telefonti (obr. 13). Zde se naléza kompletni seznam ptidanych IP
telefonii vcetné registranich udaji. Kazdy IP telefon lze smazat nebo pouze zménit
jeho registracni tdaje.

Obrazek 13: WEB rozhrani - seznam telefonu

VoIP System = r<) ry
= |.4i‘_. ||
LI o Y]
Pfidat telefon Seznam telefond Seznam hovord Sprava systému
o
Seznam telefonu
Username Linka P Celé jméno Host Sablona
panuska 100 192.168.1.11 Vaclav Panuska iptl00  SPAS02
userlol 101 192.168.1.12 Name 101 iptl01  Softphone

6.10.3 Sekce seznam hovori
Aby m¢l administrator pfehled o déni ve VoIP systému, je tu sekce seznam hovori

obsahujici zdznam uskute¢nénych hovorti mezi IP telefony (obr. 14).

Obrazek 14: WEB rozhrani - seznam hovoru

VoIP System /= — (5

Pridat telefon Seznam telefond Seznam hovord Sprava systému

Seznam hovorl

Volajicl Volany Zacatek hovoru Délka hovoru Info
userlol 100 12.042013,17.37 00:07 477 Request Failure
userlol 100 12.04.2013,17.39 00:08 200 OK

Seznam obsahuje identifikaci volajiciho, volaného, datum s ¢asem, délku hovoru a po-

sledni zpravu SIP signalizace.
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6.10.4 Sekce sprava systému

Posledni sekci je sprava systému, kde se definuji konfiguracni Sablony pro jednotlivé

typy IP telefoni (obr. 15). V ptipad¢€, ze chceme pouzivat i softwarové SIP klienty vy-

tvofime typ Softphone s prazdnou Sablonou.

Obrazek 15: WEB rozhrani - seznam §ablon

VoIP System =

Ffidat telefon

Sezham sablon

SPA502

Softphone

Seznam telefond

Sablony lze piidavat, editovat, duplikovat nebo smazat.

Seznam hovord Sprava systému

Uprava £ablon Import/export nastaveni

Editovat

Duplikowat

Duplikowvat

Obrazek 16: WEB rozhrani - Sablona pro SPAS02

VolP System L

Pfidat telefon

Uprava $ablony - SPA502

Seznam telefond

iy
fLJ

S

Seznam hovord Sprava systému

MNazev Sablony (typu telefonu) | SPA502

Obsah Sablony

<flat-profile=>

<Enable_Web_Server
group="System/System_Configuration">Yes</Enable_Web_Serverx>
<Web_Server_Port group="System/System_Configuration'=80</Web_Server_Port=

group="System/System_Configuration">1234</
| group="System/System_Configuration"/>
<Connection_Type

E_Service_MName group="System/_} E_égttings"/n-
group="System/Optional_Network_Configuration"={$hostname}
>

Enable CDP group="System/VLAN Settings"=Yes</Enable CDP=

. 3]

Ulozit

Seznam zastupnych fetézecl
{$userMame} - Uzivatelske jméno
{$password} - Heslo

{$fullname} - Celé jméno uzivatele
{$machddress} - MAC adresa
{$phoneNumber} - Telefonni éislo
{$hostname} - Hostname

{$ip} - IP adresa

Pti vytvareni nebo editaci Sablony (obr. 16) se vklada XML konfigurace IP telefonu

s predvyplnénymi zastupnymi fetézci pro specifické hodnoty daného IP telefonu. Vétsi-

nou se jedna o uzivatelské jméno, heslo, celé¢ jméno uzivatele pouzivané pro identifikaci
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volajiciho, MAC adresu IP telefonu, telefonni ¢islo, které je pak déale i zobrazeno na

display IP telefonu, hostname a IP adresa.

6.10.5 SIP server

Jako SIP server zaloZeny na svobodném softwaru Ize nejcastéji pouzit IP ustfednu
Asterisk nebo Kamailio. IP ustfedna Kamailio je standardné pouze signalizacni Gstiedna
a je vice vhodna pro velké firmy s rozsdhlou instalaci IP telefond. Asterisk je aplikacni
ustfedna vhodna pro malé az stfedni firmy, ktera na rozdil od ustfedny Kamailo podpo-
ruje plnou tadu aplikaci, jako je VoiceMail, IVR, zaznam hovord atd. Vzhledem
k tomu, Ze zvolena firma je stfedni velikosti a pozaduje 1 aplika¢ni funkcionality je

vhodné pouzit IP ustfednu Asterisk.

Instalace ustiedny Asterisk se provede piikazem:

apt-get install asterisk

Po nainstalovani se automaticky ustfedna spusti s vychozi konfiguraci. V adresafi
/etc/asterisk nalezneme konfigura¢ni soubory. Na prvni pohled je zde velké mnozZstvi
konfigura¢nich souborti, ale pro nase potieby bude stacit upravit pouze dva.

Nejdiive upravime soubor extensions.conf obsahujici pravidla vytaceni tzv.

,dial-plan®. Zde je nutné ptidat fadku:

Include my-extensions.conf

Pfidanim vySe uvedené tadky se zajisti nacteni naseho automaticky vytvoieného
souboru s pravidly vytaceni. Soubor obsahuje vSechny telefonni linky zaregistrovanych
IP telefontl.

Soubor my-extension.conf obsahuje pro kazdy zaregistrovany IP telefon vytaceci
pravidla, aby se nechalo na danou linku IP telefonu dovolat. Jelikoz ustfedna vnitiné
pracuje pouze s uzivatelskym jménem, je nutné nadefinovat, aby pfi volani napf. na
linku 100 se provedlo zavolani uzivateli panuska.

Ukazka obsahu souboru my-extension.conf:

exten => 100,1, Dial (SIP/panuska,l)
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exten => 100, 2, Hangup ()

Prvni fadka souboru zajisti, aby pfi ptichozim hovoru na ¢islo ,,100“ bylo volano
uzivateli ,,panuska”. Druhy fadek zajisti spravné ukonceni hovoru po polozeni slu-
chatka.

Druhym souborem je users.conf, ktery bude automaticky vytvofen a obsahuje uziva-
telské jméno zadané v hranatych zavorkach, uzivatelské heslo, typ uctu (pro bézny IP
telefon se pouzije typ ,,user”) a IP adresu (pokud nechceme zadéavat IP adresu staticky,

vlozi se hodnota ,,dynamic®).

[panuska]
secret = heslol23
type = user

host = dynamic

Pro testovani hovorti je vhodné vytvofit specialni linku, na které pobézi tzv. ,,echo test™
kde si uzivatelé budou moci ovéfit funkénost svého mikrofonu i sluchatka IP telefonu
a kvalitu pfipojené pocitacové sité. Pokud nebude zaznam hlasu plynuly, nasvédcuje to

malé pfenosové kapacité site.

Konfiguraci echo testu na lince 200 provedeme vloZzenim nasledujicich fadekd do

souboru extensions.conf:

exten => 200, 1,Answer ()
exten => 200, 2,Playback (demo-echotest)
exten => 200,3,echo()

exten => 200, 4,Hangup ()
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7 Zavér

Tato prace se zabyvala vytvoienim autokonfigura¢niho systému pro IP telefony ve
firemnim prostredi sttedné velké firmy, ve které se nasazuje IP telefonie. Systém je za-
loZzen na svobodném (open-source) softwaru s licenci GPL, coz umoziiuje vyznamné
snizit firemni ndklady na telefonni sluzby a zjednodusit spravu a udrzbu IP telefonie.

V teoretické Casti jsou popsany zakladni protokoly, které jsou potiebné pro vybudo-
vani IP telefonie zalozené na otevienych standardech. Je zde okrajové zminéné ko-
mercni feSeni od firmy Cisco, ktera je typickym zastupcem na dne$nim trhu IP tele-
fonnich feSeni pro firemni prostfedi. Toto feSeni nabizi nékteré propracované telefonni
sluzby, ale jeho hlavni nevyhodou je licen¢ni politika a vySsi pofizovaci néklady. Dalsi
nevyhodou je pouzivani proprietarnich protokolii, kterymi je vyrazné¢ omezen vybér
typt IP telefont, vétSinou se jedna pouze o koncové zatizeni daného vyrobce.

Praktickd cast je zaméfena na zprovoznéni a ovefeni funkEnosti autokonfiguraéniho
systému na fyzickém serveru s OS Linux Debian. Jsou zde uvedeny zékladni konfigu-
racni nastaveni jednotlivych logickych servert IP telefonniho systému a ukazky WEB
formuldit pro nastaveni IP telefoni. Pomoci WEB formuldii je systém z pohledu
administratora uzivatelsky pfivétivy a umoznuje snadnou spravu systému.

Jako koncové zafizeni je zde pouzit telefonni ptistroj od firmy Cisco SPA502, ktery
je zalozeny na standardnim signalizacnim protokolu SIP. Tento piistroj podporuje auto-
konfiguraci a mohl byt pouZit pro testovani funkcénosti vytvareného systému.

Ovéfenim funk¢nosti koncového zatizeni Cisco SPA 502 na vytvofeném firemnim
autokonfigura¢nim systému, byla ovérena funkcnost celého systému a tim dosazeno cile
této prace. Byl potvrzen i predpoklad, Ze systém vyznamné snizi Casové vytizeni sprav-

ce systému.

44



8 Summary

The main topic of this bachelor thesis is Autoconfiguration of IP telephones in
a business environment based on open-source software. The advantage of this solution
is lower financial burden on the company and easier management of IP phones. The
theoretical part is a description of the basic resources VolP telephony and autoconfigu-
ration system of IP phones. The practical part describes the practical configuration of
the servers that are used in VoIP and practical verification of autoconfiguration system

with IP phone Cisco SPA 502.

Keywords: Autoconfiguration, Provisioning, IP phone, SIP, SPA 502, Asterisk, VoIP
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11 Priloha A - Konfigurace IP telefonu

Specifickd konfigurace zakladnich parametrt IP telefona

<flat-profile>

<Enable Web Servergroup="System/System Configuration">

Yes

</Enable Web Server>

<Web Server Portgroup="System/System Configuration">

80

</Web_ Server Port>

<Enable Web Admin Accessgroup="System/System Configuration">
Yes

</Enable Web Admin Access>

<Admin Passwdgroup="System/System Configuration">

1234

</Admin_ Passwd>

<User Passwordgroup="System/System Configuration"/>
<Connection Typegroup="System/Internet Connection Type ">
DHCP

</Connection Type>

<Static_ IPgroup="System/ Static IP Settings"/>
<NetMaskgroup="System/ Static IP Settings"/>
<Gatewaygroup="System/ Static IP Settings"/>
<HostNamegroup="System/Optional Network Configuration">
{Shostname}

</HostName>

<Enable CDPgroup="System/VLAN Settings">

Yes

</Enable CDP>

<Provision Enablegroup="Provisioning/Configuration Profile">
Yes

</Provision Enable>

<Resync_On Resetgroup="Provisioning/Configuration Profile">
Yes

</Resync_On_Reset>

<Resync_Random Delaygroup="Provisioning/Configuration Profile">
2

</Resync_Random Delay>



<Resync_Periodicgroup="Provisioning/Configuration Profile">

3600

</Resync_Periodic>

<Resync_Error Retry Delaygroup="Provisioning/Configuration Profile">
3600

</Resync_Error Retry Delay>

<Forced Resync Delaygroup="Provisioning/Configuration Profile">
14400

</Forced Resync Delay>

<Resync_ From SIPgroup="Provisioning/Configuration Profile">

Yes

</Resync_From SIP>

<Re-

sync_After Upgrade Attemptgroup="Provisioning/Configuration Profile">
Yes

</Resync_After Upgrade Attempt>

<Resync_Fails On FNFgroup="Provisioning/Configuration Profile">
Yes

</Resync_Fails On_ FNF>

<Profile Rulegroup="Provisioning/Configuration Profile">
http://192.168.1.1/provisioning/config/spaSMA.cfqg

</Profile Rule>

<User Configurable Resyncgroup="Provisioning/Configuration Profile">
No

</User Configurable Resync>

<Upgrade Enablegroup="Provisioning/Firmware Upgrade">

Yes

</Upgrade Enable>

<Upgrade Error Retry Delaygroup="Provisioning/Firmware Upgrade">
3600

</Upgrade Error Retry Delay>

<Upgrade Rulegroup="Provisioning/Firmware Upgrade">
http://192.168.1.1/provisioning/firmware/spa$PSN.bin

</Upgrade Rule>

<Dial Tonegroup="Regional/Call Progress Tones">
3500-19,440@-19;10(*/0/1+2)

</Dial Tone>

<Busy Tonegroup="Regional/Call Progress Tones">
440@-10;10(0.33/0.33/1)

</Busy_Tone>

<Ring Back Tonegroup="Regional/Call Progress Tones">



440@-10;60(1/4/1)

</Ring_ Back Tone>

<Time Zonegroup="Regional/Miscellaneous">

GMT+01:00

</Time Zone>

<Daylight Saving Time Rulegroup="Regional/Miscellaneous">
start=3/-1/7/2:0:0;end=10/-1/7/3:0:0; save=1
</Daylight Saving Time Rule>

<Dictionary Server Scriptgroup="Regional/Miscellaneous">
serv=http://192.168.1.1/provisioning/lang/;d0=English;x0=en.xml;dl=Cze
ch;xl=cz.xml;d2=Slovak;x2=sk.xml;
</Dictionary Server Script>

<Language Selectiongroup="Regional/Miscellaneous">

Czech

</Language_ Selection>

<Language Selection Copygroup="Regional/Miscellaneous">

1

</Language_Selection Copy>

<Station Namegroup="Phone/General">

{$fullName}

</Station Name>

<Extension 1 group="Phone/Line Key 1">

1

</Extension 1 >

<Short Name 1 group="Phone/Line Key 1">

{SphoneNumber}

</Short Name 1 >

<Acoustic Echo Canceller Enablegroup="Phone/Audio Input Gain dB ">
Yes

</Acoustic Echo Canceller Enable>

<Proxy 1 group="Ext 1/Proxy and Registration">
192.168.1.1

</Proxy 1 >

<Use DNS SRV 1 group="Ext 1/Proxy and Registration">

No

</Use DNS SRV 1 >

<DNS_ SRV _Auto Prefix 1 group="Ext 1/Proxy and Registration">
No

</DNS_SRV Auto Prefix 1 >

<Display Name 1 group="Ext 1/Subscriber Information">

{$fullName}



</Display Name 1 >

<User ID 1 group="Ext 1/Subscriber Information">
{SuserName}

</User ID 1 >

<Password 1 group="Ext 1/Subscriber Information">
{Spassword}

</Password 1 >

<Preferred Codec 1 group="Ext 1/Audio Configuration">
G711a

</Preferred Codec 1 >

<Use Pref Codec Only 1 group="Ext 1/Audio Configuration">
No

</Use Pref Codec Only 1 >

<Silence Supp Enable 1 group="Ext 1/Audio Configuration">
No

</Silence Supp Enable 1 >

<Dial Plan 1 group="Ext 1/Dial Plan">
(*xx|0112]015[0-9] |01x. |xxxx|0xxxxxxxxx|0420xx.]000xx.)
</Dial Plan 1 >

<Handset Input Gaingroup="Phone/Audio Input Gain dB ">

6

</Handset Input Gain>

<Enable IP Dialing 1 group="Ext 1/Dial Plan">

Yes

</Enable IP Dialing 1 >

<Emergency Number 1 group="Ext 1/Dial Plan"/>

<Multicast Addressgroup="SIP/Linksys Key System Parameters">
</Multicast Address>

<Time Formatgroup="User/Supplementary Services">

24hr

</Time Format>

<Date Formatgroup="User/Supplementary Services">

day/month

</Date_ Format>

<Register Expires 1 group="Ext 1/Proxy and Registration">
300

</Register Expires 1 >

<Enable VLANgroup="System/VLAN Settings">

No

</Enable VLAN>

</flat-profile>



