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Uvod

Datova sit’" je v dne$ni dobé jednim ze zakladnich stavebnich kament kazdé organizace.
V korporatnim svété je optimalizaci jejich sluzeb, tedy zajisténi jeji bezproblémové, efektivni
a bezpecné funkce, ptikladana znacna dulezitost, protoze i maly technicky problém miize byt

V tomto prostiedi pfi¢inou zna¢nych finan¢nich ztrat.

Ve $kolach viak v soucasné dob& mizeme pozorovat spise opa¢ny trend. Skolni datové sitd
byvaji Casto neoptimalizované. Struktura datovych siti zde ¢asto byva chaoticka a jejich sprava
necentralizovand, coz je zpusobeno piedevSim tim, Ze Skoly nechtéji pfili§ investovat
do IT infrastruktury, a také skutecnosti, ze na Skolach chybi IT specialisti, ktefi by pohotové
reagovali na nové trendy a stale se ve svém oboru rozvijeli. Nedostatecna optimalizace sluzeb
datové sité se projevuje Casoveé neefektivni spravnou datové sité, zvySenymi bezpecnostnimi
riziky souvisejicimi s jejim vyuzivanim a také tim, ze odstranéni technickych probléma zabere
mnohdy pomérné hodné ¢asu. Znepokojeni soucasnou situaci, rozhodli jsme se pro bakalaiskou
praci zvolit téma optimalizace sluzeb datové sité, s cilem zvysit kvalitu $kolnich datovych siti
vytvofenim uzite¢ného a dostupného zdroje informaci, ktery je mozno pro ucely optimalizace

Skolni datové sité efektivné pouzit.

Nejobecnéj$Sim z cili prace je zvysit povédomi o technologii Microsoft Active Directory
a o moznostech jejtho vyuziti za Gcelem optimalizace sluzeb datové sité. DalSim cilem
je poskytnout navrh konkrétni struktury Active Directory pro vybranou skolu, ktery je vsak
jednoduse upravitelny a Ize jej tedy pouzit i jako ptedlohu pro tvorbu struktur Active Directory
pro jiné Skoly. Poslednim z cilii prace je poskytnout jakysi manudl, popisujici praktickou
realizaci navrzeného feSeni a rovnéZ mozZnosti vyuziti tohoto feSeni za ticelem optimalizace
sluzeb datové sit€. Cilovou skupinou prace jsou piedev§im spravci Skolnich datovych siti,
piipadné dalsi osoby se zajmem o zvolené téma, které disponuji obecnym piehledem v oboru

informacnich technologii.

V praci nejprve uvadime kapitoly, které lze na zékladé jejich obsahu oznacit za teoretické.
V téchto kapitolach, vytvorenych na zéklad¢é studia odborné literatury a rovnéz autorovych
osobnich zkuSenosti z oboru informacnich technologii, je rozebrano, co je podstatou
technologie Active Directory. Jsou zde osvétleny zakladni pojmy, které je v souvislosti
S pochopenim této technologie nutné znat a uvddime zde rovnéz dal§i informace, které

povazujeme za dulezité z hlediska tvorby navrhu struktury Active Directory. Na zakladé vSech



ziskanych informaci a rovnéz vstupnich udajli, charakterizujicich vybranou skolu, se poté
zabyvame tvorbou zminéného navrhu. Dale se v praci nachdzi kapitola, vénovana oblasti
pozadavkt K provozovani Active Directory. Zde uvadime, co vSe je pro implementaci

navrzeného feSeni potieba zajistit.

Po teoreticky orientovanych kapitolach je v praci zatazena kapitola, kterou povazujeme
za praktickou. Ta se zabyva praktickou realizaci diive vytvofeného navrhu. Jsou zde piesné
popsany jednotlivé kroky, vedouci k jeho tspésné implementaci do datové sité skoly. V této
kapitole 1ze rovnéz nalézt informace o konkrétnich moznostech vyuziti navrzeného feseni

za ucelem optimalizace sluzeb datové sité.

Posledni kapitolu prace povazujeme spise za doplitkovou. V ni se zabyvame open source
alternativami Active Directory, protoze se domnivame, ze jejich pouziti mize byt pro nékteré

Skoly vyhodnou volbou.



1 Charakteristika technologie Microsoft Active Directory

Tématem této prace je optimalizace sluzeb datové sité postavené na technologii Active
Directory. Domnivame se vsak, Ze je nejprve dilezité charakterizovat, co se pod pojmem Active
Directory (dale jen AD) skryva, pochopit, jak tato technologie souvisi s datovou siti a jeji
optimalizaci a rovnéZ vymezit zakladni terminologii, ktera se souvislosti s AD pouziva a jejiz
znalost je pro pochopeni principti technologie AD dilezita. Teprve poté se miizeme zabyvat
tvorbou navrhu vhodné struktury AD pro vybranou skolskou instituci S cilem optimalizovat
sluzby poskytované jeji datovou siti. Nejprve tedy uvedeme stru¢nou definici AD jednoho

Z uznavanych autorti odborné IT literatury, kterou si pro potfeby nasi prace rozvedeme.

,,Active Directory je adresarova sluzba obsazend v systéemu Windows Server. Active Directory
zahrnuje adresar, v némz jsou uloZeny informace o vasich distribuovanych prostredcich, stejné

Jjako o sluzbach, diky nimz jsou tyto informace uzitecné a dostupné. “* (Stanek, 2009, s. 23)

AD je tedy sluzba, ktera eviduje informace o distribuovanych prostfedcich datové sité.
Zde je ovsem potieba uvedenou definici doplnit, protoze v AD jsou mimo distribuované
prostiedky evidovani rovnéz uzivatelé a informace o nich. Distribuované prostiedky a uzivatelé
datové sité byvaji v souvislosti s AD zatazovany do tzv. objektu, kterym nize vénujeme
samostatnou kapitolu. Informace o nich, tedy jejich vlastnosti, ozna¢ujeme jako atributy. Cela
tato evidence objektd je ulozena Vtakzvaném adresaFi. To potvrzuje napiiklad Stérba
ve své definici adresate, podle niz je adresat ,, databdze, v niz jsou uloZeny vsechny informace

0 objektech sité.” (Stérba, 2014, s. 16)

Dale je pro ucely pochopeni AD a pozd¢jSiho navrhu struktury AD nutné uvést pojem radic
domény. Radi¢e domény jsou servery, na kterych je uloZen adresat a které tedy tvofi
jakési zakladni kameny AD. Témito servery se budeme vice zabyvat pozd¢ji, v samostatné

kapitole.

Pochopeni sluzby AD jako Ustfedni sluzby, evidujici informace o objektech v datoveé siti
je velmi dulezité pro pochopenti jeji vyuzitelnosti pro nase ucely, protoze z této charakteristické
vlastnosti vychazeji prakticky veskeré jeji dalsi funkce. Z téchto funkci povazujeme za vhodné
uvést, ze Sluzba AD plni vyznamnou funkci bezpecnostni, a to z toho ditvodu, ze se vici
ni oveéfuji objekty datové sit€. V nastrojich sluzby AD méme moznost urCit zptisoby tohoto
ovéfovani a dale pak muzeme na zdklad¢ ovéfeni objektli definovat opravnéni uZzivatell

a pocitacii, naptiklad ohledné pfistupu k riznym sdilenym prostfedklim, ¢i moZznosti ménit
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rizna nastaveni. Za velkou vyhodu sluzby AD povazujeme fakt, Ze ndm davd moZnost
definovat tato opravnéni na jednom misté, coz Cini spravu datové sit€¢ centralizovanou
a piehlednou. To usnadiiuje praci administratora, coz ve svém dile rovnéz uvadi Stanek
(2009, s. 24). Dale je v AD mozné seskupovat objekty a poté pracovat s témito skupinami,

coz nam dava moznost efektivni spravy objektl datové site.

Posledni, avSak neméné dileZitou mnozinou pojmi, které se v souvislosti AD pouzivaji,
jsou nazvy protokoli, kterych AD vyuziva ke své funkci. Z téchto protokolli povazujeme
za dulezity aplika¢ni protokol LDAP 3 (Lightweight Directory Access Protocol 3), ktery
poskytuje pienos dat ve standardizovaném formatu a jejich kodovani (Stérba, 2014, s. 17).
Dalsim dualezitym protokolem, ktery zajistuje funkcénost AD, je protokol Kerberos 5,
vyuzivany autentiza¢nimi a autorizacnimi sluzbami k ochrané dat a pfi maximalizaci flexibility

(Stanek, 2009, s. 24).

V této kapitole jsme tedy kratce definovali technologii AD, popsali jeji funkci uvnitt datové
sit¢ a moznosti, které ndm v datové siti nabizi, a rovnéz uvedli zakladni pojmy, které
se v souvislosti s AD pouzivaji. Z vyse uvedenych informaci lze do zna¢né miry vyvodit, jakym
zpisobem mizeme tuto sluzbu vyuzit k zefektivnéni spravy skolni datové sité a k optimalizaci
jejich sluzeb. Z hlediska zefektivnéni spravy datové sité povazujeme za klicovou pecliveé
vedenou evidenci o objektech datové site, obsahujici jejich atributy, tedy naptiklad jejich nazev,
typ, umisténi, funkce a jyméno vlastnika. Dillezitym faktem z hlediska efektivity spravy je dale
to, ze v AD miiZeme na zaklad¢ této evidence zminéné objekty vhodné seskupovat a pracovat
poté s diky vytvofenym skupindm s objekty hromadné, coz miize dle naseho ndzoru
administratorovi Skolni datové sit€ velmi usnadnit praci. Timto seskupovanim se bude zabyvat
nas pozdéjsi navrh struktury AD. V souvislosti s optimalizaci sluzeb datové sité jsou pro nas
dilezité moznosti nastaveni autentizace objektd viici AD a rovnéz fizeni pristupt ke sdilenym
prostiedkiim (sdilené adresate, piistupy k aplikacim na serveru, k tiskarnam, apod.), protoZe
témito nastavenimi muiZeme zamezit neopravnénému piistupu k prostfedkim datové sité

a rovnéz zajistit jejich optimalni vytizeni.

Nyni jsme tedy ze ziskanych informaci vyvodili moZnosti, které nam sluzba AD nabizi
k zefektivnéni spravy datové sité a k optimalizaci jejich sluzeb a mame tedy zakladni predstavu
0 tom, ¢im se bude zabyvat na§ pozd¢jsi navrh. Domnivame se, Ze nyni jiZ mizeme piejit

k dal$imu dilezitému tématu, které s AD souvisi, a tim jsou fadi¢e domény.
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2 Radi¢e domény

K porozuméni AD a tedy i k pozd¢&jsi tvorbé optimalniho navrhu struktury AD potiebujeme
hloubéji porozumét rovnéz fadicim domény (domain controller — déle jen DC) a zdkladnim
principtim jejich funkce. DC jsou, jak jsme jiz diive zminili, servery, na kterych je ulozen
adresar. Jakozto nositelé adresafe jsou to rovnéz servery, vaci kterym se objekty datové sité
ovetuji. S tohoto faktu mizeme vyvodit, Ze na efektivitu funkce a spravy datové sit€ ma zasadni
vliv jejich rozmisténi. Pokud by se napfiklad nékteré objekty ovérovaly vici vzdalenému DC,
se kterym by byly spojeny sitovym pfipojenim s pfiliS§ nizkou propustnosti, znamenalo

by to znacna omezeni pii vyuzivani sluzeb datové sit¢.

Z hlediska porozuméni principim funkce AD pokladame za dulezitou informaci také to,
ze DC nemaji Zadnou hierarchii — nerozliSujeme nadfazené a podiazené DC. Systém Windows
Server vyuziva model replikace multimaster a proto mohou byt zmény adresate zpracovany
jakymkoliv DC. DC, na kterém byly provedeny zmény, nové udaje replikuje
na ostatni DC. Administrativu datové sité tedy miizeme provadét na libovolném DC. Dilezitost

tohoto faktu nejvice docenime ve ¢tvrté kapitole, ktera se zabyva strukturami AD.

V této stru¢né kapitole jsme uvedli zakladni informace o DC, popsali zakladni principy jejich
funkce a rovnéz objasnili jejich vyznam v rdmci datové sit€¢ a dulezitost jejich spravného
rozmisténi. Nyni uvedeme dalsi stru¢nou kapitolu, jejimz tématem jsou objekty, jejichz znalost

ma dle naSeho nazoru z hlediska pochopeni a nasledného navrhu struktury AD z&sadni vyznam.
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3 Objekty

Jednou z oblasti, které je jiz na zacatku nasi prace potfeba rozvést, je oblast objektti, protoze
se s nimi budeme v celé této praci setkavat. Objekty jsou prostiedky, jez v AD spravujeme.
Rozdélujeme je na koncové objekty stromové struktury (které byvaji nékdy oznacovany
jako listy — uzivatelé, pocitae apod.) a objekty kontejneru (Casto zkracené oznaCovany
jako kontejnery — doména, organizacni jednotka, apod.). Kontejnery jsou specifické tim,

ze mohou, na rozdil od koncovych objektii, obsahovat dalsi objekty.

Dale povazujeme za dilezité uvést, Ze jsou objekty v AD rozdéleny do takzvanych t¥id
se specifickymi moznostmi vyuziti a specifickymi vlastnostmi. Tyto tfidy jsou UZivatel,
pocitaé, tiskarna a skupina. Vlastnostem objektu se, jak jsme jiz diive uvedli, v AD fika

atributy.

Jak tedy vidime, objekty 1ze v AD d¢lit dle riznych kritérii a vlastnosti. To ndm umoziuje
vSak pokladame, ze existuji kontejnery, které mohou seskupovat objekty. Z této informace
mizeme vyvodit, Ze nam AD dava moznost vytvotit hierarchickou strukturu kontejnert
a do této struktury nasledné tridit koncové objekty, ¢imz Ize ucinit jejich evidenci a rovnéz
spravu prehlednéjsi. Vyuzitim kontejnert k seskupovani objekt se budeme podrobné zabyvat
V navazujici kapitole, vénujici se strukturam AD, a to konkrétnéji v podkapitole 4.2, vénujici

se tzv. logické struktute v AD, jiz jsou kontejnery soucasti.
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4 Struktury v Active Directory

Nyni jsme jiz ve fazi, kdy jsme pronikli do zakladnich principti AD a rovnéz rozvedli obsah
zakladnich pojmu, které se v souvislosti s AD pouzivaji. Tyto znalosti povaZzujeme za nezbytné
k pochopeni tématu, kterym se budeme nyni zabyvat a které pfimo souvisi s tvorbou naseho

navrhu, a tim jsou struktury v AD.

Hned na zacéatku této kapitoly povazujeme za vhodné uvést fakt, ze sluzba AD rozliSuje
fyzickou a logickou strukturu datové sité. To ma hned nékolik vyhod, jak ve své praci uvadi
rovnéz Klement (2015, s. 42), ktery tyto vyhody spatiuje V tom, Ze mame moznost navrhovat
a udrzovat fyzické a logické struktury nezavisle na sobé a rovnéz v tom, ze pii vytvaieni obort
nazvi domény nejsme zavisli na struktute fyzické sit€. Zminéné rozliSovani fyzické a logické
struktury datové sit¢ dale dle Klementa (2015, s. 42) piinasi vyhody pii zavadéni DC.
V souvislosti s rozliSovanymi strukturami je dualezité uvést fakt, ze AD v adresafi pracuje
s logickou strukturou. To ve své praci uvadi rovnéz Stanek (2009, s. 34), ktery tento fakt

odivodiuje tim, Ze bézny obor ndzvi AD neobsahuje soucasti fyzické struktury.

Domnivame se, Ze jsme nyni zminili dilezité zékladni informace o strukturdch, které
AD rozlisuje, a rovnéz uvedli zékladni vyhody tohoto rozliSovani. Z informace zminéné
na konci predchoziho odstavce Ize vyvodit, Ze je pro nase potteby dulezité pochopit zejména
strukturu logickou. Dle naseho nazoru je vSak vhodné uvést alespon zakladni informace
o fyzické struktufe v AD a zakladni pojmy, které se ve spojitosti s touto strukturou pouzivaji,

protoZe i tyto znalosti jsou pfi praci s AD mnohdy dilezité.

4.1 Fyzicka struktura v AD

V této podkapitole se budeme pohybovat na samotné hranici tématu prace, protoze se budeme
zabyvat nejen reprezentaci fyzické struktury v AD, ale rovnéz fyzickou strukturou datové sité
samotnou, ze které jeji reprezentace v AD vychazi. Pokladame vSak za dulezité se s touto
oblasti kratce seznamit, protoze i t€chto znalosti budeme Vv dalSich kapitolach prace vyuzivat.
Fyzickd struktura v AD vychdzi, jak uz bylo zminéno, z fyzické struktury datové sité.
Je rozdé€lena do siti (nékdy oznacovano jako lokality) a podsiti. Sit' mize obsahovat jednu
¢i vice podsiti. Z hlediska kvality sluzeb datové sit¢ je velmi dilezité, aby byly podsité
spolehlivé propojeny. Pro uplnost jesté povazujeme za vhodné uvést jednoduchou definici
podsiti. Podsité jsou skupiny IP adres ptesné uré¢eného rozsahu, jejichz nazev je dan IP adresou

sité a bitovou maskou, naptiklad 172.16.33.0/24.
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Fyzicka struktura AD byva v praxi vytvarena tak, Ze kopiruje fyzickou strukturu datové sité.
Domnivame se, ze se V pripad¢ vétSiny skol nesetkame s tim, ze by ptisobily ve vice méstech
a proto budou v ramci fyzické struktury datové sité Skoly pravdépodobné existovat separatni
sité¢ zejména pro jednotlivé budovy Skoly, ¢i pro jejich ¢asti. Tuto strukturu tedy bude fyzicka
struktura v AD kopirovat.

Pro lepsi pochopeni tématu fyzickych struktur zde nabizime piiklad. Ten je tematicky zamérné

orientovan na Skolu.

internat budova 1
172.16.51.0/24 172.16.31.0/24
172.16.52.0/24 172.16.32.0/24

budova 2

172.16.41.0/24

Obrdazek 1: Fyzickad struktura v AD

Na obrazku 1 vidime fyzickou strukturu $koly, ktera obsahuje tii sité. Sit’ budovy 2 obsahuje

jednu podsit’. Zbylé sité maji podsité dvé.

V souvislosti s fyzickou strukturou v AD povazujeme za zajimavé doporuceni, které néktefi
autofi, jako napfiklad Stanek (2009, s. 34) ve svych publikacich poskytuji, a to,
ze do jednotlivych siti (lokalit) je vyhodné umistovat DC, z divodu optimalizace ovéfovani
a replikace. Domnivame se, Ze toto doporuceni bylo poskytovano z divodu mnohdy nizké
propustnosti sitového propojeni lokalit v dobé¢, kdy tito autofi své publikace vydali. V soucasné
dobé&, z diivodu rychlého vyvoje Vv oblasti informacénich technologii a souvisejiciho vyvoje

datovych siti, jiz ono doporuceni nepokladame za tolik dulezité.

Z informaci, uvedenych v této podkapitole mizeme vyvodit, Ze navrh fyzické struktury
vV AD nebude prioritou této prace. Fyzicka struktura datové sité, kterou fyzickd struktura
v AD kopiruje, byva jiz z pravidla dana pfed implementaci sluzby AD do datové site.
K optimalizaci sluzeb datové sité tedy vyuzijeme strukturu logickou a navrhem této struktury

se budeme pozdgji zabyvat.
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V tuto chvili povazujeme informace, uvedené o fyzické strukture v AD za dostatecné, a proto
mizeme piejit k podkapitole, vénujici se struktuie logické. Znalosti, které v nasledujici kapitole

ziskame, povazujeme Z hlediska pozd¢jsiho navrhu za nezbytné nutné.

4.2 Logicka struktura v AD

; ' strom domén i strom domén ; !
kofenova doména o kofenova doména
/' - . . . T

{ organizatni Eo {  organizagni

jednotky ! P | Jednotky ; :
i ! . - ' E
: doména - “_ doména P doména ‘ . doména
E ‘ organizaéni ' | organizaéni !  organizaéni ' ! organizagni '
! jednotky |

jednotky ;1 . jednotky | jednotky | '

Obrazek 2: Logicka struktura v AD

V této podkapitole se dostavame k tématu, které¢ s prihlédnutim k tématu prace, kterym
je optimalizace sluzeb datové sité, povazujeme za velmi dualezité, a tim je logicka struktura
v AD. Pravé jejim navrhem se budeme, jak jsme jiz vyvodili v podkapitole 4.1, pozdé&ji zabyvat.
V této podkapitole si rozebereme obsah pojmu logicka struktura, moznosti jejiho vyuziti a také
to, jakych prvkt mtizeme vyuzit pii jeji tvorb€. Rovnéz v této kapitole zvolime prvky, vhodné

24

pro potieby pozdgjsiho ndvrhu logické struktury pro vybranou Skolu.

Fyzicka struktura v AD ndm neposkytuje dostatecné moznosti spravy, protoze v praxi ¢asto
potfebujeme aplikovat urcita pravidla pro specifickou skupinu objektt, ktera je ne vzdy dana
jejich fyzickym umisténim. Pro tyto potieby je vhodné vyuzit strukturu logickou. Zakladnim
rozdilem logické struktury od struktury fyzické je skuteCnost, ze tato struktura nevychazi
z fyzické struktury datové sité. Logickou strukturu v AD tvoii sam administrator datové sité
na zakladé specifikaci dané instituce. MiiZze tak vytvofit skupiny objektd (kontejnery)
na zakladé¢ urcitych kritérii a usnadnit si tak spravu objektti datové sité. Samotné skupiny byvaji
zpravidla uspofddany do vhodné vytvorené hierarchické struktury, kterd umoznuje snadnou
orientaci v téchto skupinach. Tvorbou téchto struktur pro konkrétni skolu se budeme zabyvat
Vv Sesté kapitole této prace. Jakmile mame objekty seskupené v kontejnerech, mizeme na tyto

objekty aplikovat urcitd spolecnd pravidla hromadné, a uSetfit tak mnoho Ccasu.
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Z vyse uvedenych informaci mizeme tedy vyvodit, ze hlavnim tcelem logické struktury

je zjednodusit administraci datové sité a rovnéz optimalizaci jejich sluzeb.

Pro lepsi pochopeni toho, jakym zpiisobem je mozné logickou strukturu datové sit€¢ vyuzit
povazujeme za vhodné uvést konkrétni piiklad. Tento piiklad bude opét tematicky vztazen
na $kolu. Reknéme, Ze velka stiedni $kola, jejiz datova sit’ je postavena na technologii AD,
ma pouze jednoho spravce sité. Tento spravce ma vSak mnoho povinnosti a proto se rozhodne
vyuzit technologii AD k tomu, aby si usnadnil praci. V§em studentim, nezavisle na budovg,
ve které studuji, nastavi vhodna opravnéni a nejriiznéjsi restrikce znemoznujici jim nezadouci
zasahy do konfigurace pocitact a piistup k sdilenym prosttedkim, jejichz vyuzivani studenty
je nezadouci. Vhodna opravnéni a vhodné restrikce rovnéz nastavi v§em zaméstnanciim $koly.
Dale po dohod¢ svedenim Skoly deleguje administratorskd opravnéni k pocitacim
ve vybranych pocitacovych ucebnach a rovnéz k nekterym sdilenym prosttedkiim na Skole
na nékterého z uditelu IT, ktery tak mize se spravou zvolenych zafizeni pomahat. Takovéto
zmény lze efektivné provadét pouze s vyuzitim vhodn€ vytvotfené logické struktury
v AD. Jak je tedy z tohoto ptikladu ziejmé, logicka struktura v AD nam nabizi §iroké moznosti

Vv oblasti administrace datové sité a rovnéz v oblasti optimalizace jejich sluzeb.

Vyse jsme uvedli, ¢im se vyznacuje logicka struktura v AD. RovnéZ jsme nastinili moznosti
jejiho praktického vyuZiti. Z uvedeného textu je ziejmé, Ze existence vhodné vytvorené logické
struktury usnadiuje spravu datové sité a rovnéz poskytuje Siroké moznosti optimalizace jejich
sluzeb. V tuto chvili jiZz povazujeme za vhodné ptejit ke konkrétnim prvkim logické struktury,

kterych lze vyuzit pfi jejim navrhu.
4.2.1 Doména

Domény jsou zakladnimi prvky logické struktury datové sit€ v AD, které obsahuji G€ty objektt.
Kazdé datova sit’ postavena na technologii AD musi mit miniméalné jednu doménu. Podobné

definice uvadi mnoho autorii. My zde jednu takovou uvedeme.

,Domény jsou logickymi seskupenimi objektu, které sdili spolecné databaze sluzby Active
Directory. V adresadri jsou domény reprezentovany jakoZto objekty kontejneru. * (Stanek, 2009,
s. 35)

Doména je tedy objektem adresare a rovnéz nadfazenym objektem k objektiim, které obsahuje.

V siti, ve které je vytvofena (v privatni siti, ¢i v internetu) musi mit unikatni nazev.
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Timto jsme kratce vymezili obsah pojmu doména. Mnozi autofi se ve svych dilech zabyvaji
jejim popisem podrobné&ji a poskytuji naptiklad vymezeni jejich komponent, jako to mizeme
vidét v dile bratii Allent (2005, s. 33). Pro naSe potieby vSak pokladame uvedené vymezeni

za dostate¢né.

S pfihlédnutim k tématu této prace povazujeme uz nyni za dilezité nastinit praktické vyuziti
domén. Veskeré objekty uvnitt domény se vi¢i doméné ovéefuji. Diky existenci tohoto
ovéfovani muze administrator objektiim v datové siti nastavovat riizna pravidla, ktera poté
byvaji na zakladé zminéného ovéfovani vynucovana. Objektim v doméné takto mize
nastavovat napiiklad pfistupova prava Kriznym sdilenym prostiedkim, ¢i nejruznéjsi

restrikce, prispivajici k optimalizaci sluzeb datové sité.

Z hlediska pozdéjsiho navrhu povazujeme dale za dualezité uvést, ze kazda doména musi
obsahovat minimalné€ jeden DC. V b&Zzné praxi se vSak vétSinou setkdvame s doménami, které
obsahuji vice DC. Diky tomu je v ptipadé poruchy jednoho z DC zachovana funk¢énost domény.

Dale je potieba uvést, Ze jeden DC nemtiZe hostovat vice neZ jednu doménu.

Z vyse uvedeného je tedy ziejmé, Ze nas navrh logické struktury datové sité bude muset
obsahovat minimaln¢ jednu doménu. Déle 1ze z textu této podkapitoly vyvodit, Ze domény maji
velky vyznam z hlediska optimalizace sluzeb datové sité¢ a z tohoto diivodu je povazujeme
za dulezité. Nyni jsme jiz dle naSeho nazoru dostate¢né pronikli do obsahu pojmu doména,
a proto mizeme piistoupit K t&m soucastem logické struktury v AD, které jsou doménami

tvoreny.

4.2.2 Strom domén

Strom domén je seskupeni souvisejicich domén. Zde si rovnéz uvedeme jednu z moznych
definic. Podle Allent (2005, s. 33) je to ,,7ada domén, spojenych dohromady hierarchicky,

pricemz vSechny pouzivaji souvislé jmenné schéma. “

V souvislosti se stromem domén povazujeme za vhodné uvést pojem kofenova doména.
Jde o prvni doménu, ktera byla v adresafi vytvotfena. Tato doména je v hierarchické struktuie
nadfazena ostatnim doménam. Jak jiz vime z vySe uvedené definice, domény stromu domén
pouzivaji souvislé jmenné schéma. Z tohoto diivodu nazvy vsech podfazenych domén obsahuji
nazev kofenové domény. K tomuto nazvu se z levé strany pfipojuje textovy fetézec, ktery

identifikuje podfazenou doménu. Ten je od ndzvu kotfenové domény oddélen teckou.
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Pro lepsi pochopeni zminéného jmenného schématu uvedeme piiklad. Vytvotime strom domén
pro velkou, fiktivni vysokou $kolu — Univerzitu Smetany. Kofenova doména ponese nazev
usme.cz. Tato doména bude mit podiazené domény pro ucebny, laboratofe a spravni obor.
Dle principu souvislého jmenného schématu, ktery stromy domén v AD pouzivaji, mizeme
témto doménam dat nazvy: uce.usme.cz, lab.usme.cz a spr.usme.cz. Vidime tedy, ze kazda

podfazend doména mé ve svém ndzvu nazev kofenové domény.

strom domén

kofenova doména

usme.cz ;

: :
: :
: :
i / i
: :
: :
: s i
: :
i . :
i o . 1
i uce.uusme.cz ' lab.usme.cz | ' spr.usme.cz |
doména doména doména

Obrazek 3: Strom domén

Nyni jsme tedy pronikli do obsahu pojmu strom domén a rovnéz jsme uvedli zakladni principy,
které se ve stromech domén pouzivaji. Z hlediska naseho pozdéjsiho navrhu povazujeme nyni
za nutné pripomenout informace, které jsme uvedli v podkapitole 4.2.1, vénované doménam,
a to ze kazda doména musi obsahovat minimaln¢ jeden DC a Ze jeden DC nemuze hostovat
vice nez jednu doménu. Z toho odvozujeme, ze pokud by na$ navrh obsahoval strom domén,
bylo by potieba mit vice DC nez v ptipad¢ pouziti pouze jedné domény, coz by negativnim
zpusobem ovlivnilo cenu a prostorovou narocnost tohoto feseni, nemluvé o negativnim vlivu
na ¢asovou naroc¢nost spravy datové sit€. Na zakladé téchto skutecnosti se domnivame, ze bude
pro ucely naseho pozdé¢jsiho navrhu logické struktury nejvyhodnéjsi pouzit pouze jednu

doménu. Pouziti jedné domény povazujeme za vhodné feseni pro vétSinu béznych skol.

Ptestoze jsme z diive ziskanych informaci vyvodili, ze bude pro ucely pozd¢jsiho navrhu
logickeé struktury nejvyhodnéjsi vyuzit pouze jednu doménu, jsme toho nazoru, Ze je pro uplnost
této podkapitoly, vénované logické struktufe v AD, potieba uvést rovnéz zakladni informace

0 doménovych strukturach. Doménovym strukturam se tedy budeme nyni vénovat.

19



4.2.3 Doménové struktury

Doménové struktury (také Casto oznacovany jako lesy) jsou, jak rovnéz uvadi Price (2005,
s. 23), nejvyssim kontejnerem AD. Jde o seskupeni souvisejicich stromi domén. Tyto stromy
jsou do zna¢né miry nezavislé. Je vSak potieba zdlraznit, Ze nejsou nezavislé Gplné. Jak uvadi
Allenovi (2005, s. 34), mezi vSemi stromy doménové struktury existuje vzajemna duvéra

(tzv. trust lesa).

Doménové struktury maji, stejn€ jako stromy domén, svou kofenovou doménu. Jde o doménu,
ktera byla v doménov¢ strukture vytvoiena nejdiive. Podle této domény je doménova struktura
vzdy pojmenovana. V souvislosti s kofenovou doménou doménové struktury vSak povazujeme
za dulezité uvést, ze doménova struktura nepouziva v piipadé nazvi stromi domén, které
obsahuje, souvislé jmenné schéma. Souvislé jmenné schéma pouzivaji pouze jednotlivé stromy
domén, nachazejici se uvniti doménové struktury, a to v souvislosti s doménami, které obsahuji.

Tento princip jsme vysvétlili v predchozi podkapitole 4.2.2.

V souvislosti s doménovymi strukturami povazujeme za dilezité zminit dilezity pojem, kterym
je globalni katalog, protoze jde o jeden z pojmu, se kterym se Vv souvislosti s AD bé&zné
setkavame. Uvedeme si zde jeho definici, kterou uvadi jeden z vyznamnych autord odborné

IT literatury.

,, Globalni katalog je radic domény, ktery hostuje objekty ze vSech nazvovych kontextii domén

Vv celé doménové strukture. “ (Price, 2005, s. 26-27)

Globalni katalog tedy obsahuje zdznam kazdého z objekti doménové struktury. Zaznamy
ovSem z diivodu optimalizace obsahuji jen nékteré atributy objektli. Server globalniho katalogu
je nutnou soucasti vSech doménovych struktur, protoZze ndm poskytuje mozZnost vyhledavani
objektll v ramci doménové struktury. Pokud vyhledavame objekt uvnitt doménové struktury,
je nutné nejprve ucinit dotaz na server globalniho katalogu, abychom zjistili, ve kter¢ doméné

se objekt nachézi.

Domnivame se, Ze jsme nyni uvedli dostatek informaci o doménovych strukturach.
S ptihlédnutim k potfebam naseho ndvrhu miZzeme konstatovat, ze doménovou strukturu zcela
jisté nevyuZzijeme. Doménova struktura ma své vyuziti v datovych sitich velkych korporaci,
disponujicich rozsédhlou datovou siti, které rovnéZ maji velky tym IT specialistd, nutny

pro spravu takové sité. Pro naSe potfeby vSak povazujeme vyuziti doménové struktury,
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ze stejnych divodd, jez jsme uvedli v podkapitole 4.2.2 v piipadé stromim domény,

za nevyhodné.

Do této chvile jsme se v kapitole vénované logické struktuie AD vénovali doméndm,
a kontejnerim, které jsou doménami tvofeny. Nyni se zaméfime prvky, které lze vyuzit
k seskupovani objektd uvniti domény. Toto seskupovani povazujeme pro nas pozdéjsi navrh

logické struktury datové sité¢ za velmi dualezité.

4.2.4 Organizacni jednotky

Organizacni jednotky (organizational units, dale jen OU) jsou kontejnery uvnitf domény,
do kterych mizeme zarazovat objekty v doméné. Pouzivaji se k seskupovani objektt s cilem
zptehlednéni a zefektivnéni jejich spravy. Dle Allend (2005, s. 31) se jednd o nejéastéji

vyuzivany typ kontejneru.

S témito skupinami objektd poté mizeme dale pracovat. Mizeme nastavovat riznd pravidla,
spole¢na pro v§echny objekty dané OU najednou, jejich aplikaci na celou OU. Timto se budeme
zabyvat v osmé Kapitole, konkrétné v jeji podkapitole 8.7, ktera se zabyva skupinovou
politikou. Dale mtizeme napiiklad ur¢it mnozinu uzivateld, kteti maji pravo spravovat objekty
dané OU. Rovnéz povazujeme za dulezité zminit, Ze mdme moznost vytvaret OU uvnitf

OU a vytvorit tak hierarchickou strukturu.

Bé&Zzné se OU pouzivaji tak, aby kopirovaly strukturu spolecnosti (at’ uz geografickou, ¢i v ramci
utvari). V takovém piipad¢ davaji moznost efektivni delegace administratorskych opravnént,
jak ve svém dile nepiimo sdéluje Stanek (2009, s. 40). V organizaci, ve které vyuzivame OU,
muzeme tedy jednoduse mit vice administratorti, z nichz kazdému pfidélime urcité pravomoci.
Tyto pravomoci poté milzeme, na zadklad¢ aktualni potieby, jednoduSe meénit (spravcim
muzeme jednotliva opravnéni k OU jednoduSe pifidavat i odebirat). Dale nam struktura
OU kopirujici strukturu spolecnosti ddva moznost hromadné nastavovat pravidla skupinam

objektt, které spolu souviseji.

Jiz nyni usuzujeme, Ze OU budou mit pro nas pozdé&jsi navrh logické struktury zasadni vyznam.
Davaji ndm moznost seskupovat objekty bez nutnosti zavadéni dalSich DC, tedy bez dalSich
investic a umozinuji nam poté s vytvorenymi skupinami objekti efektivné pracovat. Moznosti,
které¢ nam OU poskytuji, vedou k zefektivnéni spravy datové sité a nabizeji znacné moznosti,
kterych lze vyuzit pii optimalizaci jejich sluzeb. Je tedy zifejmé, Ze budou dulezitymi prvky

naSeho navrhu logické struktury datové sité.
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V souvislosti se seskupovanim objektd povazujeme za vhodné rozvést jeste¢ jeden pojem,

tykajici se logické struktury v AD, a tim je pojem skupina.

4.2.5 Skupiny

Jak rovnéZ uvadi Stérba (2014, s. 50), pouziti vhodné struktury skupin miize zefektivnit spravu
celé datové sité. Skupiny v AD slouzi k seskupovani objektt, které mohou byt umistény
jak ve stejné OU, tak v riznych OU. S témito skupinami se da poté dale pracovat. MiZzeme
jim nastavovat riznd pravidla, jako jsou naptiklad pfistupova prava k riznym sdilenym
prostiedkim. Skupiny mohou obsahovat nejen objekty, ale i dalsi skupiny a diky tomu

Ize vytvatet jejich hierarchické struktury, podobné jako tomu bylo v piipadé OU.

Na zékladé uvedenych informaci pokladame skupiny za dalsi z uzitecnych prostredkt, které
Ize vyuzit k zefektivnéni spravy datové sité a rovnéz k optimalizaci jejich sluzeb. V ptipadé
naseho navrhu povazujeme za idealni jejich vyuziti v kombinaci s OU, a to v ptipadech

kdy potfebujeme vytvorit takové skupiny objektl, které nejsou vytvoieny na irovni OU.

4.3 Zavér

Touto podkapitolou jsme uzavieli ¢ast vénovanou strukturam v AD, ve které jsme dle naseho
nazoru ziskali mnoho cennych informaci, a to nejen pro nas pozd¢jsi navrh, ale rovnéz
pro pochopeni sluzby AD a jejich principt obecné. Vyvodili jsme, Ze se pfi tvorbé struktury
datové sité¢ v AD budeme zabyvat tvorbou logické struktury, a to s vyuzitim domény a OU.

RovnéZz mizeme ve specifickych ptipadech vhodné vyuzit skupin.

Domnivame se, Ze je nyni vhodné piejit k tématu, které ndm pomiliZe prohloubit nase
porozuméni technologii AD a rovnéz poznat dal§i moznosti, které ndm tato technologie nabizi

k optimalizaci sluzeb datové sité, a tim je vyvoj AD.
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5 Vyvoj Active Directory

Vyvoj AD, je dle naseho nazoru velmi obsahlym tématem, na které by si zaslouzilo samostatnou
publikaci. My se zde zaméfime zejména na informace, které jsou dulezité s prihlédnutim
k tématu a k cilim prace, tedy informace spojené s optimalizaci sluzeb datové sité a rovnéz
vyuzitelné pii navrhu logické struktury $kolni datové sité a jeho nasledné realizaci. Nejprve

si v8ak uvedeme néktera obecna fakta.

Sluzba AD je podporovana vSemi opera¢nimi systémy Microsoft Windows Server od verze
2000. Je ovsem potieba zminit, ze pfedchudce této sluzby - Windows NT NOS se objevil
jiz v roce 1990 s ptichodem operacniho systému Windows NT 3.0. Ten kombinoval funkce
protokold z LAN Manageru a operacniho systému OS/2. M¢l vsak fadu nedostatki,
jako naptiklad jednoduché domény s poctem objektl, omezenym ptiblizné na 40 000

a s omezenymi moznostmi delegovani administrace (Allen, 2005, s. 22).

S kazdou verzi operacniho systému Microsoft Windows Server se sluzba AD vyvijela a dale
vyviji. Z tohoto diivodu nabizi stale vice vyuzitelnych funkci. Z hlediska pozd¢jsi vyuzitelnosti
informaci povazujeme za nejvhodnéjsi tento vyvoj prezentovat na tzv. arovnich funkénosti
domény. Rovnéz se v této kapitole struéné zminime i 0 tzv. irovnich funkénosti doménové
struktury, které vSak jiz nejsou S pfihlédnutim k cilim této prace natolik dulezité. Ziskané
znalosti vyuzijeme zejména K volbé vhodné trovné funkénosti domény, kterou vyuzijeme
pfi praktické realizaci navrhu logické struktury datové sit€¢ v osmé kapitole prace a rovnéz

k volbé operacniho systému, kterym pozd¢ji vybavime DC.

5.1 Urovné funkénosti domény

Jak rovnéz uvadi Price (2005, s. 33), kazda vyssi arovenn funk¢nosti domény piinasi nové
funkce. Uroven funkénosti domény tedy piimo uréuje, které funkce AD mame k dispozici.
povazujeme za vhodné zminit, ze domény v doménové struktuie mohou mit rizné trovné

funkénosti.

V soucasné dobé¢ existuje celkem osm urovni funkénosti domény, z nichz kazda umoznuje
pouzivat pouze DC s vybranymi verzemi opera¢niho systému. Tyto Grovné si zde vypiSeme,
uvedeme funkce, které dana uroven oproti trovni pifedchozi nové nabizi, a rovnéz to, kterymi
verzemi operacniho systému je mozné DC pii jednotlivych trovnich funkénosti domény

vybavit. V pripadé kazdé z tirovni dale zhodnotime ptinos novych funkci z hlediska pozd¢jsiho
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navrhu. Na zaklad¢ ziskanych informaci dale v této podkapitole vybereme tGroven funkénosti
vhodnou pro realizaci navrhu logické struktury a operacni systém, kterym vybavime nase DC.
Ptehled urovni funkc¢nosti a jejich funkci, ktery ndm poslouzi jako podklad pro vétSinu

podkapitol této podkapitoly, byl nalezen na webu TechNet (Microsoft, 2014).

5.1.1 Windows 2000 mixed

Tato uroven nabizi zakladni funkce sluzby AD a v opera¢nim systému Windows Server 2003
byla nastavena jako vychozi. K t¢émto funkcim jsou s kazdou vys$si irovni funkcnosti ptidavany

funkce nové. Ve své dobé slo o pomérné efektivni a vyuzitelné feSeni.

Podporované operaéni systémy pro DC: Windows NT 4 (pro zalozni DC), Windows 2000
Server, Windows Server 2003

V dnesni dobé povazujeme tuto troven funkénosti za nevyhodnou, a to zejména s ptihlédnutim
K opera¢nim systémim, vyuzitelnym pro DC, které jiz nejsou Vv prodeji a rovnéz nejsou

ze strany spole¢nosti Microsoft dale podporovany.

5.1.2 Windows 2000 native

V ptipad€ urovné Windows 2000 native mame nov€ moznost Vytvaiet univerzalni skupiny,
prevadét typy skupin (convention a distribution groups), vnofovat skupiny a mizeme také

provadet migraci objekti zabezpeceni.

Podporované operacni systémy pro DC: Windows 2000 Server, Windows Server 2003,
Windows Server 2008, Windows Server 2008 R2

Funkce, které tato uroven funk¢nosti noveé pfinasi, povazujeme za uzitecné. Nové funkce nam
poskytuji zejména vétsi volnost pii tvorbé skupin a pii praci s nimi, diky cemuz mizeme ucinit
spravu datové sité efektivnéjsi. Nevyhodou vsak je, podobné jako v pfipadé predchozi tirovné,

ze lze pro DC vyuzit pouze starSich verzi opera¢niho systému Windows Server.

5.1.3 Windows Server 2003

P11 této tirovni funkénosti domény miize administrator datové sité vyuzit n€kolik novych funkei,
vcetné snadné¢ho prejmenovani DC, omezeného delegovéani, ukladdni zasad autentizace
a moznosti presmérovani kontejnert Users a Computers. Zde povazujeme za vhodné osvétlit
posledni ze zminénych funkci. Ve vychozim nastaveni AD mame k dispozici pouze dva znamé

kontejnery, a to Users a Computers. Moznosti pfesmérovani kontejnerd Users a Computers
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je mysleno to, Ze mame moznost definovat nova zndma umisténi pro ucty uzivateli a pocitaci,

do kterych poté mizeme tyto ucty ukladat.

Podporované operaé¢ni systémy pro DC: Windows Server 2003, Windows Server 2008,
Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2

Nové funkce této urovné ndm opét davaji moznost efektivnéj$i pravy datové sité.
ktera je z hlediska navrhu logické struktury datové sit¢ velmi dualezitd. Dalsi ze zminénych
funkci pfinaSeji nové moznosti, kterych lze vyuzit pro ucely administrace datové sité
a s tim souvisejici optimalizace jejich sluzeb. Dale muZzeme z uvedenych informaci fici, Ze tato
uroven funk¢énosti umoziuje vybavit DC operacnim systémem Windows Server 2012 R2, ktery
ma byt, dle informaci z webovych stranek spole¢nosti Microsoft (2018) podporovan
az do listopadu roku 2023, coZ povazujeme za vyhodu této rovné oproti urovnim ptedchozim.
V soucasnosti nejnovejSi verzi, Windows Server 2016, vSak tato uroven funkc¢nosti

nepodporuje.

5.1.4 Windows Server 2008

Urovent funkénosti Windows Server 2008 piinasi moznost nastaveni podrobnych zasad
pro hesla. To umoznuje administratorovi mimo jiné nastavit pravidla pro uzamykani uéta
a rovnéz pravidla pro uzamykani hesel uZivatelt a globalnich skupin zabezpeceni. Z dalSich
funkci, které tato Uroven funkcnosti pfinasi, miZeme zminit podporu standardizovaného
Sifrovaciho algoritmu Advanced Encryption Standard, coz ma pozitivni vliv na bezpe¢nost

komunikace v ramci datové sitg.

Podporované opera¢ni systémy pro DC: Windows Server 2008, Windows Server 2008 R2,
Windows Server 2012, Windows Server 2012 R2, Windows Server 2016

Z uvedenych informaci Ize vyvodit, Ze se nové funkce urovné funkénosti Windows Server 2008
tykaji zejména zabezpeceni datové sité. Z téchto funkci povazujeme pro ucely optimalizace
sluzeb datové sité za dilezitou zejména moznost nastaveni podrobnych zasad pro hesla.
Domnivame se, Ze pokud administrator tyto zasady nastavi spravné, miize do zna¢né miry
zvysit trovenl bezpecnosti datové sité¢ a optimalizovat tak sluzby, které tato sit’ poskytuje.
Z hlediska samotného navrhu logické struktury datové sit€¢ vSak nepovazujeme nové funkce,

které tato Uroven funkcnosti pfinasi, za pfili§ dilezité. Vyhodou této urovné oproti Grovnim
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ptedchozim je podpora v soucasnosti nejnovéjsi verze operac¢niho systému Windows Server,

kterou je verze Windows Server 2016.

5.1.5 Windows Server 2008 R2

Tato troven funk¢nosti pfidava mimo jiné funkci zaruky ovéfovaciho mechanizmu,
(autentication mechanism assurance), ktera uklada informaci o metod¢ autentizace
doménového uzivatele (uziti Cipové karty, uzivatelského jména a hesla, apod.) do vsech tokenti
protokolu Kerberos daného uzivatele. Tato informace miize byt pouzita pro ureni autorizace
v aplikacich, které toto podporuji. Dalsi z novych funkci, které uroven funkcnosti Windows

Server 2008 R2 pfinasi, jiz nepovaZzujeme s piihlédnutim k cilim této prace za ptili§ dilezité.

Podporované operacni systémy pro DC: Windows Server 2008 R2, Windows Server 2012,
Windows Server 2012 R2, Windows Server 2016

Uroveit Windows Server 2008 R2 dle naseho nazoru neposkytuje zadné nové funkce, které
by zasadnim zpusobem piispivali k zefektivnéni spravy datové sité, a tedy ovliviiovali
naS pozdé€jsi ndvrh logické struktury datové sit€. Zminéna funkce zéaruky ovétovaciho
mechanizmu vSak muze byt uzite¢na, pokud Skola vyuziva aplikace, které tuto funkci
podporuji, protoze muze uzivateli usnadnit vyuzivani sluzeb datové sité¢ (uzivatel nemusi
zadavat ptihlaSovaci tidaje pro pfistup zminénych aplikaci). Za urcitych okolnosti tedy muze
byt vyuziti této urovné funkénosti, v porovnani s trovni piedchozi, z hlediska optimalizace

sluzeb datové sit¢ vyhodné&;si.

5.1.6 Windows Server 2012

Uroven funkénosti Windows Server 2012 piidava zejména podporu sluzby key distribution
center (dale jen KDC), slozenou autentizaci a obriiovani Kerberosu. Zde povazujeme za nutné
vysvétlit, co je pojmem KDC mysleno. KDC je sluzba, ktera slouZzi ke sniZeni rizik spojenych
s vyménovanim klict. KDC bezpeéné distribuuje klice konkrétnim uzivatelim, ktefi je poté

mohou pouzivat za ucelem ptistupu k riznym prostredkiim.

Podporované operacni systémy pro DC: Windows Server 2012, Windows Server 2012 R2,
Windows Server 2016

Domnivame se, Ze tato tGroven funkcnosti rovnéz neposkytuje zadné nové funkce, které
by v souvislosti s pozdé€jsim navrhem logické struktury datové sit€¢ mély zasadni vyznam.

Zminéné funkce vSak ptinasi fadu vylepSeni z hlediska zabezpeceni datové sité a ptispivaji tedy
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k optimalizaci jejich sluzeb. S prihlédnutim k cilim prace tedy povazujeme vyuziti této urovné

funk¢nosti za vyhodnéjsi, nez vyuziti urovni piedchozich.

5.1.7 Windows Server 2012 R2

Tato troven funkc¢nosti nové nabizi moZnost nastavovat autentizani politiky na urovni
doménové struktury, které mohou byt pouzity naptiklad pro urceni, ze kterych zafizeni
se uzivatel muze piihlasit k datové siti. Pfinasi rovnéz celou fadu rtznych bezpecnostni
vylepseni, mimo jiné n¢kolik ochrannych opatieni ze strany DC pro skupinu Chranéni uzivatelé

(Protected Users), ktera pro Cleny této skupiny znamenaji jista omezeni.
Podporované operaéni systémy pro DC: Windows Server 2012 R2, Windows Server 2016

Stejné jako v pfipadé tii pfedchozich Grovni se domnivame, Ze urovenl funkénosti domény
Windows Server 2012 R2 nepiinasi zadné nové funkce, které by byly vzhledem k pozdé&jsimu
navrh logické struktury datové sité dulezité. Diky novym bezpeénostnim vylepsenim, ktera tato
urovein poskytuje, vSak povazujeme jeji vyuziti za vyhodné&j$i, nez wvyuziti nckteré

Z ptedchozich urovni.

5.1.8 Windows Server 2016

Zatim nejvysSi uroven funk¢nosti pfindsi dle naSeho nazoru zejména vylepSeni spojené
s bezpecénosti. Tato vylepSeni se tykaji napfiklad ochrany piihlaSovacich tdaji a autentizace

Kerberosu.
Podporované operacni systémy pro DC: Windows Server 2016

Z doposud ziskanych informaci usuzujeme, ze je tato uroven Pro nase potieby urovni
nejvyhodnéjsi, prestoZze nepiinasi zadné nové funkce, které by mohly ovlivnit na§ pozd¢jsi
navrh logické struktury datové sit&. Uroveii povaZzujeme za nejvyhodnéjsi zejména diky novym
funkcim, zlepSujicim bezpecnost datove sité. Pro praktickou realizaci naseho pozdéjsiho navrhu
tedy volime uroven funk¢énosti domény Windows Server 2016. Tato volba ndm rovnéz piimo
urcuje operacni systém, kterym bude potieba vybavit DC, protoze zvolena uroveil funk¢nosti
Vv tuto chvili podporuje pouze operacni systém Windows Server 2016. Za vyhodu pouziti tohoto
operacniho systému povazujeme fakt, ze jde v soucasnosti 0 nejnovéjsi serverovy operacni
systém spolecnosti Microsoft a z tohoto diivodu bude ze soucasné nabidky serverovych

operacnich systému tohoto vyrobce podporovan nejdéle. Podpora tohoto opera¢niho systému
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by dle informaci, dostupnych na webovych strankdch spolec¢nosti Microsoft (2018), méla

skoncit v listopadu roku 2027.

Windows Server

Obrazek 4: Windows Server 2016 (Microsoft, 2017)

Domnivame se, Ze jsme Se V této kapitole dostatecné seznamili s urovnémi funkénosti domény
a rovnéz s funkcemi, které jednotlivé urovné nabizeji. Nyni tedy muzeme piejit k dalsimu

tématu, kterym jsou urovné funkénosti doménové struktury.

5.2 Urovné funkénosti doménové struktury

Urovné funkénosti doménové struktury popisuji funkce doménové struktury jako celku.
Predevsim se jedna o funkce, tykajici se prace s celymi doménami, vzajemnych vztahii domén
a jejich vzajemné komunikace. Téchto Grovni je opét nékolik a jsou nazyvany analogicky
k arovnim funk¢nosti domény, tedy napiiklad Windows Server 2003, Windows Server 2008,
apod.. Kazda vyssi tiroveil funkénosti doménové struktury ptinasi, stejné jako tomu je v ptipade

urovni funk¢nosti domény, nové funkce a nova vylepSeni.

S ptihlédnutim k faktu, ktery jsme vyvodili ve ¢tvrté kapitole prace, a to Zze v pozdéj§im navrhu
logické struktury datové sit€ pro vybranou Skolu doménovou strukturu nevyuZzijeme,

povazujeme vySe uvedené informace o urovnich funkénosti doménové struktury za dostatec¢né.

5.3 Zavér

V této kapitole jsme tedy na zakladé€ Grovni funkénosti domény a jejich funkci struéné popsali
vyvoj sluzby AD. Na zéklad€ zhodnoceni piinosu novych funkci, které kazda z Grovni pfinasi,
jsme vyvodili, ze pro potieby realizace naseho pozd¢€jsiho navrhu bude nejvyhodnéjsi pouzit
uroven funkcnosti domény Windows Server 2016. Na zaklad¢ této volby jsme dale stanovili,
ze pti praktické realizaci ndvrhu budou DC vybaveny opera¢nim systémem Windows Server

2016. Rovnéz jsme pro uplnost uvedli zakladni informace 0 urovnich funkcénosti doménové
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struktury, se kterymi se pii praktické realizaci naseho navrhu v osmé kapitole této prace

okrajové setkame.

Domnivame se, ze jsme nyni ve fazi, kdy jsme jiz vytvorili dostatecny teoreticky zéklad
pro pochopeni zakladnich principi technologiec AD a rovnéz pro tvorbu navrhu logické

struktury datové sité. V dalsi kapitole se tedy tvorbé tohoto ndvrhu vénovat.
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6 Navrh logické struktury Skolni datové sité

V této kapitole vytvofime navrh logické struktury Skolni datové sité. Jak jsme jiz zminili
v uvodu prace, pujde o navrh konkrétni struktury, uréeny pro vybranou skolu. Nejprve tedy
pokladame za dulezité¢ tuto Skolu predstavit, a to zejména z hlediska uzivateli a zafizeni,
vyuzivajicich jeji datovou sit’, a rovnéz stanovit cile, kterych chceme tvorbou a pozdéjsi
realizaci névrhu, dosdhnout. Dale stanovime zakladni princip névrhu, ktery vyuzijeme
pti tvorbé samotnych OU. Na zaklad¢ téchto podklada a informaci, ziskanych v ptedchozich
kapitolach, poté vytvoiime navrh logické struktury datové site. Pti tvorbé navrhu také uvedeme,
jakym zptisobem jej lze pfizpusobit pro pouziti v jinych Skolach, majicich rozdilnou strukturu.
Rovnéz se v této kapitole budeme zabyvat stanovenim jmennych konvenci, kterych vyuzijeme

pro pojmenovani objekti nasi datové site.

6.1 Vstupni udaje
6.1.1 Skola

Jakozto predloha pro realizaci tohoto ndvrhu nam poslouzi Zakladni Skola Odry
Komenského. Autor prace si tuto Skolu zvolil, protoZze zde plsobi jako ucitel anglictiny
a informatiky a od pfiStiho roku mu rovnéz byla pfislibena pozice ICT koordinatora.

V budoucnu by zde chtél podobné feSeni implementovat.

Nyni tedy uvedeme zakladni vstupni udaje, které poslouzi jako podklad pro tvorbu naseho
navrhu. Tyto tidaje se tykaji uZivateld a pocitacii, coby zakladnich objekti datové sité. K tomuto

ucelu vyuzijeme dvojici tabulek s popisem.
6.1.2 Uzivatelé

V této Casti si uvedeme ty informace o budoucich uzivatelich nasi datové sité, které povazujeme
za dulezité jakoZto podklad pro tvorbu OU naseho navrhu. JakoZto vhodné vyjadieni téchto
informaci pokladdme niZe uvedenou tabulku, udavajici skupiny uzivateli, vytvorené na zakladé
jejich pracovnich pozic. Tato tabulka, vytvofend na zdklad€ informaci, uvedenych na webovych
strankach Zakladni Skoly Odry Komenského (2018) a na zakladé autorovych znalosti
persondlniho uspofadani Skoly, obsahuje také pocty uZzivatell v jednotlivych skupinach.
Pracovnici $koly, ktefi nemaji potfebu vyuzivat sluzeb Skolni datové sité (naptiklad uklizecky

¢i kucharky) nejsou v tabulce zahrnuti.
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Pracovni pozice: Pocet Poznamka
Reditel 1
Zastupce feditele 1
Spravni zaméstnanci 4 sekretarka, ekonomka, Skolnik, projektovy koordinator
Pedagogicti pracovnici - 1. stupen 13
Pedagogicti pracovnici - 2. stupen 22
Specialni pedagogové 2
Asistenti 11 asistenti pedagogu a Skolni asistenti
Skolni psycholozka 1
Prcowic Sodning |4 | S0 bt (0 cliné poci iz o
Pracovnici $kolni jidelny 2 vedouci skolni jidelny a referentka stravovani
Zaci 450 podet zakt je piiblizny
Uzivateli celkem (bez Zakii) 60

Tabulka 1: Uzivatelé skolni datové sité
V tuto chvili jsme uvedli dilezité informace o uZivatelich datové sité Skoly. V dalsi podkapitole
uvedeme dulezité informace o pocitacich, které nam, stejné jako informace o uzivatelich,

poslouZi jakozto podklad pro tvorbu OU naseho navrhu.

6.1.3 Pocitace

Zakladni informace o pocitacich Skoly pokladame za dalsi z dulezitych podkladd pro tvorbu
naseho navrhu. Pocitace seskupime dle jejich umisténi a rovnéz struéné uvedeme jejich vyuZiti.
K tomu ndm, stejné jako v piedchozi podkapitole, poslouzi ptehledna tabulka. Tabulka byla
vytvofena na zaklad¢é autorovy vlastni evidence $kolni techniky, Kterou, jakozto zaméstnanec

Skoly, dtive pro jiné ucely vytvofil.
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Umisténi Pocet Vyuziti
. oy MS Office, ekonomicky SW, tisk dokument, multimedidlni
Vedeni a sprava Skoly 5 -
tvorba, internet
Sborovna 1 - niz8i stupeni 1 MS Office, tisk dokumentt], internet
Shorovna 2 - vyssi stupeit 2 MS Office, tisk dokument, internet
PC ucebna 1 11 MS Office, multirnediélnivt-vorba, ?fogeramovéni, internet, prima
¢innost Zaka
PC ucebna 2 12 MS Office, multlmedlalmvt.vorba, lvafogoramovam, internet, pfima
¢innost Zaki
Komunikaeni centrum 11 MS Office, multlmedlalnlvt.vorba, E)fo%ramovam, internet, prima
¢innost zaki
Ttidy 18 Prehravani videi, prezentace, interaktivni tabule, internet
Jidelna 2 MS Office, ekonomicky SW, tisk dokumentd, internet
Skolni druzina 5 MS Office, multimedialni tV(zr,ba: hry, internet, pfima ¢innost
Zaku
Spec. ped. a psycholozka 2 MS Office, tisk dokumentd, internet
Pocitacu celkem: 69

Tabulka 2: Pocitace skolni datové sité
Krom¢ informaci v tabulce povazujeme za vhodné zminit, Ze pocitace disponuji Sirokou Skalou
verzi operacniho systému Microsoft Windows. Seskupovanim pocitacli na zékladé jejich

operacnich systému se vSak budeme zabyvat az pozdé&ji, a to na trovni skupin.

Nyni jsme si uvedli vSechny potifebné vstupni udaje, které vyuzijeme pfti tvorbé OU naseho
navrhu. Déle povaZzujeme za vhodné stanovit cile samotného névrhu a poté zvolit zdkladni

princip, na zaklad¢ kterého budeme tvotit OU.

6.2 Stanoveni cilii a zakladnich principt navrhu
6.2.1 Stanoveni cili navrhu

Jak je jiz patrné z nazvu prace, hlavnim cilem navrhu je optimalizace sluzeb datové sité.
V uvodu jsme stanovili, Ze problémy, spojené s neoptimalizovanou datovou siti, kterou Skoly
v soucasné dob¢ mnohdy disponuji, jsou ¢asové neefektivni sprava sité, zvySena bezpe¢nostni
rizika, souvisejici s vyuzivanim jejich sluzeb a rovnéz neefektivni odstraniovani problémtl.

Zefektivnéni spravy skolni datové sit¢ a minimalizaci bezpecnostnich rizik povazujeme
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za dva klicové cile naseho navrhu. Jejich dosazenim dale nejenze zefektivnime odstranovani

problémd, ale rovnéz zajistime prevenci jejich vzniku.

V prvni kapitole, vénované charakteristice AD jsme zjistili, ze lze tuto sluzbu vyuzit
k centralizaci spravy datové sité. Tato centralizace, tedy moznost spravovat objekty z jednoho
mista, vede K zefektivnéni spravy datové sité. Dale jiz vime, Ze pomoci OU logické struktury
v AD muzeme docilit seskupeni objekti do skupin, pomoci kterych lze s objekty pracovat
hromadné¢. Diky témto skupinam mame moznost jednoduché, piechledné, a tedy efektivni spravy
objektl datové sité. Zminéné seskupovani ndm rovnéz dava moznost fidit opravnéni objektl
v ramci datové sité. Spravnym vyuzitim dostupnych nastaveni mtizeme zajistit minimalizaci
rizik s uzivanim datové sité spojenych. Z uvedenych informaci je ziejmé, Ze s vyuzitim vhodné

navrzené logické struktury v AD miiZzeme splnit cile, stanovené v pfedchozim odstavci.

V této podkapitole jsme tedy stanovili zékladni cile naSeho navrhu. Na zaklad¢ informaci,
nashroméazdénych diive v textu, jsme rovnéz vyvodili, Ze pomoci vhodné navrzené logické
struktury datové sit¢ mizeme splnit stanovené cile a timto zvysit kvalitu sluzeb, poskytovanych
datovou siti. V tuto chvili pfejdeme k volbé vhodné metodiky a stanoveni zakladniho principu,

ktery pouzijeme pfi tvorbé nasi logické struktury datové sité.

6.2.2 Princip navrhu

Na zacatku této podkapitoly povazujeme za nutné piipomenout fakt, ktery jsme vyvodili
ve Ctvrté kapitole prace. V nasem navrhu vyuzijeme pouze jednu doménu. Rozhodli jsme
se tak mimo jiné S pfihlédnutim k cené celého feSeni. K dalSimu seskupovani nasich objektd

tedy vyuzijeme OU.

V souvislosti s tvorbou OU se dostavame k volbé, kterou povazujeme z hlediska logické
struktury naseho navrhu za zasadni, a to zda vytvofit jednu strukturu OU, zahrnujici uzivatele
1 pocitace, nebo struktury dvé€, jednu pro uzivatele a druhou pro pocitace. Mnozi autofi, jako
naptiklad Stérba (2014, s. 33), ve svych dilech popisuji feSeni, zalozené pouze na jedné
struktufe, zahrnujici jak uzivatelé, tak pocitace. Autor této prace vSak nekolik let pracoval jako
IT specialista u nejmenované bankovni instituce, kde existovaly struktury dvé. Jedna, zahrnujici
uzivatelé a druha pocitace. Po konzultaci této skuteCnosti s vedoucim prace
— doc. PhDr. Milanem Klementem, Ph.D., kterého povazujeme za zkuseného systémového
administratora, s mnoha praktickymi zkuSenostmi, jsme se rozhodli, Ze k tomuto navrhu
pfistoupime zpusobem, ktery jsme vidé€li ve firemni praxi. S vedoucim préace jsme se shodli,

ze takovéto feSeni nabizi moznost efektivné;si spravy datoveé site.
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V této chvili jsme se dostali do faze, kdy mame zodpovézeny vSechny dulezité otazky tykajici
se cili navrhu a zvolen zékladni princip, kterého vyuzijeme pii tvorbé OU, a nyni uz tedy
muzeme zacit S navrhem samotnym. Dle naseho nazoru je vhodnym zacatkem prace na navrhu
stanoveni nazvu domény. V dalsi podkapitole se tedy volbou vhodného nazvu domény budeme

zabyvat.

6.3 Stanoveni niazvu domény

Stanoveni nazvu domény pokladame za velmi dilezity krok, protoze jde o udaj, ktery budeme
pii realizaci a pozdéjsi administraci logické struktury datové sit¢ pomérné Casto pouzivat.
Vhodnou volbou doménového jména se také mizeme vyhnout fadé¢ komplikaci, jako naptiklad
jevu nazyvanému split DNS ¢i vlastnickym konfliktim s jinymi institucemi, které zmifiuje
mimo jiné NG (2014). Abychom podobnym problémtm ptedesli, rozhodli jsme se zjistit, jaka
doporuceni pro volbu vhodného doménového jména poskytuje Spolecnost, vyvijejici sluzbu

AD. Z doporuceni, nalezenych na strankach spole¢nosti Microsoft (2017) pokladame

vvvvvv

Nézev domény by mél byt kratky a jednoduse zapamatovatelny

- Je vhodné pouzit doménu, piibuznou k registrované internetové DNS doméné

spolecnosti
- Je dilezité jako ndzev domény nezvolit jméno existujici spolecnosti ¢i produktu

- Je vhodné vyvarovat se obecny nazviim

Je vhodné vyvarovat se pouziti podtrzitka v ndzvu domény

Rovnéz povazujeme za diilezité zminit, Zze neni vhodné, aby se nazev AD domény shodoval
S nazvem vetejné dostupné domény spolecnosti, a to z divodu prevence proti jiz zminénému

jevu split DNS.

Dale existuji jista pravidla, definujici povolenou délku nazvu domény a povolené znaky.
Ta zde vSak nepovaZzujeme za dllezité rozebirat, protoze nam samotnd sluzba AD pii pokusu
o vytvoteni nové domény, jejiz nazev nespliuje stanovena pravidla, vypise chybovou hlasku

a takovou doménu nam neumozni vytvofit.

Nami zvolena skola, Zakladni Skola Odry Komenského, ma zaregistrovanu internetovou

doménu komenska.com. My tedy dle diive uvedenych doporuceni volime jako nazev
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AD domény ad.komenska.com. Podobnym zplisobem mize vytvofit nazev své AD domény

kterdkoliv jina Skola.

Domnivame se, Ze jsme V této podkapitole dostate¢né pronikli do problematiky volby vhodného
nazvu AD domény. Na zaklad¢ ziskanych informaci jsme rovnéz zvolili nazev AD domény,
ktera bude souc¢asti naseho navrhu. V tuto chvili ndm tedy jiZ nic nebrani v tvorbé dvou struktur,
zminénych v piedchozi podkapitole, které budou dohromady tvofit navrh logické AD struktury

zvolené skoly.

6.4 Navrh uZivatelské struktury

Prvnimu hierarchickému seskupeni jsme zvolili pracovni nazev uZivatelska struktura.
Tato struktura v sobé bude zahrnovat vSechny uzivatele skolni datové sité. JelikoZ nam ma nase
struktura pomoci k zefektivnéni spravy datové sité a rovnéZz k minimalizaci bezpecnostnich
rizik, povazujeme za vhodné uzivatele seskupovat do OU podle jejich pracovni pozice
a pracovni napln€é. To nam umozni pracovat se skupinami uzivatelt, z nich kazda vyuziva
specifické sluzby a prostiedky datové sit¢ a ma rovnéz specifické potieby, souvisejici
S bezpecnosti (s pfistupovymi pravy). Na tyto skupiny uZzivateld poté muizeme jednoduse
aplikovat vhodna pravidla reflektujici zminéné potieby, coz povazujeme za mnohem

efektivnéj$i metodu, nez tato pravidla aplikovat na kazdého z uzivateld jednotlivé.

Pied tvorbou samotné struktury jest¢ povaZzujeme za vhodné zminit pravidla pro volbu nazvu
OU. V piipadé volby nazvu OU nejsme limitovani, co se povolenych znaki tyce - jsou
povoleny vSechny znaky. Je vSak potieba respektovat, Ze maximalni délka nazvu
OU je 64 znaku. Spole¢nost Microsoft (2017) doporucuje, aby nazvy OU byly jednoduché

a vystihovali jejich ucel.

Nyni vSak jiz zaéneme se samotnym navrhem. Pfi jeho tvorbé budeme vychazet z tabulky 1,
kterou jsme uvedli v podkapitole 6.1.2. Nejprve je vhodné vytvorit OU zahrnujici vSechny
uzivatele nasi datové sité¢, na kterou bude pozdéji mozné aplikovat pravidla, spolecna
pro vSechny uzivatele. Dle diive uvedeného principu seskupovani uzivateli dale na zakladé
tabulky 1 vytvotime OU zahrnujici skupiny uzivatelti s navzajem podobnou pracovni naplni
(s navzdjem podobnymi potfebami z hlediska vyuZzivani sluzeb datové sit€), které budou

soucasti OU zahrnujici vSechny uzivatele.

Vyse uvedenym zplisobem jsme vytvorili nasledujici navrh uzivatelské struktury. Nize rovnéz

uvadime stru¢né vysvétleni tohoto navrhu.
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Schéma 1: Navrh uzivatelské struktury

Do jednotlivych OU budeme pozd¢ji rozdélovat uzivatelské ucty na zaklad¢ pracovni naplné
uzivatell. Jedinou pracovni pozici, jejiz umisténi nelze pii porovnani tabulky 1 a vySe
uvedeného navrhu snadno ur¢it, je pozice $kolni psycholozky. Tu bychom, dle jeji pracovni

naplné, zatadili do OU spec ped, ktera je urcena pro specialni pedagogy.

Dale povazujeme za diilezité uvést, kde jsou v navrhu zaclenéni Zaci Skoly. Zde je potieba
vysvétlit, jakou funkci ma OU univerzalni. Jde o OU, ktera je uréena pro uzivatelské ucty,
pouzivané v pocitacovych ucebnach a ve ttidach, které si konkrétné pojmenujeme zak a ucitel.
Pro Zaky Skoly povazujeme za vyhodné vyuZit jeden univerzalni uZivatelsky ucet. To je dano
skutecnosti, ze vZzdy pfed zacatkem Skolniho roku dojde k vyméné desitek Zzakd, nemluvé
o zménach v jeho samotném pribéhu, a na tyto zmény by v ptipade, Ze by kazdy zak mél osobni
uzivatelsky ucet, bylo nutné reagovat. Hlavni néplni prace administratora Skolni datové sité
vSak Casto nebyva administrace datove sité, ale pedagogicka ¢innost, a proto se domnivame,

ze nemusi mit dostatecny Casovy prostor pro reakci na podobné zmény.

RovnéZ je nutné objasnit, pro¢ v naSem navrhu figuruje nejen univerzalni ucet ucitel, ale rovnéz
osobni ucty pedagogti. Diivodem je fada moznosti a vyhod, které toto feSeni pfindsi. Mimo jiné
muizeme zminit moZnost vytvofit kazdému osobnimu uctu vlastni sitovy adresaf, kde
jen on bude mit pravo zapisu, a ze kterého bude moci univerzalni ucet ucitel pouze dist,
coZ umoziuje bezpecné zptistupnit data univerzalnimu uctu bez rizika jejich ztraty (napiiklad
chybou nékterého z jinych pedagogickych pracovnikil) a zaroven se ucitelé nebudou muset
v ucebné piihlasovat ke svému osobnimu Uc¢tu a tim ztracet Cas a vystavovat sva data
bezpecnostnimu riziku, zapfic¢inénému moznosti, Ze se z pocitate zapomenou odhlésit. Dale

muzeme uvést naptiklad vyhody spojené s konfiguraci pocitace (kazdy uzivatel miize napiiklad
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pfizpusobit uZivatelské rozhrani pocitace ve sborovné svym potiebam, aniz by omezoval

potieby jinych uzivatell) a s fizenim tisku.

Nyni tedy jiz mame vytvoifenu vhodnou uzivatelskou strukturu, navrzenou tak, aby se dala
efektivné spravovat. OU jsou vytvotfeny zpusobem, ktery umoziuje jednoduchou aplikaci
nastaveni spojenych s fizenim ptistupu ke sdilenym prostiedkiim v datové siti a s minimalizaci
bezpecnostnich rizik v datové siti obecné. Strukturu je rovnéz mozné jednoduse meénit
pridavanim ¢i odebiranim OU na zéklad¢ potieb dané Skoly a proto ji povazujeme za relativné
univerzalni. Tento fakt si pfedvedeme na ptikladu. Kdyby se naptiklad zvolena zékladni Skola
spojila se stfedni Skolou, disponujici internatem, mohli bychom nasi strukturu této zméné
jednoduse piizpisobit pfidanim novych OU. Pod OU ucitele bychom v takovém piipad¢ piidali
OU stredni skola a pod OU sprava a sluzby bychom v nasi hierarchii pfidali OU internat.
Tento piiklad vychazi z predpokladu, Ze by bylo zachovano pouze vedeni zékladni §koly. Navrh
by vSak samoziejmé bylo mozné prizplisobit i jiné situaci. Vidime tedy, ze strukturu,
jejiz princip 1 navrh je popsén v této podkapitole, je mozné pomérne jednoduse pfizplsobit

potfebam prakticky jakékoli skoly.

V této chvili jsme ve fazi, kdy mame vytvorenu strukturu OU vhodnou pro spravu uzivatelskych

ucéth. V dalsi podkapitole povazujeme za vhodné provést navrh struktury, zahrnujici pocitace.

6.5 Navrh struktury pro pocitace

Pii tvorbé druhé struktury, kterd bude slouZit pro administraci pocitacl, pfipojenych k datové
siti vybrané Skoly, budeme postupovat podobné, jako tomu bylo v pfipad¢ tvorby struktury
piedchozi. Budeme vychazet z tabulky 2, kterou jsme uvedli v podkapitole 6.2.3. Pocitace,
uvedené Vv tabulce, budeme seskupovat do OU dle jejich vyuzivani a ¢astecné rovnéz dle jejich
umisténi v rdmci budovy. Tuto metodu povazujeme za vyhodnou, protoze na takto vytvorené
skupiny pocita¢li mizeme poté snadno aplikovat pravidla, které budou reflektovat zminény
zpusob vyuzivani pocitaci a zajisti tak vhodné podminky, potfebné k jejich efektivnimu,
bezpe¢nému a zaroven dlouhodobému provozu. Vznikld struktura bude navic diky tomu,
ze bude do jisté miry reflektovat také umisténi pocitacii, rovnéz piehlednd a v pifipad€é zmén

snadno upravitelna.

Pravidla a doporuceni, vztahujici se k volbé nazvli OU, jsme jiz uvedli v predchozi podkapitole
6.4, a proto se domnivame, ze mame dostatek teoretickych znalosti, abychom mohli zminénou
strukturu vytvotit. Opét povazujeme za vyhodné zacit vytvofenim souhrnné OU, zahrnujici

vSechny pocitace v nasi datové siti, ktera nam poskytne moznost efektivné aplikovat pravidla,
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spolecné pro vSechny pocitace. Dale si na zéklad€ jiz zminéné metody seskupovani pocitaci

vytvotime OU, které budou soucasti souhrnné OU.
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Schéma 2: Navrh struktury pro pocitace
Stejné jako v piipadé uZivatelské struktury vSak povazujeme za vhodné objasnit mozné
nejasnosti, které mohou brénit ve spravném pochopeni struktury. K jejich objasnéni a k jistému
vysvétleni principu struktury, jsme se vSak tentokrat rozhodli pfistoupit jinym zplsobem.

Ucinime to ve spojeni s prezentaci vyhod nové vytvorené struktury.

Mezi hlavni vyhody této struktury fadime fakt, ze jsou v ni oddéleny pocitace, vyuzivané pouze
zaméstnanci Skoly (OU kancelare) od pocitact, které jsou k dispozici zakum (ICT ucebny).
Z vlastni zkuSenosti vime, Ze na pocitacich, které se nachazeji ve Spatn¢ optimalizovanych
datovych sitich, zaci ¢asto nevhodnym chovanim (at’ uz Gmyslnym, jako naptiklad zmény
riznych nastaveni pocitace, nebo neimyslnym, jako napiiklad zptisobenim virové infiltrace)
zpusobi nemalé problémy. Tyto problémy nejen ze omezuji dalsi uzivatele pocitact, vystavuji
pocitace zvySenému riziku a snizuji jejich zivotnost, ale rovnéz mohou mit negativni disledek
na kvalitu sluzeb, poskytovanych datovou siti. Jejich vznik také ptidava praci
ICT koordinatorovi dané $koly, ktery je musi fesit. Toto logické oddéleni pocitacth ndm pozdé&ji
umozni predejit zminénym problémiim vhodnym nastavenim pravidel a restrikci, reflektujicim

typ uzivateli, ktefi pocitace dané OU vyuZivaji.

Pocitace v OU tridy budou z hlediska nastaveni specifické, protoze k nim maji pfistup
jak ucitelé, tak 1 zaci. K témto pocitatlim byva Casto piipojeno nékteré z prenosnych
pamétovych médii s nejriznéj$Sim obsahem (prezentace, videa, ale rovnéz hrozi zvySené riziko
virové infiltrace, stejné¢ jako je tomu v pfipad¢ pocitach v OU ICT ucebny). DalSim
charakteristickym znakem téchto pocitaci je fakt, Ze jsou vSechny pfipojeny
bud’to k projektoru, nebo k interaktivni tabuli. Kvili t€émto a dal$im specifickym vlastnostem
téchto pocitaci povazujeme za vhodné mit tyto pocitace oddélené od ostatnich a tedy

mit moZnost tuto skupinu pocitacti samostatné spravovat.

38



Dalsi vyhodou je fakt, Ze navrh seskupuje pocitace stejného vyuziti ¢i umisténi do dalSich OU,
podirazenych OU ICT ucebny a kancelare. To umoziuje efektivnéjsi spravu pocitaci a to proto,
ze mame moznost aplikovat specificka pravidla i na mens$i skupiny pocitacii, nez jsou
OU ICT ucebny a kancelare, coz je mnohdy zadouci. V souvislosti s timto faktem povafujeme
za dulezité zminit, Ze pocitace umisténé v obou sborovnach, spolecné s pocitaci specialni
pedagozky a psycholozky byly seskupeny do OU sborovna. Tento krok byl u¢inén na zakladé
tabulky 2, ze které je patrné, ze tyto pocitace maji prakticky totozné vyuziti. Pocitace

poté miizeme pro snadnou identifikaci odlisit pomoci jejich nazvu.

Posledni vyhodou je, stejn¢ jako pfi ndvrhu organizacéni struktury pro uzivatele, Ze je tato
struktura jednoduse upravitelnd. Pokud bychom se napiiklad rozhodli do na8i datové sité
pfipojit tablety, vyuzivané pro vzdélavani zaka, mohli bychom v OU ICT ucebny vytvoftit
OU tablety. Domnivame se tedy, Ze i tuto strukturu je mozné pomérné jednoduse piizpusobit
jakymkoliv zménam, a je rovnéz mozné ji upravit pro vyuziti v datové siti prakticky jakékoliv

jiné Skoly.

V této chvili jsme tedy vytvofili dvé hierarchické struktury OU, které dohromady tvoti navrh
logické AD struktury. Ob¢ struktury dle naseho ndzoru seskupuji objekty datové sité tak,
aby byla zajiSténa jejich co nejefektivnéj$i sprava a rovnéz co nejjednodussi aplikace
nejriznéjsich nastaveni, vedoucich k minimalizaci rizik spojenych s Vyuzivanim sluzeb datové
sit¢. Domnivame se tedy, Zze navrh spliiuje cile navrhu, stanovené v podkapitole 6.2.1,
a proto jej povazujeme za vhodny k nasazeni za ucelem optimalizace sluzeb datové sité.
datové sit€¢ nemé&li opomenout, a tou je oblast stanoveni ndzvii U¢th. Prave této oblasti se tedy

budeme vénovat v dalsi podkapitole.

6.6 Stanoveni nazvi ucti

V této podkapitole se budeme zabyvat nazyvanim uctii pocitaci a uzivateld, které budou
pozdéji obsahem OU vySe navrzené logické AD struktury. Stanovime si takzvané jmenné
konvence. Jmenné konvence, jak rovnéz zminuje naptiklad Allen (2016), zjednodusuji praci
administratora datové sité, protoze kazdy z ¢t musi mit svlj unikétni ndzev a administrator
diky témto konvencim bude mit pevn¢ stanoven zpisob, jakym bude tyto nazvy volit. Nemusi
tak sdm vymyslet unikéatni nazev pro kazdy z G¢tli, coZ nejenze miiZze zabrat pomérné¢ mnoho
Casu, ale rovnéZ miZe vést k neefektivni spraveé datove site, zptisobené problémy s dohledanim

objekti na zaklad¢ jejich ndzvi. Pfed samotnym stanovenim jmennych konvenci
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jesté povazujeme za vhodné zminit, Ze neexistuje Zadna jmenna konvence, kterd je vhodna
¢i nejvhodnéj$i pro vSechna prostiedi, jak rovnéz uvadéji ve svych odbornych ¢lancich
Allen (2016) a Pytko (2015), a proto je pouze na nas, abychom zvolili jmenné konvence,

odpovidajici nasim potifebam.

6.6.1 Jmenna konvence uzivatelskvych ucétu

Jmennd konvence uctli v AD ndm musi umoznit splnéni podminky, kterou jsme uvedli vyse,
a to, ze kazdy z G¢th musi mit unikatni nazev. Pfi zakladani uzivatelskych ucti v AD mame
moznost zadat jméno a prijmeni uzivatele, ktery bude ucet vyuzivat. Témito dvéma udaji
je tvoteno celé jméno uzivatele (tzv. full name), kterym je poté uzivatel v AD identifikovan.
Zpusob nazyvani uzivatelskych uctl, zalozeny pouze na principu jména a piijmeni uzivatele
nam vSak sam o sob¢é nadavd moznost za kazdych okolnosti stanovit unikatni nazev
uzivatelského uctu. Predstavme si situaci, kdy mame v nasi Skole dva uzivatele, kteti se jmenuji
Jifi Novotny. Oba uZivatel¢ by tedy v AD méli celé jméno Jifi Novotny, coZ vSak neni mozné.
Proto musime tyto uzivatele odlisit. My jsme se ztohoto divodu rozhodli, ze v ptipadé
shodnych uzivatelskych jmen pfiddme do celého uzivatelského jména druhého z uzivatelt
Cislici 2 (¢i vyssi, v zavislosti na poctu jiz vytvofenych uzivateld se shodnym jménem).
Nas$ v pofadi druhy Jifi Novotny by tedy v takovémto pifipadé mél celé uzivatelské jméno

v ramci AD Jifi Novotny2 a timto by tedy byl jasné odliSen od svého jmenovce.

Dalsi oblasti, které se musime pfi stanoveni jmenné konvence uzivatelskych uctl vénovat,
je oblast prihlasovaciho jmena uZivatela (tzv. user logon name). Jde o jméno, pomoci kterého
se bude uzivatel pfihlasovat k pocitacim a dal§i zafizenim uvnitf domény. Toto jméno
by dle naseho nazoru mélo spliiovat nasledujici tfi podminky. Musi byt, stejné jako celé
uzivatelské jméno, unikatni. Déle by mélo byt jednoduché a snadno zapamatovatelné.
Jednoduché piihlaSovaci jméno umozni rychlé pfihlaseni uzivatele k zatizeni v doméné a déle

se domnivame, ze pokud bude toto jméno snadno zapamatovatelné, uzivatelé to jist¢ oceni.

Na zaklad€ vySe zminénych podminek jsme se rozhodli v nasi jmenné konvenci uzivatelskych
uctd vyuzit nasledujici princip tvorby piihlasovacich jmen, ktery ve svém c¢lanku rovnéz
zminuje Pytko (2015). PtihlaSovaci jméno se bude skladat z jeho celého piijmeni uZivatele
a pocateCnich tii pismen jeho ktestniho jména, a to bez diakritiky a velkych pismen.
Pro ilustraci uvedeme pfiklad. V pfipad€, Ze bychom zakladali Ucet uZivateli jménem
Jifi Novotny, jeho ptihlasovaci jméno bude novotnyjir. Pokud bychom pozdéji vytvaieli ucet

uzivateli se stejnym jménem, jako ma nektery z uzivatela jiz vytvotenych, jeho ptihlasovaci
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jméno by na konci obsahovalo ¢islici 2 (¢i vyssi, v zavislosti na poctu jiz vytvotfenych uZzivatell
se shodnym jménem). Kdybychom tedy vytvareli uzivatelsky ucet dalSimu uzivateli se jménem

Jiti Novotny, zvolili bychom mu piihlasovaci jméno novotnyjir2.

Domnivame se, Ze mame v této chvili stanovenu vhodnou jmennou konvenci, tykajici
se uzivatelskych uctl, a proto mizeme pfistoupit ke stanoveni jmenné konvence pro ucty

pocitact.

6.6.2 Jmenna konvence uétu pro pocitace

V piipadé stanoveni jmenné konvence Ucti pocitaci mame, dle naSeho nazoru, vétsi volnost,
nez v piipadé jmenné konvence uzivatelskych uctt. Je to z toho divodu, ze s nazvy ucth
pocitaci bude ve vétsin€ pripadl pracovat pouze administrator datové sité. | zde vSak musime
splnit podminku, ze kazdy objekt datové sité¢ musi mit sviyj unikatni nazev. My jsme se rozhodli
vyuzit feSeni, které ve svém odborném c¢lanku zmifiuje rovnéz Thompson (2011), a to dle
fyzického umisténi pocitace. Tato jmenna konvence je do zna¢né miry Vv souladu s diive
navrzenou logickou AD strukturou a také nam davad moznost zjistit zdkladni informaci

o umisténi pocitace jiz pti pohledu na nazev jeho Gctu, coz povazujeme nez uzitecné.

Nazev uctu pocitace, pripojeného k datové siti, tedy bude tvofen z idaje 0 umisténi pocitace
arovnéz z jeho Cisla v ramci tohoto umisténi, a to ve tvaru umisteni-pcislo. Pro lepsi pochopeni
povazujeme za vhodné uvést nékolik ptikladl. Pfi vytvareni uctu prvniho z pocitact, ktery
se nachazi v uéebné PC 1 (a rovnéz v OU PC 1 naSeho navrhu), bude tomuto u¢tu zvoleno
jméno pcl-p01. Uget dalsiho poéitade, umisténého v u¢ebné PC 1 bude mit ndzev pcl-p02
a timto zptsobem lze volit nazvy ucta dalSich pocitaci v u¢ebné. V navaznosti na nas diive
vytvofeny navrh struktury pro pocitace dale uvedeme piiklad pocitace, umisténého ve sborovné
2 (malé budova) a pocitace, umisténého v pracovné specialnich pedagogti. Oba tyto pocitace
jsou umistény v OU sborovna. My si je pomoci nazvu jejich u¢ti mizeme snadno odlisit,
coz nam zjednodusi jejich identifikaci a spravu. Pocita¢i ve sborovné 2 bychom zvolili ndzev

sborovna2-p01 a pocitaci v pracovné specialnich pedagogi nazev specped-p01.

Zvolena jmenna konvence nam tedy poskytne nejen princip pro stanovovani unikatnich nazva
ucth pocitaci, ale také moznost z téchto nazvl ptiblizn€ urcit umisténi pocitace. Z téchto

divodt povazujeme zvolenou jmennou konvenci za vyhodnou.
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6.7 Zavér

V této kapitole jsme si tedy na zaklad¢ informaci z pfedchozich kapitol a na zaklad¢ vstupnich
udaju, uvedenych v podkapitole 6.1, vytvorili navrh logické AD struktury. Dale jsme zvolili
vhodné jmenné konvence, na zakladé kterych budeme volit ndzvy uctl objekti nasi datové sité,
coz vyuzijeme zejména v osmé kapitole, vénované praktické realizaci naSeho navrhu. Pted
praktickou realizaci navrhu vSak povazujeme za vhodné nejprve prozkoumat pozadavky
k provozovani AD, které s praktickou realizaci navrhu pfimo souvisi. Témto pozadavkim

se budeme vénovat v nasledujici kapitole.
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7 Pozadavky k provozovani Active Directory

Posledni dtlezitou oblasti, které¢ je potieba pfed praktickou realizaci naseho navrhu vénovat
pozornost, je oblast pozadavkl k provozovani AD, ktera s realizaci navrhu pfimo souvisi.
Tyto pozadavky si zde tedy uvedeme, a v piipad¢ pozadavki, kde existuje vice moznosti,
vedoucich k jejich splnéni, vzdy zvolime alternativu, ktera je z hlediska realizace nascho

navrhu tou nejvhodné;jsi.

7.1 Server

Z diive ziskanych informaci je ziejmé, Ze jednim z dualezitych pozadavkd k provozovani
AD je nejméné jeden server, ktery bude slouzit jako DC. S vedoucim prace jsme se vSak
na jedné z konzultaci shodli, ze pro zajiSténi spolehlivosti navrzené¢ho feSeni bude vhodné
pro jeho praktickou realizaci pouzit servery dva. Toto rozhodnuti bylo u¢inéno na zikladé
skutecnosti, zminéné v podkapitole 4.2.1, a to sice, Ze v pfipad¢ poruchy jednoho z DC bude
funkce domény diky DC zachovana. Oprava nefunkéniho DC tak nebude mit zasadni vliv

na kvalitu sluzeb, poskytovanych ze strany datové sit¢.

Dale povazujeme za vhodné ptfipomenout skutec¢nost, kterou jsme urcili v podkapitole 5.1.8,
a to, ze nase DC budou disponovat operacnim systémem Windows Server 2016. Pii vybéru
serveri proto musime zohlednit systémové pozadavky, které musi servery spliovat
pro instalaci a nasledny bezproblémovy chod zvoleného operacniho systému. NiZe si uvedeme
tabulku, vytvofenou na zdklad¢ informaci z webovych stranek spolecnosti Microsoft,

ktera tyto pozadavky obsahuje.
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64-bitovy procesor s frekvenci 1,4 GHz
Kompatibilita s instrukéni sadou x64

Podpora technologii NX a DEP (data execution prevention)

Procesor:
Podpora instrukci CMPXCHG16b, LAHF/SAHF a PrefetchwW
Podpora piekladu adres druhé urovné
Kapacita minimalné 512 MB (2 GB pro server s moznosti instalace desktopového
prostedi)
Pamét’ RAM:

Typ ECC (Error Correcting Code) nebo podobna technologie

Radi¢ pamét’ového
zarizeni:

Adaptér ulozisté kompatibilni se specifikaci architektury PCI Express
Trvala ulozisté s klasifikaci pevnych diskti nemohou mit rozhrani PATA

Pro spoustéci, strankovaci nebo datové jednotky nejsou povolena rozhrani
SATA/PATA/IDE a EIDE

Kapacita pevného disku:

Minimalné 32 GB pro instalaci v rezimu Jadro serveru
Minimalné 36 GB pro instalaci v rezimu Server s grafickym uzivatelskym rozhranim

Pti instalaci pies sit’ ¢i u servert s velikosti paméti RAM nad 16 GB jsou naroky
na kapacitu vyssi

Adaptér sité Ethernet s minimaln¢ gigabitovou propustnosti

Kompatibilita se specifikaci architektury PCI Express

Sitovy adaptér:
Podpora technologie PXE (preboot execution environment)
Jednotka DVD (pfi instalaci z disku DVD)
Grafické zafizeni a monitor rozliSenim minimalné Super VGA (1 024 x 768)
Dalsi poZadavky: v piipadé instalace desktopového prostiedi

Dalsi pozadavky, v zavislosti na pozadovanych funkcich

Tabulka 3: Minimalni pozadavky systému Windows Server 2016 (Microsoft, 2017)

Kromé pozadavk, souvisejicich s instalaci a chodem zvoleného opera¢niho systému, musime

pfi volbé vhodnych serverli rovnéz piihlédnout k pfedpokladiim pro jejich spolehlivost.

Z téchto predpokladli povazujeme za dilezité zminit pocet zdroji, kterymi server disponuje.

S vedoucim prace jsme se shodli, Ze servery, optimalni pro pouziti jako DC, by mély disponovat

dvéma zdroji. Diky této redundanci zdroju je v ptipadé poruchy jednoho z nich funkce serveru

zachovana. S ptihlédnutim k bezpeénému chodu serverii jsme se dale shodli, Ze je potieba

mit tyto servery, z divodu mozného vypadku elektrického proudu, pfipojeny k UPS stanici.

Zminéna kritéria pro vybér, tedy pozadavky pro instalaci a provoz zvoleného opera¢niho

systému a rovnéz vhodny pocet zdroju, splituje cela fada serverd, které jsou v soucasné dobé

na trhu. Jako priklad mizeme uvést server Dell PowerEdge R330, ktery diky tomu, Ze spliiuje
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zminénd kritéria, povaZzujeme za vhodny pro ucely realizace naseho ndvrhu. Pro pfedstavu
uvadime, Ze cena tohoto serveru k datu 7. 4. 2018 zac¢ina na 32 000 K¢ (Czech Computer, 2018)

a Vv zavislosti na konfiguraci mtize byt vyssi.

V této podkapitole jsme urcili, Ze pro potieby praktické realizace naSeho nadvrhu bude vhodné
mit k dispozici dva servery. Rovnéz jsme uvedli, jaka kritéria je potieba zvazit pii vybéru
servert, vhodnych pro pouziti jako DC, a poskytli pfiklad jednoho z mnoha nabizenych
modela, ktery splituje uvedena kritéria. Nyni jiz piejdeme k dalSim z pozadavkl na provoz AD,

kterymi jsou operacni systém a klientské licence.

7.2 Operacni systém a klientské licence

Jako vhodny operacni systém pro realizaci naseho navrhu jsme v podkapitole 5.1.8 zvolili
Windows Server 2016. Microsoft nam dava na vybér ze tfi edic tohoto operac¢niho systému,
z nichz kazda je specifickd svym uréenim a svymi funkcemi a kazdd ma rozdilnou cenu.
Kteroukoliv z nich vsak Ize ke zprovoznéni AD pouzit. My V této kapitole jednotlivé edice
prozkoumame s cilem stanovit, ktera z nich bude nejvhodnéjsi pro realizaci naseho navrhu.
Edice si uvedeme v poradi od nejlevnéjsi po nejdrazsi. U kazdé edice rovnéz poskytneme
informaci o cené za jeji nejlevnéjsi variantu, uvadénou na strankach spole¢nosti Microsoft,

ktera je aktualni k datu 23. 12. 2017.

7.2.1 Windows Server Essentials

Edice Essentials je uréena pro malé organizace. Tomu je pfizptisoben licen¢ni model a také jista
omezeni, ktera tuto edici ¢ini nevhodnou pro vétsi organizace. Licence je vazana na konkrétni
server a pro pripojeni k serveru nejsou potieba klientské licence CAL (client access license).
Fakt, Ze pro pfipojeni k serveru, vybavenému operacnim systémem Windows Server

2016 Essentials, nejsou potieba klientské licence, ¢ini vyuziti této edice cenové vyhodnym.

rrrrrr

je nejveétsim omezenim fakt, ze k tomuto serveru mizeme pfipojit maximalné 50 pocitaci
a 25 uzivateld (Microsoft, 2017). Z dalsich omezeni povazujeme za vhodné zminit, ze edice
Essentials rovnéz stanovuje jisté limity ve vztahu k serveru. Podporuje totiz maximalné
64 GB paméti RAM a maximalné dva procesory, jak na svych webovych strankach uvadi
spolec¢nost Microsoft (2013). Tyto limity dle naseho nazoru nejsou prili§ dulezité, pokud
ma dany server slouzit pouze jako DC. V takovém ptipadé by totiz byl dostacujici i server

s podstatné niz$im vykonem.
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Dalsi omezeni edice Essentials jiz nejsou s ptihlédnutim k potiebam naseho navrhu zéasadni.
Z hlediska AD jsou dany ptevazné tim, ze nekteré role (Active Directory Domain Services
a dalSi) maji automatickou instalaci a jsou automaticky konfigurovany, jak lze vyvodit
Z Obernedova srovnani edic (2017). Jako ptiklad takového omezeni mizeme uvést, ze DC,
vybaveny touto edici operacniho systému, musi byt vzdy kofenem doménové struktury.
Toto omezeni vSak, pro potieby realizace navrhu logické AD struktury Skolni datové sité,
nepokladame za dulezité, protoZze neptedpokladame, ze by logickd AD struktura v piipadé

Skoly, pouzivajici 50 pocitact, obsahovala vice nez jednu doménu.
Cena: $501 (Microsoft, 2017)

Z vyse uvedeného usuzujeme, Ze tato licence muze byt, diky své licen¢ni politice a relativné
nizké cen¢, vyhodna pro malé skoly s nizkym poctem pocitaci a uzivateli. Pro nase potieby

vSak, zejména z diivodu omezeného poctu uzivatell a pocitacl, neni vhodna.

EREE:

WindOWS Server

Obrazek 5: Windows Server 2016 Essentials (TechSoup, 2017)

7.2.2 Windows Server Standard

Edice standard se zda byt edici vhodnou pro vyuziti ve vétsiné firem a instituci. Tento zaveér
jsme vyvodili nejen dle jejiho nazvu, ale i dle popisu vyrobce. Microsoft uvadi, ze je tato edice
vhodné pro nevirtualizovand prostfedi, nebo pro prostiedi s nizkou hustotou virtualizace

(Microsoft, 2017), coz je popis, kterému odpovidaji datové sit€ vétSiny Skol.

V piipadé této edice pokladdme licen¢ni model za slozit&jsi, nez tomu bylo u edice piedchozi,
a proto povazujeme za vhodné jej kratce vysvétlit. Microsoft zde zvolil licencovani na zakladé
Proto mtiizeme fici, ze z hlediska licenéni politiky Microsoftu neexistuje server s niz§im poctem
jader nez 16, jak rovnéz ve svém odborném c¢lanku uvadi Novak (2017). To pokladame,
s prihlédnutim k potiebam realizace naseho navrhu, za nevyhodné, protoze server, vyuzivany

jako DC, nepotiebuje disponovat takto vysokym poctem jader. Sluzba AD nevyzaduje
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od serveru mnoho prostiedktl, a proto bychom uvitali moznost zakoupeni levné&jsi licence
pro server s niz§im poctem jader. Dale povazujeme za dulezité zminit, ze Vv ptipad¢ edice
Standard jiz je potteba dokoupit klientské licence CAL pro uzivatele ¢i pocitace, pfipojujici
se k serveru (Microsoft, 2017), coz se samoziejmé projevi zvySenim celkovych nakladd,
spojenych s realizaci navrzeného feSeni. Licencemi CAL se budeme podrobnéji zabyvat
pozdéji.

Z hlediska potieb naSeho navrhu je zasadnim faktem, Ze u této edice jiz neni stanoven
maximalni pocet uzivatelll a pocitaci (Microsoft, 2017). Rovnéz limity ve vztahu k serveru
jsou privétivejsi. V pripadé edice Standard médme stanoveno, ze maximalni mnozstvi paméti
RAM, kterym muze server disponovat, je 24 TB a maximalni pocet jeho procesorovych jader
je 512. To jsou hodnoty, které nas z hlediska pouziti serverti jako DC zcela jisté neomezi.
Dale nam u této edice odpadaji omezeni souvisejici s automatickou instalaci a automatickou

konfiguraci roli, které jsme zminili v ptipad¢ piedchozi edice.
Cena: $882 (Microsoft, 2017)

Ze zjisténych skute¢nosti miizeme vyvodit, Ze je tato edice pro potfeby naseho navrhu vhodna.
Hlavni vyhodu oproti edici Essentials shledavame v tom, nejsme limitovani omezenym poc¢tem

uzivateld ¢i stanic.

Windows Server

Obrazek 6: Windows Server 2016 Standard (Microsoft, 2017)

7.2.3 Windows Server Datacenter

Posledni z nabizenych edic operacniho systému Windows Server 2016 ma mnoho spole¢ného
sedici Standard. Dle vyrobce je vSak urCena pro ,, Vysoce virtualizovand a softwarové
definovand prostredi datacenter.” (Microsoft, 2017). To naznacuje, ze pro potieby naseho
navrhu pravdépodobné nebude edici nejvhodnéjsi. Presto ji v§ak, pro Gplnost, z hlediska naseho

navrhu posoudime.
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Nejprve povazujeme za vhodné uvést spolecné rysy edici Standard a Datacenter, kterych
je hned né¢kolik. Spole¢nost Microsoft pro edici Datacenter zvolila stejny licenéni model,
jako pro edici Standard. Dale nas tato edice, stejné jako edice Standard, neomezuje z hlediska
maximalniho poc¢tu uzivateli a pocitact, coz je z hlediska potfeb navrhu dulezité. Limity

ve vztahu K serveru jsou u obou zminénych edic rovnéz totozné.

Dale si zde uvedeme rozdily mezi edicemi Standard a Datecenter. Rozdilem edice Datacenter
oproti edici Standard jsou funkce, které v jinych edicich opera¢niho systému Windows Server
2016 nejsou dostupné. Za ucelem uvedeni funkci, které nam edice Datacenter oproti edici
Standard navic pfinasi, povazujeme za vhodné pouzit tabulku, ktera je k dispozici na strankach

spolecnosti Microsoft.

Funkce Datacentrum Standard
Zakladni funkce systému Windows Server [ ] [ ]

Prostredi OSE / kontejnery Windows Server s izolaci

Neomezeno 2
Hyper-V
Prostredi OSE / kontejnery Windows Server bez Neomeazeno Neomeazeno
izolace Hyper-V
Sluzba ochrany hostitel( [ ] [ ]
Funkce ulozZisté véetné ulozisté dat s pfimym °
pristupem a repliky ulozisté dat
Stinéné virtualni pocitace [ ]
Sada sitovych protokolt [ ]

Tabulka 4: Srovndni funkcionality edic Datacenter a Standard (Microsoft, 2016)

Z informaci, uvedenych v tabulce, se domnivame, ze nam edice Datacenter ve srovnani s edici
Standard nepfinasi zadné funkce, které by pomohly s realizaci naseho navrhu, ¢i by vyznamnym

zpusobem pfispély k vyssi kvalité vysledného feseni.
Cena: $6,155 (Microsoft, 2017)

Z vyse uvedenych informaci usuzujeme, Ze tato edice neni pfili§ vhodna k realizaci naseho
navrhu. Edice Datacenter je vyrazné drazsi a jeji pouziti nepfinasi zadné vyznamné vyhody

oproti pouziti edice Standard.
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Obrazek 7: Windows Server 2016 Datacenter (TechSoup, 2017)

Myslime si, ze jsme nyni dostate¢né prozkoumali edice zvoleného opera¢niho systému.
Z dostupnych edic jsme, jakozto nejvhodnéjsi pro ucely praktické realizace naseho navrhu,
zvolili edici Standard, ktera je nejlevnéjsi z edic, splitujicich pozadavky navrzeného feSeni.
Nyni piejdeme k tématu, které se zvolenou edici ptimo souvisi, a tim jsou klientské licence

CAL.

7.2.4 CAL licence

Jak jiz vime z podkapitoly 7.2.2, pouziti ndmi zvolené edice operacniho systému Windows
Server 2016, kterym budou vybaveny nase DC, vyzaduje nakup licenci CAL. Z tohoto diivodu
povazujeme za vhodné vysvétlit, k ¢emu licence CAL slouzi, uvést, jaké typy téchto licenci
spole¢nost Microsoft nabizi a rovnéz urcit, jakym zpisobem bude v ptipadé praktické realizace

v

naSeho navrhu nejvyhodnéjsi licenci CAL vyuZit.

CAL je klientska licence, nutna k vyuzivani sluZzeb serveru. Tyto licence se daji pofidit
pro jednotlivé pocitace, nebo pro jednotlivé fyzické uZivatele a ob&é moznosti lze rovnéz
kombinovat. Je ov§em nutné zajistit, aby kazdy klient, ptipojujici se k serveru, mél svou vlastni

CAL licenci (nehled¢ na to, zda vazanou na pocita¢, nebo na uzivatele).

Fakt, Ze existuje vice typti CAL licenci, nas dovedl k uvaze, kterého typu je pro realizaci naseho
navrhu vyhodnéjsi vyuzit. Dle tdaji, ziskanych na webovych strankach Heureka (2017)
je bézna CAL licence pro pocita¢ o n¢kolik desitek procent levnéjsi, nez bézna CAL licence
pro uzivatele. To vSak mtizeme v piipadé realizace naseho navrhu zanedbat, protoze Microsoft

tyto licence pro neziskové a Skolské instituce nabizi za zvyhodnénou a hlavn¢ jednotnou cenu.
Cena za jednu licenci pro $koly: 249 K¢ (Heureka, 2017)

Po ceng¢ je dalSim dtilezitym faktorem, ovliviiujicim volbu vhodného typu CAL licenci, rovnéz
jejich pocet, nutny pro piipojeni vsech klientdt k serveru. Uvahou jsme vyvodili,

ze na pracovistich, kde jeden uzivatel vyuzivd vice zafizeni, pfipojenych k serveru,
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je vyhodné¢jsi vyuzit licenci pro uzivatele, kdezto na pracovistich, kde se na jednom pocitaci

denn¢ stfida vice uzivatell, je vyhodnéjsi vyuzit licenci pro pocitace.

Na zdklad¢ zminéné uvahy, a rovnéz s piihlédnutim k jednotné cen¢ obou typt licenci
se domnivame, ze pro vyuziti v datovych sitich $kol existuji dvé vyhodna feSeni nakupu
CAL licenci. Prvnim z téchto feSeni je vyuzit pouze licenci pro pocitace. To pokladame
za vyhodné, protoze se na pocitacich, zvlasté v pocitacovych ucebnach, stiida velké mnozstvi
uzivatell, a je tedy levné&jsi zajistit licenci pro kazdy pocitac, nez pro kazdého uzivatele.
Druhym feSenim, které by pro $koly mohlo byt vyhodné, je feSeni kombinované. Mame
na mysli feseni, kdy by pro administrativni pracovniky Skoly (feditel, zastupce feditele, ucetni,
apod.), ktefi bézné vyuzivaji vice nez jedno zafizeni, pfipojené ke Skolni datové siti, byly
vyuzity licence pro uzivatele. Pro pocitace, nenalézajici se v administrativni sekci Skoly,
by vsak byly vyuzity licence pro pocitaée (mame na mysli zejména pocitace v pocitacovych
ucebnach). Podobné feSeni, ovSem aplikované na vyrobni spole¢nosti a nemocnice, zminuje

rovnéz Novak (2017).

My jsme se rozhodli, Ze pro realizaci naseho navrhu pouzijeme prvni ze dvou vyse zminénych
feSeni. Rozhodli jsme se tak zejména z toho diivodu, Ze na ZS Odry Komenského vyuziva
kazdy administrativni pracovnik zpravidla pouze jedno zatizeni pfipojené do Skolni datové sité.
Druhym divodem je rovnéZ menSi narocnost zvoleného feSeni z hlediska spravy licenci.
Skolskym institucim, kde administrativni pracovnici ke své praci vyuzivaji vice nez jedno
zatizeni na osobu, doporucujeme zvazit rovné€z feSeni druhé. Zde je vSak vhodné pfipomenout,
ze Vtakovém pfipadé musi administrator Skolni datové sité zajistit, aby kazdy klient,
pfipojujicimu se k serveru, mél piitazenu CAL licenci (at’ uz pro pocita¢, nebo pro uzivatele),

coZ s sebou pfinasi zvySenou administrativni naro¢nost.

V této podkapitole jsme ziskali v§echny potiebné informace tykajici se CAL licenci a jejich
vyuziti. Na zéklad¢ téchto informaci jsme poté zvolili zplisob jejich vyuZiti, ktery povazujeme
z hlediska praktické realizace naSeho navrhu za nejvyhodné&jsi. Nyni pfistoupime K poslednimu

z pozadavkit na provoz AD této kapitoly, a tim je sluzba Domain Name System.

7.3 Domain Name System

Domain Name System (dale jen DNS) je sluzbou, kterou sluzba AD vyuziva ke své funkci.
Je tedy jednim z nezbytnych pozadavki k provozovani AD. Ugelem této kapitoly viak nebude
podrobné¢ vysvétlit principy fungovani sluzby DNS, protoze to s ptihlédnutim k cilim préace

nepovazujeme za dualezité. Zaméefime se zejména na to, jakym zptisobem AD sluzbu DNS
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vyuziva, tedy na vzajemné souvislosti obou sluzeb. Tyto informace povazujeme, z hlediska
pozdéjsi praktické realizace navrhu, za dulezité, protoze se se sluzbou DNS v prib¢hu tohoto
procesu zcela jisté setkdme. Rovnéz ndm osvétleni téchto souvislosti pomiize v hlubSim

pochopeni zékonitosti sluzby AD.

Sluzba DNS nam v souvislosti s AD poskytuje moznost pracovat s pro nas jednoduchymi nazvy
hostitelti, namisto pouzivani dlouhych ¢iselnych identifikatora — IP adres. K tomu sluzba
DNS vyuziva protokol DNS, slouzici k vzajemnému piekladu IP adres a doménovych jmen.
Diky sluzbé DNS mohou klienti sluzby AD nachézet prostfedky v datové siti, jak uvadi rovnéz
Stanek (2012, s. 24)

Sluzba DNS dale poskytuje AD hierarchickou strukturu doménovych jmen. Pro pochopeni,
se za pojmem hierarchicka struktura doménovych jmen skryva, uvedeme podobny piiklad,

jako ve svém dile uvadi napiiklad Minasi (2014, s. 212).

CZ

skola.cz

praha.skola.cz

@D

Obrazek 8: Hierarchicka struktura doménovych jmen

Na obrazku 8 vidime ptiklad hierarchické struktury doménovych jmen. Nejvyssi doménou
je doména cz. Soucasti domény cz je doména skola a uvniti domény $kola se naléza doménu
praha. Dilezitym poznatkem, ktery 1ze z uvedeného obrazku vyvodit, je, ze identifikator kazdé
domény obsahuje nejen nazev dané domény, ale také nazvy domén vysSich. Tyto nazvy

jsou v identifikatoru oddéleny tec¢kou.

V této chvili dale povazujeme za vhodné uvést pojem plné kvalifikované doménové jméno
(fully qualified domain name — dale jen FQDN), a to z toho divodu, Ze se s nim pii administraci
logické struktury datové sité 1ze bézné setkat. Jedna se o jednoznacny identifikator kazdého
zafizeni v datové siti. FQDN obsahuje nejen néazev pocitace samotného, ale rovnéz

jeho umisténi v rdmci doménové struktury. Pro lepsi pochopeni povazujeme za vhodné uvést
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ptiklad FQDN. Na obrazku 8 vidime pocita¢ pcl, ktery je soucédsti domény s identifikdtorem
praha.skola.cz. Jeho FQDN by bylo pcl.praha.skola.cz.

Toto kratké nastinéni principii sluzby DNS a souvislosti s této sluzby se sluzbou
AD povazujeme, pro nase potieby, za dostate¢né. Z uvedenych informaci je zfejma uzka
provazanost sluzeb AD a DNS. Nase datova sit’ tedy bude muset sluzbou DNS disponovat.

Nyni uvedeme kratké shrnuti této kapitoly.

7.4 Zavér

V této kapitole jsme prozkoumali pozadavky k provozovani AD. Pronikli jsme do problematiky
volby vhodného serveru a rovnéz zvolili feSeni, vhodné pro ucely realizace naseho navrhu.
Rovnéz jsme se seznamili S edicemi opera¢niho systému Windows Server 2016 a na zakladé
ziskanych informaci vybrali edici, nejhodnéjs$i pro nase potfeby. Dale jsme ziskali mnoho
dulezitych poznatkti ohledné klientskych licenci CAL, které jsou pro praktickou realizaci
naseho navrhu nutné, a na jejich zakladé vybrali pro nase potieby nejvyhodnéjsi variantu
nakupu téchto licenci. U vSech vySe zminénych pozadavkll jsme neopomnéli zminit udaje,
tykajici se pofizovacich cen. Na zaklad¢ téchto tdaji odhadujeme, Ze by se vysledna cena
implementace AD do datové sité zvolené Skoly v piipadé, Zze Skola nedisponuje zadnym
serverem, pouzitelnym jako DC a rovnéz zaddnymi z potfebnych licenci, pohybovala mezi
85 000 — 100 000 K¢. V podkapitole 7.3 jsme rovnéz blize prozkoumali sluzbu DNS, ktera
je pro provoz sluzby AD nezbytné nutnad, a to zejména z hlediska jejich souvislosti se sluzbou
AD, coz nam, dle naSeho nazoru, dotvoftilo teoreticky zaklad, nutny pro dostatecné porozuméni

principtim sluzby AD.

Domnivame se, Ze jsme ziskali dostatek informaci ohledné poZzadavkl k provozovani AD,

a proto nyni ptejdéme k praktické realizaci naseho navrhu.
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8 Prakticka realizace navrhu logické struktury Skolni datové sité

V této kapitole se budeme zabyvat procesem implementace AD do datové sité skoly a rovnéz
praktickou realizaci navrhu logické struktury Skolni datové sité, ktery byl vytvoien
Vv Sesté kapitole této prace. Dale zde uvedeme postupy, vedouci k vytvoreni a k nastaveni uctl
objektu datové sité a rovnéz k vytvoreni skupin. V souvislosti s t¢ématem prace také uvedeme
jednu s moznosti, kterou AD nabizi ke spravé objekt datové sité, kterou jsou tzv. skupinové
politiky, jejichz spravné pouziti mize vyznamnym zpusobem piispét K optimalizaci sluzeb
datové sité. Nezapomeneme také na moznosti propojeni AD s dal§imi zafizenimi, aplikacemi
a sluzbami, protoze spravnym vyuzitim téchto moznosti 1ze rovnéz dosdhnout optimalizace

nékterych sluzeb datové site.

Nyni jsme nastinili, ¢im se Vv této kapitole budeme zabyvat. Uvodem jeité povazujeme
za vhodné zminit, Ze realizaci navrhu budeme provadét pomoci virtualnich stanic,
vytvofenych pomoci aplikace VirtualBox, které nam poslouzi jakozto simulace skute¢nych
stanic, tvoficich datovou sit’ Skoly. V textu této kapitoly jsou, za ucelem zvySeni jeho
ptehlednosti, kurzivou vyznaceny nazvy nastroji, které ndm zvoleny operacni systém nabizi
a rovnéz piresna znéni voleb, které v priabehu praktické realizace navrhu uc¢inime. V tuto chvili

jiz ptistoupime k prvnimu z krokt, vedoucich k praktické realizaci naseho navrhu.

8.1 Instalace a konfigurace prvniho doménového iadice

Jak jsme jiz stanovili v paté kapitole prace, nase DC budou disponovat opera¢nim systémem
Microsoft Windows Server 2016. V kapitole sedmé jsme dale jako vhodnou edici tohoto
opera¢niho systému zvolili edici Standard. Nyni tedy tento operacni systém vyuZijeme
pro zprovoznéni prvniho z naSich DC. Povazujeme za vhodné zminit, Ze na oba
DC nainstalujeme zvoleny opera¢ni systém ve verzi Evaluation, kterou spole¢nost Microsoft
nabizi k vyzkouSeni na dobu 180 dni zdarma, a rovnéz to, ze zvolena verze neobsahuje ¢eskou
lokalizaci, a proto budeme pracovat s anglickou verzi systému. Tento fakt by vSak nemél
negativnim zpisobem ovlivnit ¢tendfovo porozuméni textu, protoZe se v ném bude setkavat
zejmeéna s anglickymi pojmy, které maji spojitost s IT problematikou, a které by tedy cilova
skupina prace méla znat. V ptipadech, kdy to povazujeme za vhodné, vSak v zavorce za textem

Vv anglickém jazyce ptfidavame jeho pieklad do Cestiny.
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8.1.1 Instalace operacniho systému

Zacneme tedy instalaci opera¢niho systému. Tato ¢ast bude spiSe strucna, a to z toho divodu,
Ze se postup instalace zvoleného serverového operacniho systému piili§ nelisi od postupu
instalace operacnich systémi spolec¢nosti Windows, uréenych pro klientské stanice, ktery
by cilova skupina této prace méla dobfe znat. Zminime vsak jednu dtlezitou volbu, kterou nam
instalace serverového opera¢niho systému na rozdil od instalace klientskych operacnich
systému nabizi, a tou je volba prostfedi, které si piejeme nainstalovat. Soucasti instalace

zvoleného operacniho systému je tabulka, kterou uvadime nize.

/B Windows Setu
& = e
Select the operating system you want to install
Operating system Architecture Date modifie
Windows 5Server 2016 Standard Evaluation b4 7/16/2016
Windows Server 2016 Standard Evaluation (Desktop Experience) /16/2016
Windows Server 2016 Datacenter Evaluation b4 7/16/2016
Windows Server 2016 Datacenter Evaluation (Desktop Experience) b4 1/16/2016
£ >
Description:
This option is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. For more details see "Windows Server Installation Options.”
| et

Obrdazek 9: Volba operacniho systému k instalaci

Na obrazku 9 vidime, Ze madme na vybér dvé varianty (pro zvolenou edici Standard).
Prvni varianta nabizi moZnost nainstalovat pouze jadro operacniho systému,
bez desktopového, tedy grafického, prosttedi. Volbou druhé varianty dojde k instalaci

zvoleného operacniho systému v€etné desktopového prostredi.

Za vyhodu prvni volby povazujeme niz§i naroky na HW prostiedky, jak lze vidét v tabulce 3,
ktera je k nalezeni v podkapitole 7.1 této prace. Vyznamnou nevyhodu této volby vsak
shleddvame ve faktu, ktery ve svém dile rovnéz uvadi Minasi (2014, s. 26), a to, Ze pro praci
S jadrem operacniho systému je ptredpokladem schopnost administratora obsluhovat server
pomoci piikazového ftadku a rovnéz znalost technik pro vzdalenou spravu serveru,
coz vzhledem k cilové skupiné této prace (spravci Skolnich datovych siti, pfipadné dal$i osoby
disponujici obecnym piehledem v oboru IT) nepovazujeme za samoziejmost. Dalsi nevyhodou

instalace pouze jadra operacniho systému, ktera je zminéna v prubehu instalace, a kterou rovnéz
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uvadi naptiklad Stérba (2014, p. 5) je, Ze operaéni systém v takovém piipadé nepodporuje
vSechny role, které by podporoval v piipad¢ instalace Gplné (instalace vcetné desktopového

prostiedi).

Vzhledem k uvedenym informacim volime druhou z variant — instalaci opera¢niho systému
véetné desktopového prostiedi. Mirn¢ vyssi naroky na HW vybaveni serveru povazujeme,

vzhledem k vykonu vétsiny dnes prodavanych serveri, za zanedbatelné.

Po ucinéni zminéné volby jiz instalace probihd podobnym zpisobem, jako v ptipadé
klientskych operacnich systému fady Microsoft Windows. Jedinym z rozdili, ktery povazujeme
za dulezity, je fakt, Ze na konci instalace je potfeba povinng zvolit heslo pro ucet administratora,
coz v ptipad¢ klientskych operacnich systému zminéného vyrobce neni bézné. Tento ucet

ma rovnéz stanovené uzivatelské jméno Administrator, které neni mozné zmeénit.

Dale budeme vychdzet ze stavu, kdy mame nainstalovdn server s opera¢nim systémem
Windows Server 2016 Standard vcetné desktopového prostiedi. Domnivame se, Ze nam nyni

nic nebrani v tom, abychom pfistoupili ke konfiguraci serveru.

8.1.2 Nastaveni statické IP adresy a nazvu Serveru

Prvnimi dulezitymi kroky, které je potfeba po instalaci serveru uéinit, jsou nastavit serveru
statickou IP adresu a zménit jeho nazev, coz naptiklad Minasi uvadi mezi takzvanymi
,,Common Configuration Tasks* (2014, p. 45), tedy béznymi konfiguracnimi ukoly, které
je potieba provést vzdy pii konfiguraci nového serveru. Mezi témito tikoly autor dale uvadi,
mimo jiné, také aktivaci operacniho systému. To je vSak zalezitost, kterou pokladame
za samoziejmou po instalaci kteréhokoliv z opera¢nich systéma Windows (nejen serverovych),

a proto se ji zde nebudeme zabyvat.

Nastaveni statické IP adresy je diilezité z toho diivodu, aby bylo moZzné server v datové siti
jednoznacné identifikovat. Po instalaci zvoleného opera¢niho systému je defaultné nastaveno
ziskavani IP adresy z DHCP serveru. Toto nastaveni je tedy potfeba zménit. Pred tim,
nez zvolime IP adresu, kterou pouzijeme pro nas server, povazujeme za vhodné zminit dveé
zakladni podminky, které musi byt pro volbu vhodné IP adresy splnény. Zvolend IP adresa musi
byt z adresniho rozsahu, ktery je vyhrazen pro zatfizeni v siti. Dale bychom se méli vyhnout
adresam, které jsou jiz pfidéleny jinym sitovym prvkim (napiiklad vychozi brana byva casto
prvni adresou rozsahu adres a adresa DHCP serveru je Casto adresou posledni), abychom

se vyhnuli konfliktu IP adres. My jsme pro nas server zvolili IP adresu 10.0.0.1.
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Nyni pfejdeme k samotnému nastaveni statické IP adresy. To lze ucinit s pomoci nabidky

Server Manager, kterd se nam zobrazi hned po pfihldSeni administratora do opera¢niho

systému. Toto okno se da rovnéZ vyvolat tak, ze klikneme na ikonu Start a vybereme volbu

Server Manager. V levém menu okna Server Manager klikneme na polozku Local Server

a poté na odkaz, ktery se nachazi vedle napisu ,, Ethernet .

Manage

Tools

View

i% Dashboard

B Local Server

& All Servers

S8 PROPERTIES

Server Manager * Local Server

Organize *

[

Ethemet
Network

@ Intel(R) PRO/1000 MT Desktop Ad...

. For WIN-GS30H4BBTDC TASKS ¥
Computer name WIN-GS30H4BBTDC Last installed updates Never
Workgroup WORKGROUP Download u
W% File and Storage Services b Last checked for updates Never
Windows Firewall Private: On Windows Defender Real-Time P
Remote management Enabled Feedback & Diagnostics Settings
Remote Desktop Disabled E Enhanced Security Configuration On
e NIC Teaming Disabled Time zone (UTC+01:00)
Ethemnet IPv4 addiress assigned by DHCP, IPv6 enabled Product ID 00378-0000f
& Network Connections - o X
A B <« Metworkand Intemet » Network Connections v | @ | Search Network Connections 0

- O @

Obrazek 10: Nastaveni Ethernet pripojeni

Zde klikneme pravym tlac¢itkem na ikonu Ethernet a zvolime moznost Properties. Objevi

se nam okno, kde potieba oznacit moznost Ethernet Protocol Version 4 (TCP/IPv4) a poté

kliknout na tlacitko Properties. Tato volba vyvola tabulku, kde miZzeme nastavit statickou

IP adresu a rovnéz dalsi tidaje, nutné pro komunikaci serveru v ramci datové sité skoly.

Server Manager * Local Server

Manage

Tools

View

= B

A U « Networkand Internet > Network Connections »

Dieahla thic netunrl deics

Networking

Connect using

@ Intel(R) PRO/1000 MT Desktop Adapter

This connection uses the following items:

B3 Cliert for Microsoft Networks ~
T File and Printer Sharing for Microsoft Natwaorks

005 Packet Schsduler

4 Intemet Protocol Version 4 (TCP/IPv4)

[ s Microsoft Network Adapter Muliplexor Protocol

1. Microsoft LLDP Protacel Driver

4. Intemet Protocol Version & (TCP/IPvE) v
< >

Install... Uninstall Propetties
Description

Transmission Cortrol Protocel/Intemet Protocol. The default
wide area network protocol that provides communication
across diverss interconnected networks

Close Cancel

v O

Search Network Connections

Dizanacs thic conngction » Bz -

Internet Protocol Version 4 (TCP/IPvd) Properties

General

for the appropriate IP settings.

(O Obtain an IP address automatically

(@ Use the following IP address:

IP address: 10
Subnet mask: 255. 0 .0 .

Default gateway: 0.0 .0 .

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

o
alle
e||e

TASKS ¥

b

‘You can get IP settings assigned automatically if your netwark supports
this capability. Otherwise, you need to ask your network administrator

1

1

Never
Download u|
Never

Real-Time P
Settings
ation On
(UTC+01:00)
00378-0000{

Intel(R) Core
3GB

59.51 GB

Preferred DNS server:

Alternate DNS server:

[validate settings upen exit

=]
o
=

Advanced...

Cancel

~

Obrazek 11: Nastaveni sitovych udajii
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Nastavené hodnoty poté potvrdime kliknutim na tlacitko OK. Po tomto potvrzeni ma nas server

nastavenu statickou IP adresu. Nyni pfistoupime k volb¢ a nastaveni nazvu serveru.

Diulezitym faktem, ktery v této chvili povazujeme za nutné zminit, je, ze kazdé zatizeni v datové
siti musi mit svlij unikatni nazev, aby mohlo byt jasn¢ identifikovano ze strany sluzby DNS,
diky ¢emuz je poté mozno S timto zatfizenim jednoduse pracovat v AD. Pfi volbé ndzvu serveru
nejsme omezeni zadnou stanovenou konvenci, a mame tedy mnoho mozZnosti, jak server
pojmenovat. To potvrzuje rovné€z Minasi (2014, p. 50), ktery uvadi, Ze kazda firma ma své
vlastni zptsoby, které vyuziva pii volbach nazvi serverl. My se domnivame, Ze by nazev

serveru mél byt jednoduchy a vystizny, a proto jsme zvolili nazev DC1.

K moznosti zmény nazvu serveru se lze dostat nasledujicim zptisobem. V zalozce Local Server
nabidky Server Manager klikneme na odkaz, ktery se nachazi vedle napisu ,, Computer name *.
Na obrazovce se poté objevi okno, ve kterém klikneme na tlacitko Change. To vyvola dalsi

tabulku, kde Ize dfive zvoleny nazev serveru nastavit.

@ ¥ Server Manager * Local Server @1 F vorage oo

B8 PROPERTIES

I Dashboard . For WIN-GS30H4BETDC TASKS
Local Server
W& All Servers Workgroup WORKGROUP Win pdate Download u
ii File and Storage Services P ecked for updates Never
I-Time Py
Computer Name | Hardware | Advanced  Remate Computer Name/Domain Changes x tings
v You can change the name and the membership of this
L@ Dmﬁsm':f: s the following information to dentfy your compiter computer. Changes might affect access to network resources.  [C=01:00)
78-00004
Computer deseription:
For example: "lIS Production Server” or Computer name:
"Accourting Server” |Dc1\
Full computer name:  WIN-GS30H4BBTDC 1r 2016 5t rop computer name LIR) Cord
Workgroup WORKGROUP 1 DC1 B
0 51 GB
To rename this computer or change its domain or T ore...
workgroup. click Change. | ——
ember
() Domain
@) Workgroup: EKS ¥
i |WOF!KGF!OLIP
® ~ S
Conce

Obrazek 12: Zmena nazvu serveru

Po kliknuti na tla¢itko OK jsme vyzvani k restartovani pocitate. Po opétovném nacteni

operacniho systému je zména nazvu serveru dokoncena.

V této podkapitole jsme provedli zakladni nastaveni, ktera je potfeba pied dalsi konfiguraci
serveru provést. Domnivame Se, Ze nyni jiz miZzeme provést prvni z ¢asti konfigurace serveru,

které jsou specifické pro ptipravu DC.
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8.1.3 Prtidéni role Active Directory Domain Services (AD DS)

V této chvili jsme ve fazi, kdy mame server s nainstalovanym operacnim systémem, nastavenou
statickou IP adresou, a vhodné zvolenym a nastavenym nazvem. Abychom vSak mohli tento
server pozdgji povysit na DC, potfebujeme mu pridat roli Active Directory Domain Services

(déle jen AD DS). Pfidanim této role se budeme nyni zabyvat.

Vyvolame nabidku Server Manager a otevieme jeji zalozku Dashboard. Zde vybereme
moznost Add roles and features. Kliknutim na zminénou moznost se nam objevi OKno
Add Roles and Features Wizard.

Server Manager * Dashboard ~@ | P Manage  Toos  view Help

WELCOME TO SERVER MANAGER

D
i Local Server
i' All Servers . .
- o Configure this local server
BE File and Storage Services b ~
‘QUICK START

2 Add roles and features

[ Add Roles and Features Wizard - [m] X

DESTIMATION SERVER

Before you begin

This wizard helps you install rales, role services, or features. Yeu determine which roles, rele services, or
features to install based on the computing needs of your organization, such as sharing documents, or
hosting a website.

To remave roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static |P addresses, are configured
* The maost current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

Obrdazek 13: Pridani role AD DS serveru DC1 - 1
V menu na levé strané okna jsou k vidéni zalozky obsahujici nastaveni, kterych lze vyuzit
pfi pfidavani roli serveru. Lze mezi nimi piepinat pomoci tohoto menu, nebo pomoci tlacitek
vdolni ¢asti okna. V zalozce Installation Type ponechame zvolenu moznost
Role-based or feature-based installation a pokrac¢ujeme do zalozky Server Selection. Zde pouze

zvolime nas server.
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& Add Roles and Features Wizard — [} s

DESTINATION SERVER

Select destination server =

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Type

Select a server from the server pool

Server Selection () Select a virtual hard disk
Server Roles Server Pool
Features
Filter:
Name IP Address Operating System

Microsoft Windows Server 2016 Standard Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Cffline servers and
newly-added servers from which data collection is still incomplete are not shown.

| < Previous | | Next > | Install Cancel

Obrazek 14: Pridani role AD DS serveru DC1 - 2

Poté pokracujeme do zalozky Server Roles, kde vybereme moznost Active Directory Domain
Services. Zatrzenim piislusného policka vyvolame okno s vypisem vSech funkci a sluzeb, které
se nam nainstalovanim role AD DS nainstaluji. Jak vidime na obrazku 15, nenainstaluje

se pouze role AD DS, ale rovnéz s ni souvisejici funkce a sluzby.

Server Manager * Dashboard Menage  Toos  View

DESTINATION SERVER

i Select server roles o

| T Add Roles and Features Wizard X
Select one or more roles to install on the selected server.

Roles Add features that are required for Active Directory
Domain Services?

Active Dlrectoﬁ Certificate Services
Active Directory Domain Service: ‘You cannot install Active Directory Domain Services unless the

Active Directory Federation Services

4 following role services or features are also installed.
Active Directory Lightweight Directory Services

Active Directory Rights Management Services [Tools] Group Policy Managernent
Device Health Attestation 4 Remote Server Administration Tools
DHCP Server 4 Role Administration Toals
Server 4 AD DS and AD LDS Tools
Fax Server Active Directory module for Windows PowerShell
I (M| File and Storage Services (1 of 12 installed) 4 AD DS Tools
Host Guardian Service [Taols] Active Directory Administrative Center
Hyper-V [Tools] AD DS Snap-Ins and Command-Line Tools

MultiPoint Services

Network Policy and Access Services
Print and Document Services
Remote Access

Remate Desktop Services

Volume Activation Services

Web Server (IIS)
Windows Deployment Services
<Previous | | Next > Instsil

Include management tools (if applicable)

Obradzek 15: Pridani role AD DS serveru DC1 - 3

Ve vyvolaném okn¢ klikneme na tla¢itko Add Features. Poté se nam v levém menu okna

Add Roles and Features Wizard objevi nova volba AD DS.
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Nastaveni v zalozkach Features a AD DS ponechdme beze zmény. Povazujeme vSak za vhodné
zminit, Zze v zalozce AD DS lze nalézt uzite¢né informace ohledné funkcionality a provozu

instalované sluzby.

V zalozce Confirmation vidime vypis vSech roli, funkci a sluzeb, pfipravenych k instalaci.

Kliknutim na tlacitko Install instalaci potvrdime.

feu Add Roles and Features Wizard - B i

DESTINATION SERVER

Confirm installation selections oct

Before You Begin To install the following roles, role services, or features on selected server, click Install.

[T] Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

D DS Active Directory Domain Services
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

Obrazek 16: Pridani role AD DS serveru DC1 - 4

Timto potvrzenim dojde ke spusténi instalace. Po jejim dokonceni zvolime tlacitko Close.

& Add Roles and Features Wizard - ] X

DESTINATION SERVER

Installation progress ot

View installation progress

o Feature installation

Configuration required. Installation succeeded on DC1.

Active Directory Domain Services
Additional steps are required to make this machine a domain controller.
Promote this server to a domain controller

L P N

Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress or open this
(1] page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Obradzek 17: : Pridani role AD DS serveru DC1 - 5
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Timto jsme dokon¢ili proces ptidani role AD DS serveru DC1. Domnivame se, Ze je nyni

v§e pfipraveno k povyseni serveru na DC a rovnéz k vytvotfeni domény.

8.1.4 Povyseni serveru na doménovy fadi¢ a vytvoreni domény

V této podkapitole povysime server DC1 na DC a rovnéz vytvoiime doménu, ktera je soucasti
navrhu logické struktury skolni datové sité, vytvoieného v Sesté kapitole prace. Postup tentokrat

uvedeme v bodech, na které budeme pozdé&ji, v pribéhu ptipravy druhého DC, odkazovat.

1. Klikneme na ikonu Notifications, ktera je umisténa na hornim panelu nabidky Server

Manager, a zde zvolime odkaz s textem ,, Promote this server to a domain controller*.

[ Server Manager

Server Manager * Dashboard -@ | I'A Manage Tools  View  Help

j Post-deployment Configura.. |
5% Dashboard WELCOME TO SERVER MANAGI

Configuration required for Active Directory Domain

Services at DC1
o (|| Promote this server to 2 domein controler
O Festure installation
QUICK START
——

E Configuration required. Installation succeeded on
DC1.

Local Server

Il Servers

Al
i§ A

-

File and Storage Services B

Add Roles and Features

WHAT'S NEW 4 Tack Details

Obrdazek 18: Povyseni serveru DC1 na DC - 1
Kliknutim na odkaz vyvolame okno Active Directory Domain Services Configuration

Wizard. Toto okno, stejné jako okno Add Roles and Features Wizard, obsahuje menu

se zalozkami, nabizejicimi rlizna nastaveni, umisténé na levé strané.

2. 'V zalozce Deployment Configuration zvolime moznost Add a new forest, protoze zatim
nemame vytvotren zadny doménovy strom. Do pole, nachéazejiciho se vedle textu ,, Root
domain name“ (nazev kofenové domény) zadame nazev domény naSeho navrhu,

stanoveny Vv podkapitole 6.3 této prace.
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f Active Directory Domain Services Configuration Wizard - O x

r = TARGET SERVER
Deployment Configuration pal

Deployment Configuration .

Select the deplayment operation
Domain Controller Options . o .
) Add a domain controller to an existing domain
AddioaElOptiogs (0 Add a new domain to an existing forest

® Add a new forest

Specify the domain information for this operation

Root domain name: ad.kcmenska.:uﬂ

More about deployment configurations

Obrazek 19: Povyseni serveru DC1 na DC - 2

3. Pokracujeme do zalozky Domain Controller Options. Zde mame moznost nastavit
Forest functional level (aroven funk¢nosti doménové struktury) a rovnéz Domain
functional level (Groven funkénosti domény). V paté kapitole jsme jako nejvyhodnéjsi
z urovni funkénosti domény zvolili uroven Windows Server 2016 a tu tedy
Vv pfislusném boxu zvolime. Jako uroven funkcénosti doménové struktury zvolime

rovnéz urovett Windows Server 2016.

Dale mame v této zaloZce moznost nastavit, zda ma byt na server nainstalovana sluzba
DNS, ¢i nikoliv. Jak jsme uvedli v podkapitole 7.3, sluzba AD vyuziva sluzbu DNS
ke své funkci, a proto ji na server nainstalujeme. Zkontrolujeme proto, zda je zatrzena
moznost Domain Name System (DNS) server. Zde povazujeme za dulezité zminit,
ze pokud by se nasi datové siti DNS server jiz nalézal, nebylo by nutné sluzbu DNS

na server instalovat.

Poslednim tkonem, ktery musime v této zaloZce provést, je nastaveni takzvaného
Directory Services Restore Mode password. Toto heslo je vyzadovano pro nékteré

servisni zdsahy, a proto je potfeba si jej dobfe zapamatovat.
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[ Active Directory Domain Services Configuration Wizard — m] X

. - TARGET SERVER
Domain Controller Options oct

Deployment Configuration

Select functional level of the new forest and root domain
Domain Controller Options

- . Forest functional level: Windows Server 2016 b
DNS Options

Additional Options Domain functional level: Windows Server 2016 o

Paths Specify domain controller capabilities

Demain Name System (DNS) server
Prerequisites Check /| Global Catalog (5C)
Read only domain controller (RODC)

Review Cptions

Type the Directory Services Restore Mode (DSRM) password

Password: ssssssssssas

Confirm password: ssscsencscee

More about domain controller options

< Previous Install Cancel

Obrdazek 20: Povyseni serveru DC1 na DC - 3

4. V zalozkach DNS Options a Additional Options neni potieba cokoli nastavovat.

V zalozce Additional Options pouze potvrdime vygenerované NetBIOS domain name.

[Es Active Directory Demain Services Configuration Wizard - O *
Add o F‘l O . TARGET SERVER
itional Options 55

Deployment Configuration . . .
° - Werify the NetBIOS name assigned to the domain and change it if necessary

Domain Controller Cptions
DNS Options
Additional Options

The NetBIOS domain name: AD

More about additional options

< Previous Next > Install Cancel

Obrdazek 21: Povyseni serveru DC1 na DC - 4

5. V zélozce Paths mame moznost nastavit cesty pro ukladani databaze, soubort s logy
a SYSVOL (system volume). V této chvili povazujeme za vhodné ponechat defaultné

nastavené hodnoty, a proto rovnou prejdeme do dalsi zalozky.
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o Active Directory Domain Services Configuration Wizard — O X
TARGET SERVER

Paths ol

ent Configuration i X
- Specify the location of the AD DS database, log files, and SYSVOL
troller Options

Database folder: CAWindows\NTDS |I|

Log files folder: CAWindows\NTDS [=]

SYSVOL folder: CAWindows\SYSVOL [=]

More about Active Directory paths

Obrazek 22: Povyseni serveru DC1 na DC - 5

6. Zalozka Review Options nabizi k nahlédnuti shrnuti provedenych nastaveni. Za zminku
zde stoji moznost vyexportovat PowerShell skript, obsahujici nami diive provedena
nastaveni, ktery miize byt pouzit pro povyseni dalSich serveri na DC, a to vcéetné
serverl, které disponuji pouze jadrem opera¢niho systému. Piehled potvrdime

a pokrac¢ujeme k zalozce Prerequisites Check.

7. 'V zalozce Prerequisites Check probéhne kontrola ptedpokladii pro povyseni serveru
na DC. V ptipadé tGspésné kontroly mutzeme kliknout na tlacitko Install, kterym
spustime proces, vedouci k povyseni serveru na DC. V ptipad¢é neuspésné kontroly
je potieba nejprve odstranit problémy a az poté je moznost server povysit. V tuto chvili

jesté povazujeme za vhodné zminit, Ze v pribéhu instalace dojde k restartovani serveru.
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f& Active Directory Domain Services Configuration Wizard — O x>

o 5 oo _ TARGET SERVER
Prerequisites Check ot
‘ @ All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show mare b

Prerequisites need to be validated before Active Directory Domain Services is installed on this
computer

Rerun prerequisites check
Additional Cptions
aths @ View results
A\ Windows Server 2016 domain controllers have a default for the security setting named
"Allow cryptography algorithms compatible with Windows NT 4.0 that prevents weaker
cryptography algorithms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (httpy//
go.microsoft.com/fwlink/TLinkld=104751).

A delegation for this DNS server cannot be created because the autheritative parent
zone cannot be found or it does not run Windows DNS server. If you are integrating
with an existing DMS infrastructure, you should manually create a delegaticn to this
DNS server in the parent zone to ensure reliable name resolution from outside the
domain "ad.komenska.com”. Otherwise, no action is required.

0 Prerequisites Check Completed

0 All prerequisite checks passed successfully. Click ‘Install’ to begin installation.

5, If you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

< Previous Next > Install Cancel

Obrazek 23: Povyseni serveru DC1 na DC - 6

8. Po restartu serveru jiz na uvodni obrazovce vidime, Ze je nam nabidnuto piihlaSeni

k doméné AD. To znaci, ze byl proces povyseni serveru na DC uspésny.

AD\Administrator
R

R AD\Administrator

R Other user

Obrazek 24: Obrazovka pro prihlasent k doméné

9. Po piihlaseni do operacniho systému vidime v zalozce Dashboard nabidky Server

Manager nové pridané role.
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& Server Manager - x

@ ~  Server Manager * Dashboard -@ 1 P Monage  Toos

- Roles:3 | Servergroups:1 | Servers total: 1
B Local Server

W& All Servers I.-i-i AD DS 1 DNS 1

Bo

£ DNS ® Manageability (@ Manageability
B§ File and Storage Services b Events Events
Services Services
Performance Performance

BPA results BPA results

Services

@ Manageability @ Manageability
Events n Events
Services Services

Performance Performance

BPA results BPA results

04.02.2018 17:09

Obrazek 25:Nabidka Server Manager s nové pridanymi rolemi
Instalace probéhla uspeésn€, ¢imz mame piipraven prvni z planovanych DC a rovnéz vytvoienu
doménu. Nyni povazujeme za vhodné piejit k piipravé druhého DC, jehoZ pouziti, jak jsme

jiz uvedli v podkapitole 7.1, zajisti vyssi spolehlivost naseho feSeni.

8.2 Instalace a konfigurace druhého doménového radice

V této podkapitole si ptipravime druhy z dvojice DC. Druhy DC byva nékdy oznacovan jako
replica domain controller, tedy DC repliky. Jak uZ toto oznaceni napovida, mezi obéma
DC bude probihat pravidelna replikace dat. Diky tomu nebude mit vypadek kteréhokoliv
z dvojice DC zasadni vliv na kvalitu sluZeb, poskytovanych ze strany datové sitd. Uvodem
povazujeme za vhodné zminit, Ze instalace i konfigurace druhého DC maji do zna¢né miry
stejny prubéeh, jako instalace a konfigurace toho prvniho, a proto se v této kapitole budeme

zabyvat zejména Ukony, pro ptipravu druhého DC specifické.

Postup instalace operacniho systému je v pfipad¢ druhého serveru stejny, jako tomu bylo
Vv piipadé serveru prvniho, a proto nepovaZzujeme za dulezité se jim zde ptili§ zabyvat. Pouze
zminime, Ze i zde zvolime variantu instalace véetné desktopového prostiedi, a to ze stejnych

divodu, jako jsme uvedli v podkapitole 8.1.1.

Nasemu druhému serveru bude opét potieba nastavit statickou IP adresu a vhodny nazev.
Postup téchto ukont je detailné popsan v podkapitole 8.1.2. My zde tedy pouze zminime udaje,
které druhému serveru nastavime. IP adresa druhého serveru bude 10.0.0.11. Jako preferred
DNS server (uptfednostiiovany DNS server) je vV tomto pfipadé potieba nastavit server DC1.

Do ptislusného pole tedy zadame IP adresu 10.0.0.10. Jako alternate DNS server (alternativni
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DNS server) nastavime IP adresu pravé konfigurovaného serveru. Do piislusného pole zadame
IP adresu 10.0.0.11. Dalsi udaje, tykajici se komunikace serveru v ramci datové sité, pouzijeme

stejné, jako jsme pouzili v podkapitole 8.1.2. Serveru jsme dale zvolili nazev DC2.

Aby mohl byt druhy server povySen na DC, musime mu, stejné jako diive prvnimu serveru,

ptidat roli AD DS. To u¢inime zptisobem, ktery byl detailné popsan v podkapitole 8.1.3.

Az do této chvile byl postup ptipravy druhého serveru totozny s postupem piipravy toho
prvniho. Nyni se vSak dostavame do bodu, kdy musime pro dosazeni kyzeného vysledku zvolit

postup odlisny.

8.2.1 Povvseni serveru na doménovy fadi¢ a pridani serveru do domény

Nyni tedy povysime nas dtive ptipraveny server na DC a rovnou jej pifidame do diive vytvoiené

domény.

Nejprve zpusobem, popsanym v prvnim bod€ postupu povySeni serveru DC1 na DC

v podkapitole 8.1.4, otevieme okno Active Directory Domain Services Configuration Wizard.

V zéalozce Deployment Configuration vsak tentokrat ponechame defaultné zvolenou moznost
Add a domain controller to an existing domain, protoze nechceme vytvaiet novou doménu, jako
tomu bylo v podkapitole 8.1.4, ale piidat tento DC do domény jiz vytvoiené. Poté klikneme
na tlacitko Select..., umisténé vedle napisu ,, Domain:*, abychom vybrali diive vytvofenou

doménu.

& Active Directory Domain Services Configuration Wizard - [m] x

r . TARGET SERVER
Deployment Configuration be2

Deployment Configuration
Select the deployment operation

@ Add a domain controller to an existing domain
) Add a new domain to an existing forest
) Add a new forest

Specify the domain information for this operation

Supply the credentials to perform this operation
<Mo credentials provided>
More about deployment configurations

Obrazek 26: Povyseni serveru DC2 na DC - 1
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Stisknuti zminéného tlacitka vyvold tabulku, zadajici nas o uZivatelské jméno a heslo.
Zde zadame piihlasovaci udaje doménového administratora. V naSem piipadé je to uzivatelské
jméno Administrator a heslo, které jsme zvolili pfi instalaci opera¢niho systému na prvni
Z dvojice servert. V tuto chvili povazujeme za vhodné zminit, Ze pro piihlaSeni k doméné
je potieba pred uzivatelskym jménem uvést nazev dané domény. Tento nazev musi byt
od uzivatelského jména oddélen pomoci zpétného lomitka. Staci uvést pouze jeho prvni ¢ast.

Zbytek nazvu domény za nas doplni sluzba DNS.

Windows Security X

Credentials for deployment operation

Supply credentials for the deployment operation

e | ad\Administrator |

(TR Y |

Domain: ad

oK Cancel

Obrazek 27: Povyseni serveru DC2 na DC - 2

Jakmile zaddme potiebné tidaje, klikneme na tlacitko OK. Pokud jsou zadané prihlasovaci idaje
spravné, zobrazi se nam tabulka, kde je potieba zvolit doménu, do které chceme nas server DC2

ptidat. Zvolime tedy nasi diive vytvofenou doménu a klikneme na tlacitko OK.

[ Select a domain from the forest — O x

Select a domnain in the forest where the new domain controller will
reside.

ad.komenska.com

| OK | | Cancel |

Obrazek 28: Povyseni serveru DC2 na DC - 3

Na obrazku 29 vidime zalozku Deployment Configuration po vyplnéni vSech potiebnych tdaja.

Nyni miiZeme piejit do dalsi zalozky.

68



& Active Directery Domain Services Configuration Wizard - O X

r - TARGET SERVER
Deployment Configuration be2

Deployment Configuration .

Select the deployment operation
Domain Controller Options _ . i
® Add a domain controller to an existing domain
dddmonaliopucns () Add a new domain to an existing forest

(O Add a new forest

Specify the domain information for this operation

Check
Domain: ad.komenska.com

Supply the credentials to perform this operation
ad\Administrator
More about deployment configurations

Obrazek 29: Povyseni serveru DC2 naDC - 4

V zalozce Domain Controller Options povazujeme za vhodné ponechat zatrzenu moznost
Domain Name System (DNS) server, ktera nam zajisti, Ze na$ server DC2 bude, stejné jako
server DC1, DNS serverem. Diky tomu zistane dostupnost sluzby DNS v piipad¢ vypadku
kteréhokoliv ze dvojice serverti zachovana. Rovnéz nechame zatrzenu moznost Global Catalog
(GC), a to z divodu zachovani dostupnosti globalniho katalogu Vv ptipadé vypadku jednoho
ze serveru. Dale ponechame nezatrzenu moznost Read only domain controller (RDOC),
ptestoze je ji n€kdy Vv piipadé DC repliky doporuceno vyuzit. DC pouze pro ¢teni jsou vhodné
pro lokality, kde neni zajiSténo fyzické zabezpefeni DC, jak rovnéz uvadi napiiklad
Stanek (2009, s. 119). Oba nase servery vSak pravdépodobné budou umistény ve stejné
serverovné, a proto toto nastaveni V naSem pfipad€ postrada svlij smysl. Déle v této zaloZce

uz pouze zadame Directory Services Restore Mode password a piesuneme se do dalsi zalozky.
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Deployment Configuration
DNS Options

Additional Cptions

Paths

Review Options

Praraguisites Chack

[& Adtive Directory Domain Services Configuration Wizard

Domain Controller Options

Specify domain controller capabilities and site information

Domain Mame System (DNS) server
Global Catalog (GC)
[] Read only domain controller (RODC)

Site name: Default-First-Site-Name

Type the Directory Services Restore Mode (DSRM) password

Password:

Confirm password:

More about domain controller options

Install

O X
TARGET SERVER
DCz2

Cancel

Obrdazek 30: Povyseni serveru DC2 na DC - 5

V zalozce DNS Options neni potfeba cokoliv nastavovat, a proto se hned piesuneme do zalozky

Additional Options. Zde pouze nastavime server DC1 jako server pro replikaci. Tuto moznost

pokladame z hlediska zabezpeceni datové sité za vyhodnéjsi, nez defaultné zvolenou moznost

Any domain controller (jakykoli DC). Poté pokracujeme do dalsi zalozky.

Deployment Configuration
Domain Controller Options

DNS Options

Additional Options

aths

Review Cptions

Prerequisites Check

Additional Options

f& Active Directory Domain Services Configuration Wizard

Specify Install From Media {IFM) Options

[ Install from media

Specify additional replication options

Replicate from: DC1.ad.komenska.com

More about additional options

Install

- [m} X
TARGET SERVER
DCz2

Cancel

Obrazek 31: Povyseni serveru DC2 na DC - 6

70



Déle uz je postup povyseni serveru DC2 na DC stejny, jako v patém az devatém bodé postupu
povyseni serveru DC1 na DC, uvedeného v podkapitole 8.1.4. Ztohoto divodu jej zde

nebudeme znovu uvadeét.

V této fazi tedy mame zprovoznény oba DC, a proto muizeme prejit k realizaci navrhu logické

struktury skolni datové sité, ktery byl vytvoren v Sesté kapitole této prace.

8.3 Vytvoreni logické struktury skolni datové sité
Cilem této podkapitoly je vytvofit logickou strukturu datové sité, navrzenou v Sesté kapitole

prace. Vytvotime si zde tedy dvojici struktur, které zminénou strukturu tvofi.

K tvorbé struktur pouZzijeme nastroj Active Directory Users and Computers, ktery slouzi
k jednoduché spravé uzivateld a pocitacti v AD. Tento nastroj 1ze vyvolat skrze horni menu

nabidky Server Manager, kde se naléza pod polozkou Tools.

[ Server Manager

o (_E) | r Manage Tools View Help

S - — Active Directory Administrative Center
Add roles and teatures L ;
Active Directory Domains and Trusts

f‘i"il"' other servers to manat Active Directery Module for Windows PowerShell
\ad ot Servers 10 mane

Active Directory Sites and Services

fE All Servers AR LY 4 Create a server group Active Directory Users and Computers

Obrazek 32: Spusteni nastroje Active Directory Users and Computers

V menu, které se naléza na levé strané nove€ vyvolaného okna, klikneme na polozku, ktera nese
nazev nasi domény. Timto se dostaneme do nahledu, ve kterém mame moznost vytvaret
OU logické struktury datové sité. Klikneme tedy pravym tlacitkem do volného prostoru a poté

zvolime New a Organizational Unit.

] Active Directory Users and Computers -
File Action View Help
= || = = — . § =
e rE BBz HEI2eETER
] Active Directory Users and Computers|| Name Type Description
_| Saved Queries

e " 7 Builtin builtinDomain
v e 2 EUT:HS e.com 7l Computers  Container Default container for up... Delegate Control...
uiltin :
= 2| Domain Con... Organizational... Default container for do... Find...
] Computers | ForeignSt Contai Default container fi
= Domain Controllers - oreignSecu.. Con a!ner ault con a!ner O SEC... Change Domain...
| ForeignSecurityPrincipals - Managed Se.. Container Default container for ma... Change Domain Controller..
_| Users Container Default container for up...

Managed Service Accounts Raise demain functional level...

1 Users Operations Masters...

Computer New ?
Contact All Tasks ?
Group Refresh

InetOrgPerson Export List...

msD5-5ShadowPrincipalContainer

i >
mslmaging-P5Ps =
MSMQ Queue Alias Arrange lcons >
Organizational Unit Line up lcons
Printer Properties
User Help

Shared Folder

Obrazek 33: Vytvoreni OU - 1
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Kliknutim na polozku Organizational Unit dojde k vyvolani okna S moznosti zadat nazev nové

OU. Dale mame také moznost tuto OU zabezpecit proti odstranéni z nepozornosti zatrzenim

moznosti Protect container from accidental deletion. Doporuc¢ujeme toto zabezpeceni vyuzivat.

V této chvili vytvofime prvni z OU navrzené struktury — OU Uzivatele. Do pole pod textem

,,Name: “ tedy zadame nazev této OU a poté klikneme na tlacitko OK.

New Object - Organizational Unit

-':_'- Create in:  ad komenska .com/

Name:

x

| Uzivatele|

Protect container from accidental deletion

Cancel Help

Obrazek 34: Vytvoreni OU - 2

Nyni mame vytvoienu prvni z organizacnich jednotek navrzené logické struktury. Stejnym

zpusobem vytvoifime OU, s nazvem Pocitace a poté do kazdé z dvojice vytvorenych OU

L

L

| Pocitace

kancelare
| vedeni

2| jidelna
2| sborovna
tridy

ICT ucebny
3| PC1

5 pC2

2| kcentrum

druzina

Obrazek 36: Vytvorend struktura pro pocitace

vvvvvv

W

S

S

| Uzivatele

3| sprava a sluzby
2| jidelna
2| sprava
2 | vedeni
2 | univerzalni
3| wyucujici
o | asistenti
2| druzina
3| spec ped
w (2] ucitele
2| druhy stupen
2| prvnistupen

Obrazek 35: Vytvorend uzivatelska struktura

Vysledek naseho pocinani je k nahlédnuti vyse. Vidime, Ze jsme vytvoftili navrzenou logickou

strukturu. Ta je tedy nyni pfipravena k pouziti. V tuto chvili povazujeme za vhodné pfejit

k tvorbé obsahu OU, kterym jsou tcty objektt datové sité.
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8.4 Tvorba uzivatelskych ucti a nastavovani jejich vlastnosti

V této podkapitole se budeme zabyvat nejen vytvafenim uzivatelskych uctd, ale rovnéz
si nastinime, jakym zptisobem lze nastavovat jejich zékladni vlastnosti, protoze se domnivame,
ze vhodné nastaveni téchto vlastnosti miize piispét k zefektivnéni spravy datové sit€ a rovnéz
k minimalizaci bezpecnostnich rizik, souvisejicich s vyuzivanim jejich sluzeb. Jejich nastaveni
tedy je, jak vidime, v souladu s cili navrzené struktury, které jsme stanovili v podkapitole 6.2.1,

a proto tato nastaveni povazujeme za zadouci.

Nyni vytvofime vzorovy uzivatelsky ucet a rovnéz ukazeme, jakym zplisobem se lze dostat

k nastaveni jeho vlastnosti.

8.4.1 Tvorba uzivatelskych uéta

K vytvareni uzivatelskych Gcti 1ze vyuzit nékolika zplisobtl. Z nastroju desktopového prostiedi
opera¢niho systému Windows Server 2016 jsou to nastoje Active Directory Users
and Computers a Active Directory Administrative Centre. My jsme se rozhodli vyuzit prvniho
ze zminénych ndstroji, protoZze povazujeme jeho uzivatelské rozhrani za intuitivnéjsi a také

proto, Ze jej dobie zname.

Jako vzorovy uzivatelsky ucet, na kterém si tvorbu ucti ukazeme, jsme se rozhodli vytvofit
ucet fiktivniho uzivatele Jaroslava Novaka, ucitele prvniho stupné. Otevieme si tedy zvoleny
nastroj a presuneme se do OU, do které spadd nas uzivatel. Zde klikneme pravym tlacitkem

do volného prostoru, a ve vyvolaném menu zvolime New a poté User.

| Active Directory Users and Computers - X
File Action View Help

el @bz Bl aETER

] Active Directory Users and Computers [DC1.a There are no items to show in this view.
| Saved Queries
~ 3 ad.komenska.com
_| Builtin
| Computers Delegate Control...
2| Domain Controllers Move...
_| ForeignSecurityPrincipals Find...
_| Managed Service Accounts
= Pocitace New > Computer
el Users Al Tasks > Contact
~ [2] Uzivatele T
2 sprava a sluzby Refresh
= univerzalni — R InetOrgPerson
v (2] vyucujici msDS-ShadowPrincipalContainer
o asistenti Arrange Icons > mslimaging-PSPs
:% druzina Line up lcons MSMQ Queue Alias
= e ped Properties Organizational Unit
w (2] ucitele
2] druhy stupen Help Printer
3. prvni stupen User
Shared Folder I/‘\’

Obrazek 37: Tvorba uzivatelského uctu - 1
Volba polozky User vyvola okno, kde je mozné vyplnit nékteré zakladni idaje o novém

uzivateli. Zde povazujeme za dulezité vyplnit pole First name (kiestni jméno) a Last name
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(ptijmeni) uzivatele. Dale vyplnime pole User logon name (uzivatelovo piihlasovaci jméno),
coz je udaj, ktery bude nas novy uzivatel pouzivat pro ptihlasovani do domény. Pro jeho
stanoveni vyuzijeme jmenné konvence, zvolené v podkapitole 6.6.1 této prace. V piipadé

uzivatele Jaroslava Novaka do pole User logon name zadame ,, novakjar .

New Object - User *
_2_) Createin:  nska.com/Uzivatelevwucuijici/ucitele/prvni stupen
Last name: |N0vék |
Full name: |Jarosla\r Movak |

User logon name:

|no'«'akjar| | @ad komenska.com ~

User logon name (pre-Windows 2000):
|AD"-—. | |n0vakjar |

< Back Mext = Cancel

Obrdzek 38: Tvorba uZivatelského vctu - 2

Jak vidime na obrazku 38, po nastaveni zminénych udaji se nam automaticky doplnila pole
Full name (celé jméno) a User logon name (pre-Windows 2000). Pole Inicials nepovazujeme

za dilezité, a proto jej nechdme prazdné. Nyni klikneme na tlacitko Next.

Nastaveni, které nam nabizi dal$i nahled, povazujeme za velmi dulezita. Zde uzivateli
nastavujeme heslo pro ptihlasovani k domén¢ a rovnéz zakladni pravidla, které s timto heslem
a rovnéz s piihlaSovanim obecné souvisi. Domnivame se, ze v tomto okn¢ je vhodné uzivateli
nastavit heslo pouze pro prvni piihlaSeni s tim, Ze si po tomto piihlaSeni uzivatel zvoli heslo
vlastni. Vymyslime tedy libovolné heslo a zatrhneme prvni moznost User must change
password at next logon (uzivatel musi heslo pii pfistim piihlaseni zménit). Poté klikneme

na tla¢itko Next.
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MNew Object - User *

';_ll Createin:  ad komenska.com,/Uzivatele vyucujici/ucitele./prvr

4

Password: |...o........ |

Confirm password: |............| |

User must change password at next logon
[ User cannot change passwond

[[] Password never expires

[ Accourt is disabled

< Back Next = Cancel

Obrdazek 39: Tvorba uzivatelského ctu - 3

V nésledujici tabulce je uvedeno shrnuti nastavenych udaji. Zde tedy mlzeme tyto udaje

zkontrolovat. Po provedeni kontroly klikneme na tlacitko Finish.

Mew Object - User it

.;_3 Createin:  ad komenska com./Izivatelevyucujici/ucitele/prvni stuper
|

When you click Finish, the following object will be created:

Full name: Jaroslav Novak
User logon name: novakjar@ad komenska.com

The user must change the password at next logon.

< Back Cancel

Obrazek 40:Tvorba uzivatelského vctu - 4
Skutecnost, ze nyni mame vytvofen nas prvni uzivatelsky ucet, je ziejma z nasledujiciho

obrazku. Stejného postupu lze vyuzit K vytvareni dalSich uzivatelskych ucta.
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mi]
x

| Active Directory Users and Computers -

File Action View Help
e pFH Bz BRIARtETES

] Active Directory Users and Computers [DCl.a E)Jarnslav MNovik

~| Saved Queries
~ F3 ad.komenska.com
| Builtin
| Computers
Dormain Controllers

_| ForeignSecurityPrincipals
“| Managed Service Accounts
_ Pocitace

| Users
~ (3| Uzivatele
2| sprava a sluzby
2 | univerzalni
v [ vyucujici
2 asistenti
= druzina
5| spec ped
w [ 3] ucitele

o druhy stupen

4| prvni stupen

Obrdzek 41: Tvorba uZivatelského uctu - 5

V souvislosti s tvorbou uZzivatelskych Géta jesté povazujeme za vhodné zminit, ze v ptipadé

ucéta OU univerzalni doporuc¢ujeme ve spojeni s piihlaSovanim vyuzit nasledujicich nastaveni.

MNew Object - User *
;_} Createin:  ad komenska com/Uzivatele /univerzalni
Password: |uuoouu |
Confirm p i: | |

[] User must change password at next logon
User cannot change password

Password never expires

[] Accourt is disabled

< Back Nexdt > Cancel

Obrazek 42: Nastaveni prihlasovani pro univerzalni ucty
Nastaveni User cannot change password zajisti, Ze zadny z fyzickych uzivatelt, vyuzivajicich
daného univerzalniho uctl, nebude mit moznost zménit ptihlaSovaci heslo, a tedy znemoznit
ostatnim fyzickym uzivatelim ptihlaseni k domén¢. Dale je vhodné zvolit moznost Password

never expires, aby mélo heslo neomezenou délku platnost.

Nyni jsme se, dle naSeho nazoru, dostatecné sezndmili s tvorbou uzivatelskych uctd v AD. Déle

uvedeme, jakym zpusobem Se Ize dostat k nastaveni vlastnosti vytvofenych uzivatelskych Gcta.

8.4.2 Nastaveni vlastnosti uzivatelskych ¢t

V této podkapitole si ukazeme, kde lze v nastroji Active Directory Users and Computers nalézt

mozZnost nastaveni vlastnosti vytvoienych uzivatelskych ucta.
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Klikneme nyni pravym tlac¢itkem na vytvoreny uzivatelsky tcet, a ve vyvolaném menu zvolime
polozku Properties. Po kliknuti na zminénou polozku se objevi tabulka s tadou zalozek,

ve kterych Ize nastavovat vlastnosti uzivatelského uctu.

Jaroslav Movak Properties ? x
Member Of Dialin Environmert Sessions
Remote contral Remote Desldop Services Profile COM+
General Address Account Profile Telephones Organization

; . Jaroslav Novak
First name: Liaroslav] | Initials: | |
Last name: |Novék |
Display name |-Jarnslav Nowdk |
Description: | |
Office: | |
Telephone number: | | Cther.
E-mail: |
Web page: | | Cther...

e || o e

Obrazek 43: Vlastnosti uzivatelského uctu
Doporuc¢ujeme vSechna dostupnd nastaveni prozkoumat, a zamyslet se, zda chceme
uzivatelskému Uc¢tu (a dalSim uZivatelskym U¢tim) zejména z ditvodii zefektivnéni spravy
datové sit¢ a minimalizace bezpecnostnich rizik, spojenych s vyuzivanim jejich sluzeb, nékteré

Z téchto vlastnosti nastavit.
8.4.3 Zavér

V této podkapitole jsme se seznamili s tvorbou uzivatelskych 0¢td, a to jak osobnich,
tak univerzalnich, a rovnéz jsme zde uvedli, jakym zpisobem se lze dostat k nastaveni

vlastnosti vytvorenych uzivatelskych ucti. Nyni piejdeme k tvorbé ucth pro pocitace.

8.5 Tvorba ucta pro pocitace a nastavovani jejich vlastnosti
V této podkapitole pFistoupime k tvorbé doménovych ucti pro pocitace a stejné jako u tvorby
uzivatelskych Ucth rovnéz zminime, jakym zplisobem jim po vytvofeni lze nastavovat

vlastnosti. V ptipadé tvorby ucti pro pocitace mame dvé moznosti.

Prvni z moznosti, kterymi lze vytvofit ucet pocitace, je jeho vytvoreni po prvnim prihlaseni
pocitace k doméné. Ve chvili, kdy pocita¢ poprvé ptihlasime k doméné, vytvoii se automaticky

doménovy tcet se shodnym ndzvem, jako ma samotny pocitac. Jako umisténi, ve kterém se ucet
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pocitace, vytvoreny timto zptisobem, objevi je defaultné nastavena OU Computers, odkud ucet

poté miizeme presunout, kam potiebujeme.

Druhou moznosti je vytvofit doménovy ucet pocitate pied jeho prvnim prihlaSenim
k doméné. Toto feSeni ma dle naseho nazoru fadu vyhod. Prvni z nich je fakt, ze pokud
se rozhodneme vyuzit této moznosti vytvareni uctl pro pocitace, mame rovnéz moznost vyuzit
nastaveni, zajist'ujici aby se k domén¢ mohly piipojovat pouze pocitace s jiz vytvofenymi ucty.
To se nam zda byt vyhodné z hlediska bezpecnosti v ramci datové sité. Z dalSich vyhod
muzeme zminit napiiklad tu, ze pocitac, ktery ma doptedu vytvoren et s uréitymi vlastnostmi,
si tyto vlastnosti jiz pfi prvnim piihlaseni k doméné osvoji. Mizeme tedy provést vhodna
nastaveni pocitace s pfedstihem a pocitac je hned po jeho prvnim ptihlaSeni k doméné€ vhodné

nakonfigurovan.

Vzhledem Kk cilové skupiné prace nepovazujeme za nutné zabyvat se prvnim ze zminénych
zpusobu, protoze postup ptipojeni pocitate do domény by mél byt ¢tenaitim, kterym je tato
prace urcena, znam. Zameiime se na druhy ze zminénych zplsobll, tedy na vytvareni uctl

pro pocitace pied jejich prvnim p¥ihlasenim k doméné.

8.5.1 Tvorba uétu pro poditace

Pro tvorbu G¢th pro pocitace jsme se, stejné jako tomu bylo v piipadé tvorby uzivatelskych
uctl, rozhodli pouzit nastroj Active Directory Users and Computers, a to ze stejnych divodu,

jako jsme uvedli v podkapitole 8.4.1.

Nyni si pomoci zminéného néstroje vytvotime vzorovy ucet jednoho z pocitacli, umisténych
Vv pocitatové ucebné PC 1. Tomuto pocita¢i na zakladé jmenné konvence, popsané podkapitole

6.6.2 této prace, zvolime ndzev pcl-p01.

Vyvolame tedy nastroj Active Directory Users and Computers a otevieme OU PC 1, kam
vzorovy pocita¢ dle naSeho navrhu patii. Zde klikneme pravym tlacitkem do volného prostoru

a v prislusném menu zvolime polozku New a poté Computer.
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| Active Directory Users and Computers - X
File Action View Help
- = = = — . . =
o2 #E OB HE L eETa%R
] Active Directory U d G ters [DC1.
= ( ive Directory Users and Computers [ 2 There are ne items to show in this view.
_| Saved Queries
~ F ad.komenska.com
| Builtin
Comnputers Delegate Control...
2| Domain Controllers Move...
“| ForeignSecurityPrincipals Find...
_| Managed Service Accounts
w (2] Pocitace New ? Computer %
w (2] ICT ucebny All Tasks » Contact
2| druzina
2| kcentrum EeEsh srove
= InetOrgPerson
=] PC1 View »
3 PC2 ms05-ShadowPrincipalContainer
2| kancelare Arrange lcons > mslmaging-P5Ps
o tridy Line up lcons MSMQ Queue Alias
 Users Properties Organizational Unit
o | Uzivatele )
Help Printer
User
Shared Folder

Obrazek 44: Tvorba uctu pro pocitac - 1
Po kliknuti na polozku Computer dojde k vyvolani okna, ve kterém mame moznost zadat nazev
uctu pocitace a rovnéz urcit, ktery uzivatel ¢i ktera skupina uzivateltt miize pocitac, jehoz nazev
odpovida nazvu tohoto uctu, ptipojit K doméné. Nejprve tedy do boxu pod textem ,, Computer

name “ zadame zvoleny nazev pocitace.

Mew Object - Computer =

'!L' Createin:  ad.komenska.com/Podtace/ICT ucebny/PC 1

Computer name:
| pclpl

Computer name {pre-Windows 2000):
| PC1P1

The following user or group can join this computer to a domain.

User or group:

| Default: Domain Admins | I Change...

|:| Assign this computer account as a pre-Windows 2000 computer

oK. Cancel Help

Obrazek 45: Tvorba uctu pro pocitac - 2
Dale zde vidime, Ze je v poli User or group nastavena hodnota ,, Default: Domain Admins .
Toto nastaveni zajisti, Ze pocita¢ se shodnym nazvem, jako je ndzev vytvarené¢ho Gctu, mize
pripojit do domény pouze uzivatel s uctem doménového administratora. Toto nastaveni
pokladame za vhodné, a proto pokracujeme kliknutim na tlac¢itko OK. Timto mame vytvoien

nas prvni ucet pro pocitac. Novy ucet se nyni zobrazi v ptislusné¢ OU.
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| Active Directory Users and Computers

File Action View Help

e pE 4 8IXE Q]

BEElaETHER

| Active Directory Users and Computers [DC1.a
| Saved Queries
~ 3 ad.komenska.com
| Builtin
| Computers
= Domain Controllers
~| ForeignSecurityPrincipals
| Managed Service Accounts
w [3] Pocitace
w 2] ICT ucebny
| druzina
1| k centrum
1| PC1
| PC2
2| kancelare
21 tridy
7 Users
2| Uzivatele

ki

Elpcl-pl

Obrazek 46: Tvorba uctu pro pocitac - 3

Vyse zminény zpiisob lze vyuzit k tvorbé ucth dalsich pocitaci, ptipojenych k datové siti Skoly.

Domnivame se, Ze jsme v tuto chvili dostateéné pronikli do procesu tvorby uctu pro pocitace

a prislusnych nastaveni.

vlastnosti jiz vytvofenych

Dale jesté popiSeme, jakym zpisobem se lze dostat k nastaveni

ucth pro pocitace.

8.5.2 Nastaveni vlastnosti uétu pro pocitace

Stejné jako u uzivatelskych uéth mame i v piipadé ucti pro pocitate moznost nastavovat jejich

vlastnosti. V této podkapitole si ukazeme, jakym zptisobem se Ize k témto nastavenim dostat.

Klikneme pravym tladitkem na existujici Gcet pocitace a zvolime Properties.

pcl-pl Properties ? X

General  Opersting System  Member Of Delegation Location Managed By  Dialin

é pclpl

Computer name (pre-Windows 2000): PC1-P1

DNS name |

DC Type: |Wo|‘mslatian or server

|
|
Site: | ‘
|

Description: |

Conca | (1650 Heb

Obrdzek 47: Vlastnosti uctu pro pocitac

Zobrazi se nam podobné okno, jako Vv pfipadé nastavovani vlastnosti uzivatelského uctu.

Zalozky, dostupné v horni C¢asti okna, obsahuji mnoho rliznych nastaveni, spojenych
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se zvolenym étem. Stejné jako v piipadé uzivatelskych ¢t doporuc¢ujeme i zde prozkoumat
vSechna dostupna nastaveni a zamyslet se, kterych nastaveni si pfejeme v piipadé ucti pocitacu

vyuzit.
8.5.3 Zavér

V tuto chvili jsme, dle naSeho nazoru, dostatecné¢ pronikli do tvorby a nastaveni ucta
pro pocitace a proto je vhodna chvile piejit k dalsimu dalezitému tématu této kapitoly, kterym

je tvorba skupin.

8.6 Tvorba skupin

V této podkapitole se seznamime s tvorbou skupin, které, jak jsme rovnéz uvedli v podkapitole
4.2.5, pokladame za uziteCny prostiedek, ktery lze vyuzit k zefektivnéni spravy datové sité
a k optimalizaci jejich sluzeb. RovnéZ zde popiseme, jakym zplsobem je mozné do skupin

pridavat objekty.

V podkapitole 6.1.3 jsme zminili, Ze se na urovni skupin budeme zabyvat seskupovanim
pocitaci na zakladé jejich operac¢niho systému, a proto si v této podkapitole jako piiklad
tvorby skupin vytvofime skupinu pro pocitace, disponujici opera¢nim systémem Microsoft

Windows 10. Rovnéz zde popiseme postup, vedouci k piidani pocitace do této skupiny.

8.6.1 Vytvoreni skupiny

Pro ucely tvorby skupiny vyuzijeme nam jiz znamy nastroj Active Directory Users
and Computers. Nastroj spustime a ptejdeme do OU Pocitace, kde klikneme pravym tla¢itkem

do volného prostoru. Tim vyvolame menu, ve kterém zvolime polozku New a poté Group.

] Active Directory Users and Computers - X
File Action View Help
o= == = a =2 == s B %
e |r@H b Bz HEI2asTaR
[ Active Directory Users and Computers [DC1.a|[2] ICT ucebny
| Saved Queries 1] kancelare

~ 4 ad.komenska.com = tridy

1 Builtin Delegate Control...

| Computers

2| Domain Controllers

°| ForeignSecurityPrincipals

Move...
Find...

“| Managed Service Accounts New > Computer
et >cs All Tasks > Contact
| Users
5 Uzivatele Refresh Group %
Export List.. InetOrgPerson
msD5-5hadowPrincipalContainer

i >
= mslmaging-P5Ps
Arrange lcons > MSMQ Queue Alias
Line up lcons Organizational Unit
Properties Printer
User

Shared Folder

Help

Obrazek 48: Tvorba skupiny - 1
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V nové¢ zobrazeném okné mame moznost specifikovat vlastnosti nové skupiny. Do pole Group
name je potfeba zadat nazev skupiny. My jsme pro tuto skupinu zvolili nazev PC-Win10.
Dale okno nabizi moznost nastavit Group scope (rozsah skupiny) a rovnéz Group type (typ

skupiny). Zde ponechame vychozi hodnoty. Nastaveni potvrdime kliknutim na tlacitko OK.

Mew Object - Group X

E{;—) Createin:  ad.komenska.com/Pocitace

Group name:
| PC-win o) |

Group name (pre-Windows 2000):
| Pcwin10 |

Group scope Group type
() Domain local (®) Security
(®) Global () Distribution
() Universal
Cancel

Obrazek 49: Tvorba skupiny - 2

Nové vytvorena skupina se poté zobrazi v ptislusné OU.

[ Active Directory Users and Computers - X
File Action View Help
e pE O XBE: Bl daETah
: Active Directory Users and Computers [DC1.a| [2] ICT ucebny
" Saved Queries 127 kancelare

v %3 adkomenska.com £, pc-win10

*| Builtin 2l tridy

| Computers

3] Domain Controllers

| ForeignSecurityPrincipals
“| Managed Service Accounts
2| Pocitace

] Users

3| Uzivatele

Obrdazek 50: Tvorba skupiny - 3
V tuto chvili mame vytvorenu prvni skupinu, do které je nyni mozné vkladat objekty. Stejnym
zpusobem lze vytvofit dalsi skupiny, vyuzitelné k seskupovani pocitacu dle jejich opera¢niho
systému, ¢i jakékoliv jiné skupiny, seskupujici objekty na zdkladé naSich potteb. Dale

se budeme zabyvat ptidavanim objekti do skupin.

8.6.2 Pridavani objekta do skupiny

Existuje n€kolik zptsobu, kterymi Ize ptidavat objekty do skupin. My si zde jeden z téchto
zpiisobll ukdzeme. Pomoci zvoleného zplsobu piiddme ucet pocitace pcl-p0l, vytvofeny

v podkapitole 8.5.1, do skupiny PC-Win10, vytvotené v podkapitole 8.6.1.

Nejprve v nasi logické struktuie vyhledame diive vytvofeny tcet pocitate pcl-p0l. Na tento

ucet klikneme pravym tlacitkem mysi a zvolime moznost Add to a group....
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|| Active Directory Users and Computers - x
File Action View Help

e A 40 XEBE BE/ 2 aETE%R

: Active Directory Users and Computers [DC1.3 m_ Add to a group...
- seved Queries isable Account
v 34 ad.komenska.com
| Builtin Reset Account
| Computers Move...
21 Domain Controllers Manage
~| ForeignSecurityPrincipals
| Managed Service Accounts All Tasks >
v 3] P.ocitaca Cut
w 2] ICT ucebny
2| druzina Delete
2| kcentrum Properties
] PC1
31 PC2 Help
2| kancelare
o tridy
7] Users
2| Uzivatele

Obrazek 51: Pridani objektu do skupiny - 1
Timto vyvolame tabulku, v jejiz dolni ¢asti se nachdzi textové pole. Do tohoto pole napiSeme

nazev diive vytvorené skupiny a poté klikneme na tlacitko Check Names (zkontrolovat jména).

V ptipadé¢, ze kontrola jména probéhne v potadku, dojde k jeho podtrzeni.

Select Groups X

Select this object type:
|Gmup5 or Builtin security principals | Object Types...

From this location:

|ad.komen5ka.com | Locations...

Enter the object names to select (examples):
PC-Win10| Check Names

Advanced... Cancel

Obrazek 52: Pridani objektu do skupiny - 2
V této fazi miZeme kliknout na tladitko OK, pomoci kterého potvrdime pfidani pocitace

do skupiny. Po chvili se nam zobrazi informativni okno, sdélujici, ze operace probéhla uspésné.

Active Directory Domain Services x

o The Add to Group operation was successfully completed.

Obrazek 53: Pridani objektu do skupiny - 3
Pokud chceme pridani pocitace (¢i jiného objektu) do skupiny zkontrolovat, klikneme v nastroji
Active Directory Users and Computers pravym tlacitkem mysi na danou skupinu a zvolime
moznost Properties. V noveé vyvolaném okné se piepneme do zalozky Members, kde vidime

seznam ¢lenti skupiny a tedy i to, zda bylo ptidani objektu do skupiny tspésné.
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PC-Win10 Properties ? *

General Members  Member Of Managed By

Members:

Mame Active Directory Domain Services Folder

[l pclpl ad komenska.com/Pocitace/ICT ucebny/PC 1

Add... Remave

Cancel Apphy

Obrdazek 54: Vlastnosti skupiny — kontrola pridani objektu do skupiny

8.6.3 Zavér

V této podkapitole jsme na konkrétnim piikladu ukazali postup, vedouci k vytvoteni skupiny
a rovnéZ postup ptidavani objektd do skupiny. Nyni povazujeme za vhodné piejit k dalsimu

tématu této kapitoly, kterym je sprava objektli pomoci skupinovych politik.

8.7 Sprava objektii pomoci skupinovych politik

V tuto chvili se dostavame k takzvanym skupinovym politikdm (group policies, dale jen GPO),
které jsou jednou z velmi vyuzivanych moznosti, které AD nabizi ke spravé objektt datové site.
Pomoci GPO lze hromadné nastavovat pravidla pro objekty, které jsou soucasti urcit¢ OU.
Je tedy ziejmé, Ze jejich vhodné vyuziti vede k zefektivnéni spravy datové sité. Dale
povazujeme za vhodné zminit, ze nam GPO nabizi Siroké moznosti spravy objektu,
coz potvrzuje rovnéz Desmond (2013, s. 283), ktery uvadi, ze diky GPO mame moznost vyuzit

desitek tisic nastaveni, které miiZeme aplikovat na uzivatele a pocitace.

V této podkapitole si na konkrétnim ptikladu ukazeme, jakym zptusobem lze vytvotit GPO
pro urcitou OU, a rovnéZ jakym zpiisobem se 1ze dostat k nastaveni jejich pravidel. Vytvofime
si zde GPO pro OU ICT ucebny, tedy takovou, pomoci které lze nastavovat spolec¢na pravidla

pro vSechny pocitace, umisténé v pocitacovych ucebnéch.

K tomu nam poslouzi nastroj Group Policy Management, ktery 1ze nalézt pod polozkou Tools

V hornim menu nabidky Server Manager. Tento nastroj tedy nyni spustime.
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f& Server Manager

Server Manager * Dashboard

Dashboard
Local Server

All Servers

il ADDs
&8 DNS
ii File and Storage Services P

WELCOME TO SERVER MANAGER

‘QUICK START

'WHAT'S NEW

0 Configure this local serv

2 Add roles and features
3 Add other servers to mana

4 Create a server group

-@1F

Active Directory Administrative Center

Manage Tools
Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services
Active Directary Users and Computers
ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives

Disk Cleanup

DNS

Event Viewer

[ Group Policy Management

Obrazek 55: Tvorba GPO - 1

V levém menu nastroje Group Policy Management je mozné, stejné jako v piipadé nastroje

Active Directory Users and Computers, pracovat s logickou strukturou datové sité. V tomto

menu vyhledame OU, pro kterou chceme vytvorit GPO a klikneme na ni pravym tla¢itkem.

V nové vyvolaném menu poté zvolime polozku Create a GPO in this domain, and Link it here...

(vytvotit GPO v této doméné a pfipojit ji zde).

|2 Group Policy Management

|Z File Action View Window Help

ez im0 XERH=

15k Group Policy Management
v j& Forest: ad.komenska.com
~ (25 Domains
v 2 ad.komenska.com

ICT ucebny

Linked Group Policy Objects  Group Policy Inheritance  Delegation

Link Order

GFO Enforced Link Enabled

v |32 Pocitace
27 ICT uce
= kancelz
o tridy

37 Uzivatele
Z Group Poli
" WMI Filters
& Starter GPC
g Sites
sed Group Pelicy Mod
= Group Policy Resu

5/ Default Domain Policy
2| Domain Controllers

Create a GPO in this domain, and Link it here...
Link an Exi\yng GPO...

Block Inheritance

Group Policy Update...

Group Policy Modeling Wizard...

Mew Organizational Unit

View >
MNew Window from Here

Delete

Rename

Refresh

Properties

Help

GFO Status WMI Fitter Modified Domain

Obradzek 56: Tvorba GPO - 2

Kliknuti na zminénou polozku vyvola tabulku, ve které je potieba zadat nazev nové GPO.

My povazujeme za vhodné pii volbé nazvu GPO vychazet z nazvu OU, pro kterou GPO

J 24

vytvafime. Proto volime nazev GPO-ICT ucebny. Ten zadame do pole pod napisem ,, Name: “.
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New GPO X

Mame:
[GPOACT ucebry

Source Starter GPO:

(none) “

Carcel

Obrazek 57: Tvorba GPO - 3

Nyni klikneme na tlac¢itko OK.

Timto jsme vytvofili prvni GPO. Uspéch naseho poédinani potvrzuje fakt, Ze se nova GPO

zobrazila v pravé ¢asti okna Group Policy Management v karté Linked Group Policy Objects.

| = Group Policy Managerment - ®
=L File Action View Window Help -8
=% zm . H

|, Group Policy Management ICT ucebny

v i} Forest: ad.komenska.com Linked Group Policy Objects  Group Policy Inheritance  Delegation

« [Z Domains

v &2 adkomenska.com Lk Order  GPO Erforced Lk Enzbled ~ GPO Ststus  WMIFiter  Modfied  Domain
=/ Default Domain Palicy I GROCT ucebry ,.
5] Domain Controllers Edit s
w [ Pocitace Enforced
Bl v Link Enabled
5] kancelare
o] tridy Save Report...

51 Uzivatele
% Group Policy Objects Delete

% WMI Filters Rename
5] Starter GPOs Refresh

Obrdzek 58: Tvorba GPO —4

Jakmile mame v OU vytvorenu GPO, mlzeme zalit s nastavovanim pravidel, spole¢nych

pro objekty dané OU. K moznosti nastavit pravidla GPO se l1ze dostat nasledujicim zptisobem.

Klikneme pravym tlac¢itkem na pfislusnou GPO a zvolime moznost Edit. Volbou této moznosti
vyvolame tabulku, ktera nabizi dvé kategorie pravidel. Kategorii pravidel pro uZivatele
a kategorii pravidel pro po¢itace. Doporu¢ujeme kazdému administratorovi datové sité,
aby se seznamit S moznostmi, které jsou mu v téchto kategoriich nabizeny, a to at’ uz vlastnim

prizkumem a testovanim téchto pravidel, nebo s vyuZzitim odborné literatury.

V této podkapitole jsme se na konkrétnim piikladu seznamili s tvorbou GPO. Rovnéz jsme
uvedli, kde lze nalézt moznost nastaveni jejich pravidel. Vhodné vyuziti GPO muze
vyznamnym zpusobem pfispéet K optimalizaci sluzeb datové sité, a proto povazujeme informace,
uvedené v této podkapitole za velmi pfinosné. Nyni jiz pfejdeme k poslednimu tématu

této kapitoly.
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8.8 MozZnosti propojeni Active Directory s dalSimi zarizenimi,
aplikacemi a sluzbami

Domnivame se, ze plného potencidlu technologie AD v oblasti optimalizace sluzeb datové sité
vyuzijeme az teprve po propojeni sluzby AD s dal§imi zafizenimi, aplikacemi a sluzbami. Proto
jsme se rozhodli zafadit do prace tuto podkapitolu, ve které nastinime nékteré
z nejpouzivangjsich sluzeb, které 1ze propojit s technologii AD, jimiz jSou Souborovy server
a tiskové FeSeni, a také zde zminime moznost vyuziti autentizace Single Sign On (dale
jen SSO), kterou nam vyuziti technologie AD nabizi. Rovnéz uvedeme nékteré zpusoby,
jak Ize uvedenych moznosti propojeni AD s dal$imi zafizenimi, aplikacemi a sluzbami vyuzit

Vv prostiedi bézné skoly a také se zamyslime nad realizaci nékterych z téchto zptisobii.

8.8.1 Souborovy server

Velmi Casto se 1ze v bézné praxi setkat s vyuzitim AD K fizeni pfistupu ke sdilenym souborim
a slozkdm, vytvofenym na souborovém serveru. My zde nastinime dvé z moznosti vyuziti
takového feSeni a V piipad¢ jedné z téchto moznosti se rovnéz zamyslime nad jeji realizaci

Vv prostiedi navrzené logické struktury datové site.

Domnivame se, ze ve vyucovani je mnohdy uzite¢na moznost efektivni vymény dat mezi
ucitelem a zakem. To plati obzvlasté v hodinach informatiky, kdy ucitel mnohdy potiebuje
studenttim ptedat podklady k praci (zadani, vstupni data, pied-vytvoieny projekt, a podobné¢).
Je tedy vyhodné vytvoftit sdilenou slozku, ke které budou mit ucitelé pravo cteni 1 zépisu,
zatimco Zaci pouze pravo Cteni. Ucitelé tak budou moci zakim predavat podklady a Zaci
nebudou mit moZnost vstupni podklady at’ uz nedopattenim, ¢i zamérné, mazat nebo nevhodné

upravovat.

Pokud bychom toto feseni chtéli zprovoznit v prostiedi nami navrzené logické struktury datové
sité, mohli bychom na souborovém serveru vytvofit sdilenou slozku s nazvem zadani, a poté
nastavit, aby mél univerzalni uzivatelsky ucet ucitel ke slozce pravo ¢teni i zapisu, zatimco

univerzalni Géet zak pouze pravo Cteni.

Zuvedeného prikladu je ziejmé, ze pomoci technologie AD lze efektivné fidit pfistup
ke sdilenym souborim a slozkdm. Dal§im z moznych vyuziti propojeni AD a souborového
serveru je naptiklad kazdému uzivateli vytvofit na souborovém serveru osobni slozku, ke které
bude mit ptistup pouze dany uzivatel. Dale mtizeme pomoci vhodného nastaveni v AD zajistit,
aby se kazdému uzivateli pfimapovala jeho osobni slozka po kazdém ptihlaseni k doméné

jakozto sitova jednotka.
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Moznosti, poskytovanych kombinaci AD a souborového serveru je cela fada a jejich vyuziti

zavisi pouze na pottebach dané skoly.

8.8.2 Tiskovv server

Propojeni AD s tiskovym serverem je dal$i pomérné Casto vyuzivané feSeni. Z tohoto divodu
povazujeme za vhodné zde zminit moznosti, které ndm propojeni sluzby tiskového serveru

se sluzbou AD nabizi.

Pomoci sluzby AD muzeme fidit piistup k tiskdrnam, a to tak, ze mizeme s vyuzitim GPO
urcit, ktefi uzivatelé mohou vyuzivat sluzeb konkrétni tiskarny. Ostatni uzivatelé nemohou
sluzeb této tiskarny vyuzivat a tiskarna je tedy zabezpeCena proti zneuziti jakoukoli
neopravnénou osobou.

V prostitedi nami navrzené logické struktury datové sit€ muizeme naptiklad zajistit,
aby tiskarna ve sborovné 2 (vyssi stupen) byla k dispozici pouze ucitelim, ktefi jsou soucasti

OU druhy stupen a timto tedy piesné definovat, kdo muze vyuzivat sluzeb této tiskarny.

Podobnym zplisobem muzeme fidit ptistup k dal$im tiskarnam, ptipojenym k datové siti skoly.

Dale nam kombinace AD a tiskového serveru napiiklad umoznuje vyuzit moznosti zvané
Location-Based Printing. Tuto moznost v8ak nepokladame Vv prostiedi béznych kol za pfilis

vyuZitelnou.

8.8.3 Autentizace SSO

Autentizace SSO je vyhodnou funkci, pomoci které 1ze uzivatelim zptijemnit vyuzivani sluzeb
datové sité. Jejim zakladnim principem, ktery je rovnéz uveden v odborném ¢lanku na webu
Zivé.cz (2014) je, ze uzivatel zada své piihlasovaci Gidaje pouze jednou, a autentizace k dalsim
aplikacim a sluZzbam jiZ probéhne automaticky, bez nutnosti jejich opétovného zadavani. Tato
metoda autentizace vyuziva protokolu Kerberos, ktery, jak jiz vime z prvni kapitoly této prace,
je vyuzivam samotnou sluzbou AD. Jednou z podminek k zprovoznéni autentizace SSO tedy

je, ze aplikace, pro kterou chceme SSO nasadit, podporuje protokol Kerberos.

Vyuziti autentizace SSO ve Skolach zavisi zejména na konkrétnich aplikacich, které dana skola
vyuziva. Pokud Skola vyuziva fadu aplikaci, které autentizaci SSO podporuji, doporucujeme
nastaveni této metody autentizace vénovat Cas. S jeji pomoci lze uzivatelim vyznamnym

zptisobem usnadnit vyuZzivani sluzeb datové sité.
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8.8.4 Zavér

V této podkapitole jsme si kratce nastinili nékteré moznosti propojeni technologie AD s dalSimi
zafizenimi, aplikacemi a sluzbami. Z vyse uvedenych informaci je zfejmé, Ze uvedené moznosti
pfispivaji, a to zejména poskytnutim moznosti efektivniho fizeni pfistupu k prostredkim
a sluzbam datové sit¢ a rovnéz usnadnénim autentizace uzivatelim, k optimalizaci sluzeb
datové sit€. Toto nastinéni povazujeme pro potieby nasi prace za dostatecné. V piipad¢ vazné
uvahy o nasazeni nékterého z téchto feSeni vSak doporucujeme nejprve prostudovat nékterou

z odbornych publikaci, vénujicich se zvolenému feseni.

8.9 Zavér

Podkapitolou o moznostech propojeni s dal§imi zafizenimi, aplikacemi a sluzbami jsme
uzavieli kapitolu, vénovanou praktické realizaci navrzené logické struktury datové sité.
Dle naSeho nédzoru jsme v této kapitole uvedli vSechny informace, nutné pro implementaci
technologie AD do skolni datové sité a pro rovnéz vytvoreni diive navrzené logické struktury.
Dale jsme popsali postup, vedouci k vytvoreni a nastaveni uctti objektti datové sité a skupin.
Také jsme se seznamili s tvorbou GPO a rovnéz s nékterymi moznostmi propojeni AD s dal§imi

zafizenimi, aplikacemi a sluzbami. Tyto znalosti povazujeme s piihlédnutim k tématu prace

za velmi dulezité.

Domnivame se, Ze jsme v této kapitole vytvofili dostate¢ny informacni zéklad pro efektivni
vyuziti technologie AD za G¢elem optimalizace datové sité. K hlub§imu prizkumu uvedenych
moznosti AD, vedoucich k optimalizaci sluzeb datové sité, ¢i k objeveni moznosti dalSich
vSak doporucujeme prostudovat i jiné odborné prace ¢i publikace, vénujici se této technologii.

Nyni ptejdeme k posledni kapitole prace, vénujici se open source alternativam AD.
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9 Open source alternativy Active Directory

Jak uvadi rovnéz Stani (2014), v bézné praxi se z adresarovych sluzeb nejCastéji setkavame
se sluzbou AD. Domnivame se, ze mezi diivody tohoto fenoménu patii zejména profesionalni
technicka podpora ze strany spole¢nosti Microsoft (zdokonalovani sluzby, poradenstvi), velka
online komunita IT specialistd, Z nichz mnozi pracuji s AD na denni bazi, a rovnéz fakt,
ze tuto sluzbu vyviji véhlasna firma Microsoft, jejiz operacni systémy jsou ve firmach mnohdy
jedinymi pouzivanymi. Pouziti technologic AD vSak neni jedinou variantou, vyuzitelnou
k optimalizaci sluzeb datové sité. Existuje celd fada alternativ AD, a to jak placenych,
vyvijenych riznymi spolecnostmi, tak open source, dostupnych bezplatné. A prave open source
alternativami AD se Vv této kapitole budeme zabyvat. Tuto kapitolu jsme do prace zatadili,
protoze ne kazda Skola disponuje dostatkem financi, aby pokryla vydaje, spojené
s implementaci technologie AD do své datové sité. Pfesné pro takové Skoly mize byt vyuziti

nékteré z open source alternativ AD vhodnou volbou.

Zamé&fime se zejména na nastroj OpenLDAP, ktery nas z dostupnych alternativ AD zaujal

nejvice. Zminime v8ak i dal$i open source feSeni, ktera je mozné misto AD pouzit.

9.1 OpenLDAP

Z open source nastrojii, které 1ze povazovat za alternativu AD, je Open LDAP pravdépodobné
tim nejCastéji zminovanym. Tento nastroj je k dispozici zdarma, jak je uvedeno na jeho
webovych strankach (OpenLDAP, 2018). Jedna se 0 nastroj multiplatformni, ktery je mozné
provozovat v prostiedi opera¢nich systéma Microsoft Windows, Mac OS X, Linux, a dalSich.
Z tohoto faktu Ize odvodit, ze v pfipadé€ pouziti OpenLDAP v prostredi nékterého z bezplatnych
operacnich systémi odpadaji jakékoliv ndklady, spojené s ndkupem licenci, a proto miizZe
byt jeho pouziti z ekonomického hlediska velmi vyhodné. Dulezitou skutecnosti je také to,
Ze je nastroj stale vyvijen a zdokonalovan. Lze tedy o¢ekavat, ze budou vyvojati v budoucnosti
stale reagovat na nové trendy, jakymi jsou nové potieby, spojené se spravou datové site, ¢i nové
bezpecnostni hrozby. Z tohoto diivodu se domnivame, Ze se jednd o dlouhodobé vyuzitelné
feSeni. Dale nas ve spojitosti s nastrojem zaujal fakt, zjistény na jeho strankach (OpenLDAP,
2018), a to, ze existuje nékolik poskytovateli technické podpory pro firmy, které tento nastroj
vyuzivaji, coz v ptipad¢é open source software neni bézné. Nejblizsi firmou, kterd v soucasné
dobé nabizi technickou podporu, spojenou s nastrojem OpenLDAP, je némecka firma
New Elements GmbH.
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Z vyse uvedenych informaci je ziejmé, Ze vyuziti nastroje OpenLDAP muze pfi spradvném
vyuziti pfinést pomérné velkou ekonomickou usporu. K dosazeni maximalni uspory nakladu,
spojenych implementaci OpenLDAP do datové sité je vSak potieba, aby spravce Skolni datové
sit¢ disponoval znalosti prostiedi nékterého z bezplatnych operacnich systémi, coz vzhledem
k nizké rozSifenosti téchto systémt neni samoziejmosti. Nedostatecna znalost prostiedi
bezplatného operac¢niho systému muize mit za nésledek zvySené naklady, spojené s potiebou
technické podpory od nékteré ze spolecnosti, které se timto zabyvaji. Nicméné, neustaly vyvoj
arovnéz existence firem, poskytujicich technickou podporu, délaji z tohoto nastroje, dle naseho
nazoru, dustojnou konkurenci pro sluzbu AD a domnivame se, Ze jeho vyuziti mize byt

pro nékteré skoly vyhodné.

9.2 DalSi open source alternativy Active Directory

Dalsi open source alternativou AD je nastroj 389 Directory Server, ktery ve svém ¢lanku uvadi
Stani (2014), a ktery je rovnéz zminén v odbornych ¢lancich na webovych strankach MeraBheja
(2018) a Top Best Alternatives (2014). Jedna se o nastroj, ureny pro opera¢ni systém Linux.
Mezi vyhody 389 Directory Server patii podpora replikace multimaster a také fakt, ze je nastroj

neustale ve vyvoji, jak je zfejmé z informaci, uvedenych na jeho oficidlnich webovych

strankach (389 Directory Server, 2018).

Z dalsich pouzivanych alternativ AD povaZzujeme dale za vhodné zminit nastroje Apache

Directory a Open DJ. Nastroju, které 1ze pouzit jakoZto alternativu AD, je mnohem vice.

9.3 Zavér

V této kapitole jsme se kratce seznamili s n€kterymi open source alternativami technologie AD.
Z uvedenych informaci 1ze vyvodit, Ze pouZiti open source alternativy mizZe pro nékteré Skoly
vyhodné. Volbu mezi AD a nékterou ze zminénych alternativ vSak doporucujeme dobie
promyslet, protoze obé varianty maji své kladné 1 =zaporné stranky. Zejména
Vv pfipadé bezplatnych alternativ doporucujeme spravci Skolni datové sité¢ pred konecnym
rozhodnutim nejprve zvolenou alternativu dikladné vyzkouset ve virtualizovaném prostiedi.
Testovani ve virtualizovaném prostiedi poskytne spravci datové sit€ moznost zhodnotit nejen
zvolenou alternativu, ale také to, zda je schopen feSeni implementovat do datové sité Skoly

a poté jej rovnéz spravovat.

Nyni jsme uzavieli posledni kapitolu, a proto piejdeme k zavéru prace.
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Zavér

V tvodu prace jsme stanovili tii cile prace, kterych jsme chtéli dosahnout. Dosazeni prvniho
a rovnéz nejobecnéjsiho cile, tedy zvysit povédomi o technologii Microsoft AD a o moznostech
jejiho vyuziti za ucelem optimalizace sluzeb datové sité, bude mozné zhodnotit teprve
s odstupem Casu, po zvetrejnéni prace. Verime vsak, ze si prace diky svému zaméfeni na vyuziti

technologie AD ve skolach najde své Ctenafe a tedy, ze tento cil bude splnén.

Druhym z diive stanovenych cilti bylo poskytnout navrh konkrétni struktury AD pro vybranou
Skolu, ktery je jednoduse upravitelny a muze slouzit jako piedloha pro tvorbu struktur AD
pro jiné skoly. Tento cil byl dle naseho nézoru splnén. V praci jsme nejprve poskytli teoreticky
zaklad, nutny k pochopeni zékladnich principti technologie AD, a poté jsme na zakladé
ziskanych informaci, a rovnéz vstupnich udajt, charakterizujicich vybranou $kolu, vytvofili
zminény navrh. Navrh je snadno upravitelny, coz jsme prezentovali na konkrétnich ptikladech,

a proto se domnivame, Ze je vhodny jako ptedloha pro tvorbu AD struktur jinych $kol.

Poslednim zcili prace bylo poskytnout jakysi manual, popisujici praktickou realizaci
navrzeného feSeni a rovnéZz moznosti vyuziti tohoto feSeni za Ucelem optimalizace sluzeb
datové sité. Z diivodu tvorby samotného manudlu jsme do prace zakomponovali kapitolu,
vénujici se pozadavkiim k provozovani AD, ktera ndm dala odpovédi na fadu otazek, spojenych
s tvorbou manudlu, a také nam poskytnula pfibliznou pfedstavu o vysi nakladi, spojenych
s realizaci navrZzeného feSeni. Na zaklad¢ téchto informaci a rovnéZ na zékladé¢ studia odborné
literatury jsme vytvofili zminény manual, ¢imz jsme splnili posledni z cilii, stanovenych

V ivodu prace.

Pii zjisténi vySe nakladu, spojenych s realizaci navrzeného feseni, jsme v priubéhu tvorby prace
dospéli k nazoru, Ze ne kazda skola ma dostatecné finan¢ni prostiedky k jejich pokryti. Proto
jsme se rozhodli do prace pfidat stru¢nou kapitolu, vénujici se open source alternativam, jejichz

vyuziti mize byt pro tyto skoly vyhodné.

Domnivame se, Ze jsme splnili vSechny z cild, stanovenych v tivodni kapitole prace, jejichz

splnéni je v soucasné dobé mozné zhodnotit. Existuje vSak n€kolik oblasti, ve kterych by bylo

vvvvvv

ktera nam AD pro spravu objektt datové sit¢ dava k dispozici a rovnéz vytvofit konkrétni GPO

pro kazdou z OU vytvotené struktury. Praci by rovnéz bylo mozné obohatit uvedenim popisu
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praktickych procesii, vedoucich k propojeni technologie AD s dal$imi zafizenimi, aplikacemi

a sluzbami. Je pravdépodobné, ze téchto myslenek vyuzijeme pii tvorbé diplomové prace.
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Seznam pouzitych zkratek

AD Active Directory

DC domain controller

DNS domain name system

SSO single sign on

KDC key distribution center

Oou organizational unit

FQDN fully qualified domain name

AD DS Active Directory Domain Services
GPO group policy

LDAP lightweight directory access protocol
CAL client access license

Poznamka: V seznamu nejsou uvedeny vSeobecné znamé zkratky, zkratky, které pokladame
za soucast vSeobecného piehledu v oblasti IT (oznaceni jednotek, a podobné) a rovnéz zkratky,

které jsou v textu pouzity pouze ojeding€le s vysvétlenim v textu.
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