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Abstrakt

Tato bakalafska prace se zabyvd rozborem aktudlniho stavu elektronizace statni spravy. Popisuje

jednotlivé oblasti a jejich problémy. Déle se zaméfuje na informacni technologie uZivané v rdmci
eGovernmentu a popisuje jejich konkrétni implementaci. Pojedndvé o souvisejici legislativé a jeji
aplikaci v praxi. Soucdsti price je rozbor datovych schranek. StéZejni ¢4st potom tvoii ndvrh a

implementace programu, ktery nahrazuje pivodni rozhran{ pro obsluhu datovych schranek.
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Abstract

This bachelor’s thesis deals with the analysis of the actual state of electronic government. It describes
its individual sections and their problems. Also, it focuses on information technologies employed in
eGovernment and describes their implementation. It elaborates on related legislature and its practical
application. Part of the thesis is an analysis of data mailboxes. Pivotal section comprises design and

implementation of a program which substitutes the original interface for data mailboxes operation.
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1 Uvod

V moderni dobé&, kdy technika v mnoha oblastech nahrazuje ¢i alesponn usnadiuje lidskou ¢innost,
neni divu, Ze se prosazuje i v rdmci stitni spravy. Dochdzi tak k rapidnimu zjednoduSeni a urychleni
ukont jak dfednich, tak obcanskych.

Samoziejm¢ spolu s vyhodami elektronizace vSak pfichazi i rozlicnd dskali. At uZ se jedna
o problematiku bezpec¢nosti, kterd je kvili nezastavitelnému pokroku a vynalézavosti ¢lovéka takika
vZdy aktudlni, ¢i sprdvné navrZeni informacniho systému, je zapotiebi se s témito tlohami vyporadat.

Tato bakaldfskd prace se zabyvd souCasnymi problémy elektronizace stitni spravy
a jednotlivymi technologiemi uplatnénymi v této oblasti. Specidln¢ se zamé&fuje na datové schranky
a pristup k nim. Vysledkem préce je taktéZ klientskd aplikace, kterd umoZiuje pracovat s datovymi
schrankami, pfiemzZ je zde popsdn jak jeji ndvrh, tak implementace.

V druhé kapitole je nastinéno, kterd dilemata nyni suzuji elektronickou podobu stitni spravy
ajaké technologie jsou vyuZivdny k feSeni potieb eGovernmentu. TaktéZ je vysvétlen princip
datovych schranek a pristup k nim pomoci API.

Treti kapitola je zaméfena na legislativu v rdmci elektronizace. Jeji tlohou je pfibliZit pravo
v této oblasti a jeho aplikaci.

StéZejnim cilem této bakaldfské prace je vyvoj klientské aplikace, kterd nahrazuje funkcnost
puvodniho rozhrani datovych schranek. Jeji ndvrh je popsan ve ¢tvrté kapitole, zatimco popis

implementace se nachdzi v kapitole pét, pficemZ shrnuti je zdokumentovédno v zdvérecné €asti prace.



2 Elektronizace statni spravy

Mnoho modernich zemi elektronizuje stitni spravu a Ceska republika neni vyjimkou. Divoda je
hodné¢ — lidé nemuseji stat dlouhé fronty u pfepdzek, ndklady na prostfedky a persondl se redukuji,
pfistup k informacim je diametraln¢ rychlejsi a stejné tak jejich zpracovani a odesilani, nebot” velka
¢ast téchto tkonu probiha elektronicky [1].

Elektronizace statni spravy je vyrazné spojovdna s pojmem eGovernment. Tento pojem je viak
v Ceské republice mlady a nemalé procento lidi stéle tihne ke klasické osobni komunikaci na tfadech,
pfiéemZ o vymoZenostech eGovernmentu nemd nejmens$i tuseni. Co se tedy pod timto pojmem
vlastné skryva?

Definic je mnoho. Jednou z ¢asto uZivanych pochdzi z publikace eGovernment bezpecné:
~eGovernment je vyuZivdni informacnich technologii verejnymi institucemi pro zajisténi vymény
informaci s obcany, soukromymi organizacemi a jinymi verejnymi institucemi za ticelem zvySovdni
efektivity vnitfniho fungovdni a poskytovdani rychlych, dostupnych a kvalitnich informacnich
sluzeb. [2]

Cil elektronizace je tedy jasny — ulehéit a zlepSit statni spravu. Informacni technologie
poskytuji Sirokou Skalu moZnosti, jak tohoto dosdhnout. MuZe se jednat napriklad o elektronické
podavani formulait, které lidé vyplni z pohodli domova a lehce zaSlou na elektronickou adresu
daného turadu. Odpovéd’ miiZe nasledovat takika hned, jelikoz se eliminuje casova prodleva
zapri€inéna zasilanim formulafe klasickou postou ¢i ¢ekani ve frontdch na podatelndch nebo ufadech.
Vyznamn¢ se redukuje moZnost, Ze by se poslany dopis na cesté ztratil, piipadné Ze by se mu adresét
vyhybal.

TaktéZ katalogizace dokumenti se stavd podstatné jednodussi, nebot jejich uchovavani
lze realizovat pohodIn€ v rdmci pocitaCové databdze, kterd na rozdil od fyzické zabird minimdlni
prostor. Pristup k takovéto databédzi a vyhleddvédni v ni zabere nepatrny zlomek Casu ve srovnani
s klasickym listinnym pojetim.

Zpusobu, kterymi elektronizace statni spravy prispiva kulehéeni béznych stykd clovéka
s vefejnou spravou, je nes€etné mnoho. Nicméné jak by se dalo ocekdvat, samotnd elektronizace
nepfindsi Cist¢ jen samd pozitiva. S nasazenim informacnich technologii vyvstdvd nemaly pocet
otdzek, zvlast¢ v takové sféfe jakou je statni sprdva, kterd nesporné zasahuje do Zivota kazdého

obcana.



2.1  Aktualni problémy

Jak jiz bylo zminéno, elektronizace stitni sprivy neni tpln¢ bezproblémovou zileZitosti. Piikladem
budiZ zavadéni nového centrdlniho registru vozidel, kdy cely systém zkolaboval hned v prvni
provozni den.

Problémy vSak netkvi jen v pfechodu na nové technologie, nybrZ se mohou skryvat v mnoha
jinych aspektech, at’ uz jde o bezpec¢nost ¢i spravny navrh informaéniho systému a odhad potfebnych
prostredku.

Nejcastéji se vyskytujici problémy spocivaji v té&chto obecnych okruzich:

e fragmentace informacnich systému a aplikaci,

e Spatnd koordinace a komunikace mezi vrstvami statni spravy,
e zdivislost na dodavateli feSent,

® smér vyvoje eGovernmentu udavén spise ufedniky,

®  bezpecnost.

VoM v

Zejména prvni dva body se snazi feSit zdkladni registry statni spravy [3], kterému je vénovédna
nasledujici kapitola, nicméné vzhledem k riiznorodosti jednotlivych casti vefejné spravy bude
pravdépodobné jesté néjakou dobu trvat, nez budou odstranény tplné.

Specifickym problémem vyvstavajicim z prvniho bodu jsou vznikld feSeni trividlnich tkoni,
ktera vyzaduji pouZziti aplikace, jezZ si uZivatel musi nejprve nainstalovat do svého pocitaée. Piikladem
budiz vypliiovani elektronickych formulai, k demuz je uréen Software602 Form Filler'.

TaktéZz se muze stit, Ze dané feSeni neni optimdlni ¢i uZivateli neposkytuje nékteré zakladni
moznosti. Typickym piipadem této kategorie je rozhrani pro obsluhu datovych schranek?, jez
neumoziuje uchovévat datové zpravy starsi nez 90 dni.

Zavislost na dodavateli se v jistych oblastech muZe jevit jako feSitelny problém, zvlast¢ kdyz
se pfistoupi k otevienym a vefejné dostupnym technologiim, ovSem dosavadni politika vedend
stitem, kdy se na mnohé informacni systémy vypisuji zakdzky pro soukromé firmy, feSeni problému
pfiliS§ nenahrava.

Taktéz zlstava otdzkou ucast obcana na rozvoji eGovernmentu, jelikoZ vyvoj md pIn¢ v reZii
stit. Jako hlavni prekdZkou se zde projevuje absence informovanosti ze strany vefejnosti. Malo lidi
jevi zdjem o elektronickou komunikaci se stdtni sprdvou a nemalé procento dokonce ani nemd
0 eGovernmentu zZddné povédomi [1].

Aktudlnim problémem také zustava bezpecnost a to at” uz v oblasti podvrzeni identity, nebo
napftiklad zabezpeceni informac¢nich systému proti neopravnénému vniknuti s cilem falSovat ¢i zcizit

data.

! volné dostupn aplikace od firmy Software602, dostupnd na strance http://www.602.cz/produkty/form_filler

* dostupné na http://www.mojedatovaschranka.cz
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2.1.1 Zakladni registry

Zakladni registry jsou pomérné novou souddsti Ceského eGovernmentu uvedenou do provozu
na zac¢dtku cCervence 2012. Jejich cilem je sjednotit kliCové databdze, které mi stdtni sprdva
k dispozici, a odstranit tak nejednotnost, redundanci a neaktudlnost jejich dat [4].

Samotnad cesta k jejich spusténi zapocatd na zacatku roku 2009 schvilenim dvou zakonu
(. 111/2009 Sb.” a &.227/2009 Sb.*) byla doprovizena problémy a zpozdénim a tento zdlouhavy
proces se stal teréem kritiky.

Problémy vSak doprovdzi zdkladni registry od spusténi aZ do dneSniho dne. Pfed spusSténim
informovalo Ministerstvo vnitra o jejich nepfipravenosti, coZ se negativn¢ promitlo na jejich
uplatnéni v brzké dob¢ od jejich uvedeni do provozu, kdy napiiklad nckteré obce byly nuceny vedle
zakladnich registrii spoléhat na klasicky ziskané informace (obcanské pritkazy, pasy) [5]. V krajnim
piipadé dokonce zdkladni registry viibec nebyly vyuZity [6]. Ministerstvo vnitra puvodni zpravu jesté
tentyZ mésic dementovalo a uvedlo, Ze vétSina problému a rizik byla vyreSena a registry obsahuji
platnd data [7].

S Casem se nicméné projevily dalsi nesrovnalosti [8], kupfikladu v moZnosti zasildni zmén
osobnich udaju tfetim stranam (napf. bance) pfedem urenych uzivatelem do druhého dne. Prib¢h
problému zacéinal na faktu, Ze avizovana funkce nebyla vibec dostupni. Postupem ¢asu byla
zprovoznéna, avsak ne bez chyb. Zpravy o zménach udaji dochizely i nékterym organum vykonné
moci, coZ je v jejich piipad¢ redundantni, nebot’ maji automaticky pfistup k aktudlnim informacim,
které se jich tykaji.

Jako stéZejni problém se vSak projevila samotnd data. Pfi ud€leni souhlasu se zasildnim
o zm¢ndch muZe uZivatel povolit zasilat pouze urcitd data jako napiiklad bydlisté. JenZe zprava
nemusi nutn¢ obsahovat takové informace, které by vedly k jednoznaénému urcéeni, o kterou osobu se
jednd, ¢imzZ se tato schopnost zakladnich registrii neguje.

Metodicky postup, ktery popisoval vychodisko, byt” pon¢kud neefektivni, byl znenadani stazen
a jeho nihrada se doposud neobjevila. Komunikace a snaha problém vyfeSit ze strany stitu je v tomto
pripad¢ nevyraznd. Jifi Peterka, konzultant v oblasti telekomunikaci, dokonce uvadi, Ze pristup stitni
spravy k problematice je nekonzistentni a voleny zptsob informovéni je chaoticky [9].

Dal$im bodem problematiky zakladnich registru je fakt, Ze vystupuji hlavné jako informaéni
zékladna, nikoliv jako informaéni systém uréeny k pfimému pouZiti uZivateli. Proto se pocitd s tim,
7e na registry budou postupné napojovany agendové informaéni systémy’, co? vsak v realitd
neprobihd dostateéné¢ rychlym tempem a tato kliCova pristupovd cesta k registrim tak zdstava

do velké miry nevyuZita [7].

% zdkon &. 111/2009 Sb., o zdkladnich registrech ze dne 26. biezna 2009
* zdkon &. 227/2009 Sb., Sprava zdkladnich registrii ze dne 17. Eervna 2009

> informaéni systém vefejné spravy, ktery slouzi k vykonu agendy



2.1.2  Centralni registr vozidel

Pomérn¢ aktudlnim tématem se jevi novy centrdlni registr vozidel, ktery md poskytovat oproti
puvodnimu lepsi bezpecnostni podminky, dostupnost dat opravnénym osobam a vys§i robustnost.
Jako sté€Zejni bod si klade napojeni na zdkladni registry [10].

V prvnich dnech své existence se vSak ukazalo, Ze registr neni schopen dostit svym cilum.
Provoz doprovézely chyby, které m¢ly za nésledek jeho kolaps. Mimo tento problém se projevily
ijiné, napiiklad sniZenf rychlosti zpracovavani pozadavki ¢i obrovské mnozstvi chybnych dat.

Tato situace zpusobuje Spatnou funkcénost souvisejicich statnich organd. Specificky lze zminit
problém méfeni rychlosti s pomoci kamerového systému, nebot” chybné informace v centralnim
registru vozidel neumoZiuji jasn¢ urcit pachatele prestupku.

Zéasadnim problémem je taktéz fakt, Ze centrdlni registr vozidel nebyl od zacitku napojen

na zakladni registry, coZ bylo jednim z prvotnich cili.

2.1.3  Elektronicky podpis

Elektronicky podpis je, jak jiZ ndzev napovidd, elektronickd varianta klasického podpisu, kterym
se stvrzuje platnost daného dokumentu. Nejednd se vSak o ruéni podpis pfevedeny do digitdlni
podoby, nybrZ o fetézec znaki.

Specificky v souvislosti se stitni spravou se uZivd tzv. zarueného elektronického podpisu,
k jehoZ sestaveni se vyuZivd asymetrickd kryptografie a k ovéfeni lze pouZit certifikdt. DalSim
ovéfeni vtomto pripadé vydava poskytovatel certifikaénich sluzeb, ktery je ktomuto ukonu
akreditovan [11].

Pfi uziti zminénych podpisi vyvstava problematika ovéfovani platnosti. S postupem vyvoje
informacnich technologii v oblasti kryptografie neni zaruceno, Ze nékdo nemiize dany podpis ziskat
a k souvisejicimu dokumentu vytvofit podvrZzeny, ktery bude vyddvat za platny. JelikoZ bude
dokument stvrzen timto podpisem, bude povaZovan za pravy a zjistit, Ze se jednd o podvrh, pfipadné
urcit, ktery dokument je pravy, bude takika nemozZné.

Tento problém resi naptiklad casové prerazitkovani novym podpisem pied uplynutim platnosti
hrozbu, nicmén¢ je tfeba tuto ¢innost provadét kontinudlng.

Jedna se vSak pouze o jednu z uznavanych variant. Z divodu zachovani digitdlni kontinuity
ze zdkona plati, e dokument v digitdlni podobé je pravy, pokud se neprokaze opak®. Z toho vyplyva,
7Ze dokument, u jehoZ podpisu vyprSela platnost, miuZeme stdle povazovat za pravy, pokud jeho

pravost nikdo nezpochybni [11]. Tim se vSak potencidln¢ oteviraji zadni vritka ke zneuZiti.

® zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé ze dne 30. Gervna 2004



2.14 Datové schranky

Datové schranky slouzi jako elektronicka tloZisté uréené k dorucovani elektronickych dokumenti
mezi fyzickymi a pravnickymi osobami a orgény vefejné moci. Jejich cilem je zjednoduSeni
a zefektivnéni verejné spravy.

Predstavuji vSak dalSi problematiku v oblasti bezpe€nosti. Z hlediska hrozeb je sice madlo
pravdépodobny dspéch dtoku na samotné servery provozujici datové schranky, o to vic je v§ak mozné
uspét s itokem na drovni klienta.

Na rozdil od listinné podoby, kdy se dokumenty zasilaji poStou, zde vznikd pom¢érné mnoho
zpusobu zneuziti, které miize utocnik vyuZzit ve sviij prospéch. Uzivateli, ktery se do rozhrani
datovych schranek pfihlasuje pomoci hesla, muZe byt toto heslo zcizeno napiiklad za pouziti
,keylogger aplikaci’, ,,phishingu®, & v krajnich piipadech ukradnutim samotného poditade
s pfistupem k datové schrince, nebo tvodni obdlkou zaslanou dfadem, kterd obsahuje pfistupové
udaje. Datové schranky umozniuji prihlasovani také pomoci osobnich certifikati, ovSem i tyto
certifikdty mohou byt zcizeny a zneuZity cizi osobou [12].

Problémy v této oblasti tedy hrozi zejména uZivateliim, coZ by v pfipad¢ urednika pracujictho
pro orgén vetejné moci mohlo mit za vysledek dalekosdhlé Skody. Tyto problémy lze omezit snad jen
obezretnosti a diislednosti uzivatele.

Vétsina zminénych bezpecnostnich problému vSak neni vyhrazena pouze pro datové schranky.
Bezpecnost a ochrana prihlaSovacich tdaju je zdsadni otdzkou takika u kaZzdého informacniho

systému.

2.1.5 Bezpecnost osobnich tdaju

JiZ byly zminény specifické problémy tykajici se bezpe€nosti, ovSem existuji i nékteré dalsi spolecné
pro celé spektrum eGovernmentu. Jak je zndmo, stit uchovdava o obéanu mnoho informaci a zvlasté
pfi elektronické podob¢ vefejné spravy otdzka ochrany osobnich tidaji nabird na citlivosti.

Zékon vtak komplikované oblasti, jakou informacni technologie pfedstavuji, nedokdZe
dokonale pokryt viechny piipady a moZnosti zneuZiti. OvSem hrozba se nutné nemusi objevit z cizi
strany. Elektronické evidence mohou né¢kdy zlakat urednika k tomu, aby shromaZzd'oval a uchovaval
vice a informaci neZ je zapotiebi, a to i v dob&, kdy nutnost ziskdvdni potfebnych dat jiZ nebude

aktudlni [1].

7 program, ktery zachytdva stisknuti jednotlivych kléves
¥ podvodné vydévini se za diivéryhodnou instituci (napf. banka) za ti¢elem ziskat z uZivatele citlivé informace,
nej¢astéji se provadi pomoci emailovych zprav, které odkazuji na internetové stranky shodné se strankami

instituce, za kterou se uto¢nik vydava



2.2  Uzivané technologie a nastroje

JelikozZ je elektronizace statni spravy do velké miry zéleZitosti informacnich technologif, je nasnadé,
Ze bude vyuzivat rozlicné mnoZstvi nastroju. Jednim ze zdkladnich stavebnich blokli eGovernmentu
jsou informacni systémy zaloZené na databdzovych technologiich. Tyto systémy vyuZivaji
k autentizaci hesla, ktera byvaji v prabéhu prenosu zpravidla Sifrovana. Nemalé mnoZstvi
informacnich systému také poskytuji webova rozhrani, kterd jsou implementovany pomoci jazyku
HTML, PHP ¢i platformy ASP.

Vzhledem ke snaze zajistit interoperabilitu dostupnych sluzeb je kladen duraz na disponovani
aplikacnim rozhranim, které by umoZnilo vzdjemnou komunikaci mezi informaénimi systémy.
Prikladem takové sluzby jsou datové schranky.

Dals$im aspektem je vyuziti otevienych standardd, coZ zna¢n€ usnadiiuje nejen vyvoj, ale také
sprdvu a komunikaci mezi jednotlivymi bloky elektronizace stitni spravy. Typickym piikladem
je znackovaci jazyk XML.

Specidlnim, avSak €asto sklofovanym vyrazem v eGovernmentu je elektronicky podpis, ktery
Jjiz byl popsan v predchozi kapitole. Jeho technologické aspekty zahrnuji nemalou fadu

kryptografickych technik, hashovacimi algoritmy pocinaje a certifikdty X.509 konce [11].

2.2.1 Hashovaci algoritmus

Elektronickd podoba stitni spravy ke své funkci nepochybné potfebuje elektronické dokumenty.
Tyto dokumenty mohou byt ruzného charakteru, napiiklad Ize hovofit o ufednim rozhodnuti.
Aby bylo zajisténo, Ze se nejednd o podvrh, je vhodné jej opatfit néjakym jasnym a nezfalSovatelnym
identifikdtorem. Tim je pravé elektronicky podpis, zaloZeny na asymetrické kryptografii.

JenZe vytvéret podpis vychdzejici z dat celého dokumentu by nemuselo byt idedlni a praktické
vzhledem k jeho velikosti. Je tedy na misté uZit n¢jaky zpusob, ktery by znaén¢ redukoval mnoZstvi
dat a presto bylo jasné, Ze se jednd o dany dokument.

V tomto piipad¢ se vice neZ nabizi hashovaci algoritmy. Jednd se o funkce, které prevad¢ji
vstupni data na relativné malé ¢islo. Zaroven musi byt jednocestné, aby s jejich pomoci nebylo mozné
zpétné rekonstruovat vstupni data. TaktéZ je krajn¢ nepravdépodobné, Ze by jeden tzv. otisk pripadal
na vice vstupnich zprdv, ¢imZ se zaru¢i jednoznacénost otisku. Typickymi predstaviteli téchto

algoritmi jsou napiiklad MDS5 ¢i SHA-1 [13].

Algoritmus MD5 SHA-1  SHA-224 SHA-256 SHA-384 SHA-512
[Maximalni délka vstupu| 2°-1 bitd  2°-1bitd  2*-1 bith  2%-1 bith 21 bitd  2'%°-1 bitd
Vysledna délka 128 bith 160 bitd 224 bitd 256 bith 384 bitd 512 bitti

Tabulka 1: porovnani{ délek vystupu vybranych hashovacich algoritmu [13]



Takovad funkce vytvori kréatky otisk, ktery je jednoznacny pro dany dokument, a tudiZ
lze zarucit, Ze utvoreni elektronického podpisu na jeho zdklad¢ je takika totéZ, jako by byl
podepisovan puvodni dokument. Stejn¢ tak tyto funkce zarucuji, Ze pfi zméné dokumentu
se vypocitatelny otisk zméni, tudiZ puvodni vygenerovany se nebude sovéfovanym vypoctem
shodovat, ¢imZ 1ze dokumenty ochranit proti dodate¢nym zméndm.

Samoziejmé vzhledem k postupujicimu vyvoji v informacénich technologiich je moZné,
Ze Casem vznikne pro dany hash kolizni dokument ¢i n€kdo algoritmus prolomi. V tomto piipadé

dochdzi k obm¢né uzivaného algoritmu, pri¢emZ aktudln¢ pouZivand je napiiklad rodina SHA-2 [14].

2.2.2  Asymetrické Sifrovani

Dal$im podstatnym ndstrojem uZivanym nejen vramci elektronickych podpisi je asymetrickd
kryptografie. Jeji asymetricnost spoc¢iva v tom, Ze je pouzit par klicu, kdy jeden z nich je verejné
dostupny a dalsi tajny.
V praxi tento zpusob Sifrovani funguje tak, Ze se dand zprava zasifruje pomoci verejného klice,
ovSem deSifrovat ji jde pouze pomoci privdtniho kli¢e, ktery znd jen piijemce zprdvy [15].
V piipad¢ elektronického podpisu ovSem princip této metody kryptografie funguje obricenc.

Hash dokumentu je zaSifrovdn pomoci soukromého kli¢e a k ovéreni slouZi kli¢ vefejn¢ dostupny.

Piivodni > | Puvodni

data data

l l freesit
goritm || atporioms [
calgaritms algoritmus

| — |

fuash Digitalni podpis Digitaini podpis frash

Soukromy klié Vereny kli¢

Obrazek 1: diagram Sifrovani v rdmci elektronického podpisu [16]
Nejcastéji se pro tyto ucely pouZivaji algoritmy RSA (podle autora — Ron Rivest, Adi Shamir

aLeonard Adleman) a DSA (Digital Signature Algorithm), pfiéemZ minimdlni délka prvniho

zminéného je stanovena na 2048 bith [17].
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Samotny RSA algoritmus pro vytvofeni klicu je pak nasledujici [18]:

1. zvol 2 prvocislap a g,

2. spoctin, kde n = pq,

3. najdi takové e, pro které plati 3<e < (p—1)(g—1)a zdroven nejvetsi spolecny délitel e
a (p—1)(g—1)jeroven 1,

4. najdi takové d, pro které plati ed =1 (mod (p—1)(g—1)),

5. verejny kli€ je pak dvojice ¢isel e a n, privétni tvoii dvojice d a n.

Pri Sifrovéani se zpravy se ndsledné vyuZije rovnice
C=M*‘(modn),
kde C je zaSifrovand zprdva, M je vstupni text, e a n jsou Cisla ziskand z pfedchoziho algoritmu.

Pro desifrovani se uplatni obdobnd rovnice:

M =C“%(modn)

Algoritmus DSA je druhou uZivanou variantou. Ke své funkci potfebuje nejprve definovat

ndsledujici hodnoty [19]:
e prvocislo p, dlouhé L bitl, pticemz plati 512 < L <1024 a Lmod64 =0,
e (islo g o velikosti 160 bita, ktery je prvocinitelem Cisla p — 1,
e &islo g, pro které plati g =h”™"“mod p , ptidemz h< p—1 a h musi byt takové
&islo, aby platilo 2”™“ mod p >1,
e privétni kli¢ x spliujici podminku x< ¢,
e vefejny kli¢ y dle rovnice y =g " mod p,

® jednocestnd hashovaci funkce H(m).

K podpisu a verifikaci zprdvy pomoci DSA se pak uplatni nasledujici algoritmus [19]:
1. zvoleni k takového, aby platilo 0 <k < ¢,
2. vypocitani dvojice Cisel r a s tvotici podpis dle rovnic:

r=(g" mod p)mod g
s = (k™' (H(m)+ xr))mod g

11



3. verifikovéani podpisu ndsledujicim postupem:

w=s"modgq
u, = (H(m)*w)modg
u, =(rw)modgq

v=((g"g")mod p)mod ¢q

pficemZ pokud v =r, pak byl podpis verifikovan.

223

Certifikaty

Certifikaty jsou nastroji, které hraji vyznamnou roli pfi ovéfovani pravosti elektronickych podpist.

Pfi ovérovani podpisu miZzeme mit sice verejny kli¢ k tomuto uréeny, ovSem kdo zaruci, Ze tento kli¢

je autenticky a neni tfeba tvorbou n¢koho jiného, kdo chce vydavat svuj podpis za nas? Z tohoto

davodu je vhodné, aby néjaka tieti strana zarucila autenticitu daného klice. Touto tfeti stranou muze

byt staitem stanovend duvéryhodna certifikacni autorita, ktera vystavi certifikat o daném klici, ¢imz

se zaruci, Ze se opravdu jedna o pravy kli¢ [11].

V ramci Ceského eGovernmentu se nejCastéji vyuZivaji certifikity definované standardem

X.509, ktery se vénuje certifikaci vefejnych kli¢u. Struktura takového certifikatu je tvorena atributy

obsahujici informace o ném a podpis autority, kterd certifikit vydala.

Atribut

Atribut (€esky) Vyznam

Version

v Verze certifikatu X.509, nabyva hodnot 0 az 2, kazda z téchto
erze
hodnot popisuje specifickou verzi X.509 certifikatu od 1 az 3

Serial Number

L Sériové Cislo certifikatu, které je unikatni v ramci vydavatele
Sériové Cislo o
certifikatu

Signature Algorithm Algoritmus podpisu  Identifikator algoritmu podpisu certifikatu

|lssuer Vydavatel certifikatu Identifika&ni Udaje certifikované autority, ktera certifikat vystavila
Platnost certifikatu; v ramci tohoto atributu jsou definovany dva

Validity Platnost atributy - atribut Not Before specifikujici poCatek platnosti a Not
After specifikujici konec platnosti

Subject Subjekt IdentifikaCni Udaje subjektu, kterému byl vystaven certifikat

Subject Public
|Key Info

Informace o veiejném Informace o certifikovaném kli¢i, obsahuje podatributy

kliCi subjektu specifikujici algoritmus a vlastnosti vefejného klice

|Extensions

o Nepovinny Atribut obsahujici informace o dodate€né informace
Rozsireni o
o certifikatu

Tabulka 2: atributy certifikatu X.509 [20]
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224 SSL/TLS

Dal$im kryptografickym mechanismem na poli eGovernmentu je protokol TLS a jeho predchiidce
SSL’. Uzivi se k zabezpedeni internetové komunikace. MuZe se jednat napiiklad o interakci uZivatele
s webovou strankou informaéniho systému, pomoci kterého se pfihlaSuje, poZaduje ¢i zaddva data.
Tyto protokoly si lze pfedstavit jako vrstvu mezi aplikacni a transportni vrstvou TCP/IP, kterd
zajistuje nejen zabezpecCené pripojeni, ale i odesilani a prijem dat. Pouzivd se ve spolupraci
s aplikacnimi protokoly jako FTP, SMTP ¢i XMPP, avSak nejcastéji se spojuje s HTTP protokolem
pro vytvoreni nadstavby HTTPS. SSL a TLS poskytuji pét nasledujicich subprotokolu [21].
¢ Record Protocol slouzici k obaleni dat vyssi vrstvy.
¢ Handshake Protocol urceny k vytvireni spojeni, s jehoZ pomoci se ob¢ strany na zac¢dtku
spojeni domluvi na zpusobu komunikace (fragmentace, Sifrovani, komprimace).
¢ Change Cipher Spec Protocol je protokol, slouzici k signalizaci zmény zpusobu Sifrovani.
e Alert Protocol slouZici k zasilani vystrah. Tyto vystrahy se déli do dvou skupin — varovné
a fatdlni. Zpravy z druhé skupiny maji za nasledek ukonceni spojeni.
e Application Data Protocol urceny k vyméné dat mezi obéma stranami dle smluveného

formatu komunikace.

225 XML

XML'" je znackovaci jazyk, ktery slouZi k pfenosu a ukladani dat. Jeho vyhodou je otevienost a
Sirokd uplatnitelnost. UZivatel miize saim definovat vlastni znacky, které bude uZivat, coz ¢ini XML
uZzitelnym v podstaté kdekoliv.

XML soubory maji stromovou strukturu. Prvni znacku tvofi XML deklarace. Ndsleduje
oteviraci znacka tzv. kofenového elementu, ktery obsahuje data celého dokumentu. V ramci
dokumentu muZe existovat pouze jediny kofenovy element. VSechny ostatni elementy jsou jeho
potomky. Konec dokumentu je uzavien koncovou znackou kofenového elementu. Dané elementy
v sobé mohou zapouzdrovat dalsi podelementy a obsahovat data. Také mohou byt bliZe specifikovany
atributy zapsanymi ve formdtu atribut="data" [22].

Piikladem XML dat jsou nésledujici fadky:

<?xml version="1.0" encoding="IS0-8859-1"7?>

<koren>

<element atribut="hodnota">zprava</element>
<dalsi_element>text</dalsi_element>

</koren>

? Transport Layer Security, resp. Secure Sockets Layer

1 Extensible Markup Language
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Vridmci eGovernmentu se XML uZivd napfiklad pro pfeddvani dat mezi informacnimi
systémy, pro elektronické formuldfe ¢i dokumenty spisovych sluZeb. Je v podstaté jednim

ze stavebnich bloki elektronické statn{ spravy.

2.2.6 Webové sluzby

Mimo pfistup k informaénim systémum vefejné spravy pomoci webovych stranek existuji i rizné
desktopové aplikace. Casto se jednd o aplikace vyvinuté tfetimi stranami, jejich? ucelem
je poskytnout zdkaznikovi alternativu oproti webovému rozhrani. Tyto programy vSak k datim
na vzdalenych serverech také néjakym zpusobem pristupuji a prostfedky, které k tomu vyuZzivaji,
se nazyvaji webové sluzby [23].

Dle W3C'"' jsou definovany takto: ,,Webovd sluZba je softwarovd aplikace identifikovand URI,
Jjejiz rozhrani je moZno definovat, popsat a prozkoumat pomoci XML a podporuje piimé interakce
s jinymi aplikacemi za uZiti XML zprdv prostiednictvim internetovych protokoli.* [24]

Jednd se v podstaté o sluZzby poskytované na urcité webové adrese, které aplikace vyuZivaji.
Maji rozhrani, pomoci kterého k nim lze pristupovat a které je ve vétSin¢ pripadi poskytovatelem
dokumentovéno.

Vyhodami webovych sluzeb je jejich interoperabilita [25], kterd zarucuje, Ze spolu jejich
prostfednictvim mohou komunikovat i rizné operaéni rodiny operacnich systému jako napiiklad
Windows ¢i Linux.

Jejich soucasny vyvoj sméfuje k uZivdni jednodusSich architektur [26], pfiCemZ typicky
predstavitel je REST'">. Nicméné dnes na poli webovych sluZeb stile pievlada trojice ndsledujicich
soucasti vychdzejicich z XML [27].

e Protokol SOAP (Simple Object Access Protocol), ktery slouzi k vyméné dat po siti,

typicky s pomoci protokolu HTTP.

e Jazyk WSDL (Web Service Description Language), ktery popisuje funkcionalitu sluzeb

a jejich zpusob volani, o¢ekdvané vstupni parametry a vystupy.

e Jazyk UDDI (Universal Description Discovery and Integration), ktery popisuje dostupné

sluzby.

V souvislosti s eGovernmentem jsou webové sluzby uzivany v raznych odvétvich stitni
sprdvy. Jsou kdispozici napfiklad pro katastr nemovitosti, dzemn¢ identifikacni registr adres

¢i zakladni registry.

"' World Wide Web Consortium, organizace vytvaiejici internetové standardy

12 Representational State Transfer, architektura rozhrani navrzena Roy Fieldingem v roce 2000
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2.3  Analyza datovych schranek

Jak jiz bylo fecCeno, datové schranky slouzi jako datové tuloZist€ pro elektronické dokumenty. Jednd
se 0 sluzbu provozovanou Ceskou postou, kterd je velmi podobna emailu. Existuji vak jisté rozdily.
Na rozdil od elektronické poSty datova zprava postrddd télo. Obsahuje tedy jen hlavicku, kterd urcuje
od koho zprdva pochdzi a komu je urcena, a piilohu, napiiklad formuldf ve formatu PDF. Velikost
vSech pfiloh datové zprdvy je limitovdna na 10 MB [28].

Cilem datovych schranek je zefektivnéni stitni sprdvy, coZ se projevuje zejména
diky elektronickému zpracovani puvodné fyzické posty. Odpada tak Casova prodleva zplsobend
prepravou dopist, cekani ve frontich, vedeni formulaii v kartotékdach apod. Datové schranky spadaji
pod informaéni systém datovych schranek ISDS, ktery obsahuje nejen je, ale i idaje o uZivatelich.

Puvodn¢ byly datové schranky urCeny pro dorucovani zprdv mezi orgdnem vefejné moci
a fyzickou ¢i pravnickou osobou. Ovsem dnes jiZz se komunikace miize odehravat i mezi firmami
¢i soukromymi osobami, i kdyZ je tato funkénost zpoplatnéna [29].

Ze zdkona® je ziizena datové schranka kazdé pravnické osobé zapsané v obchodnim rejstitku
automaticky. Ostatni subjekty mohou bezplatn¢ zaZidat o jeji zfizeni napiiklad poddnim patfiéného
formuldfe na trednim misté Czech POINT.

Z pohledu vlastnika se pak rozliSuji cCtyfi typy datovych schrdnek [30], které maji
na funkcionalitu margindln{ vliv:

e orgédnu vefejné moci,

e fyzické osoby,

® podnikajici fyzické osoby,

® préavnické osoby.

Kazda datova schranka ma sviyj vlastni identifikator podobné jako email. Tento identifikator
je kréatky alfanumericky fetézec, ktery je jednoznaéné asociovén s vlastnikem schranky. Diky nému
je mozné vyhledat jejtho vlastnika a zjistit tak Cislo datové schranky napiiklad za dcelem odeslani
Zpravy.

K pfihlasovani do datové schranky se vSak spiSe pouZivd uZivatelské jméno, coZ je opét
alfanumericky fetézec. UZivatele dané datové schranky lze pfiddvat, ménit jim pravomoci ¢i
je smazat. Datova schranka tedy muize mit ruzny pocet uzivateli reflektujici kupiikladu urcitou
obchodni spole¢nost.

Zpusoby pristupu k datové schrance jsou v podstaté dvoji. Bud” miize uZivatel vyuZit dostupné
webové rozhrani informacniho systému datovych schranek ISDS, nebo md moZnost pouZit aplikace

tretich stran.

13 zdkon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi ze dne 17. Eervence 2008
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V prvnim piipadé se 1ze pfihlaSovat hned n€kolika moZnostmi:
e uZivatelskym jménem a heslem,

e certifikatem (X.509) ,

e uZivatelskym jménem, heslem a SMS kédem,

® uzivatelskym jménem, heslem a bezpecnostnim kédem.

Webové rozhrani je stavéno na HI'TP protokolu se Sifrovanim dle TLS. Kromé tohoto pfistupu
lze pouZit taktéZ aplikaci tfetich stran, které ke komunikaci s ISDS vyuZivaji aplikaéni rozhrani
datovych schranek.

API je zaloZeno na technologiich webovych sluZeb, konkrétn¢ protokolu SOAP ke komunikaci
a WSDL pro popis funkci. Tyto funkce pokryvaji vétSinu moZnosti webového rozhrani. Lze s jejich
pomoci manipulovat s datovymi zprdvami, spravovat datové schranky a vyhleddvat jiné. FunkCnost

API dokdZe nahradit piivodni webové rozhrani datovych schranek.

2.3.1 Dostupné aplikace

Byt jsou datové schranky projektem statni spravy a tudiZ maji webovou aplikaci, s jejiZ pomoci je lze
ovladat, existuji i aplikace tfetich stran, které vyuZivaji aplikaéni rozhrani datovych schranek.

Duivody, pro¢ existuji tyto programy, jsou ruzné. Pivodni rozhrani poskytuje pouze zakladni
funkcionalitu, napfiklad neumoZiuje shlukovat zpravy dle skupin ¢i sloZek. TaktéZ vyznamnym
omezenim je lhata 90 dni, ktera urCuje Zivotnost datové zpravy. Po uplynuti této doby se datova
zprdva maze ze schranky.

Dostupné aplikace jsou bud’ webové, desktopové, nebo jsou to konektory pro jiné programy
(napf. MS SharePoint). Ve vétsingé piipadi se jednd o komercni produkty vhodné svou cenou spise

pro vétsi firmy.

Aplikace Typ aplikace Funkcionalita

Evolio desktopovd, komeréni | prevod zprdv do PDF, uchovavéni zprav i po 90

dnech, price s vice DS i uZivateli

Ixtent" konektor, komercni podpora vice datovych schrinek, lze spojit s MS

Outlook, Sharepoint, SAP

postregistr.cz'® webovd, komeréni propracované filtry dle ruznych kritérii, napf.

podle urceni uZivatelskym Gétim

Tabulka 3: srovnani n€kterych dostupnych aplikaci

' dostupné na http://www.datoveschranky.com

' Jostupné na http://www.jaknadatoveschranky.info/

' Jostupné na http://www.postregistr.cz/index.php?option=com_content&view=article&id=11&Itemid=12
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3 Legislativa a eGovernment

Spolu s elektronizaci stitni spravy pfichdzi také otdzka, jak eGovernment zajistit po strdnce pravni.
Je mnoho aspektti, se kterymi je spjaty, a aby byly dostatec¢né zabezpeceny, musi byt jasné vymezeny
legislativou.

Napiiklad datové schranky jsou popsiny zdkonem ¢.300/2008 Sb."” Informaéni systémy stétni
spravy popisuje zdkon &. 365/2000 Sb." I pro elektronicky podpis byl vytvofen zdkon, specificky
&.227/2000 Sb."

3.1 Elektronicky dokument

V ramci elektronické komunikace vznikd mnoho dokumenti, at’ uZ se jednd o obycejné dopisy
¢i dfedni usneseni. Nemdlo z nich pak vzhledem k dne$ni technické udrovni substituuje puvodni
fyzické listiny. Elektronickda podoba statni spravy napiiklad umoZnuje obCanim podavat dariové
priznani pfes digitalni formulare, ¢i ifadim vydavat rozhodnuti s pomoci datovych zprav.

Tyto dokumenty lze podepsat elektronickym podpisem, ¢imZ vlastnik podpisu stvrzuje svou
vili stejn¢ jako v klasické podobé ru¢niho podpisu. Teoreticky by se tak méla zajistit platnost
dokumentu a mélo zabrénit zneuZiti nepovérenou osobou. Ov§em jak jiZ bylo zminéno dfive, ne vzdy
tomu tak musi byt.

V soudnictvi odjakZiva byly pouZivany dikazy v podobé papirovych listin, nicméné¢ v dnesni
dob¢ 1ze dobé uZivat i elektronickych dokumenti ke stejnému dcelu [31]. Je kupiikladu mozné pouzit
se kraceni dani. Samozfejmé plati, Ze dukaz musi byt vérohodny, coZ muZze byt zaruCeno pravé
kvalifikovanym elektronickym podpisem.

Ze zdkona je dané, Ze digitdlni dokument podepsany platnym uzndvanym elektronickym
podpisem ¢&i elektronickou znackou osoby je pravy, pokud se neprokdze opak®. V piipads, Ze je
dokument opatfen platnym elektronickym podpisem (tedy nedoSlo k Zddnému podvrZeni, naptiklad
dodateénym zméndm), je vSe v poradku.

Ovsem pokud je podpis ve skutecnosti podvrh ¢i jiZ neni platny, muZe nastat problém [11].
Takovy dokument miiZe byt pouZzit u soudu jako dikazni materidl a v pfipad¢, Ze nikdo nezpochybni
jeho platnost, neni vylouéeno, Ze tim neprdvem vzniknou Skody ur€ité strané zicastnéné v soudnim

fizeni.

"7 zdkon &. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi ze dne 17. Eervence 2008
18 zakon &. 365/2000 Sb., o informa&nich systémech veiejné spravy ze dne 23. ifjna 2000

1% zakon &. 227/2000 Sb., o elektronickém podpisu ze dne 29. Gervna 2000

20 73kon &. 499/2004 Sb., o archivnictvi a spisové sluzbé ze dne 30. Cervna 2004
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Z tohoto hlediska zakon®' stanovuje nékolik tprav, které piinaseji odpovédnost jak vlastnikovi
soukromého kliCe podpisu, tak strané, kterd se na platnost daného -elektronického podpisu
spoléhd [11]. Stejné tak ukladd povinnosti certifikaénim autoritdm, jejichZz certifikdty stvrzuji
elektronické podpisy.

Podepisujici osoba dle prava musi zachédzet s elektronickym podpisem tak, aby nedoslo k jeho
zneuZiti, a v piipad€ nebezpeci je povinna neprodlené informovat certifikaéni autoritu, kterd certifikat
vystavila.

AvSak pokud tato osoba prokdZe, Ze ten, komu vznikla Skoda, nepodnikl vSechny potfebné
kroky kovéfeni urCitého digitdlntho dokumentu, zistivd Skoda na ném a odpovédnosti
je podpisovatel zprosten.

V pripad¢, Ze certifikacni autorita nezajisti dostate¢né prostfedky umoZiujici potvrzeni identity
podpisovatele a pravosti dokumentu, zdkon sice nestanovuje, kdo zodpovidd za vzniklé Skody,
nicméng uklada této autorit¢ pokutu.

Dalsim aspektem v ramci elektronickych dokumentu a jejich platnosti je bezpochyby technicka
realizace elektronického podpisu. Jak jiZ bylo zminéno dfive, uzndvany elektronicky podpis
je zaloZen na asymetrické kryptografii a hashovacich algoritmech.

Postupem casu se vSak informacni technologie vyviji a vypocetni technika tak miiZe sndze
prolomit algoritmy, které diive byly povaZovany za bezpecné. Z tohoto divodu je ve vyhlasce
€. 378/2006 Sb. definovdno, Ze kryptografické algoritmy pouZivané v této oblasti zverejiiuje
ministerstvo na své urfedni desce. Aktudln€ plati, Ze pro kvalifikované certifikdty vyddvané
certifikaénimi autoritami je uZivdna rodina hashovacich algoritmii SHA-2 a minimélni pfipustnd

délka kryptografického klice dle algoritmu RSA je 2048 bita [17].

3.2 Informacni systémy

Elektronickd sprava disponuje poctem informacénich systému, které slouzi rozlicnym ucelum.
Namdtkou Ize vyjmenovat informaéni systém datovych schranek ¢i informaéni systém o datovych
prvcich.

Obecné z hlediska bezpecnosti, kterd je v této oblasti eGovernmentu klicovd, plati, Ze pokud
existuje povinnost jejtho zajiSténi z prdvniho pfedpisu a tato povinnost neni dodrZena, jednd
se o spravni delikt [31].

Specificky vyhldska & 529/2006 Sb.** definuje poZzadavky bezpednosti na orgin vefejné

spravy. Ukldadd povinnost v informaéni koncepci uvést dlouhodobé cile, kterych chce dosdhnout

*! zakon €. 227/2000 Sb., o elektronickém podpisu ze dne 29. &ervna 2000
2 yyhlagka ¢. 529/2006 Sb., o dlouhodobém fizeni informagnich systémil veiejné spravy ze dne 6. prosince
2006

18



voblasti fizeni bezpecnosti informacénich systému vefejné spravy. Pod tyto cile vzdy spada
bezpecnost zpracovavanych dat, technickych a programovych prostfedku a sluzeb, které poskytuji.

Dané orgény jsou povinny stanovit pldn fizeni bezpecnosti, ktery bude obsahovat popis
¢innosti vykondvanych za cilem dosaZeni poZadavka na bezpecnost informaéniho systému a Casovy
harmonogram jejich plnéni.

Z dané vyhlasky také vychdzi pozadavky na strukturu provozni dokumentace, jejiz soucdsti
je bezpecnostni dokumentace informacniho systému. Jejimi sloZkami jsou bezpe€nostni politika
a smérnice. Prvni obsahuje popis opatfeni, které orgdn uplatiuje pfi zajiSt€ni bezpecnosti systému,
druhd podrobny popis bezpecnostnich funkci, které spravce pouZziva pro provadéni uréenych Cinnosti
v informaénim systému, a ndvod jejich pouZiti.

Zikon &. 365/2000 Sb.” stanovuje nutnost provedeni atestace dlouhodobého fizeni
informacnich systému vefejné spravy a nutnost prokazat splnéni povinnosti, které byly zminény vyse.
Pravo tedy definuje obecné bezpecnostni poZadavky, ovSem nijak konkrétn€ nezminiuje, jak by méla
bezpecnost informacnich systému verejné spravy (ISVS) byt implementovana. Nestanovuje ani, na
jaké drovni by méla bezpecnost byt, jaké funkce by mély byt uZity a jaké ndstroje uplatnény [31].

Vpraxi je tedy mozZné realizovat plan fizeni bezpecnosti riiznymi zpisoby. Atestaci
pak provadi atestaéni stfedisko povéfené Ministerstvem vnitra Ceské republiky, oviem ani tim nejsou
stanovena kritéria pro bezpe€nost ISVS.

Zikon &. 101/2000 Sb.** definuje v tomto ohledu pfesnéjsi pozadavky na bezpeénost. Uklada
sprdvci a zpracovateli povinnost pfijmout takové opatreni, aby nemohlo dojit k neoprdvnénému nebo
nahodilému pfistupu k osobnim tdajim, jejich zméné, zniceni ¢i ztrat¢. Dle zakona je na spravci ¢i
zpracovateli, aby posoudil rizika zneuZiti. V oblasti automatizovaného zpracovani osobnich tdaju ma
za ukol zajistit, aby informaéni systém pouZily pouze oprdvnéné osoby, uchovdvat zdznamy o tom,
kdo a kdy dané udaje zaznamenal €i jinak zpracoval, a zabranit neopradvnénému pfistupu k datovym
nosic¢um.

Byt tedy tato pravni norma blize uréuje, co je v informacnich systémech, které uchovavaji
osobni ddaje, zapotfebi v rdmci bezpecnosti, opét neni piimo specifikovano, jaké technologie nebo
ndstroje maji byt pouZiviny. Nicméné stanovisko soudu v tomto pfipad¢ je fidit se technickymi
normami, které jsou pfi uZivani danych technologii povaZované za standard (napiiklad ceské

technické normy ISO/IEC TR 13335) [31].

= zdkon &. 365/2000 Sb., o informa¢nich systémech vefejné spravy ze dne 23. fijna 2000
24 z4kon ¢&. 101/2000 Sb., 0 ochrang¢ osobnich didaju ze dne 4. dubna 2000
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3.3 Datové schranky

Datové schranky a jejich informacéni systém v sob¢ zahrnuje velky pocet aspekti, které jsou
podchyceny v patfiénych zikonech a tipravich. Jednd se o zdkon &. 300/2008 Sb.” a fadu vyhlasek,
zejména pak vyhlasku &. 194/2009 Sb.* Datové schrénky jako takové na rozdil od emailu pfedstavuji
davéryhodné dlozisté datovych zprav umoziujici zabezpeéené dorucovani.

Jak jiz bylo dfive feceno, datové zpravy sestdvaji z hlavicky a tcla, které tvofi piiloha (¢i vice
pfiloh). Za ucelem zamezeni Sifeni Skodlivych dat s pomoci téchto zprdv stanovuje difve zminénd
vyhlaSka pouZitelné formdéty priloh. Mezi né se fadi PDF, DOC, ODT a dalsi. Soubory ve formétu
EXE ¢i archivy jako ZIP nelze prostfednictvim datovych sprav zasilat.

Samotné omezeni ovSem nutné nezarucuje, Ze se Skodlivd data nebudou prostfednictvim
datovych zprav $itit. MozZnosti, jak zapouzdrit virus do souborti podporovanych formati je mnoho,
naptiklad pomoci maker v dokumentech Microsoft Word [32].

Zékon ¢. 300/2008 Sb. nicméné uvadi, Ze se fyzickd osoba dopousti prestupku tim,
kdyz pouZije datovou schranku k $ifeni nevyZadanych sd€leni nebo pocitaCového programu, ktery
muze poskodit ISDS a jeho ddaje, ¢i vypocetni techniku drzitele datové schranky. Prestupek je mozno
sankcionovat pokutou az 20000 K¢&. V pfipad€, Ze by se stejného preCinu dopustila podnikajici
fyzickd ¢i pravnickd osoba, jednalo by se o sprdvni delikt, ktery je v tomto pfipad¢ postiZitelny
pokutou az 20 milioni K¢&.

Dalsi neodmyslitelnou soucasti datovych zprav je elektronicky podpis a certifikdty s nim
spjaté. Z tohoto divodu stanovuje provozni fad ISDS umoZnéni dorucovat certifikaty X.509 (formaty
CER, CRT, DER, PK7) a certifikaty a elektronické podpisy dle PKCS#7 (forméty P7B, P7C, P7F,
P7M, P7S) [31].

Jinou strankou uzivani datovych schranek je bezpecnost pristupovani k nim. Zpuisoby pristupu,
které jiz byly dfive zminény, jsou ustanoveny ve vyhlaSce ¢. 194/2009 Sb. TaktéZ je v ni uvedena
délka uzivatelského jména (6 aZ 12 znaku), délka bezpecnostniho hesla (8 az 32 znakil) a vymezeny
pfipustné znaky.

Aby byla zaru€ena bezpeCnost uZ pii zfizovadni datové schridnky a pfeddvani piistupovych
udaju, je ze zdkona o elektronickych tkonech déno, Ze Ministerstvo vnitra zasle tyto idaje neprodlené
do vlastnich rukou osoby oprdvnéné k piistupu do datové schranky. Déle je specifikovéno, Ze tato

osoba musi zachdzet s udaji tak, aby nedoslo k jejich zneuZiti.

¥ zékon &. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi ze dne 17. Eervence 2008
*6 yyhlagka ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému datovych
schranek ze dne 23. Cervna 2009
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V pfipadé, Ze by doslo k odcizeni pfistupovych ddaja, by mél jejich vlastnik oznamit
neprodlen¢ ministerstvu tuto skute¢nost. Dle zdkona md ministerstvo povinnost udaje zneplatnit
a zaroven zaslat vlastnikovi nové.

Tento zdkon plati i pro povcfené osoby, kterym muze vlastnik zfidit uZivatelsky ucet
ve své datové schrance. Pokud by osoba ztratila povéfeni a doSlo by k ozndmeni této skutecnosti,
ma ministerstvo povinnost pristupové udaje okamZit€¢ zneplatit a informovat o tomto kroku jak
povéfenou osobu, tak tu, kterd o zneplatnéni zaZ4dala.

Podobné pravo reaguje i na dalsi situace tykajici se zajiSténi bezpecnosti datovych schrinek.
Pokud by napiiklad dos$lo k dmrti osoby vlastnici datovou schranku, ¢i by nastoupila vykon trestu,

ministerstvo je povinno tuto datovou schranku neprodlené znepfistupnit.
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4 Navrh aplikace

Aplikace vytvorena v rdmci bakalafské prace vychazi z funkcionality pivodniho webového rozhrani

datovych schranek. Jejim cilem je pokryt vétSinu poskytovanych funkei a k tomu pfidat i rozSiteni,

ktera nejsou soucasti pivodniho rozhrani, jako napiiklad uchovavani zprav v datové schrance déle

neZ 90 dni ¢i price s vice datovymi schrankami.

Prihlaseny uZwatel
Petr Janecka

datové

schranky Posledni prihlageni

8.1. 2013 v 13:16:38

_——,
Zpravy Ovéreni datové zpravy

Dodané zpravy Odeslané zpravy

Vytvofit zpravu

Strana 1 Zobrazit zpravy | Podle data dodani

Vypis z Registru obyvatal

Opravneni

Cist zpravy, cist zpravy do vlastnich
rukou, posilat zpravy, zobrazovat
seznamy a dodejky, vyhledavat
schranky, ménit nastaveni

Nastaveni

_‘J od 00 00 0000 do | 00 00 0000 Vyhledat
Cdezilatel: IC zpravy; Status:

Automat ZR (Sprava zakladnich 105141707  Dorucenka
registrd) 25102012

MNa vapence 915/14, 13000 Praha,

cz

Obrazek 2: webové rozhrani datovych schranek

4.1 Uzivatelské rozhrani

Jelikoz se jedna o desktopovou aplikaci, je jeji rozhrani od puvodniho webového patrné odlisné,

nicméné i tak je jejim cilem jednoduchost a prehlednost. ProtoZe je svym zaméfenim orientovana

spiSe mezi kanceléfské aplikace, odpovidd tomu i rozloZeni hlavniho okna, které je navrZzeno ve stylu

MS Outlook. Toto rozloZeni je mezi uZivateli zndmé a povazovéno za intuitivni.

Ligta s menu a ovladacimi prvky

Panel sloZek Seznam zprav

Zobrazena zprava

Obrazek 3: schéma rozhrani aplikace
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Dle schématu na obrdzku 3 je rozhrani rozdéleno na Ctyfi zdkladni bloky. Horni blok obsahuje
ovladaci prvky, které se tykaji vSech aspekti aplikace. UmoZiiuje vytvaret nové zpravy, spravovat
Ucty, prohliZet kontakty atd.

Nejlevgjsi panel obsahuje slozky, do kterych jsou jednotlivé datové zpravy roztiidény.
Obdobn¢ jako u klasického emailu, i zde se zprdvy dé¢li standardné na pfijaté a odeslané, navic je
mozné tfidit i dle uZivatelem definovanych sloZek. Tento panel také obsahuje moZnost filtrovéni,
napfiklad podle data.

Seznam zprdv potom obsahuje vSechny zprdvy, které odpovidaji aktudlnimu filtru. Polozky
jsou sefazeny pod sebou a zobrazuji zdkladni informace o zprdvich, konkrétn¢ pfedmét, jméno
odesilatele ¢i pfijemce a ¢as. Pravym tlac¢itkem myS$i je moZné zobrazit kontextové menu k dané
datové zprave, které obsahuje béZné ikony jako odstranéni zprdvy nebo odpovédét.

Posledni, nejpravéjSi blok je uréen pro zobrazeni zprdvy zvyraznéné v seznamu zprav.
Tento blok obsahuje detaily o aktudlni zprdvé. Podobné jako v emailovych klientech lze s touto
zpravou pracovat pomoci piislusnych tlacitek v horni li§t€ (napf. odpovEéd¢t Ci preposlat).

Vytvafeni nové zpravy obstardvd samostatné okno, které sestdvd z liSty obsahujici patfiéné
ovladdaci prvky (odeslat, pfidat piijemce, pfidat pfilohu apod.) a tcla, jehoZ obsahem je samotnd
zpréva.

Pro spravu kontaktl je taktéZ vyclenéno vlastni okno, kde 1ze kontakty vyhleddvat a pfidavat.

Pfi psani zpravy je pak moZné z tohoto seznamu jednoduse priddvat adresaty.

4.2 Funkcionalita aplikace

Funkcionalita aplikace se zakldd4 na funkcich poskytovanych API datovych schrinek a dé se shrnout
do ¢tyt zakladnich bloki:

e komunikace s ISDS,

e sprava datovych schréanek,

® manipulace s datovymi zprdvami,

e vyhledavani datovych schranek a sprava kontakti.

Z pohledu uZivatele program poskytuje Sirokou Skdlu funkci, pfiCemz zdkladni znich

zachycuje nésledujici diagram uZiti na obrdzku 4.
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pridatkontalkt aktualizovatiContakt smazationtakt

pridatDatovouSchranku
smazatDatovouSchranku
zobrazitDatoveSchranky

piijmoutOdeslaneDatoveZpravy

wyhledationtakt
odeslatDatovouZpravu:

==extend=>

wyivofitDatovouZpravu

zobrazitDatovouZpravy

uloZitDatovouZpravy

! |
j

!
!

=<ggtend==

I
\|J

=<gptend==

zobrazitDatoveZpravy prijmoutDatoveZpravy

Obrazek 4: diagram uzit{ zdkladnich funkef aplikace

biepaslatDatovouZpravy

| 1
\

4.2.1 Komunikace s ISDS

Tato cast funkcionality je aZ na vyjimky uZivateli skryta. Jejim cilem je navdzat spojeni
s informac¢nim systémem datovych schranek a komunikovat s nim. V podstaté se jedna o podpurné
funkce, které dle akci uZivatele zasilaji poZadavky ISDS, pfijimaji odpovcdi a postupuji je k dal§imu
zpracovani.

V pfipad€ synchronizace zprav tedy aplikace prostfednictvim webovych sluZeb zazadd4a ISDS
o seznam novych zprdv a dle odpovédi se pak rozhoduje, které zpravy jeSté nejsou v databdzi a je
tfeba je stahnout.

Jednou ze zminénych vyjimek je napfiklad situace, kdy dojde k problému v komunikaci,
napftiklad uZivatel neni pfipojen k internetu, a tudiZ nelze navazat spojeni. V takové situaci program

informuje o nastalé situaci chybovym hldSenim.

4.2.2  Sprava datovych schranek

Tento blok zahrnuje veSkerou c¢innost ohledné spradvy datovych schrdnek. Jednd se zejména
o pridavani datovych schranek, jejich mazani, zobrazeni idajii o schrance a o uzivateli nebo zménu
udaju.

Zminénd moZnost priddni datové schranky je dostupnd kdykoliv a zachycuje ji ndsledujici

pripad uZiti.
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pridatDatovouSchranku

ID: UC1

Uzivatelé: UZivatel

Tok udalosti:

1. Uzivatel zvoli moZnost pfidat datovou schranku.

2. Program zobrazi okno pro pridani nové datové schrinky.

3. UZivatel specifikuje identifikaéni a pristupové tidaje datové schranky.

4. UZivatel potvrdi volbu.

5a. Program se pokusi ov¢rit platnost vstupnich tdaju, pokud je v poradku, prida datovou schranku
do databéze.

5b. Kdyz vstupni tddaje nejsou platné, uzZivatel je poZadan o tdpravu tdaja (krok 3).

Nasledné podminky:
V databdzi datovych schréanek programu pfibyla novd datovd schrianka a program je pfipraven s ni

pracovat.

Alternativni tok udalosti:

1. — 3. Uzivatel muze kdykoliv opustit dialog.

Na podobném principu pak funguji i ostatni uzivatelské tikony, at’ uzZ se jedna o smazani datové
schranky ¢i zménu udaji. KaZzdy poZadavek lze vyvolat pomoci pfislusné polozky v menu nebo

ovladaciho prvku.

4.2.3 Manipulace s datovymi zpravami

Stejn¢ jako lze spravovat datové schranky, je také mozZné manipulovat sjednotlivymi datovymi
zprdvami. Ty lze sestavovat, uklddat pro pozdé¢jsi zpracovéni, odesilat, pfijimat atd. Aplikace
prubézné dotazuje informacni systém datovych schranek za ti¢elem synchronizace zprav.

Mimo zdkladni funkcionalitu program umoZiuje tfidit jednotlivé zpravy dle uZivatelem
definovanych sloZek ¢i zobrazovat pouze zpravy vyhovujici specifikovanému filtru. Samoziejmosti je
neomezena doba, po kterou zpravy zlstavaji uloZeny v databazi.

V ramci vytvareni datové zpravy lze adresity vybirat ze seznamu kontaktd ¢i je dle kritérii
vyhledavat. V piipad€, Ze program obsahuje vice Gcti datovych schranek, si uzivatel si miZe zvolit,
ktery z nich bude pouZit jako odesilatel. Aplikace podporuje pfidavani vSech ze zdkona povolenych

formata pfiloh.
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4.2.4 Vyhledavani datovych schranek a sprava kontakti

Soucasti aplikace je také databaze kontakta, kterou uzivatel muze vyuZit za ucelem jednodussi
komunikace. Jednotlivé kontakty odpovidaji danym datovym schrdnkdm v ISDS. MoZnost pfidat

kontakt do databdze ukazuje ndsledujici diagram uZiti.

pridatKontakt

ID: UC2

Uzivatelé: UZivatel

Tok udalosti:

1. Uzivatel zvoli moZnost pfidat kontakt.

2. Program zobraz{ dialog pro pfiddni nového kontaktu.

3. UZivatel specifikuje ddaje, na zdklad¢ kterych chce danou datovou schranku vyhledat.

4a. Program zkontaktuje ISDS a ziskd seznam odpovidajicich datovych schranek dle
specifikovanych ddaju, ktery nasledn¢ Uzivateli prezentuje.

4b. KDYZ se nepodaii zkontaktovat ISDS, program zobrazi chybové hlaSeni a dotdZe se uZivatele,
zda chce provést pokus znovu.

Sa. UZivatel zvoli danou datovou schranku a potvrd{ vybeér.

5b. Uzivatel zméni tdaje o vyhledavani a pfipad uZiti se vraci na krok 4.

Nasledné podminky:
V databazi kontakti programu pfibyl novy kontakt.

Alternativni tok udalosti:

1. = 5. Uzivatel muze kdykoliv opustit dialog.

Jiny zpusob uklddani kontakti predstavuje pfiddni kontakti z pfijaté datové zpravy, kdy
se preskakuje cely proces vyhledavéni datové schranky. Proces vyhleddvéni lze vyuZit i pfi vytvareni

datové zpravy, kdyZ adresat neni v seznamu kontaktu a uZivatel jej potfebuje nejprve najit.
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5 Implementace aplikace

V této kapitole je popsdna implementace aplikace. Zejména jsou zminény jednotlivé technologie,

které program ke své funkénosti vyuziva.

5.1 Technologie aplikace

Aplikace je stavéna na technologii .NET a byla vytvdfena ve vyvojovém prostfedi Visual Studio
2010. Jako programovaci jazyk byl zvolen C# a pro uklddani dat byla pouZita databdze Microsoft
SQL Express.

TaktéZ byly uZity rizné knihovny a algoritmy pro Sifrovani, zejména standard PKCS#7% a
X.509. Pro zpracovani XML souboru byly pouZity vestavéné knihovny .NET. Pro komunikaci

s informaénim systémem datovych schranek slouZi knihovny pro webové sluzby.

51.1 Microsoft NET Framework

.NET Framework je platforma pro vyvoj, nasazeni a b¢ch aplikaci, at” uz desktopovych ¢i webovych.
Podporuje mnoho jazyku a poskytuje Sirokou Skdlu sluzeb, napiiklad spravu paméti. Framework
v sobé obsahuje velky pocet knihoven, které jsou vramci aplikace hojné vyuZity, zejména pro
webové sluzby.

V ramci aplikace tedy .NET Framework zaStituje veSkerou funkcionalitu.

512 C#

Jak jiz bylo zmin¢no, celd aplikace byla naprogramovdna v jazyce C#. Jednd se o objektové
orientovany jazyk, ktery vychazi z jazyka Java a C++. Je zastitén platformou .NET Framework a
poskytuje znatelné mnoZstvi podpurnych knihoven, zejména od verze 4.0 obsahuje podporu pro

webové sluzby.

5.1.3  SQL Express

Microsoft SQL Server Express 2008 je odlehéend varianta SQL Server. Je to voln¢ dostupnd verze
uréend pro menSi a stfedni aplikace. Diky své kompaktnosti umoZiuje lehéi prenositelnost a
exportovani databéze.

V ramci aplikace zajiStuje databazovou vrstvu, uchovava vSechna data od zprav aZ po

kontakty.

*7 Standard pro podepisovani a Sifrovani zprdv pomoci asymetrické kryptografie PKI
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514 XML a LINQ

Knihovny pro praci s XML aplikace vyuziva kvuli XML formatu datovych zprdav. Pro tyto ucely
pouZivd program kromé vestavénych knihoven pro zpracovavani XML také LINQ®. Integrovany
jazyk LINQ ovSem umoZiuje i dal$i funkcionalitu, napfiklad dotazovani nad daty v polich, kolekcich
a relac¢nich databdzich. Zam&fuje se zejména na zpracovdvani hromadnych dat. Aplikace si nicmén¢

vystaci pouze s uZitim jeho XML aspektit.

5.1.5 Kryptografie

V ramci aplikace bylo vyuzito mnozstvi kryptografickych technologii, pficemZ mnohé z nich zajist'uji
webové sluzby informacniho systému datovych schranek. Ty, které vSak feSi piimo aplikace, jsou
certifikaty X.509 (knihovna X509Certificates) a algoritmus RSA (knihovna Pkcs), oboji popsané

v kapitole 2. Prvni zminéné se pouZivd jako moZnost pfihlaSovani, druhé pak k ovéfovani datovych

/////

5.1.6 API datovych schranek

API datovych schranek predstavuje komunikacni bod mezi aplikaci a informaénim systémem
datovych schranek. Sestdva z webovych sluzeb, které do vétsi miry kopiruji pivodni webové
rozhrani. Tyto webové sluzby aplikace pouzivd k veskeré praci s ISDS (napfiklad pfijem a odesildni

zprév ¢i vyhleddvdani datovych schranek).

5.1.7  Web Services Description Language Tool

Web Services Description Language Tool je program, ktery dokdze generovat z webovych sluZeb
popsanych vdanych XML souborech a XSD* schématech funkce pouZitelné vriamci .NET
Framework. UmoZiuje tak webové sluzby poskytované API informacniho systému datovych

schranek jednoduse integrovat do aplikace.

5.2  Tridy aplikace

Aplikace je tvofena mnoha tfidami, které by se daly vzhledem k jejich odliSnosti rozd¢lit do n€kolika
skupin — formulafe a jejich funké&nost, datova schrdnka a webové sluzby.

Prvni skupina obsahuje tfidy, které puasobi zejména jako uZivatelské rozhrani a jeho
funkcionalita. Zahrnuje vSechny formuldfe a podtfidy, které se k nim védZou. Nésledujici seznam

obsahuje zdkladni z nich.

** Language Integrated Query — integrovany jazyk pro dotazovani

* XML Schema Definition, schémata definujici strukturu XML dokumentu
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e AddAccount, formulaf pro pfidavani a dpravu Gcth.

® Contacts, formulaf na spravu kontakta.

e FindContact, formulaf vyhledavani kontaktu.

® ManageAccounts, formulaf pro spravu Guctu.

¢ MainWindow, formular hlavniho okna (viz obrazek 5).

¢ MessageForm, formuldf pro sestavovini datovych zprév.
[ ]

ViewMessage, formuldf pro detailni zobrazeni datové zpravy.

o) Schranky Qe B . 122000 . ' s ad %% = =Sk
Soubor  Zprava  Schidnky  Nastroje
I aiNova | (3 3 X | uOdpovédét i Preposlat | Primoutvie | (@ S5 | Ucet josdyv - sOkkTg6 - = Prijmout 7 I
Zakladni registr agend organu vefejné moci a nékterych prav a povinnosti -
=-38gbryc [iSetmnn pode- Dy | Sestupn - Oznameni o registraci agendy
i Odchozi (= TestQVM1 2742013
i.. Smazané test
=-s%b7g6 = itra - A
= s:E Pﬁzhm H v 27.4.2013 Od: Ministerstvo vnitra - Spravce RPP (s5paznT)
Odchozi i namésti Hrdint 1634/3, 14021 Praha 4. CZ
L. Smazand £ Miisterstvg vritra - Sprivos RPP 832013 Pro: Petr Janecka (aBgbnyc)
2 Handkeho 731/5, 77900 Olomouc, CZ
' Ministerstvo vnitra - Spravce RPP DZ_AIS_RPP htm -
 Zaladni segistr agend orgéntl vefeing A
=l Ministerstvo vnitra - Spravece RPP 532013 i
=l Ministerstvo vnitra - Sprivce RPP s E INTEGROVANY EVROPSKA UNIE
2k i L | e S¥mDroR! FOUD PRO REIONALNFOIVO)
= - B = PROGRAM SANCE PRO VAS ROZVO)
= Ministerstvo vnitra - Sprévce RPP 5.3.2013
Zaklar ejng |
Ministerstvo vmitra GR |
432013 L 4
= nam. Hrdind 1634/3
140 21 Praha 4
1 Ministerstvo vnitra - Sprévce RPP 432013 Praha 25.0
od Zakda Feiné
11 1. ledna 2000 - } - E |
D;! = Ministerstvo vnitra - Spravce RPP 29.1.2013 |~ Zakladni registr agend organu vefejné moci a nékterych prav a povinnos'
I z 2gen i vereiné Oznameni o registraci agendy
7. kvétna 2013 (7 hd i
od (D). “l mnisterstvo vnitra - Sprévee RPP 29.1.2013 Ministerstvo vnitra CR, jako spravce zakladniho registru agend organi vefejné moci a nékterjch prava
Zakla Sind povinnosti podle ustanoveni § 49, zkona & 111/2009 Sb., o z3kladnich registrech (dale jen zikon®), ozn
- registraci agendy podle § 54 odst. 5, zakona.
Fro (IDk =l Ministerstvo vnitra - Sprévee RPP 28.1.2013
Zakladni regi end organts vers] Agenda - Uzemni planovani a stavebni fad
Anotace: z
i Koéd aaendv: AL65 =
= B [T ] b
Datové schranlky Uzivatel (jos4yv): Petr Janecka - Primarni uZivatel .:

Obrazek 5: hlavni obrazovka

Druhou skupinu tvofi samostatnd tfida datové schrinky Databox. Z této tfidy se vytvéreji
instance Uc¢th datovych schranek pouzivanych v aplikaci. Jednotlivé objekty pak komunikuji s ISDS
pomoci webovych sluZeb.

Posledni skupinou jsou tfidy webovych sluzeb implementované ze XML soubori a XSD

schémat API datovych schranek. Jejich seznam je ndsledujici.

® DataboxAccess, tfida pro piistup k datovym schrankdm.

® DataboxManipulation, tfida pro manipulaci s datovou schrankou.

® DataboxSearch, tfida uréend pro vyhleddvani datovych schranek.

e DmInfoWebService, tfida uréend pro préci se seznamy datovych zprdv.
[ ]

DmOperationsWebService, tfida pro stahovéni a odesildni datovych zprav.
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5.3 Testovani

Vyvoj a nésledné testovani funkénosti aplikace probihalo na operaénich systémech Windows 7 a
Windows XP s pomoci dvou testovacich datovych schranek, jedné typu fyzickd osoba a druhé typu
orgdn verejné moci. Schranky poskytly moZznost komunikovat s informaénim systémem datovych
schranek a ové¢fit si poZadovanou funkénost aplikace.

Diky kombinaci dvou schranek bylo mozné ovéfit zejména i funkcionalitu odesilani zprav (zda
zprava skute¢né dojde v ocekdavané podobg€), coZ by s jednou schrankou nebylo mozné, nebot” ISDS
neumoZiuje zasilat zpravu sdm sobg.

[ 53 Zprava [E=EERTET)

{4 Phdat prijemece [ | Datova schranka: zabbi7 - aBgbnyc - —J’ Odeslat

il Po  aBabryc,

VEc Fwd:test
Zmocnéni 11 £ 2001 8 1 odstavec 11 pismeno 11

C jednaci 123 [¥] Do viastnich rukou

Spis.zn. 1 Knikam Frantifka Novaka
Cizi & jednaci 123 [T Pridat identfikaci odesilatele
Cizispis.zn. 1 [7] Powolit odpovédni zpravu (komerdni zprava)

Priloby
zprava.zfo

| Pridat pFilohu | | Smazat pFlohu | ZavFit

Obrazek 6: formulaf zpravy — odeslani na identickou datovou schrianku (s ID a8gbnyc) by vyvolalo chybu

Vzhledem k rozmanitosti funkci webovych sluZzeb byl program podroben riznym testim.
Napfiklad bylo zjisStovana funkénost riznych nestandardnich zprav, zejména pak hromadnych zprav.
V piipad¢ odesildni hromadné zpravy tak bylo zjiSténo, Ze webovd sluZzba nepodporuje odesilani
hromadnych zprav uzivatelim, ktefi nejsou orgdny vefejné moci. Program tak sam zajiStuje

rozesilani vice adresatim a vyuZiva pfi tom zakladni webovou sluzbu pro odesilani zprav jednotlive.
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Déle byl bran v potaz obsihly seznam pfiloh a jejich sprdvné ovcfovani, coZ je zajiSt€no
pomoci zadaného MIME™ typu piiloh. Nikdy nebylo docileno stavu, Ze by byla pfijata
nepodporovand piiloha od serveru ISDS kvuli antivirové kontrole, kterou ISDS provadi. Stejné tak
program nepfijima neplatné piilohy, aby nedoslo k pfipadnym problémum ze strany ISDS.

Celkov¢ byla zkousena komunikace programu a ISDS, diky ¢emuZ bylo moZné odladit rizné
problematické stavy v pifipadé¢ chyby, vypadku spojeni ¢i napiiklad nevyhovujicimu zaddni
vyhledavéni datovych schranek.

Jednotlivi uZivatelé datovych schranek maji definovédna prdva, napiiklad mohou ¢i nemohou
posilat datové zprdvy. Jednim cilem testovadni tak bylo ov¢fit, zda prdva program kontroluje a
v pripadg, Ze uZivatel nemd urcitou akci povolenou, piistup zamitne.

Aspektem aplikace je taktéZ dvoji zpusob prihlasovani — heslem nebo certifikatem. V piipadé
hesla nebylo tfeba klast takovy diraz jako u certifikéti, u nichZ bylo nutné mimo jiné zajistit vybér
z patficného certifikaCniho tloZisté a také zpusob, jakym si bude program pamatovat spravny
certifikdt. Vzhledem k bezpecnosti nepfipadalo v dvahu, aby byl ukldddn do databéze.

V souvislosti s bezpe€nosti bylo ovéfeno, zda dané zpravy nejsou podvrZené, coZ umoZiuje
k tomu uzpusobena webova sluzba. Program tak poskytuje moZnost ujistit se, Ze je zprava validn{ a
nedoslo ke zméné zvenci.

DalSim aspektem bezpecCnosti je samotny piijem zprdv. JelikoZ uZivand webova sluZzba
k pfijmu zprdv vraci zaSifrovand data opatfend podpisem, je nutné je nejprve deSifrovat. Bylo tedy
nutné ov¢fit, zda je podpis platny a dand data deSifrovat.

Nemén¢ dulezitou soucasti k testovani byla krom¢ webovych sluzeb i zminéna databaze
programu, kterd si klade za cil zvladat uzivat zaroven vice datovych schranek. StéZejni ¢ast testovani
vtomto piipad¢ sestdvala z ovéfeni, Ze se datové schrdnky nebudou plést navzdjem a bude
jednoznacné rozliSeno, jaké zpravy patii dané datové schrance.

V ramci této funkénosti bylo potfeba brat v potaz i uZivatelské rozhrani, které umoZziuje zpravy
pretahovat z jednotlivych sloZek do jinych. Aby se predeSlo nesrovnalostem, aplikace neumoZiiuje
zprévu presunout ze sloZek jedné datové schranky do druhé.

U uZivatelského rozhrani bylo taktéZ nutno ovéfit, zda spliiuje oCekdvanou funkcionalitu.
Zvlasté v pripad¢ pridavani, ukladani soubort, ¢i uloZeni zpravy ve spravném formulafovém formatu

ZFO’', ktery se pouZiva v jinych aplikacich pro dalsi zpracovani.

* Multipurpose Internet Mail Extensions, nékdy také Internet Media Type, identifikator uréeny k formatu
souboru na internetu

' XML formét formulate pro aplikaci 602XML Filler zminény v 2. kapitole
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6 Zavér

Cilem bakaldfské prace bylo vytvofit software pro obsluhu datovych schranek, ktery by
implementoval vybrané funkce ptivodniho rozhrani datovych schranek. Toho bylo v ramci programu
dosaZeno a vytvorend aplikace dokdZe nahradit webové rozhrani.

Program taktéz disponuje dal§imi moZnostmi, které puvodni rozhrani neposkytuje, napiiklad
schopnost uklddat zpravy po déle nezZ 90 dni. TaktéZ je moZné pracovat s vice datovymi schrankami
zéroven, €1 tfeba tfidit zpravy do sloZek, fadit je dle specifickych vlastnosti, filtrovat je a dalsi.

I pres ruznd rozsifeni se vSak naskytd mnoho zpusobu, jak aplikaci vylepsit, nebot
problematika datovych schranek je velice obsahld. Koneckonct, existuji podnikové aplikace, které se
datovym schrankdm v¢nuji a pracuji na nich celé tymy.

Jako budouci rozsiteni lze uvaZovat zobrazovani PDF souborii v rdmci aplikace, pridani vice
funkci nachazejicich se v klasickém poStovnim klientovi jako tfeba kalendar a ukoly, ¢i moZnost
vypliiovani formuldfa ve formatu ZFO, které jsou dnes v ramci elektronické statni spravy hojné

pouZivané.
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Seznam priloh

Piiloha A: Obsah CD
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Priloha A: Obsah CD

e slozka src — soubory zdrojového kédu programu
e slozkamanual —uZivatelsky manudl k programu
e slozka install —instalaéni soubory programu

® slozka technicka_zprava — soubory technické zpravy
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