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Uvod

Do rodiny psychickych Sikan se narodilo nové dite, které rychle roste a sili —
kybersikana. Radius zla, ktery pdcha, stdale narista.” (Kolar, 2011, s. 83). Rozvoj
internetu a komunikac¢nich technologii dal vzniku mnoha virtudlnim svétiim a hlavné
virtualni komunikaci, ve které ma své zarodky problematika zvana kyberSikana. Podle
dat Ceského statistického tfadu v roce 2017 se piipojeni k internetu nachazelo celkem
95,9 % domécnosti s détmi (CSU, ©2018). Jelikoz pomalu kazdé dité je v dnesni dobé
vlastnikem mobilniho telefonu, ktery nosi stale u sebe, nema jiz kyberSikana skoro
zadné bariéry a dokaze byt pfitomna a napadnout kdykoliv a kdekoliv. Velkym
problémem je také mnozstvi ¢asu, které dité travi v online svéte, kde Casto nedodrzuje
zakladni pravidla pouzivani a vystavuje se tak riziku, které se poji s pouzivanim téchto
technologii. Velké riziko ssebou nese napiiklad velmi aktudlni téma a aplikace
Tellonym.me, kde miize kdokoliv ditéti klast otazky a odpovédi (Casto velmi osobni)
jsou automaticky vefejné naprosto vSem a muze dojit k jejich zneuziti. Téma
kyberSikany je stidle velmi aktualni a je dilezité ho zdiraznovat, jelikoZ neptretrZité
vznikaji rizné aplikace, programy nebo socialni sité, které jsou velmi dobrym nastrojem

pro vznik kybersikany.

Téma ,Problematika kyberSikany na 2. stupni zakladnich $kol*“ jsem si vybrala
z n€kolika divodi. Jednim znich je neustdld aktualnost tohoto tématu, také noveé
praktiky kyberagresori a hlavné rlznych socidlnich siti, které nevédomky ,,vysavaji*
z ditéte informace, které¢ by tfeba v redlné situaci nikdy nikomu cizimu nesdélilo.
Dal$im divodem je, ze jsem sama uzivatelka socialnich siti, vim, jak funguji, a proto
bych chtéla pracovat s Zaky tak, abych jim mohla pfedavat informace a varovala je pred

nastrahami tohoto fenoménu.

Diplomova prace je sloZena ze tii hlavnich kapitol, které se podrobnéji zabyvaji svymi
¢astmi. Prvni kapitola se bude zabyvat tradi¢ni Sikanou, ze které kyberSikana vychazi.
Zde budou predstaveny dilezité body, jako je historie Sikany, definice Sikany, jeji stddia

a projevy. Dillezitym pojmem, ktery ma velmi uzkou hranici s Sikanou je Skadleni, které

10



bude v prvni ¢asti také zminéno a porovnano, aby byl ¢tenat schopen tyto dva projevy

od sebe rozeznat a spravné tak zaradit chovani déti.

Druhé kapitola bude jiz orientovdna na hlavni téma diplomové prace, kterym bude
samotna kyberSikana. Zde bude kyberSikana popsana a také porovnana s tradi¢ni
Sikanou, také se zamétime na komunikacéni technologie, diky jejich pomoci kyberSikana
probiha. Dale zde budou rozebrani aktéfi a formy kyberSikany, které agresofi pouzivaji.
Také bude zminéna velmi dulezitd Cast, kterou je prevence, jak v ramci rodiny, tak

v ramci Skoly, kterd by neméla byt opomenuta.

Treti kapitola je jiz vyzkumnou c¢asti diplomové prace. Zde se seznamime s cilem
vyzkumu, ktery se snazi zjistit, jaké zkuSenosti s kyberSikanou a jaké povédomi
o kyberSikané€ maji Zaci na druhém stupni zakladnich Skol se zamétenim na 6. a 9. tfidy.
Predstavime si vyzkumny soubor a vyzkumny nastroj, se kterym se bude pracovat.
Vyzkum bude zaméien kvantitativne, pomoci dotaznikového Setfeni. Diilezitym bodem
bude rozbor a vysledky vyzkumu, a také porovnani mého vyzkumu s nékterymi

vyzkumy z ptedchozich let.
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1 Sikana

Kybersikana, ktera je hlavnim tématem této prace, vychdzi z tradi¢ni Sikany. K Sikané
ve spolecnosti dochazelo uz od pradavna. Nalezneme ji v jakychkoli socidlnich ¢i
vekovych skupinach. V zivoté ditéte urcita Sikana zacina a vznika mezi sourozenci, dale
muze pokracovat ve Skolach, v praci, ve vztazich, na vojné, dokonce i Vv seniorskych
domovech. Péachat ji mohou skupiny ale i jednotlivci. Mnohokrat také zlstava
neodhalena a miiZe nést az smrtelné nasledky. Casto i uditelé, ktefi maji tuseni, Ze se
Vv jejich tfidé déje néco Spatného, situaci neiesi, jelikoz to mohou vnimat jako vlastni
zklamani a selhani ve své praci.

Sikana ve $kole neni novinkou. Vzdy byly n&jaké silngjsi déti, které ublizovaly
mlads$im. , Ve starych internatnich Skolach britského impéria byvala Sikana casta
a tuha. Mladsi chlapci tam byvali podrizeni starsim, museli jim posluhovat. (jako u nas
na vojné bazanti mazakum) a byvali ponizovani, biti i jinak tryzneéni. Védeckad diskuse
0 ni vSak zapocala az v roce 1969 ve Skandinavii, prestoze psychologové jinak pilné
zkoumali vSechno mozné, co se ve Skole déje, uz od zacatku stoleti. (Riéan, 1995,
s. 17). Klicovou osobou, ktera se zajimala o problém Sikany a inspirovala dalsi védce
a odborniky, byl profesor Dan Olweus. ,,Jiz v knize Aggression in the schools: Bullies
and whipping boys z roku 1978 identifikoval odlisné skupiny se zamérenim na obéti
a  agresory.”  (Monks a  kol, 2009, in  Smahaj, 2014,
s. 33). Dulezité je také zminit jméno Ceského psychiatra a psychoanalytika Petra
Ptihody. Jako prvni promluvil o tomto tabu tématu, které se délo v socialistické armadé

a zaved| tak pojem Sikana, o kterém se do této doby nemluvilo.

12



1.1 Definice Sikany
Slovo Sikana pochazi z francouzského slova chicane, coz znamena zlomyslné

obtézovani, tyrani, suzovani, pronasledovani. (Rican, 1995, str. 25)

Podle metodického pokynu MSMT (©2016) je Sikana popisovéna jako , agresivai
chovani ze strany zaka/u vuci Zakovi nebo skupiné Zakii ¢i uciteli, které se v case
opakuje (nikoli nutné) a je zaloZeno na védomé, zamérné, umysiné a obvykle skryté
snaze ublizit fyzicky, emociondlné, socialné a/nebo v pripade sikany ucitele také
profesiondlné. Sikana je ddle charakteristickd nepomérem sil, bezmocnosti obéti,

¢

neprijemnosti utoku pro obét a samoucelnosti agrese. *

Kolat nahlizi na Sikanu trojrozmérnym praktickym pohledem, kde vidi Sikanovani jako
nemocné chovani, jako zavislost a jako poruchu vztahti ve skupiné. Hlavni rysy Sikany
popisuje, tak ze: ,,Jeden nebo vice Zdakii umysiné, vétsinou opakované tyrd, zotrocuje
spoluzdaka ¢i spoluzaky a pouziva k tomu agresi a manipulaci.” (Kolaf, 2001, s. 27).
Mezi vyznamné znaky Sikanovani fadi zadmérnost, opakovéni (neni podminkou),

nepomér sil a samoucelnost agrese.

Dobré je také zminit definici Policie CR (©2019), ktera se Sikanou &asto pracuje a
dochazi s ni do styku. Popisuje Sikanu v mnoha bodech, mezi které patti, ze Sikana je
,,jakékoliv chovani, jehoz zamérem je opakované ublizovat, ohrozovat nebo zastrasovat
jiného cloveka, pripadnée skupinu lidi a zahrnuje jak fyzicky utok v podobé biti,
poskozovani véci druhé osobe, tak i utok slovni v podobé vydirani, nadavek, pomluv,

vyhroZovani ¢i poniZovani, “.

Stale do dnesni doby nenalezneme jednotnou definici $ikany. Sikana je tedy rizikové
chovani se zndmkami agrese, které je zdmérné, se snahou ubliZzit casto fyzicky slabsi ¢i
mladsi obéti.

Na Sikanu miZzeme nahliZet také tedy jako na nemoc, konkrétnéji na nemoc skupiny,
jelikoZ Sikana vétSinou neprobihd bez pfihlizejicich, kterymi byvaji vrstevnici. Pred
dospélymi (rodice, ucitelé, vychovatelé¢) byva Casto dlouho skryta. Pii odhaleni muze
byt tézké najit pravdivé informace, nenechat se svést agresorem, ktery si nakonec miize

hrat na obét’.
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1.2 Stadia Sikany

Sikanu doprovazi stadia, ktera se v uréitych skupinach mohou lisit, pomaleji se rozvijet
nebo nenastat vitbec. VSe zalezi na situaci, aktérech nebo prostiedi, ve kterém Sikana
vznik4. Napfiklad v napravnych zafizenich se stddia mohou vyvijet velmi rychle
a dostat se az do posledni ¢asti — k dokonalé Sikané. Zatimco Vv pomérn¢ ,,zdravé*
skuping ¢i tfid¢ faze Sikany vytvaii pomaleji nebo mohou uplné zaniknout. Rozvijeji se
rizné vztahy ve skupiné a vznika urcita hierarchie. Kolar (2001) ndm piinasi pohled na

postupnych 5 stadii onemocnéni skupiny.

Prvni stadium: zrod ostrakismu.

V tomto stddiu si tfida nalezne tzv. obétniho berdnka, outsidera. Vznikaji rtzné
pomluvy, posmésky, urazejici poznamky. Dochazi k postupnému vyclenéni z kolektivu.
Jde o mirné, prevazné psychické formy nasili, kdy se okrajovy clen neciti dobre — je
neoblibeny a neni uzndvan. (Kolét, 2001, s. 36) Obét’ to zatim nemusi povazovat za
Sikanu, objevuji se zde i znaky Skadleni. Pozdé&ji se obétnimu beranku vétSinou zhorsi

znamky, hiife se soustiedi.

Druhé stadium: fyzicka agrese a p¥itvrzovani manipulace

Zde jiz nastupuje fyzickd agrese vuci obéti, jako je kopani, biti, agresi neujde ani
majetek obéti. Casto byva vyuzivana manipulace a strach. Ob&t’ musi za¢inat poslouchat
a konat to, co agresor fekne. Tento stupen Sikany miize prertist ve tieti stadium. Casta
pfi¢ina byva, jak uvadi Kolat (2001, s. 36): ,,V ndrocnych situacich, kdy ve skupiné
stoupd napéti, zacnou ostrakizovani zdci instinktivné slouZit jako jeho ventil. “ Také se
ve tfidé mize objevit nékolik agresivnich jedinct, kteti jiz od zacatku pouZivaji nasili.

K Sikanovani nemusi dochazet, pokud ma tfida silné dobr¢ jadro, kdy se obé&ti zastanou.

Treti stadium: kliCovy moment — vytvoreni jadra

Jadro se vytvofii poté, co neni feSeno a Ié¢eno druhé stddium Sikany. V tomto stadiu se
zacnou agresoii seskupovat a spolupracovat spolu. Martinek (2009, s. 121-122) pise
o tom, ze agresofii ,, zacinaji rovneéz silné ovliviiovat cely kolektiv — bud’ budete na nasi
strané, nebo se také stanete obéti. Vznika tzv. pyramida Sikanovani. “ Na vrcholu stoji
agresofi, ktefi pod sebe nabiraji dalsi spoluzéky a tak se vétSina pozornosti upina na
obét, které se nikdo nezastane. Obéti vétSinou dodrzuji pravidla agresorti, nezaluji
a diky tomu zprosttedkovavaji rozvijeni Sikany.
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Ctvrté stadium: vétsina pFijima normy agresori

Jak jiz vypovidd néazev této faze, vétSina zucastnénych piijimd normy a pravidla
agresortl. Sikanujici chovani ovladne celou skupinu. Martinek (2009, s. 125) doklada,
ze: ,, Ve ctvrtéem stadiu jsou agresori jiz plné zavisli na Sikanujicim chovani, maji radost
Z toho, ze se jejich obét boji, mnohdy ublizuji pouze z nudy a pro své pobaveni.* Obéet

se za¢ne smifovat s timto jednanim a ztraci jakoukoliv vili proti tomu néco d€lat.

Paté stadium: totalita neboli dokonala Sikana

Posledni stadium jiz nezastavitelné a nevyfesitelné Sikany ve skupiné. Pravidla a normy
jsou nastaveny, dodrzovany, respektovany a zvnitinény skupinou, agresofi veli celé
skuping, extrémné a velmi hrub€ ublizuji obéti a nic je v jejich chovéani nezastavi.
(Kolat, 2001, s. 40): , dojde Kk plnému nastoleni totalitni ideologie Sikanovani, tzv.
stadia vykoristovani.“ V tomto stadiu i pres velké tyrani Se i samotné obéti zastavaji
agresord, plni jejich piikazy a dokonce k nim dokazi vzhlizet a stanou se na agresorovi
zavisli. Tento typ Sikany se béZné nenachazi na zékladnich Skoldch, miizeme jej objevit
Vv riznych vychovnych zafizenich, véznicich nebo na stfednich Skoldch — zde spisSe v

internatnich zafizenich.

Znalost vyvojovych stadii je velmi klicova v praxi pifi diagnostice a nasledné lécbé
Sikany. ,,V pripade, Ze bychom reagovali pouze na vnéjsSi projevy Sikanovani
a nerespektovali zvlastnosti jednotlivych stadii nase sebepoctivéjsi snaha pomoci by
vyznéla nahodile a byla by spojena s rizikem, ze vice ublizime, nez pomiizeme. ** (Kolat,
2001, s. 44) Je také velky rozdil mezi 1écbou prvotniho stadia Sikany a napiiklad
¢tvrtého pokrocilého, jelikoz prvni dvé staddia je Skola schopna feSit sama,

na pokrocilejsi je uz potieba odborné pomoci.
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1.3 Projevy Sikany

Kolar rozdéluje Sikanu podle jejich projevi a ukazuje ndm tzv. trojdimensionalni
,mapu®. Ta se sklada z projevii pfimych a neptimych, fyzickych a verbalnich, aktivnich
a pasivnich. Z tohoto roz¢lenéni vychazi klasifikace osmi druhti Sikanovani, diky které
muzeme sledovat rtizné projevy a typy Sikanovani.

Kolaf (2001, s. 32) je déli na:

Fyzické primé aktivni — obét’ je bita, kopana, fackovana agresorem, ktery vyuziva
svou silu nad obéti.

Fyzické aktivni nepiimé — agresor se na Sikan¢ pfimo nepodili, ale posle na obét’ své
»kumpany* a sdm ptihlizi na zbiti obé&ti a nieni jejich véci.

Fyzické pasivni prfimé — agresor zabranuje obéti cokoliv vykonavat, napf. niceni
vypracovanych ukolt, rozbijeni hotovych vyrobkll (na pracovnich ¢innostech, stfedni
Skoly na praxich), ni¢eni psacich potfeb, aby nemohl pracovat.

Fyzicky pasivni nepFimé — agresor zabrani obéti splnit pozadavky — nepusti obét’ do /
ze tfidy, nepusti ji na zdchod, na obéd, zadrzuje v odchodu domii.

Verbalni aktivni pfimé — jedna z nejéastéjSich agresi, obét’ je vystavena posméskum,
urazeni a vulgarnimu nadavani.

Verbalni aktivni nepifimé — dochazi k pomluvam obéti, které ji ublizuji, mohou se
vyskytovat rizné kresby a basn€ tykajici se zesméSnéni obé&ti, Kolaf toto nazyva
symbolickou agresi.

Verbalni pasivni pfimé — zde dochazi k naprosté ignoraci a piehlizeni obé&ti, agresor
,neslysi jeji otazky nebo pozdravy.

Verbalni pasivni nepFimé — nespravedlivé obvinéna ob&t’ se nedockd zastani u svych
spoluzaki a vSe nechaji na ni samotné, vSe se na ni svede.

Martinek tyto typy ve své publikaci nazyva agresemi a jsou naprosto shodné s Kolafem.

Dale je také dobré zminit jméno Zdenka Martinka (2009, s. 31 — 38), ktery se rovnéz
zabyva agresivitou mladeze a agresi rozd€luje na emociondlni, frustracni

a instrumentalni.

Emocionalni agrese

Zdrojem a silou této agrese byva nakupeni se negativnich zkuSenosti (hadky s bliznimi,
Spatné vztahy), nepfijemné (konfrontace s uciteli) a vétSinou i bolestivé podnéty
(domaci nasili). Jedinec, ktery proziva emocionalni agresi ,,vybouchne®, neni schopen
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ovladnout své chovani, pozdé&ji si ho ani neuvédomuje a napada vse okolo sebe (kiici,
mlati kolem sebe). Tuto agresi Ize u déti zvladnout diky tzv. ,, potvrzeni a pouziti agrese
vybité na nezivéem predmeétu . Poskytnout ditéti polStat, boxovaci pytel, kde by mohl

svou agresi V klidu vybit.

Frustracni agrese

Tato agrese vznika tak, Ze jedinec neni néjakym zplsobem schopen dosdhnout svého
cile, kdy mu v cesté stoji néjaka piekazka, kterou nelze piekonat, tim se vytvaii
frustrace. Tato frustrace byva zpusobena rodi¢i i uéiteli, kdy dit¢ ma snahu se zlepSovat,
snazi se ve Skole, na krouzku ¢i doma, ale rodi¢im to nestaci a stale nejsou spokojeni,
1 kdyz dit¢é déla vse pro své zdokonaleni. ,,Frustracni agresi vSak miizeme celkem casto
pozorovat i u deéti, které jsou vychovdavany liberdalnim, nékdy az rozmazlujicim
zpiisobem. *“ (Martinek, 2009, s. 33) Tyto déti se pak domnivaji, Ze muzou délat vse, co

se jim zIibi a diky tomu pozdé&ji vznikaji konflikty ve skole i mezi vrstevniky.

Agrese instrumentalni
Tato agrese se d€li na dal§i dvé podskupiny, kterymi jsou a) zadouci instrumentélni
agrese a b) nutna instrumentalni agrese.

a) Zadouci instrumentalni agrese je jiz pfedem promyslend agrese s uréitym cilem.
Tim se odliSuje od piedeslych. Prikladem této agrese je loupez, vynucovani si
lepSich znamek ve Skole a také Sikana. ,, Opustme predstavu, ze agresor Sikanuje
obét pro nic za nic. Vzdy za jeho chovanim stoji néjaky scénar, at uz ten, ze na
obeéti tresta to, co je jemu samotnému neprijemné (tento scéndr je casty u deti,
které jsou doma casto tvrde a fyzicky trestany, samy jsou obéti svych rodicii;
svoji roli pak vraceji slabsimu spoluzakovi ve tride, popr. se citi slaby, md
snizené sebevédomi a posiluje si ho na jeste slabsim cloveku. “ (Martinek, 2009,
s. 35)

b) Agrese instrumentalni nutna je velmi znama ve skolnim prostfedi a velmi tézce
rozpoznatelna. Byva totiz reakci a obranou na Zadouci instrumentalni agresi
nebo na provokaci a drazdéni od ostatnich déti. ,, Spoluzaci se totiz vsichni bavi
zurenim vyprovokovaného jedince, kazdy obcas na jeho adresu utrousi néjakou
zesmésnujici poznamku, navic svoji roli hraje i fakt, Ze kdyz se ho nekdo zastane,

miize se sam dostat do jeho pozice.“ (Martinek, 2009, s. 37)
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1.4 Skadleni

Dilezité je také rozeznat Sikanu a ,,pouhé® skadleni (provokovéni, popichovani) mezi
détmi, které také najdeme v kazdém véku a v kazdé socialni skupind. Skadleni byva
zabavné pro ob¢ strany, na rozdil od Sikany, kde se bavi jen jeden a druhému to je
nepifjemné &i ublizujici. Skadleni miiZze opétovat a ukongit ho. P¥i $kadleni nedochazi
k ponizovani druhé osoby. Dité ztoho nema strach, nanejvySe dojde k lehkému
nastvani. Piikladem miuZze byt mezi chlapci a dévcaty, jako navazani kontaktu nebo
upozornéni na sebe ,,Divky kiici, chichotaji se, nekdy i chodi Zalovat, dospély vsak vidi,
Ze jim toto Skddleni chlapcii vitbec neni neprijemné a jejich stéZovani je pouze
Sformalni. ©“ (Martinek, 2009, s. 109): Dale to muze byt rizné lehké poStuchovani na
chodbach, ve frontich, zkusit nckoho wvylekat ,bafnutim®. Skadleni nepatii do
rizikového chovani, ale je dulezité, davat si pozor, kam az Skadleni zachazi, jelikoz ma
velice tenkou hranici mezi Sikanujicim chovanim.

K rozpoznani skéadleni a Sikany Kolaf (2011, s. 65) pfipravil tabulku, kterd nas odkazuje
nejen na definice, ale také na motivy, postoje, hranice, pravo a dalsi body, které nam

pomohou rozeznat tyto dva jevy.

Tabulka 1 - Rozdily mezi Sikanovanim a skadlenim

Skadleni Sikanovini
Definice Skadleni patfi Sikanovani patii do

K rovnocennym nasilnych

kamaradskym nebo a zéavislostnich vztaht. Za

partnerskym vztahlim. Sikanovani se povazuje, kdyz

Chépano je jako projev jeden nebo vice zakt

pratelstvi. Za skadleni se umyslné

povazuje zertovani a opakovan¢ ublizuje

(popichovani, zlobeni) za druhym. Znameni to, ze

ucelem dobré ndlady a neni ditéti nékdo, komu se

V ném Vvitéz ani porazeny. nemuze ubranit, déla, co je
mu nepiijemné, co ho
ponizuje nebo to proste boli.

1. Zamér Vzajemna legrace, radost Ublizit, zranit, poniZit.
a dobrd nélada
2. Motiv Naklonnost, sblizeni, Zakladni tandem — moc

seznamovani, zajem o druhé. | a krutost.

Rozpousténi napéti ve tiide Dalsi motivy: pfekonavani

a navozovani uvolnéné samoty, zabijeni nudy,

a pohodové atmosféry. zvédavost a la Mengele,
zarlivost, ptedchazeni

Zodolnovani, zmuznéni. vlastnimu tyrani, vykonani
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néceho velkého...

3. Postoj Respekt k druhému a Devalvace, znevazeni
sebeucta. druhého.
4. Citlivost Vciténi se do druhych. Tvrdost a nelitostnost.

5. Zranitelnost

Dité neni zvySeng zranitelné
a precitlivélé.

Bezbrannost, obét’ se neumi,
nemuze ¢i nechce branit.

skadleni opétovat, pripadné
ho muize zastavit a vystoupit
Z n¢ho.

6. Hranice Obé¢ strany maji moznost Prolamovani hranic,
obh4jit své osobni teritorium. | ,,zndsiliiovani* druhého.
Vzéijemné vnimani a Silngj$i strana nebere ohled
respektovani verbalnich i na slabsiho. Obét’ dava
neverbalnich limita. Pti najevo, ze je ji to
divocejsim skadleni zadny nepiijemné, utocnici
nepouzije své plné sily nebo | pokracuji dal.
siln€j$i mirni své akce.
Nékdy sadomasochisticka
interakce.
7. Pravoa Rovnopravnost tcastnikd. Bezpravi. Pokud se dit¢
svoboda Dité se muze branit a brani, nebo dokonce

»legraci® oplati, je tvrdé
ztrestano!

8. Distojnost

Zachovani distojnosti. Dité
nema pocit ponizeni. Neciti
se trapn¢ a uboze.

Ponizeni lidské duastojnosti.
Dit€ je zesméSnovano a
poniZovano.

9. Emoc¢ni stav

Radost, vzruseni ze hry,
lehké nastvani. I nepiijemné!
Ale ne bezmoc.

Bezmoc! Strach, stud, bolest.
Nepftijemné a bolestivé
prozivani itoku.

10. Disledky

Podpora sebehodnoty,
pozitivni nalada.

Pochybnosti o sobé,
nedostatek divéry, uzkost,
deprese. Dit¢ ma strach ze
Skoly.

19




2 KyberSikana

S néstupem informacnich technologii a vétsi rozmanitosti médii se stale vice setkavame
s kybernetickou Sikanou, jejiz kofeny sahaji do tradi¢ni Sikany, jak jiz bylo zminovano.
Tato Sikana se vSak déje v kyberprostoru. V dnesni dobé pomalu nenalezneme rodinu,
ktera by nebyla vybavena televizi, poCitacem ¢i notebookem a skoro kazdé dité vlastni
od utlého v€ku mobilni telefon, ktery hraje velkou roli pfi kybernetické Sikang. VétSina
déti je cely den ,,online* a sviij volny Cas travi ve virtudlnim svété, ktery skryva mnoho
nebezpedi. ,, Pro komunikacni technologie totiz plati, Ze podobné jako vsechny vynalezy
mohou byt jak smysluplné vyuzivany, tak nebezpecné zneuzivany.“ (Vagnerova, 2009,
S. 91). Dalsim problémem, ktery zvySuje vyskyt kyberSikany je vét§i zavislost déti na
internetu a technologiich a niz8§i gramotnost dospélych v téchto technologiich. V této
kapitole se blize sezndmime s timto nebezpeénym fenoménem. Ktery ndm ptiblizi jeji
rozdily (od tradi¢ni), formy, zptsoby, aktéry, ale i dobrou stranku jako je prevence a boj

proti ni.

2.1 Definice kybersikany

Opc¢t nenalezneme jednotnou definici pro kyberSikanu. Néktefi autofi urcité chovani za
kybersikanu nepovazuji, jini ano.

Celkové lze fici, ze kyberSikana je druh agresivniho chovani v prostiedi internetu

a médii, ktera se snazi ublizit druhému c¢lovéku, ktery se nemtliZe nijak branit.

Napiiklad Cerna zmifuje definici Princeové a Dalgeishe: ,, Kybersikana je kolektivni
oznaceni forem Sikany prostrednictvim elektronickych médii, jako je internet a mobilni
telefony, které slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto médii.
Stejné jako tradicni Sikana zahrnuje i kybersikana opakované chovani a nepomeér sil

mezi agresorem a obéti.“ (Priceova a Dalgeish, 2010, s. 51, in Cerna, 2013, s. 20).

Metodicky pokyn MSMT (©2017) také definuje kyberSikanu a dal§i formy
kybernetické agrese SirSim zplisobem. ,, Kybersikana je forma agrese, ktera se uplatiuje
viici jedinci ¢i skupiné osob s pouzitim informacnich a komunikacnich technologii
(pocitacu, tabletii, mobilnich telefonii a dalsich modernich komunikacnich ndstrojii),

a ke které dochazi opakovane, at’ uz ze strany piivodniho agresora ¢i dalsich osob - tzv.
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sekundarnich utocnikit (napr. opakované sdileni nahravky, opakované komentovani
apod.) “. Priklani se k tomu, ze kyberSikana je zamérna, ale také upozoriuje na to, ze
muze vzniknout omylem — nezamérn¢. Jako ptiklad uvadi nevhodny vtip, ktery se

Vv online prostfedi mize vymknout kontrole.

2.2 Rozdil mezi tradi¢ni Sikanou a kybersikanou
Jelikoz tradi¢ni Sikana a kybernetickd Sikana maji mnohé spolecné, je dobré poukézat na

rozdily mezi nimi.

Nejzminovangj§im rozdilem je uvadéna anonymita agresora, ktery se mize schovavat
za ruzné piezdivky, falesné profily nebo z ,,nabouranych cizich profili. Na rozdil od
tradi¢ni Sikany, kdy agresor a obét’ vystupuji k sob& ,tvaii v tvai“. V metodickém
pokynu MSMT (©2017) vsak poukazuji i na opak, kdy agresofi anonymni nejsou
a vystupuji naptiklad v uzavienych skupinach pod svym jménem a piijmenim. V obou
pripadech vSech agresor nevidi dusledky, které dopadaji na obét a nemuseji tak

odhadnout miru svého jednani.

Ve svété komunikacnich technologii také mizi fyzické rozdily mezi aktéry — nehraje zde
roli, zda je n¢kdo fyzicky zdatn¢j$i, starSi nebo jakou socidlni roli hraje v béZném
zivoté. Staci disponovat mobilnim telefonem, pocitacem, internetem a dobie se
orientovat napiiklad na socialnich sitich (Facebook, Instagram, WhatsApp), kde tyto

utoky probihaji nejCastéji.

Tim se dostdvame kde a kdy kyberSikana na rozdil od tradi¢ni Sikany probiha. Jak uvadi
Kohout a Karchnak (2016, s. 46): ,, Zatimco u klasické Sikany Ize predpokladat, kdy
a kde k utoku dojde (o prestivce ve tride, po vyucovani pred Skolou, v odpolednich
hodinach na hristi apod.), u kybersikany utok miize prijit kdykoliv a jakkoliv. Treba o
puilnoci prostiednictvim SMS, e-mailu, prispévkem na socialni siti apod.“. Pokud obét
pouzivd tyto technologie, mize byt napadena v podstat¢ kdykoliv po celém svété
a nema se kam schovat. Zatimco u tradicni Sikany si obét’ najde mista, kde se citi

bezpecné (doma, mimo htisté skoly nebo mimo odlehlé vefejné prostory).
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Velkou roli hraje také Cas. Pti fyzické Sikané obét’ vi, Ze je napadena a ma urcité trvani,
mezi dal$im napadenim je Casova prodleva. O kyberSikané se obét nemusi dozvédét
hned, miize néjaky Cas trvat, nez se k ni informace dostanou. Napftiklad si Sikanujici
muZzou mezi sebou posilat ponizujici fotografie ¢i videa, ztrapnuji a uradzeji poznamky,

které mohou vyplout na povrch az mnohem pozdéji.

Dalsim rozdilem je pocet piihlizejicich, ktefi maji ve virtudlnim svété velkou moc a to,
ze ponizujici material pieposilaji dal. Tato ,,mozZnost sdileni nebo nasledné preposilani
zdvadovych prispévkii zvySuje intenzitu vedeného iitoku. Utocnikovi tedy postaci
prispevek publikovat pouze jednou, o jeho opakovani a SiFeni se postard ono
., publikum“. Jedndni tohoto publika neprimo, ale velmi diurazné zvysSuje dopad na

obét,“ (Kohout, Karchiik, 2016, s. 47).

Rovnéz je navenek velmi tézké poznat, zda se nékdo stal obéti kybersSikany, protoze se
jedné o psychické Utoky a ne fyzické. ,, Na rozdil od klasické Sikany u kybersikany je
apod. Obét se casto uzavira do sebe a prestava komunikovat s okolim, at’ uz ze strachu,

Ze utocnik zintenzivni své utoky, ze studu, nebo nepochopeni problému rodici nebo

uciteli.“ (Kohout, Karchiiak, 2016, s. 47).

2.3 Prostredky kybersikany
Kybersikana je zprostfedkovana pomoci komunikaénich technologii, Vanessa Rogers
(2010, s. 14-16) uvadi 6 zakladnich, mezi které patfi:
e Textové zpravy — VétsSina déti vlastni mobilni telefon, ktery nosi stale u sebe.
Proto je velmi jednoduché takové obéti zasilat napt. urdzlivé SMS zpravy nebo

zahlcovat velkym mnozstvim nesmyslnych textovych zprav.

e Fotografie / videoklipy, které jsou porizeny kamerou na mobilnim telefonu
— Kvalitni snimky ¢i videa lze zachytit jiz v kazdém mobilnim telefonu
a okamzité sdilet mezi dalsi lidi. ,, Pravdépodobné nejrozsirenéjsi forma tohoto
sdileni je chybné pojmenovany happy slapping, kde jsou nahodné fyzicke utoky

nataceny a poté sdileny.
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e Mobilni hovory — Stejny pfipad jako u textovych zprav, avsak v této situaci
obét’ obdrzuje neustalé hovory, prozvanéni nebo ,, ukradnou telefon a pouziji ho
K obtézovani ostatnich, coz zpusobi, zZe se obél stane odpovédnou za tyto
volani. *

e E-maily — Toto je velmi snadny anonymni prostiedek ke kybersikané, jelikoz si
ho miZe zalozit kazdy, béhem kratké chvile. Casto pod vymyslenou & cizi

identitou, aby nebyli odhaleni.

e Chatovaci mistnosti — Tim jsou minéné rizné chatovaci mistnosti na hernich

strankach, v online hrach, konzolich.

e Instant messaging (chat) — Jsou chaty, aplikace, které jsou vytvoiené pro
okamzité¢ odesilani zprdv a psani si vredlném case. VétSinou se tak déje
v uzavienych chatech, kde se vSichni Gcastnici semknout a zautoc¢i vii€i jedné
osobé. Uvadi, ze mezi tuto komunikaci fadi komunikac¢ni program Skype
(a drive jest¢ ICQ). V dnesSni dobé mezi tyto sluzby mizeme zahrnout napf.
Facebook Messenger s nejvétsim poétem uzivatell, dale WhatsApp, WeChat ¢i

Snapchat.

Déle to mohou byt rizna féra, webové stranky ¢i blogy o dané osob¢, ve kterych se

mohou sdruzovat zahanbujici ¢i zastraSujici materialy a tak 1 dale Sifit.

2.4 Aktéri kyberSikany
V této kapitole se zaméfime na protagonisty kyberSikany. Mezi néz nepatii pouze

agresor a obét’, ale velkou roli zde také hraje Siroké publikum.

2.4.1 Agresor

U kyberSikany mizeme agresory rozdélit do dvou skupin. Prvni skupinou jsou agresofi,
kteti jednaji agresivné i v redlném zivoté a nevidi na tomto chovani nic Spatného.
Na druhé strané to mohou byt samotné obéti tradicni Sikany, kde Si mohou
kompenzovat svou fyzickou slabost a chtit se pomstit. Agresor si miize vytvorit svou

novou, elektronickou identitu, ktera bude od té realné naprosto odlisna. Obvykle se
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V pripadech kyberagresoru jedna o jedince, kteri jsou silni svymi znalostmi

a schopnostmi pohybovat se v prostiedi ICT. ** (Willard, 2007, s. 80, in VasSutova a kol.,

2010, s. 90). Nejvetsi moci agresort je anonymita, diky které si mohou dovolit vice

pritvrdit, nez by ve skutecnosti sami dokazali.

Kavalir (2009, s. 19 — 21) agresory rozd€luje na dalsi typy, které se rozliSuji jednanim,

potfebami nebo zplisoby agresivniho jednani.

1.

»Pomstychtivy andilek

Tento typ se sdm za agresora nepovazuje. VEtSinou se snazi pomstit, coz vnima
jako dobrou véc, vidi se jako zachrance. ,,Casto sam (kyber)sikanu zazil a nyni
oplaci stejnou minci. Muze byt nastvany kviili nécemu, co jeho obét udeélala,

‘

a mysli si, Ze kybersikanou se zarucené pomsti nebo da obeti ,, lekci*.
(Kavalir, 2009, s. 19).

»BaZici po moci“

cilem je, aby je obé&ti poslouchali a délali, co on sdm chce. Tento typ agresora
ma velmi rad publikum, kterému se chlubi svymi ,,vykony*, aby se utvrdila jeho
autorita. ,, Dalsi znaky kyberagresora baziciho po moci: zridkakdy si uvédomuje
zdvaznost svych cinu, casto vyuziva kybersikanu v zastoupeni, oplyva
technickymi dovednostmi.© (Kavalir, 2009, s. 20)

Sprosté holky

Jak jiz z ndzvu vyplyva, agresofi této kyberSikany jsou divky a to Casto ve
skupinach, kde se citi siln¢jSi a mocnéjsi, nez jako samostatna osoba. Stejné jako
pfedchozi typ agresora dychti po publiku, popularité¢ a moci. ,, Tento typ je
znudeény nebo hleda zabavu. Nejcasteji Sikanuji jina dévcata, ale neuniknou jim
ani chlapci. ** (Kavalir, 2009, s. 20)

»Neumyslny agresor*

Poslednim typem je agresor, ktery si neuvédomuje, ze by agresorem mohl byt.
VeétSinou se vydavaji za nékoho jiného, délaji si riizné vtipky (i ze svych piatel),
bez pfemysleni jednaji a odpovidaji provokativné na zpravy nebo komentare.
,, Nepremysleji predtim, nez kliknou na ,,odeslat”. Vzhledem k jejich sklonu
vystupovat na Internetu jako nékdo jiny, mohou nékdy posilat ostatnim typické
kybersikanujici zpravy, bez védomi zdavaznosti tohoto jednani. Motivem jsou dva
hlavni divody: Mizu a Je to legrace.” (Kavalir, 2009, s. 21) Casto si

neuvédomuji, ze uz jde pravé o kybersikanu.
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K dopadiim kyberSikany na agresora vétSinou nedochazi. Avsak ,,Jejich vcasné
nereseni miize u rady agresorii vest k vystupnovani obtizi vedouci az k patologickému
chovani Sirstho pojeti napr. zneuzZivani ndavykovych latek, nasilna trestna cinnost.

(Cerné a kol., Grada, 2013. S. 93, in Kohout a Karchidk, 2016, s. 59).

2.4.2 Obét
Ob¢éti se muze stat v podstaté kazdy. Muze byt nahodné vybrana (vétSinou o sobé sdili
mnoho osobnich informaci, které agresor vyuZzije) nebo vybrana s urcitym zamérem

(pomstit se nékomu za néco). Mnohdy jsou typologie obéti spojovany s tradi¢ni

Sikanou.

Typologie obéti

1. obéti ,,slabé* s télesnym a psychickym handicapem,

2 obéti ,,silné* a nahodilé,

3. obéti ,,deviantni“ a nekonformni,

4 Sikanovani Zaci s Zivotnim scénafem obéti. (Kolar, 2011, s. 89)

Nejcastéji uvadéné dopady kyberSikany na obét’ jsou casté deprese, malé sebevédomi
a sebevrazedné myslenky. Jedna se o ,zaCarovany“ kruh jelikoz se ,,odcizuji se
kolektivu, ztraceji zajem o socialni deéni, ochuzuji kontakty s vrstevniky. Tim se snadno
stavaji stredem zdajmu agresorii, nebot pusobi jako socialni outsideri na okraji socialni

skupiny a ti maji vysokou pravdépodobnost byt opét kybersikanovani.‘
(Kohout, Kachrnak, 2016, s. 58)

2.4.3 Publikum

Publikum pfi kyberSikané miize nabyvat dvojiho charakteru. Ti, ktefi pouze piihlizeji,
nijak se neucastni na komentovani nebo rozesilani ponizujiciho materialu a na ty, ktefi
se aktivné podileji na zesméSnovani obéti. ,,Z pasivnich prihlizejicich se stavaji
aktivnimi aktéry. Ke kybersikane se mohou pridavat stale dalsi a dalsi osoby, takze
publikum se stava nekonecné pocetnym.* (Hinduja, Pachtin, 2008, in Vasutova a kol.,
2010, s. 94)
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2.5 Formy kyberSikany

Szotkowski a Kopecky (2018) rozdéluji kyberSikanu z pohledu spojeni aktéra
a pritomnosti publika na pfimou x nepiimou a na s pfitomnosti nebo bez pritomnosti
publika.

4

Kybersikana prima

Zde se jednd o piimé napadeni obéti, mezi které patii jiz zminované rozesilani
a ukladani ponizujicich fotografii ¢i videa, napadani z cizich profili. Také do toho patii
rozesilani riznych chybnych stranek, virli, obtézujici zpravy a rizné ankety ¢i hlasovani

na ukor obéti.

KybersSikana neprima

Agresora Vv napadani zastupuje jina osoba (Casto obét’), kterd o tom ¢asto ani sama nevi.
., Typicky priklad predstavuje situace, kdy utocnik pronikne na ucet obéti (napr. ucet na
socialni siti), prostiednictvim tohoto uctu zacne dehonestovat ostatni uZivatele, kteri
zacnou reagovat a mstit se za online urazky pravé majiteli uctu, ze kterého byly

dehonestujici zpravy odeslany. ** (Szotkowski, Kopecky, 2018, s. 23)

Kybersikana s pritomnosti publika

Napadani dochdzi na vefejnych a dostupnych mistech pro vSechny, €asto slouzi pro
pobaveni a k rychlému Sifeni materidlu o obé&ti. Pfitomnost publika je zde zakladem

a cilem je poniZujici materil sdilet viem.

Kybersikana bez pritomnosti publika

Tato komunikace probihé bez pfitomnosti publika a odehrava se pouze mezi agresorem
a obéti. ,, Do této kategorie Ize zaradit kybersikanu ve formé vydirani ¢i vyhrozovani.
Komunikace probihd  prostrednictvim — soukromych — komunikacnich  kanali. "

(Szotkowski, Kopecky, 2018, s. 24).

26



2.6 Zpusoby kyberSikany
V této c¢asti diplomové prace budou uvedeny zpisoby Sikany, které muzeme nazvat
protipravnim jedndnim v internetovém prostiedi. VSechny tyto aktivity se d¢ji pievazné

pomoci socidlnich siti.

2.6.1 Kybergrooming

., Pitvod pojmenovani kybergrooming pochdazi z anglického grooming nebo také
allogrooming, coz ve zvirecim svété oznacuje proces starani se ¢i pecovani jednoho
¢lena skupiny o télo a vzhled druhého clena. Toto chovani slouzi k udrzovani nebo
posileni dobrych vzdjemnych vztahii, nebo také k usmirovani.” (Krémarova, 2012,
s. 93).

Kybergrooming je jedna z druhd manipulaci, jejimz cilem je ziskat diuvéru u obéti
a pfimét ji k osobni schiizce. VétSinou se jednd o Cinnost, ktera predchdzi rliznym
trestnym ¢intim. Dochazi tomu tak v prostfedi chatovacich mistnosti nebo seznamek,
kde ma pachatel moznost vidét a zanalyzovat informace o obéti a stat se tak napohled

dobrym pfitelem.

2.6.2 Kyberstalking

Stalking z piekladu znamenad pronasledovani, které miva dlouhodobé trvani. Zde
mluvime o pronasledovani v kyberprostoru. Stalker napiiklad obét Casto prozvani,
provadi telefonaty, posila velké mnoZstvi zprav (SMS, na socidlnich siti, e-mail.) casto
kontaktuje i pratele nebo rodinu ,, Toto chovani je casto provizené silnym agresivnim
nabojem. Stalkerstvi je jednou z forem ndsilného chovani, vidy zahrnujici porusovani
privatni sféry Zivota obéti. Jedna z mnohych definic hovori o zloc¢inu formou vyuziti
moci a vzbuzovani strachu, ktery vychazi z touhy po kontrole. “ (Timova in KEmarova,
2009; Krémarova, 2012, s. 99). Kyberstalking je velmi podobny obtézovani. K nému
dochdzi, az pokud se obtéZovani stane opakovanym, systematickym a vzbuzujici strach

V obéti.

2.6.3 Happy Slapping

Miuizeme Cesky nazyvat ,,veselé fackovani®. ,, Jedna se o predem naplanované fyzické
napadenti nic netusici obéti, které je nataceno na mobilni telefon nebo kameru. Zaznam
Jje poté zverejnén na internetu, prip. dale siren.” (Kohout, Karchnak, 2016, s. 48).
Zaklady tohoto druhu Sikany jsou uvadény v poradech se skrytou kamerou, kdy si
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z nékoho na vefejnosti udélali ,,nevinny“ Zert. Piimo tento druh kyberSikany byl
zaznamenéan v Londyné v roce 2004. O rok pozdgji se s timto jevem setkavame v Ceské
republice. ,,Policie CR pozatykala ¢leny gangu nazyvaného Plamenék, ktefi napadli
nahodné osoby na ulicich, vSe nataceli a zvetejiiovali na internetu.* (Kohout, Karchnak,

2016, s. 48).

2.6.4 Sexting

V sextingu je agresorovym cilem dostat erotické, intimni fotografie obéti, mtze slouzit
jak k vlastnimu uspokojeni, Sikan¢, manipulaci, tak k moznosti vydirani (,,pokud mi
neposles dalsi fotky, zvefejnim je na internetu®). ,,Jedna z prvnich obecné uzivanych
definic sexting vymezuje jako akt rozesilani fotografii zachycujicich nahotu mezi
mobilnimi telefony ¢i dalsimi elektronickymi médii, napr. internetem.” (Streichman,
2011, in Kopecky a kol., 2015, s. 43). Obéti Casto provozuji sexting k jakési
sebeprezentaci (napf. ve vztahu), k potfeb¢ intimity, experimentovani nebo tak zahangji

nudu.

2.6.5 Flaming

S flamingem se nejcastéji muzeme setkat na diskusnich forech a u komentaia piispévki
na socialnich sitich. Cilem je vyprovokovat, vyvolat hadky a napadat ostatni uzivatele.
Uzivatel ¢asto pouziva hruby a vulgarni jazyk. Podle Projektu E-bezpeci.cz (©2008) se
flaming ,,projevuje tak, Ze flamer = utocnik opakované umistuje urazlivé vzkazy do
diskusnich for a nasledné stupnuje své utoky, pricemz ohnivé hdji své nazory. Flamer
utoci na toho, s jehoz nazory nesouhlasi, nepouziva viak propracovanou argumentaci,

‘

ale jednoduse nadava, wurazi, vyhrozuje.” Flaming miZe byt casto spojovan
s trollingem, rozdil vSak je, ze tzv. ,troll“ se snaZi rozvratit diskuse svymi

argumentacemi nebo udava jina témata, kterd nesouviseji s danou diskusi.

2.6.6 Vylouceni

Tak jako muze probihat vylou€eni Vv tradi¢ni Sikané, mize probihat i online. Obét’ se
muze nachazet v riznych skupinach, ve kterych by méla patfit a ze kterych je smazéna
(napf. stranky tfidy). Na socidlnich sitich miZe byt smazdna ze seznamu piatel.
,Ostrakizace je pro obét’ Casto velmi bolestnd, ackoli vlastné postrada ptimy prvek

agrese. Je tomu tak zejména v disledku frustrace z nenaplnéni potieby. Nejen na
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internetu, ale zvlasté na ném je jasné patrné, kdo je in a kdo out — pokud napiiklad
nékdo neni ptizvan do facebookové skupiny nebo je vyloucen z online hry, miize to byt

velmi frustrujici®. (Cerna, 2013, s. 25)

2.7 Prevence

S rostoucim poctem komunikacnich technologii, které jsou rok od roku rozvinutéjsi,
roste i pocCet situaci, které jsou spojené s kybernetickymi Utoky a kyberSikanou.
Nejspise neexistuje sto procentni ochrana pied Sikanou na internetu. I kdyz tyto sité
nemusime pouzivat, nikdo nam nezaruci, ze se nebudou objevovat ponizujici skupiny
nebo komentaie na nasi 0sobu. I tak je dobré tomu preventivné piedchazet a ukazat si,
jak s témito technologiemi spravné pracovat. Pocate¢ni prevence by méla pochazet od
rodicl, ktefi tyto technologie svym détem umoznuji a seznamit je tak s pravidly, které
by mély dodrzovat. Dalsi soucasti prevence by méla byt Skola, kde vétSina téchto
pfipadi vznikd a naucit se tak s kyberSikanou bojovat, piedchazet ji a spolupracovat

S projekty, které se touto problematikou hloubé&ji zabyvaji.

2.7.1 Prevence v ramci rodiny

JelikoZ se détem dostava digitalnich a komunikaénich technologii od utlého véku, méla
by prevence pravé zacit Vrodiné. Rodi¢e by méli stanovit jasna pravidla pouZivani
internetu a upozornit na nebezpeci. ,, Prevence by méla byt hlavné nendasilnd, prirozend,
primérend, pozvolnd, aktualni a pravidelna. Témata by méla vychdzet z aktudlnich
potreb ditéte. Meéli bychom mit predstavu o tom, jaké sluzby dite vyuziva, a k nim
prirazovat pravidla, jak je vyuzivat bezpecné. Vhodné je takeé zjistit, zda uz dité néjaké
informace o dané problematice ma, nebot tato témata jsou probirana také ve Skole
a mluvi o nich i deéti mezi sebou. ** (E-bezpeci.cz, ©2008-2018). Rodi¢ by mél napiiklad
odfiltrovat nebo zablokovat nevhodné stranky pro dité, bavit se s ditétem o tom, co na
internetu déla a jaké stranky navstévuje, jakéd témata ho zajimaji nebo upozornit na to,
jaky obsah a informace jsou vhodné vkladat na internet. Pokud je dité stydlivé, mohou
mu rodice doporucit rizné organizace a poradny, kam se muze ptipadné s problémem
sverit. Dité by si mélo uvédomovat, ze zéklady sluSného chovani nepatii pouze do
realného svéta, ale i do virtudlniho a podle toho se chovat. Také byva propagovana
myslenka, kdy se vytvoii smlouva mezi rodicem a dit€tem o pouzivani internetu.
, Ta upravuje pravidla, jak by mélo dité pouzivat pocita¢ a internet. Zna-li tato
pravidla a 7idi se jimi, predchazi moznym problémiim vcetné kybersikany. “ (Kavalir ed.,
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2009; in Vasutova a kol., 2010, s. 101). Celkové by si mél rodi¢ také uvédomit, zda je
jeho dité¢ dostatecné vyspélé na to, pouzivat internet a hlavné socidlni sit€. Zabranit
nadmérnému traveni Casu na internetu. A vSimat si, zda jeho dit¢ netrpi velkymi
zménami nalad a jeho chovani, poptipadée snazit se dopidit, pro¢ tomu tak je. Jelikoz mu

I tyto projevy mohou odhalit potencialni kyberSikanu.

2.7.2 Prevence Vv ramci Skoly

Skola je po domové hned druhé misto, kde dité travi vétsinu svého ¢asu. Skoly by se na
tuto problematiku mély zaméfovat pomoci preventivnich programi a projekt
a zahrnout pravidla pouzivani internetu a praci s informace napt. do hodin informatiky.
Pedagog by mél s zaky probrat pravidla chovani ve tfid¢, v lepSim piipadé by si déti
mely vytvorit vlastni pravidla, kterd by dodrzovaly a byly by viditelné vystaveny,
samoziejm¢ pod vedenim ucitele. Dulezité je, aby zaci sami védéli, co kyberSikana

znamena, ukazat na jeji mozné dusledky.

V ramci prevence je dilezité:

e Posilovat empatii Zaki. Pokud je cloveék empaticky, dokaze se vice vcitit do

situace

a pocitl druhych a tak je Iépe pochopit a pomoci jim. Tak se mohou zdkovi
postoje k druhym vylepsit. Také si ,,v mnoha pripadech Zaci neuvédomuji, zZe
Jjejich cinnosti mohou jinému ublizit“, pokud se empatickému citéni neuci.

o ZlepSovat atmosféru ve tridé. Tu mize pedagog zdokonalit pomoci zmén
metod ve své vyuce, napf. tim, Ze do své vyuky zapoji diskusi, skupinovou praci
¢i spolecné projekty.

e Vést k ucté vici druhym. Dilezité je, aby mél zak uctu k ¢lovéku samotnému.
., Kdo si vazi druhych lidi, vnima vztahy oddélene od materialnich veci, at uz je
to jeho obleceni, vzhled nebo prospéch.” Zik by se mél naudit pozitivné
hodnotit druhé¢, byt k nim laskavy, 1 kdyz je to v nékterych situacich tézké.

e Davat pozitivni zpétnou vazbu. To souvisi 1 se spravnou komunikaci. ,, (Véta
Libi se mi na tobé, ze nepomlouvas, je sice myslena pozitivne, ale negativné
formulovana. Lepsi by byla formulace Libi se mi na tobé, Ze umis udrzet

tajemstvi). “
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e Vytvaret dobré vztahy mezi uditeli a Zaky. Pokud ma pedagog s zaky blizky
vztah, mizeme si byt jisti, ze se Zaci k nému obrati s zddosti o pomoc. Poté je
mnohem jednodu$si Sikanu ¢i kyberSikanu podchytit v zacatcich a najit
vychodisko pro tuto situaci.

(Vasutova a kol., 2010, s. 103)

Posilovat empatii zaku, vést k ticté vi¢i druhym a davat pozitivni zpétnou vazbu velmi
pomaha zavedend vyuka etické vychovy, kterd se nejen témito tématy ve svych
hodinach zabyva. Jejim cilem je, aby si Zak osvojil adekvatni postoje a chovani a naucil
se etickym zdsadam, které prevadi do skute¢ného Zivota.

Také by na Skolach neméla byt opomenuta Medialni vychova, ktera mize slouzit jako
prevence proti kyberSikang. Zaci se o hodiné nejen nau¢i napf. hodnotit medialni
obsahy nebo se zapojovat do medidlni komunikace, ale osvoji si zakladni prava
a povinnosti pouzivani internetu, zachadzeni s osobnimi idaji nebo riizné etické zasady
pouzivani médii.

Nasledujici prevenci mize byt zakazani mobilnich telefonli pfi vyucovani, blokovani
internetovych stranek, pokud s nimi Zaci nemusi pracovat a omezit pravomoci Zaka na

to, s ¢im muze na pocitaich pracovat.

Skola dale mize spolupracovat s organizacemi, které se zabyvaji kyber§ikanou. Mezi
takové organizace patii naptiklad:

o E-Bezpeci — Je celorepublikovy projekt, jehoz cilem je prevence, vzdélavani,
intervence a celkova osvéta, kterd se poji s rizikovym chovdnim na internetu.
Pofadaji prednasky, preventivni vzdé€lavaci akce, projektové dny a besedy.
Nabizi také internetovy portal www.e-bezpeci.cz, kde se ucitelé, rodi¢e mohou
dovédét o novinkéch, nabizi materidly a metodika se kterymi mohou pracovat,
pfinaSeji nové zpravy zvyzkumi o rizikovych jevech. Détem jsou tyto
informace také ptistupné a dilezita je poradna, kam se mohou obratit s prosbou
0 pomoc. Velmi zajima je aplikace Fakebook, kterd simuluje socialni sité.
Simulace obsahuje: ,,vice nez 30 rizikovych komunikacnich situaci v prostredi
virtudlni socidlni sité Fakebook, rizikovych reakci deti v simulovaném chatu,
oteviené editacni prostredi. © (E-bezpeci.cz, ©2008-2018)

e Safer Internet — , Jednd se o prvni Ceské osvétové centrum evropského

Vevr ‘
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vzdélavani v oblasti internetu, preventivni seminafe pro déti, osveétové besedy
pro Sirokou veiejnost (rodiCe, péstouny) a akreditované programy pro odborniky
(jako jsou pedagogové, socidlni pracovnici, metodiky prevence). Také nabizi
ruzné ptirucky, které napf. pomahaji pedagogim zaclenit do vyuky témata
souvisejici s ¢innostmi mladych lidi na internetu nebo ptirucku pro déti, ktera je
vede k zodpovédnému jednani a pouzivani internetovych technologii. Centrum
také odkazuje na Horkou linku nebo Linku pomoci, kam se muze kdokoliv
obratit a vyuzit jejich sluzby.

Projekt minimalizace Sikany — Cilem projektu je sniZit Sikanu ve Skolach,
zménit postoj pedagogli vuc¢i témto rizikovym jevim, prevence ve ttidach
a vedeni Skoly pfi postupu boji proti Sikané. ,, Odbornym garantem je Michal
Kolar, etoped a psychoterapeut, predni cesky odbornik na Sikanu. (Vasutova

a kol., 2010, s. 108)

Je pouze na Skole samotné, zda hodla proti tomuto fenoménu bojovat a s jakou

organizaci bude dale spolupracovat a zlepSovat tak zdravé zivotni prostiedi skoly pro

sveé zaky.

2.8 Pravni ramec

Kybersikana neni v Ceské republice hodnocena jako trestny &in. Ale néktera jednani

mohou naplitovat skutkovou podstatu urcitych trestnich ¢inti. Pfikladem mizeme uvést

ze zékona €. 40/2009 Sb., (Trestniho zakoniku, ©2019):

Ublizeni na zdravi (§ 146 TZ) — pokud pachatel svym jednanim tumyslné ublizi
na zdravi obéti

Vydirani (§ 175 TZ) — kdy musi obét” konat ¢iny, které jsou ji neptijemné pod
pohrizkou agresora

Pomluva (§ 184 TZ) — zvetejnéné informace, které poskozuji osobu, vétSinou
jde o nepravdivé udaje, které mohou narusit vztahy obé&ti s ostatnimi

Podvod (§ 209 TZ) — vydavani se za né€koho jiného

Nebezpecné vyhrozovani (§ 353 TZ) — pokud nekdo vyhrozuje fyzickym
nasilim ¢i smrti ¢lovéka

Nebezpecné pronasledovani (§ 354 TZ) — dlouhodobé pronasledovani, nadmérné

kontaktovani osoby, omezovani obvyklého zptsobu zivota
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Stejné jako existuje Listina zadkladnich lidskych prav a svobod, je i pro déti sepsana
Listina détskych prav na internetu. Tento kodex urCuje pravidla, kterd by méla byt
dodrzovéna, dité tak dostane informace o tom, co mtiiZze a nesmi dé€lat, stejné tak, jak by
se k nému neméli chovat ostatni uzivatelé.
e Mam pravo badat, ucit se a uzivat si na internetu vSechny dobré véci pro déti.
e Mam pravo uchovavat veskerou informaci o sob¢ v tajnosti.
e Mam pravo, aby mne nikdo neobtézoval a netrapil.
e Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym
neveéiim.
e Mam pravo nevypliovat na internetu zadné formulaie a neodpovidat na otazky.
e Maém pravo vzdy pozadat rodi¢e nebo vychovatele o pomoc.
e Mam pravo nahlésit kazdého, kdo se podle mého nézoru chova divné nebo dava
divné otazky.
e Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné
veci.
e Maém pravo, aby mi lidé na internetu prokazovali respekt.
e Na internetu mam pravo citit se bezpecné a byt v bezpeci!

(nebudobet.cz, ©2010-2019)
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3 Vyzkumna Cast

V této stézejni kapitole se sezndmime s cili vyzkumu, vyzkumnym souborem, se
zvolenymi metodami a tim, jak probihal sbér a zpracovani dat. V konecné cCasti si
predstavime vyhodnoceni vyzkumu, ale také porovnani s vyzkumem starSim, ktery

vypracovala na Masarykov¢ univerzité Mgr. Miroslava Cockova ve své bakalaiské praci

Kybersikana na 2. stupni ZS z roku 2012.

3.1 Cil vyzkumu
Hlavnim cilem této diplomové prace, bylo zjistit, jaké zkuSenosti S kyberSikanou a jaké
povédomi o kyberSikan€ maji Zaci na druhém stupni zdkladnich Skol. Z hlavniho cile
vychazeji dalsi, dil¢i cile a to jsou:

1. Jak velky cas a kde Zaci travi na internetu.

2. Proc agresofti kybersikanuji.

3. Zjakého divodu kybersikanu obéti nebo ptihlizejici netesili.

4

Kde se s pojmem kybersikany setkali pfed vyplnénim dotazniku.

3.2 VyzKkumny soubor

Vyzkum byl realizovan na tfech riznych zékladnich Skolach. Vyzkumny soubor tvofili
zaci 6. a 9. tfid druhého stupné zakladnich Skol. Vyzkumu se celkem zlcastnilo
150 zakd, ztoho 55 zaku 9. tiid a 95 zakd 6. tfid. Shodou nahod vyplnilo dotaznik
pfesné¢ 50 % divek a 50 % chlapct. Diky dvéma vékovym skupindm milZeme
pozorovat, zda je mezi nimi rozdil v traveni ¢asu na internetu a sledovat, kolik a jaké
stranky urciti zaci navStévuji a zda se tak podrobuji vétSimu riziku spojené¢ho
s kyberSikanou.

Prvni Skola, na které se konal vyzkum, se nachdzi v ¢asti mésta Hradce Kréalové. Jedna
se o mensi Skolu, kterou navstévuje pfiblizné 280 zakt, kde se o vyuku stara
18 kvalifikovanych ugiteld a dal$i nepedagogiGti pracovnici. Skola je zapojena do
n&kolika projekttl v ramci prevence, ptikladem je Bezpe¢na t¥ida nebo projekt Reseni
vrstevnickych vztaht, kde se zabyvaji socialné — patologickymi jevy.

Druha zucastnéna Skola je vesnickou Skolou a nachazi se v okrese Trutnov. Tato Skola
je téméef rodinného typu, Skolu navstévuje piiblizné 80 zaki, o které se stara
10 pedagogickych pracovniki. Poradenské sluzby na Skole zajiStuji nejen ucitelé,

ale i vychovny poradce a §kolni metodik prevence. Skola spolupracuje s Pedagogicko —
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psychologickou poradnou Kralovohradeckého kraje — Trutnov, Linkou bezpeci
a s Regionalnim institutem ambulantnich psychosocialnich sluzeb.

Posledni skola, kterd se zapojila do dotaznikového Setfeni, se nachdzi ve meésté
v Pardubickém kraji. Skola se sklada z p¥ibliznd 300 z4kt a 19 uéditeld. O socialné
nezadouci chovani a o poskytovani poradenskych sluzeb se zde stard skolni metodik
prevence, s nim spolupracuje také $kolni psycholozka. Skola pofada rtizné preventivni
besidky, také odkazuje na stranky ,,Bezpecny internet™, kde si zadci mohou vyzkousSet
nekolik kurzii napf. na co si dat pozor pfi on-line komunikaci a na zavér provéfit své

znalosti testem.

3.3 Vyzkumny nastroj

Jako zakladni pfistup ke zkoumani byl vybran kvantitativni vyzkum a pouzita
dotaznikova metoda. Chraska (2016, s. 158) uvadi, ze ,, Dotaznikové metodé byva casto
opravnéné vytykano, ze nezjistuje to, jaci respondenti (pedagogicka realita) skutecné
Jsou, ale jen to, jak sami sebe (pedagogickou realitu) vidi nebo chtéji, aby byli videni. *
Pro zjisténi cili této prace je dotaznikovd metoda vhodna, jelikoz tak bylo osloveno
velké mnozstvi respondentt a ziskan velky pocet tidajii. Bartosova a Skutil (2011, s. 80)
uvadéji nevyhody dotaznikové metody, napt. ,,je mozné, Ze se respondent otdzce vyhne,
nemoznost dovysvétleni otazky“, ptesné s témito problémy jsem se béhem Setfeni sama
setkala. Dotaznik, ktery byl pouzit, byl pfevzat z bakalaiské prace KyberSikana na
2. stupni ZS od Mgr. Miroslavy Cockové. Tento dotaznik byl &asteéné prepracovan,
zbyteéné otazky byly odstranény, nékteré aktualizovany, jelikoz byl dotaznik z roku
2012 a od té doby néckteré socialni sité zcela vymizely a naopak mnoho novych
socialnich siti bylo vytvofeno.

Dotaznik diplomové prace se skladd z celkem 26 otadzek. Prvni dvé otazky se tykaji
pohlavi a véku zakl. Dalsi otazky se zajimaji o pouzivani komunikacnich technologii
a socialnich siti. Otazky ohledné socialnich siti jsem musela pozménit, jelikoZ napft. sité
Libimseti.cz, Spoluzaci.cz a ICQ zanikly. A tak byly obménény za novodobé pouzivané
sit¢, jako jsou Instagram, YouTube, Twitter, Snapchat. Také Facebook se zménil a Ize
ho pouzivat odd€lené od Facebook Messengeru. Déle zéaci dostali moznost dopsat
vlastni, jiné socialni sité, které pouZivaji. Z ptivodniho dotazniku byly vyskrtany otazky
typu: Jak bys hodnotil svoji osobu ve vztahu k ostatnim spoluzakiim? Po jak dlouhé
znamosti (konverzace) S danou osobou obvykle zverejnujes své osobni udaje? Jaky druh

lidi je podle vas nejvice ohrozen kybersikanou? Jaci lidé maji podle vas nejvice sklony
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k tomu byt agresory v kybersikané? (Cotkova, 2012) Jelikoz tyto ¢asti dotazniku byly
velmi zdlouhavé. Nasledujici otazky se tykaji pratelstvi na socialnich sitich a pratelstvi
s cizimi lidmi. Poté se dostdvame k otazkdm zaméfenym na kyberSikanu. Zda se
respondent setkal osobné s n&jakym projevem kyberSikany, kde se s timto projevem
setkal, jakou formou ho kyberSikana zasdhla a pokud ano s kym tento problém ftesil.
Naopak, pokud tento problém netesil, jaky k tomu mél respondent diivod. Zjistujeme,
jestli respondent sam nékdy pouzil kyberSikanu a jaka byla pfi¢ina k provedeni tohoto
¢inu. V zavérecnych otdzkach se snazime dojit k tomu, jaké povédomi ma respondent

0 kybersikan¢ a pokud néjaké ma, kde mu byly informace o ni sdéleny.

3.4 Rozbor a vysledky vyzkumu
Po sesbirani dat od vSech respondentd (150), jsem nashromazdéné informace zapsala do
tabulkového procesoru Microsoft Excel, kde jsem nasledné s nasbiranymi informacemi

pracovala (vytvafeni grafi, tabulek).

Prvni a druhd otdazka nas seznamuje s pohlavim a navstévovanym ro¢nikem daného
respondenta. Dotaznik vyplnilo celkem 150 respondentil, z toho ptfesné polovina divek
(75) a polovina chlapct (75). Prevahu vypliujicich mél 6. ro¢nik zakladnich Skol
S poctem 95 respondentii. V mensi mife se vyzkumu zucastnilo 55 respondentl, ktefi
navs§tévuji 9. ro¢nik zakladnich Skol. Tento fakt nejspiSe vzniknul tim, zZe dotaznik byl
vyplnovan v dob¢ piijimacich zkousek na stfedni Skoly.

Graf 1 — otazka ¢. 3: Je ve tfidé nékdo, kdo té nema rad a déla ti Spatné véci?

3; 2%

H Ne, nikdo takovy neni
B Ano, vice neZ 2 osoby
M Ano, 1-2 osoby

B Nikdo mne nema rad

n =150
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Vyse uvedeny graf ndm znazoriiuje odpovédi na tieti otazku, kterd zni: Je ve tiidé
nékdo, kdo t€ nemd rad a de€la ti Spatné véci? (napf. zastraSovani, naddvani, urazeni,
fyzické ublizovani). Zde uvedla vétsina (71 %) respondent odpovéd’, ze nikdo takovy

neni. Zbytek respondentt tuto negativni zkusenost ma s jednou nebo vice osobami.

Ctvrta, pata a Sesta otdzka se tykala naleZitosti ohledné internetu samotného. Pouze dva
respondenti ze 150 uvedli, Ze doma nemaji pocita¢ ani notebook S pfipojenim
K internetu.

Graf 2 - otazka ¢. 5: Jaky je priumérny ¢as, ktery travi§ na internetu béhem jednoho dne?

B Méné nez 1 hodinu

B 1-2 hodiny

 3-4 hodiny

B Vice nez 4 hodiny

H nechodim na internet
vibec

n =150

Z odpoveédi vyplyva, ze nejcastéji respondenti travi na internetu 1-2 hodiny denné.
Naopak druhou nejcéastéjsi odpovédi je vice nez 4 hodiny denné€. Rozdil v traveni ¢asu
na internetu je také podle véku dotazovanych. V Sestych rocnicich Castéji uvadéji Cas
pod hodinu denné nebo 1-2 hodiny denné. Zatimco v devatych ro¢nicich vice nez téetina
respondentt (38 %) uvedla, Ze na internetu travi vice nez 4 hodiny denn¢. Diky tomu

maji vetsi Sanci se s kyberSikanou setkat nebo se stat jeji obéti.
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Graf 3 - otazka ¢&. 6: Zda se ti byt internet nebezpeény?

M neni nebezpecny
B mirné nebezpecny
m nebezpecny

B velmi nebezpecny

n =150

Z tohoto grafu mizeme vycist, Ze se vétsin€ (59 %) respondentii zd4 internet mirné
nebezpeény. Co se tyCe zvlast' devatého a Sest¢ho rocniku byla procenta téméf
vyrovnand v odpovédich ,,mirné¢ nebezpeény“. V devatém rocniku také 7 respondentti
uvedlo, ze se jim zd4 internetové prostiedi velmi nebezpecné, zatimco v Sestych tiidach
tuto odpovéd’ nikdo nezvolil, ackoliv respondentti byl vétsi pocet. NejspiSe to
koresponduje stim, Ze travi méné Casu na internetu a zatim se nesetkali s tolika
negativnimi jevy. Zarazejici je také minéni, ze internet neni viibec nebezpecny, coz
uvedlo 15 % respondentii s pievahou ze starSich ro¢nikd, u kterych bychom si mohli

myslet, Ze jsou vice pouceni o néastrahach ¢ihajicich v internetovém prostiedi.
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Dalsimi otazkami jsem zjiStovala, na jakych socidlnich sitich maji respondenti

vytvoteny svij profil a jak Casto tyto stranky navstévuji.

Graf 4 - otazka ¢&. 7: Na jakych socialnich sitich mas vytvoieny profil?

Twitter; 19; 3%

Snapchat; 53; 9%
. <« AN 10,
Discord; 4; 1% piterest; 4; 1%
Viber; 5; 1%

YouTube; 99;
17%

Dalsi; 9;
Jiné; 48; 8% 1%
WhatsApp; .
18: 3% Tik TOk,
8; 1%

n =150

V sedmé otdzce meli respondenti moznost volit vice odpoveédi. Nejcastéji
navs§tévovanou socidlni siti je Facebook Messenger (20 %), na druhém misté Instagram
(19 %) a dale YouTube (17 %). Zadnou socialni sit’ nemaji 4 respondenti, kteii zaroveii
na internetu travi nejméné C¢asu a to méné jak 1 hodinu denné. V bod¢, kdy mohli dopsat
sve¢ dalsi vlastni socialni sité, byl nejzminovanéjsi WhatsApp. Respondenti, kteii uvedli,
ze si zadny profil nevytvofili nebo ti, co si nechtéli vytvoftit profil na urc¢itych strankach
¢i socialnich sitich nejcastéji uvadéji, ze nechtéji, aby lidé znali jejich osobni udaje,

v

druhou nejcastéjsi odpovédi bylo, Ze chodi na internet velmi malo.
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Nasledujici otazka se jiz tykala ¢etnosti navstévovani urcitych stranek ¢i socidlnich siti,
kde byly pouzity intervalové skély otdzek (viibec — vyjimecné — 1-2x denné — vicekrat

denné — mam ji zapnutou stale).

Tabulka 2 - otazka €. 8: Jak c¢asto navstévujes béhem dne nasledujici stranky?

, , mam ji
n =150 vibec | vijimecné | 1-2denns | VICKH | onutou
denné ,
stale
Diskuse 111 27 7 5 5
E-mail 40 84 22 4 5
Facebook 29 20 28 49 28
messenger

Facebook.com 75 40 16 17 6
Snapchat 101 15 21 13 5
YouTube 7 12 33 69 34
Twitter 133 10 3 4 4
Online-hry 57 43 14 27 12
Instagram 38 14 15 55 34

Vysledna tabulka nam ukazuje navstévnost rtiznych stranek. Z minulé otazky jsme
zjistili, Ze nejvice profildi maji respondenti zalozeni na socidlnich sitich jako je
Facebook Messenger, Instagram a YouTube. Zde se mizeme piesvédcit, Ze jsou tyto
stranky také nejvice nav$tévovany behem dne. Nicméné se zde poradi téchto tii
socialnich siti lisi. Vzhledem Kk navstévnosti je na prvnim misté¢ YouTube s poctem
103 respondenti, dale Instagram s po¢tem 89 a jako treti Facebook Messenger s po¢tem
77 respondentli, pokud navs$tévuji stranky vicekrat denné nebo je maji zapnuté stale.

Mezi nejméné navstévované stranky patii rizné diskuse, Twitter a Snapchat.

Dalsi tfi otazky (¢. 10, ¢. 11, ¢. 12) se zaobiraly skute¢nosti, pro¢ si respondenti
ptidavaji na socialni sité ,,pratele”, zda se na socialnich sitich ptateli s nékym, koho
neznaji a zda takovému clovéku svéiuji své osobni problémy. 57 (38 %) dotazujicich
uvadi, Ze se na internetu pfateli s nékym, koho nikdy nevid€li. VétSina téchto
respondentll zaroven uvedla, Ze internet pro né je mirné nebezpecny nebo neni
nebezpecény viibec. Tito respondenti nejsou nejspiSe vibec informovani o rizicich
internetu a jeho pouzivani. 84 % vSech tdzanych odpovédélo, Ze se nesvétuji se svymi
problémy lidem, které neznaji, 13 % se svéfi pouze né€kdy a 3 % uvedli, Ze se se svymi
problémy svétuji 1 cizim lidem.
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Nasledujici otazka (¢. 13) se jiz tykala kyberSikany, se kterou se respondenti osobné
setkali na internetu. Sni se poji otazka ¢. 14, ktera zjistuje v jakém prostiedi se
s kyberSikanou setkali. CoZ bylo nej¢astéji mezi spoluzaky, kteti mezi sebou védi a sdili

mnoho osobnich informaci.

Graf 5- otazka €. 13: Setkal/a jsi se nékdy osobné s néjakym projevem kyberSikany?

140
120
100
80
60
40
20
0 i s Y
Nadavani, Kradez Publikovani
Vyhruzky nebo urazeni, s, identity, poniZujici
L "y - Vydirani Cert e 2 .
zastrasovani | zesmésnovani zneuZiti tvého | fotografie Ci
¢i poniZzovani uctu videa
HANO 41 61 17 20 30
B NE 109 89 133 130 120
n =150

V roli pfihlizejicich se nejCastéji setkdvaji s nadavanim, urdZenim, zesmé&S$ilovanim c¢i
ponizovanim druhych na internetu. Druhym nejcastéjsim jevem jsou vyhruzky
a zastraSovani. Stimto projevem kyberSikany se nejvice setkdvaji mezi svymi
spoluzaky, coz uvedlo 37 % respondentl a mezi cizimi lidmi na socialnich sitich
(31 % hlast). Do kolonky ,,jiné* byly ¢asto zatazeny online hry. Nejméné se setkavaji
s vydiranim a kradezi identity a zneuzivani jejich uctu.

Projevy kyberSikany nas mohou zasahovat mnoha formami, tuto problematiku fesi
otazka ¢. 15, respondenty nejvice zasdhla prostfednictvim socidlnich siti (Facebook,
Instagram, atd.), kde také travi nejvice Casu.

V otazce €. 16 jsme zjistovali, zda respondenti s nékym problém kyberSikany fesili,
pouze 19 % respondentil uvedlo, Ze ano.

Sedmnactd otazka navazovala a zjiStovala, skym problém kyberSikany fesili.
Respondenti fesili tuto problematiku nejvice se svymi nejbliz§imi a tedy se svymi

rodi¢i, poté nasledovali ucitelé a diky hrani online her Casto Sikanu feSili pfimo
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s administratorem urcitych webovych stranek a her. Do kolonky ,,jiné* také uvadéli, ze
problém fesili s kamarady nebo piimo zminuji konkrétni centrum primdrni prevence.
Nésledna otazka (¢. 18) poukazuje na to, zjakého divodu respondent problém
kybersikany s nikym nefesil, pokud se stimto problémem setkal. Na tuto otazku
respondenti velmi malo odpovidali. Pokud se vyjadfili, nejfrekventovanéjsi odpovédi

bylo, ze tuto situaci nepokladali za dtlezitou nebo tento problém chtéli vyfesit sami.

Graf 6 - otazka ¢. 19: Pouzil/a jsi nékdy i TY néktery z nasledujicich prvka?

160
140
120
100
80
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40
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Otazkou ¢. 19 zjisStujeme, zda se néktery z dotazovanych sam vloZil do role agresora na
internetu. Z dotazniku vyplyva, ze z celkového poctu 150 respondentt se 37 zapojilo do
kybersikanovani druhych minimalné jednim zvolenym prvkem. V roli agresora pouzili
respondenti nejéastéji nadavani, urazeni, zesmés$novani ¢i ponizovani, poté vyhruzky
nebo zastraSovani. Nejméné respondenti v roli agresori pouzili kradez identity,
zneuzivani uétu a vydirani po internetu.

Otazka ¢. 20 souvisi s pfedchozi otazkou a navazuje na ni. Pokud se néktery respondent
vlozil do role agresora, zjiStujeme, jaké mél k takovému jednani divody. Nejcastéjsi
odpovédi (23 respondentli) bylo, Ze tyto prvky Sikany pouzili pro legraci, s touto

odpovédi nejspiSe souvisi i odpovéd méné zminovand (10 respondentit), kde si ucastnici
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neuvédomovali, zZe toto jednani mize byt trestné. Nasledujicim nejcastéjsim divodem

byla pomsta, ktera je prostfednictvim internetu velmi snadna.

Graf 7 - otazka ¢&. 21: Sdélil/a jsi nékdy cizi osobé prostifednictvim internetu své osobni tidaje?

H Ano
H Ne

W Nepamatuji se

n =150

Témeért tfi Ctvrtiny respondentil nezvetejiiuji své osobni udaje cizi osob& na internetu
(napt. telefonni Cislo, adresa bydlist¢ atd.). Na druhou stranu se 16 % respondentti
vystavuje vétSimu riziku nebezpeéi na internetu, protoze své Udaje cizim osobam
zvefejiiuji a mize tak dojit ke zneuziti téchto informaci. Zbylych 11 % uvedlo, Ze si
nepamatuji, zda své udaje svéfili nékomu cizimu.

Otazka ¢. 22 se poji s nebezpeCim kybergroomingu. Otazkou zjistujeme, zda se
respondenti seSli nékdy snékym, koho poznali na internetu. Celkem 31 ze
150 respondentt uvedlo, Ze ano. K této otdzce se zce vztahuje otdzka ¢. 22, kdy se
ptame, po jaké dobé se tito respondenti seSli s danou osobou. Nejvyskytovanéjsi
odpovédi bylo do 1-2 tydnl s poctem 14 ze 31 respondentli, na druhém misté je

odpovéd’ do pul roku s poctem 7 respondentt.
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Graf 8- Vnimani bezpe¢nosti internetu v souvislosti s osobnim setkanim s neznamym ¢lovékem

A) B)

B MEné rizikove
M Rizikove

melmirizikove

n =150

Otazka €. 24 se zajima o to, zda respondent povazuje setkani s neznamymi lidmi, se
kterymi se sezndmil na internetu, za rizikové. Do této otazky byly zahrnuty vysledky
z otazky predchozi. V Grafu 8 A) vidime vysledky respondentt, ktefi se jiz sesli
S osobou, kterou poznali na internetu. Vice jak polovina z nich si mysli, Ze seznameni
S témito lidmi je malo rizikové a pouze 19 % respondentli uvadi tuto situaci za velmi
rizikovou. Do Grafu 8 B) byli zahrnuti respondenti, kteti se s zadnou cizi osobou,
kterou poznali na internetu, nesesli. Jejich povédomi o nebezpecnosti vyplyva z grafu,
kde 43 % dotazovanych uvadi tuto situaci pro né¢ jako velmi rizikovou, poté jako

rizikovou s 35 % hlasu.
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Graf 9 - otazka ¢&. 25: Védél/a jsi pfed vyplnénim tohoto dotazniku, co je to kyberSikana?

3;2%

—\ /_5, 4%

B Ano
M Jen Castecné
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Vibec ne

n =150

Z grafu vyplyva, ze pouze 6 % dotazovanych pted vyplnénim dotazniku nemélo ponéti
o tom, co kyberSikana je. Zbylych 94 % respondentl jiz né&jaké ponéti o kyberSikané
mélo, zjakych zdroji zjistujeme pomoci zavérecné otazky, kde bylo na vybér
a moznost zaSkrtnout né€kolik odpovédi. Pozitivni zpravou je, Ze se tento problém na
zakladnich Skolach fesi a szaky se diskutuje o problematice Sikany a kyberSikany,
jelikoz respondenti se nejvice s pojmem kyberSikana setkali v samotné vyuce. Druhym
zdrojem byla nejcastéji uvadéna média (TV, radio, internet), a dale $kolni pfednasky

(besidky), kde je poskytovana preventivni ¢innost.

3.5 Porovnani vyzkumi
V této kapitole bude porovnan jiz jednou zminovany vyzkum a prezentovany nékteré

vysledky z prace Mgr. Miroslavy Co¢kové — Kybersikana na 2. stupni ZS, ktera byla
napsdna na Masarykové univerzit¢ v Brné roce 2012. Jednim z diivodi napsani
autor¢iny prace, byla jeji vlastni zkuSenost s kyberSikanou, ze zdkladni Skoly, kde sama
pracovala jako pedagog a metodik prevence. Budou zde piedstaveny dulezité body
vyzkumu, jejich shody, neshody mezi lety 2012 az 2019, kdy byly tyto vyzkumy
provadeény.

V kazdé socialni skupiné nalezneme rtizné vztahy. V praci Cockové (2012) uvedlo
nesympatie od ostatnich spoluzaki ze tfidy 37 % dotazovanych, z naseho vyzkumu

vyplyvéa nesympatie k dotazovanému 29 %.
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Avsak dulezitgjsi informace ziskdvame z otazky: Jaky je primérny Cas, ktery travi§ na
internetu béhem jednoho dne? Je velmi dilezité znat vyvoj médii a komunikacnich
technologii, jelikoZ v roce 2012 uvedlo 5 % dotazovanych, Ze na internet nechodi
vubec, v roce 2019 se jiz s touto situaci nesetkame, dalsi protiklad mtizeme uvést, ze
v roce 2012 pouze 9 % dotazovanych vyplnilo, Ze na internetu travi vice jak 4 hodiny
denné, v dnesni dob¢ je to uz ¢tvrtina dotazovanych a tak maji mnohem vétsi Sance, ze
se jich problematika kyberSikany mitize také dotknout. Rozvoj komunikaénich
technologii si miizeme ovéfit na strankach Ceského statistického ufadu.

Dalsi otazkou bylo zjistovano, na jakych socidlnich sitich ma dotazovany vytvoieny
profil, v praci Co¢kové (2012) jsou uvadény socidlni sité, jako jsou stranky Lide.cz,
Libimseti.cz nebo ICQ, které do dne$ni doby zanikly, proto zde miizeme porovnat napft.
profily v siti Skype nebo Facebook.com. Opét zde mezi lety muzeme vidét znacné
rozdily nékterych siti, v roce 2012 mélo vytvoreny profil na socialni siti Facebook.com
87 % respondentd, vroce 2019 je to pouze 14 %, velky Upadek je zaznamenam
I Vv peer-to-peer programu Skype, ktery do dne$ni doby klesnul z 59 % na
9 % vytvotenych profili dotazovanych. Také nalezneme respondenty, ktefi si
nevytvofili profil na zadnych socialnich siti, téch bylo ve vyzkumu Coc¢kové celych
14 %, oproti dnesnimu jednomu procentu. Nejcastéj$i divody vSak obé dvé skupiny
uvadéji stejné a témi jsou argumenty, Ze nechtéji, aby jini lidé znali jejich osobni udaje,
nebo to, ze na internet chodi velmi malo.

Dale bylo zjistovano, jak casto béhem dne navstévuji respondenti ur€ité socidlni sité.
Nejpouzivanéj§i byl e-mail, facebook.com a online hry, dnes je to ve velké mife
internetovy server YouTube, kde tzv. youtubefi jsou pro soucasné déti velkym
fenoménem a Casto i znacnym vzorem.

Velmi shodné vysledky vyplynuly z otdzky: ,.SvétujeS se na internetu se svymi
problémy lidem, které¢ neznas?* Vysledky z obou vyzkumi jsou v podstaté totozné.
Odpoved’ ,,ano* zvolilo u obou vyzkumi 3 % respondentli, rovnéz tak moznost ,,nékdy*
zvolilo 13 % respondentii. Odpovéd’ ,,ne“ byla zodpovézena 84 %, v praci Cotkové
(2012) 83 % respondentli, kde se jedno procento distancovalo od odpovédi na tuto
otazku.

Dalsi otazkou a jejimi vysledky muzeme vidét posun a vliv socidlnich siti mezi lety
2012 a 2019. Otazka byla mifena na ty respondenty, které jiz kyberSikana n&jakym

zpusobem zasahla: ,,Jakou formou t¢ kyberSikana zasahla?“ V roce 2012 zvolili
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odpovéd’ ,,prostfednictvim socidlnich siti“ pouze 4 % dotazovanych, v soucasnosti se
toto Cislo vySplhalo na 21 %.

Z nasledujicich otazek, jako napf. ,,Resil/a jsi problém kybersikany s nékym? S kym jsi
ho tesil/a? vychazeji velmi podobné odpovédi. Pouze v dnesSni dob¢ maji déti nejspise
mens$i divéru nebo ne tak dobry vztah k ucitelim. V dotazniku z roku 2012 uvedla
prakticky polovina respondentti, Ze tento problém feSila s ucitelem, zatimco nyni tuto
odpovéd’ zvolilo pouze 7 % respondent.

Dale respondenti pouzivaji ve stejné mife nadavani, urazeni, zesmésnovani Ci
ponizovani a také vyhruzky a zastraSovani. Jsou to jedny z nejjednodussich projevil
kybersikany pro agresory.

V soucasnosti, 1 kdyz se castéji a vice vmédiich a ve Skoldch mluvi o rizicich
seznameni se a schazeni se s cizimi lidmi z internetu ¢i socialnich siti. Procenta déti,
které tyto schiizky ucini, se nesnizuji, spiSe naopak (2012 — 18 % dotazovanych,
zatimco Vv roce 2019 — 21 %). Nepochybné by chtélo vice upozorfiovat déti na rizika,
ktera se poji se schlizkami s cizimi lidmi.

Ptedposledni otazka vyzkumt se zabyvala povédomim respondentli o kyberSikané, pied
vyplnénim dotazniku. V roce 2012 odpovéd’ ,,ano* zvolilo 39 % déti, odpoveéd’ ,,viibec
11 % déti, dnes maji o kyberSikané vétsi povédomi, odpovéd ,,ano* byla zvolena
77 % déti a nevédomost této problematiky klesla na 4 % dotazovanych. Avsak je dobré
toto téma neustdle opakovat a upozorfiovat na rizika, kterd se tykaji pouzivani
socidlnich siti a internetu celkové, jelikoz se stidle najde hodné déti, které si
neuvédomuyji rizika téchto seznameni.

Posledni otdzka se vénuje tomu, kde se respondent setkal s pojmem kyberSikana.
Odpovédi ukazuji na to, Ze primarni prevence ve Skole je velmi dllezitd, protoZe tuto

moznost zvolilo nejvice respondentl za obé dvé obdobi vyzkumd.

Povédomi déti a znalost o kyberSikané na druhém stupni zdkladnich §kol je mnohem
vys$$i, nez vroce 2012, ale dale se ve velké mife vystavuji nebezpeci a vzhledem
Kk vétsimu rozkvétu a vzniku dalsich socialnich siti a delSimu ¢asu pohybu na internetu,
ktery se stal soucasti kazdodenniho Zivota, je vétsi pravdépodobnost, Ze se stanou obé&ti

kybersikany.
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Pro zajimavost je dobré také zminit vyzkum od nékterych odborniki, kteti se zabyvaji
rizikovymi jevy a chovanim déti v internetovém prostiedi. Napiiklad v pfirucce
Bezpecné na internetu od Burdové a Traxlera (2014, s. 9) jsou prezentovana nékterd
data z vyzkumu z roku 2014, ktery provedla Univerzita palackého v Olomouci. Z dat
vyzkumu vychazi ku piikladu, ze:

e S problematikou kybersikany se setkalo 50,90 % déti

e nejcastejsim problémem je prinik na ucet a to v 34,80 %

o s verbalnimi utoky se setkalo 34,33 % deti

o 13,70 % se setkalo s ponizovanim, ztrapnovanim a Sirenim fotografie

o 17,84 % se setkalo s vyhrozZovanim a zastrasovanim

o 1,82 % se setkalo s kradezi virtualni identity

e véetsina déti se sveri svemu rodici. Na druhém misté pak uciteli

o 54,30 % déti komunikuje na internetu s neznamymi lidmi

o 40,22 % deti by bylo ochotno jit na osobni schiizku s ,,kamaradem *

Z internetu

o 5491 % deti skutecné na tuto schiizku dorazilo
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Z.avér

Ve své diplomové praci jsem se snazila Ctenafovi priblizit a poukédzat na aktudlni
problematiku kybernetické Sikany, ktera je velmi zivym a frekventovanym tématem
dnesni doby a se kterou se stale vice setkavame nejen v médiich, ale i v naSich
domovech ¢i rodinach.

Prvni kapitola prace byla zaméfena na tradi¢ni Sikanu, ktera patii mezi fyzické
I psychické tyrani. S timto negativnim jevem se nemusime setkat pouze ve Skolach,
stejn€ jako s kyberSikanou. V této kapitole byly také vyzdvihnuty i diileZité osoby, které
se Sikanou zacaly zabyvat. Také zde byla predstavena rizna pojeti Sikany, jeji stadia
a projevy. Rovnéz bylo poukazano na pojem Skadleni, ktery mize byt zaménovan se
Sikanou.

Ve druhé kapitole bylo prezentovano hlavni téma diplomové prace, kterym byla
kybersikana. Ta byla porovnéna s tradi¢ni Sikanou. Poté bylo poukazano na prostiedky,
agresory, obéti a publikum. Pfedstaveny byly i riizné jeji formy a zptsoby, jako je napf.
kybergrooming, kyberstalking, Happy Slapping a dalsi. Velmi dilezit¢ bylo téma
prevence, které se tykalo prevence jak v ramci rodiny déti, tak ve $kolnim prostiedi, kde
by také neméla byt opomenuta medialni nebo eticka vychova. Také bylo v praci
dilezité upozornit na pravni ramec kyberSikany, protoze urcitd jednadni mohou
naplnovat skutkovou podstatu trestnich ¢inti.

Treti kapitola se tykala vyzkumu, ktery byl proveden na tfech zékladnich Skolach
v 6. a 9. tfidach. Vyzkum byl proveden pomoci dotaznikové metody. Hlavnim cilem
této prace bylo zjistit, jaké zkuSenosti S kyberSikanou a jaké povédomi o kyberSikané
maji Zaci na druhém stupni zékladnich skol.

Dil¢i cile zjistovaly, jak velky cas a kde zaci travi na internetu. Nejvice zaci travi
1-2 hodiny denné na internetu, ale naslo se 1 velké procento déti (27 %), které plisobi
denné na internetu i vice nez 4 hodiny. Velky rozdil casu na internetu byl i diky v€ku
dotazovanych. Z vyzkumu vyslo, ze mladsi (6. ro¢nik) déti jsou na internetu mnohem
méné Casu, nez déti starsi (9. rocnik). Nejvice se zdrzuji na socidlnich sitich, jako je
Facebook Messenger, Instagram a YouTube.

Druhym dilé¢im cilem bylo zji§tovani, pro¢ agresoti kyberSikanuji. Dotazovani, ktefi se
alespon jednou ocitli v roli kyberagresora, v pfevazném mnozstvi uvedli odpovéd

,»Z legrace®.
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Nasledujicim dil¢im cilem bylo zjistit, zda se respondenti setkali s pojmem kybersikana,

13

pted vyplnénim dotazniku. Odpovéd ,,ano“ nebo ,Castecné“ vyplnilo celkem
94 % dotazovanych, coz bylo 142 ze 150 déti. To, jak se pojem kyberSikana dostala do
povédomi déti a v jaké mife, byla velmi pozitivni zprava.

Diplomova prace také porovnavala své vysledky s praci z predchozich let, kde mizeme
pozorovat, jak pozitivni zpravy, jako je vétsi povédomi o kyberSikané, tak vysledky
znepokojujici, kde se stale najde velké mnozstvi déti, které se vystavuji obrovskym
rizikim spojenych s internetovou kriminalitou. Proto by bylo dobré déti s timto

nechvalnym fenoménem neustale seznamovat a nebat se poukazat na disledky a dopady

a to i ty drastické, které s sebou kyberSikana ptindsi.
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Priloha ¢. 1

KYBERSIKANA

Dobry den,

Cilem tohoto anonymniho dotazniku je zjistit, zda Zaci na 2. stupni ZS maji ponéti o
problému zvaném kyberSikana nebo 1 vlastni zkusenosti s kybersSikanou.

Vénujte prosim nékolik minut svého ¢asu vyplnéni nasledujiciho dotazniku.

Za Vasi spolupraci dékuje Aneta Nekovarikova, studentka PAF UHK.

1. Jaké je tvé pohlavi?
o divka
o chlapec
2. Jaky rocnik navs§tévujes?
o 6. tfida
0 9. Trida
3. Je ve tiidé nékdo, kdo té nema rad a déla ti Spatné véci? (napf. zastraSovani,
nadavani, uraZeni, fyzické ubliZovani)
o ne, nikdo takovy neni
o Ano, 1-2 osoby
© Ano, vice nez 2 osoby
o Nikdo mne nema rad
4. Mate doma pocitac¢ / notebook s pripojenim k internetu?
o Ano
o Ne
5. Jaky je primérny ¢as, ktery travi$ na internetu béhem jednoho dne?
o Mén¢ nez 1 hodinu
o 1-2 hodiny
o 3-4 hodiny
o Vice nezZ 4 hodiny

o nechodim na internet viibec
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6. Zda se ti byt internet nebezpecny?
o neni nebezpecny
© mirn¢ nebezpecny
o nebezpecny

o velmi nebezpecny

7. Na jakych socialnich sitich mas vytvoreny sviij profil?
o Facebook messenger
o Facebook
o Skype
o Instagram
o Snapchat
o Twitter
© YouTube

o Jiné:

8. Jak Casto navStévujeS béhem dne nasledujici stranky?

Vibec Vyjimecné 1-2x denné¢ vice krat denné mam zapnutou

stale
Diskuse 0 0 O O O
E-mail O 0 O O
[
FB Messenger [ 0 O O 0
Facebook.com 0 0 0 0 O
Snapchat 0 0 0 O 0
YouTube 0 0 0 O 0
Twitter 0 0 O O O
Online-hry [ 0 O O O

0 [] ] [

Instagram O
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9. Pokud sis Zadny profil nevytvoril/a, tak z davodu:
o na internet chodim velmi malo
o nechci ztracet Cas ,,vykecavanim* a vysedavanim na internetu
o nechci, aby lidé znali mé osobni tidaje

o Jiné:

10. Pratelite se na internetu s nékym, koho jste nikdy nevidéli?
© ano

O ne

11. Pratele na socialnich sitich si pfidavam, protoze:
© jsou to mi ptatelé
0 je znam z vidéni
o chci mit vétsi pocet pratel v seznamu
o pratele si nepridavam

o Jiné:

12. Svéfujes se na internetu se svymi problémy lidem, které neznas?
0 ano
o ne
o nékdy

13. Setkal/a jsi se nékdy OSOBNE s néjakym projevem kybersikany?

Vyhruzky nebo zastraSovani ANO - NE

Nadavani, uraZeni, zesmésnovani ¢i poniZzovani ANO - NE
Vydirani ANO - NE

Kradez identity, zneuziti tvého uctu ANO - NE

Publikovani ponizujici fotografie, videa ¢i zvukového zaznamu ANO — NE
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14. Jestli jsi odpovédél/a na predchozi otazku alespon jednou ANO, napis, kde jsi
se s kyberSikanou setkal/a?

o Mezi svymi spoluzéky

o Mezi kamarady v krouzku / teamu

o Mezi kamarady v jiném prostiedi

© Mezi cizimi lidmi na socidlnich sitich

o Jiné:

15. Jakou formou té kybersikana zasahla?
o Nezasahla mne zatim viibec
o Prosttednictvim SMS
o Prosttednictvim MMS
o Prostfednictvim socialnich siti (facebook, instagram, atd.)
o Prostiednictvim e-mailu

o Jiné:

16. Resil/a jsi problém kybersikany s nékym? *
o Ano
o Ne
17. Pokud jsi FeSil/a problémy kybersikany, napis$ s kym jsi ho resil?

o NERESIL/A

© s uciteli

© s rodici

© s policii

o s linkou bezpeci

o s administratorem webovych stranek

o s pedagogicko-psychologickou poradnou
o Jiné:
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18. Z jakého duvodu jsi problém kybeSikany s nikym nefeSil/a? (Pokud jsi Fesil/a,

neodpovidej)
o Chtél/a jsem to vyfesit sam/ sama
o bal/a jsem se o tom nékomu fict, aby se to nezhorSovalo
o stydéla jsem se o tom s nékym mluvit
o nepokladal/a jsem to za dulezité
o nechtéla jsem si piipustit, Ze by se kyberSikana mohla tykat i mne
o Jiné:

19. Pouzil/a jsi nékdy i TY néktery z nasledujicich prvki?
Vyhruzky nebo zesmésnovani ANO - NE

Nadavani, urdzeni, zesmésnovani ¢i ponizovani ANO - NE
Vydirani ANO - NE

Kradez identity, zneuziti ciziho uctu ANO - NE

Zvetejnovani ponizuici fotografie, videa ANO - NE

20. Pokud jsi odpovédél/a na predchozi otazku alespoii jednou ANQ, napis, pro¢ jsi

to udélal/a

o pro legraci

o Z pomsty

© pfidal/a jsem se k ostatnim, nechtél/a jsem vycnivat
o chtél/a jsem ohromit kamarada/ kamaradku

o chtél/a jsem se citit alespon chvili mocné;jsi

o neuvédomil/a jsem si, Ze je to trestné

© Jiné:

21. Sdélil/a jsi nékdy cizi osobé prostiednictvim internetu své osobni idaje? (napr.

jméno, prijmeni, telefonni ¢islo, adresa bydlisté, adresa Skoly..)

o Ano
o Ne
o Nepamatuji se
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22. SeSel/sesla jsi se nékdy s nékym, koho jsi poznal/a na internetu?
o Ano
o Ne
23. Po jak dlouhé dobé jsi se s danou osobou sesel/ seSla?
o do 1-2 tydnil
o do 1 mésice
o do pul roku
o do roku
o po delsi dobé
o neseSel/ nesesla jsem se
24. Povazujes setkani s neznamymi lidmi, se kterymi ses seznamil/a na internetu,
za rizikové?
o  Meén¢ rizikové
o Rizikové

o Velmi rizikové

25. Védél/a jsi pred vyplnénim tohoto dotazniku, co je to kybersikana? *
o Ano
o Jen Castecné
o SpiSe ne

o Viubec ne

26. Kde ses s pojmem KYBERSIKANA setkal/a pied tim? *
O vevyuce
o na prednasce (besidce)
o zmeédii (TV, radio, internet)
o od kamaradi
o od rodict
O nepamatuju si

o jeSté jsem se s nim nesetkal/a
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