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Abstrakt

Zakladem diplomové prace je zménit nestandardni problémovou situaci na
standardni s vyuzitim zvyseni finanni gramotnosti klientd bank ve vztahu k vedeni
Uctu. Literarni reSerSe je zamérena na bankovni a technologické pojmy, dale je
doplnéna o znalosti tykajici se rizika. Za hlavni pfinos prace povazuji vytvoreni
souboru jednotlivych rizik a jejich kategorizaci, ktera byla vytvorena na zakladé
ziskané praxe. Dale bylo v diplomové praci provedeno dotaznikové Setreni a
nasledné statisticky zpracovano.

Abstract

The basis of this thesis is to change the non-standard problem situation into a
standard situation by using an increase of financial literacy of the bank'’s clients in
relation to the account management. The literary research focuses on banking and
technological concepts, supplemented by increased risk knowledge. The main
contribution of my work is the creation of a set of individual risks and their
categorization, which was created based on my gained practical experience. In
addition, this thesis comprises of a survey which was carried out in the thesis and
then statistically analyzed.
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1 Uvod a cil prace

1.1 Uvod

S riziky se v bézném zivoté setkdvame prakticky kazdy den. Rizika jsou soucasti
nasich zivotd, i kdyz si to mnohdy zcela neuvédomujeme. Nicméné neuvédomovani
si rizika mze mit v urcitych oblastech zcela fatalni nasledky.

Jednim z typickych pfriklad( je vytvareni rizik nevédomky, avsak svym chovanim,
vedoucim napriklad ke zneuziti vlastniho bankovniho Gctu. | pres vsechna
bezpecnostni opatreni, ktera nam poskytuji bankovni instituce se mize stat, ze i
bézny obcan tato rizika vlastnim chovanim opét zvysi.

Mezi nejcastéjsi rizikové chovani mizeme radit Spatné Usudky majitelt Gctd, at’
uz se jedna o Ucty vedené v Ceské republice nebo kdekoli ve svété. ProtoZe je tento
problém rozsahly, je nezbytné mu vénovat patficnou pozornost a snazit se tato rizika
snizit nebo zcela odstranit.

1.2 Cil prace

Cilem této diplomové prace je identifikovat rizika spojend s vedenim
bankovniho Uctu, ktera jsou primo ovlivnitelna klientem a navrhnout patficna
opatreni pro jejich snizeni nebo je zcela odstranit.
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2 Problémova situace

V Ceské republice, ale i kdekoli ve svété, lidé vyuZivaji bankovnich G¢tl pro
hospodareni se svymi financemi. Prestoze existuje nespocet instituci, které nabizeji
moznost ulozeni financi, ne kazdy je naklonén k jejich vyuZziti.

Otazkou zUstava, zda je pro jedince prijatelnéjsi nést riziko spojené s drzenim
hotovosti anebo rizika, ktera se vztahuji k uloZeni financi na bankovni Ucet? Kazda
z téchto moznosti pfinasi rGzna uskali, ktera by mohla jedince pfi rozhodovani
ovlivnit. Avsak v pripadé ulozeni financi do banky je velka Cast rizik prenesena na
tuto instituci.

Protoze ne kazdy jedinec je interesovan do vysoké miry zodpovédnosti,
predpokladejme, ze bude vyhodnéjsi finance vlozit na bankovni Ucet, a tim prenést
co nejvice rizik na vybranou bankovni instituci. Ostatné tato hypotéza byla potvrzena
studii od Ceské bankovni asociace, ktera probéhla v roce 2016. Dle Ceské bankovni
asociace (2016) roste oblibenost platby kartou oproti platbé hotovosti. Za
poslednich 10 let se pomér bezhotovostnich transakci zvysil, je témér Ctyrnasobny.
Dlouhodobé klesa i pocet vybérli z bankomatu, jejich se pocet za poslednich 10 let
snizil 0 63 %. Pokles byl zaznamenan i u takzvanych cash back, tedy vybéru hotovosti
primo na pokladné obchodnika. Mezirocné se jednalo o 76% propad v objemu. [2]

| kdyZ velk4 ¢ast obyvatelstva Ucet pouziva, neznamené to viak, Ze je v Ceské
republice vysoka mira financni gramotnosti. Na webovych strankach Ministerstva
financi Ceské republiky (2016) je uvedeno, ze provedli ke konci roku 2015 méFeni
Grovné finanéni gramotnosti dospélé populace Ceské republiky. Toto Setieni se stalo
soucasti svétového méreni spolecné s dalSimi desitkami zemi Organizace pro
hospodarskou spolupraci a rozvoj (OECD). Vysledkem tohoto Setreni bylo, zZe
finan¢ni neznalost u nas prevazuje nad financni znalosti. [1] Toto zjisténi muze mit
za nasledek nevédomé zvysSovani rizik pfi manipulaci s Uctem ze strany klientd.

Lidé vyuzivaji pro ukladani svych financi bankovni ucty, které jsou zabezpeceny
samotnymi institucemi. Existuji vSak rizika, ktera banky ovlivnit nedokazi. Jedna se
zejména o ta, ktera si zpUsobuji samotni klienti — uZivatelé sluzeb, které banka nabizi.
Pro bézného obcana to znamena, Ze pfi vyuzivani bankovniho UcCtu mdize
nevédomky vytvaret situace, které by nasledné vedly ke zneuziti jeho bankovniho
uctu.

Nestandardnost situace je tedy v nizké financni gramotnosti klientd bank.
ZvySenim védomosti klientl Ize tato rizika alespon castecné snizit, konkrétné
navysenim jejich financni gramotnosti ve vztahu k vedeni Uctu, a tim udélat situaci
standardni.
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2.1 Problém

Je nezbytné zvysit védomosti klientd bank, a tim zdokonalit jejich financni
gramotnost, coz povede ke snizeni rizika zneuziti Uctu. Pro vyreseni problému bude
pouzito nasledujici:

e Krok 1-Zjisténi Urovné povédomi o rizicich spojenych s vedenim bankovniho
uctu za pomoci dotazniku.

e Krok 2 — Kategorizace rizik spojenych se vedenim bankovniho tGctu.

e Krok 3 — Zpracovani dotaznikd.

e Krok 4 - Navrhy, jak se konkrétnim rizikiim branit, jak je snizit.
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3 Resersni studie

V resersni studii bylo zpracovano Setreni dostupné literatury zabyvajicich se
riziky v bankovnictvi. ProtoZze dana problematika nebyla v oblasti bankovnictvi
zpracovana, Ize tuto praci povazovat za prinos v tomto sméru, jedna se o zcela
puvodni praci. V jednotlivych literarnich zdrojich bylo nasledné vyhledano
zpracovani této problematiky, které bylo nasledné pouzito.

3.1 Banky

Marvanova, Houda a kolektiv (1995) uvadi, Ze mluvime-li o bance, mame obvykle
na mysli banku obchodni, tzn. banku, ktera slouzi trznim subjektdm (vyrobni a
terciarni sfére, respektive obyvatelstvu). Vedle obchodnich bank existuji samoziejmé
i jiné banky, predevSim centralni banka (cedulova, emisni), rdzné typy
specializovanych bank, napf. garancni, hypotecni, konsolidacni, rozvojové apod.
Zvlastni skupinu tvori spofitelny, které vétSinou nedisponuji plnou licenci univerzalni
banky.

Obchodni banka univerzalniho typu se ucastni hospodarského zivota v trzni
ekonomice predevsim témito aktivitami:

e Vede UCty a pfijima terminové vklady v domaci méné i v ménach cizich.

e Poskytuje rGzné druhy avérd, které se lisi podle typu zajisténi, zplsobu
Cerpani, Ucelu poskytnuti, zdrojd, z kterych jsou cerpany, a podle délky
uvérovaného obdobi.

e Provadi tuzemsky a zahranicni platebni styk prostrednictvim sité ,loro” uctl
a ,nostro” Uctd (Uctud cizich bank vedenych ,u sebe” a ,svych” Uctl vedenych
u jinych bank).

e Prijima a vystavuje vSechny druhy platebnich a zajistovacich instrumentd, jako
jsou dokumentarni inkasa, dokumentarni akreditivy, sménky a jejich avalizace,
vSechny typy Sekd, platebni karty atd.

e Provadi financovani prostrednictvim odkupu rGznych druh( pohledavek
svych klientd, respektive odkupem dokumentd tyto pohledavky zajistujicich.

e ZajiStuje pro své klienty emisi a obchodovani s cennymi papiry, provadi
operace na financnich trzich, devizové-arbitrazni a zajistovaci operace v cizich

meénach.
e Provadi sménarenské a prepazkové operace pro stalé i prilezitostné
klienty. [3]

3.2 Bankovni sluzby

Mace (2006) uvadi, ze mezi zakladni sluzby, které poskytuji banky svym klientdm,
patfi realizace platebniho styku, tedy hotovostni a bezhotovostni presuny penéznich

16



prostfedkll mezi jednotlivymi subjekty hospodarského zivota - fyzickymi i
pravnickymi osobami, a to jak v ramci jednoho statu, tak i v zahranici. [4]

3.2.1 Bankovni pojmy

Ceska bankovni asociace (2017) vytvorila spotrebitelsky slovni¢ek, ktery dava
spotrebiteli potrfebné informace k pouzivani bankovniho UcCtu. Pro Ucely této
diplomové prace bude pouzit pouze jejich vycet.

Bankomat - penézni vydajovy automat, ktery slouzi predevsim k vyplaté
hotovosti v bankovkach pomoci platebni karty ¢i bankomatové karty.

o Dalsi pouzivana oznaceni: ATM; Automatic Teller Machine
Bezhotovostni operace - operace uskutecnovana bez pouziti fyzickych penéz
(hotovosti) prostrednictvim bankovnich prevodl a dalSich Ucetnich operaci.

o Dalsi pouzivana oznaceni: Wire Transfer; Noncash Transfer; Cashless

Transfer
Bézny Ucet - bankovni Ucet, na kterém ma klient ulozeny penize, které si mize
kdykoli vybrat nebo vlozit dalsi (s ohledem na podminky stanovené bankou).
Vklady a vybéry penéznich prostiedkll z bézného Uctu muze klient
uskutecnovat rlznymi zplsoby, napfiklad v hotovosti ¢ pomoci
bezhotovostnich prevodu z jinych Uctl nebo na jiné Ucty (napf. vyplaty mzdy
od zaméstnavatele i platby za poskytované sluzby).

o Dalsi pouzivana oznaceni: Current Account
Internetové bankovnictvi - sluzba, ktera klientovi umoznuje komunikaci s
bankou (vCetné zadavani prikaz() pomoci internetu - nepotrebuje instalovat
zadné specialni programy, postaci mu pouze internetové pfipojeni.

o Dalsi pouzivana oznacent: Internet Banking
Mobilni bankovnictvi - jedna z moznosti vyuziti pfimého elektronického
bankovnictvi. Klient ke komunikaci s bankou (vCetné zadavani platebnich
pfikazd) pouziva GSM instalaci v mobilnim telefonu (napf. SIM toolkit) - oproti
béznému telefonnimu bankovnictvi poskytuje vyssi miru ochrany klienta.

o Dalsi pouzivand oznaceni: GSM Banking
PIN - osobni identifikacni Cislo pro autorizaci transakci (provadénych napr.
prostirednictvim platebni karty, internetu)

o Dalsi pouzivana oznaceni: Personal Identification Number
Platebni karta - karta, s jejiz pomoci lze platit za zbozi a sluzby u vétsiny
prodejcl a vybirat hotovost v bankomatech, pfipadné vyuzivat jiné sluzby,
které bankomat nabizi (napf. dobijeni kreditd na mobilnich telefonech).

o Dalsi pouzivana oznaceni: Payment Card
Telefonni bankovnictvi - sluzba, ktera klientovi umoznuje komunikaci s
bankou prostrednictvim telefonického spojeni. Této sluzby Ize vyuzivat
standardnim zpUsobem, anebo prostfednictvim odpovidajici instalace v
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mobilnim telefonu (napf. sité GSM), ktera zabezpecuje vyssi miru ochrany
klienta (nékdy téz GSM Banking).
o Dalsi pouzivana oznaceni: Phone Banking [5]

3.2.2 Technologické pojmy

Mobilni aplikace

Viswanathan (2016) na webovych strankach Lifewire.com vysvétluje, Ze mobilni
aplikace jsou vytvorené pro maléd kapesni zafizeni, jako jsou mobilni telefony,
smartphony, PDA a dalsi. Mobilni aplikace m{ize byt predem nahrana na kapesnim
zafizeni nebo muze byt uzivatelem pfimo stazena z App Store nebo internetu.
Vsechny vySe uvedené moznosti miizete najit jak na mobilnich telefonech nebo
smartphonech. Nejoblibenéjsi smartphone platformy, které podporuji mobilni
aplikace jsou Android, iOS, Windows Phone a BlackBerry. [6]

Touch ID

Chell, Erasmus, Colley a Whitehouse (2015) popisuji, Ze Touch ID je technologie
zaloZzena na rozpoznavani uzivatele pomoci otisk prstQ, kterd byla predstavena
s iPhonem 5S. Funguje na principu stisknuti takzvaného ,Home button”, které se
nachazi prfimo na mobilnim telefonu. Touch ID senzor umoznuje uzivateli alternativni
verzi autentizace a nasledného pristupu do zafizeni bez zadavani pfistupového kddu.
Umoznuje schvalovani ndkupl v App Store a iBooks a s verzi iOS8 umoznuje
pouzivat senzor i dalSim stranam. [7]

Near Field Communication

Coskun, Ok a Ozdenizci (2012) dodavaji, ze Near Field Communication, dale jako
NFC, je soucasné rozvijejici se, a presto slibné pole plsobnosti, které bude mit
enormni dopad na financni ekosystémy stejné jako mobilni technologie béhem
nékolik malo let. NFC je bezdratova komunikacni technologie s kratkym dosahem,
ktera potencialné usnadnuje pouzivani mobilniho telefonu miliardou lidi po celém
svété. Nabizi enormni pocet moznosti, jak jej vyuzit, od kreditnich karet az po
debetni karty, vérnostni karty, klice od auta, pristupové hotelové klice, kancelarské
klice nebo klice od domu, eventualné zahrnuje vSechny tyto moznosti do jednoho
mobilniho telefonu. [8]

3.2.3 Bezpecnost v internetovém bankovnictvi

Ceskd narodni banka vydala upozornéni tykajici se pravé rizik spojenych
s vyuzivanim elektronického bankovnictvi. Pro priblizeni bylo vybrano pouze par
dalezitych bod, vice o upozornéni je mozné se docist na webovych strankach vyse
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zminéné Ceské narodni banky. Ceska narodni banka (2017) doporucuje vénovat
pozornost nasledujicim skute¢nostem:

e Vybaveni zafizeni pouzivaného pro obsluhu bankovniho Uctu (aktualizovany
operacni systém; aktualizovany internetovy prohlize¢; funkcni a zapnuty
antivirovy program).

e Dalsi doporuceni v souvislosti se zafizenim pouzivanym k obsluze
bankovniho Uctu (instalace pouze programd z ddvéryhodnych zdrojG;
nepouzivat k obsluze bankovniho Uctu mobilni zafizeni, u kterého byly
provedeny zmény nastaveni tzv. ,jailbreak” a ,root”; mit zarizeni pod trvalou
kontrolou a vyuZivat zamek obrazovky; pouzivat vylu¢né divéryhodné a
radné zabezpecené zarizeni).

e Doporuceni spojené s prihlasenim a prokazanim totoznosti klienta.

e Zasady spojené s vylakavanim prihlasovacich informaci.

e Dalsi doporuceni snizujici riziko odcizeni finan¢nich prostredka. [25]

Vyhodam a nevyhodam elektronického (internetového) bankovnictvi se vénuje i
Jifi Rousek a Tomas Kominek (2007) ve své seminarni praci s nazvem ,Rizika
elektronického bankovnictvi”. Mezi vyhody fadi napfiklad usetieny cas pro klienta
moznost komunikovat s bankou zrlznych mist. Mezi nevyhody patfi nutnost
pristupu k pfislusnému elektronickému komunikacnimu kanadlu a nékdy téz
vlastnictvi specialniho elektronického zafizeni. Samozrejmosti také musi byt znalost
zachazeni s timto komunikacnim kanalem, pfipadné zafizenim. [26]
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4 Systémovy pristup k riziklim v bankovnictvi

V této Casti byla provedena analyza predmeétu zajmu, tedy rizika v bankovnictvi.

4.1.1 Historie rizika

Janicek, Marek a kolektiv (2013) uvadi, ze riziko je historicky vyraz, pochazejici
Udajné ze 17. stoleti, kdy se objevil v souvislosti s lodni plavbou. V italstiné ,risico”
oznacuje Uskali, kterému se musi plavci na mofi vyhybat. Nasledné se timto pojmem
vyjadrovalo ,vystaveni nepfiznivym okolnostem”. Starsi encyklopedie uvadeéji, ze se
jedna o odvahu ¢i nebezpedi, pfipadné, ze ,riskovat” znamena odvazit se néceho. [9]

4.1.2 Riziko

Tichy (2006) uvadi, Zze nazvem ,riziko" se oznacuji kvalitativné dosti rozdilné, byt
velice pribuzné pojmy. Ukazuje se, ze pri hledani definice rizika jde o sémanticky
problém, ktery neni univerzalné fresitelny. Zalezi velice na odvétvi, oboru a
problematice, co se pod timto nazvem rozumi; zalezi koneckoncll i na jazyku, ve
kterém se o riziku hovofi nebo pise (v ¢estiné ma ,riziko” negativni odstin). Existuji
skupiny definic technicky, ekonomickych a socialnich. V technické a ekonomické
literature se nejcastéji pak setkavame s definici rizika, ktera jej vymezuje jako
pravdépodobnou hodnotu ztraty vzniklé nositeli, popf. prijemci rizika, realizaci
scénare nebezpecdi, vyjadrena v penéznich nebo jinych jednotkach. [10]

Smejkal a Rais (2013) dodavaji, Ze pojem ,riziko" tedy navazuje na filozofické
kategorie, jakymi jsou nutnost a nahodilost. Je podminén nahodilosti jako formou
projevu nutnosti, coz znamena, Ze zdrojem je objekt a jde o ontologicky aspekt
pojmu, jednak je podminén neulplnosti zobrazeni realnych procestd v lidském
védomi — zdrojem je v tomto pripadé subjekt a jedna se o gnozeologicky aspekt
pojmu. [11]

4.1.3 Riziko, nejistota a nebezpedi

Pro Uplnost je nezbytné rozliSovat pojmy riziko, nejistota a nebezpeci. Hnilica a
Fotr (2009) vysvétluji, Ze riziko je vzdy spojeno s urcitou akci, aktivitou ¢i projektem
s nejistymi vysledky, pricemz tyto vysledky ovliviuji (Casto financni) situaci subjektu,
ktery akci realizuje. Napf. neuspéch urcitého projektu mulze vést ke vzniku
hospodarské ztraty, problémim s penéznimi toky, dokonce az k ohrozeni existence
podniku, s ¢imZ jsou Uzce spojeny i dopady na manazery odpovédné za prijeti
realizaci tohoto projektu (pocinaje financnimi postihy, poskozenim reputace, ztratou
pozice a konce az propusténim). Na druhé strané Uspéch projektu muze posilit
konkurenceschopnost podniku, zlepsit jeho hospodarské vysledky, tentokrat
s priznivymi dopady na manazery (financ¢ni ohodnoceni, povyseni aj.) Nejistota je
pak spojena predevsim se neschopnosti spolehliveho odhadu budouciho vyvoje
téchto faktorG (faktor( rizika) ovliviujicich vysledky aktivit, resp. projektd (vyvoj
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poptavky, prodejnich cen, nakupnich cen materidld a energii, ménovych kurz(,
technologickych zmén aj.) Nejistota budoucich hodnot faktord rizika se pak promita
do nejistoty vysledku realizovanych podnikatelskych aktivit ¢i projektd a je pricinou
jejich rizikovosti. Pojeti rizika a nejistoty maze byt z<asti zavislé na oboru, ve kterém
se s nimi pracuje. Napf. v teorii rozhodovani se rozhodovani za rizika chape jako
rozhodovani, kdy jsou znamy stavy svéta i jejich pravdépodobnosti, pricemz
v pfipadé, ze tyto pravdépodobnosti znamy nejsou, jde o rozhodovani za nejistoty.
Omezenou spolehlivost stanoveni budoucich hodnot faktord rizika nepfiznivé
ovlivhuje vice aspektl, k nimz patfi predevsim:

e Nedostatek informaci a nedostatecné poznani procest, které generuji
faktory rizika a nejistoty.

e Pouziti nevhodnych zdroji informaci a neovérenych, resp. nespolehlivych
dat.

e Uplatnéni nevhodnych metod odhadu budouciho vyvoje faktor( rizika a
nejistoty.

e Nahodny (stochasticky) charakter procesu, jejichz vysledkem jsou
hodnoty rizikovych faktord.

Z vySe uvedeného je zfejmé, Ze nejistotu (nespolehlivost) odhadu vyvoje faktort
rizika a nejistoty Ize snizit (napfr. lepSim poznanim procest generujicich tyto faktory,
lepSim informacnim vybavenim, uzitim variantnich a spolehlivéjsich zdroji dat,
uplatnénim vhodnéjsich metod prognoézovani aj.), ale nelze ji zcela odstranit
vzhledem k nahodné povaze procest generujicich rizikové faktory. [12]

Janicek, Marek a kolektiv (2013) ve své publikaci pojednavaji o rozdilnost pojmu
rizika a nebezpedi. Riziko je pravdépodobnost vzniku nestandardniho stavu
konkrétni entity vdaném case a prostoru. Nebezpeci je aktivovana schopnost
(pfirodou, ¢lovékem, strojem) zdroje nebezpeci, ktera pak na rizikové entité zpUsobi
negativni jev. [9]

4.1.4 Klasifikace rizik

Fotr a Hnilica (2009) ¢leni rizika na:

e Podnikatelské a Cisté; podnikatelské riziko (Business Risk) ma jiz zminénou
pozitivni a negativni stranku, pricemz Cisté riziko (Pure Risk) ma pouze stranku
negativni, tj. existuje zde nebezpeci vzniku nepriznivych situaci, resp.
nepfiznivych odchylek od Zadouciho stavu, za ktery se povazuje uchovani
majetku, zdravi a lidskych Zivotd. Cista rizika se obvykle vztahuji ke ztratdm a
skodam na majetku organizaci a jednotlivcl, poskozeni zdravi, resp. ztratam
zZivota jednotlivcl a ¢lenl organizacnich jednotek vyvolanych prirodnimi jevy
(napf.. povodné, pozary, zemétreseni aj.), technickymi systémy a jejich
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selhanim (napf. havarie vyrobnich zafizeni) a jednanim lidi (kradeze a
zpronevery, stavky aj.).

Systematické a nesystematické; systematické riziko je riziko vyvolané
spolec¢nymi faktory a postihujici v rizné mire vSechny hospodarské jednotky,
resp. oblasti podnikatelské ¢innosti. Zdrojem systematického rizika jsou napf.
zmény penézni a rozpoctové politiky, zmény danového zakonodarstvi,
celkové zmény trhu (konjunkturalni cykly, zmény cen zakladnich surovin a
energii aj.). Protoze systematické riziko zavisi do zna¢né miry na celkovém
vyvoji trhu, oznacuje se jako riziko trzni. Toto riziko vzhledem ke spole¢nému
charakteru nelze snizovat diverzifikaci, a proto se oznaluje téz jako
nediverzifikovatelné. Riziko nesystematické (jedinecné, specifické) je riziko,
které je specifické pro jednotlivé firmy, resp. jejich aktivity. Zdrojem takového
rizika mdze byt napf. odchod klicovych pracovnikl firmy, selhani vyznamného
subdodavatele, vstup nového konkurenta na trh, havarie vyrobniho zafizeni
aj. Vzhledem ke svému charakteru predstavuji systematicka rizika obvykle
rizika makroekonomicka, rizika nesystematicka pak rizika mikroekonomicka.
Vnitfni a vnéjsi; vnitfni rizika jsou rizika, ktera se vztahuji k faktordm uvnitf
firmy, (muaze jit napf. o rizika vyzkumné-vyvojova, resp. technicko-
technologicka spojena s vyzkumem a vyvojem novych vyrobkt a technologii,
rizika selhani pracovnik( aj.). Vnéjsi rizika se vztahuji k podnikatelskému okoli,
ve kterém firma podnika. Jejich zdrojem jsou externi faktory, které se cleni na
makroekonomické (v podobé ekonomického, socialniho, technicko-
technologického a ekologického makrookoli) a mikroekonomické
(konkurence, dodavatelé, odbératelé aj.).

Ovlivnitelné a neovlivnitelné; toto ¢lenéni rizik souvisi s moznosti manazera Ci
firmy puUsobit na priciny jejich vzniku. Jako ovlivnitelné se chape riziko, které
Ize eliminovat, resp. oslabit opatfenim orientovanym na jeho pficiny, a to ve
smyslu eliminace, resp. snizeni pravdépodobnosti vzniku Ci rozsahu moznych
nepriznivych situaci (napr. zvysenim kvalifikace pracovnikd vyzkumu a vyvoje,
zlepsenim jejich pristrojového vybaveni apod. Ize snizit rizika vyzkumu a
vyvoje novych vyrobk( a technologii). U neovlivnitelného rizika nemame
moznost pUsobit na jeho pfic¢iny (napf. nepfizniva zména ménového kurzy,
povoden aj.), ale miUzeme pfijmout opatfeni snizujici nepfiznivé nasledky
téchto rizik (napf. formou zajisténi, pojisténi). Vnitrni rizika jsou spise
ovlivnitelna, vnéjsi rizika veétsinou neovlivnitelna.

Primarni a sekundarni; sekundarni riziko je vyvolano pfijetim urcitého
opatreni na snizeni primarniho rizika tvoreného vsemi vyse uvedenymi
faktory. Prikladem sekundarniho rizika mdze byt riziko spojené s existenci
odlisné podnikové kultury pfi vytvoreni spolecného podniku se zahranicnim
partnerem, ktera muze byt pficinou jeho neuspéchu (pfitom tvorba



spolecného podniku byla opatfenim orientovanym na oslabeni rizika
primarniho, napf. vstupu na zahranicni trh).

e Ve fazi pripravy, realizace a provozu firemnich projektU; rizika ve fazi pfipravy
a realizace projektu predstavujici vsechny druhy rizik, ktera ohrozuji spInéni
terminu dokonceni projektu, dodrzeni rozpoctu a kvalitu projektu (napf.
nebezpeli nedostatkll projektového feseni, rizika selhani subdodavatell
stavebni a strojni Casti projektu, nepfizniva zména ménového kurzu ovliviujici
cenu dovazené technologie aj.). Rizika ve fazi provozu predstavuji vsechny
rizikové faktory ovliviujici hospodarské vysledky fungovani projektu (napf.
vzrist cen surovin, materidld a energie, pokles poptavky, nedosazeni
projektované kapacity nezvladnutim technologického procesu aj.).

Vyznamné a znacné bohaté je ¢lenéni rizik podle jejich vécné naplné. Z tohoto
hlediska se obvykle rozlisuji rizika:

e Technicko-technologicka, spojena saplikaci vysledkl védecko-
technického rozvoje a vedouci k nedspéchu vyvoje novych vyrobk( a
technologii, nezvladnuti technologického procesu spojeného s poklesem
vyrobni kapacity aj. (Tato rizika se mohou projevovat téz objevenim
novych produktd a postupl, které vedou k moralnimu zastarani
technologii.)

e Vyrobni, ktera maji Casto charakter omezenosti, resp. nedostatku zdroju
rzné povahy (surovin, materialQ, energii, pracovnich sil urcité kvalifikace),
které mohou ohrozit pribéhu vyrobniho procesu a jeho vysledky. Pricinou
nékterych vyrobnich rizik spojenych s omezenosti zdroji mohou byt
nedostatky a poruchy na strané dodavatell (rizika dodavatelska). Mezi
vyrobni rizika je mozné zaradit i rizika projevujici se napf. nespolehlivosti
a vypadky vyrobnich zafizeni spojenych s omezenim dodavky produkti Ci
sluzeb, vzristem naklad(i a opravy a udrzbu aj. Tato rizika se nékdy
oznacuji jako provozni rizika nebo takeé jako operacni rizika. [12]

4.1.5 lIdentifikace rizik

Fotr a Hnilica (2014) se shoduji na tom, Ze cilem identifikace rizik je dospét
k vyCerpavajicimu souboru rizikovych faktor(, které by mohly (nejen negativné, ale
také pozitivné) ovlivnit hospodarskeé Ci jiné vysledky firmy, hodnotu jejich urcitych
aktiv . nebo miru Uspésnosti pripravovanych, resp. realizovanych investicnich
patfi vhodna dekompozice objektu analyzy rizika, vlastni napln procesu identifikace,
pouzivané metody a nastroje podporujici identifikaci, informacni zdroje i subjekty
podilejici se na identifikaci.

23



Nastroje identifikace a informacni zdroje

Kontrolni seznamy (check listy), resp. katalogy (registry) rizik, které poskytuji
vycerpavajici prehled potencialnich rizikovych faktord firmy ¢i jejich aktivit.
Uplatnéni seznam( snizuje nebezpeci opomenuti nékterych rizik.

Pohovory s experty a skupinové diskuse. Tyto diskuse mohou mit formu
brainstormingovych schizek, kdy skupinu tvofi pracovnici firmy, externi
experti aj. Schlizku fidi moderator, nejlépe rizikovy analytik, ktery
zabezpeluje, aby se kazdy mohl vyjadfit bez ohledu na své postaveni,
podnécuje diskusi, sumarizuje vysledky a sméfuje debatu k zavéru; v priibéhu
diskuse panuje zakaz kritiky vyjadfovanych nazor(. Tymova prace podnécuje
kreativitu, ktera je podstatna pro identifikaci rizik a umoznuje sdileni
informaci a zkusenosti.

Nastroje strategické analyzy podnikatelského prostredi (SWOT analyza, PEST
analyza, Porterlv model péti sil aj.), které podporuji predevsim identifikaci
externich rizik.

Kognitivni (myslenkové) mapy, jez predstavuji graficky nastroj zobrazeni
jednotlivych faktor( rizika a jejich vzajemnych vazeb. Rizikové faktory se
zapisuji na list papiru a orientovanymi spojnicemi se zobrazuji jejich vzajemné
vazby. Spojnice vychazi z faktoru rizika na strané priCiny a Sipka sméruje
k faktoru na strané dopadu rizika.

Jako zdroje informaci pro identifikaci faktorl rizika mdze slouzit predevsim
informacni a znalostni vybaveni expertl z oblasti, ke kterym se jednotlivé faktory
vztahuji, vystupy strukturovanych rozhovord a dotaznikd, lokalni ¢i zahranicni
zkuSenosti osobni i firemni povahy, vystupy, resp. doporuceni externich
auditor(, vysledky financniho controllingu a interniho auditu, pfiprava
podnikatelského planu firmy, periodické analyzy firemnich vysledkd, vystupy
monitorovacich systému c¢i systémuU vcasného varovani a v neposledni rfadé
poznatky a zkusenosti z realizace vyznamnych projektu. [13]

4.1.6 Metody analyzy rizik

Smejkal a Rais (2013) ve své publikaci konstatuji, Ze zpUsob vyjadreni velicin,
s nimiz se v analyze rizik pracuje, Ize pouzit jako zakladni hledisko pro rozdéleni
téchto metod. Existuji pritom dva zakladni pristupy k jejimu reSeni: kvantitativni a
kvalitativni metody vyjadreni velic¢in analyzy rizik. V analyze se pouziva bud’ jeden
z téchto dvou pfistupl, nebo jejich kombinace.
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Kvalitativni metody

Kvalitativni metody jsou postaveny na popisu zavaznosti potencialniho dopadu
a na pravdépodobnosti, Ze dana udalost nastane.

Vyznacuji se tim, Ze rizika jsou vyjadrena v urcitém rozsahu (napriklad jsou
obodovana <1 az 10> nebo urcena pravdépodobnosti <0; 1> nebo slovné <malé,
stfedni, velké> apod. Urover je obvykle uréovana kvalifikovanym odhadem.
Kvalitativni metody jsou jednodussi a rychlejsi, ale vice subjektivni. Obvykle pfinaseji
problémy v oblasti zvladani rizik, pfi posuzovani pfrijatelnosti financnich naklad
nutnych k eliminaci hrozby, ktera mize byt kvalitativni metodou charakterizovana
treba jako ,velka az kriticka”. Tim, ze chybi jednoznacné financni vyjadreni, se
kontrola efektivnosti naklad(l znesnadnuje. Tento typ analyzy se s vyhodou vyuziva
v pripadech:

e Upfesnéni postupt pfi detailni analyze rizik.
e Nedostatecné kvality Ci kvantity ziskanych Ciselnych Udajd pro jejich vyuziti
v kvantitativnich metodach.

Kvantitativni metody

Kvantitativni metody jsou zalozeny na matematickém vypoctu rizika z frekvence
vyskytu hrozby a jejiho dopadu. PouZivaji Cciselné ocenéni jak v prfipadé
pravdépodobnosti vzniku udalosti (Ci lépe feceno incidentu), tak i pri ocenéni
dopadu dané udalosti. Vyjadfuji dopad obvykle ve financ¢nich terminech, napfiklad
Jisice KE". Nejcastéji je riziko vyjadreno ve formé rocni predpokladané ztraty
(annualized loss expectancy — ALE), ktera je vyjadiena financ¢ni ¢astkou. Kvantitativni
metody jsou vice exaktni nez kvalitativni; jejich provedeni sice vyzaduje vice Casu a
usili, poskytuji vsak financni vyjadreni rizik, které je pro jejich zvladani vyhodnéjsi.

Nevyhodou kvantitativnich metod je kromé jejich narocnosti na provedeni a
zpracovani vysledk( Casto vysoce formalizovany postup, jenz mize vést k tomu, ze
nebudou postihnuta specifika posuzovaného subjektu, ktera mohou vést k jeho
vysoké zranitelnosti, a to z dlvodl ,zahlceni” hodnotitele znaénym objemem
formalné strukturovanych dat. (Dalo by se vyjadrit réenim ,kvali stromim neni vidét
les”.) Kvalita vysledk(l téchto metod Uzce souvisi s relevantnosti ziskanych Gdaja.

Kombinované metody

Kombinované metody vychéazeji z Ciselnych Udaju. Cil je vSak diky kvalitativnimu
hodnoceni ve vétSim priblizeni se realité oproti predpokladim, ze kterych vychazeji
kvantitativni metody. Je ovsem treba mit na zreteli, ze Udaje pouzité v kvalitativnich
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metodach nemusi vzdy odrazet prfimo pravdépodobnost udalosti ¢i vysi jejiho
dopadu, ale mohou byt ovlivnény méritkem stupnice, ktera je v konkrétni metodé
pouzita. [11]

4.1.7 Méreni rizika

Fotr a Hnilica (2014) uvadi, Zze zakladem méreni rizika je stanoveni jeho Ciselnych
charakteristik v podobé charakteristik variability (pravdépodobnost ztraty, rozptyl Ci
smérodatna odchylka) zvoleného kritéria, napf. hodnoty firmy, kritérii hodnoceni
investi¢nich projektl jako cista soucasna hodnota aj. To vSak vyzaduje jednak
kvantitativni charakter veliCiny (kritéria), vzhledem ke kterému se riziko urcuje,
jednak znalost jeho rozdéleni pravdépodobnosti. V opacném pripadé neni ciselné
méreni rizika mozné, ale lze uplatnit urcité kvalitativni (verbalni) charakteristiky.

Ciselné charakteristiky rizika

Mérfenim rizika budeme rozumét Cciselné stanoveni velikosti rizika urcité
podnikatelské aktivity (napf. investicniho projektu), firemniho aktiva (napf.
financnich investic) ¢i firmy jako celku. Pfitom je tfeba si uvédomit, Ze toto riziko Ize
vyjadfovat vzdy pouze vzhledem k urcitému kritériu kvantitativni povahy, které
zobrazuje Ciselné vysledky této aktivity a slouzi k jejimu hodnoceni. Timto kritériem
muze byt napf. zisk firmy za urcité obdobi, rentabilita jejiho kapitalu; u investicnich
projekt jejich Cistad hodnota, vnitini vynosové procento ¢i doba Uhrady; u financnich
investic pak jejich trzni hodnota k urcitému datu aj.

Jakozto Ciselné charakteristiky rizika mohou slouzit:

e Pravdépodobnost nedosazeni (pripadné prekroceni) urcité hodnoty kritéria.

e Statistické charakteristiky variability kritéria, zahrnujici rozptyl, smérodatnou
odchylku a variacni koeficient.

e Hodnoty kritéria, které budou prekroceny (Ci nedosazeny) se zvolenou
pravdépodobnosti.

Kvalitativni charakteristiky rizika

Jak je z predchoziho textu zfejmé, nelze dospét k Ciselnym charakteristikam
rizika bez znalosti rozdéleni pravdépodobnosti kritéria (veli¢iny), vzhledem ke
kterému se riziko vyjadruje. Pokud neni toto rozdéleni k dispozici, 1ze pouzit
k popisu rizika kvalitativnich (verbalnich) charakteristik v podobé slovnich popist.
Napf. velikost rizika urcitého investicniho projektu mizeme vyjadfit pomoci
nékterého hodnoceni ze stupnice uvedené v tabulce.
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Tab. 1 Stupnice kvalitativniho vyjadreni rizika

Stupen Slovni charakteristika rizika
1 Velice malé riziko
2 Malé riziko
3 Stredni riziko
4 Vysoké riziko
5 Zvlasté vysoké riziko

Zdroj: Fotr, J., Hnilica, J., 2014. [13]

Je zrejmé, ze stupnice po kvalitativni méreni rizika uvedena v tabulce 1 neni
jedina, ale mlze byt bud detailni s vétSim poctem stupnu, nebo stru¢na s mensim
poctem stupni. Zarfazeni urcitého objektu, napf. investi¢niho projektu do nékterého
ze stupnd rizika, by pak mélo byt zaloZzeno predevsim na zvazovani:

e Rizik, resp. faktor( rizika, které by mohly ohrozit Uspésnost projektu (¢im je
pocet téchto faktor( vétsi a ¢im méné je Ize ovlivnit, tim vétsi maze byt i riziko
projektu).

e Moznych dopadl vyskytu téchto rizik na Uspésnost projektu (nékdy Ize tyto
dopady, napf. velikost ztraty v pfipadé vyskytu urcitého rizika, stanovit
Ciselné, nékdy to mozné neni, a proto je treba opirat se napfr. o expertni
odhady pravdépodobnych rozsah(i téchto dopadu, implicitni zvazovani
Ucinku rizik na projekt, manazery aj.)

Na rozdil od kvantitativniho méreni rizika, které je oddéleno od jeho hodnoceni,
se pri uziti kvalitativnich charakteristik prolina méreni rizika s jeho hodnocenim. Pri
tomto hodnoceni ma pak velkou vahu organizacni kontext (napf. rozsah projektu a
mozné dopady jeho neulspéchu na podnik, kdy realizace malého, i kdyz vysoce
rizikového projektu jej nemUze ohrozit) i to, jak se k riziku stavi manazeri, kteri
rozhoduji o pfijeti ¢i zamitnuti projektu.

4.1.8 Hodnoceni rizika

Vysledky analyzy rizika poskytuji podklady pro posouzeni, zda riziko spojené
s urcitym objektem (firmou, slozkami jejich aktiv, rozvojovymi plany Ci investicnimi
projekty) je prijatelné Ci neprijatelné. Zaver o prijatelnosti rizika urcité aktivity, resp.
projektu (napfr. fuze ci akvizice, zavedeni nového produktu ci technologie aj.)
ovliviiuje predevsim rizikova kapacita firmy a velikost rizika, kterou je firma ochotna
tolerovat. Rizikova kapacita (Risk Capacity) se vyjadfuje obvykle jako nejvyssi financni
ztrata, kterou je firma schopna prezit, tj. takova velikost ztraty, ktera jesté neovlivni
vyrazné existenci firmy. Vyse rizikové kapacity zavisi predevsim na velikosti kapitalu
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firmy, jeho strukture a schopnosti ziskat dalsi zdroje financovani. Je zrejmé, ze
rizikova kapacita firmy je tim vétsi, Cim vétsi je:

o Jeji celkovy kapital.

e Podil vlastniho kapitalu na celkovém kapitalu, ktery ovliviiuje financni stabilitu
firmy.

e Schopnost ziskat dodatecné zdroje financovani — tuto schopnost ovliviiuje
predevsim posouzeni jeji bonity, resp. finan¢niho zdravi, vyjadrené ratingem
od nékterych  zrenomovanych ratingovych  agentur  (Moody's,
Standard & Poor aj.)

Velikost prijatelného, resp. tolerovaného rizika (Risk Appetite) predstavuje
takovou vysi ztraty, kterou je organizace ochotna pfijmout v ramci své rizikové
kapacity. Rozhodnuti o velikosti prijatelného rizika patfi mezi vyznamna strategicka
rozhodnuti firmy a zavisi predevsim na:

e Pozadavcich a ocekavanich stakeholderl (akcionar(, veéritell, regulatorq,
financnich instituci, ratingovych agentur aj.).

e Postoji managementu k riziku, tj. zda prevlada spise averze k riziku, ¢i ochota
prijimat riziko.

Postoj k riziku

Rozhodovatel (manazer, podnikatel) mize mit k riziku bud” averzi, sklon nebo
neutralni postoj. V oblasti investicniho rozhodovani:

e Rozhodovatel s averzi kriziku se snazi vyhnout volbé znacné rizikovych
projektG a vyhledavda malo rizikové projekty, které s vysokou
pravdépodobnosti vedou k dosazeni vysledk, které jsou pro né prijatelné.

e Rozhodovatel se sklonem k riziku naopak vyhledava znacné rizikové projekty
(které maji nadéji na dosazeni zvlasté dobrych vysledkd, ale jsou spojeny i
s vyssim nebezpecim Spatnych vysledkd, resp. ztrat) a preferuje je pred
projekty malo rizikovymi.

e U rozhodovatele s neutralnim postojem k riziku jsou averze a sklon k riziku
ve vzajemné rovnovaze.

Definice postoje rozhodovatele k riziku je zaloZena na jeho chovani v situaci, kdy
ma moznost volby mezi dvéma projekty, které jsou potencialné stejné vynosné
(stfedni hodnota vynosového kritéria, napf. zisku, je u obou projektl stejna), avsak
liSi se svym rizikem.

Jestlize prvni projekt ma vyssi riziko, pak rozhodovatel:
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e Saverzi kriziku da prednost druhému projektu s mensim rizikem pred
prvnim, rizikovéjsSim projektem.

e Se sklonem k riziku preferuje prvni rizikovejsi projekt pred druhym, méné
rizikovym projektem.

e S neutralnim postojem k riziku hodnoti oba projekty stejné vysoko.

Urcity nastroj umoznujici kvantitativni vyjadreni postoje subjektu k riziku
predstavuje funkce uzitku za rizika. Postoj rozhodovatele, resp. manazera k riziku
zavisi na vétsim poctu faktorQ, z nichz k nejvyznamnéjsim patfi jeho osobnostni
charakteristiky a zaloZeni, dfivéjsi zkusenosti (Uspésnost ¢i nelspésnost predchozich
rizikovych rozhodnuti, kdy minula Uspésnost podporuje ochotu jit do rizika a naopak
neuspésnost posiluje averzi k riziku) a systém fizeni firmy (predevsim motivacni
systém, kdy ddraz na kratkodobé vysledky a mala tolerance dil¢ich neuspéch
zvySuje averzi kriziku a naopak zaméreni spiSe na dlouhodobéjsi vysledky
s tolerovanim dilcich nedspéchl posiluje ochotu vzit na sebe riziko). Z empirickych
vyzkum plyne, Ze u manazerd v hospodarské praxi prevlada averze k riziku. [13]

4.1.9 Rizeni rizik

Smejkal a Rais (2013) definuji fizeni rizik jako proces, pfi némz se subjekt fizeni
snazi zamezit pldsobeni jiz existujicich i budoucich faktorl a navrhuje rfeseni, ktera
pomahaji eliminovat Ucinek nezadoucich vlivi a naopak umoznuji vyuZit prilezitosti
pusobeni pozitivnich vlivl. Soucasti procesu fizeni rizik je rozhodovaci proces,
vychazejici z analyzy rizika. [11]

4.1.10 Prevence rizik

Fotr a kolektiv (2012) konstatuji, Ze smyslem preventivnich opatreni je eliminovat,
resp. alespon oslabit pficiny vzniku rizik, tj. predejit vyskytu rizikovych situaci, resp.
Alespon snizit pravdépodobnost jejich vyskytu. Jde tedy o urcitou prevenci rizika. Je
zifejmé, Ze opatreni tohoto charakteru jsou mozna predevsim u rizik internich, ktera
jsou spise ovlivnitelna nez u rizik externich. Jako priklady opatreni této povahy Ize
uvest:

e Uplathovani nastrojl fizeni, jako jsou systémy fizeni jakosti, systémy
environmentalniho managementu, systémy protipozarni prevence, systémy
prevence bezpecnostnich rizik ohrozujicich lidi a majetek aj.

e Zmeény procesu (postupll) vedoucich k eliminaci ¢i oslabeni vzniku rizikovych
udalosti.

e Kvalita informace a tésnost styku se zakazniky, umoznujici snizeni trznich rizik;

e Kvalitni vybérova fizeni zabezpecujici peclivy vybér dodavatell.
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Vertikalni integrace, oslabujici rizika spojena s cenovym vyvojem ¢i omezenou
dostupnosti urcitych polotovarl ¢i komponent tim, ze se jejich nakup nahradi
vlastni vyrobou.

Ziskavani dodatecnych informaci (pokud je nejistota vyvolana nedostatecnym
poznanim urcitych procest ¢i objektd); prikladem mohou byt analyzy trhu,
ziskavani informaci o konkurentech, obchodnich partnerech aj. [14]



5 Rizika spojena s vedenim bankovniho uctu

Ne kazdy vlastnik bankovniho Uctu si uvédomuje, Ze dokaze sam snizovat rizika,
kterd se mohou v prlibéhu pouzivani Gctu vyskytnout. Tahle skuteénost muze
vyplyvat z faktu, Ze finanéni gramotnost je v Ceské republice na velmi nizké Grovni.
Ostatné jsou tato tvrzeni zalozena na méreni Urovné financni gramotnosti dospélé
populace Ceské republiky, které provedlo Ministerstvo financi na konci roku 2015.
Ministerstvo financi Ceské republiky (2016) uvadi, Ze toto Setieni se stalo soucasti
svétového méreni spolecné s dalSimi desitkami zemi Organizace pro hospodarskou
spolupraci a rozvoj (OECD). Vysledky tohoto méreni Ize sledovat prfimo na strankach
Ministerstva financi. Mezi zasadni zjisténi mGzeme zaradit napfiklad fakt, ze dvé
tretiny dospélych se nechovaji ekonomicky zodpovédné, 57 % domacnosti
nesestavuje rodinny rozpocet, 37 % respondent(l si nedokaze predstavit, jak by resili
ztratu hlavniho prijmu jejich domacnosti, aktivné nespori 19 % dospélych a dalsi. [1]

V dalsi casti této prace se budeme vénovat pravé nejcastéjSim prohreskim
vlastnikl Gcth. VSechny poznatky byly ziskany z divéryhodnych zdroja s patficnou
praxi vdaném oboru.

5.1 Rizika pfimo ovlivnitelna klientem

5.1.1 Rizika spojena s platbou platebni kartou na internetu

Urcita cast uzivatell bankovnich UCtd nevénuje pozornost kvalité a
davéryhodnosti webovych stranek pres které chce uskutecnit obchod. V tomto
pfipadé mame na mysli webové stranky, které nejsou pfilis zndmé, nejsou
v povédomi uzivatell internetu, maji pochybny vzhled, jsou nedokoncené a
v neposledni rfadé chtéji po potencialnim uzivateli pfi vstupu Ccislo jeho platebni
karty. Na vyse uvedenych typech webovych stranek odsouhlasi smluvni podminky,
které ne kazdy uzivatel Cte a nasledné pri nakupu sluzby nebo vyrobku zadaji Cisla
svych platebnich karet, kterd jsou nasledné pouzita pro strhavani pravidelnych
plateb v urcitém intervalu. Zpravidla se jedna o denni, tydenni nebo meésicni
intervaly. V tomto obdobi je uZivateli strhavana castka v urcité vysi. Castky se
pohybuji v rozmezi od 1 koruny az po nékolika tisicové castky. Snaha o zabezpeceni
karet je ze strany bank maximalni, instituce pfi nakupech podporuji takzvané 3D
Secure. Jedna se o zabezpeceni, které podporuje platby kartou na internetu, kdy se
udaje o platebni karté k obchodnikovi nedostanou. Princip spociva v odeslani
potvrzovaci SMS zpravy nebo e-mailu, ktery upozorni nakupujiciho, ze pro
pokraCovani je nezbytné zadat kod, ktery byl odeslan pravé formou SMS zpravy
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nebo e-mailem. Banky v Ceské republice se snaZi s timto systémem pracovat v co

.....

spolupraci a propojeni platebni brany s timto systémem.
Jak proti tomu bojovat?

Pro zvysSeni bezpeci pfi pouzivani platebnich karet pfi nakupovani po internetu,
staci, kdyz si prfed nakupem majitel platebni karty ddkladné procte obchodni
podminky. Mnohdy jsou v nich obsazeny informace, které mohou nakupujiciho
zarazit. Jedna se zejména o cast, kde si napriklad dana stranka narokuje strhavat
pravidelné mésicni platby v urcité vysi. Tomu se da zabranit i peclivou kontrolou a
nastudovanim recenzi webovych stranek, z kterych majitel platebni karty nakupuje.
Dalsim poznavacim znamenim muize byt napfiklad podminka, kterd donuti
nakupujiciho, aby pfi vstupu na webové stranky nejdfive zadal Cislo své platebni
karty. Na téchto strankach se nedoporucuje nic zadavat, jelikoz to ve vétsiné pripadu
vede ke strhavani pravidelnych plateb, o kterych majitel karty nema kolikrat ani
povédomi.

Pro zvysSeni bezpecnosti Ize doporucit nakupovat pouze na strankach, které
podporuji 3D Secure. Jak bylo zminéno vySe, tento zplsob placeni neposila
informace o karté konkrétnimu obchodnikovi, riziko zneuziti karty se eliminuje.
Zneuziti platebni karty je mozné eliminovat i snizenim limitu pro platbu na internetu
na castku v hodnoté do 1000 korun nebo dle uvazeni majitele karty. Pokud se bude
pokouset obchodnik strhnout ¢astku vyssi, limit jej nepusti.

5.1.2 Rizika spojena uchovavanim a vlastnostmi PIN kédu

Velmi casto si uzivatelé bankovnich Gctl neuvédomuji rizika spojena se
zapisovanim PIN koédu od karty na rlzna mista. Mezi nejcastéjsi prohresky patri
zapsani kodu pfimo na povrch konkrétni karty. Takovy zapis je vétSinou proveden
nesmazatelnym a nesmyvatelnym popisovacem. Z pohledu uzivatele U¢tu se mize
jednat o zjednoduseni prace s kartou. Nicméné se jedna o velmi nebezpecny a
neprakticky zplsob, jak se zbavit zodpovédnosti za bezpeci svého uctu. Tento
zpUsob ulehéeni je v dnesSni dobé velice cCasty. MUzeme hovofit napfiklad o
zvysujicim se trendu uzivani mobilnich telefond, které mohou vést ke zhorseni
kratkodobé paméti nebo i k porucham soustredéni. Vice se této problematice vénuje
doktor Lee Hadlington, ktery publikoval ve své studii mozné nasledky uzivani
.chytrych” mobilnich telefonl v bézném zivoté. Podle deniku Independent (2015),
ktery se o studii v jednom ze svych clankd zminil, vede casté pouzivani mobilniho
telefonu k porucham kognitivnich schopnosti. Studie zminuje napriklad i to, ze
uzivatelé mobilniho telefonu zapominaji, proc sli z jedné do druhé ¢asti svého domu.
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Cim vice pouzivaji mobilni telefon, tim hife se soustiedi. Na to m(Ze navazovat i
myslenka, Ze jsou lidé pohodIni, a proto se nesnazi si PIN kod pamatovat a pisou si
jej do elektronickych zafizeni nebo pfimo na kartu. [15]

Na to navazuje i dalSi poruseni bezpecnosti, jako jiz dfive zminéné, zapisovani
PIN kdédh do mobilniho telefonu. Tento zplsob je oblibeny hlavné mezi mladsi
generaci, ktera je na mobilnich telefonech a technologii jako takové, zavisla. Bohuzel
je na tento zplsob zabavy uz v dnesni dobé narazeno spise jako na zavislost, ktera
Casto mUze vést az ke ztraté komunikace mezi lidmi a jejich vzajemnému odcizeni.
Nadmeérné vyuzivani mobilniho telefonu jako prostfedku pro surfovani na internetu
nebo ijinak v bézném zivote, stejné jako zarizeni pro ulozeni PIN kédu zvysuje riziko,
jak v oblasti zhorseni kratkodobé paméti, tak z pohledu navysovani rizik pfi vyuzivani
bankovniho uctu.

Poslednim, ne pfilis Castym pripadem, je vyryti PIN kédu na konkrétni bankomat.

Uzivatel platebni karty a konkrétniho bankomatu spoléha na anonymitu spojenou
se zapisem na povrch bankomatu. Ne vzdy je tento zpUsob ,pamatovani” PIN kédu
tak bezpecny, jak si jeho majitel mdze myslet. Pokud by si kolemjdouci vSiml
napadné kontroly pravé vyrytého PIN kodu, mohl by toho pozdéji zneufzit.
V bankovni praxi se dale mizeme setkat s jednoduchymi hesly, at uz k pfihlaseni do
internetového bankovnictvi, nebo jako forma PIN kédu. Co si pod pojmem
jednoduchého hesla predstavit? Nejcastéji se jedna o data nebo roky narozeni, at" uz
vlastnikd uctu nebo jejich nejblizSich. Neni tedy tézké kéd uhodnout.

Jak proti tomu bojovat?

Zvolit si PIN kéd, ktery nebude mit nic spolecného s osobnimi daty anebo si
ponechat PIN kdd predem urceny bankou a pracovat na jeho zapamatovani. Dale se
vyhybat elektronickému zapisu do mobilniho nebo jiného zafizeni.

5.1.3 Rizika spojena s internetovym bankovnictvim

Z méfeni Ceského statistického Ufadu (2016) vyplyva, ze 45 % dospélé populace
a 59 % uzivatell internetu pouzivaji internetoveé bankovnictvi. Nesmime opomenout,
Ze internet je podniky dlouhodobé pouzivan predevsim k bankovnim sluzbam,
v lednu 2015 ho k tomuto Ucelu vyuzilo 93 % podnikd s 10 a vice zaméstnanci. [16]
Z téchto dlvod( je nezbytné soustiedit se na dalsi rizika, ktera jsou spojena
s vedenim bankovniho UcCtu a jeho uzivatele o tom informovat. Cilem internetového
bankovnictvi je, aby klient ziskal patricny prehled o svych financich, a taky moznost
s nimi pracovat. ProtoZe se vzhled i struktura internetovych bankovnictvi u rliznych
instituci liSi, nelze fici, ze vSsechna umoznuji klientovi prenastavit napriklad své limity
na platebni karté. Banky, které neumoznuji, aby si klient tyto polozky prenastavil,
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poskytuji podporu v podobé telefonniho bankovnictvi nebo pomoc na pobocce
dané banky. Prihlasovaci Udaje, které klient pouziva, jsou velmi citliva data, ktera
mUze znat pouze on. Ne kazdy uzivatel se timto fidi a své Udaje sdili se svymi
nejblizSimi nebo i s kamarady, coz zvysuje riziko zneuziti Uctu. Bezpecnost je
porusena i v pripadé, kdy s klient uloZi Udaje ve svém internetovém prohlizeci. Riziko
se zvysSuje v okamziku, kdy svlj pocita¢ dava do servisu, zUstava permanentné
pfihlasen u nechranéného pocitace nebo jej pujci nékomu jinému. PFi praci
s internetovym bankovnictvi je doporuceno, aby jeho uzivatel v dobé prihlaseni byl
fyzicky sam pritomen u bezpecného pocitace a ihned se po vyfizeni svych zalezitosti
odhlasil.

Na tohle téma Uzce navazuji dalsi rizika, ktera jsou neovlivnitelna bankou a jen
castecné ovlivnéna klientem. Jedna se o takzvany phishing. Pod timto pojmem se
skryva umyslné napadani uctd klientl bank. Phishing mlze byt provadén e-mailem
nebo tieba i SMS zpravou. Text zpravy mUze, ale i nemusi, byt napsan pravopisnou
cestinou a obsahuje odkaz, ktery nabada klienty bank, aby si diky nému zmeénili heslo
do svého internetového bankovnictvi, protoze jejich Ucet maze byt v ohrozeni. Pod
touto zaminkou se nic netusici klient proklikne na falesné stranky, kde zada své
prihlasovaci Udaje, diky kterym ma Utocnik pristup k Gctu klienta dané banky. Klient
muUze snizit riziko pouze svoji obezfetnosti a nalezité kontrole pfi zadavani nazvu
webové stranky do internetového prohlizece. Dale si mUze pravost stranky ovérit
prislusnym certifikatem.

Jak proti tomu bojovat?

Neukladat si pfihlasovaci Udaje do internetového prohlizece ani do jinych
aplikaci. Nezapisovat si Udaje ani elektronicky do mobilniho ¢i jiného zarizeni a ani
na papir. Své prihlaSovaci Udaje nikomu v zadném pripadé nesdélovat. Pro
prihlaSovani pouzivat pouze zafizeni, které je plné duavéryhodné a ma funkcni
antivirovy systém. Dale uZzivat pouze oficialni webové stranky, kontrolovat si preklep
a zaménu pismen v prikazovéem radku, a také se ujistit o platném certifikatu, ktery
stvrzuje vérohodnost stranek. V pfipadé obdrzeni zpravy, kterd se muze jevit jako
podezrela, nejdfive kontaktovat banku, s kterou znéni zpravy konzultovat. Poté
postupovat dle pokyn( konkrétni banky.

Pokud klient ztrati své Udaje neprodlené kontaktovat banku a okamzité vzniklou
situaci resit.

5.1.4 Rizika spojena s platebni kartou

Platebni kartu vyuziva ¢im dal vice obyvatelstva nasi republiky, ostatné to
potvrdil i prizkum Ceské bankovni asociace. Ceska bankovni asociace (2016) uvadi,
Ze v poslednich 10 letech roste oblibenost platby kartou na uUkor hotovosti.
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Podivame-li se na tento typ bezhotovostnich transakci, vidime rist jak v jejich poctu
(za 10 let témér Ctyrnasobny), tak v objemu (2, 3 krat vyssi). [2]

AvsSak i pri pouzivani platebni karty je nezbytna obezrfetnost a dodrzovani
bezpecnosti. Jedna se zejména o pravidlo, ze platebni kartu mdze uzivat pouze jeji
majitel. Timto se vSak bohuzel nefidi vSichni uzivatelé platebnich karet. Dochazi
k zapUjcovani karet mezi pfibuznymi, kamarady nebo partnery. Pokud po zapUjceni
karty dojde ke zneuziti, je slozité zjistit, proc se tak stalo, protoze kartu nemél majitel
v ten moment pod kontrolou.

Jak situaci predejit?

Banky v Ceské republice umozniuji, aby majitel vydal ke svému Gctu dalsi
platebni kartu. Jedna se zpravidla o funkci, kterd se nazyva ,drzitel”. Tento drzitel
bude mit kartu vedenou na své jméno, ale finance bude Cerpat z Uctu majitele, ktery
mu kartu vydal. Timto zplsobem se da eliminovat riziko, Ze bude karta po zapUjceni
zneuzita, protoze ji bude mit majitel Uctu, i banka, neustale pod kontrolou.

5.1.5 Rizika spojena s pouzitim mobilni aplikace

Mobilni aplikace jsou hitem moderni doby. Ostatné prizkum spolecnosti VISA
je toho dukazem. VISA (2016) uvadi, ze v soucasnosti pouzivda mobilni zafizeni
k placeni 54 % dotazovanych, zatimco pred rokem takto platilo za kazdodenni
vydaje a sluzby jen 18 % z nich. Studie, ve které odpovidalo vice nez 36 tisic
respondentl z 19 zemi, odhaluje, jak dramaticky se pfijimani digitalnich plateb za
poslednich 12 mésicl posunulo. Pred rokem odpovédélo 38 % osob, ze mobilni
zafizeni k provedeni platby nikdy nevyuZili a nemaji to ani v planu. Letos se toto Cislo
snizilo na pouhych 12 %. [17]

| pfi tvorbé a provozu mobilnich aplikaci se nezapomina na bezpecnost, proto
se zabezpeceny prihlasovacimi Udaji a heslem. Oba tyto bezpecnostni prvky maji
mnoho podob, at” uz jsou tvoreny cisly nebo pismeny a znaky. Také se zacina
integrovat do mobilnich aplikaci platforma Touch ID, neboli pfihlaSovani pomoci
otisku prstu. Tuto moznost zabezpeceni nabizi pouze nékteré banky v Ceské
republice. Diskutuje se vSak o nahrazeni hesel a pfihlasovacich jmen pravé otiskem
prstu nebo jako o doplnujicim bezpecnostnim prvku, ktery vyse zminéné
nenahrazuje, ale dopliuje. Otisky prstu klienta jsou standardné ulozeny v jeho
mobilnim telefonu, tudiz se do banky neposilaji. Pokud kontrola pomoci otisku prstu
selze, pouziva se vétsSinou pro identifikaci jiz prednastavené heslo, které slouzi jako
alternativa. Klicovy moment pfi uzivani této platformy nastava v okamziku, kdy
hovofime o rizicich, ktera se k uzivani poji. Je pouziti této platformy opravdu
skutecné velkym rizikem nebo naopak snizuje nebezpeli zjisténi hesla a
prihlasovaciho jména do mobilni aplikace? Protoze je tato technologie u nas vcelku
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Cerstva zaleZitost nelze jednoznacné fict, Ze zvysSuje riziko zneuziti UCtu. Vice
technologii Touch ID vysvétluje spolecnost Apple. Dle Apple Inc. (2015) je kazdy
otisk prstu jedinecny, takZe je mala Sance, ze malé cCasti dvou odlisSnych otiskd prsti
budou dostate¢né shodné pro Touch ID. Pravdépodobnost toho, ze se to stane je
1:50 000 pro jeden nasnimany prst. Je to mnohem lepsi nez pravdépodobnost 1:10
000, Zze nékde uhodne typicky 4 Ciselny kod pro pristup do Vaseho zarizeni. Navic
nékteré kody typu ,1234" mohou byt mnohem snadnéji uhodnutelné, neexistuje
néco jako snadno uhodnutelny vzorek otisku prstu. Naproti tomu pravdépodobnost
1:50 000 znaci, Ze je potreba vice nez 50 000 pokusu rdznych otisk( prstl, nez
nahodné najdete shodu. Funkce Touch ID umozniuje pouze 5 neldspésnych pokust
otisk(l prstu, poté vyzaduje vlozeni kédu, bez kterého se do zafizeni nedostanete.
Pro kompletni konfiguraci Touch ID je nezbytné nastavit Ciselné heslo. Touch ID je
vytvoreno pro snizeni pouzivani Ciselného kddu, ale tento koéd bude nastaven jako
druhé doplnujici bezpecnostni opatreni. [18]

Co se tyce negativnich stranek tohoto zplsobu zabezpecleni, tak v dnesni dobé

nejsou znamy. Pouziti Touch ID, jako bezpecnostniho prvku, je v mobilnich
aplikacich bank teprve Cerstvou zalezitosti, tudiz nelze rizika presné vymezit.
S uzivanim mobilni aplikace ma velmi blizko technologie NFC. Je to technologie,
kterd umoznuje realizovat platby pfimo mobilnim telefonem. Pro lepsi predstavu se
jedna o kompletni nahradu platebni karty. U obchodnika byste tedy pri placeni
nevytahovali z penézenky kartu, ale pouze mobilni telefon, ktery k terminalu
pfiloZite. Tato sluzba je v Ceské republice teprve na vzestupu, v tuto chvili ji
podporuje pouze operacni systém Android. Za negativni stranku této technologie je
mozné povazovat samotné zneuziti mobilniho telefonu, ktery technologii NFC
podporuje. Vzhledem k tomu, Ze nékteré banky mohou PIN koéd pfi kazdé platbé
pozadovat a nékteré ne, jedna se v tomto pripadé pouze o castecné riziko.

Zavérem této podkapitoly je nezbytné doplnit, ze v pfipadé ztraty zafizeni, ve
kterém je mobilni aplikace nahrana je doporuceno tuto situaci okamzité ohlasit
konkrétni bance, kterd provede pfislusna opatreni proti zneuziti klientova uctu.

5.2 Rizika neprimo ovlivnitelna klientem

5.2.1 Rizika spojena s uzitim bankomatu

Snaha o cilené napadeni Uc¢td klientl bank se radi mezi kazdodenni nebezpedi,
s kterym se samotné banky potykaji. Mezi né srtadi napriklad i nasazeni
skimmovaciho zafizeni na konkrétni bankomaty rdznych bank. Skimmovaci zafizeni
je forma hardwaru, ktery ziskava informace o platebni karté majitele. Mize mit
mnoho podob, ale mezi nejcastéjsi patri vérna kopie ciselniku nebo treba mini
kamera, ktera snima zadavani PIN kodu. Dale je pak doplnén o falesny slot pro
platebni kartu, realné kartu tedy nevlozite do slotu na bankomatu, ale pouze do jeho
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kopie, ktera nasledné okopiruje platebni kartu a Udaje posle iniciatorovi celého
podvodu. Po ziskani Udajl se iniciator dostava k financim na G¢tu majitele platebni
karty. Statistice skimmingu se vénuje Policie Ceské republiky.

Policie Ceské republiky (2017) uvadi, ze narodni centrala proti organizovanému
zlo¢inu SKPV registrovala v roce 2016 celkem 296 skimmingovych Utok(, coz ve
srovnani s rokem 2015 znamena mirny narUst. Z hlediska lokality bylo v roce 2016
nejvice skimmingovych Utok( spachano na Gzemi hlavniho mésta Prahy. K dalSim
regionim, kde doslo ke skimmingu, patfi Liberecky kraj, Stfedocesky kraj a
Jihomoravsky kraj. Organizovanou trestnou cinnosti v oblasti padélani platebnich
karet se i v lonském roce zabyvaly skupiny prevazné bulharskych a rumunskych
obcanl. V roce 2016 nebyl zaregistrovan zadny skimmingovy Utok na tzv. POS
terminalech a rovnéz nebyl registrovan skimming u tzv. bezkontaktnich platebnich
karet. [19]
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Obr. 1 Statistika skimmingu.

Zdroj: Policie Ceské republiky, 2017. [19]
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Obr. 2 Ukazka nasazeni nelegalni Ctecky do antiskimmovaciho nastavce.

Zdroj: Policie Ceské republiky, 2017. [19]

Obr. 3 Lista, ve které je ulozena mikrokamerka a dalsi elektronické soucastky — jeji umisténi je
obvykle takové, aby mikrokamerka mohla zachytit zadavani PIN kédl — v horni ¢asti bankomatu ¢i v
horni ¢asti nad obrazovkou, popfipadé v misté otvoru pro vydej hotovosti.

Zdroj: Policie Ceské republiky, 2017. [19]
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Obr. 4 Ukéazka falesné klavesnice
Zdroj: Europol.europa.eu, 2012. [20]

Na pouziti bezkontaktnich karet navazeme v souvislosti s bezkontaktnimi ban-
komaty, které se v posledni dobé zacinaji objevovat na tizemi Ceské republiky. Prvni
bankomat s bezkontaktni cteckou byl spustén v zari vroce 2016. Bezkontaktni
Ctecka zamezuje instalaci skimmovaciho zafizeni. Tato Uroven byla jesté vice posu-
nuta smérem vzhlru spusténim zcela bezkontaktniho bankomatu, s kterym se da
manipulovat pouze skrze dotykovou obrazovku a bezkontaktni ¢tecku. Bankomat
tohoto typu je prvni na svété a hovori se o moznosti vybirat i za pomoci mobilniho
telefonu s technologii NFC, a také o instalaci dalSich bankomatd stejného typu.
Tento zpUsob vybirani by zamezil napfiklad instalaci skimmovaciho zafizeni v po-
dobé falesné klavesnice, kterou v tomto pripadé plné nahrazuje dotykova obra-
zovka. Vice o bankomatu se dozvime na strankach Air Bank a.s. (2017), ktera dopl-
nuje, Ze testovany bankomat nema ani klasickou klavesnici pro zadani PINu. PIN
se misto toho zadava pfimo na zasifrovaném dotykovém displeji. Spolu s bezkon-
taktni cteckou tak novy bankomat omezuje riziko zadrzeni karty a okopirovani PINu
nékym nepovolanym. Testovany bankomat je také priblizné dvakrat rychlejsi
nez soucasné modely a cely vybér zvladne zpracovat do 14 vtefin. Pocita také s tim,
Ze lidé sleduji zmény zlstatkd pres mobilni aplikaci nebo SMS zpravy, a nema tis-
karnu pro tisk stvrzenek. [21]
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Obr. 5 Ukazka bezkontaktni ¢tecky

Zdroj: Aktualné.cz, 2016. [22]

Obr. 6 Prvni bezkontaktni bankomat na svété

Zdroj: Air Bank a.s., 2017. [21]
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Obr. 7 Srovnani standardniho a bezkontaktniho bankomatu

Zdroj: Air Bank a.s., 2017. [21]

e\

Obr. 8 Srovnani standardniho a bezkontaktniho bankomatu

Zdroj: Air Bank a.s., 2017. [21]
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Jak se proti tomu branit?

Pri pouziti konkrétniho bankomatu si vSimat detaild, pokud se bude drziteli
platebni karty zdat néco podezrelé, je lepsi bankomat nevyuZivat. Dale pouzivat pro
vybeéry frekventovana mista, kde je vyskyt skimmovacich zafizeni nizsi nebo pouzivat
pro vybéry vyse zminéné bankomaty s bezkontaktni ¢teckou Ci zcela bezkontaktni
bankomat.

5.2.2 Rizika vytvorena uméle

V této kapitole se budeme vénovat rizikim, kterd jsou nebo byla v minulosti
vytvorena uméle. Lze si pod tim predstavit situace, které jsou vytvoreny treti osobou
za Ucelem vyvolani paniky nebo paranoi mezi klienty Ceskych, ale i zahranicnich
bank.

V poslednich letech se mezi tato rizika mize radit napriklad zadani PIN kédu
obracené. Umélost spociva v mylné informaci, ktera tvrdi, ze zadanim timto
zplUsobem je privolana k bankomatu Policie, ktera by v pripadé nebezpedi zneuziti
Uctu okamzité zasahla. Kdyz hovofime o zneuziti Uctu, v této situaci se jedna o
prepadeni treti osobou majitele platebni karty, ktery se pravé snazi z bankomatu
vybrat hotovost.

Dalsim pfipadem je kauza platebnich terminald v kapse. Narazime tim na situaci,
kdy ma dany utocnik v kapse, nebo jiném misté, ulozen platebni terminal, ktery
pfijima automaticky bezkontaktni platby do vyse 500 korun. Uto¢nikovi staci pouze
prijit do blizkého okoli nic netusiciho Clovéka terminal pfilozit na misto, kde ma
pravdépodobné uchovanou kartu a penize z ni nepozorované odecist. Nelze fici, Zze
je to vylozené technicky neproveditelné, nicméné neni mozné tento podvod
zrealizovat anonymné. Tudiz je tento cin trestné postizitelny a celkem lehko
dohledatelny, Ize jej fadit mezi uméle vytvorena rizika.

Nékteri klienti bank mohou Zzit v predstave, ze Ize zneuzit jejich bankovni Ucet
za pomoci Cisla Uctu, variabilnich symboll nebo symbol(, které se vyuzivaji hlavné
pfi zahranicnich platbach — IBAN, SWIFT, BIC, ABA kéd a dalsi. Poskytnutim téchto
dat neni mozné bankovni Ucet zneuzit, pokud si vSak klient neni pfi transakci jisty,
zda Udaje, které po ném kupujici chce nehranici s bezpecim jeho Uctu, neni ostudné
a ani posetilé konkrétni pripad konzultovat s pracovnikem banky, ktery by mél byt
v této situaci ndpomocen.

Uméle vytvorenych rizik mize byt celd fada a neustale pfibyvaji, je mozné
snizovat riziko jejich vyskytu vyvracovanim rliznych viralnich kauz, které se Sifi budto
prostrednictvim socialnich siti nebo jinak.
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5.3 Chovani klientu bank ve vztahu k bankovnimu uctu

Pred kategorizaci vyse uvedenych rizik byl za pomoci socialnich siti rozeslan
dotaznik pro zjisténi irovné povédomi o rizicich, ktera se poji s vedenim bankovniho
Uctu. Celkovy pocet respondent(, ktefi se dotazniku zucastnili a odpovédéli na
vsechny otazky, bylo 325. Respondenti byli nahodné vybrani z riznych vékovych
kategorii. V dotazniku bylo celkem 19 otazek, kde byla pouze moznost jedné
odpovédi. ProtoZe byla pro rozeslani pouzita hlavné socialni sit, byla navratnost
100 %. Predpokladem pro vyplnéni dotazniku byl fakt, Ze respondent vlastni
bankovni Ucet, ktery aktivné pouziva.

Vyhodnoceni
Prvni otazka v dotazniku se zamérovala na vékovou kategorii, v niz se
respondenti nachazeji. Nejvétsi pocet respondentll byl ve vékové kategorii mezi 21

az 26 lety, celkem se tedy jednalo o 81,20 %.

3,40% _ 0,30% __0,60% 2,50%
3,10%

8,90%

m15-20let ®m21-26let 27-32let w33-38let ®w40-50let =50-60let 60 a vice let

Obr.9  V jaké jste vékové kategorii?
Zdroj: Vlastni zpracovani, 2017.

Dalsi ¢ast dotazniku se tykala moznych rizik, které se s vlastnictvim uctu mohou
pojit. Byl cilen na konkrétni pfipady, které mohou zvySovat riziko zneuziti
bankovniho Uctu. Na toto téma Uzce navazuje otazka, zda si respondent pamatuje
sv(j PIN kdd nebo ho ma nékde poznaceny.
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4,90%

= Ano = Ne

Obr. 10 Pamatujete si sv(j PIN kod k platebni karté?
Zdroj: Vlastni zpracovani, 2017.

V tomto pripadé doslo k prekvapivému zjisténi, 95,10 % respondentl si PIN kéd
k platebni karté pamatuje. K tomuto vysledku m{ize vést skutecnost, ze vétSina bank
v Ceské republice umozfuje nastaveni vlastniho, tedy pro nékteré jedince nejspise
|épe zapamatovatelného, PIN kédu. Otazkou zdstava, zda format PIN kodu neni prilis
snadno predvidatelny, konkrétnéji v jakém je tvaru? Zda je jeho soucasti datum ci
rok narozeni? Tato otazka nemohla byt v dotazniku polozena z dlivodu bezpecnosti.
Nicméné bylo mozné zjistit, jakym zplsobem si lidé uchovavaji svij PIN kod, pokud
si jej nepamatuji.
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0,60%

93,50%

= V mobilnim telefonu, tabletu ¢i jiném zarizeni m V penéZence

Zapsany doma na papiru = Na platebni karté zapsan fixou

= PIN si pamatuji

Obr. 11 Pokud si PIN koéd nepamatujete, kde ho mate uchovan?

Zdroj: Vlastni zpracovani, 2017.

Celkovy pocet respondent(, ktefi si PIN kéd uchovavaji jinde, nez ve své mysli
je 6,50 %. Jakykoli zapis PIN kédu Ize povazovat za nebezpecny a zvysujici riziko
zneuziti bankovniho Uctu konkrétniho respondenta. Doporucuje se ponechavat si
PIN kéd zvoleny bankou nebo si zvolit svij viastni. Dalezité vsak je si PIN kod nikde
nezapisovat a nikomu dalSimu ho nesdélovat, a to ani v pfipadé nouze.

Poté navazeme na téma, které je se zapamatovanim PIN kodu Uzce spojeno.
Hovofime o prihlasovacim udaji a hesle do internetového bankovnictvi klienti bank.
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= Ano = Ne

Obr. 12 Pamatujete si své prihlasovaci Udaje, vetné hesla, do internetového bankovnictvi?

Zdroj: Vlastni zpracovani, 2017.

U této otazky bylo zjisténa celkem prekvapiva skutec¢nost, 18,50 % respondent(
si nepamatuje své prihlasovaci Udaje a heslo do internetového bankovnictvi. Pfi¢inou
mUzZe byt to, Ze banky tyto Udaje klientdm generuji, klient si ne vzdy, voli sam. Pokud
si je klient nepamatuje, nékam si je zaznamena, coz neni pozitivni zjisténi. Kam si
klient banky Udaje nejcastéji zapisuje je zobrazeno na nasledujicim obrazku.
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16,60%\

4,60%

oo

= Pamatuji si oba udaje
= Mam je ulozeny v mobilnim telefonu, tabletu ¢i jiném zatizeni

Madam je uloZeny v konkrétnim prohlizeci, takze se automaticky vyplni
m Mdam je zapsany na papiru

Obr. 13 Jakym zpUsobem uchovavate prihlasovaci Udaje a heslo pro prihlaseni do internetového
bankovnictvi?

Zdroj: Vlastni zpracovéni, 2017.

Nejvétsi podil respondentd si Udaje pamatuje, jedna se tady o 72 %. Nejcastéji
si respondenti zapisuji Udaje na papir, a to v 16,60 % pfipadl. Také pro zapis
pouzivaji mobilni telefony, tablety Ci jina zafizeni anebo je maji ulozeny v konkrétnim
internetovém prohlizeci. Pod tuto moznost spada i instalace doplikd webovych
prohlizecli, které hesla dokazi uchovavat. Ani jeden zvySe zvolenych zplsobu
uchovavani Udajd neni zadouci z dlivodu zneuzitelnosti. Pokud by byl notebook
odcizen nebo ztracen ¢i s nim bylo nakladdno neopravnénou osobou, mohlo by dojit
ke zneuziti daného Uctu, coz neni zadouci. Proto se doporucuje si Udaje opét
pamatovat, nikde je nezapisovat a snikym nesdilet. V neposledni radé se
doporucuje Udaje jednou za cas obménit. Vice se tématu vénoval Tyden.cz (2016),
ktery uved|, ze klienti bank se o bezpecnost v on-line prostredi stale pfilis nezajimaji.
Index bezpecnosti Ceské bankovni asociace, ktery sleduje vybrana kritéria
bezpecného plsobeni na internetu, se za posledni tfi roky témér nezménil. V rlstu
mu brani predevsim nechut ménit hesla a PIN kédy.

[23]

Kdyz by dany majitel uctu chtél néjakym zplsobem poskytnout bezpecnou
cestou pristup ke svému UcCtu, nabizi se moznost zalozeni takzvaného disponenta,
ktery méiZe s G¢tem pracovat. Banky v Ceské republice rovnéz nabizeji vydani karty
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pro dalSiho uzivatele, ktery neni pfimo majitelem daného uctu, této funkci se
zpravidla rika drzitel. Je nezbytné se o obou moznostech poskytnuti prav jiné osobé
informovat pfimo ve své bance.

Dalsi otazky byly cileny na platebni karty a jejich pouzivani respondenty. Stézejni
otazkou bylo, zda respondenti plati s platebni kartou na internetu a na to navazuijici
otazky. Cilem téchto otazek bylo zjistit, zda jsou si nakupujici védomi, ze kazda
webova stranka mGze mit jiné obchodni podminky, a ne vzdy obsahuji podminky,
s kterymi, v dobé nakupu, respondent souhlasi. Nedorozuméni vznika hlavne
z dUvodu nizké ostrazitosti a naslednému odsouhlaseni napfiklad pravidelnému
strhavani plateb v urcité vysi.

= Ano = Ne

Obr. 14  Platite s platebni kartou na internetu?

Zdroj: Vlastni zpracovani, 2017.
Vétsina respondentd s platebni kartou na internetu plati a z vysledkd, které vy-
plynuly z nasledujici otazky, je zfejmé, Ze si pro nakupy vybiraji internetové stranky,

které urcitym zplsobem znaji. Mohou je znat z televiznich reklam, od zndmych nebo
napfiklad z recenzi na internetu.
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17,50%

| g

mAno = Ne Nenakupuji s platebni kartou na internetu

Obr. 15  Nakupujete se svoji kartou na strankach, které znate?
Zdroj: Vlastni zpracovani, 2017.

| presto, ze 81,20 % respondentl nakupuje s platebni kartou na internetu a
75,40 % na strankach, které jsou pro né znamé, drtiva vétsina si necte obchodni
podminky danych stranek. Mluvime o 65,20 % respondentd, ktefi aktivné nakupuji
platebni kartou na internetu a nectou obchodni podminky. Pfi ndkupu na strankach,
které nejsou didvéryhodné nebo mohou byt podvodné je tento pocet vice nez
alarmujici a je nezbytné informovat majitele platebnich karet o rizicich, ktera jsou
s timto spojena.
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17,80%

= Ano mNe Nenakupuji s kartou na internetu

Obr. 16  Ctete si obchodni podminky pred zadavanim ¢isla své platebni karty na strance, kde se
chystate néco koupit?

Zdroj: Vlastni zpracovani, 2017.

Co se tycCe zkusSenosti respondentl se zneuzitim jejich platebni karty, tak jsou
nizké. Tento jev je zadouci, pouze 4,90 % ma se zneuzitim karty zkusenost. Z toho u
2,20 % doslo ke zneuziti karty vlastni nepozornosti nebo vinou. Dlvod, proc se tak
stalo, nebyl dale rozveden z divodu bezpecnosti.
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4,90%

= Ano = Ne

Obr. 17  Byla Vase platebni karta v minulosti zneuzita?

Zdroj: Vlastni zpracovani, 2017.

2,20%

= Ano = Ne

Obr. 18  Byla karta zneuzita Vasi nepozornosti / vinou?

Zdroj: Vlastni zpracovani, 2017.

Platebni kartu zapUjcilo osobé, kterou zna 32 % - tedy 104 z 325 respondentu.
Po zapujceni byla karta zneuzita 2,50 % respondentiim. Zapujceni platebni karty cizi
osobé se povazuje za poruseni obchodnich podminek a mize vést k jejimu zneuZziti.
Dusledky tohoto zapujceni mohou byt tragické. Majitel karty nema prehled o
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operacich, které s ni dana osoba provadi. V pfipadé, kdy chce majitel Uctu svérit své
finance jiné osobég, |ze to vyresit i jinou cestou, ktera byla popsana vyse. Jedna se o
nastaveni prava u funkce, ktera se mize nazyvat drzitel.

= Ano = Ne

Obr. 19  Pyjcil(a) jste nékdy svoji platebni kartu jiné osobé, kterou znate?

Zdroj: Vlastni zpracovani, 2017.

= Ano = Ne

Obr. 20  Byla Vase karta pozdéji (po zapUjceni) zneuzita?
Zdroj: Vlastni zpracovani, 2017.

Casto diskutovanym tématem je zneuziti G¢tl na zakladé cilenych Gtokd, které
muUzeme vyhledat pod nazvem ,phishing”. Tohle diskutované téma nemohlo chybét
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v dotazniku, tudiz do néj bylo zafazeno a pfineslo zajimavé vysledky. S phishingem
se setkalo 20,30 % respondentd a 5,80 % se fidilo pokyny, které nalezli v SMS zpravé

nebo e-mailu. Ucet byl zneuzit pouze 1,80 %, coz znadi vysokou Groven efektivity
bank v boji proti cilenym Gtok{m na ucty svych klientd.

= Ano = Ne

Obr.21  Setkal(a) jste se nékdy s cilenym Gtokem na Vas Ucet, ktery probéhl formou SMS zpravy
nebo e-mailem za Ucelem ziskat Vase pfrihlasovaci Udaje?

Zdroj: Vlastni zpracovani, 2017.
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5,80%

= Ano = Ne

Obr. 22  Pouzil jste odkaz, ktery se v e-mailu/SMS zpravé nachazel a postupoval podle pokyn(?

Zdroj: Vlastni zpracovani, 2017.

= Ano = Ne

Obr. 23 Byl Vas Gcet na zakladé této Utocné SMS zpravy/e-mailu nasledné zneuzit?
Zdroj: Vlastni zpracovani, 2017.

Proti phishingu se neustale bojuje a banky se snaZi jej dostat do povédomi svych
klientd. Protoze se ale vynalézavost Utocnikl stale zdokonaluje, je nezbytné
zapracovat na neustalém zvySovani informovanosti klientd bank vSsemi moznymi
prostredky a poucit je, jak se zachovat v pfipadé, Ze dostanou podezrely e-mail nebo
SMS zpravu. Jeden z rozsahlejSich Urokd popsal i server iDnes.cz (2017), ktery ve své
elektronické publikaci zminil, Ze mezi uzivateli mobilnich telefond s operacnim
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systémem Android se mnoZi podvodné SMS vyzyvajici jménem Ceské posty ke
stazeni aplikace ,Posta Online”. Odkazuji na internetové stranky se skodlivym
programem. Trojsky kun, kterého si uzivatel nevédomky do mobilu stdhne, Utoci na
elektronické bankovnictvi uzivatel(. Posta podle mluvéiho posty Matyase Vitika
zatim zaznamenala asi desitku pfipadd. | kdyz neni zatim jasné, zda vir dokaze
zachytit i ovérovaci SMS internetového bankovnictvi, je i tak nebezpecny. V minulych
letech se jménem Ceské posty Sifily podvodné e-maily, které se vydavaly za zpravy
o sledovani postovni zasilky. Podvodné e-maily obsahovaly odkaz vedouci na web,
ktery do pocitace stahl $kodlivy kéd. Utoénici viak vétdinou pfimo Gtodi na uZivatele
konkrétniho internetového bankovnictvi prostfednictvim e-maill nebo socialnich
siti. [24]

Posledni sada otazek se soustfeduje na to, zda klienti bank pouzivaji jejich
mobilni aplikace, a také jaké maji v této oblasti znalosti. Mobilni aplikaci pouziva
40,60 % respondentl a 42,80 % vi, co se skryva pod pojmem Touch ID. Touch ID je
celkem diskutované téma ve spojeni s mobilnimi aplikacemi bank. Existuji rdzné
pohledy na to, jak tuhle formu zabezpeceni chapat. Nelze ani na jeden z nazor(
nahlizet ryze pozitivné nebo zcela negativné. Prihlasovani pomoci Touch ID je v tuhle
chvili na vzestupu nelze hovorit o rizicich, ktera jsou s ni pfimo spojena.

= Ano = Ne

Obr. 24 Pouzivate mobilni aplikaci své banky?

Zdroj: Vlastni zpracovani, 2017.
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= Ano = Ne

Obr. 25 Vite, co je to Touch ID?
Zdroj: Vlastni zpracovani, 2017.

Daldim otevienym tématem je v Ceské republice technologie NFC, pod kterou
si néco dokaze predstavit 44,30 % respondentl. Opét se jedna o technologii, ktera
neni v nasi zemi pfrilis znama a lze o ni fici, ze se posouva kupredu.

= Ano = Ne

Obr. 26  Vite, co si predstavit pod pojmem NFC?
Zdroj: Vlastni zpracovani, 2017.

Na zaveér je nezbytné k vyhodnoceni dodat, ze pokud si klient banky neni jisty,
zda nebyla porusena bezpecnost jeho Uctu na zakladé jeho chovani, je doporuceno
neprodlené kontaktovat banku a celou situaci oznamit a patfi¢cné popsat.
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Protoze miru financni gramotnosti je nezbytné z divodu neustalého pokroku
navysovat, je Zadouci, aby i bankovni instituce byly do této problematiky vice
zapojeny. Nékteré banky se uz vtuto chvili snazi byt vice otevrenéjsi a pro
,normalniho’ obcana vytvareji pratelstéjsi a lidstéjsi pristup. Pokud se zapoji i do
zvySovani poveédomi o rizicich, ktera jsou s vedenim bankovniho Uctu spojena nebo
i treba o umélych rizicich, prostrednictvim socialnich siti, které jsou v dnesni dobé
velice vyuzivany, je realné zvysit miru financni gramotnosti obyvatel a chranit tak
jejich Ucty i neprimou formou.

Pro kompletnost je doplnéna dulezita poznamka. V systémovém pojeti se vzdy
u pricinnych problémd pracuje se systémem podstatnych velicin. ProtoZe je z tohoto
pohledu tato diplomova prace atypicka — kategorizuji se v ni rizika, je i presto mozné
z toho, co tato rizika ovliviuje vytipovat dulezité podstatné entity, které je ovliviuiji.
Hovofime zejména o entitach — clovék, okoli a aktivace. DileZitost téchto entit je jiz
dana dle poradi, v kterém byly zapsany.

S oborovymi vlastnostmi entity, tedy vlastnost clovéka — jeho mysl, se mizeme
setkat napf. u obrazkd cislo 10, 11, 12, 13 a dalSich. Okoli entity mizeme pozorovat
napfiklad na obrazcich cislo 15, 17, 20 a 23. Aktivace je zcela jasné demonstrovana
na obrazku cislo 14.
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6 Zaveér

Podstatou diplomové prace bylo zménit nestandardni problémovou situaci na
standardni. Na tuto praci bylo nahlizeno systémové. Systémové pojeti rizik v této
praci, spociva i ve faktu, ze byla reSena znalostnim modelovanim, kde modelovym
objektem byly znalosti subjektu — jedné osoby.

Prvni Cast prace je zamérena na literarni resersi a vysvétleni pojmU vztahujicich
se k resenému tématu. V druhé casti byl vytvoren soubor rizik a jejich nasledna
kategorizace, ktera byla vytvorena na zakladé ziskané praxe a zkusenosti v daném
oboru. Pro ziskani informaci o povédomi klientd bank ve vztahu k vedenim
bankovniho Uctu byl vypracovan dotaznik, ktery byl nasledné za pomoci socialnich
siti rozeslan mezi respondenty. Dotaznik se skladal z 19 otazek, které byly zaméreny
na chovani klientl bank ve vztahu k jejich bankovnimu Uctu. Celkem se dotazniku
zUcastnilo 325 respondentl a data z néj byla posléze statisticky zpracovana a
vykreslena za pomoci grafd v programu MS Excel.

Z vyse uvedeného dotazniku byl rozlisen systém dilezitych entit, které rizika
ovliviuji — Clovék, okoli a aktivace. Vétsina kategorizovanych rizik, ktera se v praci
vyskytuji, jsou spojena s ¢lovékem, a proto je dulezité tuto problematiku rozpracovat
a dat ji do povédomi lidi.

Zavérem lze fici, ze pokud lidé chtéji snizit rizika, musi zacit pracovat na sobé.
Konkrétni rizika v této diplomové praci se daji sniZzovat zvySovanim financni
gramotnosti ¢lovéka.

58



7 Seznam pouzitych zdrojli

[1]

[6]

Ministerstvo financi Ceské republiky. Méfeni financni gramotnosti 2015:
Kompletni vysledky. [online] 2016. [cit. 25-04-2017] Dostupné z
http://www.psfv.cz/cs/pro-odborniky/mereni-urovne-financni-

gramotnosti/2015/mereni-urovne-financni-gramotnosti-2784

Ceskéa bankovni asociace.cz. Banky a fakta: Hotovost, nebo platba kartou?
[online] 2016. [cit. 25-04-2017] Dostupné z: https://www.czech-
ba.cz/sites/default/files/baf_hotovost_vs_karta.pdf

Marvanova, M., Houda, M. a kol. Platebni styk: platebni a zajistovaci
instrumenty ve vnitinim a zahranicnim obchodé. Brno: ECON, 1995. ISBN
80-901627-2-X

Mace, M. Platebni styk klasicky a elektronicky. Praha: Grada, 2006. ISBN
80-247-1725-5

Ceskd bankovni asociace.cz, Spotfebitelsky slovnicek. [online] 2017.
[cit. 26-04-2017] Dostupné z: https://www.czech-ba.cz/cs/bankovni-

sektor/bankovni-pojmy/spotrebitelsky-slovnicek

Viswanathan, P. - Lifewire.com. What is a Mobile Application? [online] 2016.
[cit. 26-04-2017] Dostupné z: https://www.lifewire.com/what-is-a-mobile-
application-2373354

Chell, D., Erasmus, T., Colley, S., Whitehouse, O. The Mobile Application

Hacker's Handbook. Indiana: John Wiley & Sons Ltd., 2015. ISBN 978-1-118-
95850-6

59


http://www.psfv.cz/cs/pro-odborniky/mereni-urovne-financni-gramotnosti/2015/mereni-urovne-financni-gramotnosti-2784
http://www.psfv.cz/cs/pro-odborniky/mereni-urovne-financni-gramotnosti/2015/mereni-urovne-financni-gramotnosti-2784

[10]

[11]

[12]

[13]

[14]

[15]

[16]

60

Coskun, V., Ok, K., Ozdenizci, B. Near Field Communication: from theory to
practice. United Kingdom: John Wiley & Sons Ltd., 2012. ISBN 978-1-119-
97109-2

Janicek, P., Marek, J. Expertni inZenyrstvi v systémovém pojeti. Praha: Grada,
2013. Expert (Grada). ISBN 978-80-247-4127-7

Tichy, M. Ovladani rizika: analyza a management. Beckova edice ekonomie.
Praha: C.H. Beck, 2006. ISBN 80-7179-415-5

Rais K., Smejkal V. Rizeni rizik ve firmdch a organizacich. Praha: Grada, 2013.
ISBN 978-80-247-4644-9

Fotr J., Hnilica J. Aplikovand analyza rizika ve financnim managementu a
investicnim rozhodovani. Praha: Grada, 2009. ISBN 978-80-247-2560-4

Fotr J., Hnilica J. Aplikovana analyza rizika ve financnim managementu a
investicnim rozhodovani. 2. aktualiz. a rozs. vyd. Praha: Grada, 2014. Expert
(Grada). ISBN 978-80-247-5104-7.

FOTR, J. Tvorba strategie a strategické planovant: teorie a praxe. Praha: Grada,
2012. Expert (Grada). ISBN 978-80-247-3985-4.

Independent.co.uk, Constantly checking your mobile phone can lead to
,cognitive failures’. [online] 2015. [cit. 26-04-2017] Dostupné z: http://www.i
ndependent.co.uk/life-style/gadgets-and-tech/news/constantly-checking-

your-mobile-phone-can-lead-to-cognitive-failures-10458210.html

Cesky statisticky Gfad. Informacni spolecnost v cislech 2016. [online]. 2016.
[cit. 26-4-2017]. Dostupné z: https://www.czso.cz/csu/czso/informacni-

spolecnost-v-cislech-2016



[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

VISA.cz, Mobilni platby rostou rapidni rychlosti, ukazuje prizkum spolecnosti
Visa. [online]. 2016. [cit. 26-4-2017]. Dostupné z: https://www.visa.cz/o-
nas/tisk-media/mobilni-platby-rostou-rapidni-rychlosti-ukazuje-pruzkum-

spolecnosti-visa-16090197returnUrl=/0-nas/tisk-media/listing

Apple Inc., About Touch ID security on iPhone and iPad. [online]. 2015. [cit.
26-4-2017]. Dostupné z: https://support.apple.com/en-us/HT204587

Policie Ceské republiky. Skimming. [online]. 2017. [cit. 26-4-2017]. Dostupné
z: [http://www.policie.cz/clanek/skimming-2011.aspx]

Europol.europa.eu, Payment Card Fraud in the European Union — Europol.
[online]. 2012. [cit. 26-4-2017]. Dostupné z: https://www.europol.europa.eu
/sites/default/files/images/card_skimming_02.preview.jpg

Airbank a.s., Air Bank v Praze testuje prvni cisté bezkontaktni bankomat na
svete. [online]. 2017. [cit. 26-4-2017]. Dostupné z: https://www.airbank.cz/n
ovinky/air-bank-v-praze-testuje-prvni-ciste-bezkontaktni-bankomat-na-

svete

Aktualné.cz, Z bankomatu vyberete bezkontaktné. Novinku spousti prvni
banka v Cesku. [online]. 2016. [cit. 26-4-2017]. Dostupné z: https://zpravy.a
ktualne.cz/finance/z-bankomatu-vyberete-bezkontaktne-novinku-spousti-
prvni-
bank/r~1bf3b6c074db11e6a4100025900fea04/?redirected=1495192945

Tyden.cz, Klientdm bank je on-line bezpecnost lhostejnd. [online]. 2016.
[cit. 26-4-2017]. Dostupné z: http://www.tyden.cz/rubriky/byznys/cesko/kli

entum-bank-je-on-line-bezpecnost-lhostejna_398517.html

iDnes.cz, Podvodné SMS utoci na Cesko. Tvdri se, Ze jsou z Ceské posty.
[online]. 2016. [cit. 26-4-2017]. Dostupné z: http://mobil.idnes.cz/android-
61


https://www.airbank.cz/novinky/air-bank-v-praze-testuje-prvni-ciste-bezkontaktni-bankomat-na-svete
https://www.airbank.cz/novinky/air-bank-v-praze-testuje-prvni-ciste-bezkontaktni-bankomat-na-svete
https://www.airbank.cz/novinky/air-bank-v-praze-testuje-prvni-ciste-bezkontaktni-bankomat-na-svete
http://www.tyden.cz/rubriky/byznys/cesko/klientum-bank-je-on-line-bezpecnost-lhostejna_398517.html
http://www.tyden.cz/rubriky/byznys/cesko/klientum-bank-je-on-line-bezpecnost-lhostejna_398517.html

[25]

[26]

62

vir-ceska-posta-0vl-/mob_tech.aspx?c=A170126_101517_tec-kratke-

zpravy_vse

Ceska narodni banka.cz, Upozornéni Ceské ndrodni banky na rizika spojend
s vyuzivanim elektronického bankovnictvi. [online]. 2017. [cit. 22-5-2017].
Dostupné z: https://www.cnb.cz/cs/dohled_financni_trh/vykon_dohledu/up

ozorneni_pro_verejnost/upozorneni_el_bankovnictvi.html

Kominek, T. Rousek, J. Rizika elektronického bankovnictvi. [online]. 2007.
[cit. 22-5-2017]. Dostupné z: https://is.muni.cz/el/1456/podzim2007/PFKM
EB/4168069/Rizika_elektronickeho_bankovnictvi.pdf


https://www.cnb.cz/cs/dohled_financni_trh/vykon_dohledu/upozorneni_pro_verejnost/upozorneni_el_bankovnictvi.html
https://www.cnb.cz/cs/dohled_financni_trh/vykon_dohledu/upozorneni_pro_verejnost/upozorneni_el_bankovnictvi.html

8 Seznam obrazku

Obr. 1

Obr.2 Ukazka nasazeni nelegalni ¢tecky do antiskimmovaciho nastavce.

Obr. 3

soucastky - jeji umisténi je obvykle takové, aby mikrokamerka mohla

Statistika skimmingu.

LiSta, ve které je uloZena mikrokamerka a dalsi elektronické

zachytit zadavani PIN kodii - v horni ¢asti bankomatu ¢i v horni ¢asti
nad obrazovkou, popripadé v misté otvoru pro vydej hotovosti.

Obr. 4

Obr.5

Obr. 6

Obr. 7

Obr. 8

Obr. 9

Obr. 10

Obr. 11

Obr. 12

Ukazka faleSné klavesnice
Ukazka bezkontaktni ctecky
Prvni bezkontaktni bankomat na svété
Srovnani standardniho a bezkontaktniho bankomatu
Srovnani standardniho a bezkontaktniho bankomatu
V jaké jste vékové kategorii?
Pamatujete si sviij PIN kod k platebni karté?
Pokud si PIN kod nepamatujete, kde ho mate uchovan?

Pamatujete si své prihlasovaci udaje, véetné hesla, do

internetového bankovnictvi?

Obr. 13

Jakym zptlisobem uchovavate prihlasovaci idaje a heslo pro

prihlaseni do internetového bankovnictvi?

Obr. 14

Obr. 15

Obr. 16

Platite s platebni kartou na internetu?
Nakupujete se svoji kartou na strankach, které znate?

Ctete si obchodni podminky pired zadavanim ¢isla své platebni

karty na strance, kde se chystate néco koupit?

Obr.17  Byla Vase platebni karta v minulosti zneuzita?

Obr.18 Byla karta zneuzita Vasi nepozornosti / vinou?

Obr.19  Piijcil(a) jste nékdy svoji platebni kartu jiné osobé, kterou
znate?52

Obr.20 Byla Vase karta pozdéji (po zapijceni) zneuzita?

37

39

40

40

41

41

43

44

45

46

47

48

49

50

51

51

52

63



Obr.21  Setkal(a) jste se nékdy s cilenym titokem na Vas ucet, ktery
probéhl formou SMS zpravy nebo e-mailem za ucelem ziskat Vase
prihlasovaci udaje?

Obr.22  Pouzil jste odkaz, ktery se v e-mailu/SMS zpraveé nachazel a
postupoval podle pokynti?

Obr.23 Byl Vas ucet na zakladé této utocné SMS zpravy/e-mailu
nasledné zneuzit?

Obr.24  Pouzivate mobilni aplikaci své banky?
Obr.25 Vite, coje to Touch ID?

Obr.26 Vite, co si predstavit pod pojmem NFC?

64

53

54

54

55

56

56



9 Seznam tabulek

Tab.1 Stupnice kvalitativniho vyjadreni rizika

27

65



10Seznam pouzitych zkratek

GSM - Global System for Mobile communications
SIM — Subscriber Information Module

NFC — Near Field Communication

PIN — Personal Identification Number

66



