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Abstrakt 

Základem dip lomové práce j e změnit nestandardní problémovou s i tuac i na 
standardní s využitím zvýšení finanční g r a m o t n o s t i klientů b a n k ve v z t a h u k vedení 
účtu. Literární rešerše j e zaměřená na bankovní a technologické p o j m y , dále j e 
doplněna o zna l o s t i týkající se r iz ika . Z a hlavní přínos práce považuji vytvoření 
s o u b o r u jednotl ivých r iz ik a j e j i ch ka t e go r i z a c i , která by la vytvořena na základě 
získané praxe . Dále b y l o v d ip lomové práci p r o v e d e n o dotazníkové šetření a 
následně s ta t i s t i cky zpracováno. 

Abstract 

The bas is o f th is thes i s is t o c h a n g e t he n o n - s t a n d a r d p r o b l e m s i t ua t i on i n to a 
s t a n d a r d s i t ua t i on by us ing an inc rease o f f inanc ia l l i teracy o f the bank ' s c l i en ts in 
re l a t i on t o t h e a c c o u n t m a n a g e m e n t . The l i terary resea rch f o c u s e s o n b a n k i n g a n d 
t e c h n o l o g i c a l c o n c e p t s , s u p p l e m e n t e d b y inc reased risk k n o w l e d g e . The m a i n 
c o n t r i b u t i o n o f m y w o r k is t he c r e a t i o n o f a set o f i n d i v i d u a l r isks a n d the i r 
c a t e g o r i z a t i o n , w h i c h was c r ea t ed b a s e d o n m y g a i n e d prac t i ca l e x p e r i e n c e . In 
a d d i t i o n , th is thes is c o m p r i s e s o f a survey w h i c h was ca r r i ed o u t in the thes i s a n d 
t h e n s tat is t ica l ly a n a l y z e d . 
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1 Úvod a cíl práce 

1.1 Úvod 
S r iz iky se v běžném životě setkáváme p rak t i c k y každý d e n . R iz ika j s o u součástí 

našich životů, i když si t o m n o h d y z ce l a neuvědomujeme. Nicméně neuvědomování 
si r iz ika může mít v určitých o b l a s t e c h z ce l a fatální následky. 

J edn ím z typických příkladů j e vytváření r iz ik nevědomky, avšak svým chováním, 
vedouc ím například ke zneužití vlastního bankovního účtu. I přes všechna 
bezpečnostní opatření, která nám poskytují bankovní ins t i tuce se může stát, že i 
běžný občan t a to r iz ika vlastním chováním opět zvýší. 

M e z i nejčastější rizikové chování můžeme řadit špatné úsudky majitelů účtů, a ť 
už se jedná o účty vedené v České r e p u b l i c e n e b o k d e k o l i ve světě. Protože j e t e n t o 
problém rozsáhlý, j e nezbytné m u věnovat patřičnou p o z o r n o s t a snažit se t a t o r iz ika 
snížit n e b o z ce l a ods t r an i t . 

1.2 Cíl práce 
Cílem této d ip lomové práce j e i den t i f i kova t r iz ika spojená s veden ím 

bankovního účtu, která j s o u přímo ovlivnitelná k l i e n t e m a n a v r h n o u t patřičná 
opatření p ro j e j i ch snížení n e b o j e z ce l a ods t r an i t . 
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2 Problémová situace 
V České r epub l i c e , a le i k d e k o l i ve světě, lidé využívají bankovních účtů p r o 

hospodaření se svými f i n a n c e m i . Přestože ex is tu je nespočet institucí, které nabízejí 
možnost uložení financí, ne každý j e nakloněn k j e j i ch využití. 

Otázkou zůstává, z d a j e p r o j e d i n c e přijatelnější nést r i z iko spojené s držením 
h o t o v o s t i a n e b o r iz ika , která se vztahují k uložení financí na bankovní účet? Každá 
z těchto možností přináší různá úskalí, která by m o h l a j e d i n c e při rozhodování 
ov l i vn i t . Avšak v případě uložení financí d o b a n k y j e velká část r iz ik přenesena na 
t u t o ins t i tuc i . 

Protože ne každý j e d i n e c j e interesován d o vysoké míry zodpovědnost i , 
předpokládejme, že b u d e výhodnější f i n ance vložit na bankovní účet, a t ím přenést 
c o nejvíce r iz ik na v y b r a n o u bankovní ins t i tuc i . Ostatně t a t o hypotéza by la p o t v r z e n a 
studií o d České bankovní a soc i a ce , která proběhla v roce 2 0 1 6 . D le České bankovní 
a soc i a ce (2016) ros te oblíbenost p l a t b y ka r t ou o p r o t i platbě hotovostí. Z a 
posledních 10 let se poměr bezhotovostních transakcí zvýšil, j e téměř čtyřnásobný. 
D louhodobě klesá i počet výběrů z b a n k o m a t u , j e j i ch se počet z a posledních 10 let 
snížil o 63 % . Pok l e s by l zaznamenán i u takzvaných cash back , t e d y výběru h o t o v o s t i 
přímo na pokladně obchodníka. Meziročně se j e d n a l o o 7 6 % p r o p a d v o b j e m u . [2] 

I když velká část o b y v a t e l s t v a účet používá, neznamená t o však, že j e v České 
r e p u b l i c e vysoká míra finanční g r a m o t n o s t i . N a webových stránkách M i n i s t e r s t v a 
financí České r e p u b l i k y (2016) j e u v e d e n o , že p r o v e d l i ke k o n c i roku 2 0 1 5 měření 
úrovně finanční g r a m o t n o s t i dospělé p o p u l a c e České r epub l i k y . T o t o šetření se s ta lo 
součástí světového měření společně s dalšími desítkami zemí O r g a n i z a c e p r o 
hospodářskou spolupráci a rozvo j (OECD) . Výs ledkem t o h o t o šetření by lo , že 
finanční n e z n a l o s t u nás převažuje nad finanční znalostí. [1] T o t o zjištění může mít 
za následek nevědomé zvyšování r iz ik při m a n i p u l a c i s účtem z e s t rany klientů. 

Lidé využívají p r o ukládání svých financí bankovní účty, které j s o u zabezpečeny 
samotnými i n s t i t u c e m i . Existují však r iz ika , která b a n k y ov l i vn i t nedokáží. Jedná se 
zejména o ta , která si způsobují samotní k l ient i - uživatelé služeb, které b a n k a nabízí. 
Pro běžného občana t o znamená, že při využívání bankovního účtu může 
nevědomky vytvářet s i tuace , které by následně v e d l y ke zneužití j e h o bankovního 
účtu. 

N e s t a n d a r d n o s t s i tuace j e t e d y v nízké finanční g r a m o t n o s t i klientů bank . 
Zvýšením vědomost i klientů lze t a t o r iz ika alespoň částečně snížit, konkrétně 
navýšením j e j i ch finanční g r a m o t n o s t i ve v z t a h u k vedení účtu, a t ím udělat s i tuac i 
standardní. 
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2.1 Problém 
Je nezbytné zvýšit vědomost i klientů bank , a t ím z d o k o n a l i t j e j i ch finanční 

g r a m o t n o s t , což p o v e d e ke snížení r iz ika zneužití účtu. P ro vyřešení problému b u d e 
použito následující: 

• K rok 1 - Zjištění úrovně povědomí o rizicích spojených s veden ím bankovního 
účtu za pomocí dotazníku. 

• K rok 2 - K a t e g o r i z a c e r iz ik spojených se veden ím bankovního účtu. 
• K rok 3 - Zpracování dotazníků. 
• K rok 4 - Návrhy, j a k se konkrétním rizikům bránit, j a k j e snížit. 
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3 Rešeršní studie 
V rešeršní s tud i i b y l o zpracováno šetření dostupné l i te ra tury zabývajících se 

r iz iky v bankovnictví. Protože daná p r o b l e m a t i k a n e b y l a v ob l a s t i bankovnictví 
zpracována, lze t u t o práci považovat z a přínos v t o m t o směru, jedná se o z ce l a 
původní práci. V jednot l i vých literárních zdrojích by l o následně vyhledáno 
zpracování této p r o b l e m a t i k y , které by l o následně použito. 

3.1 Banky 
Marvanová, H o u d a a ko l ek t i v (1995) uvádí, že mluvíme-li o bance , máme o b v y k l e 

na mys l i b a n k u obchodní, t z n . b a n k u , která slouží tržním subjektům (výrobní a 
terciární sféře, r espek t i ve obyva te l s t vu ) . V e d l e obchodních b a n k existují samozřejmě 
i j iné banky , především centrální b a n k a (cedulová, emisní), různé t y p y 
specializovaných bank , např. garanční, hypoteční, konsolidační, rozvojové a p o d . 
Zvláštní s k u p i n u tvoří spořitelny, které většinou nedisponují p l n o u licencí univerzální 
banky . 

Obchodní b a n k a univerzálního t y p u se účastní hospodářského života v tržní 
e k o n o m i c e především těmito ak t i v i t am i : 

• V e d e účty a přijímá termínové v k l a d y v domácí měně i v měnách cizích. 
• Posky tu j e různé d r u h y úvěrů, které se liší p o d l e t y p u zajištění, způsobu 

čerpání, účelu poskytnutí, zdrojů, z kterých j s o u čerpány, a p o d l e délky 
úvěrovaného období. 

• Provádí tuzemský a zahraniční platební styk prostřednictvím sítě „ loro" účtů 
a „nostro" účtů (účtů cizích b a n k vedených „u s e b e " a „svých" účtů vedených 
u j iných bank) . 

• Přijímá a vys tavu je všechny d r u h y platebních a zajišťovacích instrumentů, j a k o 
j s o u dokumentární inkasa , dokumentární akred i t i vy , směnky a j e j i ch ava l i zace , 
všechny t y p y šeků, platební kar ty a td . 

• Provádí f inancování prostřednictvím o d k u p u různých druhů pohledávek 
svých klientů, r espek t i ve o d k u p e m dokumentů t y to pohledávky zajišťujících. 

• Zajišťuje p r o své k l i en ty em is i a obchodování s cennými papíry, provádí 
o p e r a c e na finančních trzích, devizově-arbitrážnía zajišťovací o p e r a c e v cizích 
měnách. 

• Provádí směnárenské a přepážkové o p e r a c e p r o stálé i příležitostné 
k l ienty . [3] 

3.2 Bankovní služby 
Máče (2006) uvádí, že m e z i základní služby, které poskytují b a n k y svým klientům, 

patří rea l izace platebního s tyku , t e d y hotovostní a bezhotovostní přesuny peněžních 
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prostředků m e z i jednotl ivými sub j ek t y hospodářského života - fyzickými i 
právnickými o s o b a m i , a t o j a k v rámci j e d n o h o státu, t ak i v zahraničí. [4] 

3.2.1 Bankovní pojmy 

Česká bankovní a soc i a ce (2017) vytvořila spotřebitelský slovníček, který dává 
spotřebiteli potřebné i n f o r m a c e k používání bankovního účtu. Pro účely této 
d ip lomové práce b u d e použit p o u z e j e j i ch výčet. 

• B a n k o m a t - peněžní výdajový a u t o m a t , který slouží především k výplatě 
h o t o v o s t i v bankovkách pomocí platební karty či bankomatové karty. 

o Další používaná označení: A T M ; A u t o m a t i c Te l ler M a c h i n e 
• Bezhotovostní o p e r a c e - o p e r a c e uskutečňovaná b e z použití fyzických peněz 

(ho tovos t i ) prostřednictvím bankovních převodů a dalších účetních operací. 
o Další používaná označení: W i r e Transfer ; N o n c a s h Transfer ; Cash l e s s 

T rans fe r 
• Běžný účet - bankovní účet, na kterém má k l ient uloženy peníze, které si může 

k d y k o l i v yb ra t n e b o vložit další (s o h l e d e m na podmínky stanovené b a n k o u ) . 
V k l a d y a výběry peněžních prostředků z běžného účtu může k l ient 
uskutečňovat různými způsoby, například v h o t o v o s t i či pomocí 
bezhotovostních převodů z j iných účtů n e b o na j iné účty (např. výplaty m z d y 
o d zaměstnavatele či p l a t b y za poskytované služby). 

o Další používaná označení: Cu r r en t A c c o u n t 
• Internetové bankovnictví - služba, která k l i en tov i umožňuje k o m u n i k a c i s 

b a n k o u (včetně zadávání příkazů) pomocí i n t e rne tu - nepotřebuje ins ta lova t 
žádné speciální p r o g r a m y , postačí m u p o u z e internetové připojení. 

o Další používaná označení: Internet B a n k i n g 
• Mobi lní bankovnictví - j e d n a z možností využití př ímého elektronického 

bankovnictví. K l ient ke k o m u n i k a c i s b a n k o u (včetně zadávání platebních 
příkazů) používá G S M insta lac i v mobilním t e l e f o n u (např. S IM too lk i t ) - o p r o t i 
běžnému telefonnímu bankovnictví p o s k y t u j e vyšší míru o c h r a n y k l i enta . 

o Další používaná označení: G S M B a n k i n g 
• PIN - osobní identifikační číslo p r o au to r i z a c i transakcí (prováděných např. 

prostřednictvím platební karty, in te rne tu ) 
o Další používaná označení: Personál Ident i f i ca t ion N u m b e r 

• Platební karta - karta , s jejíž pomocí lze plat i t za zboží a služby u většiny 
prodejců a vybírat h o t o v o s t v b a n k o m a t e c h , případně využívat j iné služby, 
které b a n k o m a t nabízí (např. dobíjení kreditů na mobilních t e l e fonech ) . 

o Další používaná označení: P a y m e n t C a r d 
• Telefonní bankovnictví - služba, která k l i en tov i umožňuje k o m u n i k a c i s 

b a n k o u prostřednictvím telefonického spojení. Této služby lze využívat 
standardním způsobem, a n e b o prostřednictvím odpovídající ins ta lace v 
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mobilním t e l e f o n u (např. sítě G S M ) , která zabezpečuje vyšší míru o c h r a n y 
k l i en ta (někdy též G S M Bank ing ) . 

o Další používaná označení: P h o n e B a n k i n g [5] 

3.2.2 Technologické pojmy 

Mobilní aplikace 
V i s w a n a t h a n (2016) na webových stránkách L i f ew i r e . com vysvětluje, že mobilní 

ap l i k a ce j s o u vytvořené p r o malá kapesní zařízení, j a k o j s o u mobilní t e l e fony , 
s m a r t p h o n y , P D A a další. Mobilní a p l i k a c e může být předem nahrána na kapesním 
zařízení n e b o může být uživatelem přímo stažená z A p p S to re n e b o i n t e rne tu . 
Všechny výše uvedené možnosti můžete najít j a k na mobilních t e l e f o n e c h n e b o 
s m a r t p h o n e c h . Nejoblíbenější s m a r t p h o n e p l a t f o r m y , které podporují mobilní 
ap l i k a ce j s o u A n d r o i d , iOS , W i n d o w s P h o n e a B lackBerry . [6] 

Touch ID 
C h e l l , E rasmus , C o l l e y a W h i t e h o u s e (2015) popisují, že T o u c h ID j e t e c h n o l o g i e 

založená na rozpoznávání uživatele pomocí otisků prstů, která by la představena 
s i P h o n e m 5S. Fungu j e na p r i n c i p u stisknutí takzvaného „ H o m e b u t t o n " , které se 
nachází přímo na mobilním t e l e f o n u . T o u c h ID s e n z o r umožňuje uživateli alternativní 
verz i a u t e n t i z a c e a následného přístupu d o zařízení b e z zadávání přístupového kódu. 
Umožňuje schvalování nákupů v A p p S to re a i B o o k s a s verzí ÍOS8 umožňuje 
používat s e n z o r i dalším stranám. [7] 

Near Field Communication 
C o s k u n , O k a O z d e n i z c i (2012) dodávají, že N e a r F ie ld C o m m u n i c a t i o n , dále j a k o 

N F C , j e současně rozvíjející se, a přesto slibné p o l e působnosti, které b u d e mít 
enormní d o p a d na finanční ekosystémy stejně j a k o mobilní t e c h n o l o g i e během 
několik málo let. N F C j e bezdrátová komunikační t e c h n o l o g i e s krátkým d o s a h e m , 
která potenciálně usnadňuje používání mobilního t e l e f o n u m i l i a r d o u lidí p o celém 
světě. Nabízí enormní počet možností, j a k je j využít, o d kreditních karet až p o 
debetní karty, věrnostní karty, klíče o d auta , přístupové hotelové klíče, kancelářské 
klíče n e b o klíče o d d o m u , eventuálně z a h r n u j e všechny t y to možnosti d o j e d n o h o 
mobilního t e l e f o n u . [8] 

3.2.3 Bezpečnost v internetovém bankovnictví 

Česká národní b a n k a v y d a l a upozornění týkající se právě r iz ik spojených 
s využíváním elektronického bankovnictví. P ro přiblížení b y l o vybráno p o u z e pár 
důležitých bodů, více o upozornění j e možné se dočíst na webových stránkách výše 
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zmíněné České národní banky . Česká národní b a n k a (2017) doporučuje věnovat 
p o z o r n o s t následujícím skutečnostem: 

• Vybavení zařízení používaného p r o o b s l u h u bankovního účtu (aktualizovaný 
operační systém; aktualizovaný internetový prohlížeč; funkční a zapnutý 
antivirový p r o g r a m ) . 

• Další doporučení v souv i s los t i se zařízením používaným k o b s l u z e 
bankovního účtu ( insta lace p o u z e programů z důvěryhodných zdrojů; 
nepoužívat k o b s l u z e bankovního účtu mobilní zařízení, u kterého by ly 
p r o v e d e n y změny nastavení tzv . „jailbreak" a „root" ; mít zařízení p o d t r va lou 
k o n t r o l o u a využívat zámek o b r a z o v k y ; používat výlučně důvěryhodné a 
řádně zabezpečené zařízení). 

• Doporučení spojené s přihlášením a prokázáním totožnosti k l i en ta . 
• Zásady spojené s vylákáváním přihlašovacích informací. 
• Další doporučení snižující r i z iko odcizení finančních prostředků. [25] 

Výhodám a nevýhodám elektronického ( internetového) bankovnictví se věnuje i 
Jiří R o u s e k a Tomáš Komínek (2007) ve své seminární práci s názvem „Rizika 
elektronického bankovnictví". M e z i výhody řadí například ušetřený čas p r o k l i en ta 
možnost k o m u n i k o v a t s b a n k o u z různých míst. M e z i nevýhody patří n u t n o s t 
přístupu k příslušnému elektronickému komunikačnímu kanálu a někdy též 
vlastnictví speciálního elektronického zařízení. Samozřejmostí také musí být z n a l o s t 
zacházení s t ímto komunikačním kanálem, případně zařízením. [26] 
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4 Systémový přístup k rizikům v bankovnictví 
V této části by la p r o v e d e n a analýza předmětu zájmu, t e d y r iz ika v bankovnictví. 

4.1.1 Historie rizika 

Janíček, M a r e k a ko l ek t i v (2013) uvádí, že r iz iko j e historický výraz, pocházející 
údajně z e 17. století, k d y se ob jev i l v souv i s l os t i s lodní p l a v b o u . V italštině „risico" 
označuje úskalí, kterému se musí p lavc i na moři vyhýbat. Následně se t ímto p o j m e m 
vyjadřovalo „vystavení nepříznivým o k o l n o s t e m " . Starší e n c y k l o p e d i e uvádějí, že se 
jedná o o d v a h u či nebezpečí, případně, že „riskovat" znamená odvážit se něčeho. [9] 

4.1.2 Riziko 

Tichý (2006) uvádí, že názvem „riziko" se označují kvalitativně d o s t i rozdílné, byť 
ve l i ce příbuzné p o j m y . U k a z u j e se, že při hledání de f i n i c e r iz ika j d e o sémantický 
problém, který není univerzálně řešitelný. Záleží ve l i ce na odvětví, o b o r u a 
p r o b l e m a t i c e , c o se p o d t ímto názvem rozumí; záleží koneckonců i na j a z y k u , ve 
kterém se o r iz iku hovoří n e b o píše (v češtině má „riziko" negativní odstín). Existují 
s k u p i n y de f i n i c technický, ekonomických a sociálních. V technické a ekonomické 
literatuře se nejčastěji p ak setkáváme s definicí r iz ika , která je j v y m e z u j e j a k o 
pravděpodobnou h o d n o t u ztráty vzniklé nos i te l i , popř. příjemci r iz ika , realizací 
scénáře nebezpečí, vyjádřená v peněžních n e b o j iných jednotkách. [10] 

Sme jka l a Rais (2013) dodávají, že p o j e m „riziko" t e d y navazu je na filozofické 
ka t ego r i e , jakými j s o u n u t n o s t a n a h o d i l o s t . Je podmíněn nahodilostí j a k o f o r m o u 
p ro jevu n u t n o s t i , což znamená, že z d r o j e m j e ob j ek t a j d e o ontologický a spek t 
p o j m u , j e d n a k j e podmíněn neúplností zobrazení reálných procesů v lidském 
vědomí - z d r o j e m j e v t o m t o případě sub jekt a jedná se o gnozeologický aspek t 
p o j m u . [11] 

4.1.3 Riziko, nejistota a nebezpečí 

Pro úplnost j e nezbytné rozlišovat p o j m y r i z iko , ne j i s to ta a nebezpečí. Hn i l i c a a 
Fotr (2009) vysvětlují, že r iz iko j e vždy s p o j e n o s určitou akcí, ak t i v i t ou či p r o j e k t e m 
s nejistými výsledky, přičemž t y to výsledky ovlivňují (často finanční) s i tuac i sub j ek tu , 
který akc i rea l izu je . Např. neúspěch určitého p ro j ek tu může vést ke v z n i k u 
hospodářské ztráty, problémům s peněžními toky , d o k o n c e až k ohrožení ex i s t ence 
p o d n i k u , s čímž j s o u úzce s p o j e n y i d o p a d y na manažery odpovědné za přijetí 
rea l izac i t o h o t o p ro j ek tu (počínaje finančními pos t ihy , poškozením repu tace , ztrátou 
p o z i c e a konče až propuštěním). N a druhé straně úspěch p ro j ek tu může posílit 
k o n k u r e n c e s c h o p n o s t p o d n i k u , zlepšit j e h o hospodářské výsledky, tentokrát 
s příznivými d o p a d y na manažery (finanční ohodnocení, povýšení aj.) Ne j i s to t a j e 
pak s p o j e n a především se neschopností spolehlivého o d h a d u budoucího vývoje 
těchto faktorů (faktorů rizika) ovlivňujících výsledky akt iv i t , resp . projektů (vývoj 
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poptávky, prodejních cen , nákupních c en materiálů a energií, měnových kurzů, 
technologických změn aj.) Ne j i s to t a budoucích h o d n o t faktorů r iz ika se pak promítá 
d o ne j i s to ty výsledků realizovaných podnikatelských akt iv i t či projektů a j e příčinou 
je j i ch r i z i kovos t i . Pojetí r iz ika a ne j i s to ty může být zčásti závislé na o b o r u , ve kterém 
se s n im i p racu je . Např. v teor i i rozhodování se rozhodování z a r iz ika chápe j a k o 
rozhodování, k d y j s o u známy stavy světa i j e j i ch pravděpodobnost i , přičemž 
v případě, že t y to pravděpodobnost i známy ne j sou , j d e o rozhodování za nej is toty . 
O m e z e n o u s p o l e h l i v o s t stanovení budoucích h o d n o t faktorů r iz ika nepříznivě 
ovlivňuje více aspektů, k nimž patří především: 

• N e d o s t a t e k informací a nedostatečné poznání procesů, které generují 
f ak to r y r iz ika a ne j is toty . 

• Použití nevhodných zdrojů informací a neověřených, resp . nespolehlivých 
dat . 

• Uplatnění nevhodných m e t o d o d h a d u budoucího vývoje faktorů r iz ika a 
nej is toty . 

• Náhodný (stochastický) cha r ak t e r procesů, jejichž výs ledkem j s o u 
h o d n o t y rizikových faktorů. 

Z výše uvedeného j e zřejmé, že ne j i s to tu (nespo leh l i vos t ) o d h a d u vývoje faktorů 
r iz ika a ne j i s to ty lze snížit (např. lepším poznáním procesů generujících t y to faktory , 
lepším informačním vybavením, užitím variantních a spolehlivějších zdrojů dat , 
uplatněním vhodnějších m e t o d prognózovaní aj.), a le ne lze j i z ce l a o d s t r a n i t 
v z h l e d e m k náhodné p o v a z e procesů generujících rizikové fak tory . [12] 

Janíček, M a r e k a ko l ek t i v (2013) ve své pub l i k a c i pojednávají o rozdílnost pojmů 
r iz ika a nebezpečí. R iz iko j e pravděpodobnost v z n i k u nestandardního s tavu 
konkrétní en t i t y v daném čase a p r o s t o r u . Nebezpečí j e aktivovaná s c h o p n o s t 
(přírodou, č lověkem, s t ro jem) z d r o j e nebezpečí, která pak na rizikové entitě způsobí 
negativní jev . [9] 

4.1.4 Klasifikace rizik 

Fotr a Hn i l i c a (2009) člení r iz ika na : 

• Podnikatelské a čisté; podnikatelské r i z iko (Bus iness Risk) má již zmíněnou 
pozitivní a negativní stránku, přičemž čisté r i z i ko (Pure Risk) má p o u z e stránku 
negativní, tj. ex is tu je z d e nebezpečí v z n i k u nepříznivých situací, resp. 
nepříznivých o d c h y l e k o d žádoucího s tavu , z a který se považuje uchování 
ma j e tku , zdraví a lidských životů. Čistá r iz ika se o b v y k l e vztahují ke ztrátám a 
škodám na ma je tku organizací a jednotl ivců, poškození zdraví, resp . ztrátám 
života jednotl ivců a členů organizačních j e d n o t e k vyvolaných přírodními j e v y 
(např.: povodně, požáry, zemětřesení aj.), technickými systémy a j e j i ch 
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selháním (např. havárie výrobních zařízení) a j ednán ím lidí (krádeže a 
zpronevěry, stávky aj.). 
Systematické a nesystematické; systematické r i z iko j e r i z iko vyvolané 
společnými f ak to r y a postihující v různé míře všechny hospodářské j e d n o t k y , 
resp . ob l a s t i podnikatelské činnosti. Z d r o j e m systematického r iz ika j s o u např. 
změny peněžní a rozpočtové po l i t i ky , změny daňového zákonodárství, 
celkové změny t rhu (konjunkturální cykly , změny c en základních s u r o v i n a 
energií aj.). Protože systematické r i z iko závisí d o značné míry na ce lkovém 
vývoji t r h u , označuje se j a k o r i z i ko tržní. T o t o r i z iko v z h l e d e m ke společnému 
cha rak t e ru ne lze snižovat diverzifikací, a p r o t o se označuje též j a k o 
nediverzifikovatelné. R i z i ko nesystematické (jedinečné, specifické) j e r iz iko , 
které j e specifické p r o jednotl ivé f i rmy, resp . j e j i ch akt iv i ty . Z d r o j e m takového 
r iz ika může být např. o d c h o d klíčových pracovníků f i rmy, se lhánívýznamného 
s u b d o d a v a t e l e , v s t u p nového k o n k u r e n t a na t rh , havárie výrobního zařízení 
aj. V z h l e d e m ke svému cha rak t e ru představují systematická r iz ika o b v y k l e 
r iz ika makroekonomická, r iz ika nesystematická pak r iz ika mikroekonomická. 
Vnitřní a vnější; vnitřní r iz ika j s o u r iz ika , která se vztahují k faktorům uvnitř 
f i rmy, (může jít např. o r iz ika výzkumně-vývojová, resp . t e c h n i c k o -
technologická spojená s výzkumem a vývojem nových výrobků a technologií, 
r iz ika selhání pracovníků aj.). Vnější r iz ika se vztahují k podnikatelskému okolí, 
ve kterém f i rma podniká. Jej ich z d r o j e m j s o u externí fak tory , které se člení na 
makroekonomické (v podobě ekonomického, sociálního, t e c h n i c k o -
technologického a ekologického makrookolí) a mikroekonomické 
( k o n k u r e n c e , dodavatelé, odběratelé aj.). 

Ovlivnitelné a neovlivnitelné; t o t o členění r iz ik souvisí s možností manažera či 
f i rmy působit na příčiny j e j i ch v z n i k u . J ako ovlivnitelné se chápe r i z i ko , které 
lze e l i m i n o v a t , resp . os l ab i t opatřením or ientovaným na j e h o příčiny, a t o ve 
smys lu e l i m i n a c e , resp . snížení pravděpodobnost i v z n i k u či r o z s a h u možných 
nepříznivých situací (např. zvýšením kva l i f ikace pracovníků výzkumu a vývoje, 
zlepšením je j i ch přístrojového vybavení a p o d . lze snížit r iz ika výzkumu a 
vývoje nových výrobků a technologií ) . U neovlivnitelného r iz ika nemáme 
možnost působit na j e h o příčiny (např. nepříznivá změna měnového k u r z u , 
povodeň aj.), a le můžeme přijmout opatření snižující nepříznivé následky 
těchto r iz ik (např. f o r m o u zajištění, pojištění). Vnitřní r iz ika j s o u spíše 
ovlivnitelná, vnější r iz ika většinou neovlivnitelná. 
Primární a sekundární; sekundární r i z iko j e vyvoláno přijetím určitého 
opatření na snížení primárního r iz ika tvořeného všemi výše uvedenými 
fak to ry . Příkladem sekundárního r iz ika může být r i z iko spojené s existencí 
odlišné podnikové ku l tu ry při vytvoření společného p o d n i k u se zahraničním 
p a r t n e r e m , která může být příčinou j e h o neúspěchu (přitom t v o r b a 



společného p o d n i k u by la opatřením or ientovaným na oslabení r iz ika 
primárního, např. v s t u p u na zahraniční trh). 

• V e fázi přípravy, rea l izace a p r o v o z u firemních projektů; r iz ika ve fázi přípravy 
a rea l i zace p ro j ek tu představující všechny d r u h y rizik, která ohrožují splnění 
termínu dokončení p ro j ek tu , dodržení rozpočtu a kva l i tu p ro j ek tu (např. 
nebezpečí nedostatků projektového řešení, r iz ika selhání subdodavatelů 
stavební a strojní části p ro j ek tu , nepříznivá změna měnového ku rzu ovlivňující 
c e n u dovážené t e c h n o l o g i e aj.). R iz ika ve fázi p r o v o z u představují všechny 
rizikové f ak to r y ovlivňující hospodářské výsledky fungování p ro j ek tu (např. 
vzrůst c en s u r o v i n , materiálů a ene rg i e , p o k l e s poptávky, nedosažení 
projektované kapac i t y nezvládnutím technologického p r o c e s u aj.). 

Významné a značně bohaté j e členění r iz ik p o d l e j e j i ch věcné náplně. Z t o h o t o 
h l ed i ska se o b v y k l e rozlišují r iz ika : 

• Technicko-technologická, spojená s aplikací výsledků vědecko 
technického rozvo j e a vedoucí k neúspěchu vývoje nových výrobků a 
technologií, nezvládnutí technologického p r o c e s u spojeného s p o k l e s e m 
výrobní kapac i t y aj. (Tato r iz ika se m o h o u p ro j e vova t též objevením 
nových produktů a postupů, které v e d o u k morálnímu zastarání 
technologií.) 

• Výrobní, která mají často cha r ak t e r o m e z e n o s t i , resp . n e d o s t a t k u zdrojů 
různé p o v a h y ( surov in , materiálů, energií, pracovních sil určité kva l i f ikace) , 
které m o h o u o h r o z i t průběhu výrobního p r o c e s u a j e h o výsledky. Příčinou 
některých výrobních rizik spojených s omezenost í zdrojů m o h o u být 
n e d o s t a t k y a p o r u c h y na straně dodavatelů (r izika dodavatelská). M e z i 
výrobní r iz ika j e možné zařadit i r iz ika projevující se např. nespolehlivostí 
a výpadky výrobních zařízení spojených s omezením dodávky produktů či 
služeb, vzrůstem nákladů a o p r a v y a údržbu aj. Ta to r iz ika se někdy 
označují j a k o provozní r iz ika n e b o také j a k o operační r iz ika . [12] 

4.1.5 Identifikace rizik 

Fotr a Hn i l i c a (2014) se shodují na t o m , že cílem iden t i f i kace r iz ik j e dospět 
k vyčerpávajícímu s o u b o r u rizikových faktorů, které b y m o h l y (nejen negativně, a le 
také pozitivně) ov l i vn i t hospodářské či j iné výsledky f i rmy, h o d n o t u jejích určitých 
ak t i v n e b o míru úspěšnosti připravovaných, resp . realizovaných investičních 
projektů. P roces i den t i f i k ace r iz ik má několik stránek, přičemž m e z i nejdůležitější 
patří vhodná d e k o m p o z i c e o b j e k t u analýzy r iz ika , vlastní náplň p r o c e s u iden t i f i kace , 
používané m e t o d y a nástroje podporující i den t i f i kac i , informační z d r o j e i sub jek t y 
podílející se na iden t i f i kac i . 
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Nástroje identifikace a informační zdroje 

• Kontrolní s e z n a m y ( check listy), resp. k a t a l o g y (registry) r izik, které poskytují 
vyčerpávající přehled potenciálních rizikových faktorů f i rmy či jejích akt iv i t . 
Uplatnění seznamů snižuje nebezpečí opomenut í některých rizik. 

• P o h o v o r y s e x p e r t y a skupinové d i skuse . T y to d i s k u s e m o h o u mít f o r m u 
brainstormingových schůzek, k d y s k u p i n u tvoří pracovníci f i rmy, externí 
exper t i aj. Schůzku řídí moderátor, nejlépe rizikový ana ly t ik , který 
zabezpečuje, a b y se každý m o h l vyjádřit b e z o h l e d u na své postavení, 
podněcuje d i skus i , s u m a r i z u j e výsledky a směřuje d e b a t u k závěru; v průběhu 
d i s k u s e panu j e zákaz kr i t iky vyjadřovaných názorů. Týmová práce podněcuje 
krea t i v i tu , která j e podstatná p ro iden t i f i kac i r iz ik a umožňuje sdílení 
informací a zkušeností. 

• Nástroje strategické analýzy podnikatelského prostředí ( S W O T analýza, PEST 
analýza, Porterův m o d e l pěti sil aj.), které podporují především iden t i f i kac i 
externích rizik. 

• Kognitivní (myšlenkové) m a p y , jež představují grafický nástroj zobrazení 
jednotl ivých faktorů r iz ika a j e j i ch vzájemných v a z e b . Rizikové f ak to r y se 
zapisují na list papíru a orientovanými s p o j n i c e m i se zobrazujíjejich vzájemné 
vazby . Spo jn i c e vychází z f ak to ru r iz ika na straně příčiny a šipka směřuje 
k f ak to ru na straně d o p a d u r iz ika . 

J ako z d r o j e informací p r o iden t i f i kac i faktorů r iz ika může sloužit především 
informační a znalostní vybavení expertů z oblastí, ke kterým se jednotl ivé f ak to r y 
vztahují, výstupy strukturovaných rozhovorů a dotazníků, lokální či zahraniční 
zkušenosti osobní či firemní p o v a h y , výstupy, resp . doporučení externích 
auditorů, výsledky finančního c o n t r o l l i n g u a interního a u d i t u , příprava 
podnikatelského plánu f i rmy, periodické analýzy firemních výsledků, výstupy 
monitorovacích systémů či systémů včasného varování a v neposlední řadě 
p o z n a t k y a zkušenosti z rea l i zace významných projektů. [13] 

4.1.6 Metody analýzy rizik 

Sme jka l a Rais (2013) ve své p u b l i k a c i konstatují, že způsob vyjádření veličin, 
s nimiž se v analýze r iz ik pracu je , lze použít j a k o základní h l e d i s k o p r o rozdělení 
těchto m e t o d . Existují přitom d v a základní přístupy kjej ímu řešení: kvantitativní a 
kvalitativní m e t o d y vyjádření veličin analýzy rizik. V analýze se používá buď j e d e n 
z těchto d v o u přístupů, n e b o j e j i ch k o m b i n a c e . 
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Kvalitativní metody 

Kvalitativní m e t o d y j s o u p o s t a v e n y na p o p i s u závažnosti potenciálního d o p a d u 
a na pravděpodobnost i , že daná událost nas tane . 

Vyznačují se t ím, že r iz ika j s o u vyjádřena v určitém r o z s a h u (například j s o u 
obodována <1 až 10> n e b o určena pravděpodobnost í <0; 1> n e b o slovně <malé, 
střední, velké> apod . ) Úroveň j e o b v y k l e určována kvalifikovaným o d h a d e m . 
Kvalitativní m e t o d y j s o u jednodušší a rychlejší, a le více subjektivní. O b v y k l e přinášejí 
problémy v ob l a s t i zvládání rizik, při posuzování přijatelnosti finančních nákladů 
nutných k e l im inac i h r o z b y , která může být kvalitativní m e t o d o u charakterizována 
třeba j a k o „velká až kritická". Tím, že chybí jednoznačně finanční vyjádření, se 
k o n t r o l a e f ek t i vnos t i nákladů znesnadňuje. T e n t o t yp analýzy se s výhodou využívá 
v případech: 

• Upřesnění postupů při detailní analýze rizik. 
• Nedostatečné kva l i ty či kvan t i t y získaných číselných údajů p r o j e j i ch využití 

v kvantitativních metodách. 

Kvantitativní metody 

Kvantitativní m e t o d y j s o u založeny na matemat ickém výpočtu r iz ika z f r ekvence 
výskytu h r o z b y a jej ího d o p a d u . Používají číselné ocenění j a k v případě 
pravděpodobnost i v z n i k u události (či lépe řečeno inc iden tu ) , t ak i při ocenění 
d o p a d u dané události. Vyjadřují d o p a d o b v y k l e ve finančních termínech, například 
„tisíce Kč". Nejčastěji j e r iz iko vyjádřeno ve formě roční předpokládané ztráty 
( annua l i z ed loss e x p e c t a n c y - ALE) , která j e vyjádřena finanční částkou. Kvantitativní 
m e t o d y j s o u více exaktní než kvalitativní; j e j i ch provedení s ice vyžaduje více času a 
úsilí, poskytují však finanční vyjádření rizik, které j e p r o j e j i ch zvládání výhodnější. 

Nevýhodou kvantitativních m e t o d j e kromě je j i ch náročnosti na provedení a 
zpracování výsledků často v y s o c e formalizovaný p o s t u p , jenž může vést k t o m u , že 
n e b u d o u p o s t i h n u t a spec i f i ka posuzovaného sub j ek tu , která m o h o u vést k j e h o 
vysoké z r an i t e l nos t i , a t o z důvodů „zahlcení" h o d n o t i t e l e značným o b j e m e m 
formálně strukturovaných dat . (Da lo by se vyjádřit rčením „kvůli s tromům není vidět 
les".) Kval i ta výsledků těchto m e t o d úzce souvisí s relevantností získaných údajů. 

Kombinované metody 

Kombinované m e t o d y vycházejí z číselných údajů. Cíl j e však díky kvalitativnímu 
hodnocení ve větším přiblížení se realitě o p r o t i předpokladům, ze kterých vycházejí 
kvantitativní m e t o d y . Je ovšem třeba mít na zřeteli, že údaje použité v kvalitativních 
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metodách nemusí vždy odrážet přímo pravděpodobnost události či výši jej ího 
d o p a d u , a le m o h o u být ovl ivněny měřítkem s t u p n i c e , která j e v konkrétní metodě 
použita. [11] 

4.1.7 Měření rizika 

Fotr a Hn i l i c a (2014) uvádí, že základem měření r iz ika j e stanovení j e h o číselných 
cha rak te r i s t i k v podobě cha rak te r i s t i k va r i ab i l i t y (pravděpodobnost ztráty, r ozp t y l či 
směrodatná o d c h y l k a ) zvoleného kritéria, např. h o d n o t y f i rmy, kritérií hodnocení 
investičních projektů j a k o čistá současná h o d n o t a aj. To však vyžaduje j e d n a k 
kvantitativní cha rak te r veličiny (kritéria), v z h l e d e m ke kterému se r iz iko určuje, 
j e d n a k z n a l o s t j e h o rozdělení pravděpodobnost i . V opačném případě není číselné 
měření r iz ika možné, a le lze up la tn i t určité kvalitativní (verbální) cha rak te r i s t i ky . 

Číselné charakteristiky rizika 

Měřen ím r iz ika b u d e m e rozumět číselné stanovení ve l i kos t i r iz ika určité 
podnikatelské akt i v i t y (např. investičního pro jek tu ) , f iremního ak t i va (např. 
finančních invest ic ) či f i r m y j a k o c e l k u . Přitom j e třeba si uvědomit, že t o t o r i z i ko lze 
vyjadřovat vždy p o u z e v z h l e d e m k určitému kritériu kvantitativní povahy , které 
z o b r a z u j e číselné výsledky této akt i v i t y a slouží k jej ímu hodnocení. Tímto kritériem 
může být např. z i sk f i r m y za určité období, ren tab i l i t a jej ího kapitálu; u investičních 
projektů j e j i ch čistá h o d n o t a , vnitřní výnosové p r o c e n t o či d o b a úhrady; u finančních 
invest ic pak j e j i ch tržní h o d n o t a k určitému da tu aj. 

Jakožto číselné cha rak te r i s t i k y r iz ika m o h o u sloužit: 

• Pravděpodobnost nedosažení (případně překročení) určité h o d n o t y kritéria. 
• Statistické cha rak te r i s t i k y va r i ab i l i t y kritéria, zahrnující r o z p t y l , směrodatnou 

o d c h y l k u a variační koe f i c i en t . 
• H o d n o t y kritéria, které b u d o u překročeny (či nedosaženy) se z v o l e n o u 

pravděpodobností . 

Kvalitativní charakteristiky rizika 

Jak j e z předchozího tex tu zřejmé, ne lze dospět k číselným charakteristikám 
r iz ika b e z zna l o s t i rozdělení pravděpodobnost i kritéria (veličiny), v z h l e d e m ke 
kterému se r iz iko vyjadřuje. P o k u d není t o t o rozdělení k d i s p o z i c i , lže použít 
k p o p i s u r iz ika kvalitativních (verbálních) cha rak te r i s t i k v podobě slovních popisů. 
Např. ve l i kos t r iz ika určitého investičního p ro j ek tu můžeme vyjádřit pomocí 
některého hodnocení ze s t u p n i c e uvedené v t a b u l c e . 
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Tab. 1 Stupnice kvalitativního vyjádření rizika 

Stupeň Slovní charakteristika rizika 
1 V e l i c e malé r iz iko 
2 Malé r i z iko 
3 Střední r i z iko 
4 Vysoké r iz iko 
5 Zvláště vysoké r iz iko 

Zdroj: Fotr, J., Hnilica, J., 2014. [13] 

Je zřejmé, že s t u p n i c e p o kvalitativní měření r iz ika uvedená v t a b u l c e 1 není 
jediná, a le může být buď detailní s větším počtem stupňů, n e b o stručná s menším 
počtem stupňů. Zařazení určitého o b j e k t u , např. investičního p ro j ek tu d o některého 
z e stupňů r iz ika , b y p a k mělo být založeno především na zvažování: 

• Rizik, resp . faktorů r iz ika , které by m o h l y o h r o z i t úspěšnost p ro j ek tu (čím j e 
počet těchto faktorů větší a čím méně j e lze ov l i vn i t , t ím větší může být i r iz iko 
pro jek tu ) . 

• Možných dopadů výskytu těchto r iz ik na úspěšnost p ro j ek tu (někdy lze t y to 
d o p a d y , např. ve l i kos t ztráty v případě výskytu určitého r iz ika , s tanov i t 
číselně, někdy t o možné není, a p r o t o j e třeba opírat se např. o expertní 
o d h a d y pravděpodobných rozsahů těchto dopadů , implicitní zvažování 
účinků r iz ik na pro jekt , manažery aj.) 

N a rozdíl o d kvantitativního měření r iz ika , které j e odděleno o d j e h o hodnocení, 
se při užití kvalitativních cha rak te r i s t i k prolíná měření r iz ika s j e h o hodnocením. Při 
t o m t o hodnocení má pak v e l k o u váhu organizační kon tex t (např. r ozsah p ro j ek tu a 
možné d o p a d y j e h o neúspěchu na p o d n i k , k d y rea l izace malého, i když v y s o c e 
rizikového p ro j ek tu je j nemůže oh roz i t ) i t o , j a k se k r iz iku staví manažeři, kteří 
rozhodují o přijetí či zamítnutí p ro j ek tu . 

4.1.8 Hodnocení rizika 

Výsledky analýzy r iz ika poskytují p o d k l a d y p r o posouzení, z d a r i z iko spojené 
s určitým o b j e k t e m ( f i rmou , složkami j e j i ch akt iv , rozvojovými plány či investičními 
pro jekty ) j e přijatelné či nepřijatelné. Závěr o přijatelnosti r iz ika určité akt iv i ty , resp. 
p ro j ek tu (např. fúze či akv iz i ce , zavedení nového p r o d u k t u či t e c h n o l o g i e aj.) 
ovlivňuje především riziková kapac i t a f i rmy a ve l i kos t r iz ika , k t e rou j e f i rma o c h o t n a 
t o l e rova t . Riziková kapac i t a ( R i s kCapac i t y ) se vyjadřuje o b v y k l e j a k o nejvyšší finanční 
ztráta, k t e rou j e f i rma s c h o p n a přežít, tj. taková ve l i kos t ztráty, která ještě neovlivní 
výrazně ex i s tenc i f i rmy . Výše rizikové kapac i t y závisí především na ve l i kos t i kapitálu 
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f i rmy, j e h o struktuře a s c h o p n o s t i získat další z d r o j e financování. Je zřejmé, že 
riziková kapac i t a f i rmy j e t ím větší, čím větší j e : 

• Její celkový kapitál. 
• Podíl vlastního kapitálu na ce lkovém kapitálu, který ovlivňuje finanční s tab i l i tu 

f i rmy. 
• S c h o p n o s t získat dodatečné z d r o j e f inancování - t u t o s c h o p n o s t ovlivňuje 

především posouzení její bon i t y , resp . finančního zdraví, vyjádřené r a t i n g e m 
o d některých z renomovaných ratingových a g e n t u r ( M o o d y ' s , 
S t a n d a r d & P o o r aj.) 

V e l i k o s t přijatelného, resp . to lerovaného r iz ika (Risk A p p e t i t e ) představuje 
t a k o v o u výši ztráty, k t e r o u j e o r g a n i z a c e o c h o t n a přijmout v rámci své rizikové 
kapac i t y . Rozhodnutí o ve l i kos t i přijatelného r iz ika patří m e z i významná strategická 
rozhodnutí f i rmy a závisí především na : 

• Požadavcích a očekáváních stakeholderů (akcionářů, věřitelů, regulátorů, 
finančních institucí, ratingových a g e n t u r aj.). 

• Posto j i m a n a g e m e n t u k r iz iku , tj. z d a převládá spíše ave rze k r i z iku , či o c h o t a 
přijímat r iz iko . 

Postoj k riziku 

R o z h o d o v a t e l (manažer, p o d n i k a t e l ) může mít k r iz iku buď averz i , s k l o n n e b o 
neutrální p o s t o j . V ob l a s t i investičního rozhodování: 

• R o z h o d o v a t e l s averzí k r iz iku se snaží v y h n o u t volbě značně rizikových 
projektů a vyhledává málo rizikové pro jek ty , které s v y s o k o u 
pravděpodobnost í v e d o u k dosažení výsledků, které j s o u p r o ně přijatelné. 

• R o z h o d o v a t e l se s k l o n e m k r iz iku n a o p a k vyhledává značně rizikové pro jek ty 
(které mají naději na dosažení zvláště dobrých výsledků, a le j s o u s p o j e n y i 
s vyšším nebezpečím špatných výsledků, resp . ztrát) a pre fe ru je j e před 
p ro j ek t y málo rizikovými. 

• U r o z h o d o v a t e l e s neutrálním p o s t o j e m k r iz iku j s o u ave rze a s k l o n k r iz iku 
ve vzájemné rovnováze. 

De f in i ce p o s t o j e r o z h o d o v a t e l e k r iz iku j e založena na j e h o chování v s i tuac i , k d y 
má možnost v o l b y m e z i dvěma pro jek ty , které j s o u potenciálně stejně výnosné 
(střední h o d n o t a výnosového kritéria, např. z i s k u j e u o b o u projektů stejná), avšak 
liší se svým r i z i k e m . 

Jestliže první p ro jek t má vyšší r i z iko , p ak r o z h o d o v a t e l : 
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• S averzí k r iz iku dá přednost druhému p ro j ek tu s menším r i z i k e m před 
prvním, rizikovějším p r o j e k t e m . 

• Se s k l o n e m k r iz iku pre fe ru je první rizikovější p ro jek t před druhým, méně 
rizikovým p r o j e k t e m . 

• S neutrálním p o s t o j e m k r iz iku hodnotí o b a p ro j ek t y stejně v y s o k o . 

Určitý nástroj umožňující kvantitativní vyjádření p o s t o j e sub j ek tu k r iz iku 
představuje f u n k c e užitku z a r iz ika . Posto j r o z h o d o v a t e l e , resp . manažera k r iz iku 
závisí na větším počtu faktorů, z nichž k nejvýznamnějším patří j e h o osobnostní 
cha rak te r i s t i k y a založení, dřívější zkušenosti (úspěšnost či neúspěšnost předchozích 
rizikových rozhodnutí, k d y minulá úspěšnost p o d p o r u j e o c h o t u jít d o r iz ika a n a o p a k 
neúspěšnost pos i l u j e averz i k r iziku) a systém řízení f i rmy (především motivační 
systém, k d y důraz na krátkodobé výsledky a malá t o l e r a n c e dílčích neúspěchů 
zvyšuje averz i k r iz iku a n a o p a k zaměření spíše na dlouhodobější výsledky 
s tolerováním dílčích neúspěchů pos i lu j e o c h o t u vzít na sebe r iz iko) . Z empirických 
výzkumů p l yne , že u manažerů v hospodářské prax i převládá ave rze k r i z i ku . [13] 

4.1.9 Řízení rizik 

Sme jka l a Rais (2013) definují řízení r iz ik j a k o p roces , při němž se sub jek t řízení 
snaží z a m e z i t působení již existujících i budoucích faktorů a navrhu je řešení, která 
pomáhají e l i m i n o v a t účinek nežádoucích vlivů a n a o p a k umožňují využít příležitostí 
působení pozitivních vlivů. Součástí p r o c e s u řízení r iz ik j e rozhodovací p roces , 
vycházející z analýzy r i z ika . [11] 

4.1.10 Prevence rizik 

F o t r a k o l e k t i v ( 2 0 1 2 ) konstatují, že s m y s l e m preventivních opatření jee l iminovat , 
resp . alespoň os l ab i t příčiny v z n i k u r izik, tj. předejít výskytu rizikových situací, resp . 
Alespoň snížit pravděpodobnost j e j i ch výskytu. Jde t e d y o určitou p revenc i r i z ika . Je 
zřejmé, že opatření t o h o t o c h a r a k t e r u j s o u možná především u r iz ik interních, která 
j s o u spíše ovlivnitelná než u r iz ik externích. J ako příklady opatření této p o v a h y lze 
uvést: 

• Uplatňování nástrojů řízení, j a k o j s o u systémy řízení j a k o s t i , systémy 
environmentálního m a n a g e m e n t u , systémy protipožární p r e vence , systémy 
p r e v e n c e bezpečnostních r iz ik ohrožujících l idi a ma je tek aj. 

• Změny procesů (postupů) vedoucích k e l im inac i či oslabení v z n i k u rizikových 
událostí. 

• Kva l i ta i n f o r m a c e a těsnost s tyku se zákazníky, umožňující snížení tržních rizik; 
• Kvalitní výběrová řízení zabezpečující pečlivý výběr dodavatelů. 
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Vertikální i n t eg race , oslabující r iz ika spojená s cenovým vývojem či o m e z e n o u 
dostupností určitých polotovarů či k o m p o n e n t t ím, že se j e j i ch nákup nahradí 
vlastní výrobou. 
Získávání dodatečných informací ( p o k u d j e ne j i s to ta vyvolána nedostatečným 
poznáním určitých procesů či objektů); příkladem m o h o u být analýzy t rhu , 
získávání informací o k o n k u r e n t e c h , obchodních p a r t n e r e c h aj. [14] 



5 Rizika spojená s vedením bankovního účtu 

N e každý vlastník bankovního účtu si uvědomuje, že dokáže sám snižovat r iz ika, 
která se m o h o u v průběhu používání účtu v y s k y t n o u t . Tah le skutečnost může 
vyplývat z f ak tu , že finanční g r a m o t n o s t j e v České r e p u b l i c e na v e l m i nízké úrovni. 
Ostatně j s o u t a to tvrzení založena na měření úrovně finanční g r a m o t n o s t i dospělé 
p o p u l a c e České r epub l i k y , které p r o v e d l o M i n i s t e r s t v o financí na k o n c i roku 2 0 1 5 . 
M i n i s t e r s t v o financí České r e p u b l i k y (2016) uvádí, že t o t o šetření se s ta lo součástí 
světového měření společně s dalšími desítkami zemí O r g a n i z a c e p r o hospodářskou 
spolupráci a rozvo j (OECD) . Výsledky t o h o t o měření lze s l edova t přímo na stránkách 
M i n i s t e r s t v a financí. M e z i zásadní zjištění můžeme zařadit například fakt, že dvě 
třetiny dospělých se nechovají e k o n o m i c k y zodpovědně, 5 7 % domácnost í 
neses tavu je rodinný rozpočet, 37 % respondentů si nedokáže představit, j a k by řešili 
ztrátu hlavního příjmu je j i ch domácnost i , aktivně nešpoři 19 % dospělých a další. [1] 

V další části této práce se b u d e m e věnovat právě nejčastějším prohřeškům 
vlastníků účtů. Všechny p o z n a t k y by l y získány z důvěryhodných zdrojů s patřičnou 
praxí v daném o b o r u . 

5.1 Rizika přímo ovlivnitelná klientem 

5.1.1 Rizika spojená s platbou platební kartou na internetu 

Určitá část uživatelů bankovních účtů nevěnuje p o z o r n o s t kvalitě a 
důvěryhodnosti webových stránek přes které chce uskutečnit o b c h o d . V t o m t o 
případě máme na mys l i webové stránky, které ne j sou příliš známé, ne j sou 
v povědomí uživatelů i n t e rne tu , mají pochybný v z h l e d , j s o u nedokončené a 
v neposlední řadě chtějí p o potenciálním uživateli při v s t u p u číslo j e h o platební 
karty. N a výše uvedených t y p e c h webových stránek odsouhlasí smluvní podmínky, 
které ne každý uživatel čte a následně při nákupu služby n e b o výrobku zadají čísla 
svých platebních karet , která j s o u následně použita p r o strhávání pravidelných 
p l a t eb v určitém in te r va lu . Z p r a v i d l a se jedná o denní, týdenní n e b o měsíční 
in terva ly . V t o m t o období j e uživateli strhávána částka v určité výši. Částky se 
pohybují v rozmezí o d 1 k o r u n y až p o několika tisícové částky. S n a h a o zabezpečení 
karet j e z e s t rany b a n k maximální, i ns t i tuce při nákupech podporují takzvané 3 D 
Secure . Jedná se o zabezpečení, které p o d p o r u j e p l a t b y ka r tou na i n t e r n e t u , k d y se 
údaje o platební kartě k obchodníkovi n e d o s t a n o u . P r inc ip spočívá v odeslání 
potvrzovací S M S zprávy n e b o e-ma i lu , který upozorní nakupujícího, že p r o 
pokračování j e nezbytné z a d a t kód, který by l odeslán právě f o r m o u S M S zprávy 
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n e b o e - m a i l e m . Banky v České r e p u b l i c e se snaží s t ímto systémem p racova t v c o 
nejširším měřítku. Nemůže však obchodníka, zahraničního n e b o českého, d o n u t i t ke 
spolupráci a propojení platební brány s t ímto systémem. 

Jak proti tomu bojovat? 

Pro zvýšení bezpečí při používání platebních karet při nakupování p o in t e rne tu , 
stačí, když si před nákupem maj i te l platební kar ty důkladně pročte obchodní 
podmínky. M n o h d y j s o u v n i ch obsaženy i n f o r m a c e , které m o h o u nakupujícího 
zaraz i t . Jedná se zejména o část, kde si například daná stránka nárokuje strhávat 
pravidelné měsíční p l a t b y v určité výši. T o m u se dá zabránit i pečlivou k o n t r o l o u a 
nastudováním recenzí webových stránek, z kterých maj i te l platební kar ty nakupu j e . 
Dalším poznávacím znamením může být například podmínka, která donutí 
nakupujícího, a b y při v s t u p u na webové stránky nejdříve z a d a l číslo své platební 
karty. N a těchto stránkách se nedoporučuje nic zadávat, jel ikož t o v e většině případů 
v e d e ke strhávání pravidelných p l a t eb , o kterých maj i te l kar ty nemá kolikrát an i 
povědomí. 

Pro zvýšení bezpečnosti lze doporučit n a k u p o v a t p o u z e na stránkách, které 
podporují 3 D Secure . Jak b y l o zmíněno výše, t e n t o způsob placení neposílá 
i n f o r m a c e o kartě konkrétnímu obchodníkovi , r i z iko zneužití kar ty se e l im inu j e . 
Zneužití platební kar ty j e možné e l i m i n o v a t i snížením l im i tu p r o p l a t b u na i n t e rne tu 
na částku v hodnotě d o 1000 k o r u n n e b o d l e uvážení maj i te le karty. P o k u d se b u d e 
pokoušet obchodník s t r h n o u t částku vyšší, l imi t je j nepustí. 

5.1.2 Rizika spojená uchováváním a vlastnostmi PIN kódu 

V e l m i často si uživatelé bankovních účtů neuvědomuj í r iz ika spojená se 
zapisováním PIN kódu o d kar ty na různá místa. M e z i nejčastější prohřešky patří 
zapsání kódu přímo na p o v r c h konkrétní karty. Takový zápis j e většinou p r o v e d e n 
nesmazatelným a nesmyvate lným popisovačem. Z p o h l e d u uživatele účtu se může 
j e d n a t o zjednodušení práce s k a r t o u . N icméně se jedná o v e l m i nebezpečný a 
nepraktický způsob, j a k se zbav i t zodpovědnost i za bezpečí svého účtu. T e n t o 
způsob ulehčení j e v dnešní době ve l i ce častý. Můžeme hovořit například o 
zvyšujícím se t r e n d u užívání mobilních telefonů, které m o h o u vést ke zhoršení 
krátkodobé paměti n e b o i k poruchám soustředění. Více se této p r o b l e m a t i c e věnuje 
d o k t o r Lee H a d l i n g t o n , který p u b l i k o v a l ve své s tud i i možné následky užívání 
„chytrých" mobilních telefonů v běžném životě. P o d l e deníku I n d e p e n d e n t (2015), 
který se o s tud i i v j e d n o m z e svých článků zmínil, v e d e časté používání mobilního 
t e l e f o n u k poruchám kognitivních schopností. S tud i e zmiňuje například i t o , že 
uživatelé mobilního t e l e f o n u zapomínají, proč šli z j edné d o druhé části svého d o m u . 
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Čím více používají mobilní t e l e f o n , t ím hůře se soustředí. N a t o může n a v a z o v a t i 
myšlenka, že j s o u lidé pohodlní, a p r o t o se nesnaží si P IN kód p a m a t o v a t a píšou si 
jej d o elektronických zařízení n e b o přímo na ka r tu . [15] 

N a t o navazu je i další porušení bezpečnosti, j a k o již dříve zmíněné, zapisování 
P IN kódů d o mobilního t e l e f o n u . T e n t o způsob j e obl íbený hlavně m e z i mladší 
generací, která j e na mobilních t e l e f o n e c h a t e c h n o l o g i i j a k o takové, závislá. Bohužel 
j e na t e n t o způsob zábavy už v dnešní době naráženo spíše j a k o na závislost, která 
často může vést až ke ztrátě k o m u n i k a c e m e z i l i dm i a j e j i ch vzájemnému odcizení. 
Nadměrné využívání mobilního t e l e f o n u j a k o prostředku p r o surfovaní na i n t e rne tu 
n e b o i j i n a k v běžném životě, stejně j a k o zařízení p r o uložení PIN kódu zvyšuje r iz iko , 
j a k v ob l a s t i zhoršení krátkodobé paměti , t ak z p o h l e d u navyšování r iz ik při využívání 
bankovního účtu. 

Posledním, ne příliš častým případem, j e vyrytí PIN kódu na konkrétní b a n k o m a t . 
Uživatel platební kar ty a konkrétního b a n k o m a t u spoléhá na a n o n y m i t u s p o j e n o u 
se zápisem na p o v r c h b a n k o m a t u . N e vždy j e t e n t o způsob „pamatování" PIN kódu 
tak bezpečný, j a k si j e h o maj i te l může mys le t . P o k u d by si kolemjdoucí všiml 
nápadné k o n t r o l y právě vyrytého PIN kódu, m o h l by t o h o později zneužít. 
V bankovní praxi se dále můžeme setkat s jednoduchými hesly , ať už k přihlášení d o 
internetového bankovnictví, n e b o j a k o f o r m a PIN kódu. C o si p o d p o j m e m 
jednoduchého hes la představit? Nejčastěji se jedná o d a t a n e b o roky narození, a ť už 
vlastníků účtu n e b o j e j i ch nejbližších. Není t e d y těžké kód u h o d n o u t . 

Jak proti tomu bojovat? 

Zvo l i t si P IN kód, který n e b u d e mít nic společného s osobními d a t y a n e b o si 
p o n e c h a t PIN kód předem určený b a n k o u a p ra cova t na j e h o zapamatování. Dále se 
vyhýbat elektronickému zápisu d o mobilního n e b o j iného zařízení. 

5.1.3 Rizika spojená s internetovým bankovnictvím 

Z měření Českého statistického úřadu (2016) vyplývá, že 4 5 % dospělé p o p u l a c e 
a 59 % uživatelů i n t e rne tu používají internetové bankovnictví. Nesmíme o p o m e n o u t , 
že in te rne t j e p o d n i k y d louhodobě používán především k bankovním službám, 
v l e d n u 2 0 1 5 ho k t o m u t o účelu využilo 93 % podniků s 10 a více zaměstnanci. [16] 
Z těchto důvodů j e nezbytné soustředit se na další r iz ika , která j s o u s p o j e n a 
s veden ím bankovního účtu a j e h o uživatele o t o m i n f o r m o v a t . Cílem internetového 
bankovnictví j e , a b y k l ient získal patřičný přehled o svých financích, a t aky možnost 
s n im i p racova t . Protože se v z h l e d i s t ruk tu ra internetových bankovnictví u různých 
institucí liší, ne lze říci, že všechna umožňují k l i en tov i přenastavit například své l imi ty 
na platební kartě. Banky, které neumožňují, a b y si k l ient t y to položky přenastavil, 
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poskytují p o d p o r u v podobě telefonního bankovnictví n e b o p o m o c na pobočce 
dané banky . Přihlašovací údaje, které k l ient používá, j s o u v e l m i citlivá da t a , která 
může znát p o u z e o n . N e každý uživatel se t ímto řídí a své údaje sdílí se svými 
nejbližšími n e b o i s kamarády, což zvyšuje r iz iko zneužití účtu. Bezpečnost j e 
porušena i v případě, k d y s k l ient uloží údaje ve svém internetovém prohlížeči. R iz iko 
se zvyšuje v okamžiku, k d y svůj počítač dává d o serv isu , zůstává permanentně 
přihlášen u nechráněného počítače n e b o je j půjčí někomu j inému. Při práci 
s internetovým bankovnictví j e doporučeno, a b y j e h o uživatel v době přihlášení byl 
f yz i cky sám přítomen u bezpečného počítače a i h n e d se p o vyřízení svých záležitostí 
odhlásil. 

N a t o h l e téma úzce navazují další r iz ika , která j s o u neovlivnitelná b a n k o u a j e n 
částečně ovlivněná k l i e n t e m . Jedná se o takzvaný p h i s h i n g . P o d tímto p o j m e m se 
skrývá úmyslné napadání účtů klientů bank . P h i s h i n g může být prováděn e - m a i l e m 
n e b o třeba i S M S zprávou. Text zprávy může, a le i nemusí, být napsán p r a v o p i s n o u 
češtinou a o b s a h u j e o d k a z , který nabádá k l i en ty bank , a b y si díky němu změnili hes l o 
d o svého internetového bankovnictví, protože j e j i ch účet může být v ohrožení. P o d 
t o u t o záminkou se nic netušící k l ient p r o k l i k n e na falešné stránky, kde zadá své 
přihlašovací údaje, díky kterým má útočník přístup k účtu k l i en ta dané banky . K l ient 
může snížit r iz iko p o u z e svojí obezřetností a náležité k o n t r o l e při zadávání názvu 
webové stránky d o internetového prohlížeče. Dále si může p ravos t stránky ověřit 
příslušným certifikátem. 

Jak proti tomu bojovat? 

Neukládat si přihlašovací údaje d o internetového prohlížeče an i d o j iných 
aplikací. N e z a p i s o v a t si údaje an i e l e k t r o n i c k y d o mobilního či j iného zařízení a an i 
na papír. Své přihlašovací údaje n i k o m u v žádném případě nesdělovat. P ro 
přihlašování používat p o u z e zařízení, které j e plně důvěryhodné a má funkční 
antivirový systém. Dále užívat p o u z e oficiální webové stránky, k o n t r o l o v a t si překlep 
a záměnu písmen v příkazovém řádku, a také se ujistit o platném certifikátu, který 
s tvrzuje věrohodnost stránek. V případě obdržení zprávy, která se může jev i t j a k o 
podezřelá, nejdříve k o n t a k t o v a t b a n k u , s k t e rou znění zprávy k o n z u l t o v a t . Poté 
p o s t u p o v a t d l e pokynů konkrétní banky . 

P o k u d k l ient ztratí své údaje neprodleně k o n t a k t o v a t b a n k u a okamžitě v z n i k l o u 
s i tuac i řešit. 

5.1.4 Rizika spojená s platební kartou 

Platební kar tu využívá čím dál více o b y v a t e l s t v a naší r epub l i k y , ostatně t o 
po t v rd i l i průzkum České bankovní a soc i a ce . Česká bankovní a soc i a ce (2016) uvádí, 
že v posledních 10 le tech ros te oblíbenost p l a t b y ka r tou na úkor h o t o v o s t i . 

34 



Podíváme-li se na t e n t o t yp bezhotovostních transakcí, v idíme růst j a k v j e j i ch počtu 
(za 10 let téměř čtyřnásobný), t ak v o b j e m u (2, 3 krát vyšší). [2] 

Avšak i při používání platební kar ty j e nezbytná obezřetnost a dodržování 
bezpečnosti. Jedná se zejména o p r a v i d l o , že platební kartu může užívat p o u z e její 
maj i te l . Tímto se však bohužel neřídí všichni uživatelé platebních karet . Dochází 
k zapůjčování karet m e z i příbuznými, kamarády n e b o pa r tne ry . P o k u d p o zapůjčení 
kar ty d o j d e ke zneužití, j e složité zj ist it , proč se t ak s ta lo , protože kar tu neměl maj i te l 
v t en m o m e n t p o d k o n t r o l o u . 

Jak situaci předejít? 

Banky v České r e p u b l i c e umožňují, a b y maj i te l v yda l ke svému účtu další 
platební ka r tu . Jedná se z p r a v i d l a o f u n k c i , která se nazývá „držitel". T e n t o držitel 
b u d e mít kar tu v e d e n o u na své jméno , a le f i n a n c e b u d e čerpat z účtu maj i te le , který 
m u kar tu v y d a l . Tímto způsobem se dá e l i m i n o v a t r i z iko , že b u d e karta p o zapůjčení 
zneužita, protože j i b u d e mít maj i te l účtu, i b a n k a , neustále p o d k o n t r o l o u . 

5.1.5 Rizika spojená s použitím mobilní aplikace 

Mobilní ap l i k a ce j s o u h i t e m moderní d o b y . Ostatně průzkum společnosti V I SA 
j e t o h o důkazem. V ISA (2016) uvádí, že v současnosti používá mobilní zařízení 
k placení 54 % dotazovaných, zatímco před r o k e m t a k t o p la t i l o z a každodenní 
výdaje a služby j e n 18 % z n i ch . S tud ie , v e které odpovídalo více než 36 tisíc 
respondentů z 19 zemí, o d h a l u j e , j a k d r a m a t i c k y se přijímání digitálních p l a t eb za 
posledních 12 měsíců p o s u n u l o . Před r o k e m odpovědě lo 38 % o s o b , že mobilní 
zařízení k provedení p l a t b y n i k d y nevyužili a nemají t o an i v plánu. Letos se t o t o číslo 
snížilo na pouhých 12 % . [17] 

I při tvorbě a p r o v o z u mobilních aplikací se nezapomíná na bezpečnost, p r o t o 
se zabezpečeny přihlašovacími údaji a h e s l e m . O b a t y t o bezpečnostní p r vky mají 
m n o h o p o d o b , a ť už j s o u tvořeny čísly n e b o písmeny a z n a k y . Také se začíná 
i n t eg rova t d o mobilních aplikací p l a t f o r m a T o u c h ID, n e b o l i přihlašování pomocí 
o t i s k u p r s tu . T u t o možnost zabezpečení nabízí p o u z e některé b a n k y v České 
r e p u b l i c e . D i sku tu j e se však o nahrazení hese l a přihlašovacích j m e n právě o t i s k e m 
prs tu n e b o j a k o o doplňujícím bezpečnostním p r v k u , který výše zmíněné 
nenah razu j e , a le doplňuje. O t i s k y prs tu k l i en ta j s o u standardně uloženy v j e h o 
mobi lním t e l e f o n u , tudíž se d o b a n k y neposílají. P o k u d k o n t r o l a pomocí o t i s k u prs tu 
selže, používá se většinou p r o iden t i f i kac i již přednastavené hes lo , které slouží j a k o 
a l t e rna t i va . Klíčový m o m e n t při užívání této p l a t f o r m y nastává v okamžiku, kdy 
hovoř íme o rizicích, která se k užívání pojí. Je použití této p l a t f o r m y o p r a v d u 
skutečně velkým r i z i k e m n e b o n a o p a k snižuje nebezpečí zjištění hes la a 
přihlašovacího jména d o mobilní ap l i k a ce ? Protože j e t a to t e c h n o l o g i e u nás v c e l k u 
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čerstvá záležitost ne lze jednoznačně říct, že zvyšuje r i z iko zneužití účtu. Více 
t e c h n o l o g i i T o u c h ID vysvětluje společnost A p p l e . D le A p p l e Inc. (2015) j e každý 
o t i sk prs tu jedinečný, takže j e malá šance, že malé části d v o u odlišných otisků prstů 
b u d o u dostatečně shodné p ro T o u c h ID. Pravděpodobnost t o h o , že se t o s tane j e 
1:50 0 0 0 p r o j e d e n nasnímaný prst . Je t o m n o h e m lepší než pravděpodobnost 1:10 
0 0 0 , že někde u h o d n e typický 4 číselný kód p r o přístup d o Vašeho zařízení. Navíc 
některé kódy t y p u ,1234 ' m o h o u být m n o h e m snadněji uhodnutelné, neex is tu je 
něco j a k o s n a d n o uhodnutelný v z o r e k o t i s ku p r s tu . N a p r o t i t o m u pravděpodobnost 
1:50 0 0 0 značí, že j e potřeba více než 50 0 0 0 pokusů různých otisků prstů, než 
náhodně na jdete s h o d u . Funkce T o u c h ID umožňuje p o u z e 5 neúspěšných pokusů 
otisků p rs tu , poté vyžaduje vložení kódu, b e z kterého se d o zařízení n e d o s t a n e t e . 
Pro kompletní k o n f i g u r a c i T o u c h ID j e nezbytné nastav i t číselné hes lo . T o u c h ID j e 
vytvořeno p ro snížení používání číselného kódu, ale t e n t o kód b u d e nas taven j a k o 
druhé doplňující bezpečnostní opatření. [18] 

C o se týče negativních stránek t o h o t o způsobu zabezpečení, t ak v dnešní době 
ne j sou známy. Použití T o u c h ID, j a k o bezpečnostního p r vku , j e v mobilních 
aplikacích b a n k t ep r ve čerstvou záležitostí, tudíž ne lze r iz ika přesně v ymez i t . 
S užíváním mobilní ap l i k a ce má v e l m i blízko t e c h n o l o g i e N F C . Je t o t e c h n o l o g i e , 
která umožňuje rea l i zova t p l a t b y přímo mobilním t e l e f o n e m . Pro lepší představu se 
jedná o kompletní náhradu platební karty. U obchodníka bys te t e d y při placení 
nevy t ahova l i z peněženky ka r tu , a le p o u z e mobilní t e l e f o n , který k terminálu 
přiložíte. Ta to služba j e v České r e p u b l i c e t ep r ve na v z e s t u p u , v t u t o chvíli j i 
p o d p o r u j e p o u z e operační systém A n d r o i d . Z a negativní stránku této t e c h n o l o g i e j e 
možné považovat samotné zneužití mobilního t e l e f o n u , který t e c h n o l o g i i N F C 
p o d p o r u j e . V z h l e d e m k t o m u , že některé b a n k y m o h o u PIN kód při každé platbě 
požadovat a některé n e j e d n á se v t o m t o případě p o u z e o částečné r i z iko . 

Závěrem této p o d k a p i t o l y j e nezbytné d o p l n i t , že v případě ztráty zařízení, ve 
kterém j e mobilní a p l i k a c e nahrána j e doporučeno t u t o s i tuac i okamžitě ohlásit 
konkrétní bance , která p r o v e d e příslušná opatření p ro t i zneužití k l i en tova účtu. 

5.2 Rizika nepřímo ovlivnitelná klientem 

5.2.1 Rizika spojená s užitím bankomatu 

S n a h a o cílené napadení účtů klientů b a n k se řadí m e z i každodenní nebezpečí, 
s kterým se samotné b a n k y potýkají. M e z i ně s řadí například i nasazení 
skimmovacího zařízení na konkrétní b a n k o m a t y různých bank . Sk immovací zařízení 
j e f o r m a h a r d w a r u , který získává i n f o r m a c e o platební kartě maj i te le . Může mít 
m n o h o p o d o b , a le m e z i nejčastější patří věrná k o p i e číselníku n e b o třeba m in i 
k a m e r a , která snímá zadávání P IN kódu. Dále j e pak doplněn o falešný s lot p r o 
platební kar tu , reálně kar tu t e d y nevložíte d o s lo tu na b a n k o m a t u , a le p o u z e d o j e h o 
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k o p i e , která následně okopíruje platební kartu a údaje pošle iniciátorovi celého 
p o d v o d u . Po získání údajů se iniciátor dostává k financím na účtu maj i te le platební 
karty. S tat is t ice s k i m m i n g u se věnuje Po l i c ie České r epub l i k y . 

Po l i c i e České r e p u b l i k y (2017) uvádí, že národní centrála p ro t i organizovanému 
zločinu S K P V reg i s t rova l a v roce 2 0 1 6 c e l k e m 2 9 6 skimmingových útoků, což ve 
srovnání s r o k e m 2 0 1 5 znamená mírný nárůst. Z h l ed i ska loka l i t y by l o v roce 2 0 1 6 
nejvíce skimmingových útoků spácháno na území hlavního města Prahy. K dalším 
regionům, kde došlo ke s k i m m i n g u , patří Liberecký kraj, Středočeský kraj a 
J ihomoravský kraj. O r g a n i z o v a n o u t r e s t n o u činností v ob l a s t i padělání platebních 
karet se i v loňském roce zabývaly s k u p i n y převážně bulharských a rumunských 
občanů. V roce 2 0 1 6 neby l zaregistrován žádný skimmingový útok na tzv . POS 
terminálech a rovněž neby l registrován s k i m m i n g u tzv . bezkontaktních platebních 
karet . [19] 
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Zdroj: Policie České republiky, 2017. [19] 
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Obr. 2 Ukázka nasazení nelegální čtečky do antiskimmovacího nástavce. 

Zdroj: Policie České republiky, 2017. [19] 

Obr. 3 Lišta, ve které je uložena mikrokamerka a další elektronické součástky - její umístění je 
obvykle takové, aby mikrokamerka mohla zachytit zadávání PIN kódů - v horní části bankomatu či v 
horní části nad obrazovkou, popřípadě v místě otvoru pro výdej hotovosti. 

Zdroj: Policie České republiky, 2017. [19] 
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Obr. 4 Ukázka falešné klávesnice 

Zdroj: Europol.europa.eu, 2012. [20] 

N a použití bezkontaktních karet navážeme v souv i s l os t i s bezkontaktními b a n 
k o m a t y , které se v poslední době začínají o b j e v o v a t na území České r epub l i k y . První 
b a n k o m a t s bezkontaktní čtečkou by l spuštěn v září v roce 2 0 1 6 . Bezkontaktní 
čtečka z a m e z u j e ins ta lac i skimmovacího zařízení. Ta to úroveň by la ještě více p o s u 
nu ta směrem vzhůru spuštěním zce l a bezkontaktního b a n k o m a t u , s kterým se dá 
m a n i p u l o v a t p o u z e skrze d o t y k o v o u o b r a z o v k u a bezkontaktní čtečku. B a n k o m a t 
t o h o t o t y p u j e první na světě a hovoří se o možnosti vybírat i za pomocí mobilního 
t e l e f o n u s technologií N F C , a také o insta lac i dalších bankomatů stejného t y p u . 
T e n t o způsob vybírání by z a m e z i l například insta lac i skimmovacího zařízení v p o 
době falešné klávesnice, k t e rou v t o m t o případě plně nah razu j e dotyková o b r a 
z o v k a . Více o b a n k o m a t u se dozvíme na stránkách A i r Bank a.s. (2017), která d o p l 
ňuje, že testovaný b a n k o m a t nemá ani k l a s i ckou klávesnici p r o zadání P INu . PIN 
se místo t o h o zadává přímo na zašifrovaném dotykovém d i sp le j i . S p o l u s b e z k o n 
taktní čtečkou tak nový b a n k o m a t o m e z u j e r i z iko zadržení kar ty a okopírování P INu 
někým nepovolaným. Testovaný b a n k o m a t j e také přibližně dvakrát rychlejší 
než současné m o d e l y a celý výběr zvládne z p r a c o v a t d o 14 vteřin. Počítá také s tím, 
že lidé sledují změny zůstatků přes mobilní ap l i kac i n e b o S M S zprávy, a nemá t i s 
kárnu p ro t isk s t v rzenek . [21] 
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Obr. 5 Ukázka bezkontaktní čtečky 

Zdroj: Aktuálně.cz, 2016. [22] 

Obr. 6 První bezkontaktní bankomat na světě 

Zdroj: Air Bank a.s., 2017. [21] 
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Obr. 7 Srovnání standardního a bezkontaktního bankomatu 

Zdroj: Air Bank a.s., 2017. [21] 

Obr. 8 Srovnání standardního a bezkontaktního bankomatu 

Zdroj: Air Bank a.s., 2017. [21] 
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Jak se proti tomu bránit? 

Při použití konkrétního b a n k o m a t u si všímat detailů, p o k u d se b u d e držiteli 
platební kar ty zdát něco podezřelé, j e lepší b a n k o m a t nevyužívat. Dále používat p r o 
výběry frekventovaná místa, kde j e výskyt skimmovacích zařízení nižší n e b o používat 
p r o výběry výše zmíněné b a n k o m a t y s bezkontaktní čtečkou či z ce l a bezkontaktní 
b a n k o m a t . 

5.2.2 Rizika vytvořená uměle 

V této k a p i t o l e se b u d e m e věnovat rizikům, která j s o u n e b o by la v m i n u l o s t i 
vytvořena uměle. Lze si p o d tím představit s i tuace , které j s o u vytvořeny třetí o s o b o u 
za účelem vyvolání p a n i k y n e b o p a r a n o i m e z i k l i en ty českých, a le i zahraničních 
bank . 

V posledních le tech se m e z i t a t o r iz ika může řadit například zadání P IN kódu 
obráceně. Umělost spočívá v mylné i n f o r m a c i , která tvrdí, že zadáním tímto 
způsobem j e přivolána k b a n k o m a t u Po l i c ie , která b y v případě nebezpečí zneužití 
účtu okamžitě zasáhla. Když hovoř íme o zneužití účtu, v této s i tuac i se jedná o 
přepadení třetí o s o b o u maj i te le platební karty, který se právě snaží z b a n k o m a t u 
vybra t h o t o v o s t . 

Dalším př ípadem j e k a u z a platebních terminálů v kapse . Narážíme tím na s i tuac i , 
k d y má daný útočník v kapse , n e b o j iném místě, uložen platební terminál, který 
přijímá a u t o m a t i c k y bezkontaktní p l a t b y d o výše 500 k o r u n . Útočníkovi stačí p o u z e 
přijít d o blízkého okolí n ic netušícího člověka terminál přiložit na místo, k d e má 
pravděpodobně u c h o v a n o u kar tu a peníze z ní nepozorovaně odečíst. N e l z e říci, že 
j e t o vyloženě t e c h n i c k y neproveditelné, nicméně není možné t e n t o p o d v o d 
z r ea l i zova t anonymně. Tudíž j e t e n t o čin trestně postižitelný a c e l k e m l e h k o 
dohledatelný, lze je j řadit m e z i uměle vytvořená r iz ika . 

Někteří k l ient i b a n k m o h o u žít v představě, že lze zneužít j e j i ch bankovní účet 
za pomocí čísla účtu, variabilních symbolů n e b o symbolů, které se využívají hlavně 
při zahraničních platbách - I BAN, SWIFT, BIC, A B A kód a další. Poskytnutím těchto 
da t není možné bankovní účet zneužít, p o k u d si však k l ient není při t r ansakc i jistý, 
z d a údaje, které p o něm kupující c h c e nehranič íš bezpečím j e h o účtu, není ostudné 
a an i pošetilé konkrétní případ k o n z u l t o v a t s pracovníkem banky , který b y měl být 
v této s i tuac i nápomocen. 

Uměle vytvořených r iz ik může být celá řada a neustále přibývají, j e možné 
snižovat r i z iko j e j i ch výskytu vyvracováním různých virálních kauz , které se šíří buďto 
prostřednictvím sociálních sítí n e b o j i nak . 
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5.3 Chování klientů bank ve vztahu k bankovnímu účtu 

Před kategorizací výše uvedených r iz ik by l z a pomocí sociálních sítí rozeslán 
dotazník p ro zjištění úrovně povědomí o rizicích, která se poj íš veden ím bankovního 
účtu. Celkový počet respondentů, kteří se dotazníku zúčastnili a odpověděl i na 
všechny otázky, b y l o 3 2 5 . R e s p o n d e n t i byl i náhodně vybráni z různých věkových 
kategorií. V dotazníku by lo c e l k e m 19 otázek, k d e by la p o u z e možnost j edné 
odpověd i . Protože by la p r o rozeslání použita hlavně sociální síť, by la návratnost 
1 0 0 % . Předpokladem p r o vyplnění dotazníku by l fakt, že r e s p o n d e n t vlastní 
bankovní účet, který aktivně používá. 

Vyhodnocení 

První otázka v dotazníku se zaměřovala na věkovou ka t ego r i i , v niž se 
r e s p o n d e n t i nacházejí. Největší počet respondentů byl ve věkové ka t ego r i i m e z i 21 
až 26 lety, c e l k e m se t e d y j e d n a l o o 81 ,20 % . 

• 15 - 20 let »21-26 let 27 - 32 let » 3 3 - 3 8 let »40-50 let » 5 0 - 6 0 let • 60 a více let 

Obr. 9 Vjaké jste věkové kategorii? 

Zdroj: Vlastní zpracování, 2017. 

Další část dotazníku se týkala možných rizik, které se s vlastnictvím účtu m o h o u 
poj i t . Byl cílen na konkrétní případy, které m o h o u zvyšovat r iz iko zneužití 
bankovního účtu. N a t o t o téma úzce navazu je otázka, z d a si r e s p o n d e n t p a m a t u j e 
svůj P IN kód n e b o ho má někde poznačený. 
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• Ano • Ne 

Obr. 10 Pamatujete si svůj PIN kód k platební kartě? 

Zdroj: Vlastní zpracování, 2017. 

V t o m t o případě došlo k překvapivému zjištění, 95 ,10 % respondentů si P IN kód 
k platební kartě p a m a t u j e . K t o m u t o výsledku může vést skutečnost, že většina b a n k 
v České r e p u b l i c e umožňuje nastavení vlastního, t e d y p r o některé j e d i n c e nejspíše 
lépe zapamatovatelného, PIN kódu. Otázkou zůstává, z d a formát PIN kódu není příliš 
s n a d n o předvídatelný, konkrétněji v j akém j e tvaru? Z d a j e j e h o součástí d a t u m či 
rok narození? Ta to otázka n e m o h l a být v dotazníku položena z důvodu bezpečnosti. 
N icméně b y l o možné zj ist it , j akým způsobem si lidé uchovávají svůj PIN kód, p o k u d 
si je j nepamatují. 
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• V mobilním te lefonu, tabletu či jiném zařízení • V peněžence 

Zapsaný doma na papíru • Na platební kartě zapsán fixou 

• PIN si pamatuji 

Obr. 11 Pokud si PIN kód nepamatujete, kde ho máte uchován? 

Zdroj: Vlastní zpracování, 2017. 

Celkový počet respondentů, kteří si P IN kód uchovávají j i n d e , než ve své mys l i 
j e 6,50 % . Jakýkoli zápis PIN kódu lze považovat za nebezpečný a zvyšující r iz iko 
zneužití bankovního účtu konkrétního r e s p o n d e n t a . Doporučuje se ponechávat si 
P IN kód zvolený b a n k o u n e b o si zvo l i t svůj vlastní. Důležité však je si PIN kód n i k d e 
n e z a p i s o v a t a n i k o m u dalšímu ho nesdělovat, a t o an i v případě n o u z e . 

Poté navážeme na téma, které j e se zapamatováním PIN kódu úzce s p o j e n o . 
Hovoř íme o přihlašovacím údaji a hes le d o internetového bankovnictví klientů bank . 
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• Ano • Ne 

Obr. 12 Pamatujete si své přihlašovací údaje, včetně hesla, do internetového bankovnictví? 

Zdroj: Vlastní zpracování, 2017. 

U této otázky b y l o zjištěna c e l k e m překvapivá skutečnost, 18,50 % respondentů 
si n e p a m a t u j e své přihlašovací údaje a hes lo d o internetového bankovnictví. Příčinou 
může být t o , že b a n k y t y to údaje klientům generují, k l ient si ne vždy, volí sám. P o k u d 
si j e k l ient n e p a m a t u j e , někam si j e zaznamená, což není pozitivní zjištění. K a m si 
k l ient b a n k y údaje nejčastěji z ap i su j e j e z o b r a z e n o na následujícím obrázku. 
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• Pamatuji si oba údaje 

• Mám je uloženy v mobilním te lefonu, tabletu či jiném zařízení 

Mám je uloženy v konkrétním prohlížeči, takže se automaticky vyplní 

• Mám je zapsány na papíru 

Obr. 13 Jakým způsobem uchováváte přihlašovací údaje a heslo pro přihlášení do internetového 
bankovnictví? 

Zdroj: Vlastní zpracování, 2017. 

Největší podíl respondentů si údaje p a m a t u j e , jedná se t a d y o 72 % . Nejčastěji 
si r e s p o n d e n t i zapisují údaje na papír, a t o v 16,60 % případů. Také p r o zápis 
používají mobilní t e l e fony , t ab l e t y či jiná zařízení a n e b o j e mají uloženy v konkrétním 
internetovém prohlížeči. P o d t u t o možnost spadá i ins ta lace doplňků webových 
prohlížečů, které hes la dokáží uchovávat. A n i j e d e n z v ý š e zvolených způsobů 
uchovávání údajů není žádoucí z důvodu zneužitelnosti. P o k u d by byl n o t e b o o k 
o d c i z e n n e b o z t r a c e n či s ním b y l o nakládáno neoprávněnou o s o b o u , m o h l o b y dojít 
ke zneužití daného účtu, což není žádoucí. P r o t o se doporučuje si údaje opět 
p a m a t o v a t , n i k d e j e n e z a p i s o v a t a s nikým nesdílet. V neposlední řadě se 
doporučuje údaje j e d n o u z a čas obměnit . V íce se tématu věnoval Týden.cz (2016), 
který uved l , že k l ient i b a n k se o bezpečnost v on- l i ne prostředí stále příliš nezajímají. 
Index bezpečnosti České bankovní a soc i a ce , který s l edu je vybraná kritéria 
bezpečného působení na i n t e rne tu , se z a poslední tři r oky téměř nezměnil. V růstu 
m u brání především nechuť měnit hes la a PIN kódy. 
[23] 

Když by daný maj i te l účtu chtěl nějakým způsobem p o s k y t n o u t bezpečnou 
c e s t o u přístup ke svému účtu, nabízí se možnost založení takzvaného d i s p o n e n t a , 
který může s účtem pracova t . Banky v České r e p u b l i c e rovněž nabízejí vydání karty 
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p r o dalšího uživatele, který není přímo ma j i t e l em daného účtu, této funkc i se 
z p r a v i d l a říká držitel. Je nezbytné se o o b o u možnostech poskytnutí právj iné osobě 
i n f o r m o v a t přímo ve své bance . 

Další otázky by l y cíleny na platební kar ty a j e j i ch používání r e s p o n d e n t y . Stěžejní 
otázkou by lo , z d a r e s p o n d e n t i platí s platební k a r t ou na i n t e rne tu a na t o navazující 
otázky. Cílem těchto otázek by lo zj ist i t , z d a j s o u si nakupující vědomi , že každá 
webová stránka může mít j iné obchodní podmínky, a ne vždy obsahují podmínky, 
s kterými, v době nákupu, r e s p o n d e n t souhlasí. Nedorozumění vzniká hlavně 
z důvodu nízké ostražitosti a následnému odsouhlasení například pravidelnému 
strhávání p l a t eb v určité výši. 

• Ano • Ne 

Obr. 14 Platíte s platební kartou na internetu? 

Zdroj: Vlastní zpracování, 2017. 

Většina respondentů s platební ka r tou na i n t e rne tu p l a t i a z výsledků, které v y 
p l ynu l y z následující otázky, j e zřejmé, že si p r o nákupy vybírají internetové stránky, 
které určitým způsobem znají. M o h o u j e znát z televizních r e k l a m , o d známých n e b o 
například z recenzí na i n t e rne tu . 
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• Ano • Ne Nenakupuji s platební kartou na internetu 

Obr. 15 Nakupujete se svojí kartou na stránkách, které znáte? 

Zdroj: Vlastní zpracování, 2017. 

I přesto, že 81 ,20 % respondentů n a k u p u j e s platební ka r tou na i n t e rne tu a 
75 ,40 % na stránkách, které j s o u p r o ně známé, drtivá většina si nečte obchodní 
podmínky daných stránek. Mluv íme o 65 ,20 % respondentů, kteří aktivně nakupují 
platební ka r tou na i n t e rne tu a nečtou obchodní podmínky. Při nákupu na stránkách, 
které ne j sou důvěryhodné n e b o m o h o u být podvodné j e t e n t o počet více než 
alarmující a j e nezbytné i n f o r m o v a t maj i te le platebních karet o rizicích, která j s o u 
s t ímto spojená. 
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• Ano • Ne Nenakupuji s kartou na internetu 

Obr. 16 Čtete si obchodní podmínky před zadáváním čísla své platební karty na stránce, kde se 
chystáte něco koupit? 

Zdroj: Vlastní zpracování, 2017. 

C o se týče zkušeností respondentů se zneužitím j e j i ch platební karty, t ak j s o u 
nízké. T e n t o j e v j e žádoucí, p o u z e 4 , 9 0 % má se zneužitím kar ty zkušenost. Z t o h o u 
2,20 % došlo ke zneužití kar ty vlastní nepozorností n e b o v i n o u . Důvod, proč se tak 
s ta lo , neby l dále r o z v e d e n z důvodu bezpečnosti. 
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4 ,90% 

• Ano • Ne 

Obr. 17 Byla Vaše platební karta v minulosti zneužita? 

Zdroj: Vlastní zpracování, 2017. 

2,20% 

• Ano • Ne 

Obr. 18 Byla karta zneužita Vaší nepozorností / vinou? 

Zdroj: Vlastní zpracování, 2017. 

Platební kar tu zapůjčilo osobě, k t e rou zná 32 % - t e d y 104 z 325 respondentů. 
Po zapůjčení by la kar ta zneužita 2,50 % respondentům. Zapůjčení platební kar ty cizí 
osobě se považuje za porušení obchodních podmínek a může vést k jej ímu zneužití. 
Důsledky t o h o t o zapůjčení m o h o u být tragické. Ma j i te l kar ty nemá přehled o 
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operacích, které s ní daná o s o b a provádí. V případě, k d y c h c e maj i te l účtu svěřit své 
f i nance j iné osobě, lze t o vyřešit i j i n o u c e s t o u , která by la popsána výše. Jedná se o 
nastavení práva u f unkce , která se může nazývat držitel. 

• Ano • Ne 

Obr. 19 Půjčil(a) jste někdy svoji platební kartu jiné osobě, kterou znáte? 

Zdroj: Vlastní zpracování, 2017. 

• Ano • Ne 

Obr. 20 Byla Vaše karta později (po zapůjčení) zneužita? 

Zdroj: Vlastní zpracování, 2017. 

Často diskutovaným tématem j e zneužití účtů na základě cílených útoků, které 
můžeme v y h l e d a t p o d názvem „phishing". T o h l e diskutované téma n e m o h l o chybět 
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v dotazníku, tudíž d o něj b y l o zařazeno a přineslo zajímavé výsledky. S p h i s h i n g e m 
se se tka lo 20 ,30 % respondentů a 5,80 % se řídilo p o k y n y , které na lez l i v S M S zprávě 
n e b o e-ma i lu . Účet by l zneužit p o u z e 1,80 % , což značí v y s o k o u úroveň e fekt i v i t y 
b a n k v boj i p ro t i cí leným útokům na účty svých klientů. 

• Ano • Ne 

Obr. 21 Setkal(a) jste se někdy s cíleným útokem na Váš účet, který proběhl formou SMS zprávy 
nebo e-mailem za účelem získat Vaše přihlašovací údaje? 

Zdroj: Vlastní zpracování, 2017. 
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5,80% 

• Ano • Ne 

Obr. 22 Použil jste odkaz, který se v e-mailu/SMS zprávě nacházel a postupoval podle pokynů? 

Zdroj: Vlastní zpracování, 2017. 

• Ano • Ne 

Obr. 23 Byl Váš účet na základě této útočné SMS zprávy/e-mailu následně zneužit? 

Zdroj: Vlastní zpracování, 2017. 

Prot i p h i s h i n g u se neustále bo ju je a b a n k y se snažíjej d o s t a t d o povědomí svých 
klientů. Protože se a le vynalézavost útočníků stále z d o k o n a l u j e , j e nezbytné 
z a p r a c o v a t na neustálém zvyšování i n f o r m o v a n o s t i klientů b a n k všemi možnými 
prostředky a poučit j e , j a k se z a c h o v a t v případě, že d o s t a n o u podezřelý e-mai l n e b o 
S M S zprávu. J e d e n z rozsáhlejších úroků p o p s a l i server iDnes . cz (2017), který ve své 
elektronické p u b l i k a c i zmínil, že m e z i uživateli mobilních telefonů s operačním 
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systémem A n d r o i d se množí podvodné S M S vyzývající j m é n e m České pošty ke 
stažení ap l i k a ce „Pošta O n l i n e " . Odkazují na internetové stránky se škodlivým 
p r o g r a m e m . Trojský kůň, kterého si uživatel nevědomky d o m o b i l u stáhne, útočí na 
elektronické bankovnictví uživatelů. Pošta p o d l e mluvčího pošty Matyáše Vitíka 
zatím z a z n a m e n a l a asi desítku případů. I když není zatím jasné, z d a v i r dokáže 
zachy t i t i ověřovací S M S internetového bankovnictví, j e i t ak nebezpečný. V minulých 
le tech se j m é n e m České pošty šířily podvodné e-mai ly , které se vydávaly z a zprávy 
o sledování poštovní zásilky. Podvodné e-mai ly o b s a h o v a l y o d k a z vedoucí na w e b , 
který d o počítače stáhl škodlivý kód. Útočníci však většinou přímo útočí na uživatele 
konkrétního internetového bankovnictví prostřednictvím e-mailů n e b o sociálních 
sítí. [24] 

Poslední s ada otázek se soustřeďuje na to , z d a k l ient i b a n k používají j e j i ch 
mobilní ap l i kace , a také jaké mají v této ob l a s t i z n a l o s t i . Mobi lní ap l i kac i používá 
4 0 , 6 0 % respondentů a 4 2 , 8 0 % ví, c o se skrývá p o d p o j m e m T o u c h ID. T o u c h ID j e 
c e l k e m diskutované téma ve spojení s mobilními a p l i k a c e m i bank . Existují různé 
p o h l e d y na to , j a k tuh l e f o r m u zabezpečení chápat. N e l z e ani na j e d e n z názorů 
nahlížet ryze pozitivně n e b o zce l a negativně. Přihlašování pomocí T o u c h ID j e v t u h l e 
chvíli na v z e s t u p u ne l ze hovořit o rizicích, která j s o u s ní přímo spojená. 

• Ano • Ne 

Obr. 24 Používáte mobilní aplikaci své banky? 

Zdroj: Vlastní zpracování, 2017. 
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Obr. 25 Víte, co j e toTouch ID? 

Ano • N e 

Zdroj: Vlastní zpracování, 2017. 

Dalším otevřeným tématem j e v České r e p u b l i c e t e c h n o l o g i e N F C , p o d k t e rou 
si něco dokáže představit 4 4 , 3 0 % respondentů. Opět se jedná o t e c h n o l o g i i , která 
není v naší z e m i příliš známá a lze o ní říci, že se posouvá kupředu. 

• Ano • Ne 

Obr. 26 Víte, co si představit pod pojmem NFC? 

Zdroj: Vlastní zpracování, 2017. 

N a závěr j e nezbytné k vyhodnocení d o d a t , že p o k u d si k l ient b a n k y není jistý, 
z d a n e b y l a porušena bezpečnost j e h o účtu na základě j e h o chování, j e doporučeno 
neprodleně k o n t a k t o v a t b a n k u a c e l o u s i tuac i oznámit a patřičně popsa t . 
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Protože míru finanční g r a m o t n o s t i j e nezbytné z důvodu neustálého p o k r o k u 
navyšovat, j e žádoucí, a b y i bankovní ins t i tuce by l y d o této p r o b l e m a t i k y více 
z a p o j e n y . Některé b a n k y se už v t u t o chvíli snaží být více otevřenější a p r o 
,normálního' občana vytvářejí přátelštější a lidštější přístup. P o k u d se zapojí i d o 
zvyšování povědomí o rizicích, která j s o u s veden ím bankovního účtu spojená n e b o 
i třeba o umělých rizicích, prostřednictvím sociálních sítí, které j s o u v dnešní době 
ve l i ce využívány, j e reálné zvýšit míru finanční g r a m o t n o s t i o b y v a t e l a chránit t ak 
j e j i ch účty i nepřímou f o r m o u . 

P ro k o m p l e t n o s t j e doplněna důležitá poznámka. V systémovém pojetí se vždy 
u příčinných problémů pracu je se systémem podstatných veličin. Protože j e z t o h o t o 
p o h l e d u t a to diplomová práce atypická - kategorizují se v ní r iz ika , j e i přesto možné 
z t o h o , c o t a t o r iz ika ovlivňuje v y t i p o v a t důležité podstatné ent i ty , které j e ovlivňují. 
Hovoř íme zejména o entitách - člověk, okolí a ak t i vace . Důležitost těchto ent i t j e již 
dána d l e pořadí, v kterém by l y zapsány. 

S oborovými v l a s t n o s t m i ent i ty , t e d y v l a s tnos t člověka - j e h o mys l , se můžeme 
setkat např. u obrázků číslo 10, 11, 12, 13 a dalších. Okolí en t i t y můžeme p o z o r o v a t 
například na obrázcích číslo 15, 17, 20 a 23 . A k t i v a c e j e zce l a jasně demonstrována 
na obrázku číslo 14. 
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6 Závěr 

P o d s t a t o u d ip lomové práce by lo změnit nestandardní problémovou s i tuac i na 
standardní. N a t u t o práci by l o nahlíženo systémově. Systémové pojetí r iz ik v této 
práci, spočívá i ve f ak tu , že by la řešena znalostním modelováním, k d e mode lovým 
o b j e k t e m by l y zna los t i sub j ek tu - j e d n é o s o b y . 

První část práce j e zaměřena na literární rešerši a vysvětlení pojmů vztahujících 
se k řešenému tématu. V druhé části by l vytvořen s o u b o r r iz ik a j e j i ch následná 
k a t e g o r i z a c e , která by la vytvořena na základě získané praxe a zkušeností v daném 
o b o r u . P ro získání informací o povědomí klientů b a n k ve v z t a h u k veden ím 
bankovního účtu byl vypracován dotazník, který by l následně z a pomocí sociálních 
sítí rozeslán m e z i r e s p o n d e n t y . Dotazník se skládal z 19 otázek, které by ly zaměřeny 
na chování klientů b a n k ve v z t a h u k j e j i ch bankovnímu účtu. C e l k e m se dotazníku 
zúčastnilo 325 respondentů a d a t a z něj by la posléze s ta t i s t i cky zpracována a 
v yk re s l ena za pomocí grafů v p r o g r a m u M S Excel . 

Z v ý š e uvedeného dotazníku by l rozlišen systém důležitých ent i t , které r iz ika 
ovlivňují - člověk, okolí a ak t i vace . Většina kategorizovaných rizik, která se v práci 
vyskytují, j s o u s p o j e n a s č lověkem, a p r o t o j e důležité t u t o p r o b l e m a t i k u r o z p r a c o v a t 
a dát j i d o povědomí lidí. 

Závěrem lze říci, že p o k u d lidé chtějí snížit r iz ika , musí začít p r a cova t na sobě. 
Konkrétní r iz ika v této d ip lomové práci se dají snižovat zvyšováním finanční 
g r a m o t n o s t i člověka. 
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