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Tvorba bezpecného web serveru pro vzdaleny pristup a ovladani EZS systému

Abstrakt: Prace se zabyva popisem stavajicich feSeni vzdaleného webového
ptistupu k elektronickym zabezpeCovacim systémim. V praci jsou popsany pouZzivané
zpusoby ochran pfed znamymi metodami napadeni komunikace, stran anebo webovych
servertl téchto moduld. Jako stavajici feSeni je proveden rozbor modulu IP100 spolecnosti
Paradox Security Systems Ltd. Cilem prace je sestaveni webového serveru a vytvofeni
stran, které mohou byt integrovany pravé do modulu IP100. Vytvofené strany i server musi
zvySovat urovenl zabezpeceni pii zachovani nebo zvySeni kompatibility s webovymi

prohlizeci.

Kli¢ova slova: Web server, IP100, PARADOX, EZS

Secure web for security systems

Summary: Subject of this graduation thesis is description of the existing solutions,
remote Web access to the electronic security systems. Methods of protection against
known methods of attacking, communication of pages or the web server of these modules
are described in theses. As the current solution is used IP 100 of company Paradox
Security Systems Ltd to analysis of module. The main point of thesis is making a web
server and pages which may be integrated into the IP100 module. Web server and web
pages must increase the level of security while maintaining or increasing compatibility

with Web browsers

Key words: Web server, IP100, PARADOX, ESS
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1 Uvod
Zabezpecovaci systémy obecné jsou pouzivany od dob, kdy doslo k potiebé
¢lovéka vlastnit, potiebé bezpecnosti, pocitu bezpeci. Dle ruského psychologa Maslowa je

tedy jednou ze zakladnich potieb v jeho pyramidée uspokojovani osobnich potieb.

Pod pojmem elektricky zabezpeCovaci systémem dale jen EZS je mozné si
predstavit ustfedny, ¢idla a tisnové hlésice, signalizacni, ovladaci, pfenosova, zapisovaci a
jind komplementarni zafizeni. Za pomoci téchto mechanismu je signalizovano naruseni
sttezeného objektu nebo prostoru na zvoleném misté. EZS slouzi k véasné signalizaci
nezadouciho vniknuti ¢i pokusu o vniknuti do stfezeného prostoru nebo nezadouci ¢innosti
naruSitele. Samocinné¢ anebo prostfednictvim lidského Cinitele urychluje ptedéani
poplachové informace osob&, organizacim jako jsou provozovatelé pulti centralnich
ochran. Elektronické zabezpeceni vyraznym zptusobem dopliiuji moznosti, které nabizeji
mechanické zabranové systémy. Webové rozhrani je nepochybné atraktivni moznosti
roz$ifeni funkEnosti EZS. Webové rozhrani vétSina vyrobeil neintegruje ptimo do Ustfedny
EZS, ale nabizi ho jako dopln€k k EZS ve formé externé ¢i interné umisténého modulu.
Modul umoznuje uzivateli okamzité monitorovat stav stieZené¢ho objektu nebo prostoru,
tento stav na zaklad¢ zjisténych informaci upfesnit a také dle nastavenych pravidel a

moznosti webového rozhrani interaktivné zasahovat.

1.1 Zakladni rozdéleni zabezpecovacich systémii
Souhrnné zabezpeceni jakéhokoli objektu musi byt vzdy tvofeno vhodnym

propojenim technické, fyzické, klasické a rezimové ochrany (1) (2).

1.1.1.1 Klasicka ochrana

Tuto ochranu piedstavuji sttechy, zdi, podlahy, okna a dvefe objektd. Mluvime 0
mechanickych zabrannych prostiedcich (dale jen MZP). Jedna se o veskerych MZP, které
ztézuji vniknuti do objektu, ptipadné manipulaci neopravnéné osoby se zabezpecenymi

pfedméty v objektu. Napft. bezpecnostni systémy dveti, miize, bezpecnostni folie, tvrzend a

vrstvena skla, aj. (3) (2) (1)



1.1.1.2 Fyzickd ochrana

Takovouto ochranu zajistuji osoby, které vyhodnocuji bezpe¢nostni situaci a
operativné realizuji nutnd opatieni. Fyzickou ochranu objektu je mozno podle typu
(soukromy, statni) provadét vlastnimi silami, strdznymi, zaméstnanci soukromych
bezpe&nostnich sluzeb, policii a Armadou CR. Fyzicka ochrana patfi mezi ochranu

finanén¢ nakladnou. (1)

1.1.1.3 Technicka ochrana
Tato ochrana podporuje klasickou a zefektiviiuje fyzickou ochranu. Zakladnimi
reprezentanty této skupiny jsou pravé EZS, uzaviené televizni systémy, elektronickou

pozarni signalizaci, ptepétovou ochranu apod. (4) (1)

1.1.1.4 ReZimovad ochrana

Dopliiuje piedchozi ochrany o administrativné organizacni opatieni, tak aby
zabezpeCovaci systém mohl bezchybné fungovat (1). Jedna se zejména o personalni
zalezitosti, ftizeni pfistupu k datim, klicové hospodaistvi ale také o pojisténi

zabezpeceného objektu.

1.2 Historie

Pocatkem 19 stoleti rostl pocet obyvatel ve méstech a tim se také zvySovala rizika z
pohledu bezpecnosti osob a véci. Nejprve ale zabezpeCovaci systémy slouzily k ochrané
pred Zivelnou pohromou — poZarem. Cesta pfenosu poplachové informace byla zpocatku
velmi jednoduchd — kiik, zvonéni ¢i troubeni. Teprve s vynalezem telegrafu v roce 1835
zaCala éra rychlého ptenosu informaci, kdy v roce 1847 sestrojil v New Yorku hlavni
inZenyr mésta Cornelius Anderson sit’” pozarnich ohlasoven a centralniho ,,dispeCinku.
Doslo k nebyvalému zkraceni pfenosu poplachové informace od mista ohroZeni k pozarni
stanici. Dalsim krokem, koncem 19. stoleti, bylo zavedeni volacich skiinék — vefejnych
ohlasoven, které se jiz vyznaCovaly prvky zékladni automatizace. Skiinky zasilaly samy,
po zataZeni za paku hlasice, telegraficky zpravu. Obdobny systém jiz ale paralelné vznikl

také v Evrop¢ v Hamburku. (1) (4)



Prvni zndmy elektricky zabezpecovaci systém si nechal v roce 1853 patentovat pan
Augustin Pope z Massachusets. Pouziva prvky mechanickych kontakti na dvefich a
oknech spojenych s baterii a zvonkem. V roce 1857 pan Pope sviij patent prodava Edwinu
T. Holmsovi, novoanglickému obchodnikovi. Pan Holms ve spolupraci s Williamsem,
prvnim majitelem obchodd s elektrotechnikou v zemi, zafal masovéji elektricky
zabezpecovaci systém vyrabét a také vyvijet. Vedlejsim prvkem tohoto vyvoje byly prvky
pozdé&ji pouzivané v telefonii. Zabezpecovaci systém vznikl 20 let pfed telefonem a Ctvrt
stoleti pied zarovkou. Holmes sviij systém pozdé€ji propojil s jiz znamou myslenkou
centralizovanych pulti dnes znamych pod zkratkou PCO (pult centralni ochrany) se

schopnosti zasahu 24 hodin denng. (4)

Az do 50. let 20. stoleti byly zabezpecovaci ustiedny zasadné reléovou zaleZzitosti.
S objevem polarizovaného relé zacaly byt bezpecnostni okruhy vyvazovany, ¢imz

podstatn¢ vzrostla bezpecnost sledovaného okruhu.

S ptichodem tranzistoru po druhé svétové valce vznikaji nové snimace, akustické a
kapacitni. Mechanické kontakty zacinaji byt vytlaCovany magnetickymi s jazyckovym
kontaktem. V 60. letech se objevuji prvni kratkovinné detektory, které vyhodnocuji zménu
odrazu vIn. Teprve s hromadnou vyrobou Gunnovy diody, na zac¢atku 70. let, se objevuji
spolehlivé mikrovinné detektory pracujici na Dopplerové principu. Zhruba ve stejné dobé

se do popiedi zajmu dostavaji infracervené svételné zavory. (4)

infracervené cCidlo (PIR). Nedosahuji kvalit mikrovinnych ¢idel. OvSem spolehlivost,
jednoduché nastaveni a kvalita vyhodnoceni poplachovych stavii pred¢ila snimace
mikrovinné. Ostatni ¢idla tak byly vytlaCeny na okraj zajmu. Jako posledni se objevuji
senzory sledujici urcité anatomické anebo fyziologické zvlastnosti kazdého cEloveka -
Biometrické senzory. Piechazi z pole piistupovych systémi do systému pramyslové

televize.



Se zavadénim pocitacli a mikropocitacii dochazi k vyraznému zjednoduseni
zapojeni ustfeden a tim k zlevnéni vyroby. JednoCipové mikro kontroléry se dnes velmi
Casto pouzivaji jak v ustfednach, tak v samotnych cidlech. Se sitémi IEE1984 a
bezdratovych ¢idel nebo bezdratovych ovladaci — klavesnic (4). S masovym rozsifenim
internetu vznika poptavka po moznosti spravovat EZS pravé touto cestou. Proto se objevuji

slozitéjsi ¢1 jednodussi moduly, pfipojitelné k novym ale také stavajicim ustfrednam EZS.

1.3 Poplachové systémy v CR

V Cechach se bezpe¢nostni systémy objevuji az po roce 1989. Bez znalosti, s
jedinou normou CSN334590 stal obor prakticky na zagatku. P¥ilivu &asto nekvalitnich
systému zabezpeceni se podafilo Celit opatienimi ministerstva vnitra. Jeho ulohu pozdéji
ptevzaly akreditované zkuSebny a certifikacni orgdny. Na dneSnim trhu plsobi v dani
oblasti piedevsim akreditovana zkuSebna Trezortest, kterd v rozsahu své ¢innosti ma vedle
poplachovych systémtl i Mechanické zabranné systémy. Svoji roli v oboru hraje dnes i
Certifika¢ni institut Geské asociace pojistoven (CI CAP), ktery po vzoru némecké VdS
(svazu zfizovatelll) nastartoval systém regulace v obru poplachovych systémii. Pojistovny
maji ze zdkona moznost stanovovat dodate¢né technické pozadavky na zéklad€ tzv.
,blokové vyjimky“. Tato vyjimka kopiruje pravidla Evropskych spolecenstvi v oboru

Poplachovych systémt. (4)
1.4 Predpisova ziakladna v oboru poplachovych systémii

1.41 Evropska unie

V Evropskych spoleCenstvich spadd zabezpecovaci technika (zafizeni pouZzivana v
poplachovych systémech) pod piisobnost smérnic Evropskych spolecenstvi. Tento typ
dokumentu stanovuje zdkladni pozadavky. Nema pfimou pravni platnost v ramci ¢lenskych
zemi. Po jejich projednani a schvéleni jsou smérnice vyhlasovany v Ufednim véstniku
Evropskych spolecenstvi (Official Journal of European Union). Povinnosti ¢lenskych zemi
je zasady uvedené ve smérnicich zapracovat do narodni legislativy v terminu stanoveném
pfimo ve smérnicich. Povinnosti ze smérnic technického charakteru jsou pak zdvazné pro
vyrobce, dovozce a distributory vyrobkil spadajicich pod piisobnost ptislusného narodniho

legislativniho ptedpisu. (4) (2)



Pro podporu splnéni pozadavkil smérnic jsou vyhlagovany v Ufednim véstniku EU
Evropské harmonizované normy. Tyto harmonizované normy nejsou zavazné, nicméné
jejich splnéni je po pravni strance chapano jako precedens splnéni pravnich pozadavka
stanovenych na dany okruh vyrobkt. Evropské normy jsou zpracovavany Evropskymi
normalizacnimi organizacemi CEN (Evropsky vybor pro normalizaci) a CENELEC

(Evropsky vybor pro normalizaci v elektrotechnice). (2) (4)

1.4.2 Ceska republika

V Ceské republice jsou technické smémice EC piejimany formou natizeni vlady
Ceské republiky. S ohledem na to, Ze CR je od roku 2004 plnopravnym ¢lenem EU,
kopiruje linie zékladnich legislativnich pozadavkl na vyrobky pravidla obvykla v zemich

EU. (4)

1.4.2.1 Oborové specifické normy

V oboru poplachovych systémt zacaly v poslednim desetileti 20. stoleti vznikat na
pud¢ evropskych (CENELEC) a svétovych (IEC - Mezinarodni vybor pro elektrotechniku)
normalizacnich organizaci oborové standardy nabizejici pro jednotlivé skupiny zatizeni z

oboru poplachovych systémii:

. feSeni funk¢nich pozadavki na jednotliva zafizeni,
. dale uvad¢jici metody zkouSeni prokazujici splnéni téchto funkénich

pozadavku, *)
. pozadavky na vlastnosti vztahujici se k vlivim prostiedi (klimatické

odolnosti), *)

. metody zkouSeni prokazujici splnéni klimatické odolnosti, *)

. systémoveé pozadavky vztahujici se k podminkam nasazeni téchto systémd,
*)

. navody a doporuceni na aplikaci poplachovych systémt.

*) Poznamka - tylo poZadavky a metody zkouseni jsou obsahem tzv. vyrobkovych norem

Evropské normy (EN) jsou produktem evropskych normaliza¢nich organizaci. V
ptipad¢ poplachovych systémi je to konkrétn¢ technickd komice CLC/TC79 a jeji
pracovni skupiny. V piipadé EPS je to CEN/TC72 a jeji pracovni skupiny. (4)



1.4.2.2 Skupiny norem pro poplachové systéemy
CSN EN 50130 - Poplachové systémy (vieobecné pozadavky) (2)

CSN EN 50131 - Elektrické zabezpecovaci systémy (IAS: Intruder Alarm Systems)
Funkce: poplachové systémy urcené k detekci a signalizaci pfitomnosti, vniknuti nebo

pokusu o vniknuti narusitele do stiezenych prostor. (2)

« CSN EN 50132 - CCTV sledovaci systémy (CCTV: Circuit Closed Television)
Funkce: poplachové systémy obsahujici kamerovou sestavu, zobrazovaci a dalsi pfidavna

zafizeni, nezbytnd pro prenos signalu a obsluhu pii sledovani definované bezpecnostni

z6ny. (2) (4)

* CSN EN 50133 - Systémy kontroly vstupu ( ACS: Access Control Systems)
Funkce: poplachové systémy, obsahujici vSechna konstrukéni a organizacni opatieni

véetné téch, ktera se tykaji zafizeni nutnych pro kontrolu a fizeni vstupt (2)

* CSN EN 50134 - Systémy pfivolani pomoci (SAS: Socidl Alarm Systems)
Funkce: poplachové systémy poskytujici prostfedky k pfivolani pomoci a které jsou urcené

vey

pro pouziti osobami, které mohou byt povazovany za osoby Zzijici v ohrozeni (2).

« EN 50135 - Systémy tisnové (HUAS: Hold-Up Alarm Systems) Funkce:
poplachové systémy, které v ptipadé pfepadeni umoziuji zamérné vytvotreni poplachového

stavu

« CSN EN 50136 - Poplachové pienosové systémy (ATS: Alarm Transmission
Systems) Funkce: poplachové systémy, které jsou predevSim uréeny k pienosu
poplachovych hlaSeni na rozhrani poplachového systému ve stfeZenych prostorech k
rozhrani poplachového pienosového zatfizeni v poplachovém pfijimacim centru a dale k

ovladacimu a indika¢nimu / zobrazovacimu zatizeni v poplachovém pfijimacim centru. (2)

« EN 50137 - Systémy kombinované nebo integrované Funkce: poplachové

systémy, které¢ jsou kombinaci dvou nebo vice jednoti¢elovych systémi. (2)



2 Cil prace a metodika

Cilem prace je navrh a vytvofeni bezpecného web serveru. BezpeCnym web
serverem se rozumi takovy server, ktery bude vhodny pro pouziti v stavajicim modulu EZS
firmy Paradox Security Systems Ltd., IP100 a bude zabezpecen proti v soucasné dobé
znamym chybam. WEB server musi byt schopen zpracovavat nejen statické strany, ale také

strany dynamicky vytvaret na zakladé komunikace s ustiednou EZS.

Web server musi komunikovat s klienty pomoci Hypertext Transfer Protokolu dale
jen HTTP anebo protokolu Hypertext Transfer Protocol Secure dale jen HTTPS tak aby,
prenasend data byla citelna v aplikacich, jako jsou bézné internetové prohlizece. Web
server musi krom¢& zabezpeCeného pienosu zajistovat a rozSifovat stavajici zpusob

autentizace a autorizace opravnénych osob.

2.1 Zpisoby zabezpeceni web serveru pro komunikaci s webovym klientem
Nutné je zabezpecCit prenos dat, autentizaci a autorizaci a také samotny webovy

server véetné vSech aplikaci na ném bézicich. V nasledujicich kapitolach budou probrany

jednotlivé v praxi pouzivané zpusoby zabezpeceni a naznaceny jejich ptednosti ¢i

nedostatky.

2.1.1 Zabezpeceni prenosu dat
V ptipadé TCP/IP protokolu se pouzivaji nésledujici postupy. Tyto metody se

mohou vz4jemné kombinovat.

2.1.1.1 Uziti separdtni fyzické linky

Specialni linka ptipada v Gvahu pouze v lokalnich sitich, které nejsou spojeny
Sjinymi sitémi a podsitémi. NepouZivaji nezabezpefené bezdratoveé casti pienosu.
VyZaduji, aby vSechny aktivni 1 pasivni prvky takové sit€¢ byly zabezpeceny proti
nezadoucimu odposlechu. Jednd se o velmi nakladny zplsob zabezpefeni a pfistup
k ovladani neni mozny odkudkoli. V celé siti je nevhodné pouzivani snadno

odposlechnutlenych bezdratovych siti typu IEEE 802.11 apod. (5)



2.1.1.2 Uziti separdtni virtudlni linky

Vytvoteni sitového tunelu je zptusob kdy dojde k o ,,0baleni neSifrovaného
ptenosu Sifrovanym. Vznika separatni kanal virtualni privatni sit¢ dale jen VPN mezi
serverem a klientem. Klient a server pouzivaji specificky software, ktery ale byva soucasti
operac¢niho systému. Jedna se vlastn€ o vrstvu vlozenou mezi vrstvu transportni a aplikacni
dle referenéniho modelu ISO/OSI znazornéného na obrazku 1. Vrstva poskytuje troven

Sifrovanim a autentizace. (6)

Aplikacni vrstwa

HTTP. SMTE, POE3
DATA IMAR, SSH, DNG
inapl. HTTP, SMTP & dsii
Zdrojowy port. '
clovy port. | Transportni vrstva
TCP. UDP
Zdrogd 1P, F
ciloned 1P, ... | Sitowa vrsbwva
ChP, DHC| F
H LAV IC KA — IF, IChP, DHCP, AR
(L]
Zorgjonal MAC,
elonal A ] Vistwa sifowcho roxhran

Ethernel ADSL Wil PPP

Obrazek 1 - zapouzdieni dat v sitich TCP/IP (7)

Cela komunikace spoc¢iva na principu nazna¢eném na obrazku 2. Zde je patrné

rozloZeni jednotlivych vrstev.

protokel (sechanissu) tunelu
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’ / |
,"’ I |
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fyzickd sffovd infrastruktura

Obrazek 2 — princip tunelovéni (8)
2.1.1.2.1 Sifrovani pfenasenych dat

Sifrovéni je proces, kdy ménime otevieny text (tj. nesifrovany) pomoci $ifry a hesla
v text bez hesla nesrozumitelny. Na rozdil od kodovani je tedy heslo nutné, nestaci znalost

samotného postupu. (9) (10)



Musi byt zajisténa efektivita pfenosu a kompatibilita s webovym klientem. Pod
efektivitou pfenosu se rozumi mira zatizeni koncovych zafizeni, klienta meziclankd a
serveru pii zpracovavani Sifrovanych dat a také objem pienaSenych dat. (9) Zakladni

rozdéleni:
1) Symetrické Sifry

Pro zaSifrovani a deSifrovani pfednaSenych informaci je pouzit stejny Kklic.
Sifrovani lze dale rozdélit dle principu. V oblasti informaénich technologii se pouZivaji
tzv. ,,Moderni symetrické Sifry*, které jsou dle zplsobu proudové, tedy Sifruji po
jednotlivych bitech a blokové. Blokové Sifruji data po stanovenych délkach bitovych
bloku. Piikladem je: AES (Advanced Encryption Standard), DES nebo Blowfish. (10) (9)

2) Asymetrické Sifry

Kli¢ je rozd€len na soukromou a vefejnou cast, kdy vetfejnou ¢asti lze data
zaSifrovat a teprve pfi pouziti soukromé Casti je mozné data deSifrovat. Piikladem jsou

Sifry DHM (Diffie, Hellman, Merkle), RSA (Rivest, Shamir, Adleman). (9)
3) Kombinace obou zptisobi Sifrovani

Jde o zplsob Sifrovani kdy v uritém okamziku je pouzit pfenos asymetrickou
Sifrou a vjiném symetrickou. Osetiuji se tak napf. problémy s piedavanim kli¢e pro

symetrické Sifrovani. Ptikladem je protokol PGP (Pretty Good Privacy). (9)

2.1.2 Zabezpeceni autentizace

Autentizace je jednoznacné stanoveni osoby — uzivatele, ktery ptistupuje k danému
systému. Cilem je ovéfeni identity uzivatele. Kazdy bezpetny systém musi autentizaci
v urcité formé pouZivat. NejCastéji se pouziva oveéfovani pomoci uZivatelského jména
anebo identifikatoru soucasné s heslem. K autentizaci se vyuzivaji softwarova nebo

hardwarova zatizeni v podob¢ ¢ipovych karet ¢i adresafovych serveri. (11)
1) wuzivatelské jméno a heslo

Nejjednodussi, nejpouzivangjsi zpisob, uzivatel musi znat pouze svoje jméno ¢i
identifikator a heslo. Pro ptistup nepotiebuje zadné specialni pomicky, vyjma software pro

praci s danym systémem. (11)



2) uzivatelské jméno a osobni certifikat

Uzivatel musi znat jméno nebo svij identifikator a zafizeni - datovy nosic, ktery

obsahuje vetejnou ¢ast osobniho certifikatu asymetrické Sifry. (11)
3) uzivatelské jméno a heslo soucasné s ovéteni aut entity jinou cestou

Uzivatel zadava znamé jméno nebo osobni identifikator a heslo po uspésném
ovefeni probiha faze do ovéfeni. V této casti probiha ovéfeni aut entity zaslanim
verifikacni zpravy jinou cestou jako je mail, ¢i kratka textova zprava. Po zadani

verifikaéniho kodu obsazeného ve zpravé je klient autentizovan. (11) (12)
4) metoda plovoucich hesel

Tato metoda je pouzivana v pfipadé¢ moznosti odposlechnuti celé¢ i neSifrované
komunikace a je zaloZena na neopakovatelnosti autentiza¢nich udajti. Jedna se o metodu
plovouciho hesla, kdy je uzivateli pfedan omezeny pocet pfedgenerovanych hesel. Predani
probiha naptiklad formou autentiza¢niho generatoru. Tato hesla je nutnd zadavat v poradi

generovani, jak strana autentizujici, tak strana autentizovana jsou synchronizovany. (13)
5) metody ovéfeni 3. stranou

Typickym piikladem je metoda Kerberos. Kerberos je zalozen na Needham-
Schroeder Symmetric Key Protokolu. Pouziva divéryhodné tieti strany nazyvané téz Key
Distribution Center (KDC) sestavajici ze dvou logicky oddélenych ¢asti: Autentizatniho
serveru (AS) a Ticket-Granting Serveru (TGS). Kerberos pracuje na principu tiketd
slouzicich k ovéfeni identity uzivateld. KDC si udrzuje databazi tajnych klict; kazda entita
v siti, at’ jiz klient nebo server, vlastni sviij tajny kli¢ znamy pouze ji a KDC. Znalost
tohoto kli¢e slouzi k prokazani identity dané entity. Pro komunikaci mezi entitami KDC

vygeneruje ,,session key®, kterym ob¢ protistrany zabezpeci vzajemnou komunikaci. (14)
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2.1.3 Zabezpeceni autorizace

Autorizace je proces ovéfeni piistupovych pradv autentizovaného uzivatele.
V nekterych piipadech nemusi autorizaci predchazet autentizace. Pod pfistupovymi pravy
se rozumi opravnéni k provedeni patfi¢né akce nebo K pfistupu k danému objektu. Akce,
respektive skupiny akeci jsou zpravidla rozdéleny mezi nékolik administratori c¢i
bezpecnostnich spraved a mezi bézné uzivatele systému (15). Z pohledu HTTP
komunikace mezi serverem a klientem lze Fici, Ze problém spociva pravé ve vicenasobném
prenosu — piistupu. Komunikace je navazana pouze na konkrétni pozadavek klienta a je
bez stavova. K autorizaci musi dochdzet vzdy pii konkrétnim pozadavku klienta.
Autorizace je vzdy fizena na zdklad¢ seznami pro fizeni ptistupu dale jen ACL (acces
control list) (16). Pied provedenim jakékoli operace je prohledana databaze ACL a je-li

nalezen odpovidajici zdznam, vyzadovana operace je vykondna.

2.1.3.1 Zpiisoby autorizace

Lze rozlisit dle zptsobu prace pravé s ACL tabulkou na tzv volitelné fizeni piistupu
DAC (Discretionary Access Control) a povinné MAC (Mandatory Access Control) fizeni
ptistupu. Systémy s volitelnym fizenim pfistupu umozni vlastnikovi objektu plné fidit
ptistupy tak aby mohl zasahovat také kdokoli jiny. Spravce pak nema plnou kontrolu nad

spravovanym systémem. (17) (18)

Systémy s povinnym fizenim piistupu zavadi pro kazdy proces, kazdého uzivatele
systému vlastni prava a urcuje také jeho prostiedky. Prava jsou stanovena spravcem a
vynucena na urovni opera¢niho systému. Pokud se pokusi uto¢nik dostat pies chybu

v aplikaci, ziska pouze kontrolu nad danym programem s takto omezenymi pravy. (17)

Obvyklé ACL systémy nastavuji opravnéni jednotlivé. Systém s velkym poctem
objektli anebo uzivatelli se poté obtizn€ spravuje. Novéj§i metoda spociva ve vytvoreni
bezpecnostniho modelu, kdy se sdruzuji skupiny opravnéni do. roli. Role jsou pak

piid€lovany jednotlivym uzivatelim. (17)
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2.1.4 Autentizace a autorizace u webovych serveri

Jelikoz webové servery pouzivaji standardizovany protokol HT TP, ve kterém je jiz
protokol implementovan lze rozdélit na tzv. vestavénou HTTP autorizaci a autentizaci a
vlastni, ta vyuziva HTTP formulare, cookies na stran¢ klienta nebo serveru potom mluvime

0 sessions. (18)

2.1.4.1 Vestavénd autorizace a autentizace HTTP
Ptimo protokol HTTP obsahuje hlavicku urenou pro vestavénou autorizaci.

Komunikace mezi serverem a klientem poté vypada nasledovné:
Klient pfi zadosti o stranku ,,/private/index.html* posila serveru localhost:

GET /private/index.html HTTP/1.0
Host: localhost

Server odpovida:

HTTP/1.0 401 Authorization Required
Server: HTTPd/1.0
Date: Sat, 27 Nov 2004 10:18:15 GMT
WWW-Authenticate: Basic realm="Secure Area"
Content-Type: text/html
Content-Length: 311
<HTML>
<HEAD>

<TITLE>Error</TITLE>

<META HTTP-EQUIV="Content-Type" CONTENT="text/html" charset="XY">
</HEAD>

<BODY><H1>401 Unauthorised.</H1></BODY>
</HTML>

Klient poté znovu odesila autentizacni a autorizacni pozadavek serveru doplnény o

pfistupové informace zakodované metodou BASE64.

GET /private/index.html HTTP/1.0
Host: localhost
Authorization: Basic QWxhZGRpbjpvcGVulHNIc2FtZQ==

Pokud jsou informace spravné, server odpovida:

HTTP/1.0 200 OK
Server: HTTPd/1.0
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Date: Sat, 27 Nov 2004 10:19:07 GMT
Content-Type: text/html
Content-Length: 10476
...HTML ¢i jiny obsah stranky...
Pouziti tohoto zplisobu autorizace ma Sirokou podporu webovych prohlizect.
Problémem je odhlasovani. Je nutné ukladat pomocna data do databaze, ¢im ztraci HTTP
Autorizace vyhodu oproti sessions autorizaci, druhou moznosti je provést chybné

ptihlaSeni. Tieti a posledni moznosti je uzaviit okno prohlizece uzivatelem nebo skriptem

pii ukonceni prace. (19).

2.1.4.2 Autorizace a autentizace s pouzitim sessions

Session tj. relace fesi problém bezstavovosti protokolu HTTP. Umoziuje udrzet
dalsi informace definované vyvojafem stran napf. o stavu aplikace nebo praci uzivatele.
Princip spo€iva vtom, Ze webovy server si udrzuje ke kazdému spojeni s klientem
informace na serverovém souborovém systému zpravidla v podobé malych textovych
souborll, serverovych cookies. Ke klientovi se dostavd pouze informace o jedine¢ném
session ID. Session ID je na klienta pfedavano bud’ jako cookie anebo jako souc¢ast URL
adresy. (20) (21)

Ptiklad aktivniho skriptu PHP verze 5:
Strana index.php

<?php

session_start(): //start session
session_register("jméno"): //registrace proménné
$jmeno-"jakub": // ptifazeni hodnoty

7>

<a href-"next.php">Dalsi</a>

Strana next.php

<?php

session_start(): // start session

i f (session_is_regi steredi"jméno")):

echo SHTTP_SESSION_ VARS["jméno"];
endif:

session_destroy();

7>

<a href-"test index.php">Start</a>
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2.1.4.3 Cookies

Jednd se o pienos malého mnozstvi dat, které si klient udrzuje na své stran¢. Nazev
nema Cesky ekvivalent a preklad kolacek, oplatka, susenka je nevhodny. Myslenku cookies
navrhl v 90. letech Lou Montulli. Nazev cookie asociuje zvyklost ze Spojenych statt nebo
Velké Britanie nabidnout ucastnikim urcitého zdjmového spolku nebo skupiny jejich

oblibenou susenku pro vytvoreni ptijemnéjsi atmosféry. (22) (21)

Cookie je zaslana klientovi s definovanou platnosti. Klient tak mize pii kazdé dalsi
navstéve stejného serveru jednu nebo vice cookie poslat serveru zpét a obnovit tak stav

ptred opusténim webovych stran. (22)

2.1.4.4 Jedinecny identifikator preddavany v URL

Metoda jedine¢ného identifikdtoru zasiland protokolem HTTP metodou GET se
kvili jednoduchosti pozménéni, proménna je ptimo vepsana do URL, pfili§ nepouziva.
Principem je vygenerovani identifikatoru na zdkladé¢ provedené posledni akce a Casu.
Vygenerovany identifikator se ukladd do databdze na strané serveru. Pfi pohybu uzivatele
po strankach se uzivateli pieda identifikator prave jako parametr v URL. Klient se dotazuje
na novou HTTP stranu s timto parametrem a server generuje novy identifikator, ktery vraci
Klientovi. (21)

2.1.45 |P Adresa

Metoda zaloZena na sledovani IP adresy klienta je pouzitelnd pouze v lokalnich
sitich. Vzhledem k omezenému poctu vefejnych IP adres a zvySovani bezpecnosti
lokalnich siti byva pouZzita pouze jedna vefejna adresa, prostfednik ve formé& Proxy serveru
nebo Network Address Translation dale jen NAT serveru, pro vice uzivateld. Tak je

rozliSeni jednotlivych klientii nejednoznaéné a v praxi nepouzitelné. (21)

2.1.5 Zpisoby zabezpeceni webového serveru

U webového serveru komunikujiciho protokoly HTTP nebo HTTPS musi byt vzdy
dosaZena rovnovéha mezi dostupnosti a bezpecnosti. Kazdy webovy server zpravidla bézi
pod operacnim systémem, proto je nutné rozdélit zabezpeceni na zabezpeceni operacniho

systému a zabezpeceni samotné aplikace webového serveru.
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Server 1 aplikace musi byt oSetfeny proti zndmym chybam. Musi byt zavedena
pravidla pro komunikaci protokolem TCP/IP. Musi byt fizena opravnéni na urovni
webového serveru i samotného operacniho systému tak aby se snizilo riziko napadeni

Vv piipadé chyby kodu webovych stran. (23)

2.1.6 Zpusoby zabezpeceni webovych stran
Webové servery dnes jiz vyhradné pouzivaji aktivni webové strany, tj. strany kdy je
obsah dynamicky generovan na zakladé pozadavkd webového prohlizece, klienta.

Jednotlivé zplisoby zabezpeceni l1ze rozdélit dle pouzitého programovaciho jazyka.

2.1.6.1 Nebezpecné upravy kodu
Problém vznik4d pravé u programovacich jazykud, které jsou kompilovany az
v momenté spusténi (PHP, ASP). Mizeme je dale rozd¢lit na upravy kodu, kdy dojde

k podstréeni proménné nebo celého ciziho kddu anebo vzdalenému spusténi kodu.
a) Podstréeni proménnych

Jde o specificky utok pro jazyk PHP, ktery vyuziva bezpecnostni mezery, vzniklé
pii pouziti direktivy register globals. Tato direktiva automaticky ptevadi vSechny hodnoty,
ziskané z tzv. superglobalnich proménnych (GET a POST data, SESSIONS, COOKIES) na
globalni proménné pod patiicnym ndzvem. NejlepSi obranou je, pokud mame tuto
moznost, direktivu register globals Upln€ vypnout a postarat se o pfichozi data ze
superglobalnich proménnych pomoci poli $ GET, $ POST, $ SESSION a $§ COOKIE.
(24)

b) Podstrcéeni ciziho kodu

Jedna se o extrémné nebezpecny tutok, kdy je Skodlivy kéd podstréen aplikaci
s parametrem spusSténi. Napi. v PHP funkce exec(), ktera vykona externi program nebo
eval(), ktera vykona jakykoliv vlozeny PHP kéd. Resenim je tyto funkce v PHP programu

viibec nepouzivat nebo zajistit takova opravnéni aby funkci nemohl spustit kdokoli. (24)
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C) Vzdalené spusténi

Tento problém vznika pravé u PHP u internich piikazd include* a require*.
Problém vznikd pravé ve zpisobu vkladani proménnych. Pokud bychom pouzivali
proménné z metody GET protokolu HTTP, uto¢nik jednodusSe nahradi text URL vyrazem
napi. /etc/pass, ktera na UNIXovém serveru vlozi soubor s piihlasovacimi intonacemi
uzivatell (24). Vhodnym oSetfenim je odstranéni cest z vkladaného souboru tj. zachovani

pouze jména souboru nebo povolit vkladani pouze s ptreddefinovanych seznamii.

2.1.6.2 Jiné utoky
a) Uprava protokolovych hlavicek

Utok je zalozen na zménach hlavicky HTTP. Takto lze do hlavicky piidat vlastni
fadky kodu. U HTTP hlavicky je problematicky parametr ,location” slouzici
k ptesmérovani prohlize¢e na jinou URL adresu. ReSenim je diisledna kontrola dat

hlavic¢ky a zakaz déleni fadkl v hlavi¢ce generované strany. (25) (24)
b) Zafixovani session

Utok spociva v tom, Ze teti strana pfedgeneruje session ID a pfesvédéi uZivatele o
jejim vyuziti. Jakmile uzivatel provede authentizaci tak mize pod stejnym session ID
pfistoupit na stranku takeé utoc¢nik. Zabranit utoku lze s pouzitim cookies a také v ¢astém

regenerovani session ID. Po odhlaSeni uzivatele je nutné také session ukoncit. (24)
c) VIEWSTATE

VIEWSTATE je vlastnost specifickd pro ASP.NET stranky. Jednd se o ndstroj
umoziujici uchovani stavu strdnky a serverovych objektll na ni umisténych mezi jejim
opakovanym zpracovanim jako skryté pole na strance. Na rozdil od jinych metod uchovani
stavu v ASP.NET aplikacich, které je mozno pouzit v rozsahu platnosti uzivatele aplikace
(session) nebo celé aplikace (Application, Cache apod..) je tedy jeho platnost omezena
pouze po dobu tohoto opakovaného zpracovani jedné stranky. VIEWSTATE je vyuZivdna
zejména pro uchovani hodnot vlastnosti ovladacich prvkli umisténych na strance, ale lze ji

samoziejmé také pouzit v kodu stranky. (24)
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Problémem VIEWSTATE je, Ze standardné neni Sifrovan. Proto neni vyloucenou,
7e nékdo miize data ve VIEWSTATE pozménit &i predist. ReSeni existuji v podstaté dvé.
Vytvoteni otisku a porovnani otisku nékterou hashovani funkci nebo pouzitim Sifrovaciho

algoritmu 3DES. (24) (24)

2.2 Metodika prace

Na zéklad¢ znalosti o stavajicim webovém modulu bude zvolen mozny opera¢ni

systém, pod kterym pobézi aplikace — webovy server.

Volba webového serveru bude provedena na zaklad€ pozadavk, jako jsou operacni
systém, celkova velikost software, podpora dynamického vytvafeni obsahu stran,
bezpecnost a v neposledni fad¢ zda je software Sifen jako otevieny pod nékterou z licenci
pro svobodny software napt. GNU General Public License ¢i. GNU GPL ,,vSeobecna
vetejna licence GNU®“. Pro webovy server musi byt zabezpeceno vydavani pravidelnych
nejen bezpecnostnich aktualizaci a musi spliiovat alesponn pravidla uvedena v kapitole
2.1.5. s podporou uvedenych autentizacnich a autorizacnich protokoli. Musi také umoznit

vytvoreni Sifrovaného prenosového kanalu.

Na bazi volby webového serveru bude vybran jazyk pro dynamické vytvatfeni
obsahu stran. Jazyk musi splilovat podminky bezpecnosti a musi byt odolny vii¢i moznym

utokum dle kapitoly 2.1.6.
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3 Popis stavajiciho FeSeni

Stavajici feSeni vyuziva modulu Kanadské spolecnosti Paradox Security Systems
Ltd. pod oznacenim IP100. Jedna se o zafizeni, které je schopné komunikovat pomoci
protokolu TCP/IP a ve vyssi vrstvé obsahuje jednoduchy webovy server s podporou tvorby

dynamickych stran.

e SYSreEws
g o 7

V-0

- @120
o

Obréazek 3 - modul IP100

3.1 Ovladani Gstiedny EZS

Po zadani uzivatelského kodu je mozné zobrazit stav vSech podsystémi ustfedny a
ovladat jednotlivé tyto podsystémy. Modul IP100 umoznuje za pouziti definovaného
Simple Mail Transfer Protocol serveru dale jen SMTP serveru sestavit a odeslat emailovou
zpravu na definované emailové adresy. Zpravy jsou vztazené k akcim ustfedny: zapnuto,
vypnuto, poplach, porucha a blokovani ptistupu do IP100. Jako dopliikova funkce je zde
moznost komunikace se softwarem stejného dodavatele WinLoad IP na separatnim portu

modulu.
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Pro pristup z internetu v piipadé nestatické¢ IP adresy modul nabizi dynamickou

aktualizaci vetejnych DNS zaznamu, ale tyto zaznamy jsou vedeny pouze u spolecnosti

Paradox Security Systems Ltd. dale jen Paradox na strankach www.paradoxmyhome.com.
Modul je piipojen Sifrovanou sériovou linkou oznacenou jako SERIAL k EZS tustfedné

MG5000, z této tstfedny je také napajen (26).

3.1.1 Autentizace a autorizace webové ¢asti modulu 1P100

Prihlaseni k HTTP webovému rozhrani je mozné pii znalosti uzivatelského kodu
ustiedny a hesla modulu (Obrazek 4). Systém hesel je zalozen na databazi uzivatelskych
uctd ulozenych piimo v tstfedné a spole¢ném heslu, které je udrzovano v modulu 1P100

pro vSechny uzivatele.

TO na stole - Spojeni IP

Uzivatelsky kod ustredny |

Heslo modulu |

Frihlasit |

Popis: Pokud jste zapomeli Yase heslo musite resetovat 1P modul.

Obrazek 4 - IP100 piihlageni

Role administrator a uzivatel nabizi dva pohledy. Jako administrator je moZzné
nastavovat veskeré parametry modulu, jako uzivatel je mozné si tyto parametry nechat
zobrazit a ménit stav ustfedny EZS pro jednotlivé podsystémy. Definovani roli je
provadéno na zéklad¢ ptipojené Ustfedny, kdy roli administrator ziskava vzdy uZivatel
se znalosti uZzivatelského koédu ustiedny, tzv. ,master kodu®, anebo kddu spravee,
»instalaéniho kédu™ EZS tustfedny. VSichni ostatni uzivatelé EZS ustiedny maji, pfistup

pouze Vv roli uzivatele (27).
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http://www.paradoxmyhome.com/

V testovaném provedeni nabizi modul se softwarem verze 5. 02. 01 pouze
jednouzivatelsky rezim pfihlaSeni stim, ze uzivatel snadfizenou roli administratora
systétmu nema moznost jiného piihlaSen¢ho uzivatele jakkoli odhlasit. Veskera HTTP
komunikace je vedena na zvoleném portu jako neSifrovana. Uzivatelsky kod ustiedny a
heslo modulu jsou z formulafe odesilany HTTP metodou GET v hashované a Sifrované
podob¢ (Obrazek 5) do modulu IP100. Hashovani i Sifrovani uzivatelského kodu a hesla
modulu je provadéno skriptovacim jazykem na stran¢ klienta. Lze tak snadno ziskat
algoritmus Sifrovani a pii odposlechu TCP/IP komunikace také veskeré piistupové
informace. Uzivatelské ucty jsou docasné zamykany po né€kolika netspés$nych pokusech o
ptihlaseni. Pocet pokusi je fizen nastavenim EZS ustfedny. K odhlaseni z modulu dochazi

pfi neéinnosti po 5 minutach nebo okamzité pii stisku tla¢itka ,,odhlas*.

i 10,31.2.115

Obrazek 5 - IP100 piihlaSeni uzivatele

Webové strany uloZzené v modulu IP100 vyuZzivaji pro aktualizaci stavu skripty na
klientské strané, stran¢ webového prohlizece. Jedna se o technologii nebo ¢ast technologie
Asynchronous JavaScript and XML dale jen AJAX. Technologie umoziuje komfortngjsi
zobrazovani okamzitych stavl ustfedny EZS. Piindsi, ale vyS$S§i naroky na webovy

prohlize¢ klienta, vyzaduje podporu skriptovaciho jazyka JavaScript. (27)

3.1.1.1 Role administrator

Jak jiz bylo feceno role administrator je urCena uZzivateli EZS tstfedny se znalosti
uzivatelského kodu ustredny tzv. ,,master kodu‘ anebo kodu spravce, ,,instalacniho kodu®.
Vychozi obrazovka po pifihlaSeni nabizi administraéni menu s tabulkou piktografickych
znacek a jejich kratkého slovniho popisu. Dale pak pohled na aktudlni stav systému a
textové informace o objektu. Automaticky aktualizovana ¢ast strany je prostfedni horni
Cast a leva Cast stran kde jsou zobrazeny aktualni stavové hlasky systému a stavy

jednotlivych podsystémt (Obrazek 6).
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Dobry den
User 001

Zmente hesla | Odhlas

Mastaveni modulu

System - slaba [ odpojena zalozni baterie
System - odpajen BELL
Klavesnice - chybi nebo nekomunikuje po BUS

Stav podsystemu

Popiz a stav

Tlacitko akee

MNazev objektu

TQua stole

Informace o objektu

Gisfo objektu:
om

Datum instalace:
258.2007

Mastaveni emailu TO na stole - Veechny podsystemy an i
(zobrazt vas) » g Informace o instaigci:
. Firma TO
Informace o objektu Bdresa - st
Mesto Trebic
Informace o systemu Podsystm 1 - Ares 1 Nn. PsC 00000
“ Ready (zobrazit zony) = Telefon : T
Pult Centralni Quhrany:
Jmena asa
Podsystm Podsystm 2 - Ares 2 n|. Adresa: ok
2| Readh zahrazit zon Mesto coe
u Zapnuto *]) Vpoplachu v ¢ e psC ddd
A Telefon : AAAR AR RN
[ N
nuto cislo na PCO 5555
e Podsystm 3 - Area 3 n.
Zona Meni Ready (zobrazht Zony) «
Otevreno Zaureno
- Bypass Porucha
- V¥ poplachu El Pamet
P AR AD X
SECURITY SYITEMS

Obrizek 6 - vjchozi pohled role administrator
Po piechodu na nabidku nastaveni modulu se zobrazi nabidka (Obrazek 7) urcena
pro nastaveni TCP/IP protokolu a volba jazyka platna pro cely modul IP100. Sekce
ParadoxMyHome.com je urCena registrovanym uzivatelim pravé pro dynamickou

aktualizaci doménovych jmennych zaznama DNS.

Mastaveni modulu

Nazev objektu

Dobry den
User 001
OHCP € ana & Ne TOna stofe
Zmente haslo | Odhlas

SN

0 .
Maska podsite 255 . |85 . |2BE . . .
Stav systemu Cisto objekin:
“ychozi brana 10 .2 . |0 .
P Nastaveni modulu Datum instaiace:
Adresa DNS 10 L2 .0 . |10 252007
Nastaveni emailu
.h:lformace o instalaci:
Informace o objektu Firma: . o
Fort NEWYARE 10003 bt g
Informace o systemu y;?o' Erueubluco
Puit Contraini Qehrany:
Jmena aaa
Podsystm Adresa bbb
) Jazyk Czech = Mesto: oo
u Zapnuto ‘]) Ypoplachu psC ddd
Telefan : AARRARRAL]
M yypnuto M csonaPCO: 5555
Zona
Otevreno Zavwreno ParadoxMyHome.com
B Bypass Porucha
M vpopkchu [T] Pamet Hiasit s& MyHome ®ann ONe
Interval prihlaseni 1 rminut
P R A D X .
SECURITY sYATEMS Ulozit

Obrazek 7 - nastaveni modulu
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Nastaveni emailu dle obrazku 8 vyzaduje zadani SMTP serveru, v¢etné ovéteni je-li
pozadovano. Nasleduje nastaveni emailovych ucth. Modul umoznuje ulozeni 16
emailovych adres nezavislych na uzivateli. Volba, za jakych podminek se odesle emailova
zprava, je nastavitelna zaskrtavacimi poli dle podsystému ustiedny a Ctyi' zdkladnich stavl

- poplach, zapnuto a vypnuto, porucha, blokovan pfistup.

Dobry den Nastaveni emailu Nazev objektu
User 001 70 va stok
AR | GRS Odchezi semer (SMTP) [10.0.010 fna stole
“ r “yFadneat antnrizani Informace o objektu
Stav systemu Uzivatel Cisfo objektu:
o
Nastaveni modulu Hesla Datum instalzce:
i, 2582007
P Nastaveni emailu; M . .
B fuformace o instalaci:
. Firma T
Informace o ohjektu i . U i sl
mail - uce: Mesto Trehic
Informace o systemu nec - 0000
Telefon : IR
“ “Wyherte email : |UT - jet@variant.cz j Test Pult Contralni Ochrany:
Jmena EEL]
Podsystm adresa sk
a] \ Mesto oo
j Zapnuto *I) Vpoplachu — Adresa 01 PsC: e
- Telefon : 1111111
! vypnuto ciglona PCO: 5555
Poslat na
Zona Ijz@var\am cz IV Alivmi
Otevreno Zavreno
M Bypass Porucha Vyherte podsystem
B vpoplachu [] Pamet
B 1 Areat 2 apea2
PARADO X [ 3-Aread
sECURITY staTEMS Vyberte skupinu
¥! p
¥ Zapnutosvypnuta ¥ Parucha
I Poplach I” Blokovan pristup webem
Ulozit

Obrazek 8 - nastaveni emailu

Dale role administratora umoziuje zménu jednotného hesla modulu platnou pro
vSechny uZivatele, zmény informaci o objektu a zobrazeni informaci o IP100 a pfipojené

EZS tustredné.

3.1.1.2 Role uzivatel

Tato role poskytuje pouze piehled o stavu EZS tUstfedny a monitorovaném objektu
a umoziuje také provadét zmény v nastaveni akci na podsystémech. Vychozi pohled role
se shoduje s administratorskou roli, pouze nejsou pfistupné strany a menu uréené pro
nastaveni modulu, emailu, hesla modulu a informacich o objektu. Nahled stran pro roli

uzivatele je na obrazku 9.
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Nazev objektu

Dobry den
Tomas A Porucha komunikace s moduly po BUS Your Paradox System
| Odhlas
[ Men | Stav podsystem Informace o objektu
P Stav systemu Popis a stav Tlacitke akee Cislo objektu:
Datum instalace:
Podsystm 1 - Laborator al - s umlms alace.
) ) 2182000
Vypnuto (zobrazit zony) »
Informace o instalaci:
Firma : cZu
Adresa: Kamycka 129
Mesto : Praha & - Suchdal
Informace o systemu psc 160 00
Telefon: 224383149
Popis Pult Centralni Ochrany:
Jmeno : Jaja
Adresa: Hikde
Podsystm Mesto : Welke
PSC 99999
Q Zapnuto 4}) Vpoplachu Telefon: Nokia
A ciglo naPCO 666
o venito
Zona
Otevreno Zavreno
- Bypass Porucha

- Poplzch D Pamet

PAR*

FECURIT

sDrarEMx:

Obrazek 9 - IP100 role uzivatel

3.1.2 Ovladani podsystému

Modul IP100 umoziiuje jakémukoli pfihlaSenému uzivateli zménit stav podsystémui
do vyse opravnéni danych jeho uzivatelskym koédem a nastavenym opravnénim v EZS
ustiedn€. Podsystémem se rozumi logicky uspotfadand skupina zabezpeCovacich ¢idel a
prvkd, uréenych pro komunikaci s Gstfednou, tzv. zon. Ovladani reprezentuje tlacitko akce
dle obrazku 10. Tlacitko nabizi dle opravnéni volby: b&ézné zapnuti, stay zapnuti, zapnuti

noc a vypnuti. Ovladat Ize jednotlivé podsystémy ale také vSechny podsystémy najednou.

Stav podsystemu
Popiz a =tav Tlacitko akce
Podzystm 1 - Laborator ﬁ -
Zapnut (=kryt Zony) a
01 Tamper 02 PR mistnost { Bezne zapnuti
04 Magnet 05 Klicenka i| Stay zapnuti
08 Tamper PIR wetup 09 Pojiztna =mycka 2R
Wy pnuoti

Obrazek 10 - akce na podsystémech
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Popisy zon a podsystémi jsou nacitany z dat ulozenych v EZS ustiedné. Do téchto

textl neni mozné jakkoli zasahovat pies webové rozhrani.

3.2 Zakladni technicka specifikace 1P100

Modul IP100 je kompatibilni s ustfednami: EVO48 EVO192 SPECTRA SP 5500,
6000, 7000 MAGELLAN 5000, 5050. S ustfednami je propojen 4 vodiCovou sériovou
linkou, kde 2 vodice slouzi k napajeni modulu (12V/ 110mA) a 2 datové. Hardware IP 100
obsahuje standardni RJ45 konektor pro pfipojeni ethernetu a sériovou linku pro aktualizaci
firmware modulu. Aktualizaci firmware je mozné provést také pres TCP/IP a to jak lokalné
tak vzdalené pfes NEWARE port, 1ze takto zménit ¢i doplnit jazyk celého webu. V kazdém
ptipadé pro aktualizaci je vyzadovano heslo modulu. Vyrobce uvadi podporu Sifrovani dat
Sifrou AES256, RC4 a hashovaci funkci MDS5. A€ se systém tvafi jako vice jazykovy nema
podporu narodniho prosttedi a jiného kdédovani jazyka. Podporu vyrobce obchazi
nepouzivanim specidlnich znakt a diakritiky typickych pro rizné jazykové verze. Kvili
aktivnimu skriptovacimu jazyku na strané prohlizece, musi byt pouzit pouze kompatibilni
prohlize¢ webovych stran, jako jsou: Mozilla Firefox ve verzi 1,5 a vyssi anebo Internet

Explorer ve verzi 6 a vyssi. (26)

3.3 Podrobny rozbor prihlasovani k modulu

Jak jiz bylo feceno zabezpeceni piistupovych informaci, uzivatelského kodu
ustfedny a hesla modulu je provadéno na strané klienta. Vyplnéni pfihlasovacich tdaja je
realizovano standardni formulafovou metodou, formuléf je ulozen v JavaScriptu, souboru
login_page.js a odeslan pifes pied generovanou stranu login page.html. Strana

,»login_page.html“ obsahuje volani funkce JavaScriptu:

function loginaff(sesv, errn, snme, user)

napt.: loginaff("7E485E1BA46409CD",0,"Y our Paradox System","€")

Zde je definovan na prvni pozici kli¢ relace - session id, na druhé pozici je
definovan chybovy stav piihlaseni, dale jsou zde dopliikové texty pro oznaceni ustiedny a
uzivatele. V téle funkce loginaff je obsazeno volani funkce logc ta obsahuje HTML kod
s formuldfem pro zadéani uzZivatelského kodu tustiedny a hesla modulu. Jedna se o pole

s identifikatory user a pass.
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<form  name='lf'  action='default.html"  method='get’  onSubmit="return
loginencrypt();>

<input size=20 maxlength=6 type=password id=user>

<input size=20 maxlength=16 type=password id=pass>

<input type=submit name="loginsub’ value="";sre+=parent.In_logpage[0]+"">
<input type=hidden name="u' size=16>

<input type=hidden name="p' size=32>

<input type=hidden id="ses' size=32 value="+sesv+">

Pied odeslanim ptihlasovacich dat modulu IP100, po stisku potvrzovaciho tla¢itka
submit, je formulaf zpracovani JavaScript funkci onSubmit="return loginencrypt();" Tato
funkce zaruci zabezpeceni prenasenych informaci. Pole pass je nejprve oSetieno funkci,
ktera zabezpeCi nahrazeni znakd mimo American Standard Code for Information
Interchange, dale jen ASCII tabulku, funkci keeplowbyte. Samotné §ifrovani probiha tak,
ze funkce hex_md5 vytvoii otisk hesla modulu IP100 a ten je doplnén do proménné spass,
ktera jiz obsahuje pfed generované session id. Z celé proménné spass je nyni znovu
vytvoren otisk funkci hex md5 a vysledny vyraz je vlozen do skrytého formulatového pole
»p*. UZivatelsky kod ustfedny je vkladan do skrytého formulafového pole ,,u a Sifrovan

algoritmem RC4 za pouziti kli¢e spass tj. hashovaného hesla modulu a sesion id.

s_low = top.keeplowbyte(document.If.pass.value);
document.If.pass.value = s_low;

temp = hex_md5(document.If.pass.value);

spass = temp + document.If.ses.value;
document.If.p.value = hex_md5(spass);
document.If.u.value = rc4(spass, document.lf.user.value);
document.If.user.value = ",

document.If.pass.value = "";

¥

if(val == true)

{

document.If.loginsub.disabled = true;

by

return val;

Vysledny kod je zobrazen na obrazku 5. Tento kod je predavan metodou GET na
server, modul IP100. Uvedeny zpiisob zabezpeceni zajiStuje ochranu pied odhalenim
predavaného hesla modulu a také uzivatelského kodu. Heslo modulu se pres HTTP
protokol od klienta k serveru vlastné nepfenasi, pienasi se pouze otisk tohoto hesla

vytvofeny hashovacim algoritmem JavaScriptu.
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3.4 UdrZovani prihlaseného uzivatele a odhlaSeni uzivatele

Pro udrzeni ptihlaseni uzivatele modul opét pouziva JavaScript, ktery zabezpecuje
pravidelné obnovovani stran. Bezprostfedn¢ po piihlaseni dochazi k inicializaci modulu,
jedna se o volani obsahu strany waitlive.html a po uspéSném piihlaSeni prechazi k
statuslive.html. Strana statuslive.html obsahuje skryta formulafova pole, ktera jsou
periodicky odesilana metodou GET na stranu serveru. Na stran¢ serveru dochazi
k opakovanému porovnavani ptihlaSovacich tidaji. JavaScriptem je dale nastaveno ¢asové
omezeni pro piihldSeni uZzivatele a bezpecné odhldSeni pifi neCinnosti. Odhléseni je

realizovano zavolanim strany logout.html ta obsahuje pouze smérovaci skript:

<script language="javascript"type="text/javascript">
top.location.replace("login.html");</script>

Skript zajisti pfesmérovani na ptihlaSovaci stranu login.html, tato strana vymaze

nastaveni proménnych ,,u“ a ,,p* a také skrytych formulafovych poli.

3.5 Rizika provozovani WEB rozehranni IP100

V piipadé modulu IP100 je nékolik rizik spojenych s provozem a vyuzivanim
webového rozhrani. VEtSina s téchto rizik leZi pravé v zptisobu ttoku Man in the middle
kdy je mezi komunikujicimi stranami uto¢nik, ktery odposlouchava komunikaci a aktivné

se do ni také miize zapojit. Tato rizika mizeme rozd¢€lit do nékolika skupin:

1. Riziko odposlechu komunikace — spociva v odposlechnuti komunikace a
zjisténi Sifrovanych formularovych dat poli ,,p* a ,,u. Tato data sice nestaci
k odhaleni hesla modulu ani k odhaleni uZivatelského hesla. Staci
k pfihlaseni pod stejnym session ID s pravy platného uzivatele.

2. Riziko pozménéni JavaScriptu — Vv pfipadé jednoduché tpravy JavaScriptu,
ktery je odesilan béhem nacitani ptihlaSovaci stranky je mozné docilit
zobrazeni a odeslani v§ech pfihlaSovacich informaci v neSifrované podobé.

3. Riziko podstréeni jinych stran — jelikoz web server nepouziva zadné
Z bezpecnostnich protokolli, neni mozné ovéfit jeho identitu, a proto neni
problém piesmérovat komunikaci napf. zménou DNS zdznamu nebo

upravou MAC adres.
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4  Popis komunikace tstiedny a interface

Komunikace je realizovdna sériovou linkou. Vyrobce ji na ustfednach MG5000,
MG5050 verze 3.00 a SP5500, SP6000, SP7000 verze. 3.00 a E55, E65 verze 2.00
oznacCuje slovem SERIAL. Linka je vyhrazena pouze pro pfipojeni modulu IP100 a
modulu rozhrani 1306 pro sériovou komunikaci s pocitacem (Obrazek 11). Rozhrani je

ur¢eno pro konfiguraci Gstfedny a také pro aktualizaci firmware. (26)

Tato Ctyt vodicova sériova linka poskytuje 2 vodice pro napdjeni stejnosmérnym
napétim 12V, které slouzi také pro napdjeni obou typl periférii. Dalsi 2 vodice jsou datové
rozlisené smérem komunikace. Rozhrani nabizi pouze spojeni bod - bod a neni mozné
pfipojit oba moduly zaroveil. Pouzity komunikacni protokol ani jeho vrstvy vyrobce

neuvadi.

PARADO X
paradox.com

BARCODE

STICKER

d ab 4 D ¢ « D dd & O O H:

[71°C 2273C 7405C 1617 € 2518

Obrazek 11 - EZS tustfedna SPECTRA SP
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5 Definice zasad pro bezpeénou komunikaci

Z hlediska definovani zasad pro bezpecnou webovou komunikaci si musime
nejprve stanovit co komunikace vlastné je a co neni. Slovo ,komunikace® nema
jednoznac¢nou definici. Vyjdeme-li z latinského ,,communicare* potom slovo znamena ¢init
néco spoleénym, spole¢né sdilet. V uz§im pohledu vyjadiuje vyménu informaci mezi
Gcastniky komunikace. Ucastnici komunikace si piedavaji Zadouci anebo oéekavand
pravidla, podle nichz ma probihat komunikace a dale pak samotné informace. Informace
zde vyjadfuje pomér znamych pted pfijetim nové zpravy, viaci zndamému po jejim piijeti.
Vztazeno k elektronické komunikaci mizeme fici, ze Gcastnici si pomoci domluveného

protokolu piedavaji informace. (28)

Bezpecnd komunikace je komunikace doplnénd o bezpecnost. Bezpecnost ma
nékolik definic. Obecné, bezpetny je ten, kdo neni vystaven nebezpeéi, poptipadé
poskytuje ochranu pied nebezpecim, nebo je nepochybny, zaruceny, duvéryhodny. Dle
Arnolda Wolferse (subjektivita bezpecnosti), bezpecnost neni pouze objektivni, ale i
subjektivni. Je absenci ohrozeni vzacnych hodnot (objektivni dimenze) i absenci vnimani
ohrozeni vzacnych hodnot (subjektivni dimenze) (29). Vztazeno k elektronické
komunikaci mtizeme vyjadrit bezpecnou komunikaci, jako komunikaci kde se pfedpoklada

existence:

1. ptedavani informaci dle domluvenych pravidel
2. ochrany pted nebezpecim

3. nepochybnosti, zarucenosti a divéryhodnosti komunikujicich subjekti

Tedy bezpecna elektronickda komunikace zahrnuje prostiedky, s jejichZ pomoci je
mozné sdilet informaci pouze s opravnénymi ucastniky a to s riznym stupném jistoty.

Neopravnény tcastnik tak ma ztizenu moznost ziskani obsahu komunikace.

5.1 Predavani informaci dle domluvenych pravidel
Webova komunikace vyjadiuje soubor domluvenych pravidel. Tato pravidla jsou

vyjadiena nasledujicimi vymezenimi:

Definice web, World Wide Web (WWW), je oznaceni pro aplikace internetového
protokolu HTTP dle specifikace RFC 2616 pro HTTP verze 1.1. (30)
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Internetovy protokol dale jen IP je datovy pfenosovy paketovy protokol, ktery tvoii
zaklad dne$ni komunikace — internetu. Vychdzi z rodiny protokold TCP/IP definovanych
pod RFC 1180. (31) Informace jsou tedy pifedavany bez stavovym HTTP protokolem. Je

tedy nutné implementovat nepostradatelnou stavovost definovanou dle RFC 2965. (32)

5.2 Ochrana pred nebezpec¢im
Nebezpec¢i Ize v ptipadé webové komunikace rozdélit do Casti na nebezpeci

vznikajici na komunikujicich strandch a mezi komunika¢nimi stranami.

V piipadé¢ webové komunikace tvoifi komunikujici strany poskytovatel
hypertextovych dokumenti — HTTP server a konzument, pfijemce tedy klient téchto

dokumentii. Mezi komunikujicimi stranami se nachazi komunikaéni protokol, nejcastéji

TCP/IP.

5.2.1 Ochrana pred nebezpec¢im na strané HTTP serveru

Server a samotny HTTP server musi spliiovat tyto podminky:

e Musi byt bezpecny vici jiz zndmym chybam.
¢ Musi mit definovan systém opravnéni uzivatele.
e Musi byt pfistupné pouze ty funkce serveru, které jsou pouzivané.

e Musi byt zavedena kontrola ptistupu na server a logovani udalosti.
Zpusoby ochrana byly popsany v kapitole 2.1.5 a 2.1.6. (23)

5.2.2 Ochrana pred nebezpefim na strané klienta
pracujicich s protokolem HTTP, klientska stanice zpravidla neni urena pouze pro praci

s webem (33). V zasad¢ plati obdobna pravidla jako pro server a HTTP server tj.:

e Klientska aplikace pro praci s HTTP musi byt bezpecna vici jiZ znamym
chybam.

e Kilientskd stanice, operac¢ni systém musi byt zabezpecen vii€i jiz zndmym
chybam.

e Musi byt zavedena kontrola klientské stanice na Skodlivy software,

Malware.
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e Musi byt definovana pravidla pro fizeni komunikace mezi sitémi.

e Musi byt zavedena kontrola pfistupu a logovani udalosti

5.2.3 Ochrana pred nebezpe¢im mezi komunikaénimi stranami

Zde spociva ochrana ve stanoveni domluvenych komunikacnich pravidel. Aplikacni
protokol HTTP zadnou ochranu neposkytuje. Informaci je tak mozné ziskat tieti stranou za
pouziti béznych technickych zatizeni. Obecné 1ze rozdélit ochrany dle zpiisobu a objektu

skryvani:

e Skryti obsahu nebo povahy komunikace (metody kryptografie)
e Skryti stran komunikace (prevence identifikace, nebo anonymita)

e Skryt, ze ke komunikaci dochazi (metody stenografie)

Jelikoz je nutné dodrzet standardy, pro webové prohlizece je pro praktickou cast

pouzitelné pouze skryvani obsahu komunikace. Je tedy vhodné, aby bylo zajisténo:

e ZabezpecCeni komunikace pouze mezi opravnénymi stranami s urcitym
stupném jistoty. Zavedenim kryptografie, protokolu HTTPS (34).
e ZabezpecCeni nepochybnosti, diveéryhodnosti komunikujicich subjekta.

Napt. ovéfenim subjektu tieti stranou.

5.3 Nepochybnost, zarucenost a diivéryhodnost komunikujicich subjekti
Subjekty, které mezi sebou chtéji komunikovat, se musi vzdjemné ,,predstavit®,
ovefit autentiCnost. V piipadé komunikace mezi subjekty vSak vznika problém, kdy

utocnik miize provést zameénu identity anebo ohrozit divéryhodnost komunikujicich stran.

Pro nepochybnost, zarucenost a divéryhodnost komunikujicich subjektt je vhodné
zavést kontrolni mechanismus, ktery ovéii nezavisle oba subjekty. Tento princip je zahrnut

do komunikaéniho protokolu HTTPS ve specifikaci RFC 2660. (35)
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6 Navrh struktury a vlastni realizace interface ustfedny

Webové rozhrani usttedny vychazi z webového rozhrani modulu IP 100 a rozsituje
jeho pouziti. V navrhu je ptihlédnuto k moznostem RISC procesoru M30624FGAFP dale
jen MCU modulu 1P100.

Volba opera¢niho systému byla z divodu moznosti multiplatformni integrace a
integrace také s procesory RISC jednozna¢na. Vybrany operacni systém musi obsahovat
monolitické jadro unixového typu. Z tohoto divodu byl pro provoz aplika¢niho serveru

Linux v 16 bitové verzi dle MCU (36).

Volba HTTP serveru vychazi z pouZitého operacniho systému. HTTP server musi
byt modularni s podporou skriptovacich jazyki. Tj. pouzivat Common Gateway Interface
dale jen CGI dle standardu RFC3875 (37). HTTP serverQ existuje pro linuxové prostiedi
celd fada. Rozhodujicimi faktory byly moznosti ziskani zdrojového kédu HTTP serveru a
jeho dalSiho S$ifeni nebo pozméinovani pod GNU GPL licenci a mozZnost nasledné
kompilace pro MCU. Proto byl zvolen HTTP server APACHE, v aktualni verzi 2. 2. 17.
APACHE podporuje nejen CGI, ale také komunikaci Application Programming Interface
dale jen API. Jako modul API byl zvolen jazyk PHP5.

Datova komunikace mezi modulem IP100 a tustfednou EZS neni vyrobcem dle
dostupné dokumentace specifikovana. Z tohoto divodu je rozhrani realizovano jako

oteviené ve formatu znackovaciho jazyka XML.

6.1 Pozadavky webového rozhrani
Pomoci webového rozhrani budou pfistupovat uzivatelé. Tyto uzivatele 1ze rozd¢lit

do n€kolika typui-roli dle o¢ekavaného zptisobu pouziti. (38)

Administrator — drzitel této role ma znalosti o nastavenich modulu 1 Ustfedny a
zajiStuje veskerd nastaveni. Voliteln€ si pfeje byt informovan pfevazné o technickém stavu
ustiedny. Informace pozaduje také jinou cestou napt. elektronickou postou. Role uzivatele
umoziuje vesSkerd nastaveni ostatnich uzivateli a je porovnatelnd sroli spravce dle
dokumentace k usttednam MAGELLAN MG5000, MG5050, SPECTRA SP5500, SP6000,
SP7000 a ESPRIT ES55, E65. Pfipady uZiti role jsou uvedeny na obrazku 12.
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- B F_ﬁiquyde::::

E é Zobrazit piehled uFivateli

Z<zindude= >
Administrat
ministracor "-,;r
-7 «<indudes=
Iménit uZivatele

Nastavit modul
imdude ==
B Zobrazit nastaveni modulu

Zobrazit informace

S <<indudex=

Nastavit informace
Zobrazit viastni profil

.

<<indude z= ;
Zménit viastni profil

Obrazek 12 - role Administrator

Bézny uzivatel — (obrazek 13) jako bézny uzivatel byl oznacen uzivatel, ktery
k systému pfistupuje z davodt zapnuti nebo vypnuti EZS a pozaduje zobrazeni informace
0 stavu monitorovaného objektu vcetné informaci o stavu monitorovani tj. technickém
stavu ustfedny, periférii a také stavu vlastniho uzivatelského uctu. UZzivatel nemusi mit
znalosti spravy modulu ani ustiedny. Uzivatel si také volitelné pieje byt informovan jinou

cestou, napf. elektronickou poStou anebo formou kratké textové zpravy SMS.
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Zapnout nebo vynout EZS

Zménit viastni profil

A\

|

X

BEeFny uZivatel

]
“0

o -

< <indude ==
Zobrazit viastni profil
Zobrazit informace

Obrazek 13 - role Bézny uZzivatel

Uzivatel pozorovatel — role ur¢ena pro dohled z pultu centralizované ochrany
Vv ptipadé vyvolani poplachového stavu v objektu (Obrazek 14). Tato role umoziiuje
podrobny ptehled o stavu jednotlivych zon a celkovy piehled o systému bez moznosti

provadeét aktivni operace.

/

é

Uzivatel pozorovatel \

Zobrazit informace

Obrazek 14 - role Uzivatel pozorovatel

6.2 Rozbor pripadu uziti

vvvvvv

ptipady jsou specifikovany strukturovanymi texty. (38)
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6.2.1 Prihlasit

Kvili zvySeni bezpeCnosti je pro autentizaci pfidano kromé standardniho
uzivatelského piihlaSovaciho jména a hesla také generovani jednorazového klice. Kli¢ po
prvotni autorizaci je pfedavan jinym komunikacnim kandlem. V navrhu je zvolen mailovy
kandl. Zaroven je pro ochranu stavajicich uzivatelli porovnavan pocet pokust o ptihlaSeni

a v piipad¢ prekroceni je ucet trvale uzamcen.

Ufivatel Systém

Zadani adresy modulu _%C U R )
= ——Chybova hiaska

uprava vstupnich dat na napovalené znaky
C?adénl’ piihlagovadich ddaja |
Corovnénl’ pokusd o prihldZeni s max poftem pokusD
’
< Zapis pokusu o prihlaseni >

Carovnévéni s uloZenymi datD
Gadénl’jednorézového hesla

\ Gygenerovénl’. odeslani a uloZeni hashe jednorazoveho hes@
\L '3
\Gtrana ovéfeni jednordzovim hesle@

. ( Uprava vstupnich dat na napovoleng znakD

Meshoda

Meshoda

Shoda

Geset poctu pokust o pFthééeD
Pridéleni stavu prihlasen
— \G’esmérovéni na privatni stranD

Obrazek 15 - pfipad uziti Pfihlasit
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6.2.2 Odhlasit
V piipad€, ze ma uzivatel pfidélen stav ptihlaSen, mize pozadovat odhlaseni. To
probéhne bud’ po provedeni akce uzivatelem anebo pfi necinnosti, kdy je ptfidéleny stav

ulozen s omezenou ¢asovou platnosti po uplynuti dojde k zruseni tohoto stavu.

1 uzivatel zadani webové adresy odhlaseni nebo volba menu odhlasit
zobrazi odpovéd ve formeé informace o odhlaseni strany a zrusi pridéleni stavu
2 systém prihlasen
Tabulka 1 - piipad uziti Odhlasit

6.2.3 Zjistit stav EZS
Patii mezi zékladni funkcnosti. Uzivateli je zobrazen aktualni stav po piihlaseni

Vv oblasti hlavicky webové strany. Obdobného zobrazeni 1ze dosdhnout timto piipadem.

1 uzivatel volba uzivatelského menu stav systému

2 systém provéreni opravnéni zobrazi stranu stav systému
Tabulka 2 - piipad vZiti Zjistit stav EZS

6.2.4 Zapnout nebo vypnout EZS
Ptipad uziti pouziva ptipadu Zjisti stav EZS a dle nastavenych opravnéni umozni

uzivateli systému meénit stav EZS.

1 VLOZENO - Zjisti stav EZS
2 uzivatel vybér stavu a odeslani

3 systém provéreni opravnéni, zména stavu a vraceni strany potvrzeni
Tabulka 3 - ptipad uziti Zapnout nebo vypnout EZS

6.2.5 Zobrazit logy, informace, modul, vlastni profil a prehled uZivateli
Uvedené piipady uziti maji téméf shodnou textovou specifikaci. Specifikace se lisi

pouze ve volbé uzivatelského menu. Z tohoto diivodu je zbytecné ji uvadét samostatné.

1 uzivatel volba uzivatelského menu pro jednotlivé typy pripadd uziti
2.1 systém KDYZ provéfeni opravnéni v poradku, zobrazi stranu stav systému

2.2 systém KDYZ provéfeni opravnéni chyba, zobrazi prazdnou stranu
Tabulka 4 - ptipad uZiti Zobrazit
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6.2.6 Nastavit informace, modul, zménit vlastni profil, pridat uZivatele
Také u téchto pfipadt uziti je shoda opét srozdilem ve volbé menu a v

provadénych serverovych operacich.

VLOZENO - zobrazit
uzivatel vybér provadéné akce
systém provéreni opravnéni, zobrazeni formulare pro nastaveni

S W N

uzivatel vyplnéni/zmény formulare a odeslani

KDYZ ovéFeni opravnéni, ovéfeni obsahu, ulozeni v poradku, dojde k zobrazeni
5.1 systém potvrzeni

KDYZ ovéieni opravnéni, ovéfeni obsahu, uloZeni obsahuje chybu, dojde k
5.2 systém zobrazeniinformace o chybé
Tabulka 5 - ptipady Nastavit informace, modul, zménit vlastni profil, pfidat uzivatele

6.2.7 Odebrat uzivatele a zménit uZivatele
Tyto ptipady jsou urceny pouze pro spravce a slouzi k upravam vsech zdznamu
stavajicich uzivatelii. V pifipadé odebrani piihlasen¢ho uzivatele anebo zméné hesla tohoto

uzivatele dojde k jeho odhlaSeni.

1 VLOZENO - piehled uzivatel(
2 uzivatel vybér uzivatele z prehledu stisk tlacitka editace nebo mazani

provéreni opravnéni, zobrazeni formuldre pro nastaveni nebo formulare pro
3 systém potvrzeni vymazu

4 uzivatel odesila upraveny formuldr nebo potvrdi vymaz
KDYZ ovéFeni opravnéni, ovéfeni obsahu, uloZeni/vymaz v pofddku dojde k
5.1 systém  zobrazeni potvrzeni

KDYZ ovéteni opravnéni, ovéfeni obsahu, uloZeni/vymaz obsahuje chybu dojde k
5.2 systém  zobrazeni informace o chybé
Tabulka 6 - ptipady odebrat a zménit uzivatele

6.3 Datovy model

Datovy model zahrnuje spravu uzivateld, monitoring stavu EZS a samotné
nastaveni EZS i modulu. Cely systém je vytvoren s kodovanim UTF-8 dle specifikace ISO

10646. To umoziuje rozsifenou podporu specifickych narodnich znak.
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Pouzity model nabizi moznost oddélit uzivatele EZS od uzivateld webového
rozhrani. Uzivatelé webového rozhrani mohou k EZS pfistupovat nezavisle na piihlaseni
ostatnich uzivatel, maji moznost vybéru jazyka a vlastniho nastaveni emailovych
notifikaci. Vyspecifikované role jsou rozliSeny do urovni dle piistupového listu ACL.
Podle roli je rozhodovano, zda ma ptihlaseny uzivatel pravo danou operaci provést anebo

zda se specifikovana nabidka zobrazi. (18)

users, xml oo config.xml
UR |
users
user system
: siri i
Foag?: ;t‘]_"'jngg email_action ipconf ports smtp ddns
IasF_access: da_te BE IUR& subsystem_id: integer fjhcp:_sh'ing neware: integer server: string ddns_interval: inpeger
|UQIH_BFUEWDS: integer | e on: integer ip: string web: integer port: integer ddns_adress: string
locked: "_WtEQEF I I Fail: integer net_mask: string smip_auth: integer ddns_login: string
pwd: _sh'lng_ alarm: integer gw: string smtp_login: sh'_ing ddns_pwd: string
Iraollﬂeg_ig:ll: iiigel;ger lock: integer dns: string smtp_pwd: string
email: string 1
de: stri
ezs_user_code: string DR
U:R .
. languague infos cd_info
UR LR Ing object_info gdess Sy
UH [ = city: string
L id: string address: string phone: string
} name: string city: string others: string
default_: integer phone: string
Ing: string others: string
- | system_info
status, xmi
cu_type: string
IR web_type: string
systems U:R
system
id: integer BE IURR e =
name: string L N pop LR
Sy I ! Izdollighen?aize string 15 role role_right
action: integer T H—H id: integer —
role_name: string role_right: string
system_log webif_log
event event
e_date: date e_date: date
e_ip: string e_ip: string
event: string event: string

Obrazek 16 - datovy model
Datovy model na obrazku 16 je zalozen na XML souborech users.xml, config.xml a
status.xml. Soubory jsou uloZeny v souborovém systému mimo sdileny webovy prostor
v misté kam uzivatel opera¢niho systému, modul PHP, ma udé€len ptistup pro operace ¢teni

| zapis.
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6.3.1 UZivatelé - users.xmil

Soubor je ur€en kuchovani informaci o nastaveni uZzivatele webového rozhrani,
zajiStuje propojeni uzivatele s uzivatelskym koédem databaze EZS usttedny a definuje roli
uzivatele, jazykova nastaveni a nastaveni udalosti pii, pfi kterych ma byt uzivatel

kontaktovan.
V souboru jsou ulozeny nasledujici informace:

e zobrazované jméno uzivatele ,,name*

e piihlasovaci jméno ,,login*

e pocet neuspesnych pokust ,,loggin_attemps* a posledni tispé$né ptihlaseni
e zamek uctu ,,locked*

e otisk uzivatelského hesla ,,pwd*

e identifikator jazyka ,lang id*

e identifikator role uzivatele ,,role id*

e cmail nebo emaily uzivatele v ,,email*

e uzivatelsky kod tustiedny ,,ezs user code*

e definice mailovych akci pro subsystémy EZS ,,email action*

6.3.2 Nastaveni — config.xml

Soubor slouzi pro uloZeni veskerych nastaveni modulu, jako jsou: nastaveni
parametri protokolu TCP/IP, nastaveni dynamickych zmén IP adresy akceptovatelnych
DNS serverem, nastaveni pro emailovou komunikaci, definice roli, povolenych jazykovych

mutaci stran a zobrazovanych informaci.
V souboru jsou ulozena data:

e povolena konfigurace DHCP ,,dhcp*

e ulozena nebo DHCP nastavena IP adresa ,,ip*

e sitova maska ,,net mask*

e vychozi brana podsité ,,gw*

e nastaveni DNS ,,dns*

e porty modulu pro software neware a webového serveru ,,ports*

e nastaveni dynamického DNS ,,ddns*
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e nastaveni SMTP serveru
e definované povolené jazyky ,,languague
e definice roli uzivatel ,,roles

e informace o objektu, systému a pultu centralizované ochrany ,,infos*

6.3.3 Nastaveni — status.xml
Toto uloziste¢ obsahuje informace o stavu ustiedny do urovné jednotlivych zén a

nastavuje pozadovanou akci uzivatele. Dale je soubor tlozistém logu tstfedny.
Soubor zahrnuje:

e Nazev systému a jeho identifikator ,,system
e Stav systému ,,status*
e Pozadovanou akci ,,action* a zadatele ,,ezs_user code*

e Definici zén systému nebo podsystému jeji ndzev a stav ,,zone*

6.4 Diagram trid

Pfi navrhu byl pouzit navrhovy vzor Model-View-Controller dale jen MVC. (39)
Vzor rozdéluje aplikaci do tii &asti, které jsou navzajem propojené. Cast Model obsahuje
logiku ukladani a nacitani dat z XML Soubori tato logika je nacitdna jako externi soubor
ke kazdé webové strang. Cast View a Controller zajistuje komunikaci s uzivatelem a je
ulozena piimo v jednotlivych stranach pifipadné dle povahy je uloZena v spolecné casti

Model.

Rozdélena aplikace dle tohoto modelu je snaze upravitelna pro piipad zmény nebo
nahrazeni datového modelu XML. Cast Model obsahuje t¥idy, funkce a proménné dle
obrazku 17, rozdélené dle datového modelu. Cast View a Controller propojuje ¢ast Model
a je unikatni pro kazdou webovou stranku, dle pozadavki na zobrazeni a interakci

uzivatele.
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XMLUsers

XMLConfig

-gstockFlag: string
-SstimiFilePath: string
-Ssx¥miData: SimpleXML

-&stlockFlag: string
-SetXmiFilePath: string
-gax¥miData: SimpleXML

+_constructor (SstXmiFilePath)

+getCntFailLogin{$stUserName)

+getEmailAct{SinUsr1d, SinSubSId)

+getLogin{sstUserName, SstPwd): array

~+getPwd($inUsrID)

~+getUser{&inUsrId): array

+getUsers(): array

+eetCntFailLogin(Sstiseriame, SinCntFail): bool

+setDelser (SinUsrId): bool

+setEmailAct($inUsrId, SinSubSId, SinOn, SinFail, SinAlm, $inLodk): bool

+eetlastAccess(SinUsrId): bool

+setNewUser ($sthame, SstLogin, $inLocked, $stPwd, $stlang, SinRole, $stEmail, $inEzsCode): integer
+setPwd(SinUsrID, $stOldPwd, $stNewPwd): bool

+setUpdUser($inUsrId, Ssthame, SstLogin, SstPwd, SinLocked, Sstiangld, SinRole, $stEmail, $inEzsCode): bool
+setisrlock({SstUserfame): bool

-getUserMewId(): integer

-getlock()

-getXmiData()

-setl ock(SboStat)

-set¥miData(SsxsetimiData)

+_constructor{SstXmiFilePath)

+getAlovedrole(SinRoleld, SstCalFct)

+getCldInfo()

+getDdns(): array

+getDefLng(): array

+getIpConf{): array

+getLng(SstLna): array

+getings(): array

+getObjectinfa(): array

+getRoles(): array

+getsmtp(): array

+getSystemInfo(): array

+setCldInfo($stAddress, $stCity, SstPhone, $stOthers): bool

+setDdns($nDdnsInt, $stDdnsAdr, $stDdnsLan, $stDdnsPwd): bool
+setlpConf{&nDhep, $stip, $stiletMask, $stGw, SstDns, SinfwrPort, $inWebPort): bool
+setObjectInfo(SstAddress, SstCity, $stPhone, SstOthers): bool
+setsmip(SstServer, SinPort, SinSmAu = 0, $stSmign = null, SstSmPwd = null): bool
~getlock(): boal

-get¥miData(): SimpleXML

-setlock($hoStat): boal

XMLStatus Languague

-garLng: array
-SarTexts: array
-§stingPath: string

-gstiockFlag: string
-Sst¥miFilePath: string
-SsxXmiData: SimpleXML

+_constructor{$stingPath, $arLng)
+getTxt(SstVarMame): string
+setlang(SarLng)
-getTxtFromFile(SstLangFile): array

+_constructor {($stXmlFilePath)
+getEzsLog(): array
+getStatus(): array
+getStatusGlobal(): array

-set¥miData(sexSetimiData): boal

Common

+drText(SstText): string
+getBool{$stText): bool
+getToken(): string
+chckEmlAddr (8stEmail): bool

+sendMail($stTo, SstSubject, SstBody): bool
+sendToken($stToken, $stAddress, SstHeadTxt, SstBody)

“+getSubSystems(): array

+getieblog(): array
+eeStatusGlobal(SinTdAct): bool
+setStatusSubSystem(8inIdSubs, SinIdAct): boal
+setiWeblog(Sstlp, $stEvent): bool
-getimiData(): SimpleXML

-getlock(): bool

-setlock(SboStat): bool
-setimiData(SsxsetimiData): bool

Obrazek 17 - diagram ttid pro ¢ast ,,Model*

Ttidy XMLUSsers, XMLStatus a XMLConfig jsou uréeny pro praci s XML soubory
a implementuji v sobé metody kontroly pfistupu k vyzadanému ulozisti. Pfi z&dosti o
pfistup je nastaven parametr, ,,lock a po ukonceni prace se soborem je tento parametr
vymazan. Trida Languague v sob¢ implementuje funkce pro ziskani textl v rtiznych
jazykovych variantich Webu. Tfida Common obsahuje funkce pro mailovou komunikaci,

generator nahodného fetézce a funkce pro praci s textem. (40) (41)
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6.5 Struktura dat z pohledu souborového systému

Vychozi adresai obsahuje PHP skripty, ve kterych jsou pfipraveny HTML kody pro

ptimé generovani webovych stran. Ostatni objekty jsou popsany v tabulce 7.

Objekt ________[Typ______|Prava_lPopis _____________ |

_lgusr.php skript PHP WEB strana pro dynamické nacitani prihlasenych uzivatelt

_syslog.php skript PHP WEB strana pro dynamické nacitani systémového logu

conf\config.xml datovy soubor s nastavenim modulu

conf\users.xml HP datovy soubor uzivatelé

img\alarm.png obrazek WEB obrazek stavu

obrazek WEB obrézek stavu

img\bypas.png obrazek WEB obrazek stavu

obrazek WEB obrazek designu

obrazek WEB obrazek stavu

obrazek WEB obrazek stavu

inc\ adresar WEB vkladané PHP strany vicendasobné pouzité

inc\header.inc.php skript PHP WEB hlavicka vSech webovych stran

skript PHP WEB menu viech webovych stran

index.php skript PHP WEB prihlasovaci webové strany

lang\ adresar WEB soubory pro jazykové verze

lang\en.ini jazykova verze EN

logs.php skript PHP WEB strana pro praci s logy

plugins\ adresar PHP strany pomocnych i hlavnich funkci

pIuglns\functlon php skript PHP WEB hlavni funkce programu

soubor pro nastaveni zdkazu pfistupu webovych
Robots.txt WEB vyhledavacu

system.php skript PHP WEB strany zobrazeni a nastaveni systémovych proménnych

Tabulka 7 - struktura dat na souborovém systemu

img\alarm_small.png

img\corners.gif

img\info.png

img\open.png

inc\Imenu.inc.php
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6.5.1 UloZeni proménnych mimo XML soubory
Mimo konfigura¢ni soubory jsou ulozena zékladni data urCena pro vyhledani
vkladanych konfiguracnich souborl, anebo takova data, kde nedochéazi k podstatnym

zménam pii provozu aplikace. Piehled véetné popisu je uveden v tabulce 8.

Definice _________________lpopis |

define('PATH_INC', "inc"); cesta pro vkladané PHP strany vicenasobné pouzité
define('PATH_CONF', "conf"); cesta pro konfiguracni xml soubory
define('PATH_LANG', "lang"); cesta pro uloZeni jazykovych mutaci
define('FILE_CONF', "config.xml"); nazev konfigura¢niho souboru nastaveni
define('FILE_USR', "users.xml"); nazev konfiguracniho souboru uzivatelé
define('FILE_STAT', "status.xml"); nazev konfigura¢niho souboru status
define('LOGIN_ATTEMPS', 3); pocet pokusl pro zamceni Uctu
define('TOKEN_LENGHT', 8); délka posilaného jednorazového hesla
define('CASCSTYLE', "styleset.css"); definice kaskadovych styl(

define('LIFETIME', 1000); doba odhlaseni ve vterinach
define('DATE_FORMAT', "d.m.Y H:i:s"); format datumu pro zobrazeni
define('REFRESH_TIME', 30000); doba obnovy automaticky nacitanych stran
define('LOGCOUNT', 20); max. pocet zaznamu logu neZ dojde k prepisovani
define('EMAIL_FROM', "ezs@ezs.cz"); mailova adresa odesilatele udalosti

Tabulka 8 - proménné mimo XML

6.6 Zobrazeni v prohlize¢ich a design

Aplikace pouziva pro zobrazeni HTML 4.0 Transitional. VSechny dynamicky
vytvarené strany byly s touto verzi validovany na stranach konsorcia W3C (World Wide
Web Consortium). Pro zobrazeni je nutné pouzivat kompatibilni prohlize¢. Do stran byly

implementovany metody pro automatickou obnovu stran a to v nékolika stupnich.

1. Jako zakladni stupen je pro obnoveni stavu voleno pouziti odkazu a po

otevieni nového okna kdédem ,,<a href="_strana.php" target="_blank ...« je
nasledné¢ toto okno prohlize¢e obnovovano pouzitim ,,<meta http-
equiv="refresh' ...«

2. V pripad¢, ze prohlize¢ podporuje metodu vkladani stran IFRAME je
pouzita strana zakladniho stupné a vlozena do obsahu hlavni strany.

Automaticka obnova stavu strany probiha shodné.
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3. Posledni dnes jiz nejcastéji pouzivanou variantou je klientské skriptovani za
pouziti JavaScriptu. Pro aktualizaci je vtomto piipadé pouzita volné
Sifitelnd a modifikovatelna knihovna skripti JQuery. Knihovna je dostupna

ze stran http://jquery.com/.

Design je vytvoifen za pouziti kaskadovych styld. Zobrazeni bylo testovano
v prohlize¢ich: Internet Explorer 8, Mozilla Firefox 3.6 a Google Chrome 10.0. Pro
zmenSeni datové velikosti stran bylo pro tcely designu pouzito 12 obrazkd, z toho 11 je

pouzito pro ilustraci stavu EZS ustfedny. Néhled designu je patrny z obrazku 18.

ar r r r r i a5 COE ﬁétm
Zabezpeéovaci systém webové rozhrani Admntrator 1B
Stav systému EZS Logy ustfedny Prihlaseni ufivateld
10042014 01:53:27 uZivatel JAN - odhldieni "dddministrator JB"
’ 10042014 01:53:27 uzivatel JAN - prihlasent
poplach
Sustém Stav systému EZS
Stav systému
Informace J
Systémovy log poplach B3|

Administrace

Utivatelé Podsystém 1

Systéem

Informace I

Mij profil

Odhlézent poplach [=]
Odhlasit

Id 1 PIR mistnost 1 ¥ |Id: 2 PIR mismost 2 4|

Podsystém 2

=
wypto ]

Ic: 1 Tamper mistost 1 7 [Id: 2 PIR mistnost 2 ¥ |Ic: 3 PIR mistnost 3 9|

Popis: 7 Otevieno 9 Zavieno ¥ Premosténo '*_-!chyba. A1:»01)15::]1 9 Pamer
EZS web mterface. Zabezpeceni webového serveru.

Diplomova préace Bodlak Jan 2011.

Obrazek 18 - design stran

6.7 Bezpecnost stran

Jak jiz bylo uvedeno, pfihldSeni je realizovano dvéma riznymi cestami (obrazek
19), a to zadanim uzivatele a hesla. V ptipad¢ Ze je zadani totozné s daty v ulozisti, probiha
druha ¢ast ovéfeni. Ta spociva v odeslani generovaného jednorazového hesla elektronickou

postou.
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PiihlaZeni k EZS Ovefeni utivatele
Utreatel | Kad
Hesko

Eilhldsi Ol

Obrazek 19 - ovéteni ptihlaseni

Prihlasovani je tedy formulafové a stavova data jsou uchovavana v sessions. Je
zavedena automaticka zména identifikatoru session pii kazdé navstéve nebo obnové strany.
Stavova data neobsahuji kompletni uzivatelské informace vhodné pro piihlaSeni a bez
znalosti algoritmu nelze upravit stav nepfihlaSené¢ho uzivatele. Zobrazeni kazdé webové
strany pfihlaSenym uZzivatelim je monitorovano, stejné tak i pfichod a odchod z téchto
stran. Z diivodi kompatibility nejsou prenasena data na strané klienta Sifrovana. Sifrovaci
algoritmus je pouzit pouze pro skryti ulozenych a uzivatelskych hesel a stavu ptihlasen na

strané serveru. Konkrétn€ zde vystupuje hashovaci funkce MDS5.

6.8 Konfigurace webového serveru

Webovy server zajistuje kromé samotné HTTP komunikace, také Sifrovani
prenasenych dat. Sifrovani je z diivodu kompatibility realizovano bezpeénostni nadstavbou
protokolem HTTPS. Webovy server mé také nastavenu podporu PHP. Pro Sifrovani mezi
komunikujicimi stranami protokolem HTTPS je vyuzito asymetrické Sifrovaci techniky.
Pottebujeme tedy par vetejny a soukromy kli¢. V ptipad¢, ze budeme chtit predejit itoku
typu Man in the middle musi byt tento vefejny kli¢ digitalné podepsan certifikacni
autoritou. Pro ucely testovani byl vygenerovan tzv. self-signed certifikat tj. certifikat, ktery

je podepsan jeho vydavatelem — tviircem.

6.8.1 Konfigurace apache

Minimalni konfigurace obnasSi zakazani protokolu HTTP, nastaveni protokolu
HTTPS a nastaveni cest k webovym strandm. Hlavni konfigura¢ni soubor apache je soubor
httpd.conf zde je povolen modul uréeny pro nadstavbu HTTPS: LoadModule ssl_module
mod_ssl.so a modul pro PHP: LoadModule php5_module libphp5.so. Dale jsou piidany
nasledujici fadky pro spusténi virtualni HTTPS serveru. (42)

<virtualhost *:443>
DocumentRoot "/cesta k adresafi se stranami”
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ErrorLog "/cesta k apache logs error.log"
TransferLog "/cesta k apache logs access.log"
SSLEnNgine on

SSLCertificateFile "/cesta k certifikatu"

SSL CertificateKeyFile "/cesta k privatnimu kli¢i"
</virtualhost>

6.8.2 Konfigurace PHP
V hlavnim konfigura¢nim souboru php.ini je nutnd zména zobrazovéani chybovych

hlasek ,,error_reporting* jinak neni vyzadovana zadna specialni konfigurace. (43)

7 Literarni reSerse
Webové moduly, urcené kovlddani EZS se objevuji u vétSiny vyrobcil
zabezpecovacich zafizeni. Zaméfenim jsou tyto moduly spiSe sméfovany k instala¢nim

firmam a moZnostem vzdaleného nastavovani tstieden.

7.1 Jablotron JA-80V

Modul JA-80V je kombinovany komunikator LAN a telefonni linka. Umoznuje
dalkové ovladani systému telefonicky nebo ptes internet. Modul obsahuje také telefonni
hlasi¢. Pfipojeni je proveditelné pies sitové rozhrani typu ethernetu konektorem RJ45 a
analogovou telefonni linkou konektorem RJ 11. Instaluje se pfimo do skiiné ustiedny EZS.

Zakladni funkc¢nosti dle vyrobcee jsou:

e reportovat udalosti formou SMS zprav (aZ na 8 tel. ¢isel)

e reportovat udalosti zavolanim a predanim akustického signalu

e predavat data na pult centralni ochrany (PCO), az 2 pulty

e dalkové ovladat a programovat systém telefonem (zavolanim a pouzitim
klavesnice telefonu nebo pomoci SMS ptikazl)

e dalkove ovladat a nastavovat systém z Internetu (www.GSMlink.cz)

e komunikator Ize pfipojit také pouze jen k telefonni lince, nebo jen k siti
LAN. V takovém ptipad¢ budou k dispozici nasledujici funkce:

e jen tel. linka: dalkové ovladani telefonem, reportovani udélosti SMS a
zavolanim, reportovani na PCO2 (CID)

e jen LAN: dalkovy pfistup z Internetu, reportovani na PCO1 (IP CID)

Kompletni specifikace je dostupna z webovych stran vyrobce. (44)
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7.1.1 Webové rozhrani modulu JA-80V

Modul samotny webové rozhrani nenabizi, po nastaveni pracuje se stranami
vyrobce dle obrazku 20. Komunika¢ni protokol mezi modulem a stranami vyrobce neni
popsan. Webové strany jsou jiz ale zabezpecené protokolem HTTPS a jako tieti strana,
certifikacni autorita, je spolecnosti JABLOTRON ALARMS a.s. dile jen Jablotron
vybrana Thawte Consulting cc. (44)

UzZivatel John Doe Nazev objektu Testovadi instalace Kredit 60

ﬁ Vysladek posledni operaca: OK Datum operaca: 16.2.2004 20:45:21
Ustiedna Komunikatar PFenosy pco udalosti
PR FSID Nastaveni dstfedny JA-60
Master kad Pfichodové / odchodové zpoidéni 20sec -
Servisni kod Doba poplachu: 4min. -
Uloit kédy Funkes wistupu Pgix chime v
Funkee wistupu BgY am v

Nadist t: i
scist nastavent [l zmena tif. Eisel a zpravy v usivatalském rezimu [C] Akust. signalizace odchodového zpozdani

Odeslat nastavent [ Hiidsni rédiového ruseni ustredny [ Akust. signalizace odchodového zpo2dant pfi Eastetndm zajistant
S — [E] pravidelna kantrola spojent s detektory [E] Akusticka signalizace pRchodovéha zpazdéni
Povoleni RESETU dstfedny [E] Hiasité potvrzent zajistent a odjistEni
odhidsit
OvIdanT bez kédu povoleno Poplach sirénou pF E3stefném zajistant
PANEL USTREDNY [T ¢astaens zajiztent povolens (F2) [T poplach bezdratoveu sirsnou
[E] pipojens siréna pA poplachu [E] upozorn&nt na zavadu periferie pH zajigt&ni

Nastaveni vstupu
@ nedilend dstfedna () DElend dstfedna

PFifazeni dratovych vstupd
Tento typ Ustredny nems #&dnd dritove vstupy.

PFifazeni bezdratovych detektori Pirazeni ovladacich kédd PFifazeni ovlada&i
Zéna Patii do Gislo kédu  Sektor Cislo ovl.  Sektor
1 zsjisti vidy - 1 se 1 sekior A
2 zajisti vEdy - 2 2
SYSTEM JA-60 e
3 zajisti vEdy - 3 3
EEEIENN SR F 4 zajisti vidy - 4 4 A
servis —
S zajisti vidy - 5 5 A

coRe

Obrazek 20 - strany GSMLink
7.1.2 Zabezpeceni pristupu

Pro ptistup k modulu je nutné nejen nastavit IP adresu, ale také vytvofit uzivatelsky
ucet praveé na stranach vyrobce. Pfed ptihlaSenim k nastavenému modulu se vzdy zadava
zvolené uzivatelské jméno a heslo po ptihlaseni je mozné volba nékterého z registrovanych
modulti. Nésledné piihlaSeni vyzaduje pro specifické ulohy jesté znalost hesla modulu pro
vzdaleny pfiistup a v pfipadé konfigurace také znalost master a servisniho kodu. Nastaveni
protokolu TCP/IP modulu se provadi pies klavesnici EZS pomoci zadavani specifickych
koéda a proménnych anebo je moznd vzdalena konfigurace prostfednictvim SMS brany,

SMS zprav. (44)
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7.1.3 Porovnani s modulem IP100

Modul spole¢nosti Jablotron JA-80V je vice zaméfen na vzdalenou sprdvu nez na
monitoring ¢i jednodussi uzivatelské ovladani ustfedny. Oproti IP100 je kvili vySSimu
stupni zabezpeCeni centralizovan systém webovych stran a zabezpefen protokolem
HTTPS. Modul JA-80V webové strany neobsahuje. JA-80V neni jednoucelovy,
pravdépodobné proto popsany zpusob nastaveni tohoto modulu rozhodné nepatii

k jednodussim ani komfortnim.

7.2 Modul JA-60WEB

Modul vyrobce Jablotron neni nabizen na ¢eském trhu (obrazek 18). Spolupracuje
s Gsttednami EZS JA-63 a JA-65. Modul disponuje RJ-45 konektorem pro pfipojeni
ethernetu, dale pak datovym konektorem pro napajeni a pripojeni k ustfedné a svorkovnici
pro piipojeni externich ovladanych zatizeni. Pro ovladani 16. dalSich zafizeni je na modulu

konektor standardu X10. (45) JA-60WEB umoziuje nasledujici operace:

e Vzdalenou kontrolu a nastaveni modulu i ustfedny EZS pfes internetovy
prohlizec

e Vzdilenou kontrolu a nastaveni modulu i ustiedny EZS s pouzitim JAVA
aplikace pro mobilni zafizeni

e Vzdalené fizeni externich zafizeni objektu (topeni, osvétleni, apod.) pomoci
webového prohliZzec¢e a JAVA aplikace pro mobilni zafizeni.

e Nastaveni a vzdaleny monitoring pfes strany www.GSMlink.cz

Obrazek 21 - modul JA-60WEB
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7.2.1 Webové rozhrani modulu JA-60WEB

Modul obsahuje jednoduchy HTTP server. Po pfihlaseni je zobrazen stav ustiedny a
1ze ménit nastaveni jak modulu, tak ustiedny EZS i pfipojenych periférii. Prvotni nastaveni
TCP/IP je provadéno pies dodavany vyhledava¢ modulu. Zména portu HTTP serveru neni

mozna.

7.2.2 Zabezpeceni pFristupu

PtihlaSeni probiha zadanim uzivatelského jména a hesla, autentizace je oddélena od
autentizace k EZS ustfedné. Modul vyuziva jednoduché HTTP autentizace, ta ma sice
Sirokou podporu webovych prohlizect, ale ochrana pfendSenych autentizaCnich udaju je
minimalni, pouze kddovani metodou ,,base64*“. Pro zmény stavu sledovani objektu je nutné
pred kazdou takovouto zménou opakované zadani uzivatelského kodu EZS ustiedny. Zda a
jak se kod pienasi, neni dle dostupné dokumentace patrné. Zabezpeceni komunikace mezi

modulem a klientem neni prakticky zadné. (45)

7.2.3 Porovnani s modulem 1P100

IP100 ma oproti tomuto modulu integrované piihlaseni, zobrazované strany IP100
jsou sestavovany vzdy na stran¢ klienta. Velkou nevyhodu tohoto modulu vidim pravé
Vv pouziti integrované HTTP autentizace. Vyhodou je moznost piimého ovladani externich

zafizeni a integrace IP kamer objektu do jednoho mista.

7.3 Modul Satel INTEGRA ETHM-1

Tento modul patii mezi jednodussi. Konfigurace modulu se provadi pouze pies
sériové rozhrani RS232. Modul kromé uvedené¢ho sériového rozhrani obsahuje konektor
RJ45 pro pfipojeni k ethernetu a svorkovnici pro piipojeni Ustfedny 1 napdjeni.
Konfigurace nastavuje také heslo modulu pro web/wap rozhrani oznacované jako GuardX
a heslo pro ptistup programem DloadX. Kompletni specifikace je uvedena v piilozenych

manualech. (46)
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EIETHM-1 - Mozilla Firefox P[] 3

File Edt View Hstory Bookmarks Tools Help

<‘j - - @ ﬁ [} hetp:}f192.168.1.177] x| | [[Clz|cooale @

EYNEEEEE
>End service
Configuration

Satel® integra

] E=l Bl @] <A

mmin i

Tl Bwl Bl B8] O

Applet ETHM-1 started A

Obrazek 22 - webové rozhrani modulu ETHM-1 (47)

7.3.1 Webové rozhrani modulu

Po ptihlaSeni provadéné nastavenym klicem modulu je zobrazena vzdalena,
virtualni klavesnice EZS dle obrazku 22, ktera nabizi uroven ovladani dle zadaného
ptistupového kodu lokdlni klavesnice. Webové rozhrani je sestaveno V programovacim
jazyku JAVA a pro sviij béh je pozadovana instalace JAVA Virtual Machine dale jen
JVM. Modul také nabizi obdobnou aplikaci pro mobilni telefon, ktery opét musi
podporovat interpreter jazyka JAVA. (46)

7.3.2 Zabezpeceni pristupu

ETHM-1 je zabezpecen heslem modulu. Pro dal$i praci je pouzit program jazyka
JAVA, ve které mize byt zavedeno $ifrovani napt. klicem hesla modulu. Tento zptsob sice
brani odposlechu obsahu komunikace nicméné piesmerovani UtoCnikem a nahrazeni
vlastni komunikaci je moZzné, vzhledem k tomu, Ze neni pouZito Z4dné ovéfeni obou

komunikujicich stran. (47)

7.3.3 Porovnani s modulem 1P100

Modul 1P100 oproti ETHM-1 pouziva pouze JavaScriptu, ma vétsi podporu
webovych prohlize¢t. Zptisobem nastaveni nejen TCP/IP se bohuzel tento modul dostava
na posledni mista pomyslného zebti¢ku. Jistou vyhodu nabizi podpora mobilnich zafizeni
ve formé specidlni JAVA aplikace. Webové rozhrani tohoto modulu je pouZito pouze pro

predani aplikace JAVA, ktera po spusténi jiz komunikuje na zcela jiném principu a portu.
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7.4 Modul Satel INTEGRA ETHM-2

Je nastupcem modulu ETHM-1 a lIze ho kombinovat s ostatnimi typy ustieden
Satel. Oproti jednodus$$imu modulu pfinasi fadu vylepSeni, ovSem i dle specifikace
vyrobce neni vhodny pro pouziti mimo sit¢ typu LAN. Jednim z hlavnich vylepSeni je

konfigurace modulu také prostfednictvim webovych stran. (48)

7.4.1 Webové rozhrani modulu

U tohoto modulu je pro zobrazeni obsahu stran opét nutnd instalace JVM na strané
klienta. Webové rozhrani je prakticky vyuzito pouze pro zobrazeni strany ptihlaSeni a pro
predani JAVA aplikace. Veskera komunikace probiha na jiném portu konkrétné je

nastaven vychozi port 33333. Ukazka aplikace je na obrazku 23. (49)

Commen | Program settings | Reporting | Inputs{Outputs | E-mail | Event log

Tetwork. Clock.
@ Dynamic IF address Summer/winter time [ no correction =
@ Static IP address
1P addvess Summer time since [dd-MM] 01-01  Winker time since [dd-MmM] 01-01
Default gatsway [ Time synchranization
Tirme server (TP}
Olkain DNS server address automatically
@ Use the DS server address System kime 2010-02-24 12:45:33 ‘
Prefarred DNS server
Logaing details Default settings restoration
Access rights Limited Ful [ Corfiguration
e [sater | [[serwice | [ Event log
Password [sarer | |[service | Restare values
JAWA Part 3232

Obrézek 23 - Satel ETHM-2 (48)
7.4.2 Zabezpeceni pristupu

Vyrobce pouziva etehrnetové rozhrani pouze k pfenosu HTTP a sluzeb. Pficemz
uvadi, Ze datovy pienos v siti je §ifrovan 192 bitovym kli¢em. Sifrovani je pouZito po

prvotnim piihlaSeni a hrozi tak riziko odposlechu i utoku typu Man-in-the-middle. (49)

7.4.3 Porovnani s modulem IP100
Modul IP100 oproti ETHM-2 pouziva pouze JavaScriptu, ma tedy vétsi podporu

webovych prohlizect. Webovy server je v ETHM-2 pouze doplnék uréeny pro staZeni
aplikace JAVA.
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8 Zavér

Vyjdeme-li z pfedstav o pouziti webového modulu Vv zabezpecovaci technice,
muzeme vlastni aplikaci takovychto modulti rozd¢lit na moduly ur¢ené pro monitoring
stavu systému, které maji upfesnit stav celého zabezpecovaciho zafizeni, a moduly pro
monitoring a aktivni operace. Dale je mozné fici, ze webové moduly typu IP100 jsou
vhodné pro objekty snizkym az stfednim stupném zabezpeceni. Pro vysSi stupné
zabezpeceni vyrobci piimo ve vlastnim modulu webovy server nepouzivaji. Pouzivaji
vlastni chranéné protokoly pro pienos do vlastniho centralizovaného systému, kde dochazi
k desifrovani komunikace a interpretaci ziskanych informaci pomoci centralniho
webového serveru jiz s protokolem HTTPS a vetejnou ovétovaci identitou — certifikacni
autoritou. Nebo pouzivaji vlastni chranény protokol s vlastni aplikaci spousténou na strané
Klienta. Toto feSeni vede k Gisporam na stran¢ vyrobce i kone¢ného zakaznika. U vyrobce
neni nutné do HTTP modult integrovat slozit&jsi SSL vrstvu. Hardware je tak jednodussi.
Na stran¢ odbératele a koncového zakaznika odpada naro¢né nastaveni a hlavné nakup a
monitoring stavu certifikatu pro Sifrovani protokolem HTTPS, vztazené k doménovému

jménu vetejné IP adresy.

Vyrobci webovych moduli se snazi zvySit bezpeCnost piistupu pouzitim
jednouzivatelského rezimu a predavanim pouze nezbytnych informaci anebo Sifrovanim na
stran¢ klienta. Tato opatfeni zabranuji nebo zté¢Zuji pfimému zjiSténi autentizacnich tdaju.
Opacnym efektem tohoto opatfeni je nutnost podpory interpreteru jazyka také na strané

klienta a tim snizena podpora vsech klientl, riznych webovych prohlizeca.

Navrhované feSeni pouziva standardu, protokolu HTTPS. Pro dosazeni vyssi
podpory webovych prohlizect je pouzit standardizovany komunika¢niho protokol HTTP
verze 1.1. Navrh nepocita s pouzitim dal$iho interpreteru jiného jazyka na strané klienta.
V piipadé€, ze je zjisténa podpora dalSich interpretert, konkrétné JavaScriptu, je pouzit

jazyk jako nadstavba zakladniho zobrazeni.

Realizace spojeni a komunikace mezi navrhovanym feSenim a EZS ustfednou je
souborova ve formé roz$ifeného znaCkovaciho jazyka XML, to umozni v budoucnu
jednodussi vyménu zprav. Dlivodem tohoto rozhodnuti je neznama a vyrobcem nepopsana
komunikace sériovym rozhranim 1306 modulu 1P100. Navrh pocita s ptipadnymi

modifikacemi struktury XML nebo s kompletnim nahrazenim tohoto zptisobu komunikace.
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Vyhody oproti stavajicimu feSeni v modulu IP100 jsou pravé v pouziti modelu
metody MVC dale nejsou potieba skripty a podpora skriptovaciho jazyka na strané klienta
a dale oddé€leni uzivatelti ulozenych v databazi EZS tstiedny od uzivatelti webovych stran.
Oveéreni autorizace uzivatele jinou cestou zvySuje bezpeCnost pii stanoveni identity
uzivatele. Opravnéni dle zjednoduSeného ACL také umoziuje jednoduse vytvoftit profily
Sité na miru potiebam klientd. Nevyhodou ziistdva nutnost pouziti HTTPS a tim nakup
casoveé omezen¢ho certifikatu. V piipadé self-signed certifikatu je komunikace Sifrovana
ovSem neni provéiena autenticita obou stran jinou, tfeti stranou. Tuto nevyhodu by bylo
mozné definitivné smazat, v ptipad¢ ze by vyrobce modulu plsobil také jako certifikacni
autorita a v ptipad¢é koupé modulu s naslednou instalaci by byl certifikat ovéfovan praveé

vyrobcem.

V ptipadé nasazeni mnou navrzeného feseni do modulu IP100 bude nutné provést
rozsifeni velikosti pamétového prostoru pro uloZeni webovych stran. Jelikoz celkova
velikost webovych stran je 236Kb bez HTTPS serveru, serverového certifikatu, PHP a
linuxového jadra. Bude tedy nutné navysit naklady na rozsifeni hardware modulu. Prehled

o¢ekavané cenové kalkulace je uveden v tabulce 9.

Cenové
Zménova akce Popis navySeni Poznamka

Zména na hardware | rozsireni ROM a RAM paméti 20 000 | 10-20 pracovnich dnt
modulu modulu K¢ | rozpocitava se mezi moduly
Dodatecna Uprava |implementaéni Upravy a nahrazeni 40 000 | 20-50 pracovnich dnt
software modulu stavajiciho webového serveru K¢ | rozpocitava se mezi moduly
Serverovy certifikat | v pfipadé vyuZiti externi certifikacni
pro HTTPS autority Thawte 4 500 K¢ | na rok a modul
v pfipadé vyuziti vlastni certifikacni 12 000 | cena je rozpocitdvana mezi
autority Thawte K¢ | prodané moduly
v pripadé vyuzidi self-signed
certifikatu 0
Odhadované 72 000
dodatecné naklady K¢

Tabulka 9 - cenové navyseni
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Jelikoz nejsou znamy prodejni vysledky modulu IP100 nelze pfesné stanovit
navySeni vyrobni ceny jednoho modulu. Proto byl proveden orientacni vypocet pro
cilovych 1000 prodanych kusi tohoto modulu. Vystup vypoctu je uveden v tabulce 10 a
pocita s vytvorenim vlastni certifikani autority pravé pro serverovy certifikat. Funk¢éni
porovnani ukazuje vyhody pouziti navrhovaného webového modulu a je uvedeno v tabulce
10. Kromé cenového srovnani obsahuje porovnani v oblastech pouzitych protokolu,

bezpe¢nosti a uzivatelského komfortu.

v

Zené fFeseni

Navr

soucasti

Protokol HTTPS modulu
Pouze protokol HTTP

HTTP v kombinaci se skriptovacim jazykem
na strané klienta

Software vyjma webového prohlizece na
strané klienta

=
o
2
o
Pl
o
S
Q.

Zablokovani uctu docasné

Zablokovani uctu trvalé

Ochrana pfenosu hesel

Oddéleni uzivatele EZS od uZivatele modulu
Logovani udalosti webu

Uzivatelské profily
Ochrana pfed utoky typu: Man-in-the-
middle

Ochrna pred utoky typu: Denial of Service

Bezpecnost

Konfigurace modulu pres webové rozhrani

Zména hesel pres webové rozhrani

Jazykové verze X X X X X X
Volba jazyka pro uzivatele a profil

Vice uzivatelsky pfistup X X
Dynamicka aktualizace obsahu X X X X X X
Sprava uzivateltl modulu na strankach X
Maloobchodni cena modulu v K¢ 5400 2736|5160| 3900| 3900 5472

Tabulka 10 - funkéni srovnani modult
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Prace si kladla za cil vytvofit webovy server a strany, které budou pouzitelné
v modulu 1P100. Podatilo se vytvorit feSeni, které svoji velikosti a rozsahem odpovida

moznostem tohoto modulu a miize byt s ipravami v tomto modulu pouzito.
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manual

Popis

Madul IP100 sloudi pro spojani s stfednow pomod LAM nebo
Internaty, Modul TP 100 12 poudit pro rdkalik funkel:

Ordadand astiedny

Madul sbsahuje LAM server 8 v okambiku, kdy se udivatel
spoji = IP100 a zadd swlj uBvatelsky kéd, je mu urmainéne
widét stay svpch padsystémi & méd modnost je | oviddat.

Informace o Stavy

Maodul TPI00 umadiiuge zasiédnl emallovych Zpriv na zvolens
emailowd adrasy. Je modnd volit jaké zprivy se maji na danou
adresu posilat. Mazduil umi  Zaslal  Zprédvud L stavu
zaphute/vypnuto, poplach, porucha a bokowdn plistup do
1P104. Timto zplsobem je maZné informovat jak ubivatels tak
instalacni firmu o plipadnych peoruchdch nebe bezpstnostni
agantury o poplachu v objakiu.

Spojeni s& SW WinLoad 4.0 IF a
Warze programad WinLoad 1P umoedfigle instaladni firmé spojani
5 stfadnau pomecd LAM naba intametu

Spojeni s NEWARE 4.0 IP a vyisi
Warze programu NEWARE [F urmodbiuje ulivateli spojend
% Gstfednouw pemoc LAHN nebo intermetu.

Instalace

Madul TP100 s& instaluje do boxu K dstfednd, Propojovacl
kabel mezl Gstfadnow a modulam nenl modng prodiudovat,
Madul IP100 je napdjen ples pfipojovaci konektor piemc
2 detfedny. Odbér IP100 22 pfiditd k adlEn ALK,

i
1. Pripojte kabal [F10D do konektory SERIAL dstiedny,
Z. Wabel md byt do SERIAL na IP1OD.
3. Plipojte sitovy kabal do R145,
4. TPI0D j& zapojen
Pro propejeni PC-IPL00 deporudujerne vidy poudivat SWITCH
mebs HUB. Medoporufujerne poukivat plime propejeni pomeci
kiifeného kabelu PC-TP100. Tote plimé spojeni nemusi byt
spolahlivé.

Mastaveni

Pro i IP je nezbyina spoluprace se
sprivcem sité. Pro nastaveni parametrl pro sif a
inbernet jo nutnd mit lasti o bito prols) [H]

RESET

1. Stiskndte a drite tlatitkc RESET, dakud nezalne blikat
dicda ERROR {asl 5 sec.)

2. Tleditks pustie & stiskndte znava.

3. Doxjde k resetu rmadulu me tovarni hodnoty,

Viastrosti
[ EVO4E
EVO192
Kempatiilita CPECTRA CP 5500, G000, 7000
MAGELLAN 5000, 5350
._Pfipajani Misto 130DE (konaktor SERLAL)
Hapajeni Z konekberu 130
Qdhér 110m#&
Mozilla 1,5 & vy
Prohlizel Explarer § a vyssl
Kryptovani dat AES 25E-bit, MDS, RC4.
Eonekiar na sit R145

Pro pfipalani k usthednd na

Konektar SERLAL konakior SERIAL isthadny

Fro phipojant 1306 za dcelam

Kanaktar IRERADE provést upgrade firmware 19100

Eovdrni hesls IR100

{rmodule password) paradox

Lokalni sit

Pevnd vefejnd IP adresa

Sif - spojeni

Versjna dynamicky prdalovana
IP adresa

Pripojeni do
sitéd pfes R145

Nastaveni IP a portu na IP100

Mastaveni IF a vlastnosti sa provddi na wnitfni siti pemaci
pragramu ¥yhledavad IP100.exe. Pragram je ke stafeni
ma wwwovariant.cz nebe na CD Veriant  Pragram se
nainstaluje ale pouze se jednd o exe utilitu, kterd se
spausti,

1. Spustte Vyhledédvad IP100.exe na PC, kterd je
pfipojend do sité s [P100,

2. Dojde k vyhledéni viech TP10D v siti. Nezdledi na
tam, jekau 1P adresu mcdul ma.

3. Zvelte spednim tlalitkem More detall

Wophrrg b o | Largugm ropciets |
it e T —
e whmeden duns ssch ket il b rd h i T —
et P egesan = P = &
L~ T Lol

Fadb

Aktuding nastavenl
e wybraného 1IPLOO

[t b | Fhdine 1
s P s patein T 0E]
¥ ddden ]
b Mo Hra e
IFl I ¥ Esduls socam
wyhledané v mistni siti — "
LE maw o s

sirara 2

4. Pravym tladitkern mydi kliknéte na 1P adresw IF100
modulu, ktery pastfebujets kenfigurovat.
5. Zvolte Moduwle setup

X

1P adresu pfifadi sutomaticky DHCP sarver. |
I Dblan s IF sddvess subomebealy

| adideezs: ZldhiIP:!dr\urruErlEj 3
Subnet mask: Maska podsite__5 255 0

Site nama:  Iméno Vadsho modubu 1P1O0
]
MEwaie pail: Port pro spojeni s NEware, WINLOAD

HTTP poit  Port pro spojeni po siti

Heslo pro sutorizaci nastaveni
oot paspeand {tevartd nastavend parado)
L]

oK | Cencal |

VARTANT plws =oc) 5 ro.




manual

Sité a spojeni
Teorie Provaz IP100 v rédmci jedné sivd je voelky bez zadsadnich nastavovani a po zadani [P je modné s IP10D pracovat.
Pakud je pofadevek na pFistup & IP100 2 vefajnd aitd {internet], je nezbiying nutnd, aby poskytovatel internetovdha
phipojen] umo2nil vadl privatnl (firemnl} sitl pRd&lit vefeinou [P nebo povelil smérovdnl petfabnych portl na svém

routery, Vidy se informujte o moinostech Vagi sité a

pripojeni je moZné modul IP100 pouit.

Spojeni pres lokalni sit

Jednd =& o nejjednoduldl piipad, kdy méte IPLOD a PC
pfipojen do . stegného SWITCHE® v rdmel jedné  sité,
Wtomta pFipadd, ale neni moEné komunikevat s IP100
pfes internet nebs 2z jind aitd. Jednd se o jednoduché
zapajen| pouditelnd v rdmci jednéd budowy nebe jedmé
firmy

Pomoci Vyhledavade IPL0O0.exe vyhledejte wiechny
IPLOD v mistni siti. Dwvakrat klikndte mydi na wybrany
IP100. Dajde kotevieni webdvych strinek modulu a jste
wyzvdni k zaddni uiivatalskéhe kédu a hesla madulu, Po
autorizaci je moZné pracovat s IPLO0.

Tote lokdlni spojeni proved'te a ofivie pfed daliim
navazovanim spojeni pfes internet.

Spojeni pfes internet - pevna vefejna IP
Pokud méate moZnost pfifedit k IPLOD pevnow vefejnou IP
adrasu @ port, poudite opdt Vyhledavas IP1OO0.exe.
Pokud m& Vase =if wvefejnou IP adresu, nastavie v raukeru
patfitny pieklad 8 mifete se s IP100 spojit 2 libovelndhe
mista s pfistupem  na  intermet. Do inbernetového
prohlifete zaddite vefejnou [P adresu a port a ndsledni
dajde ke spojeni s IPLDD. Nastaveni routeru a plekladu
menl maZnd obecnd papsat, protode se 40 dle bypu gitd a
routery. W tomts bodé je nezbyitné nutnéd spolupracovat
se spravoem sité.

{ Ddle rmifovanou funkei ParadoxMyHome [ze poufit
pro zplehlednénl spofeni § v pevmych velfefnych IP)

Spojeni pfes internet — vefejna
dynamiclka IP

Pokud poulivate spojeni, pfi kberém méte phidélovancu
wefejnou IP sdresu dynamicky, je potfebs poudit slulby
ParadoxMyHome. 1F100 se automaticky spojl se strankami
ParadoxMyHome a udd svaji [P adresu a port, Pomaci
tohota piihlageni je moiné se zpétné s IF1DD spojit.
Diynarmicky pfidSlavand vefejnd adresy jssu u nékberjch
ADSL nebo 1SOM medemd. Vtomio bodé je nezbytnié
nutnéd spolupracovat se spravcem sité,

Masladujlci nastavenl se sklddd z tichto kroki:

1. Mastavte v IPL0D DNS server.,

2. Prihlaste se na ParadoxMyHome,

3. Mastavie [P100.

4. 1P100 registrujte na ParadexMyHoeme a zadejte jeho
iména,

Instalagni firma

Instalatni firma vstupuie na www.paradeemyhome.com a

pfiklafuje se pomoc svého emailu & hesla. Po vstupu se

zabrazi wiechny IP100 maduly, kterd instalowala & je

mioEnd jejich spriva.

UZivabel
Udivatel zadévd do prahlifede sdresu, kKierou wybvolile
Instalagnd firma. Tate adrasa ma tvar

www. paradexmyhemae.com/jména, Jednd se o jmeéns,
Které v pfedchazejicim bodé 4 phfadila danému IF100
instalafni firma.

WARTANT plus spol 5 ro

3 h ¥ageho poskytovatele, Ne u viech typd

Mastaveni DNS
OMS sarver pfevadi text (www paradoxmyhome.com]) na
IF adresu & pomaci té dojde ke spojeni se serverem
v Paradoxu. Zjednodufeng fefene DNS server vi, kam Vs
mid nasmércvat, pokud zaddte www stranku, DNS sarvary
jsou umiskEny rumé po swdtd & Wy pouze zadate [P sadresu
DMNS serveru, kbery budete poudivat. Me viechny DNS
servery podporu)l  phinldgend, kwerd poudivd  1IF100.
W pfipadi, doporudovany  DNS  sarver  Vadeha
poskytavatele nepracuje s technelogil IP100, zkuste zvolie
nektery  z vefejnych DNS servend, jefich® 1P adresy
uwiddima.

213.133.106.251

213.133.105.2

208.67.2232.23232

208.67.220.220

IF adresa DNS serveru se zaddvd piimo v IP100 moduly
w zdlodce MNastaveni modulu viz, cbrdzek uvedeny na
strané 5 dole

Registrace na paradoxmyhome

Nisledujici popis se tikd registrace instalaéni firmy na

ParadexMyHeme, Ve Vatem prohliZedi zadejte adresu
WY E S g iy I me, com

Fiewss Legin

Unmr i L Ex yrursansfTomgany.cam

Fagrwaxd
Vo logle anerrpl wis sol seccosshi|
Flease vy again
n
| yow e erstercn, 3w click o,

Bt togin,

wyberte spadni adkez Request login

Please enter the i;‘l nrl:ml'linn

E-Rail address: I

b Eaane T,

Enter the code showen:

Submit

wyplfite VA% amail a apifte z obrdzky kéd do pola Enter
the code shown™,

QbdrEita tento mail,

[ e AT o] <ipeded
Phesirad e e a e il cidaeon

TN s

Wy (RO Sl ki ] Lo sccans o Pasdon P Madite M)
Stk D OSAE s L

Kliknutim na adkaz v« téle mailu wstoupite na priflagavac
strénku.
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TSI
First Hasme: |
Last Rama: |
F_ Ml At [ I
[ |
Confinm Fasswers: |
Campasy infermatisn
Campany's Hama; I—"
Bl i
iy
oy | Sede cowry =
ZigTosal Code; |
Phans: |
* = Hequired lieids
=N

Wyplfite politka cznatend *, Emailovd adresa je pouditd
z BAsti Request login, ZAPAMATUITE SI PASSWORD -
HESLO, kterd Wam umodni vstup ne PeradoxMyHome. Po
wypinéni formulife kiiknéta na Submit.

Po téchto krocich jif midete zadat
W paradaxmyheme . com, vwplnit Vs emall a heslo a
wstoupit do vadi databdzae [P100 meduld.

Tekto bude wypadat Vale prazdna databize.

Hegeration vy e
Configanation §e Cprh Frochsaon Aidd

Arpictrred modulss for: Vst B

[}

Tents postup je urien pre instalagnd firmy & nenl uréen
konednim zakaznikim..

PFinlaSeni IPLOOD do ParadoxMyHaome

Wmistni siti spustte Vyhleddvad IP100.exe. Dojde
k vyhledani wiech [P100 w mistni siti, Hliknébe pravem
Hatitkern na wybrany IP100 moedul & zvalte Register to
ParadoxMyHome. Jobrazi se okno  pro autorizach
piihligeni. Zadejta VAE email (ten oo jste zaddvali pi
registraci na ParadoaMyHome), heslo a jmeno TR100,
Toto jména bude udivatel poulivat v jeho prohlifedi. Pro
Iména nepsudiveite diakritiku a nepoudiverte mezery. Pro
pipadnd oddéleni slov pouZijte podtriithe _,

wenw  paredaxmy ame. com f jmeno

- Cheoces gite 1D for seees paradosmphomecom

Site ID: —
[ ok | ceca |
sirana 4

Po wstupu do databdze na ParadoxMiyHome se jid bude
zobrazovat tente madul TF100

Dimacinals

Poll Time

A1 5007 110509 aW

Lasi Polling

mrl Praduct
P

Seftware Pe

=%

C Address
A0 1B 0000 AF

MAL

5207 59210

nestole

Configwatin il (pmhk [ | Prochize | [Asd ]

Hagiterad maideles for Varan L]

Pangistation via fils.

Delele B Lo

[

VARTANT piws =gn! 5 ro
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IF 10=0 manual

UZivatelsky vstup

Pokud je poubits pevnd vefejnd IP adrese, je molnd do Zadejte Vai ulivatelsky kid, stejny jeko pra kldvesnici
prohiifefe zadat pfime tuto adresu a port. Fokud je 1P Zadejte hesle moduly {towdrné  paradoe” )
adrasa dynamickd, je petfeba na modul TPLO0 wstupovat Pokud je autarizace v pofiddiu, dojde k nagitini dat
pfes strénky ParadoxMyHorme, Medul TP10D umedfuje pfes webové rozhrani vstup pouze
Spojte g& & Valim IP100 jednomu ulivateli. Pokud pfi vkondeni spojeni nepoulijete
tatitko ODHLAS, je ufivatel neustdle pFihliZen a k dalsi
TO ia ok - Spojesl IF wstup 3@ mogny aZ asi pa 5 min
Ushatalsiy bod etaeny | Ma nasledujicich strandch jsou popsdna jednotlivd okna
Wbt [ medulu [F100
Pl exs

Puapbr: Pricar] e Tapss] s Fean mu b resslrn F ol

Stawv systému - uZivatelé dle opravnéni
m‘ﬂ" F Pamasks Mazev ebjekiu
A Towter - ik §vipjaris Taiar belees TO s stiie
ey - w W HbENE Se W wy o ¥
HIwE3CE - o poa 1o i o ma i s
Infarmace o objekiu
Stav padsystemu Ciute cajeata:
Fogds & maw Stav [ Ticien wbis
jednatiivich poduystiém ; "
Nastaveni emaile 1% ma winks - Waschey podsyninmy o 2
Caobrmadl van) - ““I i ek e @ AL
Informace » slgeinu #"ﬁ "r-. ——
Infaimace & sptnmu P . = i
“ Fiesels [EE T FRUY d Tekeson B
Wyavitliviy emalkl ol fntram ety
Horgywies Podyin 2 . A 3 _i" N Aras bbb
E P ‘:: W - Rty IDLAIN T00 :- :;
. Talarton 111114 181
e Podryaim 3 . Aiws § . s pe =
P Fieri Rmady (Tohaaal Tore _
[om— Faverpiin
B b Poruchs
B Vpoplscsa [0 Pamer
A R &4 D O X
vicwess mrarams
MNastaveni modulu - pouze IK a MK
Dobry cden HMastaveni modulu Hazev objekiu
Umar OO bHER Poked jeou w siti TP phidéloviny dynamicky tak pavolit. TP par ik
Zranis hesln | Othlas i e
TP adress moduels TP100
e B e S itormace o b
Marka podiite 5 5 5
Slav mysinmu ik bjebie
!‘--ll-""l'l-."‘ Wychogi brana 10 E F 10
B Masigvesd madele =
e e eanm®® | AdwaONS 17 sdress gre ONS server e ot
Haklnveni seaille
Eferice & iebiacL
Befgamace & sheiiy Purt pro NEware :::” ]
L]
IP—— Parl NEWARE ot P NI et T
Par HTTR ﬁ* Bart pro prohliftes Tadakan LR
MOZILA, EXFLOER
| Pk Pp———
Podsyste Adra pees
A
i Jatyk Crech =] Mani -
E Faztratn '1!: Mpapasie PR A
Taatan 11 111111
e KT P
Tamia
Herwisn Eawumn ParadoxMyHome com
B e Perecha Paloadl vypadiviie slaibs Pa mis, jo rda petisha
W veustecsa [T ra=em Hiiail 6 MyHome 7 am T Hp | eewsil s ot vk ksl w aa b da madul nn
Taedios Mg Ho e e Bt o sdBlavst seols DF adiesd. Sledls
Irierval pblarseni 1 rrdrast Je matud o dyma by
P 4 R 4 D O X
PE B m T Erd b Aoz
WARTANT plus spol 5 ro strans §
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Diobry den
User 001

Trvedrde Barsby | Cadhiees

Staw syuluinu

aead mall *
Fracsmmmmsnsn®®
Infssmare o abjukis

Infsemace o myrieme

Fodsysm
E Zaprwin 1" Mg

T vypmne

Lana
[ Fawrara

Bl e Foipng
Bl veoptec [ Fume

P & R &4 D OX

Mastaveni emailu - pouze IK a MK

Hastaveni emallu Hazey objektu
n2i & F) rﬂmmmgw T sl
Déchazi semver (SKTF) L paity.
Ty ladovd aulnssac Infermace o cbjekty
Llemill Ciaie adnh e
el Dt famta
oz I EEE
efimet & mrianl:
W
Adveas o
Email - ucet ] Trabic
FEC 00 o
Talafos TIT I TIT
Wibete el |08 = jrEemennt e = _Taw it Camteal (ekramy:
I
Wphrte pezici 01 = 18 e amall — :
erda anz
Adrms 1 PsC ddd
Talafoe 11 11 11
cirks rm B0 585
Maslai na
dofie eruml nn vyt pazic
||:ﬁ-!mnll:r F akimm
Wybema podsysiam
F 1-ananil [ 2 fres?
™ 3. 4022 w%o-ﬂﬂ bisde podana emsailovh zprdva.
Vyberin shapisy
P Tasranofvyp s F Pzucha
F Poglach I~ Bk pristup webem

Wyberte uddlosti, o Kierpch md byt cmailers zasidna eprava.
Uit

Upgrade Firmware

Upgrade Firmware s2 provadi pfes utilitky wyhleddvald IPL0D. exa®.

Womistal it wyberte IPLOD moadul, kKtery budete upgradavat
Klikméte na zdlodku LANGUAGE f UFDMATE, zadejte heslo pro madul, vybertea
jazyk & zvalte UPDATE, PC se spojl na wew PARADDY, stahne si aktudlni

FIRMWARE & provede update firmware.

VEZDALENE

_ Zvolte Rermotely, vyberbe jazyk & zadejte IP adresu, port & heslo pra 1P madul &
potvrdta UPDATE. PC s2 spogl na www PARADOX, stdhne s aktudini FIRMWARE a

proveda updata firmware,

sirsna &

VARTANT piws =o0) 5 ro.
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Priloha 2 - XML datové soubory navrhovaného reSeni

config.xml

<?xml version="1.0" encoding="utf-8"?>
<system>
<ipconf>
<dhcp>1</dhcp>
<ip>192.168.0.1</ip>
<net_mask>255.255.0.0</net_mask>
<gw>192.168.0.1</gw>
<dns>123.4.5.6</dns>
<ports>
<neware>5000</neware>
<web>443</web>
</ports>
</ipconf>
<ddns>
<ddns_interval>0</ddns_interval>
<ddns_adress>ezc.no-ip.com</ddns_adress>
<ddns_login></ddns_login>
<ddns_pwd></ddns_pwd>
</ddns>
<smtp>
<server>smtp.seznam.cz</server>
<port>25</port>
<smtp_auth>1</smtp_auth>
<smtp_login>jan</smtp_login>
<smtp_pwd>test</smtp_pwd>
</smtp>
<languague>
<Ing id="cs" name="Cesky" default="1">cs.ini</Ing>
<Ing id="en" name="English" default="0">en.ini</Ing>
</languague>
<roles>
<role id="1" role_name="Administrator">
<l--sprava vSeho-->
<role_right>show_adm_menu</role_right>
<role_right>show_ezsstatus</role_right>
<role_right>change_ezsstatus</role_right>
<role_right>show_infos</role_right>
<role_right>change_infos</role_right>
<role_right>show_logs</role_right>
<role_right>show_users</role_right>
<role_right>change_users</role_right>
<role_right>show_system</role_right>
<role_right>change_system</role_right>
<role_right>show_profile</role_right>

XV



<role_right>change_profile</role_right>
</role>

<role id="2" role_name="User">
<I--zmény v status.xml a users.xml-->
<role_right>show_usr_menu</role_right>
<role_right>show_ezsstatus</role_right>
<role_right>change_ezsstatus</role_right>
<role_right>show_infos</role_right>
<role_right>show_logs</role_right>
<role_right>show_users</role_right>
<role_right>change_users</role_right>
<role_right>add_users</role_right>
<role_right>del_users</role_right>
<role_right>show_system</role_right>
<role_right>change_system</role_right>
<role_right>show_profile</role_right>
<role_right>change_profile</role_right>
</role>

<role id="3" role_name="Viewer">
<!--pouze zobrazit zddné zmény-->
<role_right>show_view_menu</role_right>
<role_right>show_ezsstatus</role_right>
<role_right>show_infos</role_right>
<role_right>show_system</role_right>
<role_right>show_profile</role_right>
</role>

</roles>
<I-- informace o objektu a tstfedn¢ -->
<infos>

<object_info>

<address>Skolni 13</address>
<city>Praha43</city>
<phone>7372162893</phone>
<others>Domaci adresa3</others>
</object_info>

<system_info>

<cu_type>MG5050 v1.5</cu_type>
<web_type>EZS 1.0.0</web_type>
</system_info>

<cld_info>

<address>Skolni 12</address>
<city>Praha 81</city>
<phone>12345689</phone>
<others>Placeny pult PCO1</others>
</cld_info>

</infos>
</system>

XV



users.xml

<?xml version="1.0" encoding="utf-8"?>
<users>
<user id="0">
<name>Administrator JB</name>
<login>janbod</login>
<last_access>1302114048</last_access>
<I--posledni pfistup datum v unix formatu -->
<login_attemps>0</login_attemps>
<I--pocet neuspesnych pokust reset po ptihlaseni -->
<locked>0</locked>
<l--icet uzamcen =1-->
<pwd>4124bc0a9335c27f086f24ba207a4912</pwd>
<lang_id>cs</lang_id>
<role_id>1</role_id>
<email>jan.bodlak@email.cz</email>
<ezs_user_code>0000</ezs_user_code>
<email_action>
<subsystem id="1">
<on>1</on>
<fail>0</fail>
<alarm>1</alarm>
<lock>0</lock>
</subsystem>
<subsystem id="2">
<on>1</on>
<fail>0</fail>
<alarm>1</alarm>
<lock>0</lock>
</subsystem>
</email_action>
<[user>
<user id="1">
<name>Jan Bodlak</name>
<login>janb</login>
<last_access>1301998147</last_access>
<login_attemps>1</login_attemps>
<I--pocet neuspesnych pokust reset po ptihlaseni -->
<locked>0</locked>
<Il--icet uzamcen =1-->
<pwd>720a5c8ef79b595fch8d263bedble2d7</pwd>
<lang_id>cs</lang_id>
<role_id>2</role_id>
<email>jan.bodlak@email.cz</email>
<ezs_user_code>2810</ezs_user_code>
<email_action active="1" if_acc_Ick="1">
<subsystem id="2">
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<on>0</on>
<fail>0</fail>
<alarm>0</alarm>
<lock>0</lock>
</subsystem>
<subsystem id="1">
<on>0</on>
<fail>0</fail>
<alarm>0</alarm>
<lock>0</lock>
</subsystem>
</email_action>
</user></users>

status.xml

<?xml version="1.0" encoding="utf-8"?>
<systems>
<system id="1" name="Podsystém 1">
<status>100</status>
<action>2</action>
<zones>
<zone id="1" zone_name="PIR mistnost 1">2</zone>
<zone id="2" zone _name="PIR mistnost 2">100</zone>
</zones>
</system>
<system id="2" name="Podsystém 2">
<status>0</status>
<l--zapnuto a typ zapnuti /vypnuto / v poplachu-->
<action>2</action>
<l--zapnout a typ zapnuti/vypnout-->
<zones>
<zone id="1" zone_name="Tamper mistnost 1">3</zone>
<zone id="2" zone name="PIR mistnost 2">2</zone>
<zone 1d="3" zone_name="PIR mistnost 3">1</zone>
</zones>
</system>
<I--log usttedny -->
<system_log>
<event e_date="1297094807">ustfedna - vypadek napéjeni</event>
</system_log>
<I--log webu -->
<webif_log>
<event e _date="1302036478" e_ip="127.0.0.1">User id:
/px_web/profile.php</event>
</webif_log>
</systems>
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Priloha 3 - ukazky dilezitych ¢asti kodu PHP
Kontrola stavu session, kontrola prihlaseni

//kontrola ptihlaseni
$bolsLoggedin=false;

getPlugins(); //piipojené fce a definice

session_set_cookie_params(LIFETIME);
session_start();

if (isset($_SESSION["ULOG"]))
{

session_regenerate_id(true);

$arLgn=$ SESSION["ULOG"]; //dej uzivatelska data

$cXc =new XmiIConfig(PATH_CONF . DS . FILE_CONF);

$cLng =new Languague(PATH_LANG : DS, $cXc-

>getLng($arLgn["lang_id"]));
$cXu =new XMLUsers(PATH_CONF . DS . FILE_USR);
$cXs =new XMLStatus(PATH_CONF . DS . FILE_STAT);
$cXs->setWebLog($ SERVER["REMOTE_ADDR"], "User id: "

$arLgn["id"] . "on".$_SERVER['SCRIPT_NAMET);

$stPwd=$cXu->getPwd($arLgn["id"]); //dej MD5 heslo z xml
$cXu->setLastAccess($arLgn["id"]); /nastav posledni piistup

if ($arLgn["Ign_stat"] == md5($stPwd . 2))

{
$bholsLoggedin=true;
}
}
if ($bolsLoggedin == false) //neni ptihlasen
{

session_destroy();
header("location:index.php™);
exit();

}
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Prace s XML souborem

private $stXmlFilePath;
private $sxXmlData;
private $stLockFlag = ".lock™;

function XMLStatus($stXmlFilePath)
{
$this->stXmlFilePath=($stXmlFilePath);
$this->getXmlData();

¥

private function getXmiData()

while ($this->getLock()) //¢ekej na zamek true
{
usleep(10000000); //10ms

}

$this->setLock(true);
$this->sxXmlData=simplexml_load_file($this->stXmlFilePath);
$this->setLock(false);

ky

private function setXmlData($sxSetXmlData)

while ($this->getLock()) //¢ekej na zamek true

{
usleep(10000000); //10ms

}

$this->setLock(true);
$data=$this->sxXmlData;
$data->asXml($this->stXmlFilePath); //zapis
unset($data);

$this->setLock(false);

ky

private function setLock($boStat)
{ //nastaveni a odnastaveni zdmku souboru

if ($boStat)
{
$file=fopen($this->stXmlFilePath . $this->stLockFlag, "w");
fwrite($file, " ™);

fclose($file);
}

else //odnastav
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{
if (file_exists($this->stXmlFilePath . $this->stLockFlag))

unlink($this->stXmlFilePath . $this->stLockFlag);

k
ki
k

private function getLock()
{ //zjisténi zadmku souboru
if (file_exists($this->stXmlFilePath . $this->stLockFlag))
{

return true; //uzamcen

¥

else

return false; //1ze zapisovat

k
¥

Automaticka obnova zobrazovanych stavi

function getAutoRefreshHtm($stPageLink, $stDivID)
{
global $cLng;
$stHtm="<script type="text/javascript' > \$(document).ready(function()
{\$(#" . $stDivID . ™).load(™ . $stPageLink . "?ID="+ Math.random());
var refreshld = setInterval(function() {\$(*#" . $stDivID . ").load("" .
$stPageLink . "?1D="+ Math.random());
},".REFRESH _TIME ."); 1});</script><noscript>
<iframe frameborder=0 src="". $stPageLink . "' class="".
$stDivID . "> " . $cLng->getTxt('NOT_SUPPORTED) . "<a
href="". $stPageLink . ™ target="_blank'>" . $cLng-
>getTxt(NEW_WINDOW") . "</a></iframe>
</noscript><div id="". $stDivID . "'></div>";
return $stHtm;

ky

XX



