POLICEJNIi AKADEMIE CESKE REPUBLIKY V PRAZE

Katedra managementu a informatiky

Metody zvySovani povedomi
o kybernetické bezpecnosti ve statni
a soukrome sfére

Diplomova prace

Methods of raising awareness of cybersecurity in public and private sector

Master thesis

VEDOUCI PRACE AUTOR PBACE
PhDr. Mgr. Eliska Jonasova Ph.D. Bc. Martin Sicha

PRAHA
2024



Cestné prohlaseni

Prohlasuji, ze pfedlozena prace je mym plvodnim autorskym dilem, které jsem
vypracoval samostatné. Veskerou literaturu a dalSi zdroje, z nichz jsem Cerpal,

v praci fadné cituji a jsou uvedeny v seznamu pouzité literatury.

V Novém Straseci, dne 12. 3. 2024

Bc. Martin SICHA



Podékovani

Rad bych touto cestou podékoval PhDr. Mgr. EliSce Jonasové Ph.D.
za odborné vedeni pfi zpracovani mé diplomové prace. Dale bych chtél podékovat

mé pfitelkyni a rodiné za podporu béhem celého studia.



ANOTACE

Tato diplomova prace se zabyva problematikou kybernetické bezpec&nosti
s akcentem na metody zvySovani o jejim povédomi ve statni a soukromé sféfe.
Prace nejprve vymezuje zakladni pojmy souvisejici s tématem kybernetické
bezpecnosti a klasifikuje tento fenomén. Dale pak popisuje sou¢asné kybernetické
hrozby, metody ochrany a prevence ¢&i aktualni trendy. Samostatna kapitola
je vénovana kybernetické bezpecnosti v Ceské republice, jeji pravni regulaci
a zainteresovanym subjektim. Napfi¢ celou praci je kladen duraz na jednotlivé
metody zvySovani povédomi ob¢anl o kybernetické bezpec€nosti vCetné jejich
analyzy a zhodnoceni. Soucasti této prace jsou také rozhovory se zastupci

jak statni, tak soukromé sféry se zamérenim na téma prace.

KLICOVA SLOVA
kyberneticka bezpe&nost * IT bezpecnost * informacni bezpe€nost * ochrana dat *

kyberneticka kriminalita * kybernetické utoky * zvySovani povédomi

ANNOTATION

This thesis deals with the issue of cyber security with an emphasis on methods of
raising awareness of cyber security in the public and private sector. The thesis first
defines the basic concepts related to the topic of cybersecurity and classifies this
phenomenon. Then it describes current cyber threats, methods of protection and
prevention or current trends. A separate chapter is devoted to cyber security in the
Czech Republic, its legal regulation and the stakeholders involved. Throughout the
work, emphasis is placed on individual methods of raising awareness of cyber
security among citizens, including their analysis and evaluation. This work also
includes interviews with representatives of both public and private spheres

focusing on the topic of the thesis.
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Uvod

Pro svou diplomovou praci jsem si zvolil t¢ma Metody zvySovani povédomi
o kybernetické bezpecnosti ve statni a soukromé sféfe. Kyberneticka bezpecnost
se vsouCasnosti stava stale dulezitéjSim tématem jak pro jednotlivce,
tak i pro organizace v soukromé a statni sféfe. V dnesni dobé jsou informace
a data velmi cennym majetkem a jsou proto Casto cilem kybernetickych utokd.
Mnoho organizaci a jednotlivct pfesto stale nevénuje dostate¢nou pozornost této

problematice a Casto nechapou rizika spojena s kybernetickymi hrozbami.

Diplomova prace bude zaméfena na metody zvySovani povédomi
o kybernetické bezpecnosti a jejich u€innost v ramci statni a soukromé sféry.
Cilem prace bude analyzovat existujici metody zvySovani povédomi a navrhnout
doporuceni pro efektivni implementaci téchto metod v organizacich. Vysledkem
prace bude soubor doporuéeni pro uspésné zavedeni metod zvySovani povédomi
o kybernetické bezpecnosti, které pomohou organizacim zlepsSit jejich schopnost

reagovat na kybernetické hrozby a chranit své informace.

Cela prace je koncipovana tak, Ze postupuje od obecného ke konkrétnimu.
Nejprve je objasnén samotny pojem kyberneticka bezpec€nost, dalsi pfibuzné
pojmy a také jeji historie. Nasledujici kapitoly rozebiraji aktualni kybernetické
hrozby a také ochranna a preventivni opatfeni. Samostatna kapitola
je pak vénovana sou€asnym trendim vcetné internetu véci, cloud computingu,
technologii blockchain nebo v sou€asnosti stale popularnéjSi umélé inteligence.
Pata kapitola pojednava o kybernetické bezpeénosti v Ceské republice, platné
legislativé a téz o zainteresovanych subjektech. DalSi kapitola pak jiz obsahuje

samotné metody zvySovani povédomi o kybernetické bezpecnosti.

Soucasti prace je prakticka ¢ast v podobé strukturovanych rozhovoru
se zastupci statni a soukromé sféry, ktefi maji v ramci svych pracovnich pozic
odpovédnost za kybernetickou bezpecénost jejich instituci a téZ maji na starosti
zvySovani povédomi a rozSifovani znalosti zaméstnancl téchto subjektl

ve vztahu k problematice kybernetické bezpecnosti.



1 Kyberneticka bezpeénost

Kybernetickd bezpeCnost se da bezesporu oznacit jako jeden
z nejvétSich fenoménu soucasnosti. S rozmachem digitalizace a neustale
se zvySujici zavislosti spoleCnosti na informaénich a komunikacnich
technologiich, které ovliviiuji naSe Zivoty témér ve vSech aspektech, hraje
kyberneticka bezpecnost kliCovou roli pro ochranu bezpecnosti a soukromi nejen

na urovni jednotlived a korporaci, ale i svétovych vlad a mezinarodnich organizaci.

Vzhledem ktomu, Zze kyberneticka bezpelnost je stale pomérné novy
a dynamicky se rozvijejici obor, ve kterém udava tempo technologicky pokrok,
je nezbytné neustale reagovat na nové vyzvy s nim spojené. Klicovym prvkem
v oblasti kybernetické bezpecnosti je prevence a celkova informovanost uzivateld,
ktera mize predejit vzniku velkych Skod a nakladd spojenych s kybernetickymi
utoky. Neméné dulezité je také prohlubovani vzajemné spoluprace nejen na urovni
narodni, ale i t¢ mezinarodni. Kyberprostor totiz neni omezen statnimi hranicemi
ani svétovymi kontinenty. Vzajemné sdileni informaci o hrozbach

a bezpec€nostnich opatfenich muze pomoci v€asné identifikaci a reakci na utoky.

Nové technologie pfinasi spolecnosti fadu nespornych vyhod, ale zaroven
také potencialni hrozby. Inovace v oblasti umélé inteligence, strojového uceni,
kvantovych pocitacli, cloud computingu, internetu véci a dalSich technologii
mohou poskytnout nové moznosti, ale také zvySuji potencialni rizika. RozSifeni
internetu do celého svéta a relativni anonymita jeho uzivatell umoznuje pachani
kybernetické kriminality zahrnujici rGzné druhy podvodu, Sifeni détské
pornografie, propagaci terorismu a extremismu ¢i kradezZe dat a nasledné vydirani.
V krajnim pfipadé pak muaze dojit i ke kybernetickym atokim na kritickou
infrastrukturu, jejiz naruSeni maze mit vazné celospoleCenské dopady v podobé

ohrozeni narodni bezpecnosti, ekonomiky a zakladnich Zivotnich potfeb obyvatel.!

1 Vlada Ceské republiky. Kybernetickéd bezpecnost [online]. 2021 [cit. 2024-01-24]. Dostupné z:
https://vlada.gov.cz/cz/evropske-zalezitosti/lumela-
inteligence/kyberneticka_bezpecnost/kyberneticka-bezpecnost-192766/



1.1 Pojem

Vzhledem k tomu, Ze jiz samotny nadfazeny pojem bezpecnost dosud
nema jednoznacnou a vSeobecné pfijimanou definici, je tomu stejné tak i u terminu
kyberneticka bezpecnost. K jednomu z prvnich pouZiti tohoto pojmu doslo v roce
1991 ve zpravé Rady pro informatiku a telekomunikace a od té doby byla jeho
definice nescCetnékrat modifikovana. Jednotny vyklad dale komplikuje fakt,
Ze plvodem jde o pojem pfevzaty z anglického jazyka, ve kterém jsou zpravidla
publikovany i odborné Cclanky o kybernetické bezpecCnosti. Obecné
by se kyberneticka bezpecnost dala shrnout jako pfipravenost systému ¢i sluzby
na potencialni utoky, ktera jde ruku vruce s planovanim obnovy funkénosti

pfi moZném naruseni.?

Jako dal$i z definic kybernetické bezpecnosti dle Vykladového slovniku
kybernetické bezpecnosti Ize uvést, ze se jedna o ,souhrn pravnich,
organizacnich, technickych a vzdélavacich prostfedki smeérujicich k zajisténi

ochrany kybernetického prostoru®?

Pokud vezmeme v Uvahu skute¢nost, Ze internet je prostiedim relativné
nezavislym, které Zadna svétova vlada ani organizace nema zcela pod kontrolou,
je mozné kybernetickou bezpecnost definovat jako ochranu pocitacu, jejich siti
a dat pred kybernetickymi uUtoky a moznym naruSenim zakladnich atributt
bezpec€nosti, kterymi jsou zejména ohrozeni duvérnosti (z angl. confidentiality),
integrity (z angl. integrity) dat ulozenych v téchto pocitaCich a jejich sitich
a dostupnosti (z angl. availability) pocitacli a jejich siti.* Tyto tfi kategorie

se pak na zakladé jejich pocatecnich pismen souhrnné oznaduji jako CIA triada. ®

2PACKA, Roman. CSIRT: v pfedni linii boje proti kybernetickym hrozbam. Politologicka Fada. Brno:
Centrum pro studium demokracie a kultury, 2019. ISBN 978-80-7325-473-5, s. 11.

3 JIRASEK, Petr; NOVAK, Lud&k a POZAR, Josef. Vykladovy slovnik kybernetické bezpeénosti:
Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 69.

4 SULC, Vladimir. Kyberneticka bezpe&nost. Plzefi: Vydavatelstvi a nakladatelstvi Ales Cenék,
2018. ISBN 978-80-7380-737-5, s. 9.

5 PACKA, Roman. CSIRT: v predni linii boje proti kybernetickym hrozbam. Politologicka fada. Brno:
Centrum pro studium demokracie a kultury, 2019. ISBN 978-80-7325-473-5, s. 11.
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1.2 Dalsi souvisejici pojmy

Jelikoz cela diplomova prace obsahuje fadu pojmu, které jsou specifické
pro problematiku informacnich a komunikaCnich technologii a zejména
pak pro oblast kybernetické bezpecCnosti, je nezbytné nékteré z nich pro lepSi

porozumeéni definovat.

1.2.1 Informaéni bezpec¢nost

Nedilnou soucasti kybernetické bezpecnosti je problematika bezpecnosti
informaci. Pojem informaéni bezpe&nost Ministerstvo vnitra Ceské republiky
definuje vjedné ze svych studii jako multidisciplinarni obor, ktery usiluje
o komplexni pfistup k problematice ochrany informaci od jejich vzniku,
pfes zpracovani a ukladani, az po pfenos a jejich likvidaci. Cilem je pak snizovani
rizik souvisejicich s bezpecnosti informaci a navrhovani pfislusnych opatfeni

z organizacniho, fidiciho, metodického, technického ¢&i pravniho hlediska.“®
1.2.2 Kyberneticka kriminalita

S rozvojem informacnich a komunikacnich technologiich se zvySuje
i kyberneticka kriminalita, tedy trestna Cinnost, pfi které je urCitym zpusobem
vyuzivan pocita€ ¢i nékteré z jeho soucasti nebo také vétSi mnozstvi pocitacu
soucasné, které mohou byt samostatné nebo propojené do pocitacové sité.
Pocita¢ maze byt bud predmétem zajmu této trestné Cinnosti nebo muize slouzit

jako prostredi ¢i nastroj pro spachani trestného ¢inu.”
1.2.3 Kyberneticky utok

Kybernetickym utokem rozumime utok na infrastrukturu informacnich
technologii, jehoz ucelem je zpusobit poSkozeni a ziskat dlivérna nebo strategicky
dilezita data. Kybernetické utoky jsou vétSinou vyuzivany k prosazovani

politickych ¢i vojenskych cild.®

6 Ministerstvo vnitra Ceské republiky. Zakladni definice, vztahujici se k tématu kybernetické
bezpecnosti [online]. 2009 [cit. 2024-01-26]. Dostupné z: http://www.mvcr.cz/soubor/cyber-
vyzkum-studie-pojmy-pdf.aspx

7 JIRASEK, Petr; NOVAK, Lud&k a POZAR, Josef. Vykladovy slovnik kybernetické bezpeénosti:
Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, S. 69.

8 Tamtéz, s. 71.
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1.2.4 Kyberneticky incident

Kyberneticky bezpecnostni incident predstavuje udalost, pfi které dojde
k poruseni zabezpeceni informaci v systému. Tato udalost muze zahrnovat utoky

pomoci Skodlivého softwaru, jako je napfiklad ransomware nebo malware.®

Osoby ¢i instituce uvedené v zakoné o Kkybernetické bezpecCnosti
jsou povinny neprodlené ohlasit kazdy kyberneticky incident Narodnimu uradu

pro kybernetickou a informacni bezpec¢nost.1©

1.2.5 Internet

Dnesni svét si jiz pravdépodobné nikdo z nas nedovede predstavit
bez internetu. Umozniuje nam pfistup kobrovskému mnozZstvi informaci
a moznostem jako je napfiklad nakupovani, vzdélavani a prace z pohodli domova

¢i komunikace s prateli, ktefi se v danou chvili nachazi na opacné strané planety.

To vSe je mozné praveé diky internetu, celosvétovému systému propojenych
pocCitaCovych siti, které jsou zaloZzeny na standardnich sitovych protokolech
TCP/IP (Transmission Control Protocol — Internet Protocol). Jedna se v podstaté
o sit siti, ktera zahrnuje miliony soukromych, vefejnych, obchodnich,
akademickych Ci vladnich siti, které jsou navzajem propojeny pomoci Siroké skaly

elektronickych, optickych a bezdratovych sitovych technologii.!!
1.2.6 Intranet
Interni pocCitacovou sit, ktera vyuziva technologie internetu, oznaCujeme

jako sit’ intranet. Diky ni mohou zaméstnanci uvnitf jednotlivych organizaci

navzajem komunikovat a sdilet informace.?

9 Gov.cz. Hlaseni kybernetickych bezpecnostnich incident( [online]. 2024 [cit. 2024-01-27].
Dostupné z: https://portal.gov.cz/sluzby-vs/hlaseni-kybernetickych-bezpecnostnich-incidentu-
S10769

10 Tamtéz.

11 JIRASEK, Petr; NOVAK, Lud&k a POZAR, Josef. Viykladovy slovnik kybernetické bezpeénosti:
Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 59.

12 Tamtéz, s. 61.
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1.3 Historie

Problematika kybernetické bezpecnosti zacala ziskavat na vyznamu
diky technologickému pokroku v oblasti pocitaCovych systému, digitalizace
a neustale se zvétsujici zakladné uzivatelu kyberprostoru. Fenomén kybernetické
bezpeCnosti by zcela jisté neexistoval bez vzniku sité internet. Za uplné
prvopocatky Ize oznacit polovinu 20. stoleti, kdy zaCalo ve vétSi mife dochazet
k rozmachu digitalizace, tedy postupnému prfevodu z analogového signalu

na digitalni.13

Poté, co byla v roce 1957 na obéznou drahu vyslana historicky prvni uméla
druzice Sputnik 1 z dilny Sovétského svazu, si Spojené staty americké uvédomily,
Ze nemohou zaostavat v technologickém pokroku. Hned v roce 1958 proto byla
americkym Ministerstvem obrany zaloZzena agentura ARPA (Advanced Research
Project Agency) s cilem podpory vyzkumnych iniciativ smérfujicich k inovativnim
technologiim. Vysledkem byl vznik pfedchudce internetu, projektu zvaného
ARPANET, prostfednictvim kterého byla v roce 1969 uspésSné odeslana prvni
zprava z Los Angeles do Stanfordu. Vroce 1973 pak zaCal ARPANET
komunikovat s Evropou. O nasledné zdokonaleni sité ARPANET se zaslouzili Bob
Kahn a Vint Cerf.14

PocCatkem 90. let 20. stoleti byly poloZzeny zakladni kameny dnesniho
internetu, tedy transportni vrstvy a sitové protokoly TCP/IP. Tou dobou byl vSak
internet stale jeSté uzivan pouze v ramci akademické obce. U€inéné legislativni
zmény umoznily vyuzivat internet ke komerénim ucelim v roce 1991, nejprve
v USA a nasledné i v jinych zemich svéta. K vétSimu rozmachu internetu poté
doSlo diky vzniku sluzby WWW neboli World Wide Web, za kterou stali vynalezci
Tim Berners-Lee a Robert Cailliau z Zenevského Centra jaderného vyzkumu
CERN. Na uzemi tehdejsiho Ceskoslovenska doslo k prvnimu spusténi internetu

dne 13. tnora 1992 na prazské univerzité CVUT.15

13 SEDLAK, Petr a KONECNY, Martin. Kyberneticka (ne)bezpednost: problematika bezpeénosti v
kyberprostoru. Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2, s. 34.

14 CZNIC. Jak na internet [online]. 2012-2014 [cit. 2024-01-29]. Dostupné z:
https://www.jaknainternet.cz/page/1205/historie-internetu/

15 Tamtéz.
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2 Kybernetické hrozby

Dulezitost kybernetické bezpecnosti vyplyva prfedevSim z existence fady
kybernetickych hrozeb. Tyto hrozby predstavuji Sirokou S$kalu rdznorodych
nebezpeci a rizik spojenych s pouzivanim digitalnich technologii a internetu.
Jednim z vyznamnych aspektu kybernetickych hrozeb je jejich neustaly vyvoj
a adaptace. Utoénici neustale vylep$uji své metody a techniky, aby se vyhnuli
detekci a odhaleni a zvysili ucinnost svych utokll. To vyzaduje neustalou
pozornost, obezfetnost, inovace, zdokonalovani bezpeclnostnich opatfeni

a investice do kybernetické bezpecnosti.

Dle Ministerstva vnitra CR je obecn& hrozba definovana jako jakykoli
fenomén, ktery disponuje schopnosti poskodit statem chranéné hodnoty a zajmy,
pficemz mira hrozby je pak dana velikosti potencialni Skody a Casovym

horizontem, ve kterém muze dojit k uplatnéni takové hrozby.*®

Ve Vykladovém slovniku kybernetické bezpecCnosti je pak bezpecnostni
hrozba definovana jako ,potencialni pri¢ina nezadouci udalosti, ktera muze mit
za nasledek poSkozeni systému a jeho aktiv, napr. zni¢eni, neZadouci

zpristupnéni (kompromitaci), modifikaci dat nebo nedostupnost sluzeb.'’
Kybernetické hrozby |ze rozdélit podle nékolika kritérii:

e Dle zdroje pasobeni — hrozby vnitfni a vnéjsi.

e Dle umyslu — hrozby nahodné, nedbalostni a umysliné.

e Dle plvodu — hrozby pfirodni a hrozby zpusobené &lovékem.

e Dle smérovani na bezpecCnostni atributy — hrozby dostupnosti,
integrity a dlvérnosti.

e Dle toho, na jaky druh aktiva pasobi — hrozby pro hardware, sit,

operacni systém, aplikace, informace a uZivatele.

16 Ministerstvo vnitra Ceské republiky. Hrozba [online]. 2003 [cit. 2024-02-02]. Dostupné z:
https://www.mvcr.cz/clanek/hrozba.aspx

17 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti:
Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 25.
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e Dle motivace utoCnika — hrozby za ucelem finanéniho zisku, ziskani
konkurenéni pfevahy, dokazani svych schopnosti, odplaty neplnéni

povinnosti.t®

viv s

mezi nejzavaznéjSi kybernetické hrozby v Evropské unii patfi ransomware,
phishing, hrozby distribuovaného odmitnuti sluzby (DDoS), malware, socialni
inZenyrstvi, ohroZeni dat, utoky s dopadem na dostupnost internetu, hrozby
pro dodavatelské fetézce Ci dezinformace a misinformace. Je odhadovano,
Ze rocni naklady spojené s kybernetickou kriminalitou v ramci celosvétové
ekonomiky dosahly ke konci roku 2020 5,5 bilionu eur, coZ je dvojnasobna
hodnota oproti roku 2015. Vyvoj na poli kybernetickych hrozeb byl v roce 2022
velmi ovlivnén vojenskou agresi Ruska vuci Ukrajiné, kdy konflikt zintenzivnil
aktivity pachatelll kybernetickych trestnych ¢€inG a hackerskych skupin

podporovanych statem.®

2.1 Malware

Malware je obecnym nazvem pro veSkery Skodlivy software. Mezi Skodlivé

programy lze zaradit pocitadové viry, cervy, trojské koné a Spionazni software.?°

Jedna se o zkratku vytvofenou z anglického slovniho spojeni malicious
software. Cile Skodlivého softwaru mohou byt rizné a na zafizeni, které jim bylo
napadeno, se muze jeho pfitomnost projevovat jakymkoli zpisobem. Ve vétsiné
pfipadech se malware na napadeném zafizeni skryva a usiluje o to, aby prezil
restartovani napadeného zafizeni. Na koncové zafizeni lze malware dorucit
rlznymi zpusoby, témto zplsobim se pak prezdiva vektory utoku a je u nich

zpravidla potfeba soucinnost obéti, at’ uz vétsi ¢i mensi.?*

18 KYBEZ. Hrozby [online]. 2021 [cit. 2024-02-03]. Dostupné z: https://kybez.cz/hrozby/

19 Rada Evropské unie. Infografika — Nejzavaznéjsi kybernetické hrozby v EU [online]. 2023 [cit.
2024-02-03]. Dostupné z: https://www.consilium.europa.eu/cs/infographics/cyber-threats-eu/

20 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecénosti:
Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 115.

21 SULC, Vladimir. Kybernetické bezpeénost. Plzef: Vydavatelstvi a nakladatelstvi Ales Cenék,
2018. ISBN 978-80-7380-737-5, s. 40.
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Mezi vektory utoku lze zarfadit napfiklad metody drive-by download,
kdy ke stazeni malware postai navstéva  webové  stranky,
ktera je kompromitovana. Mezi dalSi metody patfi také phishing, kdy k doru€eni
malware dochazi prostfednictvim pfilohy e-mailu. DalSim zpusobem je pak stazeni
trojanizované aplikace, ktera muze byt umisténa na nékterém z online market,
ulozist &i na prenositelném médiu jako je USB flash disk, externi pevny disk,

pamétova karta nebo opticky disk, tedy CD ¢i DVD.??
Podle zpUsobu, kterym se malware $§ifi, jej muzeme rozdélit na:

e Virus — kod, ktery se Sifi tim zplsobem, Zze v okamziku, kdy uzivatel
spusti jim infikovany soubor, zacne sam sebe kopirovat do ostatnich
soubord.

e Cerv (worm) — program, ktery sam sebe rozesila pomoci e-maild
na jiné e-mailové adresy Ci se Sifi tak, Ze vyhledava jina zafizeni,
ktera nejsou dostatecné zabezpeCena nebo nemaji aktualizovany
bézZici software a na tato se nasledné kopiruje.

e Trojsky kun (Trojan horse) — stejné jako dfevény kun z fecké
mytologie, tak i tento malware skryva svdj pravy vyznam,
kdy se vydava za libovolnou mnohdy zdanlivé uziteCnou aplikaci,
kterou uzivatel sam stahne a nainstaluje do svého zafizeni, pficemz
malware na pozadi za¢ne provadét odliSnou a prevazné Skodlivou

dinnost.23

Malware Ize dale rozdélit také podle projevl. Zde je mozné uvést napfiklad
Spionazni software zvany spyware, faleSny antivirus scareware, reklamni
software neboli adware, zadni vratka znamé jako backdoor, logickou bombu,
rootkit, bankovni malware &i vydéraCsky software zvany ransomware,

o kterém podrobnéji pojednava nasledujici kapitola.?*

22 SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék,
2018. ISBN 978-80-7380-737-5, s. 40.

23 Tamtéz, s. 41.

24 Tamtéz, s. 41-42.
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2.2 Ransomware

Ransomwarové utoky jsou v souCasnosti mezi pachateli kybernetické
kriminality velmi popularni a jak jiz bylo zminéno, jsou také jednou
z nejzavazneéjSich kybernetickych hrozeb v Evropské unii. Z tohoto duvodu jim

bude vénovana samostatna kapitola.

Jak bylo uvedeno v pfedchozi kapitole, ransomware je jednim z druht
Skodlivého programu neboli malware. Pojmem ransomware se konkrétné rozumi
vydéraCsky software, ktery nejprve zasifruje data a nasledné nabizi jejich

roz$ifrovani po uhrazeni vykupného.?®

Za jeden z vubec nejvétSich ransomwarovych utokd v historii je povazovan
kmen zvany WannaCry. Tento malware, ktery byl vypustény v roce 2017, ovlivnil
tisice pocitacovych systému po celém svété a drzel jako rukojmi soubory &tvrt
milionu uzivatell opera¢niho systému Microsoft Windows ve 150 zemich.
Ransomware WannaCry dokazal infikovat mnoho spolecnosti, v€etné nékolika
systtmd NHS v Anglii a Skotsku. To nakonec zpusobilo zna¢né naruseni
zdravotnickych sluzeb, ohroZzeni mnoha zZivotd a hospodarskou ztratu ve vysi 92

miliona liber.26

V Ceské republice se pak nechvaln& proslavii ransomware Ryuk,
ktery v roce 2019 zautocil na beneSovskou Nemocnici Rudolfa a Stefanie. Nejvétsi
ztraty, které nemocnice utrpéla, souvisely s omezenim Iékafskych procedur.
Nemocnice také kvuli tomuto kyberutoku neobdrzela plnou finanéni kompenzaci
od zdravotnich pojistoven za plvodné planované vySetfeni, operace a zakroky.
Nemocnice dale musela vynalozit znacné financni prostfedky na novy
zabezpecovaci systém, reinstalaci softwaru a obnovu systému v&etné proskoleni

personalu. Celkova Skoda byla vyéislena na vice nez 59 miliont korun.?’

25 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecénosti:
Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 97.

26 Cyber Magazine. Top 10 Ransomware Attacks [online]. 2023 [cit. 2024-02-05]. Dostupné z:
https://cybermagazine.com/articles/top-10-ransomware-attacks

27 CT24. Utok na bene$ovskou nemocnici zplisobil $edesatimilionovou $kodu. Policie pfipad
odlozZila [online]. 2020 [cit. 2024-02-05]. Dostupné z:
https://ct24.ceskatelevize.cz/clanek/domaci/utok-na-benesovskou-nemocnici-zpusobil-
sedesatimilionovou-skodu-policie-pripad-odlozila-45977
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Za zminku také stoji ransomware Ragnar Locker nazvany po stejnojmenné
organizované skupiné. Tento se poprvé objevil v prosinci 2019 a byl zodpovédny
za fadu vyznamnych utoku na kritickou infrastrukturu po celém svété, napfiklad
i vac&i portugalskym narodnim aerolinkam ¢i izraelské nemocnici. Ransomware
vyuzival strategii tzv. dvojiho vydirani, pozadoval zaplaceni vykupného

za odblokovani systému a zaroven i za nezvefejnéni ukradenych dat.

Na operaci TALPA, pfi které byl tento ransomwarovy gang rozprasen,
a ktera probéhla ve dnech 16. az 20. fijna 2023, se podilely jednotky Francie,
ltalie, Japonska, LotySska, Nizozemska, Spanélska, Svédska, Ukrajiny a USA
ve spolupraci s Ceskou Narodni centralou proti terorismu, extremismu
a kybernetické kriminalité sluzby kriminalni policie a vy$etfovani Policie Ceské
republiky (NCTEKK). Tato operace byla zarover aktivhé podporovana Europolem
a Interpolem. Vysetfovanim bylo postupné zjisténo, Ze mozkem celé organizace
je Cech, ktery byl zadrzen v Pafizi. Dalsi dva hlavni hackefi byli zadrzeni
ve Spanélském Alicante a jeden pak v LotySsku. Infrastruktura pro provoz

ransomwaru byla zabavena v Nizozemsku, Némecku a Svédsku.

VySe uvedena kauza a jeji uspésSné zakoncené vySetfovani je dikazem
toho, Ze spoluprace mezinarodnich slozek je kliCova pro likvidaci organizovanych
zloCineckych skupin, které pachaji kybernetické utoky vUci kritické informacéni

infrastruktufe nejen prostifednictvim $kodlivého programu typu ransomware.?®

2.3 Socialni inzenyrstvi

Socialnim inzenyrstvim se rozumi zplsob manipulace lidi, jehoz ucelem

je provedeni urcité akce ¢i ziskani urcité informace.?°

Neni Zadnym tajemstvim, Ze sam Clovék je nejslabSim ¢lankem, pokud jde
0 bezpec€nost. Elementarnim povédomim o zakladnich bezpecnostnich pravidlech

a principech nedisponuji dokonce ani néktefi maijitelé spolecnosti ¢ vedouci

28 Policie Ceské republiky. Mezinérodni operace TALPA [online]. 2023 [cit. 2024-02-06]. Dostupné
z: https:/iwww.policie.cz/clanek/mezinarodni-operace-talpa.aspx

29 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti:
Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 107.

17



pracovnici, natoz napfiklad seniofi, pro které je velmi obtizné drzet krok s rychlosti

technologického pokroku.3°

Utognici nemusi vyuZivat zadné sofistikované koédy nebo programy,
aby zpuUsobili znacné Skody. Namisto toho, aby hledali slabiny v softwaru
nebo sitovych zafizenich, utoCnici zamérfuji svou pozornost na lidi a jejich
chovani. Dalo by se fict, Ze socialni inzenyrstvi je spiSe uménim nez védou.
Utoénici vyuzivaji psychologie a techniky spog&ivajici v ovliviiovani, piesvédéovani
a manipulace slidmi. Osobou, ktera tyto techniky umi zdatné vyuzivat,
je sociotechnik. Cilem sociotechnika je v oslovené osobé vzbudit davéru a pfimét
ji, aby poskytla potfebné informace nebo aby provedla, co sociotechnik zrovna
potfebuje. Sociotechnici se mnohdy vydavaji za zaméstnance renomovanych
spolec¢nosti, statni ufedniky, bankéfe nebo policisty a u oslovenych osob uméle
vyvolavaji dojem Casové tisné, kdy je nuti provést akci co nejrychleji. Své aktivity
provozuji zejména prostfednictvim socialnich siti, aplikaci, telefonnich hovora,

SMS zprav, e-mailt ¢i dokonce osobné.s3?

Utoky s prvky socialniho inZzenyrstvi jsou ve vétsiné ptipad(i vedeny plo$né,
nikoli cilené. Pfi uzivani ploSnych utokd pak utoCnici spoléhaji, ze naleznou
tzv. low hanging fruit, tedy ovoce, které obrazné feeno visi nizko a Ize jednoduse

utrhnout, jinymi slovy hledaji snadnou kofist.3?

Typickym pfedstavitelem socialniho inZzenyrstvi je v soufasnosti velmi
popularni phishing. Jde o podvodny zpUsob, jak prostfednictvim internetu ziskat
citlivé informace jako jsou hesla, udaje z platebnich karet &i pfihlaSovaci udaje
k internetovému bankovnictvi. Obvykle se jedna o hromadné rozesilani zprav
na socialnich sitich, e-maild ¢i SMS zprav, které nabadaji adresata k vypInéni
udajl na faleSné webové strance, ktera se ¢asto velmi podoba té oficialni. Uzivatel
pak v dobré vife do pfislusnych okének zada své pfihlaSovaci udaje, ¢imz tyto
Udaje poskytne Utoénikiim, ktefi mohou vykrast penize z jeho uctu.®?

30 SULC, Vladimir. Kybernetické bezpeénost. Plzef: Vydavatelstvi a nakladatelstvi Ales Cenék,
2018. ISBN 978-80-7380-737-5, s. 30.

31 Tamtéz, s. 31.

82 Tamtéz, s. 32.

33 Policie Ceské republiky. Pocitadové kriminalita [online]. 2024 [cit. 2024-02-10]. Dostupné z:
https://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-kriminalita.aspx
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2.4 DDoS

Distributed Denial of Service neboli distribuované odmitnuti sluzby
je kybernetickym utokem, jehoz cilem je dosahnout odepfeni sluzby
prostfednictvim zahlceni cile velkym mnoZstvim pozZadavkd. Oproti zminénému
phishingu, ktery je pfevazné ploSnym utokem, je DDoS utokem velmi pfesné
cilenym. Podstata spociva v tom, ze si utoCnik nebo zajemce o tento typ utoku
za poplatek pronajme sit’ poc€itact infikovanych specialnim softwarem, tzv. botnet,
ktery zaCne navazovat spojeni a realizovat dotazy na konkrétni web ¢i server.
Enormni mnoZstvi pozadavkl nasledné cilovy systém zpomali i uplné vyfadi

z provozu.3*

Botnety se oznacCuji za armady tzv. zombii, coz jsou zafizeni, které byly
infikovany néjakym Skodlivym softwarem. Tyto zafizeni jsou pod kontrolou
utoCnika, aniz by to védéli jejich legitimni uzivatelé. Soucasti botnetu nékdy maze
byt i nékolik miliond kompromitovanych zafizeni a nemusi se jednat jen o pocitace,
ale i mobilni telefony i jiné zafizeni ze sité IoT jako jsou IP kamery, routery i

chytré televizory.3®

Pronajmout si zakladni botnet muze byt pomérné snadné a cenové
dostupné. V analyze sluzeb nabizejicich pronajem botnetl, kterou zvefejnila
spolecnost Kaspersky, se Ize docist, ze vysledna cena pronajmu se odviji od poctu
zarizeni zafazenych v botnetu a doby pronajmu, dale dle stupné ochrany cilové
sité, specifickych cil, scénafd utoku ¢&i konkrétni zemé, kde je sluzba
provozovana. Kaspersky v této analyze uvadi, Ze napfiklad pronajem botnetu
Citajiciho tisic béznych pocitacu stoji 7 dolarl za hodinu. Je zfejmé, ze naklady
za takovy pronajem nejsou nijak vysoké a Ize tedy oCekavat, ze popularita DDoS

utokl i nadale poroste.36

DDoS utoky byvaji cileny na razné vladni organizace, nadnarodni

korporace &i na konkurenéni spole€nosti. K utokim na e-shopy ze strany

3 SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék,
2018. ISBN 978-80-7380-737-5, s. 52-53.

35 Tamtéz, s. 46.

36 Root.cz. Kolik stoji DDoS? Zakladni prijde na par dolart, pokrocily na stovky [online]. 2017 [cit.
2024-02-12]. Dostupné z: https://lwww.root.cz/clanky/kolik-stoji-ddos-zakladni-prijde-na-par-
dolaru-pokrocily-na-stovky/
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konkurence nejCastéji dochazi v pfedvanocnim obdobi, kdy vrcholi prodeje zbozi
a prodejci se snazi nalakat potencialni zakazniky na svuj internetovy obchod. Mezi
nasledky zpusobené DDoS utoky vSak nepatfi pouze pfima financni ztrata,
ktera vznikne poskozenému subjektu, ale muze dojit také k poSkozeni povésti

dané spolec¢nosti, jejiz sluzba je opakované a dlouhodobé nedostupna.3’

2.5 Rizika socialnich siti

Socialni sité se staly nepostradatelnou soucasti moderniho Zivota,
umoznuji nam komunikovat, sdilet obsah a udrzovat kontakt s pfateli, rodinou
Ci kolegy. Jejich rostouci popularita vS8ak pfinasi i urcité nebezpeli. Rizik
spojenych s uzivanim socialnich siti je cela rfada, at uz se jedna o zvefejnéni
osobnich informaci, Sifeni dezinformaci, zneuziti identity, kyberSikanu nebo utoky
provadéné pomoci jiz zminéného socialniho inZenyrstvi.

2.5.1 Kybersikana

Jedna se o specificky druh Sikany, ktera je realizovana prostfednictvim
internetu a v sou€asné dobé k ni vétSinou dochazi na popularnich socialnich sitich
jako je Facebook, Instagram ¢&i na platformach YouTube nebo TikTok.
NejCastéjSimi projevy jsou verbalni utoky, nadavani, ponizovani, vyhroZzovani,
vydirani, kradeze identity a v neposledni fadé také zvefejiiovani intimnich
¢i ponizujicich fotografii a videi.®®
2.5.2 Kybergrooming

Pod timto pojmem se skryva jednani uzivatelU, ktefi se v prostfedi internetu
snazi ziskat dlvéru ditéte s umyslem ho zneuzit k nelegalnim aktivitam, vétSinou
sexualniho razu.?® Ke kybergroomingu utoc¢nici nejcastéji pouzivaji popularni
socialni sité (Facebook, Instagram, Badoo, TikTok, X) nebo internetové

komunikaéni platformy (Facebook Messenger, WhatsApp, Snapchat, Telegram,

37 SULC, Vladimir. Kyberneticka bezpecnost. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék,
2018. ISBN 978-80-7380-737-5, s. 53-54.

38 Policie Ceské republiky. Rizika a nastrahy socialnich siti [online]. 2024 [cit. 2024-02-15].
Dostupné z: https://www.policie.cz/soubor/policie-cr-prilohy-kybersikana-doporuceni-pdf.aspx

39 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti:
Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, S. 69.
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Skype, Viber, Signal). Obéti kybergroomingu se muze stat témér kdokoli, nicméné
nejCastéji se jedna o divky ve véku 11-17 let, které aktivné pouzivaji informacni
a komunikacni technologie a zaroveri mnohdy trpi nedostatkem sebedlvéry
a pocitem osaméni. Pachatelé kybergroomingu se Casto vydavaji za nékoho
jiného, podle preference obéti. KliCovou vlastnosti kybergroomera obvykle byva
trpélivost, jelikoZz si dokaze s obéti psat nékdy i po dobu nékolika mésicu,
aby ziskal jeji davéru a upevnil s ni vztah. O kybergroomingu byl v roce 2020

natoCen ¢esky dokumentarni film V Siti.*°
2.5.3 Kyberstalking

Jako kyberstalking se oznacuji rizné druhy pronasledovani a obtézovani
prostfednictvim elektronickych meédii, které maji za cil vyvolat u obéti pocit strachu,
Uzkosti nebo ztraty soukromi. Pachatel informace o obéti ziskava zejména
z internetu, konkrétné ze socialnich siti, webovych stranek, fér &i internetovych
komunikaénich prostfedkld. Kyberstalking ¢asto vede ke spachani nékterého
z trestnych ¢inG spocivajicich v omezovani osobnich prav obéti, fyzickému
nebo emocionalnimu zneuzivani nebo také donuceni obéti ke spachani trestného
¢inu.*t
2.5.4 Kradez identity

Kradezi identity rozumime jednani, kterym se utoCnik zmocni virtualni
identity obéti. Toto zahrnuje napfiklad odcizeni pfihlasovacich udaji k e-mailové
schrance, uZivatelskému uctu na socialnich sitich & hernimu uétu. Nasledné
se utoCnik vydava za obét a vyuziva jeji identitu at uz krozesilani spamu

nebo k provadéni phishingovych Gtoku na blizké okoli obéti.*?

40 Internetem bezpecné. Kybergrooming [online]. 2018 [cit. 2024-02-1]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybergrooming/

41 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpeénosti:
Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 36.

42 Internetem bezpecné. Kradez identity [online]. 2018 |[cit. 2024-02-18]. Dostupné z:
https://lwww.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/kradez-identity/
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2.5.5 Sexting

Tento pojem vznikl spojenim slov sex a texting, z ¢ehoZ je mozné odvodit,
Ze se jedna o zasilani textu, fotografii ¢i audio a video nahravek se sexualnim
podtextem. Posilani probiha podobné jako u kybergroomingu zejména

prostfednictvim socialnich siti nebo internetovych komunikacénich prostredk(.*3
2.5.6 Dezinformace

S rozmachem internetu a socialnich siti, kde muze svij nazor sdilet kazdy
Z nas, ziskavaji na vyznamu dezinformace. Jde o systematické Sifeni umysiné
nepravdivych informaci, jejichz cilem je manipulace a ovlivihiovani nazorl jejich
adresatl. Dezinformace mohou mit rizné podoby, mezi které patfi Sifeni tzv. fake
news, tedy faleSnych zprav, nebo napfiklad I1Zivé vykladani historickych udalosti.
S dezinformacemi Caste¢né souvisi misinformace, coz jsou zavadéjici nebo
nespravné informace, které vSak oproti dezinformacim nejsou Sifeny
systematicky, nejsou ani zamérné nepravdivé a taktéz jejich cilem neni nékoho
ovlivnit. Pokud vS8ak dojde k rozSifeni takovych misinformaci, mohou mit

ve vysledku podobné dopady jako dezinformace.*4

43 Internetem bezpecné. Sexting J[online]. 2018 [cit. 2024-02-20]. Dostupné z:
https://lwww.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/sexting/

44 Ministerstvo vnitra Ceské republiky. Definice dezinformaci a propagandy [online]. 2024 [cit.
2024-02-21]. Dostupné z https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-
propagandy.aspx
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3 Ochrana a prevence

V dnesni digitalni dobé je v podstaté jiz nezbytné disponovat efektivni
strategii pro zajisténi ochrany uzivatell a systému pred Sirokou S$kalou
kybernetickych hrozeb. Tato kapitola se zaméfuje na rlzné aspekty ochrany
a prevence v ramci kybernetické bezpecnosti. PfedevSim se jedna o zasady
bezpe€ného pouzivani internetu, fyzickou bezpecnost €i bezpecnost siti a sluzeb.
Tato ochranna opatfeni jsou velmi dudlezitda pro minimalizaci rizik a zajisténi
bezpec€nosti dat a systému. Pro zaCatek je vS8ak nutné si uvédomit, Zze kazdé
bezpecCnostni feSeni je pouze tak bezpecné, jak bezpecny je jeho nejslabsi ¢lanek.
NejslabSim ¢lankem nejen kazdého pocitaCového systému je obvykle sam jeho

uzivatel, tedy ¢lovék.*

Opatfeni, jejichz cilem je snizit riziko na pfijatelnou uroven, Ize délit podle
nékolika kritérii. Dle zplUsobu implementace je mozné tato opatfeni rozdélit
na organiza¢ni a technicka. Organizacni opatfeni zahrnuji rdzné smérnice,
standardy a politiky, které urCuji zavazné postupy a pravidla. Dale sem fadime
také Skoleni nebo jiné osvétové akce v oblasti informaéni bezpecnosti. Mezi
technicka opatreni, ktera jsou nékdy oznaCovana také jako fyzicka nebo logicka,
patfi napfiklad kontrola pohybu osob, které se vyskytuji ve stfezenych prostorach,
pfipadné zamezeni vstupu neopravnénych osob do téchto prostor. Také sem patfi
opatfeni souvisejici s kontrolou fyzického a logického pfistupu k informacénim

zdrojim prostrednictvim procesu identifikace, autentizace a autorizace.*®

Velmi Casto jsou opatfeni délena také na preventivni, detekéni a reaktivni.
Cilem preventivnich opatfeni je zabranit GtoCnikim v realizaci jejich umysla
a predchazet tak riznym nezadoucim aktivitam. Detek&ni jsou uzivana k odhaleni
nezadoucich aktivit, na ktera pfimo navazuji opatfeni reaktivni, ktera jsou

nasledné aplikovana na zjisténé nezadouci aktivity.*’

45 itnetwork.cz. Lekce 1 - Zakladni pojmy a zasady kybernetické bezpecénosti [online]. 2024 [cit.
2024-02-23]. Dostupné z: https://www.ithetwork.cz/bezpecnost/zakladni-pojmy-a-zasady-
kyberneticke-bezpecnosti

46 SULC, Vladimir. Kybernetickéd bezpeénost. Plzefi: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2018. ISBN 978-80-7380-737-5, s. 101.

47 Tamtéz, s. 102.
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3.1 Zasady bezpecéného pouzivani internetu

V prvni fadé je tfreba vymezit zakladni zasady, které by mél mit na paméti

kazdy uzivatel internetu a modernich technologii. Jiz jen aplikaci téchto zasad

je mozné zabranit velké Casti kybernetickych hrozeb, které na internetu Cihaji.

desateru bezpecnosti na webovych strankach projektu Kybertest, jehoz garantem

je Ceska bankovni asociace. Tento projekt, ktery je mimo jiné podporovan

i ze strany Policie Ceské republiky a Narodniho Ufadu pro kybernetickou

ainformacni bezpecénost, se snazi o osvétu verejnosti v problematice kybernetické

bezpecnosti.*®

Desatero bezpec€nosti zahrnuje:

1.

Zabezpeceni pocitace — instalace a pravidelna aktualizace antivirového

programu a firewallu na nejnovéjsi verzi

. Zabezpeceni mobilniho telefonu — zabezpeceni mobilniho telefonu

obdobnym zpusobem jako v pfipadé pocitace uvedeném v 1. bodé
Ovéreni puvodu aplikaci — stahovani programu a aplikaci pouze
z duvéryhodnych a ovéfenych zdroji, nejlépe pfimo z oficialnich
internetovych obchodd Google Play & App Store po precteni
uzivatelskych recenzi a hodnoceni u konkrétnich aplikaci

Ochrana pfihlaSovacich udaju — nikomu nesdélovat prihlaSovaci udaje
a neukladat je na pocitaCich v ramci vefejnych siti

Ochrana PIN koédu — nenechavat jej v blizkosti platebni karty a chranit
pfed zneuZzitim

Bezpec€né heslo — pouzivani unikatnich a silnych hesel kombinujicich
mala a velka pismena, Cislice a znaky, nepouZzivat stejné heslo
pro rizneé sluzby, heslo nesdilet a pokud to Ize, aktivovat dvoufaktorové
overovani (2FA)

Neznamé e-maily, odkazy a pfilohy — neotevirat e-maily, odkazy

ani prilohy odeslané neznamymi nebo podezielymi odesilateli

48 Kybertest. Budte na internetu v bezpeci [online]. 2024 [cit. 2024-02-24]. Dostupné z:
https://www.kybertest.cz/
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8. On-line nakupy — nakupy pfes internet pouze u duvéryhodnych
a provéfenych prodejcl po pfecteni uzivatelskych recenzi a hodnoceni

9. Upozornéni — vénovat pozornost upozornénim v pocitaci
Ci upozornénim bankovnich instituci

10.Komunikace s bankou — v pfipadé podezielych aktivit na bankovnim

uctu ihned informovat bankovni instituci*®

Na webovych strankach projektu Kybertest nalezneme také seznam
aktualné nejéastgjsich typt podvodi v Ceské republice, které jsou ze strany

utoCnikd vyuzivany. Patfi mezi né napfiklad:

e Podvodné e-maily — phishing

e Podvodné SMS zpravy — smishing

e Podvodné telefonaty udajnych policistl, bankéfd ¢&i investi€nich
poradcu — vishing

e Bazaroveé podvody

e Podvodné webové stranky a e-shopy

e Podvodné m-platby

e Podvodné mobilni aplikace a udileni opravnéni k aplikacim

e Podvodné verejné WiFi sité

e Vyuzivani uzivatell pro legalizaci vynosu z trestné ¢innosti®®

Po rozkliknuti jednotlivych druhl podvodul je zde mozné si o kazdém z nich

z obéti takovych podvodu. Zakladem Uspésné prevence proti vSem typum téchto
podvodl je nejen sledovani technickych aspektu jako je pochybné grafické
zpracovani, vyskyt gramatickych ¢i stylistickych chyb, nesrozumitelna a &asto
strojové prekladana cestina, ale v kazdém pfipadé zejména nutnost zapojeni

kritického mysleni, dostateCna edukace a nejvy$si mozna mira obezietnosti pfi

49 Kybertest. Zakladni desatero bezpecnosti [online]. 2024 [cit. 2024-02-24]. Dostupné z:
https://www.kybertest.cz/desatero-bezpecnosti-na-internetu

50 Kybertest. Nejéastéjsi typy podvodi [online]. 2024 [cit. 2024-02-24]. Dostupné z:
https://lwww.kybertest.cz/nejcastejsi-typy-podvodu
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jakékoli aktivité, kterou na internetu uzivatel provadi. Na prvni pohled zdanlivé

lakavé reklamy a bezkonkurenéni nabidky byvaji zpravidla podvodné.>!

3.2 Fyzicka bezpec€nost

Nedilnou soucasti kybernetické bezpecnosti je fyzicka bezpecnost, ktera
je velmi dulezitda a mnohdy opomijena. Ani draha technicka opatfeni jako jsou
pokrocilé antivirové programy a firewally totiz nepomohou, pokud se podafri
utoCnikovi osobné dostat k zafizeni a pomoci USB disku na né&j zkopirovat

malware ¢i z néj ziskat dulezita data.>?

Fyzicka bezpecCnost zahrnuje Sirokou Skalu opatfeni jako je zajisténi
perimetru, kontrola pfistupu, vnitfni bezpecnost, ochrana pocitatovych systémd
pfed rozebranim, upravou, nebo pfipojenim zafizeni k vstupné vystupnim portiim.
Kromé toho Ize do fyzické bezpecnosti zahrnout i dalSi prvky jako je ochrana
pfed nepfiznivymi pfirodnimi vlivy, dodrZzovani elektrotechnickych a pozarnich
predpist, zajisténi vhodného prostiedi pro provoz techniky ¢&i zajisténi

redundance.>3

Zajisténim perimetru se v ramci fyzické bezpeénosti rozumi zabezpeceni
oblasti, ktera ohraniCuje prostor, ve kterém se nachazi pfedmétna chranéna
aktiva. Perimetr |ze zajistit kupfikladu elektronickymi systémy pro detekci pohybu,
kamerovymi systémy nebo napfiklad recepci, ktera je schopna identifikovat

navstévu a sledovat jeji pohyb v ramci chranéného prostoru.>*

Kontrola pfistupu zodpovida za to, aby méli pfistup do perimetru pouze
k tomu opravnéné osoby. Moznosti, jak tyto pfistupy kontrolovat, je cela fada.
Muze se jednat o klasické zamky, elektronické systémy, biometrickou identifikaci
osob, systém generalniho klice ¢&i kontrolu lidskou ostrahou, pfiemz vzdy

je mozné tyto kombinovat.>®

51 Seznam Médium. Neuvéfitelné, jak velci internetovi hraéi zaviraji oéi pfed podvodnou reklamou
[online]. 2024 [cit. 2024-02-26]. Dostupné z: https://medium.seznam.cz/clanek/pan-sova-
neuveritelne-jak-velci-internetovi-hraci-zaviraji-oci-pred-podvodnou-reklamou-47820

52 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN
978-80-88168-31-7, s. 411.

53 Tamtéz.

54 Tamtéz, s. 411-412.

5 Tamtéz, s. 412.
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Ochrana prostor, ve kterych jsou umisténa chranéna aktiva, je soucasti
problematiky vnitfni bezpecnosti. Ta spoCiva zejména v Fizeni pfistupu
do jednotlivych mistnosti, zabezpe€eni chranéného prostoru v dobé,
kdy je budova bez personalu a také v zajisténi odpovidajicich podminek pro ni¢im
neruseny provoz ICT zafizeni. Jednim ze zakladnich pravidel by méla byt aplikace
tzv. politiky Cistého stolu a prazdné obrazovky, kdy by mél kazdy zaméstnanec
pfi odchodu uzamknout svij pocitaCovy systém a nenechavat na stole zadné
dilezité dokumenty. Neméné dllezita pro vnitfni bezpeCnost muze byt téz
instalace kamerového systému, systém pro detekci pohybu, napojeni na pult
centralni ochrany, klimatizace, zalozni zdroj energie, koufova Cidla Ci vhodny

hasici systém.56

3.3 Bezpecnost siti a sluzeb

BezpeCnost pocitacovych siti je klicovym prvkem kyberneticke
bezpec€nosti, jelikoz bez efektivniho zabezpec€eni pocitaCovych siti nelze ucinné
chranit poCitatové systémy a data, ktera obsahuji. Zabezpeceni siti zahrnuje
rizna opatfeni a technologie, jejichz cilem je minimalizovat rizika spojena
s kybernetickymi hrozbami a zajistovat integritu, dostupnost a divérnost dat v siti.
Tato opatfeni zahrnuji napfiklad spravu opravnéni a pfistupovych prav, Sifrovani
dat, monitorovani sitového provozu, pravidelné aktualizace softwaru a dalsi.
BezpecCnost pocitaCovych siti je tedy nedilnou soucasti celkové strategie
kybernetické bezpecnosti a je nezbytna pro ochranu citlivych informaci a zajisténi

bezpecnosti a integrity pocitacovych systému a siti jako celku.>’
3.3.1 Autentizace

ZabezpecCeni sité zaCina procesem ovérovani, obvykle pomoci
uzivatelského jména a hesla. Tento postup, ktery vyzaduje pouze jediny prvek
pro ovéfeni identity uZivatele, kterym je uZivatelské jméno a heslo/PIN, je ¢asto
oznacovan jako jednofaktorové ovéreni pravosti. V souCasné dobé dochazi stale

ve vétsSi mife k adopci dvoufaktorové autentizace (2FA), ktera je dvoufazovym

5 KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019. ISBN
978-80-88168-31-7, s. 415.
57 Tamtéz, s. 425.
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procesem pfihlaSeni. Tato pfidava dalSi vrstvu zabezpeceni tim, Zze k ovéfeni
identity vyzaduje, aby mél uZivatel nejen znalost uzivatelského jména a hesla,
ale také napfiklad disponoval mobilnim telefonem, kam je pomoci SMS zaslan
autorizaCni kod. Trifaktorova autentizace pak jesté vice posiluje zabezpeceni tak,
Ze navic ovéfuje jesté néco, co je spojeno s Clovékem pomoci treti nezavislé véci,
zpravidla biometrickych prvkd, jako jsou otisky prstd nebo skenovani sitnice,

jelikoz osobni véci, jako je mobilni telefon, mohou byt relativné snadno odcizeny.>®

3.3.2 Firewall

Firewall prfedstavuje komplexni sadu bezpecnostnich opatfeni, ktera maji
za Ukol zabranit neopravnénému elektronickému pfistupu k pocitaci
nebo konkrétnim sluzbam v siti. Firewall midze byt implementovan jako hardware,

software nebo muze kombinovat obé varianty.>°

Poté, co dojde k uspésné autentizaci, firewall automaticky upravi politiku
pfistupu, coz zahrnuje urCeni, jaké sluzby budou dostupné pro pfihlaSeného
uzivatele prostfednictvim sité. Firewall mize také blokovat pokusy pocitace
o odesilani Skodlivého softwaru na jiné pocitaCe v siti. ACkoli firewall pfedstavuje
ucinnou ochranu proti neopravnénému pfistupu nezadouciho softwaru, v odhaleni

potencialné Skodlivého obsahu muze nékdy selhat.®®

3.3.3 Antivirovy program

V pfipadech, kdy selZe firewall a dojde k neopravnénému pfistupu malwaru
do pocitace, pfichazi na fadu antivirovy program. Jedna se o program, ktery muze
pinit jednu ¢&i vice funkci, kterymi jsou napfiklad detekce a odstrafiovani

pocCitaCovych vird, léCeni infikovanych souborli, obnova a zalohovani

58 Wikipedia. Sitové zabezpeceni [online]. 2023 [cit. 2024-02-27]. Dostupné z:
https://cs.wikipedia.org/wiki/S%C3%AD%C5%A50v%C3%A9_zabezpe%C4%8Den%C3%AD

59 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecénosti:
Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 46.

60  Wikipedia. Sitové zabezpeceni [online]. 2023 [cit. 2024-02-27]. Dostupné z:
https://cs.wikipedia.org/wiki/S%C3%AD%C5%A50v%C3%A9 zabezpe%C4%8Den%C3%AD
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systémovych oblasti na disku, uchovavani kontrolnich informaci o souborech

na disku, poskytovani informaci o virech a dalsi.5?

Antivirovych programu je na trhu cela fada, nékteré jsou zcela zdarma
a jiné byvaji zpoplatnéné. Napfiklad platforma Forbes Advisor ve svém
nejnovéjSim prizkumu porovnala aktualné nejlepsi antivirovy software pro rok
2024 na zakladé nékolika faktorl, jako je jednoduchost, funk&nost nebo cena.
Na prvnich pfickach se umistily programy Bitdefender, Avira, AVG, McAfee,
Malwarebytes, Avast, F-Secure, G DATA, Trend Micro ¢i ESET.®?

61 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti:
Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 19.

62 Forbes Advisor. The Best Antivirus Software (March 2024) [online]. 2024 [cit. 2024-02-29].
Dostupné z: https://www.forbes.com/advisor/business/software/best-antivirus-software/
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4 Aktualni trendy

S dynamickym rozvojem technologii a stale se zvySujicim poctem
kybernetickych hrozeb je sledovani aktualnich trendd v této oblasti kliCové
pro zachovani bezpecCnosti a integrity dat a systému. Mezi aktualnimi trendy
v oblasti kybernetické bezpecnosti v sou€asnosti jednoznaéné dominuje rozvoj
umeélé inteligence a strojového uceni, nartst kybernetickych utokl zamérenych
na loT zafizeni a cloudové platformy, technologie blockchain, rozvoj ransomware,
¢i rostouci duraz na ochranu soukromi a dodrzovani pfedpisu v oblasti ochrany

osobnich Gdaju.%3

4.1 Umeéla inteligence

Tento fenomén se stal stéZejnim bodem diskusi a zajmu ve vSech sférach
naseho Zivota. Zpravy o umélé inteligenci neboli Al, z anglického artificial
intelligence, Ize slySet ve vSech médiich a odbornici z riznych oblasti neustéle
zduaraznuji jeji vliv a vyznam. Diky Al jsme svédky revoluce v mnoha pracovnich
odvétvich. Zdravotnictvi, finance, vyroba a mnoha dalsi jiz vyuzivaji Al k inovacim,
automatizaci a feSeni slozitych problémd. Rostouci vyznam Al
je neoddiskutovatelny, ovliviuje kazdodenni Zivoty lidi po celém svété a prinasi
nové moznosti a vyzvy pro budoucnost. ACkoli Al existuje jiz fadu let, pokrok
v oblasti vypocetni techniky, pfistup k obrovskému mnozstvi dat a vyvoj novych

algoritm0 v poslednich letech pfinesly vyznamny prilom v této oblasti.®*

Je tfeba zminit, Ze jednotna definice umélé inteligence neexistuje.
Jako jednu z definic Ize uvést tu z knizni publikace Kyberneticka (ne)bezpecnost,
kde je popsana jako ,oznaceni uméle vytvofeného jevu, ktery dostatecné
pfesvédcivé pripomina prirozeny fenomén lidské inteligence”. Americky védec
Marvin Lee Minsky, ktery se zabyval umélou inteligenci, ji definoval jako védu

o vytvareni systémua Ci zafizeni, ktera pfi FfeSeni konkrétniho ukolu pouzivaji

63 MasterDC. Nejvétsi kybernetické utoky a trendy pro 2024: Al, zero trust a IoT [online]. 2024 [cit.
2024-02-28]. Dostupné z: https://www.master.cz/blog/nejvetsi-kyberneticke-utoky-a-trendy-pro-
2024-ai-zero-trust-a-iot/

64 Evropsky parlament. Co je uméla inteligence a jak ji vyuzivame? [online]. 2023 [cit. 2024-02-28].
Dostupné z: https://www.europarl.europa.eu/topics/cs/article/20200827STO85804/umela-
inteligence-definice-a-vyuziti
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postupy podobné tém, které by Clovék pouzil, a které by byly obvykle povazovany

za projev lidské inteligence.®

Pro lepSi pochopeni fungovani umélé inteligence je tfeba osvétlit
problematiku strojového uceni. To se zabyva vyvojem zafizeni, které maji
schopnost ziskavat znalosti z dat a adaptovat se na jejich zmény. Hluboké ucenti,
znamé také jako deep learning, je disciplinou strojového uceni, ktera umoznuje
pocitaclim samostatné se ucit nové koncepty z dostupnych dat. Proces hlubokého
uceni je mozny diky vysokému vypoCetnimu vykonu a dostateCnému mnozstvi
vyukovych dat. Zakladnim principem umélé inteligence je pak snaha simulovat

funkce lidského mozku.6

S rozvojem umeélé inteligence Ize bohuzel oCekavat také nové kybernetické
obsahu diky technologii deepfake, ktera spoCiva v generovani faleSnych videi,
obrazku, hlasovych zprav nebo napodobovani realnych osob. Z tohoto divodu
je mozné predpokladat, Zze dojde k rozmachu spear-phishingu, coz jsou cilené

utoky na konkrétni osoby.%’

Naopak uméla inteligence muize hrat dilezitou roli téz v oblasti kybernetické
bezpec€nosti. Jako pfiklady mozného vyuziti lze uvést tvorbu pokrocCilych
preventivnich opatfeni, detekci malwaru na zakladé naucCenych charakteristik,
monitorovani sitovych anomalii v realném case, rychlou identifikaci naruSeni
sitové infrastruktury, aplikaci komplexnich analytickych metod zalozenych
na datech nebo detailni analyzu datovych paketl pro odhaleni $kodlivych

obsah(.68

Vyuziti umélé inteligence se do SirSiho povédomi dostalo zejména

rozmachem generativni umélé inteligence, ktera je schopna vytvaret text

65 SEDLAK, Petr a KONECNY, Martin. Kyberneticka (ne)bezpeénost: problematika bezpeénosti v
kyberprostoru. Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2, s. 148.
66 Tamtéz, s. 148-149.

67 MasterDC. Nejvétsi kybernetické utoky a trendy pro 2024: Al, zero trust a IoT [online]. 2024 [cit.
2024-02-28]. Dostupné z: https://www.master.cz/blog/nejvetsi-kyberneticke-utoky-a-trendy-pro-
2024-ai-zero-trust-a-iot/

68 SEDLAK, Petr a KONECNY, Martin. Kyberneticka (ne)bezpeénost: problematika bezpecnosti v
kyberprostoru. Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2, s. 156.

31



Ci obrazky. Mezi nejznaméjsi patfi chatbot ChatGPT nebo generatory uméni

Midjourney ¢i DALL-E. MozZnosti kazdodenniho vyuziti Al jsou ale daleko SirSi.

V soucasné dobé Casto vyuzivame fadu technologii a aplikaci, aniz bychom
si uvédomovali, Ze funguji diky umélé inteligenci. Al je c&asto vyuzivana
k poskytovani relevantnich vysledkld vyhledavani &i individualné pfizpadsobenych
doporuceni, napfiklad na zakladé naSich pfedchozich vyhledavani nebo online
nakupu. Mobilni telefony dnes jiz disponuji virtualnimi asistenty, ktefi diky Al
odpovidaji na otazky, davaji doporuceni nebo pomahaji s organizaci dennich
ukold. | kdyz plné autonomni vozidla jeSté nejsou bézné vyuzivana, dnesni
automobily jsou jiz vybaveny fadou bezpecnostnich funkci, které vyuzivaji umélou
inteligenci, stejné tak jako moderni navigacni systémy. Velky vyznam se oCekava
také v oblasti zdravotnictvi. Védci se snazi nalézt metody vyuzivajici umélou
inteligenci k analyze rozsahlych souboru zdravotnickych dat a odhaleni vzorcl,
které by mohly vést k novym objevim v oblasti mediciny. Pro pfiklad Ize uvést
program pro zpracovani tisnovych hovora, ktery by mél mit schopnost rozpoznat
pfiznaky srdeCni zastavy béhem telefonického hovoru rychleji nez pracovnik
operacniho stfediska. Nicméné stale jde pouze o Spicku ledovce, vzhledem
k objemnym investicim do vyvoje Al Ize do budoucna o¢ekavat jesté mnohem vice
moznosti jejiho vyuziti.®®

Dle studie University of Queensland a spole¢nosti KPMG ma 61 % lidi
k umeélé inteligenci rozporuplny vztah nebo ji nechtéji divérovat. 85 % dotazanych
vefi, Ze uméla inteligence pfinese fadu vyhod, ale pouze polovina z nich
se domniva, ze pfinosy Al pfevazi nad riziky. 73 % lidi je znepokojeno riziky
spojenymi s umeélou inteligenci. Studii bylo také zjisténo, ze 82 % respondentu
o umélé inteligenci slySelo, ale pfiblizné polovina (49 %) nevi, jak a kdy se pouziva.

Vi vivs

vice.”®

69 Evropsky parlament. Co je uméla inteligence a jak ji vyuZivame? [online]. 2023 [cit. 2024-02-28].
Dostupné z: https://www.europarl.europa.eu/topics/cs/article/20200827STO85804/umela-
inteligence-definice-a-vyuziti

70 The University of Queensland and KPMG Australia. Trust in Atrtificial Intelligence: A Global Study
[online]. 2023 [cit. 2024-02-29]. Dostupné z: https://ai.ug.edu.au/project/trust-artificial-intelligence-
global-study
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4.2 Internet véci

Mezi aktualnimi trendy na poli kybernetické bezpeénosti nemuize chybét
problematika internetu véci. Toto velmi diskutované téma je znamé zejména
pod zkratkou 10T, z anglického Internet of Things. Internet véci muzeme
jednoduse definovat jako prostfedi, ve kterém spolu komunikuji nebo spolupracuji
pocCitaCe, chytra zafizeni a stroje bez potfeby lidské asistence. Jedna se o bézna
zarizeni, jako jsou lednice, hodinky, zarovky nebo teploméry, ktera se diky pfidani
operacniho systému a pfipojeni k internetu promeénuji v chytra zafizeni a ziskavaji

tak nové moznosti vyuziti a pfinos pro kazdodenni aktivity.”*

Nositelna elektronika, jako jsou chytré hodinky a fithess naramky,
které monitoruji zdravotni stav a kvalitu spanku i upozornuji na pfichozi hovory,
je jen malou ukazkou toho, co loT pfinasi. V budoucnosti se chytra zafizeni budou
objevovat témér vSude, od chytrého toustovace i lednice, ktera bude sledovat
trvanlivost potravin, az po topeni nebo chytry alarm, které bude mozné ovladat
vzdalené pomoci chytrého telefonu. Takovému konceptu se pfezdiva chytra
domacnost (SmartHome) a jeho ucelem je spojit jednotliva zafizeni 10T do jednoho
centralniho mista, tzv. hubu, kterym bude mozné vSechna zafizeni ovladat

prostfednictvim jedné jediné aplikace.”?

Na chytrou domacnost navazuje koncept chytrych mést, tedy SmartCities.
Ten by mohl pfinést lepSi organizaci dopravy a zajisténi bezpecnosti v ulicich
mést. Pouli¢ni osvétleni nebo semafory by bylo mozné regulovano systematictéji,
stejné jako v pfipadé SmartHome. Kontejnery by pak mohly sledovat svuj stav

a informacdni cedule by se automaticky aktualizovaly podle momentalni potieby.”?

Kromé vyhod je v8ak nutné vnimat i rizika, ktera 10T pfinasi. S rostoucim
mnoZstvim elektronickych zafizeni pfipojenych k internetu se zvySuje riziko

phishingovych a DDoS utoku.’

71 Rascasone. Internet véci (loT): definice, pfiklady, vyuZiti, produkty [online]. 2023 [cit. 2024-03-

02]. Dostupné  z: https://www.rascasone.com/cs/blog/iot-internet-veci-definice-produkty-
historie#co-je-internet-vec-iacute-iot

2 Tamtéz.

73 Tamtéz.

74 Tamtéz.

33



4.3 Cloud computing

Cloudové sluzby vyuziva vétSina z nas. Bez ohledu na to, zda jde
o archivaci fotografii, sdileni dokumentl nebo pfistup k datim z libovolného
zarizeni, cloud je ve v8ech téchto pfipadech FfeSenim. UloZeni dokumentu
na pocitacCi a nasledné zobrazeni z mobilniho zafizeni kdykoli a odkudkoli na svété
neni diky cloudu nic nemozného. Cloud predstavuje sit vzajemné propojenych
vzdalenych server(, slouzici pfedevsim k ukladani a sdileni dat nebo ke spousténi
aplikaci a softwaru. Na rozdil od tradi¢niho pevného disku v pocitaci, kde jsou data
fyzicky ulozena, jsou data v cloudu umisténa v ulozisti poskytovatele, ke kterému
ma uzivatel pristup z libovolného mista a zafizeni. Poskytovatel cloudovych sluzeb
je zodpovédny za provoz velkych datovych center, ktera zajiStuji bezpecénost,
kapacitu a vykon. UZivatelska data tedy nejsou uloZena na vlastnim fyzickém

serveru, ale ve vzdaleném datovém centru.”®
Existuji tfi typy cloudovych sluzeb:

1. Privatni cloud — vhodny pro velké firmy, které si mohou dovolit vlastni
cloudové centrum. Tento typ cloudu je zabezpeCeny a nedostanou
se k nému neopravnéné osoby. VysSi bezpecnost je vSak vykoupena
vysokymi naklady na pofizeni a udrzbu.

2. Vefejny cloud — poskytuje prostor pro ukladani dat, ktery je uren
Siroké verejnosti, jelikoz je cenové dostupnéjsi variantou cloudového
ulozisté. Uzivatelé se nemusi starat o provoz a udrzbu, plati jen
za vyuzity prostor. Sva data vSak uZzivatelé musi svéfit treti strané,
coz muze ohrozit jejich bezpec€nost.

3. Hybridni cloud — kombinuje vyuZiti privatniho a verejného cloudu.
Firmy mohou mit vlastni datové centrum pro citliva data
a pfi nedostatku prostoru si mohou pronajmout vefejny cloud,
kde plati jen za realné vyuzity prostor. Timto zplsobem mohou
optimalizovat naklady na vyuziti cloudovych sluzeb.”®

75 Algotech. Jak funguje cloud? [online]. 2024 [cit. 2024-03-04]. Dostupné z:
https://lwww.algotech.cz/novinky/2021-10-27-jak-funguje-cloud
76 Tamtéz.
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Pomoci cloudovych FfeSeni je dnes mozné ale vyuzivat mnohem Sirsi

spektrum sluzeb nez jen ukladani dat. Kromé cloudovych ulozist je k dispozici cela

fada produktd, které spadaji pod oznaceni cloud computing. Tento koncept

zahrnuje poskytovani pocitacovych technologii ve formé sluzeb nebo programu

na internetovych serverech. V této podobé uzivatel neni vlastnikem, ale pouze

uzivatelem téchto sluzeb.”’

Cloud computing dale zahrnuje:

Software jako sluzba (SaaS) — predstavuje pronajem softwaru
na urcCitou dobu a za poplatek, namisto tradi¢niho zakoupeni licence.
Timto zpusobem mulze uzivatel vyuzivat cloudové aplikace,
jako je napriklad Microsoft Office 365 nebo DropBox.

Platforma jako sluzba (PaaS) — produkt, ktery vyuzivaji pfedevsim
vyvojafi, nebot podporuje cely Zivotni cyklus webovych aplikaci
od vyvoje a testovani pfes nasazeni a spravu az po aktualizace.
Jednou z nejznaméjSich forem PaaS je Google App Engine.
Infrastruktura jako sluzba (laaS) — poskytuje kompletni FeSeni
firemniho IT, které zahrnuje datové uloZisté rozSifené o dalSi
hardwarové a softwarové prostfedky. Tato sluzba nabizi veSkerou
infrastrukturu pro podporu webovych aplikaci, v€etné vypocetnich
a sitovych prostfedku. Uzivatel plati pouze za realnou spotifebu dat

a sluzeb.’®

Mezi nesporné vyhody cloud computingu patfi jednoduchy upgrade

softwaru, snadné klientské stanice a software, garantovana dostupnost a zejména

vcelku levny pfistup k obrovskému vypocetnimu vykonu bez nutnosti jakékoli

investice do hardwaru. Naopak nevyhody Ize spatifovat, ze k divérnym datum,

které uzivatel umisti na cloud, ma pfistup zaroven také provozovatel daného

cloudu.”

77 Algotech.

Jak funguje cloud? [online]. 2024 [cit. 2024-03-06]. Dostupné z:

https://lwww.algotech.cz/novinky/2021-10-27-jak-funguje-cloud

78 Tamtéz.

70 JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti:
Cyber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015.
ISBN 978-80-7251-436-6, s. 33.
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4.4 Blockchain

Blockchainova technologie v posledni dobé ziskava na vyznamu
pfedevSim v souvislosti s kryptoménami. Jedna se o decentralizovanou
a distribuovanou databazi, ktera je pfistupna vSem uzivatelim pfipojenym
k internetu. To, Ze je decentralizovana a distribuovana znamena, Ze neni
pod kontrolou zadné centralni autority. V blockchainu jsou vSichni uzivatelé
naprosto rovnocenni. Kazda zména dat v této databazi, at' uz se jedna o jejich
Upravu, smazani nebo pfidani novych, musi byt schvalena vSemi uzly v siti.
Diky tomu jsou vSechny transakce na blockchainu povazovany za bezpecné
a divéryhodné, jelikoZz neni mozné vkladat nepravdiva data nebo je upravovat
ve svUlj prospéch. Transakce, tedy data, jsou seskupeny do bloku. Tyto bloky jsou
poté ovéfeny uzivateli sité a pokud jsou v pofadku, dojde k propojeni
s predchozimi bloky databaze, &imz vznikaji fetézce blok(. Usp&sné pfipojeni

nového bloku k jiz existujicimu fetézci je poté odménéno tokeny (kryptoménou).8°

Nejvétsi vyhoda této technologie spociva vtom, Ze je zcela nezavisla
na autoritach, kterymi jsou v sou€asné dobé napfiklad banky a které garantuji
divéryhodnost transakce. Nevyhodou sou€asného modelu je, Zze tato autorita
muze libovolné rozhodnout o omezeni poskytovanych sluzeb v urcitém regionu
nebo pro urcité uzivatele. DalSim problémem je, Ze kupfikladu vypadek na strané
banky muaze branit uzivatelim v provadéni plateb. Naopak blockchain umoznuje
spolehlivé transakce i mezi neznamymi jednotlivci bez zavislosti na autorité,
navic bez vypadku. DalSim problémem internetu je poruSovani autorskych prav
a riziko zneuziti osobnich udaju. Zakladni principy duvéryhodnosti a konsensu,
na kterych blockchain funguje, dokazi tyto problémy a rizika eliminovat, jelikoz cela
komunita ma kontrolu nad kazdou transakci a identita uzivatele je chranéna
digitalni identity, ale také jako prostfedek k boji proti korupci. Napfiklad volebni
hlasovani by nemohlo byt ovlivnéno Zadnou stranou, protoze vSechny transakce

by byly zcela transparentni.8!

80 Rascasone. Co je blockchain, jak funguje a kde najde vyuZiti? [online]. 2023 [cit. 2024-03-08].
Dostupné z: https://www.rascasone.com/cs/blog/zmeni-technologie-blockchain-cely-svet
81 Tamtéz.
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5 Kyberneticka bezpeénost v Ceské republice

Vzhledem k tomu, Ze se vétSina aspektu Zivota pfesouva do digitalni sféry,
stalo se zabezpeéeni kyberprostoru prioritou pro vliady po celém svété. Ceska
republika neni vyjimkou, proto jiz bylo pfijato nékolik pravnich pfedpisu a strategii
k ochrané digitalni infrastruktury a dat ob&anu. Tato kapitola se vénuje aktualnimu
stavu kybernetické bezpecnosti v Ceské republice, véetné platné legislativy
a popisuje klicové akteéry, ktefi se podileji na ochrané kybernetické bezpecnosti

vV zemi.
5.1 Pravniregulace

Pravni regulace hraje klicovou roli v zajisténi kybernetické bezpecnosti,
poskytuje ramec pro ochranu digitalnich systémd, siti a uzivatell pfed hrozbami

online prostredi.
Mezi hlavni davody regulace kybernetické bezpec€nosti patfi napfiklad:

e Rostouci zavislost lidi na informaénich a komunikacnich
technologiich

e Narust rizik v souvislosti s masivnim vyuzivanim IKT

¢ Dynamicky technologicky vyvoj

e ZvySujici se pocet kybernetickych utoku a hrozeb

e Prfeshrani¢ni dosah kybernetického prostoru vyzaduje nutnost
globalnich pravidel

e Pozadavky na regulaci a koordinaci ze strany mezinarodnich
organizaci jako je EU, NATO nebo OSN&2

Do legislativy Ceské republiky byla kyberneticka bezpe&nost zakotvena dne
15. bfezna 2010 schvalenim usneseni €. 205 o feSeni problematiky kybernetické
bezpe€nosti. Gestorem oblasti kybernetické bezpelnosti a zarovefni narodni
autoritou pro toto pole plsobnosti bylo ustanoveno Ministerstvo vnitra Ceské

republiky. Dne 24. kvétna 2010 bylo Viadou Ceské republiky pfijato usneseni

82 DOUCEK, Petr; KONECNY, Martin a NOVAK, Lud&k. Rizeni kybernetické bezpecnosti a
bezpecnosti informaci. Praha: Professional Publishing, 2019. ISBN 978-80-88260-39-4, s. 49.
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¢. 380, kterym byla zfizena Meziresortni koordinacni rada pro oblast kybernetické
bezpeénosti. Dne 9. prosince 2010 Ministerstvo vnitra Ceské republiky podepsalo
se sdruzenim CZ.NIC Memorandum o zfizeni Narodniho CSIRT Ceské republiky.
Dne 20. &ervence 2011 schvalila viada Ceské republiky usneseni &. 564,
kterym mimo jiné schvalila Strategii pro oblast kybernetické bezpeé&nosti Ceské
republiky na obdobi 2011-2015. Dne 19. fijna 2011 Vlada Ceské republiky pfijala
usneseni &. 781, kterym ustanovila Narodni bezpe&nostni ufad Ceské republiky
(NBU) gestorem problematiky kybernetické bezpeénosti a zarover narodni
autoritou pro tuto oblast. Dne 13. kvétna 2014 NBU otevfel v Brn& Narodni

centrum kybernetické bezpecénosti neboli Vladni CERT.83

Velmi dalezitym milnikem bylo datum 13. srpna 2014, kdy prezident Ceské
republiky podepsal zakon €. 181/2014 Sb., o kybernetické bezpec&nosti, ktery nabyl
ucinnosti dne 1. ledna 2015. Dne 1. srpna 2017 pak na zakladé zakona
€. 205/2017 Sb., kterym doSlo k novelizaci zakona o kybernetické bezpecnosti,

vznikl Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB).84

5.1.1 Zakon o kybernetické bezpecnosti

Zakladnim kamenem Ceské pravni Uupravy v oblasti kybernetické

bezpe€nosti je zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti,

ktery vstoupil v platnost dne 29. srpna 2014 s ucinnosti od 1. ledna 2015.

Narodni urad pro kybernetickou a informacni bezpecnost k tomuto zakonu
na svych webovych strankach uvadi, Ze ,upravuje prava a povinnosti osob,
jakoZz | pravomoc a pusobnost organu verejné moci v oblasti kybernetické
bezpecnosti. Zpracovava prislusné predpisy Evropské unie (jedna se o transpozici
smérnice NIS) a upravuje zajistovani bezpecnosti siti elektronickych komunikaci

a informacnich systému*“.8

83 CyberSecurity.cz. Kyberneticka bezpecnost (Cyber Security) [online]. 2017 [cit. 2024-03-09].
Dostupné z: https://cybersecurity.cz/basic.html

84 Tamtéz.

85 Narodni ufad pro kybernetickou a informaéni bezpec¢nost. Legislativa KB [online]. 2024 [cit.
2024-03-09]. Dostupné z: https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/legislativa/
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Mezi hlavni cile tohoto zakona patfi:

e Ur€eni minimalniho standardu bezpe&nostnich opatfeni

e Zdokonaleni identifikace kybernetickych bezpecnostnich incidentu
e Implementace povinnosti hlasit kybernetické bezpecnostni incidenty
¢ Nasazeni systému reakce na kybernetické bezpecnostni incidenty

e Regulace ¢innosti dohledovych pracovist®®

V roce 2017 byly provedeny dvé vyznamné upravy zakona o kybernetické
bezpec€nosti, konkrétné prostfednictvim zakont €. 104/2017 Sb. a &. 205/2017 Sb.
Od té doby probéhlo jesté nékolik dalSich novelizaci tohoto zakona, vcetné
novelizaci provedenych zakony ¢. 183/2017 Sb., 35/2018 Sb., 111/2019 Sb.,
12/2020 Sh., 261/2021 Sbh. a nejnovéjsi novelizace pak zakonem €. 226/2022 Sb.
Aktualni znéni zakona je uginné od 6. srpna 2022. NUKIB dale na svych webovych
strankach informuje odbornou vefejnost o moznosti zasilat podnéty k navrhu zmén
obsahu zakona o kybernetické bezpecnosti prostfednictvim zde uvedenych

formularu.8’

5.1.2 Vyhlaska o kybernetické bezpeénosti

Ve Sbirce zakond CR byla nova vyhlaska o kybernetické bezpeé&nosti
zvefejnéna pod nazvem "Vyhlaska ¢. 82/2018 Sb., o bezpeclnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti)".88

Tato vyhlaska implementuje Smérnici NIS a upravuje opatreni
pro informaéni systémy kritické informaéni infrastruktury, komunikacni systémy
kritické informacni infrastruktury, dulezité informacni systémy, informacni systémy
poskytujici zakladni sluzby a také informacni systémy a sité elektronickych

komunikaci, které jsou vyuzivany poskytovateli digitalnich sluzeb.8?

8 Narodni ufad pro kybernetickou a informacéni bezpecénost. Legislativa KB [online]. 2024 [cit.
2024-03-09]. Dostupné z: https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/legislativa/

87 Tamtéz.

88 Tamtéz.

8 Tamtéz.
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5.1.3 Smérnice NIS

Dne 6. Cervence 2016 byla uvefejnéna smérnice Evropského parlamentu
a Rady (EU) 2016/1148 o opatfenich k zajisténi vysoké spolecné urovné
bezpec€nosti siti a informacnich systému v Unii, ktera je zndma zejména
pod zkratkou NIS (z anglického Network and Information Security). U&elem této
smérnice je sjednotit pravni predpisy Clenskych zemi Evropské unie ohledné
bezpe€nosti siti a informacnich systémd a stanovit spoleCny standard

pro kybernetickou bezpec¢nost, s dlirazem na zlepSeni fungovani vnitiniho trhu.

Né&které povinnosti stanovené smérnici NIS jsou jiz v Ceské republice
feSeny prostfednictvim zakona €. 181/2014 Sb., o kybernetické bezpecnosti,
a jeho provadécimi predpisy. Smérnice NIS vSak rozSifuje rozsah subjektd,
které budou mit povinnosti v oblasti ochrany a prevence pfed kybernetickymi
bezpecnostnimi incidenty. Témito subjekty jsou provozovatelé zakladnich sluzeb
a poskytovatelé digitalnich sluzeb, jako jsou internetové vyhledavace, cloud
computing a online trzisté. Tyto pozadavky byly za¢lenény do Ceské legislativy
pomoci novely zakona o kybernetické bezpecCnosti, kterou predstavuje zakon
¢. 205/2017 Sb., ktery je uc¢inny od 1. srpna 2017.%°

5.1.4 Smeérnice NIS2

Na pocatku roku 2023 vstoupila v platnost evropska smérnice NIS2,
ktera navazuje na smérnici NIS z roku 2016. Smérnice NIS2 stanovuje nova
pravidla pro zajisténi kybernetické bezpeclnosti uvnitf organizaci a povinné
se dotkne vice nez 6 000 firem a instituci v Ceské republice. Tato smérnice bude
mit zna¢ny dopad na zpUsob, jakym tyto organizace funguiji, jelikoz pfinasi fadu
novych opatfeni pro zajisténi kybernetické bezpecnosti prfed potencialnimi utoky
hackeru. Béhem roku 2024 bude smérnice NIS2 implementovana do Ceského

pravniho systému jako novy zakon o kybernetické bezpecénosti.®:

% Narodni ufad pro kybernetickou a informacéni bezpecénost. Legislativa KB [online]. 2024 [cit.
2024-03-10]. Dostupné z: https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-
kontrola/legislativa/

91 NIS2. Co je smérnice NIS2 a koho se tyka [online]. 2024 [cit. 2024-03-10]. Dostupné z:
https://nis2.tech/smernice-nis-2/
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Na vyznamné zmeény, které pfinasi nova evropska bezpecnostni smérnice
NIS2, reagoval NUKIB pfipravou zcela nového zakona o kybernetické bezpeénosti
a souvisejicich vyhlasek. Ve zvefejnéném navrhu nového zakona o kybernetické
bezpecnosti byly zohlednény pfipominky ziskané v prabéhu meziresortniho
pfipominkového fizeni. Legislativni radé vlady byla pfedloZzena verze ze dne
22. prosince 2023. Je vSak mozné, Ze v prubéhu dalSich fazi standardniho
legislativniho procesu dojde ke zménam ve znéni nového zakona o kybernetické
bezpecCnosti. Podle smérnice NIS2 je stanovena transpozi¢ni Ihuta,
ktera vyzaduje, aby novy zakon nabyl ucinnosti nejpozdéji k 18. fijnu 2024.
S ohledem na pribéh legislativniho procesu lze pfedpokladat, Ze novy zakon

o kybernetické bezpecnosti bude ucinny ke konci roku 2024.%2

5.2 Subjekty

V Ceské republice existuje nékolik subjektl, které se zabyvaji
kybernetickou bezpeénosti a poskytuji ochranu proti kybernetickym hrozbam.
Jedna se zejména o jiz zminény Narodni ufad pro kybernetickou a informacéni
bezpe€nost, viadni CERT a narodni CSIRT. Tyto instituce spolupracuji
a koordinuji své &innosti s cilem chranit Ceskou republiku pfed kybernetickymi

hrozbami a zajiStovat bezpecnost informacnich systému a dat.

5.2.1 NUKIB

Narodni ufad pro kybernetickou a informacni bezpeénost je centralnim
spravnim organem pro zajisténi kybernetické bezpecnosti a ochranu utajovanych
informaci v ramci informacnich a komunikacnich systémd a v oblasti
kryptografické ochrany. Dale je zodpovédny =za problematiku vefejné
regulovanych sluzeb v ramci druzicového systému Galileo. Byl vytvorfen dne
1. srpna 2017 na zakladé zakona ¢. 205/2017 Sb., kterym doslo ke zméné zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti.®3

92 Narodni ufad pro kybernetickou a informacni bezpecnost. Nova smérnice EU o kybernetické
bezpecnosti »NIS2* [online]. 2024 [cit. 2024-03-10]. Dostupné z:
https://osveta.nukib.cz/course/view.php?id=145
93 Narodni tfad pro kybernetickou a informaéni bezpe&nost. O NUKIB [online]. 2024 [cit. 2024-03-
11]. Dostupné z: https://nukib.gov.cz/cs/o-nukib/
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Mezi hlavni ukoly NUKIB patfi:

e Sprava vladniho CERT Ceské republiky (GovCERT.CZ)

e Spoluprace s ostatnimi narodnimi CERT tymy a CSIRT tymy

e Spoluprace s mezinarodnimi CERT tymy a CSIRT tymy

e Pfiprava bezpecnostnich standardd pro informacni systém kritické
informacni infrastruktury a Vizovy informacni systém

e Osveéta a podpora vzdélavani v oblasti kybernetické bezpecnosti

e Vedeni vyzkumu a vyvoje v oblasti kybernetické bezpecnosti

e Ochrana utajovanych informaci v informacnich komunikacnich
systémech

e Implementace kryptografické ochrany®*

Jednou z vykonnych sekci NUKIB je Narodni centrum kybernetické
bezpe€nosti (NCKB). Sekce NCKB ma na starosti, kromé prevence
pred kybernetickymi hrozbami, které smérfuji proti subjektim kritické informacni
infrastruktury, také feSeni kybernetickych bezpecnostnich incidentl u subjektl
kritické infrastruktury €i organt vefejné spravy, a v neposledni fadé téz vyzkum,
vyvoj a osvétovou a vzdélavaci Cinnost v oblasti kybernetické bezpecnosti.

Zejména je pak NCKB zodpovédné za &innost viadniho CERT Ceské republiky.®

5.2.2 VIadni CERT

VlIadni CERT Ceské republiky (GovCERT.CZ) a tymy typu CSIRT maji
kliCovou ulohu pfi ochrané kritické informacni infrastruktury a vyznamnych
informacnich systém, jak je stanoveno zakonem o kybernetické bezpecnosti
Kazda zemé, ktera ma své kritické systémy pfipojeny k internetu, musi byt
schopna ucinné reagovat na bezpecnostni vyzvy, koordinovat ¢innosti pfi feSeni
incidentu a ucelné predchazet incidentiim. Tyto tymy také slouzi jako hlavni zdroj

bezpecnostnich informaci a poskytuji pomoc organtim statni spravy, organizacim

% Prevence kriminality. Kyberkriminalita [online]. 2024 [cit. 2024-03-11]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/kyberkriminalita/rozcestnik-kyberkriminality/

9 Narodni centrum kybernetické bezpecnosti. Co je NCKB [online]. 2024 [cit. 2024-03-11].
Dostupné z: https://www.govcert.cz/cs/
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a jednotlivelim. Také hraji kliCovou roli pfi zvySovani povédomi o kybernetické

bezpecnosti.%

5.2.3 Narodni CSIRT

Narodni CSIRT Ceské republiky (CSIRT.CZ) je dle vefejnopravni smlouvy
a zakona o Kkybernetické bezpecnosti provozovan zajmovym sdruzenim
pravnickych osob CZ.NIC, které je spravcem cCeské narodni domény. Tym
CSIRT.CZ pusobi na Uzemi Ceské republiky, coz zahrnuje uZivatele a sité
provozované v Ceské republice s vyjimkou subjektl pod viadnim CERT tymem.
CSIRT.CZ je také zapojen do mezinarodnich skupin tymd CSIRT/CERT.®’

Hlavni cile narodniho CSIRT:

e UdrZovani mezinarodnich vztahu s celosvétovou komunitou tyma
CERT/CSIRT a organizacemi podporujicimi tuto komunitu

e Spoluprace s domacimi subjekty, jako jsou poskytovatelé
internetovych sluzeb, banky, bezpeénostni organy, akademicka
obec, urady statni spravy a dalsi instituce

e Reseni a koordinace fe$eni bezpeénostnich incident

e Osvétova a Skolici €innost

e Proaktivni sluzby v oblasti bezpe¢nosti®®

Rozdily mezi vladnim CERT a narodnim CSIRT definuje zakon
o kybernetické bezpecnosti. Vladni CERT se zaméfuje na feSeni bezpeclnostnich
incidentd v ramci pocitaCovych siti statni spravy, kritické informacni infrastruktury
a vyznamnych informacnich systému. Oproti tomu narodni CSIRT
je bezpeCnostnim tymem, ktery koordinuje feSeni ostatnich bezpelnostnich

incident(l v po&itadovych sitich, které jsou provozovany v Ceské republice.%

9% Narodni centrum kybernetické bezpecnosti. GovCERT.CZ [online]. 2024 [cit. 2024-03-11].
Dostupné z: https://www.govcert.cz/cs/vladni-cert/govcert-cz/

97 CSIRT.CZ. Nérodni CSIRT Ceské republiky [online]. 2024 [cit. 2024-03-11]. Dostupné z:
https://www.csirt.cz/cs/

% Tamtéz.

99 Narodni bezpeénostni ufad. NBU vybral provozovatele narodniho CERT (CSIRT.CZ), je jim
CZ.NIC [online]. 2015 [cit. 2024-03-11]. Dostupné z: https://www.nbu.cz/cs/aktualne/820-621-nbu-
vybral-provozovatele-narodniho-cert-csirtcz-je-jim-cznic/
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6 Metody zvySovani povédomi o kybernetické bezpeénosti

ZvysSovani povédomi o kybernetické bezpecnosti mezi Sirokou verejnosti
je klicem kuspéSnému boji proti utokim v kyberprostoru. Vzhledem
k dynamické povaze kybernetickych hrozeb a rychlému vyvoji technologii
je nezbytné neustale aktualizovat a zdokonalovat pfistupy k vzdélavani a osvété
v oblasti kybernetické bezpeclnosti. Tato kapitola pfinasi prehled efektivnich
metod, které slouzi k informovani a edukaci pracovniku a vefejnosti o nejnovéjsich

hrozbach a postupech pro ochranu proti nim.

Vyznam nutnosti vzdélani v problematice kybernetické bezpecCnosti
podtrhuje statistika Policie Ceské republiky, ktera uvadi, Ze kyberneticka
kriminalita za rok 2023 tvofila 10,8 % celkové registrované kriminality s tim,
ze ackoli pocet skutkl pachanych v kyberprostoru jiz neroste takovym tempem
jako v minulych letech, tak neustale klesa objasnénost kybernetické kriminality.
Bohuzel na webovych strankach PCR je mozné se dogist pouze informaci,
Ze objasnénost v této oblasti kriminality poklesla meziro¢né o 1,3 %.1%° Je nutné
si proto dohledat stav objasnénosti za rok 2022, ktery Cinil 15,1 %. To znamena,
Ze objasnénost kybernetickych trestnych ¢inli za rok 2023 byla pouhych 13,8 %.101

s waiwvs

kybernetické kriminality.

6.1 Osvétové aktivity pro Sirokou verejnost

Osvétové aktivity pro Sirokou vefejnost maji zasadni vyznam v ramci
prevence proti kybernetickym hrozbam a jsou zakladnim pFedpokladem
zvySovat povédomi a informovanost ob¢anu o nejrliznéjSich hrozbach a rizicich

v kyberprostoru. Diky nim jsou lidé Iépe vybaveni k identifikaci moznych

100 Policie Ceské republiky. Vyvoj registrované kriminality v roce 2023 [online]. 2024 [cit. 2024-03-
12]. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2023.aspx

101 STATISTIKA&MY. Jak se vyviji objasnénost trestnych ¢in( v kyberprostoru? [online]. 2024 [cit.
2024-03-12]. Dostupné z: https://www.statistikaamy.cz/2023/05/16/jak-se-vyviji-objasnenost-
trestnych-cinu-v-kyberprostoru
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nebezpedi. Dulezitou soucasti osvéty je také informovani vefejnosti o spravnych

postupech v pfipadé, ze se stanou obéti kybernetického utoku.

Policie Ceské republiky ve svém zhodnoceni roku 2023 uvadi,
Ze preventivni €innost cilila pfedevsim pravé na oblast kyberprostoru. V ramci 14
krajskych feditelstvi policie a Policejniho prezidia CR bylo uskuteénéno celkem
4305 aktivit, v€etné riznych besed a pfednasSek o prevenci kyberkriminality,

béhem kterych bylo osloveno 198267 osob.02

Mezi dal$i preventivni aktivity PCR patfil Ill. roénik kampané& nazvané
HnePINdej“, ktera se zaméfovala na schopnost uzivatell rozpoznat phishingové
stranky a pokusy o podvodné ziskani pfistupovych udaji k bankovnim ucétum.
Tento projekt na svych webovych strankach https://www.kybertest.cz/ umoziuje
Siroké vefejnosti vyzkouSet test zaméfeny na Kkybernetickou bezpecnost,
kde je mozné si otestovat znalosti a svou obezietnost pfed podvodnymi SMS
zpravami, e-maily a telefonaty. PCR dale pokradovala ve spolupréci
se spole¢nosti CSOB na projektu ,Volag a klikag" a aktivita s nazvem ,Tvoje cesta
onlinem®, ktera byla upravena na aktualni podvodné praktiky, jako je napfiklad
utok na bankovni Ucty, kradeze profill na socialnich sitich ¢i podvodné inzeraty.
To v8e je dukazem, Ze zvySovani povédomi o Kkybernetické bezpecnosti

je prioritou pro Policii Ceské republiky a Ministerstvo vnitra Ceské republiky.103

Co se tyde dalich subjektt v Ceské republice, které se vénuji vzdélavani
v problematice kybernetické bezpec€nosti, jednim z nejaktivnéjsich je jednoznacné
Narodni Ufad pro kybernetickou a informaéni bezpeénost. NUKIB ma na svych
webovych strankach spustény vzdélavaci portal pro Sirokou vefejnost,
ktery obsahuje kurzy rdzného zaméfeni od pohadek pro nejmenSi pres kurzy

pro stfedoskolaky, Ufedniky, pedagogy, manazery az po seniory.%4

NUKIB je kazdorogné také pofadatelem Festivalu bezpe&ného internetu,

coz je osvétova akce plna konferenci a webinafl, kde se nejen bézni uzivatelé

102 Policie Ceské republiky. Vyvoj registrované kriminality v roce 2023 [online]. 2024 [cit. 2024-03-
12]. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2023.aspx

103 Tamtéz.

104 Narodni fad pro kybernetickou a informaéni bezpeénost. Vzdélévaci portal NUKIB [online].
2024 [cit. 2024-03-12]. Dostupné z: https://osveta.nukib.cz/local/dashboard/
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mohou naucit, jak se spravné chranit v kyberprostoru, ale probihaji zde také
vzdélavaci aktivity pro IT experty nebo lektory. Zaznamy z minulych rocniku

je mozné prehrat taktéz na webu NUKIB.10°

Osvétovych projektd je v CR celd Fada, za zminku uréité stoji iniciativa
sdruzeni CZ.NIC, které jiz nékolik let vysila v hlavni relaci Ceské televize

dvouminutové spoty s nazvem ,Jak na Internet”.196
6.2 Vzdélavani zaméstnanct

Lidska chyba je stale nejCastéjsSi pfriCinou kybernetického utoku
a kyberzlo€inci rychle vyuzivaji nedostatecného povédomi o kybernetické
bezpecnosti k cilenym uatokim. Pokud zaméstnanec spole€nosti umozni
utoCnikovi pfistup kinternim systémim firmy, mohou byt veSkera technicka
zabezpeceni k nicemu. Na zaméstnance cili hned nékolik typu kybernetickych
utokd, vcetné phishingovych utokl, utokd za uziti socialniho inzenyrstvi
nebo utokd typu ransomware a malware. Tyto utoky mohou probihat rdznymi
kanaly od e-mailu pfes telefonaty az po platformy socialnich médii. Jejich cil
je jediny, pfimét zaméstnance k vyzrazeni citlivych informaci nebo k instalaci

Skodlivého softwaru.

Vice nez 90 % vSech uspéSnych kybernetickych  Utoku
je vysledkem informaci, které zaméstnanci nevédomky poskytli. Vzhledem k tomu,
Ze je stale obtiznéjsi prolomit bezpecnost siti, kyberzloCinci se proto stale Castéji
zameéfuji na zameéstnance, jelikoz predstavuji nejjednodussi zpusob, jak se do sité
dostat a odcizit citlivé udaje. Zaméstnanci maji zasadni vyznam pro schopnost
organizace fungovat bezpe€né a spolehlivé, proto je nezbytné, aby zaméstnanci
méli veSkeré informace a znalosti, které potfebuji k podpofe bezpecnosti firemni

sité a informacnich systéma.1%7

105 Narodni ufad pro kybernetickou a informaéni bezpeénost. Festival bezpecného internetu
[online]. 2024 [cit. 2024-03-12]. Dostupné z: https://osveta.nukib.cz/course/view.php?id=111

106 CZ.NIC. Jak na Internet [online]. 2024 [cit. 2024-03-12]. Dostupné z:
https://lwww.jaknainternet.cz/

107 MetaCompliance. How to Promote Cyber Security Awareness and Improve Cyber Security at
the Workplace [online]. 2024 [cit. 2024-03-12]. Dostupné z
https://www.metacompliance.com/blog/cyber-security-awareness/how-to-promote-cyber-security-
awareness-in-your-organisation
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Jednim ze zpusobl, jak kybernetickou bezpeCnost u zaméstnancl
efektivné zaradit mezi priority, je u€init ji sou€asti procesu nastupu do zaméstnani.
Je také dulezité zajistit, aby Skoleni o kybernetické bezpecénosti nebylo
jednorazovou praxi, ale aby bylo provadéno pravidelné. Tim se posiluje vyznam
kybernetické bezpecCnosti a buduje se mezi zaméstnanci bezpecnostni kultura.
Vzhledem k tomu, ze zaméstnanci jsou prvni linii obrany, pokud jde o kybernetické
utoky, jejich dobré proskoleni mulze vyrazné posilit obranyschopnost

organizace.%8

Skoleni zaméstnancul o kybernetické bezpe&nosti by mélo byt interaktivni,
poutavé a informativni, aby zaméstnanci jednozna¢né pochopili, co se od nich
vyZaduje, a také aby zjistili vyznam své role pfi ochrané citlivych udajd organizace.
Skoleni by se mélo idealn& zaméfovat na realné situace a scénare, se kterymi
se zaméstnanci mohou setkat v kazdodenni praci. Skoleni by také mély byt
pravidelné aktualizovany, aby reflektovaly nejnovéjsi trendy, technologie a hrozby
v oblasti kybernetické bezpec€nosti. Dilezité je také zapojeni zaméstnancl
do praktickych cviCeni a simulaci, které jim umozni lépe pochopit vaznost

kybernetickych hrozeb a pfijmout vhodna opatieni.1%®
6.3 Penetraéni testovani

Mnoho organizaci aplikuje Skoleni zaméstnancu pro zvySeni povédomi
o kybernetické bezpecCnosti. Takova Skoleni vS8ak nemusi byt dostateCna. Vétsina
takovych Skoleni se totiz zaméfuje pouze na teorii a nedokaze tak vybudovat
dostate¢né povédomi o kybernetické bezpecCnosti a proces reakce na incidenty.
Kromé Skoleni je proto dulezité, aby zaméstnanci zazili kybernetické incidenty

v praxi prostrednictvim penetraéniho testovani.'1©

108 StickmanCyber. How to Improve Cyber Security Awareness [online]. 2022 [cit. 2024-03-13].
Dostupné z: https://www.stickmancyber.com/cybersecurity-blog/how-to-improve-cyber-security-
awareness

109 MetaCompliance. How to Promote Cyber Security Awareness and Improve Cyber Security at
the Workplace [online]. 2024 [cit. 2024-03-13]. Dostupné z:
https://www.metacompliance.com/blog/cyber-security-awareness/how-to-promote-cyber-security-
awareness-in-your-organisation

110 ISACA. How to Increase Cybersecurity Awareness [online]. 2024 [cit. 2024-03-13]. Dostupné z:
https://lwww.isaca.org/resources/isaca-journal/issues/2019/volume-2/how-to-increase-
cybersecurity-awareness
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Penetracni testovani predstavuje techniku v hodnoceni bezpecnosti IT
systému, zafizeni €i aplikaci. Spociva v provadéni simulovanych utoku na systém
zevnitf i zvenci. Jeho cilem neni feSeni konkrétnich bezpecnostnich problému,
nybrz zhodnoceni urovné zabezpeceni a poskytnuti komplexni zpravy, zahrnujici
technicka i organizaéni opatfeni. Jde v podstaté o takovou obdobu pozarniho

cvicenij.111

Penetracni testovani je skvélym zpusobem, jak otestovat obranyschopnost
organizace, a konkrétné schopnost jejich zaméstnancl rychle reagovat
na potencialni hrozbu v simulovaném prostfedi. Tento simulovany kyberneticky
utok zpravidla provadi interni nebo externi tym. Razné typy cvi€eni jsou vyzvou
pro rizné zaméstnance a dovednosti. Napfiklad simulovany phishingovy utok
provéfi zaméstnance, zda rozpoznaji, ze se jedna o phishing a vyhnou se mu.
Na zakladé toho, kolik zaméstnancu podlehlo simulovanému phishingovému
utoku, mize organizace urcit, zda je tfeba vénovat vétsi pozornost phishingu
béhem pristiho Skoleni o kybernetické bezpecnosti, nebo zda své zdroje bude

vénovat posileni povédomi o jinych aspektech kybernetické bezpeénosti.t'?

Zde je celkovy souhrn metod, pomoci kterych Ize efektivné zvySit povédomi

o kybernetické bezpec€nosti ve statni a soukromé sféfe:

e Vstupni a periodické testovani zaméstnancu

e Pravidelna a ad hoc Skoleni interaktivni formou

e Pravidelné informovani zaméstnancu o aktualnich hrozbach
a zpusobech, jak se proti nim efektivné branit

e Porfadani bezpec¢nostnich konferenci

e Penetracni testovani, kde dojde k otestovani zranitelnosti
organizace napfiklad prostfednictvim simulace kybernetického
utoku na zaméstnance

e Motivace zaméstnanct k samostudiu

11 Wikipedia. Penetracni test [online]. 2022 [cit. 2022-03-13]. Dostupné z:
https://cs.wikipedia.org/wiki/Penetra%C4%8Dn%C3%AD _test

112 stickmanCyber. How to Improve Cyber Security Awareness [online]. 2022 [cit. 2024-03-13].
Dostupné z: https://www.stickmancyber.com/cybersecurity-blog/how-to-improve-cyber-security-
awareness
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7 Strukturované rozhovory

Pro praktickou cast této diplomové prace byly zvoleny strukturované
rozhovory, tedy jedna z kvalitativnich vyzkumnych metod. Po dikladném uvazeni
se tato metoda jevi jako nejvhodnéjsi vzhledem k tématu celé diplomové prace,
které spocCiva v analyze metod zvySovani povédomi o kybernetické bezpecnosti.
Rozhovory maji oproti dotaznikovému Setfeni fadu vyhod, které v tomto pfipadé
mohou poskytnout pfidanou hodnotu v podobé vétsiho mnozstvi podrobnéjSich
informaci ziskanych od respondentu, pfipadné moznost upfesnéni jejich odpoveédi

na pfedem polozené otazky.

Byla provedena série celkem S$esti rozhovor(, konkrétné se tremi
zaméstnanci statni sféry a tfemi zastupci soukromého sektoru. Ugelem
je vzajemné porovnani postoju jednotlivych organizaci ve vztahu ke kybernetické
bezpecnosti. Dllezité je zminit, ze naplni prace vSech Sesti respondentl je mimo
jiné pravé osvéta v oblasti kybernetické bezpecnosti. Maji tak moznost se pfimo
podilet na zvySovani miry edukace ostatnich zaméstnancu v této problematice.
Tyto rozhovory poskytly cenny pohled na aktualni stav povédomi a postupy

pouzivane k zajisténi kybernetické bezpecnosti v jejich organizacich.

V ramci statni sféry jsem oslovil pfisludnika Policie Ceské republiky,
zaméstnance Okresniho soudu v Kladné a také zastupce uzemni samospravy.
Ze soukromé sféry jsem se pak zaméfil na zaméstnance dvou nejvétSich
mobilnich operatorti pasobicich na uzemi Ceské republiky a dale zaméstnance

jedné z nejvétSich pojistoven u nas.

Tato rozmanitost respondentll umoznila ziskat komplexni pohled na to,
jak se organizace v obou sférach vypofadavaji s rostoucim mnozstvim
kybernetickych hrozeb, a jaké strategie a opatfeni pouzivaji k ochrané svych
digitalnich aktiv. V§em Sesti respondentim bylo polozeno osm totoznych pfedem
definovanych otazek ve stejném pofadi. PouZiti stejnych otéazek pro vSechny
respondenty umozfiuje pfimé porovnani jejich odpovédi, kde Iépe vyniknou
podobnosti nebo naopak rozdily v jejich nazorech, zkusenostech &i preferencich.
Polozeni totoZnych otazek v8em zucastnénym také umoznuje Iépe zajistit rovné
podminky a usnadriuje analyticky proces.
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Respondentiim byly polozeny nasledujici otazky:

1.

Muzete popsat instituci, kde jste v sou€asné dobé& zaméstnan/a?
Na jaké pozici zde pusobite?

Jak dlouho jste jiz zaméstnan na této pozici a jaka je napla Vasi
prace?

Jaky je Vas vztah k tématu kybernetické bezpecCnosti ve Vasi
pracovni roli? Je kybernetickd bezpec€nost a ochrana dat duleZitou
soucasti Vaseho zaméstnani?

Jaka ochranna opatreni proti kybernetickym hrozbam vyuziva Vase
organizace?

Muzete popsat nékteré konkrétni pfiklady Skoleni nebo jinych
osvétovych akci, které Vase organizace poskytuje zaméstnancim
v oblasti kybernetické bezpecnosti?

Jak by podle Vas mohla organizace jesté vice zlepSit a zdokonalit
své aktivity v oblasti zvySovani povédomi o kybernetické
bezpec&nosti mezi zaméstnanci?

Jaky je VAas osobni nazor na dulezitost Skoleni a osvéty
v oblasti kybernetické bezpecCnosti pro VasSi organizaci
a pro statni/soukromou spravu obecné?

Jaky je Vas osobni nazor na soucasny stav vzdélavani v oblasti

kybernetické bezpecnosti mezi Sirokou verejnosti?

7.1 Statni sféra

Kapitola vénovana respondentim ze statni sféry obsahuje tfi rozhovory

se zameéstnanci, ktefi se vénuji problematice kybernetické bezpe¢nosti a metodam
jejiho zvySovani v prostiedi vefejné spravy. Ve statni sféfe se setkavame
s unikatnimi vyzvami a pozadavky na kybernetickou bezpecnost, jelikoz vefejné
instituce zajistuji dulezité sluzby pro spole¢nost a disponuiji téz citlivymi daty svych
ob&anu ¢&i nevefejnymi nebo dokonce utajovanymi informacemi, jejichz vyzrazeni

by v krajnim pfipadé mohlo poskodit zajmy Ceské republiky.
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7.1.1 Respondent 1 — Okresni soud v Kladné

Mlzete popsat instituci, kde jste v souCasné dobé zaméstnan?
Na jaké pozici zde plisobite?

,Okresni soud v Kladné je s bezmala 120 soudci a zaméstnanci nejvétsim
okresnim soudem ve StfedoCeském kraji. Rozhoduje jako soud prvniho stupné
ve vécech trestnich a civilnich s vyjimkou specializované agendy, kterou vykonava
odvolaci Krajsky soud v Praze. Ja zde pusobim jako spravce informacnich

a komunikacnich technologii.”

Jak dlouho jste jiz zaméstnan na této pozici a jaka je napln Vasi prace?

.,Na pozici spravce informacnich a komunikacnich technologii plsobim
jiz 16 let. Mam na starosti spravu serverq, stanic, tiskaren, IP telefond, sitovych
prvk( a ostatnich prostfedkd vypocetni techniky ve vlastnictvi zaméstnavatele,

dale také zodpovidam za podporu koncovych uzivatell a udrzbu dokumentace.®

Jaky je Vas vztah k tématu kybernetické bezpecnosti ve Vasi pracovni roli?
Je kyberneticka bezpec¢nost a ochrana dat dilezitou soucasti Vaseho
zameéstnani?

-Kyberneticka bezpecnost je dulezitou soucasti kazdodenniho provozu.
Podilim se na implementaci nafizeni vyplyvajicich ze zakona a také vyhlasek
a nafizeni Ministerstva spravedinosti Ceské republiky a dal$ich organizaci,

jako je napfiklad Narodni ufad pro kybernetickou a informaéni bezpecnost.”

Jaka ochranna opatieni proti kybernetickym hrozbam vyuziva Vase
organizace?

»V ramci ochrannych opatfeni je u nas aplikovana blokace pouzivani
neznamych prenosnych ulozist, jako jsou USB flash disky nebo externi datové
disky a dale také pouzivani antivirové a antispamové ochrany. Kontrola a fizeni

provozu je pak provadéna prostfednictvim lokalniho a centralniho firewallu.”
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Mlzete popsat nékteré konkrétni priklady Skoleni nebo jinych osvétovych
akci, které Vase organizace poskytuje zaméstnancum v oblasti kybernetické
bezpecnosti?

,P0 pfijeti musi kazdy novy zaméstnanec uspésné absolvovat vstupni test,
ktery zkouma jeho povédomi o kybernetické bezpecCnosti a schopnosti reagovat
na potencialni hrozby. Vzdy jednou ro€né u nas také probiha ploSny test
kybernetické bezpecCnosti a pfi akutnich hrozbach jsou vsSichni zaméstnanci
seznameni prostifednictvim nahodilych upozornéni pomoci e-mailu ¢i intranetu,

pfipadné ad hoc Skoleni.”

Jak by podle Vas mohla organizace jesté vice zlepsit a zdokonalit své aktivity
v  oblasti zvySovani povédomi o kybernetické bezpecnosti
mezi zaméstnanci?

,PDle mého nazoru je souCasny systém Skoleni a upozornéni
na kybernetické hrozby, v€etné seznameni s konkrétnimi pfiklady hrozeb,
dostacujici. Nikdy vSak nelze zcela zabranit mozné kybernetické hrozbé,

vzdy to zavisi do jisté miry na individualni odpovédnosti uzivatele.*

Jaky je Vas osobni nazor na dllezitost Skoleni a osvéty v oblasti
kybernetické bezpecnosti pro Vasi organizaci a pro statni spravu obecné?

,Periodicky opakujici se Skoleni a osvéta je velmi dilezita. Stale
je v8ak nutné, aby i jednotlivi uzivatelé pfi své praci premysleli a sami
vyhodnocovali mozna rizika a chovali se zodpovédné. Pfi Skolenich nikdy nejde
postihnout vSechny moznosti, navic se neustale objevuji nové a dimysIngjsi

kybernetické hrozby.*

Jaky je Vas osobni nazor na sou€asny stav vzdélavani v oblasti kybernetické
bezpeénosti mezi Sirokou verejnosti?

.~Soucasny stav vzdélavani v problematice kybernetické bezpelnosti
je dle mého nazoru zcela nedostateCny. Otazku kybernetické bezpecnosti bych
rozhodné navrhoval zapracovat jiz do uciva pro zakladni Skoly. Mezi dospélymi
mladSich generaci si myslim, Ze je osvéta na pomérné dobré urovni. Naopak
v ramci starSich generaci je osvéta zcela nedostatecna, snadno se stavaji obéti
riznych phishingovych nebo jinych utoku.“
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7.1.2 Respondent 2 — Policie Ceské republiky

Mlzete popsat instituci, kde jste v souCasné dobé zaméstnan?
Na jaké pozici zde plisobite?

,Jsem piislugnikem Policie Ceské republiky, konkrétn& na odboru obecné
kriminality pod Ufadem sluzby kriminalni policie a vy$etfovani, kde pdsobim
vtymu pro boj se zneuzivanim déti online. Dale také pusobim jako externi

vyucujici na dvou vysokych Skolach.”

Jak dlouho jste jiz zaméstnan na této pozici a jaka je napln Vasi prace?

,Na této konkrétni pozici plisobim jeden rok, avSak pfedtim jsem pracoval
jako vySetfovatel mravnostni kriminality pachané v kyberprostoru. Napln moji
prace je predevsSim metodicka €innost na tomto Useku a prvotni Setfeni k obétem
této kriminality. Co se tyCe puUsobeni na vysokych Skolach, jsem lektorem

predmétl pocitaCova kriminalita a informacni bezpecnost.©

Jaky je Vas vztah k tématu kybernetické bezpecnosti ve Vasi pracovni roli?
Je kyberneticka bezpec¢nost a ochrana dat dilezitou soucasti Vaseho
zameéstnani?

.Kyberneticka bezpecnost je velmi dllezity aspekt de facto u kazdé
pracovni role, kde se setkavame s pocitaovymi systémy. Co se tye mé pozice,
kazdy den se setkavam s dulezitymi internimi daty, takze bezpecnost a ochrana

téchto dat je velmi dulezita.”

Jaka ochranna opatieni proti kybernetickym hrozbam vyuziva Vase
organizace?

.1a Skala ochrannych opatfeni je Siroka, zabezpeCeni pocitacovych
systéml a celkové dat v organizaci je velmi dualezité. AvSak jaka konkrétni
ochranna opatfeni vyuzivame, to neni tak uplné otazka na mou osobu a musel
by na ni odpovédét néktery zkolegl, ktery ma na starosti problematiku
kybernetické bezpecnosti, kde se pfimo zaméfuje na organizaCni a technicka

opatfeni v ramci nasi organizace.”
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Mlzete popsat nékteré konkrétni priklady Skoleni nebo jinych osvétovych
akci, které Vase organizace poskytuje zaméstnancum v oblasti kybernetické
bezpecnosti?

.,Nase organizace pomérné nedavno zavedla e-learning v oblasti
kybernetické bezpecnosti v ramci naseho sluzebniho intranetu, ktery vSak funguje
na bazi dobrovolnosti. Taktéz jsou pofadany kurzy celozivotniho vzdélani

pro v8echny pfislusniky organizace.”

Jak by podle Vas mohla organizace jesté vice zlepsit a zdokonalit své aktivity
v  oblasti zvySovani povédomi o kybernetické bezpecnosti
mezi zaméstnanci?

.,Ro0zhodné by bylo zapotfebi vice Skoleni, avSak vzhledem k ¢asovym
moznostem se domnivam, ze dosavadni uroven je i tak na velmi dobré urovni.
Samozfejmé je tfeba neusnout na vaviinech a vénovat se Kkybernetické
bezpecCnosti nadale, nicméné si myslim, Ze je tfeba taktéz nezapominat

na bezpecnost fyzickou, ktera pfimo souvisi s tou kybernetickou.”

Jaky je Vas osobni nazor na dllezitost Skoleni a osvéty v oblasti
kybernetické bezpecnosti pro Vasi organizaci a pro statni spravu obecné?
,Skoleni a osvéta v tomto pom&rné novém tématu je nesmirné dulezita.
Dle mého prevence v ramci kybernetické bezpeénosti zastdva de facto
stale sofistikovanéjsimi, je potfeba, aby s nimi byl kazdy zaméstnanec obeznamen

a védel, jak se proti nim branit.”

Jaky je Vas osobni nazor na sou€asny stav vzdélavani v oblasti kybernetické
bezpeénosti mezi Sirokou verejnosti?

,Dle mého nazoru stav vzdélavani v Ceské republice, co se tyge
kybernetické bezpecnosti, neni ideadlni a je rozhodné co zlepSovat. Stale
se setkavam s lidmi, ktefi napfiklad vibec nevédi, co je dvoufazové ovéreni uctu
a podobné dulezité prvky. Je tfeba osvétu cilit i na laickou verejnost, coz poté

pfimo souvisi s kybernetickymi utoky typu phishing a dalSich.”
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7.1.3 Respondent 3 — Statutarni mésto Kladno

Mlzete popsat instituci, kde jste v souCasné dobé zaméstnan?
Na jaké pozici zde plisobite?

.Statutarni mésto Kladno je méstem s rozSifenou plUsobnosti. Zastavam
zde funkci vedouciho Odboru bezpec€nostnich rizik a IT outsourcingu a zaroven
pusobim v roli manazera kybernetické bezpeénosti a povéfence pro ochranu

osobnich udajd.”

Jak dlouho jste jiz zaméstnan na této pozici a jaka je napln Vasi prace?

,Na této pozici plsobim jiz 5 let. Naplni mé prace je zajisStovani a aplikovani
kybernetické, informaéni a fyzické bezpecénost v celé Sifi, coz znamena fizeni
kybernetické bezpeCnosti a ochrany osobnich udaji v pdsobnosti mésta
a organizaci méstem fizenych nebo zaloZenych. Dale spolupracuji s Méstskou
policii Kladno ohledné fizeni zmén MKDS, tedy Méstského kamerového
dohlizeciho systému a CCTV vcetné navrhu kliCovych aspektd novych

technologii.”

Jaky je Vas vztah k tématu kybernetické bezpeénosti ve Vasi pracovni roli?
Je kyberneticka bezpecnost a ochrana dat duilezitou souéasti Vaseho
zaméstnani?

»1ema kybernetické bezpecnosti je v dnesni digitalni dobé velmi dllezité,
obzvlast pro manazery kybernetické bezpeénosti odpovédné za Fizeni
bezpe€nosti dané organizace. Zamérfuji se primarné na ochranu informaci a dat
organizace pfed hrozbami, které na nas v souCasné dobé dopadaji. Povinnosti
zahrnuji vedeni bezpecnostnich opatfeni, sledovani hrozeb a zranitelnosti,
vypracovani bezpecnostnich politik a Skoleni. Hlavnim ukolem je flexibilita reakce
na incidenty, spoluprace s dalSimi subjekty a nasledné zvySovani bezpelnosti
organizace. Ma role vyZaduje technickou zdatnost, ale také schopnost
komunikace s netechnickymi zameéstnanci, a hlavné vedenim mésta. Sleduji
bezpecnostni udalosti, snazim se minimalizovat rizika a hledam dalSi zpUsoby,
jak neustale zlepSovat kybernetickou bezpeénost nasi organizace. Myslim si,
Zze pro trvalé zlepSovani je klicova metoda PDCA. Je mozné konstatovat,

Ze jsem soucasti boje proti stale se vyvijejicim hrozbam v digitalnim svété.

55



V soucasné geopolitické situaci, kdy narust kybernetickych utokd na infrastrukturu
je skute€né enormni a legislativni ramec nas v fijnu 2024 ustanovi skrze smérnici

NIS2 povinnou osobou, je ochrana dat skute¢né dulezitym poslanim.*

Jaka ochranna opatieni proti kybernetickym hrozbam vyuziva Vase
organizace?

,Nase organizace disponuje jak technickymi, tak organizacnimi opatfenimi.
Mezi zakladni a nejucinngjSi technické aspekty mohu zaradit zalohovani,
pravidelné aktualizace software, ochranu sité a pokrocilou ochranu proti hrozbam.
Popsat to mizeme jako nékolikavrstvé zabezpeceni organizace. Pokud budeme
sméfovat na koncového uzivatele, muzeme mluvit o perimetru, kde je NGFW
neboli Next Generation Firewall, ktery je sam o sobé& zakladnim aspektem
ochrany. Nasledné neni jiné moznosti nez pfi vzdaleném pfipojeni vyuzZivat VPN
v kombinaci s 2FA. DalSim technickym opatfenim je zavedeni monitoringu
a zde je rozdil v postaveni privilegovany user a user, kdy u privilegovaného
uzivatele je vzdy zaznamenavana obrazovka a monitoruje se, co vykonava
v prostfedi, kdezto user je jen logovan. VesSkera koncova zafizeni, koncoveé
stanice a servery jsou osazeny takovym feknéme antivirovym systémem,
jde o systém vcetné sandboxu a platformy EDR, tedy ochrany koncovych bodu.
Je také zaveden systém ochrany pfed unikem informaci v siti (DLP)
a systém PAM pro zabezpeceni identit. VSechna nase koncova zafizeni jsou navic
Sifrovana. Co se tyCe organizacnich opatfeni v ramci nasi organizace, poradame
pravidelna Skoleni na téma kybernetické bezpecnosti a pravidelné informujeme
zaméstnance o aktualnich hrozbach. Dale je dulezitéa také pravidelna obména
uzivatelskych hesel. Provadime také phishing kampané, testovani zranitelnosti
a penetraCni testovani. Vramci vSech ochrannych opatfeni postupujeme

v souladu s doporuéenimi NUKIB a zakonem o kybernetické bezpe&nosti.”

Muzete popsat nékteré konkrétni priklady Skoleni nebo jinych osvétovych
akci, které Vase organizace poskytuje zaméstnancum v oblasti kybernetické

bezpecnosti?

,pDochazi k pravidelnému vzdélavani stanovenému bezpecnostni politikou.

Jedna se zpravidla o roCni cykly, které jsou, v pfipadé zjisténi néjakého
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pochybeni, doplnéné dodate¢nym proSkolenim vSech zaméstnancu. V oblasti
kybernetické  bezpeCnosti je vnasi organizaci provadéno vstupni
a pak opakované skoleni, které je vzdy zakonCeno testem. V ramci vzdélavani
vzdy kladu diraz na to, Ze bezpecnost zacina u kazdého doma a Ze je tfeba

byt ke vSemu dostatecné kriticky.*

Jak by podle Vas mohla organizace jesté vice zlepsit a zdokonalit své aktivity
v  oblasti zvySovani povédomi o kybernetické bezpec€nosti
mezi zaméstnanci?

.Ze strany vedeni je tfeba podpora a zaroven tlak na uzivatele,
protoze bez zajmu uzivatele a s myslenkou, Zze vSechno vim, se Spatné vzdélava.
Ze sveé osobni zkuSenosti mohu fict, Ze pravidelné schizky skrze platformu Teams
povazuji jiz za prezité, lidé Casto pouze predstiraji, Ze poslouchaji a pfinos
je proto nulovy. Co se tyCe e-learningu, je to obdobné, opét zde sleduji nezajem
lidi, odmitani a stiznosti na komplikovanost. Zde je vSak pro splnéni povinnosti

skvéla dokumentace o prachodu uzivatele Skolenim. Dle mého je vSak stale

Vv,

Jaky je Vas osobni nazor na dilezitost Skoleni a osvéty v oblasti
kybernetické bezpecnosti pro Vasi organizaci a pro statni spravu obecné?

.Kybernetickd bezpeCnost zafina u kazdého jednotlivce doma.
Bez vzdélavani to prosté nejde a je uplné jedno, zda se jedna o statni

nebo soukromou sféru.”

Jaky je Vas osobni nazor na sou€asny stav vzdélavani v oblasti kybernetické
bezpeénosti mezi Sirokou verejnosti?

,»V ramci CR existuje hodné& komunit a také vzdélavacich zafizeni v oblasti
kybernetické bezpeénosti. Myslim, Z?e se stav obecné zlepSuje. NUKIB
nebo CZ.NIC nabizeji moznost vzdélavani i pro Sirokou verejnost a plati reklamy
v TV, kde ukazuji nejCastéjSi hrozby na internetu. Otazkou zUstava,
zda ma verejnost chut' se vzdélavat. VSichni dle mého funguji, az kdyz se nékomu
néco stane a pak se ptaji a divi se. Je to stejné jako, kdyZ mi nékdo fekne,
Ze on neni zajimavy, tak pro¢ by ho nékdo mél sledoval a podobné, jenze vSichni

mame néjakou cenu. Je dllezité mluvit a sdélovat Siroké verejnosti, co se déje,
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jaka jsou rizika a jaka jsou mozna opatfeni. Je to stejné jako, kdyZz nam fikali
v détstvi, abychom se rozhlizeli u pfechodu, zkratka od détstvi se po nas vSech
chtélo, abychom vyhodnocovali mozna rizika. Ted je potfeba mluvit i o téch
kybernetickych, co nejsou na prvni pohled vidét. NejCastéjSim pfikladem je,
kdyZz za mnou lidé chodi s tim, Ze jim nékdo odcizil béhem par minut e-mailovou
schranku nebo ucCet na Facebooku, Linkedin nebo jiné sluzbé a placou,
Ze nic nemaji. Ale pro€? ProtoZe maji vSude stejné heslo a nikde nemaji zapnuté
2FA. Jenze tohle prfesné muze v krajnim pripadé prerdst az k pruniku

do informacéniho systému zaméstnavatele.”

7.1.4 Zhodnoceni rozhovort

Prostfednictvim tfi rozhovorl se zastupci statni sféry bylo mozné zjistit,
ze ackoli kazdy pusobi v naprosto odliSné organizaci zabyvajici se uplné jinou
agendou, existuje v ramci kybernetické bezpecnosti nékolik pfistupl, ochrannych
opatieni a vyukovych metod, které aplikuji vSechny organizace bez rozdilu. Jedna
se predevsim o zakaz pouzivani externich datovych ulozist, zajisténi ochrany proti
kybernetickym utokim pomoci firewallu a antivirovych programd a zvySovani

poveédomi o kybernetické bezpec&nosti prostfednictvim riznych druha Skoleni.

Co se tyée rozdilu, je patrné, Ze pouze u Policie Ceské republiky neexistuji
zadna vstupni ani jina povinna S$koleni pro zaméstnance v problematice
kybernetické bezpec€nosti, coz mohu potvrdit, jelikoz sam pusobim na zakladnim
&lanku PCR.

7.2 Soukroma sféra

Tato kapitola pfinasi pohled z opacné perspektivy. Skrze rozhovory se tfemi
zameéstnanci soukromé sféry zjistime, jakym zpusobem se vramci jejich
organizaci aktivné podileji na ochrané prfed kybernetickymi utoky,
a jaké metody zvySovani povédomi v praxi uzivaji pro lepSi vzdélanost
zaméstnancu v oblasti kybernetické bezpecnosti. Diky témto rozhovorim ziskame
uceleny pohled na strategie jednotlivych soukromych spolecnosti v boji proti

souCasnym kybernetickym hrozbam.
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7.2.1 Respondent 1 — T-Mobile Czech Republic a.s.

Mlzete popsat instituci, kde jste v souCasné dobé zaméstnan?
Na jaké pozici zde plisobite?

»1-Mobile Czech Republic a.s. je nejvétsSi telekomunikacni spoleCnost
v Ceské republice, ktera poskytuje nejen zakladni sluzby v podob& mobilniho
¢i fixniho volani, ale i sluzby pro firemni zakazniky, jako je housing datovych
center, bezpecnostni sluzby a podobné. Ja konkrétné plsobim na pozici senior
specialista informacni bezpecCnosti se zaméfenim na fizeni kontinuity podnikani,

krizové fizeni a plnéni role manazera kybernetické bezpecnosti.*

Jak dlouho jste jiz zaméstnan na této pozici a jaka je napln Vasi prace?

»,Na této pozici pusobim od roku 2021. Hlavni naplni mé prace je pfedevsim
tvorba krizového planovani, provadéni analyz dopadul, v&etné plant kontinuity
a jejich testovani. VSechny tyto dokumentace pak realné vyuZivame v praxi
pfi krizovych situacich. DalSi naplni je zajisténi souladu se zakonem
o kybernetické bezpelnosti a vzdélavani zaméstnancu v oblasti kybernetické

bezpelnosti.”

Jaky je Vas vztah k tématu kybernetické bezpecnosti ve Vasi pracovni roli?
Je kyberneticka bezpe¢nost a ochrana dat dilezitou soucasti Vaseho
zaméstnani?

»Jelikoz napliuji roli manazera kybernetické bezpecnosti, ktera vyplyva
ze zakona, tak kyberneticka bezpecnost je kazdodenni sou€asti mého pracovniho
dne. Aktualné v nasi spoleCnosti probiha i pfiprava na pfijeti nového zakona
o0 kybernetické bezpecnosti, ktery musi vychazet ze smérnice Evropské unie,
tzv. NIS2.°

Jaka ochranna opatieni proti kybernetickym hrozbam vyuziva Vase
organizace?

.,Nase spoleCnost musi napliiovat vesSkera bezpecCnostni opatfeni,
ktera vyplyvaji ze zakona a vyhlasky o kybernetické bezpecnosti. Tato opatfeni
stanovuje Narodni ufad pro kybernetickou a informacni bezpecnost, ktery také

provadi hloubkové kontroly pro ovéfeni, zda postupujeme dle pokynl v zakoné
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a vyhlasce. Mezi opatfeni, které implementujeme, abychom zajistili odolnost
vuci kybernetickym hrozbam, patfi pfedevSim detekCni systémy, antimalware
systémy, procesy zvladani kybernetickych incidentd, fizeni rizik, Fizeni kontinuity,
penetraCni testovani a samoziejmé vzdélavani nasSich zaméstnancl v oblasti

kybernetické bezpecnosti.”

Muzete popsat nékteré konkrétni priklady Skoleni nebo jinych osvétovych
akci, které Vase organizace poskytuje zaméstnancum v oblasti kybernetické
bezpecnosti?

.Kazdy zaméstnanec musi na pravidelné bazi projit bezpecnostnim
Skolenim. V nasem prostfedi vyuzivame formu e-learningu na nasi interni
vzdélavaci platformé. Kurz je online formou se zavérecnym testem a vydanim
certifikatu. Dale se snazime reagovat na aktualni hrozby a trendy v oblasti
kybernetické  bezpecCnosti  prostfednictvim tzv. interni socialni sité,
kde zvefejiiujeme aktuality, upozornéni a novinky z oblasti kybernetické
bezpecnosti. Neméné dullezitym aspektem je i realné testovani, jako jsou
phishingové kampané nebo simulace spoofingu na naSe zaméstnance za ucelem
ziskat pfistupové udaje. Jednou ro¢né také pofadame ,Security Days“ — jedna
se o tfidenni akci, kde provadime Skoleni zabavnou formou a poradame odborné

diskuze (napf. Security days - Jak se citit bezpeénéji v kybernetickém prostoru? -

YouTube) a mnoho dal$iho.*

Jak by podle Vas mohla organizace jesté vice zlepsit a zdokonalit své aktivity
v oblasti zvySovani povédomi o kybernetické bezpecnosti
mezi zaméstnanci?

,Oblast vzdélavani musi proaktivné reagovat na nové hrozby,
proto je dullezité, aby byl v organizacich uren vzdy jeden zaméstnanec,
ktery se bude naplno vénovat oblasti vzdélavani ostatnich zaméstnancu.
Muj osobni pohled je takovy, Ze ne kazda organizace takového zaméstnance
ma urceného. Kazdy zaméstnanec by se mél podilet na zachovani kybernetické
bezpecnosti dané organizace a myslim si, Ze investice do vzdélavani je jednim
z nejefektivnéjSich zplsobd, jak tohoto cile dosahnout. To je za mé urcité krok,
ktery by v boji proti kybernetickym hrozbam obecné velmi pomohl.”
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Jaky je Vas osobni nazor na dllezitost Skoleni a osvéty v oblasti
kybernetické bezpecénosti pro Vasi organizaci a pro soukromou spravu
obecné?

,~Jak jsem jiz uvedl v pfedchozi otazce, vzdélavani je ten nejucCinngjsi
nastroj, jak prfedchazet kybernetickym utokim. Pokud bude kazdy znat
charakteristiku jednotlivych utokl a dokaze je rozpoznat, bude zaroven schopen
se mu zcela vyhnout. Pomoci Skoleni v kazdém vzbudite ostrazitost a potfebu
ovéfovat si informace, které se zaméstnancim dostanou pod ruce. Cela
organizace je vzdy silna tak, jak je silny jeji nejslabsi ¢lanek, coz vétsinou byva
pravé zameéstnanec. Zakladni postupy, jakymi jsou uzamykani pocitace
nebo telefonu pfi odchodu z pracovniho mista, ovéfovani odesilatele e-mailu,
zdrzeni se rozkliknuti podezielého odkazu nebo odolnost vi¢i moznému vydirani

ze strany uto¢niku, jsou zakladni aspekty, které by mél kazdy znat a dodrzovat.*

Jaky je Vas osobni nazor na sou€asny stav vzdélavani v oblasti kybernetické
bezpeénosti mezi Sirokou verejnosti?

~opole€nost bych, co se tyCe oblasti kybernetické bezpecnosti, rozdélil
do tfi skupin — déti, dospéli a seniofi. Pokud se podivame na seniory, jde o nejvice
ohrozenou skupinu, které je tfeba se vénovat. | z tohoto divodu jsme v ramci nasi
spoleCnosti implementovali do aplikace Mu0j T-Mobile sekci ,bezpecnost,
ktera obsahuje zakladni informace v€etné zabavného kvizu pro osvétu
a vzdélavani nejen seniord. V ramci svého zaméstnani také provadim Skoleni
problematiky kybernetické bezpecnosti pro zakladni Skoly a zde musim fict,
Ze jsem Casto velmi prekvapen, kolik toho déti znaji a jak rychle a efektivné
dokazou rozpoznat rizika. U dospélych jedinct ve véku cca 30-50 let to byva
rozporuplné, zhruba pual na pul. Je to ale generace, ktera se neboji zeptat,

pokud si neni jista, coz je za mé velmi spravny pfistup.”

7.2.2 Respondent 2 - 02 Czech Republic a.s.

Mlzete popsat instituci, kde jste v soucasné dobé zaméstnana?

Na jaké pozici zde pusobite?
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.Pracuji v telekomunika¢nim odveétvi u spole¢nosti 02 Czech Republic a.s.,
ktera je druhou nejvétsi telekomunikaéni spoleénosti v Ceské republice
a je poskytovatelem kompletniho spektra informacnich a komunikacnich sluzeb.
Pdsobim zde na pozici Business Continuity Manager v ramci oddéleni s nazvem

Informaéni bezpeénost & BCM.“

Jak dlouho jste jiz zaméstnana na této pozici a jaka je napln Vasi prace?
.,Na této pozici jsem zaméstnana necely rok a pll, od zafi 2022.
Mam za ukol implementovat, udrzovat a rozvijet systém Business Continuity
Management. VSechny €innosti vyplyvaji z normy ISO 22301, pfi€emz mezi hlavni
¢innosti patfi napfiklad analyza dopadu BIA, tvorba Business Continuity planu
a Disaster Recovery planu, jejich aktualizace a testovani. Kromé toho spolupracuji
s utvarem Customer Network Operation Centre, ktery provadi dohled

nad sluzbami, a tim padem Fidi krizovy management.”

Jaky je Vas vztah k tématu kybernetické bezpeénosti ve Vasi pracovni roli?
Je kyberneticka bezpecnost a ochrana dat duilezitou souéasti Vaseho
zaméstnani?

.KyberbezpecCnost je souCasti mého zaméstnani. Mit zavedeny systém

BCM vyplyva pfimo ze zakona o kybernetické bezpecnosti.*

Jaka ochranna opatieni proti kybernetickym hrozbam vyuziva Vase
organizace?

»Vyuzivame vSechna organizacni a technicka opatfeni, ktera jsou uvedena
v zakoné o kybernetické bezpecnosti, potazmo ve vyhlasce o kybernetické
bezpe€nosti. V ramci nového zakona o kybernetické bezpecCnosti se chysta
rozdéleni subjektll na subjekty s rezimem vy$Sich nebo nizSich povinnosti.
JakoZto subjekt kritické infrastruktury bude spole¢nost O2 Czech Republic a.s.

spadat do rezimu vySSich povinnosti, a bude tak muset plnit pfisn&jSi pozadavky.*

Muzete popsat nékteré konkrétni priklady Skoleni nebo jinych osvétovych
akci, které Vase organizace poskytuje zaméstnancum v oblasti kybernetické

bezpecnosti?
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.V ramci nasi spole¢nosti funguje tzv. Virtualni univerzita, ve které jsou
vytvofena Skoleni pro interni zaméstnance. VétSinou je to bud ve formé
prezentace nebo interaktivniho kurzu. Pro ukonceni Skoleni je potfeba splnit test.
Zaroven vydavame Clanky na intranetu, které se tykaji aktualnich kybernetickych
udalosti a obecné kybernetické bezpecCnosti. V minulém roce probéhlo
i gamifikované Skoleni, coz v praxi znamena, ze zaméstnanec se uci tim, Ze hraje

hru. Je to kombinace tradicniho vyukového obsahu v kombinaci s prvky hry.*

Jak by podle Vas mohla organizace jesté vice zlepsit a zdokonalit své aktivity
v  oblasti zvySovani povédomi o kybernetické bezpecnosti
mezi zaméstnanci?

,Obecné si myslim, Ze aktivity tykajici se povédomi o kybernetické
bezpecnosti jsou CastéjSi a klade se na né vétsi diraz, tim padem je awareness
v O2 na vysoké urovni. Nicméné, podle mého nazoru, chybi v nasi firmé i Skoleni
zaméfené na kyberbezpecnost formou workshopu nebo pfednasky, kterych

by se zaméstnanci u€astnili osobné a obecné by Skoleni byla vice interaktivni.”

Jaky je Vas osobni nazor na dllezitost Skoleni a osvéty v oblasti
kybernetické bezpecnosti pro Vasi organizaci a pro soukromou spravu
obecné?

Lidé/zaméstnanci musi védét, co za incidenty jim potencialné hrozi, jak se proti
nim branit a hlavné, jak jim pfedchazet. Co se tyka dulezitosti Skoleni, tak zalezi,
o jaké urovni se bavime, ale obecné by se, podle mého nazoru, mélo zaCinat
u Siroké vefejnosti a nejvétsi daraz pak davat na Skoleni zaméstnancu subjekt(

kritické infrastruktury.”

Jaky je Vas osobni nazor na sou€asny stav vzdélavani v oblasti kybernetické
bezpecnosti mezi Sirokou verejnosti?

,Podle mé se o kyberbezpecCnosti zaCina vice mluvit a zaCina se to brat vice
v potaz. Stim, Ze se rozviji kybersvét a s nim pfichazi i sofistikovang&jsi utoky,
je dulezité, aby byli vSichni, vefejna sprava, soukromy sektor i Siroka verejnost,

pfipraveni.”
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7.2.3 Respondent 3 - Allianz pojist'ovna, a.s.

Mlzete popsat instituci, kde jste v souCasné dobé zaméstnan?
Na jaké pozici zde plisobite?

.Pracuji v soukromé spolecnosti Allianz pojistovna, a.s., ktera je soucasti
nejvétSiho svétového pojistovaciho koncernu Allianz Group. V souCasné dobé

zastavam pozici Protection & Resilience Specialist.”

Jak dlouho jste jiz zaméstnan na této pozici a jaka je napln Vasi prace?
,Na této pozici pusobim témér 2 roky. Mam na starosti oblast Business
Continuity Management, fyzickou bezpecnost, fizeni incidentl a dalSi aktivity

z oblasti informacéni bezpe&nosti.”

Jaky je Vas vztah k tématu kybernetické bezpeénosti ve Vasi pracovni roli?
Je kyberneticka bezpec¢nost a ochrana dat dulezitou soucasti Vaseho
zameéstnani?

»1ematu kybernetické bezpecnosti se v ramci své pracovni role intenzivné
vénuji, nebot" kybernetické incidenty, jako jsou utoky ransomware, uniky dat
a naruSeni IT predstavuji nejvétSi obavy nejen pro na$i, ale také ostatni
spoleCnosti. Stimto také uzce souvisi nebezpeCi preruSeni cinnosti,

kterému se pIlné vénu;ji.”

Jaka ochranna opatreni proti kybernetickym hrozbam vyuziva Vase
organizace?

.Mezi opatfeni, ktera nase spoleCnost vyuziva, patfi aktivni brany firewallu,
vulnerability management, monitoring sitového provozu a detekce anomalii,

Skoleni zaméstnancu a incident management.”

Muzete popsat nékteré konkrétni priklady Skoleni nebo jinych osvétovych
akci, které Vase organizace poskytuje zaméstnancum v oblasti kybernetické
bezpecnosti?

»,AN0, v ramci zvySovani povédomi o kybernetické bezpecfnosti délame
pravidelné phishingové kampané, a to ploSné nebo cilené. Poté bych zminil

CySAM (Cyber Security Awareness Month), kdy v ramci tohoto mésice pofadame
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soutéze a také setkani s nasim tymem tak, abychom nasi praci pfiblizili vSem

zaméstnancim spole¢nosti.”

Jak by podle Vas mohla organizace jesté vice zlepsit a zdokonalit své aktivity
v  oblasti zvySovani povédomi o kybernetické bezpec€nosti
mezi zaméstnanci?

,Z mého hlediska je kliCové, aby pracovnici v oblasti bezpecnosti byli
viditelni. To plati jak na pracovisti, tak i béhem akci pofadanych spolecnosti.
V pfipadé, Zze dojde k né&jakému incidentu, je dulezité, aby lidé védéli,
na koho se obratit. A poté jsou samoziejmé dulezité rozsahlé phishingové
kampané, které je tfeba délat nejen plosné, ale také cilené na vybrané

zaméstnance.”

Jaky je Vas osobni nazor na dllezitost Skoleni a osvéty v oblasti
kybernetické bezpecnosti pro Vasi organizaci a pro soukromou spravu
obecné?

,1oto vnimam jako velmi dilezitou sou€ast vzdélavani v ramci organizace
u vSech zaméstnancu, a to nejen v ramci nasi organizace, ale obecné u vSech
organizaci, jak soukromych, tak také statnich, nebot informacni systémy jsou ¢&im
dal vice vyuzivané a je tfeba, aby uzivatelé tyto informacéni systémy vyuzivali

spravné a hlavné bezpecné, protoze tim chrani sebe i organizaci, v niz pracuji.”

Jaky je Vas osobni nazor na sou€asny stav vzdélavani v oblasti kybernetické
bezpecénosti mezi Sirokou verejnosti?

,V této oblasti dle mého nazoru dochazi k pokroku a lidé si zacinaji
uvédomovat dulezitost kybernetické bezpecnosti. K tomu pfispiva jednak
medializace kybernetické bezpecnosti a také ¢im dal vétSi mnozstvi osvétovych
¢lankd Ci online testd/her na toto téma. Nicméné stale ta uroven neni tak vysoko,
jak by méla, a je tfeba toto téma nadale propagovat a vzdélavat nejen své

zaméstnance, ale také Sirokou verejnost.”
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7.2.4 Zhodnoceni rozhovoru

Rozhovory se zaméstnanci soukromé sféry ukazaly, ze standardy
kybernetické bezpecnosti jsou v ramci vSech tfi spole¢nosti na srovnatelné urovni.
VSechny tfi organizace disponuji zaméstnanci, ktefi se plné vénuji prevenci
nebezpeci preruSeni Cinnosti neboli business continuity managementu, jejichz
pracovni naplni je téz kyberneticka bezpecnost. U vSech tfi spoleCnosti pravidelné
probihaji rizna interaktivni Skoleni, akce ¢i kampané& zaméfené na kybernetickou

bezpeclnost.
7.3 Shrnuti a doporuceni

Jak uvedl zaméstnanec Okresniho soudu v Kladné, mezi kyberneticka
bezpe€nostni opatfeni pouzivana v jejich organizaci patfi blokace externich
datovych ulozist, pouzivani aktualizovanych firewalld a antivirovych programu.
Co se tyCe metod zvySovani povédomi o Kkybernetické bezpeclnosti
mezi zaméstnanci, maji zavedené povinné vstupni a periodické testovani,
a v pripadé potfeby také ad hoc kyberneticka Skoleni. Dle mého pohledu se jedna

o dostatecCny pfistup k ochrané proti kybernetickym hrozbam.

V ramci Policie Ceské republiky mohu tento rozhovor doplnit viastnimi
zkuSenostmi ohledn& bezpeé&nostnich opatfeni. Plodné je u PCR vyuZivana
ochrana pomoci firewalll a antivirovych programd. Jelikoz pasobim patym rokem
na obvodnim oddéleni, mohu uvést, Ze se béhem vykonu sluzby pouZivaji
soukroma pfenosna pamétova zafizeni zcela bézné. Vzhledem k nedostatku
sluzebnich USB flash diskl by bylo jinak v podstaté nemozné vykonavat
standardni sluzebni uUkony, jako je napfiklad zajisténi kamerovych zaznamd.
Ke vzdé&lavani v problematice kybernetické bezpednosti u PCR Ize uvést,
Ze vramci intranetu je moznost sebevzdélavani prostfednictvim e-learningu,
av8ak toto je nepovinné. Zadna povinna vstupni & pravidelna $koleni
u PCR neprobihaji, coz si myslim, Ze je velmi $patné. Zejména pokud vezmeme
v uvahu, Ze pravé policisté na zakladnich ¢&lancich pfijimaji prvotni oznameni
tykajici se kybernetické kriminality a ve vétsiné pfipadu také provadeji Setfeni.
Zde by mélo jednoznacéné dojit k zefektivnéni edukace pfislusnika.
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Velmi profesionalni pohled na téma kybernetické bezpecnosti poskytl
zastupce uUzemni samospravy, konkrétné zaméstnanec Statutarniho mésta
Kladna. Zalohovani, pravidelné aktualizace software, ochrana sité, monitoring
uzivatell a pokrocila ochrana proti hrozbam vcéetné Next Generation Firewallu
¢i Sifrovani vSech koncovych zafizeni, to je vyCet nékterych technickych opatfeni
implementovanych u této organizace. Co se tyCe organizaCnich opatfeni,
poradaji pravidelna Skoleni na téma kybernetické bezpecnosti a pravidelné
informuji zaméstnance o aktualnich hrozbach. Poradaji také phishing kampané,

testovani zranitelnosti nebo penetracni testovani.

Mezi bezpecCnostni opatfeni spolecnosti T-Mobile Czech Republic a.s. patfi
pfedevSim detekéni systémy, antimalware systémy, procesy zvladani
kybernetickych incidentl, fizeni rizik, fizeni kontinuity, penetracni testovani
a také dukladné vzdélavani zaméstnancu v oblasti kybernetické bezpecnosti.
Kazdy zaméstnanec musi pravidelné absolvovat bezpecnostni Skoleni formou
e-learningu na interni vzdélavaci platformé. Kurz je online formou se zavérecnym
testem a vydanim certifikatu. Dale informuji zaméstnance o aktualnich hrozbach
a trendech v oblasti kybernetické bezpecnosti prostfednictvim tzv. interni socialni
sité. Dulezitym aspektem je provadéni realného testovani pomoci phishingovych
kampani €i simulaci spoofingu na zaméstnance. Jednou roCné také poradaji
tfidenni akci ,Security Days®, béhem které se provadi Skoleni zabavnou formou

a poradaji odborné diskuse na téma kybernetické a fyzické bezpec&nosti.

Spole¢nost O2 Czech Republic a.s., podobné jako jeji konkurent, pouziva
vesSkera ochranna opatfeni v souladu se zakonem o kybernetické bezpecCnosti.
Velmi zajimavé jsou pak metody, které tato organizace uziva ke zlepSeni
informovanosti zaméstnancl v problematice kybernetické bezpec&nosti. Napfiklad
se jedna o tzv. Virtualni univerzitu, ve které jsou vytvofena Skoleni
pro zaméstnance bud ve formé prezentace nebo interaktivhiho kurzu.
Pro ukoncCeni Skoleni je potfeba splnit test. Zaroven organizace vydava Clanky
na intranetu, které se tykaji aktualnich kybernetickych udalosti. V minulém roce
také spoleCnost pofadala gamifikované Skoleni spocivajici ve vzdélavani

zameéstnancu v oblasti kybernetické bezpeénosti pomoci hrani her.
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Poslednim zastupcem soukromé sféry byl zaméstnanec spole¢nosti Allianz
pojistovna, a.s. Mezi bezpelnostni opatfeni, ktera spoleCnost vyuZziva,
patfi aktivni brany firewallu, vulnerability management, monitoring sitového
provozu, detekce anomalii Ci incident management. Co se tyCe zvySovani
povédomi o kybernetické bezpelnosti, tato organizace porada pravidelné
phishingové kampané, a to ploSné nebo cilené. Jednou ro¢né& v ramci Cyber
Security Awareness Month pak spolecnost pofada rizné soutéze a setkani
zaméstnancl celé spole€nosti stymem Business Continuity Management
za uCelem priblizeni jejich prace vdem zaméstnancum organizace a také jejich

dalsiho vzdélavani v oblasti kybernetické bezpecnosti.

Co se tyCe organizaci v soukromé sféfe, zde ke vzdélavani zaméstnancu
v problematice kybernetické bezpecnosti v podstaté neni co vytknout. Na osvétu

se zde klade opravdu velky dluraz, a navic zajimavym a originalnim zpusobem.

V pfipadé statni sféry jsou zde stale mezery a zejména v pfipadé Policie
Ceské republiky je $koleni zamé&stnanctl v oblasti kybernetické bezpeé&nosti tristni.
Bylo by vhodné se inspirovat u soukromych organizaci a implementovat néktery
z druhd osvétovych kampani, ¢imz by se zvySily nejen znalosti zaméstnancd,
ale také celkova kyberneticka bezpecnost v ramci statnich organizaci a v pfipadé

PCR také efektivita v ramci objasfiovani kybernetické kriminality.
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Zaveér

V dnesSni dobé&, kdy informace a data predstavuji cenna aktiva,
je kyberneticka bezpelnost stale dualezitéjSim tématem pro jednotlivce
i organizace. Pfrestoze jsou kybernetické utoky béznou realitou, mnoho uzivatelt
stale nedostateCné chape rizika spojena s témito hrozbami a zanedbava jejich
prevenci. Vyznam kybernetické bezpec€nosti je po koronavirové pandemii
a vypuknuti valky na Ukrajiné jesté vétSi nez kdy pfedtim. To je také duvod,

pro¢ jsem si toto téma diplomové prace zvolil.

Prace si kladla za cil analyzovat soucasné metody zvySovani povédomi
0 kybernetické bezpecCnosti a navrhnout doporu€eni pro implementaci téchto
metod v ramci organizaci ve statni a soukromé sféfe. Stanovenych cili bylo
dosazeno. Vramci zkoumané problematiky by kazda kapitola mohla byt
zpracovana daleko podrobnéji, avSak mym zamérem bylo, aby prace jako celek
tvofila komplexni prehled problematiky kybernetické bezpelnosti s dirazem

na metody zvySovani povédomi ve statni a soukromé sfére.

Teoreticka Cast prace nejprve definovala samotny pojem kyberneticka
bezpecnost a k ni souvisejici pojmy. Dale rozebrala aktualni hrozby, ochranna
opatieni, sou¢asné trendy na poli kybernetické bezpec€nosti, legislativni ramec
a subjekty pusobici v Ceské republice. Nakonec se prace vénovala konkrétnim

metodam zvySovani povédomi o kybernetické bezpecnosti a jejich efektivité.

Prakticka ¢ast prace zahrnovala strukturované rozhovory se zastupci statni
a soukromé sféry, ktefi maji odpovédnost za kybernetickou bezpeénost svych
instituci a podileji se na zvySovani povédomi zaméstnancli. Tyto rozhovory
poskytly dualezité poznatky o vyuzivanych metodach zvySovani povédomi
a vyzvach v oblasti kybernetické bezpecCnosti, kterym organizace Celi. Rozhovory
byly nasledné analyzovany a porovnany. Vysledkem jsou doporuceni,

jakym zplsobem by se pfistupy jednotlivych organizaci daly zlepsit.

Zavérem lze konstatovat, Ze pravé vzdélavani a osvéta v oblasti
kybernetické bezpecnosti jsou klicem k posileni schopnosti organizaci i Siroké

vefejnosti efektivné reagovat na kybernetické hrozby.
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Seznam zkratek

Al — Artificial intelligence

ARPA — Advanced Research Project Agency

BCM — Business Continuity Management

BIA — Business Impact Analysis

CCTV - Closed Circuit Television

CERT — Computer Emergency Response Team
CSIRT — Computer Security Incident Response Team
CySAM — Cyber Security Awareness Month

DDoS - Distributed Denial of Service

DLP — Data Loss Prevention

EDR — Endpoint Detection and Response

EU — Evropska unie

GDPR - General Data Protection Regulation

ICT — Information and Communication Technologies
0T — Internet of Things

IT — Information Technologies

MKDS — Méstsky kamerovy dohliZeci systém

NCKB — Narodni centrum kybernetické bezpeclnosti
NCTEKK — Narodni centrala proti terorismu, extremismu a kybernetické kriminalité
NGFW — Next Generation Firewall

NIS — Network and Information Security

NUKIB — Narodni Gfad pro kybernetickou a informaéni bezpeénost

PAM — Privileged Access Management
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PC — Personal Computer
VPN — Virtual Private Network

2FA — Two-Factor Authentication
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