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Virtualizace — servery

Abstrakt

Prace se zabyva tematikou serverové virtualizace. Popisuje historicky vyvoj sluzby,
poskytovani vyhody oproti hardwaru a hlavni serverové virtualizacni platformy. Porovnava
virtualizaéni platformy Hyper-V a VMware a posuzuje technologii nejvhodnéjsi pro firmy,
které zacinaji migrovat IT infrastrukturu do virtudlniho prostfedi, nebo cloudu. Ponouka

doporuc¢ena nastaveni, ktera zlepsuji vykon virtualnich stroji.

Klicova slova: server, virtualizace, Microsoft Azure, VMware, Hyper-V, Windows server,

datova centra



Server virtualization

Abstract

The thesis deals with the topic of server virtualization. Describes historical service
development, providing benefits over hardware and the main server virtualization platform. It
compares the Hyper-V and VMware virtualization platforms and assesses the technology most
suited for businesses that are starting to migrate the IT infrastructure to a virtual environment
or cloud. It offers recommended settings that could improve the performance of virtual

machines.

Keywords: server, virtualization, Microsoft Azure, VMware, Hyper-V, Windows server,data

center
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1 Uvod

Rozvoj IT technologii neustdle postupuje. Trend zbavit se drati a jakychkoliv jinych
omezeni zaCina byt samoziejmosti. Neustale roste potieba nepietrzité dostupnosti a vysoké
spolehlivosti jednotlivych aplikaci. Zaroven se firmy snazi minimalizovat své naklady. Jednim

Z moznych feSeni dané problematiky je pouziti virtualizaci.

Virtualizace je oblast IT ktera, v soucasné dobé vyznamné ovlivituje trh s informacnimi
technologiemi. Poc¢atky virtualizace sahaji do 60. let minulého stoleti. V souc¢asné dobé dochazi

k masivnimu rozvoji virtualizace a roz§ifovani oblasti, kde se virtualizace vyskytuje a vyuziva.

Virtualizace se jiz nevyuziva pouze ke konsolidaci datovych center, nybrz se zacinaji jiz
prosazovat techniky vyuziti virtualizace stolnich pocitaci, aplikaci a datovych ulozist.
Diplomové prace je zaméfend na oblast serverové virtualizace, kterd je v soucasné dobé
nejrozsirenéjSi. RovnéZz se zabyva piedstavenim principli virtualizace. V oblasti serverové
virtualizace se jedna zejména o virtualiza¢ni platformy Microsoft Hyper-V a VMware ESX
Server. Prace opisuje vyhody ale i nevyhody virtualiza¢niho feSeni za pomoci dané platformy.
Ziskané informace mohou slouzit jako podklad pro rozhodovani lidem zodpovédnym za
smérovani IT oddé€leni, kterou ze nabizenych variant zvolit, poptipadé¢ pomoci k rozhodnuti
aplikace 1 data pfenést do virtualizacniho prostfedi a vyuzit plny potencial virtualiza¢niho

prostredi.

Virtualizace se stala velice popularni a zadanou sluzbou zejména kvili svym vyhodam, at’
uZ se jedna o virtualizaci serverovou, virtualizaci na trovni desktopli nebo samotnych aplikaci.
Trendem soucasné doby se stava virtualizace infrastruktury. Jedna se 0 zpusob, jak mohou
firmy snizit své naklady, vznikajici provozem hardwaru, pro ktery nemaji 100 % vyuziti.

Virtualizace ma podstatné Sir$i vyuZiti, pro které se oplati pro ni sdhnout.

V diplomové praci jsou shrnuty zékladni pojmy serverové virtualizace, nastiniuje vyhody
aplikace daného zpisobu feseni, opisuje a hodnoti servery a software, nevyhnutny pro vytvoreni

vlastniho virtualniho feSeni.



2 Cile prace a metodika
2.1 Cil prace

Diplomova prace je tematicky zaméfena na problematiku vyuzivani serverové
virtualizace. V spojitosti se zvySovanim jeji kvality a zabezpecenti, jejich dil¢ich cili mizeme

rozdélit na:

* objasnéni teoretického principu serverové virtualizace
* zmapovani soucasné urovné virtualizacnich sluzeb
 vymezeni pozadavkl kladenych na virtualizaci

* navrzeni virtualiza¢niho prostredi

* formulovani doporuceni a zavéra.
2.2 Metodika

Pouzita metodika zadané diplomové prace je zalozena na studiu a analyze dostupnych
informacnich zdroju a existujicich feSeni se zaméfenim na zvySovani kvality a zabezpeceni
virtualiza¢nich feSeni. V ramci prace jsou objasnény teoretické principy virtualizace. Stézejni
pro vypracovani zavérecné prace, budou metody, néstroje a techniky vyuzivané ve
virtualizaci, zejména platforma Microsoft Azure a Hyper-V, vyuzivani virtualizace v praxi a
pozadavky, které¢ musi virtualiza¢ni feSeni spliiovat. Soucasné bude navrhované feseni
zohlednovat identifikované pozadavky a ocekavani spojena s feSenou problematikou a jeji
vyhody a ptipadné nevyhody oproti klasickému feSeni. Nasledné budou na podklade syntézy
teoretickych poznatkt a dosazenych vysledku formulovany zavéry diplomové prace a

nasledné zobecnény pro dal§i mozna pouziti.

Pro vlastni feSeni byla zvolena nasledujici metodika:

1. Sumarizace dostupné lieratury na zaklade studia dostupnych informacnich zdroju,
literarni 1 internetové, dotykajici se dané problematiky realizace teoretickych principa

serverove virtualizace, definice, vyhod a nevyhod a zabezpeceni dat.

2. Rozbor ziskanych informaci, jejich tfidéni a nasledna analyza virtualiza¢niho feSeni.



3. Vyhodnoceni dostupnych nastroji a hodnoceni technické stranky platforem urc¢enych
pro virtualizaci servert, jako naptiklad Microsoft hyper-v, Microsoft Azure a VMware, které

ovliviluji zavedeni virtualizace.
4. Shrnuti a tfidéni dostupnych zdroju virtualizace v praxi.

5. Z vybranych feseni jsou v praci uvedeny ty, které nejlépe spliiovali podminky zadané v

diplomové praci.

6. Vlastni navrh feSeni a zlepSeni v rdmci vytipovaného nastroje a zobecnéni pro dalsi
pouziti na zaklad¢ rozboru dostupnych materialt a ziskanych informacich o virtualizaci ve

firemnim prostredi.
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3 Teoreticka vychodiska
3.1 Historie

Pojem virtualizace se zacal pouzivat jiz od 60. let minulého stoleti. V té dob¢ se vyuzivali
salové pocitace IBM mainframe S/360 a operacni systém CP-40. Umoziiovalo to soucasné
spusténi az ¢trnacti virtualnich strojti. Virtualizace byla postavena na programové vrstve, ktera
pfimo komunikovala s fyzickym zafizenim pocitace a zajiStovala virtualizaci ostatnich soucasti
pocitace, tedy procesoru, paméti, sity a disky. Jednotlivé virtualni pocitace byly spoustény jako
procesy hypervisoru. Uzivatel si pak mohl ve svém virtudlnim pocitaci instalovat samostatny
operacni systém a v ném si pak spoustct aplikace.

Proti feSeni, které nabizelo IBM, v§ak mluvil pozadavek na konkrétni hardwarovou podporu,
po které se razantné zvysila cena za vyuzivani virtualizace. Nasledné byla vytlacena pfichodem

osobnich pocitact, které v té dobé ponoukli stejny vykon za mensi investici.

Potieba virtualizace se obnovila az po zvySeni vykonti osobnich pocitacu a server. Stale
zde setrvavala nedivéra v tuto technologii. Virtualizace je v podstaté dal$i vrstva mezi

hardwarem a systémem. Nastavali tak otdzky ohledem stability a dopadu na vykon systémii.

Dalsim otaznikem byla otazky podpory od vydavatele nejvétsiho dodavatele operacniho
systému pro platformu x86, Microsoft. Microsoft byl ale ptfebéhnut firmou VMware, ktera se

stala roz§ifenym standardem ohledem virtualizace pro platformy x86.

Microsoft pfiSel se svou novinkou az v roku 2008. Jednalo se o technologii Hyper-V a byla
soucasti nového operac¢niho systému Microsoft Windows Server 2008 x64bit, ve tfech verzi
Standard,Enterprise a Datacenter. Jedna se o podporu pouze u 64-bitovych procesori AMD,
pozdéji 1 firmy Intel.

V soucasné dobé€ jsou feSeni firmy VMware (ESX Server 3.x) a feSeni firmy Microsoft
(Hyper-V) povazovany za standard v oblasti virtualizace serveri zaloZenych na Intel, resp.
AMD procesorech. Firmu VMware ma vétsi zkusenosti se specializaci v oblasti virtualizace a
stale jest¢ mirny technologicky naskok pied ostatnimi konkurenty. Microsoft ma svoje
postaveni na trhu s opera¢nimi systémy, kancelarskymi produkty apod. RovnéZ ma firma
Microsoft prostredky, jak sviij produkt prosadit na trhu.

Oba zptisoby feSeni jsou vSak v soucasnosti jiz stabilni a provozovatelna a obé& spolecnosti
budou sva feseni 1 nadale podporovat a rozvijet. V dohledné dobé¢ cca 4 let nelze predpokladat,

ze by at’ uz jeden nebo druhy vyrobce pfiSel s takovou novinkou, ktera by mu zajistila
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okamzitou a silnou technologickou pievahu. Obé feseni budou koexistovat a maximalné budou
vznikat stale dokonalejsi nastroje na vzajemnou konverzi virtualnich serverti mezi nimi. Vahani

v dnesni dob¢ pouze znamena oddaleni poznani toho kouzla, které mu virtualizace piinasi. (1)

3.2 Soucasné trendy

V dnesni dob¢ je jiz jasné, Ze odpoveéd na otazku ,,zda virtualizovat a piipadné co", s trochou
nadsazky by mohla znit ,,virtualizovat vSechno, co je mozné". Urcité je pravda, ze prostiedi
kazdé spolecnosti je specifické, ale zkuSenosti potvrzuji, ze vétSinu systému lze provozovat
jako virtudlni servery. Samoziejmé existuji jednotlivd omezeni — technologickd, provozni,
ekonomickd. Soucasné virtualizac¢ni technologie nepodporuji napt. vice nez emulaci Ctyf
procesortl, nepodporuji ptipojeni nekterych periferii atd. Nicméné hruby odhad hovoii, ze az
90 % serveru u typického zakaznika virtualizovat lze. Toto Cislo potvrzuje i Studium
virtualizace pro zakaznika (Feasibility study prizkum enterprise prostiedi, datova centra, SAN
infrastruktura), ktera analyzovala moZznost virtualizace cca 70 serverti, na kterych jiz koncila
HW podpora. Vysledkem studie bylo hodnoceni — pouze 4 servery nebyly pro danou
virtualizaci vhodné. V ramci této studie byl pocitan i ,,business case* pro tfi rizné alternativy —
virtualizace, nahrada novym HW, nakup extra podpory. Pokud byly do vypocétu zahrnuty i
néaklady na provoz v datovém centru, cena prace pii ptipadnych reinstalacich, pfip. cena za novy
HW a jeho maintenance, tak varianta ,,virtualizace" byla asi o 20 % levné&;jsi neZ druhd v potadi

(ndhrada novym hardware). (1)
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Obrazek 1- princip virtualizace

3.3 Princip virtualizace

Virtualizace poskytuje moznost, aby na jednom fyzickém serveru (na jednom hardware)
béZelo vice oddélenych serveri s vlastnim operacnim systémem. Fyzicky server kazdému
takovému virtudlnimu serveru emuluje virtualni hardware (procesor, pamét’, disk, sitova karta,
mechaniky, periferni zafizeni a dalsi). Samotnou skute¢nost, ze je server virtualizovany, vSak
zakaznik na prvni pohled nepozna. M4 samostatny server s procesory, paméti a dalSimi
komponentami, na tom mu bézi konkrétni operacni systém dle jeho volby, ma k nému plny

piistup a pracuje s nim, jako by jeho opera¢ni systém bézel na vlastnim hardware.

S touto koncepci pfisla u svych salovych pocitaci, jiz v Sedesatych letech dvacatého stoleti,
firma IBM. Vyhoda tohoto feSeni spocivala stejné jako dnes ve vytvoreni né€kolika zdanlivych
pocitact v ramci jednoho fyzického. (3)
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Virtualizace ve svych zacatcich znamenala pifedevsim hledani moznosti, jak se systémud,
které byly schopné zpracovavat jen jeden kol v konkrétni okamzik, vytvofit vicevlaknova
zafizeni, kterd by jednotlivé operace prokladala, a tim lépe vyuzivala moznosti tehdejsiho
hardwaru. Jednim z prvnich strojii vyuzivajici virtualizaci byl poc¢itac IBM 704 s technologii
Compatible Time Sharing System. Dalsi vyvoj v této oblasti nastavil viceuzivatelska prostiedi
jako jakysi standard a virtualizace se v téchto letech zacala podobat tomu, jak ji zndme dnes.
Systém byl postaven na dispeceru nazyvaném ,,virtual machine monitor, ktery mél pfimy
piistup k fyzickym prostiedkiim pocitace (hardwaru) a nasledné spravoval jednotlivé virtualni
pocitace. Systém postaven na principu dispeera dnes nazyvame jako hypervisor —
jednotcelovy ,,tenky“ operacni systém vyvinuty a vyladény pro virtualizaci. Hypervisor je
zodpovédny za rozd€lovani celkového vypocetniho vykonu, management paméti a

management 1/O operaci.

Osobni pocitace zalozené na x86 (intelovskych) procesorech dlouho o né¢em podobném
nemohly uvazovat, jelikoz vypocetni vykon ani kapacita paméti téchto stroji na néco
podobného jednodu$e nestacily. Vyvoj ale od té doby znaéné pokroéil, a tak jako jedna z
prvnich firma VMware, pozd¢ji nasledovana mnozstvim dalSich spole¢nosti véetn€ opensource

komunity, pfisla s feSenim. Vytvofila v pocita¢i skute¢ném pocita¢ virtualni. (3).

Serverova virtualizace zacala tak, ze virtualizacni produkty pracovaly nad obecnymi
operacnimi systémy. Obecny operacni systém vSak bude mit vzdy vyssi rezZii, nez jednoucelovy
tenky operacni systém vyvinuty a vyladény pro virtualizaci. Takovyto tenky operacni systém
se oznacuje jako hypervisor. Vlastni virtualizaci obstaravd pro kazdy virtualni server
samostatnd komponenta VMM — Virtual Machine Monitor, zajiStujici komunikaci mezi
virtualnim serverem a hypervisorem pracujicim piimo nad fyzickym hardwarem. V principu se

v ramci VMM pouzivaji tii typy virtualizacnich metod:

1. Softwarova emulace hardwaru (Full Virtualization-Binary Translation) — Vyhodou
emulace je absolutni nezévislost na hardwaru a moznost provozovat ve virtualnich
serverech nezménéné operacni systémy. Nevyhodou je vykonnostni rezie.

2. Virtualizace s hardwarovou asistenci (Hardware Assisted Virtualization) — S rostoucimi
pozadavky na virtualizaci se vyrobci hardwarovych komponet zaméftili na hardwarovou
podporu virtualizace na urovni procesort, chipsetli, paméti, sitovych karet a host bus
adaptérii. Pomoci pfenechédni nékterych ¢innosti hardwarovym komponentam je mozné

minimalizovat virtualizacni rezii hypervisort.
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3. Paravirtualizace — Metoda virtualizace, ktera vyzaduje zasah do jadra operac¢niho
systému provozovaného ve virtudlnim prosttedi. V jadfe paravirtualizovaného
opera¢niho systému existuji specidlni rutiny, které presmérovavaji urCité instrukce,
které by jinak byly vykonany hardwarem do hypervisoru pies tzv. root partition (Casto
nazyvanou Domain0, nebo kontrolni doménou). Vyhodou paravirtualizace je obecné

nizsi vykonnostni rezie nez u plné softwarové emulace.

Kazda z vyse uvedenych metod ma své vyhody i nevyhody a vétSina platforem pouziva

vice virtualiza¢nich metod. (3)

Hypervisor VMware ESX pouziva vSech tfech metod a podle pouzitého hardwaru a
nainstalovaného operac¢niho systému ve virtualnim serveru se rozhoduje, které metody

virtualizace bude pro konkrétni virtudlni server pouZzivat.

Xen Server a Hyper-V vyuzivaji hardwarovou asistenci a paravirtualizaci, a proto tyto
produkty vyzaduji hardwarovou podporu virtualizace minimalné na urovni procesoru. Pro
paravirtualizaci musi mit procesor 64 bitovou podporu (Intel EM64T nebo AMDG64), musi
podporovat virtualizacni instrukce (INTEL VT nebo AMD-V) a podporovat bezpe¢nostni
rozsifeni (NX — non eXecute nebo XD — eXecute Disable). U novych enterprise servert patii

tyto vlastnosti k béZznému standardu, a tudiz realné neptedstavuji zadna omezeni. (3) (4)

Obrazek 2- virtualizace

Server(y)

Virtuéini
desktopy

Klient I\\
- Uzivatelska
' data

Obrazek 2- virtualizace
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3.4 Techniky realizovani soudobé virtualizace
3.4.1 PIna virtualizace

U tohoto zpisobu virtualizace se virtualizuji vSechny soucasti pocitace, bézici operacni
systém nemtize zadnym zplsobem rozpoznat, ze nema piistup k fyzickému technickému
vybaveni (hardware). Operacni systém ani aplikacni programy nepotiebuji zadné dodatecné
modifikace. Jedna se v podstaté o idedlni stav, kdy dochazi k plnému oddéleni fyzické vrstvy,
veskeré programy bezi pouze na virtudlnim hardware a ptistup k fyzickému vybaveni je vzdy
zprostiedkovan. To ma samoziejmé fadu vyhod — mizeme virtualni prostfedi navrhnout tak,
aby nam vyhovovalo (velikost paméti, typ procesoru, typ a kapacitu disku apod.). Programy
jsou rovnéz nezavislé na konkrétnim technickém vybaveni, jeho zména nema na virtualni
prostredi vliv (samoztejmée kromé vykonnostnich charakteristik, tj. nas$ virtudlni pocita¢ mize

béZet rychleji nebo pomaleji, ale v kazdém ptipade pobézi).

U plné virtualizace nemusi existovat zadna jednoducha vazba mezi virtudlnim prostfedim
a konkrétnim hardware, na némz je virtudlni pocita¢ provozovan. To umoziiuje plnou
ptenositelnost — operacni systém a aplikace béZici na procesoru Intel s architekturou 1A-32
muzeme spoustet tfeba na pocitacich, vybavenych procesory PowerPC. A nasledné je miizeme
pienést na pocitae vybavené jinym procesorem, aniz bychom provedli jedinou upravu na
urovni virtudlniho pocitace. Podobné mizeme vytvoftit virtudlni pocita¢ vybaveny procesorem,
ktery je teprve ve vyvoji — navrh aladéni operacniho systému a aplikaci tak mize probihat

paralelné s vyvojem vlastniho hardware.

Mezi profesionalni systémy, které nabizi plnou virtualizaci pocitaci s procesorem Intel

patii Microsoft Virtual Server a VMWare ESX ServerTM.

3.4.2 Paravirtualizace

U plné virtualizaci dochazi k oddéleni fyzické a programové vrstvy, je tedy nemozné
doséhnout plného vykonu 1V tom ptipadé, Ze virtualni pocitac je viceméné presnym obrazem
hardware, na kterém bézi (pfedev§im nabizi identicky procesor a dalsi periferie). Virtualni
monitor musi kompletn€ odstinit virtudlni pocita¢ od jakékoliv mozné zmény hardware. Toho
1ze dosahnout emulaci fyzického vybaveni a vétSinu operaci (v¢etné fady instrukci procesoru,

prace s paméti, operace pristupu na disk a dalsi) provadét ve vlastnim software namisto toho,
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aby ho pfimo vykonaval hardware. Nema-li dojit k vyraznému zpomaleni virtualniho pocitace,
je virtualizace omezena pouze na virtudlni prostfedi, které se maximalné¢ podobd tomu

fyzickému.

Pokud vsak predpokladame, Zze se alespon nékteré komponenty virtualniho a fyzického
pocitace shoduji (napf. virtudlni pocita¢ bude vzdy nabizet stejny procesor, nanejvys s ponékud
niz§im vykonem), muzeme odstoupit od principu plné virtualizace a pracovat
S tzv. paravirtualizaci. VyznaCuje se tim, ze provadi jen CasteCnou abstrakci na urovni
virtualniho pocitace, tj. nabizi virtualni prosttedi, které je podobné tomu fyzickému, na kterém
virtualni po¢ita¢ provozujeme. Virtualizace v tomto pripad¢€ neni Gplna, nékteré vlastnosti napf.
vlastnosti procesoru mohou byt omezeny a operacni systém mize rozpoznat, ze b&zi ve
virtudlnim prostfedi. Na druhou stranu skutecnost, ze virtudlni a fyzicky hardware se pftili§
neli$i, umoznuje, aby virtudlni pocita¢ v maximdlni mife vyuZzival vlastnosti zékladniho

fyzického prostfedi (nemusime emulovat vSechny komponenty virtualniho pocitace).(5)

Paravirtualizace je Siroce vyuzivéana pfii tvorbé virtudlnich prostfedi nad procesory Intel
(a AMD). VMWare workstation a Xen patii mezi neznaméjsi systémy, které jsou postaveny na
paravirtualizaci. Zékladni principy paravirtualizace si predstavime na (zjednodusSeném)

modelu, ktery pouziva pravé prostiedi Xen.

Kazdy procesor pracuje alespont ve dvou ruznych rezimech — privilegovaném, ktery je
piistupny pouze jadru operacniho systému, a uzivatelském, ve kterém bézi vSechny programy.
Ugelem privilegovaného rezimu je zajistit, aby uZivatelé méli kontrolovany ptistup k hardware

a nemohli piimo provadét operace, které by méli moznost ohrozit jiné programy ¢i integritu dat

vvvvvv

v v

virtualizujeme, potfebujeme navic jesté jednu Groven, na které pob¢zi virtudlni monitor. U plné
virtualizace to neni zapotiebi, u tohoto zptisobu emulujeme cely procesor se vSemi Grovnémi

ochrany, v pfipad¢ paravirtualizace je to vSak mnohem slozit&jsi. (5)

Virtudlni monitor musi bézet na nejvyssim stupni ochrany. Na stejné urovni vSak nemtize
automaticky bézet operacni systém, protoze by mohl ovlivnit stav virtudlniho monitoru. Jednou
Z moznosti je pozménit kod operac¢niho systému tak, Ze nebude provadét Zadnou operaci, pro
jejiz provedeni je tfeba opravnéni té nejvyssi trovné. Provedeni instrukce se zméni ve volani
piislusné funkce virtualniho monitoru, ktery nejprve zkontroluje, zda je operace povolena a

nasledné ji provede tak, aby zménila stav virtudlniho, nikoliv fyzického pocitace. Problém miize
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vzniknout v pfistupu instrukce ¢teni paméti. Jadro opera¢niho systému piedpoklada, ze ma
pfimy pfistup k libovolné ¢asti fyzické paméti, to vSak samoziejmé v pfipad¢é virtudlniho
pocita¢e neni mozné. Protoze nelze predem poznat, zda konkrétni operace ¢teni z paméti bude
pristupovat k privilegovanym tudajiim, museli bychom nahradit v operacnim systému vSechny
instrukce Cteni - tim se ale zaCneme velmi nepiijemné priblizovat k plné virtualizaci. Dalsi
problém paravirtualizace spoc¢iva v ochrané opera¢niho systému pied bézicimi uzivatelskymi
programy. Pokud bychom m¢li jen dvé tirovné ochrany (privilegované a neprivilegované),
musel by operac¢ni systém virtualniho pocitate pracovat neprivilegované, tim by vSak byl

vystaven ohrozeni ze strany aplikaci. (5)

Paravirtualizace je tak mozna jen diky tomu, ze konkrétni procesory podporuji vice trovni
ochrany. Procesory Intel maji definovany 4 urovné ochrany, tzv. okruhy (rings). Na nejvyssim
stupni ochrany (ring 0) bézi operacni systém, uzivatelské programy bézi s nejniz§im stupném
ochrany (ring 3). Ostatni stupné se bézné nevyuzivaji. Pokud pouzijeme paravirtualizaci, pak
virtualni monitor pracuje na nejvys$Sim stupni ochrany, tj. v okruhu 0. Operacni systém
virtudlniho pocitae se posune o jeden stupeit (do okruhu 1), aplikacni programy bézi stéle
s nejmensi ochranou. Operacni systém ma stale vySsi uroven ochrany nez aplikacni programy,
na druhé strané uz nemize provadét operace, které vyzaduji plné privilegovany piistup. Urovné
ochrany mizeme vyuzit i kromé vyse zvySené modifikace privilegovanych instrukci — nechame
operacni systém ve virtudlnim pocitaci provadét vSechny instrukce, pokud vSak bude chtit
provést "zakazanou" operaci (tj. takovou, na kterou ted’ nema dostate¢na opravnéni), pak dojde
k pferuSeni a fizeni pfevezme virtualni monitor. Ten operaci zkontroluje a provede ji tak, aby
spravné zménila stav virtualniho pocitace. Neni v principu tfeba ménit operacni systém, vétSina
instrukci bézi ptimo, pouze privilegované instrukce jsou vyrazn€ pomalejsi, protoZe je musi
provést virtualni monitor. Operaéni systém vSak milZe zjistit, ze béZi ve virtualnim prostiedi,
protoZze muize mit 1 na Grovni 1 moZnost ¢ist nékteré ¢asti paméti, které jsou ve virtudlnim
pocitaci jiné, néz ve fyzickém. Pro paravirtualizaci je proto tfeba modifikovat nékteré soucasti
operacniho systému, zmény jsou vSak malé a dobie lokalizovatelné (zv1ast’ dobie je pak mozné
provést tyto zmény u Operacnich systémd, k nimz jsou k dispozici zdrojové kody; i proto zacala

byt tak oblibend (para)virtualizace v prostiedi Linuxu).

Pristup k hardware je v prostfedi Xen zajistovan vrstvou virtudlniho monitoru (Virtual
Machine Monitor, VMM). Nad touto vrstvou jsou pak vytvareny virtualni pocitac¢e (Virtual

Machines, VM). Jeden z téchto virtualnich poc¢itacii ma specialni postaveni — v terminologii
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Xenu se nazyva Doménou 0 (Dom 0). Operacni systém, ktery béZi v tomto virtualnim pocitaci,
ma piimy pfistup k rozhrani virtudlniho monitoru, mize tedy definovanym zptisobem ménit
jeho stav a miize vytvaret a rusit ostatni virtualni pocita¢e bézici nad VMM. Dalsi zajimavou
vlastnosti Xenu (opét souvisejici s paravirtualizaci) je to, ze mize konkrétnimu virtualnimu
pocitaci pfimo zpfistupnit konkrétni rozhrani. Pfedstavme si, ze v jednom z virtualnich pocitac¢u
bézi uzivatelsky program, ktery intenzivné komunikuje s jinym pocita¢em prostfednictvim
pocitacové sité. Pokud pouziva virtualni sitovou kartu, pak jeji propustnost je omezena a velmi
zatézuje procesor. Pokud ale pfislusnému virtualnimu pocitaci po dobu béhu tohoto
uzivatelského programu piimo exportujeme rozhrani na fyzickou kartu, pak miize sitova
komunikace probihat plnou rychlosti, kterou podporuje ptislusny hardware. Samoziejmé
v takovém prtipad¢ kartu miize pouzivat pouze tento virtualni pocitac, to ale nemusi byt na
zévadu (fyzicky pocita¢ mize mit vice sitovych rozhrani, ostatni virtudlni pocitace pak sdili ta

ostatni).

I kdyz ma paravirtualizace oproti plné virtualizaci fadu vyhod, potiebuje urcité modifikace
operacnich systému, co mize zkomplikovat jeji nasazeni (zejména u proprietarnich operacnich
systému) a vede K uréité neefektivnosti. Intel proto v posledni dobé zavedl dal$i systém
podpory virtualizace v podobé¢ tzv. Intel Virtualization Technology (IVT). Jedna se o rozsifeni
moznosti procesord tim zpusobem, ze piibyva dal§i uroven ochrany (ring-1) pro VMM
a pfibyvaji specidlni instrukce na této trovni. Virtualni monitor tak mize obsluhovat n¢kolik
virtualnich poéitact, které jiz pracuji v prostiedi, které se nelisi od toho, jez je k dispozici ve
standardnich procesorech bez podpory virtualizace. Operacni systémy ve virtudlnich pocitacich
neni potieba modifikovat, pfitom zlstdvaji zdkladni vyhody paravirtualizace, tj. piimé

vykonavani instrukei virtualniho pocitace fyzickym procesorem. (5)

3.4.3 Server

Pro ptipad, kdy vSechny virtudlni pocitace sdilejici hardware pracuji se stejnym
opera¢nim systémem, byl navrzen koncept ,,Virtudlnich privéatnich serverti Virtual Private
Servers®, ktery implementuje napf. systém VServer. V tomto piipad¢ je virtualizace
realizovana az na urovni aplika¢nich programt. Mimo virtualniho monitoru bézi na pocitac¢i
jé&dro standardniho opera¢niho systému, v ném jsou pak spoustény uZivatelské virtudlni servery,

které toto jadro sdili. Kazdy z virtualnich servert tak nabizi pouze uzivatelské prostredi (v némz
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bézi uzivatelské programy). Vzajemna ochrana programu i virtualnich servert je pak fesena
standardnimi prostfedky jadra operacniho systému. Koncept VServeru vyuziva fadu
standardnich technik, které jsou bézné¢ dostupné v Linuxu ajemu podobnych operaénich
systémech, jejich kombinaci pak dosahuje virtualizaéniho efektu. Pomoci systému
"zpusobilosti" (capabilities) chrani jednotlivé procesy mezi virtudlnimi servery (proces je
opravnén provést uréité operace jen v prostiedi jeho virtualniho serveru, nikoliv v prostredi
zékladniho operacniho systému). Omezeni pridélenych zdroji (resource limits) zase umoznuje
zajistit, ze 1 pti chybé¢ aplikace si zadny virtualni server nebude vyuzivat vétsi ¢ast vykonu c¢i
paméti, nez mu bylo pfidéleno. Prostiedi chroot spole¢né s duslednym vyuzitim atributt
soubort pak zajistuje bezpecny piistup k pridélené casti systému soubord a vV ném ulozenych

souborech.

Pokud vsak v ptipad¢ paravirtualizace je nutné modifikovat operacni systém, v piipadé
VServeru je nunto modifikovat aplikace, zejména pokud pouzivaji n¢které z vlastnosti (napft.
zpusobilosti), na nichz je tento koncept postaven. Je tfeba rovnéz upravit celou fadu
systémovych programi, které poskytuji informace o stavu celého systému. Napt. systémové
volani uptime udava, jak dlouho je operacni systém aktivni. V ptipadé VServeru by vSak
volani uptime nemélo vracet ¢as béhu zakladniho operac¢niho systému, ale pouze virtualniho
privatniho serveru, v némz byl uptime volan. Jakmile je ale prostifedi VServeru vytvofeno, ma

ze vSech virtualiza¢nich technik nejmensi rezii a garantuje tak nejlepsi vyuziti hardware. (5)

3.5 Zabezpeceni virtualiza¢niho prostiedi

Virtualizaci se rozumi simulace normalniho hardwarového prostfedi, jejimz cilem je
umoznit softwaru (véetné malwaru), aby se choval tak, jako b&ézné. Autofi malwaru se totiZ
zamé&fuji na jakakoliv slaba mista ve firemni siti, aby dosahli svych nekalych cili. Z tohoto
davodu jsou pak virtualni stroje podobn¢ zranitelné viici vétsin€ forem malwaru jako ty fyzické
— at’ jde o malware v podob¢ zakeiné e-mailové ptilohy, drive-by-download (Skodlivé kody
na webu, které se stahnou pfi zobrazeni v prohlizec¢i), botnetové typy trojand, sitové cervy

a dokonce i cilené ,,spear-phishingové* itoky.

Nezabezpecené virtudlni prostiedi Casto slouzi jako oteviené dvefe ke zbytku jinak
zabezpecené sité. Pokud naptiklad, Gto¢nik nalezne cestu do jednoho virtualniho stroje a zjisti,
jak pteskocit k hypervizoru, ziska tim pfistup ke vS§em virtualnim strojim daného hostitele.
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Krom¢ virtualnich desktopt by utocnik potencialné mohl ziskat ptistup k jakymkoliv zalohdm
¢i ulozistim virtudlnich dat, a tak by vlastné mohla byt pro néj zptistupnéna veskera data dané

organizace.

Pravdou je, ze virtualni stroje byvaji mén¢ nachylné k hrozbam jako spyware a ransomware,
ale jak uz bylo uvedeno vyse, tyto systémy lze stale infikovat jinymi formami malwaru. D4 se
fici, ze virtudlni stroje jsou jako brany k serverim a kyberzlocinci usiluji o pfistup k datim

na téchto serverech.

Vedle zabezpe€eni samotnych virtualnich stroju je potfebné zajistit bezpecnost sitového
provozu mezi virtualnimi stroji a hypervizorem. V podstaté Ize tak umoznit, aby jeden virtualni
stroj ,,odposlouchédval®“ provoz jiného virtudlniho stroje, coZ znamena ohroZeni soukromi

a bezpedi.

3.5.1 Agent-based

Bezpecnostni software v koncovych zatfizenich, ktery ma chranit fyzické pocitace
aservery, byvd znam jako ,agent-based” feSeni. V nevirtualizovaném prostiedi byvaji
kompletni bezpecnostni feSeni a antimalwarova databaze instalovany na konkrétnim zafizeni

(serveru nebo desktopu).

Ve virtualizovanych prostiedich vSak tyto typy produktii nebyvaji pfilis efektivni. Kazdy
virtualni stroj vyzaduje kompletniho agenta a musi naném byt nainstalovana kompletni
antimalwarova databaze. Pokud naptiklad spole¢nost vlastni 100 virtualnich strojii na jednom
virtualnim hostiteli, musi mit 100 instanci bezpecnostniho agenta a 100 instanci malwarové

databaze na daném virtualnim hostiteli.

Jednim z davodi, proc se k virtualizaci ptistupuje, je snaha ,,zvladnout vice prace a zaroven
k tomu pouzit méné hardwaru®. Pokud néco na pomér konsolidace pisobi negativné, vyrazné
se snizuje potencial virtualizacniho projektu pfinést vyhodnou navratnost investic. Krome toho,
ze dochazi k nehospodarnému duplikovani bezpecnostniho softwaru a databazi, mize ,,agent-
based* feSeni rovnéz ptispivat k dalSimu snizovani vykonu nebo vést k potencialnim ,,diram*

V zabezpeceni.



K vyfeseni téchto probléml se zabezpeCenim virtualizace lze pfistupovat rliznymi
zpusoby. Vedle ,agent-based” pristupii, které jsme pravé popsali, existuji ifeSeni typu

»agentless™ a , light agent.

3.5.2 Agentless

Zatim, €O U bezpec¢nostnich produktii typu ,agent-based“ je nutné kompletniho
bezpecnostniho agenta a jeho databéaze replikovat na vSechny virtualni stroje vSech hostitela,
»agentless®, bezpecnostni aplikace vyzaduji pouze jednu instanci antimalwarové databdze. Ta
se specializuje na bezpe¢nost a chrani vSechny virtualni stroje, které na daném hostiteli bézi.
Ve srovnani s tradi¢nim ,,agent-based* zabezpecenim kladou ,,agentless* feSeni mnohem mensi
naroky na centralni procesorovou jednotku hostitele, na pamét’ i tlozisté. Vzhledem k tomu, ze
je na bezpecnost vyhrazen jen jeden virtualni stroj, eliminuji se ,,skenovaci bouie® pti hledani

malwaru a ,,aktualiza¢ni boufe* pii aktualizaci bezpecnostnich databazi a aplikaci. Navic se

nevyskytuji zranitelné situace pfi ¢ekéani na aktualizaci (,,instant on gaps®).

RovnéZ ,,agentless* feSeni nicméné maji urcitd omezeni. Technologie vShield umoZiuje
pfistup k chrdnénym virtualnim strojim pouze na urovni souborového systému. To znamena,
ze nelze implementovat jiné feSeni pro ochranu koncovych zatizeni jako Application Control
s technologii Dynamic Whitelisting, kterd jsou navrZena tak, aby poskytovala dalSi vrstvy

intenzivni dopliikové ochrany.

Agentless feseni jsou k dispozici pouze s vyuzitim technologie VMware vShield, a proto

je nelze pouzit pro virtudlni prostiedi jako Citrix nebo Microsoft.

3.5.3 Light Agent

Toto bezpecnostni feSeni propdji vyhody piistupi ,,agentless a ,,agent-based. Podobné
jako agentless feSeni vyuziva specializovanou virtualni aplikaci na urovni hypervizoru, kde
jsou uloZeny databaze a provadi se skenovani soubort. Tato konfigurace soucasné¢ instaluje
na kazdy virtualni stroj mensi softwarové agenty, ktefi jsou specialn€ nastaveni tak, aby systém

nezatézovali a vyuzivali méné procesni sily nez tradi¢ni softwarovy agent. Vyhodou je pak
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skutecnost, Ze ,,t¢zkéa prace” se odvede mimo virtudlni stroje, avSak na kazdém z nich nadale

zustava piimé spojeni k provadéni pokrocilych bezpecnostnich ukont.

| kdyz je na kazdém virtualnim stroji ,,lehky agent*, nedochazi k ,,aktualizacnim bouiim* —
existuje totiz pouze jedna instance bezpecnostni databaze nachazejici se ve virtualnim zafizeni

—a vyskyt ,,skenovacich boufi* se snizuje.

Reseni typu ,.Light Agent nabizeji bezpe¢nostni a fidici technologie, které ,,agentless”

produkty poskytnout nemohou, naptiklad:

o skenovat pamét’ a odhalit pamét'ove rezidentni malware
e poskytovat ovladaci nastroje, které jsou obzvlast’ uziteéné ve virtualnich desktopovych
prostiedich

e Host-based network security — véetné firewallu a systému prevence priniku (HIPS).

(6)

3.6 Princip serveru

Server obecné spravuje webové stranky s Internetovymi prezentacemi. V zavislosti na
programech a nastavenich miuiZze napt. automaticky odpovidat na e-maily, spravovat databaze

zékazniki, Internetové obchody, DNS atd.

Sluzby server poskytuje klientim, co oznacujeme jako model klient-server (odlisné modely
jsou peer-to-peer nebo friend-to-friend). Sluzby mohou byt nabizeny v ramci jednoho pocitace
(lokaln€) nebo vice pocita¢lim pomoci pocitacove sité (sitoveé sluzby). Lokélni sluzbou miize

byt naptiklad obsluha pfipojené tiskarny, sprava automatickych aktualizaci a podobné.

Sluzby, které server poskytuje v lokalni siti (LAN) mohou byt naptiklad sdileni diskd,
tiskaren nebo schopnost ovéfit uzivatele podle jména a hesla (RADIUS). Ve vétsich sitich, jako
je Internet, servery uchovavaji a nabizeji webové stranky a poskytuji dalsi sluzby (DNS, e-mail

atd.).

Poskytovani sluzeb zajiStuje specidlni program. V unixovych systémech je oznacovan
jako démon (anglicky daemon), v Microsoft Windows pak jako sluzba (anglicky service), ktery
s klientem komunikuje pomoci definovaného protokolu (SMB pro sdileni diskt a tiskaren ve

Windows, HTTP pro webovy server a podobng).
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Podle toho, zda je server vyhrazen jen pro poskytovani sluzeb, nebo mize slouzit i

uzivateliim servery rozliSujeme na:

e dedikovany — vyhrazeny pro specialni ucely, bez piimého ptistupu uzivatelt

¢ nededikovany — server slouzi uzivateli zaroven jako obycejny pocitac

Servery jsou dnes vyuzivany ve velké mife na poskytovani hostingti. Oproti béznému
hostingu se vyplati vlastni server napf. pfi individualnich pozadavcich na nastaveni parametra
hostingu. Napf. nékdo se muze specializovat na rozesilani emailti svym zakazniktim — je proto
vhodné objednat si virtualni server, kde ma najemce serveru pod kontrolou jak mailovy server,

tak prostor pro svou webovou prezentaci. (3)

3.6.1 Vyuziti serverd v praxi

Servery jsou podstatni prvky pocitacové sité. Jejich pomoci si mohou ostatni pocitace
vyménovat, sdilet ukladat ¢i zalohovat data, provozovat sdilené pocitacové aplikace, a
prakticky provozovat cokoliv v ramci pocitacové sité. Nekteré typy serveru (ty které potiebuji
svij vlastni vykonny hardware, jako je napiiklad souborovy server, aplikacni server) jsou
provozovany v serverovné a potitebuji velké zazemi, jiné maji podobu malého aktivniho

sitového prvku (naptiklad tiskovy server).

V praxi se setkdme s tim, Ze se jako server oznacuje spiSe hardware, na kterém je tento
serverovy software spustény. Zejména vyrobci pocitact a dal§iho hardware pouzivaji pojem
server pro oznaceni specializovanych, velmi vykonnych pocitact urCenych pro provoz
serverovych programi. Existuje mnoho riznych druhti servert podle jejich pouziti. Nékteré z
nich mohou béZet 1 na béZnych zatizenich v kancelafi, naptiklad tiskovy server byva soucasti

tiskarny:

e Aplikacni server —slouzi k provozu aplikaci

e Databazovy server — slouzi k provozu databaze

e Souborovy server (File server) - slouzi k ukladani soubort

e Faxovy server (Fax Server) - obsluhuje pfijimani a odesilani faxovych zprav

e Postovni server (Mail server) — je server, ktery zajistuje e-mailovou komunikaci
e Sitovy server (Network Server) - zajistuje fungovani pocitacové sité

e Webovy server — zajist'uje provoz a zobrazovani webovych stranek
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e Tiskovy server (Print server) - koordinuje tiskové tllohy na tiskarné

e Proxy server — zajist'uje a zprosttedkovava ptistup do jiné sité

Vykonné serverové pocitace, které bézi v serverovnach nebo datovych centrech se déli

podle sv¢ architektury na zakladni tfi kategorie:

e V¢Zzovy server (Tower Server)
e Rackovy server (Rack server)

e Blade server

Jestlize kdysi platilo, ze kazdy server mé&l svtj vlastni hardware (serverovy pocitac),
v soucasné¢ dob¢ diky velkému narGstu vykonnosti hardware dochazi ke sdileni vykonu
hardware a tzv. virtualizaci — stale vice se tedy pouZzivaji virtualni servery. Stejné tak je vice
patrnd tendence, kdy si firmy své vykonné servery nespravuji sami ve svych vlastich
serverovnach, ale vyuzivaji sluzeb datovych center (jako data hosting, privatni cloud a
podobn¢). Zejména pro malé a stfedni firmy to znamena znaéné uspory a stejné tak zvyseni

spolehlivost, dostupnosti a bezpe¢nosti. (4)

3.7 Systémy virtualizace
3.7.1 Hyper-V

Zakladnim stavebnim kamenem systému Hyper-V je virtualizaéni vrstva neboli
hypervisor. Hyper-V, ktery ve své prvni verzi spatfil svétlo svéta v roce 2008 jako soucast
specifickych edic Windows Serveru 2008. Dalsi generace, dostupnd jako role ve Windows
Serveru 2008 R2, pfipadné jako samostatny produkt Microsoft Hyper-V Server 2008 R2, ktery
je k dispozici zdarma. Funkcionalitu doplnily technologie Dynamic Memory a RemoteFX,
obsazené v Service Packu 1 pro Windows Server 2008 R2. Tieti generace Hyper-V, je
integrovanou soucasti Windows Serveru 2012 a klientského operacniho systému Windows 8
Pro. Aktualné je k dispozici Hyper-V coby integrovana soucast Windows Serveru 2012 R2 a

Windows 8.1 Pro a Enterprise.
V ramci Hyper-V jsou podporovany nasledujici opracni systémy:

e Windows Server od verze 2003 vyse

e  Windows Client od verze XP Professional SP2 vyse
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e SUSE® Linux Enterprise Server verze 10 a 11
e Oracle Linux 6.4 a vyssi

e Open SUSE 12.3

e Red Hat Enterprise Linux verze 5.5 a vyssi

e CentOS Linux 5.5 a vyssi

e Ubuntu 12.04 a vyssi

e FreeBSD 8.2

e Debian 7.0 a vyssi

Pti vyuziti Windows Server 2008 R2 Hyper-V na jednom fyzickém hostiteli muizete
provozovat az 384 virtualnich hostti, osazenych az 512 virtualnimi procesory. V ramci Hyper-

V clusteru lze dokonce provozovat az 1000 virtualnich stroja. (7)

Technologie Hyper-V umoznuje vytvofit a spravovat virtualizované vypocetni prostiedi
pomoci technologie virtualizace, kterd je soucasti Windows Serveru. Instalace role Hyper-V
nainstaluje pozadované soucasti a volitelné nainstaluje ndstroje pro spravu. Pozadované
soucasti zahrnuji hypervisor syst¢ému Windows, sluZzbu Sprava virtualnich pocitact technologie
Hyper-V, zprostfedkovatele rozhrani virtualizace WMI a dal$i soucasti virtualizace, napiiklad
sbérnici virtudlniho pocitate (VMbus), poskytovatele sluzeb virtualizace (VSP) a ovladac
virtudlni infrastruktury (VID).

Nastroje pro spravu Hyper-V se skladaji z:

e Nastrojli pro spravu grafického uZivatelského rozhrani: Spravce technologie Hyper-V,
modulu Microsoft Management Console (MMC) snap-in a pfipojeni k virtualnimu
pocitaci, které poskytuje ptistup k vystupu videa virtudlniho pocitace, takze miizete s
virtualnim pocitacem komunikovat.

o Konkrétni rutiny technologie Hyper-V pro Windows PowerShell. Windows Server
2012 zahrnuje modul Hyper-V, ktery poskytuje pfistup pies prikazovy fadek ke vsem
funkcim dostupny v grafickém uzivatelském rozhrani a také funkcim, které nejsou
dostupné pomoci GUI.

Technologie Hyper-V zahrnuje softwarovy balicek pro podporované hostované operacni

systémy, ktery zlepSuje integraci mezi fyzickym pocitatem a virtudlnim pocitaCem. Tento
balicek se oznacuje za integrani sluzby. Obecné plati, tento balicek nainstalujete do

hostovaného operacniho systému jako samostatny postupe po nastaveni operac¢niho systému ve
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virtualnim pocitaci. Nékteré operacni systémy vSak obsahuji integrované vestavéné systémy a

nevyzaduji samostatnou instalaci. (9)

3.7.2 VMware VI3

VMware byl jednim z prvnich pionyrt v oblasti serverové virtualizace na platformé x86 a
v dnesni dobé je bezesporu leaderem trhu se serverovym a desktopovym virtualzacnim
softwarem. Jiz v roce 1999 uvedl svij prvni virtualiza¢ni produkt VMware Workstation, coz
byl na tehdejsi dobu vylozené¢ vizionaisky pocin. V roce 2001 VMware piedstavil serverové
virtualiza¢ni produkty VMware GSX Server a VMware ESX Server. GSX server se provozoval
nad béznym operacnim systémem, na rozdil od ESX serveru, ktery bézel ptimo nad hardwarem.
V dnesni dobé se produkt GSX jmenuje “VMware Server” a je poskytovan zdarma. ESX se i
dnes jmenuje stejn¢ a zdarma je k dispozici ¢aste¢né omezend verze ,,ESX 31 Free”, ostatni

verze s enterprise vlastnostmi a podporou centralniho managementu se licencuji. (4) (8)

Pravé z toho divodu VMware nazyva svlj aktudlni produktovy balik jako “Virtual
Infrastructure 3”, co je v podstaté softwarovy balik obsahujici hypervisor a sadu virtualiza¢nich
management nastrojii integrovanych do produktu “VMware Virtual Center”, dnes
pfejmenovaného na “VMware vCenter”. VMware navic aktudlné uvolnil novou verzi své
virtualizacni infrastruktury, kterou pfejmenoval na vSphere 4. Tato verze opét posouva
VMware na poli serverové virtualizace v datovém centru o vyznamny kus pied konkurenty,

ktefi usilovng, a n€ktefi uz celkem uspésné, dohangji dlouholety naskok VMware. (9)
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4 Analyticka Cast
4.1 Serverova virtualizace a sité

Virtualizace sitovych rozhrani, respektive realizace spojeni virtudlnich servert s okolim se
déje prostiednictvim takzvanych virtudlnich switchi, tedy specifickych aktivnich prvki, které
vSak maji velké mnozstvi funkci spolecnych s fyzickymi aktivnimi prvky. I na téchto zatizenich
totiz Ize definovat pouziti siti VLAN za pomoci 802.1q VLAN tagingu, privatnich siti nebo
urcit pravidla pro zékladni zabezpeceni komunikace.

Z pohledu virtualizovanych servert (VS) je dulezita jedna véc. VS o této struktufe ,,nevi‘
— kazdy z nich je vybaven jednou nebo vice sitovymi kartami, které se z pohledu pouzitého
operac¢niho systému jevi jako ,,fyzické™ s vlastnim ovladatem, MAC adresou a s pfidélenou
ptisluSnou IP adresou. Takové virtudlni sitové rozhrani je proto pln¢ funkéni a prakticky nikdy
neztrati konektivitu, protoze virtualni switch je neustale spustény.

Pon¢kud komplikovanéjsi je vSak pfipojeni takového virtualniho piepinace do fyzického

prostiedi. Zde existuje nékolik moznosti. (11)

4.1.1 Zapojeni s jednou fyzickou sit’ovou kartou

V této konfiguraci dva servery vyuzivaji virtualni switch prostfednictvim jediné fyzické
sitové karty. Protoze kazdy VS ma vlastni kartu s unikatni MAC adresou, jedine¢nou IP
adresou a zaroven se virtudlni switch chova jako béZzny aktivni sitovy prvek, je komunikace
mezi zminénymi servery a vngj$Sim svétem plné transparentni. Jestlize bude dochézet k
ovlivitovani sitového provozu jednotlivych virtudlnich servert, zavisi pouze na rychlosti
fyzicke karty slouZici jako uplink pro onen pfepinac a také samoziejmé na intenzité provozu

jednotlivych VS.

V soucasné dobé, kdy jiz v podstaté neni nabizen zadny server bez gigabitového rozhrani,
ale uz nejsou obavy o nedostateCnou propustnost sitového interfejsu pro virtualizovana
prosttedi na misté. 1 ve vySe uvedené konfiguraci, tedy u serveru s jednou fyzickou
ethernetovou kartou, je vS§ak mozné zajistit provoz VS v oddé€lenych sitich, a to v pfipadé¢, pokud
jsou tyto segmenty rozliSeny pomoci VLAN. V takovém piipad¢ jsou pak na virtudlnim

piepinaci vytvareny takzvané skupiny portd. Kazda z nich pak umoziuje ptipojit virtudlni
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server k patficné VLAN. Rezim portu fyzického aktivniho sitového prvku, do kterého je

ptipojena fyzicka sitova karta serveru, by pak mé¢l byt nastaven do tzv. modu Trunk. (11)

4.1.2 Zapojeni s vice fyzickymi siovymi kartami

Dalsi moznosti zapojeni virtudlniho switche je nasazeni s vice fyzickymi sitovymi kartami
v serveru. Funkce takového pfepinace jsou pritom naprosto stejné jako v predchozim piipadé.
Jedinym, zato vSak vyznamnym rozdilem, je to, ze je pouZito vice fyzickych sitovych karet pro
ptipojeni do infrastruktury. Tento zplisob dovoluje vyuzit pfenosové kapacity vice fyzickych
karet najednou a sloucit je do jednoho ,,tunelu” z diivodu zvysSeni propustnosti datovych tokl
z, respektive do virtualnich serveru. V ptipad¢ vysoké koncentrace VS na jednom fyzickém
stroji je takova konfigurace odborniky velmi doporu¢ovana, protoze s rostoucim mnozstvim
serverl na jeden virtudlni switch rostou vyznamné i pozadavky na jeho propustnost.

Samoziejmosti pifi pouziti alespoit dvou fyzickych sitovych karet je rovnéZ moZznost
konfigurace typu fault-tolerant, tedy zajisténi bez vypadkového provozu i v piipadé havarie

jedné z fyzickych sitovych karet.

Ve vSech uvedenych piipadech je spojovani fyzickych sitovych karet zajiStovano
nainstalovanou virtualiza¢ni platformou. Kazdy virtualni server ma jen jedno sit'ové rozhrani,
takZe neni potfeba feSit specializované ovladace nebo software pro zajisténi zminénych

funkcionalit na tirovni opera¢nich systémut zminénych servert. (11)

4.1.3 Zapojeni bez fyzické sit’ové karty

Tteti moznosti vyuziti virtudlniho switche je zapojeni bez fyzické sitové karty. I kdyz to
tak nemusi na prvni pohled vypadat, jedna se o jedno z velmi pouzivanych zapojeni, a to
pfedevS§im pro testovaci ucely anebo pro budovani zabezpefenych demilitarizovanych zén
(DMZ). Virtualni switch bez fyzického propojeni s vnéjSim svétem umoziiuje komunikaci bez

omezeni mezi virtudlnimi servery, jez jsou k nému piipojeny.

Timto zpisobem je mozné bez potizi vybudovat testovaci prostiedi naptiklad pro vyvoj
specifické aplikace s vazbou na doménové nebo jiné systémy, které je velmi obtizné nebo
dokonce nemozné mit vedle sebe v jedné fyzicke siti. Stejn€ tak je pomérné jednoduché timto

zpusobem vybudovat bezpecné DMZ. Moznost zapojeni virtudlnich serverii v ptipad¢ potieby
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vytvofeni firewallu a zabezpeceného serveru v DMZ v ramci jediného fyzického serveru je

znazornén na piislusném obrazku. (11)

4.2 Dostupnost virtualniho prostiedi v praxi

Termin vysoka dostupnost se pouziva zejména u server spojenych v tzv. clusteru, tedy
seskupeni nékolika serveri (nodd) k zajisténi vysoké dostupnosti sluzeb provozovanych
Vramci jiz zminéného clusteru. Pfi virtualizaci vznika riziko ztraty dat z ddvodu chyby
hardwaru. Riziko je znasobeno poétem virtualnich serverd, které na daném fyzickém hostiteli
byly provozovany. Z téchto diivodi se cluster povazuje za nedilnou soucdst pii stavbé virtualni

serverové infrastruktury.

Pro zacatek je klicové urcit, ktera sluzba ma byt poskytovana v ramci vysoké dostupnosti.
Pro Windows Failover Cluster, skupinu individualnich servert, které pracuji na zvySeni
nezavislosti aplikacich a sluzeb, je totiz i samotny virtudlni stroj sluzba. Je tedy nutné vse
promyslet a rozhodnout, zda je klicové zajistit vysokou dostupnost virtudlnimu stroji, nebo jen
sluzbé ve virtudlnim serveru obsazené. Kazdy ztéchto scénadit vyzaduje vytvoreni a
konfiguraci clusteru na jiné urovni a ma své specifické klady i1 zdpory. Ve vSech ptipadech je
spole¢na podminka — vzdy je zapotiebi minimalné dvou fyzickych hostitelti s nainstalovanou

roli Hyper-V.

Virtualizace ukazuje své vyhody zejména v piipadech, kdy chceme zajistit vysokou
dostupnost celku, a ne jenom specifickych sluzeb, které jsou v ramci virtualniho serveru
poskytovany. MiiZzou byt vyuzité aplikace a sluzby, které nejdou v ramci clusteru provozovat,
jako napiiklad Active Directory nebo DNS. V téchto ptipadech se musi cluster vytvofit na
urovni hostiteld a virtualni stroj je pak konfigurovan jako sluzba, které cluster zajistuje vysokou

dostupnost.

Piinosem clusteru pak je, ze v pfipad¢ havarie n€kterého z nodi clusteru je automaticky
ten samy virtualni server nastartovan na jednom z dalsSich nodii. Dal$i vyhodou jsou pak ptidané
hodnoty, napiiklad u Hyper-V v2 tzv. Live Migration, kterad zajisti migraci virtudlnich stroja
Vv ramci clusteru bez vypadku sluzeb. Musi se ovSem pocitat S tim, ze jak zdrojovy, tak cilovy

nod je ve stavu on-line.
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Nevyhodou tohoto modelu je, ze v ptipad¢ vypadku nodu, na kterém virtualni server pravé
bezi, trva urity asovy ramec, nez virtualni stroj nastartuje na jiném nodu v ramci clusteru.
Takovy vypadek pak miize dosdhnouti n¢kolika minut.

Protoze Windows Failover Cluster lze provozovat i uvniti virtudlnich serveri, muzete
zajistit vysokou dostupnost i1 pro sluzby bézici uvniti. Takova vysoka dostupnost je prakticky
absolutni a je schopna zajistit, aby sluzba byla pro uzivatele dostupna vzdy a nepterusila se ani
Vv ptipadé¢ vypadku praveé aktivniho nodu. Typicky a nejcastéji jsou takto clusterovany napiiklad
souborové sluzby jako File Services, Distributed File System (DFS) ¢i sluzba DHCP. VSsechny
tyto sluzby jsou pro dnesni moderni spolecnost naprosto klicové a bézny uzivatel neni schopen

vykonavat svou praci, aniz by mél k dispozici praveé sdilené soubory.

4.2.1 Piinosy Windows Failover Cluster a Hyper-V

Clustered Share Volume — novinka ve Windows Server 2008 R2 nabizi moznost vytvofit
pomoci Windows Failover Cluster ulozisté na diskovém poli, do kterého budou schopny
zapisovat vSechny nody v clusteru. Toto ulozisté je néasledn€ zobrazeno jako mountpoint

v C:\Clustered volumes\jméno svazku

= Failover Cluster Manager |;|i-
File Action View Help
| B[]
P -,a'.‘anVS?:]i;CLOLcontosoxom Saarch En ) | Disks =
4 3; Nodes Name Status Assigned To Owner Node \J<> Add Disk
| WS2012-N1 & Custer Disk 1 [ = WS2012-N1 <% Move Available Storage b
W e & Custer Disk 2 | : WS2012N1 View ;
1 Sorage B Councnks [ | s WS2012N1
. Disks s €4 | Add to Cluster Shared Volumes @] Refresh
& Pools J Cluster Disk 4 & lm WS2012-N1 @ vep
b 43 Networks &4 Cluster Disk 5 | =2 WS2012-N1
@ Cluster Events 3 Cluster Disk 6 f‘_‘i] Show Critical Events WS2012N1 Cluster Disk 1 o
B | More Actions » ¥ Bring Online
¢ | Remove ¥4 Take Offline
[ i:‘ Properties ©» Add to Cluster Shared ...
& Information Details...
< Y 51| 8] Show Critical Events
= EJ More Actions 4
v {%'!‘ Clustex: Dk 1 cx Remove
- __J Properties
U ﬂ Help
New Volume (W-)
.4 Wm MB free of 8 GB
< m > L€ ([ >
Disks: Cluster Disk 1

Obr.3 Clustered Share Volume
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Live Migration — novinka v Hyper-V v2 piinasi ve spojeni s Clustered Share Volume
moznost pienaset virtualni servery mezi jednotlivymi nody clusteru za plného chodu. Moznost
ma vyuziti v piipadech, kdy se musi resetovat fyzicky hostitel, ale nemtizou se zastavit virtualni
servery na ném bézici. Pfi tomto druhu migrace nedochdzi k vypadkiim poskytovanych sluzeb

a koncovy uzivatel nic nepozna. (10)

R Server

‘_; Virtual Hard Disks
0:\Wirtual Machines)

37 virtual Machines

D: \Vertual Machines

& Physical GPUs
Manage RemoteFX GPlUs

{4 NUMA Spanning

Allow NUMA Spanning

Enabled as a Replca server

R User

@3 Keyboard

Use on the virtual machine
23 Mouse Release Key
CTRL+ALT HLEFT ARROW

9 Resat Check Baxes

Raset chadk boxes

(W] Ensble incoming and cutgong ive migrations

Authentication protocol
Sedect how you want to authenticate kve migrations.
®) Use Credential Security Support Provider (CredSSP)
You must log on to the server to perform a kve migration,
) Use Kerberos
This is more secure but requires constrained delegation for kve migration.

Simultaneous ve migrations
Spedfy how many smultaneous ive migrations are allowed.

Simultanecus fve migratons: 15
Incoming live migrations

(®) Use any avadable natwork for kve migration
(O Use these [P addresses for kve migration:

Obr.4 Live Migration- Migrace virtualnich stroju v ramci clusteru

Migraci virtualniho stroje se rozumi akce, kdy ma virtudlni stroj pouzit jako svého hostitele

jiny nod v ramci clusteru. Typy migraci jsou:

Live Migration — vyzaduje specialni konfigurace sitové konektivity a tzv. Clustered Share

Volume. Tato migrace piinasi vyhodu v bezvypadkovém prubéhu. Virtudlni stroj je v takovém
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scénaii stale aktivni do posledni chvile na piivodnim nodu a az je cluster plné pfipraven na
ptesun, dojde k jeho pfepnuti. Vypadek se pak méfi v jednotkach paketi. Virtualni disky

zustavaji stale v ramci jednoho jediného uloziste.

Quick Migration — v tomto typu migrace se virtualni server nejdiive ulozi do stavu ,,saved
state” a dojde k jeho plné migraci v¢etné virtualnich diskti na jiny nod v ramci clusteru. Migrace
pak zptisobi docasné odpojeni celého virtualniho serveru a jeho migrace trva i nékolik minut

Vv zavislosti na velikosti virtudlniho disku a RAM paméti.

Samoziejmosti jsou i migrace pouze virtualnich diskll do jiného ulozisté. To je uzite¢né, v
ptipade, kdyz naptiklad nestaci vykon diskového subsystému nebo dochazi misto na aktudlné
pouzivaném diskovém poli. Konfigurac¢ni soubory pak zlistdvaji stale na ptivodnim hostiteli,

méni se pouze ulozisté virtualnich disku. (10)

VSechny typy migraci lze pouZit, pouze pokud virtudlni server pouziva virtualni disky VHD.
Pokud je k virtudlnimu serveru pfipojen tzv. pass-through disk neboli fyzicky disk ¢i LUN
napiimo, migrace virtualniho serveru neni umoznéna. Pass-through disky tedy nejsou vhodnou

konfiguraci v rdmci failover clusteru pravé z vyse zminénych divodi.
Sprava Windows Failover Cluster

Sprava Windows Failover clusteru véetné vSech jeho ptidruZzenych aplikaci, jako jsou
virtualni stroje, probihd z mmc konzole naptiklad pfes Server Manager. Samostatna konzole

pro spravu je dostupna v nabidce nastroju pro spravu na tom kterém nodu clusteru.(10)
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Obr.5 Sprava Windows Failover
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Konzole se déli na tfi ¢asti. V pravé ¢asti spravce nalezne stromovou strukturu jednotlivych
komponent Windows Failover Clusteru, jako jsou nody clusteru, clusterované aplikace,
nakonfigurované Clustered Share Volumes, ulozisté v ramci diskového pole ¢i sité, které jsou

do clusteru pfidany.

V prostiedni ¢asti je pak vypis obsahu té které oblasti a napravo se dynamicky zobrazuji
ukoly ¢i nastroje podle vybrané polozky. Zarovein zde najdete i obecné néstroje pro cely cluster.
Z tohoto ak¢niho menu miZe spravce ovladat vySe zminéné Live Migration nebo Quick
Migration procesy, nastavovat parametry K jednotlivym polozkam tak, aby pfesné spliiovaly

pozadavky spolecnosti.

Pro spravu z klientské stanice, jako jsou tieba Windows 7, miize administrator pouzit mmc
snap-in, ktery si doinstaluje pomoci Remote Server Administration Tools (RSAT). Piipadné je
mozné nasadit sofistikovanéjs$i nastroj z rodiny System Center — Virtual Machine Manager,
ktery umoznuje spravovat nejen virtualizaéni infrastrikturu s Hyper-V, ale i konkuren¢ni

VMware. (10)

4.2.2 Hyper-V Manager

Zakladni Microsoft Management Console (zkracené MMC) je zdarma dostupny konzolovy
nastroj. Tato konzole je k dispozici automaticky s instalaci Hyper-V role na Windows Server
2008 (R2), ¢i na klientskych opera¢nich systémech instalaci Remote Server Administration
Tools (zkracené RSAT).

Z jednoho hostitele 1ze spravovat vSechny virtudlni servery ¢i hostitele ve firemni IT
infrastruktufe. Podminkou je, Ze virtualiza¢ni technologie musi byt Hyper-V nebo Hyper-V R2
server. Vybrani konkrétniho fyzického hostitele se nachéazi v prostfedni casti, kde je aktualni
vypis virtudlnich stroji, které hostuje, jejich stav, aktudlni zatizeni a uptime. Ve stiedni Casti je
dostupny nédhled ,,monitoru, a pokud k virtudlnimu stroji pfislusi i né¢jaké snimky (snapshot),
jsou zde také vypsany. V pravé casti se nachazi akéni polozky, a to jak z pohledu konkrétniho
virtualniho stroje, tak 1 z pohledu globalniho. Pro zdkladni administraci menSiho virtudlniho
prostiedi je toto feSeni dostacujici, ale ve chvili, kdy se spravuje rozsahlejsi prosttedi, ¢i snad
dokonce heterogenni virtualni prostiedi — tedy Hyper-V v kombinaci s jinymi virtualizaénimi

technologiemi (napt. VMware ESXi) — je zapottebi rozsahlejsiho feSeni. Ndstroj, ktery je urcen
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Obr.6 Hyper-V MMC konzola

IT profesionaltiim pfimo z dilny Microsoftu spada do rodiny produktii System Center a nese

plné jméno System Center Virtual Machine Manager (zkracené SCVMM). (12)

4.2.3 System Center Virtual Machine Manager

Pod timto produktovym oznacenim se skryva profesionalni produkt, ktery je urcen pro
sttedni a velké virtudlni IT infrastruktury (a jejich spravce). Jeho moznosti jsou znacné
rozsiteny oproti Hyper-V Manageru. Pro spole¢nosti, které chtéji mit proaktivni, nikoliv jen

reaktivni prostiedi, je pak nutnosti.
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Standardné se instaluje na server, ktery je urcen pro dohled a spravu virtualniho IT

prostfedi. Pro sviij béh vyzaduje bud’ jiz existujici SQL Server, poptipadé pritomnost SQL

Server Express. Tato volba je pfimo v instalaénim pravodci. K SCVMM serveru se dale ptidava

System Center Operations Manager, ktery je s SCVMM schopen Uizce kooperovat. Pro instalaci

je nutné mit k dispozici alespon jeden doménovy fadi¢ Active Directory a zaroven SCVMM

Server musi byt ¢lenem této domény.

SCVMM Console

Muze se instalovat na libovolny klientsky ¢i serverovy operacni systém, ktery spliiuje

minimalni ndroky pro instalaci. Tato konzole se pies sit’ ptipojuje k SCVMM serveru a je plné
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schopna jej administrovat. Podminkou je pfislusnost pocitace/serveru ve stejné doméne, ve

které je SCVMM server.
SCVMM Self-Service Portal

Slouzi ke spravé virtualnich serveri pomoci webového prohlizece. Tento web miizete
naptiklad publikovat i do internetu a jednotlivym spravcim delegovat ukoly a virtualni stroje,
které budou mit na starosti. Nemusi se tedy do firmy piihlaSovat pomoci VPN nebo Direct
Access pfistupd, staci mit webovy prohlizec. Pracovat se pak déa i z internetové kavarny ¢i

z jakékoliv platformy (Mac, Linux, ...).

SCVMM Agent

Instaluje na jednotlivé virtualni hostitele a slouzi k zajisténi komunikace mezi SCVMM
serverem a hostitelem. Tento agent je automaticky instalovan i na server, na kterém bé&zi

SCVMM.

Po spusténi konzole se spravci zobrazi prostiedi zndmé z ostatnich System Center
produktl, ptipadné jinych aplikaci spole¢nosti Microsoft, konkrétné Microsoft Outlook. Za
pomoci dané aplikacni unifikace je jednoduché se jiz napoprvé v produktu orientovat a
neztracet Cas nacitdnim prirucek ¢i specializovanym Skolenim. Na prvni pohled by se mohlo

zdat, Ze SCVMM Console je taktéz add-in pro MMC, ale neni tomu tak.

Leva strana slouzi k vybéru sekce, kterou chceme spravovat. Tedy naptiklad hostitelé, ¢i
virtudlni stroje. Jednotlivé sekce SCVMM konzoly jsou podrobné popsany na obrazku 8,9,10.
(12)
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Obr.8 Leva strana SCVMM konzole

Prostfedni sekce slouzi k vypisu obsahu zvolené¢ho v levé casti. Tedy pravé seznam
hostiteld, virtualnich stroji, obsah knihovny atd. Oproti Hyper-V Manageru si sloupce muizete

libovolné ptidavat. Na vybér mate az 33 sloupcti s riznymi informacemi!
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Obr.9 Prostredni ¢ast SCVMM konzole
Prava strana obsahuje vypis jednotlivych akénich polozek. Opét plati model — jak

Z pohledu konkrétni vybrané polozky (hostitel, virtudlni stroj), tak i z globalniho pohledu
(Hyper-V).
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Obr.10 Prava c¢ast SCVMM konzole

SCVMM konzole oproti Hyper-V Manageru pifinasi jednotlivé sekce a novinky, které

ulehcuji konfiguraci a nastaveni virtudlnich stroju.

Hosts

Tato sekce sdruzuje automaticky vsechny fyzické hostitele. Novinkou je moznost roztadit
jednotlivé hostitele do skupin, co se muze velice hodit v piipadé nasazeni Self-Service Portalu.
Diky tdajum shromazdénym v databazi muzeme vidét piehled vasi infrastruktury — jak jsou na
tom virtudlni stroje se zdravim, jaka je vytiZenost knihovny, a to v§e v piehlednych grafech.

Neékteré z dalSich moznosti:

e rezervace hardwarovych zdrojii pro hostitele v ptipad€ plného vytiZeni virtualnimi
stroji,
e sprava virtualnich siti na konkrétnim hostiteli,

o sprava ulozist, kam se virtualni stroje ukladaji.
Virtual Machines

V této sekei je seznam vSech virtualnich strojii z pohledu konkrétniho hostitele. Po vybrani
virtualniho stroje vidite jeho stav a posledni operace s nim provadéné (migrace, editace HW

profily, ...). Editovat lze:

o vlastnik — dilezité v piipadé pouzivani Self-Service Portal,
e popis — libovolny text,
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e typ operacniho systému,
e hardwarovy profil,
e snimky,

o akce v piipadé nenadalého vypnuti.

Library

Knihovna slouzici jako ulozisté ISO obrazi, virtudlnich diskd, at’ uz ,,fyzickych®, ¢i jen
Sablon, Sablon virtudlnich stroja, skriptti a mnohého dalsiho. Velmi dilezita soucast, na kterou

je navazano velké mnozstvi funkei a akei v SCVMM.

Jobs

Ptehled vSech akci a operaci, které v rdmci virtualniho prosttedi byly provedeny.

Administration

Soubor s nastavenim SCVMM jako takového:

e pripojeni k databazi,

e nastaveni knihovny,

e nastaveni umistovani virtudlnich stroju,
o nastaveni PRO,

e vzdélend sprava,

e kooperace s SCOM,

o definice roli a skupin k delegaci opravnéni.

Vyhody a diivody, nasazeni SCVMM:

e P2V a V2V — pomoci tohoto nastroje je mozno konvertovat fyzicky server na virtualni
Hyper-V, ¢i konvertovat virtualni stroje z platformy VMware na Hyper-V

e Sprava nejen Hyper-V platformy, ale plna podpora VMware platformy. Neni nutno
udrzovat dva produkty pro spravu heterogenniho prostiedi. Sta¢i pouze SCVMM.
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e Spoluprace s SCOM - velice zajimava moznost, ktera zajisti nejen profesionalni
spravu, ale i dohled. Kooperace téchto produkti miize pfedchazet naptiklad padim
virtualnich servert ¢i fyzickych hostitelti v ptipadé nadmérného vytizeni. Diky
dohledu SCOM vysle signal SCVMM, ten migruje virtualni server na nevytizeného
hostitele a vSechny sluzby jsou poskytovany bez negativni reakce uzivateli ¢i
zéakaznikd.

e PRO (Performance Resource Optimization) tipy — jedna se o souhrn tipt, jak
zoptimalizovat virtualni infrastrukturu. Tipy jsou vydavany na zakladé kooperace
s SCOM a tikaji naptiklad, kde jsou uzka hrdla nastaveni ¢i mohou vzniknout
problémy.

« Sablony virtualnich stroji a diskii — vytvafeni a instalace novych servert nikdy
nebylo jednodussi. Pomoci Sablon si miizete vytvofit naptiklad slaby server, stfedné
silny server a silny server. Souc¢asti takové Sablony je hardwarovy profil, cesta
k instalaénimu médiu, produktovy kli¢ a ostatni informace, které byste jinak museli
zadavat ru¢ng. Sablony jdou do knihovny ukladat i zp&tné na zékladé jiz vytvotenych
virtudlnich stroja.

e PowerShell - SCVMM pf#inasi spravu pomoci PowerShellu. Znamena to, ze
jednotlivé provadéné operace miizete skriptovat a zna¢né tim ulehcit
automatizovanym procesim.

o Self-Service Portal — umoziuje delegovat opravnéni vici jednotlivym virtualnim
serverim. Pokud tedy chcete, aby vas kolega mohl pouze dé¢lat snimky a startovat
virtualni stroje, neni nic jednodussiho neZ pouzit tento néstroj.O spraveé a dohledu
virtudlniho prostfedi by se dala napsat kniha. V rdmci prostoru vénovaného tomuto
¢lanku jsme si alespoil naznacili, jaké nastroje se ke sprave virtualniho prostiedi daji
pouzit a jaky je zhruba rozdil mezi Hyper-V Managerem a nastrojem System Center

Virtual Machine Manager.(12)

4.3 Virtualizace aplikaci

Nejnovéjsi formou vyuziti virtualizace v praxi je virtualizovat konkrétni aplikace. V praxi
to znamena poskytnuti prostiedi pro spousténi jednotlivych aplikaci oddélené od hlavniho

operacniho systému (OS). Diky této nevazanosti za sebou virtualizované aplikace nemtzou
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zpusobit ptipadnou nekompatibilitu s OS. Dal§im zajimavym pfinosem pro firemni potieby je
to, ze zajistuji kompatibilitu starSich aplikaci na novych OS ¢i usnadnéni instalaci vybrané
aplikace na rizné dalsi zvolené platformy. Tym se automaticky zvySuje troveil bezpecnosti

soukromych firemnich dat.

Prvnim piikladem virtualizace aplikaci je jeden z nejpopularnéj$ich programovacich
jazykl — Java. Programy psané v Javé se typicky nekompiluji do nativniho kodu, ale do tzv.
byte kédu. Ke svému béhu potom potfebuji nainstalované runtime prostfedi (Java Virtual
Machine — JVM), které byte kod az pti béhu programu pieklada do nativnich instrukci. Diky
tomu je mozné ve vétsiné piipadl spustit program v Javé na kterékoli platformé, kterd Javu
podporuje (existuje pro ni JVM). Takovy program je potom na platformé nezavisly a
ptenositelny bez nutnosti rekompilace. To je jeden z atributli virtualizace aplikaci. Ov§em pro
realnou virtualizaci aplikaci potfebujeme technologii, kterd néco podobného umozni pro co

nepomuze, tedy pokud se nerozhodneme napsat si v ni vlastni virtualiza¢ni platformu.

Druhym piikladem jsou produkty vytvarejici kompatibilni vrstvu pro béh aplikaci jiného
typu OS (napt. Windows aplikace na Linuxovém OS) a rizné emulatory (napf. mobilnich
platforem na PC). Toho se dosahuje za cenu nejriznéjSich omezeni a nutnosti tuningu pro
konkrétni aplikace. Tato omezeni ovSem brani nasazeni platformy pro $ir$i spektrum aplikaci.
Dnesni technologie na virtualizaci aplikaci proto nemaji ambice pienosu aplikaci na jiny typ
OS. Od myslenky provozovat aplikace na riznych platforméch koncovych zafizenich se

neupustilo. Pravé naopak, je to jeden z kli¢ovych cila.

Co se tyce virtualizace aplikaci, prakticky vSechny produkty se dnes zaméfuji na
nejpouzivanéjsi desktopovy OS — MS Windows. V situaci, kdy se jeho aktualni podil na trhu
pohybuje kolem 85 %, je to asi pochopitelné. Existuji samoziejmé 1 produkty virtualizujici
aplikace na platformé Linux, napf. CDE. Nez se dostaneme ke konkrétnim technologiim,

ujasnéme si, co vSechno nam tato virtualizace mize ptinést a jaké situace fesit:
* Provozovani starSich aplikaci na novych verzich OS, kde aplikace jiZ nativné
nebézi.
* Moznost instalovat a paralelné spoustét rizné verze dané aplikace na jednom
OS.
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= Uzavfeni aplikace do kontejneru, ktery ji vytvorti vlastni prostedi pro béh. To
muze byt ¢astecné, nebo i zcela oddéleno od prostiedi OS.

» Vytvoreni balicku, ktery umozni rizné zplisoby doruc¢ovani aplikace. Miize se
jednat o streaming po siti, doruceni do klientské aplikace bézici na jiném stroji,
a dokonce jiné platformé, doru¢eni do HTML 5 web browseru aj.

» Jednoduché vyresetovani konkrétni aplikace do stavu tésné po instalaci.

= Moznost provozovat aplikace bez jejich instalace. K registraci komponent ¢i
asociaci ptipon dojde pii prvnim spusténi a z pohledu OS se aplikace jevi jako
nainstalovana.

Princip virtualizace aplikaci je jednoduchy. Aplikace se spousti nad virtualiza¢ni vrstvou,
jakymsi aplikaénim hypervisorem, ktery =zajiStuje potfebnou funkcionalitu. Aby byla
technologie redlné pouzitelnd, nesmi samoziejmé vyzadovat jakykoli zasah do vlastni aplikace.
Dal$im zifejmym pozadavkem je schopnost zvirtualizovat idealn¢ vSechny aplikace bez ohledu
na jazyk, ve kterém jsou napsany, funkcionalitu a komplexnost apod. To v praxi narazi na
problém napft. u aplikaci, které jsou uzce integrovany s jadrem OS. Nicmén¢ jde jen o velmi
malou skupinu aplikaci. Z toho vyplyva, ze virtualiza¢ni vrstva musi byt pro aplikaci naprosto
transparentni. Na urovni OS se virtualizacni vrstva integruje s prostiedim, které OS dava
k dispozici pro béh aplikaci (runtime environment), piipadné nahrazuje jeho ¢ast. Tak napf.

muze zapisy do urCitych ¢asti filesystému presmérovat jinam apod.

Konkrétni implementace se u jednotlivych platforem velmi lii a stejné se 1isi i vlastnosti a
moznosti, které tyto platformy nabizeji. Nékterd feSeni vyZaduji instalaci virtualizaéni vrstvy
pifedem na koncova zatizeni ve form¢ agenta ¢i klienta. Jina feSeni vytvareji balicky, jejichz
soucasti je kromé& samotné aplikace i virtualiza¢ni vrstva. Virtualiza¢ni vrstva se pak zavadi
V ramci Zpusténi balicku a na stran€ OS neni potifeba provadét Zadné instalace ani Gpravy. Déle
jsou platformy, které se prezentuji jako virtualizace aplikaci, ale fesi spiSe jen dorucovani
aplikaci na koncové zafizeni. Zadnou virtualizaéni vrstvu vlastné nemaji, ¢emuz odpovida
velice omezend funkcionalita. Je potom na kazdém, aby si ujasnil, jaké vlastnosti pottebuje, a
podle toho vybral optimalni platformu. Nektefi poskytovatelé produktl pro virtualizaci maji
dokonce vice produktd spadajicich alespon ¢astecné do portfolia virtualizace aplikaci.
Ptikladem je tteba VMware, ktery nabizi hned tfi produkty (ThinApp, App Vols a Mirage)
postavené na odliSnych principech a schopné se navzajem dopliovat. Je jasné, Ze orientovat se
V této problematice a mnozstvi riiznorodych produktl vyZzaduje nejen jejich detailni znalost, ale

také zkuSenosti z praxe. (13)
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4.3.1 Microsoft App-V

Jedna se o platformu, kterou nabizi ptimo dodavatel OS. Ma hned nékolik scénaiti nasazeni
a zpisobli dorucovani virtualizovanych aplikaci — instalace a streaming. Vyhodou je flexibilita,
rozsahlé konfigura¢ni moznosti, vynikajici integrace s OS a s produkty pro spravu, jako je
System Center Configurations Manager. Dale také moznost pouzit pro doruc¢ovani aplikaci bud’
komponenty Windows Serveru, které zékaznik jiz pouziva (File Server, IIS Server), nebo
jakékoli feseni distribuce SW balickd, a to i téetich stran. Velice dobie je zde feSena zavislost
balicki, a to jak vzajemné, tak na instalovaném SW, opé€t s propojenim na centralni spravu. Na
strané koncového zafizeni je potfeba pfedem nainstalovany klient. Mezi nevyhody patii
omezené moznosti izolovat aplikaci od OS a ostatnich aplikaci a naptf. po dobu migrace
paralelné provozovat danou aplikaci v riznych verzich. Také nutnost instalace klienta mize byt

povazovana za urcitou nevyhodu. (13)

4.3.2 VMware ThinApp

Jedna se o feSeni od leadera na poli x86 virtualizace. Umoziiuje nasazeni nékolika moznosti
aplikace a nabizi dv¢ varianty doruceni — instalaci a streaming. Samoziejmosti je integrace se
souvisejicimi produkty ze skupiny End User Computing, pfedevsim s Horizon View, Mirage,
Workspace, App Vols aj. Hlavni piednosti tohoto feSeni je moznost dokonalé izolace
virtualizované aplikace od OS a ostatnich aplikaci a moznost tuto izolaci detailné konfigurovat.
Dalsi vyhodou je, Ze se jednd o bezagentni feSeni, které pro vlastni provoz nepotfebuje ani
z4ddnou zvlastni infrastrukturu. Virtualizované aplikace funguji na jakémkoli podporovaném
OS bez nutnosti cokoli instalovat ¢i konfigurovat. Nevyhodou tohoto feSeni je neexistence
centralni spravy. Tu lze zajistit az integraci s dal§imi produkty VMware, napi. vyse
zminovanymi, nebo s produkty tfetich stran. Dal§i nevyhodou je moZnost konfigurace
aplikac¢nich zavislosti pouze mezi ThinApp balicky navzdjem. Zde by hodné pomohla moznost

integrace napf. s Microsoft System Center Configurations Managerem, ktera ale chybi. (13)
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4.3.3 Citrix XenApp/XenDesktop

Citrix, zndmy svou uzkou spolupraci s Microsoftem, ozndmil, Ze od verze XenDesktop 7
bude defaultni technologii pro dorucovani aplikaci Microsoft App-V 5. Integrace zatim
nepodporuje vSechny moznosti App-V 5, ale da se piedpokladat, Ze do budoucna budou feSeni
postavend na platformé XenApp/XenDesktop funkéné stejna, jako vySe popsany App-V.

S diive pouzivanym Citrix Application Streamingem se do budoucna uz nepocita.

Existuje samoziejmé vice produktl fesicich virtualizaci, ale jedna se u nich o mensi feSeni
s omezenou funkcionalitou. Casto ani nenabizeji vlastni virtualizani vrstvu, ale stavéji na
existujici technologii, kterou rozsifuji. Pfikladem je tieba Parallels Remote Application Server.
Jiné produkty jsou zase zaméieny vyloZené jednoucelové, napt. poskytuji bezpecny ptistup
k aplikacim (Oracle Secure Global Desktop) nebo fteSi uzavieni aplikaci do sandboxu
(Sandboxie). Zajimavy je relativné novy produkt Cameyo. Podobné jako VMware ThinApp
fesi beh virtualizované aplikace bez nutnosti instalace klienta na cilovy systém a nepotiebuje
ani zaddnou zvlastni infrastrukturu. Navic se zaméfuje na béh téchto aplikaci v cloudovém

prostredi a ptistup k nim pfes HTMLS, coz jsou pomérné zddané vlastnosti.

4.3.4 Srovnani platforem Hyper-V a VMware

V ramci serverové virtualizace jsou nejrozsifenéj$imi platformami hyper v od firmy
Microsoft a VMware. Pro firmy, které chtéji vyuzit pro svou IT infrastrukturu privatni virtualni
prostiedi, s ptfipadnym pfechodem na cloud sluzby, muze byt obtizné vybrat si spravny produkt.

V porovnéni produktti je bran diiraz na hlavni pozadavky kladeny na virtualizaci.

Po konzultaci s odborniky sIT praxi byly shromazdény informace o nasazenich
virtualiza¢nich systému, jejich vyhody a nevyhody. Byla vykonéna vicekriteridlni analyza na

zaklade poznatkl a nasledné doporuceni systému vhodného pro firemni privatni virtualizaci.
Hlavni vyhody produktu Hyper-V

e Rychlé tvorby a nasazeni virtudlnich stroji
o Udrzba nevyzaduje vypnuti hlavniho hostitele
e Snadné zalohy

e Komplexni zabezpeceni prosttednictvim sluzby Windows Active Directory
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e Nizsi potizovaci zéklady

Nevyhody produktu Hyper-V

e Podpora jenom specifickych operacnich systému, které mohou byt nainstalovany na
virtudlni stroj

e Vyzaduje Windows OS aktualizace

e Neuspokojiva nebo chybé&jici podpora pro sluzby RemoteFX a Sablony sluzeb v

nastroji System Center Virtual Machine Manager 2012 R2

Hyper-V je navrZen, aby nabizel virtualizaci pro organizace s datovym centrem nebo
hybridnim cloudem. Je vhodny pro firmy, které chtéji vytvofit privatni nebo 1 vefejni cloud,
Skélovat sluzby nebo virtualizovat pracovni zatéZ. Hyper-V je integrovan do OS Windows
server nebo muize byt naistalovan i jako samostatny server znamy jako Hyper-V server. Nabizi
sjednocenou sadu integrovanych nastroji pro spravu bez ohledu na to, zda organizace usiluji o
migraci na fyzické servery, soukromy cloud, vefejny cloud nebo "hybridni" smés téchto tii
moznosti. Samotné uzivatelské prostiedi Hyper-V je zalozeno na designe OS Microsoft
Windows. Proto je rovnéz ideélni volbou pro administratory virtualizace, ktefi jiz maji znalosti

a pozadi s produkty spole¢nosti Microsoft, ale nemaji zkuSenosti se samotnou virtualizaci.

Vyhody VMware spocivaji zejména v

¢ Intuitivhim pouZivanim

e Kvalitni podpore suportu produktu

e Optimalni poZadavky pro velké podniky
e Sirok4 podpora OS

e Priistup ke schopnosti fizeni

e Prihledné sdileni

e Vice hostitelskych uzivatell na jednom stroji

Nevyhody VMware se projevuji zejména v slozitém designu platformy, ktera je sice

intuitivni, ale i nepfehledna.

46



e Free a trial verze ma omezené funkce, které jsou nedostatecné na pozadavky
kladené na firemni virtualizaci
e Slozit¢jsi pro administratory, ktery nemaji z virtualizaci na VMware zadné

zkuSenosti

VMware vSphere je popularni volbou hypervisoru pro organizace, které chtéji dosdhnout
urcitého stupné virtualizace. Od verze 6.0 je vSphere vysoce konfigurovatelna, coz z néj ¢ini

atraktivni volbu pro spolecnosti, které chtéji nasadit pIné virtualni prostiedi, nebo popiipadé

Hyper-V.

Pro nasledné porovnani a vicekriteridlni analyzu byly zvoleny néasledovné vlastnosti

nevyhnutné pro firemni virtualizaci

e Cena

e Skélovatelnost

o Ul

e Podpora OS

e Vykon

e Storage a Networking

e Aktualizace — nasazeni a podpora
e Podpora zloznich zdroji

e Monitoring

e (Celkovéa uspora

Hyper-V je soucasti OS Microsoft Windows Server cena standart verze je 19 690 czk (cena

se vaze na pocet jader CPU) az po 79 299czk — Windows Server Datacenter.

VMware ma free a trial verzi, kterou poskytuje zdarma. Ti jsou ale nedostate¢né pro potieby
virtualizace ve firemnim prostiedi. VMware essential, ktery je nevhodné&j$i pro serverovou
virtualizaci za¢ina od 9 236 czk pro 3 uzivatelé v zakladni verzi. VMware vSphere 6 Essential

Plus Kit, kompletni balik stoji 96 179 czk. VSechny ceny jsou uvedeny bez dph.
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Skalovatelnost Hyper-V mirné prekra¢uje VMware. Podrobny potencial je zrhnuty

V nasledovné tabulce 1.

T
str)(/JFj)e Prostfedky Hyper-V | VMware vSphere
Host Logické CPU 320 320
Host Fyzicka RAM 4 4
Host Virtual CPU na uzivatela | 2,048 4,096
Virtual |Virtual CPU na VS 64 64
Virtual | Virtudlni pamét' na VS | 1TB 1TB
Aktivni VS na jednoho
Virtual | hostitele 1024 512
Cluster | Maximum noda 64 32
Cluster | Maximum VS 8 000 4 000

Tab.1 srovnani vykonu Hyper-V a VMware
VMware ma vyhodu vétsiho poctu virtudlnich CPU na jednoho uzivatele. Hyper-V ma
oproti tomu vyhodu v lep$im zdlohovéni a vetsi podpore Clustert. Dalsi vyhodou je i1 pocet

aktivnich uzivatelll na jednom hostiteli, kde je jejich pocet dvojnasob nezli u VMware vSphere.

Uzivatelské rozhrani Hyper-V je zalozeno na principu OS Windows. Jeho vyhody spoc¢ivaji

zejména v:

e Vrstva hypervisoru nebo VMM jadra nevyzaduji pro kazdé zatizeni specifické
ovladace

e Je minimalizovan povrch, na ktery jde proniknout hrubou silou, protoze hladina
Hypervisoru neobsahuje API

e Ovladace nemuseji byt ,,Hypervisor-aware*

e Ovladace mohou byt instalovany v operacnim systému, ktery je spustény v fidici
vrstve

e Vrstva hypervisoru vyzaduje mensi ndklady pro udrzbu ovladaci zatizeni

e Vfidici vrstv€ 1ze instalovat libovolné role serveru

e Vyzaduje mén¢ Casu na inicializaci nezli VMware

Nevyhody Hyper-V:
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e Ridici vrstva vyzaduje mit naistalovany operaéni systém, aby mohlo hypervisor
pracovat

e Pokud dojde k selhani tidici vrstvy OS, dojde k selhani vSech VS

e ZabezpeCeni zavisi na pouziti bezpecnostnich aktualizaci od spole¢nosti Microsoft,
které vyzaduji, aby byly vSechny VMS pievedeny do rezimu offline nebo piesunuty do

jiného uzlu, aby se ptfedeslo vypnuti VS.

Hlavni vyhoda VMware spoc¢iva na nezavislosti na operacnim systému. K bezpecnému

pouzivani tak nepotiebuje velké mnozstvi zaplat.
Na druhou stranu nevyhodou VMware jsou:

¢ Funguje jenom na podporovaném hardwaru
e Potiebuje vice ¢asu na inicializaci
e Nastava tu riziko poskozeni kddu hypervizoru, ktery miize zplsobit

zpomaleni, ale 1 poSkozeny VS
Hyper-V, kromé¢ nativniho Windows, podporuje nasledovné OS:

e CentOS
e Red Hat Enterprise Linux
e Debian

e Oracle Linux

e SUSE
e Ubuntu
e FreeBSD

Podpora OS VM-ware mimo jiné zahrnuje nasledujici OS:

e Oracle Unbreakable Enterprise Kernel Release 3 Quarterly Update 3
e Asianux 4 SP4

e Solaris 11.2

e Ubuntu 12.04.5

e Ubuntu 14.04.1
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e Oracle Linux 7
e FreeBSD 9.3
e Mac OS X 10.10

Vykon

Akademicky vyzkum byl proveden s cilem vyhodnotit vykonnost Hyper-V, VMware a

dalSich feSeni v kontrolovaném laboratornim prostiedi pomoci metod hodnoceni a testovani

fizenych védeckou metodou. Podle autord vysledného dokumentu byly provadény experimenty

s vyuzitim raznych scénaiti na kazdém virtualizaCnim pfistupu podporovanych nejnovéjSimi

verzemi zminénych hypervisorti. Namétené vysledky ukazaly, ze Hyper-V jemné pfevySuje

vykonnost VMware.

Podpora storage a networkingu jsou zahrnuta tabulkach 2 a 3.

Typ Storage Hyper-V VMware
podpora iSCSI/FC Ano Ano
Podpora Network File System Ano(SMB 3.0) Ano(NFS)
Virtualni Fiber Channel Ano Ano
Multipathing tfeti strany Ano Ano
Podpora 4KB HDD Ano Ne
Storage Virtualizace Ano(Spaces) Ano(vSAN)
Storage Tiering Ano Ano
Tab2. Srovnani Storage podpory Hyper-V, VMware

Typ Networkingu Hyper-V VMware

Dynamicky VMQ Ano NetQueue

IPsec Task Offload Ano Ne

SR-IOV pfi Zivi migraci | Ano Ne

VRSS Ano Ano(VMXnet3)

Tab3. Srovnani Networkingu Hyper-V, VMware
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U virtualnich storage ma Hyper-V vyhodu v nativni podpofe 4KB HDD. Mensi vyhodu
ziskdva u networkingu, kde ma sluzbu IPsec Task Offload(podpora sitovych adaptérii
vybavenych HW, ktery sniZuje zatiZeny procesoru provadénim vypocetni intenzivni prace) a

podporou zivé migraci HDD. (14)

Aktualizovat systém u Hyper-V je relativné snadné. Jedna se o aktualizace klasického
Windows Serveru, aktualizuje se pfes Windows Update. Pti aktualizaci jednotlivych firmwart,

je vétsina aktualiza¢nich balickt spustitelna piimo z Windows.

VMware mé pro svij produkt dostatek aktualizaci a dobrou podporu, ale nemé dobie
vyfeSenu instalaci upgradi. Existuje i skupina lidi, ktery jsou ndzoru, ze VMware se
aktualizovat nedd. Musi se pouzit bootovaci update ISO, nebo pies remote management (ILO,
iDrac). Pro fadu Enterprise vyrobce ponouka upgrade balicky, které automaticky obsahuji

upgrade firmward.

Propojeni z UPS (zalozni zdroje)

Hyper-V ma nativni podporu propojeni UPS. VMware pottebuje plugin od vyrobctt UPS

(stazitelny zdarma) a mit nainstalovanou vCenter konzoli, vCenter server a licenci.

Monitoring pro Hyper-V a VMware je na dostate¢né urovni. Vyhodou ale muze byt u
Hyper-V jiz nastaveny systém monitoringu pro Windows, ktery nemé problém piidani 1
monitoringu od Hyper-V a vSechny idaje se nachazi na jednom misté. VMware ma svtj vlastni

monitorovaci systém.

Hyper-V je schopen mit nainstalovany zélohovaci SW pfimo na hypervizoru. U VMware je
potfeba mit dalsi (fyzicky nebo virtudlni) server a licenci pro VMware, aby bylo mozno

zélohovat virtualni servery zvenku.

Pro malé clustery jiz nové u Hyper-V neni zapotiebi mit dedikovanou Active Directory (tzn.

dalsi server), protoze od Windows Server 2016 lze nové délat ,,workgroup clusters* (4 nodovy
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cluster = 4 servery). Pro vytvoieni VMware clusteru je nutné¢ mit vCenter server (4 nodovy

cluster = 4+1). (15)

Na vicekriteridlni analyzu variant byla pouzita bodovaci metoda vybéru nejvhodnéjsi
platformy pro serverovou firemni virtualizaci, ktera je urena primarn¢ pro tvorbu soukromeého
cloudu, Setieny na HW apod. Hodnoty byli obodovany $kalou 1-5, max, metoda. Hodnoty a
kritéria byli analyzovany a vybrany tak, aby co nejlépe spliovali podminky nového
virtualizacniho prostiedi ve firmach. Kritéria byly vybrany by nejlépe spliiovali podminky pro
vyuzivani v IT infrastruktufe podniku. Dulezitost kritérii byla konfrontovana z IT odborniky

Z praxi.

e (Cena: Jedna se o cenu za jednotlivé licence, které uzivatel zaplati. VMware poskytuje
svou platformu zdarma, ale m4 omezenou funkcionalitu, kterd je pro vyuzivani ve
firemnim prostfedi nedostate¢na. Hyper-V je soucasti baliku OS Windows server 2016,
ale je moznost ho dokoupit jako samostatnou licenci, kdyz uzivatel nema zajem OS
Windows vyuZzivat.

o Skalovatelnost: Schopnost systému pracovat s nahlymi zménami potfeby uzivateldi a
zvySovat parametry systému v pfipade, ze takova situace nastane.

e Ul: Uzivatelské rozhrani, bere se v dotaz intuitivnost prace s hypervisorem a zejména
nutnost instalace ovladact hypervisoru. Déle se tu zohlediiuje 1 poZzadavek monitoring
systému, ktery souvisi pfimo souvisi z Ul.

e Podpora OS: Operacni systémy, které mohou mit hypervisory nainstalované.

e Vykon: Celkovy vykon hypervisorti, vytazeni CPU fyzického serveru a odezva
virtualniho serveru.

e Storage/Networking: Podpora zapojeni storage serveru, podpora HDD a sitového
rozhrani

e Aktualizace: Frekvence aktualizaci, kterou vyrobci software vydavaji a zptsob aplikace

aktualizace.
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Tab.4 vicekriterialni analyza variant

Nejvétsi vyznam ma atribut vykon, nasledovan skalovatelnosti a praci se sitémi a
diskovym ulozistém. Dale je dban diraz na cenu licence, a aktualizace systému — udrzbu od
vyrobce rychlost reagovat na piipadné zmény v bezpe¢nosti politice a celkovou instalaci
aktualizaci systému. Nejrozsitengjsi OS systémy jsou podporovany obéma platformami, proto
je atribut na niz§i urovni nez vykon a Skalovatelnost. Do analyzy je zahrnut i uzivatelsky

design, celkové ovladani, nastaveny a moznost instalace samostatnych ovladaci.

Do vicekriterialni analyzy nebyla zahrnuta podpora propojeni z UPS zdroji. Je to z divodu
garance neustale provozu poskytovatelti datovych center, a moznost vyuziti vlastnich
generatort. I kdyz je tak vyuzit UPS zdroje doporu¢ena moznost, neni tak jedinou moznosti
zabezpeceni proti vypadku hostitelského serveru. Vysledky analyzy jsou sumarizovany v 5.

kapitole.

4.3.5 Navrh a vyuziti cloud architektury

Pokud organizace potiebuje pfesunout tilohy a data do cloudu, jejich mistni datacentra ¢asto
pokracuji mit dilezitou roli. Termin hybridni cloud odkazuje na kombinaci vefejného cloudu a
mistnich datovych center. Je to nejvyhodnéjsi zpiisob pro firmy, které planuji kompletni

ptechod do cloudu, nebo rozsifeni vlastni infrastruktury.
Dutivody nasazeni hybridniho cloudu

o Jako strategie pfechodu béhem dlouhodob¢jsi migrace do plné€ nativniho cloudového

feSeni

53



o Kdyz piedpisy nebo zasady nepovoluji piesunuti illoh nebo konkrétnich dat do cloudu.

o Pfi havarii pro obnoveni a odolnost proti chybam, nastavenim replikace dat a sluzeb
mezi mistnimi a cloudovymi prosttedimi.

e Pro sniZeni latenci mezi mistnim datovym centrem a vzdalenym umistnénim hostitele

cloudu

Nevyhody

e Vytvateni konzistentniho prostiedi z hlediska zabezpeceni, spravu a vyvoj a vylouceni
duplicitni prace.

o Potieba vytvotit spolehlivou a nizkou latenci a zabezpecit propojeni mezi mistnim a
cloudovym prostedim.

o Potfeba zdlohovat a replikovat data a provést upravu aplikaci a néstroji pro spravne
pouziti dat v ramci cloudového prostredi

e Provést Sifrovani a zabezpeceni dat v cloudu a zabezpecit oboustranny piistup

V mistnim wloZisti je vhodné ponechat databaze a interni soubory. Jsou to data, které
ptredpisy nepovoluji ptesunout do cloudu kvili otdzkdm suverenity a ochrany osobnich tidaja.
Béhem migraci se odporou¢i ponechat v mistnich sloZzkach i aplikace u kterych neni

spolehlivé urceno jejich bezpecny piesun na cloud.
Pro ulozeni dat do cloudu je dobré dbat do ivahy 1 nasledovné faktory

e Naklady na ulozisté v cloudu nemusi byt nezbytné nizs$i nez naklady na Gdrzbu
vlastnich servert ve vlastnim, nebo v pronajatym datacentrem

o Elastické Skalovani. Je relativn€ obtizné odhadnout nartist dat a potiebnou kapacitu ve
vlastnim prostfedi. U pronajatého cloudu proto existuje moznost vyuZiti prakticky
neomezeného zvySovani mista, samoziejme za piiplatek. Proto je potieba zvazit
ptipadnou expanzi. Tento faktor je ale mén¢ relevantni pro aplikace, které se skladaji z
relativné statické velikosti datové sady.

e Zotaveni po havarii. Data uloZena v cloudu 1ze automaticky replikovat v ramci oblasti
hostitele, poskytuje automatické geografické sluzby. V hybridnich prostiedich je

moznost technologie pouzit k replikaci mezi mistnim a Cloudovym ulozistém. (16)
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4.3.6 Rozs$ireni dat uklada do cloudu

Existuje nékolik moznosti pro rozsitfeni mistniho ulozisté dat do cloudu. Jednou z moznosti
je, aby mistni a cloudové repliky. To mtize pomoci dosahnout vysoké trovné odolnosti proti
chybam, ale mtize vyzadovat provedeni zmén pro aplikace pro pfipojeni k ulozisti ptislusna

data v pripad¢ selhani.

Dalsi moznosti je pfesun casti dat do cloudového ulozisté a vysoce nacitdna data ostanou na
mistni siti. Tato metoda muze ve vysledku poskytnou cenové vyhodnéj§i moznost pro
dlouhodobé uloZeni dat, stejné jako vylepSovat dobu odezvy pro pfistup snizenim provozu sadu

dat.

Tteti moznosti je zachovani vSech dat mistné, ale pouzit cloud na hostovani aplikaci.
Aplikaci se spusti v cloudu a uzivatel se pripojte ho k mistni datastore prostfednictvim

zabezpeceného piipojeni. (16)

4.3.7 Ulozi’té dat serveru SQL Server

Pfi vyuziti mistniho SQL Serveru, cloud od firmy Microsoft nabizi moznost vyuzit sluzbu
Microsoft Azure Blob Storage pro zalohovani a obnoveni. Tato funkce ponouka neomezené

odlehlé ulozisté¢ a moznost sdilet stejnou zalohu dat mezi SQL Serverem bézicim na misté a

SQL Serverem bézicim ve virtudlnim pocitaci v Azure.

V ramci Azure SQL Database je relaéni databaze spravovana jako sluzba. Vzhledem
k tomu, Ze Azure SQL Database vyuziva stroje Microsoft SQL Server, aplikace muizou
pfistupovat k datim stejnym zpiisobem jako u béZnych technologii. Databdze SQL Azure
dokaze také kombinovat systém SQL Server i pro jiné ucely. Napiiklad SQL Server Stretch
Database funkce umoznuje aplikaci pohled na jednotlivé tabulky v databazi systému SQL
Server, a to i v ptipade ze nékteré nebo dokonce vsechny fadky této tabulky jsou uloZeny ve
sluzbé Azure SQL Database. Technologie automaticky presune data, kterd nejsou ptistupna

Vv definovaném prostiedi a ¢as do cloudu.

Sluzby a aplikaci bézici v databazi cloudu, umoznuji automatickou obousmeérnou

synchronizaci napfic¢ vice databdzemi. Usnadiiuje se tim aktudlnost dat. Toto feSeni ale neni
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vhodné vyuzivat pti havarii nebo migraci z mistniho SQL serveru do cloudu. Pro obnovu dat

po havarii je vhodné replikovat data napii¢ dvéma nebo vice instancemi SQL serveru. (17)
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5 Zhodnoceni vysledkii a doporuceni
5.1 Zhodnoceni analyzy

Jako nevyhodnéjsi virtualizacni prostiedi ve firmach byla, podle vysledkt analyzy, zvolena
platforma Hyper-V. Jeji hlavni vyhodou je skutecnost, Ze je soucasti balicku Windows Server
2016. Firma, ktera ma postavenou IT infrastrukturu na platformé Windows, si tak nemusi
priplacet za licenci na Hyper-V. Uzivatel¢, ktery preferuji Linux nebo jini OS si mohou zaplatit
za samostatnou licenci nebo sdhnout pro VMware ktery ma vetsi podporu OS a neji vdzan na
Windows. Co se vykonu a skélovatelnosti ty¢e, Hyper-V mé malou vyhodu v Skalovatelnosti,
ale vykonove¢ jsou platformy relativné srovnatelné. Hyper-V ma ptevahu v podpoie virtualniho
storage a propustnosti siti. Jednd se o nativni podporu 4K HDD a propustnost sité. Aktualizace
a udrZba programu je na srovnatelné urovni. U Hyper-V aktualizace nejsou vydavani ¢asto jako
u VMware, ale je relativné snadnéjsi je aplikovat. VMware ma firmware balicky dostupné
jenom pro Enterprise licenci produktu. Hlavnim faktorem tak zstava i individualni preference
systému, které jsou ve firmé nasazeny, a taky zvaZeny na plni pfechod do cloudu. U Cloudovych
sluzeb ma Hyper-V vyhodu v platformé Azure. M4 vlastni serverové ulozisté a lepsi podporu
SQL serverii. Hyper-V ma plnou podporu pfechodu na cloud, coz je vyhoda u dnes$niho trendu
vSechno virtualizovat a ukladat na cloud privatni nebo vyuzit vefejné sluzby dodavatelli. Proto
také byla vybrana platforma Hyper-V pro tvorbu privatniho virtudlniho prosttedi. Prace ukazuje
tvorbu virtualniho stroje, a dava obecna doporuceni po konzultaci s odborniky z praxe u
nejvyhodnéjsiho obecného nastaveni novo vytvofeného virtudlniho stroje. Nastaveni a

poZadavky se tykaji hardwaru 1 nastaveni nového virtudlniho stroje.

5.2 Tvorba virtualniho stroje Hyper-V

Virtudlni prostfedi bylo vytvotfeno Vv platformé Hyper-V.

Nastroj Sprdvce technologie Hyper-V. Z textové nabidky je zvolena Akce — Nova — Virtualni
pocitac.
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s prinodce nowym vitusinim poctacem |

Obr. 11 Spravce technologie Hyper-V

Otevie se Privodce novym virtudalnim pocitacem. Prvni moznosti nastaveni je nechat
veskeré hodnoty ve vychozim stavu, kliknout v levém sloupci na Shrnuti, a pak Dokon¢it. Tim
dojde k vytvofeni virtualniho stroje s defaultnim nastavenim. Pro vétSinu uZivateld jsou
doporucena nastaveny nedostate¢na, popiipadé nevyuzivaji kapacitu hostitelského serveru.
Doporuc¢enou moznosti je postupné konfigurovat kazdou polozku, aby vyhovovala potiebam
dané firmy. Instalace projde kazdou polozku a uzivatel ma tak moZznost nakonfigurovat si

virtudlni stroj dle své potieby.
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Nez zatete Tento privodce vam pomdze vytvorit virtudini poditac, Virtudini poditace |ze pougivat misto fyzickych
Zadatné unisting poditadl pro riané Géely. Pomod tohoto privodce miZete virtudini podital nakonfigurovat nyni a

tnazev a pozdéj miFete konfigurac zménit pomod Spravce technologie Hyper-V,
Zadat generaci =Y % 0 v %

K vytvoreni virtudiniho poditace poudijte jeden z nasledujicich postupd:
Piadit pamét’
ol e - ktery$ 2 A g

Konfigurace sité u;a%:e vy:roﬁtww!pod‘taé tery je nakonfigurovan pomod vychozich hodnot, kiknéte na
Phpojt virtushd pevny disk o Cheeted vytvoiit virtudind poditac s viastni konfigurad, kliknéte na tladitko Dalsi,

MoZnost instalace
Shrouti

[ ] Tuto stranku iz pfisté nezobrazovat

Obr. 12 Pruvodce virtualnim pocitacem

Na obrazovce Ndzev a umisténi se zadava nazev virtualniho stroje a nasledné pak i
umistnéni. Ve vychozim stavu uklada Hyper-V virtudlni stroje na systémovy disk. Virtualni
stroj s ¢istou instalaci Windows 7x64 zabere cca 15 GB. Pro jeho bezproblémovy firemni chod

je ale odporuceno rezervovat si velikost v HDD alespoi 20 GB.
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*I Zadat nazev a umisténi

Nez zadnete

Zadat ndzev a umisténd

Zadat generaci

PiFadit pamét’

Konfigurace sité

Phpojit virtudind pevny disk
MozZnost instalace

Shrnuti

2Zvolte nazev a umisténi pro tento virtudini podtac.

Nazev bude zobrazen ve Sprava technologie Hyper-V, Doporucujeme pouzit nazev, pomod néhoi
bude moZné tento virtudini po&tad snadno identifiovat, napfikdad ndzev hostovaného operaéniho
systému nebo provadéné dohy,

Nézev: I\'n’ndows 764 I

K ulozeni virtudiniho poditace miiZete vytvofit sloZku nebo miZete poudit existujici slozku. Jestlize
sloZku nevyberete, bude virtudini poditaZ uloZen do vychoz sloZky, jeZ je pro tento server
nakonfigurovana.

[ Ulozit virtudini poditaZ do jiného umisténi

C: ProgramData Microsoft\Windows \Hyper-¥)\

Obr. 13 Nazev a umistnéni

Nasleduje vybér generaci. Rozdily mezi prvni a druhou generaci jsou Siroké.

Generace 1 je urena pro vSechny operacni systémy Microsoft Windows az do verze
Windows 7.

Generace 2 pak pouze pro 64-bitové operacni systémy Windows 8/8.1 x64, Windows Server
2012/R2 x64 a nov¢;jsi.

Volba k vytvofeni virtualniho pocitace generace 1 nebo generace 2 by méla zaviset na
tom, ktery hostujici operacni systém se bude instalovat, a zptisob zavadéni, ktery bude
vyuzivan k nasazeni virtudlniho pocitace. Doporucuje se uz vytvaret virtualni pocitace
generace 2, ktery ma oproti generace 1 nové funkce jako naptiklad zabezpecené spusteni.

Pokud ale uzivatel planuje pfechod na cloud Azure, je vhodné zvolit Generaci 1. Generace 1

se v praxi vyuziva v piipadech:

Bootovaci VHD neni kompatibilni s UEFI

Planovan ptesun virtualniho stroje do cloudu

Generace 2 nepodporuje operacni systém, ktery se bude instalovat na virtualni pocitac

Generace 2 nepodporuje metodu bootovani
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Nezavisle od vybéru generace je volba vyuzivani HDD. Pokud je do budoucna planovéno
vyuzivat pevny disk vytvafeného virtualniho pocitace v clusteru, je vhodné zvolit moznost

ulozeni virtudlniho pocita¢e do nové slozky a zadat sdilené umisténi.

*/ Zadat generad

Nez zathete Zvolte generaci tohoto virtudinho podtace.
Zadat nazev a umisténi (® Generace 1

Zadat generad Tato generace virtudinich podtadt poskytuje virtudinimu poStad stejny virtudind hardware jako v
Priadit v pledchozich verzich technologie Hyper-V.,

Konfigurace sité () Generace 2
oot virtuding 2y Tato generace virtudinich politadl podporuje takové funkee, jako jsou zabezpedené spousténi
e pevey- duk nebo spousténi pomoci rozhrani SCSI G prostredi PXE pfi pouditl standardniho sitového adaptéru,
MozZnost instalace Podporovany jsou tyto hostované operadni systémy: Windows Server 2012, 64bitové verze
ol Windows 8 3 novéjsi,

/¥, Jakmie bude virtudini poitaZ vytvofen, nelze 52 jeho generad zménit.

Obr. 14 Vyber generace

Na karté Priradit pameét se podle uzivatelsky potieby pfifad’uje virtudlnimu stroji pamét’
RAM. Vychozi hodnota je nastavena na 512 MB kterad je pro dnesni potfebu nedostate¢na.
Odporouci se zadat dostate¢nou hodnotu pro béh aplikaci a opera¢niho systému soucasné.
Obecné pravidlo na ptirazeni RAM ravidla, tika, kazdé jadro ma mit min. 2 GB RAM,
doporuceno je pak mit 4 GB RAM na jadro. Doporuceno je pocitat z 1 GB rezervou na OS Na
této kart€ se nachazi rovnéz moznost Pouzit v tomto pocitaci dynamickou pamer. To znamena,
ze pamét’ RAM bude ptidélovana dynamicky, podle potfeby. Uzivatel tak bude efektivnéji

vyuzivat dostupnou pamét’ v ptipad¢, Ze asto spousti vice virtualnich strojii najednou.
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Nez zatnete Urcete velkost paméti, jeZ bude tomuto virtualnimu poGtad pridélena. Je mozné urdt velikost od 32
MB do 2642 MB, Cheete-l zvySit vykon, nastavte vEtsi neZ miniméaini doporufenou velkost pro dany
operadni systém,

[Pamét pfi spusteniz | 2044 M8

Zadat nazev a umisténd
Zadat generac

PiFadit pamét’

o= [ Pouiit v tomto virtudinim podtad dynamickou pamét’
Konfigurace sité

SO Z Pfi rozhodovand o velkosti paméti piifazené virtualnimu politad zvaite, jakym zpdsobem budete
ELPOO W RAE ey o dany virtudini poditac a jeho operadni systém pouzvat.

MoZnost instalace
Shrnuti

Obr. 15 Prirazeni pameti

U polozky Konfigurace sité, se zvoli typ ptipojeni (virtualni piepinac). Jedna se o externi
virtualni ptepinac, tedy takovy, ktery virtualnimu stroji umozni ptipojeni k internetu.

Doporuceni nastaveni sité¢ pro firemni provoz je nasledujici:

e pouzivat 64-bitové ovladace, které podporuji DMA vétsi nez 4GB

e pouzivat single port adaptéry (v praxi skoro nemozné kvili omezeni poctu
PCle)

e offload sitové karty a iSCSI HBA pouzZivat s rozmyslem — konzultovat pfedem
dopady s prodejcem (offload sitovky mohou brzy znamenat izké hrdlo, které
nelze snadno odstranit)

e pro ne-clusterovy stroj navrhovat 6-7 fyzickych sitovych karet

e pro clusterovy stroj navrhovat 8-9 fyzickych sitovych karet
1x dedikovany management fyzického stroje
2x iSCSI sit'ova karta (nevuZzivat tzv. teaming) vyuzivana vyhradn¢ “Parent”
instanci Hyper-V
2x i1SCSI sit'ova karta (Zadny teaming) dedikovana pro iSCSI konektivitu

pfimo z virtudlnich masin
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2x+ sitova karta (mozny a doporuceny teaming, VLAN atd.) pro aplikaéni
vyuziti serveru (. klasicky back-end, front-end)
1x dedikovana sitova karta pro Cluster Heartbeat
1x dedikovana sitova karta pro Cluster Live Migration (doporucuje se radé¢ji
10Gbps)

e k vySe uvedenému lze ptidat jest¢ dalsi sitovou kartu dedikovanou pro
zalohovani

e dodatecné ptidani sitové karty do Core edice je docela problém

e nesnazit se rozchodit Hyper-V na Marvell sitovych kartach, pouzivat vyhradné

Broadcom/Intel (18)

*I Konfigurace sité

Mez zatete Kazdy nowvy virtudini podita obsahuje sitovy adaptér. Sitovy adaptér lze nakonfigurovat tak, aby
poudival vir tudini pfepinaé, nebo mife zistat odpojen.

Zadat nizev a umistEni
Zadat generad Pipojeni: | Externi(internet) v
Pifadit pamé&t’

Konfigurace sité

Phipojit virtuding pevrry disk
Mainesti instalace

Shrnuti

Obr. 16 Konfigurace Sité

V dal§im kroku, s nazvem Pripojit virtudlni pevny disk, se muze vytvofit novy virtualni
pevny disk, pouzit jiz existujici virtualni pevny disk nebo nakonfigurovat parametry disku
pozdéji. Pokud se ponechd umisténi disku beze zmény, bude uloZen do slozky, kterd byla
piedtim vybrana jako vychozi pro cely virtudlni stroj. Virtudlni stroj miize mit virtualni pevné
disky na jiném oddilu nebo v jiné slozce, podle potieby. Soubor disku je dynamicky a jeho
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Doporuceni na HDD pro tvorbu virtualniho serveru

oddélit LUNy pro OS, LUNy pro ulozeni VHD s OS virtuali, LUNy pro data
aplikaci virtuala

pouzivat vhodny typ RAID

instalovat MPIO software vyrobce HW

Zvolit spravny typ disku reprezentovaného virtualu — maze to byt VHD, pass-
through disk nebo piimo pfipojeny disk, nejcastéji prosttednictvim iSCSL
VHD ma limit 2TB, ale vyhodu v podpoie Hyper-V VSS Writeru. Pass-
through muze byt vétsi nez 2TB, ale musi se fesit extra podpora VSS, slozité
nastaveni napf. v Hyper-V clusteru atd. Pfimé pfipojeni iSCSI mtZe byt vétsi
nez 2TB, ale musi se fesit VSS, tfeba pomoci EqualLogic ASM/ME
nainstalovaného do virtualu.

VHD — vzdy volit fixed size disky

pouzivat synteticky iSCSI tadic¢

pokud je aplikac¢nich dat méné, umistit je pfimo do VHD disku

a LUNech Hyper-V, které bude fizeno VMM, pocitat nejen s velikosti
vlastniho VHD, ale zapocitat jesté velikost paméti virtudlu a maximalni

velikost ISO obrazu, ktery mize byt k virtudlu namapovéan ve virtualnim DVD

(19)
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ﬁ/ PApojit virtusini pevny disk

Nez zatnete

Zadat ndzev a umisténi
Zadat generad

Pivadit pamét’
Konfigurace sité

Pipojit virtudini pevny disk

Virtudini poStac vyzaduje (oZiste, aby bylo moiné nainstalovat operadni systém, Mizete urGt doZiste
nyni nebo je nakonfigurovat pozdéji Gpravou viastnosti virtudiniho podtade,

(®) Vytvoiit virtusini pevny disk
Tuto moZnost poudijte pro vytvofeni dynamicky se 2vEtSuicho virtudiniho pevného disku VHDX.
Nazev:  Windows 7x64.vhdx
Unmisténi; |C:\Users\Public\Documents \Hyper-V\Virtual Hard Disks\
Velkost: || &0l GB (maximain: 6478) |

() Poudit existujici virtudini pevny disk
Tuto moZnost pouZijte pro piipojeni existujicho virtudindo pevného disku ve formétu VHD nebo
VHDX,

C:\Users \Public\Documents \Hyper -V\Virtual Hard Disks\

() Pipojit virtuini pevny disk pozdéji
Tuto moinost poudijte, chcetei nyni tento krok pfeskodit a pozdéj pfipojit existuga virtudini pevny
disk.

< Pledchoz Dasi > »\Dohonﬁt

Obr. 17 Virtualni disk

V Moznostech instalace se voli instalacni médium pifes DVD mechaniku, .ISO soubor,

virtualni VFD disk nebo nainstalovat operaéni systém ze sitového umisténi. Jedna se o systém,

ktery bude na virtudlnim stroji naistalovan po vytvofeni. Je vyhodné&jsi systém nainstalovat pii

vytvofeni virtudlniho stroje kviili prehledngjsi instalaci. Opera¢ni systém musi byt podporovan

platformou Hyper-V.
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ﬁ] MoZnosti instalace

Mei zadnete
Zadat ndrev a umisténi

Zadat generaci

P adit pamét’
Konfigurace sité

Piipajit virtusini pevny disk

Polkusd mate k dispozid instalafni média, midZete nyni nainstalovat operatni systém. Systém mizete
pfipadné nanstalovat | pozdéjl.

() Nainstalovat operafni systém pozdij

(®) Nainstalovat operafni systém ze spouftEcho disku CD/DVD-ROM
Média

() Fyzicka jednotka CD/OVD: D:
{®) Soubor bitové kopie 1S (so): |E+\Users\Michal\Desktop\cs_windows_7_| | Prochazet...

() Nainstalovat operalni systém ze spoudtid diskety

r disketa VFD (vid):

() Nanstalovat operaéni systém 2 instalafniho serveru v siti

Obr.18 Moznosti instalace

V celkovém shrnuti pak dostanete piehled o dosavadnim nastaveni. V tomto bodé¢ je

pozadovany virtualni stroj hotov. V celkovém pichledu se zobrazuji udaje o vytvotenim stroji.

ﬁf Dokonéeni privodce novym virtualnim po&itatem

Hei zadnete

Zadat ndzev a umistEn

Zadat generad

Pifadit pamét’

Konfigurace sté

Piipojit virtudlni pevny disk
Mainosti instalace

Shrnut

Usp&sné jste dokondil Privodce novim virtudinin poditadem. Vytvorite nasledufic virtudin poiitat
Popis:

Mdzey: Windows 7x64

Generace: Generace 1

Pamét: 2048 MB

Sit" Externi{Internet)

Pevriy disk: C:\UsersPublic\Documents{Hyper -V iVirtual Hard Disks\Windows 7x64.vhdx (VHDX
Operadni systém: Bude nainstalovan z C:\UsersWMichal'\Desktop'\cs_windows_7_ultimate_with_sp1_x

<

Cheete-d vytvofit virtudini poditat a ukondt privodce, kiknéte na taditko Dokondit.

Obr. 19 Dokonceni instalace
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Po dokonceni se nové vytvoreny virtualni stroj objevi v piehledu virtualnich pocitaca. (18)

Doporuceni pro vytvofeni virtualniho stroje:

o Upvnitf virtual nainstalovat vzdy nejnovéjsi Integration Services (nemusi to byt verze,
kterou nainstaluje VMM)

e Volit zalohovani, které¢ vyuziva VSS (typicky Microsoft DPM Server), kombinovat s
feSenim vyrobce HW, napt. EqualLogic Auto-Snapshot Manager / Microsoft Edition

o Pokud to HW umozni, preferovat HW snapshoty proti SW snapshotim. Vetsi rychlost
zalohy/obnovy. Nutnosti je samoziejmé dostate¢na diskova kapacita na poli.

o Dbétna to, Ze u Hyper-V, které je nutné prenést na jiny HW, je nejprve potieba provést
export virtudlniho stroje

e U kritickych aplikaci replikovat snapshoty do backup lokace (pro ucely Disaster
recovery)

o U nejkriti¢tgjSich aplikaci pocitat s geografickym clusterem

e Na virtudlnim AD ¢aste¢né zakdzat synchronizaci ¢asu s hostitelem

o Nikdy neexportovat virtualni stroj, ktery je doménovym fadi¢em

eV Hyper-V serveru, na némz béZi virtualni AD, nepouzivat ATA/IDE disky, ale SCSI

e Ve virtudlnim AD nepouZzivat virtudlni IDE disk, misto toho pouZit virtualni SCSI disk

e Nepouzivat snapshot na AD, tj. pti vypinani Hyper-V se musi virtualni AD korektné
kompletn¢ vypnout (Shut down guest OS), tj. nikoliv Save state

e Ve virtudlnim AD nepouZivat diferencidlni disky

o Piipadny restore virtudlniho AD provadét vyhradné podporovanymi zalohovacimi
nastroji (tj. napt. neobnovit bezhlavé snapshot z pole), podporovanou cestou je spustit
Windows Server Backup ve virtudlnim OS (pak existuje samoziejme¢ moznost DPM
klienta nainstalovaného ve virtudlnim OS)

e Nepouzivat VHD soubor, jenZ pochdzi z jiz nainstalovaného doménového fadice, k
vytvofeni nového doménového fadi¢e — vyhneme se tim problému pfi rollbacku update
sequence number (USN)

e Spusténi sysprep na doménovém tadici neni podporovano (nikde, tj. ani na fyzickém

stroji) (19)
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6 Zavér

Cilem prace bylo objasnit a analyzovat serverovou virtualizaci ve firemnim prosttedi.
Teoretickd ¢ast diplomové prace se vénuje vyvoji serverové virtualizace a jejim hlavnim
vyhodam, které provadi uzivatelim. V ramci teoretické Casti diplomové prace je analyzovan
historicky vyvoj serverové virtualizace az po jeji dnesni stav a tiroven, ktera se podfizuje trendu:
virtualizovat vSechno co je mozné. Vznika to z hlavni vyhody virtualizace, ktera je Setieni
pen¢z a Casu které vznikaji z udrzby serverového hardwaru. V ramci teoretické ¢asti se
diplomova prace vénuje 1 ndastrojim serverové virtualizace, které ovlivituji Uroven
virtualiza¢niho prostiedi. Hlavni podil na trhu serverové virtualizace maji firmy Microsoft a
platforma Hyper-V. Hlavni konkurent je firma VMware a platforma stejného jména. Praveé
proto je v ramci praci dban zvlast’ diraz na dané virtualizaéni nastroje. JE to zejména kvuli
hlavnimu slovu v ur€ovani trendli ve virtualizace a taky postupnému piesouvani informacéni
architektury do cloudu, ktery se ukazuje jako budoucnost pro ulozist¢ dat i chod aplikaci.
V ramci teoretické casti prace jsou platformy teoreticky objasnéni. Prace se vénuje

historickému vyvoji a nartstu kvality sluZzeb potiebnym k vytvoteni virtualizacniho prostiedi.

7o~

Analyticka ¢ast prace je vénovanu zptisobim vytvoreny virtualizacniho prostiedi, které by
spliiovalo poZadavky, které jsou na virtualizaci kladeny. V ramci analytické ¢asti jsou zvrhnuty
moznosti virtualizace. Konkrétné virtualizace siti a sitového switche a virtualizace aplikaci,
které se postupné stavaji, spolecné s datovym uloZistém ter¢em pro pfesouvani na cloud nebo
privatni virtudlni prostiedi. V diplomové praci je rozebran prechod a pozadavky firmy na cloud,
ktery postupné za¢ina pievladat ve firemnim prostiedi, ¢i uz se jedna o hybridni formu cloudu,

nebo Uplny cloud.

Hlavni ¢ast analytické Casti je vénovana rozboru nastrojii pro virtualizaci, a to jiz viSe
zminovanich Hyper-V a VMware. Rozbor je zaloZen na analyze pozadavkd, které jsou vitalni
pro zacinajici firemni virtualizaci a umoznuji nasledny ptechod do privatniho cloudu. Na
zaklade prozkoumani a konzultovani s odborniky z praxe o dilleZitosti a celkového hodnoceni
Vv jednotlivych kritériich byla provedena vicekriteridlni analyza variant, ve které ma nastroj

Hyper-V maly naskok oproti VMware.

Cilem diplomové prace bylo definovat virtualizaci a jeji pfinos v IT infrastruktufe. Po
zhodnoceni vysledki byla zvolena a doporucena, pro vytvoteni virtualniho prostiedi, platforma

Hyper-V. Prace se vénuje vytvoreni virtualniho stroje pro firmy, které zacinaji z virtualizaci.
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Vytvoreni obsahuje doporucené nastaveni a pozadavky, které slouzi jak o napovéda pro
vytvofeni virtualniho stroje uréeného pro firemni prostfedi. Doporucené nastaveni byly zvoleny
autorem na zéklade vlastnich zkuSenosti a po konzultaci s odborniky z praxe. Virtualni stroj
vytvofen s doporucenimi nastavenim c¢asto nespliiuje pozadavky na virtualizaci. Platforma
Hyper-V je pro své uzivatelské prostiedi, leh¢i konfiguraci a v neposledni fade prechod na
cloud Azure lepsi nastroj pro uzivatelé, ktery zacinaji modernizovat a migrovat informacni
prostiedi na privatni virtudlni servery privatni cloud, nebo vyuziji cloudové sluzby Azure, nebo
jiného poskytovatele cloudovych sluzeb. Vypliva to zejména z hlavnich vyhod virtualiza¢niho
prostiedi, a to odstranéni zavislosti na klasickém hardwaru a pfinést dostupnost k datiim a

aplikacim na jakymkoli misté a stroji.
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