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Studie proveditelnosti nasazeni IS ve verejné spravé
Abstrakt

Tato prace se zabyva problematikou informacniho systému mnou vybrané
organizace ve vefejné spraveé. V této organizaci byla provedena analyza soucasného stavu
technického zazemi.

V teoretické casti jsou vysvétleny dulezité pojmy, které se tykaji informacnich
systémi a budou se vyskytovat v praktické ¢asti prace. Pro vysvétleni téchto pojmi bylo
cerpano z odborné literatury. Na zaklad¢é analyzy bude, v praktické casti prace, proveden

navrh nasazeni informacniho systému jak z praktického, tak ekonomického hlediska.

Kli€ova slova: informacni systém, infrastruktura, hardware, software, server, pocitacové

sité.



Feasibility Study on Deployment of Information System

in Public Administration

Abstract

The bachelor thesis is focused on problematics of information system in selected
organization in public administration. In this organization was executed the analysis of
current state of technical background.

The theoretical basis is used to introduce important terms that relate to information
systems and will occur in practical part of the thesis. It was used a technical literature for
an explanation of important terms. Based on created analysis will be in practical part
proposed a deployment of information system and will be assessed from a practical and an

economical aspect.

Keywords: Information System, Infrastructure, Hardware, Software, Server, Computer

Network
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1 Uvod

Bakalarska prace poukazuje na celkovou problematiku tykajici se informacnich
systémd. V oboru IT se jiz pohybuji tfetim rokem teoretického studia a stejnou dobu jsem
zameéstnancem organizace ve vetrejné spraveé v oddéleni informacnich systémi. Tim, Ze
momentalné studuji na ekonomické fakulté, je v této praci kladen diraz i na zhodnoceni
ekonomického hlediska celé prace.

V minulosti se ve vétsin€é piipadt nekladl velky dlraz na vytvofeni kvalitniho
prostfedi informaéniho systému v organizaci z toho diivodu, Ze na trhu nebyla dostate¢na
konkurence v oblasti modernich technologii a celkové implementace IS nezplisobovala
tolik potizi. Dal§Sim diivodem bylo nedostate¢né mnozstvi funkénich feseni a také védomi,
ze spravné fungovani informacniho systému neni v organizaci stézejni. Postupem casu se
zacaly objevovat dopady na organizaci, a to piredev§im dopady ekonomické. Organizace
mohla rozSifovat svoji zakladnu, ale informacni systém nebyl na povySeni systému
pfipraven, a tak vznikaly vydaje, kterym bylo mozné predejit.

Rychlym rozvojem informacnich technologii se zacala dulezitost informacnich
systému strmé zvySovat. Pro spravné fungovani organizace nebo podniku je dnes jiz témet
nepiedstavitelna absence kvalitné nasazené¢ho informacniho systému. Stale se vSak
vyskytuji organizace, které nevénuji tomuto tématu dostatek pozornosti. Z toho poté

vyplyva mensi Gspora Casu souvisejici s nizSimi zisky organizace.
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2 Cil prace a metodika

2.1 Cil prace

Cilem préce je navrh nového a ekonomictéjsiho informacniho systému, nez ktery byl
zanalyzovan ve spratelené organizaci. Pro tyto potieby jsem vyuzil data ze statni
ptispévkové organizace. Ekonomickd hodnota kazdého z prvkli informacniho systému
(servery, klientské stanice apod.) bude hodnocena na zaklad¢ dostupné vetejnych
informaci od jednotlivych dodavatell. To znamen4, ze ¢astky za jednotlivé prvky uvedené
v praci se nemusi shodovat s redlnymi naklady organizace za poftizeni téch samych prvka.
Dalsim cilem je navrh jednotné podoby technického zazemi organizace.

Jednim z hlavnich stavebnich kament pro vybér ekonomického feseni je software a
s tim je spojeno i jeho licencovani. V této praci tak budou porovnavany produkty od

spole¢nosti Microsoft a produkty pod zastitou Open Source Software.

2.2 Metodika

Zacatek prace budou tvofit pojmy a jejich vysvétleni, které budou nedilnou soucasti
praktické casti. Aby byl vyklad téchto pojml spravny, vyuzival jsem piedev§im
nejrozsahlejsi zdroj informaci, a to internet. V nékterych castech jsem vyuzival svych
védomosti a zkuSenosti naCerpanych at uZz ze studia, nebo z oddé€leni informacnich
systémi. Cizi zdroje jsou fadné citovany.

V nasledujici fazi prace je analyza soucasného stavu informacniho systému a jeho
prvkid. Mezi nimi naptiklad software, hardware, sitové prvky, klientské stanice. Tento stav
bude nasledné hodnocen z ekonomického hlediska. A poté bude proveden vlastni navrh
implementace nového feseni.

Na zavér provedu zhodnoceni obsahujici faktory, které ovlivnily nové feSeni

v dasledku ekonomického zatiZzeni.
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3 Teoreticka vychodiska

3.1 Informaéni systémy

Pojem systém lze chapat jako soubor znalosti o vytCené casti realného svéta
zapsanych ve vhodném jazyce. Systém je tvofen prvky a zavislostmi mezi nimi, tedy
vazbami. [1]

Vyznamnymi charakteristikami systému pro pochopeni principi informatiky jsou
jeho struktura, stav a chovani. Strukturou rozumime zptsob slozeni, uspoiadani a stavbu
prvki systému a jejich vztahtl, jejichz vlastnosti jsou vyjadieny atributy. Hodnoty atributii
v ur¢itém okamziku utvareji stav systému. Chovani systému je reprezentovano akci, reakci
a odezvou systému na vzniklé podnéty, pfevazné z jeho okoli. [1]

Systémy lze dé€lit na oteviené nebo uzaviené v zavislosti na jejich vztahu k okoli.
Uzaviené systémy stoji samostatné, bez nutnosti propojeni s dal$imi okolnimi systémy. Do
tohoto typu systému neproudi nic z okolnich systémt, zaroven neproudi nic ztohoto
systému do systému okolnich. Divodem pro volbu tohoto systému je bezpecnost dat.
Otevieny systém je naopak propojeny s okolnimi systémy. Pfikladem muze byt ucetni
systém, ktery je otevieny v pfipad¢, ze zaznamenava informace a podklady jako jsou
pohledavky, penézni toky, mzdové udaje atd. V piipadé otevienych systémi je dulezité
dbat na bezpecnost a snizovat riziko vniknuti do systému. [2]

Zuveden¢ho obecného pohledu na systém je informacni systém definovan
jako: “...uspordadani vztahi mezi lidmi, datovymi a informacnimi zdroji a procedurami
Jjejich zpracovani za ucelem dosazeni stanovenych cilii. “* [3]

V informacnim systému jsou diilezité pojmy data a informace. V projektovani IS je
pojem informace chapany v pragmatickém smyslu. Data lze charakterizovat jako udaje
vypovidajicich o situacich a stavech pozorovanych a fizenych objektl. Informace vznika
zpracovanim dat, kterd uzivatel vyuziva pro nasledné rozhodovani ve zpétné vazbé na

informacni systém za i¢elem dosazeni cilového chovani. [3]
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3.1.1 Prvky informacniho systému

Podle Tvrdikové [23] se informacni systém sklada z téchto komponent:

e Hardware (technické prostiedky) — jedna se vypocetni techniku zahrnujici
pocitacové systémy s perifernimi jednotkami a celkové libovolnou techniku,
kterou systém vyuziva;

e Software (programové vybaveni) — jsou systémové programy fidici chod
pocitade, praci sdaty a komunikaci mezi uzivatelem a pocitacem,
aplika¢nimi programy;

e Orgware (organizacni prostiedky) — tvofi nafizeni, pravidla a postupy
definujici vyuZzivani a provozovani dan¢ho informacniho systému;

e Peopleware (lidska slozka) — komponenta zahrnujici uplatnéni a adaptaci
¢lovéka v podniku pifi praci na pocitac¢i v konkrétnim uzivatelském
prostiedi, do kterého byl zatazen;

e Redlny svét — je chapan jako prostredi, ve kterém systém pracuje. Jedna se
predev§im o vné&jsi informacni zdroje vstupujici do systému, uzivatelské

pozadavky a naroky, normy a legislativu.

3.2 Software a licencovani

V této podkapitole se budeme vénovat softwaru a jeho licencovani. Na software 1ze
nahlizet z riznych thld pohledu, a to z ditvodu své rozmanitosti a svym rozsahem. Pokud
bychom chtéli objasnit pojem software se vSemi jeho vlastnostmi, museli bychom
vypracovat samostatnou praci. Proto se zamétime na nejdilezitéjsi casti, které se budou
v praktické ¢asti objevovat nejvice. Pfedevsim si objasnime dilezité pojmy a podivame se i
na licencovani softwaru a jeho druhy.

Nejprve si musime odpoveédét, na prvni pohled jednoduchou otazku. Co to je
software? Jedna se o veskeré vybaveni pocitace, ¢i jiného zafizeni, které zajistuje chod
zafizeni a usnadiiuje uzivateli praci. Software je velice dulezitym prvkem pravé pro
koncové uzivatele, protoze jim zprostfedkovava informace a komunikuje s nimi po celou
dobu jejich prace na klientské stanici. Ve vetejné spraveé se nepiedpoklada u uzivatelil veétsi
znalost informacnich technologii, a proto musi software pracovat co nejvice intuitivné a

jednoduse, aby uzivatel nemusel ztracet Cas ,,bojem* proti programtiim a aplikacim, které
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by mély byt jeho spole¢nikem pii praci. Tomuto tématu se vice bude vénovat v kapitole
Aplikacni systémy.
nebo taky Open Source Software (FS / OSS).

Proprietarni software je takovy software, ktery uzivateli neumoznuje nahlizet do
kédu programu, nelze jej upravovat a distribuovat dale. Dalo by se fici, ze tento typ
softwaru je ,,nesvobodny“. Jednim z mnoha ptikladi softwaru tohoto typu je spolecnost
Microsoft. Proprietarni software nenabizi uzivatelim stejnou miru prav a svobod, jako je
tomu praveé u FS / OSS.

FS / OSS jsou zaloZeny na uplné opacném postoji k uzivatelim. Tento druh Softwaru
poskytuje uzivateli veskera prava pro uzivani téchto programi. Pokud se podivame na
nazev Free Software, mohli bychom se domnivat, Ze slovo Free znamena v tomto piipadé
zdarma. Neni tomu tak. Slovo Free je v tomto piipadé mysleno pravé jako otevienost a

z toho divodu se v praxi spiSe pouziva spojeni Open Source.

3.2.1 Operacni systémy

Operacni systém poskytuje komplex veskerych fidicich funkei nezbytnych pro praci
pocitace bez ohledu na to, jaké aplikacni programy se na ném provozuji.

Po spusténi pocitace je jadro operac¢niho systému — kernel — zavedeno do vnitini
paméti pocitace v prubéhu procesu ,,bootovani®.

Operacni systém ma nasledujici funkce:

e Ridi a spravuje technické prostiedky pocitade, napt. ptidéluje jednotlivym
programtim ¢as procesoru, kapacitu vnitini paméti, piistup ke vstupnim a
vystupnim zatizenim apod.

e Vytvaii pro zpracované programy odstifujici vrstvu, aby mohly pracovat
s rtiznym hardwarem (tj. odstifiuje je od technickych specifik komponent
pocitace). OS komunikuje s technickymi prostfedky prostfednictvim
specializovanych programi, tzv. ovladact (drivert), které jsou zpravidla
vyvinuty vyrobcem technického prostiedku a jsou tomuto prostredku ,,uSity
na miru“. Pro maximalni vyuziti schopnosti technického prostiedku je
dalezité, aby jeho ovladace byly na pocitaci instalovany.

e Prostfednictvim souborového systému zajistuje operacni systém piistup

k soubortim, které¢ jsou ulozeny na discich a dalSich vnéjsich pamétech
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pocitacii. V souborech jsou uloZena jak data, tak dalsi software. Soubor je
pro operacni systém posloupnosti (proudem) bitd uloZzenych jako
samostatnd jednotka. Operacni systém uzivatelim a aplikacim zajistuje
zékladni operace se souborem (otevieni, Cteni posloupnosti bitd, zruSeni,
pojmenovani, piejmenovani apod.).

e Poskytuje uzivatelim prostredi uzivatelského rozhrani. Prvky uzivatelského
rozhrani jsou poskytovany také aplikacim, tzn., ze aplikace, respektive dalsi
software, vyuziva principy uZivatelského rozhrani, kterym disponuje
konkrétni operacni systém.

e Ridi zpracovani jednotlivych programi a v piipadé jejich soubé&zného
zpracovani urcuje, které programy budou zpracovany, v jakém potadi, kolik
¢asu jim bude pridéleno a s jakou prioritou. V pfipad¢, Ze pocita¢ disponuje
vice procesory, zajist'uje rozdéleni zpracovani programii mezi né.

e Prostfednictvim sitovych rozhrani operaéni systém podporuje komunikaci
mezi pocitaci. [1]

Prosli jsme si zékladni funkce operac¢niho systému jako takového. Nyni se podivame
na konkrétni piipady operacnich systémul. Nejcastéji se setkdme s témito OS: Linux,
UNIX, Microsoft Windows, macOS, Windows Server.

Linux

Linux je jeden znejmladSich operacnich systémt, se kterymi se muzeme setkat.
Jedna se o jeden z ptipadu, ktery patii do skupiny UNIX-like, coz znamen4, ze Linux je na
bazi UNIX, ale nevyhovuje specifikaci SUS — Single UNIX Specification. Jako serverovy
systém je Linux dominantni. Naopak v oblasti desktopovych systému se pfili§ nevyuziva.
K praci ho preferuji predevsim developefi. Jeho moznost vyuziti a podpora platforem je
velice Siroka. Linux je velice kvalitni a funkéni sitovy OS. Tento fakt potvrzuji i velikani
jako jsou ,.eBay, Google, Amazon“. Jeho vyuziti se nenachazi pouze na pudé velikych
firem, ale i ve sféfe statni. Pro administraci své zemé jej pouziva napiiklad Brazilie,
Némecko, Francie, Cina, Rusko a Indie.

Jednim z diivodii Castého nasazovani systému je moznost rozsifeni pomoci balicki.
Jednim z nich je nazyvan LAMP. Tato zkratka vyjadiuje tyto vlastnosti:

a) Linux, jako opera¢ni systém
b) Apace, jako webovy server

¢) MySQL, jako databazovy server
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d) P, jako jeden ze skriptovacich nebo programovacich jazykt

Obrazek 1 — Linux [12]
UNIX

UNIX je v Case sdileny sitovy operacni systém, jehoz zakladem je jadro, které
oddélilo uzivatelské funkce od operaci jadra. Vliv UNIXu byl tak veliky, ze jej lze
povaZovat za otce pozd€ji vytvorenych operacnich systémi na této bazi. Od doby vzniku
UNIXu koncem 60. let 20. stoleti vzniklo nepieberné mnozstvi OS, které jsou zaloZeny
pravé na bazi UNIXu. Samotny systém je znam i pod pojmem otevieny systém.
Otevienym systémem se mysli veSkery software, ktery je Sifen se zachovanim prav a
svobod pro jejich koncové uZzivatele. Zakladnim rysem je pravo software kopirovat a

meénit.

= Terminal =
3 hptmunix
3 lih

Obriazek 2 — UNIX [13]
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Microsoft Windows

Vyhodou vyuzivani serverového systému od spole¢nosti Windows je jeho navaznost
na trh s osobnimi pocitaci. Na tomto trhu spole¢nost Windows ovlada témér 90 procent.
Toto jsou zna¢né vyhody, které se odrazeji i v nabidce serverovych aplikaci. Mezi né
muzeme zaradit Exchange Server, SQL Server, Windows Storage Server nebo tfeba

Pocatky serverové technologie u Micrososft sahaji do dob, kdy spolupracovali s IBN
na spoleéném projektu OS/2. Po opusténi projektu spolec¢nost zacala pracovat na vlastnim
systému, ktery pod nazvem Windows NT piiSel na svét v poloviné roku 1993. Nasledny
vyvoj jak serverové, tak desktopové technologie délal pokroky. A pres riizné verze dospél
az k Windows Server 2012 uveden¢ho do prodeje v zati 2012. Kazdou novou verzi
spolecnost obohatila o nové subsystémy a funkce. Piikladem muize byt pfedstaveni sluzby
Active Directory s nastupem Windows Server 2000. Pivodnim zamérem spolecnosti bylo
vytvoreni pfenosného systému, ktery pob€zi na rtiznych typech procesord. V systému NT
bylo hybridni jadro pomoci vrstvy HAL (Hardware Abstraction Layer) oddéleno od
architektury pocitace a rezim jadra od rezimu uzivatele. Z ptivodnich péti zamyslenych
architektur se nakonec ujaly jen dvé, a to x86 [A64. Za zminku stoji vysoka podpora
ovladaci prostfednictvim platformy WDF (Windows Driver Foundation), a také usilovna

snaha o dosazeni zpétné kompatibility softwaru pro tento OS. [4]

Obrazek 3 - Micrososft Windows [14]



3.2.2 Aplikacni systémy

Aplikacni systémy jsou aplikace, které komunikuji pfimo s uzivatelem. Ty aplikace
by se mély snazit o co nejpohodInéjsi podminky pifi uzivani pocitace. Aplikace byvaji
vytvareny za uréitym ucelem, a tim padem jsou velice konkrétnimi systémy.

V dnesni dobé nadvlady opera¢niho systému Windows pro osobni pocitace jsou
konkurencni firmy nuceny vytvaret aplikace, které budou s OS Windows kompatibilni.
Z tohoto diivodu vypada prostiedi tabulkovych editorti, textovych editor velice podobné
od vétSiny vyvojaiskych firem. Toto je zplsobeno jedinym divodem, a to snadnéjSim
pfechodem pro uZzivatele mezi jednotlivymi aplikacemi. Jak uz bylo vySe zminéno,
operacni systém Windows prevlada na veliké vétSin€ osobnich pocitacii. Bézni uzivatelé
jsou na tento systém, a stim spojené aplikace, zvykli. Pfechod na nové systémy a
programy, které by se liSily od jiz zminénych systémti, by mohl byt pro uzivatele
problematicky, v nékterych pfipadech i nemozny. Ve vysledku je naro¢ny i z finan¢niho
hlediska pro organizace, ktera musi zatizovat rtizna Skoleni pro uzivatele nového systému.
Toto je jeden z diivodii, pro¢ se organizace ptili§ nehrnou do pfechodu na nové systémy a
programy, i kdyz by jim nové feSeni mohlo ptinést mnohé klady, a to hlavné z finan¢niho
hlediska. Z tohoto vseho 1ze usoudit, Zze dnesni software a programy jsou od konkurenc¢nich
spolecnosti pro uzivatele srovnatelné stejné efektivni jako ty stavajici.

Nyni zlstaneme jesté chvili ve vefejném sektoru. Je pravdou, Ze finan¢ni zazemi
riznych organizaci neni Upln€ povzbudivé. Spolecnost Micrososft nabizi mnozstevni slevy
pti nakupu jejich programi. Otazkou vsak ziistava, zdali je vyhodnéjsi postoupit tuto koupi
a s tim spojené poplatky za pravidelné aktualizovani softwaru, nebo pfejit k vyuzivani
sluzeb OSS.

Zalezi pouze na konkrétni instituci, jakou cestou se vyda. Urcitou roli pfi
rozhodovani muaze hrat i nevédomost o vyuziti FS / OSS. Zde se nabizi jedna otazka.
Neptineslo by rozsiteni OSS ve Skolstvi vétsi povédomi o této sluzbé jiz od utlého veéku?
Ve vysledku by to mohlo znamenat jednodussi zakomponovani nebo pfechod na OSS
v jinych organizacich ¢i spolecnostech.

Nyni se blize podivame na kancelafsky balik, ktery je nedilnou soucasti vétSiny
osobnich pocitacl. Kancelarsky balik se hojné pouziva jak v domacnosti, tak ve vefejném
sektoru. Jedna se o aplikace, které¢ poskytuji hlavni zazemi pro uzivani pocitace v téchto
sektorech. Predev§im se jedna o tyto prvky: sprava soubord, internetovy prohlizec,

kancelarské baliky a postovni klient. Nelze opomenout ani software a aplikace
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odbornéjsiho zameéteni. Zde se jedna o serverové aplikace, utility, programovani a grafiku.
Pokusim se nyni najit a struéné popsat alternativy OSS, k aplikacim od spolecnosti
Microsoft. V idedlnim pfipadé¢ by alternativy mély spliiovat nasledujici podminky:
vzhledova podobnost, kompatibilita verzi, moznost spusténi na jiné platformé a spoluprace
s jinym systémem.

Kancelarsky balik

Pod pojmem kancelarsky balik se nelze predstavit nic jiného nez nastroje, které
umoznuji vytvaret a upravovat tabulky, prezentace, text a podobn¢. Naprostd vétSina si
pravdépodobné vybavi balik MS Office, kde bude znat aplikace jako Excel, Word,
PowerPoint. Podle studii je praveé tento balik vyuzivan nejcastéji. Nicméné v dnesni dobé

jiz ma Microsoft silného konkurenta.

Obrazek 4 - Microsoft Office 2019 [15]

Timto konkurentem neni nikdo jiny nez Apache OpenOffice (diive OpenOffice.org).
Jedna se kancelatsky balik Siteny jako svobodny systém pod licenci Apache. Je dostupny
vSem uzivatelim zdarma a je pteloZzen do vice nez 110 jazykl vCetné Cestiny. Aplikaci lze
spustit na Mac OS, Microsoft Windows nebo Linux. Nespornou vyhodou je i to, Ze
OpenOffice umoziuje otevirat a ukladat soubory do formatih Open Document, ale i tfeba

prave soubory ulozené v MS Office.
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Obrazek 5 - Apache OpenOffice [16]

Internetové prohliZece

Jako prvni véc u internetovych prohlize¢i musime zminit fakt, ze vSechny dnes
pouzivané prohlizece jsou zdarma. Od roku 1998 byl uzivatelim znadm pouze jeden
internetovy prohlizec, a tim byl Internet Explorer (IE). Uz od pocatku mél vady na krase a
nedostatky, které¢ se tykaly hlavné bezpecnosti. Uzivatelé se mohli pokusit podivat po
jiném prohlizeci, ale vzhledem k tomu, Ze na trhu nebylo k dispozici nic ve srovnatelné
kvalité, nemohli dé¢lat takika viibec nic. Internet Explorer zménil sviij ndzev v roce 2015 na
Microsoft Edge. Bohuzel pro Micrososft v t¢ dobé uz bylo k dostani hodné kvalitnich
internetovych prohlizeci zdarma, a tak se uzivatelé Casto presouvali ke konkrenci.

Jednim z mala prohlizeci, ktery se zacal hojné€ pouzivat, byl Mozilla Firefox. Jeho
popularita byla dana uz jen pfistupem a zamérim tviircd, kteti chtéli vytvofit rychly, maly
a jednoduchy webovy prohlize¢ vedle baliku Mozilla Suite od spolecnosti Mozilla
Foundation. Hned ze zacatku se tento prohlize¢ stal nejpouzivanéj§im programem
s otevienym kodem. Tento prohlize¢ spatfil svétlo svétla roku 2004.

Poslednim zminénym je Google Chrome, ktery je v dneSni dobé nejpouzivanéjSim
internetovym prohlize¢em. Google Chrome je nejmladsi z vySe zminénych prohlizeci, ale
jeho vzestup byl takika raketovy. Na trh byl uveden v roce 2008. Béhem pouhého jednoho

meésice se dokazal nalepit na paty tfem velikdnim v oblasti webovych prohlizect.
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Jednoduchost, rychlost, bezpecnost a stabilita dopomohla tomuto prohlizeci stat se
jednickou na trhu a ukon¢it tak nadvladu Internetu Explorer. Opét se jednd o svobodny

software.

Obrazek 6 - Google Chrome [17]

PoStovni klient

Nejznaméjsim posStovnim klientem je bez pochyby Outlook Express. I pfes jeho
omezenost vyuziti na jinych operacnich systémech se stiale jedna o vysoce kvalitni a
komfortni klient diky svym funkcim. Jedna se o nastupce Microsoft Internet Mail a je
k dispozici ke stazeni i pro starSi verze Macintosh. Outlook Express byva mnohdy $patné
nazvan jako verze Outlooku. Klient je dost Casto kritizovan za svou Spatnou urovei
zabezpeceni.

DalSim zastupcem ztad postovnich klienti je Mozilla Thunderbird. Jednd se o
svobodny klient vyvijeny spolecnosti Mozilla Corporation. Jeho nynéj§i nazev
Thunderbird je podle hromového ptaka, ktery je dle indidnskych myti nositelem dobrych
zprav. Bezpecnost je jednou z vlastnosti, na které si Mozilla Thunderbird zaklada. A daii
se ji to, uzivatel se nemusi obavat virQ nebo spamu, a to z divodu dobrého navrhu
aplikace. Dulezité je podotknout, ze Mozilla Thunderbird nenahrazuje funkci antivirového
programu. Pravé diky své bezpecnosti zaznamenal jeden milion stazeni po pouhych 10
dnech. Program je k dispozici také v ¢eském jazyce.

Sprava soubori

Sprava soubort je soucasti operacniho systému. Uzivatelé maji na vybér ze dvou
druhii. Mohou pouZzivat primarné€ integrované spravce souborl, nebo doinstalované
aplikace. Microsoft Windows vyuziva jako spravce souboril Priizkumnik Windows. Linux
nabizi spravce soubort naptiklad pod nazvem Konqueror. Oba dva prohlizece jsou ve své

podstaté dost podobné. A to predevsim diky svému vzhledu a chovani. Pokud bychom se
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zam¢fili na funkcénost, spravce v operacnim systému Linux dosahuje vétSich kvalit a
predevsim moznosti.

Doinstalované aplikace z fad spravct jsou napiiklad muCommander a nebo velice
znamy Total Commander. U obou dvou aplikaci se vyskytuje dvoupanelové provedeni,
které umozinuje velice snadnou a prehlednou praci pfi presouvani, kopirovani a ukladani

soubort.
3.2.3 Licencovani

Téma licencovani je velmi ozehavé téma s hodné temnymi zékoutimi. Dv€ strany
spolu neustale bojuji o pfizen uzivatelli. V jednom rohu se nachazi velika spolecnost
Microsoft Windows, kterda ma sviij byznys plan zalozeny z velké ¢asti na poplatcich za
licence. Oponuje ji druha strana, zastoupena spole¢nostmi podporujici Open Source, které
produkuji pod licenci GNU/GPL — General Public License, a produkty z ni vyplivajici jsou
bez licencnich poplatkii. Pro¢ je téma licenci tak ozehavé? Jednim z dvodi je to, ze diive
byly licence spolecnosti Microsoft velice nepiehledné a malokdo se v nich vyznal. Druha
strana od Microsoftu méa svad licenéni ujednani piehledna a ustadlena. Je znamo, zZe
spole¢nosti nevyd¢lavaji pfimo na produktu, ale na sluzbach, které poskytuji. Tento fakt
lehce zvyhodiiuje pravé Microsoft. Diivodem jsou celkové naklady na vlastnictvi, kde ze
statistik vyplyva, ze vice nez polovinu nakladi, tvoii sluzby, sprava a udrzba. Zatimco
pocatecni naklady na software ¢ini pouhych 7 procent. Poukazali jsme na dva tabory, které
spolu soupefi, a nyni se podivame na typy licenci u OSS.

Licencni standardy OSS

Mezi dva standardy lze zatadit dva hlavni proudy, pod které spada naprosta vétSina
licenci svobodného softwaru.

a) BSD License — Berkley Software Distribution zastupuje vyznam slov
svobodny ¢i otevieny na 110 procent. Ve smyslu, Ze uzivatelim poskytuje nejvice
moznych prav k nakladani se softwarem. Zasadni rozdil oproti Copyleftu je v Siteni, kdy
BSD dovoluje uplné volné $ifeni, pouze s uvedenim autora a informaci o licenci, spolu
s upozornénim na zieknuti se odpovédnosti za dilo. Vysledkem toho vseho je i mozné
poskytnuti kodu ke komer¢nimu a proprietarniho vyuziti. [5]

b) Copyleft — jednd se o zvlastni pouziti autorského prava. Zasadnim
pravidlem v této licenci je dodrzovani podminek §ifeni. To znamend, Zze po vytvoreni

odvozené¢ho dila pod touto licenci, je dale poskytovano pod stejnou licenci jako ptivodni
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dilo. [5] Mezi nejznaméjsi licence tohoto typu patii licence GNU/GPL. Tato licence
poskytuje uzivatelim prava svobodného softwaru a pouziva copyleft k zajisténi, aby byly

tyto svobody ochranény, i v piipadé, ze je dilo zménéno nebo k nécemu ptidano.

3.3 Hardware

Tato kapitola je vénovana popisu pocitacovych siti a hardware (HW) pouzivaného
jako soucast informacnich systémd.

Technické prostfedky (hardware) tvoii Sirokd Skala rGznych zafizeni patficich do
vyse uvedenych kategorii, tj. pocitate a piidavna zafizeni (periferie), komunikaéni

zafizeni, zafizeni spotiebni elektroniky a dily a soucastky ICT jinde neuvedené. [1]

3.3.1 Servery

Dalo by se fici, ze kazda ¢ast vypocetni techniky, kterd zvladne provozovat software
schopny poskytovat né¢jaké sluzby, mtze byt server. V praxi je vSak potieba aby takovy
server plnil roli plnohodnotného serveru svym vykonem a tcelnosti. I obycejny pocitac je
schopen provozovat serverovy operacni systém. Ale v oblasti moderni infrastruktury by to
bylo ovSem nedostacujici, vzhledem k tomu, Ze se od serveri ocekava jina prace nez od
pocitacti. Server musi byt v prvni fad€¢ spolehlivy. Od serveru se ocekava neptetrzity
provoz. Pravé na této spolehlivosti byvaji velice casto zavisli uzivatelé, kterym by
pfipadny vypadek server znemoznoval praci na koncovych zafizenich. Server musi byt
dale bezpecny a zaroven musi vykonavat nespocetné mnozstvi instrukci. V nasledujicich

kapitolach se podivame na principy pouzivanych u serverd.
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Redundance

U serveri je redundance zadouci véc z toho divodu, Ze spolecnosti si nemohou
dovolit, aby havarii hardwaru na serveru doslo k vypadku sluzby. Typickou hardwarovou
redundanci je propojeni vice diski do diskového pole RAID (Redundant Aray Of
Inexpensive Disks). V pfipad¢ havarie jednoho disku nedojde ke ztrat¢ dat, protoze jsou
zachovana na discich redundantnich. [6]

Redundantni zdroje

Tento typ zdroji slouzi ke zvySeni spolehlivosti serveru. V praxi funguje tak, ze
pokud zdroj, ktery v dané¢ dobé nap4ji server, selze, provoz se neprerusi a zacne server
napdjet zdroj redundantni. Cena takového redundantniho zdroje se pohybuje okolo 7000 do
18000 korun.

Hot Swap

Vyse bylo zminéno, ze kazda odstavka serveru muze zpusobit organizaci veliké
problémy. Z tohoto diivodu se vyuziva technologie hot swap. Takto technologie umoziuje
zapojeni jednotlivych komponenti do sestavy za jejiho béhu a bez nutnosti cokoliv
restartovat. Server tak bézi dale, a firma tak nepfichazi k néjakym ujmam ¢i ztraté. Dnes se
jiz bézn¢ pouziva u externich periferii, které mtizeme zapojovat za béhu naseho pocitace.
Servery umoziuji za béhu ptipojit zalozni napajeci zdroje. Novy disk mizeme rovnou
zaradit piimo do diskového pole bez nutnosti pozastaveni ¢innosti nebo restartu.

Serverovy cluster

Spojenim vice serverti do jednoho celku vytvotfime serverovy cluster. Toto feSeni je
pouze k navyseni bezpecnosti, nicméné tato technologie umoznuje i zvysit vykon celého
informac¢niho systému. Zatéz na servery je rozdélena pomoci softwarového nebo
hardwarového load balanceru imérné vykonu jednotlivych serverd. Pokud by doslo
k havarii n€jakého ze servert, load balancer rozdé€li zatéz rovnomérné mezi ostatni servery.
Koncovy uzivatel by tak v pfipadé havarie nemél nic poznat, nebo by to mohlo ovlivnit
negativné napiiklad vykon. Sluzba, kterou serverovy cluster zajistoval, ovSem bude sale

k dispozici.
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3.3.2 Aktivni sitové prvky

Aktivni sitové prvky si ziskaly tento nazev diky aktivhnimu ptsobeni na data
prenasena v pocitacové siti. Tyto prvky umoznuji komunikaci mez sitovymi zafizenimi a
propojuji prvky v ICT infrastruktufe.

Sitova karta

Pouziva se k pfipojeni pocitace do sité. Kazda karta ma od vyrobce ptidélenou
vlastni a jedine¢nou fyzickou MAC adresu. Zapisuje se do 48 bitd po dvoucifernych
¢islech hexadecimalni soustavy a odd€luji se pomlckou ptipadné dvojteckou. [9]

Hub (rozbocovac)

Ethernetovy hub nebo pouze hub, ¢esky rozbocovac, je aktivni prvek pocitacové site,
ktery umoznuje jeji vétveni, a je zékladem siti s hvézdicovou topologii. Chova se jako
opakovac. To znamena, Ze veSkera data, ktera pfijdou na jeden z portl (zasuvek), zkopiruje
na vSechny ostatni porty, bez ohledu na to, kterému portu (pocitaci a IP adrese) data nalezi.
To mé za nasledek, ze vSechny pocitace v siti ,,vidi* vSechna sitova data a u vétsich siti to
znamena zbytecné pietézovani téch segmentil, kterym data ve skutecnosti nejsou urcena.
Nastupcem sitovych rozbocovacli jsou switche (pfepinace), které sitovy provoz
inteligentné sméruji (maji piehled o tom, ktery pocita¢ je pfipojeny, ke kterému portu a
data pak odeslou pouze na dany port). [§]

Switch

Switch vykonava podobnou funkci jako hub. Rozdilem vsak je, ze switch dokaze
omezen¢ fidit tok dat. U switche 1ze nakonfigurovat, kam se budou ktera data smétovat
pomoci tabulky MAC adres a portd.

Router

Nejpouzivanéjsi a nejinteligentnéjsi zafizeni z aktivnich prvkl je router. Router
spojuje vyhody vysSe zminénych zafizeni. Propojuje mezi sebou sité riznych standardu.
Uklada si data o ostatnich sitich do smérovacich a ptepinacich tabulek a pomoci téchto
informaci je schopen vybrat nejvyhodnéjsi cestu pii posilani paketii. Router je schopen
dynamicky reagovat na zmény v siti. [4]

Repeater (opakovac)

Opakovac je v podstaté zafizeni se dvéma porty. Prvnim portem piijima zkreslené ¢i
zaSum¢lé signaly a druhym portem jiz vysila opravené signaly dale. Pomoci opakovace se
snadno prodluzuji vzdalenosti dosahu bez ztraty kvality. A také sjeho pomoci se 1épe

vyhybame kolizim, protoZe na siti nedochazi k utlumu signalu. (SPRUNA, 2010 str. 26)
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Bridge (miistek)

Bridge ma za ukol propojit a oddélit sitové segmenty. Bridge si drzi tabulky MAC
adres ve vlastni paméti RAM. Tato pamét RAM dokaze filtrovat pakety a na zaklade
tabulky dokaze urcit, ktera data patii do které sité, a poté je schopna tyto data pfesmerovat.
Diky této schopnosti nezat¢zuje, na rozdil od hubu, zatiZeni sité. Zaroven propojuje rizné
standardizované sit€. Bridge se nejCastéji vyuziva u sbérnicové topologie.

Transciever (pifevodnik)

Transciever se svymi vlastnostmi a schopnostmi velmi podoba opakovaci, a to z toho
divodu, Ze také dokaze zesilovat signal. Navic je vSak schopen pievést signal zjednoho

typu kabelu na jiny, nejcastéji metalicko-opticky nebo opticko-metalicky pievod.

3.3.3 Prenosna média

Kroucena dvojlinka

Je nejstarsi a nejrozSitenéjsi druh kabelu, ktery se ze zacatku v telekomunikacich
pouzival. Dé€li se na stinény, nestinény a oba typy se skladaji ze ctyt zkroucenych dvojic.
Zkroucené jsou za ucelem lepSich pfenosovych vlastnosti, zejména ochrané proti ruSeni
prenosu. Jako koncovka kabelu se nejéastéji pouziva konektor RJ-45. [9]

Koaxialni kabel

Zakladem tohoto typu kabelil je vedeni elektrického proudu po médénych vodicich.
Sklada se ze dvou vodicu, a to ze stiedové Zily a spleteného dratu kolem prvniho slouzici
jako stinéni. To celé je jesté chranéno plastovym obalem. Nejvice se vyuzival dfive pro
Sirokopasmové a vysokorychlostni spoje a k propojeni pocitact s vyuzitim sbérnicové
topologie. D¢li se na dva typy: tenky a tlusty. Jak nazev napovida, rozdil neni jen
v tloustce, ale také v dosahu pienosu. [7]

Optické kabely

Opticky kabel je druh kabelu, u n¢hoz je nosicem pfenasenych dat svételnd vina.
Proto se tomuto druhu kabelu také tika svétlovod. Pro konstrukci hlavni zily se obvykle
pouziva sklo nebo plast s velmi dobrymi optickymi vlastnostmi — na rozdil od vétSiny
v soucasnosti pouzivanych kabeld, u nichz je nosi¢em dat elektricky impuls a jadro je
nejcastéji vyrobeno z materialu, ktery vede proud. Svétlovod se vyrabi predevsim
z dielektrickych vlaken, kterymi jsou velkou rychlosti pienaseny informace ve formé

slozené svételné viny (svételného paprsku). Data pfenasena timto zplisobem dorazi do cile

28



v nezméneéné formé, proto je teoreticky takovy druh pfenosu informaci zcela bezeztratovy.
[10]

Pouziti optickych kabeld zarucuje uplnou odolnost pifenaseného signalu vuci
zkresleni  zptsobenému atmosférickymi podminkami a pusobenim sousedicich
elektrickych zafizeni (generuji elektromagnetické ruSeni) a nizky atlum prenosu. Kvalitu
signalu také neovliviiuje vzdalenost — dobry opticky kabel si zachovavda neménné
vlastnosti i pfi mnohonasobné vétSich vzdalenostech mezi zacatkem a koncem kabelu.
Dalsi prednosti optického kabelu je, ze nevytvari elektromagnetické vlivy na zafizeni
v blizkosti a Ze v kabelu nevznika rozdil potencialti. (Opticky kabel — vSe, co byste méli

veédét, 2019)
3.3.4 Koncové stanice

Koncova stanice patifi mezi jedinou cast ICT infrastruktury, se kterou koncovy
uzivatel pfijde bézn¢ do styku. Pokud hovoiime o koncové stanici, nejcastéji se jedna o
kombinaci zobrazovaci techniky, vypocetni techniky a zafizeni pro interakci stroje a
¢lovéka. Vypocetni technika je stale vykonngj$i a drobngjsi, ztoho divodu muze byt

koncovou stanici tieba 1 tablet nebo mobilni telefon.

3.3.4.1 Tlusty klient

Oznacovan téz jako tézky klient. Tlusty klient je pracovni stanice schopna
samostatné prace, kterd je nezavisla na centralnich prvcich infrastruktury. Tlusty klient je
velice snadné opravovat, inovovat a udrzovat pouze vyménou nékterych komponentd.
Tlusty klient 1ze rozdélit na nasledujicich podkategorii.

Tower

Tower je zafizeni postavené nastojato. Je lehce konfigurovatelné pro jakoukoliv
praci. Vétsinou se jedna o velice rozmérné zafizeni.

Workstation

Stanice typu workstation byvaji urcené pro jednu konkrétni Cinnost a disponuji
obrovskym vykonem. Workstation pocita naptiklad slozit¢ matematické funkce, muze
vykreslovat modely nebo konvertovat datové formaty. Vzhledem k vysokému vykonu cena

t&chto stanic také roste.
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Desktop

Pocita¢ mensich rozmért. Nedisponuji vysokym vykonem, ale to neni ani u desktopu
nezbytné, protoze jsou tyto stanice vétSinou urené pro administrativni ucely ¢i praci
S textem.

Notebook

Notebook je pienosné zafizeni, které je diky svym piijatelnym rozmérim dnes jiz
hojné pouzivané. Pravé pirenosnost je nejvetsi vyhodou, protoZze zaméstnanec muze

pouzivat toto zafizeni v praci a poté i pro praci z domova.
3.3.4.2 Tenky klient

Zajimavym vyuzitim pocitacové sit€¢ je technologie tenkych klientd. Umoziuje
usetfit nemalé financni prostfedky diky tomu, ze uzivatelé¢ takové sit¢ nemaji vlastni
pocita¢, ale pouze zafizeni, které zprostfedkuje komunikaci mezi klavesnici, mysi a
monitorem a serverem. Kazdy uzivatel tak, a¢ ma na stole monitor a klavesnici s mysi,
pracuje na serveru. [11]

Je mozné pocitacovou sit’ postavit na tenkych klientech. VSichni uZzivatelé pracuji na
jednom vykonném pocitaci - serveru, ke kterému se piipojuji pravé pomoci tenkého
klienta. Takové teSeni je velmi vyhodné ve velkych firmach a institucich, kde by bylo
nutné udrzovat velké mnozstvi samotnych pocitact, usetii mnoho penéz a Casu. Server je
jen jediny, pro jeho spravu neni nutné platit vice nez jednoho administratora. Jakakoliv
zavada, at’ uz na serveru nebo na klientském pracovisti, je rychle vyfeSena a vSechny
zasahy je mozné velmi rychle provadét pouhou vymeénou tenkého klienta. Urcitou
nevyhodou je fakt, ze v pfipad¢ poruchy serveru nebo sit€ neni mozné pracovat na zadném

z pracovist. Tuto nevyhodu ale zcela jisté vyvazuje jednoduchost celého feseni. [11]

3.4 Pocitacové sité

Pocitatové sit¢ oznacuji technické prostiedky, které realizuji spojeni a vymeénu
informaci mezi koncovymi stanicemi. Pocitacové sit¢ umoziuji snadné sdileni dat a
manipulaci s nimi. Uzivatelé sit€é mohou mit pfistup ke sdilenym soubortim, mohou je
snadno presouvat, kopirovat mezi jednotlivymi pocitaci, aniz by bylo nutné se starat o
prenosové médium. Velikou vyhodou pocitacovych siti je moznost sdilet hardwarové
prostfedky, coz je pro firmu vysoce ekonomicky vyhodné i efektivni. Kdybychom méli

uvést jeden priklad, mizeme si to demonstrovat na tiskarné sdilené ptes pocitacovou sit,
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ke které¢ budou mit pfistup uzivatelé¢ pocitacové sité. Snadnd komunikace uzivateli je
jednim z hlavnich pfinosi pocitacové sité. Umoznuje sdileni a posilani zprav mezi

jednotlivymi uzivateli mnoha formami.

3.4.1 Rozdéleni siti dle geografického rozsahu

Pocitacové sit¢ dnes nejCastéji oznaCujeme podle jejich rozsahu a rozeznavame
mistni, osobni, metropolitni a rozsahle site.

Osobni pocitacova sit’ (personal area network, PAN)

Osobni pocitacova sit’ je prostiedek umoznujici vzajemné bezdratové propojit sadu
zatizeni (telefony, notebooky, TV, reproduktory, tiskarny apod.) a zajistit pfenos dat mezi
nimi. Dominantni technologii téchto siti je Bluetooth. Objevuji se vSak i dalsi technologie,
napt. WiDi (Wireless Display) umoziiujici prenaset z pocitace data a nasledné je prehrat na
adekvatn¢ vybaveném televizoru.

Mistni pocitacova sit’ (local area network, LAN)

Mistni pocitatova sit’ je zakladnim prostifedkem propojeni prvki sit¢ na podnikové
urovni a dnes je Casto vyuzivana i v domacnostech. N¢kdy je takova sit’ pojmenovana
zkratkou SOHO (Small Office / Home Offie) LAN. Dominantnimi technologiemi jsou
Ethernet a Wi-Fi.

Metropolitni pocitacova sit’ (metropolitan area network, MAN)

Metropolitni pocitacova sit’ je svym rozsahem vétsi nez LAN. Byva casto budovana
v ramci meéstské aglomerace a vétSinou propojuje ruzné arealy v ramci urcitého uzemi
vys$§imi propojovacimi rychlostmi. Pfikladem mize byt sit PASNET (Prazska akademicka
pocitacova sit’) propojujici prazska akademicka pracoviste.

Rozsahla pocitacova sit’ (wide area network, WAN)

Rozsahla pocitacova sit’ je svym rozsahem vétsi nez MAN a neni omezena regionem.
Tyto sit€ mohou byt rozprostieny na tzemi regionu, statu, kontinentu, pfipadné jsou
mezikontinentalni. Pfikladem mutize byt tieba akademické sit’ v CR (CESNET), evropska
sit’ propojujici akademicka pracovi§té (GEANT) apod. Dominantnimi technologiemi jsou

Frame Relay, ATM (Asynchronous Transfer Mode), DSL (Digital Subscriber Line) atd. [1]

3.4.2 Topologie

Sitova topologie vyjadiuje zplsob uspofadani sitovych zafizeni a udava tvar ¢i

strukturu sité. Topologie jsou déleny pode uspotfadani na fyzické a logické a lisi se
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zpusobem vysilani na sit. Pocitace mohou byt zapojeny naptiklad v kruhovém tvaru,
ovSem to neznamena, ze musi byt logicky rozdéleny do kruhové topologie. [7]

Sbérnicova topologie

Sit’ je vytvofena za pomoci jednoho silného kabelu, ke kterému se pfipojuji zafizeni
pomoci takzvanych spojek nebo odbocek. Konec kabelu je zakonceny pomoci terminatoru,
ktery zabraiuje zpétnému odrazeni signalu. Pocitace sdili jedno spole¢né médium, tedy
patii do jedné kolizni domény. Data jsou poslana do vSech zafizeni, pouze adresat je mize

precist. [7]

Obrazek 7 - schéma zapojeni sbérnicové topologie [18]

Hvézdicova topologie

Velmi ¢asto je vyuzivana hvézdicova topologie. Pti vytvofeni takové topologie je
zakladem jeden centralni uzel, zpravidla to byva switch, od kterého se ostatni bodova
spojeni vétvi ve tvaru hvézdy. K propojovani mezi koncovymi pocitaci a centralnim uzlem

se vyuzivaji kroucené dvojlinky.

Obrazek 8 - schéma zapojeni hvézdicové topologie [19]
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Kruhova topologie

V kruhové topologii jsou koncové stanice propojeny tak, ze kazda stanice je
propojena k sousedni stanici. Informace pfechazi od vysilaciho zafizeni az po zafizeni,
které ma informaci pfijmout. Nevyhodou této topologie je to, Ze pokud nastane porucha

jedné stanice, cela tato sit’ spadne.

Obrazek 9 - schéma zapojeni kruhové topologie [20]

Stromova topologie

Jak nazev napovidd, jedna se o stupiiovitou hierarchii sit¢. Kde na vrcholu je
kotenova sit’ s jedinym uzlem, ktery je poté dale propojen s dal$imi trovnémi (druha, tieti
atd.). Z kazdého uzlu maze do dalsi tirovné vést jeden ¢i vice uzli. Jednou ze zasad je, aby
pocet trovni byl roven minimalné tfem. Z tohoto diivodu, Ze pouhé dvé trovné jsou ve
vysledku topologie hvézda. Nejvétsi vyuziti stromové topologie nachazime v souborovych
systémech, databazich a adresadfovych sluzbach, a to z davodu nejefektivnéjsiho

prohledavani oproti jinym topologiim. [4]
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Obrazek 10 - schéma zapojeni stromové topologie [21]

Mesh topologie

Mesh, neboli splet, je poslednim typem vyznacujici se tim, ze kazdy uzel mtze byt
propojen s jinym libovolnym uzlem. KdyZ je kazdy uzel propojen se vSemi ostatnimi,
nazyvame jej Full Mesh (uplna splet’). Komunikace probihd piimo a pfi vypadku jedné
vétve lze najit jinou cestu k pozadovanému uzlu. Ale pii vytvoreni veétsi sité s vice uzly se

stava sit’ slozitou, cenové nakladnou a v podstaté nevyuzivanou. [7]

Obrazek 11 - schéma zapojeni mesh topologie [22]

4 Vlastni prace
4.1 Charakteristika organizace

Organizace, u které bude analyzovan soucasny stav, je statni ptispévkova organizace.
Centrala celé organizace se nachazi v Praze. V celé organizaci je pies 500 zaméstnanct.
Toto cislo se velice Casto 1isi, a proto neni mozné pracovat pouze s jednim konkrétnim
poctem zaméstnancl, a je potfeba dopfedu pocitat s moznym nartistem ¢i ubytkem.
Organizace se vénuje predev§im administraci a kontrole riznych fondd. Prave

administrace je naplni prace vétSiny zaméstnanct této organizace.
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Z této charakteristiky miizeme lehce popsat bézného uzivatele informacniho systému
organizace. Je ziejmé, ze tento popis nebude definovat kazdého jednotlivého uzivatele, ale
umozni nam udé¢lat si pfiblizny obrazek toho, jaké maji uzivatelé zkusSenosti a schopnosti
pfi praci s modernimi technologiemi.

Z velké casti budou tito uzivatelé schopni ovladat programy, které jsou soucasti
bézného osobniho pocitace. Vyznaji se v prostfedi opera¢niho systému Microsoft
Windows, jsou schopni vyhledat soubor ve spravci soubort a dale tento soubor upravovat,
kopirovat, mazat atd. Od uzivateld se dale o¢ekava urcita znalost jednotlivych programd,
které jsou soucasti kancelarského baliku Microsoft Office od spolecnosti Microsoft.
Piedevsim se jedna o textovy procesor Word, tabulkovy procesor Excel a e-mailovy klient
Outlook. Dale jsou uzivatelé ochotni adaptovat se na nové prostfedi nékterého z prvki
informacniho systému, at’ uz se bude jednat o novou verzi nckterého z programui
kancelaiského baliku, nebo naptiklad nasazeni nového dochazkového systému.

Jak uz jsem zminil vySe, tato definice nebude odpovidat kazdému uzivateli, ale
umozni nam stanovit pomyslné hranice schopnosti ovladat moderni technologie, které

musime brat v potaz pti modernizaci informac¢niho systému.

4.2 Analyza stavajiciho prostiredi

V piipadé mnou zvolené organizace mizeme informacni systém rozdélit do ctyrt
technologickych vrstev: aplikacni sluzby, systémové sluzby, sluzby OS a HW zdroje.
Kazda z téchto vrstev ma své dilezité misto v informaénim systému a kazda vrstva se
vyznacuje vlastni technologickou zZivotnosti.

4.2.1 Aplikaéni sluzby

Mezi aplikacni sluzby fadime aplikace, se kterymi denné pracuji zameéstnanci.
4.2.1.1 Zakladni aplikace

BENEFIT7
Jedna se o webovou aplikaci provozovanou v doméné¢ mssf.cz, ktera umoziuje

vyplnéni Zadosti na zaklad¢ registrace do systému.
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MONIT7+

Aplikace, kterd slouzi k monitoringu a dalSimu zpracovani zadosti. Pfistup do
aplikace je zajistén pomoci technologie Citrix a databdze je provozovana na systému
Oracle.

Monit SF

Popis shodny s aplikaci MONIT7+, pficemz databaze je provozovana na MS SQL
2005

MITIS

Aplikace, kterd ma za ukol spravu uZzivatelskych Gcth napti¢ doménami a aplikacemi.

Tuto funkcionalitu zajist'uje model Identity management.

4.2.1.2 Interni aplikace

Interni aplikace jsou takové aplikace, které poméahaji zaméstnancim v konkrétni
oblasti informacniho systému. Nckteré aplikace jsou vyuZzivany napiiklad pouze
zameéstnanci jednoho oddé€leni. Aplikaci PowerKey, jakozto dochazkovy systém, budou

naptiklad pouzivat pfevazné zaméstnanci z odd¢€leni fizeni lidskych zdroja apod.

4.2.1.3 Kancelaiské aplikace

Kancelatské aplikace jsou aplikace, které pomdahaji zaméstnancim pii béznych
ukonech a jsou uzivany zameéstnanci ze vSech oblasti organizace.
Mezi tyto aplikace fadime: Microsoft Office (Word, Excel, Outlook), Acrobat

Reader, PDF Creator, Total Commander, Winrar.

4.2.2 Systémové sluzby

Tato sekce popisuje feSeni zajiSténi systémovych sluzeb informac¢niho systému.
Systémové sluzby zajistuji realizaci klientskych pozadavkl. Klientskymi pozadavky
rozumime informacni potfeby uzivateld, které mohou byt uspokojeny informacnim
systémem. Z dtvodu riznorodosti kazdého z pozadavkll je nutno implementovat takové
sluzby (aplikacni, souborové, tiskové), které nam informacni vybavenost zajisti.

K systémovym sluzbam IS radime:

- postovni
- databazové

- terminalové
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- sluzby vzdaleného ptistupu
- virtualni

- zalohovaci

- prezenéni (webové)

- firewallové

- antivirové

4.2.2.1 PoStovni sluzby

Kazdy uzivatel ma k dispozici svou postovni piihradku. Vybrané skupiny uzivatelt
maji  k dispozici sdilet komunikacni informace (kalendate, posStu, kontakty)
prostiednictvim vetejnych slozek.

V pfipadé, ze by uZzivateli nestacila velikost poStovni pfihradky, méa moznost ukladat
si postovni zpravy do osobnich slozek.

Pro vzdaleny pfistup k poStovnim sluzbam prostfednictvim internetu lze pouzit
terminalové sluzby CITRIX, Internetovy prohlize¢ nebo mobilni zatizeni.

V piipadé obdrZené podezielé nebo nevyzadané posty, rozhodne antivirovy server o
dal$im postupu, zda bude posta zamitnuta, zadrzena a zaslana uZzivateli informativni
zprava, nebo zda bude propusténa do postovni piihradky.

Vzhledem k piehlednosti délime posStovni sluzby na interni a externi postovni sluzby.

Interni posStovni sluzby jsou realizovany na platformé¢ MS Exchange Server 2010 ve
verzi Standard.

Externi poStovni sluzby zajistuji komunikaci s externimi postovnimi systémy. Tato
komunikace je zajisténa prostiednictvim SMPT gateway. Timto je zabezpecen piijem a

odesilani poStovnich zprav do vefejné site.

4.2.2.2 Databazové sluzby

Jednou z klicovych sluzeb IS jsou sluzby zajistujici pfistup k strukturovanym
informacim. VétSina informaci je ulozena ve formé dat v pfislusnych datovych souborech.

Tyto datové soubory jsou zpfistupnény prostfednictvim ,,Systému fizeni baze dat*.
Jeden systém tizeni baze dat mize, ale nemusi obsahovat vice datovych soubor.

Kromé technologického déleni (relacni, souborové, objekotvé, multimedialni apod.)
rozliSujeme systém fizeni baze dat podle vyrobcli. Mezi nejvyznamnégjsi vyrobce patii

napiiklad Oracle, Microsoft, IBM, Sybase, Borland atd.
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Jelikoz se jednd o klicovou cast systémovych sluzeb, je nutné zajistit jejich
zalohovani a moznost obnovy v pfipad¢ vypadku.
Organizace ma hlavni ¢asti systému fizeni baze dat na MS SQL 2008 R2 a na

ORACLE 10g. Obé¢ ¢asti jsou uréené pro ruzné aplikace.

4.2.2.3 Terminalové sluzby

Terminalové sluzby umoziuji vzdaleny pfistup k aplika¢nimu vybaveni. Jedna se o
technologii, kdy vlastni proces aplikace bézi na stran¢ serveru a nijak nezatézuje
systémové zdroje klientské stanice. Na klientu bézi pouze termindlovy agent, ktery se
vyznacuje velmi nizkymi naroky na systémové zdroje klientského stanoviste.

Terminalové sluzby jsou rozdéleny do dvou oblasti na termindlové sluzby
integrované v prostiedi MS Windows Server a terminalové sluzby dostupné pies webovy

prohlize¢ (CITRIX).

4.2.2.4 Sluzby vzdaleného ptistupu

Informacni systém se vyznacuje moznosti poskytnout uzivatelim vzdaleny,
bezpecny a fizeny pfistup k internim datim a aplikacim organizace. Vzdalenym piistupem
rozumime jakykoliv externi ptistup do IS, jenz neni iniciovan uvnitf IS.

Tyto sluzby mizeme rozdélit do dvou oblasti, a to VPN tunely a vzdaleny pfistup
prostfednictvim internetového prohliZzece ptres protokol HTTPS.

VPN tunely jsou pouzivany pouze pii spojeni mezi centrdlou a pobockami. Druha
cast, tedy vzdaleny pfistup prostfednictvim internetového prohlizece, zajistuje bezpecné
pfipojeni k terminalovym serverim prostiednictvim internetového prohlizece ptes protokol

HTTPS.

4.2.2.5 Virtualni sluzby

Virtualni sluzby umoznuji soucasné provozovat vice riznorodych systémui
zalozenych na ruznych platformach OS na jednom HW. Virtudlni sluzby vytvareji
unifikované HW rozhrani pro jednotlivé systémy.

Virtualizaci 1ze dosdhnout efektivnéjsiho vyuzivani HW zdrojii a zaroven zajistit
jednotnost prostedi pro provozované systémy.

Virtudlni sluzby jsou vyuzity pro systémové sluzby a jsou vystavény na produktu MS

Hyper-V 2008 R2. Tyto sluzby jsou provozovany v rezimu clusterovém a standartnim.
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4.2.2.6 Zalohovaci sluzby

Data maji vysokou hodnotu, kterou Ize vyjadrit naklady na opétovné pofizeni nebo
vytvoreni. Pfedstavuji tak investici, kterou je nutné chranit, u¢init kroky k prevenci ztraty

dat. Zptisobem pro ti¢innou ochranu je zalohovani nebo archivace.

4.2.2.7 Prezencni (webové) sluzby

Prezenc¢ni sluzby ndm napomahaji vytvaret systémové prostiedi, které bude schopné
prezentovat rtizné webové stranky, piipadn¢ zde bude mozné provozovat ,,webové*
aplikace. Webové sluzby predstavuji zakladni stavebni kamen pro vybudovani a provoz
tiivrstvych aplikaci. Web postaveny na webovych standardech a pouzivanych webovych
serverech by mél byt jednoduchy, bezpecny, bezchybny, pouzitelny a piivetivy
k vyhledavactm i uzivateltim.

Externi webové sluzby jsou pfistupny uzivatelim po protokolech http a https.
Prostfednictvim protokolu jsou https jsou uzivatelim prezentovana vetejné pfistupna data.
Ostatni nevetejna a citliva data jsou Sifrovana prostfednictvim https protokolu.

Interni www sluzby jsou vyuzivany pro provoz sluzeb aplikaci. Dale interni webové

sluzby zpracovavaji pozadavky uZzivatel piijaté pies externi webové servery.

4.2.2.8 Firewallové sluzby

Vsechny organizace s informacnim systémem se musi chranit proti utokim vedenym
prosttednictvim riznych siti. Soucasné musi vSem uZzivatelim umoznit bezpecny a

spolehlivy piistup ke vSem sluzbam. O tuto oblast se staraji Firewall services.

4.2.2.9 Antivirové sluzby

Mezi sluzby IS, které ovliviuji bezpecnost a spolehlivost, patfi bezesporu antivirova
ochrana. V organizaci je realizovana dvoustupnova ochrana.

Externi zajiStuje antivirovou kontrolu pfed vstupem do vnitini sit€ v ramci
bezpecnostni infrastruktury.

Interni zajist'uje antivirovou ochranu v interni siti.

Dale se antivirova ochrana ¢leni za zakladé typu sluzeb, které kontroluji a chrani.
Mezi tyto sluzby tadime poStovni, u kterych antivirové sluzby kontroluji SMTP
komunikaci. Webové sluzby jsou chranény kontrolou webovych sluzeb HTTP, HTTPS a

FTP. U souborovych sluzeb je kontrolovana manipulace s prisluSnymi soubory.
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Nakonec budeme délit antivirové sluzby podle typu pracovisté, které kontroluji a

chrani na serverové a klientské.

4.2.3 Sluzby OS

4.2.3.1 Adresarové sluzby

Jednim ze zakladnich kamenti bezpecnosti kazdého informacniho systému je
vynuceni autorizace pfi pristupu k cennému zdroji IS. Cilem je, aby byl uzivatel nucen se
odpovidajicim zplGsobem autorizovat. NejCastéjSim zplsobem autorizace je zadani
uzivatelského jména a hesla. Tato uzivatelskd jména a hesla jsou ukladana do specialnich
databazi — adresaru.

Adresarové sluzby jsou v organizaci nasazeny od spolecnosti Microsoft, konkrétné¢

Active Directory v rezimu Windows 2008 R2.

4.2.3.2 Jmenné (DNS) sluzby

Dalsi systémovou sluzbou, ktera je nezbytna pro spravné fungovani aplikacnich
sluzeb, je sluzba DNS. Tato sluzba obhospodatuje jmenny prostor sité a zajistuje preklad
logickych nazvli na IP adresy. IP adresa je 32 bitové Cislo, které zajistuje jednozna¢nou
identifikaci kazdého pocitace komunikujiciho prostiednictvim TCP/IP protokolu.

Jmenny prostor sité je vytvoren ze dvou samostatnych c¢asti, a to externiho jmenného
prostoru, ktery zajiStuje pteklad vefejnych adres, a interniho jmenného prostoru, ktery

zajistuje preklad privatnich adres.

4.2.3.3 Tiskové sluzby

Dalsi ze zékladnich funkci informacniho systému je tisk, ktery by mél byt zajistén
vSem uzivatelim IS. Pozadavky v organizaci jsou kladené na:
- dostupnost — umoznéni tisku v§em uZzivatelim
- rychlost tisku — sdileni tiskaren nabizi uzivateli vhodnou tiskarnu

e

- kvalitu tisku — uzivatel se mtize prepojit kdykoliv na kvalitnéjsi tiskarnu

- transparentnost — cely proces se diky kontrole pfistupu stava
transparentnim
- otevienost — feSeni umoziuje pripojit vétSinu tiskdren od vSech

svetovych vyrobct
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- ekonomiku provozu — na zédklad¢ informaci lze pfijimat rozhodnuti ke

snizeni nakladd na tisk
Provoz tiskovych sluzeb je zajistén pomoci clusterové technologie a virtualizacnich
sluzeb. Centrem procesu je virtudlni server bézici na clusteru, ktery je realizovan na
platformé Windows 2008 Server R2. K tomuto serveru jsou piipojeny vSechny sitové

tiskarny.

4.2.3.4 Souborové sluzby

Jednou ze zékladnich potieb informacniho systému je bezpecné ulozeni dat a jejich
sdileni mezi uZivateli navzajem.

Souborové sluzby jsou realizovany clusterovym feSenim, které vyuziva datovy
prostor na centralnim uloZisti. Tento cluster je realizovan dvéma serverovymi stanicemi.
Na jedné jsou provozovany primarni souborové sluzby. Na druhé je jejich zalozni podoba.
Toto feseni je z diivodu ptipadného vypadku realizovano tak, aby v ptipadé primarniho
prvku doslo automaticky k pfesmérovani na zalozni prvek. Na zalozni podobé
souborovych sluzeb dojde k aktivaci az v ptipadé vypadku primamniho prvku, aby byla

zajisténa konzistence dat.

4.2.3.5 Sitové sluzby

Sitové sluzby popisuji zptisob komunikace mezi jednotlivymi prvky informacniho
systému na tieti, sitové vrstvé. S ohledem na HW infrastrukturu v organizaci a vzhledem
ke geografické lokaci pracovist’ byla optimalizovana spojeni mezi jednotlivymi prvky IS
pomoci TCP/IP protokolu. DHCP sluzby jsou zaroven soucasti sitovych sluzeb. Tyto
sluzby zabezpecuji automatickou a centralizovanou spravu adres IP a dalSich nastaveni
protokolu TCP/IP pro klientské stanice na siti.

Adresni prostor je rozd€len na dvé ¢asti, a to Interni adresni prostor a Externi adresni

prostor.

4.2.3.6 DHCP sluzby

Tyto sluzby zabezpecuji automatickou a centralizovanou spravu adres IP a dalSich
nastaveni protokolu TCP/IP pro klientska zatizeni, jez jsou pfipojena k datové siti.
Provoz DHCP sluzby na MS cluster je zajistén tak, aby byla zajisténa maximalni

redundance sluzeb a aby nedoslo k destabilizaci téchto sluzeb.
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4.2.4 HW zdroje

4.2.4.1 Jednotny datovy prostor

Jednotny datovy prostor realizovany architekturou SAN (Storage area network) fesi
problém s nartistajicim objemem ukladanych dat formou vysokorychlostni optické sité pro
pripojeni jednotlivych datovych subsystémii.

Na SAN jsou pridéleny fyzické svazky (logické disky), které svym poctem a
velikosti odpovidaji ptislusSnym logickym svazktim. Tyto svazky odpovidaji v poméru 1:1
ptislusnym datovym oblastem. Pokud by bylo zapotiebi zvysit kapacity datové oblasti,

dojde nejdiive k rozsifeni poctu fyzickych svazil.

4.2.4.2 Zalozni zdroje

Zalohovani napajeni elektrickym proudem nelze, stejné¢ jako zalohovéani dat,
podcenit. Dostatecné zajisténym zalohovanim napdjeni elektrického proudu se vyhneme
ztrat¢ dat pii vypadku elektrického proudu. Dale predejdeme zbytecné praci pii obnove
dat, ktera mohou byt poskozena prave vlivem vypadku elektrického proudu.

Zalohovani napéjeni elektrickym proudem je provadéno pomoci 4 UPS zafizeni. Pti

vypadku jsou serverové stanice napajeny ze zaloznich zdroju.

4.2.4.3 Klientské stanice

Klientské stanice jsou hlavnim prvkem hardwarové casti IS, se kterym bézny
uzivatel organizace pfichazi do styku denné. Z tohoto dlivodu je zapotiebi, aby tyto stanice
byly pro uZzivatele co nejsnaze obsluzné.

V organizaci nejsou zastupci klientskych stanic sjednoceni. To je zplisobeno
postupnym navySovanim poctu uzivatell a koncicimi zarukami u nékterych sestav. Nyni si
predstavime konkrétni druhy klientskych sestav, to znamend stolniho pocitace nebo
notebooku a monitoru.

Jednim z moZnych typt klientskych stanic je Notebook Asus B53S-SO129X s typem
procesoru INTEL Core i5 Sandy Bridge, opera¢ni paméti o velikosti 4 GB, velikosti
harddisku 500 GB a opera¢nim systémem Microsoft Windows 7 Professional.

Dalsi moZnou sestavou, ktera je v organizaci hojné pouzivana, je stolni pocita¢ Asus
BP6260 s typem procesoru INTEL Core i5 Sandy Bridge, operacni paméti o velikosti 4
GB, velikosti harddisku 500 GB a opera¢nim systémem Microsoft Windows 7

Professional.
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Monitory se u téchto sestav také lisi. Mohlo by vSak napiiklad jit o Ctyfiadvaceti
palcovy LCD monitor od spolec¢nosti AOC s rozlisenim 1920 x 1080 px, odezvou 5 ms a
obnovovaci frekvenci 60 Hz. Pro pfipojeni k pocita¢i mize byt pouzit DisplayPort,

DisplayPort 1.2, DVI, HDMI 1.4 a VGA.

4.3 Navrh cile modernizace

Predpoklada se, ze modernizace informacniho systému pfinese zvySeni vykonu
koncovych stanic, zaroven vsak usiluje, aby pro koncové uzivatele neznamenala tato
zména piekazky ve vykonu prace. Tim je myslena piedevSim zména v uzivatelském
rozhrani, kterd by mohla mit negativni vliv na koncové uzivatele. Navrh modernizace
koncovych stanic bude zahrnovat vSechny uzivatele informacniho systému, aby se zajistilo
sjednoceni téchto stanic a predeslo se tak problémim vzniklym pravé z divodu veliké
ruznorodosti hardwaru. Vzhledem k soucasné situaci tykajici se nemoci Covid-19, kdy se
stale castéji vyzaduje prechod zaméstnanci na tzv. Home Office (prace z domova), jsem se
rozhodl vztdhnout modernizaci koncovych stanic pouze na prenosné osobni pocitace,
notebooky.

Dale by méla modernizace pocitat s nartstajicimi riziky, ktera spocivaji predev§im
v prolomeni bezpecnostnich opatfeni v oblasti informacnich technologii. I v dnesni dobé
jsme sveédky riznych utokd na subjekty vefejné spravy. Tyto utoky se stavaji
sofistikovanéjsimi kazdym dnem, a tak je potfeba sledovat tuto oblast a byt schopny ihned

reagovat na ptipadné nebezpeci.

4.4 Proveditelnost piechodu do cilového stavu

Abychom mohli zhodnotit proveditelnost do cilového stavu, je nutné porovnat
stavajici stav s cilovym stavem. Vzhledem ke kvalitné zpracovanému informa¢nimu
systému v organizaci se bude proveditelnost piechodu tykat pouze nékterych z ¢asti
informacniho systému, které povazuji za nejvétsi slabiny celku. Bude se tedy tykat téchto
Casti:

- koncové stanice
- operacni systém
- SCoM

- WiFi

- upgrade prvkli Windows Server
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Proveditelnost bude zhodnocena jak z praktického, tak ekonomického hlediska.

Nakonec budou definovéana ptipadna rizika implementace.

4.4.1 Koncové stanice

Koncové stanice hraji hlavni roli pii praci koncovych uzivatel. Stavajici technika,
kterou maji uzivatelé k dispozici, jiz nesplituje pozadavky piedev§im na bezpecnost pfi
praci. Zaroven se technika postupem casu opotiebovava, a tak je ziejmé, ze bézné ukony
kazdodenni prace budou trvat delsi dobu.

Jak je zminéno v pfedchozi kapitole, rozhodl jsem se z diivodu koronavirové nakazy
vénovat pozornost pouze pienosnym osobnim pocitacim. Libovolna manipulace s
pocitatem je zaroven zadana ptfi kontrolach provadénych zaméstnanci organizace, které
probihaji na riiznych uzemich Ceské republiky.

Vybérem konkrétnich prenosnych pocitacli jsme se dostali k dilezitému rozhodnuti,
jaké znacky a typy notebookt zvolit. VZdy je lepsi mit vice moznosti, a tak se podivame na
tii typy moznych osobnich pocitact.

Prvni moznosti je notebook ThinkPad T495s od spolecnosti Lenovo. Tento notebook
s uhlopfickou 14 palcti nabizi maximalni rozliseni 1920 x 1080 px, typ procesoru AMD
Ryzen 5, integrovanou grafickou kartu AMD Radeon Vega 8, SSD disk o velikosti 256
GB, vydrzZ baterie 16,4 hodin a velikost opera¢ni paméti 8 GB. Tento notebook disponuje
velice kvalitnim zabezpecenim, kdy je uvnitt notebooku dedikovany ¢ip Trusted Platform
Module (dTPM 2.0), ktery pomuize ve spolupraci s funkcemi Windows 10 Sifrovat data na
disku. Dal$im bezpecnostnim prvkem je integrovana Ctecka otisku prstl, kterd zabrani
neautorizovanému piistupu. Dalsi vyhodou je schopnost obstat pii piipadném potiisnéni
tekutinou nebo padem.

Jako dal$i moznost pfi vybirani notebooku jsem zvolil HP EliteBook 840 G6.
Notebook nabizejici uhlopticku 14 palci disponuje procesorem Intel Core i7. Uvnitt
notebooku nalezneme grafickou kartu Intel UHD Graphics 620, SSD disk o velikosti 512
GB. Velikost operacni paméti je 16 GB. Tento notebook od spolecnosti HP si opét zaklada
na dikladné bezpecnosti, také totiz disponuje cteckou otiski prstli. Opét zde nalezneme Cip
TPM, ktery umoziuje Sifrovat citlivd data a informace. Vyhodou zde je i podsvicena
klavesnice, ktera zajisti pohodInéjsi praci i za zhorSenych podminek.

Posledni vybranou moznosti je notebook od spolecnosti Dell, ktery nabizi notebook

Dell XPS 19. Tento typ notebook nabizi procesor Inter Core 17 8550U Kaby Lake R, SSD
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disk o velikosti 256 GB, velikost operac¢ni paméti 8 GB, uhlopficku 13,3 palct a grafickou
kartu Intel UHD Graphics 620. Tento tfinacti palcovy notebook je svou velikosti a
hmotnosti o 1,26 kg idealni na cesty. Integrovana baterie zajisti az 11 hodin provozu.

Tyto tfi typy notebookl jsem vybiral tak, aby byly pfijatelné svou cenou, aby
spliiovaly svym vykonem podminky pii praci s kancelarskymi baliky a v neposledni tad¢,
aby se notebooky lisily svymi periferiemi, a tak bylo mozné vybrat na zéklad¢ potieby.
Aby byla zachovana koncepce pii praci, do celkovych nakladi jednotlivych moZznosti jsou
zapocitany i ceny za dokovaci stanice, které jsou kompatibilni vzdy s konkrétnim typem
notebooku.

Poslednim dilem do kompletni pocitacové sestavy je monitor. Po monitoru
nevyzadujeme vysoké naroky, vzhledem k typu prace, ktera se na pocitacovych sestavach
provadi. K této administratorské praci jsem volil monitor od spolecnosti Philips, model
243S7EJMB s uhloptickou 24 palct, typem rozliseni Full HD a obnovovaci frekvenci 60
Hz. Jako typ ptipojeni mizeme volit mezi VGA, HDMI 1.4 a DisplayPortem.

Na zavér zhodnotime z ekonomické hlediska v§echny mozné varianty.

Modernizace Hardwaru (ThinkPad T495s)

Tabulka 1: Vydisleni naklada na pofizeni HW u moZnosti ¢. 1 (ceny jsou bez DPH)

Modernizace Hardwaru (EliteBook 840 G6)

Tabulka 2: Vydisleni nakladi na pofizeni HW u moZnosti ¢. 2 (ceny jsou bez DPH)

pocet ks typ zatizeni Cena za ks | Naklady celkem
500 notebook 35529.- 17 764 500,-
500 dokovaci stanice | 5 559,- 2779 500,-
500 monitor 3 050,- 1 525 000,-

22 069 000,-
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pocet ks typ zafizeni Cena za ks | Naklady celkem
500 notebook 33 050,- 16 525 000,-
500 dokovaci stanice | 2 809,- 1 404 500,-
500 monitor 3 050,- 1 525 000,-

19 454 500,-




Modernizace Hardwaru (Dell XPS 19)

Tabulka 3: Vy¢isleni nakladu na poiizeni HW u mozZnosti €. 3 (ceny jsou bez DPH)

pocet ks typ zafizeni Cena zaks | Naklady celkem
500 notebook 241785, - 12 392 500,-
500 dokovaci stanice | 4 124,- 2 062 000,-
500 monitor 3 050,- 1 525 000,-

15 979 500,-

Provedli jsme vy¢isleni tfech moznych variant modernizace hardwaru. Jak mizeme
vidét v tabulkach, ceny vSech sestav se lisi, a tak je mozné ptihlédnout i k tomuto kritériu

pfi vybéru jedné z moznosti modernizace.

4.4.2 Operacni systém

vvvvvv

softwaru, ktery je nutno modernizovat, je operacni systém. Vime, Ze na vSech klientskych
stanicich v organizaci je pouZzivan operacni systém od spolecnosti Microsoft, a to
konkrétné Windows 7. V teoretické Casti prace je uvedeno vice druhil operacnich systémil,
my se vSak zaméfime pouze na operacni systém Microsoft Windows. Davodi, pro¢ byl
vybran pouze tento operacni systém, je vice. Hlavnim diivodem je to, Ze zaméstnanci znaji
tento operacni systém, veédi, jak stimto systémem pracovat a co od n¢j ocekavat.
Implementace nékterého zjinych operacnich systémii by pro zaméstnance znamenala
velikou zménu. Musela by probéhnout draha $koleni, muselo by dojit k vytvoteni novych
navodu atd. VSechny mozné notebooky jsou dodavany s opera¢nim systémem Windows 10
Pro. Tento operacni systém ovSem nedisponuje veskerymi funkcemi, které bychom
potiebovali, aby obsahoval. Do stfednich a vétSich organizaci, jako je ta nase, je idedlnim
feSenim verze Microsoft 365 E3, ktera nabizi klasické klientské aplikace jako Word, Excel,
PowerPoint, Outlook atd. Déle disponuje kvalitné provedenou formou schiizek a hlasovych
hovorti v podobé funkce Teams. Dalsi vyhodou u této verze je existence SCCM (System
Center Configuration Manager), coz je systém, ktery umoziuje pohodIn¢ spravovat vétsi
mnozstvi uZzivatel,, obstarava piipojeni ke vzdalené ploSe nebo naptiklad pomaha pii
aktualizacich. Jednou z nejvétSich vyhod je vSak zabezpeCeni a ochrana. Ochrana pied
hrozbami v podob¢é Advanced Threat Analytics, které nabizi rozpoznavat, analyzovat a

identifikovat podezielé chovani zatizeni nebo uzivateli. Tato verze se doporucuje
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podniktm s vice jak 300 uzivateli a tuto podminku nase organizace vice nez spliluje, z toho
divodu volime praveé tuto moznost. Pojd'me se nyni podivat na vycisleni nakladt tohoto
systému. Na oficialnich strdnkach microsoft.com nejsou k dispozici ceny za jednotlivé
licence této verze a na jinych zdrojich se cena uvadi okolo 786,-K¢ za mésic na jednoho
uzivatele. Pokud bychom si tedy s touto cenou vy¢islili ndklady na 500 uzivatelti po dobu
jednoho roku, vypadalo by ekonomické zhodnoceni takto:

Tabulka 4: Vy¢isleni nakladd na pofizeni SW (ceny jsou bez DPH)

Pocet ks | Cena za ks | Néaklady na jeden mésic Naklady na jeden rok

500 786,- 393 000.- 4716 000.-

4.43 SCOM (System Center Operations Manager)

SCOM je monitorovaci systém, umoziujici sledovat stavy serverii a poc¢itacii v ramci
sité a jejich samotné stavy v ramci operacniho systému. Systém s podobnymi vlastnostmi a
schopnostmi neni zatim v organizaci zaveden. Proto navrhuji implementovat pravé tuto
sluzbu, kterd ndm umozni diagnostiku potencionalnich problémd.

Systém se sklada ze 2 zakladnich prvki, a to SCOM Server a SCOM Client. SCOM
Server monitoruje jednotlivé servery s nainstalovanym klientem a provadi akce na zaklade¢
predefinovanych pravidel. SCOM Client je aplikace, kterda bézi na monitorovanych

klientech a monitoruje jeho stavy.

4.44 WiFi

Vzhledem k faktu, Ze v misté organizace neni mozné bezdratové se ptipojit k siti,
povazuji za spravné, aby tato moznost vznikla. Za stavajici situace se velice Casto stava, ze
pokud se na pidé organizace kona né&jaké Skoleni, Skolitel vyzaduje pfipojeni k siti, aby
mohl mit k dispozici svilij vypracovany material, ktery neméa fyzicky uloZen na pfenosném
médiu. Bezdratové pripojeni k siti bez pochyb potési i samotné zaméstnance.

K tomuto G¢elu nam vyborné poslouzi 10 ptistupovych bodi UBNT AP AC a jeden
UBNT Controller, ktery mtizeme nainstalovat na linux CENTOS6. Ptipojeni rozdélime do
dvou siti (subneti).

Jednu sit,, uréenou pro navstévniky, nastavime tak, aby neméla piistup do vnitini site,
pouze do Internetu. Na této siti nastavime omezenou rychlost pfenosu na download/upload

20Mbps/10Mbps pro kazdého uzivatele.
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Na druhé siti, uréené pro pocitace zaméstnancti centra, nastavime piistup do vnitini
sité. Pristup bude autorizovan pfes RADIUS server s platnym certifikatem. Zde bude
rychlost pfenosu neomezena.

Vy¢islené naklady na potizeni WiFi jsou:

Tabulka 5: Vy¢isleni naklada na pofizeni WiFi (ceny jsou bez DPH)

pocet ks typ zafizeni Cena zaks | Naklady celkem

10 UBNT AP AC 2 699,- 26 990,-

4.4.5 Upgrade prvki Windows Server

Jak jiz vime zanalyzy soucasného prostiedi, tiskové a adresafové sluzby jsou
realizovany na platformé¢ Windows 2008 Server R2, které 14. ledna 2020 skoncila podpora
ze strany Microsoft. Z toho divodu je zapotiebi ptejit na vyssi verzi, konkrétné Windows
2012 Server R2, kterd ma podporu do 10. fijna 2023. Tento piechod na novéjsi verzi neni
nutné ekonomicky zhodnocovat z diivodu piedplacené licence Software Assurance, ktera

nam umoziuje provést prechod bez dalSich nakladd.

4.5 Analyza rizik a zhodnoceni prinosi prechodu

Pro posouzeni celkového prechodu do cilového stavu je tfeba brat v potaz rizika,
kterd se mohou vyskytnout.

Nejveétsim rizikem je bezpochyby piechod na novéjsi operacni systém na koncovych
stanicich. Uzivatelé jsou nyni zvykli na praci s operacnim systémem Windows 7. Proto je
nutné pomoci jim s adaptaci na novy operacni systém Windows 10. Museji byt k dispozici
Skoleni, ktera uzivatelim pomutzou pti provadéni tkonl v novém prostfedi. Dale by mély
byt vypracovany navody, které popisuji praci se stdvajicimi programy v novém prostiedi.
To z toho dlivodu, ze uzivatelské rozhrani mtze v nékterych programech vypadat jinak nez
doposud.

Dalsim rizikem je vyména koncovych stanic. Prace s novymi koncovymi stanicemi
bude jist¢ pro uzivatele novou zkuSenosti, se kterou jim je tieba ze strany organizace
pomoci. Je nutné pocitat s narlistajicimi dotazy ohledn¢ nové techniky a mit k dispozici
pracovniky, ktefi budou k dispozici uzivatelim a budou schopni operativné fesit
uzivatelské pozadavky.

Navrzena modernizace informacniho systému by ve vysledku méla celkoveé urychlit

vSechny ukony at' koncovych uzivateld, tak spravci systému. Aktualizovany operacni
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systém by mél zjednodusit a zpfehlednit uzivatelské rozhrani tak, aby bylo pro uzivatele co
nejintuitivnéj$i. Nové koncové stanice dopomohou ke zrychleni procest systémovych a
aplikacnich sluzeb. Systém pro monitoring koncovych stanic a serverti piedd spravcim
systému dulezitd data, kterd budou vyhodnocovana a na zédklad¢ téchto dat ziskaji spravci

systému vetsi prehled nad tllohami bézicimi na sledovanych prvcich.
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5 Zavér

Cilem bakalatské prace bylo vypracovat studii proveditelnosti moderizace
informacniho systému ve vefejné sprave.

Na zacatku studie byla popsana charakteristika zvolené organizace, ktera nam
poskytla celkovy vhled do fungovani organizace a popsala nam probihajici procesy uvnitt
organizace. Poté byla provedena analyza stavajiciho prostiedi, popisujici jednotlivé prvky
informacniho systému. Tato analyza hraje dalezitou roli ve vybirani jednotlivych prvki
informac¢niho systému, které je dobré modernizovat tak, aby vybrané prvky nabizely,
pokud mozno, nejlepsi mozné feSeni soucasné doby. S tim souvisi nasledujici ¢ast studie
popisujici navrh cilového stavu, ve které byly vybrané prvky zhodnoceny jak
z praktického, tak ekonomického hlediska. Na zavér byla provedena analyza moznych
rizik, které je potfeba dopredu predvidat a pokusit se jim predchazet.

Na zakladé vyse zminénych podkladi 1lze modernizaci vyhodnotit jako
proveditelnou. OvSem za podminky, Ze budou na modernizaci vyhrazeny dostatecné zdroje
nezbytné pro celkovou uspésnost modernizace. DalSi podminkou pro uspéSnou
modernizaci informac¢niho systému je ochota uzivatelll pfizpisobit se novému prostredi,
které s sebou modernizace ptinasi. Koncovi uzivatelé by méli byt o zménach dostatecné a
s predstihem informovani.

Pokud se podafi popisovana rizika co nejvice minimalizovat, a naopak

maximalizovat pfinosy, bude mozné popisovanou modernizaci vyhodnotit jako uspésnou.
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