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ANOTACE

Poteby mezilidské komunikace v stasné dob dosgly do stavu, kdy ¥tSina genasenych
zprav je dwveérné povahy a jejich ienos po sdilenych nezabegeeych linkach v otekené
podolE neni mozny. Z toho tdodu vzniklo velké mnoZzstvi metod pro Sifrovani &pra
pienos v zabezgené podob. Vytvorily se dva hlavni vyvojové proudy, symetricka a
asymetricka kryptografie.

Druha zmigna skupina je zaloZena na vyuziti dvou informaddi¢a, kdy jeden je
verejné znam a druhy je tajny. Pouzitimiegeho klée Ize snadno dit kryptogram zpravy,

k jeho deSifrovani je vSakeba znat tajny kii Tyto metody jsou zaloZeny na matematickych
problémech, pro které stasna matematika nezsasow efektivni algoritmus vypsu.

Prace se za#iuje na kryptosystémy, zalozené na problému diskrétlogaritmu, kdy
Sifrovani zprav Ize proveést zign¢ znamych paramatr— vaejného kiée velmi rychle, ale
deSifrovani bez znalosti tajné informace — tajnélite, jecasow extrémi narané.

Je zde rozebran samotny matematicky problém disk@iogaritmu, jeho vlastnosti a
metody, které se jej sna#Sit. Popsana je také komunikace s vyuzitim krysésm na
diskrétnim logaritmu zaloZenych, jako ElGathakryptosystém, Diffie-Hellmaitv protokol
nebo DSA.

Druh&cast prace se pak zéfmje na webovou aplikaci vyt¥enou pro podporu vyuky
problému diskrétniho logaritmu a kryptosystéma rem zalozenych. Popisuje jak fufik a
grafické rozhrani, tak praci s nim a moznosti, «tagivateli nabizi. Obsahuje také ukoly,

které by nély pomoci uzivateli v pochopeni dané problematikyjajimu procvéeni.
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ABSTRACT
Current needs of human communication came to statasn most of transferred messages
are considered as private and transition over eoored communication lines in open form is
not possible. That originated a lot of differentthoals for securing of messages and transfers
in ciphered form. Two mainstreams were establishegnmetric cryptography and
asymmetric cryptography.

Second of mentioned groups is based on usageoahfarmation — keys, when one of
then is broadly known and is public and second] maltected and private. Using a public
key it is possible to establish a cryptogram of sage, but for deciphering it is necessary to
know private key. Asymmetric methods are based athematical problems, for which there
is not an effective computing algorithm.

This thesis are focused for asymmetric cryptosystdased on discrete logarithm
problem, where ciphering of message using publci&eery easy and quick, but deciphering
without knowledge of private key is extremely ticensuming process.

Work describes a mathematical base of discretarifign problem, its’ properties and
methods developed for solving of this problem. Dipsions of particular cryptosystems are
given, i.e. EIGamal cryptosystem, Diffie-Hellmarofocol and DSA.

Second part of thesis is focused for web appbocatieveloped as study support of
discrete logarithm problem and of cryptosystemsigishis problem. It describes functional
and graphical interface, work with it and optionseg to user working with application.
Mentions also lessons for user which should help whderstanding of described problems
and practicing.

KEY WORDS
Discrete Logarithm, Cyclic Group, Asymmetric Crypystem, NP problem, Diffie-Hellman
Protocol, DSA, ElIGamal
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1 UVOD

Lidska komunikace od davnych dob 8p@& ve vzajemné vysmé informaci. Od té doby
existuje také pdeba omezeniifstupu k vyndnovanym informacim pouze pro vybrany okruh
informace upravuji do formy, ktera jfatelna pouze wenému okruhu lidi. Tento okruh je
vyclenén specialni znalosti, kterou musi disponovat. Tkypie tato znalost ozitavana jako
Sifrovaci/deSifrovaci k. Souwasré existuje skupina lidi, k¢ atkoli nepati mezi osoby
s pislusnym kléem, wnuje svoji snahu ziskani skryté informace jinymisgbem. Emto
probléemim se ¥nuje samostatnaédni disciplina, kryptologie. Je toéda, jejiz obory
kryptografie a kryptoanalyza se zabyvajiagpby skryvani informace a agoby, jak tuto
informaci ziskat zg do ¢itelné formy bez znalosti informaci pouzitych pkoyai informace.

V prabéhu ¢asu vzniklo velké mnoZstvi technik &giupi, které slouzi k zabezpeni,
Sifrovani, informace. Obeénje Ize rozdlit do dvou velkych skupin na zakladpisobu,
jakym pracuji se svym Kiém. Jde o metody symetrické a asymetrické. Asyoigtm
technikdm, resp. jejich podskupinzaloZzené na matematickém problému diskrétniho
logaritmu, bude &novéna ¥tSina této prace.

Cilem projektu je fedstavit zakladni matematické problémy, kterychneetyicka
kryptografie vyuziva viznych metodach Sifrovani. Hlavni pozornost budsovana
problému diskrétniho logaritmu, jehoz problematiéigitelnosti se vyuziva hned vkolika
raiznych kryptosystémech. Prace si klade za cil unigdochopeni problému diskrétniho
logaritmu a techniky, kterymi kryptosystémy k tomuproblému fstupuji. Projekt na
piikladech demonstruje vyuziti diskrétnich logafitpro Sifrovani dat, podepisovani zprav a
nebo k ustaveni Klié vyuZzitelného &kterou ze symetrickych kryptografickych metod.

Praktickacast projektu se za¥fuje na navrh webové aplikace pro podporu vyuky
kryptosystémi zaloZenych na diskrétnim logaritmu. Jejim cilem pfedstavit samotny
diskrétni algoritmus jako matematicky ukol, poslkogh nastroj pro jehdeSeni a nazid
vlastnosti cyklickych grup, ve kterych sfied jeho obtiznost. Dale pakiquistavuje
kryptosystémy z diskrétniho logaritmu vychazejfmskytuje nazornou ukazku jejich funkce
a vlastnosti. Doprovodny text spustitelny z aplékamk obsahuje jednoduché ukoly, které
maji uzivateli aplikace zajistit lepSi zapamatov@roblematiky a jeji procéeni na
praktickych gikladech.



Prace pedstavuje jak déf rozhrani aplikace a praci s nim, té&stény pohled do

implementace problému v jazyce Java pragint gipadnych modifikaci v budoucnu.
1.1 Vyvoj kryptografie

Patatky kryptografie sahaji pofmé hluboko do lidské minulosti. Jako prvni se
kryptografickd metoda se &ilo pouZzivat Uprav podob pisma, neSlorig sofistikovanou
metodu, ale jelikoz schopnost psatiat nebyla ubec EZnou, stdila takova Uprava pro
znegiitelnéni zpravy. V pozgSich dobach se #alo pouzivat prohazovani znakpodle
riznych schémat. Existovala riégad technika, kdy se text psal na tenky pruh papi
nataieny na valci o witém piiméru, kdy pro pecteni bylo poteba znat spravny fmer
valce. V dobach ,Viktorianské* Anglie se oblibenknyptografickou metodou stalo nahrazeni
jednotlivych znak abecedy jinymi znaky téZze abecedy nebo jiné alyeoeddpovidajicim
poctu znaki. Do doby objeveni statistického Gtoku, kdy secgp@timérny paiet znak

v libovolném oteveném textu daného jazyka dirpdi se odpovidajicimu vyskytu znaku
v Sifrovaném textu, Slo o velmi zilwu Sifru. Sifrovaci techniky setizné kombinovaly,
nagiklad i se steganografickymi metodami (zjednodtiS§ele o uschovani zpravy tak, aby
nebylo poznat, Ze s&jaka zprava fenasi).

Postupnym vyvojem techniky vznikly Sifrovaci mecisamy, které dokazaly
odesilanou zpravu Sifrovat a §gusnym kléem lustit v readlnéntase. Slo najiklad o slavny
piistroj Enigma, ktery vymyslelo &necko v péibéhu 2. s¥tove valky. Tato valka znamenala
v oblasti kryptografie velky pokrok, k jeStmasivrEjSimu rozvoji vSak doslo v débtzv.
»studené valky." V této dabjiz byla znama spousta techniléeins ,dokonalé Sifry* o které
bude je&t zminka. Hlavni problém té dobyqustavovala bezpea distribuce Sifrovaciho
klice. Tato slabina symetrickych kryptosystérbyla natolik vyznamnou, Ze snaha o
vytvoreni lepSich systéin v Zzadném fipac neutichala. ReSeni pidlo se vznikem
asymetrickych kryptosystéim které sice stejhjako vSechny fedchozi zmi&né techniky
nabidly pouze realné utajeni (ze vSeckitklkteré Ize v dané abecedytvorit, pouze pouziti
jediného konkrétniho Kie k deSifrovani dava smysluplnou zpravu), ale tbjisze

desifrovaci kl¢ se nemusiignaSet po nezabezaych trasach.



2 KRYPTOLOGIE A JEJI POIMY

Kryptologie je ¥dni disciplina dlici se na dva hlavni obory, kryptografii a kryptadyzu.
Kryptografie je ¥da zabyvajici sefpvodem informace do podolkiitelné pouze se znalosti
tajného klée, kryptoanalyza je proti tomuéda o gevodu Sifrované/tajné informace do
srozumitelné/otaené podoby.

Soutasna kryptografie je&Sinou zaloZzena na pouzitiznych matematickych apatat
a problénd, které lidstvo p sowasnych znalostech a daném strojovém vgpam vykonu
nedokaze # splréni urtitych podminekiesit v realnéntase. Dostatsou podminkou je ve
vétsing pripadh dostaténa délka Sifrovaciho Klé a dodrzeni podminek pro jeho tvorbu.
Vzhledem k relativés malému pétu Sifrovacich algoritra se nefistupuje k utajeni pouzitého
algoritmu, ale pouze Kié. Jeho bezgaost je pak naprosto zasadni. Kryptografii je mozné
rozclit na dw hlavni skupiny, symetrickou a asymetrickou. Tomzdleni je dano
zpasobem, kterym metody hospdda Sifrovacim kdiem. Velmi vyznamny rozdil mezi nimi
vSak takeé tvti vypocetni narégnost a s ni souvisejici rychlost, jako jsou schofifrpvat data.
Zatimco symetrické algoritmy dokazi data Sifrovaelou rychlosti, asymetrické Sifrovani je
velmi pomalé a pro velké objemy dat se tedy nehobf.metody se tedyasto kombinuiji tak,
Ze asymetrickou kryptografii se bezpeé prenese Sifrovaci Kipro symetrickou kryptografii,
kterou se potéienasi paebna data.

Kryptoanalyza je velmi rozsdhlowdou. Jeji metody Izéasté&né také rozdlit, ale
vzhledem ktomu, Ze &8inou se kazda analyza (Utokiizpasobuje pesré konkrétnim
kryptoanalyza provata predevSim zkoumanim matematickych vlastnosti Sifriac
algoritmu. Dnesni Sifrovaci algoritmy vSak matermiatiprolomitelné nejsou (v redlnétase,
kdy ma toto prolomeni jeStnéjaky vyznam) a proto sergchazi ke zkoumani konkrétni
implementace na fyzickém iaeni. Tento fistup @inasi v poslednich letech velmi dobré
vysledky a d#& se s jeho pomoci rozlustit i algoritmy, které&zsmatematickych hledisek zdaji

neprolomitelné. Podrolsjsi informace lze ziskat napv [1].

2.1 Symetricka kryptografie

Prvni skupinou kryptografickych metod jsou symddticalgoritmy. Ty vyuZivaji pro svoji
funkci Sifrovani a deSifrovani vzajemrodvoditelné kkke. Vstupem algoritmu jsou data
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zapsana pomoci stanovené abecedy (Casmé dob je to nefastji abeceda binarni) a
zvoleny kIE. Sifrovaci algoritmus na strarodesilatele vypéte ze zmignych vstug kod,
ktery je mozné fenaset po ejnych datovych spojich, kde jéigtupny ,vSem.” Fijemce po
obdrzeni tohoto kédu vyuzije odpovidajici deSifrdivalgoritmus a stejny nebo vhadn
modifikovany kI¢ jako odesilatel k offovnému ziskani gvodniho utajeného textu
(plaintext).

Pri Sifrovani se vyuziva algoritéin u nichz @i znalosti vstupniho i zakddovaného textu je
velmi obtizné ziskat pouzity Sifrovaci &liFxi jeho znalosti je ale kddovani i dekodovani
zalezitost viceménvelmi snadna a rychla. Obtiznost ziskanéeljako takova je igvazr
dana jeho délkou, igemz plati, Zzec¢im je Kklic delSi, tim je jeho ziskani obti&si.
Zakodovana zprava musi ,odolat” i utoku ,brute mfcktery gedpoklada vyzkouseni vSech
kombinaci kléa k prolomeni Sifry. Pojem odolat zde znamena, Zuk Uiy trval natolik
dlouho, Ze jej neni mozné provést v takowEse, kdy by vysledky byly stale uzites.

Ze diive zmirgného plyne, Ze idealni Sifrovaci klbude stej& dlouhy jako zprava
uréena k utajeni, bude nahodny a&mré bude pouzit jen jednou, coZ jsou zakladni
podminky tzv. ,Dokonalé Sifry,“ kterou nelze Zzadnypisobem prolomit. Takovy Kiije
vSak velmi obtizné ziskat &quevsim distribuovat mezi uzZivatele. Proto se tg&bwlica a
Sifer v praxi nepouZziva. V séasnosti pouzivané ki maji délky 128 bit nebo vicecemuz
odpovida #® moznych kombinaci Kie. Pro pedstavu, vyzkoueni vSeckchto klica pri
Gtoku ,Brute force® by fi zkouseni 1.1Dkli¢i za vtéinu trvalo fiblizne 1.1G? let.

Symetrické metody kédovani obsahuji jednu, jiz zméu, nevyhodu. Tou je
problém, jak technicky zajistit distribuci &8 mezi odesilatele afiemce dat takovym

zpasobem, aby se tento &liemohl dostat do nepravych rukou. [1].

2.2 Asymetricka kryptografie

Problém distribuce kie odstrauji metody tzv. asymetrické kryptografie. Asymekgqroto,
Ze pro kodovani a dekdédovani vyuziva odliSnychuklUzZivatel pro svoji praci vytvd dva
klice, které mezi sebou maji vztah definovany konknétsifrovacim algoritmem.itom na
rozdil od symetrické kryptografie plati, Ze ddinejsou vzajemnodvoditelné (za znalosti
verejného neni jednodusSe mozn&iursoukromy). Jeden takto vytkeny kli¢ si uzivatel
bezpéné uschova, ozrajeme jej jako ,soukromy Ki“ a druhy libovolnym zpsobem

™~

zveejni. Tento ki se oznéuje jako ,veejny KIic.



U asymetrickych Sifer se délka ¢di vyrazr liSi od symetrickych metod, protoze se
zde pracuje &sSinou pouze s uzSim oborettsel, jako jsou nagklad prvaisla. Pokud by
délka kite byla stejna, stdo by pii pokusech o prolomeni Sifry zkoumat pouze kombénac
v tomto Uzkém oboru hodnot a dobaipbha k prolomeni Sifry by netunasklesla. Proto se
v souwtasné dob bezre pracuje s khii délek 1024 nebo 2048 bit

Asymetrické kryptografické metody déle vyuZivajfi svoji funkci takzvanych
jednocestnych funkci, hashcoz jsou funkce jez Ize relati&isnadno vyislit, ale je prakticky
nemozné z jejich vysledku dir puvodni vstup bez znalostiapodnich vstupnich informaci.
Hashovaci metody budou v kratkostegstaveny pozii a bude rozebran i jejich prakticky

vyznam.

2.2.1 Komunikace v asymetrické kryptografii

Nyni bude delné podrobgi vysvétlit, jak vlastre asymetricky zabezpena komunikace
probiha. Vychozi mySlenka jiz byla nazeaa. Uzivatel vygeneruje dva &di, jeden si
uschova a druhy vhodnym igobem zviejni. V nejjednodussimifpack, pokud kkdo chce
tomuto uzivateli (pjemci) poslat zpravu, vezme jehoigmy klic, ktery rekde ziskal, a
zasifruje s jeho pomoci zasilana data. K deSifrowehto dat jeieba pouzit druhého ki
z pavodni dvojice klén. Tento klE ma uschovan pouzefigmce a jelikoz se Wi nikde
nep'endsSel po nezabezf@mych trasach, Ize jej povaZzovat za béngeData je tedy schopen
deSifrovat pouze opraeny prijemce. Ostatni uzivatelé sice mohou zkouSet namét data,
ale jelikoz neznaji spravny EKli pravdpodobnost Ze se jim to padlae velice mala.

Takovouto komunikaci znaziwje obr.1.

Vefejny Soukro-
kli¢ my kli¢
4 4

Plaintext »| Sifrovani —>< Prggto S <>—> Desifrovani 7 Plaintext

Obr.1: ZjednoduSenyipnos dat v asymetrické kryptografii

Tato situace je velice zjednoduSenéijaMce dat v tomto ifipadt nema Zadnou zaruku, Ze
data odeslal opravdu ten, od koho j§gmce pedpokladal, protoze jeho #agny klic maze
znat kdokoli. Pokud by ttmik pii prenosu data zachytil, nebyl by sice schopen je S,

ale mohl by misto nich vejnym klicem zasSifrovat data vlastni a ty odeslat nic netoic
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piijemci @ast utoku ,Man in the middle"). Pro zajigif autorizace odeslanych dat se pouziva
technika podepisovani.

Podepisovani je technika, kdy odesilatel zprawg apravu zasifruje svym vlastnim
soukromym kiéem. Vyznam podpisu spiva v tom, Ze kdokoli je schopen data deSifrovat
s pouzitim pislusného viejného klée, ale nikdo neni schopen misto zpravy podvrhnout
zpravu jinou, protoZze nezna &likterym byla zpravagvodre zaSifrovdna. Tim je zajifta
autorizace zpravy. Pouzéaglpokladany odesilatel ji byl schopen zaSifrovadgpym klcem.

Pro (Eely podepsani zpravyeisinou nesifruje cela zprava, ale pouze jeji jediosy
otisk (hash), ktery vznikne zvolenym algoritmemixqdni zpravy. Tento hash je zpravidla
mnohonasobfh mensi nez fvodni zprava a jeho zaSifrovani relativpomalymi algoritmy
asymetrické kryptografie je tak rychlejSi. Hash inaxajisti autentinost zpravy. Podrobné
informace o hashovacich funkcich jsou nad ramecttotextu, pipadné zajemce lze odkazat
na [2] nebo kapitolu 4.3.1.

Komunikace pak s pouzitim techniky podepisovamada tak, Ze odesilatel zpravu
nejprve zasifruje svym soukromym déim (podepiSe ji) a nasledj zasSifruje je&k verejnym
klicem gijemce. Rijemce po obdrZeni zpravy tuto zpravu deSifrujgneg svym soukromym
klicem a nasledhowti pravost zpravy deSifrovdnim pomocite@ého klée odesilatele.

Takovato komunikace je nazfema na obrazku 2.

Soukromy Verejny
kli¢ kli¢
odesilatele pfijemce
A
. Podepsana
Plaintext » Sifrovani [ Pozderzflzna »  Sifrovani »/  asifrovana
7 P 7 zprava
< Prenos dat 04
e e Podepsana
a Sifrovana p Desifrovani I Zoréva » Desifrovani »/  Plaintext
zprava P
A y
Soukromy Verejny
kli¢ kli¢
prijemce odesilatele

Obr.2: Prenos dat v asymetrické kryptografii



Popsany postup je jiz zcela beapg ale pouze vifpad, Ze odesilatel iifjemce
znaji vzjema své véejné kite. Pokud by tomu tak nebylo, utok ,Man in the mafdby byl
stdle mozny tak, Ze by ik podvrhl své vilastni Kie uzivatehm a mohl by tedy
podvrZzenou zpravu podepsat viastninden.

Z tohoto divodu byla ustavena infrastrukturaigmych kl¢a. Jde o systém, kdy
uzivatel s vytvéenym véejnym klicem gijde k obec® uznavané aivéryhodné certifikani
autori€, prokaze svoji identitu a skuieost, Ze k pedlozenému vejnému kléi zna klic
soukromy. Certifik&ni autorita pak svym soukromym é&im podepiSe hash uday uzivateli
svym soukromym kéiem. Tento podpis spolu s Udaji o uzivateli a jebiepmym klicem pak
tvoii ,certifikat.” Verejny kli¢ certifikatni autority je doke znamy a kazdy tedyiithe pravost
podpisu snadno @¥it. Navic zmirgna infrastruktura obsahuje i registr klikteré jsou
formalné spravné ale jejich vlastnici je jiz &iebdu ztraty bezpmosti nepouzivaiji.

Spolu s podepsanou zpravou se tedgnpSi také certifikat, ktery jednozima
identifikuje osobu odesilatele. Vice o podepisov#prav v kapitolach 4.2.2 a 4.4.



3 MATEMATICKE PROBLEMY A JEJICH VYUZITI

Matematickych probléi které sodasna matematika nedokaze efekdivesit v sodasnosti
existuje velkarada, rkteré jsou spiSe jen teoretickékadu, jiné nachazeji velké uplain
v riznych lidskych¢innostech. Pro jejich popis je vhodné j&ityim zpisobem rozdit.

NejbéznejSim rozatlenim je rozdleni podle slozitosti daid P, NP a NP-UpIné.

3.1 P, NP a NP-UpIné problémy

Nalezitost jednotlivych probléindo €chto skupin je powrné problematickd aradi se
k velkym problénim v oblasti vypéta sloZitosti. Teorie sloZitosti d@thto skupin pifazuje
problémy podle toho, jak n&fey vypaiet je nutny, aby byl problém igSen. Skupina P
zahrnuje problémy, jejichz sloZitost Ize zapsatojgdolynomialni funkci.Cas nutny pro
vypocet takovych probléiinje pak deterministicky polynomiélnigkdy se proto takové ulohy
ozna&uji jako lehké [3]. Do skupiny NP spadaji problégajichz funkce jsou najklad
exponencialni (mocninné) nebo dokonce faktoridliffas nutny pro vypet je
nedeterministicky polynomialni, tedy se &mu pa@itanych parameirvelice rychle naltsta.
Posledni skupinou jsou problémy NP-uplné. Jde ompainu NP probléfy které jsou
povazovany za nejslo#jgi. Pati sem nafiklad problém faktorizace velkyatisel, problém
diskrétniho logaritmu ale také ridgdad problém vybru nejlepsSiho tahu v Sachu. Jde o
problémy, kde Ize snadno &it spravnost znaméh@seni, ale je velmi obtizné takoteSeni
spaitat.

Z matematického hlediska jsou problémy NP (NP-épkkvivalentni s P problémy.

(154

Je tedy teoreticky mozné NP problémieyest na P problémy i@Sit je v ,kratkém“case.
Jelikoz jsou tyto problémy ekvivalentni, nalezéeseni jediného Z¢hto probléni umozni
feSit i vSechny ostatni NP problémy. Pokud se teolyap takové ieSeni nalézt, bude to
pravdépodobré konec asymetrické kryptografie tak jak existujsowasnosti. Finaini
hodnota takovéhdeSeni je proto obrovska a pokusy o jeho nalezété srobihaji, stefph

jako existuje snaha o prokazani, ze tak@&eni stale neexistuje.



3.2 Problém faktorizace celych é€isel

Faktorizace je proces,tipkterém je snaha rozlozit ¢ité zadanécislo na sotin dvou

prvacisel. Jedna se o ulohu fiat mezi NP-Uplné problémy digowasné arovni matematiky

Ize reSit pouze hrubou silou, tj. postupnymitgm vSech moZznosti. Postup je tedy takovy, Ze

se postupd kli stale ¥tSimi a &tSimicisly do doby, nez se najde vysledek. Vynasobit mezi

sebou d¥ i znatn¢ velkacisla neni @lis obtizné, naopak provést rozklad nacow realném
case je pro velkd&isla mimo mozZnosti s@asné vypoetni techniky. Prévz této asymetrie
v rozdilu gchto obtiznosti vychazi podstata pouZiti v krypadigf4].

Stale ovSem probihd snaha o faktorizaci co d&joh cisel, ktera je podporovana
financnimi granty od spolaosti jako RSA Laboratories, které timtougpbem dokazuji
odolnost svych produkt hlavreé tedy Sifrovaciho a podepisovaciho systému RSAodér
2005 tak bylo nafiklad Usgsre faktorizovanctislo o 663-ti bitech délky a v stasnosti diky
internetovym projekim, do kterych jsou zapojeny stovkygi@cu, se pracuje néislech jest

vyssich.

3.2.1 RSA

RSA je jednim z nejzn&gjsich Sifrovacich algoritn vyuzZivajicich véejného kiée. Vznikl
v roce 1977 spolupraci parRivesta, Shamira a Adlemana a v roce 1983 bylnpatén
v USA [5]. Jeho bezpmost je zaloZzena na problému faktorizace a RSAlénob, ktery je
definovan jako uloha ziskamétého kdene modulu mnoZziny, obnoveni hodnotyn jako
mf=c.modn, kde @, €) jsou véejnym klcem RSA a je Sifrovany text.
Tvorba véejného klée pobiha v &kolika krocich:
1) Zvoli se d¥ prvceislap aq. Prvaisla by nendla byt @ilis blizkych hodnot. Vypéte
se jejich sodin N, ktery tvdi ¢ast véejneho klée.
2) Zvoli se dalSkislo e, pro r&z platie < (p-1).(0-1) a je s timto satinem nesoudné.
Jde téZ o prwislo a tvdi druhoucast véejného kiée.
Sifrovani probiha dle nasledujiciho vzorce:

C = M®*(mod N), kde M je zprava &éena k Sifrovani

DeSifrovani:
Nejdrive je teba ukit d podle:ed= 1[mod p-1)(g-1)]
C?(mod N) =M



V souwasné dob se za bezpmou délku kite povazuje délka 2048 bitVzhledem k nizké
rychlosti Sifrovani, kterou se vyz&igi vSechny asymetrické kryptosystémy, se pouZziva
piedevsim pro fenos kléa symetrické kryptografie a podepisovani zprav. 8liopis RSA a

vSech jeho vlastnosti je jiz nad ramec tohoto tedalSi informace lze ziskat riap [6].

3.3 Problém vypo ¢étu kvadratickych rezidui

Jednim z dalSich matematickych probiémpaticich do skupiny NP-Uplnych problémnje
problém vypdétu kvadratickych rezidui. V matematice s#slo q nazyva kvadratické
reziduum modula, pokud existuje celé&slox (0 <x<n), pro které plati

X% = q (modn).
Pokud takoveé&islo x neexistuje, pak se q nazyva kvadratické esiduum (modh). Bylo
dokazéano, Ze jednotliva rezidua se v zadaném ialierebjevuji ndhodh Vlastnosti rezidui

pak vyuziva Rabifv kryptosystém.

3.3.1 Rabin v kryptosystém

Jde o asymetricky kryptosystém zaloZeny na vip@vadratickych rezidui. Jeho bezZpest
je, stejié jako bezpé&nost RSA, podloZzena vyptem faktorizace celyclisel. Oproti RSA
vSak bylo dokazano, Ze jeho beazpest je stejna, jako obtiznost faktorizace, coz AR
kryptosystému dokazano nebylo. Jeho beapst je vSak také zpochytivana, zejména diky
jeho nachylnosti na ,chosen-ciphertext attack" [7].
Postup pi tvorbe klica je (zjednodusSet) nasleduijici:
1) zvoli se d¥ dostateén¢ velka prva@islap aq
2) vypoite se jejich satin n = p.q, ktery tvai verejny klic
Sifrovani pak probiha podle vztahu
¢ =’ modn,
kde m je pislusnacast zpravy. DeSifrovani probiha ve vice krociclichepopis gesahuje
ramec tohoto textu. Podrobny popis je Ize naléptikiad v [7].
Dulezitou a velmi nevyhodnou vlastnosti tohoto Sitolo algoritmu je skuteost,
Ze stejny Sifrovany obraz miaZze vzniknout z mnoziny adyt riznych vstupnich dan. Po
desifrovani je tedy vysledkem tato mnoZina a jené@ubzhodnout, ktery prvek byl st@sti
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puvodnich dat. Toto je poémné snadné pro textova data, kde jen jedind zprava loiddat
smysl, ale velmi obtizné n&glad pro graficky obraz nehgsla.

3.4 Problém diskrétniho logaritmu

V kryptografické praxi velmicasto uzivanym matematickym problémem je problém
diskrétniho logaritmu. Jde &po NP-Uplny problém, tedy séquipoklada, Ze jehi@Seni nelze
nalézt v polynomialniniase.

K vyswétleni podstaty tohoto problému jéeba pochopit &které pojmy. Prvnim
je definice logaritmu jako takovéhqg=log, X, ze kterého vypeet diskrétniho logaritmu
vychazi. Tento logaritmus je opakem mocninné funke& v oboru redlnych i imaginarnich
Cisel.

Dal$im nutnym pojmem je koded cyklickad grupa (skupina® (Z,)*. Vzhledem
k zasadni tlezitosti tohoto pojmu, je témat@mnovana samostatna kapitola 3.4.1.

Diskrétni logaritmus je tedy definovan tak, Zeijerlprvasislo ab, glU(Z,)*, pak
diskrétnim logaritmendislag je k a Ize psat

logs(9)=kK,
kde k je celégislo sphujici podminkub*=g. Nalezeni takového celéhtisla k pro dana
b,g0(Zn)", (kdyZ b#1) se nazyva Problém diskrétniho logaritmu [8][9]e ¢kuté&nosti
diskrétni logaritmugk neni jedinény, protozZe Ize nalézt pouze jeho hodnotu jako edbyio
celatiselném dleni hodnotoui@dem)n cyklické skupiny, takze plati
logw(g)=k (mod n).

Pro lepSi pochopeni diskrétniho logaritmu poslod&ledujici giklad.

Nejprve se zvoli skupinaz)* tvorenaiadoucisel od1 do n-1, kden je celaiselny dlitel
(modulon), jde zpravidla o prvgslo.

Na zaatku je vhodné ukéazat diskrétni ménn v této cyklické skupi Zvoli se
napiklad skupina Z13)*. Bude-li se hledak-tA mocninagislab v této skupis, pak se toto
¢islo nejprve umocni n&a poté se vypde zbytek po cekkiselném dleni ¢islem n.
Napriklad tedy 18 = 6 (mod 13) ve skupén(Z12)*. Tento vypdet neni nikterak natmy a lze
ho provést velmi rychle.

Vypocet diskrétniho logaritmu je, jak z Gvodu vyplyv@ainou operaci k diskrétnimu
mocreni. Je-li dana situace, kdy 15 6 (mod 13), pak pro vypet k neexistuje zadny
efektivni algoritmus ktery by vedl #eSeni. Z pedesSIého vypsiu je vidit, ZefeSenim jek=5,
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nejde ale o jedingeSeni. Z vlastnosti cyklické multiplikativni skupiplyne, Ze plati 1%=1
(mod 13), Ize tedy psat 8% = 6.2 = 6 (mod 13), kde je celégislo. Z toho je patrné, Ze
feSeni bude nekoti® mnoho, &koli pro vypaity v kryptografické praxi posta samozejme
jeden. Vysledek lze zapsagba jakdk =5 (mod 12).

Jak bylo jiz bylo zmigno vySe, pro vypeet diskrétniho logaritmu neexistuje Zadny
algoritmus, ktery by dokézal nalézt jeteseni v polynomialniméase. Nejjednodusstigtup
k feSeni problému je postuprzvétSovat hodnotlk pii umoaiovani dokud nebude nalezeno
poZzadovand. Toto prosté nasobeni vyZzadujas, ktery je zavisly lineaénna pd@tu prvki
v cyklické skupig a exponenciakhna rostoucinitadu jednotlivych prvi.

Metoda prostého nasobeni vSak neni jedina, kisedpbuzit KeSeni diskrétniho
logaritmu. V praxi existuje hned ¢kolik ruaznych metodc¢asto inspirovanychieSenim
problému faktorizace, kteréasovou narénost vypd@tu snizuji, Zadna ale resSi problém

v polynomiélniméase. Nkteré z nich budou v kratkostigrstaveny pozii.

3.4.1 Cyklicka grupa G

Grupa je matematickym pojmem definujicim skupidigel sphujicich jisté vlastnosti.
Existuji nizné druhy grup, jako néilad aditivni grupy botl rovinné eliptické kvky nebo
multiplikativni grupy. Zde bude text omezen pouzenmultiplikativni cyklické grupy, vyuziti
eliptickych Kivek ke stejnym &elim je jiZ nad ramec tohoto textu.

Mluvi-li se o cyklické multiplikativni grup G, pak jde o grupu, jejiz prvky jsou
tvoreny jednim zakladnim prvkem, generatorbnVsechny prvky grupy danéh@du jsou
pak mocninou generatoru . Négad miZe jit o grupwn-tych komplexnich odmocnigisla 1.
Cyklickd multiplikativni grupa vSak tize mit i vice neZ jeden generator. Takova situace
vznika teba i operaci modulon v oboru celycheisel [10]. Napiklad operaci modulo 9
v multiplikativni grug s generatorem 5, Ize nalézt dalSi generatory2,, 8,4 a 2.

Takovou skupinu Ize z hlediska diskrétniho logaunitdefinovat jakolog, : G— Z,,
kde Z,, kde Z,, pfredstavuje okruh celyctiisel modulon, resp. cyklickou podgruptadun
jednoho z generator grupy G. Pokudiad grupy n, je prvaislem, pak cyklicka
multiplikativni grupa G ma pravn-1 generatar (jJde ofadu 1, 2, ..n-1). Kazdy tento
generator vytv vlastni podgrupu jvodni grupy, ktera je @ cyklicka a plati pro ni stejna
pravidla jako pro na@zenou grupu. Tabulka 1 je ukazkou gri@gu 7 a jejich podgrup.
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Z pohledu diskrétniho logaritmu jsou tyto grupy moeenné, pro uZziti v kryptografii
ale z bezpgostnich dvodi nelze vyuzit libovolné grupy G. Vyuzit Ize pouzedgrup
sphiujicich DDH podminky (zkratka Decisional Diffie-Higlan assumption). Tyto podminky
jsou pro multiplikativni cyklické grupy dy pricemz platit musi alesgiojedna z nich [11].
ZjednoduSe# Ize pouzit grupy, pro které plati Ze:

1) V k-té podgrup grupyiéadun je (n - 1) /k je rovrez velké prvaislo, k je zbytek dleni
modulon v piavodni grug.
2) Cyklicka grupa jeiadu p - 1)( - 1). p aq jsou bezpéna prvaisla, tj. prva@isla, pro

ktera plati, zgp=2x+1, kdex je rovrez prvaiislo. (napiklad 5, 7, 11, 23, 47, 59,...)

Tabulka 1: Multiplikativni grupa sedmeékiadu a jeji podgrupy

Rad grupy 7 Mocnina
(modulo7) | 0 1 2 3 4 5 6 7 8 9 10 11 12 13
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 1 2 4 1 2 4 1 2 4 1 2 4 1 2
3 1 3 2 6 4 5 1 3 2 6 4 5 1 3
4 1 4 2 1 4 2 1 4 2 1 4 2 1 4
5 1 5 4 6 2 3 1 5 4 6 2 3 1 5
5 6 1 6 1 6 1 6 1 6 1 6 1 6 1 6
*g 7 1 0 0 0 0 0 0 0 0 0 0 0 0 0
S 8 1 1 1 1 1 1 1 1 1 1 1 1 1 1
O 9 1 /2| 4|1 |2 4]1]2]4]21 2 4 1 2
10 1 3 2 6 4 5 1 3 2 6 4 5 1 3
11 1 4 2 1 4 2 1 4 2 1 4 2 1 4
12 1 5 4 6 2 3 1 5 4 6 2 3 1 5
13 1 6 1 6 1 6 1 6 1 6 1 6 1 6
14 1 0 0 0 0 0 0 0 0 0 0 0 0 0

3.4.2 Vlastnosti diskrétniho logaritmu

Diskrétni logaritmus jako jeden z matematickychrafiavyuzivanych v kryptografii, tak jak
je popsan v kapitole 3.4, odvozuje svoje vlastnesjména z grup, v nichZ se jeho hodnota
uréuje. V zasad nezalezi na tom, zda se vypo provadi v aditivni grupeliptickych Kivek
nebo multiplikativni grup modulon, jelikoz vysledky diskrétniho moéni se v zavislosti na
pouzitétm exponentu (mocnitel, jevi jako nadhodny Sum. Takovy gih pro malou
multiplikativni cyklickou grupu, znazauje obrdzek 3. V praxi se vyuZziva velkych grup,
prabéh by tedy ngl delSi periodu a jeho volatilita by byla vysSi.

Rozdily mezi grupami se objevuji a# plizSim pohledu. Bude-li pozornost z&f@ana

na dobu pdebnou k vypétu diskrétniho logaritmu, pak pro vyt v aditivni grup bude
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tieba vzdy exponencidinrostoucihocasu v zavislosti na velikostiisla, jehoz diskrétni
logaritmus se paita. Pro vypoet v multiplikativnich grupéach existuji algoritmiteré tento
¢as zkracuji a zavislost se stava ,pouze” subexpoalke [12]. | tato zavislost vSak dovoluje
povazovat multiplikativni grupy za dostate vhodné, protoZzeipdélkach kiée kolem 1024
bita (128 cifer dekadickéhsisla), coz se v asymetrické kryptografii v 8asnosti povazuje
za minimalni standard, je doba fEiin& pro vyp&et diskrétniho logaritmu stal€is dlouhd,
nez aby bylo i fi rostouci vypdetni sile mozné vypet provest. Vyuziti eliptickychikvek

tedy pouze umaiuje pouZiti kratSich ki, jinak ale vypdet v zasa& neovliviiuje.

Prabéh diskrétni exponencializace b* mod n v grupé fadu n=107
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Obr. 3: Pribeh hodnot diskrétniho moeni b mod n v multipl. grupradu n=107

3.4.3 Metoda ,baby-step giant-step*

Metoda ,baby-step giant-step” je jednou z metod ypypacet diskrétniho logaritmu. Jde o
Gpravu metody prostého nasobeni. Jejim autorenapgeDShanks, ktery ji vymyslelipodrg
jako metodu prdazenicisel do poli kvadratickychisel. Metoda je ovSem velmi variabilni a
ve vypaitech ve skupinach nasla velké uptstin [13]

Metoda postupuje nasledujicimugpbem. Wi hodnotum = \nl/z | a pro kazdou
hodnotug(b) je k=log, g mensi nez n, takze Ize psétyxm kdex ay je vzdy mensi nein
a Wtsi nez 0. Zrovnosty=b"%9 =p**¥™ |ze ziskat pro ¢které hodnotyx a y rovnost

gxb™Y™ =p* : Z toho plyne, Ze v zapisech (l b,b?,...b™2, bm‘l) a

takové, Zeb™ =gb %M ab® =gb™™. Hodnotak se ziska pouzitim dvojice s nejmengyma

k=x +ym[14].
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Algoritmus je pondrné narany na panit, kterou ze redukovat volbou mensi hodnoty
m, coz ale prodlouzias potebny pro vypoet. Vyhodrjsi je proto pouzit nagklad nekterou
z variant Pollardova rho algoritmu, ktera ma podmbrtasovou narénost, ale mensi

nara:nost pamitovou.

3.4.4 Algoritmus indexového vypo ¢étu

V originalnim nazvu ,index calculus algorithm*“ je sewasnosti pravépbodobré nejvice
vyuzZivanym algoritmem pro vyget diskrétniho logaritmdgisla z cyklické skupiny,, kden
je prvasislem. Tvar algoritmu je ap b=g (mod n). Algoritmus vyZaduje zvolit zakladnu
delitela z této skupiny, zpravidla tak, Ze prvnifislem skupiny je -1 a postupm prvceisel
nésledujicich po sebve skupig. Volba velikosti této skupiny je velmiatkZita z hlediska
efektivity algoritmu. Mala skupina je vyhodna z dikka vyp@etni efektivity, velka skupina
je naopak nutnd pro hledaréseni ve velké skupin Pri praktické implementaci se tak
zpravidla voli kompromis.

Algoritmus jako takovy se provadi véeth fazich. V prvni a druhé fazi vyzaduje
pouze hodnotu generatotn a hodnotu cekdselného dlitele n. Z nich p@&ita hodnoty
diskrétnich logarita pro zakladnu malych prégselnych dlitela r. Treti faze pak p#ta
hodnotu diskrétniho logaritmu poZadovanémstag v mezich diskrétnich logaritiredkladny
deliteltr.

Presny popis algoritmuipsahuje ramec tohoto textu, blizSi informace |2ézatanays.

v [15]. Dulezitym poznatkem vSak je, Ze prvni geti fazi algoritmu Ize zpracovavat
v paralelnich systémech a navic &mrE. Druhd faze je ovSem vypetne poneérné slozita a
neni ji mozné vykonavat paralélma vice poitacich, k jejimu vypdtu se tedy zpravidla

pouziva superpitact s velkym vypdetnim vykonem.

3.4.5 Pollard Gv rho algoritmus pro logaritmy

Pollardiv rho algoritmus pro logaritmy vychéazi z Pollardadgoritmu pro faktorizactisel.
Vyzn&uje se vypoetni sloZitosti &asovou narénosti obdobnou jako algoritmus ,Baby-step
giant-step” ale na rozdil odénnepotebuje tolik pamtového mista pro mezivysledky, je
proto pouzivan vyrazn casgji. Vzhledem kjeho relativni jednoduchosti Ize dna

programo¥ implementovat, bude proto popsan podggbn
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Cilem metody je spdtat takovék, pro které platb*=g (mod n), kde g je ¢lenem
cyklické skupiny G s generatorenb. Skupina G se rozd na 3 zhruba stein velké
podskupiny § S, Ss, pro které musi platitékteré podminky (najklad ¢islo 1 nesmi péit
do $). Definuje se posloupnost privikg, X1, Xo... tak, Ze =1 a

der | 9% pokudx; O°S
.= f(x)=1x% pokudx OS, proi=>D0. 4.1)
b.x, pokudx OS;

Tato posloupnost prikpak definuje d¥ skupiny celycktisel Ay, A1, A,,... a B, By, By,...

sphujici podminkyx, =b%g® proi=0:A,=0, B,=0, a proi > O:

A, pokudx; O'S
A, ={2.A modn, pokudx, 'S, (4.2)
A +1modn, pokudx; OS;

2.B; modn, pokudx, OS, . (4.3)
B, pokudx, [0S,

{Bi +1modn,  pokudx OS;
By =
S pouzitim Floydova algoritmu Ize nalézt prvky & x; takové, Ze X = Xp. Ztoho
bAg® =b™ g® a odtudg®® =b™~A . Zlogaritmovanim této posledni rovnosti logaritmem
z&kladub vznikne rovnice
(B -Byi)log, g =(Ay =A) (mod n).
ZiskanimB, # B,; (mod n) (pravdépodobnost, Ze se prvky budou rovnat je zanedbatdtea
z tuto rovnici efektivi feSit k utenilog, g [16] [17]
VypocetSe vstupnimi hodnotami generatoru cyklické skypinjejim prvaiselnym
fddemn a prvkemgOG probih& v nasledujicich krocich:
1) Nastavi =1, Ao=1, By=1
2) Proi=1, 2, ...
a) S pouzitim hodnot X, Aii, Bi1 @ %i1, Az, Boii sSpaitenych v pedeSiém
kroku ugi hodnoty x, Ai, Bi a %, Az, By s pouzitim vztah (4.1), (4.2) a
(4.3).
b) Porovna xa x; a
- do pomocné prodmnér vlozi (B a By) modn
- pokudr = 0, sko®i s chybovym hlaSenim (Ize ofehovymi vypaity
s jinym rozélenim skupiny G d@asti)

- pokud r # 0, pakk =r (A, - A )modn
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4 KRYPTOSYSTEMY ZALOZENE NA PROBLEMU
DISKRETNIHO LOGARITMU

Jak jiz byloteceno v gredchozim textu, Uplnych matematickych prohiése hojg vyuziva
v asymetrické kryptografii pro navrh Sifer, respe&t jednosnmirnych funkci Sifrovacich
systéni. Jednosrirna funkce je zjednodusé&nakova funkce, kterou lze snadnoie§it (v
polynomialnimé¢ase) zatimco it z jejiho vysledku pvodni vstupy funkce je velice obtizné
(feSeni Ize najit v exponencidlnim nebo dokonce fadtom case). Pedpoklada se, Ze
v sowtasné dob praveEpodobré neexistuje efektivni algoritmus Kk jejicheSeni. Slovo
pravdépodobré je zde zcela namist protoZze finatni hodnota takového algoritmu je
obrovska a jeji existence by nebyla prgwaldobré verejre publikovana.

Kryptosystémy zaloZzené na NP problémech Ize tadyd@drzeni vSech podminek
kladenych na vstupni hodnoty a délkyklpovaZzovat za dostai® bezpené. Tento text je
zantien na problematiku diskrétnich logaritra kryptosystérin na nich zaloZzenych, proto

v dalSim textu budou alespty nejznangjSi a nejvyznamijsi podrobr predstaveny.

4.1 Diffie-Hellman v protokol

Diffie-Hellmaniv protokol je protokolem asymetrické kryptografiecenym pro ustaveni
tajného klée mezi komunikujicimi uzivateli po ¥&nych nezabezgenych sitich bez toho,
aby uZivatelé mezi sebouga zahajenim komunikace sdileli jakékoli tajemsiistuje
v mnoha mirnych modifikacich, jeho bezpest je vSak vzdy zaloZena na problému
diskrétniho logaritmu, ktery nenfigdlodrZeni podminek definovanych v kapitole R4ditelny
v rozumném ¢ase. Jeho auto Diffie a Hellman, podle kterych se protokol jmemu
publikovali metodu v roce 1976 a dali tak zakladécasymetrické kryptografii. &oli
metodu zveejnili o dva roky dive, nez byla publikovana metoda RSA, nikdy nedi@sah
takové popularity ani roz&ni. Byla vSak zakladem a inspiraci mnoha dalSinod@en, které
z ni gimo ¢i neimo vychazeji a stale existuji aplikace, nabizejtitelné jeji pouZiti.
Metoda pro komunikaci mezi dma stranami, Alici a Bobem, probiha nasledujicim

zpiasobem:

1) Jedna z komunikujicich stran (Alice) zvoli velké&qtislo n jako fad multiplikativni

grupyZ, a generatob z této grupy, platisb<n-2. Hodnota n musi byt takova, aby
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hodnotan-1 méla alespd jeden velky prvéiselny dlitel nebon-1= 2p, kdep je
prvacislo. Hodnotyn ab jsou véejné.

2) Alice si z vybrané grupy zvoli soukromy &k (1< x<n-2), vypcite
A:b* modn
a vypaitenou hodnotu odeSle nezabesmyeym zgisobem Bobovi.

3) Bob si zvybrané grupy zvoli 8y soukromy KkIE y (1<sysn-2), vypaite
B:bY modn

a vypaitenou hodnotu odesSle nezabesmyeym zgisobem Alici.
4) Alice od Boba pijme zpravuB=b’ a vypdate sdileny ki K = (by)X modn

5) Bob od Alice gijme zpravu A=b* a vypdite sdileny ki K = (bx)y modn

Grafické znazorgni komunikace poskytuje Obr. 4. Oba uZivatelé dytdokaZzou vypéitat
stejny sdileny kb, jehoZz hodnotu nedokazesiimikdo jiny. K tomu aby to dokazal, musel by

z prenaSené komunikaceditrhodnotyx ay, tedy vyesit diskrétni logaritmus.

Uzivatel Alice Uzivatel Bob

Rad grupy n = 59
Generator b = 37

)

Soukromy kli¢ Ka = 18
A =b*Kamodn =16

n=59,b=37,A=16

Pijem VK
Soukromy kii¢ Kb = 43

I

B = b*Kbmod n =16

:

Sdileny kli¢:
K=A"Kb mod n =15

Pfijem zaklad B

)

Sdileny kli¢:
K=B"Kamodn=15

Obr. 4: Ustaveni kife pomoci Diffie-Helmanova protokolu

4.1.1 Bezpe€nost Diffie-Hellmanova protokolu

Z diiveteceného je zjevné, Ze nikdo neni schopen pasivninosddpchavanim ignosoveho
kanalu utit hodnotu klgée. Slabinou metody je vSak to, Ze Zadnyniisgiem necdtuje
autenténost a autorizaci zprawgnaSenych v bodech 2 a 3. Tim utgé jednoduchy utok
»-man in the middle," kdy se (taik vlozi mezi komunikujici strany, dohodne si waklice s
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obéma stranami a s jejich pomoci si deSifruje vSechpravy, aniz by komunikujici strany
tusily jakykoli problém.

Resenim problému tiZe byt, Ze ob strany si nechaji hodnoty a b’ (komunika&ni
.podklice”) podepsat certifikani autoritou a ziskaji certifikaty.fiPkomunikaci si pak strany
vzajemrg vymeéni svoje certifikaty, o¥ti jejich pravost a platnost a z hodnoty v certifik&
ur¢i sdileny ki€ [17]. Pouziti o¢ienych podkkit vSak znamena, Ze nedochazi k jejiabtym
zmeénam a roste tak riziko jejich prozrazeni. To sstStneni pilis ¢asté a jelikoz pro vyget
klice ut@nik musi mit hodnoty podkii obou stran, riziko je minimalni.

Castym pipadem je stav, kdy uZivatel s neautorizovanymehnesnicializuje spojeni
s uzivatelem, ktery disponuje platnym certifikatehoho Ize vyuZit nagklad pri e-mailové
komunikaci. Uzivatel odesilajici zpravu si ztsneho certifikatu vezme kagny podklE
piijemce zpravy, vypdie sdileny ki, zaSifruje zpravu a spolu s vlastnimigjaym
podklicem ji odeSle Hjemci. Ma tak jistotu, Ze zpravu skgdte pouze vlastnik certifikatu,
ktery zna tajnou hodnotu svého ddi Nedochazi tak k Zadné&epdchozi komunikaci mezi
obéma stranami, odesilatel zajistil, Ze si zpravectig pouze zamyslenytiemce, pijemce

vSak nema moznost &iit, kdo skuténé zpravu vytvdil [18].

4.2 ElGamal av algoritmus

ElGamativ algoritmus byl poprvéfiedstaven v roce 1984 panem Tather Elgamalem. Nikdy
nebyl patentovan, protoZe vlastnici Diffie-Hellm&aaalgoritmu jej pokladali za srovnatelny
se svym systémem a tedy za clrgnjejich vlastnim patentem.

Jde o asymetricky kryptosystém jehoz beéppst je zaloZzena na problému
diskrétniho logaritmu. Lze jej vyuzit Buk Sifrovani nebo k podepisovani zprav, ale
Vzhledem k tomu, Ze Kk jejichipdstaveni doSlo aZz¢kolik let po vytvdeni RSA a D-H
protokolu, nedoSlo k masivnimu roisii ElGamalovych algoritth Dnes iz
z bezpénostniho hlediska wodni navrhy nelze pouzit,igsto rkteré protokoly nebo
aplikace nabizeji volbu upravenych ElGamalovychoadgi. Jde vSak pouze o okrajove
vyuZziti, zejména pro podepisovani zprav je vhggin vyuzit algoritmu DSA, jehoZ
bezpénost je na mnohem vySSi Urovni. K masivhimu ii@8i nedoSlo také proto, Ze
Sifrovana nebo podepsana zprava algoritmem ElGarmaallvojnasobnou délku oproti zp&av

pavodni.

-19 -



ElGamanv kryptosystém pro Sifrovani i podepisovanfina téngt stejre, vytvorenim

vefejného a privatniho Kié. UzZivatel tedy postupuje nasledévn

1) Vygeneruje ndhodné velké piislon a generatob multiplikativni grupy Z,)* celych

¢isel modulon.

2) Zvoli ndhodné celéislo k, pro které plati<k <n-2a vypate b* modn.

3) Vetejny kli¢ je pak 6, b, b¥), soukromy kié potomk.
S praktickymi hodnotami pakiivie vypadat situacégba takto:
UZzivatel si zvoli cyklickou grupiadun = 61 a generator z této grupy= 13. Jako soukromy
kli¢ si ugi hodnotuk = 44. Podle uvedeného vztahu vy posledni parametr ¥gného
klice Y =b* modn=47. Vefejny kli¢ je tedy tvden uspeadanou trojiciVK = [n=61, b=13,
Y=47] a soukromy k& je roven SK =k = 44].

V popisu se uvadi vy prvka z multiplikativni grupy, je vSak mozné stéjmyhodre
pouzit rEkterou aditivni grupu badeliptické rovinné kivky, k prechodu na jejich vyuZziti zde
ale neni Zadny vyrazjsi divod, proto se nepouzivaji. Z hlediska bermesti je nutné, aby
multiplikativni cyklicka skupina spbvala vSechny pozadavky tak, jak jsou uvedeny
v kapitole 3.4.1. Jeji parametytedyiad grupy, je dnes jiz minimairl024 biti dlouhécislo
[19].

4.2.1 ElGamalav kryptosystém pro Sifrovani zprav

ElGamafiv kryptosystém vyuZziva pro svoji funkci dvojici iegného a privatniho ke tak,
jak jsou popsany vyse. Sifrovana komunikace pakip@nasledovh

1) Komunikujici strana si obstaraiegny kli¢ protistrany z dvéryhodného zdroje

2) Rozdli zpravu do vice Usék ozna&enych M, pro které plati, Zdselna velikost M je

v rozsahuisM <n-1

3) Zvoli si ndhodnéislox z intervaluls< x< n-2tak, aby bylo nesouthé sn-1

4) Vypodte y=b*modn ad=M.(b")*modn

5) Odesle Sifrovany text = (y, d)
Prijemce (vlastnik privatniho kKi¢) pijme Sifrovany texc:

1) PouZije privatni kif k pro vypaet A= y"** modn (pozndmkay" ¥ =y« =p7™)

2) Vypocte pavodni hodnotuM jako M = A dmodn.
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Dukaz, Ze obnovena zprava je shodn&wgni zpravou je vigt z nasledujici rovnice:
y*.0=b™Mb* =M (modn) [17].

Vyhoda ElGamalova kryptosystému pro Sifrovani dpnapiklad RSA je v tom, Ze
do Sifrovaciho procesu vnasi jistou nahodnost wolparametrix. Na druhou stranu je vSak
nutné tento parametr vigchu komunikace neustale ndhedmeénit a po pouziti dkladng
zni¢it. V pripadt, Ze by se paramek nentnil, zataly by se v obrazetpsSifrovani stejnych
casti textu (najfiklad slov, pismen,...) objevovat shodnélghy Sifrovanych dat a bylo by
mozné Sifru snadno rozlomit ndlad i dikladnym statistickym Gtokem. Nutnost Zeni
hodnotyx je na druhou stranu dana tim, Ze pomoci této hgdmp bylo mozné Sifrované
zpravy dopeitat v giipac, Ze by byl k dispozici jeden neSifrovany text, jemdpovidajici
Sifrovany text a dalSi texty Sifrované pomoci stejm parametry (Diffie-Hellman parametx
oznaovali jako d@&asny privatni kif odesilatele). Systém |ze povaZovat za b&ppepouze
vSak do doby, kdy je jako bezfmey povazovan Diffie-Hellmaiwv protokol.

Nasledujici piklad je praktickou ukazkou funkce algoritmu.

Tvorba kite: Uzivatel Alice si zvolitad grupy, napklad Zsg; a generator z této grupy,
libovolng trebab = 3. Sowasre si zvoli soukromy ki k = 263 a vypote:

b* modn = 3%*mod587=416
Vefiejny Kli¢ Alice je tedy (527, 3, 416).
Sifrovani UZivatel Bob si obstara ¥ejny kli¢ Alice. Chce Sifrova# odeslat zpravu ,ahoj*.
Zpravu tedy vyjatl pomoci ASCII tabulky ¥iselném tvaru: ,97 104 111 106.“ Zpravu musi
rozaklit do 4 &asti, aby byla sptma podminka< M <n-1. Sifruje prvni¢ast zpravy M=97.
Zvoli si libovolné cel&islox = 315 z intervalu< x<n-2 a vypdte

y =3*®mod587= 280
a

0 =97.416"*° mod587= 467
Bob odesle Sifrovanou zpravu= (280, 467).
DeSifrovani Alice piijme zpravu ¢ a vypate

A=2808"1263mod587=53
a
M =53.467mod587 =97

Alice tedy ziska fivodni zpravu, kterou Bob zaslal. Stejnym postupegmBbb zaSifroval

dalSi prvky zpravy (pro kazdy prvek ale musi pojiaé x) a Alice desSifrovala.
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UzZivatel Alice UzZivatel Bob

n=587,b=3,Y =416
% Ziskani VK uZivatele
Alice

v

Zprava M,
Rozdéleni do ¢asti Mc = 97

v

Volba nahodného x

v

VK = [587, 3, 416]
SK = [263]

Ye = b"x mod n = 280
dc = Mc.YAx mod n = 467

Pfijem Yc a dc

v

A =YcM(n-1-k) mod n = 53
Mc = A.Oc mod n = 97

Ye = 280, Oc¢ = 467

Obr. 5: P/enos Sifrované zpravy protokolem ElGamal

4.2.2 ElGamal Qv systém pro podepisovani zprav

Zatimco ElGamadiv kryptosystém pro Sifrovani zprav ma i v 8asné dob jistou ulohu jako
alternativa k RSA, zaloZzena na jiném matematickémblgmu, ElGamalovo podpisové
schéma jiz pro saasné pouZiti neni v&em vyhodné, zejména diky slabinam, které byly
postupemcasu objeveny a odstrémy v systému DSA, ktery z ElGamalova schématu
vychazi. Pesto vSak svou ulohu ve své daehral a posunul vyvoj kigdu, proto je vhodné
jej také pgedstavit.

Jde v podstat o jistou variaci schématu ElGamalova kryptosystéikde se ot
vyZiva matematickych vlastnosti diskrétniho logaut UzZivatel ped z&atkem komunikace
vytvoii dvojici klict, z nichZz jeden mu poslouzi pro vyteai popisu a druhy bude slouZzit
ostatnim uzivatéim pro owireni pravosti tohoto podpisu [21]. Kréntéto dvojice ki¢a bude
uzivatel potebovat také hash (pojem bude rozebran ggzgodepisované zpravin(M).
existuje rkolik postup vypcitu, zde je jeden z nich. [22]

UZzivatel tedy nejprve vytwo dvoijici klica:

1) Vygeneruje ndhodné velké piislo n a generatob multiplikativni grupy Z,)* celych
¢isel modulon.
2) Zvoli ndhodné celéislo k, pro které plati<k <n-2a vypatey =b* modn.
3) Veftejny Kli¢ je pak (, b, y), soukromy k¢ potomk.
UZivatelka Alice chce podepsat svoji zpravu M, ppsie tedy nasledujicim #pobem:
1) Zvoli si ndhodné, tajné, cetidslo x, pro které plati<sx<n-2a je nesoutiné beze
zbytku sn-1
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2) Vypocte r =b* modn

3) Vypodte s=kr +(xh(M))mod(n-1)

4) Podpis zpravy M je dvojice (s)

Pokud se jiny uzivatel rozhodned@it si pravost zpravy, postupuje nasledujicinisghbem:

1) Z davéryhodného zdroje si obstaraiemy klic uzivatelky Alice , b, y)

2) Oveéii, Zel1<r <n-1, pokud toto neni spémo, podpis automaticky ozéieza neplatny

3) Vypocteh (M) a v, = y'r"™ modn

4) Vypocte v, =b*>modn

5) Za predpokladu, Zevi=v,, podpis pijme. V opa&ném [ipa ozna&i zpravu za
faleSnou. Podpis sami@m¢ nebude odpovidat ani VWipad, Ze @i prenosu doSlo

k chyke a zangné bitu kterékolicasti zpravy nebo kie.

Stejre jako v gipac ElGamalova kryptosystému pro Sifrovani zprav, tak tomto
piipadt je nutné pro kazdou podepisovanou zpravu volitSsodl a nahodnéislo x, aby se
udrzela zakladni bezpeost podpisu. Obdoknkvili autenténosti zpravy je vzdy nutné
podepisovat jeji hash, protoZze existuji matematickétody, jak v opgném (Fipack
bezpeénost napadnout. Jiz vySe bylo z®ro, Ze tento zjsob podepisovani se jiz nepouziva,
avSak pro pochopeni podstaty podepisovani zpranejeda velmi vhodnou.

Zde je piklad vypa@tu EIGamalova podpisu a jehod&eni.
Tvorba klte: Vzhledem k tomu, Ze KIiEIGamalova algoritmu se vytkigstejreé jak pro @&ely
Sifrovani, vypdte se veéejny kli¢ nagiklad 101, 3, 28 a soukromy &lk = 19.
Podepsani zpravyZpravu, kterou bude podepisovat, je rovha M =.70i hash (viz dale)
vypccte jakoh(M) = 165. Nyni si zvoli libovolné tajnéslo z grupy veéejného kiée, febax =
96 a vypd@ita olke ¢asti podpisu:

r =3 mod101=5

a

$=195+ (96.167) mod(n-1) =127
Spolu s odesilanou zpravou M tedy Alice odeSle jp8tpis (r =5, s = 127).
Owereni podpisu Uzivatel Bob pijme zpravu od Alice spolu s jejim podpisem. Abyhho
Zpravu O¥fit, musi znat jest verejny klic patici Alici. Ten si obstara ztovéryhodného
zdroje a niZze z&it s owrovanim podpisu. Nefdve vypaite hash fijaté zpravyh(M) = 165 a
nasledg parametry; av,:

v, = 28°5'%° mod101=90,
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v, = 3" mod101= 90

Z rovnosti parametrodvodi, Ze autorem zpravy je opravdu uzivatelkaedh zpravu fijme.

UZivatel Alice UZivatel Bob

VK = [101, 3, 28]
SK=[19]

n=101,b=3,Y=28

Ziskani VK uZivatele Alice
VK =101, 3, 28]

Zprava M =778
Hash zpravy h(M) = 167

Volba nahodného x

v

Vypocet podpisu:
r=b*x mod n =5
s = k.r + x.h(M) mod (n-1)

Pfijem zpravy a
podpisu
Urceni h(M) =167

v1 = y*Ar.r*h(M) mod n = 90
v2 = b*s mod n = 90

Podpis OK

Obr. 6: Vytvaeni a o¥reni podpisu mezi dvna uzivatel

4.2.3 Bezpeénost EIGamalova kryptosystému

ElGamativ kryptosystém byl ve svoji déma velice dobré bezpeostni arovni a i v dneSnich
podminkach disponuje vlastnostmi, které jsou zibled bezpé&nosti velice vyhodné. Jako
celek jiz vSak neni povaZzovan za zcela béapezejména pak pouziti podpisového schématu
se nedoporuje. Sifrovaci schéma stéle Ize beggevyuzivat, ale vzhledem k prodlouzeni
pienaSené zpravy na dvojnasobek se k praktickémuzeisalgoritmu nefistupuje.

Zmirénou bezpeénostni vyhodou oproti jinym kryptosystém je pouZziti nahodného
parametrwx pii vypocétu Sifrovaného bloku zpravy. Jelikoz se pro kaztbklzpravy parametr
meéni, meni se i parametrytdezité z hlediska implementace algoritmu, zejmés potebny
pro vypaet. Jak bude popsano v kapitolengvané postrannim karéh, je tato vlastnost
zcela zdsadni a algoritmy jako RSA, které tutotmiast nemaji, obsahuji velkou bezpestni
slabinu (musi se provaddodaténé Upravy, aby systém byl povazovan za b&zpe

Na druhou stranu, pokud by se parametr v konkiétplementaci negnil, dokazal
by oslabit bezp@ost algoritmu na naprosté minimum a v nejhorsfipget by k prolomeni
Sifry sta&il statisticky Utok na dostateé mnoZstvi Sifrovanych tekts alespd c¢aste&né

znamym obsahem.
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4.3 Hashovaci funkce zaloZena na diskrétnim logar  itmu

4.3.1 Hash zpravy

Nez bude popséana konkrétni hashovaci funkce vyfgihézediskrétniho logaritmu, bude
ucelné popsat, co vlasthashovaci funkce je ademu slouzi.

Hashovaci funkce je takzvany jednasny otisk zpravy, tj. jedinay kod, vznikly
z pavodni zpravy pouzitim specialni funkce. Tgeyede zpravu z mnoziny vSech moznych
zprav M do mnoziny vSech moznych hash JelikoZ mnozina M je mnohonase@bretSi nez
mnozina H, existuje mnoho zprav, k nimz nalezinstéjash. Pokud je vSak hashovaci funkce
spravre navrzena, neni mozné v realnéase ciled najit zpravu, které nalezi stejny hash,
jako piavodre zvolené zprag.

Mezi nejznanyjSi a nejpouziva¥)Si hashovaci funkce pgatnagiklad MD5, SHA1,
SHA2 atd. Tyto funkce jsou vSeob&cmnamy a kazdy je fite vyuZzit k vypotu hashe
zpravy. Oilezité rovrez je, Ze ziskaného hashe neni mozné Zadnyasopem obnovit
zpravu, ze které byl vyt¥en. Hash neni zavisly na délcévpdni zpravy, jeho délka je
konstantni podle pouzité funkce &terécasti dat jsou tedy ztraceny.

Pokud se poda najit jinou zpravu nezgvodni, ktera ma stejny hash, dochazi ke
kolizi. Pokud se takové zpravy iflanalézat ciley pak se hashovaci funkce stava
nepouzitelnou. To je v séasnosti pipad funkce MD5, jejiz bezprost jiz byla prolomena a
kolize Ize nalézat ¥adu rékolika minut.

4.3.2 Shamirova hashovaci funkce

Hashovaci funkce zaloZzena na v§po diskrétniho logaritmu byla fed lety
piedstavena jednim zitkca kryptosystému RSA, Adi Shamirem. Jde o jednoducyrh
hashovaci funkce, jejiz odolnosidv kolizim je dana obtiznostéseni diskrétniho logaritmu a
obtiznosti faktorizace soimu velkych prvd@isel. Vyhodou této funkce je zejména jeji
jednoduchost a prokazatelna odolnost proti kolizim.

Funkci samotnou pak Adi Shamir definoval nasledojizpisobem:

Necht n = p.q kde ¢isla p a q jsou velkd prveisla, takZze faktorizaceisla n je casow
extrémm narana.

Nectt b je prvkem grupy, (tedy napiklad prvkemradui(n)=lcm(-1, g-1))
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Predpoklada se, zeab jsou dana a wejné znam&iisla, p aq jsou tajna. Potom jestlizeje
vstupni hodnota, kterd ma byt hashovana, \gjdél jako nezaporné celslo libovolné délky
(i vyrazre vétsi nez je délka), je hashovaci funkce definovana jako

hash(x) =b* modn.

Predpokladana odolnost proti kolizim je tedy vyguh jako obtiznost nalezemi a x
takovych, aby platilo
hashg) = hashx).

Ptimé nalezeni takovéto kolize je problematické wdéie k nutnosti vieSit diskrétni
logaritmus. Z uvedené rovnice také plyne,xe xX'= k. A(n) pro libovolné celdiselnék
(zpisobeno cyklickymi vlastnostmi grupy). To naZag vyskyt kolizi pro mnoho hodnot
M(n). Nalezeni takovych hodnafn) vSak pedpoklada schopnost proveést faktorizacCelé
odvozeni &chto tvrzeni je mozné nalézt v [21].

Tato hashovaci funkce zaloZzena na diskrétnim imgarje v mnoha ohledech
specifickd a odliSuje se od ostatnich. Jedno skenif jiZ bylo zmirno, je jim velmi
jednoduchy navrh, ktery vzhledem ke stejnému ppungako vypaéet asymetrického Sifrovani
nevyzZaduje po kryptosystému specialni funkce (obyqio hashovani zprav. Mechanismus
je navic natolik jednoduchy aighledny, Ze lze «it obtiznost vypétu kolizi. Jistou
nevyhodou zde je, Ze vygeny hash ma proénnou délku zavislou na modularnim zakladu
n. To vzhledem k tomu, Ze ostatni hashovaci funkbeajd vzdy konstantni délku vystupu
muze [Fedstavovat problém proikieré aplikace sipsnou strukturou dat. Problém BsSit
nagiklad rozalenim vyslednych dat do bléka nasleda jejich zpracovanim operaci XOR
vSechc¢asti dohromady.

Velmi vyraznou odliSnosti oproti jinym hashovadumkcim je pouZiti individualnich
klict p aq na strag uZivatele, ktery hash vytiia Jejich existence dava funkci mnohesv
bezpeénost oproti ostatnim hashovacim funkcim. Teoretialeyjejich pouziti dava uzivateli
moznost poitat kolize hashovaci funkce a podvrhnout faleSpadvu proti vliastni fpzodni
zpraw. Vyvstava zde tedy otazkadité diavéry, jejimz ieSenim do budoucna je rdgad
vyuziti sluzeb dvéryhodné teti strany (Witd obdoba certifikéni autority), ktera by

zaji¥ovala spravu kéu pro uzivatele.
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4.4 DSA - Digital Signature Algorithm

Standard DSA je standardc¢eny pro generovani a é@wvani digitalnich podpis zprav.
Vznikl jako nastupce ElGamalova schématu pro p@bydini zprav, ale odstraje rekteré
jeho chyby. Nkdy se zamuje s ozn&enim DSS (Digital Signature Standard), coz je
americky standard digitalniho podpisu, ktery z D@#ikl v roce 1991. DSS je s DSA v
podstag totoZzny, proto zakna oznaeni neni chybou. Rozdilem je, Ze DSS specifikuje
maximalré 1024biti dlouhy ki, DSA takové omezeni nema. V gasné praxi se vyuziva
klica délek 2048bit pro podpisy BZnych uZivatal a 4096 bit v certifikatnich autoritach.
Podpisové schéma &pvyuziva diskrétniho logaritmu v kotreé cyklické grup Z,, a
jeho bezpeénost je zavisla na neschopnosti diskrétni logamtretektivié resSit. Doposud
piesto nebylo prokadzano, Ze je to dostatel podminkou pro bezpmost, stejd jako neni
prokdzana bezgaost RSA digitalniho podpisu [23].
Jak pracuje digitalni podpis ackmu je vhodné ho vyuzivat bylo popsano kapitole
2.2.1 proto je moznéiistoupit @imo k mechanismu podepisovaniie® podepisovanim
zpravy je teba vytvdit dvojici soukromého a vejného klée. Jejich tvorba probiha
v nésledujicich krocich [24]:
1) Zvoli prvasislo n takoveé, 7ze2°™** <n<2°#* (0<t<24) a prvaislo q, které je
celctiselnym dlitelemn-1 (zpravidla délky 160-512 Hiij.
2) Zvoli parametr h takovy, Z& < n-1a sowasré h"™/9modn>1
3) Vypocte generatob jako b=h"D"4modn
4) Zvoli nahodné celéislo k, pro které plati<k <q
5) Vypoéte y =b*modn
6) Veftejny Kli¢ je tvaren kombinacirg, g, b, ¥, privatni kIt je k.
Vytvoreni podpisu se provadi nasledujicinisgbem:
1) Zvoli se nahodné celéslo x, pro které platO< x<n
2) Vypocte r = (b* modn) modq
3) Vypocte s=x"{h(M) +kr} modq
4) Digitalni podpis zpravy M je dvojice (9)
Pro vytvaeni otisku (hashe) zpravygM) vyuziva DSA algoritmu SHA-1, ktery vyt¥b160
bitd dlouhou sekvenci dat, kterou jéeba pro pdeby vypdtu prevést nacislo. Owieni
pravosti podpisur( s) zpravy M se provadi nasledujicimizpbem:
1) UZivatel ziska z @véryhodného zdroje vejny klic (n, q, b, ¥
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2) Oweii, ze0<r<q a0<s<q. Pokud neni sptma jedna z podminek, podpis odmitne
3) Vypoéte w=s"modq ah(M)

4) Vypocte u, =wh(M)modq au, =r.wmodq

5) Vypocte v=(b"y* modn) modq

6) Podpis pijme v pripac, Zev =r, v opa&ném gipadech podpis zpravy odmitne.

Vzhledem k vypoetni narénosti nebude uveden ani praktickyiklad podepsani zpravy,
DSA podepisovani se provadi vyhré&dnpomoci vypdetni techniky.

V soutasnosti se systém DSA stale hopouziva, postugnse vsak fechazi k jeho
vylepSené varialtECDSA, ktera misto multiplikativnich cyklickych ugr vyuziva aditivni
grupy eliptickych kivek. Samogejm¢ pro bezpeénou distribuci veéejnych klta je nutné
vyuzivat sluzeb &které z certifiké&nich autorit.

4.5 Obecna bezpe €nost kryptosystém G DL

Bezpe&nost kryptosystéinzaloZzenych na problému diskrétniho logaritmu adlit na dw
skupiny. Prvni skupina bylgasténé predstavena u popisu jednotlivych systénde o
problematiku samotného matematického mechanizmgeahvpodminek, které museji byt
splreny, aby systém odolal matematickym metod@geni popsanym v této praci.

Druhou skupinu tvid bezpénost z hlediska implementace algoritmu do fyzického
zaizeni, tzv. kryptografického modulu, ktery sefitym zpisobem projevuje & svému

okoli a tim z gho unikaji informace, které mohou byt vyuzity pmyptoanalyzu.

4.5.1 Postranni kanaly v kryptografii

Postranni kandly jako kryptograficky pojem vyjajd skupinu informaci, kterymi se projevuje
kryptograficky modul u¢i svému okoli. Z&chto informaci Iz&asto ziskat @lezité ponticky
k prolomeni Sifry, kterou modul paa. Jako prvni s jejich vyuzitimrigel pan Kocher, ktery
vyuzil ¢asovych zavislosti v modulech pro RSA Sifrovaricfefasovych vlastnosti a G&gpne
prolomil Sifru RSA. Od té doby se postranni kargthly jednim z nejzasa&gich probléni
pro tvorbu kryptosystétn

Pro bezpénost kryptosystéin DL je nefasgjSi problém s jiz zmignym ¢asovym

postrannim kanalem. Kazdy modul, ¢fta@jici podle zndmého algoritmu pebuje ukity
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strojovy ¢as. Pokud je tentdas mozné zgfit, pak je mozné usuzovat na parametry, které
jsou paitany.

Konkrétre u vypaitu diskrétniho moani, které se v modulech provadi je z pohledu
ato¢nika nasledujici situace. Je znatislo, které se umacije — generator grupy, datéslo
kterym se dli umocreny vysledek <ad grupy. Neni znam exponent, kterym se uimjsc—
soukromy kl¢. Utoenik vi, Ze vypdet zbytku po celéiselném dleni musi probihat postugn
aby ¢isla vznikajicim moctni nebyla neurrné vysoka. Pokud by byl vyget provadn
podle algoritmu binarniho moéni jak je popsan v kapitole 5.2.1, Slo byamlu shodnych
krokt, kde v prvnim kroku zna vSechny parametry Wpoa dalSi kroky uzZivaji vysledek
z predchoziho kroku. Zda byl bit k& roven nula nebo jedna by usoudil podle toho, zda
modul provadl vypocet nasobeni ziskanychilemi nebo ne.

K tomu, aby byl schopen utok proveést, ipbuje néiit ¢asy, které jednotlivé operace
modulu zabiraji. K tomu vyuzZije dalSiho postrannkamalu.Zde ma volbu hned #kolika
moznosti. Pokud procesor{ta nasobeni dvotisel, spatebovava mnohem vice energie nez
nagiklad pro adresaci do své pémv odebiraném vykonu tak vznikaji pravidelna imia a
maxima acas mezi nimi je¢as mezi didimi kroky vypcaitu. Sowdasrt se tim mdni
elektromagnetické spektrum modulu, ¢tk tedy niize sledovat spektrum fiPvypoctech
procesor navic neni U@motichu, ale vydava zvuky jejichz frekvence séninv zavislosti na
¢innosti modulu.

Diky ttmto ziskanym informacim @e Ut@nik presrE usuzovat, co pravprocesor
déla a podle p&tu jednotlivych obrak v ziskaném spektrui@sré uréi tajny kli¢, s jehoz
pomoci uz data desifruje.

Proti popsanému utoku maciiou vyhodu ElGamdlv kryptosystém, ktery ip
vypoctech jednotlivycheasti zpravy voli vzdy nahodny parameta ¢as i Sifrovani se tak
nahodr meéni. Fi vypoctu verejného kiée ze soukromeého vSak Zzadna ndhodnost nenastava a
tvorba kite se tedy mugesit v dostaténé zabezp&eném modulu.

Z popsaného je vid, Ze &koli diskrétni logaritmus nelze efektignvyiesit,
implementace diskrétniho masn vSak poskytuje dostatek informaci k tomu, jegatk resSit
vibec nemusel. Implementaci algoritmu je tedy nutérdovat maximum pozornosti a st&jn
tak jeho zabezpeni fyzickému, protoZe pokud se &ndk k modulu nerdiZze dostat, nefize
ani zkoumat jeho postranni kanaly. Protoffidad Sifrovaci moduly certifikenich autorit pro

podepisovani certifikétjsou zabezp®ny pomoci velmi silné fyzické ochrany.

e
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5 APLIKACE PRO PODPORU VYUKY

Souwasti této prace je aplikacec¢ana pro podporu vyuky kryptosysténzaloZzenych na
problému diskrétniho logaritmu. Aplikace ma za jetinoduchou a srozumitelnou formou
predstavit jednotlivé kryptosystémy vyuZivajici prolu diskrétniho logaritmu a jejich
funkce tak, jak jsou popsany vtextu vySe. V tétapitole bude fedstavena aplikace

z provozniho hlediska, uzivatelské rozhrani a fentkedou rozebrany v kapitole 6.

5.1 Aplika €ni platforma

Zakladnim pedpokladem projektu bylo vytvib jednoduchou, fenositelnou aplikaci
piistupnou bez nutnosti instalaéekonfigurace na klientském piaci. Aplikace ntla byt
také nezavislou na prastli, ve kterém je provozovana.

Vzhledem k dostatmému roz&eni a vykonu stlovacich siti a obli® si€ Internet,
bylo vybrano webové rozhrani jakeéigtupovy prosedek k aplikaci fes protokol http. Diky
tomu lze aplikaci provozovat v libovolném opé&ran systému s podporou grafického
prostedi na webovém prohliZie sphiujicim standardy pro vykreslovanim webu, tedy
piedevSsim na prohliZech Firefox a Opera. Vzhledem ktomu, Ze Internetpl&rer
dlouhodolg tyto standardy nedodrzZuje, neni préha aplikace optimalizovana a \ipad
jeho pouziti se mohou vyskytnout chyhy yykreslovani uzivatelského rozhrani.

Jako implementmi nastroj byl vybran programovaci jazyk Java, fetiastnostem je
vénovana samostatna kapitola. Pouziti tohoto jazy&@stmje multiplatformnost jak pro

poskytovatele aplikace, tak pro jejiho uzivatele.

5.2 Programové prost fedi Java

Java je objektoy orientovany programovaci jazyk podobny fiklad C++ nebo C#. Byla
navrzena tak, aby byla snadniepositelnd natizné pgitacové platformy, coz je umoZno
koncepci, kdy se zdrojovy text kompiluje do str@avezavislého, ale velmi efektivniho
bajtového kédu (bytecode). Ten je potom kompilomarcilovém péitaci pomoci JVM (Java
Virtual Machine) na libovolné pdtacové platforrd podporujici JRE (Java Runtime

Environment).
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Vyhodou jazyka je také jeho ot@na licence GPL, resp. GPLv2, pod kterou jsou
Sikeny hlavni Java sdasti. Za vyvojem koncepce jazyka Java stoji spmist Sun
Microsystems/Oracle s vyvojovym préstliim NetBeans a spdleost IBM s prosedim
Eclipse. Diky svoji uzivatelskéripétivosti, kdy rekteré obsluzn&asti kddu zajifuje bez
uzivatelova ¥domi (sprava alokace p#th garbage collector, konstruktory atd.) a pa@po
zmirgnych softwarovym giganitse Java stala velmi ro#snou technologii a na jejim vyvoji a
podpde se neustale pracuje.

Do swta webovych stranekiimesla Java interaktivitu do té doby veskrze ststih
stranek a podporu zpracovani kédu aplikaci na &tidienta, coZz znénym zpisobem
odleltuje z&tZz served a celkovou namnost komunikace mezi dvojici klient-server.
Vzhledem k tomu, Ze jizipnavrhu byl kladen @az na bezpamost aplikaci, je je8tpred
spusénim kodu o¥trena syntaxe¢imz se zamezi pacdh programu v disledku poskozeného
nebo neodborh modifikovaného koédu. Program vyttemy v Ja¢ nema povolen ijstup
k okolnim programim, ¢imz se vylduje zavedeni Java via podobného malware.

Hlavni vyhodou, kterou vSak Java nabizi v porovnaostatnimi programovacimi
jazyky, je obrovské mnozstvi poimych knihoven, vytviénych jak hlavnimi vyvojav Sun
Microsystems a IBM, tak rozsahlou komunitou uzilateyto knihovny davaji Javjako
néstroji velkou vyvojovou silu, protoZze uZivatebize pouzitéasti kddu vytvéené jinym
uzivatelem a nebo si vyt¥ib knihovnu vlastni, ktera je pak snadniispupna a fenositelna
v kédu. Jedna z na miru vytemych knihoven, slouzici pro vyt zbytku po dleni velkych
¢isel, zde bude podrobjinrozebrana.

5.2.1 Modulo velkych ¢isel

Matematické operatory v jazyce Java obsahuji mimé ij operator pro vypeet zbytku po
déleni celychg¢isel, tzv. modulo. Pro vygty v kryptografické praxi, kde se itd scisly o
mnoho fadi vySSimi nez jsou standardni datové typy programictajazyki vSak tento
operator neni pouzitelny. Problémem je zahazo¥asti cisel z paniti a tedy vypdty nejsou
piesné. Pro vypeet zbytku po celéiselném dleni je tedy nutno pouzit externi funkce.

Pro tuto ukadzkovou aplikaci posigednoducha metoda binarniho umoeani [25],
kterou lIze efektivé patitat i runé. V programovém progdi pak ve své zakladni
implementaci umozni vyget viadechsisel fiblizng 3*°° mod 750, coZ pro ukazkovéely

zdaleka postalje. Metoda bude vysgtlena na gikladu.
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Je-li zadan piklad 7® mod 11, je tentoifklad ruing neesitelny. Metoda binarniho
umoaiovani postupuje nasledoyn
Exponentk = 18 evede do binarniho tvaku= (10010). NejnizSi bit ozn&i ko, vysSik, ...
S generatorer = 7 pak pracuje tak, Ze:

bo = 7" mod 11 = 7; ko=0

b; = 7 mod 11 = 5; k=1
b, =5 mod 11 = 3; ko =0
bs=3¥ mod 11 = 9; ks =0
bs= 9% mod 11 = 4; ke=1

Z vypcetenych paramelirurci vysledek tak, Zze mezi sebou vynasobi parametryphtmkteré
odpovidajici parametr kn je nenulovy a z vysledewmu uri zbytek po dleni zadanym
¢islem. Tedyc = bi.by mod 11 = 54 mod 11 = 9. @enim na kalkulkce
1628413597910449 mod 11 =9.

Metoda je velice efektivni ve vyptech s nizkym modulem, nejvySekolika stovek.
Ve skuténych implementacich Sifrovacich algoritree vyuziva Mala Fermatova&ta dalSi

matematické operace, jejichZ popis je nad rameattotextu.

5.3 Struktura aplikace

Programovaci prostdi NetBeans pro vyvoj Java aplikaci nabiti ywytvareni nového
projektu volbu Java web.i®dnastaveny zdrojovy kod tedyimo vytv&i zéaklad budouci
webové aplikace. DalSi funkce, které pak pedit Java nabizi umbdje efektivni navrh
grafického uZzivatelského rozhranni GUI se zakladnpnvky, které se mohou v aplikaci
vyskytovat. Je také mozné vyteé prvky vlastni, s vlastnim vzhledem a chovanim.

Vytvoiena aplikace se sklada &olika nezavislych modul které jsou vzajemn
provazany tak, aby plnily poZzadovanou funkci. Ditgmu nemusi program obsahovat
duplicitni kéd a stava se kompaéji. To je pro aplikaci pracujici vteivém prostedi
dulezit4 vlastnost, protozZe klesaji naroky rtarnms dat.

Dil¢i aplikaéni bloky, které jsou na sebunkéné nezavislé, ale vzajemima sebe ve
vysledné aplikaci odkazuji formou hypertextovéhokamli, umo#uje Java  propojit

v jednoduchém grafickém prasti, jak ukazuje Obr. 7. Vyhodou tohottigtupu je znéna
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jednoduchost #¥eSeni, nevyhodou pak maléeplednost z fipact tvorby rozsahlych aplikaci
s velkym mnozstvim odtenychcasti.

Kazdy tento blok lze na aplikaim serveru provozovat i samostairez odkaiz na
ostatni bloky, coz je dalSi vyhoda aplikace. Blokieré casem pozbudou 8yvyznam lze
z aplikace velice snadno odstranit, aniz by findst ostatnich blakbyla naruSena. Stejnym
zpisobem pak Izeifradit bloky nové. Jeden nahradni blok je jiz v agdikpouzit a Ize jej
shadno vyuzit pro roz&ni aplikace v fipact budoucich pdeb.
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Obr. 7: Propojeni difich ¢asti aplikace

5.4 Aplika €éni server

Dana aplikace pro podporu vyuky kryptosystémaloZzenych na problému diskrétniho

logaritmu tak jak je vytviena neni spustiteln&imo. Pro jeji Bh je nutné k ni fistupovat
pies webovy prohlize

zadanim URL adresy vedouci na webovy server. Tegreer neriize
byt jednoduchynteSenim jakeé jefiklad integrovano v serverovych opé&mné&ch systémech
spole&nosti Microsoft, ale musi jit 0 komplexni apléa server s podporou Java aplikaci.
Aplikacnich server schopnych efektivhsplnit funkci serveru pro navrzenou aplikaci
je rekolik, mezi nejznamgSi pati bezesporu JBoss, Apache Tomcat a GlassFish. dndsle
jmenovany je proprietalnimeSenim od spodaosti Sun Microsystems,iéhym pod licenci
GPLv2 a tedy zcela zdarma. Software je dostupnybginmna vSech systémech MS Windows,

Linux a Unix, jde tedy o velmi univerzalni nasteoproto bude fedstaven blize.
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GlassFish server je mozné stahnotiimp ze strdnek vyrobce pro danou platformu.
Instalace je dostateé intuitivni, nastavi se pouze ungisi instalace, administratorsky et
chrareny heslem a vychozi porty pro administraci servarport, na kterém bude server
naslouchat pro pozadavky kliéntPro administraci je vychozi port 4848, pro aptégak
port 8080. Tyto porty Ize samiagme zmenit podle konkrétnich pozadavkZ administrativni
konzole je 1teba nastavit publikaci webové aplikace, v tomto fipgct
ICryptolearing/dist/Cryptolearning.war a zvolendRL adresu za doménovym jménem. Po
provedeni d&chto nastaveni je aplikacgigtupna pro vSechny klientské stanice, které se
prihlasi na danou adresu.

VyhodouteSeni za pomoci aplikaiho serveru je fiistupnost k aplikaci z jakéhokoli
pocitace bul’ v lokalni siti, do které p#tadresa nainstalovaného serveru a nebtipag
pouziti serveru s ¥ejnou [P adresou,fistup odkudkoli z internetu.rRBtup Ize samaejme
omezit fimo nastavenim na apli&aim serveru, bdli pouze zadanimifstupového hesla a
nebo kombinace jména a hesla. V zékladu viak poonteZnost neni aplikace navrzena.

Presny popis instalace aplik@iho serveru GlassFish, publikace aplikace a zaklad

nastaveni jsou detadrpopsana viploze 1.
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7 ROZHRANI WEBOVE APLIKACE

Navrzena aplikace poskytuje webové moduly ptedptaveni problematiky diskrétnich
logaritmi, ElGamaliv algoritmus pro Sifrovani zprav, ElGameal algoritmus pro
podepisovani zprav, Diffie-Hellmém algoritmus pro ustaveni kd a jednoduchy modul
vyswtlovani podstatu podepisovani zprav s pomoci deitif. Véechny tyto moduly maji
jednotné zakladni rozhrani, se kterym uzivatel yeacV této kapitole budertpdstaveno

jednak toho spol#é rozhrani, tak jednotliva rozhraniail

7.1 Zakladni nabidka

Z&kladnicasti celé webové aplikace je nabidka jednotlivyglikacnich moduli. Tvori celou
horni ¢ast aplikace a je nemna pro vSechny moduly. Jeji jedinou funkci je gagce mezi
dil¢imi ¢astmi aplikace. Ve své fubki podstat pracuje jako panel s hypertextovymi odkazy.
Pro jeho implementaci je pouZzit vytlemy baléek s ndzvem Topmenu.jspf. Jakakoli
zména vtomto baliku se automaticky projevi ve vSech grafickych ramiich modul.

Vzhled tétocasti aplikace ukazuje Obr. 8.

elearningovy system: Kryntosystémy DL

Obr. 8: Zakladni menu aplikace

7.2 Generétor prvo €isel

DalSim blokem, ktery je spaley vSemcastem aplikace je blok generatoru pieel. Tento
blok slouzi jako pomocnik pro uzivatele, ktery pggpocty jednotlivych Sifrovacich logarittn
potrebuje volit izna prv@isla. Blok umo#uje generovat pruidsla v rozsahwisel Integer,
pro praktické vypdty v ukazkach vSakétSinou stai prvatisla v rozsahu 0 — 300.

Programovy kod bloku je uloZzen v ligdii PrimeGen.jspf a vyuziva extémytvorené
knihovny PrimeGen.java. Prace s blokem je veli@sa, uzivatel pouze zada rozsah hodnot,
ze kterych chce znat pr¥isla a stiskem ttdtka ,Generuj” zisk& nahodna pwisla z bloku.
Graficky vzhled bloku je viet na Obr. 9.
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Obr. 9: Blok generétoru prubsel

7.3 Pruavodce

Blok privodce je dalSim blokem s jednotnym rozhranim. Jédadem je pedstavit uzivateli
jednotlivé Sifrovaci algoritmy tak, jak jsou gtany i praktickém nasazeni na obou stranach
komunikujicich @dastniki. Vypoity jsou samoiejm¢ predstaveny s hodnotamiisel a
parametit vyrazreé nizSimi, nez jaké jsou pouzitelné pro praktick@ziti, aby uzivatel mohl
vypocty zkouSet sam s vyuzitim kalkdky a owiovat si vysledky s fivodcem. Pivodce
nezobrazuje pro vy@et pouzité vztahy, ale spiSe na aspekty komunijdaetakove a volby
jednotlivych parametr. Pokud uZivatel chce zkouSet vypp sam, nize si vjiném oka
zobrazit ptivodni text algoritmu, ktery tyto vztahy mimo jinésahuje.

Pti spuséni modulu je hlavnéast vyfazena z provozu, takZeipodce niZze libovolrg

fu

pristupovat k jednotlivyntastem. Ovladani je tveno tl&itky ,Zpét* a ,,Dalsi,” a tla&itky pro

ukonieni phivodce a jeho restart. Funkcecitek pro pohyb je vcelku jasna, zdji§i pohyb

v privodci olEma snéry tak, aby se uzivatel mohl libova@rvracet ke krokm, které mu
unikly nebo je pesré nepochopil. Tlaitko pro ukoreni pfivodce nastavi aplikai modul do
interaktivniho rezimu, ve kterémte uZivatel zkouSet vlastni vyt a v pfibeéhu tohoto
funguje jako restartovaci tlako konkrétniho modulu. T&tko restartu pivodce naopak
vypne interaktivni méd a umozni &pvny piichod algoritmem s pomocitiodce.

Ackoli grafické rozhrani pivodce je shodné ve vSech modulech, neni
implementovano jako samostatmloZeny blok z dvodu rozdilného ovladaciho kodu. Ten
umoziuje snadné zemy textu ptivodce v jednotlivych krocichipmo editaci textu v prostdi
NetBeans, fipadré pridani dalSich krok Grafické rozhrani giwvodce modulu pro ukéazku

diskrétniho logaritmu znardédje Obr. 10.

Diskrétni loganitmus jako operace opacnd k diskrétnimu mocnéni je jednim z problémi. keré dnedni matematika nedokéle afektivné
fiedil diky tomu se stal rakladem velke skupiny kryptografickych metod. Tenlo privodce by mél pomod vysvetfil jeho princip a nékteré
jeho viastnost

[ Preskoiz privodes | |nmur|mnwm | : Dai |

Obr. 10: Grafické rozhrani pwodce
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7.4 Test znalosti

Soutasti prace je takéekolik prikladi pro owieni znalosti. Jejich cilem je, aby se uZivatel,
pracujici s aplikaci nad problémem zamyslel a ng&#usil se najitteSeni zadaného
problému.

Testové otazky jsou zadany v dokumentu, ktery taewit stiskem odkazu
.Napowda“ na testovém rozhrani. Text obsahuje &tyupopis algoritmu, vzorce pro jeho
vypoacet, zadané Ukoly k zamysleni a ukazku Wgpokryptografického algoritmu. fiklady
jsou koncipovany pro vyget na papir svyuzitim jak kalkuley (idedlré kalkulatka
v paitadi, kterd gimo obsahuje funkci modulo) tak interaktivniho naati webové aplikace.

Pro kontrolu vysledk obsahuje testové rozhrani pole Ki@ni vysledk jednotlivych
piikladi a test. Aplikace umo#uje také zobrazeni spravnych vyslédizanerné vsak
neposkytne uzivateliffmo navod KeSeni uloh.

Grafické rozhrani testou@sti aplikace zobrazuje Obr. 11.

WK -
Bl
~|
n
51

‘yhodnel Zobraz vislediny |

Obr. 11: Testové grafické rozhrani

7.5 Modul ,Diskrétni logaritmus*

Cast navrzené webové aplikace tykajici se problénskrétniho logaritmu, bez ffmé
souvislosti s problematikou kryptografie si klada il pedstavit uzivateli matematicky
problém, ktery sotasna ¥da neni schopna efekti&rieSit. Sklada se ze dvaiésti, casti
diskrétniho moceni a logaritmu &asti cyklickych grugisel.

UZivatel by svymi pokusy #h zjistit, Ze vypd@et diskrétniho moami je velice rychly,
ale op&nd operacem diskrétni logaritmus, trva i s malyisly vice ¢asu. Ml by si
uvédomit, Ze pro kazdéislo nemusi existovat jeho diskrétni logaritmuseavélkou roli zde
hraje hodnota modulu, tedyldele, ktery utuje hodnotu zbytku &eni. Z jeho zkouSek by
mélo vyplynout, Ze v ufitych skupinach moduil existuje diskrétni logaritmugisel menSic
nez modul vZzdy a naopakifinych skupinach modulmize existovatieba jen gkolik ¢isel,

které mohou vzniknout jako zbytek p&lehi modulem.
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Druhac¢ast modulu je &novana jiz pimo vlastnostentisel, ve kterych se diskrétni
logaritmuscisla uguje, tedy cyklickym multiplikativnim grupam. UZivaltsi zde ma moZznost
utvrdit poznatky ziskané v prviésti aplikace o chovani grup v zavislosti na ¥attodulu a
zakladu fadu a generatoru). Generovanéfselnych grup si otf, Ze b"™ modn = 1 pro
vSechny hodnoty modulu i generatoru a pokud hodmeiabude dlitelnd beze zbytku
hodnotou b, pak bude v grup pouze gkolik hodnot, pro které je definovan diskrétni
logaritmus, ktery bude stejny prdizné hodnoty exponentu. Z grafu, ktery mu aplikace
vykresli, by si ndl uvédomit pseudonahodnost diskrétniho logaritmu, teeynéni mozné
odhadnout, ve kteréasti ¢iselného spektra se hodnota budu nachazetjipagy volby
vhodnych parameir

Pro o¥teni ziskanych znalosti ma uzivatel k dispozici testazek v doprovodném
textu, ktery tvai prilohu¢. 2 této prace.

Z vyvojového hlediska se&lo webové stranky nachazi v ligdii Logarithm.jsp spolu
s kddem pivodce a znalostniho testu. Aplikace provadi hlatdst vyp@ta s vyuZitim
knihovny pro vypdet diskrétniho moaini, ktera je zaloZzena na metaghinarnino mocani*
popsaného v kapitole 5.2.1. Vzhledem k relativiivgivosti jazyka Java je mozné se v kodu

snadno orientovat a podle paby jej modifikovat.

7.6 Modul ,ElIGamal v kryptosystém — Sifrovani“

Prvnim z modul ElIGamalova kryptosystému je sytém pro Sifrovamiagp Jeho cilem je
predstavit metodu zaloZenou na obtiznéssieni diskrétniho logaritmu tak, jak byla navrzena
panem ElGamalem. Modul zdaleka neslouzi pro pra&tigouziti, ale umaiuje uZzivateli
pochopeni problému jako celkuj pypoctech s malymgisly.

Modul je ot po spu&ni nastaven pro praci sgmodcem, takZze si uzZivatel hned p
jeho piachodu osvoji zakladni poznatky o kryptosystému jekmvém a o praci s grafickym
rozhranim. Po ukafeni pivodce ziska uzivatelstup k interaktivnimu prostdi modulu.

Prvni cast je ¥novana vytveéeni klice ElGamalova kryptosystému. Zde uZivatel
uplatni¢ast znalosti z moduluémovaného diskrétnimu logaritmu a zvoli vhodagl grupy a
generator pro vypet klice. Kli¢ maZze vypditat v libovolné grup, pro Sifrovani textovych
zprav je vSak nastaven minimalidd grupy na hodnotu 257. To z tohivddu, Ze zprava je

tvorena znaky, jejich£iselnd hodnota je vyjéenacislem podle ASCII tabulky. Zprava je
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zde rozdlena a Sifrovana po znacich, takael grupy musi byt&si nez hodnota jakéhokoli
znaku. Grafickd podoba oddilu vyjto klice je na Obr. 12.

Prvodaia n - Fid grepy= 9

Wypodt v
GeEneraior 2 grapy b >
Soukromy kS k *» WVeleny kit T
{iboveind £ grapy) Nk
Saulramy I 7

Obr. 12: Vypaet klice EIGamalova kryptosystému

Druhacast je jiz ¥novana samotnému procesu Sifrovani zpréengsu a deSifrovani
zprav soukromym kéiem gijemce. Matematicky aparat vyta je obsazen v doprovodném
textu modulu, ktery tvio prilohu ¢.3 této prace. Samotny vyt neni nikterak natmy na
postup, jde pouze o aplikaci matematickych viptakze jej uzivatel snadno pochopi a
dokaze vyuzit keSeni dloh, které jsou pra@jmpripraveny. Svym testovanim si &¥, jak se
meéni  hodnoty Sifrovanych zprav a uvidi, jaka slabimanikda v systému pokud by
komunikujici strana ne#nila ndhodny parametr v procesu Sifrovani.

Z grafického rozhrani, zobrazeného na Obr. 13 jaké& uvidi, které parametry musi
mit ok strany, aby byla Sifrovana komunikace mozna a &e#p V aplikaci neni Zzadnym
zpisobem feSena otazka autorizace zpravy, jde o ukazku &ajiddivérnosti zpravy.
Autorizaci zpravieSi ElGamalv systém pro podepisovani zprav, kteryitvdalsi modul
aplikace.

Sarmovan zemavy vERELITM KL PAENO S0V KARAL DESIFROVAN] SOUKROMYM xiiten

Vefepy & 7

Zpriva: 7 DO Lirmidsd e 2hss

asch, T2 S M=

Gama = 77

SHrovni znaku Sislo:. 77 Dlta = 77

Lisovohe fmlo x = dané 23 M= B

ke Znak =27

Esmoulul D Zoriva = 7
Gama =77
Deln =77

Obr. 13: Rozhrani EIGamalova systému pro Sifrozomay
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7.7 Modul ,ElGamal v kryptosystém — podepisovani*

ElGamativ kryptosystém pro Sifrovani zprav zadnyniigpbem n&esi autorizaci zprav, takze
piijemce zpravy nema moznostétit, kdo je skuténym autorem zpravy. K tomu slouzi
podepisovani zprav. Tento modul si klade za dikdptavit uzivateli mechanizmus
podepisovani zprav ElGamalovym kryptosystémengt @pak nezabiha do Uplnych detail
vzajemneé autentizace uzivaiel

Grafické rozhrani obsahuje stejné sdilené prvikp jastatni moduly a interaktivni
rezim je i spustni také vyazen. Po gichodu ptivodce je uZivateli tento rezim fiptuprén
a lze za&it s testovanim. Modul pro vypet klice je shodny s vyptem klice v modulu
Sifrovani, navic je zde v fwodci nazn&ena nutnost nechat sitgwkli¢ podepsat sertifikani

autoritou a ziskat tak certifikat. Novym modulenzfte vSalkéast pro vypdet hashe zprav.

Libevoné preofalop. 22 ke (g1, g=1) bi =53
Libovoind prvofmio g 77 Hashovand zprava M = 77
Rad grugy a1 7

Podie Tad grupy a kein Palie; hash hil}= 37

Obr. 14: Rozhrani Shamirova hashovaciho algoritmu

Obr. 14 znazatuje rozhrani pro vypet hashe zpravy pomoci Shamirova
hashovaciho algoritmu zaloZeného na problému &typdiskrétniho logaritmu. Zde uvedena
implementace je velice zjednoduSena. Pro praktigk&iti je nutny poskud odliSny pistup
k problému, zde slouzi pouze jako ukazka toho, @hdvaci funkce nemusi byt zaloZzena
pouze na principu proudoveého zpracovani dat, aéiste¢ pacetni metod.

Rozhrani pro vyptet podpisu je také velmi jednoduché stejako metoda sama.
Uzivatel potebuje pouze gy soukromy ki€, hodnotu generatoruiadu cyklické grupy, ze
které si soukromy ki zvolil a nakonec hashignasené zpravy. Vzorce pro vypb podpisu
jsou ot uvedeny v pracovnim textu, ktery si uzivatel likagze oteve. Tvdi prilohu ¢islo
¢.4. Na straa prijemce pak uZzivatel musi znovu zadat hasjage zpravy, coz nazdaje, ze
piijemce podpisu si jej musi znovu vyt ze zpravy, aby mohl podpis&it. Skut&nost, ze

podpis se fendasi v Sifrované podspaby byla zaréena divérnost dat model rfesi, zansuje

se na princip podpisu.
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Programovy kéd bloku je uloZen v b EIGamal_podepisovani.jsp, ktery stejn
jako ostatni bloky rize byt umisin na aplik&ni server i samostatrbez ostatnich. Pouze

odkazy v horntasti webového okna by se tak staly neftmk

7.8 Modul ,Diffie-Hellman tv protokol®

DalSim modulem, ktery aplikace obsahuje je ukazkéde Diffie-Hellmanova algoritmu pro
ustaveni kide mezi déma uzZivateli po nezabezfmnych sfovych linkach. Aplikace ukazuje
uzivateli postup, jak celd komunikace probiha azenfuje také nej#tSi slabinu Diffie-
Hellmanova protokolu, tedy zranitelnost utokem ,MarThe Middle.”

Privodce po spudhi modulu stejs jako v ostatnich modulech uZivatele provede
celym procesem komunikace a seznami ho s grafickgmhranim. Doprovodné texty
k tomuto modulu oft poskytuji trochu teorie o daném protokolu, mateck§t aparat
vyuzivany protokolem, otazky k zamysleni a vyprasdva ukazkueSené komunikace. Tyto
texty tvai prilohu¢. 5.

Grafické rozhrani se znazeémim atanika ,uprosted” je na Obr. 15. Je Zho vidct,
Ze uzivatel p navazovani komunikace nevi, Ze komunikuje <€riteem a nerize

komunikaci nijak ovlivnit.

Uiivatel & Nezabezpedeny komunikadn kandl Uiivatel B
Prvod. pro urdeni fadu grupy: | o MEaN in the middis Piaty Fad grupy n= 3
n= B3 | Ffijaté Sl b b= [T |

A | — I

Liboveiné Sisio 2 grupy

. (soukromy ki ¥}
Libovoné &5 X grupy b

Libowvoing Eisls z grupy 2 S bhdad B B= I;!_
(soukromy kKig X) 2
e F Man in the middie
n, b, A Soukromy g AX Soukromy KIE BY: n, by, A
- —_— -
- : = LA | 4 | g
Spo| se s uzivatelem B Odpowver uzivatell A
Vypotteny zakiad B° Vypofterny zéidad A7
2= ] B ]
Fijoty zikiad & B= B2 B Sceny HE s A Sdleny k2 5 B: B
oty za '-’2_| 15 ¥ e 8 5 ¥ b8 .
k= fi ] fi ] 8 ] Jypoktisdisng kit k= [iS

Obr. 15: Grafické rozhrani modulu Diffie-Hellmanopeotokolu

UZivatel g praci srozhranim a@p vyuZije znalosti ziskanych o cyklickych grupach a

v prikladech vyzkousi ustaveni & i jeho zjiSéni zc¢asti zachycenych paramétiPokud jiz
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uzivatel absolvoval ostatni moduly, émby byt také schopen navrhnout ochrankedp
nastiknym utokem s vyuZitim paramétrpodepsanych certifikai autoritou. Ze svoji

podstaty by pak ovSem algoritmus byl velmi statiekiit@nik by jejcasem mohl fekonat.

7.9 Modul ,DSA a podepisovani zprav*

Poslednim modulem webové aplikace je modul DSA depsovani zprav. Tento modul
neslouzi pimo jako vyukova poiicka, ma pouze uzivatelifiplizit jedinou oblast, kde se
Vv souwasné praxi vyuziva kryptosystémalozenych na problému diskrétniho logaritmu.

Digital Signature Algorithm (DSA) je systém vyclefizi ze Shamirova
kryptosystému pro podepisovani zprav, odstj@a vsak jeho slabiny a definuje delSi Sifrovaci
klice. Modul nepedstavuje imo metodu vypé&u podpisi touto metodou, protoze kdnim
vypoétum je metoda slozita a uZivatel by si ji stefremohl prakticky ogtit. Na misto toho je
popsan postup ziskani certifikatu a jeho pouziti putorizaci zprav. Je popsan Vv praxi
negastjSi model, kdy pouze jeden Zastniki ma vlastni certifikat a @veni identit je tedy
pouze jednostranné. Vetgine piipadi je situace takova, Zze se autorizuje serveérem
k uzivateli, ktery si tak o, zda komunikuje opravdu se serverem, se kterymyzkel
(ochrana naifiklad proti ,pharmingu®).

System DSA a metoda, jakoudi@d svoji dvojici klta je popsana v doprovodném
textu, ktery lIze z modulu oté&v. Je zde uveden i postup podepsani &emi zpravy, vetnd
jednoduchého ijkladu vypd@tu, cilem vSak neni n&it uZivatele vypditat podpis, ale
piedstavit dlezitost podepisovani zprav jako takovou.

Programovy koéd modulu je ulozen v lg&li dsa.jsp, odkud je mozné snadno

upravovat grafickou strukturu rozhrani, koméatamivodceci testové otazky.
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8 ZAVER

Tento projekt v kratkosti fipdstavuje vyvoj kryptografie od jejich, z dneSnipohledu,
primitivnich paatki az po sotasnost, kdy skupiny symetrickych a asymetrickych
kryptosysténm poskytuji komplexnfeSeni bezgmmosti pro penos zprav.

Prace se zafiuje na asymetrickou kryptografii, jejiz beZpest je zaloZzena na
nereSitelnosti  Bkterych matematickych probl&ém Predstaven je ndklad problém
vénovana problému diskrétniho logaritmu.

Problematika diskrétniho logaritmu zde obsahupboo samotného matematického
problému, ale fiblizuje také skupinyisel, ve kterych se diskrétni logaritmgisla uguje,
tedy cyklické multiplikativni grupy. Je zde pops&#vislost vlastnosti diskrétniho logaritmu
na vlastnostech cyklickych grup a parametry grupicthz paitané diskrétni logaritmy jsou
povazovany za NP-Uplny matematicky problém.

Prace popisuje také metody, které byly navrZzelky j@Seni diskrétniho logaritmu,
Z&dna z nich v8ak nenalé&seni problému v polynomidlnitase. V kratkosti jeigdstavena
problematika postrannich kafal které citelnym zfisobem naruSuji bezfrgost
kryptografickych modul tim, Ze neltdi na matematicky problém, ale jeho fyzickou
implementaci.

Podrob® jsou rozebrany asymetrické kryptografické systéktgré z problematiky
diskrétniho logaritmu vychazeji. Pozornost jgnavana jejich popisu, principu vygtol
zabezpeéeni a postupu komunikace uzivdtelysténd, ktery dany algoritmus vyuzivaiji.
Diskutovano je také jejich stavajici vyuziti v ktggrafické praxi, kdy hlavnim oborem
nasazeni échto systemuje podepisovani zpraveddtaveni systéimpro Sifrovani zprav,
podepisovani zprav, hashovani zprav a ustaverdhajklie tvai podstatu navrzené aplikace
pro podporu vyuky.

Tato aplikace se v jednotlivyatastech pokousi uzivateli vy&lit a nazorg ukazat
akce, které jsou v danou chviligkomunikaci provadny. Diky interaktivnimu progedi a
fadé praktickych Ukal, které jsou uZzivateli zadanyikSeni, Ize danou problematiku snadno
pochopit a osvojit si jeji podstatu. Aplikace uzela vybizi k uvazovani nad problémem a
k praci s vyuzitim rénich vypa@tia. Doprovodné texty s popisem &dh kryptosystén, se
kterymi uZivatel pracuje, lze z diky univerzalnidaumétu .pdf z prace snadno vytisknout a
pouzit jako samostatnou studijni pécku.
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Aplikace jako takova je implementovana v jazycealge tedy platformaynezavisla
a lze ji pouzit na jakémkoli grafickém opé&ném prostedi. Umoiuje také penést nutny
vypacetni vykon na stranu klientské stanice, coz atdlgh zatz serveru. Aplikace pro svoji
funkci vyuziva libovolného aplikaiho serveru (GlassFish, Apache Tomcat,...) a ud&ate
k ni pristupuji gres webovy prohlize Diky svému modulovému zpracovani Ize jednotlivé
¢asti aplikace snadno modifikovat a obmvat tak nafiklad zadané otadzky a jejich

vyhodnoceni nebddba ukazky vypétu areSenych fiklada.

-44 -



POUZITA LITERATURA

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

KRIiZ, Jiti <xkrizjol@stud.feec.vutbr.cz>. Postranni kanaly kryptografii.
Kvéten 2007. [bakaldké prace, citace str.2].

KLIMA, Vlastimil <v.klima@volny.cz>. Ha3ovaciunkce, principy, fiklady a kolize.
19. 3. 2005. [.pdf dokument]. Dostupny z:
http://www.cryptofest.cz/slides/klima_cryptofest 0&0pdf.

BURGET, Radim <burgetrm@feec.vutbr.cz. Vycislitelnost a slozitost P, NP a NPC.
[.pdf prednaska fednetu MTIN]. Dostupny z:
http://adela.utko.feec.vutbr.cz/index.php?optiormcoontent&task=view&id=17&lte
mid=27.

HOUSER, Pavel. Faktorizace na DNAgtaci. 22. 4. 2002. [online]. Dostupny z:
http://www.root.cz/clanky/faktorizace-na-dna-pocita

ROBLES, Silvia. The RSA Cryptosystem. 9. 5. 80Q.pdf dokument]. Dostupny z:
http://ocw.mit.edu/NR/rdonlyres/Mathematics/18-3pABg-2006/A9ACFD84-044C-
4903-A5FB-156F42B8COEF/0/rsa_robles.pdf.

DAVIS, Tom. RSA Encryption. 10.10.2003. [.pdlokument]. Dostupny z:
http://www.geometer.org/mathcircles/RSA.pdf.

CARTER, A. Brian. Asymetric Cryptosystems. &72007. [.pdf dokument].
Dostupny z: http://briancarter.info/pubs/asymmeteiyptosystems.pdf.

ODLYZKO, A. M. Discrete Logarithms In Finite €ids And Their Cryptographic
Significance. AT&T Bell Laboratories. [.pdf dokuntgn Dostupny z:
http://www.dtc.umn.edu/~odlyzko/doc/arch/discreigd. pdf.

BRUGGER, F. Max. The Discrete Logarithm Probleand Ternary Functional
Graphs. 9.8.2007. [.pdf  dokument]. Dostupny  z:  :Httpvw.rose-
hulman.edu/mathjournal/archives/2007/vol8-n2/pafy&&-8pd.pdf.

WEISSTEIN, Eric. Group. [online]. Dostupné z:
http://mathworld.wolfram.com/Group.html.

METCALF, Luke. ElGamal Discrete Log Cryptosgst. [online encyklopedie].
Dostupny  z: http://www.nationmaster.com/encyclopdeliGamal-discrete-log-

cryptosystem.

-45 -



[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

PINKAVA, Jaroslav <jaroslav.pinkava@aec.cz>.oMd snéry Vv kryptografii

S vaejnym klicem. [.pdf dokument]. Dostupny z: http://crypto-
world.info/pinkava/konference/virus.pdf.

SUTHERLAND, V. Andrew. Order Computations ire@eric GroupsCerven 2007.
[.pdf dokument]. Dostupny z: http://groups.csait.edu/cis/theses/sutherland-phd.pdf.
CORON, Jean Sébastien. A New Baby-Step Gisep-SAlgorithm and Some
Applications to Cryptanalysis. [.pdf dokument]. Dgmy Z:
http://www.ssi.gouv.fr/fr/sciences/fichiers/Icr/epo05.pdf.

STUDHOLME, Chris. The Discrete Log Problem..Za 2002. [.pdf dokument].
Dostupny z: http://www.cs.toronto.edu/~cvs/dlogéash_paper.pdf.

GUAN, D J. Pollard’s Algorithm for Discrete garithm Problem. 25. 8. 2003. [.pdf
dokument]. Dostupny z:
http://icpc.baylor.edu/past/icpc2004/RegReport/gesmnsysu.edu.tw/data/pollard. pdf
MENEZES, J. Alfred. OORSCHOT C. Paul. VANSTONE Scott. Handbook of
applied cryptography. Z81996. ISBN: 0-8493-8523-7. CRC Press.

MENEZES, Alfred. USTAOGLU, Berkant. On Reusifithemeral Keys In Diffie-
Hellman Key Agreement Protocols. [.pdf dokument]. osiupny z:
http://www.math.uwaterloo.ca/~ajmeneze/publicatiepeemeral.pdf.

ROSA, Toma3 <trosa@ebanka.cz >. KLIMA, Viastimil <klima@lec.cz >.
Kryptologie pro praxi.Cerven 2004. [.pdf dokument]. Dostupny z: http:/jtoy
world.info/klima/2004/st_2004_06_12_12.pdf.

ELGAMAL, Tather. A Public Key Cryptosystem ArAl Signature Scheme Based On
Discrete Logarithms. 1998. [.pdf dokument]. Dostpn  z:
http://groups.csail.mit.edu/cis/crypto/classes/B/B&pers/elgamal.pdf.

SINDEREK, Ralf. A Discrete Logarithm Hash Ftioo for RSA Signatures. [.pdf
dokument]. Dostupny z: http://senderek.com/SDLH/dite-logarithm-hash-for-RSA-
signatures.ps.

ACAN, Huseyin, KAYA, Kamer, SELCUK, Ali. Capte Resilient EIGamal Signature
Protocols. [s.l.]: Springer Berlin / Heidelberg0€®. 951 s. ISBN 978-3-540-47242-1.
KAMMER, G. Raymond. Digital Signature StandatlS. Department Of Commerce.
27. 1. 2000. [.pdf dokument]. Dostupny z:
http://csrc.nist.gov/publications/fips/fips186-p4iL86-2-changel.pdf.

SCHNEIER, Bruce. Applied cryptography : Pratts; Algorithms and Source Code in
C. 2nd edition. [s.l.] : John Wiley & Sons, Inc1,996. 758 s. ISBN 0-471-11709-9.

- 46 -



[25] PRIKRYL , Jan, VLCEK, Miroslav. Aplikace modularni aritmetiky : Algémus
RSA. [online]. 2007. Dostupny z WWW:
<http://euler.fd.cvut.cz/predmety/mal/files/ma-0832Z(pdf>.

-47 -



Seznam pouzitych zkratek

ASCII American Standard Code for Information Interchange
D-H protokol Diffie - Hellmanudv protokol

DL Diskrétni Logaritmus

DSA Digital Signature Algorithm

DSS Digital Signature Standard

GPL General Public License

GPLv2 General Public License verze 2

GUI Graphical User Interface

IBM International Business Machines

JRE Java Runtime Environment

JVM Java Virtual Machine

MD5 Message Digest 5 Algorithm

MS Microsoft

NP problém Problém s feSenim v Nederministickém Polynominalnim ¢ase
P problém Problém s feSenim v Polynominalnim ¢ase

RSA Asymetricky kryptosystém Rivest - Shamir - Adlemann
SHA1, SHA2 Secure Hash Algorithm

URL Uniform Resource Locator

XOR Exclusive Or

Seznam Filoh

Priloha 1: Instalace a nastaveni aptikino serveru
Priloha 2: Texty k modulu diskrétniho logaritmu
Priloha 3: Texty k modulu ElIGamal - Sifrovani
Priloha 4: Texty k modulu ElIGamal - podepisovani
Ptiloha 5: Texty k modulu Diffie-Hellmaiv protokol
Ptiloha 6: Texty k modulu Diffie-Hellmaiv protokol

Ptiloha 7: Disk CD s elektronickou verzi prace a gamou web aplikaci



Priloha 1: Instalace a nastaveni aplikéniho serveru

Webova aplikace pro podporu vyuky feliuje pro svoji funkci nainstalovan aplike server,
ze kterého se aplikace spousti na klientskych wgdiovprohlizeich. Konkrétni typ
aplikaniho serveru neni nutny, Ize pouzit libovolny se@itec Zde bude popsana instalace
software GlassFish v2.1. Jde o freeware apfhikaserver vyvinuty spot@mosti Sun
Microsystems, $ény pod licenci GPLv2. Software Ize stdhnotitno ze stranek vyrobce a
jeho instalani soubor pro platformu Windows je ungist v piiloze 7.

Instal@&ni soubor pod platformou Windows Ize spustitmp dvojklikem. Pro spravny
chod je teba mit v péiti nainstalovan JRE. Vzhledem k tomu, Ze dnes e jstandardni
vybaveni peoitace, Ize pedpokladat, Ze je nainstalovano.

Spusti se klasicky instalai privodce od spokaosti Sun Microsystems. Tdakem
dalSi se fejde k licegnimu ujednani, které je vhodné prostudovatiput. V dalSim kroku
je uzivatel dotazan na cilové ungisit pro instalaci software. Umésti zalezi pouze na

uzivateli

Select Instaliation Directony

Instaliation Direciory

| sunAgpSener | Browse._ |
DalSim dotazem piwodce je umighi Java 2 SDK software, ktery je préhbserveru
nezbytny. Pokud neni nainstalovano, jebt jej nainstalovat také. Instat& soubor pro

Windows je sodasti gilohy ¢. 7.
Java 2 SDK Required

The Sun OlassFish Enterprise Sener reguires & Java 2 SDK
Please provide the path 1o adava 2 SDK verston 5.0 o greater,

dava 7 SDK Location:
(¢ \Program Files\avayak1.6.0_03 Browse... |

Po nastaveni cesty a stiskwftka dalSi je uzivateli zobrazeno rozhrani pro aaeshi
zakladnich vlastnosti serveru. Nastavuje &t @dministratora serveru, tradk ,admin“ a
jeho gistupové heslo. To je nutné si zapamatovat. Vatlda, se software bude na hesto p
piistupu z webového prohli&e serveru dotazovat, zalezi pouze na uzivateli.

Je nutné také zvolit porty, na kterych bude sepasiouchat proifichozi pozadavky.
Nastavuje se port profigtup k administréni konzoly a porty pro http a https. Volba zalezi

opct na uzivateli, jeieba nastavit porty, na kterych nenasloucha jinkaqe.



Adimin Configuration

Admin User Name: admin

Password (min & chars ) R

Re-enter Pagswore ™™

" Donl Prompt for Admin User Mame and Password

The agmin user namé and password will be stored in_asediminnass e inusers
Fome dirsclory and will not hiave fo be provided when performing admin
funchons,

£+ Prompt for Admin User Name and Password

The adnin Lsar narme s peasword mus! be provided when performing ai
samin funclions.

AdminPort 4345

HITPPot  |oz0
HTTPSPart  [6161
DalSi obrazovka slouzi kkterym nastavenim serveru, jako jeho aktualizacedap
Vhodné je povolit aktualizace,figat slozku bin do progmné path a vytvdit sluzby
Windows. Instalace pak jiz pouze zkontroluje, zdadpstatek mista na disku a instalator
spusti samotnou instalaci.
Po jejim probhnuti jesSt instalator nabidne nepovinnou instalaci a nasiginlze
server spustit tidtkem ,Start Server.” Spudti se ohlasi upozo¥nim uZivateli.
Nyni je jizZ mozné fistoupit ke konfiguraci serveruriBtup je pes webovy prohlize
Vv piipact Ze se nastavuje lok&@npristupuje se fes URL:localhost:4848 Aplikacni server
pak v zavislosti na zvoleném nastaveni zobrazi wyzzadani administratorského hesla.

Sun GlassFish™Enterprise Server v2.1
Administration Console

User Hame: admun

Password; |
Otewe se rozhrani pro administraci serveru. Pro nasfasgvorené aplikace jef¢ba jit do

zalozky ,Web application” v levém menu obrazovky.

§ Regisiration Web Applications

[__:l Applcation Server & Web apy

v [@poications
[Epterprse Appicatons
@ Web Apphcations Dup-mr Undeply | | Enabis Cusnble
E Modules Hame Enahled
[Epnnector Modules No 2ems found

[Brecycie Modules
Zde po stisku tkitka ,,Deploy” se objevi rozhrani pro zegreéni aplikace serverem. V tomto
piipact sta&i ponechat zakladni nastaveni pro webové aplikasar a nastavit cestu

k souboru webové aplikace, ktery se nachazi vecsladplikace a jeji podloZcdist



(.\Cryptolearning\dist\Cryptolearning.war). Déle sastavi jméno aplikace tak, jak se kni
bude pistupovat z webového rozhrani. Pro jistotu volteevés pouze malymi pismeny.

Deploy Enterprise Applications/Modules

Typo R e LJ

Location: o Packaged file to be upipaded to the server
ks DesitopiCryplolsanmingdanCryploainmg war  Wybral.

Local packaged file or directory that is accessilbile Trom the Applcation Senser

Genaral

Application Hame: ™ cryplolsarnng

Context Root: crypioieamning

Potvrzenim tlaitkem OK se aplikace zveini a je pistupna pes webovy prohlize jak
lokalrg, tak ze sit na adrese pdtate. Pokud byl pro server dan jiny port nez 80, jed¢ba
v adresninfadku tento port specifikovat.

E http//localhostB080/ cryptolearning/ A



Priloha 2: Texty k modulu diskrétniho logaritmu

Teorie:
Diskrétnim logaritmus je ozgani pro jeden zdkolika NP-Uplnych probléin pouzivanych
v kryptografické praxi pro tvorbu kryptosystémlde o problém, ktery by se dal popsat jako
problém nalezeni takovékslak, pro které plati
bmod n =g,

tedyieSeni rovnice

logsg = k (mod n)
ReSeni se na prvni pohled zda jednoduché, avSakmatt&a ¥da zatim nezna zadny
efektivni algoritmus, jak dany problémiegit v nepolynomialnintase. Pro lepSi pochopeni
poslouzi nasledujiciifklad.

Jsou zadanyislab = 4,k = 6 an = 11. S &mito cisly zabere vkeSeni prvni rovnice
jen par vtéin, jde o prosté umoeni a vypa@et zbytku po dleni celyméislem,

g = b*modn= £ mod11 = 4.

Nyni se situace zéni a zadany jsodislab = 4,g = 4 an = 11. Dosazenim do druhé
rovnice dostaneme lge@ = k (mod 11), coz jeciselrt 1 =k (mod 11). Zjevna chyba je
zpiasobena tim, Ze&islo g nevzniklo gimo mocrinim, ale jde o vysledek celicelného deni
&isla, vzniklého moaoimim, ¢islem 11. Obechexistuje nekonaé mnoho fiznychéisel @),
jejichz zbytek po celiselném dlenicislem 11 je 4.

Vysledky operace vyptu zbytku po celdiselném dleni, modulo, se opakuji
s nasobky intervalu <Oy>. Tato vlastnost definuje tzv. Cyklické grupy. Knétni logaritmus
se tedy vzdy peita v dané cyklické grupa protoze hodnota zakladu pro vypbzbytku po
déleni vznikd umocenim ¢isla, mluvime o Cyklické multiplikativni griép Vlastnosti &chto
grup pak zasadnim #pobem utuji vlastnosti celého diskrétniho logaritmu.

Hodnotycisel v multiplikativni cyklické grup jsou vzdy v intervalu <Op> kde n se
nazyvaradem grupy. Hodnoty po séhdoucich ¢isel v grug jsou nadhodné, ne vSechny
hodnoty z daného intervalu se géumusi vyskytovat. Z toho Ze ne vSechny hodnoty musi
Vv grups existovat plyne, Ze diskrétni logaritmus nelzéitupro jakakoliv ¢isla, pouze je-li
zakladem grupy prvoslo, pak existuje diskrétni logaritmus pro vSeclifreda zmigného

intervalu.



K procviéeni:

a) RN, resp. s vyuZitim kalkubky, zkuste wit mocninugisla 13% mod 53 [vysledek: 44]
b) Rwne, resp. s vyuzitim kalkudky, zkuste wtit vSechny mocnitel& v grug fadun = 12
tak, aby hodnota mocniny byla 7. Jako generatdddds vyuZijte roviz ¢islo 7.

c) Vyuzitim vykresleni grafu v aplikaci zkuste &mou hodnoty generatoru i@du grupy
odvodit, jaké vlastnosti by &h tyto hodnoty mit, aby byly ddle pouzitelné v kryptografii.

d) Vypcatéte vSechny prvky grupy, kde je cel@iselnym dlitelem (0 -1). (b=12, n=37).
V ¢em je takova grupa zvlastni? Hodi se pro vyuZitiyptografii?

[Tip: Kalkulacka ve Windows obsahuje funkdtipmo pro vyp@et modulo]

Otazky a ukoly:
1) Kolik metod dokazereSit problém diskrétniho logaritmu v linedrmostoucim ¢ase
v zavislosti na z&tSujicich se parametrech cyklickych grup?

A) 0 B) 1 C) 2
2) Vlastnosti diskrétniho logaritmu jsou darggevsim:

A) Velikosti exponentu, jehoZ hodnota se hleda

B) Vlastnostmi cyklickych grup
3) S vyuzitim aplikace nalezte takovou hodnotu mocniny, pro kterou v grigfadem n = 9
a generatorem b = 2 neexistuje diskrétni logaritmus
4) Kolik riznych hodnot mize mocnina zigdchoziho zadani nabyvat, aby pr ni byl
definovan diskrétni logaritmus?
5) Hodnoty mocnin $ vypocétu cyklickych grup po sabnasledu;i:

A) V predem znamém padi

B) Nahodg

C) Pseudonahodn
6) Jakych hodnot by &i nabyvat parametry n a b, aby cyklickd grupa bytedna pro
pouziti v kryptografii?

A) n je prvaislo,b je prvaiislo

B) n neni prveislo, b je prvasislo

C) nje prvaislo, vlastnostb urcuje konkrétni kryptografické schéma



Priloha 3: Texty k modulu ElIGamal - Sifrovani

Teorie:

Jde o asymetricky kryptosystém zalozeny na probldiekrétniho logaritmu. Lze jej vyuzit
bud’ k Sifrovani nebo k podepisovani zprav. Dnes jiiezpenostniho hlediska gqwodni
navrhy nelze pouzit, ipsto rkteré protokoly nebo aplikace nabizeji volbu uprgah
ElGamalovych algoriti. K masivnimu roz$éni nedoslo také proto, Ze Sifrovand nebo

podepsana zprava algoritmem ElGamal ma dvojnasoth@lu oproti zpré® pavodni.

Vytvoieni dvojice kli¢i:
4) Vygeneruje nahodné velké piislo n a generatob multiplikativni grupy Z,)* celych
¢isel modulon.
5) Zvoli ndhodné celéislo k, pro které plati<k <n-2a vypaste b* modn.
6) Vetejny kli¢ je pak 6, b, b¥), soukromy kié potomk.
Sifrovana komunikace probiha nasledovi:
6) Komunikujici strana si obstararegny kli¢ protistrany z dvéryhodného zdroje
7) Rozdli zpravu do vice usék ozn&enych M, pro které plati, zdselna velikost M je
v rozsahuisM <n-1
8) Zvoli si ndhodnéislox z intervaluis< x < n-2tak, aby bylo nesouthé sn-1
9) Vypodte y=b* modn ad=M.({b*)* modn
10)Odesle Sifrovany text = (y, )
Prijemce (vlastnik privatniho kli¢e) prijme Sifrovany text c:
3) Pouzije privatni kif k pro vypa@et A= y"* modn (poznamkay" ' =y =p7)

4) Vypocte pivodni hodnotuM jako M = (y™).6 modn.

Vyhoda ElGamalova kryptosystému pro Sifrovani dpnaigiklad RSA je v tom, Ze
do Sifrovaciho procesu vnasi jistou nahodnost wolparametrix. Na druhou stranu je vSak
nutné tento parametr visghu komunikace neustale nahedmeénit a po pouziti dkladre
Znicit.

Praktickd komunikace pak probihd tak, jak je na&zna na obrazku. Je g Ze
slabinou v tomto jednoduchém schématuijenps véejného kiée mezi uzivateli. Pokud by

nékdo komunikaci zachytil a wejny klic vymenil za swij vlastni, byl by jedinym, kdo zna



soukromi kl¢ a mohl by zpravu snadno deSifrovat. Z tohofwadlu se k distribuci ki

vyuziva certifikél podepsanych certifikai autoritou.

n=587,b=3Y=416
% Ziskani VK uzivatele
Alice

v

Zprava M,
Rozdéleni do ¢asti Mc = 97

v

Volba nahodného x

v

Yc = b*xmod n =280

Uzivatel Alice Uzivatel Bob

VK = [587, 3, 416]
SK = [263]

dc = Mc.YAx mod n = 467

Piijem Yc a d¢

!

A =7Ycn-1-k) mod n = 53
Mc = A.8c mod n = 97

Yc = 280, Oc = 467

K procviéeni:
a) S pouzitim vzorcuvedenych vyse, zkuste zaSifrovat a deSifrovakkrazpravu

s pouzitim kalkul&ky. Pro jednodussi vy@ty volte malé hodnoty jednotlivych parametr

[Tip: Kalkulacka ve Windows obsahuje funkdtipmo pro vyp@et modulo]

Otazky a ukoly:
1) Kolik parametit tvori verejny klic uzivatele v kryptosystému ElGamal?
2) Pokud by se netnila hodnota nahodného parametru ¥nita by se pi Sifrovani hodnota
parametru Gama v zavislosti na&m zprav?

A) Ano

B) Ne

C) ZAlezi na velikosti zémy zpravy
3) Pokud pi ptenosu zpravy dojde k bitové chiyha je zngnéna hodnota &které
Z prenasSenych zprav, je mozné zaitych podminek zpravu desSifrovat? (neuvazujte opéav
mechanizmy fenosu zprav)

A) Ano

B) Ne

C) Pouze pokud doslo k zéand bitu LSBiadu grupy v penaseném Idi
4) Vypcctéte hodnotu parametru Delta, je-liregny klic uzivatele {257, 31, 199}, Sifrovana
zprava je znak ,s“ (ASCIl hodnota 115) a paramxetr7.



5) Pokud vas soukromy Klje k = 127 a parametry Delta = 130, Gama = 248, jakavap
byla prenesena? Do vysledkové tabulky zanéitelnou hodnotu, ne ASCII.

Piiklad vypoctu: 5
Zadani: ZaSifrujte zpravu M = 208 ElGamalovym kpgtstéememRad multiplikativni grupy
zvolten = 257, ostatni parametry volte libovaliZpravu poté i deSifrujte.

Tvorba klte:
- volbab = 38,k = 174. Pak:
b modn =38""*mod257=178
- klice: SK = {174}, VK = {257, 38, 178}

Sifrovani

- zprava M = 208, obdrzeny VK = {257, 38, 178}

- volba x =4 .... Neodpovida podmince o nestruokti sn— 1
- volba nového x = 40.

y =b*modn = 38*mod257=136
a
J=M.y*modn = 208178"° mod257 = 26

- odeslany kryptogram C = {136, 26}

Desifrovani
- prijaty kryptogram C = {136, 26}, znamy SK = {174}

A= " *  modn =136%"11"* mod257=8
a
M = Admodn = 826mod257 = 208

- prijat& zprava M"=208



Priloha 4: Texty k modulu ElIGamal - podepisovani

Teorie:

ElGamafiv systém pro podepisovani zprav je jednim z prvrsgsténi pro podepisovani
vibec. Jeho bezpprost je opt zaloZena na problému diskrétniho logaritmu, ategouiasné
bezpeénostni pateby jiz nedostéuje. Jde o vypeetnd ponerné nenarény systém, proto zde

je podrobs predstaven.

Vytvoreni dvojice klici:
4) Vygeneruje nahodné velké piislo n a generatob multiplikativni grupy Z,)* celych
¢isel modulon.
5) Zvoli ndhodné celéislo k, pro které plati<k <n-2a vypatey =b* modn.
6) Veftejny Kli¢ je pak @, b, y), soukromy k¢ potomk.
Vytvoieni podpisu zpravy:
5) Zvoli si nahodné, tajné, cetdslo x, pro které plati<sx<n-2a je nesouginé beze
zbytku sn-1
6) Vypocte r =b* modn
7) Vypocte s=kr +(xh(M))mod(n-1)
8) Podpis zpravy M je dvojice ()
- parametr h(M), tzv. hash zpravy, je mozné \Wia fadou metod. Zde bude dale
uvedena metoda vychazejici ze Shamirova hashovatgwitmu. Jeji popis, viz dale
v textu.
Ovéreni podpisu zpravy:
6) Z davéryhodného zdroje si obstararemy kli¢ uzivatelky Alice @, b, y)
7) Oweii, Zel<r <n-1, pokud toto neni spémo, podpis automaticky ozéieza neplatny
8) Vypocteh (M) a v, = y'r"™ modn
9) Vypocte v, =b°modn
10)Za predpokladu, Zen=v,, podpis pijme.

Stejre jako v gipact ElGamalova kryptosystému pro Sifrovani zprav, itaktomto
piipadt je nutné pro kazdou podepisovanou zpravu volitSsodl a ndhodnéislo x, aby se
udrzela zakladni bezpeost podpisu.



Komunikace pak probiha podle schématu n&ného na obrdzku. Pro bezpeu
distribuci klice je teba pouzit platného certifikatu, aby se zabranilozmosti povrzeni

zpravy.

UzZivatel Alice Uzivatel Bob

VK = [101, 3, 28]
SK =[19]

n=101,b=3,Y=28

Ziskani VK uzivatele Alice
VK =[101, 3, 28]

Zprava M =778
Hash zpravy h(M) = 167

Volba nahodného x

v

Vypocet podpisu:

r=b"xmod n =5

s =k.r + x.h(M) mod (n-1)
=12

Prijem zpravy a
podpisu
Uré&eni h(M) =167

v

v1 = y*r.r*h(M) mod n = 90
v2 = b*s mod n = 90

Podpis OK

Shamirova hashovaci funkce

Teorie:
Hashovaci funkce je takzvany jednasny otisk zpravy, tj. jedingy kod, hash, vznikly
z pavodni zpravy pouZzitim specialni, hashovaci, funkce ziskaného hashe neni obecn
mozné zadnym Zsobem obnovit zpravu, ze které byl vyiten. Pokud se podianajit jinou
zpravu nez fiwodni, ktera ma stejny hash, dochéazi ke kolizi. Feloke takové zpravy tia
nalézat cile#, pak se hashovaci funkce stava nepouzitelnou.

Shamirova hashovaci funkce je jednoduchy navihpfeodolnost u¢i kolizim je
dana obtiznostieSeni diskrétniho logaritmu a obtiZznosti faktorzaelkychcisel. Vyhodou

této funkce je zejména jeji jednoduchost a prol@azatodolnost proti kolizim.

Vypocet hashe:

Necht n = p.q kde ¢isla p a q jsou velkd prvéisla, takZze faktorizaceisla n je casow
extrémm narana.

Nectt b je prvkem nejvyssihtadu vz, (tedy prvkemiadui(n)=lcm(p-1, g-1)). (pozn. Lcm
— lowest common multiplier, nejmensi spwig nasobek. Nagklad lcm(4, 6) = 12.)
Predpoklada se, 2Zeab jsou dana a wejné znam&isla,p aq jsou tajna. Potom jestlize M je
vstupni hodnota (zprava), ktera ma byt hashovag@diena jako nezaporné cetdslo

libovolné hodnoty (i vyrazhivétSi nez jen), je hashovaci funkce definovana jako

hash(x) =b* modn.



Otazky a ukoly:
1) Cilem podepisovani zprav neni:
A) Zajistit divérnost zpravy fi prenosu
B) Umoznit autorizaci zpravy
C) Umoznit o¥ieni, zda byla zprava poZména Ehem genosu
2) Hash zpravy se vytyiaza &elem:
A) Je to nezbytna soast pro vypoéteni podpisu zpravy, bezimo neni nikdy podpis
mozné vypgoitat
B) Po Sifrovanémi@nosu umoiuje owiit, Ze deSifrovana zprava je autenticka a
nebyla Bhem genosu pozrnéna. Vytvéai kratky otisk zpravy pro ptgby podpisu
C) Jeho jedinymdelem je zkratit penaSenou zpravu
3) Urcete posledndast véejného kiée, kdyz vite, Zze SK = {11} a VK ={37, 3, x}.
4) Vite-li, Ze Shamitv hashovaci algoritmus vyuziva peiselp = 3 aq = 5, vypa@téte otisk
zpravy M = 351
5) Vite-li, Zep =3 aq =5 a zprava je M=3, z toho co vite o cyklickyehimach a opakovani
prvki v nich, najdte kolizni M’, které da stejnou hodnotu hashe jsk@Zamyslete se, pto
Ize hash stefhpouzivat, i kdyz Ize cileénnalézt kolizi.
6) Urili jste kli¢ pro podepisovani SK = {174} a VK = {257, 38, 17&}rcete podpis zpravy,
jejiz hash je roveh(M) = 56. Nahodnéislo zvoltex = 5. (odpo¥d’ zapiSte jako r, s).
7) Fijali jste zpravu M = 52, Hashovaci &§n1 = 77, b1=30}, podpis P = {r:103, s:18039} a
VK = {257, 38, 178}. O¥ite, zda je autorem zpravy vlastnik certifikatu.gmi jste obdrzel

VK. (do formul&e vyplite ano / ne ).



Piiklad vypoctu:

Zadani: Podepiste zpravu M = 208 ElGamalovym krgpstémemRad multiplikativni grupy
pro vypaket klice zvolten = 257, pro vypeet hashe pouzijte HK ={1:143,b1:60}. Ostatni
parametry volte libovoka Zkuste podpis i adtit.

Tvorba kite:
- volbab = 38,k = 174. Pak:
b* modn = 38"*mod257=178
- klice: SK = {174}, VK = {257, 38, 178}
Vypa’et hashe:
- zprava M = 208, HK =§1:143,b1:60}
h(M) = b, modn, = 60*®® mod143=92
Tvorba podpisu:
- SK = {k:174}, hash zpravin(M)=92, z VK:n = 257,b = 38
- zvolen nahodny parametr= 13
r =b* modn =38 mod257=103
s=kr +(xh(M))mod(n-1) =174103+ (392) mod257=18094
- podpis P = {r:103, s:18094}
Owereni podpisu:
- prijata zprava: M = 208, HK =f1:143,b1:60}, VK = {257, 38, 178}, P ={r:103, s:18094}
- podminkar <n-1 ..... OK
h(M) = b, modn, = 60°®® mod143=92
v; = y'r"™ modn =178%103? mod257=178
v, =b®modn = 38" mod257=178

vi =V, .... Ok, autorem zpravy je vlastnikijptého certifikatu a zprava je ok.



Priloha 5: Texty k modulu Diffie-Hellmaniv protokol

Teorie:
Diffie-Hellmaniv protokol je protokolem w@enym pro ustaveni K¢ mezi komunikujicimi
uzivateli po veéejnych nezabezgenych sitich bez toho, aby uZivatelé mezi sebtrd p
zahajenim komunikace sdileli jakékoli tajemstvi.idiye v mnoha mirnych modifikacich,
jeho bezpénost je vSak vzdy zaloZzena na problému diskréttlabaritmu.
Postup komunikace:
6) Uzivatel A zvoli velké prvaislo n jako fad multiplikativni grupyZ, a generatob

z této grupy, platisbs<n-2. Hodnotan musi byt takova, aby hodnotal méla

alespa jeden velky prvsiselny dlitel nebon-1= 2p kdep je prvaislo. Hodnotyn a

b jsou veejné.

7) Uzivatel A z vybrané grupy zvoli 8ysoukromy KIE x pro ktery plati {<x<n-2) a

vypoite parametr A jaké =b* modn .
Vypoétenou hodnotu A odeSle nezabempgym zmisobem uZivateli B spolu
s hodnotou generatoluaiadu grupyn.

8) Uzivatel B si z dané grupy zvoli vlastni soukromycky (1<y<n-2) a vypate

parametr B jakoB =b¥ modn. Vypoitenou hodnotu odesle nezabemreym kanalem

uzivateli A.
9) Uzivatel A od B pijme zpravuB (=b") a vypaite sdileny ki K = (by)x modn

10)Uzivatel B gijal od uzivatele A zpravu Ab") a vypdte sdileny kié K = (bx)y modn .

Oba uzivatelé si tedy dokdzou vyt stejny klé, jehoz hodnotu nedokazeciirnikdo
jiny, ktomu aby to dokazal, musel by fepaSené komunikace ditr hodnoty x a y, tedy
vyiesit diskrétni logaritmus. Bloeh komunikace znazouje i gilozeny obrazek.

Velkou slabinu algoritmu vSakigdstavuje zranitelnostiwi GUtoku muzem uprosd
(Man in the middle). Pokud totiz takovy dtdk zachyti zpravu A, kterou uZivatel A zasila
uzivateli B spolu $adem grupyn a generatorerb, pak si nize zvolit vliastni soukromy Kii
AX a uzivateli poslat vlastni odpé&¥ B’, kterou si vypdte vlastnim kkkem AX.
S uzivatelem B pak navaze komunikaci stgako to n¢l pavodre v planu uzivatel A. Timto
zpisobem pak ma Kipro komunikaci s A a jiny ki pro komunikaci s B. Zpravy, které si
uzivatelé A a B vymiuji tak vzdy deSifruje, f&cte si je a znovu je zaSifrujefiplusnym
klicem.



Uzivatel Alice Uzivatel Bob

Rad grupy n = 59
Generator b = 37

)

Soukromy kli¢ Ka = 18
A =b*Kamodn =16

n=59,b=37,A=16

Pijem VK
Soukromy Kii¢ Kb = 43

I

B = b*Kb mod n =16

:

Sdileny kli¢:
K=A"Kb mod n =15

Pfijem zaklad B

)

Sdileny kli¢:
K=B"Kamodn=15

Otazky a ukoly:
1) Vyberte tvrzeni o Diffie-Hellman@wprotokolu, které plati beze zbytku
A) Protokol nevyZaduje Zadné sdilené tajemstvi mezivateli ged za&atkem
komunikace, je odolny proti atoku ,man in the mafda slouzi pouze k ustaveni
klice
B) Protokol vyZaduje if@dem sdilené tajemstvi mezi uZivateli, neni odgirofi Utoku
»-man in the middle" a vedle ustaveniddidefinuje i postup Sifrovani
C) Protokol nevyzaduje zadné sdilené tajemstvi mezvateli ged za&atkem
komunikace, je zranitelny utokem ,man in the m&idi slouzi pouze k ustaveniddi
2) Veejny kli¢ Diffie-Hellmanova protokolu tvi:
A) Rad grupyn, hodnota generatotua vypatenéA
B) Hodnota vypéteného parametr
C) Tento protokol nedefinuje kggny Kli¢
3) UZivatel odeslal druhé strahodnotuA = 8,n = 13,b = 7 a obdrZel odpe@d’ B = 1. Je
mozné, aby  dodrZzeni vSech podminek druhy uzZivatel WgtbB = 17?
A) Ano
B) Ne
4) Jaka hodnota soukroméhaikldava hodnotu B = 1? (v dané gfup
5) Projdte si postup ustaveni &H v aplikaci a pokuste se na papir ustavit kiezi déma
uzivateli. Jako zaklad cyklické grupy zvotiislon = 23 a generatds = 8. Redpokladejte, Ze
prvni uzivatel zvolil soukromy ktix = 5 a druhy uzivatel y = 14. Jakou hodnotu miéesg

kli¢?



6) Poslouchate ipnos informaci na sdileném médiu. Rddase vam zachytitéast
komunikace, kterd obsahuje informace o zvolenydamatrech pro ustaveni &h Diffie-
Hellmanovym protokolem. Vite, Ze n = 7, b = 3, pae&r A prvniho uZivatele je A = 4 a
parametr B druhého uZivatele je B = 6. Pokuste redbddu silou zjistit, jaka je hodnota
sdileného kie?

Piiklad vypoctu:
Dva uzivatelé mezi sebou ¢&fitkomunikovat pomoci symetrické Sifry. Nemaji v&gole&ny

tajny Kli¢, proto se rozhodnou jej ustavit D-H protokolenkalaaklad cyklické grupy zvoli

¢islon = 257 a generatdr = 134. Jak postupuji dale?

a)uzivatel 1

- zvoli soukromy ki x = 37

- vypaite parametr A: A=b* modn =134*" mod257= 67
- uzivateli 2 odeSla = 257,b = 134,A = 67

b) uzivatel 2:

- obdrzi A=b* modn =134*" mod257= 67

- zvoli soukromy ki y = 211

- vypaste B =bY modn =134*"*mod257=165

- odesleB = 165

- vypaite sdileny kié K = AY modn = 67%*mod257=117
c) uzivatel 1:

- obdrziB = 165

- vypaste K = B* modn=165" mod257=117



Priloha 6: Texty k modulu DSA a podepisovani zprav

Teorie:

Standard DSA je standardc¢eny pro generovani a &wvani digitdlnich podpis zprav.
Nekdy se zamnuje s oznéenim DSS (Digital Signature Standard), cozZ je achgrstandard
digitalniho podpisu, ktery z DSA vznikl v roce 199ISS je s DSA v podstatotozny, proto
zamena ozndeni neni chybou. Rozdilem je, Ze DSS specifikujgimalné 1024biti dlouhy
kli¢, DSA takové omezeni nema.

Podpisové schéma &pvyuziva diskrétniho logaritmu v kot cyklické grup Z,, .
Doposud nebylo prokadzano, Ze je to dostade dostatené bezpeény, stej jako neni
prokdzana bezpaost RSA digitalniho podpisu, neni ale nalezenanagioda, ktera by jej
dokazala prolomit.

Tvorba kli ée:

2511+64t

7) Zvoli prvceislo n takové, ze 2512464

<n< (0<t<24) a prvaislo g, které je
celatiselnym dlitelem n-1 (zpravidla délky 160-512 lii}.
8) Zvoli parametr h takovy, Z& < n-1a sodasré h"™/9modn>1
9) Vypocste generatob jako b=h"D"4modn
10)Zvoli ndhodné celéislo k, pro které plati<k <q
11)Vypoéte y =b* modn
12)Veiejny kli¢ je tvaren kombinacit, q, b, ¥, privatni kIt je k.
Tvorba podpisu:
5) Zvoli se nahodné celéslo x, pro které platD< x<n
6) Vypocte r = (b* modn) modq
7) Vypoéte s=x{h(M) +kr} modq
8) Digitalni podpis zpravy M je dvoijice (s)
Pro vytvaeni otisku (hashe) zpray(M) vyuziva DSA algoritmu SHA-1, ktery vyt¥d160
bita dlouhou sekvenci dat, kterou jelba pro pdaeby vypd@tu prevést naislo.
Ovéieni podpisu:
7) UZivatel ziska z @véryhodného zdroje vejny klic (n, q, b, ¥
8) Oweéii, zZe0<r<q a0<s<q. Pokud neni sptma jedna z podminek, podpis odmitne
9) Vypoéte w=s"modq ah(M)
10)Vypocte u, =w.h(M) modq a u, =r.wmodq



11)Vypocte v = (b™y" modn) modq

12)Podpis pijme v piipact, Zzev =r, v op&ném gFipadech podpis zpravy odmitne.

V sowiasnosti se systétm DSA stédle hRojpouzivd, postugh se vSak fechazi kjeho
vylepSené varialtECDSA, ktera misto multiplikativnich cyklickych ugr vyuziva aditivni
grupy eliptickych kivek. Pro bezp@&ou distribuci véejnych klta je nutné vyuzivat sluzeb

neékteré z certifikénich autorit.

Otazky a ukoly:
1) Pokud vime, Zeé&hina délka kkie je 1024 bii, jak velka by nila byt délka kite
certifika¢ni autority?
A) stai 512 biti
B) také 1024 bit
C) 2048 avice
2) Lze @i dnesnich vypeetnich vykonech povaZzovat DSA addim 1024 bii za bezpéné?
A) Ano, ale delSi kéi by byl vhodny
B) Ne, KIE je @ilis kratky a DSA jiz neni povazovano za beape
3) Lze vytvdit vlastni certifikat pro hodnavynou distribuci klét bez certifik&ni autority?
A) Ano, kEzre se to tak 84 a je to v ptadku
B) Ne, certifik&ni autorita musi podepsat certifikat svynt&t
4) Co je to certifikat?
A) Certifikatni autoritou zasSifrovany vejny kli¢
B) Soubor s osobnimi Gdaji uZivatele s certifikiaautoritou podepsanym hashem
téchto udaij

C) Potvrzeni, Ze uZivatel smi pouZivat sluzekezp&eného penosu



Priklad vypoctu:
PodepiSte zpravu, jejiz hab{M)=39. Parametry zvolte dle geby.
Tvorba klte:
- zvoli parametn = 53 aq = 13. O¥fi podminku: §-1)/q = celégislo 52/13=4 ... ok
- zvoli parameth = 7, oWt 2e h" Y9 modn>1... 7°>1 ... ok
- vypaste generatob = h("'9 modn = 752 mod53=16
- zvoli sik = 8, oWfi Ze1<k<q... 1<8<13 ...0k
- vypaste y =b* modn =16° mod53= 42
- dvojice klicu je: SK = {k:8}, VK ={n:53,q:13,b:16,y:42}
Tvorba podpisu:
-zvoli x = 21, o¥ti podminku0O<x<n...0< 21 <53 ... ok
-vypocte: r = (b* modn)modq = (16* mod53) mod13= 3

s=x"Yh(M)+kr} modq =37 39+ 83) mod13=3
Owereni podpisu:

- prijme podpis P ={r:3, s:3}, hash by musel vyjftat, zde uvazuje, Ze vi, hM)=39

- vypote: w=s'modq=3" mod13:§
39
u; =wh(M)modq = 3 modl3=0

u, =r.wmodq =%mod13=1

- dale vypdte: v = (b"y"2 modn) modq = 16° 42' mod53 mod13=3

- protoZer =v, podpis pijme



