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ANOTACE

Potteby mezilidské komunikace v sou€asné dobé& dospély do stavu, kdy vétSina pfendSenych
zprav je divérné povahy a jejich pienos po sdilenych nezabezpecenych linkach v oteviené
podobé neni mozny. Z toho divodu vzniklo velké mnoZstvi metod pro Sifrovani zprav a
prenos v zabezpeCené podobé€. Vytvorily se dva hlavni vyvojové proudy, symetrickd a
asymetrickd kryptografie.

Druhd zminénd skupina je zaloZena na vyuziti dvou informaci — kli¢t, kdy jeden je
vefejné zndm a druhy je tajny. Pouzitim vefejného klie 1ze snadno urcit kryptogram zpravy,
k jeho deSifrovéni je vSak tfeba znét tajny klic. Tyto metody jsou zaloZeny na matematickych
problémech, pro které soucasnd matematika neznd ¢asové efektivni algoritmus vypoctu.

Price se zamétuje na kryptosystémy, zaloZené na problému diskrétniho logaritmu, kdy
Sifrovani zprav lze provést z vefejné znamych parametrd — vefejného klice velmi rychle, ale
deSifrovani bez znalosti tajné informace — tajného kliCe, je Casové extrémné narocné.

Je zde rozebrin samotny matematicky problém diskrétniho logaritmu, jeho vlastnosti a
metody, které se jej snazi teSit. Popsdna je také komunikace s vyuZitim kryptosystému na
diskrétnim logaritmu zaloZenych, jako ElGamaliv kryptosystém, Diffie-Hellmanav protokol
nebo DSA.

Druhé ¢ést prace se pak zamétuje na webovou aplikaci vytvofenou pro podporu vyuky
problému diskrétniho logaritmu a kryptosystémua na ném zaloZenych. Popisuje jak funk¢ni a
grafické rozhrani, tak praci s nim a mozZnosti, které uZivateli nabizi. Obsahuje také tukoly,

které by mély pomoci uZivateli v pochopeni dané problematiky a k jejimu procviceni.
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ABSTRACT
Current needs of human communication came to status, when most of transferred messages
are considered as private and transition over non-secured communication lines in open form is
not possible. That originated a lot of different methods for securing of messages and transfers
in ciphered form. Two mainstreams were established, symmetric cryptography and
asymmetric cryptography.

Second of mentioned groups is based on usage of two information — keys, when one of
then is broadly known and is public and second, well protected and private. Using a public
key it is possible to establish a cryptogram of message, but for deciphering it is necessary to
know private key. Asymmetric methods are based on mathematical problems, for which there
is not an effective computing algorithm.

This thesis are focused for asymmetric cryptosystems based on discrete logarithm
problem, where ciphering of message using public key is very easy and quick, but deciphering
without knowledge of private key is extremely time consuming process.

Work describes a mathematical base of discrete logarithm problem, its’ properties and
methods developed for solving of this problem. Descriptions of particular cryptosystems are
given, i.e. EIGamal cryptosystem, Diffie-Hellman protocol and DSA.

Second part of thesis is focused for web application developed as study support of
discrete logarithm problem and of cryptosystems using this problem. It describes functional
and graphical interface, work with it and options given to user working with application.
Mentions also lessons for user which should help with understanding of described problems

and practicing.

KEY WORDS
Discrete Logarithm, Cyclic Group, Asymmetric Cryptosystem, NP problem, Diffie-Hellman
Protocol, DSA, ElGamal
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1 UVOD

Lidskda komunikace od ddvnych dob spocivd ve vzdjemné vymeéne informaci. Od té doby
existuje také potifeba omezeni ptistupu k vymeénovanym informacim pouze pro vybrany okruh
lidi. Za timto ucelem tak vzniklo velké mnoZstvi nejriznéjSich technik, které prenaSené
informace upravuji do formy, kterd je Citelnd pouze ur€enému okruhu lidi. Tento okruh je
vy€lenén specidlni znalosti, kterou musi disponovat. Typicky je tato znalost oznaCovana jako
Sifrovaci/deSifrovaci kli¢. Soucasné existuje skupina lidi, ktefi aCkoli nepatii mezi osoby
s piislusnym klicem, vénuje svoji snahu ziskdni skryté informace jinym zpisobem. Témto
problémim se vénuje samostatnd védni disciplina, kryptologie. Je to véda, jejiZz obory
kryptografie a kryptoanalyza se zabyvaji zpusoby skryvani informace a zpuasoby, jak tuto
informaci ziskat zpét do Citelné formy bez znalosti informaci pouZitych pro skryti informace.

V prabéhu ¢asu vzniklo velké mnozstvi technik a piistupt, které slouzi k zabezpecenti,
Sifrovani, informace. Obecné je lze rozdélit do dvou velkych skupin na zakladé zpusobu,
jakym pracuji se svym kliCem. Jde o metody symetrické a asymetrické. Asymetrickym
technikdm, resp. jejich podskupiné zaloZzené na matematickém problému diskrétniho
logaritmu, bude vénovana vétSina této prace.

Cilem projektu je predstavit zdkladni matematické problémy, kterych asymetrickd
kryptografie vyuziva v raznych metodach Sifrovani. Hlavni pozornost bude vénovéna
problému diskrétniho logaritmu, jehoZ problematické feSitelnosti se vyuziv4 hned v né€kolika
raznych kryptosystémech. Prace si klade za cil umoznit pochopeni problému diskrétniho
logaritmu a techniky, kterymi kryptosystémy k tomuto problému pfistupuji. Projekt na
piikladech demonstruje vyuziti diskrétnich logaritmt pro Sifrovani dat, podepisovani zprav a
nebo k ustaveni klice vyuZitelného ne€kterou ze symetrickych kryptografickych metod.

Praktickd cast projektu se zameétuje na ndvrh webové aplikace pro podporu vyuky
kryptosystému zaloZenych na diskrétnim logaritmu. Jejim cilem je predstavit samotny
diskrétni algoritmus jako matematicky ukol, poskytnout ndstroj pro jeho feSeni a naznacit
vlastnosti cyklickych grup, ve kterych spocivd jeho obtiZznost. Déle pak ptredstavuje
kryptosystémy z diskrétniho logaritmu vychézejici, poskytuje ndzornou ukazku jejich funkce
a vlastnosti. Doprovodny text spustitelny z aplikace pak obsahuje jednoduché ukoly, které
maji uzivateli aplikace zajistit lepSi zapamatovini problematiky a jeji procviceni na

praktickych piikladech.



Price predstavuje jak dil¢i rozhrani aplikace a prici s nim, tak ¢dsteCny pohled do

implementace problému v jazyce Java pro potieby piipadnych modifikaci v budoucnu.
1.1 Vyvoj kryptografie

Pocatky kryptografie sahaji pomérné hluboko do lidské minulosti. Jako prvni se
kryptografickd metoda se zaCalo pouZivat tprav podob pisma, neslo o piili§ sofistikovanou
metodu, ale jelikoz schopnost psat a Cist nebyla vibec béZnou, stacila takova dprava pro
znecitelnéni zpravy. V pozdéjSich dobach se zacalo pouZivat prohazovani znakd podle
raznych schémat. Existovala naptiklad technika, kdy se text psal na tenky pruh papiru
natoCeny na valci o uritém pruméru, kdy pro precteni bylo potfeba znat spravny pramér
vélce. V dobéch ,,Viktoridnské“ Anglie se oblibenou kryptografickou metodou stalo nahrazeni
jednotlivych znakti abecedy jinymi znaky téZe abecedy nebo jiné abecedy o odpovidajicim
poctu znaktu. Do doby objeveni statistického ttoku, kdy se spocte pramérny pocet znaku
v libovolném otevieném textu daného jazyka a pfifadi se odpovidajicimu vyskytu znaku
v §ifrovaném textu, §lo o velmi zdafilou §ifru. Sifrovaci techniky se riiznd kombinovaly,
napiiklad i1 se steganografickymi metodami (zjednodusSené jde o uschovani zpravy tak, aby
nebylo poznat, Ze se néjaka zprdva pienasi).

Postupnym vyvojem techniky vznikly Sifrovaci mechanismy, které dokdazaly
odesilanou zpréavu ifrovat a s pifslusnym kli¢em lustit v redlném &ase. Slo napiiklad o slavny
pfistroj Enigma, ktery vymyslelo Némecko v prubéhu 2. svétové valky. Tato valka znamenala
v oblasti kryptografie velky pokrok, k jest€ masivn&jSimu rozvoji vSak doSlo v dobé tzv.
»studené vélky.“ V této dobé¢ jiz byla zndma spousta technik, vcetné ,,dokonalé Sifry* o které
bude jest€ zminka. Hlavni problém té doby predstavovala bezpecnd distribuce Sifrovaciho
klice. Tato slabina symetrickych kryptosystémi byla natolik vyznamnou, Ze snaha o
vytvofeni lepSich systémd v 7ddném piipadé neutichala. ReSeni pfislo se vznikem
asymetrickych kryptosystému, které sice stejné€ jako vSechny pfedchozi zminéné techniky
nabidly pouze redlné utajeni (ze vSech kli¢u, které 1ze v dané abecedé vytvorit, pouze pouziti
jediného konkrétniho klice k deSifrovani ddvd smysluplnou zpravu), ale zajistily, Ze

desifrovaci kli¢ se nemusi pfendSet po nezabezpecenych trasach.



2 KRYPTOLOGIE A JEJi POJMY

Kryptologie je védni disciplina délici se na dva hlavni obory, kryptografii a kryptoanalyzu.
Kryptografie je véda zabyvajici se pfevodem informace do podoby citelné pouze se znalosti
tajného kliCe, kryptoanalyza je proti tomu véda o prevodu Sifrované/tajné informace do
srozumitelné/oteviené podoby.

Soucasna kryptografie je vétSinou zaloZend na pouZiti riznych matematickych aparatt
a problému, které lidstvo pii soucasnych znalostech a daném strojovém vypocetnim vykonu
nedokaZe pii splnéni urcitych podminek feSit v redlném case. Dostatenou podminkou je ve
vétsiné piipada dostate¢na délka Sifrovaciho kli¢e a dodrZeni podminek pro jeho tvorbu.
Vzhledem k relativné malému poctu Sifrovacich algoritmu se nepfistupuje k utajeni pouzitého
algoritmu, ale pouze kli¢e. Jeho bezpeCnost je pak naprosto zdsadni. Kryptografii je moZné
rozdélit na dvé hlavni skupiny, symetrickou a asymetrickou. Toto rozdéleni je dano
zpusobem, kterym metody hospodaii s Sifrovacim kli¢em. Velmi vyznamny rozdil mezi nimi
vSak také tvoii vypocetni ndroCnost a s ni souvisejici rychlost, jako jsou schopny Sifrovat data.
Zatimco symetrické algoritmy dokézi data Sifrovat s velkou rychlosti, asymetrické Sifrovani je
velmi pomalé a pro velké objemy dat se tedy nehodi. Obé metody se tedy Casto kombinuji tak,
Ze asymetrickou kryptografii se bezpecné prenese Sifrovaci kli€ pro symetrickou kryptografii,
kterou se poté prendsi potiebnd data.

Kryptoanalyza je velmi rozsdhlou védou. Jeji metody lze Castecné také rozdélit, ale
vzhledem k tomu, Ze vétSinou se kazda analyza (dtok) pfizplsobuje piesné konkrétnim
kryptoanalyza provadé€la predev§im zkoumdnim matematickych vlastnosti Sifrovaciho

algoritmu. DneSni Sifrovaci algoritmy vSak matematicky prolomitelné nejsou (v redlném case,

kdy mé toto prolomeni jeSté néjaky vyznam) a proto se prechdzi ke zkoumdni konkrétni

/////

vvvvv

2.1 Symetricka kryptografie

Prvni skupinou kryptografickych metod jsou symetrické algoritmy. Ty vyuZivaji pro svoji

funkci Sifrovdni a deSifrovani vzdjemné odvoditelné kliCe. Vstupem algoritmu jsou data
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zapsand pomoci stanovené abecedy (v souasné dobé je to nejCastéji abeceda bindrni) a
zvoleny kli¢. Sifrovaci algoritmus na strané odesilatele vypodte ze zminénych vstupti kéd,
ktery je mozné piendSet po vefejnych datovych spojich, kde je ptistupny ,,vS§em.* Pifjemce po
obdrZzeni tohoto kdédu vyuZije odpovidajici deSifrovaci algoritmus a stejny nebo vhodné
modifikovany klIi¢ jako odesilatel k opé€tovnému ziskani pavodniho utajeného textu
(plaintext).

Pti Sifrovani se vyuZziva algoritmt, u nichZ pfi znalosti vstupniho i zakédovaného textu je
velmi obtizné ziskat pouzity Sifrovaci kli€. Pti jeho znalosti je ale kdédovani i dekédovani
zélezitost viceméné velmi snadnd a rychld. Obtiznost ziskdni klie jako takovd je pfevaziné
Zakoédovand zprava musi ,,odolat” 1 dtoku ,,brute force,* ktery pfedpoklddad vyzkouSeni vSech
kombinaci kli¢h k prolomeni Sifry. Pojem odolat zde znamend, Ze utok by trval natolik
dlouho, Ze jej neni moZné provést v takovém cCase, kdy by vysledky byly stéle uZitené.

Ze diive zminéného plyne, Ze idedlni Sifrovaci kli¢ bude stejn€ dlouhy jako zprava
urCend k utajeni, bude ndhodny a souasné bude pouZit jen jednou, coZz jsou zdkladni
podminky tzv. ,Dokonalé Sifry,” kterou nelze Zadnym zpusobem prolomit. Takovy kli¢ je
vSak velmi obtizné ziskat a pfedevsim distribuovat mezi uzivatele. Proto se takovych klica a
Sifer v praxi nepouzivd. V soucasnosti pouzivané klice maji délky 128 biti nebo vice, Cemuz
odpovidd 2'*® moZnych kombinaci kli¢e. Pro predstavu, vyzkouseni viech téchto klich pii
ttoku ,,Brute force* by pii zkouseni 1.10° klit za vtefinu trvalo piiblizné 1.10% let.

Symetrické metody kodovani obsahuji jednu, jiZz zminénou, nevyhodu. Tou je
problém, jak technicky zajistit distribuci kliCe mezi odesilatele a pifjemce dat takovym

zpusobem, aby se tento kli¢ nemohl dostat do nepravych rukou. [1].

2.2 Asymetricka kryptografie

Problém distribuce kli¢e odstraiiuji metody tzv. asymetrické kryptografie. Asymetrické proto,
Ze pro kédovani a dekédovani vyuziva odlisnych kli¢u. Uzivatel pro svoji praci vytvoii dva
klice, které mezi sebou maji vztah definovany konkrétnim Sifrovacim algoritmem. Pfitom na
rozdil od symetrické kryptografie plati, Ze kliCe nejsou vzdjemné odvoditelné (za znalosti
vefejného neni jednoduse moZzné urcit soukromy). Jeden takto vytvofeny kli¢ si uZivatel
bezpecné€ uschova, oznaCujeme jej jako ,,soukromy kli¢,” a druhy libovolnym zpisobem

zvetejni. Tento kli¢ se oznacuje jako ,,vetrejny klic.*



U asymetrickych Sifer se délka kli¢e vyrazné€ 1i$i od symetrickych metod, protoZe se
zde pracuje vétSinou pouze s uzSim oborem Cisel, jako jsou napiiklad prvocisla. Pokud by
délka klice byla stejnd, stacilo by pfi pokusech o prolomeni Sifry zkoumat pouze kombinace
v tomto izkém oboru hodnot a doba potiebnd k prolomeni Sifry by netinosné klesla. Proto se
v soucasné dobe bézn¢ pracuje s klici délek 1024 nebo 2048 bitu.

Asymetrické kryptografické metody dédle vyuzivaji pfi svoji funkci takzvanych
jednocestnych funkci, hashi, coz jsou funkce jez lze relativné snadno vycislit, ale je prakticky
nemozné z jejich vysledku urcit pavodni vstup bez znalosti pavodnich vstupnich informaci.

Hashovaci metody budou v kratkosti pfedstaveny pozd¢ji a bude rozebran i jejich prakticky

vyznam.

2.2.1 Komunikace v asymetrické kryptografii

Nyni bude ucelné podrobnéji vysvétlit, jak vlastné asymetricky zabezpeCend komunikace
probihd. Vychozi mySlenka jiz byla naznaCena. UZivatel vygeneruje dva klice, jeden si
uschova a druhy vhodnym zptsobem zvefejni. V nejjednodussim piipadé, pokud ne€kdo chce
tomuto uZivateli (pfijemci) poslat zpravu, vezme jeho vefejny kli¢, ktery nekde ziskal, a
zaSifruje s jeho pomoci zasiland data. K deSifrovdni téchto dat je tfeba pouZzit druhého klice
z puvodni dvojice klich. Tento klic ma uschovdn pouze piijemce a jelikoZ se kli¢ nikde
neprendsel po nezabezpecenych trasich, I1ze jej povaZovat za bezpeCny. Data je tedy schopen
desifrovat pouze opravnény piijemce. Ostatni uZivatelé sice mohou zkousSet rozSifrovat data,
ale jelikoZ neznaji spravny kli¢, pravdépodobnost Ze se jim to podaii je velice mal4.

Takovouto komunikaci znidzoriiuje obr.1.

Vefejny Soukro-
kli¢ my kli¢
Plaintext »| Sifrovani >< Prggﬁ s <> »| Desifrovani 7/ Plaintext

Obr.1: Zjednoduseny prenos dat v asymetrické kryptografii

Tato situace je velice zjednoduSend. Piijemce dat v tomto pfipadé nemd Zadnou zaruku, Ze
data odeslal opravdu ten, od koho je piijemce predpokladal, protoZe jeho vefejny kli¢ muze
znat kdokoli. Pokud by ttocnik pfi pfenosu data zachytil, nebyl by sice schopen je deSifrovat,

ale mohl by misto nich vefejnym kliCem zaSifrovat data vlastni a ty odeslat nic netuSicimu
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piijemci (Cast dtoku ,,Man in the middle"). Pro zajiSténi autorizace odeslanych dat se pouziva
technika podepisovani.

Podepisovéni je technika, kdy odesilatel zpravy tuto zpravu zaSifruje svym vlastnim
soukromym kli¢em. Vyznam podpisu spoCiva v tom, Ze kdokoli je schopen data deSifrovat
s pouzitim piisluSného vetejného kliCe, ale nikdo neni schopen misto zpravy podvrhnout
zpravu jinou, protoze neznda kli¢, kterym byla zprava puvodné zaSifrovana. Tim je zajiSténa
autorizace zpravy. Pouze pfedpoklddany odesilatel ji byl schopen zaSifrovat spravnym klicem.

Pro tcely podepsani zpravy vétSinou neSifruje celd zprava, ale pouze jeji jednosmeérny
otisk (hash), ktery vznikne zvolenym algoritmem z puvodni zpravy. Tento hash je zpravidla
mnohonasobné mensi nez ptivodni zprava a jeho zaSifrovani relativné pomalymi algoritmy
asymetrické kryptografie je tak rychlej$i. Hash navic zajisti autentiCnost zprdavy. Podrobné
informace o hashovacich funkcich jsou nad rdmec tohoto textu, pfipadné zdjemce lze odkdzat
na [2] nebo kapitolu 4.3.1.

Komunikace pak s pouZzitim techniky podepisovani vypada tak, Ze odesilatel zpravu
nejprve zaSifruje svym soukromym kli€em (podepiSe ji) a nédsledné ji zaSifruje jesSté vefejnym
klicem piijemce. Piijemce po obdrZeni zpravy tuto zpravu deSifruje nejprve svym soukromym
klicem a nésledné ové&fi pravost zpravy deSifrovianim pomoci vefejného kliCe odesilatele.

Takovato komunikace je naznafena na obrdzku 2.

Soukromy Verfejny
kli¢ kli¢
odesilatele pfijemce
\ 4 4
& Podepsana & e
Plaintext »  Sifrovani zpréva —p  Sifrovani » a Sifrovana
7 zprava

< Pfenos dat O(
Fatepeeii Podepsana
a Sifrovana » Desifrovani P p Desifrovani Plaintext
2 zprava
zprava

A A
Soukromy Verfejny
kli¢ kli¢
pfijemce odesilatele

Obr.2: Prenos dat v asymetrické kryptografii



Popsany postup je jiz zcela bezpeCny, ale pouze v piipad€, Ze odesilatel i piijemce
znaji vzdjemne¢ své verejné klice. Pokud by tomu tak nebylo, utok ,,Man in the middle" by byl
stile mozny tak, Ze by uto¢nik podvrhl své vlastni kliCe uZivatelim a mohl by tedy
podvrZzenou zpravu podepsat vlastnim klicem.

Z tohoto davodu byla ustavena infrastruktura vefejnych klicu. Jde o systém, kdy
uzivatel s vytvofenym vefejnym klicem pfijde k obecné uznavané a daveéryhodné certifikacni
autorité, prokdze svoji identitu a skuteCnost, Ze k ptfedlozenému vefejnému kli€i znd kli¢
soukromy. Certifika¢ni autorita pak svym soukromym klicem podepiSe hash tdaja o uzivateli
svym soukromym kli¢em. Tento podpis spolu s idaji o uzivateli a jeho vefejnym kliCem pak
tvoif ,,certifikat.” Verejny kli¢ certifikacni autority je dobfe znamy a kazdy tedy muze pravost
podpisu snadno ovéfit. Navic zminénd infrastruktura obsahuje i registr s kliCi, které jsou
formalné spravné ale jejich vlastnici je jiz z divodu ztraty bezpecnosti nepouzivaji.

Spolu s podepsanou zpriavou se tedy prendsi také certifikat, ktery jednoznacné

identifikuje osobu odesilatele. Vice o podepisovéni zprdv v kapitolach 4.2.2 a 4.4.



3 MATEMATICKE PROBLEMY A JEJICH VYUZITI

D PR

Matematickych problému, které souCasnd matematika nedokaze efektivné feSit v soucasnosti
existuje velkd fada, nekteré jsou spiSe jen teoretického tfadu, jiné nachdzeji velké uplatnéni
v raznych lidskych Cinnostech. Pro jejich popis je vhodné je urCitym zpusobem rozdélit.

NejbeZnéj$im rozdelenim je rozdéleni podle sloZitosti do tfid P, NP a NP-tplné.

3.1 P, NP a NP-upiné problémy

Nalezitost jednotlivych problémt do téchto skupin je pomérné problematicka a fadi se
k velkym problémam v oblasti vypoctu sloZitosti. Teorie slozitosti do téchto skupin pfifazuje
problémy podle toho, jak naro¢ny vypoclet je nutny, aby byl problém vyfeSen. Skupina P
zahrnuje problémy, jejichZ sloZitost 1ze zapsat jako polynomidlni funkci. Cas nutny pro
vypocet takovych problému je pak deterministicky polynomidlni, nékdy se proto takové tlohy
oznacuji jako lehké [3]. Do skupiny NP spadaji problémy jejichz funkce jsou napiiklad
exponencidlni (mocninné) nebo dokonce faktoridlni. Cas nutny pro vypolet je
nedeterministicky polynomidlni, tedy se zménou pocitanych parametra velice rychle narasta.
Posledni skupinou jsou problémy NP-tuplné. Jde o podmnozinu NP problému, které jsou
diskrétniho logaritmu ale také napfiklad problém vybéru nejlepSiho tahu v Sachu. Jde o
problémy, kde lze snadno ovéfit spradvnost zndmého feSeni, ale je velmi obtiZné takové tesSeni
spocitat.

Z matematického hlediska jsou problémy NP (NP-uplné) ekvivalentni s P problémy.
Je tedy teoreticky mozné NP problémy prevést na P problémy a fesit je v ,.kratkém* Case.
JelikoZ jsou tyto problémy ekvivalentni, nalezeni feSeni jediného z téchto problémi umoZni
fesit i vSechny ostatni NP problémy. Pokud se tedy podati takové feSeni nalézt, bude to
pravdépodobné konec asymetrické kryptografie tak jak existuje v souCasnosti. Financ¢ni
hodnota takového feSeni je proto obrovskd a pokusy o jeho nalezeni stdle probihaji, stejné

jako existuje snaha o prokdzdni, Ze takové feSeni stdle neexistuje.



3.2 Problém faktorizace celych Cisel

Faktorizace je proces, pfi kterém je snaha rozlozit urcité zadané ¢islo na soucin dvou
prvocisel. Jednd se o tlohu patiici mezi NP-tplné problémy a pfi souCasné drovni matematiky
lze teSit pouze hrubou silou, tj. postupnym vyctem vSech moznosti. Postup je tedy takovy, Ze
se postupné déli stile veétSimi a vétSimi Cisly do doby, neZ se najde vysledek. Vyndsobit mezi
sebou dvé i znacné velkd ¢isla neni pfili§ obtiZzné, naopak provést rozklad na soucin v redlném
Case je pro velkd Cisla mimo moZnosti soucasné vypocetni techniky. Pravé z této asymetrie
v rozdilu téchto obtiZznosti vychézi podstata pouZiti v kryptografii [4].

Stidle ovSem probihd snaha o faktorizaci co nejvétSich Cisel, kterd je podporovdna
finanénimi granty od spolecnosti jako RSA Laboratories, které timto zpusobem dokazuji
odolnost svych produkti, hlavné tedy Sifrovaciho a podepisovaciho systému RSA. V roce
2005 tak bylo naptiklad dspeSné faktorizovédno ¢islo o 663-ti bitech délky a v soucasnosti diky
internetovym projektim, do kterych jsou zapojeny stovky pocitaca, se pracuje na Cislech jesté

vyssich.

3.2.1 RSA

RSA je jednim z nejznaméjsich Sifrovacich algoritmu vyuZivajicich vefejného kli¢e. Vznikl
vroce 1977 spolupraci pani Rivesta, Shamira a Adlemana a v roce 1983 byl patentovan
v USA [5]. Jeho bezpecCnost je zaloZena na problému faktorizace a RSA problému, ktery je
definovin jako udloha ziskdni e-t€ho kofene modulu mnoZiny n, obnoveni hodnoty m jako
m‘=c.mod n, kde (n, e) jsou vefejnym kliéem RSA a c je Sifrovany text.
Tvorba vetfejného klice pobihd v nékolika krocich:
1) Zvoli se dveé prvocisla p a g. Prvocisla by neméla byt piili§ blizkych hodnot. Vypocte
se jejich soucin N, ktery tvoii Cast verejného klice.
2) Zvoli se dalsi Cislo e, pro néz plati e < (p-1).(g-1) a je s timto souCinem nesoudéIné.
Jde téz o prvocislo a tvoti druhou ¢ast vefejného klice.

Sifrovéani probiha dle nésledujiciho vzorce:

C =M° (mod N), kde M je zprdva uréend k Sifrovani

Desifrovani:
Nejdtive je tieba urcit d podle: ed = 1[mod (p-1)(g-1)]
C%(mod N)=M



V soucasné dobé se za bezpecnou délku klice povazuje délka 2048 bitd. Vzhledem k nizké
rychlosti Sifrovdni, kterou se vyznacuji vSechny asymetrické kryptosystémy, se pouziva
predevsim pro prenos kli¢h symetrické kryptografie a podepisovani zprav. BliZsi popis RSA a

vSech jeho vlastnosti je jiZ nad rdmec tohoto textu, dal$i informace 1ze ziskat napf. v [6].

3.3 Problém vypoétu kvadratickych rezidui

Jednim z dalSich matematickych problému patficich do skupiny NP-tplnych problému je
problém vypoctu kvadratickych rezidui. V matematice se ¢&islo ¢ nazyvd kvadratické
reziduum modulo 7, pokud existuje celé Cislo x (0 < x < n), pro které plati

X = q (mod n).
Pokud takové Cislo x neexistuje, pak se q nazyva kvadratické nonresiduum (mod n). Bylo

dokdzano, Ze jednotlivé rezidua se v zadaném intervalu objevuji ndhodné€. Vlastnosti rezidui

pak vyuziva Rabinav kryptosystém.

3.3.1 Rabinuv kryptosystém

Jde o asymetricky kryptosystém zaloZeny na vypoctu kvadratickych rezidui. Jeho bezpecnost
je, stejn€ jako bezpecCnost RSA, podloZzena vypoctem faktorizace celych Cisel. Oproti RSA
vSak bylo dokdzdno, Ze jeho bezpeCnost je stejnd, jako obtiznost faktorizace, coZz u RSA
kryptosystému dokdzdno nebylo. Jeho bezpecnost je vSak také zpochybiiovdna, zejména diky
jeho nachylnosti na ,,chosen-ciphertext attack" [7].
Postup pii tvorbé klicu je (zjednodusené) nasledujici:
1) zvoli se dvé dostatecné velkd prvocisla p a g
2) vypocte se jejich soucin n = p.q, ktery tvoii vefejny klic
Sifrovéani pak probihd podle vztahu
¢ =m”mod n,
kde m je pfislusnd Cast zprdvy. DeSifrovani probihd ve vice krocich, jejich popis presahuje
rdmec tohoto textu. Podrobny popis je 1ze nalézt naptiklad v [7].
Dulezitou a velmi nevyhodnou vlastnosti tohoto Sifrovaciho algoritmu je skute¢nost,
Ze stejny Sifrovany obraz ¢ maZe vzniknout z mnoziny az Ctyf riznych vstupnich dat m. Po

desifrovani je tedy vysledkem tato mnoZina a je nutné rozhodnout, ktery prvek byl soucasti
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puvodnich dat. Toto je pomérné snadné pro textova data, kde jen jedina zprava bude davat

smysl, ale velmi obtizné naptiklad pro graficky obraz nebo Cisla.

3.4 Problém diskrétniho logaritmu

V kryptografické praxi velmi cCasto uZivanym matematickym problémem je problém
diskrétniho logaritmu. Jde opé&t o NP-tuplny problém, tedy se predpokldda, Ze jeho feSeni nelze
nalézt v polynomidlnim Case.

K vysvétleni podstaty tohoto problému je tfeba pochopit nékteré pojmy. Prvnim
je definice logaritmu jako takového: y=log, x, ze kterého vypoclet diskrétniho logaritmu
vychdzi. Tento logaritmus je opakem mocninné funkce x=a” v oboru redlnych i imagindrnich
Cisel.

Dal§im nutnym pojmem je kone¢nd cyklickd grupa (skupina) G (Z,)". Vzhledem
k zdsadni dilezitosti tohoto pojmu, je tématu vénovana samostatna kapitola 3.4.1.

Diskrétni logaritmus je tedy definovén tak, Ze je-li n prvocislo a b, ge(Z,)", pak
diskrétnim logaritmem cCisla g je k a 1ze psat

logr(g)=k,
kde k je celé cislo splitujici podminku b*=g. Nalezeni takového celého &isla k pro dana
b, ge (Z,)", (kdyZz b#1) se nazyvd Problém diskrétniho logaritmu [8][9]. Ve skuteénosti
diskrétni logaritmus k neni jedineCny, protoZe lze nalézt pouze jeho hodnotu jako zbytek po
celociselném déleni hodnotou (fddem) n cyklické skupiny, takze plati
logp(g)=k (mod n).

Pro lepsi pochopeni diskrétniho logaritmu poslouzi nasledujici piiklad.

Nejprve se zvoli skupina (Z,)" tvofend fadou ¢&isel od I do n-1, kde n je celoCiselny délitel
(modulo n), jde zpravidla o prvocislo.

Na zaciatku je vhodné ukdzat diskrétni mocnéni v této cyklické skuping€. Zvoli se
napiiklad skupina (Z3)". Bude-li se hledat k-t4 mocnina &isla b v této skuping, pak se toto
Cislo nejprve umocni na ka poté se vypocte zbytek po celoCiselném de€leni Cislem n.
Napfiklad tedy 15° = 6 (mod 13) ve skupiné (Z;3)". Tento vypocet neni nikterak naro¢ny a lze
ho provést velmi rychle.

Vypocet diskrétniho logaritmu je, jak z ivodu vyplyvd, opacnou operaci k diskrétnimu
mocnéni. Je-li ddna situace, kdy 15 = 6 (mod 13), pak pro vypolet k neexistuje Z4dny

efektivni algoritmus ktery by vedl k feSeni. Z pfedeslého vypoctu je vidét, Ze feSenim je k=5,
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nejde ale o jediné feSeni. Z vlastnosti cyklické multiplikativni skupiny plyne, Ze plati 15'%= 1
(mod 13), 1ze tedy psét 15°7'% = 6.1* = 6 (mod 13), kde x je celé &islo. Z toho je patrné, e
feSeni bude nekonecn€ mnoho, ackoli pro vypocCty v kryptografické praxi postaci samoziejme
jeden. Vysledek lze zapsat tfeba jako k=5 (mod 12).

Jak bylo jiz bylo zminéno vySe, pro vypocet diskrétniho logaritmu neexistuje Zadny
algoritmus, ktery by dokdzal nalézt jeho feSeni v polynomidlnim cCase. Nejjednodussi piistup
k feSeni problému je postupné zvétSovat hodnotu k pfi umociniovani dokud nebude nalezeno
pozadované g. Toto prosté nasobeni vyZaduje Cas, ktery je zavisly linedrné na poc¢tu prvku
v cyklické skupin€ a exponencidlné na rostoucim fadu jednotlivych prvka.

Metoda prostého ndsobeni vSak neni jedind, kterd lze pouZzit k feSeni diskrétniho
logaritmu. V praxi existuje hned né€kolik rtznych metod casto inspirovanych feSenim

problému faktorizace, které Casovou ndroCnost vypoCtu snizuji, Zddnd ale nefeSi problém

v polynomidlnim case. Nékteré z nich budou v kratkosti predstaveny pozdeéji.

3.4.1 Cyklicka grupa G

Grupa je matematickym pojmem definujicim skupinu ¢isel spliujicich jisté vlastnosti.
Existuji razné druhy grup, jako napiiklad aditivni grupy bodi rovinné eliptické kiivky nebo
multiplikativni grupy. Zde bude text omezen pouze na multiplikativni cyklické grupy, vyuZiti
eliptickych kfivek ke stejnym tc¢elim je jiz nad rdmec tohoto textu.

Mluvi-li se o cyklické multiplikativni grupé G, pak jde o grupu, jejiz prvky jsou
tvofeny jednim zdkladnim prvkem, generatorem b. VSechny prvky grupy daného tadu jsou
pak mocninou generatoru . Napfiklad muzZe jit o grupu n-tych komplexnich odmocnin ¢isla 1.
Cyklicka multiplikativni grupa vSak miZe mit i vice nez jeden generator. Takovd situace
vznikd tfeba ptfi operaci modulo n v oboru celych ¢isel [10]. Naptiklad operaci modulo 9
v multiplikativni grupé€ s generdtorem 35, lze nalézt dalsi generdtory 1, 5, 7, 8,4 a 2.

Takovou skupinu Ize z hlediska diskrétniho logaritmu definovat jako logy: G — Zy,
kde Z,, kde Z, ptedstavuje okruh celych Cisel modulo n, resp. cyklickou podgrupu fadu n
jednoho z generatort grupy G. Pokud tad grupy n, je prvocislem, pak cyklicka
multiplikativni grupa G ma pravé n-1 generdtori (jde o fadu 1, 2, .., n-1). Kazdy tento
generator vytvari vlastni podgrupu pavodni grupy, kterd je opét cyklicka a plati pro ni stejna

pravidla jako pro nadfazenou grupu. Tabulka 1 je ukdzkou grupy fadu 7 a jejich podgrup.
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Z pohledu diskrétniho logaritmu jsou tyto grupy rovnocenné, pro uZiti v kryptografii
ale z bezpeCnostnich diavodi nelze vyuZit libovolné grupy G. Vyuzit lze pouze podgrup
spliujicich DDH podminky (zkratka Decisional Diffie-Hellman assumption). Tyto podminky
jsou pro multiplikativni cyklické grupy dvé, pficemz platit musi alespofi jedna z nich [11].
Zjednoduseng¢ lze pouzit grupy, pro které plati Ze:

1) V k-té podgrupé grupy fadu n je (n - 1) / k je rovnéZ velké prvocislo, k je zbytek déleni
modulo n v pavodni grupég.
2) Cyklicka grupa je fadu (p - 1)(g - 1). p a g jsou bezpecna prvocisla, tj. prvocisla, pro

ktera plati, Ze p=2x+1, kde x je rovnéz prvocislo. (naptiiklad 5, 7, 11, 23, 47, 59,...)

Tabulka 1: Multiplikativni grupa sedmého 7ddu a jeji podgrupy

Réad grupy 7 Mocnina
(modulo7) | 0 [ 1 [ 2 [ 3|45 [6 7 [8]o 1] 11][12]13
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
2 1 2 4 1 2 4 1 2 4 1 2 4 1 2
3 1 3 2 6 4 5 1 3 2 6 4 5 1 3
4 1 4 2 1 4 2 1 4 2 1 4 2 1 4
5 1 5 4 6 2 3 1 5 4 6 2 3 1 5
5 6 1 6 1 6 1 6 1 6 1 6 1 6 1 6
‘g 7 1 0 0 0 0 0 0 0 0 0 0 0 0 0
S 8 1 1 1 1 1 1 1 1 1 1 1 1 1 1
O 9 1 2 4 1 2 4 1 2 4 1 2 4 1 2
10 1 3 2 6 4 5 1 3 2 6 4 5 1 3
11 1 4 2 1 4 2 1 4 2 1 4 2 1 4
12 1 5 4 6 2 3 1 5 4 6 2 3 1 5
13 1 6 1 6 1 6 1 6 1 6 1 6 1 6
14 1 0 0 0 0 0 0 0 0 0 0 0 0 0

3.4.2 Vlastnosti diskrétniho logaritmu

Diskrétni logaritmus jako jeden z matematickych aparatd vyuZzivanych v kryptografii, tak jak
je popsan v kapitole 3.4, odvozuje svoje vlastnosti zejména z grup, v nichZ se jeho hodnota
urCuje. V zdsad¢ nezdleZi na tom, zda se vypocet provadi v aditivni grupé eliptickych kfivek
nebo multiplikativni grupé modulo #, jelikoZ vysledky diskrétniho mocnéni se v zdvislosti na
pouzitém exponentu (mocniteli) k, jevi jako ndhodny Sum. Takovy prubéh pro malou
multiplikativni cyklickou grupu, zndzorniuje obrdzek 3. V praxi se vyuZzivad velkych grup,
prubéh by tedy mel delsi periodu a jeho volatilita by byla vyssi.

Rozdily mezi grupami se objevuji az pfi bliz§im pohledu. Bude-li pozornost zaméfena

na dobu potiebnou k vypoctu diskrétniho logaritmu, pak pro vypocet v aditivni grupé bude
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tteba vzdy exponencidlné rostoucitho Casu v zdvislosti na velikosti Cisla, jehoz diskrétni
logaritmus se pocitd. Pro vypocet v multiplikativnich grupdch existuji algoritmy, které tento
Cas zkracuji a zdvislost se stava ,,pouze* subexponencidlni [12]. I tato zdvislost vSak dovoluje
povazovat multiplikativni grupy za dostatecné vhodné, protozZe pii délkach kli¢e kolem 1024
bita (128 cifer dekadického cisla), coz se v asymetrické kryptografii v soucasnosti povazuje
za minimdlni standard, je doba potiebnd pro vypocet diskrétniho logaritmu stdle prili§ dlouha,
nez aby bylo i pfi rostouci vypocetni sile mozné vypocet provést. VyuzZiti eliptickych kiivek

tedy pouze umoznuje pouziti kratSich klica, jinak ale vypocet v zasadé neovliviuje.

Priibéh diskrétni exponencializace b* mod n v grupé fadu n=107

e A o~ AN
i —

bk mod n

60

a0 1) y
» L AT

=
—

Obr. 3: Pritbéh hodnot diskrétniho mocnéni b* mod n v multipl. grupé vdadu n=107

3.4.3 Metoda ,,baby-step giant-step*

Metoda ,,baby-step giant-step je jednou z metod pro vypocet diskrétniho logaritmu. Jde o
tpravu metody prostého ndsobeni. Jejim autorem je Daniel Shanks, ktery ji vymyslel pivodné
jako metodu pro fazeni Cisel do poli kvadratickych ¢isel. Metoda je ovSem velmi variabilni a
ve vypoctech ve skupindch nasla velké uplatnéni. [13]

Metoda postupuje nasledujicim zpasobem. Uréi hodnotu m = ‘nl/ 2 ‘ a pro kazdou
hodnotu ge (b) je k=log, g mensi nez n, takze lze psat x+yxm kde x a y je vZdy mensi nezZ m
a vétsi nez 0. Zrovnosti g=5b"8% =p*>" Jze ziskat pro nékteré hodnoty x a y rovnost
gxb" =p" . Z toho plyne, Ze v zépisech (l,b,bz,...,b’”‘z,b’”‘l) a
(5,86, gb 2" ... g™ ob=mDm ) existujf maximdlng dvé kolize, tj. (%, gb™0" )a (b, oo~ )
takové, Ze b™ =gb™"" ab™ =gb " . Hodnota k se ziskd pouZitim dvojice s nejmenSim y; a

k=x;,+ym [14].
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Algoritmus je pomérné naro¢ny na pamét, kterou ze redukovat volbou mensi hodnoty
z variant Pollardova rho algoritmu, kterdi m4 podobnou ¢asovou ndroCnost, ale mensi

naro¢nost pamétovou.

3.4.4 Algoritmus indexového vypoétu

V origindlnim ndzvu ,,index calculus algorithm® je v soucasnosti pravdépodobné& nejvice
vyuzivanym algoritmem pro vypocet diskrétniho logaritmu &isla z cyklické skupiny Z,, kde n
je prvocislem. Tvar algoritmu je opét b'=g (mod n). Algoritmus vyZaduje zvolit zdkladnu
délitelt z této skupiny, zpravidla tak, Ze prvnim ¢islem skupiny je -1 a postupné r prvocisel
nasledujicich po sobé ve skupin€. Volba velikosti této skupiny je velmi dulezita z hlediska
efektivity algoritmu. Mald skupina je vyhodnd z hlediska vypocetni efektivity, velkd skupina
je naopak nutnd pro hledani feSeni ve velké skupin€. Pfi praktické implementaci se tak
zpravidla voli kompromis.

Algoritmus jako takovy se provddi ve tfech fdzich. V prvni a druhé fazi vyZzaduje
pouze hodnotu generdtoru b a hodnotu celoCiselného délitele n. Z nich pocitd hodnoty
diskrétnich logaritmt pro zdkladnu malych prvociselnych délitelt r. Treti faze pak pocita
hodnotu diskrétniho logaritmu poZadovaného ¢isla g v mezich diskrétnich logaritmt zdkladny
deélitela r.

Presny popis algoritmu pfesahuje rdmec tohoto textu, bliZsi informace 1ze nalézt napf.
v [15]. Dulezitym poznatkem vsSak je, Ze prvni a tfeti fazi algoritmu lze zpracovavat
v paralelnich systémech a navic soucasn€. Druhd faze je ovSem vypocetné pomeérné€ slozitd a
neni ji mozné vykondvat paralelné na vice pocitacich, k jejimu vypoCtu se tedy zpravidla

pouziva superpocitaci s velkym vypocetnim vykonem.

3.4.5 Pollardav rho algoritmus pro logaritmy

Pollardiv rho algoritmus pro logaritmy vychazi z Pollardova algoritmu pro faktorizaci cisel.
Vyznacuje se vypocetni sloZitosti a asovou naro¢nosti obdobnou jako algoritmus ,,Baby-step
giant-step* ale na rozdil od néj nepotiebuje tolik pamétového mista pro mezivysledky, je
proto pouzivdn vyrazné cCastéji. Vzhledem k jeho relativni jednoduchosti lze snadno

programove implementovat, bude proto popsdn podrobnéji.
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Cilem metody je spocitat takové k, pro které plati b'=g (mod n), kde g je clenem
cyklické skupiny G s generdtorem b. Skupina G se rozde€li na 3 zhruba stejné velké
podskupiny S;, S, Si, pro které musi platit nékteré podminky (napiiklad Cislo 1 nesmi patfit
do S,). Definuje se posloupnost prvki xg, X1, Xs... tak, Ze xo=1 a

o | 8% pokud x; € §;
x4 = f(x;)=3x*, pokud x;e S, proi>0. “4.1)
b.x;, pokud x; € S,

Tato posloupnost prvkt pak definuje dvé skupiny celych Cisel Ay, Ay, A,,... a By, By, Bo,...

spliiujici podminky x; =b%g® proi>0:A,=0, By=0,aproi>0:

A, pokud x; € S,
A =92.A4;, mod n, pokud x; € S, 4.2)
A;+1modn, pokudx;e S,
a
B;+1modn, pokudx;e S,
B;,; =42.B; mod n, pokud x; € S, . (4.3)
B;, pokud x; € S5
S pouzitim Floydova algoritmu lze nalézt prvky x; a Xxoi takové, Ze Xi = Xp. Ztoho

bhigh =p™ighi aodtud g% P =p*~4 | Zlogaritmovanim této posledni rovnosti logaritmem o
zékladu b vznikne rovnice
(Bi _BZi)IOgb 8 E(AZi _Ai) (mod n).
Ziskédnim B, # B,; (mod n) (pravdépodobnost, Ze se prvky budou rovnat je zanedbatelnd) lze
z tuto rovnici efektivné resit k urCeni log, g [16] [17]
VypocetSe vstupnimi hodnotami generdtoru cyklické skupiny b, jejim prvociselnym
fddem n a prvkem ge G probihd v nasledujicich krocich:
1) Nastavi xg=1, Ag=1, Bg=1
2) Proi=1,2,...
a) S pouzitim hodnot Xi, Aii, Bi1 a X1, A1, Bai spoCtenych v pfedeslém
kroku ur¢i hodnoty xi, Aj, Bi a Xai, Az, By s pouZitim vztaht (4.1), (4.2) a
(4.3).
b) Porovna x;axy a
- do pomocné proménné r vloZi (B;a B,i) mod n
- pokud r = 0, skon¢i s chybovym hldSenim (Ize oSetfit novymi vypocty
s jinym rozdélenim skupiny G do Casti)

-pokudr #0, pak k=r"(Ay —A; )mod n
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4 KRYPTOSYSTEMY ZALOZENE NA PROBLEMU

DISKRETNIHO LOGARITMU

Jak jiz bylo fe€eno v predchozim textu, Gplnych matematickych problému se hojné vyuziva
v asymetrické kryptografii pro ndvrh Sifer, respektive jednosmérnych funkci Sifrovacich
systému. Jednosmérnd funkce je zjednoduSené takova funkce, kterou lze snadno vyfesit (v
polynomidlnim Case) zatimco urcit z jejiho vysledku puvodni vstupy funkce je velice obtizné
(feSeni lze najit v exponencidlnim nebo dokonce faktoridlnim Case). Predpokldda se, Ze
v souCasné dob& pravdépodobné neexistuje efektivni algoritmus k jejich feSeni. Slovo
pravdépodobné je zde zcela namisté, protoZe financni hodnota takového algoritmu je
obrovskd a jeji existence by nebyla pravdépodobné vefejné publikovéna.

Kryptosystémy zaloZené na NP problémech lze tedy pii dodrzeni vSech podminek
kladenych na vstupni hodnoty a délky kli¢h povazovat za dostateCné€ bezpecné. Tento text je
zaméfen na problematiku diskrétnich logaritmt a kryptosystémua na nich zaloZenych, proto

v dal$im textu budou alesponl ty nejzndméjsi a nejvyznamnéjs$i podrobné piedstaveny.

4.1 Diffie-Hellmanuv protokol

Diffie-Hellmantv protokol je protokolem asymetrické kryptografie urenym pro ustaveni
tajného klice mezi komunikujicimi uZivateli po vefejnych nezabezpecenych sitich bez toho,
aby uZivatelé mezi sebou pred zahdjenim komunikace sdileli jakékoli tajemstvi. Existuje
v mnoha mirnych modifikacich, jeho bezpecCnost je vSak vzdy zaloZena na problému
diskrétniho logaritmu, ktery neni pii dodrZzeni podminek definovanych v kapitole 3.4 feSitelny
vrozumném cCase. Jeho autofi Diffie a Hellman, podle kterych se protokol jmenuje,
publikovali metodu v roce 1976 a dali tak zdklad celé asymetrické kryptografii. Ackoli
metodu zvefejnili o dva roky dfive, neZ byla publikovdna metoda RSA, nikdy nedosdhla
takové popularity ani roz$ifeni. Byla vSak zdkladem a inspiraci mnoha dal$im metoddm, které
z ni ptimo ¢i nepiimo vychdzeji a stdle existuji aplikace, nabizejici voliteln€ jeji pouZiti.
Metoda pro komunikaci mezi dvéma stranami, Alici a Bobem, probihd nésledujicim
zpusobem:
1) Jedna z komunikujicich stran (Alice) zvoli velké prvocislo n jako fad multiplikativni

grupy Z, a generétor b z této grupy, plati 1<b<n—2. Hodnota n musi byt takovd, aby
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hodnota n-1 méla alesponi jeden velky prvociselny délitel nebo n-1= 2p, kde p je
prvocislo. Hodnoty n a b jsou vefejné.

2) Alice si z vybrané grupy zvoli soukromy kli€¢ x (1<x<n-2), vypoclte
A:b" modn
a vypoctenou hodnotu odesle nezabezpecenym zptsobem Bobovi.

3) Bob si zvybrané grupy zvoli svij soukromy kli¢ y ( 1<y<n-2 ), vypolte
B:bY mod n
a vypoctenou hodnotu odesle nezabezpecenym zptisobem Alici.

4) Alice od Boba pfijme zpravu B=b" a vypodte sdileny k1id k = (o ' mod

5) Bob od Alice pfijme zprdvu A=b"a vypodte sdileny k& K = (o* ' mod n

Grafické zndzornéni komunikace poskytuje Obr. 4. Oba uZivatelé si tedy dokdZou vypocitat
stejny sdileny kli¢, jehoZ hodnotu nedokéze urcit nikdo jiny. K tomu aby to dokézal, musel by

z ptendSené komunikace urcit hodnoty x a y, tedy vyfteSit diskrétni logaritmus.

UZivatel Alice UZivatel Bob

Rad grupy n = 59
Generator b = 37

)

Soukromy kli¢ Ka =18
A =b*Kamod n =16

n=59,b=37,A=16

Prijem VK
Soukromy kli¢ Kb = 43

l

B = b*Kbmod n = 16

A 4
Sdileny kli¢:
K=A*Kb mod n =15

Pfijem zaklad B

)

Sdileny kli¢:
K=B"Kamodn =15

Obr. 4: Ustaveni klice pomoci Diffie-Helmanova protokolu

4.1.1 Bezpecnost Diffie-Hellmanova protokolu

Z drive feCeného je zjevné, Ze nikdo neni schopen pasivnim odposlouchdvanim pfenosového
kanalu urcit hodnotu klice. Slabinou metody je vSak to, Ze zddnym zpusobem neovéfuje
autenti¢nost a autorizaci zprav pfendSenych v bodech 2 a 3. Tim umozZiiuje jednoduchy utok

»man in the middle," kdy se uto¢nik vloZi mezi komunikujici strany, dohodne si vlastni klice s

- 18 -



obéma stranami a s jejich pomoci si deSifruje vSechny zprdvy, aniZ by komunikujici strany
tusily jakykoli problém.

Resenim problému muZe byt, Ze ob& strany si nechaji hodnoty b* a b (komunikaéni
»podklice*) podepsat certifikacni autoritou a ziskaji certifikaty. Pfi komunikaci si pak strany
vzdjemné vyméni svoje certifikdty, oveii jejich pravost a platnost a z hodnoty v certifikatu
urci sdileny kli¢ [17]. Pouziti ovéfenych podklica vSak znamend, Ze nedochazi k jejich ¢astym
zmeéndm a roste tak riziko jejich prozrazeni. To naStésti neni pfili§ Casté a jelikoZ pro vypocet
klice tto¢nik musi mit hodnoty podkli¢t obou stran, riziko je minimalni.

Castym piipadem je stav, kdy uZivatel s neautorizovanym heslem inicializuje spojeni
s uzivatelem, ktery disponuje platnym certifikdtem. Toho lze vyuZit napiiklad pfi e-mailové
komunikaci. UZivatel odesilajici zprdvu si z ovéteného certifikdtu vezme vetejny podkli¢
piijemce zpravy, vypocte sdileny kli€, zaSifruje zprdvu a spolu s vlastnim vefejnym
podkli¢em ji odeSle piijemci. M4 tak jistotu, Ze zpravu si pieCte pouze vlastnik certifikatu,
ktery znd tajnou hodnotu svého kli¢e. Nedochdzi tak k Zddné pfedchozi komunikaci mezi
obéma stranami, odesilatel zajistil, Ze si zprdvu precCte pouze zamysleny pifjemce, piijemce

vSak nemd moznost ov¢éfit, kdo skute€né zpravu vytvofil [18].

4.2 ElGamaluv algoritmus

ElGamalav algoritmus byl poprvé predstaven v roce 1984 panem Tather Elgamalem. Nikdy
nebyl patentovén, protoze vlastnici Diffie-Hellmanova algoritmu jej poklddali za srovnatelny
se svym systémem a tedy za chranény jejich vlastnim patentem.

Jde o asymetricky kryptosystém jehoZz bezpeCnost je zaloZzena na problému
diskrétnitho logaritmu. Lze jej vyuzit bud kSifrovani nebo k podepisovani zprdv, ale
Vzhledem k tomu, Ze k jejich pfedstaveni doSlo az nékolik let po vytvofeni RSA a D-H
protokolu, nedoslo k masivnimu rozSiteni ElGamalovych algoritmi. Dnes jiz
z bezpeCnostniho hlediska puvodni navrhy nelze pouzit, presto nékteré protokoly nebo
aplikace nabizeji volbu upravenych ElGamalovych algoritmi. Jde vSak pouze o okrajové
vyuziti, zejména pro podepisovani zprdv je vhodnéjSi vyuZzit algoritmu DSA, jehoz
bezpeCnost je na mnohem vys§i drovni. K masivnimu roz$ifeni nedoSlo také proto, Ze
Sifrovand nebo podepsand zprdva algoritmem ElGamal mé dvojndsobnou délku oproti zprave

puvodni.
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ElGamaltv kryptosystém pro Sifrovani i podepisovani za¢ina témér stejn€, vytvoienim
vefejného a privétniho klice. UZivatel tedy postupuje ndsledovne:

1) Vygeneruje ndhodné velké prvoéislo n a generator b multiplikativni grupy (Z,)" celych

¢isel modulo n.

2) Zvoli ndhodné celé &islo k, pro které plati 1<k <n-2a vypoclte b* modn.

3) Vefejny kli€ je pak (n, b, b, soukromy kli¢ potom k.
S praktickymi hodnotami pak muZe vypadat situace tfeba takto:
Uzivatel si zvoli cyklickou grupu fddu n = 61 a generdtor z této grupy b = 13. Jako soukromy
kli¢ si ur¢i hodnotu k = 44. Podle uvedeného vztahu vypocte posledni parametr vefejného
kliGe Y =b* modn=47. Vefejny kli¢ je tedy tvoien uspoiddanou trojici VK = [n=61, b=13,
Y=47] a soukromy kli€ je roven SK = [k = 44].

V popisu se uvadi vybér prvkla z multiplikativni grupy, je vS8ak mozné stejné vyhodné
pouzit nékterou aditivni grupu bodu eliptické rovinné kiivky, k pfechodu na jejich vyuziti zde
ale neni Zadny vyrazné&jsi divod, proto se nepouZzivaji. Z hlediska bezpecnosti je nutné, aby
multiplikativni cyklickd skupina splilovala vSechny pozadavky tak, jak jsou uvedeny
v kapitole 3.4.1. Jeji parametr n, tedy fad grupy, je dnes jiZ minimaln€ 1024 bita dlouhé &islo

[19].

4.2.1 ElGamaliv kryptosystém pro Sifrovani zprav

ElGamaltv kryptosystém vyuziva pro svoji funkci dvojici vefejného a privatniho klice tak,
jak jsou popsdny vy3e. Sifrovand komunikace pak probihé ndsledovng:

1) Komunikujici strana si obstara vetfejny kli¢ protistrany z davéryhodného zdroje

2) Rozdéli zpravu do vice dsekd, oznacenych M, pro které plati, Ze Ciselnd velikost M je

vrozsahu 1<M <n-1

3) Zvoli si ndhodné Cislo x z intervalu 1< x<n-2 tak, aby bylo nesoudéIné s n-1/

4) Vypoéte y=b*modn ad=M.(b*) modn

5) Odesle Sifrovany text ¢ =(y, )
Piijemce (vlastnik privatniho klice) pfijme Sifrovany text c:

1) PouZije privétni kli¢ k pro vypodet A=y""* modn (pozndmka: y"'™* =y™* =p™)

2) Vypocte ptuvodni hodnotu M jako M =A.Smod .
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Dukaz, Ze obnovena zprava je shodna s pivodni zpravou je vidét z nasledujici rovnice:
y* . 85=b"Mb®™ =M (mod n) [17].

Vyhoda ElGamalova kryptosystému pro Sifrovdni oproti napiiklad RSA je v tom, Ze
do Sifrovaciho procesu vnasi jistou ndhodnost volbou parametru x. Na druhou stranu je vSak
nutné tento parametr v prubéhu komunikace neustdle ndhodné menit a po pouziti dikladné
zniCit. V piipadég, Ze by se parametr x neménil, zaCaly by se v obraze pfi Sifrovadni stejnych
Casti textu (napfiiklad slov, pismen,...) objevovat shodné prubéhy Sifrovanych dat a bylo by
mozné Sifru snadno rozlomit napiiklad i dikladnym statistickym ttokem. Nutnost znicen{
hodnoty x je na druhou stranu déna tim, Ze pomoci této hodnoty by bylo mozné Sifrované
zpravy dopocitat v piipadé€, Ze by byl k dispozici jeden neSifrovany text, jemu odpovidajici
Sifrovany text a dal$i texty Sifrované pomoci stejného parametru x (Diffie-Hellman parametr x
oznacovali jako do€asny privatni kli€ odesilatele). Systém lze povaZovat za bezpeCny, pouze
vsak do doby, kdy je jako bezpe¢ny povaZovan Diffie-Hellmantv protokol.

Nésledujici priklad je praktickou ukdzkou funkce algoritmu.

Tvorba klice: UZivatel Alice si zvoli tad grupy, napiiklad Zsg; a generdtor z této grupy,
libovolné tieba b = 3. Soucasné¢ si zvoli soukromy kli€ k = 263 a vypocte:

b* mod n =3°" mod 587 =416
Vefejny kli¢ Alice je tedy (527, 3, 416).
Sifrovdni: UZivatel Bob si obstaré vefejny kli¢ Alice. Chce §ifrované odeslat zpravu ,,ahoj.
Zpravu tedy vyjadii pomoci ASCII tabulky v ¢iselném tvaru: ,,97 104 111 106.“ Zprdvu musi
rozdglit do 4 &asti, aby byla splnéna podminka 1< M <n-1. Sifruje prvni &dst zprivy M=97.

Zvoli si libovolné celé ¢islo x =315 z intervalu 1<x<n-2 a vypocte

7 =35 mod 587 = 280

a

5=97.416" mod 587 = 467
Bob odesle Sifrovanou zpravu c; = (280, 467).
Desifrovdni: Alice pfijme zpravu c; a vypocte

A =280%"71"263 od 587 =53
a
M =53.467mod 587 =97

Alice tedy ziska puvodni zpravu, kterou Bob zaslal. Stejnym postupem by Bob zaSifroval

dalsi prvky zpravy (pro kazdy prvek ale musi pouZit jiné x) a Alice deSifrovala.
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Uzivatel Alice

Uzivatel Bob
n=>587,b=3,Y=416
% Ziskani VK uzivatele
Alice

v

Zprava M,
Rozdéleni do Casti Mc = 97

v

Volba ndhodného x

v

VK = [587, 3, 416]
SK = [263]

Yc = bAxmod n =280
dc = Mc.YAx mod n = 467

Ptijem Yc a d¢c

Ye =280, Oc = 467

4
A =%YcMn-1-k) mod n = 53
Mc = A.0c mod n = 97

Obr. 5: Prenos Sifrované zprdvy protokolem ElGamal

4.2.2 ElGamaluv systém pro podepisovani zprav

Zatimco ElGamaluv kryptosystém pro Sifrovani zprav ma i v soucasné dobé jistou dlohu jako
alternativa k RSA, zaloZzend na jiném matematickém problému, ElGamalovo podpisové
schéma jiz pro soucasné pouZiti neni v ni¢em vyhodné, zejména diky slabindm, které byly
postupem cCasu objeveny a odstranény v systému DSA, ktery z ElGamalova schématu
vychdzi. Ptesto vSak svou tlohu ve své dobé& sehrdl a posunul vyvoj kuptedu, proto je vhodné
jej také predstavit.

Jde v podstaté o jistou variaci schématu ElGamalova kryptosystému, kde se opét
vyZivd matematickych vlastnosti diskrétniho logaritmu. UZivatel pfed zacitkem komunikace
vytvoii dvojici kli¢d, z nichZ jeden mu poslouzi pro vytvofeni popisu a druhy bude slouzit
ostatnim uzivatelim pro ovéfeni pravosti tohoto podpisu [21]. Kromé této dvojice klict bude
uzivatel potifebovat také hash (pojem bude rozebrdn pozdéji) podepisované zpravy h(M).
existuje nékolik postupti vypoctu, zde je jeden z nich. [22]

UZivatel tedy nejprve vytvoii dvojici klica:

1) Vygeneruje ndhodné velké prvoéislo n a generator b multiplikativni grupy (Z,)" celych

¢isel modulo n.

2) Zvoli ndhodné celé &islo k, pro které plati 1<k <n—2a vypolte y =b* mod n.
3) Veftejny kli€ je pak (n, b, y), soukromy kli¢ potom k.
UZivatelka Alice chce podepsat svoji zpravu M, postupuje tedy nasledujicim zptsobem:
1) Zvoli si ndhodné, tajné, celé Cislo x, pro které plati 1<x<n-2a je nesoud€lné beze

zbytku s n-1
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2) Vypocte r=»b* mod n

3) Vypocte s=k.r+(x.h(M))mod (n—1)

4) Podpis zpravy M je dvojice (r, s)

Pokud se jiny uzivatel rozhodne ovéfit si pravost zpravy, postupuje nasledujicim zptisobem:

1) Z duvéryhodného zdroje si obstara vetejny kli¢ uzivatelky Alice (n, b, y)

2) Ovéfi, ze 1<r <n-1, pokud toto neni splné€no, podpis automaticky oznaci za neplatny

3) Vypocte h (M) a v, = y"r"™ mod n

4) Vypocte v, =b* mod n

5) Za ptredpokladu, Ze v;=v;, podpis pfijme. V opatném piipadé oznaci zpriavu za
faleSnou. Podpis samoziejmé nebude odpovidat ani v pfipad€, Ze pfi prenosu doslo

k chybé a zdméné bitu kterékoli ¢asti zpravy nebo klice.

Stejn€ jako v pripadé ElGamalova kryptosystému pro Sifrovdni zprdv, tak i v tomto
piipadé je nutné pro kaZzdou podepisovanou zprdvu volit odliSné a ndhodné &islo x, aby se
udrzela zdkladni bezpecnost podpisu. Obdobné kvuli autentiCnosti zpravy je vzdy nutné
podepisovat jeji hash, protoze existuji matematické metody, jak v opacném piipadé
bezpecnost napadnout. Jiz vySe bylo zminéno, Ze tento zptsob podepisovani se jiZ nepouziva,
avSak pro pochopeni podstaty podepisovani zprdv je metoda velmi vhodnou.

Zde je ptiklad vypoctu ElGamalova podpisu a jeho ovéreni.
Tvorba klice: Vzhledem k tomu, Ze kli¢ ElGamalova algoritmu se vytvaii stejné jak pro ucely
Sifrovéni, vypocte se verejny kli¢ napiiklad 101, 3, 28 a soukromy kli¢ k = 19.
Podepsani zprdvy: Zpravu, kterou bude podepisovat, je rovna M = 778. Jeji hash (viz déle)
vypocte jako h(M) = 165. Nyni si zvoli libovolné tajné Cislo z grupy vetejného klice, tieba x =
96 a vypocita obé& Casti podpisu:

r=3"mod101=5

a

s =19.5+(96.167)mod (n—1) =127
Spolu s odesilanou zpravou M tedy Alice odesle jesté podpis (r =35, s = 127).
Ovéreni podpisu: UZivatel Bob pfijme zpravu od Alice spolu s jejim podpisem. Aby mohl
zpravu oveérit, musi zndt jeSté vefejny kli¢ patiici Alici. Ten si obstara z duvéryhodného
zdroje a muze zacit s ovéfovanim podpisu. Nejdiive vypocte hash pfijaté zpravy h(M) = 165 a
nasledné€ parametry v; a vy:

v, =285 mod 101=90,
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v, =3 mod 101 =90

Z rovnosti parametrd odvodi, Ze autorem zpravy je opravdu uzivatelka Alice a zpravu pfijme.

UzZivatel Alice Uzivatel Bob

VK = [101, 3, 28]
SK=[19]

n=101,b=3,Y=28

Ziskani VK uZivatele Alice
VK = [101, 3, 28]

Zprava M = 778
Hash zpravy h(M) = 167

Volba nahodného x

v
Vypocet podpisu:
r=b*x mod n =5

s = kor + x.h(M) mod (n-1)

=127

Prijem zpravy a
podpisu
Urgeni h(M) =167

v

v1 = yAr.r*h(M) mod n = 90
v2 = b*s mod n =80

A 4
Podpis OK

Obr. 6: Vytvofeni a ovéfeni podpisu mezi dvéma uZivateli

4.2.3 Bezpecnost EIGamalova kryptosystému

ElGamalav kryptosystém byl ve svoji dobé na velice dobré bezpecnostni trovni a i v dnesnich
podminkédch disponuje vlastnostmi, které jsou z hlediska bezpecnosti velice vyhodné. Jako
celek jiz vSak neni povazovén za zcela bezpecny, zejména pak pouZiti podpisového schématu
se nedoporuuje. Sifrovaci schéma stile 1ze bezpe&né vyuZivat, ale vzhledem k prodlouZeni
pfendsené zpravy na dvojndsobek se k praktickému nasazeni algoritmu nepfistupuje.

Zminénou bezpecnostni vyhodou oproti jinym kryptosystémim je pouziti nahodného
parametru x pii vypoctu Sifrovaného bloku zprdvy. JelikoZ se pro kazdy blok zpravy parametr
meéni, meéni se i parametry dulezité z hlediska implementace algoritmu, zejména Cas potiebny
pro vypocet. Jak bude popsano v kapitole vénované postrannim kandlim, je tato vlastnost
zcela zésadni a algoritmy jako RSA, které tuto vlastnost nemaji, obsahuji velkou bezpecnostni
slabinu (musi se provadét dodatecné upravy, aby systém byl povaZovan za bezpecny).

Na druhou stranu, pokud by se parametr v konkrétni implementaci nemeénil, dokdzal
by oslabit bezpecnost algoritmu na naprosté minimum a v nejhor$im piipadé€ by k prolomeni
Sifry stacil statisticky dtok na dostatecné mnozstvi Sifrovanych texti s alespon Castecné

zndmym obsahem.
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4.3 Hashovaci funkce zalozena na diskrétnim logaritmu

4.3.1 Hash zpravy

Nez bude popsdna konkrétni hashovaci funkce vychdzejici z diskrétniho logaritmu, bude
ucelné popsat, co vlastné hashovaci funkce je a k ¢emu slouZzi.

Hashovaci funkce je takzvany jednosmérny otisk zprdvy, tj. jedinecny kod, vznikly
z puvodni zpravy pouZzitim specidlni funkce. Ta pfevede zpravu z mnoZiny vSech moZnych
zprav M do mnoziny vSech moznych hasht H. JelikoZ mnozina M je mnohondsobné vétsi nez
mnoZzina H, existuje mnoho zprav, k nimz néleZi stejny hash. Pokud je vSak hashovaci funkce
spravné€ navrzena, neni mozné v redlném Case cilen€ najit zprdvu, které ndleZi stejny hash,
jako ptuvodné zvolené zprave.

Mezi nejzndméjsi a nejpouzivanéjsi hashovaci funkce patii napfiklad MDS5, SHAI,
SHA2 atd. Tyto funkce jsou vSeobecné znamy a kazdy je muaze vyuzit k vypoctu hashe
zpravy. Dulezité rovnéZ je, ze ziskaného hashe neni mozné Ziddnym zplisobem obnovit
zpravu, ze které byl vytvofen. Hash neni zavisly na délce puvodni zpravy, jeho délka je
konstantni podle pouzité funkce a nékteré Casti dat jsou tedy ztraceny.

Pokud se podafi najit jinou zpravu nez puvodni, kterd ma stejny hash, dochazi ke
kolizi. Pokud se takové zpravy dafi nalézat cilené, pak se hashovaci funkce stdva
nepouzitelnou. To je v soucasnosti ptipad funkce MD3, jejiZ bezpecnost jiZ byla prolomena a

kolize lze nalézat v fadu nékolika minut.

4.3.2 Shamirova hashovaci funkce

Hashovaci funkce zaloZzend na vypoctu diskrétniho logaritmu byla pred lety
predstavena jednim z tvurci kryptosystému RSA, Adi Shamirem. Jde o jednoduchy navrh
hashovaci funkce, jejiz odolnost vici kolizim je ddna obtiZnosti feSeni diskrétniho logaritmu a
obtiznosti faktorizace soulinu velkych prvocisel. Vyhodou této funkce je zejména jeji
jednoduchost a prokazatelna odolnost proti kolizim.

Funkci samotnou pak Adi Shamir definoval nasledujicim zptisobem:

Necht n = p.g kde Cisla p a g jsou velkd prvocisla, takZe faktorizace Cisla n je Casové
extrémné naro¢na.

Necht b je prvkem grupy Y (tedy napftiklad prvkem fadu A(n)=lcm(p-1, g-1))
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Predpokladd se, Ze n a b jsou dand a vefejné zndma Cisla, p a g jsou tajnd. Potom jestliZe x je
vstupni hodnota, kterd ma byt hashovéna, vyjadiend jako nezdporné celé Cislo libovolné délky
(i vyrazné vetsi nez je délka n), je hashovaci funkce definovéana jako

hash (x)=b*mod n .

Predpoklddand odolnost proti kolizim je tedy vyjaddfena jako obtiZnost nalezeni x” a x
takovych, aby platilo
hash(x) = hash(x").

Piimé nalezeni takovéto kolize je problematické vzhledem k nutnosti vyfesit diskrétni
logaritmus. Z uvedené rovnice také plyne, Ze x - x"= k. Mn) pro libovolné celoCiselné k
(zptsobeno cyklickymi vlastnostmi grupy). To naznacuje vyskyt kolizi pro mnoho hodnot
Mn). Nalezeni takovych hodnot A(n) vSak predpokladad schopnost provést faktorizaci n. Celé
odvozeni téchto tvrzeni je mozné nalézt v [21].

Tato hashovaci funkce zaloZzend na diskrétnim logaritmu je v mnoha ohledech
specifickd a odliSuje se od ostatnich. Jedno specifikum jiZ bylo zminéno, je jim velmi
jednoduchy nédvrh, ktery vzhledem ke stejnému principu jako vypocet asymetrického Sifrovani
nevyZzaduje po kryptosystému specidlni funkce (obvody) pro hashovéni zprdv. Mechanismus
je navic natolik jednoduchy a ptehledny, Ze lze urit obtiZnost vypoctu kolizi. Jistou
nevyhodou zde je, Ze vypocteny hash ma proménnou délku zavislou na modularnim zdkladu
n. To vzhledem k tomu, Ze ostatni hashovaci funkce ddvaji vZdy konstantni délku vystupu
muZe predstavovat problém pro nékteré aplikace s presnou strukturou dat. Problém lze feSit
napiiklad rozdélenim vyslednych dat do blokl a nésledné jejich zpracovanim operaci XOR
vSech Casti dohromady.

Velmi vyraznou odliSnosti oproti jinym hashovacim funkcim je pouZiti individudlnich
klica p a g na stran€ uzivatele, ktery hash vytvaii. Jejich existence dava funkci mnohem veétsi
bezpecnost oproti ostatnim hashovacim funkcim. Teoreticky ale jejich pouziti davd uzivateli
moznost pocitat kolize hashovaci funkce a podvrhnout faleSnou zpravu proti vlastni ptivodni
zpraveé. Vyvstava zde tedy otdzka urCité duvéry, jejimz feSenim do budoucna je napiiklad
vyuziti sluZzeb davéryhodné tieti strany (urCitd obdoba certifikacni autority), kterd by

zajist'ovala spravu klict pro uzivatele.
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4.4 DSA - Digital Signature Algorithm

Standard DSA je standard urCeny pro generovani a ovéfovani digitdlnich podpist zprav.
Vznikl jako ndstupce ElGamalova schématu pro podepisovani zprdv, ale odstrafiuje nékteré
jeho chyby. Nékdy se zameénuje s oznaCenim DSS (Digital Signature Standard), coZ je
americky standard digitdlniho podpisu, ktery z DSA vznikl vroce 1991. DSS je s DSA v
podstaté totoZny, proto zdmeéna oznaceni neni chybou. Rozdilem je, Ze DSS specifikuje
maximalné 1024bitt dlouhy kli¢, DSA takové omezeni nemd. V souCasné praxi se vyuZziva
klict délek 2048bitt pro podpisy béznych uzivateld a 4096 bita v certifikacnich autoritach.

Podpisové schéma opét vyuziva diskrétniho logaritmu v konecné cyklické grupé 7, a
jeho bezpecnost je zdvisld na neschopnosti diskrétni logaritmus efektivné feSit. Doposud
pfesto nebylo prokdzino, Ze je to dostate¢nou podminkou pro bezpecnost, stejné¢ jako neni
prokdzana bezpecnost RSA digitdlniho podpisu [23].

Jak pracuje digitdlni podpis a k ¢emu je vhodné ho vyuZivat bylo popsdno kapitole
2.2.1 proto je moZzné pristoupit pfimo k mechanismu podepisovini. Pred podepisovdnim
zpravy je treba vytvofit dvojici soukromého a vefejného klice. Jejich tvorba probiha

v nésledujicich krocich [24]:

5114641 512+641
2 2

1) Zvoli prvocislo n takové, Ze <n< (0<r<24) a prvocislo g, které je
celoCiselnym délitelem n-1 (zpravidla délky 160-512 bita).

2) Zvoli parametr h takovy, Ze h < n-1 a sou¢asné h1"™"'“ mod n > 1

3) Vypocte generator b jako b=hr"""9 mod n

4) Zvoli ndhodné celé Cislo k, pro které plati 1<k <gq

5) Vypodte y=>b" modn

6) Veftejny kli€ je tvotfen kombinaci (n, g, b, y), privatni kIiC je k.
Vytvoreni podpisu se provadi nasledujicim zptusobem:

1) Zvoli se ndhodné celé Cislo x, pro které plati 0 < x<n

2) Vypocte r=(b* mod n) mod g

3) Vypoéte s=x"'{A(M)+krimod g

4) Digitdlni podpis zpravy M je dvojice (r, )
Pro vytvoteni otisku (hashe) zpravy A(M) vyuzivd DSA algoritmu SHA-1, ktery vytvoii 160
bitd dlouhou sekvenci dat, kterou je tfeba pro potieby vypoctu prevést na Cislo. Ovéreni
pravosti podpisu (r, s) zpravy M se provadi ndsledujicim zptusobem:

1) UzZivatel ziskd z divéryhodného zdroje vefejny kli€ (n, g, b, y)
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2) Oveii, ze 0<r<gq a 0<s<gq.Pokud neni splnéna jedna z podminek, podpis odmitne
3) Vypoéte w=s"mod g a h(M)

4) Vypocte u, =w.h(M)mod g a u, =r.wmod g

5) Vypocte v=(b"y" mod n) mod ¢

6) Podpis pfijme v pfipadé, Ze v = r, v opacném piipadech podpis zpravy odmitne.

Vzhledem k vypocletni ndroCnosti nebude uveden ani prakticky piiklad podepsdni zpravy,
DSA podepisovani se provadi vyhradné s pomoci vypocetni techniky.

V soucasnosti se systém DSA stédle hojné€ pouZzivd, postupné se vSak piechdzi k jeho
vylepSené variant¢ ECDSA, kterd misto multiplikativnich cyklickych grup vyuZziva aditivni
grupy eliptickych kfivek. Samoziejmé pro bezpecnou distribuci vefejnych kli¢h je nutné

vyuZzivat sluZzeb nékteré z certifikacnich autorit.

4.5 Obecna bezpecénost kryptosystému DL

Bezpecnost kryptosystémi zaloZzenych na problému diskrétniho logaritmu lze rozdé€lit na dvé
skupiny. Prvni skupina byla CdsteCné predstavena u popisu jednotlivych systémd, jde o
problematiku samotného matematického mechanizmu a vSech podminek, které museji byt
splnény, aby systém odolal matematickym metoddm feSeni popsanym v této praci.

Druhou skupinu tvoii bezpecnost z hlediska implementace algoritmu do fyzického
zafizeni, tzv. kryptografického modulu, ktery se urcitym zpusobem projevuje vaci svému

okoli a tim z ného unikaji informace, které mohou byt vyuzity pro kryptoanalyzu.

4.5.1 Postranni kanaly v kryptografii

Postranni kandly jako kryptograficky pojem vyjadiuji skupinu informaci, kterymi se projevuje
kryptograficky modul vii¢i svému okoli. Z téchto informaci 1ze Casto ziskat dulezité pomucky
k prolomenti Sifry, kterou modul pocitd. Jako prvni s jejich vyuzitim pfiSel pan Kocher, ktery
vyuzil ¢asovych zdvislosti v modulech pro RSA Sifrovani jejich Casovych vlastnosti a sp€Sné
prolomil Sifru RSA. Od té doby se postranni kandly staly jednim z nejzasadnéjSich problému
pro tvorbu kryptosystém.

Pro bezpecnost kryptosystémt DL je nejcasté&j$i problém s jiZz zminénym Casovym

postrannim kandlem. Kazdy modul, pocitajici podle zndmého algoritmu potiebuje urCity
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strojovy Cas. Pokud je tento ¢as mozné zm¢fit, pak je mozné usuzovat na parametry, které
jsou pocitiny.

Konkrétn€ u vypoctu diskrétniho mocnéni, které se v modulech provadi je z pohledu
uto¢nika nasledujici situace. Je znamo Cislo, které se umociiuje — generator grupy, déle Cislo
kterym se dé€li umocnény vysledek — fad grupy. Neni zndm exponent, kterym se umociiuje —
soukromy kli¢. Utoénik vi, Ze vypocet zbytku po celoéiselném dé&leni musi probihat postupné,
aby Cisla vznikajicim mocnéni nebyla neimérné vysokd. Pokud by byl vypocet provadén
podle algoritmu bindrniho mocnéni jak je popsdn v kapitole 5.2.1, §lo by o fadu shodnych
krokt, kde v prvnim kroku znd vSechny parametry vypoctu a dalsi kroky uZivaji vysledek
z ptedchoziho kroku. Zda byl bit klie roven nula nebo jedna by usoudil podle toho, zda
modul provadél vypocet ndsobeni ziskanych kofent nebo ne.

K tomu, aby byl schopen ttok provést, potfebuje méfit Casy, které jednotlivé operace
modulu zabiraji. K tomu vyuzZije dal§iho postranniho kandlu.Zde ma volbu hned z n€kolika
moznosti. Pokud procesor pocitd ndsobeni dvou Cisel, spotfebovdvd mnohem vice energie nez
napiiklad pro adresaci do své paméti, v odebiraném vykonu tak vznikaji pravidelnd minima a
maxima a ¢as mezi nimi je Cas mezi dil¢imi kroky vypoctu. Soucasné se tim meni
elektromagnetické spektrum modulu, dto¢nik tedy muze sledovat spektrum. Pii vypoctech
procesor navic neni Gplné€ potichu, ale vydava zvuky jejichZ frekvence se méni v zavislosti na
¢innosti modulu.

Diky témto ziskanym informacim muze utoCnik pfesné€ usuzovat, co praveé procesor
déla a podle poctu jednotlivych obrazii v ziskaném spektru piesné ur¢i tajny kli¢, sjehoz
pomoci uz data deSifruje.

Proti popsanému tutoku md urCitou vyhodu ElGamallv kryptosystém, ktery pfi
vypoctech jednotlivych Casti zpravy voli vZdy ndhodny parametr x a Cas pii Sifrovani se tak
ndhodné meéni. Pfi vypocCtu verejného klice ze soukromého vSak Zadnd ndhodnost nenastiva a
tvorba klice se tedy musi feSit v dostatené zabezpeceném modulu.

Z popsaného je vidét, Ze ackoli diskrétni logaritmus nelze efektivné vyfesit,
implementace diskrétniho mocnéni vSak poskytuje dostatek informaci k tomu, jej dto¢nik feSit
vibec nemusel. Implementaci algoritmu je tedy nutné vénovat maximum pozornosti a stejné
tak jeho zabezpeceni fyzickému, protoze pokud se utocnik k modulu nemize dostat, nemize
ani zkoumat jeho postranni kandly. Proto napiiklad Sifrovaci moduly certifikacnich autorit pro
podepisovani certifikat jsou zabezpecCeny pomoci velmi silné fyzické ochrany.

Vv

BliZsi informace o postrannich kandlech 1ze hledat naptiklad v [1].
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5 APLIKACE PRO PODPORU VYUKY

Soucasti této prace je aplikace urenda pro podporu vyuky kryptosystému zaloZenych na
problému diskrétniho logaritmu. Aplikace ma za cil jednoduchou a srozumitelnou formou
piedstavit jednotlivé kryptosystémy vyuzivajici problému diskrétniho logaritmu a jejich
funkce tak, jak jsou popsdny v textu vySe. V této kapitole bude piedstavena aplikace

z provozniho hlediska, uzivatelské rozhrani a funkce budou rozebrany v kapitole 6.

5.1 Aplikac€ni platforma

Zékladnim pifedpokladem projektu bylo vytvofit jednoduchou, prenositelnou aplikaci
pfistupnou bez nutnosti instalace ¢i konfigurace na klientském pocitaci. Aplikace méla byt
také nezdvislou na prostfedi, ve kterém je provozovana.

Vzhledem k dostateCnému rozsiteni a vykonu sdélovacich siti a oblibé sité Internet,
bylo vybrdno webové rozhrani jako piistupovy prostredek k aplikaci ptes protokol http. Diky
tomu Ize aplikaci provozovat v libovolném operacnim systému s podporou grafického
prostiedi na webovém prohlize¢i splilujicim standardy pro vykreslovinim webu, tedy
pfedev§im na prohliZzeCich Firefox a Opera. Vzhledem k tomu, Ze Internet Explorer
dlouhodobé¢ tyto standardy nedodrzuje, neni pro ného aplikace optimalizovdna a v piipadée
jeho pouziti se mohou vyskytnout chyby pfi vykreslovani uzivatelského rozhrani.

Jako implementacni ndstroj byl vybrdan programovaci jazyk Java, jehoZ vlastnostem je
vénovdna samostatnd kapitola. Pouziti tohoto jazyka zajiStuje multiplatformnost jak pro

poskytovatele aplikace, tak pro jejiho uZivatele.

5.2 Programoveé prostiedi Java

Java je objektové orientovany programovaci jazyk podobny napiiklad C++ nebo C#. Byla
navrzZena tak, aby byla snadno pfenositelna na rizné pocitacové platformy, coZ je umoznéno
koncepci, kdy se zdrojovy text kompiluje do strojové nezdvislého, ale velmi efektivniho
bajtového koédu (bytecode). Ten je potom kompilovan na cilovém pocitaci pomoci JVM (Java
Virtual Machine) na libovolné pocitacové platformeé podporujici JRE (Java Runtime

Environment).
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Vyhodou jazyka je také jeho oteviend licence GPL, resp. GPLv2, pod kterou jsou
Siteny hlavni Java soucdsti. Za vyvojem koncepce jazyka Java stoji spoleCnost Sun
Microsystems/Oracle s vyvojovym prostfedim NetBeans a spolecnost IBM s prostfedim
Eclipse. Diky svoji uZivatelské piivétivosti, kdy nékteré obsluzné ¢asti kédu zajistuje bez
uzivatelova védomi (sprdva alokace paméti, garbage collector, konstruktory atd.) a podpote
zminénych softwarovym gigantt se Java stala velmi rozsifenou technologii a na jejim vyvoji a
podpofe se neustéle pracuje.

Do svéta webovych stranek prinesla Java interaktivitu do té doby veskrze statickych
stranek a podporu zpracovani koédu aplikaci na strané klienta, coZ znaénym zpusobem
odlehcuje zatéZ serveri a celkovou ndrocnost komunikace mezi dvojici klient-server.
Vzhledem k tomu, Ze jiz pfi navrhu byl kladen diraz na bezpoecnost aplikaci, je jesté pred
spuSténim kodu ovéfena syntaxe, ¢imZ se zamezi padim programu v disledku poSkozeného
nebo neodborné modifikovaného kédu. Program vytvofeny v Javé nemd povolen piistup
k okolnim programiim, ¢imzZ se vylucuje zavedeni Java vird a podobného malware.

Hlavni vyhodou, kterou vSak Java nabizi v porovndni s ostatnimi programovacimi
jazyky, je obrovské mnozstvi podparnych knihoven, vytvarenych jak hlavnimi vyvojafi v Sun
Microsystems a IBM, tak rozsdhlou komunitou uzivateld. Tyto knihovny davaji Javé jako
nastroji velkou vyvojovou silu, protoze uZivatel muze pouzit Casti kédu vytvorené jinym
uZivatelem a nebo si vytvoftit knihovnu vlastni, kterd je pak snadno pfistupnd a pfenositelna

v kédu. Jedna z na miru vytvorenych knihoven, slouZzici pro vypocet zbytku po déleni velkych

Cisel, zde bude podrobnéji rozebréna.

5.2.1 Modulo velkych &isel

Matematické operatory v jazyce Java obsahuji mimo jiné i operitor pro vypocet zbytku po
deleni celych ¢&isel, tzv. modulo. Pro vypocCty v kryptografické praxi, kde se pocitd s Cisly o
mnoho fadd vyss$imi neZ jsou standardni datové typy programovacich jazykd vsak tento
operator neni pouzitelny. Problémem je zahazovani Césti Cisel z paméti a tedy vypocty nejsou
pfesné. Pro vypocet zbytku po celociselném déleni je tedy nutno pouZit externi funkce.

Pro tuto ukdzkovou aplikaci postaci jednoduchd metoda bindrntho umociiovani [25],
kterou lze efektivné pocitat i rucn€. V programovém prostiedi pak ve své zdkladni

2
3 300

implementaci umoZni vypocet v fadech Cisel pfiblizné mod 750, coZ pro ukdzkové ucely

zdaleka postaCuje. Metoda bude vysvétlena na ptikladu.
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Je-li zadan priklad 7' mod 11, je tento ptiklad ru¢né nefeSitelny. Metoda bindrniho
umociovéni postupuje ndsledovne:
Exponent k = 18 pfevede do bindrniho tvaru k = (10010),. NejniZsi bit oznaci ky, vyssi ky, ...

S generdtorem b = 7 pak pracuje tak, Ze:

bp=7"mod 11 =7, ko=0
by=7"mod 11 =5; k=1
by=5"mod 11 = 3; ky=0
b;=3"mod 11=09; k3=0
bsy=9"mod 11 =4; k=1

Z vypoctenych parametrd uréi vysledek tak, Ze mezi sebou vyndsobi parametry bn, pro které
odpovidajici parametr kn je nenulovy a z vysledku soucinu urci zbytek po déleni zadanym
Cislem. Tedy ¢ = bpby mod 11 = 54 mod 11 = 9. Ovéfenim na kalkulacce
1628413597910449 mod 11 =9.

Metoda je velice efektivni ve vypocCtech s nizkym modulem, nejvyse ne€kolika stovek.
Ve skute¢nych implementacich Sifrovacich algoritmt se vyuzivd Mald Fermatova véta dalsi

matematické operace, jejichZ popis je nad rdmec tohoto textu.

5.3 Struktura aplikace

Programovaci prostiedi NetBeans pro vyvoj Java aplikaci nabizi pii vytvdfeni nového
projektu volbu Java web. Pfednastaveny zdrojovy kéd tedy piimo vytvéii zdklad budouci
webové aplikace. DalSi funkce, které pak prostfedi Java nabizi umoZiuje efektivni ndvrh
grafického uZivatelského rozhranni GUI se zdkladnimi prvky, které se mohou v aplikaci
vyskytovat. Je také mozZné vytvéret prvky vlastni, s vlastnim vzhledem a chovdnim.

Vytvorend aplikace se skldada z né€kolika nezavislych moduld, které jsou vzajemné
provizany tak, aby plnily poZadovanou funkci. Diky tomu nemusi program obsahovat
duplicitni kéd a stdva se kompaktnéjsi. To je pro aplikaci pracujici v sitovém prostiedi
dalezita vlastnost, protoze klesaji naroky na pfenos dat.

Diléi aplikacni bloky, které jsou na sobé& funkéné nezavislé, ale vzdjemné na sebe ve
vysledné aplikaci odkazuji formou hypertextového odkazu, umozZiuje Java  propojit

v jednoduchém grafickém prostiedi, jak ukazuje Obr. 7. Vyhodou tohoto pfistupu je znacna

-32 -



jednoduchost 7 feSeni, nevyhodou pak mald pfehlednost z ptipadé tvorby rozsdhlych aplikaci
s velkym mnozZstvim odd€lenych Casti.

Kazdy tento blok lze na aplikacnim serveru provozovat i samostatné¢ bez odkazi na
ostatni bloky, coz je dal$i vyhoda aplikace. Bloky, které casem pozbudou svij vyznam lze
z aplikace velice snadno odstranit, aniZ by funk¢nost ostatnich blokd byla naruSena. Stejnym
zpusobem pak lze prifadit bloky nové. Jeden ndhradni blok je jiz v aplikaci pouZit a 1ze jej

snadno vyuZit pro roz$ifeni aplikace v piipad€ budoucich potieb.
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Obr. 7: Propojeni dilcich casti aplikace

5.4 Aplika¢ni server

Dana aplikace pro podporu vyuky kryptosystému zaloZenych na problému diskrétniho
logaritmu tak jak je vytvofena neni spustitelnd pfimo. Pro jeji beh je nutné k ni pfistupovat
pres webovy prohlize¢ zadanim URL adresy vedouci na webovy server. Tento server nemuze
byt jednoduchym feSenim jaké je ptiklad integrovédno v serverovych operacnich systémech
spolecnosti Microsoft, ale musi jit o komplexni aplikacni server s podporou Java aplikaci.
Aplikacnich servert schopnych efektivné splnit funkci serveru pro navrzenou aplikaci
je nékolik, mezi nejzndméjsi patii bezesporu JBoss, Apache Tomcat a GlassFish. Posledni
jmenovany je proprietdlnim feSenim od spolecnosti Sun Microsystems, Sitfenym pod licenci
GPLv2 a tedy zcela zdarma. Software je dostupny pro béh na vSech systémech MS Windows,

Linux a Unix, jde tedy o velmi univerzdlni ndstroj a proto bude pfedstaven blize.
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GlassFish server je mozné stdhnout pifimo ze strdnek vyrobce pro danou platformu.
Instalace je dostate¢né intuitivni, nastavi se pouze umisténi instalace, administratorsky ucet
chranény heslem a vychozi porty pro administraci serveru a port, na kterém bude server
naslouchat pro pozadavky klientd. Pro administraci je vychozi port 4848, pro aplikace pak
port 8080. Tyto porty 1ze samoziejmé zmenit podle konkrétnich pozadavku. Z administrativni
konzole je tfeba  nastavit publikaci webové  aplikace, vtomto  pfipadé
[Cryptolearing/dist/Cryptolearning.war a zvolenou URL adresu za doménovym jménem. Po
provedeni téchto nastaveni je aplikace pfistupnd pro vSechny klientské stanice, které se
pfihlési na danou adresu.

Vyhodou feSeni za pomoci aplikaniho serveru je ptistupnost k aplikaci z jakéhokoli
pocitace bud’ v lokdlni siti, do které patii adresa nainstalovaného serveru a nebo v pfipadé
pouZiti serveru s vefejnou IP adresou, pfistup odkudkoli z internetu. Pristup 1ze samoziejmée
omezit pfimo nastavenim na aplikacnim serveru, bud’ pouze zaddnim piistupového hesla a
nebo kombinace jména a hesla. V zdkladu vSak pro tuto moZnost neni aplikace navrZena.

Presny popis instalace aplikacniho serveru GlassFish, publikace aplikace a zdkladni

nastaveni jsou detailné popsana v pfiloze 1.
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7 ROZHRANIi WEBOVE APLIKACE

Navrzend aplikace poskytuje webové moduly pro predstaveni problematiky diskrétnich
logaritmt, ElGamaliv algoritmus pro Sifrovani zprav, ElGamaliv algoritmus pro
podepisovani zprav, Diffie-Hellmantv algoritmus pro ustaveni klice a jednoduchy modul
vysvétlovani podstatu podepisovani zprav s pomoci certifikatd. Vcechny tyto moduly maji
jednotné zdkladni rozhrani, se kterym uZivatel pracuje. V této kapitole bude pfedstaveno

jednak toho spole¢né rozhrani, tak jednotliva rozhrani dil¢i.

7.1 Zakladni nabidka

Zakladni Casti celé webové aplikace je nabidka jednotlivych aplika¢nich modult. Tvoii celou
horni ¢ast aplikace a je nemeénnd pro vSechny moduly. Jeji jedinou funkci je navigace mezi
dil¢imi ¢astmi aplikace. Ve své funk¢ni podstaté pracuje jako panel s hypertextovymi odkazy.

Pro jeho implementaci je pouZzit vytvoreny balicek s ndzvem Topmenu.jspf. Jakakoli

zména v tomto baliCku se automaticky projevi ve vSech grafickych rozhranich moduld.

Vzhled této ¢asti aplikace ukazuje Obr. 8.

Obr. 8: Zdkladni menu aplikace

7.2 Generator prvocisel

DalS$im blokem, ktery je spoleCny vSem castem aplikace je blok generdtoru prvocisel. Tento
blok slouzi jako pomocnik pro uZivatele, ktery pro vypocty jednotlivych Sifrovacich logaritmt
potiebuje volit riznd prvocisla. Blok umoziuje generovat prvocisla v rozsahu cisel Integer,
pro praktické vypocty v ukdzkach vSak vétSinou staci prvocisla v rozsahu 0 — 300.
Programovy kod bloku je uloZen v balicku PrimeGen.jspf a vyuZiva externé vytvoiené
knihovny PrimeGen.java. Prace s blokem je velice snadnd, uZivatel pouze zada rozsah hodnot,
ze kterych chce znét prvocisla a stiskem tlacitka ,,Generuj* ziskd ndhodnd prvocisla z bloku.

Graficky vzhled bloku je vidét na Obr. 9.

-35 -



Obr. 9: Blok generdtoru prvocisel

7.3 Pruvodce

Blok pravodce je dalsim blokem s jednotnym rozhranim. Jeho tkolem je pfedstavit uzivateli
jednotlivé Sifrovaci algoritmy tak, jak jsou pocitdny pfi praktickém nasazeni na obou strandch
komunikujicich dcastnikii. Vypocty jsou samoziejmé predstaveny s hodnotami Cisel a
parametri vyrazné€ niZ$imi, nez jaké jsou pouZitelné pro praktické vyuziti, aby uzivatel mohl
vypocty zkouSet sdm s vyuZzitim kalkulacky a ovéfovat si vysledky s privodcem. Pravodce
nezobrazuje pro vypocet pouZité vztahy, ale spiSe na aspekty komunikace jako takové a volby
jednotlivych parametrti. Pokud uzivatel chce zkouSet vypoCty sam, muze si v jiném okné
zobrazit pruvodni text algoritmu, ktery tyto vztahy mimo jiné obsahuje.

Pti spusténi modulu je hlavni ¢ast vyfazena z provozu, takze pruvodce muze libovolné
pfistupovat k jednotlivym ¢astem. Ovladani je tvoreno tlacitky ,,Zpét* a ,,Dalsi,* a tlacitky pro
ukonceni pravodce a jeho restart. Funkce tlacitek pro pohyb je vcelku jasnd, zajistuji pohyb
v pruvodci obéma sméry tak, aby se uzivatel mohl libovolné vracet ke kroktim, které mu
unikly nebo je presné nepochopil. Tlac¢itko pro ukonceni privodce nastavi aplikacni modul do
interaktivniho rezimu, ve kterém muze uzivatel zkouset vlastni vypoCty a v prabéhu tohoto
funguje jako restartovaci tlacitko konkrétntho modulu. Tlacitko restartu privodce naopak
vypne interaktivni méd a umozni opétovny pruchod algoritmem s pomoci pravodce.

Ackoli grafické rozhrani pruvodce je shodné ve vSech modulech, neni
implementovano jako samostatné vloZeny blok z diivodu rozdilného ovladaciho kédu. Ten
umoznuje snadné zmény textu pravodce v jednotlivych krocich pfimo editaci textu v prostiedi
NetBeans, piipadné pridani dalSich krokd. Grafické rozhrani privodce modulu pro ukazku

diskrétniho logaritmu znérodiiuje Obr. 10.

Diskrétni logaritmus jako operace opatnd k diskrétnimu mocnéni je jednim 2 probléma, Merd dnedni matemalika nedokale afeklimé
fiedil diky tomu se stal zakladem velké skupiny kryptografickich metod. Tento privodce by mél pomod vysvatlil jeho princip 3 nékteré
jeho viastnosti.

Obr. 10: Grafické rozhrani pritvodce
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7.4 Test znalosti

Soucasti prace je také né€kolik piikladtu pro ovéfeni znalosti. Jejich cilem je, aby se uZivatel,
pracujici s aplikaci nad problémem zamyslel a naSel pokusil se najit feSeni zadaného
problému.

Testové otazky jsou zaddny v dokumentu, ktery lze oteviit stiskem odkazu
»Napoveéda“ na testovém rozhrani. Text obsahuje strucny popis algoritmu, vzorce pro jeho
vypocet, zadané tkoly k zamySleni a ukdzku vypoctu kryptografického algoritmu. Piiklady
jsou koncipovdny pro vypocet na papir s vyuZzitim jak kalkulacky (idedln€ kalkulacka
v pocitaci, kterd pfimo obsahuje funkci modulo) tak interaktivniho rozhrani webové aplikace.

Pro kontrolu vysledkid obsahuje testové rozhrani pole k ovéfeni vysledku jednotlivych
piikladi a testd. Aplikace umoziiuje také zobrazeni spravnych vysledkl, zdmérné vSak
neposkytne uZivateli pfimo ndvod k feSeni dloh.

Grafické rozhrani testové Casti aplikace zobrazuje Obr. 11.

1 -‘J‘J' ] & ) | NapowEda
2 iz . ]
3 & & o wyhadner Zobeaz vinieavy |

Obr. 11: Testové grafické rozhrani

7.5 Modul ,,Diskrétni logaritmus*

Cést navrzené webové aplikace tykajici se problému diskrétniho logaritmu, bez piimé
souvislosti s problematikou kryptografie si klade za cil predstavit uZivateli matematicky
problém, ktery soucasnd veéda neni schopna efektivné feSit. Skladd se ze dvou Césti, Casti
diskrétnitho mocnéni a logaritmu a ¢asti cyklickych grup Cisel.

Uzivatel by svymi pokusy mél zjistit, Ze vypocet diskrétniho mocnéni je velice rychly,
ale opacnd operacem diskrétni logaritmus, trvd i s malymi Cisly vice Casu. M€l by si
uveédomit, Ze pro kazdé Cislo nemusi existovat jeho diskrétni logaritmus a Ze velkou roli zde
hraje hodnota modulu, tedy d¢litele, ktery urcuje hodnotu zbytku déleni. Z jeho zkousek by
melo vyplynout, Ze v urcitych skupindch moduld existuje diskrétni logaritmus ¢isel mensic
nez modul vzdy a naopak pfi jinych skupindch moduld muZe existovat tieba jen nékolik Cisel,

které mohou vzniknout jako zbytek po déleni modulem.

-37 -



Druhé ¢ast modulu je vénovana jiz piimo vlastnostem Cisel, ve kterych se diskrétni
logaritmus ¢isla urcuje, tedy cyklickym multiplikativnim grupam. UZivatel si zde ma moZnost
utvrdit poznatky ziskané v prvni ¢ésti aplikace o chovani grup v zdvislosti na volbé€ modulu a
zékladu (fddu a generdtoru). Generovdnim Ciselnych grup si ovéfi, Ze b mod n =1 pro
vSechny hodnoty modulu i generdtoru a pokud hodnota n-I bude délitelnd beze zbytku
hodnotou b, pak bude v grupe¢ pouze né€kolik hodnot, pro které je definovdn diskrétni
logaritmus, ktery bude stejny pro rdzné hodnoty exponentu. Z grafu, ktery mu aplikace
vykresli, by si m¢l uvédomit pseudondhodnost diskrétniho logaritmu, tedy Ze neni mozné
odhadnout, ve které Cdasti Ciselného spektra se hodnota budu nachazet, v piipadé volby
vhodnych parametru.

Pro oveéfeni ziskanych znalosti mé uzivatel k dispozici test z otdzek v doprovodném
textu, ktery tvoii ptilohu €. 2 této préce.

Z vyvojového hlediska se t€lo webové stranky nachdzi v balicku Logarithm.jsp spolu
s kédem privodce a znalostniho testu. Aplikace provadi hlavni Cast vypoctd s vyuZitim
knihovny pro vypocet diskrétniho mocnéni, kterd je zaloZzena na metod¢ ,,bindrniho mocnéni*
popsaného v kapitole 5.2.1. Vzhledem k relativni pfivétivosti jazyka Java je moZzné se v kddu

snadno orientovat a podle potieby jej modifikovat.

7.6 Modul ,,ElIGamaluv kryptosystém — Sifrovani*

Prvnim z moduli ElGamalova kryptosystému je sytém pro Sifrovani zprav. Jeho cilem je
pfedstavit metodu zaloZenou na obtiZnosti feSeni diskrétniho logaritmu tak, jak byla navrZena
panem ElGamalem. Modul zdaleka neslouZi pro praktické pouZiti, ale umozZiiuje uZivateli
pochopeni problému jako celku, pfi vypoctech s malymi ¢isly.

Modul je opét po spusténi nastaven pro praci s pravodcem, takze si uZivatel hned pri
jeho prichodu osvoji zdkladni poznatky o kryptosystému jako takovém a o praci s grafickym
rozhranim. Po ukonceni privodce ziskd uzivatel pfistup k interaktivnimu prostiedi modulu.

Prvni Cast je veénovdna vytvoreni kliCe ElGamalova kryptosystému. Zde uZivatel
uplatni €ast znalosti z modulu vénovaného diskrétnimu logaritmu a zvoli vhodny tad grupy a
generator pro vypocet klice. Kli¢ muZe vypocitat v libovolné grup€, pro Sifrovani textovych
zprav je vSak nastaven minimalni fad grupy na hodnotu 257. To z toho divodu, Ze zprava je

tvofena znaky, jejichZ ¢iselnd hodnota je vyjaddiena Cislem podle ASCII tabulky. Zpriva je
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zde rozdélena a Sifrovdna po znacich, takze tad grupy musi byt vétsi nez hodnota jakéhokoli

znaku. Grafickd podoba oddilu vypoctu klice je na Obr. 12.

Prvodaasia n - Fid grepy= 37

Generbion Z grepy & 72
Coukray ek 55 '-."éF:gL}'- bk
(beveing £z grupy)

Soukronmy kG

U}rpﬂfﬂl W

Obr. 12: Vypocet klice ElGamalova kryptosystému

Druhé ¢ést je jiz vénovana samotnému procesu Sifrovani zprav, prenosu a deSifrovani

zprav soukromym kliCem pifjemce. Matematicky apardt vypocCtu je obsaZzen v doprovodném

textu modulu, ktery tvoii piilohu €.3 této prace. Samotny vypocet neni nikterak nidrocny na

postup, jde pouze o aplikaci matematickych vzorcu, takze jej uZivatel snadno pochopi a

dokaze vyuzit k feSeni uloh, které jsou pro n€j pfipraveny. Svym testovanim si ovéfi, jak se

méni hodnoty Sifrovanych zpridv a uvidi, jakd slabina vznikd v systému pokud by

komunikujici strana nemenila ndhodny parametr v procesu Sifrovéni.

Z grafického rozhrani, zobrazeného na Obr. 13 také jasné€ uvidi, které parametry musi

mit ob¢ strany, aby byla Sifrovand komunikace moZzna a bezpecnd. V aplikaci neni Zadnym

zpusobem feSena otdzka autorizace zpravy, jde o ukdzku zajiSténi divérnosti zpravy.

Autorizaci zprav fe$i ElGamalav systém pro podepisovani zprav, ktery tvori dal$si modul

aplikace.

SePRovAN ZPRAVY VERENTIY KLEEW
Vefey & 7

Zpriva: 7

ASCH. JfE

SHroveni znaku Sslo;. 77

Lisovohe fmlo x = dané 23
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Deln =77

PRENOSOVT MARAL

DESIFROVANI SOUKROMYM Kiideu

O Lirmdisd i FRARD
5. Wi =77
Gama = 73
Deilta = 79

M= [
Znak =27

Zpriva = 73

Obr. 13: Rozhrani ElGamalova systému pro Sifrovdni zprdv
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7.7 Modul ,,ElIGamaluv kryptosystém — podepisovani*

ElGamallv kryptosystém pro Sifrovani zprav zadnym zpusobem nefesi autorizaci zprav, takze
pfijemce zprdvy nemd mozZnost ovéfit, kdo je skuteCnym autorem zpravy. K tomu slouZi
podepisovani zpridv. Tento modul si klade za cil pfedstavit uZivateli mechanizmus
podepisovani zprav ElGamalovym kryptosystémem, opét vSak nezabihd do dplnych detailt
vzajemné autentizace uzivatelQ.

Grafické rozhrani obsahuje stejné sdilené prvky jako ostatni moduly a interaktivni
rezim je pii spusténi také vyfazen. Po pruchodu pravodce je uzivateli tento reZim zpiistupnén
a lze zacit stestovanim. Modul pro vypocet klice je shodny s vypoctem kliCe v modulu
Sifrovani, navic je zde v pruvodci naznacena nutnost nechat si svtj kli¢ podepsat sertifikacni

autoritou a ziskat tak certifikat. Novym modulem je zde vSak ¢ést pro vypocet hashe zprav.

Libovoiné preofale p a3 lem {p-1. g1} b=
Libevolnd prveiaio g 77 Hashovana zpriva M = 77
g grpy al e

Podie) fad grupy & km Pacie; hash hiMy= 3%

Obr. 14: Rozhrani Shamirova hashovaciho algoritmu

Obr. 14 zndzorfiuje rozhrani pro vypocet hashe zprdvy pomoci Shamirova
hashovaciho algoritmu zaloZeného na problému vypoctu diskrétniho logaritmu. Zde uvedena
implementace je velice zjednodusend. Pro praktické vyuziti je nutny pon€kud odliSny piistup
k problému, zde slouZi pouze jako ukdzka toho, Ze hashovaci funkce nemusi byt zaloZena
pouze na principu proudového zpracovani dat, ale i na Cisté poCetni metode¢.

Rozhrani pro vypocet podpisu je také velmi jednoduché stejné jako metoda sama.
UZivatel potebuje pouze sviij soukromy kli¢, hodnotu generdtoru a fadu cyklické grupy, ze
které si soukromy kli€ zvolil a nakonec hash pfendSené zpravy. Vzorce pro vypocet podpisu
jsou opét uvedeny v pracovnim textu, ktery si uZivatel z aplikace otevie. Tvoii piilohu Cislo
¢.4. Na strané piijemce pak uzivatel musi znovu zadat hash pfijaté zpravy, coZ naznacuje, Ze
piijemce podpisu si jej musi znovu vypocist ze zpravy, aby mohl podpis ovéfit. SkuteCnost, Ze

podpis se prendsi v Sifrované podobé, aby byla zarucena divérnost dat model nefesi, zamétuje

se na princip podpisu.
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Programovy koéd bloku je uloZen v baliCku ElGamal_podepisovani.jsp, ktery stejné
jako ostatni bloky muze byt umistén na aplikacni server i samostatn€ bez ostatnich. Pouze

odkazy v horni €asti webového okna by se tak staly nefunk¢ni.

7.8 Modul ,,Diffie-Hellmanuv protokol*

Dal$im modulem, ktery aplikace obsahuje je ukdzka funkce Diffie-Hellmanova algoritmu pro
ustaveni klice mezi dvéma uZivateli po nezabezpecenych sitovych linkdch. Aplikace ukazuje
uZivateli postup, jak celd komunikace probihd a znédzoriiuje také nejvétsi slabinu Diffie-
Hellmanova protokolu, tedy zranitelnost dtokem ,,Man In The Middle.

Privodce po spusténi modulu stejné jako v ostatnich modulech uZivatele provede
celym procesem komunikace a sezndmi ho s grafickym rozhranim. Doprovodné texty
k tomuto modulu opét poskytuji trochu teorie o daném protokolu, matematicky aparat
vyuzivany protokolem, otdzky k zamySleni a vypracovéni a ukdzku feSené komunikace. Tyto
texty tvofi ptilohu €. 5.

Grafické rozhrani se zndzornénim dto¢nika ,,uprostied je na Obr. 15. Je z n€ho videét,
Ze uzivatel pii navazovani komunikace nevi, Ze komunikuje s tdtoCnikem a nemuze

komunikaci nijak ovlivnit.

UiZhvatel & Nezabezpedeny komunikadn Kand Ufivatel B
Prvod. pro urfeni Fadu grupy: [ _ o Man in the middie Prsaty Fad grupy n- B3
ne B3] Pijate Eisho b b
Libovolné Zisko Z grupy (T
Libovoing Ssio T grupy b (soukromy ki ) ——
Libovoiné Eisia = grupy iz 1 PTT, Be @]
(moukroemy kK2 X} =
3 2kiind = I_EL—I Man in the middie
n, b, A Soukromy S A0 Soukrormy K BY: n, b, A"
- -

fi1 | (14 ]

Spo| se s uZivatelem B Odpovéz uilvatell A

Wypodteny zakiad B VypoEtemy zhicad &7

= ] 2 |
Pty zikied B: B= @2 b B Sdieny Mg s A Sabeny kiE 8 B: E .
k= fi fi | fig ] Vypoltisdieng kit | k= 18

— —_

Obr. 15: Grafické rozhrani modulu Diffie-Hellmanova protokolu

UZivatel pfi praci srozhranim opét vyuZije znalosti ziskanych o cyklickych grupdch a

v prikladech vyzkousi ustaveni kliCe i jeho zjiSténi z Casti zachycenych parametrd. Pokud jiz
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uzivatel absolvoval ostatni moduly, mél by byt také schopen navrhnout ochranu pred
nastinénym utokem s vyuzitim parametri podepsanych certifikaéni autoritou. Ze svoji

podstaty by pak ovSem algoritmus byl velmi staticky a dtocnik by jej Casem mohl piekonat.

7.9 Modul ,,DSA a podepisovani zprav*“

Poslednim modulem webové aplikace je modul DSA a podepisovani zprav. Tento modul
neslouzi pfimo jako vyukova pomtcka, ma pouze uZzivateli priblizit jedinou oblast, kde se
v soucasné praxi vyuziva kryptosystému zaloZenych na problému diskrétniho logaritmu.

Digital Signature Algorithm (DSA) je systém vychdzejici ze Shamirova
kryptosystému pro podepisovani zprdv, odstrafiuje vS§ak jeho slabiny a definuje delsi Sifrovaci
klice. Modul nepfedstavuje piimo metodu vypoctu podpist touto metodou, protoze k rucnim
vypoctim je metoda sloZita a uzivatel by si ji stejné nemohl prakticky ovéfit. Na misto toho je
popsan postup ziskdni certifikdtu a jeho pouziti pro autorizaci zprdv. Je popsdn v praxi
nejcastej$i model, kdy pouze jeden z ucastnikli ma vlastni certifikat a ovéreni identit je tedy
pouze jednostranné. Ve vétSin€ piipadid je situace takovd, Ze se autorizuje server smeérem
k uzivateli, ktery si tak ovéfi, zda komunikuje opravdu se serverem, se kterym zamyslel
(ochrana napfiklad proti ,,pharmingu®).

Systém DSA a metoda, jakou pocitd svoji dvojici klict je popsana v doprovodném
textu, ktery 1ze z modulu oteviit. Je zde uveden i postup podepsani a ovéfeni zprdvy, vetné
jednoduchého piikladu vypoctu, cilem vSak neni naucit uZivatele vypocitat podpis, ale
predstavit dilezitost podepisovani zprav jako takovou.

Programovy kéd modulu je uloZen v balicku dsa.jsp, odkud je mozZné snadno

upravovat grafickou strukturu rozhrani, komentare priivodce Ci testové otazky.
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8 ZAVER

Tento projekt v kritkosti predstavuje vyvoj kryptografie od jejich, z dneSniho pohledu,
primitivnich pocatkii aZ po soucCasnost, kdy skupiny symetrickych a asymetrickych
kryptosystému poskytuji komplexni feSeni bezpecnosti pro prenos zprav.

Priace se zaméfuje na asymetrickou kryptografii, jejiz bezpecnost je zaloZena na
nefeSitelnosti nékterych matematickych problému. Predstaven je napiiklad problém
faktorizace, ktery je vyuzit v nejroz$ifen€jSim kryptosystémech, hlavni pozornost je vSak
veénovéna problému diskrétniho logaritmu.

Problematika diskrétniho logaritmu zde obsahuje rozbor samotného matematického
problému, ale pfiblizuje také skupiny Cisel, ve kterych se diskrétni logaritmus Cisla urcuje,
tedy cyklické multiplikativni grupy. Je zde popsdna zavislost vlastnosti diskrétniho logaritmu
na vlastnostech cyklickych grup a parametry grup, v nichz pocitané diskrétni logaritmy jsou
povazovany za NP-tplny matematicky problém.

Price popisuje také metody, které byly navrZzeny jako tfeSeni diskrétniho logaritmu,
74dnd z nich vSak nenaléza feSeni problému v polynomidlnim Case. V krétkosti je predstavena
problematika postrannich kanélt, které citelnym zpusobem narusuji bezpecnost
kryptografickych modulll tim, Ze nedto¢i na matematicky problém, ale jeho fyzickou
implementaci.

Podrobné jsou rozebriany asymetrické kryptografické systémy, které z problematiky
diskrétniho logaritmu vychdzeji. Pozornost je vénovdna jejich popisu, principu vypoctu
zabezpeCeni a postupu komunikace uZzivatelt, systémi, ktery dany algoritmus vyuZivaji.
Diskutovdno je také jejich stdvajici vyuZiti v kryptografické praxi, kdy hlavnim oborem
nasazeni téchto systemuje podepisovani zprav. Predstaveni systému pro Sifrovani zprav,
podepisovani zprav, hashovani zprav a ustaveni tajného kliCe tvoii podstatu navrzené aplikace
pro podporu vyuky.

Tato aplikace se v jednotlivych Castech pokousi uzivateli vysvétlit a ndzorné ukézat
akce, které jsou v danou chvili pti komunikaci provddény. Diky interaktivnimu prostfedi a
fadé praktickych ukoll, které jsou uzivateli zadany k feSeni, 1ze danou problematiku snadno
pochopit a osvojit si jeji podstatu. Aplikace uZivatele vybizi k uvazovani nad problémem a
k praci s vyuZitim ru¢nich vypoctd. Doprovodné texty s popisem dil¢ich kryptosystémua, se
kterymi uZivatel pracuje, lze z diky univerzdlnimu formdtu .pdf z prace snadno vytisknout a

pouzit jako samostatnou studijni pomucku.
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Aplikace jako takovd je implementovédna v jazyce Java, je tedy platformové nezédvisla
a lze ji pouZzit na jakémkoli grafickém operacnim prostfedi. UmoZziluje také pfenést nutny
vypocetni vykon na stranu klientské stanice, coz odlehCuje zat&€Z serveru. Aplikace pro svoji
funkci vyuZziva libovolného aplika¢niho serveru (GlassFish, Apache Tomcat,...) a uZivatelé
k ni pfistupuji pfes webovy prohlize¢. Diky svému modulovému zpracovani lze jednotlivé
casti aplikace snadno modifikovat a obmeénovat tak napiiklad zadané otdzky a jejich

vyhodnoceni nebo tieba ukazky vypoctu a feSenych prikladu.
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Priloha 1: Instalace a nastaveni aplika¢niho serveru

Webova aplikace pro podporu vyuky potiebuje pro svoji funkci nainstalovédn aplikacni server,
ze kterého se aplikace spouSti na klientskych webovych prohliZzecich. Konkrétni typ
aplikac¢niho serveru neni nutny, Ize pouZit libovolny software. Zde bude popsdna instalace
software GlassFish v2.1. Jde o freeware aplikacni server vyvinuty spolecnosti Sun
Microsystems, Sifeny pod licenci GPLv2. Software lze stdhnout pfimo ze stranek vyrobce a
jeho instala¢ni soubor pro platformu Windows je umistén i v piiloze 7.

Instala¢ni soubor pod platformou Windows lze spustit ptimo dvojklikem. Pro spravny
chod je tfeba mit v pocitaci nainstalovan JRE. Vzhledem k tomu, Ze dnes jde jiZ o standardni
vybaveni pocitace, 1ze predpokladat, Ze je nainstalovano.

Spusti se klasicky instalaéni privodce od spolec¢nosti Sun Microsystems. Tladitkem
dalsi se ptejde k licencnimu ujedndni, které je vhodné prostudovat a pfijmout. V dal§im kroku
je uzivatel dotdzdn na cilové umisténi pro instalaci software. Umisténi zdleZi pouze na

uzivateli

Select Instaliation Directony

Weiakston Ddlr |
{L AUV R Sanar Browse.. |
Dalsim dotazem pravodce je umisténi Java 2 SDK software, ktery je pro béh serveru
nezbytny. Pokud neni nainstalovdno, je tfeba jej nainstalovat také. Instalani soubor pro
Windows je soucdsti piilohy €. 7.
Java 2 SDK Required

The Sun GlassFish Enterprise Sener requires aJava 2 SDK
Please provide the path 1o aJava 2 DK verston 5.0 or greater.

dava 2 SDK Location
| Program Files\avaydki 6.0_03 Browse... |

Po nastaveni cesty a stisku tlacitka dal$i je uZivateli zobrazeno rozhrani pro nastaveni
zékladnich vlastnosti serveru. Nastavuje se dfet administratora serveru, tradi¢né ,,admin‘ a
jeho pftistupové heslo. To je nutné si zapamatovat. Volba, zda se software bude na heslo pfti
piistupu z webového prohliZeCe serveru dotazovat, zdlezi pouze na uZivateli.

Je nutné také zvolit porty, na kterych bude server poslouchat pro ptichozi poZzadavky.
Nastavuje se port pro piistup k administrani konzoly a porty pro http a https. Volba zaleZzi

opét na uzivateli, je tfeba nastavit porty, na kterych nenaslouchd jind aplikace.



Admin Configur ation

Admin Liser Name: admin
Password (min 8 chars ) R
Re-enter Password = "

{” Don Prompt for Agdmin User Mame and Password

The a0min user name and password wif be slored in_ asedminoess file in users
Fome direclon: and will not have o be provided when performing admin

functions.
i+ Prompt for Admin User Name and Password

The admin Lser name and Dasswold mus be provided whel perorming ai

&emin funclions.

AdminPort: 4848

HTTRPort.  [R0ED
HITPS Portt 2181

Dalsi obrazovka slouzi k nékterym nastavenim serveru, jako jeho aktualizace apod.
Vhodné je povolit aktualizace, ptfidat slozku bin do proménné path a vytvofit sluzby

Windows. Instalace pak jiZ pouze zkontroluje, zda je dostatek mista na disku a instalator

spusti samotnou instalaci.

Po jejim probéhnuti jeSté instaldtor nabidne nepovinnou instalaci a nasledné jiz lze

server spustit tlaCitkem ,,Start Server.* Spusténi se ohldsi upozornénim uZzivateli.

Nyni je jiz moZné pristoupit ke konfiguraci serveru. Pistup je pfes webovy prohliZec,
v pfipadé€ Ze se nastavuje lokdlné, pfistupuje se pfes URL: localhost:4848. Aplikacni server
pak v zavislosti na zvoleném nastaveni zobrazi vyzvu k zaddni administratorského hesla.

Sun GlassFish™Enterprise Server v2.1

Administration Console

Usar Hamee: adman

Password: u--u.--.l

[LLogin |

Otevie se rozhrani pro administraci serveru. Pro nastaveni vytvofené aplikace je tfeba jit do

zalozky ,,Web application* v levém menu obrazovky.

_§ Regisiration Weo App

[ Appication Server bl
v [Bpotcations SR

Deployed Web Applications (D)

@!crnmﬁu Applications

E Modules
[Bprnector Modules
[Brecycie Modues

Zde po stisku tlacitka ,,Deploy* se objevi rozhrani pro zvefejnéni aplikace serverem. V tomto
piipadé staci ponechat zdkladni nastaveni pro webové aplikace (.war) a nastavit cestu

k souboru webové aplikace, ktery se nachdzi ve sloZce aplikace a jeji podloZce dist.

| Hame
No #ems found.

richepiliry

lications

Enaluie

Ciabile

Enabled



(.\Cryptolearning\dist\Cryptolearning.war). Ddle se nastavi jméno aplikace tak, jak se k ni
bude pfistupovat z webového rozhrani. Pro jistotu volte ndzev s pouze malymi pismeny.

Deploy Enterprise Applications/Modules

Typm Wieo Appicaton (war) |

Location: o Packaged file to be upioaded to the server
IrkaDesitoniCryploamingdanCrypholesmmg war  Wybral.

Local packaged file or directory that is accessible from the Application Server

Ganaral

Application Narme: " ergplnlearmng

Context Root: cryploiearnng
Potvrzenim tlacitkem OK se aplikace zvefejni a je pristupnd pies webovy prohliZze¢ jak
lokdlné, tak ze sité na adrese pocitace. Pokud byl pro server ur€en jiny port nez 80, je tfeba
v adresnim fadku tento port specifikovat.

a http://localhost3080/ cryptolearning/ A


http://localho5t:8080/cryptoleaming/

Priloha 2: Texty k modulu diskrétniho logaritmu

Teorie:
Diskrétnim logaritmus je oznaceni pro jeden z n€kolika NP-uplnych problému pouZivanych
v kryptografické praxi pro tvorbu kryptosystému. Jde o problém, ktery by se dal popsat jako
problém nalezeni takového Cisla k, pro které plati
b*mod n = g,

tedy feSeni rovnice

logpg = k (mod n)
ReSeni se na prvni pohled zd4 jednoduché, aviak matematickd véda zatim neznd 7ddny
efektivni algoritmus, jak dany problém vyfeSit v nepolynomidlnim Case. Pro lepsi pochopeni
poslouzi nésledujici ptiklad.

Jsou zadény Cisla b =4, k=6 an = 11. S témito Cisly zabere vyfeSeni prvni rovnice
jen pdr vtefin, jde o prosté umocnéni a vypocet zbytku po déleni celym ¢islem,
g= b* modn = 4° mod 11 = 4.

Nyni se situace zmeéni a zadany jsou Cisla b =4, g =4 an = 11. Dosazenim do druhé
rovnice dostaneme logs 4 = k (mod 11), coz je Ciselné 1 = k (mod 11). Zjevna chyba je
zpusobena tim, Ze Cislo g nevzniklo pifimo mocnénim, ale jde o vysledek celoc¢iselného déleni
Cisla, vzniklého mocnénim, ¢islem 11. Obecné existuje nekone¢né mnoho ruznych cisel (Y,
jejichz zbytek po celoCiselném déleni Cislem 11 je 4.

Vysledky operace vypoctu zbytku po celociselném de€leni, modulo, se opakuji
s ndsobky intervalu <0, n>. Tato vlastnost definuje tzv. Cyklické grupy. Diskrétni logaritmus
se tedy vzdy pocitd v dané cyklické grupé€ a protoZe hodnota zdkladu pro vypocet zbytku po
déleni vznikd umocnénim c&isla, mluvime o Cyklické multiplikativni grup€. Vlastnosti téchto
grup pak zasadnim zptisobem urcuji vlastnosti celého diskrétniho logaritmu.

Hodnoty c¢isel v multiplikativni cyklické grupé€ jsou vZdy v intervalu <0, n> kde n se
nazyvd fddem grupy. Hodnoty po sobé jdoucich Cisel v grupé€ jsou ndhodné, ne vSechny
hodnoty z daného intervalu se grup€ musi vyskytovat. Z toho Ze ne vSechny hodnoty musi
v grup€ existovat plyne, Ze diskrétni logaritmus nelze ur€it pro jakdkoliv Cisla, pouze je-li
zékladem grupy prvocislo, pak existuje diskrétni logaritmus pro vSechna ¢isla zminé€ného

intervalu.



K procviceni:

a) Rucng, resp. s vyuzitim kalkulacky, zkuste ur¢it mocninu Cisla 13* mod 53 [vysledek: 44]
b) Rucné, resp. s vyuzitim kalkulacky, zkuste urcCit vSechny mocnitele k v grupé fddu n = 12
tak, aby hodnota mocniny byla 7. Jako generator (zdklad) vyuZijte rovnéz Cislo 7.

¢) Vyuzitim vykresleni grafu v aplikaci zkuste zmé&nou hodnoty generdtoru a faddu grupy
odvodit, jaké vlastnosti by méli tyto hodnoty mit, aby byly dobfe pouzitelné v kryptografii.

d) Vypoctéte vSechny prvky grupy, kde b je celoCiselnym délitelem (n -1). (b=12, n=37).

V ¢em je takovd grupa zvlastni? Hodi se pro vyuZiti v kryptografii?

[Tip: Kalkulacka ve Windows obsahuje funkci ptimo pro vypocet modulo]

Otazky a ukoly:
1) Kolik metod dokdze teSit problém diskrétniho logaritmu v linedrn€ rostoucim case
v zévislosti na zvétSujicich se parametrech cyklickych grup?

A) 0 B) 1 O 2
2) Vlastnosti diskrétniho logaritmu jsou dany pfedevsim:

A) Velikosti exponentu, jehoz hodnota se hleda

B) Vlastnostmi cyklickych grup
3) S vyuzitim aplikace naleznéte takovou hodnotu mocniny, pro kterou v grup€ s fddem n =9
a generatorem b = 2 neexistuje diskrétni logaritmus.
4) Kolik raznych hodnot muaZe mocnina z predchoziho zadani nabyvat, aby pr ni byl
definovan diskrétni logaritmus?
5) Hodnoty mocnin pfi vypoctu cyklickych grup po sobé ndsleduji:

A) V predem zndmém poradi

B) Nahodné

C) Pseudonahodné
6) Jakych hodnot by méli nabyvat parametry n a b, aby cyklickd grupa byla vhodnd pro
pouZiti v kryptografii?

A) n je prvocislo, b je prvocislo

B) n neni prvocislo, b je prvocislo

C) n je prvocislo, vlastnosti b urCuje konkrétni kryptografické schéma



Priloha 3: Texty k modulu ElGamal - Sifrovani

Teorie:

Jde o asymetricky kryptosystém zaloZeny na problému diskrétniho logaritmu. Lze jej vyuZit
bud k Sifrovani nebo k podepisovani zprav. Dnes jiZz z bezpeCnostniho hlediska pivodni
ndvrhy nelze pouZit, pfesto nekteré protokoly nebo aplikace nabizeji volbu upravenych
ElGamalovych algoritmd. K masivnimu rozsifeni nedoslo také proto, Ze Sifrovand nebo

podepsanad zprava algoritmem ElGamal ma dvojnasobnou délku oproti zpravé ptvodni.

Vytvoreni dvojice klicu:
4) Vygeneruje ndhodné velké prvocislo n a generdtor b multiplikativni grupy (Z,)" celych
¢isel modulo n.
5) Zvoli ndhodné celé &islo k, pro které plati 1<k <n—2a vypolte b* modn.
6) Vefejny kli€ je pak (n, b, b, soukromy kli¢ potom k.
Sifrovana komunikace probiha nasledovné:
6) Komunikujici strana si obstara vetejny kli¢ protistrany z davéryhodného zdroje
7) Rozdéli zpravu do vice dsekd, oznacenych M, pro které plati, Ze Ciselnd velikost M je
vrozsahu 1<M <n-1
8) Zvoli si ndhodné ¢islo x z intervalu 1< x <n-2 tak, aby bylo nesoudéIné s n-1/
9) Vypoéte y=b"modn ad=M.(b") modn
10) Odesle Sifrovany text ¢ =(y, d)
Prijemce (vlastnik privatniho klice) prijme Sifrovany text c:
3) PouZije privétni kli¢ k pro vypoCet A=y""* modn (pozndmka: y"'* =y * =p™)

4) Vypocte puvodni hodnotu M jako M =(y™*).d modn.

Vyhoda ElGamalova kryptosystému pro Sifrovani oproti napiiklad RSA je v tom, Ze
do Sifrovaciho procesu vnasi jistou ndhodnost volbou parametru x. Na druhou stranu je vSak
nutné tento parametr v prubéhu komunikace neustdle ndhodné menit a po pouziti dikladné
znicit.

Praktickd komunikace pak probiha tak, jak je naznaCeno na obrdzku. Je vidét, Ze
slabinou v tomto jednoduchém schématu je pfenos vetejného klice mezi uzivateli. Pokud by

nékdo komunikaci zachytil a vefejny kli¢ vyménil za svij vlastni, byl by jedinym, kdo zna



soukromi kli¢ a mohl by zpravu snadno deSifrovat. Z tohoto divodu se k distribuci klica

vyuziva certifikata podepsanych certifikacni autoritou.

n=587,b=3Y=416
% Ziskani VK uzivatele
Alice

v

Zprava M,
Rozdéleni do &asti Mc = 97

v

Volba nahodného x

v

Uzivatel Alice Uzivatel Bob

VK = [587, 3, 416]
SK = [263]

Ye = b*xmod n =280
B¢ = Mc.YAx mod n = 467

Ptijem Yc a dc

Yo = 280, Oc = 467

A 4
A =7YcAn-1-k) mod n = 53
Mc = A.8c mod n = 97

K procviceni:
a) S pouzitim vzorct uvedenych vyse, zkuste zaSifrovat a deSifrovat kratkou zpravu

s pouzitim kalkulacky. Pro jednodussi vypocty volte malé hodnoty jednotlivych parametra.

[Tip: Kalkulacka ve Windows obsahuje funkci ptimo pro vypocet modulo]

Otazky a ukoly:
1) Kolik parametra tvoii vefejny kli¢ uzivatele v kryptosystému ElGamal?
2) Pokud by se nemé&nila hodnota ndhodného parametru x, ménila by se pfti Sifrovani hodnota
parametru Gama v zdvislosti na zmeéné zprav?

A) Ano

B) Ne

C) ZaleZzi na velikosti zmény zpravy
3) Pokud pfi pfenosu zpravy dojde k bitové chybé a je zménéna hodnota nékteré
z ptendSenych zprav, je mozné za urcitych podminek zprdvu deSifrovat? (neuvazujte opravné
mechanizmy pfenosu zprav)

A) Ano

B) Ne

C) Pouze pokud doslo k zdméné bitu LSB fddu grupy v prendSeném klici
4) Vypoctete hodnotu parametru Delta, je-li vetejny kli€ uZivatele {257, 31, 199}, Sifrovana
zprava je znak ,,s*“ (ASCII hodnota 115) a parametr x = 7.



5) Pokud vas soukromy kli€ je k = 127 a parametry Delta = 130, Gama = 248, jakd zprdva

byla ptfenesena? Do vysledkové tabulky zaneste Ciselnou hodnotu, ne ASCIL.

Priklad vypoctu: 5
Zadani: Zasifrujte zpradvu M = 208 ElGamalovym kryptosystémem. Rad multiplikativni grupy
zvolte n = 257, ostatni parametry volte libovolné€. Zpravu poté i deSifrujte.

Tvorba klice:
-volba b =38, k = 174. Pak:
b* mod n=38""* mod 257 =178
- klice: SK = {174}, VK = {257, 38, 178}

Sifrovdni:

- zprava M = 208, obdrzeny VK = {257, 38, 178}

-volba x =4 .... Neodpovidd podmince o nesoud€lnosti s n — 1
- volba nového x = 40.

7 =b"mod n =38 mod 257 =136
a

8 =M.y* modn = 208.178*° mod 257 = 26

- odeslany kryptogram C = {136, 26}

Desifrovdni:
- pfijaty kryptogram C = {136, 26}, znamy SK = {174}

A=y"" modn =136%"""1* mod 257 = 8
a
M = ASmod n =8.26mod 257 = 208

- pfijatd zprava M =208



Priloha 4: Texty k modulu ElGamal - podepisovani

Teorie:

ElGamaliv systém pro podepisovani zprav je jednim z prvnich systémua pro podepisovani
vibec. Jeho bezpecnost je opét zalozena na problému diskrétniho logaritmu, ale pro soucasné
bezpecnostni potieby jiz nedostacuje. Jde o vypocetné pomern€ nendrony systém, proto zde

je podrobng predstaven.

Vytvoreni dvojice klicu:
4) Vygeneruje ndhodné velké prvoéislo n a generédtor b multiplikativni grupy (Z,)" celych
¢isel modulo n.
5) Zvoli ndhodné celé &islo k, pro které plati 1<k <n—2a vypolte y =b* mod n.
6) Veftejny kli€ je pak (n, b, y), soukromy kli¢ potom k.
Vytvoreni podpisu zpravy:
5) Zvoli si ndhodné, tajné, celé Cislo x, pro které plati 1<x<n-2a je nesoudélné beze
zbytku s n-1
6) Vypocte r=>b" modn
7) Vypocte s=k.r+(x.hi(M))mod (n—1)
8) Podpis zpravy M je dvojice (r, s)
- parametr h(M), tzv. hash zpravy, je mozné vypocitat fadou metod. Zde bude ddle
uvedena metoda vychazejici ze Shamirova hashovaciho algoritmu. Jeji popis, viz déle
v textu.
Ovéreni podpisu zpravy:
6) Z davéryhodného zdroje si obstara vetejny kli¢ uzivatelky Alice (n, b, y)
7) Oveéfi, Zze 1<r <n-1, pokud toto neni splné€no, podpis automaticky oznaci za neplatny
8) Vypoclte h (M) a v, = y"r""™ mod n
9) Vypocte v, =b* mod n

10) Za ptedpokladu, Ze v,=v;, podpis pfijme.

Stejné jako v pfipadé ElGamalova kryptosystému pro Sifrovéani zprdv, tak i v tomto
piipad€ je nutné pro kazdou podepisovanou zpravu volit odliSné a ndhodné Cislo x, aby se

udrZela zdkladni bezpecnost podpisu.



Komunikace pak probihd podle schématu naznafeného na obrizku. Pro bezpecnou
distribuci klie je tfeba pouZzit platného certifikdtu, aby se zabrdnilo moZnosti povrZeni

Zpravy.

UzZivatel Alice

VK =[101, 3, 28]
SK = [19]

UzZivatel Bob

n=101,b=3,Y=28

Ziskani VK uzivatele Alice
VK =[101, 3, 28]

Zprava M =778
Hash zpravy h(M) = 167

Volba néhodného x

v

Vypocet podpisu:
r=b*xmod n =5
s = k.r + xh(M) mod (n-1)
=127

Prijem zpravy a
podpisu
Urgeni h(M) =167

v

v1 = y*r.r*h(M) mod n = 80
v2 =b*s mod n = 90

Podpis OK

Shamirova hashovaci funkce

Teorie:
Hashovaci funkce je takzvany jednosmérny otisk zpravy, tj. jedine¢ny kdd, hash, vznikly
z puvodni zpravy pouzitim specidlni, hashovaci, funkce. Ze ziskaného hashe neni obecné
mozné zadnym zpusobem obnovit zpravu, ze které byl vytvoren. Pokud se podafi najit jinou
zpravu neZz puvodni, kterd ma stejny hash, dochazi ke kolizi. Pokud se takové zpravy dafi
nalézat cilené, pak se hashovaci funkce stdva nepouZzitelnou.

Shamirova hashovaci funkce je jednoduchy navrh, jejhoZ odolnost vici kolizim je
ddna obtiZnosti feSeni diskrétniho logaritmu a obtiZnosti faktorizace velkych ¢isel. Vyhodou

této funkce je zejména jeji jednoduchost a prokazatelnd odolnost proti kolizim.

Vypocet hashe:

Necht n = p.g kde Cisla p a g jsou velkd prvocisla, takZe faktorizace Cisla n je Casové
extrémné naro¢na.

Necht' b je prvkem nejvyssiho fadu v Y (tedy prvkem fadu Mn)=lcm(p-1, g-1)). (pozn. Lcm
— lowest common multiplier, nejmensi spole¢ny ndsobek. Naptiklad lcm(4, 6) = 12.)
Predpokladd se, Ze n a b jsou dand a vefejn€ zndma Cisla, p a g jsou tajnd. Potom jestlize M je
vstupni hodnota (zprdva), kterd md byt hashovédna, vyjddiend jako nezdporné celé cislo
libovolné hodnoty (i vyrazné€ vétsi nez je n), je hashovaci funkce definovana jako

hash (x)=b*mod n.



Otazky a ukoly:
1) Cilem podepisovdni zprav neni:
A) Zajistit duvernost zpravy pii pfenosu
B) Umoznit autorizaci zpravy
C) Umoznit ovéfeni, zda byla zprdva pozménéna béhem pfenosu
2) Hash zpravy se vytvéii za icelem:
A) Je to nezbytnd soucast pro vypocteni podpisu zpravy, bez ného neni nikdy podpis
mozné vypocitat
B) Po sifrovaném pfenosu umoZziuje ovéfit, Ze deSifrovand zpriva je autentickd a
nebyla béhem pifenosu pozménéna. Vytvaii kratky otisk zpravy pro potieby podpisu
C) Jeho jedinym ucelem je zkrétit prendSenou zpravu
3) Urcete posledni ¢ast verejného klice, kdyz vite, ze SK = {11} a VK = {37, 3, x}.
4) Vite-li, Ze Shamirav hashovaci algoritmus vyuziva prvoéisel p = 3 a ¢ = 5, vypoctéte otisk
zpravy M = 351
5) Vite-li, Ze p =3 a g =5 a zprdva je M=3, z toho co vite o cyklickych grupédch a opakovani
prvkl v nich, najdéte kolizni M”, které da stejnou hodnotu hashe jako M. Zamyslete se, proc
1ze hash stejn€ pouZzivat, i kdyz Ize cilen€ nalézt kolizi.
6) Urcili jste kli€ pro podepisovani SK = {174} a VK = {257, 38, 178}. Urcete podpis zpravy,
jejiz hash je roven A(M) = 56. Ndhodné ¢islo zvolte x = 5. (odpovéd’ zapiste jakor, s).
7) Ptijali jste zpravu M = 52, Hashovaci kli¢ {n1 =77, b1=30}, podpis P = {r:103, s:18039} a
VK = {257, 38, 178}. Ovéite, zda je autorem zpravy vlastnik certifikdtu, v némz jste obdrzeli

VK. (do formuléfe vypliite ano / ne ).



Priklad vypoctu:
Zadani: Podepiste zpravu M = 208 ElGamalovym kryptosystémem. Rad multiplikativni grupy
pro vypocet klice zvolte n = 257, pro vypocet hashe pouzijte HK = {n/:143, b1:60}. Ostatni

parametry volte libovolné. Zkuste podpis i ovéfit.

Tvorba klice:
-volba b =38, k = 174. Pak:
b* mod n=38"" mod 257 =178
- klice: SK = {174}, VK = {257, 38, 178}
Vypocet hashe:
- zprava M =208, HK = {n1:143, b1:60}
(M) =b" mod n, = 60°*® mod 143 = 92
Tvorba podpisu:
- SK = {k:174}, hash zpravy h(M)=92, z VK: n =257, b =38
- zvolen ndhodny parametr x = 13
r=b" mod n =38" mod 257 =103
s=k.or+(x.h(M))mod (n—1)=174.103+(13.92) mod 257 = 18094
- podpis P = {r:103, s:18094 }
Ovéreni podpisu:
- pfijatd zprava: M =208, HK = {n1:143, b1:60}, VK = {257, 38, 178}, P = {r:103, s:18094 }
- podminka: r <n -1 ..... OK
(M) =b" mod n, = 60°*® mod 143 = 92
v, =y r"™ mod n =178'°.103%* mod 257 =178
v, =b* mod n = 38" mod 257 =178

v; = vz .... Ok, autorem zpravy je vlastnik ptijatého certifikdtu a zprava je ok.



Priloha 5: Texty k modulu Diffie-Hellmanuv protokol

Teorie:
Diffie-Hellmantv protokol je protokolem uréenym pro ustaveni klice mezi komunikujicimi
uzivateli po vefejnych nezabezpeCenych sitich bez toho, aby uZivatelé mezi sebou pred
zahdjenim komunikace sdileli jakékoli tajemstvi. Existuje v mnoha mirnych modifikacich,
jeho bezpecnost je v§ak vZdy zaloZena na problému diskrétniho logaritmu.
Postup komunikace:
6) Uzivatel A zvoli velké prvocislo n jako fad multiplikativni grupy Z, a generator b
z této grupy, plati 1<h<n-2. Hodnota n musi byt takovd, aby hodnota n-/ m¢éla
alesponi jeden velky prvociselny délitel nebo n-/= 2p, kde p je prvocislo. Hodnoty n a
b jsou vetejné.
7) Uzivatel A z vybrané grupy zvoli svtij soukromy kIi¢ x pro ktery plati (1<x<n-2) a
vypodte parametr A jako A=b" mod n .
Vypoctenou hodnotu A odeSle nezabezpeCenym zpusobem uzivateli B spolu
s hodnotou generdtoru b a fadu grupy n.

8) Uzivatel B si zdané grupy zvoli vlastni soukromy kli¢ y (1<y<n-2) a vypocCte

parametr B jako B =5" mod n. Vypoctenou hodnotu odesle nezabezpeCenym kandlem

uzivateli A.
9) Uzivatel A od B pijme zpravu B (=b') a vypoéte sdileny kli¢ & = (' mod

10) Uzivatel B pfijal od uZivatele A zpravu A (b*) a vypodte sdileny k& & = (o) mod n .

Oba uZivatelé si tedy dokdZzou vypocitat stejny kli€, jehoZ hodnotu nedokédze urcit nikdo
jiny, k tomu aby to dokdzal, musel by z pfendSené komunikace urcit hodnoty x a y, tedy
vyresit diskrétni logaritmus. Pribéh komunikace zndzorfiuje i piiloZzeny obrazek.

Velkou slabinu algoritmu vSak pfedstavuje zranitelnost vaci ttoku muZem uprostied
(Man in the middle). Pokud totiZ takovy dto¢nik zachyti zprdvu A, kterou uzZivatel A zasild
uzivateli B spolu s fadem grupy n a generdtorem b, pak si maze zvolit vlastni soukromy kli¢
AX a uzivateli poslat vlastni odpovéd B’, kterou si vypocte vlastnim klicem AX.
S uZivatelem B pak navaze komunikaci stejné jako to mél pivodné v planu uzivatel A. Timto
zpusobem pak ma kli¢ pro komunikaci s A a jiny kli¢ pro komunikaci s B. Zpravy, které si
uzivatelé A a B vymeénuji tak vzdy deSifruje, precte si je a znovu je zaSifruje pifisluSnym

kliéem.



UZivatel Bob

UZivatel Alice

Rad grupy n = 59
Generator b = 37

)

Soukromy kli¢ Ka =18
A =b*Kamod n =16

n=59,b=37,A=16

Prijem VK
Soukromy kli¢ Kb = 43

l

B = b*Kbmod n = 16

A 4
Sdileny kli¢:
K=A*Kb mod n =15

Pfijem zaklad B

)

Sdileny kli¢:
K=B"Kamodn =15

Otazky a ukoly:
1) Vyberte tvrzeni o Diffie-Hellmanové protokolu, které plati beze zbytku
A) Protokol nevyZzaduje Zadné sdilené tajemstvi mezi uZivateli pfed zacitkem
komunikace, je odolny proti dtoku ,,man in the middle* a slouZzi pouze k ustaveni
klice
B) Protokol vyzaduje pfedem sdilené tajemstvi mezi uZivateli, neni odolny proti titoku
»man in the middle* a vedle ustaveni kli¢e definuje 1 postup Sifrovani
C) Protokol nevyZaduje Zzadné sdilené tajemstvi mezi uZivateli pfed zacatkem
komunikace, je zranitelny dtokem ,,man in the middle* a slouZi pouze k ustaveni klice
2) Vertejny kli¢ Diffie-Hellmanova protokolu tvofi:
A) Rad grupy n, hodnota generdtoru b a vypoétené A
B) Hodnota vypocteného parametru A
C) Tento protokol nedefinuje vefejny kli¢
3) Uzivatel odeslal druhé strané hodnotu A = 8, n = 13, b = 7 a obdrZel odpovéd B = 1. Je
mozné, aby pii dodrZeni vSech podminek druhy uZivatel vypocetl B = 1?
A) Ano
B) Ne
4) Jaké hodnota soukromého kli¢e ddvd hodnotu B = 1? (v dané grup¢)
5) Projdéte si postup ustaveni klice v aplikaci a pokuste se na papir ustavit kli¢ mezi dvéma
uzivateli. Jako zdklad cyklické grupy zvolte Cislo n = 23 a generdtor b = 8. Predpokladejte, Ze
prvni uZivatel zvolil soukromy kli¢ x = 5 a druhy uzivatel y = 14. Jakou hodnotu ma sdileny

klic?



6) Poslouchidte prenos informaci na sdileném médiu. Podafilo se vam zachytit Cast
komunikace, kterd obsahuje informace o zvolenych parametrech pro ustaveni klice Diffie-
Hellmanovym protokolem. Vite, Ze n = 7, b = 3, parametr A prvniho uZivatele je A =4 a
parametr B druhého uZivatele je B = 6. Pokuste se hrubou silou zjistit, jakd je hodnota

sdileného klice?

Priklad vypoctu:
Dva uZivatelé mezi sebou chtéji komunikovat pomoci symetrické Sifry. Nemaji vSak spolecny

tajny kli¢, proto se rozhodnou jej ustavit D-H protokolem. Jako zdklad cyklické grupy zvoli
Cislo n =257 a generdtor b = 134. Jak postupuji ddle?

a) uZivatel I:

- zvoli soukromy kli¢ x = 37

- vypoéte parametr A: A =b" mod n =134°" mod 257 = 67
- uZivateli 2 odeSle n =257, b =134, A = 67

b) uzivatel 2:

- obdrzi A =b" modn=134"" mod257 =67

- zvoli soukromy kli¢ y =211

- vypoéte B =b" mod n=134*"" mod257 =165

- odesle B =165

- vypoéte sdileny kli¢ K = AY mod n=67%"" mod 257 =117

c) uzivatel 1:

-obdrzi B =165

- vypoéte K =B* modn=165"" mod257 =117



Priloha 6: Texty k modulu DSA a podepisovani zprav

Teorie:

Standard DSA je standard urCeny pro generovani a ovéfovani digitdlnich podpist zprav.
Neékdy se zaménuje s oznaCenim DSS (Digital Signature Standard), coZ je americky standard
digitdlniho podpisu, ktery z DSA vznikl v roce 1991. DSS je s DSA v podstaté totoZny, proto
zaména oznaceni neni chybou. Rozdilem je, ze DSS specifikuje maximalné 1024bita dlouhy
kli¢, DSA takové omezeni nema.

Podpisové schéma opét vyuziva diskrétniho logaritmu v kone¢né cyklické grupé Z, .
Doposud nebylo prokdzino, Ze je to dostateCnou dostateCné bezpecny, stejn€ jako neni
prokdzana bezpecnost RSA digitdlniho podpisu, neni ale nalezena ani metoda, kterd by jej
dokézala prolomit.

Tvorba Kklice:

2511+64t 2512+64t

7) Zvoli prvocislo n takové, Ze <n< (0<r<24) a prvocislo g, které je
celoCiselnym délitelem n-1 (zpravidla délky 160-512 bita).

8) Zvoli parametr h takovy, Ze h < n-1 a soucasné& » "’ mod n>1

9) Vypodte generdtor b jako b=h"""" mod n

10) Zvoli ndhodné celé ¢islo k, pro které plati 1<k <gq
11) Vypoéte y=b" mod n
12) Vetejny kli€ je tvofen kombinaci (n, g, b, y), privétni KIiC je k.
Tvorba podpisu:
5) Zvoli se ndhodné celé Cislo x, pro které plati O < x <n
6) Vypocte r =(b* mod n) mod g
7) Vypodte s=x"'{h(M)+kr}mod g
8) Digitalni podpis zpravy M je dvojice (r, s)
Pro vytvoteni otisku (hashe) zpravy A(M) vyuzivd DSA algoritmu SHA-1, ktery vytvoii 160
bita dlouhou sekvenci dat, kterou je tfeba pro potieby vypoctu prevést na ¢islo.
Ovéreni podpisu:
7) Uzivatel ziska z davéryhodného zdroje vetejny kli¢ (n, ¢, b, y)
8) Ovéii, Ze 0<r<gq a 0<s<gq.Pokud neni splnéna jedna z podminek, podpis odmitne
9) Vypodte w=s"mod g a h(M)

10) Vypocte u, = w.h(M)mod g a u, =r.wmod g



11) Vypocte v =(b" y* mod n) mod g

12) Podpis pfijme v pifipadé, Ze v = r, v opacném piipadech podpis zpravy odmitne.

V souCasnosti se systém DSA stdle hojné pouZzivd, postupné se vSak pifechdzi k jeho
vylepSené variant¢ ECDSA, kterd misto multiplikativnich cyklickych grup vyuZziva aditivni
grupy eliptickych kfivek. Pro bezpecnou distribuci vefejnych klica je nutné vyuzivat sluzeb

nékteré z certifikacnich autorit.

Otazky a ukoly:
1) Pokud vime, Ze bézna délka klice je 1024 bitd, jak velkd by méla byt délka klice
certifikacni autority?
A) staci 512 bita
B) také 1024 bita
C) 2048 avice
2) Lze pfi dneSnich vypocetnich vykonech povazovat DSA a klicem 1024 bitti za bezpecné?
A) Ano, ale delsi kli¢ by byl vhodny
B) Ne, kli¢ je pfili§ kratky a DSA jiZ neni povaZovano za bezpecné
3) Lze vytvorfit vlastni certifikat pro hodnovérnou distribuci kli¢i bez certifikacni autority?
A) Ano, bézné se to tak dél4 a je to v poradku
B) Ne, certifikacni autorita musi podepsat certifikat svym klicem
4) Co je to certifikat?
A) Certifikacni autoritou zaSifrovany vetejny kli¢
B) Soubor s osobnimi udaji uZivatele s certifikacni autoritou podepsanym hashem
téchto udaju

C) Potvrzeni, Ze uzivatel smi pouZivat sluZeb zabezpeceného prenosu



Priklad vypoctu:
PodepiSte zpravu, jejiz hash 7(M)=39. Parametry zvolte dle potieby.
Tvorba klice:
- zvoli parametr n = 53 a g = 13. Ové&ii podminku: (n-1)/g = celé €islo 52/13=4 ... ok
- zvoli parametr h = 7, ov&fi Ze h" " modn>1... 7*>1 ... ok
- vypocéte generdtor b =h"""% mod n=7"*"mod53=16
-zvolisi k=8, overize 1<k<gq... 1<8<13 ... ok
- vypocte y =b* mod n=16° mod 53 = 42
- dvojice kli¢t je: SK = {k:8}, VK = {n:53, ¢:13, b:16, y:42}
Tvorba podpisu:
-zvoli x =21, ovéri podminku O<x<n...0< 21 <53 ... ok
-vypoéte: r=(b* mod n)mod g = (16*' mod 53)mod13 =3
s=x""{h(M)+kr}mod ¢ =37'(39+8.3)mod 13 =3
Ovéreni podpisu:
- pfijme podpis P = {r:3, s:3}, hash by musel vypocitat, zde uvazuje, Ze vi, ze h(M)=39
- vypocte: w=s"mod g =3" mod13 =%

u; =w.h(M)mod g = ?modB =0

U, = r.wmodq=§m0d13:1

- déle vypocte: v=(b"y"“> mod n) mod ¢ = (16°.42' mod 53) mod 13 =3
yp

- protoZe r = v, podpis pfijme



