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Kvyberprostor jako nastroj pro vvchovu, vzdélavani,

kvberSikanu a kriminalitu

Uvod

Moderni technologie, informacni a komunikacni technologie (ICT) se staly
neodmyslitelnou soucasti bézného kazdodenniho fungovani lidi zijicich ve statech, ktera
samy sebe oznacuji za technologicky vyspélé. Za vyrazné technologicky vyspélou zemi
lze povazovat také Ceskou republiku, na jejiz ob&any bude v dokumentu zaméfena

pozornost.

Vzhledem k uvadéné informaci je nutné podotknout, ze moderni technologie by
meély byt béznou soucasti vyukovych procest, a to nikoli pouze za Ucelem prezentace
uciva minéného pro teoretické predméty. Samotna oblast ICT (tedy pravé komunikacnich
a informacnich technologii) by méla byt zastoupena jako bod zajmu v ramci vychovneé-

vzdélavacich procest, jimz jsou zaci v Ceském skolském systému vystavovani.

Ma-li dité (Casto jiz od svého predskolniho véku) k dispozici ,,chytry telefon®,
nebo napftiklad tablet, mé¢lo by byt taktéz vedeno k tomu rozpoznat pfipadna rizika, ktera
mu pii nakladani s podobnou technologii hrozi. Tim spiSe, jedna-li se o technologii
napojenou na internet, jelikoz timto dochazi ke zprostfedkovani nejriizn€jSich obsaht
vSem jeho uzivatelim a timto vznika takzvany kybeprostor (virtualni prostor), jehoz je

clovek uzivajici tuto technologii soucasti a participovat na ném.

Pravé kyberprostor bude hlavnim pojmem stojicim ve stiedu zajmu tohoto textu
Kromé jeho definovani a charakteristik bude kyberprostor predstaven jako nastroj

edukace (vychovy a vzdélavani) cloveéka uz od jeho utlych let.

Pro potieby textu_budou kyberprostor a jeho eduka¢ni moznosti — s ptihlédnutim
k moznym pozitivim, ale i rizikim s nim spojenym — vztahovany k zakim druhého
stupné zakladnich skol. Zdtraznén bude zejména fenomén takzvané kybersikany u skolni
mladeze, jenz se praveé v prostiedi kyberprostoru objevuje, souvisi s jeho existenci a

fungovanim.



Téma bylo zvoleno s ohledem na jeho aktuédlnost (kdy témér nikdo nedokaze
v jedenadvacatém stoleti v Ceské republice) ,,uniknout” internetu v tom smyslu, Ze by jej
nevyuzival, nepotfeboval jej, nemél s nim osobni zkuSenosti. Stejné tak bylo téma
vybrano s pfihlédnutim k jeho ddleZitosti. Zaci zakladnich kol by méli byt vedeni k tomu,
aby si osvojovali nejen dovednosti nakladani s vypocetnimi technologiemi, diky nimz se
mohou na kyberprostoru podilet (vyuzivat jeho nastroje ke vzdélavani), ale zaroven je

nutné dbat na jejich bezpe€nost v ptipadech, kdy se tak skutecné déje.

Teoretickd ¢ast dokumentu bude tvofena ¢tyfmi hlavnimi kapitolami. V téchto
budou nejprve definovany nejdilezitéjsi terminy zvolené problematiky. Dale bude
soucasti charakteristika zédka druhého stupné zakladniho vzdé€lavani s piihlédnutim
zejména k poslednim ro¢nikiim dochazky. Nasledovat pak budou teoretické poznatky
vyjadiujici, jaka pozitiva s sebou edukace s vyuzivanim kyberprostoru dané populace
osob piinasi. Jako posledni pak budou zdiraznéna mozna rizika podobného konani (at
jiz ze strany pedagoga ¢i zaka samotného v pifipadech, ze se tento za pomoci
kyberprostoru vzdélava sam). Chybét nebude zminka o tom, jakym zptsobem je edukace
vyuzivajici kyberprostor zakotvena v kurikularnim dokumentu pfislusného ramcového

vzdélavaciho programu.

Na teoretickou c¢ast textu, v niz bude vychazeno z provedené resSerSe zdroju
vztahujicich se k tématice kyberprostoru coby nastroje edukace nedospélych jedinct, pak
bude navazano empirickym Setfenim provedenym autorem za ufelem komparace
prezentované teorie a realni praxe. Empiricka (prakticka) ¢ast dokumentu bude utvotrena
ttemi hlavnimi kapitolami, v nichz dojde k prezentaci dat ze Setfeni provedeného autorem

a jejich interpretaci.

Cilem textu je predstaveni pojmu kyberprostoru — popis jeho zastoupeni ve vyuce
a moznych dopadi na zaky vysSich roc¢nikti zakladnich Skol s pfihlédnutim zejména
k jeho moznym negativiim, jejichz existence by si méli byt zaci i pedagogové védomi a

preventivnim zptusobem proti ni pusobit pii svém pobytu v kybernetickém prostoru.



Teoreticka cast

Prvni ¢ast bakalarské prace sestava z celkem Ctyt hlavnich kapitoly. Tyto jsou
soustiedény na definici a pfiblizeni hlavnich pojmu, se kterymi se v praci a bézném zivoté
setkavam. Dale jsou v jednom z hlavnich teoretickych oddila charakterizovani zaci
druhého stupné zakladni skoly, jelikoz na né je jakozto na zvolenou populaci text
orientovan. Tteti a ctvrta kapitola pak umoziiuji prezentaci teoretickych poznatki
tykajicich se moznych pozitiv, ale i negativ spojenych s vyuzivanim kyberprostoru
v edukaci zaka zakladnich Skol. V pfipadé druhé moznosti je pak specificky pozornost

sméfovana zejména k jevim takzvané kyberSikany a (kyber)kriminality.

1. Zakladni pojmy

Pojmy, jez budou v kapitole Cislo 1 dokumentu definovany, jsou vychova,

vzdélavani, kyberprostor, kyberSikana a také (kyber) kriminalita.

1.1. Kyberprostor

V anglictin€ je pro dany pojem uzivano oznaceni Cyberspace, kdy kyberprostor
lze vymezovat jakozto: ,prostor kybernetickych aktivit, ¢i jako prostor vytvoreny

informacnimi a komunikacnimi technologiemi* (KOLOUCH, BASTA a kol., 2019, s. 36)

Kyberprostor dle odborniki 1ze charakterizovat na zakladé nékterych jeho

typickych vlastnosti, k nimz je mozné fadit napiiklad nasledujici:(KOLOUCH, BASTA akol.,
2019, s. 36)

e globalnost,

e decentralizovanost,

e interaktivnost,

e otevienost,

e Dbohatost na informace,

e nebo také moznost ovliviiovani minéni (uzivateld ¢i skrze n¢),



Kyberprostor je sférou, v jejimz ramci (ve spojeni s nimz) se mohou u ¢loveka
rozvijet rizné patologické projevy chovani a prozivani. (BLINKA, 2015, s. 32-33) Vice o

téchto patologiich bude uvedeno v kapitole cislo 4 textu.

1.2. Vychova

Z pedagogického hlediska je mozné vychovu vymezovat jako: , dlouhodobé
i jednordzové zamérné cilevédomé jedndni, jehoz smyslem je optimdlni rozvoj c¢lovéka
(...) dosazeni pozitivnich zmén v osobnosti.“ (KOLAR, 2012, s. 163) Kromé& toho je mozné

na vychovu pohliZet jakozto na ¢innost specifickou pro ¢lovéka. (KOLAR, 2012, s. 163)

Jako podstatu vychovy clovéka Helus prezentuje: ,zdmérné piisobeni
organizované tak, aby se ditéti dostdvalo hlubokych a presvédcivych proZitkit ctverého
druhu,” k nimz patii prozitky krasy, prozitky dobra, pravdy, nebo také fadu.(HELUS, 2018,
s. 255)

Jak upozortiuje ve svém prispévku Kot'a, je nezbytné nutné, aby byla vychova
Cloveka zakotvena v realnosti (v realit€), nema-li se jeji pisobeni mijet GCinkem.(HELUS,
JEDLICKA, 2014, s. 62) Zde l1ze spatfovat nutnost pokryvani taktéz prace s online prostiedim
a informacnim a komunika¢nimi médii, jelikoz tyto v soucasnosti jiz ve velmi vysoké

mife spoluutvareji realitu bézného zivota lovéka v technicky rozvinuté zemi.

Docekal, Muller, Harris a Heger pak ve své knize potvrzuji fakt, ze v souasném
digitalnim v€ku neni vychova ditéte nemoznou — konkrétné autofi uvadéji nasledujici
komentar k dané problematice: ,,Ackoli vychova déti v digitalnim véku muZe vypadat jako
neresitelny problém, neni zas tak tézké zajistit vaSemu ditéti v online svété bezpecni a
zdrovert mu doprdt informace a zkuSenosti, které bude v budoucnu tolik

potfebovat - (DOCEKAL, MULLER, HARRIS, HEGER, 2019, s. 25)
Na vychovu ve vztahu k digitalnim technologiim a prostfedi, které nabizeji — tedy
i ve vztahu ke kyberprostoru a fenomént, s nimiz je tento spojen (at jiz pozitivnich, ¢i

naopak negativnich) — je tedy nutné klast zna¢ny diaraz u nedospélych jedinca.



1.3. Vzdélavani

Vzdélavani je dle Kolate definovano jako: , proces organizovany a realizovany ve
specidlnichvzdeéldvacich zarizenich i proces individudlni aktivity. ( ...) ziskavani poznatkii
(védomosti), dovednosti, postojii.“(KOLAR, 2012, s. 179) Ve spojeni s vychovou je pak
mozné hovorit o edukaci ¢lovéka, kdy edukacni procesy (pusobeni na jedince) zahrnuje

pravé jak vychovu, tak i jeho vzdélavani.(KOLAR, 2012, s. 36)

Jiz v ramci dokumentu Strategie digitdlniho vzdéldvani do roku 2020 je mozné
pro Ceskou republiku spatfovat zakotveni koncept digitalnich kompetenci. (CERNY,
2019, s. 18) Bohuzel 1 pes tento fakt odbornici upozoriiuji na to, ze v bézné praxi aplikace
zminovaného pfistupu znacné pokulhéva. Docist se 1ze ke zvolené problematice napriklad
nasleduvjici: ,,Na valné vétsiné zdkladnich Skol neexistuje nic jako predmét medidlni
vwchova. Mladi lidé jsou tak vydani napospas svym mobilum, ze kterych na né
marketingovi a medidlni profesiondlové ve sluzbdch buhvi koho chrli tunu

obsahu.* (DOCEKAL, MULLER, HARRIS, HEGER, 2019, s. 179)

Vzdélavani tykajici se modernich — digitalnich — technologii tak v roviné
aplikacni ve sféfe $kolstvi v Ceské republice neni na dostatené urovni. Pfitom, jak
podotyka autor Helus, je to prave proces vzdélavani, ktery ma na zasadni vyznam pro to,
jakym zpusobem se vyviji lidsky jedinec v détstvi a béhem svého mladého zivota (tedy i
v dobé dospivani), (HELUS, 2018, s. 258) vyuka tykajici se informacn¢ komunikacni
technologii, digitalniho svéta, internetu a jim zprostredkovavaného kyberprostoru je tedy
bezesporu zasadnim procesem, jejz by mél nedospély jedinec postupovat pii své dochazce

do (minimalné povinného stupné) vzdelavaci soustavy.

Jako vyrazné negativum odbornici spatfuji ten fakt, Ze: ,,Ceské Skolstvi ustrnulo
v letargii. Jen na kazdé desaté Skole se vyucuje medidlni gramotnost, ucitelé nemaji
k dispozici publikace, podle nichi by mohli vykladat digitdlni svét“(DOCEKAL,
MULLER, HARRIS, HEGER, 2019, s. 17)

Zanedbavani vychovy a vzdélavani lze samy o sobé fadit do oblasti socialnich
patologii, konkrétné se jedna o prvky zanedbavani ditéte ze strany osob, které za n¢j nesou
odpovédnost (tedy zejména zakonnych zastupct, rodiét).(FISCHER, SKODA, 2014, s.
162)



Kromé toho, Ze se mohou patologie rozvijet nedostate¢nou vychovou lidského
jedince je pak mozné taktéz jeho ohrozeni rozvoje socidlni patologie na zakladé jeho
nizké obeznamenosti s moznymi riziky virtualniho svéta, na néz si musi davat pfi pohybu
v kyberprostoru pozor. O tom, ktera konkrétni riziko to mohou byt, bude vice zminéno

v kapitole Cislo 4 predkladaného textu.

1.4. Kybersikana

Sikana je odborniky nahliZena coby socialn& patologicka forma chovani. (FISCHER,
SKODA, 2014, s. 26) Jako takova u osob, které jsou ji vystaveny, mize zptisobovat
znalny stres, ktery byva &asto dlouhodobym. (FISCHER, SKODA, 2014, s. 119)
V odbornych zdrojich je mozné se dozvédét, ze: ,,Pojem Sikana je dnes pouZivan pro

daleko irsi spektrum socidlnépatologickych jevii nez v devadesatych letech.*
(JANOSOVA, KOLLEROVA, ZABRODSKA, KRESSA, DEDOVA, 2016, s. 22)

O pojmu socialnich patologii bude v textu vice uvedeno v jeho dalSich oddilech,

specificky zejména v podkapitole 4.1.

Kybersikanu je dle Cerné vhodné nahlizet jako ,rozsifeni“ Sikany bé&zného
(tradi¢niho) charakteru, nikoli pouze jako fenomén, ktery se tyka vyhradné a jen vzniku
a fungovani novych technologii. (CERNA, 2013, s. 20) Vzhledem k tomu, Ze je tedy
kybersikana s tradi¢ni Sikanou realné€ uzce spjata, logicky s touto sdili také zakladni rysy
a projevy b&zné sikany probihajici mimo online prostiedi. (CERNA, 2013, s. 20) Kolaf
ve své publikaci hovoifi o kybersikané jakozto o specifické formé Sikany

psychické.(KOLAR, 2016, s. 14)

Kybersikanu jako takovou je mozné definovat jako: , kolektivni oznaceni forem
Sikany prostrednictvim elektronickych médii, jako je internet a mobilni telefony, které
slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto médii“(PRICEOVA,

DALGLEISH, 2010, s. 51)
Kovarova ke kybersikané uvadi, ze tato ma oproti ,,tradicni Sikané sva vlastni
specifika, jez ve svém dopadu v praxi zesiluji nezadouci dopady na jeji obét’, jelikoz jsou

neustale dostupné téméf komukoli na svété skrze médium internetu.(KOVAROVA, 2019,



s.  33-34) K charakteristickym  rysim  kyberSikany  tak = lze  uvést
nasledujici:(KOVAROVA, 2019, s. 33-34)

e Dusledky vazané na neustalou dostupnost nastroja pro Sikanu obéti;

e Prakticky nemozny unik pfed kyberSikanou s ohledem na rozsifeni médium

internetu;

e Vznik digitalnich stop jednani, které obéti, proti niz je namifena, zpusobuje
ujmu;

e Dlouhodobé pliisobeni na obét’;

e Hrozba znovuobjeveni se obét’ posSkozujiciho obsahu kdykoli v budoucnu.

Autorka Cerna pak k charakteristikam kybersikany uvadi nasledujici body, které
ji vystihuji:(CERNA, 2013, s. 20-21)

e Prabéh na zakladé elektronickych médii;

e Zameérnost agrese (agresivniho aktu) ze strany uto¢nika;
e Opakovanost;

e Mocenska nerovnovaha;

e A vneposledni fadé prozivani situace coby nepiijemné az ublizujici ze strany

obéti.

1.5. Kriminalita

Kriminalitu 1ze vymezovat jakozto: ,vyskyt trestmého chovdani vyjddieného
souhrnem trestmych cinit spdachanych na wurcitém uzemi ve vymezeném casovém
useku.“(VALISOVA, KASIKOVA, BURES, 2011, s. 413) Lze tedy hovofit napiiklad o
kriminalité zakt Ceskych zakladnich $kol druhého stupné v uritém obdobi apod.
Synonymnim vyrazem pro kriminalitu je zlo&innost.(VALISOVA, KASIKOVA, BURES,
2011, 5. 413)



Kriminalita spadd ve svém obecném vymezeni vzdy mezi jevy, které jsou
hodnoceny jako socialné patologické. (BLINKA, 2015, s. 16) Predstavuje jeden
z nejzavaznéjsich a také vysoce spoleCensky nebezpecnych jevid, (jevi, (FISCHER,

SKODA, 2014, s. 169) a to na celosvétové urovni. (FISCHER, SKODA, 2014, s. 15)

Pod pojem kriminality spadaji napiiklad takové projevy cloveka, jako jsou
kradeze, zakladani pozart a fada dalsich. (FISCHER, SKODA, 2014, s. 122) V piipadé
pocitaCové kriminality se pak jedna o: , velkou mnozinu vSech krimindlnich aktivit,
spojenych s pocitacem Jako ndstrojem, pripadné cilem trestné
cinnosti* (MATOUSKOVA, 2013, s. 153) Autorka Matouskova do dané skupiny
kriminalnich aktivit fadi naptiklad pocitaCové piratstvi, kradeze financnich prostredku aj.

(MATOUSKOVA, 2013, s. 153)

Kromé kyberkriminality se lze tedy v odbornych zdrojich setkavat taktéz i
s oznaCenim pocitacova kriminalita — pro ucely predkladaného textu budou tato oznaceni
povazovana za synonymni, jelikoz pro pobyt v online prostiedi — tedy v kyberprostoru —
je zapotrebi vypocetnich technologii, kterou pocitat zcela jisté predstavuje, je mozné na

jejim zaklade participovat na informacnim a komunikacnim déni na internetu.

V piipadé€ kriminality mladeze je mozné hovofit o urcitych specificich, jimiz se
tato vyznaCuje, a to sohledem na znacnou miru nezralosti jedinci vyplyvajici
z neukonéenosti jejich psychosocialniho vyvoje. (VALISOVA, KASIKOVA, BURES,
2011, s. 413), (vyvojova specifika zakl zakladnich skol — zejména jedincli na jejich
druhém stupni — budou uvedena v kapitole Cislo 2 textu.) Jak kyberSikana, tak 1
kriminalita jsou manifestacemi (moznymi formami) rizikového chovani, s nimiz se lze

setkavat u dospivajicich (adolescentt). (DOLEJS, OREL, 2017, s. 57)

2. Zaci druhého stupné zakladni §koly

Druha z teoretickych kapitol obsahuje poznatky vztahujici se k populaci zakt
druhého stupné zakladniho vzdelavani z hlediska vyvojové psychologického. Kromé
psychologického pohledu na to obdobi zivota lidského jedince, které je mozné —

s prihlédnutim k véku zaka druhého stupné zakladni Skoly — oznacovat za pubescenci a



adolescenci, kapitola téz zahrnuje poznatky tykajici se vyuzivani modernich technologii
v edukaci dané populace osob, a to s ohledem na platné kurikulum pro danou populaci

urceneé.

2.1. Vyvojové obdobi pubescence a adolescence

Je vhodné upozornit, ze v piipadech nadmérného uzivani internetu u populaci déti
¢i dospivajicich jedinct je nutné vzdy brat v potaz vliv rodiny na podobné projevy

zastupcl danych populacnich skupin. (BLINKA, 2015, s. 15)

Jak upozoriiuje ve své monografii autorka Sevé&ikova, dospivajici jedinci maji za
ur¢itych podminek vyrazné sklony k tomu, aby se z nich stavali kyber-agresofi, a to
zejména v situacich, kdy se tito vyznaduji snizenou mérou empatie. (SEVCIKOV, 2014,
s. 123) Podle Vetesky s Fischerem je nutné dbat na sledovani vyvoje ditéte a
dospivajiciho, jelikoz v pfipadé, ze jedinci v danych vyvojovych obdobich jsou vystaveni
nezadoucimu pusobeni v podobé nejruznéjsich deprivaci nebo tieba i psychického tyrani,
existuje u nich nasledné vétsi predpoklad rozvoje kriminalnich projevu (stavaji se z nich

delikventi apod.). (VETESKA, FISCHER, 2020, s. 60)

Pubescenti a adolescenti jsou jedinci, ktefi se nachazeji ve fazi vyvoje, jez je
oznatovana  jako  dospivani.  (LANGMEIER, KREJCIROVA, 2006,
s. 142-143) Jak bylo zminéno jiz v kapitole ¢islo 1 textu, dospivajici jedinci se vyznacuji
znacnou psychosocialni nezralosti, coz u nich muze zplisobovat vys$si naklonnost
k nevhodnym projeviim v dané oblasti zajmu — v urcCitych pfipadech pak mize dochazet
az k manifestacim socidlnich patologii spojenych s rizikovym chovanim dospivajiciho
zaka.

Dle Vagnerové dospivani predstavuje prechodné obdobi mezi détstvim a
dospélosti, které 1ze vymezovat vékovym intervalem priblizn€ od 10 do 20 let — v daném
obdobi dochazi u ¢lovéka ke komplexni proméné ve vSech rovinach jeho fungovani (tedy
v roving fyzické, psychické i socialni). (VAGNEROVA, 2012, s. 367) Z dané informace

je tedy mozné vyvozovat, ze se jedna o obdobi naro¢né.

Z hlediska psychologického 1ze u dospivajicich upozornit na jejich niz8i miru

frustraCni tolerance a promeénlivost nalad, (VAGNEROVA, 2012, s. 391) v roviné
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socialni je pro dospivajici charakteristické, ze travi stale méné Casu se svymi rodici
(VAGNEROVA, 2012, s. 404) a mohou mit problémy s osobami, které se neprojevuiji
autenticky (odtud maze pramenit napiiklad jejich problém s autoritami).(VAGNEROVA,
2012, s. 403) V roving fyzické pak lze zminit navySujici se vyznam sexuality a pocatecni
rozvoj intimniho zivota jedince (sexualita se stava jednou z vyraznych slozek osobnosti

74ka star§iho $kolniho véku). (VAGNEROVA, 2012, s. 369)

2.2. Vyuzivani modernich technologii

K modernim technologiim lze fadit naptiklad internet, pocita¢, e-mail a dalsi,
které: ,,obvykle modernimu clovéku slouzi a pro vétsinu lidi neni jejich vyuzivdni spojeno

s Zadnymi problémy . (FISCHER, SKODA, 2014, s. 125)

Vyuzivani technologii je béznou soucasti zivota osob v rozvinutych spolecnostech.
Potvrzuje to naptiklad autor Blinka, ktery uvadi, ze digitalni technologie s velkou razanci
pronikly jak do domacnosti, tak ve vysoké mife také napfiklad i do volného casu

jednotlivea. (BLINKA, 2015, s. 32)

Dalsi autofi pak danou informaci rozsifuji o poznatky tykajici se pfimo dospivajicich,
kdyz uvadéji, ze: ,,dnesni teenager Zije ve fvzickém a soucasné v digitdlnim svété od
malicka. (...) Déti museji zakoniim digitalni dzungle porozumeét, protoze pred ni neutecou.
Dypicka ceskd Skola na Zivot v budouchu nepripravuje, oviem digitdlné gramotny rodic

ano.“(DOCEKAL, MULLER, HARRIS, HEGER, 2019, s. 17)

Nejenze tedy dospivajici jedinci musi umét s technologiemi zit, je nutné je

v oblasti jejich vyuzivani taktéz aktivné vzdélavat.

V ramci vychovy a vzdélavani dospivajicich ohledné digitalnich technologii je
podle odbornikii zcela zasadni reflektovat nasledujici body: (DOCEKAL, MULLER,
HARRIS, HEGER, 2019, s. 18)

e Vénovat se digitalnimu vzdélavani nejen ve Skole, ale taktéz i v roding;
e Zkoumat vyvoj umélé inteligence;
e Sledovat texty tykajici se inovaci,

e Sledovat dokumenty zabyvajici se inovacemi;
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Vysvétlit dospivajicimu, jakym zpusobem je vhodné zabezpecovat citliva data

(Jak vyuzivat hesla v prostiedi internetu),

Vysvétlit, jak se vyhybat socialné patologickym jevim (nenechat tyto u sebe

zakoftenit) — at’ uz se jedna o kyberSikanu, nebo naptiklad o anorexii ¢i jing;
Nezapomenout na edukaci tykajici se fakenews (pro€ tyto necist);

Informovat dospivajiciho, pro¢ by nemél propadat depresi z online obsahd,
s nimiz pfichazi do kontaktu (naptiklad z ,,dokonalych* fotografii sdilenych

pfiteli, znamymi osobnostmi aj.);

Poucit dospivajiciho, ze naptiklad Instagram je schopen na zaklad¢ takzvaného
behavioralniho cileni rozpoznavat jejich aktualni naladu a tuto vyuzivat za

ucelem prodeje apod.;

Upozornit, ze skrz displeje digitalnich komunikacnich technologii mohou byt

,,Spehovani* a nasledné taktéz 1 manipulovani;

Informovat dité€ ¢i dospivajiciho, Ze socialni sité skrze své nastavené algoritmy
si kladou za cil podporovat horsi stranky v clovéku — jeho tendenci k hadkam,
urazkam apod. — jelikoz vyvolavani prudkych emoci zaji§tuje, ze Clovek stravi

online vétsi mnozstvi ¢asu.

2.2.1. Zakotveni v kurikulu

V kurikularnim dokumentu Rdmcového vzdéldvaciho programu pro zdkladni

vzdélavani neni mozné v jeho souCasném znéni narazit na jedinou zminku o

kybeprostoru. (BALADA, 2016, s. 50)Tento pojem jednoduse neni soucasti dokumentu

statni urovng kurikula pro povinné zakladni vzd&lavani ob&ant Ceské republiky. Stejné

tak nejsou vdokumentu zminény ani terminy kyberSikana ¢i kyberkriminalita.

(BALADA, 2016, s. 61)

Pojem $ikany kurikulum zakotvuje, a to v ramci vzd&lavaciho oboru Clovék a jeho

svét, konkrétné oblasti oznatované jako Clovék a jeho zdravi, kdy k ugivu v této sféfe

zgjmu patii (vedle jiného) taktéz pravé i1 tématika Sikany, a to v souvislosti

s problematikou osobniho bezpeci a moznych krizovych situaci.(BALADA, 2016, s.
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95)Dale je Sikana v dokumentu kurikula zminéna i v souvislosti s u¢ivem predavanym
7akm v piipadé lidskych prav (tato spadaji do vzdélavaci oblasti Clovek, stat a pravo).
(BALADA, 2016, s. 150) Zminka o Sikané je v kurikulu zavedena také i v ramci vychovy
zakl ke zdravi, kdy tito v bodé€ uciva soustfedéného na mozna rizika ohrozujici jejich
zdravia prevence podobnych rizik jsou obeznamovani s riznymi projevy nasili véetné

Sikany. (BALADA, 2016, s. 96)

Kromé uciva, jemuz jsou zaci vystavovani, RVP ZV zakotvuje Sikanu 1 ve vztahu
k materialnim, personalnim, hygienickym, organizacnim a jinym podminkam, v nichz ma
byt kurikulum uskuteciovano — v této souvislosti dokumentu upozoriiuje na to, ze Zaci
maji byt prfed Sikanou coby jednim z patologickych jevi chranéni (jedna se o
psychosocialni  podminku, kterou je nutné =ze strany pedagogl Vv praxi
napliiovat).(BALADA, 2016, s. 27) Kybersikana je opét jednim z termint, jez RVP ZV
specificky nezakotvuje. (BALADA, 2016, s. 28)

Pojem modernich technologii RVP ZV zminuyje jen jedinkrat, v souvislosti se
vzdélavanim zaka v oboru Cizi jazyk, kdy ucivo zakt druhého stupné zakladnich skol ma
zahrnovat pravé moderni technologie a média coby jeden ztematickych okruhi.

(BALADA, 2016, s. 27)

K technologiim jako takovym se ovSem kurikulum vyjadiuje Cetnéji. Naptiklad
jiz v ramci samotné vymezeni jedné z kliCovych kompetenci zaki je jasné uvedeno, Ze na
konci zakladniho vzdélavani by meél zak byt schopen vyuzivat informacéni a komunikacéni
prostfedky i technologie za ucelem participace na kvalitni, efektivni komunikaci se

svétem okolo. (BALADA, 2016, s. 11)

Dale pak jsou technologie kurikulem vztahovany ke vzdélavaci oblasti Clovék a
priroda, u niz je zdiraznéno, ze zaci maji byt vedeni k lepSimu pochopeni soucasnych
technologii a jejich vyuzivani proto, aby byli schopni se dobfe zorientovat v bézném
zivoté. (BALADA, 2016, s. 62) Vzdé&lavaci oblast Clovék a svét prdce obsahuje
poznamku o tom, ze zaci maji byt vedeni z rozvoji uzivatelskych dovednosti u technologii.
Na druhém stupni zakladni skoly je dokonce jednim z hlavnich tematickych okruhti dané
vzdélavaci oblasti okruh oznacovany jako Vyuziti digitalnich technologii.(BALADA,
2016, s. 103) Z konkrétniho uciva stanoveného kurikulem pro vzdélavaci oblast je mozné

zminit ucivo dualezitych technologickych postupt, (BALADA, 2016, s. 107) nebo
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digitalni  techniku, digitalni technologie, pocitacové programy a mobilni

sluzby.(BALADA, 2016, s. 111)

Vzdélavani zaka v ramci filmové a audiovizualni vychovy zahrnuje z hlediska
kurikularniho informace o tom, Ze pozornost ve vzdélavani zak(i ma byt orientovana na
uzivani technologii coby prostiedki realizace zaméru (ne jakoZzto cile). (BALADA, 2016,
s. 118) Pro prvni stupen zakladnich Skol plati, ze zaci maji byt z hlediska vzdelavaciho
obsahu daného oboru vzdélavani vedeni k vyuzivani technologii umoziujicich ztvarnéni

pohybového efektu.(BALADA, 2016, s. 119)

Ve vychové k mysleni v evropskych a globalnich souvislostech RVP ZV uvadi,
Ze zaci maji byt vedeni k vyuzivani informacnich a komunikaénich technologii — zejména
internetu — coby nastroju zisku informaci o jednotlivych statech Evropy (potazmo svéta)

a jejich zivoté. (BALADA, 2016, s. 131)

V ramci multikulturni vychovy kurikulum upozoriiuje na jejich blizké propojeni
se vzdélavaci oblasti Informacni a komunikacni technologie. (BALADA, 2016, s. 132) U
environmentalni vychovy se lze v kurikulu docist, ze dané prifezové téma vyuziva
aktivné vypocetni techniku za ucelem zjis§tovani napriklad stavu prostredi, ekologickych
problému apod. (BALADA, 2016, s. 135) Konkrétné je v kurikulu v této souvislosti
uvedeno nasleduvjici: ,,Komunikacni technologie podnécuji zdjem o zpusoby reSeni
ekologickych problémii moznosti navazovat kontakty v této oblasti a vymériovat si
informace v ramci kraje, republiky, EU a svéta.“ (BALADA, 2016, s. 135) Prafezové
téma medialni vychovy je pak tésné propojeno se vzdélavaci oblasti Informacni a
komunikacni technologie, a to na pfiklad skrze vyuzivani digitalnich dokumentt coby
zdroji potiebnych informaci. (BALADA, 2016, s. 137) Jeden z tematickych okruha
vzdélavani v ramci medialni vychovy predstavuji naptiklad technologické moznosti a

jejich omezeni. (BALADA, 2016, s. 139)
Ziejmé nejvetsi oddil snejvice informacemi tykajicimi se (modernich)
technologii je v RVZ ZV ten, ktery se vénuje jiz v textu dfive zmifiované vzdélavaci

oblasti Informacni a komunikacni technologie. (BALADA, 2016, s. 14)

Obsah dané vzdeélavaci oblasti je na zaklad€é kurikula v soucasnosti v Ceskych
zakladnich skolach realizovan jak na prvnim, tak i na druhém stupni z hlediska skolského

systému. (BALADA, 2016, s. 142)
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V ramci charakteristiky dané vzdélavaci oblasti je mozné se v dokumentu RVP
ZV dodist, ze tato: ,,umoZiiuje vSem Zdakim dosdhnout zakladni urovné informacni
gramotnosti — ziskat elementarni dovednosti v ovladani vypocetni techniky a modernich
informacnich technologii, orientovat se ve svété informaci, tvorivé pracovat s
informacemi a vyuzivat je pri dalSim vzdélavani i v praktickém Zivoté . (BALADA, 2016,
s. 38) Edukace v ramci uvadénych bodi zajmu je nutna s ohledem na vzrustajici tlak
(potfebu) na osvojovani si dovednosti zachazeni s vypocCetnimi technologiemi — bez
téchto neni prakticky mozné, aby se jedinec v dospélosti uplatnil na trhu prace, ale také 1

ve sféfe volnocasovych aktivit aj. (BALADA, 2016, s. 38)

Zvladani vypocetnich technologii umoziuje ¢lovéku v jakémkoli véku odlehcovat
pamét — tento si mize potiebné informace vyhledat v online prostoru a nemusi si vse
dilezité neustale pamatovat (moderni technologii pomahaji napliiovat koncept ,,uceni
kdykoli a kdekoli*). (BALADA, 2016, s. 38) Dovednosti nabyté v dan¢ vzdélavaci oblasti
jsou navic zaky hojné€ uzivany také v jinych oblastech vzdélavani. (BALADA, 2016, s.
38)

Zaci by méli byt v ramci vzdélavaci oblasti Informacni a komunikacni technologie
cilené vedeni k rozvoji zejména v nasledujicich bodech, jez by pedagogové méli v ramci
svého profesniho snazeni — ve vyuce — pokryvat tak, aby bylo mozné predpokladat
efektivni rozvoj klicovych kompetenci jednotlive: (BALADA, 2016, s. 38)

e V poznavani ulohy informaci (informacnich €innosti);

e Ve vyuzivani modernich informacnich a komunikacnich technologii;

e V porozuméni toku informaci (od vzniku, pfes ulozeni na médium, pfenos,
zpracovani a vyhledavani az po jejich praktické vyuziti);

e Ve schopnostech formulace vlastniho pozadavku a vyuzivani algoritmického

mysleni v interakci s pocitacem;

e V porovnavani informaci (poznatk() pochazejicich z vét§siho mnozstvi riiznych
informacnich zdroji — tedy v koneéném duasledku v dosahovani vys§i miry

veérohodnosti vyhledavanych informaci;
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Ve vyuzivani vypocetnich technologii (naptiklad aplikacniho nebo vyukového
softwaru) za uCelem zvySeni efektivnosti vlastni ucebni Cinnosti, obecné za

ucelem racionalnéj§i organizace prace;

V tvofivému vyuzivani jak softwarovych, tak i hardwarovych prostredkt za

ucelem prezentace vysledka vlastni prace;

V pochopeni funkce vypocetni techniky coby prostiedku, ktery mize simulovat

a modelovat jevy ¢i procesy prirodniho ¢i socialniho charakteru;
V respektovani prav na dusevni vlastnictvi pfi vyuzivani softwaru;

V zaujimani odpovédného, etického pristupu k obsahtim nevhodného charakteru,
s nimiz jedinec ptichazi do kontaktu v médiich (zeyména pfi vyuzivani média
internetu);

V Setrné praci s vypocetni technikou (vypocetnimi technologiemi).
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3. Pozitivni moZnosti vyuziti kyberprostoru u zaku zakladnich $kol

Treti z teoretickych kapitol dokumentu je orientovana na tématiku moznych
pozitiv, ktera s sebou vyuzivani kyberprostoru za ucelem edukace (tedy vychovy y
vzdélavani) zaka zakladnich skol — zejména jejich druhych stupriti — pfinasi. Zvlast zde
bude prihlizeno k moznym pozitivim vzdélavacim a tém, které 1ze povazovat za obecné

vychovna.

3.1. Prinosy k vychové zika

Jak uvadi autor Prochazka, je mozné kyberprostor vnimat jako fenomén, v jehoz ramci je
lidem umoziovano napiiklad utvareni novych pratelstvi (jejich
navozovani).(PROCHAZKA, 2014, s. 115)Pozitivni moznosti pisobeni ve své publikaci
pfipousti taktéz 1 autor Blinka, ktery dané presvédceni zaklada na takzvaném modelu
smiSenych ucinkd — tedy na faktu, ze G€inky pusobeni zavisi na konkrétnim kontextu

(situaci, zpusobu vyuzivani média apod.). (BLINKA, 2015, s. 12)

(Timto autor Blinka pfipousti ovSem tedy nikoli pouze pozitivni, ale i mozné

negativni dopady pasobeni médii na lidské jedince.) (BLINKA, 2015, s. 12)

Z pozitivnich dopadd (nasledki) uzivani modernich technologii — pohybu
v kyberprostoru za pomoci internetu — je mozné jmenovat konkrétné naptiklad navozeni
pocitu uvolnéni, moznost nalezeni komunity, k niz citi jedinec vysokou miru pfislusnosti
apod. (BLINKA, 2015, s. 14) Jako zasadni protipdl pozitivnich dopada pak 1ze v dané
souvislosti jako vyrazné negativum zminit moznost vzniku zavislosti na internetu, nebo
minimalné prohloubeni socialni izolace dospivajiciho. (BLINKA, 2015, s. 14) O
negativech spojenych s kyberprostorem a jeho vyuzivanim bude vice uvedeno v kapitole

Cislo 4 predkladaného textu.

Jak pozitivni, tak i negativnim zptusobem lze vykladat naptiklad informaci o tom,
ze: ,nova média prinesla velky viiv na psychickou pohodu, fyzickou a socidlni

pohodu.* (BLINKA, 2015, s. 12)

V navaznosti na poznatky z obsahu kurikula uréeného pro vzdélavani zakl na

zéakladnich Skolach lze upozornit, ze pravé na dany fakt je nutné dospivajici jedince
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vyrazné€ upozorinovat — ze pobyt a pohyb v kyberprostoru pro né¢ muze mit zasadni
pozitivni, ale také i negativni dopady. Toto lze povazovat za zakladni bod vychovy
nedospélych osob v souvislosti s modernimi technologiemi a fungovanim internetu

(virtualniho svéta, ktery utvari).

Pobyt kyberprostoru dle Bradleyho: ,,Pomdhd zablokovat negativni proZivani
nebo utéct do jiné reality, reality hrani nebo prijmuti fantazie o sobé jako o nuspésném

hraci, ktery splati vSechny své dluhy a bude respektovany.“(BLINKA, 2015, s. 158)

3.2. Prinosy ve vzdélavani zaka

Jiz v souvislosti s kurikularnim zakotvenim problematiky modernich technologii
v procesu edukace zaka na zakladnich skolach bylo zminéno, ze zasadnim pozitivem
kybeprostoru (obecné implementace média internetu) do procesu vzdélavani je prechod

k43

na koncept ,,uceni tady a ted™, tedy prakticky kdykoli a kdekoli, ma-li konkrétni osoba

pfistup do online prostoru.
Autor Cerny k tomuto bodu konkrétné uvadi, ze: , online prostiedi umoziiuje snazsi

sdileni védeckych dat, spoluprdaci komunit, obcansky aktivismus nebo péstovani
partnerskych vztahi.“ (CERNY, 2019, s. 27-28)

V soucasnosti navic jiz online u¢ebni programy uzivané v procesech vyuky jiz

nejsou vyjimkou. (SPITZER, 2014, s. 194)

Mnohem vétsi pozornost bude v souvislosti s moznostmi pasobeni kyberprostoru
na zaky zakladnich Skol vénovana pfipadnym negativnim dopadim jeho vlivu. Témto je

vénovana pozornost v obsahu kapitoly Cislo 4 predkladaného textu.
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4. Negativni moznosti vyuziti kyberprostoru u zakia zakladnich Skol

V komparaci s prfedchozim teoretickym oddilem textu — kapitolou ¢islo 3 — je
oddil s ¢iselnym oznaCenim 4 zaméfena problematiku negativ, jez lze spojovat s
vyuzivanim kyberprostoru za ucelem edukace zaki zakladnich Skol. V daném ohledu
nebudou opomenuta jak pfipadné negativna pro oblast vzdélavani, tak i vychovného
pusobeni na pubescenty/adolescenty. Specificky je v kapitole kladen diraz na socialné
patologické jevy, které jsou odborniky v soucasnosti spojovany zejména s uzivanim
internetu coby média, s jehoz pomoci je mozné kyberprostor aktivné€ vyuzivat. V centru
zajmu stoji z hlediska podobnych jevii zejména kriminalita a také kyberSikana, ovSem

nikoli vyluéné pouze tyto dva fenomény.

Hned v uvodu do kapitoly je mozné uvést nasledujici komentar autora Spitzera
k digitdlnim médiim jako takovym: , Digitdini média zpusobuji zavislost a okrddaji nds
o spanek. PoSkozuji pamét, berou nam duSevni prdci, a proto jsou pro potieby uceni
v oblasti vzdélavani naprosto nevhodnad.*“ (SPITZER, 2014, s. 246) Jak bylo v kapitole
Cislo 2 textu ve spojenim s kurikulem pro zakladni Skoly ilustrovano, moderni
technologie jsou soucasti edukace Ceskych zakt, ovSem vySe zminény komentar piesto
neni vhodné brat na lehkou vahu. Otevira problematiku moznych negativ spojenych

s vyuzivanim kyberprostoru v edukaci zaka zakladnich skol.

4.1. Sociilné patologické jevy spojené s vyuzivanim internetu

V navaznosti na poznatky kapitoly Cislo 2 predkladaného textu, v niz byly
zdaraznovany pozitivni faktory tykajici se kybeprostoru a jeho uzivani clovékem je
mozné na tomto misté upozornit na fakt, ze vedle pfilezitosti k navazovani novych
(pratelskych) vztaht je kyberprostor také i prostfedim, které s sebou piinasi prostor pro
manifestace celé fady antisocialnich projevii v chovani &lovéka. (PROCHAZKA, 2014,
s. 155)

Dle autorky Youngové je vhodné pocitat s tim, ze pfi vyuzivani kyberprostoru
muze u jeho uZzivateli dochazet k rozvoji celé fady zavislosti, k nimz lze fadit zejména:

(BLINKA, 2015, s. 32-33)
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e Zavislost na kybersexu — v jehoz ptfipadé dochazi k tomu, ze jedinec vyuziva
kompulzivnim zptisobem stranky pro dospélé proto, aby zde sledoval pornografii

¢i se v jinych formach vénovat kybernetickym sexualnim praktikam;

e Zavislost na kyber-vztazich — jedna se o pfipady, kdo se osoba v nadmérné mite
angazuje ve vztazich, které jsou udrzovany nikoli pfimou vzajemnou fyzickou

interakci, ale prostfednictvim internetu;

e Net-kompulzi — zahrnujici kuptikladu obsesivni formy nakupovani, gamblingu

apod.;

e Informacni presyceni — zapfi¢inénou/projevujici se kompulzivné podminénym
surfovanim na internetu, v jehoz ramci jedinec vyhledava v nejriznéjsich
databazich

(v anglictin€ je pro dany fenomén uzivano oznaceni informationoverload);

e Zavislosti na pocitati — tato se projevuje nejcastéji obsesi v podobé hrani

nejriznéjsich her (pro jednoho ¢i vice zapojenych hract).

Pro posouzeni, zda je vyuzivani internetu (tedy pobyvani jedince v kyberprostoru)
jiz patologickym, existuji nasledujici kritéria, s nimiz lze nakladat ve vztahu ke vSem

porucham tykajicich se uzivani internetu:(BLINKA, 2015, s. 43)
e Salience — internet a jeho uzivani se stavaji hlavni naplni zivota jedince;

e Abstinen¢ni syndrom — podrazdénost, uzkost az depresivita jedince, ktery nema

pfistup k internetu;
e Stale narustajici potfeba traveni Casu v prostiedi internetu;

e Ztrata kontroly nad aktivitami provozovanymi v online rezimu (vCetné

neuspesnych pokust o omezovani podobnych aktivit),
e Ztrata diivéjsSich zajmu, jimz se jedinec mimo internet vénovat;

e Pokracovani v online aktivitach i ptes jejich zjevné negativni odpady na jedince

(Jeho zdravi);

e Lhani v otazce realn€ straveného Casu na internetu;
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e Internet je vyuzivan coby prostiedek (nastroj) feseni problémi, nebo jen Spatné

nalady;

e Objektivni negativni dopady traveni Casu v kyberprostoru pro osobni a pracovni

(poprtipadé studijni) zivot jedince.

V publikaci autora Cerného je mozné narazit na informaci uvadgjici, 7e s sebou
online prostfedi piinasi problémy v podobé nejen naptiklad kyberSikany, ale taktéz i
takovych fenoménd, jakymi jsou kybergrooming, stalking ¢i kyberstalking, sexting a fada
dalgich podobnych negativnich jevii z hlediska socialniho. (CERNY, 2019, s. 108)
Zejména kybersikané bude v dalSich podkapitolach dokumentu vénovana specificka

pozornost (spolecné s kriminalitou vazici se ke kybeprostoru/online prostfedi).

4.1.1. Kybersikana

Kybersikana jako fenomén spojeny s vyuzivanim modernich technologii a
internetu (tedy s kybernetickym prostorem fungovani soucasného Clovéka) byla jiz

podrobnéji charakterizovana v prvnim kapitole textu.

Na tomto misté€ tak bude pouze doplnéno, ze kybersikana je povazovéana za neptijemnou
,,nhovinku“ manifestujici se ve Skolnim zivote Clovéka, a to kvili tomu, ze vétSiné zaka
dnes jiz do vyuCovani vnasi média typu mobilnich telefont ¢i jinych digitalnich
technologii, které jsou schopné vytvaret fotografie nebo dokonce videozaznamy.

(DOCEKAL, MULLER, HARRIS, HEGER, 2019, s. 51)

Jako problém v podobé socialni patologie byva ve Skolnim prostiedi kybersikana
zpravidla feSena zejména od tietiho ro¢niku zakladnich kol vyse. (DOCEKAL,
MULLER, HARRIS, HEGER, 2019, s. 51)Pro z4ky druhych stupiii povinného

zéakladniho vzdélavani tak neni jiz ptiliSnou novinkou.

Kybersikana je zhlediska svého provadéni o poznani snaz§im procesem
z hlediska toho, kdo ji utvaii, nez je tomu v pfipad® b&iné sikany. (DOCEKAL,
MULLER, HARRIS, HEGER, 2019, s. 45) Do sféry kybersikany spada (krom jiného)
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napriklad rozesilani trapnych fotek spoluzak, ktefi jsou timto zptisobem zesmésnovani

apod. (DOCEKAL, MULLER, HARRIS, HEGER, 2019, s. 15)

4.1.2. Kriminalita

Kriminalita je téz fenoménem tésné propojenym s kyberprostorem, jeho
fungovanim a uzivanim. Dokazuje to napfiklad informace o tom, ze: ,,v online prostiedi
dochazi k rozsahlé kriminalité, obchodu s drogami ¢i détskou pornografii (CERNY,
2019, s. 27) Kyberkriminalita je tedy zasadni problematikou, jez by neméla v souvislosti
s kyberprostorem a vlivy na jednotlivce (moznymi dopady zapojeni do daného prostoru)

byt opomijena.

Kriminalita v kyberprostoru je fenoménem, ktery je podporovan samotnym
charakterem tohoto prostoru. Jak upozoriiuje autor Cerny, internet byl od pocatku
navrhovan jakozto nezabezpeCeny, jelikoz na pocatku nikdo neptfedpokladal, ze
komunikace v jeho rdmci by mohla nabyvat citlivého ¢i dokonce kriminéalniho charakteru.

(CERNY, 2019, s. 99)

Konkrétni projevy kyberkriminality lze ilustrovat naptiklad na zakladé
nasledujicitho vyjadieni: ,,Organizovana krimindlni cinnost spocivajici vétSinou ve
vytvoreni obchodii se zbozim znamych znacek, kde hlavnim Ildkadlem jsou nizké ceny.
Treba az desetina skutecnych.* (DOCEKAL, MULLER, HARRIS, HEGER, 2019, s. 66)
Samozieymé kriminalita v kyberprostoru nemusi byt vzdy organizovanou zalezitosti,

mohou se ji dopoustét i jednotlivci.
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EMPIRICKA CAST

Empiricka Cast prace vychazi z teoretickych poznatkt definovanych v teoretické
casti prace.

Empiricka ¢ast textu je tvofena tfemi hlavnimi kapitolami. Prvni z nich obsahuje
informace o tom, jakym zpusobem bylo empirické Setfeni zakotveno (jeho metodika
stanovené pied samotnou aplikaci v praxi). Nasledné jsou v kapitole Cislo 6 prezentovana
konkrétni data, jez bylo mozné na zékladé provedené¢ho vyzkumného Setfeni ziskat a
z nich vyplyvajici souhrn zjisténi. V poslednim oddilu aplikované casti textu — kapitole
Cislo 7 — jsou pak v ramci diskuse vyhodnoceny stanovené vyzkumné otazky a také
hypotézy autora s ohledem na ziskana data (a v pripadné komparaci s teoretickymi

poznatky vztahujicimi se k jednotlivym bodim zajmu Setfenti).

5. Metodika empirického Setieni autora

V ramci metodiky planovaného vyzkumného Setfeni byly nejprve stanoveny jeho
zakladni parametry. Tyto zahrnuji vymezeni vyzkumného problému a cile Setfeni, déle
volbu schématu vyzkumu, stanoveni hypotéz a vyzkumnych otazek, na néz jsou autorem
hledany odpovédi. Nezbytnou soucasti jsou pak informace o vzorku respondentt
zafazenych do vyzkumného Setfeni a metodé sbéru dat o téchto jedincich, ktera byla

zvolena jako vhodna.

5.1. Vyzkumna otazka

Vyzkumnym problémem je: Jaké znalosti maji zaci poslednich dvou rocniku
zékladniho vzdélavani o bezpecnosti vyuzivani kyberprostoru pii vzdélavani (ve Skole 1

mimo vzdélavaci instituci)?
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5.2. Vyzkumny cil

Cilem je zjistit, jaké znalosti a dovednosti maji Zaci osmych a devatych tfid
zéakladnich skol o tématech spojenych s rizikovym chovanim na internetu, a to zejména

s ptfihlédnutim k problematice kybersikany.

Na zékladé téchto informaci pak lze vyvozovat, zde je mozné ze strany téchto
zaku kyberprostor efektivné vyuzivat za Gcelem edukace bez nadbytecného ohrozovani

sebe ¢i druhych osob pfi pobytu v daném prostiedi.

5.3. Schéma vyzkumu

Pro vyzkumné Setfeni bylo zvoleno kvantitativni vyzkumné schéma, v jehoz ramci
budou od zaka =zakladnich $kol shromazd’ovana data, ktera budou nasledné
vyhodnocovana statistickym zptisobem, zejména s piihlédnutim ke kvantité zjist ovanych

reakci respondentt vyzkumu.

5.4. Vyzkum

Pro vyzkum jsou stanoveny nasledujici oblasti:

O1: Jsou zaci poslednich dvou rocnikti zakladni povinné dochazky tak, jak je tato
stanovena na tizemi Ceskeé republiky, ve vétsin€ pfipadi obeznameni s vyznamem

pojmu kyberprostor a kybersikana?

02: Maji zaci poslednich dvou ro¢niktii zakladni povinné dochazky tak, jak je tato
stanovena na uzemi Ceské republiky, osobni zkusenosti se socialng patologickymi

jevy, které v kyberprostoru vznikaji?

O3: Jsou zaci poslednich dvou rocnikli zakladni povinné dochazky tak, jak je tato
stanovena na uzemi Ceské republiky obeznameni s tim, jakym zptisobem se maji
v kyberprostoru projevovat, aby snizili riziko, ze se stanou obéti kyberSikany ¢i

jinym socialné patologickym fenoménem?
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5.5. Vyzkumné otazky

S oblastmi prezentovanymi v podkapitole 5.4. dokumentu souviseji taktéz
1 stanovené vyzkumné otazky. Tyto byly pro empirické Setfeni formulovany v nasledujici

podobé:

o Jaké zkusSenosti maji zaci poslednich dvou rocnikti zakladni povinné dochazky

s fenoménem kybersikany?

e Které z postupi prevence rozvoje piipadnych socialnich patologii pii pobytu

v kyberprostoru zaci osobné aktivné vyuzivaji (aplikuji do praxe)?

e Se kterymi z postupli prevence rozvoje pripadnych socialnich patologii pfi
pobytu v kyberprostoru jsou zaci osobn¢ nejméné obeznameni (nedochazi u nich

k jejich aplikaci do praxe)?

5.6. Vyzkumny soubor

Respondenty vyzkumného Setfeni jsou zaci 8. a 9. tfid zékladniho vzdélavani
probihajiciho na zakladnich kolach pasobicich v Ceské republice. Jedna se o zaky statem
provozovanych skol vzdélavané na zakladé skolnich programu vychazejicich z kurikula

Ramcového vzdélavaciho programu pro zakladni vzdélavani.

V souhrnu se jedna o 121 jedinct ze dvou riznych skol (z kazdé byla zvolena
jedna tfida zak osmé a jedna devaté tfidy). Jedna ze zakladnich skol ptisobi v Zapadnich
Cechach, druha pak na Jizni Moravé. Obé instituce byly do vyzkumného Setieni zapojeny
na zakladé svoleni feditelt zakladnich kol. Zaci pak byli do vzorku respondentti zafazeni
na zakladé vlastniho svobodného souhlasu a také na zakladé€ svoleni zakonnych zastupca

v piipad¢ téch, kteti v dobé pribehu Setifeni nedosahli veéku 15 let.
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5.7. Uzita metoda sbéru dat

Vzhledem k volbé schématu vyzkumu a také s ohledem na vysoké mnozstvi
respondentq, ktefi byli do Setfeni zapojeni, byl jako nastroj sbéru potifebnych dat zvolen
dotaznik. Tento je snadné administrovat z hlediska organizaéniho, casového i

ekonomického.

Dotaznik za ucelem sbéru potiebnych dat byl vytvofen samotnym autorem Setfeni.
Jedna se o nastroj Citajici celkem 13 polozek. VétSina polozek je koncipovana jako
polozka s nucenou volbou odpovédi (tato je v nékterych pripadech doplnéni variantou
,Jiné). Celé znéni dotazniku je mozné zhlédnout v ramci pfilohy Cislo 1 predkladaného

textu.

Vyhodnoceni dat ziskanych administraci dotazniku v kapitole ¢islo 6 probéhne na
zakladé prezentace vyskytu absolutnich Cetnosti jednotlivych reakci zaku na jednotlivé
otazky. Tato informace bude doplnéna o pomérné zastoupeni konkrétnich vyjadieni ve

vzorku jako celku.

6. Data ziskana vyzkumnym Seti'enim

V Sesté kapitole jsou predkladana konkrétni data, jez byla za pomoci provedeného
dotaznikového Setfeni ziskana od vzorku respondentt vyzkumu. Prezentace dat probéhne
vizualng, na zakladé vyseCovych diagramu k jednotlivym polozkam autorova dotazniku.
Grafy budou doplnény komentafem obsahujicim informace o datech ziskanych od vzorku
zkoumanych osob taktéz v podobé verbalni, tedy textové. Za ucelem prace s daty bylo

vyuzito softwarovych nastroji Microsoft Word a Microsoft Excel.

Polozka ¢islo 1 dotaznikového Setieni

Co podle tebe znamena kyberSikana?
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Graf 1: Reakce zakt zakladnich skol na prvni z polozek dotazniku

Znalost pojmu kyberSikany u zaki zakladnich

skol
Snaha o zisk
elektron’ickéhO’ Nevim 6 %
vybaveni druhé
osoby 10 %

Agrese vétsiho
poctu osob naraz

20 % Obtézovani skrze

elektronicka
média 64 %

Zdroj: Data ziskand dotazovanim

V prvni kladené otazce vyzkumného Setfeni (v prvni polozce administrovaného
dotazniku) Zaci poslednich roc¢nika zakladnich kol mohli volit svou reakci z celkem tfi
konkrétnich vyjadreni s ur€itym obsahem, nebo se mohli uchylit k neutralni odpovédi bez

obsahu.

S nejvyssi Cetnosti se v dané polozce zaci priklanéli k odpovédi, ze pojem
kybersikana znamena/vyjadiuje ,,obtézovani (napadani, utoceni) druhych osob za pomoci
napiiklad mobilniho telefonu nebo jinych elektronickych médii“. Tuto responsi zvolilo
celkem 76 z celkového poctu 121 respondentt vyzkumu, podil dané skupiny osob na
kompletnim zkoumaném vzorku tak ¢ini 64 %. (K dané reakci je nutno poznamenat, ze
tato je pro polozku jedinou spravnou vypovédi. Zaci, ktefi zmifiovanou odpovéd jsou

tedy dobfe obeznameni s tim, co termin kyberSikana znamena, jaké fenomény zastiesuje.)

Druhou nej¢astéjsi reakci dotazovanych zaka na polozku pak je odpovéd, ze
kybersikana je: ,,znasobena Sikana, do které se zapojuji velké pocty osob najednou (stejné
jako se piipojuji najednou miliony lidi do kybernetického, tedy internetového, prostredi,
napriklad viralni videa)“, kterou zvolilo jako spravnou 24 zakt zakladnich skol. Podil

dané reakce na kompletnim vzorku u dané polozky tak je mozné vy¢islit na 20 %.
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Nejméne cCastou odpovédi s preddefinovanym obsahem je pak ze strany
dotazovanych zakt u prvni polozky reakce uvadéjici, ze v ptipadé kybersikany se jedna:
,,0 oznaCeni obtézovani nebo napadani nékoho, kdo vlastni lepsi mobilni telefon
(poptipadé iPad, nebo notebook) proto, aby jeho pfistroj ziskal nékdo jiny“. Danou
skuteCnost uvadi v souctu 12 dotazovanych respondentd vyzkumu, tedy 10 %

zkoumaného poctu zaka zakladnich skol.

Odpovéd na polozku ve znéni ,, Nevim, nejsem si jisty/nejsem si jista,” tedy reakci,
ktera se k polozené otazce nevyjadiuje konkrétni specifickou vypovédi, pak u prvni
z polozek administrovaného dotazniku voli pouze 7 zakd, v prepoctu tak tato moznost

tvoti 6% podil na vzorku.
Polozka ¢islo 2 dotaznikového Setreni

Co je to kyberprostor?

Graf 2: Reakce zakt zakladnich skol na druhou z polozek dotazniku

Znalost pojmu kyberprostor u ziku zikadnich
Skol
Prostor pro osoby
Zkomolenina Nevim 7 % s nadmérnymi
hypertextového télesnymi

odkazu (webové cemi 17 %
stranky) 20 %

Internetovy
prostor médii
komunika¢nich
technologii 56 %

Zdroj: Data ziskand dotazovanim
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Ve druhé kladené otazce vyzkumného Setteni (ve druhé polozce administrovaného
dotazniku) zaci poslednich ro¢niki zakladnich §kol mohli opét — podobné jakoi v piipadé
prvni polozky — volit svou reakci z celkem tii konkrétnich vyjadreni s ur€itym obsahem,

ptipadné se mohli uchylit k neutralni odpovédi bez obsahu.

S nejvyssi Cetnosti se v dané polozce zaci priklanéli k odpovédi, ze pojem
kyberprostor znamenéa/vyjadiuje ,,pouze jiné oznaceni pro internetovy prostor, tedy pro
oblast, v niz funguji elektronicka média (informacni a komunikacni technologie)*. Tuto
responsi zvolilo celkem 68 z celkového poctu 121 respondenti vyzkumu, podil dané
skupiny osob na kompletnim zkoumaném vzorku tak ¢ini 56 %. (K dané reakci je nutno
poznamenat, Ze tato je pro polozku jedinou spravnou vypovédi. Zaci, ktefi zmifiovanou
odpoveéd’ jsou tedy dobfe obeznameni stim, co termin kyberSikana znamend, jaké

fenomény zastresuje.)

Druhou nej¢astéjsi reakci dotazovanych zaka na polozku pak je odpovéd, ze
kyberprostor: ,neni oficialni slovo, jedna se o zkomoleninu, kterou lidé pouzivaji pro
oznaceni , hyperprostoru®, tedy hypertextového odkazu (tedy webové stranky)“, kterou
zvolilo jako spravnou 24 zaka zakladnich Skol. Podil dané reakce na kompletnim vzorku

u dané polozky tak je mozné vy¢islit na 20 %.

Nejméne¢ Castou odpoveédi s konkrétnim obsahem je pak ze strany dotazovanych
zakt u druhé polozky reakce uvadeéjici, ze v pripadé kyberprostoru se jedna: ,,prostor
vymezeny osobam snadmémymi télesnymi rozméry (jedincim s nadvahou nebo
obezitou, ktefi potfebuji vice mista pii sezeni naptiklad v tramvaji, nebo v divadle)®.
Danou skutecnost uvadi v souctu 20 dotazovanych respondentd vyzkumu, tedy 17 %

zkoumaného poctu zaka zakladnich skol.

Odpovéd na polozku ve znéni ,,Nevim, nejsem si jisty/nejsem si jista,” reakci,
ktera se k polozené otazce nevyjadiuje konkrétni specifickou vypovédi, pak u druhé
z polozek administrovaného dotazniku voli 9 zaku, v prepoctu tak tato moznost tvori 7%

podil na vzorku.

Polozka ¢islo 3 dotaznikového Setieni
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Setkal/a ses ve Skole (ve tridé) nékdy s kyberSikanou — pocitacovou Sikanou —

Sikanou za pomoci mobilniho telefonu nebo jiného vypocetniho zarizeni?

Graf 3: Reakce zakt zakladnich skol na treti z polozek dotazniku

Osobni zkuSenost s kyberSikanou ve Skole

Nevim 10 %

Ne 28 %

Ano 62 %

Zdroj: Data ziskand dotazovanim

Ve treti kladené otazce vyzkumného Setfeni (tfeti polozce administrovaného
dotazniku) zaci poslednich ro¢nikt zakladnich $kol mohli volit svou reakci z celkem dvou
konkrétnich vyjadreni s ur€itym obsahem, pfipadné se mohli uchylit k neutralni odpovédi

bez obsahu.

S nejvyssi Cetnosti se v dané polozce zaci priklanéli k odpovédi, ze pojem
kyberprostor znamena/vyjadiuje ,,Ano“, v niz zaci potvrdili svou vlastni zkuSenost
s kybersikanou ve Skolnim prostiedi (bez nutnosti uvadéni, zda byli jeji obéti, agresorem,
¢i piihlizejici osobou). Tuto responsi zvolilo celkem 75 zcelkového poctu 121
respondentt vyzkumu, podil dané skupiny osob na kompletnim zkoumaném vzorku tak
¢ini 62 %.

Druhou nejcastéjsi reakci dotazovanych zaka na polozku pak je odpoved , Ne“,

tedy odmitnuti vlastniho setkani s fenoménem kyberSikany ve skole, jiz zvolilo coby
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odpovidajici 34 zakt zakladnich skol. Podil reakce na kompletnim vzorku u dané polozky

tak je mozné vycislit na 28 %.

Odpovéd na polozku ve znéni ,,Nevim, nejsem si jisty/nejsem si jista,” reakci, ktera se k
nevyjadiuje konkrétni specifickou vypoveédi — zkuSenost s kyberSikanou ve Skole
jednoznaén€ nepotvrzuje, ale ani nevyvraci — pak u tfeti z polozek administrovaného

dotazniku voli 12 zaku, v prepoctu tak tato moznost tvoii 10% podil na vzorku.
Polozka cislo 4 dotaznikového Setireni

Jak se takové chovdni projevovalo?

Graf 4: Reakce zakt zakladnich skol na ¢tvrtou z polozek dotazniku

Konkrétni podoba kybersSikany ve Skole, s niZ ma
7zak zKkuSenost

Vyuzitim videi se
zakem 23 %

Zidnym
zpusobem 28 %

Vyuzitim
fotografii zaka 20
%

Jinak 7%

Nevhodnymi
nabikdami/pozada Vyhrozovinim na
vKky na socidlnich socidlnich sitich 8
sitich 14 % %

Zdroj: Data ziskand dotazovanim

Ve ctvrté kladené otdzce vyzkumného Setfeni (v poradi c¢tvrté polozce
administrovaného dotazniku) zaci poslednich ro¢nikti zakladnich skol mohli volit svou
reakci z celkem Ctyt konkrétnich vyjadfeni s uréitym obsahem, nebo se mohli uchylit ke

dvéma variantam odpovédi bez konkrétniho vypovédniho obsahu.
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S nejvyssi Cetnosti se v dané polozce zaci priklanéli k odpovédi, ze se z hlediska
kyberSikany ve Skole ¢i tfidé setkali sjejimi projevy nesetkali ,,Ani jednim ze
zpusobu.“ Tuto responsi zvolilo celkem 34 z celkového poctu 121 respondentt vyzkumu,
podil dané skupiny osob na kompletnim zkoumaném vzorku tak ¢ini 28 %. (Byt se jedna
o nejcetné)si reakci, v souhrnu vSechny zbyvajici reakce potvrzujici ur€itou konkrétni
formu vlastni zkuSenosti s kyberSikanou ve zkoumaném vzorku skolaka prevazuji.
Vypovéd' tedy nelze chapat jako fakt toho, ze by se zaci Ceskych zakladnich Skol ve

vétSin€ pripadu nesetkavali s fenoménem kybersikany.)

Druhou nejcastéjsi reakci dotazovanych zaku na polozku pak je odpovéd’, ze se
setkali s nasledujicimi projevy kyberSikany ve Skole/tfid¢: ,, Vyhrozovanim/zvefejnénim
videa, jehoz byl konkrétni zak soucasti“. Odpoveéd’ zvolilo 28 zakh zakladnich skol. Podil

dané reakce na kompletnim vzorku u dané polozky tak je mozné vy¢islit na 23 %.

Treti z hlediska Cetnosti moznych vypovédi respondenti se umistila reakce
,, Vyhrozovanim/zverejnénim fotografie (nebo fotografii) konkrétniho zaka.* Tuto voli24

dotazovanych zakul, celkem 20 % zkoumaného vzorku respondentt.

Ctvrté misto v Cetnosti reakci na polozku zaujima varianta odpovéedi
,,Obtézovanim konkrétniho zaka nevhodnymi nabidkami nebo pozadavky,” k niz se

priklani 17 zak, tedy 14 % celého vzorku respondentu.

Nejmén¢ Casto vypovedi s konkrétnim obsahem je pak ze strany dotazovanych
zaku
u ¢tvrté polozky reakce uvadéjici, Ze se tito setkali s kybersikanou ve Skole nebo tfidé ve
formé ,,Vyhrozovanim zpravami na nekteré ze socialnich siti.“ Danou skutecnost

potvrzuje celkem 10 jedinct, coz z nich ¢ini 8% podil na celém vzorku.

Odpoveéd na polozku ve znéni , Jinym zpusobem, tedy reakci, ktera se k polozené
otazce nevyjadiuje konkrétni specifickou vypovédi, pak u ctvrté z polozek
administrovaného dotazniku voli pouze 8 zaku, v pfepoctu tak tato moznost tvori 7%

podil na vzorku.
Polozka ¢islo 5 dotaznikového Setreni

Co podle tebe znamend pojem kyberstalking ?
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Graf 5: Reakce zakt zakladnich skol na patou z polozek dotazniku

Znalost pojmu kyberstalking u ziku zikladnich
Skol
Opakované

pronasledovani
Clovéka 23 %

Nevim 19 %

Sledovani clovéka
v online prostoru
33 %

Nakupovani na
webovych
strankach 25 %

Zdroj: Data ziskand dotazovanim

V paté kladené otazce vyzkumného Setfeni (v paté polozce administrovaného
dotazniku) Zaci poslednich ro¢nika zakladnich kol mohli volit svou reakci z celkem tfi
konkrétnich vyjadreni s ur€itym obsahem, nebo se mohli uchylit k neutralni odpovédi bez

obsahu.

S nejvyssi Cetnosti se v dané polozce zaci priklanéli k odpovédi, ze pojem
kyberstalking znamenda/vyjadiuje ,Sledovani clovéka v online prostoru — na
nejruznéjsich socialnich sitich, webovych strankach apod.“. Tuto responsi zvolilo celkem
40 z celkového poctu 121 respondentt vyzkumu, podil dané skupiny osob na kompletnim
zkoumaném vzorku tak ¢ini 33 %. (K dané reakci je nutno poznamenat, ze tato je pro
polozku jedinou spravnou vypovédi. Zaci, ktefi zmifiovanou odpovéd jsou tedy dobie

obeznameni s tim, co termin kyberstalking znamena, jak se projevuje.)

Druhou nej¢astéjsi reakci dotazovanych zaka na polozku pak je odpovéd, ze
kyberstalking je: ,,Nakupovani za pomoci webovych stranek (kde se jednotlivé polozky
ukléadaji do virtualniho kosiku, zaplati a nechaji odeslat na urenou adresu kupujiciho)*,
kterou zvolilo jako spravnou 30 zaka zakladnich Skol. Podil dané reakce na kompletnim

vzorku u dané polozky tak je mozné vycislit na 25 %.
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Nejméne cCastou odpoveédi s konkrétnim obsahem je pak ze strany dotazovanych
zaku
u prvni polozky reakce uvadéjici, ze v pripadé kyberstalkingu se jednd o: ,,Pronasledovani
jedince v opakované podobé (nejedna se tedy o prvni piipad, ale naopak opakovanou
zalezitost)“. Danou skuteCnost uvadi v souctu 28 dotazovanych respondent vyzkumu,

tedy 23 % zkoumaného poctu zaku zakladnich skol.

Odpovéd na polozku ve znéni ,, Nevim, nejsem si jisty/nejsem si jista,” tedy reakci,
kterd se k polozené otazce nevyjadiuje konkrétni specifickou vypovédi, pak u paté
z polozek administrovaného dotazniku voli 23 zaka, v prepoctu tak tato moznost tvori

19% podil na vzorku.
Polozka cislo 6 dotaznikového Setireni
Co podle tebe znamend pojem kybergrooming?
Graf 6: Reakce zakt zakladnich skol na Sestou z polozek dotazniku
Znalost pojmu kybergrooming u ziki ziakladncih
Skol

Virtudlni poradenstvi
o vzhledu a vyzivé 23
%

Nevim 21 %

Trestani véziia
online vychovnym
procesem 25 %

Online

manipulace za

ucelem schiizky 31
%

Zdroj: Data ziskand dotazovanim

V Sesté kladené otazce vyzkumného Setfeni (v Sesté polozce administrovaného
dotazniku) Zaci poslednich ro¢nikti zakladnich §kol mohli opétovné volit svou reakci
z celkem tii konkrétnich vyjadieni s urCitym obsahem, nebo se mohli uchylit k neutralni

odpovédi bez obsahu.
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S nejvyssi Cetnosti se v dané polozce zaci priklanéli k odpovédi, ze pojem
kybergrooming znamena/vyjadiuje ,,Manipulativni chovani v online prostfedi (na
socialnich sitich, webech), které ma cloveéka piimét k setkani s neznamou osobou.“ Tuto
responsi zvolilo celkem 38 z celkového poctu 121 respondentd vyzkumu, podil dané
skupiny osob na kompletnim zkoumaném vzorku tak ¢ini 31 %. (K dané reakci je nutno
poznamenat, Ze tato je pro polozku jedinou spravnou vypovédi. Zaci, ktefi zmifiovanou
odpovéd jsou tedy dobfe obeznameni s tim, co termin kybergrooming znamena, jak se

projevuje.)

Druhou nej¢astéjsi reakci dotazovanych zaka na polozku pak je odpovéd, ze
kyberstalking je: , Trestani véznu, kdy tito se museji ucastnit vychovnych programi
probihajicich online®, kterou zvolilo jako spravnou 30 zaka zakladnich Skol. Podil dané

reakce na kompletnim vzorku u dané polozky tak je mozné vy¢islit na 25 %.

Nejméne¢ Castou odpoveédi s konkrétnim obsahem je pak ze strany dotazovanych
zaku
u prvni polozky reakce uvadeéjici, ze v pripadé kybergroomingu se jedna o: ,, Virtualni
poradenstvi tykajici se péce o vzhled (obliCej, télo apod.), které muze zahrnovat také
sluzby vyzivového poradenstvi“. Danou skutecnost uvadi v souctu 28 dotazovanych

respondentt vyzkumu, tedy 23 % zkoumaného poctu zakt zakladnich skol.

Odpovéd na polozku ve znéni ,, Nevim, nejsem si jisty/nejsem si jista,” tedy reakei,
ktera se k polozené otdzce nevyjadiuje konkrétni specifickou vypovédi, pak u Sesté
z polozek administrovaného dotazniku voli 25 zaka, v prepoctu tak tato moznost tvori

21% podil na vzorku.

Polozka ¢islo 7 dotaznikového Setieni

Co podle tebe znamend pojem sexting?
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Graf 7: Reakce zakt zakladnich skol na sedmou z polozek dotazniku

Znalost pojmu sexting u zaku ziakladnich Skol

Psani erotickych
povidek pro web
12 %

Nevim 4 %

Vydirani

materidly

sexualniho
charakteru 55 %

Flirt s lechtivymi
obrazky a
basnémi 29 %

Zdroj: Data ziskand dotazovanim

Také vsedmé kladené otazce vyzkumného Setfeni (v sedmé polozce
administrovaného dotazniku) zaci poslednich ro¢nikti zakladnich skol mohli volit svou
reakci z celkem tfi konkrétnich vyjadreni s uritym obsahem, nebo se mohli uchylit

k neutralni odpovédi bez obsahu.

S nejvyssi Cetnosti se v dané polozce zaci piiklanéli k odpovédi, ze pojem sexting
znamena/vyjadiuje ,,Sdileni Cloveéka jeho intimnich fotografii nebo videi sexualniho
charakteru.“ Tuto responsi zvolilo celkem 66 z celkového poctu 121 respondentt
vyzkumu, podil dané skupiny osob na kompletnim zkoumaném vzorku tak €ini 55 %. (K
dané reakci je nutno poznamenat, Ze tato je pro polozku jedinou spravnou vypovédi. Zaci,
kteti zminovanou odpovéd’ jsou tedy dobie obezndmeni s tim, co termin sexting znamena,
jak se projevuje.)

Druhou nej¢astéjsi reakci dotazovanych zaki na polozku pak je odpoveéd’, ze
sexting je: ,,Vzajemné flirtovani dvou osob, které si posilaji lechtivé obrazky, nebo také

fikanky apod.“, kterou zvolilo jako spravnou 35 zaku zakladnich skol. Podil dané reakce

na kompletnim vzorku u dané polozky tak je mozné vycislit na 29 %.
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Nejméne cCastou odpoveédi s konkrétnim obsahem je pak ze strany dotazovanych
zaku
u prvni polozky reakce uvadéjici, ze v pfipade sextingu se jedna o: ,,Psani erotickych
povidek a umistovani jejich obsahii na web“. Danou skuteCnost uvadi v souctu 15

dotazovanych respondentt vyzkumu, tedy 12 % zkoumaného poctu zakt zakladnich skol.
Odpovéd na polozku ve znéni ,, Nevim, nejsem si jisty/nejsem si jista,” tedy reakci,
ktera se k polozené otdzce nevyjadiuje konkrétni specifickou vypovédi, pak u sedmé

z polozek administrovaného dotazniku voli pouze 5 zaku, v prepoctu tak tato moznost

tvoti 4% podil na vzorku.
Polozka ¢islo 8 dotaznikového Setreni

Upozornuji vas ve Skole, jakym zpiisobem pouzivat internet bezpecné, kdyz se
chcete s jeho pomoci vzdélavat (dozvédeét se néco nové, absolvovat kurz, zhlédnout video

apod.)?

Graf 8: Reakce zakt zakladnich skol na osmou z polozek dotazniku

Bezpecnost v kyberprostoru jako soucast
bézného vzdélavani zaki

Nevim 14 %

Ne 22 %

Ano 64 %

Zdroj: Data ziskand dotazovanim
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V osmé kladené otazce vyzkumného Setfeni (osmé polozce administrovaného
dotazniku) Zaci poslednich ro¢nikt zakladnich skol mohli volit svou reakci z celkem dvou
konkrétnich vyjadreni s ur€itym obsahem, pfipadné se mohli uchylit k neutralni odpovédi

bez obsahu.

S nejvyssi Cetnosti se v dané polozce zaci piiklanéli k odpovédi, ze jsou ve skole
upozoriiovani (instruovani) o tom, jakym zpisobem se maji chovan v online
prostredi/v kyberprostoru tak, aby jejich pobyvani zde pro n€ bylo bezpecnym — odpoveéd
v podobé reakce ,,Ano“ zvolilo celkem 78 z celkového poctu 121 respondentll vyzkumu,

podil dané skupiny osob na kompletnim zkoumaném vzorku tak ¢ini 64 %.

Druhou nej¢astéjsi reakci dotazovanych zaka na polozku pak je odpovéd, ze
kyberprostor: , Ne“, tedy ze zaci ve Skole nejsou o podobnych zpisobech chovani
v kyberprostoru informovani ze strany svych uciteld — tuto reakci zvolilo coby
odpovidajici 26 zakt zakladnich skol. Podil reakce na kompletnim vzorku u dané polozky

tak je mozné vycislit na 22 %.

Odpovéd na polozku ve znéni ,,Nevim, nejsem si jisty/nejsem si jista,” reakci,
ktera se k nevyjadiuje konkrétni specifickou vypovédi — nepotvrzuje ani nevyvraci fakt,
ze by byl zak v ramci dochazky do zakladni Skoly ze strany pedagogi zde pusobicich
informovan o tom, jak se chovat bezpecné v pfipad€ vyuzivani kyberprostoru za ucelem
vlastniho vzdélavani (nebo také i za ucelem jinych Cinnosti zde provozovanych) — pak u
osmé z polozek administrovaného dotazniku voli 17 zaka, v prepoctu tak tato moznost

tvoti 14% podil na vzorku.

Polozka ¢islo 9 dotaznikového Setieni

Co mas délat, kdyz nékdo na internetu chce tvoje nahé fotky?
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Graf 9: Reakce zakt zakladnich skol na devatou z polozek dotazniku

Znalost nakladani s intimnim obasem na
internetu u zaku zakladnich Skol

Moje nikoho

Nevim 7 % nezajimaji 6 %

Sdileni je vhodné
jen v ramci
soukromych zprav
24 %

Sdileni je skrze
internet nevhodné
v jakékoli podobé

63 %

Zdroj: Data ziskand dotazovanim

U devaté kladené otdzce vyzkumného Setfeni (devaté polozky administrovaného
dotazniku) Zaci poslednich roc¢nika zakladnich kol mohli volit svou reakci z celkem tfi
konkrétnich vyjadreni s ur€itym obsahem, nebo se mohli uchylit k neutralni odpovédi bez
obsahu.

S nejvyssi Cetnosti se v dané polozce zaci priklan€li k odpovédi tykajici se
nakladani s materialy intimni povahy — nahymi fotografiemi apod., ze ,,Nikomu podobné
fotografie (pokud je vytvofim) nemam poskytovat na internetu — podobné fotky jsou
pouze pro moji potfebu a v ptipadé, kdy jsou vlozeny kamkoli na web, je velmi tézké
nebo dokonce nemozné je v budoucnu smazat.“ Tuto responsi zvolilo celkem 76
z celkového poctu 121 respondenttt vyzkumu, podil dané skupiny osob na kompletnim

zkoumaném vzorku tak ¢ini 63 %.

Druhou nejCastéjsi reakci dotazovanych zakd na polozku je pak odpovéd
,Podobné intimni fotografie je mozné sdilet v ramci socialnich siti, ovSem jen

v soukromych zpravach, které nejsou dostupné vSem ostatnim uzivatelim,” kterou
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zvolilo jako spravnou 29 zaku zakladnich Skol. Podil dané reakce na kompletnim vzorku

u dané polozky tak je mozné vycislit na 24 %.

Nejméne cCastou odpoveédi s konkrétnim obsahem je pak ze strany dotazovanych
zaku
u prvni polozky reakce uvad¢jici, Zze , Na internet muze svoje intimni fotografie klidné
vlozit, pokud mi nevadi, ze se na né druzi budou divat (na webu je dnes tolik
pornografickych materiald, ze moje vlastni fotky budou tézko nékoho zajimat)“. Danou
skute¢nost uvadi v souctu 7 dotazovanych respondenti vyzkumu, tedy 6 % zkoumaného

poctu zakt zakladnich skol.

Odpovéd na polozku ve znéni ,, Nevim, nejsem si jisty/nejsem si jista,” tedy reakei,
ktera se k polozené otazce nevyjadiuje konkrétni specifickou vypoveédi, pak u devaté
z polozek administrovaného dotazniku voli pouze 9 zaku, v prepoctu tak tato moznost
tvoti 7% podil na vzorku. (V tomto konkrétnim ptipade se tedy jedna o tfeti nejcastéji

uvadénou reakci na polozku dotazniku.)
Polozka ¢islo 10 dotaznikového Setreni
Co mas délat, kdyz nékdo chce na internetu tvoji adresu?

Graf 10: Reakce zaka zakladnich skol na desatou z polozek dotazniku

Znalost reakce na zadout o osobni informace na
internetu u zaku zakladnich Skol

Muzu sdélit tém, ]
koho znam jen z Ne:um 3%
internetu, pokud il ,

je potieba 18

Sdélovat lze \

g
osobam, jejich |
duvérohydnot

potvrdi druzi 13

%

.

Osobni informace
na internetu nikdy
nesdélovat 66 %

Zdroj: Data ziskand dotazovanim
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Taktéz pro desatou otazku vyzkumného Setfeni (desatou polozku
administrovaného dotazniku) plati, Ze u ni mohli zaci poslednich ro¢niki zakladnich Skol
volit svou reakci z celkem tfi konkrétnich vyjadfeni s urCitym obsahem, nebo se mohli
uchylit k neutralni odpovédi bez obsahu.

S nejvyssi Cetnosti se v dané polozce zaci priklan€li k odpovédi tykajici se
nakladani s informacemi osobni povahy — adresou, telefonnim ¢islem apod., ze ,,Osobni
informace (jako telefonni Cislo, email, adresu apod.) na internetu nikdy nikomu
nesdélovat, jelikoz podobné chovani mé€ muze ohrozovat.“ Tuto responsi zvolilo celkem
80 z celkového poctu 121 respondentti vyzkumu, podil dané skupiny osob na kompletnim

zkoumaném vzorku tak ¢ini 66 %.

Druhou nejCastéjsi reakci dotazovanych zakd na polozku je pak odpovéd
,Dulezité udaje o moji osobé miize sdélovat osobam, které neznam jinak nez z internetu,
ale jen v odivodnénych ptipadech (napriklad, kdyz mé ma nékdo vyzvednout na urcité
adrese, chci, aby mi zatelefonovat apod.),” kterou zvolilo jako spravnou 21 zaka
zéakladnich §kol. Podil dané reakce na kompletnim vzorku u dané polozky tak je mozné

vycislit na 18 %.

Nejméne¢ Castou odpoveédi s konkrétnim obsahem je pak ze strany dotazovanych
zaku
u prvni polozky reakce uvadeéjici, ze ,,Muzu sdélit svoji adresu ¢i jiné dilezité informace
tém, o kom mi pratelé potvrdi, ze je to spolehlivy ¢loveék (i kdyz ho neznam)“. Danou
skuteCnost uvadi v souctu 16 dotazovanych respondentd vyzkumu, tedy 13 %

zkoumaného poctu zaka zakladnich skol.

Odpovéd na polozku ve znéni ,, Nevim, nejsem si jisty/nejsem si jista,” tedy reakei,
kterd se k polozené otazce nevyjadiuje konkrétni specifickou vypovédi, pak u desaté
z polozek administrovaného dotazniku voli pouze 4 Zaci, v pfepoctu tak tato moznost

tvoti 3% podil na vzorku.

Polozka ¢islo 11 dotaznikového Setreni
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Jakym zpiisobem je na internetu vhodné zachdzet s hesly do riznych sluzeb,
aplikaci nebo socidlnich siti?
Graf 11: Reakce zakt zakladnich $kol na jedenactou z polozek dotazniku

Znalost bezpecného nakladani s heslem na
internetu u zaki zakladnich Skol

Sdélovani blizkym osobam, primérena slozitost,
shodné pro rizné oblasti odvé 14 %

Nevim; 0
Nesdélovat, velmi
slozité, pro
kazdou oblast jiné
40 %
Nesdélovat,
priméiené slozité
staci jen nékolik
21 %

Nesdélovat, velmi slozité, pro
ruzné oblasti shodné 25 %

Zdroj: Data ziskand dotazovanim

Vjedenacté¢ kladené otazce vyzkumného Setfeni (v prvni polozce
administrovaného dotazniku) zaci poslednich ro¢nikti zakladnich skol mohli volit svou
reakci z celkem cCtyf konkrétnich vyjadfeni s uréitym obsahem, nebo se mohli uchylit

k neutralni odpovédi bez obsahu.

S nejvyssi Cetnosti se v dané polozce zaci piiklan€li k odpovédi, ze nakladani
s heslem v online prostoru ma odpovidat nasledujicim zasadam ,,Heslo nikdy nikomu
nesdélovat, vytvorit jej dost slozité (idealn€ pouzit celou vétu) a do kazdé sluzby nebo
aplikace vybrat jiné.“ Tuto responsi zvolilo celkem 48 z celkového poctu 121
respondentt vyzkumu, podil dané skupiny osob na kompletnim zkoumaném vzorku tak
¢ini 40 %. (K dané reakci je nutno poznamenat, ze tato je pro polozku jedinou spravnou

vypovédi. Zaci, ktefi zmifiovali odpovéd, jsou tedy dobie obeznameni s tim, jak je
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vhodné v online prostiedi pfistupovat ke sluzbam, které vyzaduji zakédovani za pomoci

hesla konkrétniho jedince.)

Druhou nejcastéjsi reakci dotazovanych zaka na polozku pak je odpovéd , Heslo
nikdy nikomu nesdé€lovat, vytvofit jej alesporni pfiméfené slozité a obCasné ho vystiidat
(mit alesponn dveé, ktera se v raznych aplikacich a sluzbach stfidaji/zastupuji —
v podobnych piipadek je pak mozné heslo bezpecné uzivat v riznych aplikacich nebo
sluzbach shodné“, kterou zvolilo jako spravnou 30 zaka zakladnich Skol. Podil dané

reakce na kompletnim vzorku u dané polozky tak je mozné vy¢islit na 25 %.

Na tfetim misté v Cetnosti konkrétnich reakci na polozku je u zaka poslednich
roCnikt zakladnich skol vyjadieni ,,Heslo nikdy nikomu nesdé€lovat a vytvofit jej dost
slozité (idealné pouzit celou vétu) — v podobnych pripadek je pak mozné heslo bezpecné
uzivat v riznych aplikacich nebo sluzbach shodné,“ které vybralo 26 respondentt, tedy

21 % zkoumaného vzorku osob.

Nejméne¢ Castou odpoveédi s konkrétnim obsahem je pak ze strany dotazovanych
zakt prvni polozky reakce uvadéjici ,,Heslo je mozné sdélit nejblizSim osobam
(kamaradce, rodi¢im, nebo sourozenci) pro ptipad, Ze jej zapomenu a budu potiebovat
pfipomenout, slozitost hesla ma byt dostatecna a je mozné uzivat jedno nebo maximalné
dvé hesla neustale dokola u riznych online sluzeb.”“ Danou skute¢nost uvadi v souctu 17

dotazovanych respondentt vyzkumu, tedy 14 % zkoumaného poctu zakt zakladnich skol.
Odpovéd na polozku ve znéni ,, Nevim, nejsem si jisty/nejsem si jista,” tedy reakei,
ktera se k polozené otazce nevyjadiuje konkrétni specifickou vypovédi, pak u jedenacté

polozky dotazniku jakozto u jediné nezvolil zadny z respondentti vyzkumného Setfeni.

Jeji podil na vzorku reakci u polozky je tedy 0 %.
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Polozka ¢islo 12 dotaznikového Setreni

Je vhodné hovorit na socialnich sitich s témi, koho neznas osobné (nikdy jsi se

s nim nesetkal/a tvari v tvar)?

Graf 12: Reakce zaku zakladnich skol na dvanactou z polozek dotazniku

Znalosti bezpecné interakce s neznamymi
osobami z online prostiredi u zakua zakladncih
Skol

Nevim 11 %

Ano 22 %

Rozhodné ne 30
%

Spis ne 37 %

Zdroj: Data ziskand dotazovanim

V posledni kladené otazce vyzkumného Setfeni (ve dvanacté polozce
administrovaného dotazniku) zaci poslednich ro¢nikti zakladnich skol mohli volit svou
reakci z celkem tfi konkrétnich vyjadreni s urCitym obsahem, nebo se mohli uchylit
k neutralni odpovédi bez obsahu.

S nejvyssi Cetnosti se v dané polozce zaci priklan€li k odpoveédi tykajici se
interakce s neznamymi osobami v prostfedi internetu v podobé vyjadreni ,,Spi§ ne, mohlo
by se jednat o Cloveka, ktery ma Spatné timysly“. Tuto responsi zvolilo celkem 45
z celkového poctu 121 respondenttt vyzkumu, podil dané skupiny osob na kompletnim

zkoumaném vzorku tak ¢ini 37 %.
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Druhou nejcasté€jsi reakci dotazovanych zakd na polozku pak je odpovéd. Ne,
socialni sité umoziuji riznym lidem, aby v jejich prostfedi konali kriminalni ¢i jinak
nevhodnou Cinnost (Clovek si nikdy nemuze byt jisty, na koho narazi)“, kterou zvolilo
jako spravnou 36 zaku zakladnich Skol. Podil dané reakce na kompletnim vzorku u dané
polozky tak je mozné vycislit na 30 %.(K dané reakci je nutno poznamenat, ze tuto lze
povazovat pro polozku za nejvhodn&jsi odpovéd’. Zaky, ktefi zmifiovanou responsi uvedli,
lze tak povazovat za dobfe obezndmené stim, jak se v online prostiedi chovat

k neznamym lidem, jak k nim pfistupovat.)

Nejméne¢ Castou odpoveédi s konkrétnim obsahem je pak ze strany dotazovanych
zakl u posledni polozky reakce uvadéjici ,,Ano, rad/a se seznamim a vytvorim si nové
pratele, 1 kdyz se s nimi budu bavit jen online®. Danou skutecnost uvadi v souctu 27

dotazovanych respondentt vyzkumu, tedy 22 % zkoumaného poctu zakt zakladnich skol.

Odpovéd na polozku ve znéni ,, Nevim, nejsem si jisty/nejsem si jista,” tedy reakei,
ktera se k polozené otazce nevyjadiuje konkrétni specifickou vypovédi, pak u dvanacté
z polozek administrovaného dotazniku voli pouze 13 zaku, v prepoctu tak tato moznost

tvoti 11% podil na vzorku.
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6.1. Souhrn zjiSténi autora

Z dat ziskanych dotazovanim mezi zaky poslednich rocnikti zakladnich skol lze

k tématice kyberprostoru a jeho moznych rizik uvést nasledujici shrnuti:

S pojmem kybersSikana je obeznameno 64 % Skolakda.
S pojmem kyberprostor je obeznameno 56 % skolaku.

Vlastni zkuSenost s n¢kterou z forem kybersikany ve Skolnim prostredi ma (at

jiz z pozice jakéhokoli ucastnika) 62 % skolak.

Nejcasteji uvadénou formou kybersikany, s niz méli Skolaci moznost se osobné
potykat, je vyhrozovani zvetrejnéni videa (Ci pfimo jeho zverejnéni), na némz je
zachycen Sikanovany jedinec.

S pojmem kyberstalking je obeznameno 33 % zaku.

S pojmem kybergrooming je obeznameno 31 % zaku.

S pojmem sexting je spravné€ obeznameno 55 % zaku.

Informace o bezpecném v kyberprostoru dostava ve Skole 64 % zaku.

Vhodny zpasob nakladani s materialy intimni povahy (vlastnimi nahymi

fotografiemi) ma osvojeno 63 % zaka.

Vhodny pfistup k nakladani s informacemi osobni povahy (adresou, telefonnim

Cislem apod.) ma osvojeno 66 % zaku.
Vhodny zptisob nakladani s heslem v online prostoru ma osvojeno 40 % zaka.

Vhodny pfistup k interakcim s neznamymi osobami v prostifedi internetu

vykazuje 30 % zaku.
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7. Shrnuti

V ramci diskuse je vénovan prostor zodpovézenym vyzkumnym otazkam, jak

byly tyto predstaveny v kapitole ¢islo 5 dokumentu.

K prvni stanovené oblasti — Jsou Zdci poslednich dvou rocnikit zdkladni povinné
dochdzky tak, jak je tato stanovena na tizemi Ceské republiky ve vétsiné pripadii
obeznameni s vyznamem pojmu kyberprostor a kyberSikana? — je mozné uvést, ze
vyznamy obou pojmu zna nadpolovicni pocet zaki, ov§em nejedna se prevazujici vétsinu
v tom smyslu, Ze by byl podil téch, kdo spravny vyznam danych terminli neznaji spise

zanedbatelnym.

Druha oblast vyzkumu — Maji Zdci poslednich dvou rocnikii zdkladni povinné
dochdzky tak, jak je tato stanovena na tizemi Ceské republiky, osobni zkuSenosti se
socialné patologickymi jevy, které v kyberprostoru vznikaji? —provedenym vyzkumnym

Setfenim bylo zjisténo, ze vlastni zkuSenost s kyberSikanou ma vice nez polovina zaka.

U treti oblasti — Jsou Zdci poslednich dvou rocnikii zdkladni povinné dochazky
lak, jak je tato stanovena na vizemi Ceské republiky obezndmeni s tim, jakym zpiisobem
se maji v kyberprostoru projevovat, aby snizili riziko osobniho setkani s kyberSikanou ci
Jjinym socidlné patologickym fenoménem? — lze zjistit, ze vhodné zpusoby chovani
v kyberprostoru prokazaly v nékterych pripadech témér dvé tretiny zaka, ovSem v jinych
pouze jedna tietina dotazovanych. V pruméru tak ma osvojeny vhodné zptisoby chovani

v kyberprostoru za ucelem zajisténi vlastni bezpec¢nosti zde pouze necelych 50 % zaka.

K vyzkumnym otazkdm pak lze doplnit, ze zaci maji zkuSenost s kyberSikanou
nejCastéji v podobé zneuzivani videomateriall, na nichZz je zaznamenan Sikanovany

jedinec (¢i minimalné v podobé vyhrozovani zvetejnéni podobného videa).

Zaci v nadpoloviéni vét§ing vSech piipadd jsou schopni vyuZivat postupy
prevence rozvoje piipadnych socidlnich patologii pfi svém pobytu v kyberprostoru
v piipadech, Ze se tyto tykaji zachazeni s osobnimi informacemi a obsahy intimni povahy
(naptiklad s nahymi fotografiemi). V pfipadé zachazeni s hesly a interakci s neznamymi
osobami na internetu ovSem vykazuje vhodné preventivni chovani pouze ptiblizné tietina

zaku poslednich ro¢nikti zakladnich skol — s t€émito postupy jsou nejméné obeznameni (i
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pres fakt, ze témér dvé tretiny zaka potvrdilo, Ze Skola je ohledné bezpec¢ného chovani

v kyberprostoru informuje).
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Zavér

Kvalifika¢ni prace se zaméfuje v souhrnu na predstaveni pojmu kyberprostor
spolecné s predstavenim jeho moznych pozitivni a negativnich dopadd na vychovu a
vzdélavani (edukaci) zakt druhych stuprit zakladnich skol, tedy osob, které 1ze oznacovat

za ,,dospivajici®.

Zduraznéni zejména moznych negativnich dopadi nezvladnutého pobytu
v kyberprostoru u zaka bylo pak obsahem taktéz praktické casti textu, v némz byla

prezentovana data z autorského vyzkumu dané problematiky.

Vyzkumné Setfeni u zak( poslednich dvou rocnikd povinné skolni dochazky
v Ceské republice objasnilo, ze dani zaci nejsou v dostatecné mife obeznameni se
zakladnimi pojmy tykajicimi se socidlnich patologii charakteristickych pro online

prostfedi — pro kyberprostor — jehoz byvaji oni sami pravidelné ucastni.

Byla zjisténa skuteCnost vypovidajici o ¢etné osobni zkusSenosti danych zaku se
socialni patologii v podobé kybersikany. Dany fakt je sam o sobé dikazem, Ze je nutné,
aby meéli dospivajici osvojeny nikoli pouze teoretické informace, ale zejména praktické
postupy bezpecného uzivani kyberprostoru ve Skole i v osobnim zivoté. M¢li by byt
v ramci bézného vyucovani aktivné ze strany pedagogli vedeni k osvojeni si podobnych
dovednosti, o ¢emz svéd¢i do znacné miry, také 1 obsah samotného kurikula stanoveného

pro dany stupeti edukace zakii v Ceské republice.

BohuZzel pouze nadpolovi¢ni vétSina zaku je schopna spravné urcit, jakym
zpusobem je vhodné nakladat s osobnimi udaji a materialy intimni povahy ve vztahu
k online prostfedi. V pfipadé nakladani s hesly, nebo interakci s dal§imi — nezndmymi —
jedinci v kyberprostoru pak podobné schopnosti vykazuje jen pfiblizné tfetina zactva

ukoncujiciho postupné povinnou Skolni dochazku.

Byt provedené empirické Setieni bylo provedeno na omezeném vzorku
respondenti a neni tedy mozné jej automaticky zobecnovat na kompletni populaci
Ceského zactva osmych a devatych tfid zakladnich Skol, je nutné na zaklad€ zjisténi,
k nimz bylo vyzkumnou cestou dojito, upozornit, Ze znalosti a dovednosti zaku tykajici
se vlastni bezpe¢nosti a rozvoje socialné patologickych jevi v kyberprostoru 1ze hodnotit

jako nedostatecné. O tomto svéd¢i nejen informace tykajici se presvédceni o vhodném
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zpusobu chovani v online prostiedi, ale také naptiklad i vysoké procento té€ch, kdo

potvrzuji, ze se béhem vlastni Skolni dochazky setkali s projevy kyberSikany.

50



Seznam zdroju

10.

. BALADA, Jan a kol. Ramcovy vzdéldvaci program pro zdkladni vzdéldvani.

Praha: MSMT, 2016. 164 s. [online] 2017 [cit. 2022-01-14]. Dostupné

z: https://www.msmt.cz/file/41216/.

BLINKA, Lukas. Online zdvislosti: jedndni jako droga: online hry, sex a socidlni
sité: diagnostika zavislosti na internetu: prevence a lécbha. Praha: Grada, 2015.

Psyché (Grada). 198 s. ISBN 978-80-210-7975-5.

CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013.
Psyché (Grada). 153 s. ISBN 978-80-210-6374-7.

CERNY, Michal. Digitdlni kompetence v transdisciplindrnim nahlédnuti: mezi
filosofii, sociologii, pedagogikou a informacni védou. Brno: Masarykova

univerzita, 2019. 192 s. ISBN 978-80-210-9330-0.

DOCEKAL, Daniel, Jan MULLER, Anastazie HARRIS a Lubo§ HEGER. Dité v
siti: manudl pro rodice a ucitele, kteri chtéji rozumét digitalnimu svétu mladé

generace. Praha: Mlada fronta, 2019. 207 s. ISBN 978-80-204-5145-3.

DOLEJ g, Martin a Miroslav OREL. Rizikové chovdni u adolescentii a impulzivita
jako prediktor. Olomouc: Univerzita Palackého v Olomouci, 2017. 107 s. ISBN
978-80-244-5252-4.

FISCHER, Slavomil a Jiti SKODA. Socidlni patologie: zdvainé socidlné
patologické jevy, priciny, prevence, moznosti resSeni. 2., roz§. a aktualiz. vyd.

Praha: Grada, 2014. Psyché (Grada). 232 s. ISBN 978-80-247-5046-0.

HELUS, Zden&k. Uvod do psychologie. 2., pieprac. a dopl. vyd. Praha: Grada,
2018. Psyché (Grada). 312 s. ISBN 978-80-247-4675-3.

HELUS, Zdengk, JEDLICKA, Richard, ed. Teorie vychovy — tradice, soucasnost,
perspektivy. V Praze: Karolinum, 2014. 276 s. ISBN 978-80-246-2412-9.

KOLAR, Michal. Odbornik na reseni skolni ikany a kybersikany prvni iirovné:
studijni text pro frekventanty zdkladniho vycvikového kurzu. Praha: Narodni
institut pro dalsi vzdelavani, 2016. 56 s. ISBN 978-80-86956-93-0.

51


https://www.msmt.ez/file/4

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22,

JANOSOVA, Pavlina, Lenka KOLLEROVA, Katefina ZABRODSKA, Jifi
KRESSA

a Maria DEDOVA. Psychologie Skolni Sikany. Praha: Grada, 2016. Psyché
(Grada). 416 s. ISBN 978-80-247-2992-3.

KOLAR, Zdengk. Vykladovy slovnik z pedagogiky: 583 vybranych hesel. Praha:
Grada, 2012. 192 s. ISBN 978-80-247-3710-2.

KOLOUCH, Jan, Pavel BASTA a kol. Cybersecurity. Praha: CZ.NIC, z. s. p. 0.,
2019. 556 s. ISBN 978-80-88168-31-7.

KOVAROVA, Pavla. Informacni bezpecnost zdkii zdkladnich Skol: lekce v
knihovndch. Brno: Filozoficka fakulta, Masarykova univerzita, 2019. 264 s. ISBN
978-80-210-9270-9.

LANGMEIER, Josef a Dana KREJCIROVA. Vyvojovd psychologie. 2., aktualiz.
vyd. Praha: Grada, 2006. Psyché (Grada). 368 s. ISBN 80-247-1284-9.

MATOUSKOVA, Ingrid. Aplikovand forenzni psychologie. Praha: Grada, 2013.
Psyché (Grada). 304 s. ISBN 978-80-247-4580-0.

PROCHAZKA, Roman. Teorie a praxe poradenské psychologie. Praha: Grada,
2014. Psyché (Grada). 256 s. ISBN 978-80-247-4451-3.

SPITZER, Manfred. Digitalni demence: jak pripravujeme sami sebe a nase déti o
rozum. Brno: Host, 2014. 344 s. ISBN 978-80-7294-872-7.

SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivdni
internetu. Praha: Grada, 2014. Psyché (Grada). 183 s. ISBN 978-80-210-7527-6.
VAGNEROVA, Marie. Vyvojova psychologie: détstvi a dospivani. 2., dopl. a
preprac. vyd. Praha: Karolinum, 2012. 531 s. ISBN 978-80-246-2153-1.

VALISOVA, Alena, Hana KASIKOVA a Miroslav BURES. Pedagogika pro
ucitele. 2., roz$. a aktualiz. vyd. Praha: Grada, 2011. Pedagogika (Grada). 456 s.
ISBN 978-80-247-3357-9.

VETESKA, Jaroslav a Slavomil FISCHER. Psychologie krimindlniho chovani:
vybrané otazky etiologie, andragogické intervence a resocializace. Praha: Grada,

2020. Psyché (Grada). 208 s. ISBN 978-80-271-0731-5.

52



Seznam grafi

Graf 1: Reakce zaku zakladnich skol na prvni z polozek dotazniku ..o 27
Graf 2: Reakce zaku zakladnich skol na druhou z polozek dotazniku ...........cccevenean. 28
Graf 3: Reakce zaku zakladnich $kol na tfeti z polozek dotazniku .........cccccoevviiviinninn. 30
Graf 4: Reakce zaku zakladnich skol na ¢tvrtou z polozek dotazniku ... 31
Graf 5: Reakce zaku zakladnich skol na patou z polozek dotazniku..............ccoevenennn 33
Graf 6: Reakce zaku zakladnich skol na Sestou z polozek dotazniku.............cccoevenne. 34
Graf 7: Reakce zaku zakladnich $kol na sedmou z polozek dotazniku ............ccccueneenee. 36
Graf 8: Reakce zaku zakladnich skol na osmou z polozek dotazniku...........cccceeueenne. 37
Graf 9: Reakce zaku zakladnich skol na devatou z polozek dotazniku.............cccoc..... 39
Graf 10: Reakce zaku zakladnich $kol na desatou z polozek dotazniku ........................ 40
Graf 11: Reakce zaku zakladnich 8kol na jedenactou z polozek dotazniku ................... 42
Graf 12: Reakce zaku zakladnich Skol na dvanactou z polozek dotazniku .................... 44

Seznam zkratek

EU Evropska Unie

ICT Informacni a komunikac¢ni technologie

O Oblast

RVP ZV Ramcovy vzdélavaci program pro zakladni
vzdélavani

53



Dotaznik

Veék:

Pohlavi:

Trida:

let
7 M

8. roCnik 9. ro¢nik

1. Co podle tebe znamena kybersikana?

0l

0l

Je to obtézovani (napadéani, utocCeni) druhych osob za pomoci napiiklad
mobilniho telefonu nebo jinych elektronickych médii

Je to znasobena Sikana, do které se zapojuji velké pocty osob najednou (stejné
jako se pripojuji najednou miliony lidi do kybernetického, tedy internetového,
prosttedi)

Jedna se jen o oznaceni obtéZovani nebo napadani nékoho, kdo vlastni lepsi
mobilni telefon (poptipadé iPad, nebo notebook) proto, aby jeho pfistroj ziskal
nékdo jiny

Nevim, nejsem si jisty/nejsem si jista

2. Co je to kyberprostor?

0l

0l

0l

Prostor vymezeny osobam snadmémymi télesnymi rozméry (jedincim
s nadvahou nebo obezitou, ktefi potfebuji vice mista pfi sezeni napiiklad

v tramvaji, nebo v divadle)

Jedna se pouze jiné oznaCeni pro internetovy prostor, tedy pro oblast, v niz

funguji elektronickd média (informacni a komunika¢ni technologie)

Kyberprostor neni oficialni slovo, jedna se o zkomoleninu, kterou lidé pouzivaji

pro oznaceni hyperprostoru®, tedy hypertextového odkazu (tedy webové

stranky)

Nevim, nejsem si jisty/nejsem si jista

3. Setkal/a se s ve §kole (ve tridé) nékdy s kyberSikanou — pocitacovou Sikanou

— Sikanou za pomoci mobilniho telefonu nebo jiného vypocetniho zarizeni?

0l

Ano
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H—Ne

0l

Nevim, nejsem si jisty/nejsem si jista

4. Jak se takové chovani projevovalo?

O O o o O o

Vyhrozovanim/zvetrejnénim videa, jehoz byl konkrétni zak soucasti
Vyhrozovanim/zvetrejnénim fotografie (nebo fotografii) konkrétniho zaka
Vyhrozovanim zpravami na nékteré ze socialnich siti

Obtézovanim konkrétniho zaka nevhodnymi nabidkami nebo pozadavky
Jinym zptisobem

Ani jednim ze zpisobu

5. Co podle tebe znamena pojem kyberstalking?

0l

0l

Pronasledovani jedince v opakované podobé (nejedna se tedy o prvni ptipad, ale
naopak opakovanou zalezitost)

Nakupovani za pomoci webovych stranek (kde se jednotlivé polozky ukladaji do
virtualniho kosiku, zaplati a nechaji odeslat na urcenou adresu kupujiciho)

Sledovani clovéka v online prostoru — na nejriznéjsSich socialnich sitich,

webovych strankach apod.

Nevim, nejsem si jisty/nejsem si jista

6. Co podle tebe znamena pojem kybergrooming?

0l

0l

Virtualni poradenstvi tykajici se péce o vzhled (oblicej, télo apod.), které muze
zahrnovat také sluzby vyzivového poradenstvi

Trestani véznu, kdy tito se museji ucastnit vychovnych programt probihajicich
online

Manipulativni chovani v online prostfedi (na socialnich sitich, webech), které
ma Clovéka primét k setkani s nezndmou osobou

Nevim, nejsem si jisty/nejsem si jista

7. Co podle tebe znamena pojem sexting?

0l

Sdileni ¢loveka jeho intimnich fotografii nebo videi sexualniho charakteru

H—Vzajemné flirtovani dvou osob, které si posilaji lechtivé obrazky, nebo také

fikanky apod.
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| Psani erotickych povidek a umistovani jejich obsahti na web: nevim, nejsem si

jisty/nejsem si jista

8. Upozornuji vas ve Skole, jakym zpusobem pouzivat internet bezpecné, kdyz
se chcete s jeho pomoci vzdélavat (dozvédét se néco nové, absolvovat kurz,

zhlédnout video apod.)?

[l Ano
[l Ne

(1 Nevim, nejsem si jisty/nejsem si jista
9. Co mas délat, kdyz nékdo chce na internetu tvoje nahé fotky?

(1 Na internet maze svoje intimni fotografie klidn€ vlozit, pokud mi nevadi, Ze se
na né druzi budou divat (na webu je dnes tolik pornografickych materiala, ze
moje vlastni fotky budou tézko nékoho zajimat)

(1 Podobné intimni fotografie je mozné sdilet v ramci socialnich siti, ovSem jen
v soukromych zpravach, které nejsou dostupné vSem ostatnim uZzivatelim

(1 Nikomu podobné fotografie (pokud je vytvoiim) nemam poskytovat na internetu
— podobné fotky jsou pouze pro moji potiebu a v pfipadé, kdy jsou vlozeny
kamkoli na web, je velmi tézké nebo dokonce nemozné je v budoucnu smazat

(] Nevim, nejsem si jisty/nejsem si jista
10. Co mas délat, kdyz nékdo chce na internetu tvoji adresu?

(1 Osobni informace (jako telefonni ¢islo, email, adresu apod.) na internetu nikdy
nikomu nesdé€lovat, jelikoz podobné chovani mé mize ohrozovat

(1 Muzu sdélit svoji adresu ¢i jiné dilezité informace t€ém, o kom mi pratelé potvrdi,
ze Je to spolehlivy ¢lovek (i kdyz ho neznam)

(1 Dulezité udaje o moji osobé muze sdélovat osobam, které neznam jinak nez
z internetu, ale jen v odivodnénych ptipadech (napfiklad, kdyz mé ma nékdo
vyzvednout na urcité adrese, chci, aby mi zatelefonovat apod.)

(1 Nevim, nejsem si jisty/nejsem si jista
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11. Jakym zpusobem je na internetu vhodné zachazet s hesly do ruznych sluzeb,

aplikaci, nebo socialnich siti?

(] Heslo nikdy nikomu nesdélovat, vytvorit jej dost slozité (idealné pouzit celou
vétu)
a do kazdé sluzby nebo aplikace vybrat jiné

(] Heslo nikdy nikomu nesdélovat a vytvorit jej dost slozité (idealné pouzit celou
vétu) — v podobnych piipadek je pak mozné heslo bezpe¢né uzivat v riznych
aplikacich nebo sluzbach shodné

(] Heslo nikdy nikomu nesdé€lovat, vytvorit jej alesponi pfimérene slozité a obCasné
ho wvystfidat (mit alespori dve€, ktera se v raznych aplikacich a sluzbach
stfidaji/zastupuji — v podobnych pfipadek je pak mozné heslo bezpecné uzivat
v raznych aplikacich nebo sluzbach shodné

(1 Heslo je mozné sdélit nejbliz§im osobam (kamaradce, rodi¢im, nebo
sourozenci) pro piipad, Ze jej zapomenu a budu potfebovat pfipomenout,
slozitost hesla m4 byt dostate¢na a je mozné uzivat jedno nebo maximalné dvé
hesla neustale dokola u raznych online sluzeb

(] Nevim, nejsem si jisty/nejsem si jista

12. Je vhodné hovorit na socidlnich sitich s témi, koho neznas osobné (nikdy jsi

se s nim nesetkal/a tvari v tvar)?

(] Ano, rad/a se seznamim a vytvorim si nové pratele, 1 kdyz se s nimi budu bavit
jen online

(] Spi$ ne, mohlo by se jednat o ¢loveka, ktery ma Spatné amysly

1 Ne, socialni sit€¢ umoziuji riznym lidem, aby v jejich prostiedi konali kriminalni
¢i jinak nevhodnou ¢innost (¢lovek si nikdy nemuze byt jisty, na koho narazi)

[J _Nevim, nejsem si jisty/nejsem si jista
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