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Abstrakt

Prace popisuje vyvoj decentralizované aplikace a uzivatelského rozhrani pro hlasovaci pro-
tokol v jazyce Rust. Cilem prace bylo vytvorit aplikaci, ktera je jednoduchd pro ovladani
uzivatelem a zaroven splnuje bezpecnostni prvky podle hlasovaci protokolu. Vysledkem
prace je decentralizovana aplikace splnujici nalezitosti daného hlasovaciho protokolu a je-
jtho uzivatelské rozhrani, které bylo upraveno dle uzivatelské zpétné vazby. Po teoretické
strance se prace zabyva decentralizovanymi aplikacemi a principem jejich fungovani. Prace
téz popisuje jazyk Rust a jeho webové frameworky.

Abstract

The thesis describes the development of a decentralized application and user interface for
the voting protocol in the Rust language. The main subject of work was to create an appli-
cation that is easy to control by the user and at the same time meets the security elements
according to the voting protocol. The result of the work is a decentralized application that
meets the requirements of the voting protocol and its user interface, which was modified
according to user feedback. From a theoretical point of view, the work deals with decent-
ralized applications and the principle of their operation. The thesis also describes the Rust
language and its web frameworks.

Klicova slova

uzivatelské rozhrani, GUI, Rust, elektronické hlasovani, internetové hlasovani, e-voting,
blockchain, smart kontrakt, decentralizovana aplikace

Keywords

user interface, GUI, Rust, electronic voting, internet voting, e-voting, blockchain, smart
contract, decentralized application

Citace

MALINEK, Libor. UZivatelské rozhrani pro decentralizované ndrodni volby. Brno, 2022.
Bakalarska prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci
prace Ing. Ivana Stancikova



Uzivatelské rozhrani pro decentralizované narodni
volby

Prohlaseni

Prohlasuji, Ze jsem tuto bakalaiskou praci vypracoval samostatné pod vedenim sle¢ny Ing.
Ivany Stancikové. Uvedl jsem vsechny literarni prameny, publikace a dalsi zdroje, ze kterych
jsem cerpal.

Libor Malinek
27. Cervence 2022

Podékovani
Rad bych podékoval Ing. Ivané Stanc¢ikové za cenné rady, vécné pripominky a vstiicnost pfi
konzultacich a vypracovani bakalarské prace.



Obsah

1 Uvod

2 Decentralizované aplikace

2.1 Blockchain . . . . . . . . . . e
2.2 Teézba . . . . . . e e e e e
2.3 Konsenzus . . . . . . . ... e
2.4 Bitcoin . . . . . . . e e e e e
2.5 Ethereum . . . . . . . . . . e
2.6 Web3 . . .
3 RUST
3.1 Verze. . . . o o e e e e e
3.2 Vldastnictvi . . . . . . . e
3.3 Produktivita . . . . .. ..
3.4 Webové frameworky . . . . . . ... Lo
3.5 Framework pro préaci s blockhainem . . .. .. ... ... ... ... ..
3.6 Framework pro préaci s eliptickou kfivkou . . .. ... ... ... ... ...

4 Hlasovaci protokol

4.1
4.2
4.3

Pribéh hlasovani . . . . . . . . ..o
Struktura protokolu . . . . ... Lo
Interakce hlasujictho . . . . . . . .. ..o oo

5 Navrh uzivatelského rozhrani pro hlasovaci protokol

5.1 Zéakladni pozadavky . . . . . .. L
5.1.1 Autorita . . . . . ...
5.1.2 Hlasujici . . . . .. .. L
5.1.3 Funkéni a nefunkéni pozadavky . . . . . . . ... ...

5.2 Vizualizace . . . . . . .. e
5.2.1 Predbézné navrhy . . . . . . .. ...

6 Implementace

6.1 Pouzité frameworky . . . . . ... Lo

6.2 Rozdéleni aplikace . . . . . . .. ..o

6.3 Lokalni Blockchain . . . . . . . . . . ... .. .. ...

6.4 Klientskd Cast . . . . . . . ..

6.5 Uzivatelské rozhrani . . . . . . . . ... ... L

6.6 Testovani . . . . . . . .. L

15
15
15
16
16
17
18

19
19
22
23

24
24
24
24
26
27
27



6.7 Nasazeni autoritou . . . . . . . . . .. e

7 Analyza bezpecnostnich funkci jazyka RUST

7.1 Prézdny ukazatel . . . . . . .. Lo
7.2 Pracesestavy. . . . . . . e
7.3 Testy . . o o o e
7.4 Vldastnictvi . . .. Lo

8 Uzivatelska pouzitelnost

8.1 Zobrazeni vysledki hlasovani . . . . .. .. ... ... o oL
8.2 Blockchainovy prohlize¢ . . . . . .. .. .o L
8.3 Rychlost . . . . . . .
8.4 Informace k fazim . . . . . . . ...
9 Zavér
Literatura

A Obsah prilozeného DVD

B Uzivatelské rozhrani

39
39
39
40
40

41
41
41
42
42

43

44

46

47



Seznam obrazku

2.1
2.2
2.3
24
2.5
2.6

4.1

0.1
5.2

6.1
6.2
6.3

7.1
7.2
7.3

B.1

Datovy fetézec v blockchainové siti . . . . . . .. ... ... ... ... ... 6
Hledéni hodnoty nonce . . . . . . . . . . .. . Lo 7
Rozvétveny Tetézec . . . . . . . . . . L 8
Utok 51% . . . . o e 9
Proces nasazeni smart kontraktu . . . . .. . ... o000 11
Architektura web 2.0 a web 3.0 aplikace . . . . . . ... ... .. ... .. 13
Graf hlasovaciho protokolu . . . . . . . . . ... ... ... .. ... ... 20
Diagram navrhu uziti. . . . . . . .. ..o 25
Navrh ,profilu“hlasujiciho a Navrh na hlasovani mezi kandidaty . . . . . . . 27
Néavrh aplikace . . . . . . . .. oL 28
Dvojice obrazku profilu uzivatele . . . . . . ... ... ... ... .. ..., 34
Vysledky celkového hlasovani . . . . . . . . ... L o oL 36
Alokovani v Rustu . . . . . . . . . . ... 40
Proptijceni v Rustu . . . . . . . ... L 40
Klonovani v Rustu . . . . . . .. .. . 40
Nékteré vizualizace pii pouzivani aplikace . . . . . .. .. .. .. .. .. .. 47



Kapitola 1

Uvod

Volby jsou zékladnim demokratickym prvkem. Ustava déva pravo Gcastnit se voleb jak pa-
sivnim tak i aktivnim hlasovacim pravem. V Ceské republice se vSak pasivni pravo vykonava
pouze za osobni Gcasti ve volebnich mistnostech, kde hlasujeme na papirovych hlasovacich
listcich a kontrolu provadi ¢lenové volebni okrskové komise.

Pro obcany zijici v zahranici, zejména ve velkych statech je moznost dostavit se do
volebni mistnosti (ambasady, velvyslanectvi, honorarni konzulaty) casto velmi nékladna
véc. Samotné s¢itani hlasti pak provadi okrskova volebni komise, kde moznost kontroly neni
prilis veliké. Kontrola je mozna pouze soudni cestou, avsak i zde museji byt dukazy (obcané
nejsou ucastni séitani hlast a jejich pristup k dikazim je omezeny) pro soudni prepocet
hlast (poruseni zakona, ve vysledcich neni zapoé¢ten napiiklad prednostni hlas volice, ¢estné
prohlaseni, atd). Clovék déld chyby a okrskova komise neni vyjimkou. Ruéni séitani prinasi
chyby, jak z nepozornosti (inava ¢lent, zejména v piripadé s¢itdni v nocnich hodinédch) tak
i pro ovlivnéni voleb. Cinnost volebni komise je jako vétsina prace placena a odmény tvoid
nejvetsi polozky v rozpoctu voleb, tedy neni bezchybna, je nakladnd a rucni s¢itani neni
nejrychlejsi.

Zde se nabizi otazka, zda i zde neni v téhle moderni dobé vhodné prejit zejména na
strojové sc¢itani, kde by sc¢itdni hlasi probihalo elektronicky. V dnesnim svété jiz existuje
nékolik stati, které presli na elektronické hlasovéni v riznych podobach (USA, Estonsko).
Hlasovani pres internet, vSak piinasi problémy zejména v oblasti soukromi (zda opravdu
nikdo nebude védét, jak, kdo hlasoval), davéryhodnosti (opravdu jsem poslal dany hlas,
dané strané, danému kandidétu). Elektronické hlasovani proto musi dané problémy spravné
vyresit a umoznit ob¢antim ovéreni spravnosti.

Cilem prace je vytvorit klientskou aplikaci s uzivatelskym rozhranim pro decentrali-
zovanou aplikaci podle dodaného hlasovaciho protokolu. Hlavnim tkolem tedy je vytvorit
funkéni klientskou aplikaci s rozhranim zajistujici praci s blockchainem podle dodaného
hlasovaciho protokolu.

Kapitola 2 se zabyva teoretickou ¢asti. Vysvétluje rizné systémy a zptsob fungovani de-
centralizované aplikace. Programovacim jazykem Rust se zabyva kapitola 3, ktera vysvétluje
zékladni informace a principy daného jazyka a nasledné popisuje frameworky jazyka Rust.
V kapitole 4 je vysvétlen princip dodaného hlasovaciho protokolu. Kapitola 5 ujasnuje plan
vyvoje aplikace a pozadavky od aplikace. Samotnou implementaci aplikace vysvétluje ka-
pitola 6. Bezpecnostni funkce jazyka Rust a jejich vyuziti v aplikaci popisuje kapitola 7. O
testovani a zpétné vazbé pojednava kapitola 8.



Kapitola 2

Decentralizované aplikace

Decentralizované aplikace (DAPPs) maji vlastni backendovy kéd spustény v decentralizo-
vané siti, nikoliv vSak na centralizovaném serveru. Pro ukldadani dat a smart kontrakti
pouzivaji blockchain Ethereum. DAPPs tedy vyuziva blockchain jako jadro zpracovani dat
a déle i jako svého 1lozisté. To je implementovano pomoci smart kontrakta.

V soucasné dobé se uzivatelské rozhrani (zndzornéni na obrazku 2.6) pro DAPPs obvykle
vytvari pomoci tradiéniho modelu webovych stranek. Takze si lze predstavit kompletni
DAPPs jako webovou stranku a k tomu jeden nebo vice smart kontraktd. DAPPs m&
stejné obecné vlastnosti jako tradicni aplikace. Hlavni rozdil je tedy v tom, Ze data a
vypocty poskytuje blockchain [15].

Pouzivani blockchaint pro DAPPs by se mélo fidit nasledujicimi hodnotami [15]:

1. Uzivatel mutze vidét, co se stane pred provedenim prikazu nebo odeslanim jakychkoli
dat na blockchain.

2. Jakmile uzivatel provedl néjakou interakci, nelze ji stdhnout, zménit ani smazat.

3. Sprava aplikace muze byt decentralizovana tak, aby se na jejim fizeni primo podileli
uzivatelé aplikace.

V poslednim bodé uvazujeme dva piiklady -— jeden vyuzivd prvnich dvou vlastnosti
(tyto vlastnosti jsou samy o sobé uziteéné a pravé tohle ztélesniuje decentralizaci na drovni
protokolu) a druhy, ktery pomédha demonstrovat myslenku decentralizované spravy neboli
strukturdlni decentralizace.

Prvni dvé vlastnosti reprezentuje napiiklad CryptoKitties'. Jedna z nejznadméjsich de-
centralizovanych aplikaci. Hra, kterd umoznuje hra¢im obchodovat, mnozit, sbirat a proda-
vat virtualni kocky. Virtualni polozky jsou zaznamendny na blockchainu. Timto zptisobem
jsou akce transparentni a zarucené, ale na principu spravy aplikace neni nic zvlast decent-
ralizovaného.

Dalsim prikladem je napiiklad DAO (decentralizovand autonomni organizace). Apli-
kace je fizena obchodovatelnymi tokeny, které maji hlasovaci pravo. V tomto smyslu byl
mechanismus aplikace garantovan decentralizovanou vrstvou Etherea a samotny koncept
byl navrzen pro decentralizovanou spravu organizace [15].

Termin smart kontrakt (,chytrd smlouva“) definoval v roce 1996 Nick Szabo jako
soubor pravidel/slibu specifikovanych v digitalni podobé, véetné protokold, v ramci kte-
rych tyto pravidla/sliby strany plni. Jedna se tedy o program, ktery bézi na blockchainu

"https://www.cryptokitties.co/
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Ethereum. Je to sbirka kédu a dat, ktera sidli na konkrétni adrese na blockchainu Ethereum,
kde tyhle smart kontrakty vyuzivaji pravé DAPPs. DAPPs lze decentralizovat, protoze jsou
fizeny logikou zapsanou v kontraktu, nikoliv jednotlivcem nebo spoleénosti [22, 10].

2.1 Blockchain

Blockchain je jedna z technologii distribuované ucetni knihy (DLTs). DLTs umoznuji stra-
nam bez zvlastni vzajemné davéry vyménu digitalnich dat na bazi peer-to-peer? s mensim
poctem nebo i s zadnym zprostiedkovatelem treti strany [1].

Data mohou predstavovat penize, kontrakty, rizné certifikity (rodné, oddaci listy), na-
kup ¢&i prodej zbozi, v podstaté jakykoli typ transakce nebo aktiva, které lze prevézt do
digitalni podoby.

DTLs je zvlastni druh databéze, ve kterém jsou data zaznamenana, sdilena prostiednic-
tvim distribuované sité jednotlivych uzli (tcastniku). Blockchain je podmnozinou DTLs,
vyuzivajici zéznam v podobé ,fetézce bloku“ (obrazek 2.1), rozdil se tykéa zpusobu distri-
buce (privatni/vefejny a bez povoleni/s povolenim) [1].
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Obrazek 2.1: Datovy fetézec v blockchainové siti [28].

Blockchain je ,icetni kniha“, ktera sleduje datové transakce. Transakce je vysilana do
distribuované sité uzli, které budou transakci ovéfovat na zakladé dohodnutého souboru
pravidel. Po ovéreni bude transakce s pripadné dalsimi spojena do bloku, ktery bude na-
sledné pridan do blockchainu. Cely proces zajistuje, ze nové vytvoreny blok je nevyvratitelné
spojen s blokem predchozim a ,nasledujicim®, tim vznika ,Fetézec bloku“. Zaznamy, tvo-
tici blockchain sdili kazdy uzel a je neustale synchronizovan. Jako ,icetni kniha“ uchovava
vSechny transakce, které byly vytvoreny od spusténi [1].

2.2 Tézba

Tézari jsou specialni role Gicastniki v systému, ktefi maji za kol ovérovat transakce. Tento
proces se nazyva tézba. Pokud nékdo odesle nékomu transakci, neznamend to piimé zaslani
od jednoho uzivatele k druhému, ale dana transakce se posild do celé sité. Tahle transakce

’https://www.lexico.com/definition/peer-to-peer
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Block B, Block B,

. -—-P{ Hash of Block B,’s Header | Nonce N, | N Hash of Block B,’s Header | Nonce N, | - ...

‘ Transaction T,; ‘ ‘ Transaction T, ‘ ‘ Transaction T, ‘ ‘ Transaction T, ‘
Every node starts proof—of—workﬂ H Node 1 creates new block B,
Node 1 i Nonce N, = “7C 4D DB 29” —* Hash of B,’s header = “ 8E 32 ... 10 9A FE 1C”, Failed (time = 10:14:20) :
. Nonce N, =“7C4D DB 30” — Hash of B,’s header = B3 DC ... 94 29 AB B5”, Failed (time = 10:14:25) :
. Nonce N, = “7C 4D DB 31” — Hash of B,’s header = “00 00 4F 65 ... 2F ED 31 09”, Succeeded (time = 10:14:30)
Node 2 1 Nonce N, = “61 0A 3F 3A” —* Hash of B,’s header = “ 08 C9 ... 3D F1 A2 F9”, Failed (time = 10:14:23)
. Nonce N, = “61 0A 3F 3B” — Hash of B,’s header = “ 84 66 ... 91 B4 58 CE”, Failed (time = 10:14:28) !
' Stopped after identifying that Node 1 has completed proof-of-work at time = 10:14:30 ;
Node 3 © Nonce N, =“99 06 10 13” —* Hash of B,’s header = “ 26 D9 ... 39 F5 C1 0B”, Failed (time = 10:14:21) !
i Nonce N, =“99 06 10 14” — Hash of B,’s header = 09 05 ... 25 3E AA CF”, Failed (time = 10:14:26) '

Obrazek 2.2: Priklad hleddni sprdavné hodnoty nonce pri zadané slozitosti [14]

je oznacovana jako nevyrizend/cekajici (anglicky pending), aby mohla byt tispésné vloZena
na blockchain musi byt ve stavu ovérena [1].

Tézati sbiraji nevyrizené transakce a skladaji je do bloku (blok téZ nese néjaka specifickd
oznaceni jako velikost bloku, ¢as, hash, ...). Hash bloku tvoii 64 znakt a cilem tézafe je
vytvorit hash, ktery zac¢ind preddefinovanym poctem nul, zndmy jako ,jobtiZnost* (anglicky
difficulty, na obrazku 2.2 vyznaceno zelenymi ¢islicemi), avSak tézar nemuze odhadnout
jakym vstupem by byl dan vystup, jedind moznost je zkouset co mozna nevic vstupi —
ménit parametry bloku, zejména hodnotu zvanou nonce [1].

Pokud je dany blok tézafem nalezen, dostane patricnou odmeénu v podobé kryptomeény.
Kdyz byl blockchain Bitcoin vytvoren (prvni blok se nazyvd Genesis), odména c¢inila 50
Bitcoin?, avsak systém je navrzen tak, aby se kazdé éty¥i roky snizila odména na polovinu.
Tézal spoleéné s odménou dostane i transakéni poplatky [1]. Nynéjsi odména ¢ini 6,25
Bitcoint*.

V pripadé, ze ve stejnou dobu najde nékolik tézart blok, jsou vygenerovany do 2 vétvi
(anglicky fork, ¢astecné znazornuje obrazek 2.3), pripadné vice, pokud je nalezeno soucasné
nékolik blokt, avsak takhle zalezitost je nepravdépodobnd na zakladé slozitosti. Tézari
pracuji na obou vétvich a nové vygenerovany blok pridavaji na jednu z nich, tézari pracujici
na jiné vétvi se presouvaji na onu delsi. Vétev ze které odesli tézafi se stava ,osifelou,
protoze se jiz nezvétsuje. V systému je zpravidla potiebny urcity pocet vytézenych bloki,
aby dana vétev mohla byt povazovana za autentickou (na Bitcoinovém blockchainu je to
Sest blokil). To souvisi s tzv. Modelem finality (konecnost), coz je jedna z vlastnosti, které
je treba dosdhnout prostfednictvim konsensualnich protokolt, které zajistuji, ze transakce
s kryptoménami nelze po zvefejnéni v blockchainu zménit, zvratit nebo zrusit. Finalitu
v blockchainu Bitcoinu je dosazeno pomoci protokolu Proof of Work (vice o konsensualnich

*https://www.blockchain.com/btc/block/0
“https://www.blockchain.com/explorer?view=btc
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Obrazek 2.3: Piiklad, vyporadavani se s rozvétvenymi retézci v pripadé, kdy ttoc-
nici vytvareji skodlivé bloky (M1, M2), aby ,soutézili“ s poctivym blokem (H2), ve
snaze prevzit poctivy retézec (autenticky, H1 a jeho pfedchozi bloky). Predpoklidda se, zZe
vypocetni vykon poctivych uzla je vétsi nez vypocetni vykon ,Skodlivych® uzla, proto po-
ctivy blok H3 je vytvoren hned po bloku H2, jesté nez itocnici vytvori nové skodlivé bloky
po bloku M1 a M2. Na zakladé mechanismu blockchainu, kazdy uzel nejprve identifikuje
platny blok na zékladé délky fetézce a vytvori novy blok (N) pouze na konci nejdelsiho
fetézce (H1-H2-H3) a fetézce H1-M1 a H1-M2 budou ignorovany, protoze jsou kratké. Vét-
sinové hlasovani (vypocet vykonu) se vyjadii jako , jeden CPU, jeden hlas“, proto nejdelsi
Fetézec predstavuje vétsinové rozhodnuti). Vzhledem k tomu, Ze proces tézby je drahy a
poctivé uzly maji vyssi vypocetni vykon (tj. maji vice CPU ,hlasu“) nez skodlivé uzly,
pravdépodobnost, Ze utoénik dspésné modifikuje blok a vSechny nésledujici bloky (vytvori
skodlivy Tetézec) je velice nizka [14].

protokolech v sekci 2.3) [26, 28]. Blok na Bitcoinu se generuje pfiblizné jednou za 10 minut,
zatimco blok Ethereu se generuje piiblizné jednou za 13 sekund® [28]. Vétveni pouzivaji
utocnici pro zménu zadznamu na blockchainu, itoky znazornuji obrazky 2.3 a 2.4.

Distribuce

Rozlisuji se podle pristupu k blochainu na public (vefejny) a na private (soukromy). U ve-
fejné distribuce muze kdokoli ¢ist a pristupovat k blochainu, zatimco k pristupu a ¢teni
u privatni distribuce je potfeba autorizovat dany uzel. Dale se déli podle provadéni a ovéro-
vani transakci na ,,permissionless” a ,,permissioned. U permissionless muze kdokoli provadét
a ovérovat transakce, zatimco u permissioned je tfeba povolit dany uzel neboli uzivatel musi
ziskat povoleni [1].

Public permissionless blockchains Je blockchainovy systém, kde se kazdy muze tacast-
nit na fungovani systému. Kazdy, kdo je pfipojen k internetu miize provadét transakce a

Shttps://ycharts.com/indicators/ethereum_average_block_time
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Obrazek 2.4: Priklad, atoku 51%. V tomhle pripadé se vytvareji skodlivé bloky M1 a
M2, aby ,soutézili“ s poctivym blokem (H2), ve snaze pfevzit poctivy Fetézec (autenticky,
H1 a jeho predchozi bloky). Zde je vSak vypocetni vykon poctivych uzli mensi nez vykon
skodlivych uzlu, protoze ovladaji 51% a vice vypocetniho vykonu sité, proto hned po bloku
M2 vznikd skodlivy blok M3. Na zikladé mechanismu blockchainu bude novy blok (N)
vytvoren pouze na konci nejdelsiho fetézce, v tomhle pripadé H1-M2-M3 — ttocnik tedy
uspésné vlozil zdznam na blockchain (z H2 na M2) a prebird fetézec ziskdnim vétSiny
hlasu [14].

¢ist cely protokol transakci. Mezi tyhle blockchainy fadime naptiklad Bitcoin, Ethereum,
Litecoin [1].

Public permissioned blockchains Je blockchainovy systém, umoznujici kazdému pri-
pojenému na internetu provadét transakce a ¢ist transakéni protokol, avsak pouze nékteri
ucastnici se mizou podilet na fungovani systému. Napiiklad privatni verze Etherea nebo
Ripple [1].

Private permissioned blockchains Je blockchainovy systém, ktery omezuje provadéni
transakci, tak i ¢teni transakéniho protokolu. Majitel blockchainové sité je schopen urcit,
kdo se miize ticastnit na blockchainu a kdo i na fungovini celého systému. Radi se zde
napiiklad Rubix, Hyperledger [1].

Private permissionless blockchains Je blockchainovy systém, ktery omezuje provadét
transakce a ¢teni protokolu transakci na urcené uzly, avSsak na podileni fungovani sité je
otevieny komukoliv, kdo je pfipojeny k internetu. Céstecné se zde fadi Exonum [1].

2.3 Konsenzus

Dohoda mezi uzly v blockchainové siti, kterd predava transakéni informace (zejména vytva-

vvvvv

inova sit je aktualizovana prostrednictvim nasazeného konsensualniho protokolu, aby bylo



zajisténo, ze transakce a bloky jsou sefazeny spravné a aby byla zarucena integrita a kon-
zistentnost distribuované ucetni knihy [28].

Jako konsensudlni algoritmus, ktery vyuziva vypocetni silu CPU se nazyva ,,Proof of
work® (PoW). PoW maé vSak nevyhodu v obrovské spotiebé energie. Proces nalezeni nového
bloku se odviji od spravného nalezeni hashe (zndzornéni na obrazku 2.2), kde je tohle mozno
definovat jako ,zavod mezi vSemi tézari®, ten ktery disponuje vétsi vypocetni kapacitou,
ma vetsi Sanci najit spravny hash. Jakmile vSak jeden tézat najde dany blok, price vsech
ostatnich tézait je povazovano za zbytecnou (znazornéni na obrazku 2.2). Blok, ktefi ostatni
tézari hledali, pravdépodobné obsahoval transakce zahrnuty v poslednim nalezeném bloku
a jiz nelze povazovat za platny, coz znamend, Ze musi zménit jeho kompozici. Automaticky
musi zah4jit proces tézby nového bloku od nuly [1]. Tento konsensudlni algoritmus vyuziva
naptiklad Bitcoin, Litecoin, Ethereum, Dogecoin [6].

Kv1li vyse uvedenému problému ve spotiebé energie, bylo motivaci nachazet nové kon-
sensudlni algoritmy. Mezi neoblibenéjsi patii ,,Proof of stake* (PoS). V tomto konsensudlnim
algoritmu je tézebni sila rozdélena mezi ztc¢astnéné uzly podle procenta kryptomény, které
vlastni. Pokud nékdo vlastni napriklad 10% z celkového poctu dané kryptomény, je dany
protoze zde nehraje roli vypocetni vykon [1]. PoS vyuzivaji napiiklad Solana, Cardano,
Cosmos [6].

Mezi dalsi konsensualni algoritmus, ktery jsou vsak vyuzivan méné, je napiiklad ,,proof
of authority“ (PoA), kde ovétovani transakei a vytvareni novych bloku zajistuji pouze schva-
lené uzly [1]. PoA vyuziva napiiklad VeChain [6].

2.4 Bitcoin

Prvni a nejznaméjsi blockchainova sif z roku 2009 vytvorend osobou nebo skupinou osob pod
pseudonymem Satoshi Nakamoto. Jednd se o blockchain, ktery sice nepodporuje smart kon-
trakty, avSak stal se prikopnikem v oblasti blockchainii. Mince neboli kryptoména se nazyva
Bitcoin a jedna se o nejobchodovanéjsi ménu na kryptoburzach. Od tohohle blockchainu na-
sledné vznikaly dalsi blockchainy pod riznymi nazvy s riznymi ménami. Tenhle blockchain
vSak nepodporuje smart kontrakty a slouzi pouze pro obchodovani s kryptoménami [1].

2.5 Ethereum

Ethereum je dalsi typ blockchainé sité, ktery se vSak chova jako virtualni stroj (Ethereum
Virtual Machine). Ethereum bylo spusténo v roce 2015 a jeho autorem je Vitalik Buterin.
Hlavnim zamérem Etherea bylo vytvorit alternativni protokol pro budovani decentralizova-
nych aplikaci na zakladé smart kontraktia. U téhle sité se kryptoména nazyva Ether a jedna
se druhou o nejobchodovanéjsi ménu na kryptoburzich. U tohohle blockchainu se rozlisuji
dva typu uctu — externé vlastnéné ucty (EOA, externally owned accounts) a uéty kon-
trakti. EOA je kontrolovan pomoci soukromého klice, nem4 zadny pridruzeny kod, avsak
mize odesilat transakce. Uéet kontraktu mé pfidruzeny kéd, ktery se spusti, kdyz obdrzi
transakci z EOA. Sdm o sobé nemuze poslat transakci, transakce tedy musi vzdy pochazet
z EOA [5].
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Smart kontrakt

Koncept smart kontrakti, tedy soubor pravidel specifikovany v digitalni podobé byl inte-
grovan do blockchainové sité Ethereum za tcelem usnadnéni, ovéfeni a vymahani smluv
a tim zlepsenim jejich plnéni. Tento kontrakt je zaznamenédn jako spustitelny pocitacovy
kéd. Smart kontrakt je ulozen a sdilen v distribuované siti, ke které maji piistup vsichni
ucastnici. Tyto kontrakty se automaticky vykonaji, kdyz jsou splnény vsechny predem na-
stavené podminky v rdmci blockchainové sité. Zucastnéné strany, které se dohodly na smart
kontraktu si navzdjem vice davéruji a maji snizené riziko chyb a podvodu.

Nékteré vyhody smart kontrakti [28]:
« Uspora nakladi — neni zde z4dny prostiednik tieti strany, zkraceni doby procesu

e Presnost — vSechny kontrakty jsou zaznamenany pomoci pocitacového kédu, ktery
je presny a efektivni prostfedek pro ulozeni informaci

o Transparentnost — kontrakty jsou dostupné a viditelné pro vsechny uzly

Ethereum Virtual Machine

Virtudlni stroj Ethereum (EVM) provadi logiku definovanou ve smart kontraktech a zpra-
covava zmény stavu, ke kterym dochézi na blockchainu. EVM nerozumi jazykim na vysoké
urovni, jako je napriklad Solidity, které se pouzivaji k psani smart kontraktd. Misto toho
se musi zkompilovat jazyk vysoké trovné do bajtového kédu (obrézek 2.5 popisuje nasazeni
smart kontraktu ), ktery pak miaze EVM spustit [13]. Mezi dalsi blockchainy, které vyuzivaji
virtualni stroje mizeme zaradit NEOS, NEAR” nebo AVMS.

— mmmmmmme  Web3.js

Compile Solidity compiler
—

—> —Deploy—»| — I

e edeeees  DApp

Obréazek 2.5: Proces nasazeni smart kontraktu. Zdrojovy kéd smart kontraktu je prelozen
pomoci Solidity kompileru na bytecode (bajtovy kéd) a na ABI (aplikaéni bindrni rozhrani),
coz lze jednoduse chépat jako soubor popisu rozhrani smart kontraktu, ktery obsahuje nazvy
poli, ndzvy metod, ndzvy parametri a typy parametru ve smart kontraktu [20]

EVM je Turingovsky kompletni, tedy model vypocti, ktery miize provadét jakykoli al-
goritmus bez ohledu na to, jak je slozity, jaké datové struktury se pouzivaji a kolik tlozného
prostoru nebo ¢asu by bylo potfeba k jeho vyhodnoceni, avSak efektivita vypocti jiz nemusi

Shttps://nec.org/
"https://near.org/
8https://developer.algorand.org/

11


https://neo.org/
https://near.org/
https://developer.algorand.org/

byt ideédlni [18]. Pfipadny cyklus v kddu se vsak musi zastavit po urc¢itém poctu provedent,
to je nutné z hlediska toho, aby se zabranilo provadéni daného cyklu nekone¢né dlouho, coz
by omezilo provadéni dalsich instrukci v kédu aplikace [16]. EVM je zejména zodpovédny
za vSechna nasledujici provedeni v siti [3]:

o Potvrzuje platnost transakce. Kontroluje spravny pocet hodnot, podpisy, hodnotu
nonce. Pokud neni spravny néktery z danych parametru, vrati chybu.

e Zkontroluje, zda je dostatek gas na provedeni transakce, v pripadé zZe neni, transakce
se nezdafi. Transakéni poplatek se uz ale nevrati a stane se soucasti odmény tézare.

e Prevadi hodnoty Etherea na adresu prijemce.

e Vypocitava celkovy spotiebovany gas a transakéni poplatek, aby inicializoval platbu
pro tézarte.

Gas

Gas je zastavovaci parametr Etherea a zavisi na dané instrukci, kdy kazda instrukce spo-
tfebuje ur¢ité mnozstvi [16]. Cena jednotky gas neni konstantni, ale zalezi na vytizenosti
dané sité, tedy ,,¢im vic je sit vyuzivana v dany moment, tim vice bude stdt jednotka gas“.
Celkova cena je vsak i dana podle slozitosti a potfebného vypocetni vykonu pro zapsani
jednotlivych bloku do sité. Uzivatel musi zaplatit za vynalozeny vypocetni vykon bez ohledu
na to, zda byla transakce aspésna ¢i nikoli.

Gas je proto pobidka pro vyvojare, aby vytvareli smart kontrakty s nizkymi naklady,
a pro tézare, aby ovérovali transakce. Timto zpusobem se komunita brani proti plytvani
vypocetniho vykonu, spamovani a zamezuje ndhodnym ¢i amyslnym nekoneénym smyckam
instrukef [3].

Cena gas® se uvadi v jednotkach gwei, kdy 1 gwei = 1079 ETH. Ceny také ovliviiuji
dobu trvani potvrzeni transakce. Cim vice se za gas nabidne, tim se zpravidla rychleji
potvrdi transakce.

2.6 Web3

Prvni generace internetu je obdobi 60.-90. let 20. stoleti, od vojenského a védeckého inter-
netu az po prichod komeréniho internetu [17]. Web2 je podoba internetu, kterou vétsina
uzivateli znd. Princip je vymeéna vagich osobnich tdaju spole¢nostem, které poskytuji sluzby
na internetu. Aplikace pro web 2.0 (obrézek 2.6) musi mit misto pro ulozeni zakladnich dat,
to vyzaduje neustalou aktualizaci databaze. Backendovy kéd musi definovat logiku aplikace
a frontendovy kéd uzivatelské rozhrani [13].

Web3 v kontextu Etherea oznacuje decentralizované aplikace (obrézek 2.6), bézici na
blockchainu, které umoznuji poskytovat néjakou sluzbu a pritom nepotrebuji osobni tdaje
uzivatelu [27]. Na rozdil od aplikaci Web 2.0, Web 3.0 eliminuje prostfednika. Neexistuje
zadna centralizovand databaze, kterd by ukladala stav aplikace a neexistuje zadny centrali-
zovany webovy server, kde by sidlila backendova logika. Misto toho se vyuziva blockchain,
ktery je spravovan anonymnimi uzly na internetu. Backend v tomhle piipadé tvoii smart
kontrakty a kazdy uzivatel, kdo chce vytvorit aplikaci bézici na blockchainu nasadi vlastni
kéd do sité [13].

‘https://etherscan.io/gastracker
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Obrazek 2.6: Architektura web 2.0 a web 3.0 aplikace [13]
Benefity

Nasledujici odrdzky vychazi z [27].

e Kazdému v siti je opravnéno vyuzivat sluzby

e Nikdo nemuze zablokovat, ani odepfit pristup ke sluzbé

» Platby pomoci tokenu ether (ETH)

o Ethereum je Turingovsky kompletni (anglicky Turing-complete)
Limity
Nasledujici odrdzky vychazi z [27].

e Rychlost — transakce na web3 jsou pomalejsi z diavodu, Ze musi byt zpracoviny
tézarem a Sifeny po siti

e UX - interakce s Web3 aplikacemi mize vyzadovat dalsi software a znalosti uzivatele

e Dostupnost — nedostatecna integrace Web3 aplikaci v prohlizeéich, tim je méné
dostupny pro uzivatele

e Cena — ¢im veétsi kéd aplikace, tim drazsi poplatky na blockchainu, snaha mit co
nejmensi kéd
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Srovnani s centralizovanym systémem

Centralizovany systém je rychlejsi, protoze predavani informaci zajistuje centralni organ,
ktery disponuje vysokym poc¢tem vypocetnich zdroji, maji vétSinou vétsi propustnost (vy-
kon). V rameci konfliktti ma rozhodujici ,,slovo® centralni organ, coz se nékdy muze zdat jako
vyhoda, naproti tomu u decentralizovaného systému je zapotiebi, Casto slozity protokol pro
vyTeseni problému, pokud tcastnici maji protichudnd ,tvrzeni“ [27].

Koordinace u centralizace je snazsi, centralni orgdn muze donutit ucastniky sité, aby
prijali upgrady nebo aktualizace. Centralni organ miize cenzurovat data, ¢imz potencialné
odfizne ¢asti sité od interakce se zbytkem sité [27]. U nékterych véci se zda byt centralizo-
vany systém lepsi, avsak je zde si potfeba uvédomit, ze vSe zalezi na centradlnim organu a
jeho rozhodnuti plati, i kdyz s nim vétsina uzivateli nebude souhlasit.

U centralni sité mohou byt Utoc¢nici schopni znic¢it sit tim, Ze se zaméri na centralni
organ. Zatimco decentralizovana sit mize stale fungovat, i kdyz je velkd ¢ast ucastnikl
napadena [27].
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Kapitola 3

RUST

Programovaci jazyk RUST! si zakldd4 na tiech pilifich — vykon, spolehlivost a produk-
tivita. RUST je staticky typovany, univerzalni, open-source programovaci jazyk. Klade
diiraz na bezpecnost paméti, aniz by ohrozil béh aplikace. Tento jazyk se poprvé objevil
v roce 2010 jako projekt Mozilly? a prvni stabilni verzi mél v roce 2015 [9].

Syntaxe jazyka je velice podobnd programovacimu jazyku C++4, avsak sémanticky je od
tohoto jazyka odlisny. RUST je si zaklada na bezpec¢nosti, mezi kterou patii i pamétova, tim
ze nepovoluje ukazatele NULL a znemoznuje neplatné ukazatele. Jazyk obsahuje specidlni
typ s nazvem trait, ktery je podobny typu trida. Jednd se o néstroj, ktery se v jinych
jazycich ¢asto nazyva rozhrani (interface).

3.1 Verze

RUST se vydava ve tiech verzich — Stable, Beta, Nightly. Stable (Stabilni) verze jsou vy-
davany kazdych 6 tydni. Beta verze jsou verze, které se objevi v pristim stabilnim vydani.
Nightly (No¢ni) vydani se vydavaji kazdou noc [23].

Vétsina vyvojara primarné pouziva stable verzi, ale pro vyvojare, kteri chtéji vyzkouset
experimentalni nové funkce, mohou pouzit nightly nebo beta [23].

3.2 Vlastnictvi

Vlastnictvi je unikatni funkce jazyka RUST, umoznujici poskytovat zaruky bezpecCnosti
paméti, aniz by potieboval garbage-collection. Vsechny programy musi fesit zptsob jak
vyuzivat pamét béhem béhu, nékteré pouzivaji garbage-collection (napt. C#, Java), ktery
béhem béhu programu neustéle hleda nepouzivanou pamét. U nékterych jazykt musi pro-
gramator explicitné alokovat a uvoltiovat pamét (napt. C). RUST pouziva tfeti zpusob, kdy
pamét je spravovana prostfednictvim systému vlastnictvi se sadou pravidel, kterd kompila-
tor kontroluje v dobé kompilace. Zadné z funkei vlastnictvi nezpomaluje vas program, kdyz
bézi. Pravidla [24]:

e Kazda hodnota v RUSTu méa proménnou, kterd se nazyva vlastnik
e V jednu chvili muze byt pouze jeden vlastnik.

o Kdyz vlastnik prejde mimo rozsah (scope), hodnota bude uvolnéna.

"ttps://www.rust-lang.org/
’https://research.mozilla.org/rust/
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3.3 Produktivita
Pro produktivitu vyvojire pomahd [9]:
e Rustup — instaldtor a upgrade toolchain
e Cargo — spravce balickt pro stahovani zavislosti, publikovani kédu
e Rustfmt — nastor pro automatické formatovani textu
e Clippy — nastroj na zachyceni béznych chyb, zlepseni vykonu a c¢itelnosti

RUST si zaklada i na kvalitni, privétivé dokumentaci a jednoduchém hledani publikovanych

knihoven3.

3.4 Webové frameworky

Nasledujici sekce popisuje frameworky jazyka Rust pro webové aplikace a nasledné i fra-
meworky pro praci s blockchainem a operacemi na eliptické kfivce.

Framework Rocket

Rocket je webovy framework pro programovaci jazyk RUST. Tenhle framework méa za cil
tého ukolu/funkénosti. S dalsimi frameworky, které jsou popsany v dalsich sekcich Actiz a
Yew paii mezi nejpouzivanéjsi, avsak Rocket disponuje velkou komunitou a z velmi dobrou
dokumentaci. Pro zacatecnika v jazyce RUST je Rocket nejidealnéjsi volbou.

Rocket se snazi byt konstruovian pomoci tirech zakladnich pilita:

e Bezpecnost a korektnost, kdy tyhle funkce jazyka by neméli byt rozdilné na zakladé
zkusenosti vyvojare, tedy ,,i méné zkuseny vyvojdr bude mit stejné bezpecnou a ko-
rektni aplikace jako zkuseny vijvojdr*. Rocket se snadno pouziva a zaroven déld opat-
feni, kterd zajisti, ze bude aplikace bezpecna a spravné bez vétsi rezie [2].

e Informace o zpracovani poZadavku by mély bijt typové a samostatné. Web a HT'TP jsou
samy o sobé netypové, znamena to, ze nékdo nebo néco musi prevézt fetézce na nativni
typy. Rocket to udéla s nulovou programovaci rezii. Zpracovani pozadavki Rocketu
je samostatné s nulovym globalnim stavem, handlery (funkce propojend s néjakou
udélosti) jsou bézné funkce s argumenty [2].

e Rozhodnuti by neméla bt vynucend. Sablony, serializace, relace a téméf vie ostatni
jsou pripojitelné, volitelné soucasti. Rocket ma oficidlni podporu a knihovny jsou zcela
volitelné a vyménitelné [2].

Tera Jedna se o balicek frameworku Rocket, ktery se vyuziva pro vykresleni webu podle
sablony. Do HTML kédu se pridaji dalsi znaky, podle kterych knihovna vykresli danou
stranku podle zadanych parametri. Pro vyvojare je to velké zjednoduseni, kdy muze dyna-
micky poskytnou danou stranku pro uzivatele bez vétsich problémii.

Pro podporu téhle knihovny je vSak nutné mit u souboru/Sablony pfiponu .tera nebo
.hbs, to rozhoduje, ktery engine bude pri vykreslovani pouzit. Pokud se Sablona upravi

Shttps://crates.io/
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v rezimu debug (ladéni), muze se aktualizovdnim prohlizeCe nacist zmény, misto znovu
sestavovanim celé Rust aplikace.

Tera se pfedevsim inspiruje ze Ssablonového systému Jinja2 pro programovaci jazyk
Python, kterd umoznuje oddélit kod aplikace od jeji prezentace uzivateli.

Framework Actix

Framework Actix?. Je vykonny, pragmaticky a rychly webovy framework pro Rust postaveny
na modelu Actor®, ktery umoziuje psat aplikace jako skupinu nezavisle se vykonévajicich,
ale spolupracujicich objektd. Tyhle objekty se nazyvaji ,,Actor* a komunikuji vyhradné
vyménou zprav.

Tenhle framework byl dlouho dobu neudrzovany a ztratil mnoho piiznivci, ktefi pak
presli na jiné frameworky. V posledni dobé vSak zacala komunita Rustu na Actixu znova
pracovat a ocekdava se, ze si v brzké dobé najde svoje priznivce, zejména mezi zkusenéjsimi
vyvojari. Kvili dlouhodobé stagnaci na vyvoji se vsak nedoporucuje pro nové vyvojare v
Rustu.

Framework Yew

Framework YewS. Je moderni framework jazyka Rust pro vytvafeni vicevldknovych front-
end webovych aplikaci pomoci WebAssembly. Obsahuje makro pro deklarovani interaktiv-
nitho HTML kédu. Je zalozeny na komponentach, ktery usnadnuje vytvareni interaktiv-
nich uzivatelskych rozhrani, minimalizuje volani DOM API a pomaha vyvojarim snadno
presouvat zpracovani vlakna na pozadi. Podporuje efektivni a vzajemnou spolupraci s Ja-
vaScriptem. Casto se pouziva s frameworkem Rocket, pifpadné Actixem.

Tenhle framework je stdle udrzovan a mé i své priznivce, kteri ho pouzivaji. Komunita
je vSsak mensi nez napriklad u Rocketu a proto se nachazi i méné dostupnych navod.
Dokumentace zde neni moc podrobna, proto se téz nedoporucuje pro nové vyvojare v Rustu.

3.5 Framework pro praci s blockhainem

Nasledujici sekce popisuje frameworky pro praci s blockchainem, tedy zasilani transakei,
volani funkci smart kontraktu, apod. Dalsi alternativy nebyly uvazovany, nebot jiné fra-
meworky pro praci praci s blockhainem nejsou jiz aktudlni a skoncili v brzké fazi svého
vyvoje — svédcéi o tom pocet stazeni a posledni zmény daného frameworku a navic vétsina
frameworki vychazi z nize uvedeného Web3.

Framework Web3

Jednéd se o framework podle protokolu Ethereum JSON-RPC Klient [8]. Je bezstavovy
a odlehceny protokol vzdaleného voldni procedur (RPC). Tato specifikace definuje nékolik
datovych struktur a pravidla pro jejich zpracovani. Jako datovy format se pouziva JSON. Na
nasazeni smart kontraktu (zobrazeni nasazeni znazornuje obrazek 2.5 v sekci Ethereum 2.5)
je zapottebi vygenerovat bindrni kod a ABI kéd (nizkotroviiové rozhrani) smart kontraktu,
pomoci kompilatoru Solidity”.

‘https://actix.rs/
Shttps://www.brianstorti.com/the-actor-model/
Shttps://yew.rs/

"https://soliditylang.org/
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Framework ethcontract

Framework ethcontract® je zaloZeny na frameworku web3, pro generovani typové bezpeénych
vazeb smart kontraktt. Interné generované typy pouzivaji funkce web3 k interakci se siti
Ethereum, pouzivaji vlastni run-time. Pro kazdy kontrakt se vytvori samostatny soubor
s kédem v Rustu. Tenhle framework se zejména vyuziva pro jednodussi implementaci a
prehlednost kédu.

3.6 Framework pro praci s eliptickou krivkou

Framework Elliptic Curve’ s knihovnou K-256 se jedna o framework, ktery podporuje
obecnou kryptografii nad eliptickymi kiivkami (ECC — Eliptic Curve Cryptography), véetné
typu a vlastnosti pro reprezentaci ruznych forem eliptickych kiivek, skaldrt, bodu [7].

Knihovna K-256 neboli secp256kl zahrnuje aritmetické funkce poskytujici skaldrni a
bodové typy (projektivni bod a afinni bod) s podporou pro skaldrni nasobeni. Secp256k1
je Koblitzova kiivka bézné pouzivana v kryptoménovych aplikacich, predevsim v bitcoinu
a dalsich kryptoménéch, zejména ve spojeni s algoritmem ECDSA (Eliptic Curve Digital
Signature Algorithm). Diky Sirokému nasazeni v téchto aplikacich je secp256kl jednou
z nejoblibengjsich a bézné pouzivanych eliptickych kiivek [4, 19].

8https://docs.rs/ethcontract/latest/ethcontract/
“https://docs.rs/elliptic-curve/0.12.2/elliptic_curve/
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Kapitola 4

Hlasovaci protokol

Hlasovaci protokol 1l-out-of-k, tedy moznost volby z vice kandidatt/vybéra, poskytnuty
vedouci prace vyuziva smart kontrakty na blockchainové siti, takhle kapitola tedy bude
vyhézet z dané diplomové prace [21]. Tenhle protokol je verifikovatelny, skdlovatelny a je
téz odolny proti netcasti nékterych volicti, kteri se zaregistrovali. Tenhle protokol vychéazi
z protokolu BBB-Voting.

Ucastnici protokolu jsou:

e Autorita je ,spravce“ daného hlasovani. Zajistuje registraci voli¢u, nasazeni kon-
traktt a udava cas, ve kterém se hlasovani provede. Zjistit hlas volice a pripadné
néjak zasahovat do vysledku voleb nikterak nemuze.

e Hlasujici jsou zaregistrovani prislusnou autoritou a posléze jsou rozdéleny do voleb-
nich okrsku. Pro tc¢ast musi hlasujici poskytnout kryptograficky kli¢ a déle pak pti
volbé hlasovaci listek.

¢ Blockchain slouzi jako vypocetni platforma a dale i jako prostredek pro zverejnéni
vysledkt voleb. Veskeré informace o hlasovani jsou volné dostupné na blockchainové
siti.

4.1 Prubéh hlasovani

Takhle sekce popisuje jednotlivé faze hlasovaciho protokolu podle obrazku 4.1.

Priprava

Autorita odesle adresy jednotlivych hlasujicich hlavnimu kontraktu (vykonava ukony za-
bezpecujici chod a agregaci hlasovani v jednotlivych volebnich okrscich). Nésledné autorita
zavold funkci na rozdéleni hlasujicich do jednotlivych skupin. Hlavni kontrakt nésledné
volice ndhodné rozdéli. Kazdy volebni okrsek je tvofen samostatnym smart kontraktem.
Smart kontrakt volebniho okrsku obsahuje pocet prifazenych hlasujicich, idaje o kandida-
tech a jiné kryptografické parametry, samotné adresy hlasujicich neobsahuje. Tahle ¢ést je
zndzornéna na obrazku 4.1 jako SETUP.
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Obrazek 4.1: Prubéh hlasovani a tikony tcastniku v jednotlivych fazich protokolu [21]
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Registrace
Hlasujici ziskd adresu své skupiny pomoci hlavniho kontraktu a nasledné musi do skupiny
zaregistrovat svuj verejny klic. Jakmile jsou zaregistrovany vsechny kli¢e, muze se prejit do
dalsi faze. Faze registrace je zndzornéna na obrazku 4.1 jako SIGNUM.
Parametry hlasovani a klice hlasujicich Je-li moznost hlasovat mezi k kandidaty:

o Generator G, coz je bod na kiivce nad télesem F, kde p je prvocislo [21].

o k generatoru {F1, ..., Fi.}, bodu na kiivce generujici stejnou subgrupu jako G [21].
Verejny a soukromy hlasovaci kli¢ jsou vytvoreny podle nasledujicich rovnic:

o soukromy kli¢ je ndhodné hodnota z; €g Z,, kde n je fad bodu G [21]

o verejny kli¢ je hodnota G - x; [21]
Vypocet verejné casti klice
Po registraci vSech verejnych kli¢i hlasujicich dané skupiny, mtze autorita vyvolat vypocet
vefejnych ¢asti hlasovacich kli¢t. Vypocet probihd samostatné v kazdé skupiné, nasledné
si hlasujici muze z kontraktu ziskat verejné klice ostatnich hlasujicich a verejnou c¢ast hla-

sovaciho klice si vypocitat lokdlné, nebo muze z kontraktu ziskat primo vysledny kli¢ po
ukonceni této faze (obrazek 4.1 PRE VOTING).

Verejna ¢ast hlasovaciho klice Je-li v hlasovaci skupiné N hlasujicich, tak pro kazdého
hlasujicich P; se pocita jako:

i—1 N
G-inZG':L‘j— Z =G
j=1 j=it1

Pro kazdého P; je pak samotny hlasovaci kli¢ roven z;y;G.

Hlasovani

Hlasujici si vytvori hlasovaci listek a nésledné odesle do kontraktu své skupiny. Dany
kontrakt zkontroluje korektnost listku pomoci kryptografického dikazu. Pokud je ovéreni
uspésné, hlasovaci listek se ulozi (obrazek 4.1 faze VOTING). Pokud vSichni registrovani
hlasujici odevzdali hlasovaci listek, presouva se protokol do fdze TALLY (obrazek 4.1).

Hlasovaci listek Samotny hlasovaci listek ma nasledné tvar podle nize uvedené rovnice,
kde F; € Fi,..., F}, znaci zvoleného kandidata.

Vi = ziyiG + F}

Spolu s timto listkem odesle kazdy hlasujici také zero-knowledge dukaz (,dukaz s nulo-
vou znalosti“). Jedné se o prokézani, Ze jedna strana znd néjakou hodnotu bez toho, aby
dala druhé strané jakoukoliv jinou informaci mimo tu, ze danou hodnotu zna.
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Oprava

Jestlize se nékteri zaregistrovani hlasujici nezticastni hlasovani, tedy neodevzdaji hlasovaci
listek, neni mozné spocitat vysledek, proto je zde zapotiebi dalsi prace ze strany hlasujicich.
Pokud tedy nastane situace, ze v daném volebnim okrsku nedoslo k odesldni hlasovaciho
listku od vsech registrovanych hlasujicich, je zde zapotiebi ,opravit® hlasy, aby vysledek
hlasovani bylo mozné spravné vypocitat. Tuhle fazi (obrazek 4.1 FAULT REPAIR) vyvolava
autorita.

Kazdy hlasujici musi vytvorit opravné klice (jeden za kazdého neaktivniho hlasujiciho)
pro svij hlasovaci listek a odeslat do kontraktu skupiny.

Vylouceni neaktivnich hlasujicich Pro kazdého aktivniho hlasujictho P; a neaktiv-
niho hlasujictho P; je hodnota opravného klice x;x;G, kde x; je soukromy kli¢c aktivniho
hlasujiciho a x;G je vefejny kli¢ neaktivniho hlasujiciho. Spolu s timto opravnym klicem se
poskytne i zero-knowledge dikaz korektnosti vypocitaného opravného klice.

Vysledky

Vysledky hlasovani jsou pocitany pro kandidaty v ramci volebniho okrsku zvlast. Tenhle
vypocet je vsak naro¢ny pro provadéni na blockchainové siti, proto je zde moznost zjistit
vysledek pomoci vypocetniho stroje autority, pripadné vyuzit i externi vykonné vypocetni
zdroje (napiiklad cloudu). V tomhle ptipadé se provadi vypocet pomoci autority, kterd
nasledné vysledky preposle kontraktum k ovéreni spravnosti.

Jakmile jsou vysledky za jednotlivé volebni okrsky spravné ovéreny, odeslou se do hlav-
niho kontraktu, kde se nasledné agreguji do celkového vysledku hlasovani. Hlasujicim jsou
celkové vysledky zpristupnény, az kdyz jsou do hlavniho kontraktu preposliny vysledky
ze vSech volebnich okrskl. Faze zpracovani vysledki je zndzornéna na obrazku 4.1 jako
TALLY.

Vypocet vysledkti Vysledné pocty hlast ¢;, kde ¢ € 1,...,k pro jednotlivé kandidaty
jsou vypocitany nalezenim feseni rovnice.

n n
ZVZ = szylG + F=cFi+ ..+ c,F}
=1 =1

4.2 Struktura protokolu

Strukturu protokolu tvoif minimalné sedm smart kontrakt z toho 2 slouzi jako knihovny
kryptografickych operaci a smart kontrakt volebni skupiny se vytvari pro kazdy volebni
okrsek, proto se pri vice okrsku muze protokol skladat z vice smart kontraktu.

Struktura dodaného hlasovaciho protokolu protokolu:

o Hlavni kontrakt (MainVotingC) zajistujici zabezpeceni chodu a agregaci vysledku
v jednotlivych volebnich okrscich.

o Kontrakty skupin hlasujicich (VotingBoothC) jsou smart kontrakty spravujici
volebni okrsky, kdy pro kazdy volebni okrsek se vytvori pravé jeden.

o Definice funkci protokolu (VotingFunc a VotingCalls) Kontrakty, kde jsou imple-
mentovany funkce pro kontrakt VotingBoothC, aby se usetfili mnozstvi kédu v onom
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kontraktu, protoze je tfeba ho nasazovat ve vice kopiich a vysledkem je tedy nizsi cena.
Prvni definuje funkce zasahujici do databdze blockchainu (on-chain). Druhy nemodi-
fikuje databézi a funkce muzou byt volany lokdlné (off-chain). Oba tyhle kontrakty
jsou vytvoreny pouze jednou, nehledé na pocet kopii VotingBoothC.

e Vytvareni kontraktt skupin prostiednictvim pomocného kontraktu VotingBoo-
thDeployer, ktery ma pouze za tkol na zadost hlavniho kontraktu (MainVotingC)
vytvorit kontrakt volebniho okrsku (VotingBoothC).

e Knihovny EC a FastEcMul jsou urceny pro kryptografické operace.

4.3 Interakce hlasujiciho

V ramci celého protokolu je uzivatel nucen vyuzit aplikaci nejméné dvakrat — pri registraci
verejného klice a tim zavazani se k ucasti v hlasovani a nédsledné v samotném hlasovani
(vybérem kandidata a zaslanim hlasovaciho listku). Mezi témito fazemi vSak muze byt delsi
casovy usek a hlasujici tedy musi ,,usednou k pocitac¢i“ vice nez jednou a pro nékteré uzi-
vatele by tohle nemuselo byt pohodlné. Pti testovani uzivatelské pouzitelnosti (Kapitola 8)
si uzivatelé zkouseli aplikaci lokalné a tedy nedoslo k velkému prodleni mezi jednotlivymi
fazemi.

Pokud by vsak alespon jeden z nékterych hlasujicich, ktery si zaregistroval verejny
kli¢ nezucastnil hlasovani, presel by hlasovaci protokol do opravné faze, coz by mélo za
nésledek, ze kazdy uzivatel, ktery si uspésné zaregistroval verejny hlasovaci kli¢, by byl
povinen ,,usednou k pocitaci“ jesté jednou, aby provedl opravu hlasovacich listka, jinak by
se nedal zjistit celkovy vysledek hlasovani. V celkovém poc¢tu by tohle znamenalo, zZe ze
strany uzivatele je tfeba ke tfem interakcim s aplikaci. V redlném svété by nejspis volby
podle tohoto protokolu trvali nékolik hodin nebo dokonce i dni, proto nemusi byt pro
uzivatele prilis pohodIné vykonéavat tii interakce béhem daného Casového tseku.
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Kapitola 5

Navrh uzivatelského rozhrani pro
hlasovaci protokol

Uzivatelské hlasovani pro vyse uvedeny hlasovaci protokol zajistujici elektronické hlasovani
je ,doplikem* ke stdvajicimu hlasovani, tedy papirového/osobniho a ocekavaji se alespon
zakladni technické schopnosti uzivatele. Nepredpokldda se, ze se bude vyuzivat elektronic-
kého hlasovani podle zadaného protokolu jako majoritni. Déale je zde zapottebi i uzivatelské
rozhrani pro danou autoritu zajistujici volby. V ramci prace bylo vsak nutnosti implemen-
tovat i klientskou ¢ést, nikoli pouze grafické rozhrani.

5.1 Zakladni pozadavky

Zakladni pozadavek pro uzivatele je zejména sprava svého ,profilu®, ze kterého nésledné
mohou volat razné funkcionality, zejména odevzdat svij hlasovaci listek a tim spravné hla-
sovat. Pro autoritu zejména zakladni pozadavek je sprava danych voleb, nasazeni kontrakt
s patfiénymi parametry (napiiklad informace o kandidéatech) a dale pak vypocty hlasovacich
kli¢u a nalezeni vysledku voleb. Také zde bude patrit kontrola, v jakych fazich se hlasovani
nachézi a jejich pripadné postoupeni.

5.1.1 Autorita

Hlavni nabidka v rozhrani pro autoritu by méla zvlddat nasadit dané smart kontrakty na
blockchain i s danymi parametry. Nastavit a nasledné odeslat adresy penézenek hlasujicich,
vyvolat rozdéleni hlasujicich do volebnich skupin a nasledné nasazeni kontrakt volebnich
skupin.

Autorita musi znat aktualni fazi hlasovaciho protokolu u danych volebnich okrsku, aby
mohla nasledné interagovat s protokolem, napriklad vypocitat verejny hlasovaci kli¢ k jed-
notlivym volebnim okrsktim, pfesunout volebni okrsek do ,opravné faze*, v zavérecné fazi
spocitat vysledky hlasovani za jednotlivé volebni okrsky a jejich bezpecné odeslani danému
kontraktu pro kontrolu spravnosti.

5.1.2 Hlasujici

vvvvvv

Tomu predchézi i zjisténi, do jakého volebniho okrsku patii. Piipadné i ,,oprava‘®, pokud se
daném volebnim okrsku vyskytuje neaktivni hlasujici.
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Nasadit kontrakty
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Obrazek 5.1: Diagram navrhu uziti uzivatelského rozhrani
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Zjisténi celkového vysledki voleb je samozrejmosti a to i zpétna kontrola svého hlasovaci
listku, zda byl korektné odeslan.

5.1.3 Funkéni a nefunkéni pozadavky

Seznam zakladnich funkénich a nefunkénich pozadavkt decentralizované aplikace.

Funkéni pozadavky autority

o Prihlaseni autority ke svému profilu

e Pridéni kandidatu pro hlasovani

o Pridéni adres penézenek hlasujicich

e Rozdéleni a nasazeni skupin hlasujicich

e Vypocet hlasovacich kli¢i

e Zména faze na ,opravnou® pri netcasti nékterych hlasujicich

e Nalézt vysledek hlasovani

Funk¢ni pozadavky hlasujiciho
e Prihlaseni hlasujiciho ke svému profilu
e Registrovat svij verejny hlasovaci kli¢
e Oprava hlasovaciho listku pokud je potieba
e Odeslani zasifrovaného hlasovaciho listku

o Zjistit celkové vysledky hlasovani

Nefunkéni pozadavky

e Pouziti lokdlniho Ethereum blockchainu

o Aplikace se sklddd pouze z ¢ésti, které funguji distribuovanym zpusobem (zadné vy-
uziti centralizovaného systému)

e Implementace v Rustu
e Funkéni na opera¢nim systému Windows

e Vyuziti designu statni spravy
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5.2 Vizualizace

V ramci navrhu uzivatelského rozhrani bylo potfeba vytvorit grafické vizualizace dané apli-
kace pro hlasovaci protokol. Vizualizace byla navrzena pouze v podobé ,maket“, tedy
graficky design bez handlerti. Vizualizace byla vytvorena pomoci prostého HTML kédu
a kaskadovych styl.

Podle komponent (zejména tlacitek u formuléi) se nasledné vytvoril ndvrh na pripadné
volani aplikace pomoci HT'TP metod POST a GET, které by korespondovali s posloupnosti
a nazvy hlasovactho protokolu podle grafu 4.1. Snahou bylo vytvorit, aby jedno kliknuti na
tlacitko se rovnalo jedné transakci, pripadné ziskani dat z blockchainu podle hlasovaciho
protokolu. V ramci implementace, o které vice pojednava kapitola 6 se vizualizace béhem
vyvoje ¢asteéné zménila do pohodlngjsi verze, zejména ve snizeni poctu tlacitek a ruznych
interakci na jedné strance.

5.2.1 Predbézné navrhy

Névrhy vychizeji podle designu designsystem.gov.cz'. Tenhle design systém je scénai, podle
kterého Ministerstvo vnitra navrhuje a vyviji weby a digitalni produkty. Design systém
méa pomoci rychleji vytvaret digitdlni produkty, které budou konzistentni napfic verejnou
spravou [11]. Navrh na profil hlasujici (hlavni stranka, ze které bude interagovat s hlasovacim
protokolem, obréazek 5.2) a déle ndvrh na strdnku s vybérem kandidata (obrazek 5.2).

ﬁ:d Volby do Poslanecké snémovny Parlamentu Ceské republiky konané

* vednech 8.10. - 9.10.2021

Prihlasen uzivatel XXX

Informace pro voli¢e

%‘3’ Volby do Senatu Parlamentu Ceské republiky konané ve dnech 2.10. - 3.10.2020

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore
magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea A Hiasujete!
commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla
pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est

laborum Kandidati
Vas volebni okrsek: YYY02 © oty
O xavoiir2
QO «anoioAT3
‘ ZAchlsTnov:LCsvm VEREJNY ‘

| OPRAVA ‘

PREJIT K HLASOVANI

Obrazek 5.2: Navrh ,profilu“ hlasujicitho a Navrh na hlasovani mezi kandidaty

https://designsystem.gov.cz/
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Kapitola 6

Implementace

Takhle kapitola popisuje implementaci decentralizované webové aplikace. V ramci prace
bylo stézejnim zadanim vytvorit uzivatelské rozhrani, avsak pri implementaci bylo zapotiebi
implementovat i funkéni klientskou c¢ast, kterou budou popisovat nasledujici sekce. V ramci
prace decentralizované aplikace bylo zapotiebi implementovat vnitini usporadani klientské
casti, aby aplikace korektné komunikovala s blockchainem. Schéma aplikace s vyuzitim
jednotlivych frameworku v nize uvedeném obrazku 6.1.

Elliptic Curve

‘e Blockchain

O O O \/omEoo(hDep\cyer VotingCalls

Rocket Web3 oy L=
G OO |G — vmromm VC ‘

Obréazek 6.1: Navrh aplikace, kde v ¢erveném ohraniceni je klientska aplikace, kterd musela
byt implementovana s popisem vyuzivani jednotlivych framework. Rocket mezi komunikaci
uzivatele s aplikaci, Elliptic Curve k vnitinim vypoc¢tim a nakonec Web3 pro komunikaci
s blockchainovou siti.

6.1 Pouzité frameworky

Pii implementaci aplikace se pouzil webovy framework Rocket, zajistujici chod webové
aplikace a nésledné i zajisténi zobrazeni a vygenerovani uzivatelského rozhrani za pomoci
balicku Tera. Pro praci s blockchainem, tedy odesilani transakci, zpracovani, volani funkei
smart kontrakt atd. se vyuzil framework ethcontract, ktery mimo jiné vygeneroval typové
bezpeéné vazby smart kontrakti. Tenhle framework je vsak zalozen na frameworku Web3,
ktery vyuziva. Pro praci na eliptické kiivce byl vyuzit framework Elliptic Curve s knihovnou
K-256, ktery se predevsim uplatnil u faze hlasovaciho protokolu VOTING a FAULT RE-
PAIR pfi praci s projektivnimi, afinnimi body, jejich slozeni a dekompozici na soutradnice,
piipadné i doplnil dalsi datové typy, které se v RUSTu nenachézeji.
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6.2 Rozdéleni aplikace

Aplikace se sklada z nékolika souboril, pricemz hlavni soubor main.rs, ktery obsahuje jak
spoustéci metodu aplikace, tak funguje i jako ,rozcestnik“. Pokud uzivatel vykona akci,
dany soubor ji zachyti a nasledné ji preposle dalsim vnitinim metodam. Zachyceni danych
pozadavkil se vykonava pomoci HTTP metod, zejména GET a POST.

Dale se pouziva pro docasné ukladani cookies. Soubory obsahujici html kéd maji konco-
vou priponu .tera, které se nachazi ve slozce templates slouzi, aby balicek Tera frameworku
Rocket rozpoznal, kde se maji nachazet dané ,znacky* a ty nasledné zpracovavat na prislus-
nou hodnotu, aby se Uspésné vygenerovala dand stranka. Slozka static obsahuje neménné
soubory — soubory obsahujici javascript, kaskadové styly, ikony, atd.

Soubory aplikace jsou prehledné rozdéleny podle fazi protokolu, pokud by se nasla né-
jaké chyba v urcité fazi protokolu, lehce se mtize dohledat soubor definujici danou fazi a zde
nésledné provést tpravu kédu. Mezi dalsi soubory patii soubor na zachytavani pripadnych
chybovych stavi (500, 404) vracejici stranku s chybou. Pomocny (servisni) soubor obsahu-
jici struktury, traity, pomocné metody a soubor obsahujici testy (vice v sekci o testovani
6.6).

Soubor generate_binding.rs, pii spusténi vygeneruje podle zadanych kontraktti ve for-
matu json, ktery vznikne pri kompilaci Solidity prekladacem, alternativni API pro genero-
vani typové bezpecnych vazeb smart kontraktti. Tohle generovani ma vyhodu pro podporu
automatického dopliiovani a schopnost kontrolovat vygenerovany kéd. Bez toho by se vy-
vojari pracovalo obtiznéji a kéd by se v nékterych pripadech stal neprehlednym.

6.3 Lokalni Blockchain

Testovani aplikace hlasovaciho protokolu a spousténi by bylo na blockchainu Ethereum
velmi nakladné, proto se k testovani vyuziva spustény blockchain na lokalni siti pomoci
aplikace Ganache'. Tenhle program dokaze spustit lokalni Etherovy blockchain s danymi
parametry a s vygenerovanymi adresami penézenek.

6.4 Klientska cast

V ramci vyvoje aplikace byla zvolena verze RUSTu nightly, protoze nékteré knihovny z po-
uzitych frameworki byly kompatibilni pouze s touhle verzi, zejména s vyuzitym webovym
frameworkem Rocket. Déale se pro préaci s decentralizovanym systémem pouzil framework
ethcontract a s operacemi na eliptické kiivce Elliptic Curve (préace s afinnimi a projektiv-
nimi body, skalary, konstanty kiivky secp256k1, datové typy, ...). V ramci prace bylo pro
pohodInéjsi testovani implementovat i nasazeni smart kontrakti dle volebniho protokolu,
tedy jednodussi rozhrani pro volebni autoritu a nésledné i dané operace pro autoritu a
hledani vysledka hlasovani.

SETUP

Nejprve bylo nutné nasadit smart kontrakty s danymi parametry a nasledné z faze SETUP
tedy bylo zapotiebi vytvorit transakci enrollVoters, pro odeslani penézenek hlasujicich
hlavnimu kontraktu, transakci splitGroups pro rozdéleni hlasujicich do volebnich skupin a

"https://trufflesuite.com/ganache/
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transakei deployBooths pro nasazeni smart kontraktt jednotlivych volebnich skupin. Adresy
smart kontraktl volebnich skupin si ulozime, stejné jako vSechny ostatni adresy nasazenych
smart kontrakti hlasovaciho protokolu.

SIGNUP

Ve fazi SIGNUP bylo zapotiebi ziskat adresu smart kontraktu volebni skupiny daného
uzivatele, ktery se prihlasuje, coz se ziskava z blockchainové sité, kdy zavolanim funkce
votersGroup hlavniho kontraktu s argumentem adresy penézenky pfihlasujiciho uzivatele
ziskame ID volebniho okrsku. Pomoci funkce hlavniho kontraktu groupBoothAddr s argu-
mentem ziskaného ID uvedené v predchozi vété, ziskdme nasledné adresu volebniho okrsku
kam uzivatel patfi. Aby nedoslo k néjakym nezddoucim chybam a spravnému vygenero-
vani uzivatelského rozhrani je zapottebi zkontrolovat, jestli se uzivatel jiz nezaregistroval k
ucasti v hlasovani, coz se provadi zavolanim funkce voters WithPk smart kontraktu volebni
skupiny. Jako argument dané funkce se vyuzije adresa penézenky prihlaseného uzivatele
a ziskava se Booleova hodnota, ktera znaci, jestli se jiz registroval ¢i nikoli. Pokud se jiz
zaregistroval k hlasovani, ziska se ID hlasujictho v dané volebni skupiné pomoci funkce kon-
traktu volebni skupiny votersPkldz. Pomoci takhle ziskaného ID volame funkci kontraktu
volebni skupiny getBlinded Vote, kterou se pripadné ziska hlasovaci listek (pokud uzivatel
jiz. hlasoval) a vygeneruje se patfiéné stranka.

Na strance po tspésném prihldseni a pokud uzivatel jesté nehlasoval se vyskytuje tla-
¢itko pro registraci, které vyvola nasledujici akce. Tahle ¢ast vychazi z rovnice uvedené v
kapitole 4.1 v sekci Registrace. Vygeneruje se ndhodné 256bitové celé ¢éislo bez znaménka
(zkratka U256). Rust vSak nepodporuje generovani U256, proto se vygeneruje pole o veli-
kosti 32 prvki, kdy kazdy prvek obsahuje vygenerované ndhodné 8bitové ¢islo bez znaménka
pomoci knihovny jazyka Rust a nasledné se poté pole prevede na U256. Déle se ziska iad
grupy eliptické ktivky secp256kl. Pokud je ndhodné U256 vétsi nez rad grupy, délime ho
dvéma do doby, nez bude mensi. Az je mensi nez fad grupy, ziskal se vysledek privatniho
hlasovaciho klice volice. Nasledné se pro voli¢e musi vygenerovat vefejny hlasovaci kli¢, ktery
se vypocita skaldrnim sou¢inem bodu G (generator cyklické grupy) a privatniho hlasovaciho
klice. Nasledné se zasila transakce do smart kontraktu volebni skupiny submit VotersPk, kde
jako argument se dava x soutadnice a y souradnice verejného hlasovaciho klice. Po lspésné
transakci, volame funkci votersPkldzx, kde se ziskd ID hlasujici ve volebni skupiné a ono ID
se zasila na uzivatelské rozhrani, kde se hlasujicimu zobrazi.

PRE VOTING

Ve fazi PRE VOTING musi autorita vyvolat vypocet vefejnych ¢asti hlasovacich klich vsech
hlasujicich ve vsSech smart kontraktech volebnich skupin. Nejdrive aplikace zkontroluje,
zda se protokol nachézi ve fazi PRE VOTING, coz se zjistuje pomoci funkce Stage smart
kontraktu volebni skupiny. Pokud se dany protokol nachéazi v dané fazi, zasle se transakce
buildRightMarkers4{mpc do smart kontraktu volebni skupiny. Event rightMarkersComputed
informuje o uspésném predpocitani hodnoty pro dalsi vypocet pro ziskani verejnych ¢asti
klice. Pokud je predpocitani tspésné, ziska se volanim funkce mpcBatch a getCntOfVoters
smart kontraktu volebni skupiny velikost skupiny a pocet voli¢ti. Tyhle hodnoty se nésledné
vyuzivaji v predvypoctu pro ziskéni verejné casti klice.

Ziskani verejnych hlasovacich kli¢ti je rozdéleno do dvou ¢asti. Prvni ¢ast je predvypo-
cet, kdy se vola funkce modInvCache/mpcBatched smart kontraktu hlasovaci skupiny, ktera
vrati hodnoty pro vypocet verejné ¢asti kli¢i. Druha cast je samotny vypocet verejnych
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casti klich. Odesila se transakce computeMpcKeys s hodnotami ziskané v predvypoctu. U
predvypoctu a samotného vypoétu se vyuziva ddvkové zpracovani pomoci volani uvedenych
funkci.

VOTING

Ve fazi VOTING se uzivateli zobrazi tlacitko na hlasovani, které se presméruje na stranku
ve vyse uvedené sekci SIGNUP 6.4. Informace o kandidatech se ziskaji tak, ze se nejdrive
ziskd pocet kandidati volanim funkce getcntOfCandidates hlavniho kontraktu a nésledné
iterujeme do poctu kandidati. V iteracich se vola funkce candidates, kde jako argument se
zadavd index iterace (prvni iterace je 0, druhd iterace 1, atd.) a ziskdva se tim informace
o kandidatovi. Kandidati se néasledné preposlou na uzivatelské rozhrani, mezi kterymi si
hlasujici vybere a néasledné klikne na tlacitko ,hlasovat®, které spusti néasledujici akce.

Vytvoreni volebniho listku Naésledujici odstavce téhle sekce popisuji implementaci za-
sifrovani hlasu, podle rovnice uvedené v sekci Hlasovdni v kapitole 4.1. Pri téchto operaci
je nutné pracovat s projektivnimi, afinnimi body, skalary, patticné datové typy a konstanty
dané eliptické krivky. Tyhle moznosti a operace nad danymi typy zajistuje framework Ellip-
tic Curve. Aplikace musi ziskat vefejny hlasovaci kli¢ daného volice. Volanim funkce mpcPks
a votersPks s argumentem ID hlasujiciho a nasledné argumentem 0 pro ziskani z souradnici
a argumentem 1 pro ziskani y soutadnici se ziska vefejnd ¢ast hlasovaciho klice volice a ve-
rejny kli¢ hlasujiciho. Nasledné se ziskd generator kandidata volanim funkce candidateGens
s patficnym ID kandidata, pro kterého hlasujici hlasoval.

Nasledné verejny hlasovaci kli¢ se vynasobi pomoci soukromého hlasovaciho klice volice
prevedeného na skaldr, tim se ziska projektivni bod. Dany bod se nasledné secte s patficnym
generatorem kandidata, ziskaného v predchozim odstavci. Vysledkem je zasSifrovany hlas,
ktery se oznaci bV ote.

Vypocitani prvkia dikazu V rdmci korektni odeslani transakce a tedy hlasovani pro
kandidata je zapotiebi vypocitat prvky dikazu, Ze na onom hlasovacim listku je zasifro-
van jeden z moznych kandidatt. Provede se pomoci zero-knowledge diikazu korektnosti
hlasovaciho listku pri vyuziti eliptickych ktivek.

FAULT REPAIR

Pokud se autorita rozhodne nastavit fazi FAULT REPAIR u nékterych volebnich skupin,
vykond patti¢nou akci stisknutim tlac¢itka. Do zvolené volebni skupiny zasle autorita trans-
akci changeStage ToFaultRepair, kterym se zméni faze na FAULT REPAIR u dané volebni
skupiny. Autorita, pfipadné i hlasujici mize pomoci eventu missing VotesEvent ziskat 1D
zaregistrovanych hlasujicich, kteri vsak neodevzdali hlasovaci listek.

Pokud se dand volebni skupina nachédzi ve fazi FAULT REPAIR zobrazi se uzivateli
tlacitko na opravu hlasovacich listka, které vyvola nasledujici akce. Nasledujici ¢ast se vaze
na vypocet uvedeny v kapitole 4.1 v sekci Oprava. Definuje se vektor faultyVotersPks a
eventem missing VotesFvent se ziskd pole ID uzivateli, ktefi neodevzdali hlasovaci listek.
Dané pole se nasledné iteruje, kdy je nutnosti ziskat u kazdého patti¢ného uzivatele jeho
verejny hlasovaci kli¢, coz se provadi pomoci volani funkce votersPks. Verejny hlasovaci kli¢
se vklada do faultyVotersPks.
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Nésledné se iteruje faultyVotersPks, kdy u kazdé iterace se ziska projektivni bod
jako soucin daného bodu z faultyVotersPks a privatniho hlasovaciho klice opravujiciho
uzivatele, prevedeného na skalar. Takhle ziskany bod slouzi pro odecteni od hlasovaciho
listku volice, ¢imz se listek opravi, aby Sel spravné secist vysledek. Dalsi nutnosti je vypocitat
Zero-Knowledge diikaz.

Kviuli optimalizaci, tedy prevedeni do podoby, se kterym smart kontrakt je schopen
pracovat se vyuziva funkce decomposeScalar kontraktu FastEcMul a funkce modInvCache-
RepairVote. Oprava hlasovaciho listku se provede po odeslani transakce repairBlinded Vote.
O nésledné opravé se informuje pomoci eventu repaired Bvote Event.

TALLY

Pokud se nachézi hlasovaci protokol v posledni fazi, mize autorita spustit kliknutim na
tlac¢itko dané akce k nalezeni vysledkt hlasovani. Iteruje se seznam adres volebnich skupin,
kdy u kazdé iterace probihd kontrala, zda je dand volebni skupina ve fazi TALLY, coz
se ovéruje volanim funkce boothsInStageTally hlavniho kontraktu, kde argument je adresa
dané volebni skupiny, ta ndm vrati Booleovu hodnota. Funkci boothTallyCollected hlavniho
kontraktu s argumentem volebni skupiny, kterd ziskdme Booleovu hodnotu znaéici, ze u
dané volebni skupiny jiz byl vypocitan vysledek hlasovani pro danou volebni skupinu.

Pokud se tedy nachézi volebni skupina ve fazi TALLY a jesté nebyl vypocitan vysledek,
tak se dale pokracuje ziskanim poctu hlasujicich v dané skupiné volanim funkce getCntOf-
Voters. Definuje se vektor blindedV otes. Nasledné iterujeme do poc¢tu volicu v dané skupiné
a v kazdé iteraci se vold funkce getBlindedVote kontraktu volebni skupiny s argumentem
ID daného uzivatele, kterym se ziska hlasovaci listek. Pokud je ziskany hlasovaci listek
prazdny, tedy ma soutradnici x a y rovno 0, znaéi, ze se jednalo pouze o zaregistrovaného
uzivatele, ktery vsak nehlasoval. Pokud tedy budou soufadnice rozdilné od 0, znaci, ze uzi-
vatel hlasoval a dany hlasovaci listek se pridava do vektoru blindedV otes. Dale se posila
transakce computeBlinded VotesSum, kterym se se¢tou hlasovaci listky v zasifrované podobé
a o uspéchu dané akce se informuje pomoci eventu blinded VotesSumComputed.

Nésledné se ziskava pocet kandidat pomoci funkce getCntOfCandidates a délka vektoru
blindedV otes a provede se vypocet vSech moznych vysledki. Hledani vysledku se provadi
mezi vSemi moznymi vysledky (exhaustive search) coz je vlastnosti protokolu a jind moznost
neexistuje. Implementace se provadéla za pomoci cyklu, kdy kazdy krok cyklu vezme jeden
z moznych vysledki, coz je pole, kdy na kazdém indexu v poli je potencialni poc¢et hlasi pro
kandidata. Tyhle hodnoty se seCtou a pokud se rovnaji poc¢tu odevzdanych hlast, pokracuje
se. Pokud se nerovnaji, tenhle krok konéi a pokracuje se v dalsim kroku, kdy se vezme dalsi
mozny vysledek.

Nasledujici odstavce vychézeji z rovnice uvedené v sekci Vysledky v kapitole 4.1. Pokud
se tedy rovnaji, vola se pomocna funkce sumOfBuvotes aplikace, kde se definuje hodnota
sum s vychozi hodnotou bodu G a nasledné se iteruje do velikosti vektoru blindedV otes,
kdy se pri kazdé iteraci ziskd souradnice z a y daného volebniho listku (hlasovaci listek
na pozici indexu iterace vektoru blindedV otes) a néasledné se dané souradnice prevedou na
projektivni bod p. Na konci iterace se k hodnoté sum pricte p. Po ukonceni vsech iteraci
funkce sumOfBuvotes vrati hodnotu sum.

Nésledné se vold pomocné funkce aplikace expCandGens, kde se definuje hodnota sum
s vychozi hodnotou bodu G nésledné se iteruje do poctu generatori kandidatia. V iteraci se
nejdiive zjisti, jestli plati ze potencidlni mozny vysledek na indexu iterace je roven 0, pokud
je pokracuje se v dalsi iteraci. Pokud neni rovno nule, spocita se soucin generatoru kandidata
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na indexu iterace a potencialniho mozného vysledku na indexu iterace, prevedeného na
skalar a ziskava se hodnota prod, nasledné se k hodnoté sum priéte prod. Po konci iteraci
funkce expCandGens vrati hodnotu sum. Pokud je vracend hodnota z funkce sumOfBvotes
a z funkce expCandGens stejna, nasel se vysledek hlasovani v dané volebni skupiné. Pokud
je hodnota riizna, znaci, ze se nenasel a je nutné pokracovat dalsim krokem cyklu, tedy vzit
dalsi mozny vysledek a provést predchozi akce znovu.

Kvli optimalizaci, tedy prevedeni do podoby, se kterym smart kontrakt je schopen pra-
covat se vyuziva funkce funkce decomposeScalar kontraktu kryptografickych operaci FastEc-
Mul a funkce modInvCache/ Tally kontraktu hlasovaci skupiny. Ziskany vysledek se ndsledné
zasila transakci computeTally kontraktu hlasovaci skupiny, kterd ovéri jeho spravnost vuci
mnoziné odevzdanych hlasovacich listku.

Pokud jsou vsechny volebni skupiny zpracovany jak uvadéji predchozi odstavce, zavola se
funkce hlavniho kontraktu getFinalTally ¢imz se ziskd vektor finTally s hodnotami agre-
govanych vysledku hlasovani napri¢ volebnimi skupinami jako rozlozené skaldry. Finalni
operaci je tedy definovani vektoru finTallyStr a naslednou iteraci do poc¢tu kandidati. V
iteraci se vezme hodnota z vektoru finTally nachézejici se na indexu dvojnasobku indexu
iterace (big) a hodnota z vektoru finTally nachdzejici se na indexu dvojndsobku indexu
iterace plus jedna (bip). Do vektoru finTallyStr se nasledné pridd hodnota vypocitana
jako big + bip * lambda mod n, kde n je fad grupy eliptické kiivky secp256kl. Az se prove-
dou vSechny iterace, je ve vektoru finTallyStr ulozen celkovy vysledek hlasovani, kdy na
kazdém indexu je pocet hlast pro daného kandidata.

6.5 Uzivatelské rozhrani

Na hlavni strance webové aplikace jsou uvedeny zakladni informace o volbach a jedno-
znacny navigacni bar a zapati. Design a rozlozeni jednotlivych prvka se #idi podle balicku
designsystem.gov.cz?, jedna se o scénaf, ktery ma pomoci pii digitalizaci Ceské republiky
(ndvrhy, vyvoj webu a dalsi digitalni produkty), aby statni organizace méli v budoucnu
jednotny a privétivy design a stejné rozestavéni prvku na strance. Tenhle design systém se
jiz pouzivaji na nékterych webovych strankach jako naptiklad Portél vetejné spravy, Covid
Portal, pripadné i v mobilnich aplikaci Tecka, ¢Tecka.

Protoze se aplikace zabyva hlasovanim na blockchainu a tenhle systém hlasovani by
pripadné mohl mit v budoucnu pfesah do ndrodnich véci (volba do senétu, volba prezidenta,
volby v organizacich — naptiklad na pfedsedu dané organizace, . ..) je pouziti daného design
systému adekvatni. Pokud by se v budoucnu zménil design systém, nemélo by to mit velky
dopad na funkénost aplikace.

Mezi zakladnimi pravidly daného balicku je zobrazeni naviga¢niho baru, téla a zapati.
V navigaénim baru vlevo nahote zobrazen statni znak a dale titulek. Na nékterych stran-
kéch (napiiklad https://gov.cz/ se zobrazuje tlacitko ,PRIHLASIT SE DO PORTALU
OBCANA¥, tenhle systém by pifpadné mohl v budoucnu vyuzivat tahle aplikace pro pii-
hldseni do hlasovéani, aby autorita mohla spolehlivé zaregistrovat daného volice (v registru
obyvatel by pfipadné mohlo vzniknou pfidani vefejné penézenky).

V zapati jednoduché informace, jako kontakty na dané instituce (napriklad na média),
zpracovani osobnich tdaju a cookies, odkazy na socialni sité, apod. Balicek také méa pravi-
dla pro ptripadnou modifikaci, jako naptiklad barevné skdly. Vztahy mezi barvami se nesmi
vyznamné zménit — pomeér, kontrast, sytost. Nesmi se ménit typografie — font, vzhled. Ne-

’https://designsystem.gov.cz/
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smi se ménit vzhled a funkce existujicich komponent design systému, jako priklad zakazané
modifikace se uvadi prepinac¢ ve vertikalni poloze [12].

Hlasujici

V ramci profilu hlasujiciho musi byt jednoznacné informace o déni hlasovani a aby hlasujici
védél a pochopil, co se pravé déje. Na profilu ze zobrazuji zdkladni informace — adresa
volebni skupiny, ID hlasujiciho po odeslani hlasovaciho klice, verejna adresa hlasujiciho a
faze hlasovani protokolu.

Tlacitka pro odevzdani hlasovaciho klice, jedna se ,zavazani se k ucasti v hlasovani“,
které posle do smart kontraktu verejny kli¢ hlasujiciho, jakmile se hlasovaci kli¢ ulozi,
ziskame jeho ID, které preposleme na profil hlasujiciho. Soukromy kli¢ se ulozi do souboru
sec__key_{verejnd adresa hlasujiciho }.txt, ktery se nasledné bude pouzivat pro hlasovani. Je
nutné soukromi kli¢ neztratit /nesmazat nebot hlasovani by dany hlasujici nemohl dokondit.
Pokud hlasujici se jiz odevzdal hlasovaci kli¢, tlacitko se stane neaktivnim a ned4 se jiz dale
pouzivat. Na profilu se v tenhle moment zobrazuje faze 1.

Po dspésném zaregistrovani hlasovacich klica ode vSech hlasujicich tlac¢itko zmizi, faze
se posune na uroven 2 a ¢ekd se na autoritu, az provede urcity krok v ramci vypoctu
vefejnych kli¢d hlasujicich. Po vypoctu se zobrazuje faze 3 a tlacitko ,,prejit na hlasovani®,
jehoz funkci je pfesmérovat uzivatele na stranku s upozornénim, ze se jedna jiz o pevné
hlasovani a s jednotlivymi kandidaty, kde si uzivatel vybere jednoho pomoci pfepinace a
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HlaSUJ[CII ODHLASIT SE

A Nezucastnil jste se hlasovani!

Vase vefejnd adresa:
0xc77843f633e0469739¢88d2240535fd908f54¢97

H|88UJfC|’ ODHLASIT SE
Adresa vasi skupiny:
0xa03c66732e0cfef6baad0foff85ec9834d60cabe Vage vefejna adresa: 0x7079450dd1072297b28fc58c08a7ce9432a0e19e
Vase ID: 2 Faze hlasovaciho protokolu: 3 Adresa vasi skupiny: 0x710bb620aa103ca9b09c5aeb4d15201ad4e40114
Vase ID: 2 Féze hlasovaciho protokolu: 4

[E0 Zobrazit hlasovaci listek n

W Nezitastnil jste se hlasovani!

0x4272ff92de0e367426a94bdbe699c48ae17fb7582820528f69835498f865cc06

0x37539afbb3e6d4365ad210955d89ccf69adc837eac51f2307b08361a88¢bf37

§ Jizjste 0spésné hlasovall

Obrazek 6.2: Na levé strané je profil hlasujici po tspésném odhlasovani. Na obrazku jde
vidét upozornéni se souborem transakce, odkaz na prohlize¢ blockchainu a rozkliknuty pa-
nel, ktery zobrazi hlasovaci listek. Na pravé strané je profil hlasujiciho, ktery zaregistroval
svilj hlasovaci kli¢, ale nehlasoval. Neni zde tedy zobrazeni hlasovaciho listku, tlac¢itko je
neaktivni, pouze se zobrazuje upozornéni ohledné netcastni v hlasovani.
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nasledné klikne na tlac¢itko odevzdat a vycka na potvrzeni o volbé. V ptipadé, pokud voli¢
si stale neni jisty volbou, muze kliknout na tlacitko ,zpét“, coz ho nasméruje zpatky na
profil.

Volba probiha pomoci odeslani formulare pomoci metody POST. Formular obsahuje pie-
pinace (anglicky ,radio buttons®) se jmény kandidati. Do aplikace se odesila ID kandidéta
a nasledneé se poté zpracovava hlasovani o které pojednavala ¢ast VOTING v sekci Klientska
¢ast 6.4. Po uspésném hlasovani se prejde na profil hlasujiciho s upozornénim o uispésném
hlasovani a nésledné o informaci, Ze se vygeneroval soubor s danou transakci ve formatu
json, kde si uzivatel muze zkontrolovat a zjistit dané informace napriklad hash transakce,
ktery muze vyhledat v prohlize¢i blockchainu (blockchain explorer). V upozornéni se zob-
razi i odkaz, ktery po rozkliknuti zobrazi blockchainovy prohlize¢ s danou transakci. Na
profilu se zobrazi hlasovaci listek, upozornéni, ze jiz voli¢ hlasoval a tlacitko pro hlasovani
se stane neaktivnim (Pfiloha B.1).

V pripadé, ze vsSichni zaregistrovani hlasujici nehlasovali a autorita pfesune hlasovaci
protokol do 4. faze, je ze strany uzivatele vyzadovano, aby provedl opravu hlasti. Na profilu
se zobrazuje zvyraznénd informacni hlaska a tlac¢itko na opravu, pokud hlasujici ispésné
opravi hlas, je o tom informovan hlaskou a tlac¢itko se stane neaktivnim. Ze strany uzivatele
tohle byla posledni prim4 interakce s protokolem, neboli se smart kontraktem. V pripadé, ze
profil bude hlasujiciho, ktery vsak neodevzdal hlasovaci listek a kvili nému byla spusténa
4. faze (Ptiloha B.1).

Pokud jsou vsechny listky opraveny nebo nebylo potfeba opravovat, protoze vsichni
hlasovali, tak ze strany hlasujiciho jiz zadné dalsi interakce nejsou. Vyckava se pouze na
zverejnéni vysledk.

Kontrakty

P1i nasazeni kontraktti autoritou se vygeneruje soubor address of contract.json, kde jsou
ve formatu json ulozeny adresy danych kontraktii. V ramci aplikace pak hlasujici tyhle
adresy pouziva a komunikuje s nimi. Pti spusténi aplikace se soubor do aplikace automa-
ticky nacte. Autorita vsak musi zvefejnit dany soubor, aby hlasujici znali adresu hlavniho
kontraktu od kterého zjisti adresu kontraktu volebni skupiny.

Pri zadani adres penézenek hlasujicich se dané adresy ulozi do souboru address.json.
V rdmci aplikace se nepouziva a slouzi jako informac¢ni soubor (zejména pro testovani vy-
vojarem).

Opravna faze

Pokud se autorita rozhodne spustit opravnou fazi hlasovaciho protokolu, ulozi do souboru
not_wvoted__idxs.json 1D neaktivnich hlasujici, tedy téch, ktefi se zavazali k hlasovani, ale
nehlasovali. Tento dokument podobné jako ve vyse uvedené kapitole 6.5 slouzi pouze jako
informacni soubor. Pri opravé hlasovacich listka hlasujicim aplikace vycte na blockchainu
ID neaktivnich hlasujicich a nasledné za¢ne opravu.

Uzivatelim se zobrazuje faze 4 a dale tlac¢itko ,Oprava hlasovani“, které po uspésném
opravé stane neaktivnim. Opravnd fize je tedy (pokud ji budeme uvazovat) poslednim
pripadnym krokem ze strany hlasujiciho.
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Vysledky

Na strance celkovych vysledki se vygeneruje jednoduchd tabulka se jmény kandidatt a
jejich pocty hlasti. Tabulka se nasledné miize libovolné seradit pomoci zahlavi tabulky.
V pripadné, ze vysledky nejsou stale k dispozici, zobrazi se hlasky s danou informaci.

Bes —
%@ Decentralizovana aplikace pro volby MENY "=

Vysledky

JMENQ v POCETHLASD

Kevin Harrison 2

Talisha Holgersson 1

@ Kevin Harrison

@ Talisha
Holgersson

Talisha Holgersson
1(33.3%)
7

Obrazek 6.3: Vysledky celkového hlasovani

V ramci testovani pomoci uzivatelt, byl nasledné pod tabulku implementovan kolacovy
graf (obrazek 6.3) zobrazujici celkové vysledky hlasovani s moznosti rozkliknuti a nasledné
zobrazeni tdaji. Vice o kolacovém grafu v c¢asti 8.1.

Hledéni vysledk je vypocetné narocné. V ramci protokolu hleddme mezi vSemi moznymi
vysledky ten spravny (exhaustive search), coz je vlastnosti hlasovaciho protokolu, protoze
sifrovani v protokolu neumoznuje ziskani vysledku jingm moznym zptusobem. V aplikaci
tenhle vysledek hleddme pomoci permutace s opakovanim, tenhle vypocet neni nejidedl-
néjsi, avsak pro potieby téhle aplikace postacuje — v ramci testovani pracujeme se tremi
hlasujicimi a dvéma kandidaty. Vzorec permutace s opakovanim pro hledani vysledkit voleb
je P = (h+1)* kde k znaéi pocet kandidatii a h pocet hlasujicich zvétSené o jeden (musime
pocitat s moznosti nula hlast pro nékterého kandidéata). Pokud pracujeme s vyse uvede-
nymi pocty dostaneme vysledek 16 moznosti, pricemz pii prochizeni rovnou ignorujeme
kombinace pokud soucet dané kombinace nesouhlasi s po¢tem odevzdanych hlast (ptiklad
hledani spravného vysledku v tabulce 6.1), avSak pokud bychom napiiklad pracovali s 5
kandidaty a 10 hlasujicimi jiz méme 161051 kombinaci, které aplikace musi projit, i kdyz
vétsina bude ignorovana z hlediska podminky poc¢tu odevzdanych hlast.
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[Pocet hlasi kandidata 1 a kandidata 2] Soucet Ignorovano?
[0, 0] 0 ANO
0, 1] 1 ANO
[0, 2] 2 ANO
[0, 3] 3 NE, potencidlni vysledek
1, 0] 1 ANO
1, 1] 2 ANO
1, 2] 3 NE, potencidlni vysledek
1, 3] 4 ANO
2, 0] 2 ANO
2, 1] 3 NE, potencialni vysledek
2, 2] 4 ANO
2, 3] 5 ANO
(3, 0] 3 NE, potencidlni vysledek
[3, 1] 4 ANO
3, 2] 5 ANO
3, 3] 6 ANO

Tabulka 6.1: Hledani vysledkt v hlasovacim protokolu probihd mezi vSemi moznymi vy-
sledky. Tabulka uvadi priklad, kdy se hlasovani v aplikaci uvazuje o 2 kandidatech a 3
hlasujicich, kde vsSichni hlasujici hlasovali. Aplikace nejdiive sec¢te pocty hlast v moznych
vysledcich a pokud souhlasi s poc¢tem odevzdanych hlasii, mdme potencialni vysledek. Po-
kud nesouhlasi, aplikace danou moznost preskoc¢i a tim usetii misto pro vypocty.

6.6 Testovani

Jazyk RUST obsahuje prehledné a pro programatora privétivé testovani. Nabizi unit testy,
kde je ticelem otestovat kazdou jednotku kédu izolované od zbytku kédu, aby bylo mozné
rychle urcit, kde kéd funguje a kde nefunguje podle oc¢ekavani. Dalsimi testy jsou integracni
testy, tyhle testy jako zcela externi vuci vasi knihovné a pouzivaji vas kod stejnym zpiso-
bem, jakym by to délal jakykoli jiny externi kéd, pouze s vyuzitim verejného rozhrani a
potencialné s vyuzitim vice moduli na test [25].

K testim se pridava anotace #[cfg(test)], kterd se pouziva i v téhle aplikaci. Tahle
anotace oznamuje RUSTu, aby zkompiloval a spustil testovaci kod pouze pri spusténi testu,
nikoli pri spusténi sestavovani aplikace. Tahle metoda Setii cas kompilace, kdyz je napri-
klad potieba pouze sestavit knihovnu. Mimo jiné Setfi misto i ve vysledném kompilovaném
souboru, protoze testy u daného souboru nejsou zahrnuty [25].

V ramci test se vyskytuji dva moduly. Prvni testovaci model testuje korektni hlasovani
— od nasazeni kontraktd autoritou, prifazeni hlasujicich, zaregistrovani kli¢t, ndhodnému
hlasovani jednotlivych hlasujicich a vypocet celkovych vysledkt. Druhy testovaci model
testuje hlasovani, kdy jeden hlasujici nehlasuje po zaregistrovani kli¢e — nasazeni kontraktu
autoritou, prifazeni hlasujicich, zaregistrovani kli¢d, oprava hlasovacich kli¢i, nahodnému
hlasovani vypocet celkovych vysledki.
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6.7 Nasazeni autoritou

V ramci aplikace bylo vhodné udélat i uzivatelské rozhrani pro autoritu. Kdy béhem nasazo-
vani autorita zadava dané tdaje podle poradi v jakém jsou potreba, které nasledné potvrdi
tlacitkem — od zadavani jmen kandidatl, pridanim penézenek hlasujicich az o tGplné na-
sazeni vSech kontraktd. Pokud vse probéhne v poradku, vygeneruje se soubor s adresy
danych kontrakti a soubor s adresy hlasujicich. Tenhle soubor je dilezity pro komunikaci
s kontrakty u uzivatelii (o souboru pojednava vyse uvedend ¢ést 6.5).

Autorita zde mutze nalézt adresy kontraktd hlasovacich skupin, kde u kazdé lze nalézt
fazi ve které se nachazi. Autorité se zde nabizi i ti tlac¢itka — prvni pro vypocet hlasovacich
kli¢a, druhé pro nastaveni opravné faze a treti pro vypocet celkovych vysledki hlasovani.
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Kapitola 7

Analyza bezpecnostnich funkci
jazyka RUST

Tahle kapitola se bude zabyvat pouzitim bezpecnostnich vlastnosti jazyka Rust v hlasovaci
aplikaci.

7.1 Prazdny ukazatel

RUST nepovoluje null, tedy prazdny ukazatel, misto toho pouziva stavy, které jsou vSak
nepovinné a vyvojar je nemusi vyuzit. Pokud vyvojar vyuzije tuhle moznost, jsou nésledné
definoviany dva stavy — SOME(T) — stav, kdy dand metoda/funkce obsahuje hodnotu/objekt
T, nebo NONE, tedy kdy dand metoda neobsahuje hodnotu, jedna se o alternativu k ostatnim
programovacim jazyktm, které vyuzivaji ukazatel null. Stavy si mtizeme i definovat vlastni,
coz se v aplikaci uplatnilo. Jako priklad stavi se muze uvést OK(T) a ERR(e), kde v pripadé
chyby se vraci stav ERR(e) s chybou ulozenou v e, ze kterou se nasledné mize pracovat,
naptiklad vypsani chybové hlasky nebo jako ze stavem samotnym bez potieby znat hodnotu,
napriklad vyuziti k ukonceni cyklu, atd.

7.2 Prace se stavy

Zjisténi a prace ze stavy ma ruzné podoby, funkci match se muze primo definovat, co se
stane v pripadé, kdy nastane jeden z moznych stavi. Funkci unwrap vracime hodnotu T
pokud je vracen stav 0K(T) a ignoruje, ze by dana funkce mohla vratit chybovy stav (na
tohle si musi dat vyvojaf pozor, nebot pri vraceni chyby, program spadne), piipadné try,
ktery dokéaze zachytit chybu a nasledné vraci s dané metody stav ERR(e). Pripadné casto
vyuzivany v téhle aplikaci funkce expect (e), kterd ocekava korektni vysledek tedy 0K(T),
avsak v pripadé chyby vraci chybovou hlasku definovanou v e. Tahle funkce se ¢asto pouziva
pii préci s kontrakty (call, send).

Vlastni stavy se definovaly i v piipadé vraceni hodnoty z dané metody. Na zakladé téchto
stavu pak aplikace mohla spravné zobrazit uzivateli relevantni informace na uzivatelské
rozhrani, jako napiiklad upozornéni s danou hldskou. Vlastni stav se definoval i pro vraceni
vygenerovanych Sablon, pripadné pravé i pro presmérovani. Naptiklad pokud hlasujici jiz
hlasoval, tak url /voter/voting, na které si hlasujici vybira kandidata a poté nasledné
hlasuje (obréazek 5.2) by pro uzivatele jiz neméla byt k dispozici, proto se zde vréati stav na
presmérovani, tedy zpatky na profil hlasujiciho, misto aby se vratila stranka pro hlasovani.
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7.3 Testy

Rust umoznuje psani testu, které se v téhle aplikaci vyuzivaji pro snadnéjsi odstranéni chyb.
Testy urychlili vyvoj aplikace, protoze pri spusténi testli se snaze hledali chyby a mista, kde
se vytvorili. Urychleni vyvoje spoc¢ivalo v automatizovanych krocich jednotlivych hlasujicich
a autority, tedy se zde nemuselo rucné ,klikat“ a zaddvat patifi¢né tidaje pro nasazeni
kontrakt.

7.4 Vlastnictvi

V ramci vyvoje bylo zapotfebi vzdy vyftesit problém s vlastnictvim. Pti vyvoji se muselo
dbat, aby pri kompilaci programu nedoslo k poruseni jednoho z pravidel, které popisuje sekce
3.2. S timhle problémem vsak poméhal nastroj clippy, ktery na to upozornoval pti kompilaci
aplikace. Predavani hodnot Rust implicitné neklonuje, ale proptjcuje. To znamend, pokud
existuje vlastnik s1 (obrdzek 7.1) a dany zdroj propuj¢i s2 (obréazek 7.2), jiz prestava byt
vlastnikem a novym vlastnikem se stava s2, coz v nékterych pripadech pii vyvoji aplikace
bylo nezadouci. Propujcovani totiz znamend, ze se zkopiruje objekt na zasobniku nikoli na
haldé. Hrozilo by zde totiz, ze by se ptuvodni vlastnik dealokoval spolecné s daty na haldeé
a doslo by chybam na strané nového vlastnika.

V téchto piipadech se v aplikace, kdy proptijceni bylo nezddouci slouzila metoda klono-
vani (obrazek 7.3), tedy kdy se objekt zkopiroval na zésobniku, ale také i na haldé a déle se
mohly vyuzivat a zpracovavat nezavisle na sobé. Rust implicitné proptijc¢uje, protoze je to
z hlediska béhového vykonu levnéjsi. Napiiklad v aplikaci bylo stézejni odesilani transakei,
protoze pri vlozeni dat do metod zajistujici odesilani transakce se data jiz nevratila a bylo
nutné je ziskat znovu. Klonovani sice neni z hlediska béhového vykonu aplikace idealni, ale
v ramci téhle aplikace byly nezddouci uc¢inky pro béh aplikace zanedbatelné [24].

sl

name |value index [value
sl ptr 0 h
name |value len 5 1 c
capacity| 5 2 1
s1 |\ 3|1
name |value index |value len. 5 4 o
ptr 0 = capacity| 5 index|value
len 5 1 e 0 h s2
capacity| 5 5 1 2 e name [value index|value
3 1 name |val 2 1 ptr 0 h
4 o ptr 7 3 1 len 5 1 e
len 4 o capacity| 5 2 1
capacity| 5 3 !
’ 7’ e 4 o
Obrézek 7.1: Alokovani
hodnoty v Rustu. Vlevo je Obrazek 7.2: Propujéeni

Obrazek 7.3:

zésobnik (stack), kde se na-
chézi objekt s1 (v tomhle
pripadé se jednd o datovy
typ string) s ukazatelem
a vpravo halda (heap) [24].

hodnoty vlastnikem s1 ob-
jektu s2, ten se stavid no-
vym vlastnikem. Puvodni
vlastnik s1 se v tenhle mo-
ment nemuze vyuzivat [24].
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kdy se vytvoii nezavislé ko-
pie. Objekt na zasobniku se
zkopiruje a déle se zkopi-
ruje i nové na haldé [24].



Kapitola 8

Uzivatelska pouzitelnost

Aplikaci si vyzkouselo 8 uzivateli (6 z nich ve vékové skupiné 20-24 let a 2 ve véku 53
let a 64 let, zaroven vsichni Ucastnici testovani maji nejvyssi dosazené vzdélani stiedni s
maturitou) a poté na zakladé osobni zpétné vazby bylo zjistovano, co by se mohlo vylepsit,
pripadné doplnit, zménit. Testovani uzivatelti se provadélo za osobni ucasti uzivatele a
vyvojare s okamzitou zpétnou vazbou.

Kvli slozitosti mit zapnuty lokalni blockchain, aby aplikace spravné fungovala, se zvolil
tenhle typ testovani za osobni tcasti. Nepredpokladalo se, ze by uzivatelé méli zkusenosti
s instalaci ganache, pripadné zdjem instalovat na sviij osobni pocita¢ aplikaci treti strany
pouze za UcCelem otestovani hlasovaci aplikace.

8.1 Zobrazeni vysledkt hlasovani

V rdmci stranky celkovych vysledkt hlasovani (obrazek 6.3), by uzivatelé k jednoduché
tabulce pridali graf vysledkt. Graf byl nasledné implementovan pomoci interaktivni webové
sluzby Google Charts!. P¥i nac¢teni stranky se do piidané skriptu dodaji potiebné tdaje
(zejména jména kandidatia a pocet jejich hlasu) a nésledné se vygeneruje koldcovy graf.
Uzivatel si nésledné jednoduse mohl pohledem na graf predstavit celkové vysledky.

b4

8.2 Blockchainovy prohlizec

Uzivatelé, ktefi testovaly danou aplikaci, méli pozadavky, aby mohli zpétné dohledat, pii-
padné zkontrolovat korektnost hlasovani. Na zakladé téhle zpétné vazby se doplnil blockcha-
inovy prohlize¢, kde na zakladé vyplnéného hashe transakce nebo hashe bloku vyhleda
patficny objekt. Prohlize¢ zobrazi zdkladni idaje daného objektu a v objektu transakce
mezi polozkou data si uzivatel muze vyhledat hlasovaci listek a tim zkontrolovat korektnost
hlasovani.

Jako alternativu a také zptsob, aby hlasujici zjistil za pozdéjsi dobu idaje dané trans-
akce se transakce pri tispésném hlasovani ulozi do souboru ve formatu json. Tenhle soubor
obsahuje totozné tdaje jako u vyse uvedeného prohlizece, tedy hlavné kolonku data.

"https://developers.google.com/chart
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8.3 Rychlost

Uzivatelé si stézovali na pomalou rychlost aplikace pri odesilani hlasu, ta je z divodu naroc-
nych vypocth dikazh a jejich potvrzeni. V redlném prostiedi by uzivatelé cekali i na zapsani
transakce na blockchain. Jedno z moznych feseni by byla implementace informac¢ni hlasky
napriklad ,,cekejte prosim, hlas se zpracovava. Tahle akce miize trvat desitky sekund.”“, aby
si uzivatelé nemysleli, ze jim ,zasekl“ pocitac. Rychlost byla dédna i vypocetnim strojem,
na kterém testovani probihalo.

8.4 Informace k fazim

Mezi doporucenimi bylo téz zavést strucnou informaci, o jakou fazi hlasovaciho protokolu
se jedna. Faze se sice ukdzana pouze jako ¢islo, ale pro uzivatele nebylo pfilis informativni,
proto se pridala ikonka ,i* (informace), kdy po najet{ mysi na danou ikonku se zobrazily
¢iselné ohodnoceni fazi a jejich stru¢na informace — nazev a ucel.

Dale byla vylepseno informacni hlaska pro uzivatele. Zprvu méla hldska pouze informaci,
ze hlasujici stale nehlasoval, coz mohlo byt pro nékteré hlasujici matouci, proto se doplnily
o dalsi hlasky podle faze ve které se hlasovani nachézi, jako napriklad o tom, ze hlasujici jesté
nezaregistroval sviij vefejny kli¢, ¢eka se na pokyn autority, ¢ekd se na opravu hlasovacich

listkt, hlasovani je u konce a ¢ekd se na jejich vyhodnoceni, apod.).
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Kapitola 9
Zaver

Cilem téhle prace bylo vytvorit decentralizovanou aplikaci, tedy uzivatelské rozhrani pro
decentralizované elektronické volby podle zadaného hlasovaciho protokolu. V ramci prace
informace pro hlasujici. Aplikace nesméla byt velice slozita na ovladani, protoze uzivatelé
jsou z celého spektra skupin, jak vékovych tak pripadné i podle zkuSenosti s praci na
pocitac¢i. Mezi dalsimi vlastnostmi, které aplikace musela spliovat bylo Sifrovani. Pomoci
frameworku, ktery provadi operace nad eliptickou krivkou, bylo Sifrovani podle dodaného
protokolu mozné a proto se zachovala i bezpeénost hlasovaciho protokolu, kterd je u volebni
aplikace zadouci a nelze bez ni pracovat. Pro rozvrzeni komponentti na webové strance se
vybral bali¢ek, ktery piipravila Ceské republika v ramci planu digitalizace. Tenhle bali¢ek
je stale ve vyvoji, ale pro ucely aplikace byl adekvatni. Balicek byl vybral na zdkladé
dostupnosti, ale predevsim pro jeho cel, tedy aby vefejna sprava méla v budoucnu jednotny
design. Tahle aplikace zabyvajici se volbami by v budoucnu mohla mit presah pro narodni
véci a proto by méla mit stejny design jako pripadné ostatni statni weby/aplikace.

V préci lze jisté pokracovat a to napiiklad implementaci jiz dostupnych softwarovych
nebo hardwarovych penézenek do uzivatelského rozhrani aplikace. Bohuzel pouzity webovy
framework neni kompatibilni s vyuzitim danych penézenek a proto se nabizi otdzka na-
priklad o rozsiteni daného frameworku o moznost pracovat s danymi penézenkami. Dalsi
moznosti pripadného vylepseni aplikace je najit vyhodnéjsi pro ¢asovou a vypocetni néroc-
nost algoritmus na vyhledavani moznosti vysledki hlasovani.

Polemizovat se ovSsem da u financni stranky téhle aplikace. Sice se prace nezabyva primo
finan¢ni strankou, ale je tizce spjata, protoze za transakce, které se provadéji, jak ze strany
autority, tak ze strany volice, pii odesilani volebniho listku se musi zaplatit poplatek, tedy
kolik GASu je potreba pro provedeni a kolik zrovna stoji jednotka GAS. Takhle otdzka
by méla vznést predevsim nad autoritou, jimz napriklad muzeme uvazovat stat. Jak by
vykompenzoval poplatek, ktery by musel voli¢ zaplatit za odevzdani hlasovaciho listku?
Je viubec tohle mozné, aby voli¢ musel platit, za to, ze chce volit? Systém blockchainu je
vSak takhle nastaveny a bylo by pouze na autorité, jak by tyhle poplatky kompenzovala.
Pripadné jak by se volby pres blockchain projevili na trhu s kryptoménami.

Bezpecnostni rizika, kterd se uvadéla v teoretické c¢asti prakticky rikaji, Ze je nutnosti
mit co nejveétsi pocet uzld, aby se zamezilo pripadnému ttoku a zfalSovani voleb nebo, aby
utoénik dostal pod kontrolu dané volby a mohl tim ovlivnit v podstaté nékolik let déni v
oblasti voleb.
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Priloha A

Obsah prilozeného DVD

Na ptilozeném DVD jsou nahrané piislusné polozky
o xmalin30.pdf — text bakalarské préace
o latex/ — zdrojové soubory textu bakaldrské prace
o src/ — zdrojové kédy aplikace

— src/ — kédy v Rustu

— static/ — neménné soubory (kaskadové styly, javascripty)
— templates/ — sablony

— Cargo.lock — konfigurac¢ni soubor

— Cargo.toml — konfigura¢ni soubor

README.md — navod pro kompilaci a spusténi

— Rocket.toml — konfigurac¢ni soubor

o bin/ — aplikace ve spustitelné forme.
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Priloha B

Uzivatelské rozhrani

%5 Decentralizovana aplikace pro volby

ODHLASIT SE

Hlasujici

Vase vefejna adresa:
0x872100e5d395a9d3c93278f43e26e34b8f632fb6

Adresa vasi skupiny:
0x710bb620aa103cadb09c5aeb4d15201ad4e40114

Vase ID:
Féze hlasovaciho protokolu: 1

| Q Stéle jste nepotvrdil vas zdjem o ucasti v hlasovani.

REGISTROVAT VEREJNY KLIE

Kliknutim na tlaéitko souhlasite s li¢asti ve volbach a v nasledném hlasovani.

=
%&3 Decentralizovana aplikace pro volby

ODHLASIT SE

Hlasujici
Vase vefejna adresa: 0x872100e5d395a9d3c93278f43e26e34b8f632fb6

Adresa vasi skupiny: 0x710bb620aa103ca%h09c5aeb4d15201ad4e40114

Vase ID: 1 Faze hlasovaciho protokolu: 4

E¢ Zobrazit hlasovaci listek -
| % Stale jste neopravil hlasovaci listky. Oprava je NUTNA!

OPRAVA HLASOVANI

Kliknutim na tlacitko opravite hlasovaci listky. Néktefi volici se po zaregistrovani nezucastnili
hlasovani, proto je NUTNA oprava, aby hlasy mohli byt koretné seéteny.

%5 Decentralizovana aplikace pro volby

ODHLASIT SE

Hlasujici
Vase vefejna adresa: 0x7079450dd1072297b28fc58c08a7ce9432a0e19e
Adresa vasi skupiny: 0x710bb620aa103ca%h09c5aeb4d15201ad4e40114
Vase ID: 2

Féze hlasovaciho protokolu: 3

| ¥ Stale jste nehlasovall

PREJIT NA HLASOVAN(

sl
%@’ Decentralizovana aplikace pro volby

ODHLASIT SE

Hlasujici
Vase vefejna adresa: 0x4c3ch35¢31677ec3d7e35f8e68b92d59f245e3df
Adresa vasi skupiny: 0x710bb620aa103ca%b09c5aeb4d15201ad4e40114

Vase ID: 0 Faze hlasovaciho protokolu: 5

[E@ Zobrazit hlasovaci listek .

Q Hlasovani je pro vas u konce. Prejit na vysledky

Obréazek B.1: Neékteré vizualizace pti pouzivani aplikace. Horni levy: profil po prihlaseni,
¢eka se na zaregistrovani svého vetfejného hlasovactho klice. Horni pravy: Uzivatel jiz miize
hlasovat, prejit na vybér mezi kandidaty. Dolni levy: Uzivatel musi opravit svij hlasovaci
listek. Dolni pravy: Ukoncené hlasovani, uzivatel mize prejit na vysledky.
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