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Z.alohovani a archivace dat

Abstrakt

Tato bakalafskd prace je zaméfena na problematiku zalohovani a archivace dat.
Rozdélena je do dvou casti. Prvni Cast, teoretickd, je zaméfena na seznameni se
s problematikou zalohovani dat a jejich archivace, s metodami zalohovani, médii, na néz je

mozné zalohovat, se strategiemi zalohovani a s platnou legislativou.

Druha cast, prakticka, je zaméfena na analyzu metod a strategie zalohovani
provadénych na Obecnim uradu Jene¢. Nasledné je v souladu s provedenou resSersi navrzeno

nové feSeni zalohovani.

Klicova slova: zalohovani, archivace, zalohovaci software, ztrata dat, obnova dat, datova

ulozisté, bezpecCnost, server, cloud



Data backup and archivation

Abstract

This bachelor's thesis is focused on the issue of data backup and archiving. It is
divided into two parts. The first part, theoretical, is aimed at getting to know the issues of
data backup and archiving, backup methods, media that can be backed up, backup strategies

and applicable legislation.

The second part, practical, is focused on the analysis of backup methods and
strategies implemented at the municipal office JeneC. Subsequently, in accordance with the

conducted research, a new backup solution is proposed.

Keywords: backup, archiving, backup software, data loss, data recovery, data storage,

security, server, cloud
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1 Uvod

V dnesni dobé¢ digitalizace vznika stale vice dat, jez pro jejich vlastnika mohou mit i
takika nevyZ¢islitelnou hodnotu. Bohuzel o digitalné ulozena data je i pres vkladanou daveéru
mnoha uzivateli v bezchybnou techniku velmi snadné pfijit. Nemusi se jednat ani o
technickou vadu. Prave kvuli dilezitosti dat jsou na né stale Casté€ji cileny zamérné utoky.
Zpusobem, jak se ztraté dat pokusit zabranit, je zalohovani. Vzhledem k rizné povaze dat,
rozdilnym pfistuptim technického feseni a pozadavcich uzivateli je zalohovani slozity obor,
jez vyzaduje mnoho planovani. Na jeho konci by méla byt vysledkem spravné zvolena

zalohovaci strategie, s idealnim fesenim a datovym ulozistém.

Zalohovani tedy ¢loveka stale vice obklopuje, at uz v osobni sféfe, nebo v zameéstnani.
O jeho rozSifovani se v poslednich nekolika letech hodné zasadila cloudova feSeni, kdy

napiiklad fotky si dnes na ulozisté v cloudu zalohuje v podstaté kazdy.

Nemusi se jednat pouze o snahu zabranit nahlé ztraté dat. Casta je také potieba digitalni
data archivovat, stejné jako jsou zalozeny mnohé tiStené dokumenty v archivech. Tuto
problematiku je opét nutné dikladné posoudit, nebot’ napiiklad datové uloziste, které je
idealni jako zalohovaci, nemusi byt zaroven vhodné jako archivni. Obzvlasté pokud je

pozadavkem uchovani dat i na desitky a vice let.

Dnes je nastésti zalohovani a archivace digitalnich dat jiz bézné a existuje mnoho firem
a specializovanych softwart, jez tuto problematiku fesi. Tato bakalaiska prace se zaméiuje
na zalohovani a archivaci dat v prostfedi obecniho ufadu, ov§em poznatky z ni jsou téz dobie

vyuzitelné pro bézné pravnicke ¢i fyzické osoby.



2 Cil prace a metodika

2.1 Cil prace

Cilem této bakalaiské prace je analyza soucCasného stavu postupd zalohovani na
Obecnim uradu JeneC a nasledny navrh zlepSeni strategie zalohovani a archivace dat. Dil¢i
cile jsou analyza strategii a metod zalohovani a archivovani dat, vycet datovych ulozist

a reSerse platné legislativy.

2.2 Metodika

Teoretickd Cast prace je zalozena na studiu a analyze odbornych a védeckych
informacnich zdroja. V praktické cCasti bude analyzovano souCasné feSeni zalohovani
a archivace dat. Na zakladé zjisténych informaci zteoretické cCasti bude navrzena
optimalizace stavajiciho feSeni. Pfi vybéru z vice moznosti bude vyuzito vicekriterialni
analyzy variant. Na zakladé syntézy poznatki teoretické Casti a vyhodnoceni vysledkid

praktické casti budou formulovany zavéry prace.



3 Teoreticka vychodiska

3.1 Zalohovani dat

Pojem zalohovani piedstavuje , proces vytvareni zdalozni kopie dat na jiném médiu,
nez je pevny disk, na ktery jsou data bézné ukladana* [1]. Ugelem zalohovani je vytvofit
kopii dat, diky které ve chvili jejich poskozeni ¢i ztraty miizeme pliivodni data obnovit.
Ukladaji se aktualni data, ktera se pti dalsi zaloze bud'to smazou nebo prepiSou, aby zaloha

obsahovala vzdy jejich aktualni verzi.

Aby byla ztrata dat co nejmensi, kopie dat je provadéna pravidelné a hovoti se tak o
intervalu zalohovani. Takovy interval je zvolen tak, aby byl vhodnym kompromisem mezi
poctem ztracenych dat a cenou za zalohovaci feseni. Zasadni je u zdlohovani rychlost

ukladani a obnovy dat, nebot je dulezité zajistit vysokou dostupnost aplikaci. [2]

3.2 Archivace dat

Archivace dat predstavuje ,proces identifikace dat, kterd jiz nejsou aktivni a jejich
presunuti do dlouhodobého lozisté. Archivni data jsou ulozZena tak, aby mohla byt kdykoli
znovu uvedena do provozu.” [3] Smyslem archivace je tedy dlouhodobé uchovéavani urcitych
dtlezitych dat, u nichz neni priorita rychla obnova. Casto se jedna o dokumenty, jejichz
nutnost uchovani stanovuje zakon. Archivovana data tedy predstavuji takova data, ktera
nejsou potiebna pro pravidelné pouziti, ale je dobré uchovavat je na bezpeCném misté. [2]
Archivni soubory oproti zadlohovanym jiz nejsou aktivni a neni potieba je pravidelné
aktualizovat. Soubory se postupné ukladaji a v momenté, kdy jiz neni nutné je uchovavat,

dojde k jejich smazani. [3]

Oproti zalohovani k archivaci vétSinou nedochazi v pravidelném intervalu, ale spise
kdyz se objevi data, ktera je vhodné archivovat. U archivace je spise nez rychlost ukladani a
Cteni dat dilezita jejich trvanlivost. [2]

Archivace velkého mnozstvi dat s sebou v priibéhu Casu nese riziko poskozeni a musi
byt zavedeny systémy, které data proti jejich poSkozovani v ¢ase (bitové hnilobé) ochrani.

(3]



Zalohovani 1 archivace se od sebe tedy lisi, ale vhodné se dopliiuji. Kromé toho, ze
archivace fesi jiné cile, ucini 1 zalohovani efektivné&jsi, nebot se pfi jeho procesu neztraci ¢as

zalohovanim neaktivnich dat. [3]

3.3 Vyznam zilohovani

Obecné 1ze rozdélit obsah pocitace na hardware, software a data. Pro vlastnika maji
nejvetsi hodnotu data. Hardware je bezpochyby velmi dilezity. Bez néj neni mozné pracovat
a jeho cena jsou desitky tisic. I pfes jeho nakladnost je ale mozné potidit novy, ktery funkci
predchoziho prevezme. Software v pocitai muze mit také vysokou penézitou hodnotu,
ovSem da se nainstalovat znovu a vétSinou ma vlastnik k dispozici klic¢, ¢i instalacni média,
diky cemuz software znovu nainstaluje bez finan¢ni ujmy. S daty je ale problém podstatné
vetsi, nebot’ maji v zivoté vlastnika obrovsky vyznam. Jsou to vlastnikova osobni data,
vysledky jeho i n€kolikaleté prace a mnoho dilezitych souborti, které mu jiz nikdo nevrati.
Neni mozné stejné jako u hardwaru a softwaru jednoduse zaplatit a nahradit je, maji proto

doslova nevycislitelnou hodnotu. [1]

Pro firmu miize takova ztrata dokladd byt i likvidagni. Ctyficet procent spole¢nosti,
jako nepiijemnost. Jako pojistka proti né€emu, co se nikdy nemuze nastat. To je vSak daleko
od pravdy a spravné provedené zalohovani poskytuje organizacim ochranu. Informace patii
mezi nejcennéjsi aktiva a ¢im lepsi je organizace ma, tim vice mize byt konkurenceschopna.
[5]

Zalohovani dat je i stale vice vyzadovano pravn€, napiiklad zalohovani dulezitych
finan¢nich dat a obchodnich zaznami. V piipadé€ ztraty téchto dat hrozi vysoké pokuty,

ptipadné i vySsi tresty. [5]

Zalohovani chrani pfed mnoho dal$imi riiznymi udalostmi, které miize zapficCinit ztrata

dat. Patii mezi né:

Ztrata zakazniku
Pro kazdou firmu je ztrata jejich zakaznikd katastrofou. Kdyz pfijde o databazi
zakaznikd, doslova je ztrati a uz je nikdy nemusi znovu dohledat. Stejné tak plati ztrata

zakazniku i z opacné strany. Pokud jsou zékaznici zavisli na datech firmy a ta o né pfijde,



tézko si tyto zakazniky spolecnost udrzi, nebot pfijde o jejich davéru. A bez zakazniki se

firma muze i zcela zhroutit. [6]

Objednavky
Pokud firma poskytuje néjaky produkt, sleduje pro néj i pozadavky. Je-li metoda
zalozena na pocitaci a dojde ke ztrate€ dat, znamena to 1 tydny ztracenych objednavek. Kromé

financ¢ni ztraty se jedna i o promrhanou praci prodejct. [6]

Moralka

Pti ztraté dat piijde mnoho lidi o svoji praci za nékolik dni i tydnt. Pro Clovéka je
velice t€zké pfijit o svoji praci a moralka zaméstnanci se tak vyrazn€ snizi. Mnoho z nich
pak zaCne prechazet nékam, kde maji vybaveni, aby svoji praci mohli dé€lat bez strachu ze

ztraty. [6]

Reputace
Pokud firma prichazi o sva data, pfichazi o svoji reputaci a stava se méné

konkurenceschopnou. [6]

v

Cas
Po ztrat€¢ dat dochazi ke ztrat€ Casu nemoznosti pokraovat v bézném pracovnim
tempu a mnoho prace se musi zopakovat. Kazda ztrata casu je pak opét velka ztrata financi.

[6]

Vsechny tyto potize se minimalizuji zavedenim efektivniho zalohovani. Kazdy
problém vznikly ztratou dat zptsobuje nemalou vedlejsi finan¢ni ujmu, mnohonasobné vys§si
nez, by bylo zavedeni zalohovani. Proto se vzdy vyplati mit urcitou formu zéaloh, nebot

ptipadna ztrata ¢i poSkozeni dat ma vzdy velice zdvazné nasledky, kterym se da predejit. [6]

3.4 Duvody ztraty dat

Duvodu, jez mohou vést ke ztraté dat, je mnoho. Patii mezi né:
Smazani dat
Smazani dat zapficini, at’ uz omylem ¢i zamérné¢, samotny uzivatel. Jedna se o bézny

divod ztraty dat, kdy pfi praci dojde ke smazani ¢i pfepsani soubora. Tyto pfi¢iny patii mezi



nejcast&jsi, a1 ochrana proti nim nemusi byt nijak komplexni. I jednoduché zaloha pouze do
jiné slozky na stejném disku muaze stacit, ovSem nejedna se o doporucené feseni a nechrani

proti vymazani celého disku. [1]

Virova nakaza

Jde o bézné diskutovany zpusob ztraty dat. V zavislosti na druhu viru mohou byt data
odstranéna, nebo zaSifrovana a tim znepfistupnéna uzivateli. Za nakazou vétSinou stoji
neopatrny uzivatel, ktery virus dostane z podvodného e-mailu nebo pies kliknuti na
nakazeny odkaz. Kromé ochrany pomoci antivirovych programu je nutna zaloha na uloziste,
ke kterému se vir bez spusténi zalohy nedostane. Jinak totiz muze dojit i k nakazeni dat

v zaloze. [7]

Selhani disku

Disk v pocita¢i ma urCitou zivotnost a muze se stat, ze se jiz nerozb&hne, nebo se na
ném poskodi data. V piipadé pevného disku muze dojit i k fyzickému poskozeni
zpusobenému narazem. Dulezité proto je provadét zalohu na jiné datové ulozisté, nez je to,

na kterém originalni data jsou. [1]

Kradez pocitace

Proti kradezi se miZzeme branit mnohymi zabezpeCovacimi postupy a systémy, ale
nikdy ji nemuzeme vyloucit. Nasledkem takoveé kradeze je ztrata jak hardwaru, tak i softwaru
a dat. Je proto nutné zalohovat na nosic, ktery je umistén mimo pocita¢. Idealni ochrana je

zalohovani zaroven do cloudu. [1]

Ztrata archivnich dat

Pokud provadime archivaci, neni vhodné pouzité médium nechavat nechranéné lezet,
nebot’ muze dojit ke snadné kradezi a v pripadé malych médii, jako USB flash disk, i k jejich
ztrat€é. Archivni ulozi§t€é je proto vhodné ulozit na chranéné misto, jako je naptiklad

trezorova skiin. [1]

Zivelna pohroma
Zivelnych pohrom muze nastat mnoho. Jedna se o pozar, zaplavu Ci zemétieseni a

jiné pohromy, které miizou zptsobit i destrukci celé budovy. Ochranou proti t€émto zivlim



je hlavné zalohovani na od sebe oddélena mista a ukladani archivnich tlozist do trezoru

s patfiénym stupném ochrany. [1]

3.5 Datova alozisté

Vybér spravného datového ulozisté pro zalohu je velice dulezitym kritériem.
Jednotliva uloziste se liSi v mnoha parametrech, jako v ulozné kapacité, rychlosti
Cteni/zapisu, metodé€ pristupu k datim, ¢i zivotnosti ulozisté a dat na ném, i v ptripadé ulozeni
bez napajeni. Je proto nutné zvazit, zda ulozisté bude slouzit pro pravidelné zalohovani, i

pro archivaci dat. V neposledni fad¢ je dulezitym faktorem cena daného feseni. [6]

3.5.1 Magnetické pasky

Magneticka paska byla vynalezena v roce 1928, ale i pres své stafi je stale Siroce
vyuzivanym ulozistém predevsim pro archivaci. Vyhody magnetickych pasek jsou hlavné
veliky ulozny prostor a dlouha doba uchovani dat pfi zachovani nizké pofizovaci ceny. Data
z pasek by mélo byt mozno bezpecné precist 1 po 30 letech. [8] Bohuzel jsou také pomalé,
nebot’ Cteni a zapis probiha postupné blok po bloku. Paska je nejCastéji vyrobena
z polyesterové pasky, na které je z jedné nebo z obou stran nanesena magneticka vrstva.
Paska je navinuta na civce a mize mit i mnoho metrd. [9] Paskové kazety se vyrabgji
v raznych formatech, kdy kazdy ma jiné vlastnosti a spliiuje jiné potieby fyzického tloZziste.
Lisi se v nakladech, zivotnosti pamétového média, mnozstvi ulozenych dat a fyzickém
profilu.

Mezi nejbeéznéjsi typy pouzivané pro zalohovani patti DLT, LTO a STK T10000.

DLT (Digital linear tape) — Z uvedenych typu je nejstarsi, ale také nejvyzralejsi. DLT
se stalo velmi dostupnym, ale tlozn4 kapacita je omezend na 300 GB a prenosova rychlost

160 MB/sek. Pouziti proto nachazi v prostiedich, ktera nevyzaduji velkou kapacitu. [5]

LTO (Linear tape open) — Byla navrzena jako evoluce DLT a platforma pro paskové
zalohovani. Vyrobci mohli aplikovat vlastni vylepSeni, coz ale nakonec vedlo k problémam
se vzajemnou kompatibilitou. Pivodni LTO-1 méla tloznou kapacitu 100 GB a prenosovou
rychlost 15 MB/sek. [5] Moderni LTO-8 poskytuje jiz kapacitu 12 TB dat, ¢i 30 TB
s kompresi. ulozného prostoru a pfenosovou rychlost komprimovanych dat az 750 MB/sek.

[10]



Sun/StorageTek T10000 (T10k) — Je to technologie vyvijend pouze firmou
StorageTek. Ma kapacitu 500 GB a rychlost 120 MB/sek. [5]

3.5.2 Opticka média

Optickd média zahrnuji CD, DVD a Blu-ray. Na optickd média se v dnesni dob¢ jiz
mnoho nezalohuje, nebot nenabizeji dostateCny pomér ceny a ulozné kapacity. V tomto
ohledu byly prekonany HDD, které dlouhodobé¢ zazivaji veliky narast ilozné kapacity. Aby
bylo mozno na disk zalohovat, je nutné vlastnit vypalovacku. Ty jiz v dnesni dobé& nejsou
standartné osazovany a je tedy nutné zapocitat také jejich potizovaci naklady. Co se tyce
ulozné kapacity, CD maji kapacitu dat 700 MB, DVD 4,7GB v jedné vrstvé a 8,5 GB ve
dvou vrstvach. Blu-ray disponuje kapacitou 25 GB dat v jedné vrstvé, 50 GB ve dvou
vrstvach a az 128 GB u BDXL. [11]

Opticka média jsou schopna uchovat ulozena data dlouhodobé. Realna doba uchovani
dat na DVD disku ¢ini 10 az 20 let. Spole¢nost Verbatim u svého Blu-ray M DISKu uvadi
dobu archivace dat v idealnich podminkach 1000 let. [12] Bohuzel skute¢nost se u optickych
médii vétsinou od tvrzeni vyrobcu lisi, ovSem na zakladé testovani podle normy ISO/IEC
16963 mé mit disk pfedpokladanou zivotnost nekolik set let. [13] Pro dosazeni takovych
hodnot je ovSem nutné skladovat disky v dokonalém prostfedi, tedy v chladném, sussim,

temném prostiedi bez piistupu UV zafeni a prachu.

U optickych médii diky fyzickému zaznamenani dat pomoci laseru data magneticky
nedegraduji a z principu nepotiebuji pro uchovani zadné napéajeni. Jsou ale nachylna na
fyzicky zpusobené poskozeni, jako jsou Skrabance na povrchu, piipadné mohou byt

vzhledem k prevazné plastovému materialu i zlomena. [14]

Opticka média maji pomalou rychlost ¢teni a zapisu. Pohybuje se bézné kolem 18-54
MBY/s, coz je ¢ini pomalej§im ve srovnani s magnetickymi disky. [15] Optické disky
nachazeji proto uplatnéni primarné€ jako archivacni média, ovSem zde je jsou pro né
konkurenci vzhledem k nizsi cené magnetické pasky, nebot’ u archivace je vyhoda optickych

diskd v moznosti nahodného pfistupu k datim malo vyznamnym hlediskem. [16]



3.5.3 Pevné a SSD disky

Pevny disk je dnes jedno z nejpouzivan€jSich médii pro zalohu. Disk muze byt externi,
kdy je oddélen od zafizeni a skladovan mimo ptivodni data. Disk je bud’to jako externi pfimo
designovan a vétsinou se pripojuje do USB portu, pifipadné se muize jednat o bézny disk pro
interni pouziti, ktery se zasouva do externi dokovaci stanice, jeZ je op€t propojena se
zafizenim vétSinou pifes USB. Druhou moznosti je disk interni, kdy je pfitomen ve skiini
pocitace spoleCné s pavodnimi daty. Z hlediska bezpecnosti dat je lepSim feSenim disk
externi, nebot mize byt uchovavan naptiklad v trezorové skfini, jez chrani disk pred
fyzickym poskozenim ¢i kradezi. Zaroven tim Ze neni pfipojen k pocitaci, nehrozi jeho
zasazeni naptiklad cryptolockerem. Pii manipulaci s diskem je ale nutné dbat na opatrnost a
zabranit tak fyzickym naraztim, jez mohou disk poskodit. [17]

Podle technologie rozliSujeme disky HDD (Hard disk drive) a SSD (Solid state drive)

HDD - Mechanické disky, u nichz zapis a Cteni dat probiha pomoci magnetické
indukce. Pevny disk se sklada z rotujicich ploten, na kterych jsou ulozena data. Po plotné se
pohybuje rameno s hlavou, jez Cte ¢i zapisuje data na magnetickou vrstvu. Tyto mechanické
casti jsou velmi choulostivé a jsou proto kryty ocelovym pouzdrem. Pii pouziti jako externi
disk je z téchto divoda nutné davat pozor na narazy. Mechanicka ¢ast ma také za nasledek
vyS$$i spotfebu energie a generovani tepla. Pevné disky se vyznacuji velikou kapacitou, ktera
je dnes jiz bézné v jednotkach terabyte (TB) a vyznacuji se pfiznivym pomeérem mezi cenou
a kapacitou. [18] Pevny disk se d4 neomezené piepisovat, coz ho ¢inni vhodnym pro
pravidelné zalohovani. [19] V piipad€ pouziti disku pro archivaci, kdy se predpoklada
ulozeni disku bez napgjeni, by ke ztrat€¢ dat nemeélo dojit. [20] Problém ¢inni mechanicka
cast disku, kterd obvykle béhem 8-10 let selze. Disk by proto mél byt kazdych par let

pripojen k napajeni a roztocCen. [21]

SSD — SSD disky jsou v podstaté nastupci HDD a jejich vyvoj stale rychle pokracuje.
Vyuzivaji pro ukladani dat nékolika skupin paméti flash a nemaji tak pohybujici se
mechanickou ¢ast. Diky tomu jsou disky SSD oproti HDD odolné proti narazim, jsou mensi
a lehdi, ti88i, maji mnohem rychlej$i Cteni a zapis dat, jsou energeticky usporné a generuji
minimum tepla. SSD disky jsou ov§em také pfi stejné kapacité oproti diskim HDD znatelné
drazsi. Nevyhodou je také omezeny pocet cykltu zapisu, které zaviseji na mnozstvi ulozenych

bitd na burce. U technologie TLC ¢ini pocCet cyklt zapsani 1000krat a u technologie MLC



10000. [22] SSD disky nejsou zcela idealni pro archivaci, nebot’ je obtizné urcit, jak dlouho
na nich bez napijeni vydrzi data bez degradace. Pokud jsou ulozeny v prostfedi bez

kolisavych teplot, mély by data bez degradace vydrzet mezi 5 az 10 lety. [21]

3.5.4 USB flash disky

Jedna se o malé, lehké a snadno prenosné médium typu Solid state drive. Plati pro né
stejna omezeni jako pro klasické SSD disky. Jejich vyhodou je snadné pouziti, zasouvaji se
do USB portu. Diky malé velikosti je snadné je pfenaset, coz ovSem nese 1 riziko ztraty. [23]
Flash disky jsou operacnim systémem rozpoznavany jako bézné pevné disky a mohou tak
byt vyuzity s vétsSinou zalohovacich softwarti. Neni ovSem vhodné mit zalohy pouze na flash
disku, nebot nepatii mezi nejspolehlivéjsi ulozna média ajejich cena je proti béznym diskiim

na uloznou jednotku vyssi. [24]
3.5.5 Sitova ulozisté NAS

NAS (Network Attached Storage) je ulozné zafizeni, na néjz je mozné piistupovat
pomoci lokalni pocitacové sité misto pfimého kabelového spojeni s pocitacem. Zalohovaci
server NAS muze byt sdileny i pro vice pocitact najednou. [25] NAS také mize byt umisténa
mimo pracovni stanice a tim se snizuje riziko poskozeni dat naptiklad v ptipadé zivelné

pohromy nebo kradeze.

3.5.6 Cloudova alozisté

Jedna se o online formu zalohovani. Data jsou tedy pfenasena zcela mimo pracovisteé
na datové ulozisté poskytovatele cloudové sluzby. Diky tomu nemusi mit uzivatel vlastni
hardware nutny pro ulozeni dat a odpada tim také starost s jeho provozem. Soubory by méli
byt pred odeslanim Sifrovany, aby k nim nemeéla zadna tieti strana pfistup at uz béhem

ptrenosu, tak 1 béhem ulozeni v cloudu. [26]

Tento zpisob zalohovani ovsem vyzaduje spolehlivé a rychlé internetové pripojeni,

coz je na mnoha mistech v Ceské republice stale problém.



3.6 RAID

RAID je zkratkou anglického Redundant Array of Inexpensive/Independent Disks,
tedy vicenasobné diskové pole lacinych/nezavislych diskd. Jde o typ GloZisté, které zapisuje
data na vice disku, jez jsou propojeny do jednoho systému a vystupuji jako jeden disk. [27]
Propojeni je feseno bud’ softwarové, kdy zapis na disky v RAID obsluhuje operacni systém
pocitaCe, nebo hardwarové, kdy se o obsluhu RAID stara diskovy fadic. Hardwarové feseni
je vice cenové nakladné, ale diky pfitomnosti fadiCe neni procesor pocitaCe zatézovan a

nedochazi tak ke snizeni rychlosti. [28]

RAID poskytuje diky redundanci zabezpeceni dat proti selhani pevného disku.
V piipadé selhani nékterého z diskt v poli se pole dostane do degradovaného stavu. Data
jsou pii ném stale k dispozici, ale dojde ke snizeni vykonu pole. Chybny disk je poté
vyménén za novy a zaClenén zpét do pole diskll, cozZ umozni rekonstrukei pole. Pfi té dochazi
k dopocitani chybé&jicich udaju a zapsani na novy disk. Po dokonceni procesu rekonstrukce
se RAID opétovné synchronizuje. V pfipadé existence rezervniho disku v poli dochézi

k automatické rekonstrukci. [28]

RAID poskytuje ochranu dat pii selhani disku, ale nenahrazuje zalohovani dat.
Neposkytuje totiz zadnou ochranu proti smazani souborti na disku a neumoziuje se vratit

k jejich starsi verzi. [28]

RAID je také vyuzivan ke zvySeni vykonu. Diky stfidavému ukladani dat na disky
v poli se data zapisi a prectou rychleji. [29]

RAID je dostupny ve formé riznych konfiguraci, které jsou vyjadieny Cisly. Kazda
konfigurace poskytuje riizna vyuziti v zavislosti na zpusobu zapisu a distribuci dat. Nekteré
konfigurace nabidnou vyssi vykon, jiné ochranu proti chybam disku, nebo kombinaci
obojiho. [27] Pro pouziti v zalohovani jsou vhodné konfigurace RAID 1, RAID 5, RAID 6

a RAID 10, pficemz nejlépe vyuzitelné jsou piedevsim posledni tfi. [5]

3.6.1 RAID1

RAID 1 je velice jednoduché feSeni, které poskytuje ochranu dat. Data se mezi disky

zrcadli a obsah je tak zaznamenavan soucasné na vice diskd. Pokud dojde k selhani jednoho



disku, pracuje se dal s kopii. [28] Bézné je diskové pole slozeno ze dvou disku, coz poskytuje
odolnost proti vypadku jednoho z diska. Je také mozné pouzivat vice diskd, pokud je
pozadovana ochrana proti havarii vétsiho poctu diska zaroven. Prikladem je pouziti diskové

pole se tfemi disky, kdy mohou selhat dva disky naraz. [29]

RAID 1 neposkytuje vykonové zlepseni. Rychlost zapisu se zpomali, nebot’ dochazi
ke dvojnasobnému, ¢i vicenasobnému zapisu dat v zavislosti na poctu diska v poli. Rychlost
Cteni dat se naopak v piipadé nesoftwarového feSeni muze zrychlit, zaleZzi ovSem na

pouzitém radici. [28]
3.6.2 RAIDS

RAID 5 poskytuje ochranu dat a zaroveii 1 pfi provozu bez havarovaného disku
zvySeni vykonu. Pole diski musi byt slozené z minimalné 3 jednotek. RAID 5 poskytuje
ochranu vzdy proti selhani jednoho disku, a to nezavisle na poctu jednotek v poli diski.
RAID 5 rozdéluje data do skupin na vSech jednotkach v poli a vytvaii distribuovanou paritu,
kde jsou vypocty dat ulozeny napfi¢ vSemi jednotkami v poli. V pfipadé selhani jedné

jednotky jsou pomoci vypoctu na zaklade parity data rekonstituovana. [27]

Pti selhani disku se v RAID 5 vyrazné snizi vykon, nebot’ data jiz nejsou v dané Casti
pruhu k dispozici a za béhu se pocita, jak maji data vypadat na zaklad¢ informaci z pruhu
parity. Po nahrazeni havarovaného disku za novy, musi se data na novém disku znovu
vytvofit na zakladé vypocta parity. Disledkem je vyrazné snizeni rychlosti zapisu i Cteni.

(5]

3.6.3 RAID6

RAID 6 je v principu podobny RAID 5, ovSem sklada se z minimalné Ctyt diskl a
poskytuje ochranu proti selhani dvou diskii naraz. Vyuziva modelu dvoji parity, kdy je parita

pro jeden prouzek ulozena na dvou discich v poli. [5]

Rychlost ¢teni je srovnatelna s RAID 5, ovSem rychlost zapisu je oproti nému nizsi,
z divodu druhého vypoctu parity. RAID 6 ma oproti RAID 5 také mensi uzitny prostor pole

diskt, nebot’ je potfeba misto pro druhou paritu. [5]



3.64 RAID10

RAID 10, nebo také RAID 140, je kombinaci ulozist typu RAID 1 a RAID 0. Diky
tomu poskytuje zaroveni ochranu dat ptfed havarii disku, tak 1 zvySeny vykon uloziste.
V minimalni konfiguraci vyzaduje RAID 10 4 disky, z nichz vytvoii dvé sady RAID 1.
V kazdé sadé se tedy data mezi disky zrcadli, coz poskytuje redundanci, diky které je
zajiSténa ochrana dat proti selhani az poloviny jednotek v poli diskd. [27] Zaroveri jsou sady
RAID 1 spojeny v konfiguraci RAID 0. Zrcadlena data jsou tak prokladana pres vice diskd,

coz ma za nasledek vétsi rychlost Cteni a zapisu dat. [30]

3.7 Kategorie dat

Pii sestavovani planu zalohovani je nutné si uvédomit, jaké povahy jsou data, se
kterymi uzivatel pracuje, jakého jsou vyznamu a jak se s nimi bude nakladat. Data se poté

daji obecné rozdelit do nékolika kategorii.

3.7.1 Zbytetna data

Jako zbyteCna se daji oznacit takova data, ktera se nevyplati zalohovat, nebot’ pii
jejich ztraté nedochazi k zadné Skodeé. V mnohych piipadech dokonce muze byt jejich
ptipadna ztrata pro uzivatele i zadouci, nebot pouze zabiraji tlozné misto bez jakéhokoliv
vyuziti. ZbyteCna data neni nijak obtizné po jejich ztrat€ znovu ziskat z raznych zdroja,

napiiklad stazenim z internetu. [31]

Mezi zbytecna data patii naptiklad sbirky MP3 souborti, riizné stazené soubory,

obsah docasnych adresait, instalacni soubory, zbytecné fotografie a dalsi. [31]

3.7.2 Uzite¢na mala data

Tento druh predstavuje data, ktera jsou aktualn€ pouzivana, nebo ma pro uzivatele
jejich uchovani urcity vyznam. Data jsou tak pro uzivatele uzitecnd, ale jejich ztrata
nepiedstavuje zavaznou udalost a v kratkém Casovém intervalu je mozné jejich opé&tovné

ziskani. [31]

Mezi tato data patii napiiklad pouzivané webové odkazy, rlizné seznamy jako

telefonni seznam znamych, stazené e-knihy a mnoho dal§ich. [31]



3.7.3 Uzite¢na rozsahla data

Uzite¢na rozsahla data jsou obCasné pouzivana a zabiraji vice mista na disku, kdy se
jedna o jednotky gigabajti az terabajti. Primarné€ do této kategorie patii softwarové vybaveni
pocitaCe a osobni data, jako jsou nesetfidéné fotogalerie z raznych udalosti. Ztrata
takovychto dat je pro uzivatele nepfijemna, ale stale nepfedstavuje vyznamnou Skodu a

nejsou proto velmi Casto zalohovana. [31]

3.7.4 Dulezita data vyzadujici rychlou obnovu

Data, jejichz ztratou ¢i poSkozenim jiz vznikd zavazny problém a pro uzivatele jsou takova
data obtizné€ nahraditelna, ¢i pfimo nenahraditelna se oznacuji jako dulezita data. Na téchto
datech je zavisla Cinnost jejich majitele a bez urychlené obnovy muze ptichazet o vydélek.
Je proto nutna obnova jejich nejaktualnéjsi kopie, a to ve velice kratkém casovém horizontu.

Pro tato data je zapotiebi realizovat pravidelné zalohovani. [31]

Do této kategorie patii napiiklad zaloha operacniho systému nebo dulezitych
aplikaci. Déle se jedna o data, s nimiz uzivatel intenzivné pracuje. Piikladem je naptiklad

skladand hudba, programu ve vyvoji, zpracovavané modely a dalsi. [31]

3.7.5 Dulezita data vyzadujici stfednédobé zalohovani

Data této kategorie je zapotiebi zalohovat a archivovat po dobu nékolika let.
Vzhledem k dulezitosti téchto dat by jejich ztrata piinesla velice zavazné problémy, které
jsou vétsinou obtizné feSitelné. Typickym piikladem je firemni ucetnictvi, kdy jeho ztrata

muize byt pro firmu i likvidacni. [31]

3.7.6 Dulezita mala data vyzadujici archivaci

Jedna se o data, ktera je potfeba dlouhodobé archivovat, a to na dobu desitek let 1
vice. Radi se sem dalezité doklady, které ma jejich vlastnik na cely Zivot, jako napiiklad
maturitni vysvédceni, vysokoskolsky diplom, o¢kovaci prukaz, Sifrovaci klice, nebo vysoce

dulezité pristupové udaje k riznym produktim. [31]



3.7.7 Dulezita rozsahla data vyzadujici archivaci

Tato data je nutné dlouhodobé archivovat, ovSem vyzaduji velky prostor na archivnim
médiu. MiZze se jednat o alba unikatnich rodinnych fotografii, velké projekty jako naptiklad

stavebni projekty, produkty uzivatelova zivotniho dila a dalsi. [31]

3.8 Zalohovaci strategie

Pti zavadéni zalohovani je nutné zvolit, jakym zptisobem bude zaloha probihat. Bézné
se voli mezi plnou zalohou, pfirastkovou zalohou a rozdilovou zalohou. Kazda z téchto
strategii spo¢iva v jiném pfistupu k tvorbé zalohy, ma jinou velikost objemu ukladané kopie
dat a probiha jinou rychlosti. Vzdy je nutné brat v potaz, jak Casto dochéazi ke zménam dat a
jak Casto tedy bude nutné provadeét jejich zalohu. Idealné by mél uzivatel mezi dobou, kdy
dochazi k zalohovani, pfijit v pfipadé selhani o co nejmensi pocet dat. Jednotlivé strategie
maji také rizné naroky na hardware, a je proto nutné kalkulovat i s tim, zda uZzivatel bude
behem provadéni zalohy na daném pocitaci pracovat, ¢i nikoliv. Vysledna strategie by tak

m¢éla odrazet potieby zédkaznika, vzdy v§ak bude predstavovat urcity kompromis.

3.8.1 PIné zalohovani

Jedna se o nejzakladnéjsi typ zalohovani. Pti plném zalohovani dojde k vytvoreni
uplné kopie vSech dat urCenych k zaloze. Tim dochazi k zaloze i takovych dat, ktera nebyla
od minulé zalohy zménéna. [32] Takova zaloha je vysoce bezpecna a je uzivatelsky
jednoducha, nebot’ pro obnoveni se jednoduse importuje posledni provedena zaloha. Cas
pottebny pro plnou zalohu a pro jeji import je ovSem velice vysoky a udrzovani zaloh se

vyznacuje vysokym narokem na kapacitu tlozného média. [33]

PIné zalohovani proto samo nenachazi mnoho vyuziti a je vyuzivano v souvislosti
s jinymi strategiemi zalohovani jako ivodni zaloha a zarover se opakované provadi v del§im

Casovém intervalu n€kolika dni i tydna. [32]

3.8.2 Prirustkové (inkrementalni) zalohovani

Ptirastkové zalohovani provadi zalohu pouze téch soubort, které byly od posledniho
provedeni plné nebo priristkové zalohy zmeénény. Nedochazi tak ke zbytecnému

zaznamenavani souborq, které jiz jsou v nezménéné podobé€ zalohovany. [32]



Tento typ zalohovéni je nutné zkombinovat s plnym zalohovanim. Metodou plného
zalohovani se nejprve vytvoil prvni zaloha a nasledné se jiz zalohuje inkrementalné.
Vzhledem k zaznamenavani jen poslednich stavi aktualizovanych soubort je nutné plnou
zalohu pro Uplnou ochranu dat nadale provadét pravidelné. Prikladem je provadéni plné

zalohy jednou mési¢né a prirastkové na konci kazdého dne. [32]

Pii obnové dat je vZzdy mozné obnovit systém z doby posledni plné zalohy. Pro
obnoveni posledniho aktualniho stavu je ale nutné mit i vSechny pfiristkové zalohy.

V piipadé€ ze n€jaka chybi, data z toho dne nebude mozné obnovit. [32]

Prirastkové =zalohovani je diky zaznamenavani malého objemu posledné
aktualizovanych dat nejrychlejsi metodou a ve srovnani s plnym zalohovanim nevyzaduje
tolik ulozného prostoru. Diky tomu je vhodné pro zalohovani v kratkych casovych
intervalech. Doba na obnovu ztracenych dat je ale z divodu importovani plné zalohy a

nasledné postupné vSech prirtustkovych zaloh vyrazn€ vyssi oproti ostatnim strategiim. [33]

3.8.3 Rozdilové (diferencialni) zalohovani

Rozdilové zalohovani je metoda, které zalohuje vSechny soubory, které byly
aktualizovany od provedeni posledni plné zalohy. Stejn€ jako u piiristkového zalohovani je

proto i v této metodé nutné zatrazeni plnych zaloh. [32]

Protoze rozdilové zdlohovdni zaznamendavda vSechny zmény od posledniho plného
zdalohovani, neni v pripadé pouzivani této metody nutné udrzovat v obdobi mezi dvéma
plnymi zdlohami vSechny rozdilové zdlohy, ale staci pouze ta posledni provedena.“ [32] Pro

obnoveni ztracenych dat se vyuzije posledni plna zaloha a posledni rozdilova zaloha. [32]

Pti této strategii je mozné dobfe vyvazit Cas, ktery je potfebny pro zalohovani a pro
ptipadnou obnovu dat. U rozdilového zalohovani se s potem zmén stale zvétSuje velikost a
jakmile zabira zaloha piiliS§ mnoho mista, méla by byt znovu provedena Gplna zaloha a tim

obnoven cyklus zalohovani. [33]



3.9 Rotace zaloh

Jedna se o metody, které se pouZzivaji pii zalohovani velkych objemi dat na vice
uloznych médii. Rotace méa zarover piispét k rovnhomérnému opotiebeni pouzivanych médii.

Metody rotace zaloh vyuzivaji riznych strategii zalohovani.

3.9.1 Round robin

Round Robin je nejjednodussim schématem, ktery predpoklada vyuzivani jednoho
média pouze v jednom dni v tydnu. Pro kazdy pracovni den je tak vyhrazeno jedno médium.
Kazdy den dochazi k plné zaloze vSech dat, jez jsou urCena k zalohovani. Diky této rotaci je

tak zajisténa moznost obnovy dat zpét az o jeden tyden. [34]

Toto schéma je vhodné pro mensi podniky, které pouzivaji paskové mechaniky nebo
zafizeni NAS s virtual disk library. Nutné je, aby bylo mozné kazdy den provadét plnou

zalohu, které je Casoveé narocna. [34]

3.9.2 Grandfather-Father-Son (GFS)

Tato metoda patfi mezi nejbéznéji pouzivané a jeji snahou je mit dostateCny pocet
boda obnoveni pii potiebé co nejmensiho ulozného prostoru. Schéma vyuziva denni (Son),
tydenni (Father) a mési¢ni (Grandfather) media sety (kazdy tvofeny jednim ¢i vice médii) a

pouziva strategii prirastkové (inkrementalni) zalohy. [34]

Pfi standartnim pouziti v ramci pracovniho tydne (pondéli az patek) obsahuje Ctyfi
,Son“ media sety, na které se kazdy den v pracovnim tydnu s vyjimkou posledniho
zaznamenava prirustkova zaloha. V dalSim tydnu jsou tyto media sety pfepisovany novou
zalohou. Jako ,Father” je oznaCovana skupina péti media setd, na které probihaji kazdy
tyden v poslednim pracovnim dnu plné zalohy. Doba expirace je pro ,,Father” skupinu jeden
mesic. Poté jsou piepsany plnou zalohou dalsiho mésice. Posledni skupina ozna¢ovana jako
,,Grandfather” se sklada ze 3 media setd, na které se provadi zapis dat kazdy mésic. Zapisuje
se vétSinou po tii a vice mésicl, v zavislosti na poctu pouzitych media sett. Poté dochazi
znovu k prepisovani. V zakladnim schématu Grandfather-Father-Son je tak pouzito dvanact

media setu. [34]



3.9.3 Tower of Hanoi

Metoda rotace Tower of Hanoi vychazi z ¢inské logické hry. Smyslem hry je pfesunuti
péti sestupné velikych kotou¢t z prvniho ze tii koliku na ten posledni pomoci co nejmensiho
poctu tahd. Hra¢ zaroven musi vzdy presouvat pouze jeden kotou¢ a nikdy nesmi dat vétsi

kotou€ na mensi. [34]

Tato metoda vyuziva pro zalohovani pét media setd. Oznacuji se media set A, B, C, D
a E. Prvni zaloha prob&hne na media setu ,,A“ a nasledné se na tento media set provadi vzdy
obden, tedy kazdy lichy den. Dalsi zaloha se provede na media set ,,B“. Prvni prob&hne ve
druhém dnu a nasledné probiha kazdy ctvrty den, tedy vzdy vyjde na sudé dny. Tim se nikdy
nepiekryje se zdlohou na media set ,,A“. Zaloha na media set ,,C* zacina v prvni volny den,
ktery neni obsazeny media setem A ani B. Nasledné se zaloha opakuje kazdy osmy den.
Meédia sety ,,D“ a ,,E“ jsou nastaveny tak, ze pocatecni zaloha se provede v prvni volny den,
ktery neni jiz zalohovany na kterykoliv z pfedchozich media seti. Zaloha se poté opakuje

kazdy 16 den. [34]

Vyhodou metody Tower of Hanoi je moznost piidani nového média setu, ¢imz se ziska
vétsi historie zalohy. Pravidlem je, ze ¢im Castéji je dany media set pouzit, tim novejsi kopie
dat je na ném obsazena. Tuto metodu je velice obtizné spravovat manualng, a je proto vhodné

vyuzit zalohovaci software, ktery tento zptisob rotace podporuje. [34]

3.10 Zalohovaci nastroje

Zalohovani vzdy musi uzivatel provést pomoci nékterého z mnoha nastroju k tomu
vhodnych, jez se daji shrnout a rozd€lit do tfi skupin. Jedna se o zalohu kopirovanim, pomoci

specializovaného zalohovaciho programu nebo pomoci uzivatelského programu. [1]

3.10.1 Zaloha kopirovanim

Zalohu uzivatel provadi pomoci jednoduchych nastroji poskytnutych opera¢nim
systémem. Uzivatel lokalizuje data uréena k zalohovani, ruéné provede jejich zkopirovani a
kopii vlozi do zalohovaciho ulozisté. V piipadé jednorazového nebo velmi malo ¢astého
zalohovani malého poctu souborti se jedna o nejsnaze dostupnou variantu uskuteCnéni
zalohy. Pro radné zalohovani je tato metoda nevhodna, nebot’ je pro uzivatele velice pracna

a neprakticka. [1]



3.10.2 Zaloha specializovanym zalohovacim programem

Zalohovani uzivatel uskuteciiuje pomoci softwaru pfimo k tomu urceného. Oproti
prosté zaloze kopirovanim nemusi uzivatel zalohovat rucné, ale muze vyuzit program
s automatickym zalohovanim, kdy poté zaloha vznikd v predem urCenych intervalech.
Takovyto program muze byt i dodavan jako soucast opera¢niho systému. Naptiklad program

Zalohovani dodavany spole¢né s Windows. [1]

3.10.3 Zaloha uzivatelskym programem

Jedna se o jednoduchou formu zalohovani. Uzivatel k tomu vyuzije program, jez
pouziva ke zpracovani dat, ale kromé toho mu umoziuje data i zdlohovat. Jedna se napiiklad
o ruzné ucetni programy. K zaloze dochazi pomoci ptikazu programu od uzivatele a program
se sam postara o provedeni zalohy a v piipadé jejich potieby o opétovné obnoveni. V piipadé
této metody zpravidla nedochazi k automatickému zalohovani, uzivatel ovSem muze byt

upozoriiovan na provedeni zalohy, pokud nebyla jiz po ur¢itou dobu provedena. [1]

3.11 Komprese dat

Komprese dat je dulezity mezikrok pfed samotnym uloZenim dat. Pro vytvofeni
archivnich bali¢kd slouzi komprimaéni software. [PC NENI TREZOR] Radi se mezi ngj
napiiklad programy WinRAR, 7-Zip, WinZip. Komprese predstavuje zpracovani dat za
cilem zmenseni jejich objemu pfi zachovani jejich informaci a diky tomu tak Setfit prostor
na ulozném médiu. Komprese se déli podle ztraty dat na bezztratovou kompresi a ztratovou

kompresi. [35]

Bezztratova komprese

Pti bezztratové kompresi nedochazi ke ztraté dat a 1ze je tak presné rekonstruovat do
jejich pivodni podoby. Uginnost takové komprese je ale méné uinna nez ztratova
komprese. Tento zptisob komprese je vhodny napfiklad pro texty, kde musi zustat kvalita

presné zachovana. Typické formaty jsou .zip, .7zip, .rar, .wma, .gif, .png [35]

Bezztratova komprese vyuziva tyto algoritmy:
¢ Proudové kédovani —  Metoda zaloZend na zjistovani opakujicich se znaki. Je to
rychly, jednoduchy algoritmus. Vhodny je pro cernobilé obrdazky s velkymi bilymi
plochami a soubory s rozsdhlejsimi bloky opakujicich se hodnot. [36]



e Kodovani opakovanych retézcu — ,,Principem tohoto algoritmu je vyhleddvaini
retézcii v predchozich datech, pokud jiz byl Fetézec uzit. Misto jeho opakovdni se
uvede pouze kod tohoto retézce.“ [36]

e Huffmanovo kédovani - , Metoda vyuzivajici riizné Cetnosti znaku ve zdrojovém
textu. Oproti béznému kodovani znakit v pocitaci, které prirazuje kazdému znaku
stejny pocet bitii, zde se nejcetnéjsi znaky ulozi s minimdlnim poctem bitii a méné
cetné pak se stdle vétsim. Celkové se tak prumérna délka dana poctem biti

zobrazujicich jeden znak minimalizuje. [36]

Ztratova komprese
Pti ztratové kompresi dochézi ke ztraté dat a nelze je tak tipln€ presné rekonstruovat
do jejich pavodni podoby, nebot nékteré méne dulezité informace jsou ztraceny. Tato
komprese je vyrazné ucinn€jsi nez bezztratova komprese. Tento zptisob komprese je vhodny
napfiklad pro fotografie, videa nebo zvuk a vyuziva neschopnosti lidskych smysla rozpoznat
rozdil vznikly ztratou pii kompresi soubort, kde neni potieba uchovat vSechny data. Typické
formaty jsou .jpeg, .mpeg, .mp3. [36]
Ztratova komprese vyuziva tyto algoritmy:
e Fourierova transformace — ., Jde o zdkladni ndstroj pro zpracovani signdlii.
Transformace prevadi signdl z casové reprezentace do frekvencni a naopak.
Umoziuje analyzovat frekvencni obsah signdlu.” [36]
e Vinkova transformace — . UmoZziuje ziskat casové-frekvencni popis signdlu.
Poskytuje tak nejen informace o tom, které frekvence se v signdalu nachazeji,
ale také informace o jejich umisténi v case, tedy o poloze a délce dané
frekvence.” [36]
e Diskrétni kosinova transformace — ,_Na jeji metodé je zaloZena
komprimacni metoda JPEG.* [36]
e Fraktilni komprimace — | Tato metoda je vyvinutd na zdkladé fraktalni
geometrie. Vyuzivd se pro kodovani obrazkii redlného svéta, jenz nejsou
tvoreny rovnymi carami a hladkymi hranami jako u tradicni geometrie (napr.

mraky, lesy, hory). [36]

Obvykle dosahuji komprimacni programy velice podobnych vysledkt, pokud je

pouzito podobné nastaveni. VySe kompresniho poméru je nepfimo umérnd rychlosti



komprese. Pokud je pro zalohu potieba vysoka rychlost, je nutné zvolit nizsi kompresni
pomeér. Naopak pro dlouhodobou archivaci je vyhodné&jsi vyss§i kompresni pomér, nebot

namisto rychlosti je vyhodné zmensit velikost dat. [31]

Nastaveni komprese ma také vliv na rekonstrukci dat pfi poskozeni zdznamu. Pro
velice dualezita data je vhodné piidat Recovery record, ktery umoziiuje opravu

specifikovaného mnozstvi chyb diky pridani kodu pro detekcei a opravu poskozeni. [31]

3.12 Zalohovaci software

Zalohovaci software je specializovany nastroj pro profesionalni tvorbu zaloh.
Poskytuje nastroje pro usnadnéni tvorby a spravy zaloh. Zalohovacich softwart je na trhu
mnoho a uzivatel by si mél vybrat takovy, jehoz vlastnosti a funkce nejlépe odpovidaji jeho

pozadavkam.

3.12.1 Acronis True Image

Acronis True Image je jednim z nejpouzivanéjSich a nejoblibenéjSich zalohovacich
softward. Jedna se o software s placenou licenci, nebo OEM licenci zdarma poskytovanou
vyrobcem pevného disku nebo SSD. [37] Umoziiuje vytvaret plny obraz, zalohu operacnich
systému, programu a uzivatelskych nastaveni a soubort u pocitacl s operanim systémem
Windows a MacOS. Kromé desktopt umoziiuje i zalohovani mobilnich zafizeni s operacnim
systémem Android a 10S. Podporuje zavadéni informaci na externi disky, NAS, do cloudu

nebo do umisténi v siti. [38]

Soucasti softwaru Acronis True Image je mnoho nastroji, mezi nimi naptiklad Acronis
Survival Kit, ktery umoziiuje v pfipadé zhrouceni opera¢niho systému snadnou obnovu
zalohy na externim disku, obsahujici 1 boot médium a systémovy oddil. Dalsi nastroje
umoziuji vytvofit klon systému Mac 1 pii aktivnim pouzivani, nebo kontrolu ulozenych

zaloh, které umoznuje procistit odstranénim zbytecnych verzi a souboru. [38]

3.12.2 Cobian Backup

Cobian Backup je popularni freewarovy zalohovaci nastroj od spolecnosti

CobianSoft. Jeho pouziti je zdarma 1 pii vyuziti v komercnim prostiedi. Je vydavany jako



spustitelnd sluzba nebo bézna aplikace. Umoziuje zalohovani na jiné umisténi v ramci

pocitace, do sité nebo na FTP server. Podporuje kompresi a Sifrovani dat. [39]

Kromeé Cobian Backup je nabizen i novy zalohovaci software Cobian Relfector, ktery
je kompletné¢ zalozen na NET. Obsahuje vSechny funkce jako Cobian Backup, ale ma navic
,podporu pro prenosy SFTP, je nezavisly na DPI diky pouZiti vektorové grafiky a Windows
Presentation Foundation a také se chovd jako 64bitovy program v 64bitovych systémech a
Jjako 32bitovy program v 32bitovych systémech.” [39] Co prozatim Cobian nepodporuje je

vzdalena sprava, nebo rozdé€leni archivu. [39]

3.12.3 Synology

Spolecnost Synology poskytuje vlastni zalohovaci software spolu se svymi
zafizenimi NAS. Umoziuje mistni kopie vice verzi pro ochranu dat a rychlé obnoveni
v ptipadé€ jejich ztraty. Obsahuje také sluzbu Hyper Backup, kterd umoziuje zalohovat
aplikace a konfigurace systému. Nabizi napfiklad pfirtistkové zalohovani na urovni bloki.
Hyper Backup déle poskytuje moznost zdlohovéani do externich USB zafizeni, do jiného
zatizeni Synology NAS nebo do souborovych servert a cloudovych sluzeb. Mozné je také
pofizovani snimkt pomoci funkce Snapshot Replication. Podporuje ale pouze souborovy

systém Btrfs, EXT4 neni podporovan [40]

3.12.4 Veeam Agent for Microsoft Windows

Veeam nabizi mnoho verzi zalohovacich aplikaci. Pro zalohovani pocitaci se
systémem Windows nabizeji bezplatny software Veeam Agent for Microsoft Windows.
Obdobnou verzi tohoto softwaru nabizeji 1 pro operacni systém Linux a MacOS. Umoziluje
zalohovani na externi pevny disk, do ulozi§t€¢ NAS nebo na ulozist€¢ Veeam Backup &
Replication. Mezi funkce Veeam Agent patfi tvorba zaloh svazku, souboru a slozek, tvorba
spoustéci bitové kopie pocitace pro obnoveni na mnoha uloznych mediich, v¢etné naptiklad

USB Flash diska, nebo DVD a funkce bare-metal obnovy. [41]



3.13 Legislativa

3.13.1 Smérnice o ochrané dat zpracovanych vypocetni technikou

Obecni urady by mely mit vypracovanou tzv. Smérnici o ochrané dat zpracovanych
vypocetni technikou. Statutarni organ organizace tuto smeérnici vydava na zakladé
ustanoveni $ 248 zakona ¢. 262/2006 Sb., zakoniku prace a zakona ¢. 101/2000 Sb.

Smérnice upravuje povinnosti zameéstnancu organizace pro zpracovavani a ochranu

dat, pfi praci na vypocetni technice a pfi archivaci dat.

3.13.2 Duvéryhodnost elektronickych dokumenti

Aby mohl byt elektronicky dokument archivovan, musi byt divéryhodny. Vychazi
se z platné legislativy narodni a evropské, konkrétné ze zakona 499/2004 Sb., o archivnictvi
a spisové sluzbé, zakona 227/2000 Sb., o elektronickém podpisu a z Rozhodnuti Komise ze
dne 25. tinora 2011 (2011/130/EU) odkazujici na normy ETSI. [42]

Pro elektronickou archivaci je k dokumentu nutné pfipojit prvky diavéryhodnosti,
které predstavuji splnéni pozadavkid na vérohodnost plivodu, neporusenost obsahu a

Citelnost. [42]

Vérohodnost puvodu:

Vérohodnost piavodu je u elektronického dokumentu zajisténa pripojenim
elektronického podpisu zalozeného na kvalifikovaném certifikatu. Certifikdt musi byt
vydany nékterym z duveéryhodnych poskytovatelt certifikacnich sluzeb. Akreditaci vydava
poskytovateli Ministerstvo vnitra CR. [42]

Neporusenost obsahu:

Neporusenost je u elektronického dokumentu zajisténa piipojenim elektronického
podpisu a Casového razitka. Také je dulezité zajisténi ,digitalni kontinuity elektronického
dokumentu“ pomoci pravidelného prerazitkovani dokumentu tak, aby bylo mozné

rozhodnout, zda byl elektronicky dokument po dobu uchovani zménén. [42]

Citelnost:



Citelnost se u elektronického dokumentu zajisti pouzitim formatu uréeného pro
dlouhodobou archivaci dokumentd, ktery je urCeny mezinarodnimi normami. Piikladem je

format PDF/A. [42]

3.13.3 Zakonné lhuty archivace dokumentu

Pro predepsané dokumenty jsou zakonem stanovené lhaty, po které musi byt
dokument archivovan. Dokumenty spadaji do tfi kategorii, podle kterych se archivuje po

dobu 5,10 a 11 let. [43]

Archivace po dobu 5 let:
e Ucetni doklady
o Utetni knihy
e Inventurni soupisy
e Uttovy rozvrh
e QOdpisové plany
e Piehledy

e Utetni zaznamy, kterymi ucetni jednotka doklada formu vedeni uéetnictvi

Archivace po dobu 10 let:
o Utetni zavérky
e VyroCni zpravy

e Darové doklady rozhodné pro stanoveni dan€ z pfidané hodnoty

Archivace po dobu 11 let:
e Faktury

Pfi pouzivani spisové sluzby se musi obec fidit zdkonem ¢&. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nékterych zakonu, ve znéni pozdéjsich predpist,

v oblasti vykonu spisové sluzby a archivnictvi.



4  Vlastni prace

Praktickd cast je zaméfena na zalohovani v prostiedi obecniho ufadu a je feSena
specificky na obecnim ufadu v Jenci. Prace se v prvni kapitole vénuje prostiedi, ve kterém
se zalohovani provadi a pouzivanym zafizenim a nésledné se ve druhé kapitole vénuje jiz
zavedenému feSeni zalohovani. Cilem je zjistit, co pfesné je pfedmétem zalohovani na
obecnim uradu a jak samotné zalohovani probiha. Ve tfeti kapitole se prakticka cast vénuje

navrhu nového feSeni, které je pro dany subjekt optimalni.

4.1 Analyza prostredi a zarizeni

ReSeny obecni ufad je situovan v obci Jenec, jez se nachazi na zapadnim okraji Prahy

a ma priblizné 1200 obyvatel.

4.1.1 Venkovni vlivy

Vzhledem k blizkosti mezinarodniho letis§t€¢ Vaclava Havla Praha, jenz je od obce
vzdaleno vzdusnou Garou zhruba 2 kilometry a zarovei umisténi Rizeni letového provozu
Ceské republiky piimo v obci, je piitomno silné radiové ruseni, jez silng komplikuje
bezdratové prenosy dat. Pfipojeni pres opticky kabel v obci umoznéno neni. Z tohoto divodu
jsou zde obtizné fesitelna zalohovani pomoci cloudu.

Budova obecniho tUfadu se nenachazi v zatopové oblasti a neni tak zvySené nebezpeci
poskozeni nosict zaloh zaplavou. Stejné tak vzhledem k poloze uvniti obce mezi poli

nehrozi zvysSené nebezpeci pozaru.
4.1.2 Opatreni budovy proti nebezpecim

Budova obecniho turfadu je dvoupatrova, pifiCemz pracovni stanice s daty a
zalohovacimi disky jsou umistény v prvnim patte. Vyjimku tvoii pocita¢ v knihovné, ktery
je umistén v patie druhém. V obci je zvySené riziko kradezi, pficemz samotny obecni ufad
v roce 2022 cilem kradeze byl. V budové je proto nainstalovan zabezpe€ovaci systém firmy
Paradox. Mozné vstupy do budovy, zahrnujici okna a dvefe, jsou zajiStény magnetickymi
¢idly. Jednotlivé mistnosti jsou opatieny PIR Cidly a dvefe jsou na ¢ipovou kartu. Dale je
okoli budovy monitorovano kamerovym systémem.

Pro pfipad pozaru jsou mistnosti vybaveny detektory koufe. Automaticky hasici systém

nainstalovan neni.



4.1.3 Pouzivané pocitace

Na ufadé jsou vyuzivany celkem tfi osobni pocitace, dva notebooky a jeden server.
Prvni dva pocitace, které jsou stejné, jsou vyuzivany ucetnimi a jedna se tak o kritické stroje,
nebot’ je na nich odvadéna vétsina prace a data na nich jsou pro ufad vysoce dulezita. Treti
osobni pocita¢ je umistény na pracoviSti podatelny a slouzi k poskytovani sluzeb
CzechPoint. Také na tomto pocitaci jsou velice dulezita data.

Po pocitacich ucetnich a podatelny je dalezitym zafizenim notebook pana starosty. Dale se
vyuziva druhy notebook pro potieby zastupitelstva. Z pohledu uchovavanych dat se jedna o
zafizeni s nejmensi dualezitosti. Vzhledem k tomu, Ze se jedna o notebooky, jsou prenaseny

i na mista mimo samotné pracovisté uradu.

Na kazdém zafizeni bylo provedeno zjisténi hardwaru a softwaru, které bylo vykonano
pomoci voln¢ dostupného softwaru WinAudit, ktery provadi kompletni vypis veskerého
hardwaru a softwaru pfitomného v pocitaci. Vybrana data z exportu programu jsou zde
uvedena v tabulkéach pro pocita¢ prvni tcetni [Tabulka 1], druhé ucetni [Tabulka 2], pocitace
v podatelné [Tabulka 3], notebooku pana starosty [Tabulka 4], notebooku pro zastupitelstvo
[Tabulka 5] a hlavniho serveru [Tabulka 6].

Polozka Popis

Jméno pocitace UCETNI-PCI1

Model LENOVO 1895J7G

Procesor Intel(R) Core(TM) i3-2120 CPU @ 3.30GHz
Pamét’ (RAM) 8 GB

Pevny disk Samsung SSD 850 EVO 250GB

Operacni systém Microsoft Windows 10 Pro (Build: 19045.2251)

Tabulka 1 - Popis hardwaru a OS pocitace UCETNI-PCI [autor]

Polozka Popis

Jméno pocitace UCETNI-PC2

Model LENOVO 1895J7G

Procesor Intel(R) Core(TM) i3-2120 CPU @ 3.30GHz
Pamét’ (RAM) 8 GB

Pevny disk Samsung SSD 850 EVO 250GB

Operacni systém Microsoft Windows 10 Pro (Build: 19045.2251)

Tabulka 2 - Popis hardwaru a OS pocitace UCETNI-PC2 [autor]



Polozka

Popis

Jméno poditace

PODATELNA-PC

Model

No name

Procesor Intel(R) Core(TM) i5-10500 CPU @ 3.1 GHz
Pamét (RAM) 16 GB
Pevny disk Samsung SSD 970 EVO Plus 1TB

Operacni systém

Microsoft Windows 10 Pro (Build: 19045.2251)

Tabulka 3 - Popis hardwaru a OS pocitace PODATELNA-PC [autor]

Polozka Popis

Jméno pocitace STAROSTA-NTB

Model MSI MS-7A69

Procesor Intel(R) Core(TM) 15-6500 CPU @ 3.20GHz
Pamét (RAM) 8 GB

Pevny disk Samsung SSD 970 EVO Plus 500GB

Operacni systém

Microsoft Windows 10 Pro (Build: 19045.2251)

Tabulka 4 - Popis hardwaru a OS notebooku STAROSTA-NTB [autor]

Polozka Popis
Jméno pocitace ZASTUPITEL-NTB
Model LENOVO 42406FG

Procesor Intel(R) Core(TM) 15-2450M CPU @ 2.50GHz
Pamét (RAM) 4 GB
Pevny disk Samsung SSD 850 EVO 250GB

Operacni systém

Microsoft Windows 10 Pro (Build: 19045.2251)

Tabulka 5 - Popis hardwaru a OS notebooku ZASTUPITEL-NTB [autor]

Polozka

Popis

Jméno poditace

SERVER-HLAVNI

Model

GIGABITE Z170M-D3H

Procesor Intel(R) Core(TM) 15-6600 CPU @ 3.30GHz
Pamét (RAM) 16 GB

Pevny disk 1 Samsung SSD 850 PRO 512GB

Pevny disk 2 Samsung SSD 850 PRO 512GB

Pevny disk 3 Western Digital WD30EFRX-68EUZNO 3TB

Operacni systém

Microsoft Windows 10 Pro (Build: 19045.2251)

Tabulka 6 - Popis hardwaru a OS serveru SERVER-HLAVNI [autor]




4.2 Analyza soucasného reseni zalohovani

Tato kapitola se zabyva analyzou ptivodniho zavedeného zptsobu zalohovani dat.
Nejprve jsou rozebrana data, jez jsou predmétem zalohovani a média, na kterych je zaloha
vykonavana. Déle je jiz popsana zji§téna strategie zalohovani a nastroje, které se k tvorbé

zalohy vyuzivaji.
4.2.1 Data urcena k zalohovani a jejich fyzické umisténi

Primarné jsou k zalohovani urCena data z informacnich systému obce Jenec. Jedna se
zejména o produkty firmy Alis, ktera se zabyva vyvojem software pro vefejnou spravu.
Konkrétné se jedna o data z produktu Keo-X a jeho modult, které zahrnuji evidenci
obyvatel, evidenci nemovitosti, registr budov, evidenci pst, vidimace a legalizace, evidenci
zadosti, evidenci smluv, evidence hibitovi. Keo-X je v souCasné dobé nahrazovano
nejnove]si generaci informacniho systému Keo 4.

Data z modula Keo-X jsou primarn€ umisténa na hlavnim serveru.
Vétsina dat ze systému Keo-4 jsou hostované v internetovém feSeni provozovaném v
modernim a bezpecném datovém centru. K aplikaci Keo-4 se uzivatelé pfipojuji ze svych

pocitacu pres internet.

Dale se prioritné zalohuji veSkeré dokumenty vystavené v ramci prace obecniho uradu,
zejména se jednd o dokumenty zahrnuté ve spisové sluzbe, dokumenty povinné k natizeni
evropské smérnice natfizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich
udaju), a to zaznamy o Cinnostech zpracovani, pravo na piistup, pravo na pienositelnost a
evidence souhlasi.

Tato data se fyzicky nachazeji na sdileném zafizeni NAS Synology.

Dalsi data urCena k zalohovani tvori obsah fyzickych diski v osobnich pocitacich a
noteboocich uzivateld a data emailovych klientd.
Jedinou vyjimkou je PC-Podatelna, kterému se zalohuje kompletni obraz disku z divodu
umoznéni obnovy celého pocitace, v pripadé poruchy hardwaru nebo softwaru, v co mozna

nejkrat§im Case.



Posledni data urCend k zaloze predstavuji zaznamy z kamerového systému
instalovaného v obci. Data jsou uloZzena na zaznamovém zatfizeni Hikvision DS-7204HUHI-

K1/P.

4.2.2 Zalohovaci média

Data jsou zapisovana na NAS Synology DS220+, ktery obsahuje dva 3 terabajtové
pevné disky Western Digital WD30EFRX-68EUZNO. Jedna se o disky z fady RED Plus,
které jsou pfimo urcené pro pouziti v NAS a jsou tak urCeny pro nepfetrzity provoz. Na
discich se provadi zrcadleni a jsou tak proto propojeny v RAID 1.

Dale je pritomno dalsi zafizeni NAS Synology DS220j, ve kterém jsou instalovany dva 2TB
pevné disky Western Digital WD20EFRX-68EUZNO z tady Red.

Pro externi ulozeni zalohy slouzi 5 diskii SSD Samsung T7 o kapacité S00GB a 5
diski SSD Samsung TS5 s kapacitou 250GB, které jsou ulozeny mimo server ve velkém

trezoru, ve kterém jsou navic ulozeny v dalsi specialni uzamcené prihradce.

Hlavni server obsahuje tfi ulozné disky. Dva z nich, Samsung SSD 850 PRO 512GB
jsou propojené v poli RAID 1. Treti disk je typu HDD Western Digital WD30EFRX-
68EUZNO z fady Red Plus o kapacité 3 TB.

Pro ukladani a udrzovani dat z kamerového systému slouzi zatfizeni Hikvision DS-
7204HUHI-K1/P, které obsahuje pevny disk Western Digital WD20PURZ-85GU6YO0 z fady
Purple o kapacité 2TB. Rada Purple je piimo uréena pro kamerové systémy, nebot’ u videa

nevadi, ze se ztraci néktera data, ale je dulezité, aby bylo zajisténo stalé plynulé zapisovani.

4.2.3 Pouzité strategie zalohovani

Data z informacnich systémua obce Jene¢ se zalohuji pomoci RAID 1 na hlavnim
serveru. Nasledné se manualné kopiruji 1 tydné, presnéji kazdé utery na externi SSD disk
Samsung TS5 pfipojeny pres rozhrani USB 3.0, ktery se po zapsani vSech dat urCenych
k zaloze odpoji a ulozi do velkého trezoru. Zaloha se tyka pouze dat z moduli Keo-X. Data
z nové verze Keo-4 se smluvné zalohuji u poskytovatele sluzby, tj. na externich serverech u

firmy Alis.



Data vznikajici v ramci prace obecniho ufadu se chrani nasazenim diskového pole
RAID 1 v ramci zafizeni NAS Synology DS220+ a dale se denné zalohuji pomoci sluzby
Hyper backup do dalsiho zatizeni NAS Synology DS220;. Dale se data manualné kopiruji 1
tydné, presnéji kazdé utery na externi SSD disk Samsung T7 piipojeny pies rozhrani USB

3.0, ktery se po zapsani vSech dat uréenych k zaloze odpoji a ulozi do velkého trezoru.

Disky pro externi ulozeni zalohy, tj. samsung T5 a T7 jsou kazdy v poctu 5 kusu.
Postupné se kazdy tyden zalohuje na dalsi disk a po dosazeni poctu péti zaloh se cyklus

znovu opakuje tak, ze se prepisuje vzdy disk obsahujici nejstarsi verzi datové zalohy.

Data tvorici obsah fyzickych diskd jednotlivych zafizeni, ktera jsou urCena
k zalohovani tvoti osobni slozky uzivatele. Pro tvorbu zalohy je vyuzivan software Acronis
Backup 11.7. Zéloha se provadi v pracovni dny ve formeé 4 rozdilovych zéaloh, kdy se kazdy
pracovni den vytvorfi jedna zaloha. Pata zaloha vykonané v patek je provedena jako plna
zaloha. Po dosazeni dvou tydennich cykl zalohovani dochazi pii tfetim cyklu k prepisovani
nejstarsi sady tvorené 4 pfirustkovymi zalohami s 1 plnou zalohou. Je proto mozné vratit se

maximalné o dva tydny nazpét. Zaloha se zapisuje na disk na hlavnim serveru.

PC-podatelna se zalohuje denné€ pomoci softwaru Acronis Backup 11.7 zptsobem
celkového obrazu disku, aby bylo v pfipadé poskozeni hardwaru nebo softwaru mozné
obnovit pln¢ funk¢ni operacni systém vcetné vSech obsazenych dat v co nejkratSim Case 1
ptipadné na jiny hardware nebo virtualniho prostredi. Obraz disku je ulozen na hlavnim

serveru.

Data z kamerového systému se zapisuji na zafizeni Hikvision DS-7204HUHI-K1/P a
po zaplnéni celé kapacity disku se prepisuji nejstarsi zaznamy. Zapis probiha pouze kdyz
zachyti néjaky pohyb nebo zménu. Proto neni mozné presné urcit dobu ulozeni dat. V praxi

se pohybuje od 5 do 14 dnd.

4.2.4 Zalohovaci nastroje

Pro ucely zalohovéni se vyuziva softwarovy nastroj Acronis Backup 11.7 od firmy
Acronis.

Acronis Backup obsahuje tyto hlavni komponenty:



e Komponenty pro spravovany pocita¢: Jedna se o aplikace, které provadeji
zalohovani a obnovu dat. Na kazdém spravovaném pocitaci musi byt platna licence.

e Komponenty pro centralizovanou spravu: Re§i problém svytvafenim a
sledovanim provadéni zaloh na kazdém zafizeni zvlast. Umoziuji tedy nastavit
centralizovany plan zalohovani, ktery je nasazen do vSech pocitacu zahrnutych v p
lanu a nasledné umoziuje sledovat jeho stav, pripadné stav kazdého pocitace
z jednoho mista.

e Konzole: Poskytuje uzivatelské grafické rozhrani pro ostatni komponenty softwaru
Acronis Backup.

e Tvirce zavadécich médii: Umoziuje vytvorit zavadéci médium, aby bylo mozné

pouzivat zachranné nastroje v zachranném prostiedi. [44]

Tato verze pouziva novy algoritmus odstranéni duplicit dat. Mezi vylepSeni patfi:
e Vyzaduje 128 MB RAM na 1 TB jedinecnych dat oproti 3 GB paméti u starsi verze.
e Obnoveni z deduplikované zalohy je o 40 % rychlejsi.
e Pii zvétSeni velikosti databaze deduplikace nedochédzi k soucasnému snizeni
rychlosti zalohovani.

e Spusténi uzlu ulozisté u velkych datovych sad ¢ini 1-3 minuty. [44]

4.3 Navrh optimalizaci reSeni zalohovani

Prvnim navrhem na zlepSeni procesu zalohovani je vyména NAS Synology DS220j za
zafizeni DS220+, které ma podporu souborového systému Btrfs. Na toto zafizeni se vytvari
ptirtstkova zaloha dat z jiz pouzivaného NAS DS220+ pomoci sluzby Hyper Backup. Diky
podpofe souborového systému Btrfs je mozné tuto sluzbu nahradit sluzbou Synology
Snapshot Replication, diky které se daji replikovat snimky mezi zafizenimi NAS, pfiCemz
se replikuji pouze zménéné datové bloky, ¢imz se snizuje Sitka pasma. Oproti Hyper
Backupu by byla vyssi rychlost zdlohovani a niz§i doba nutna pro obnoveni. Pouzité pevné

disky jsou z hlediska kapacity dostacujici a neni proto tfeba do NAS potizovat nové.

Dale je doporuceno umistit noveé zafazené zalohovaci zafizeni NAS do druhé rackové
skiing, ktera je umisténa v zasedaci mistnosti ve druhém patie budovy. Tim by bylo zajisténo
lokacni oddéleni, nebot’ v soucasnosti jsou obé NAS umistény v jedné rackové skiini.

Veskera data umistovana na tuto jednotku NAS bude nutné Sifrovat, nebot’ do mistnosti ma



pfistup verejnost a teoreticky tak hrozi kradez zafizeni 1 pfesto, ze je umisténé v uzamcené

rackové skifini.

Zmeénu je nutné provést u softwaru Acronis backup. Pouzivané verzi 11.7 skoncila
podpora dne 31. kvétna 2019. Vzhledem ke stafi programu jiz neni mozné provést upgrade
na noveéjsi verzi Acronis Backup 15, a musi proto byt provedena Cista instalace nového
zalohovaciho programu. Pro rozhodnuti pfi vybéru nového programu pro zalohovani je
vyuzito vicekriterialni analyzy variant (VAV), konkrétn€ bodovaci metody s vahami.

Jako kritéria byly zvoleny tyto parametry:

e Uspora ceny pii poFizeni — Jedna se o pievedené minimaliza&ni kritérium cena
pofizeni na maximalizacni. Vyjadiuje kolik bude usetieno korun Ceskych v pripadé
nakupu zvoleného produktu.

e Dobalicence — Vyjadiuje na kolik let je licence platna. Nejvyssi hodnotu predstavuje
licence nekonec¢na.

e Licence pro vice PC — Boduje pro kolik zafizeni je jedna licence pouzitelna.

e Funkce — Kritérium zahrnuje mnozstvi a kvalitu funkci, které zdlohovaci program
nabizi.

o Pouzitelnost — V kritériu je zahrnuta spolehlivost a bezpeCnost programu,
diveéryhodnost vyvojafe a dostupnost.

e Podpora ulozist — Toto kritérium boduje mnozstvi podporovanych datovych
ulozist.

e Sprava zaloh — Vyjadiuje, jak kvalitni jsou funkce pro spravu zaloh a jak je sprava
pro uzivatele piehledna.

e Technicka podpora — Kritérium spociva v ohodnoceni kvality a dostupnosti
technické podpory a vyznamnym cinitelem také je, zda je podpora v Ceském jazyce.

e Uzivatelska privétivost — Hodnoti, jak je design aplikace ptfivétivy pro uzivatele.

Vsechna kritéria jsou maximalizaéni, bodové ohodnoceni je na $kale 10 az 1. Cislo 10
predstavuje nejlepsi ohodnoceni, Cislo 1 nejhorsi. Vahy pro jednotliva kritéria byly ureny
autorem na zaklad¢€ analyzy pozadavka obecniho ufadu.

Tabulka VAV je rozdélena do dvou ¢asti, prvni ¢ast [Tabulka 7] a druha cast [Tabulka 8].

Vysledné feSeni VAV je feSené pomoci metody bodovaci a metody bodovaci s vahami



[Tabulka 9]. Novy zéalohovaci program bude vybran na zakladé kompromisniho feSeni

metody s vahami, které je v tabulce zvyraznéno zelenym pozadim.

:i;por;‘i Doba | Licence
poi"?zl;ni licence | pro vice | Funkce | Pouzitelnost
(K&) (roky) PC

Acronis Cyber Protect
Standart 3 ! ! 10 10
Cobian Reflector 10 10 10 3 3
Veeam Backup Essentials 1 1 5 9 7
17&0me1 Backupper Profesional s 10 1 3 10
Ashampoo Backup Pro 17 10 1 6 5
EaseUs Todo Backup
Workstation 14.2 4 10 ! 7 10
Kritérium MAX MAX MAX | MAX MAX
Vahy 0,15 0,09 0,01 0,11 0,27

Tabulka 7 - Prvni cast VAV pro vybér kompromisni varianty zalohovaciho programu
[autor]

Podpora | Sprava |Technicka | Uzivatelska
ulozist’ zaloh podpora | privétivost

Acronis Cyber Protect Standart 10 9 10 10
Cobian Reflector 5 3 1 5
Veeam Backup Essentials 10 10 7 7
Aomei Backupper Profesional 7 10 7 7 10
Ashampoo Backup Pro 17 10 7 4 7
Il?,:szeUs Todo Backup Workstation 10 9 7 2
Kritérium MAX MAX MAX MAX
Vahy 0,18 0,13 0,05 0,01

Tabulka 8 - Druhd cast VAV pro vybér kompromisni varianty zdlohovaciho programu

[autor]

Metoda bodovaci Metoda !)odovaci
s vahami
Acronis Cyber Protect Standart 64 7,92
Cobian Reflector 50 5,03
Veeam Backup Essentials 57 6,69
Aomei Backupper Profesional 7 68 8,4
Ashampoo Backup Pro 17 59 7,25
EaseUs Todo Backup Workstation 14.2 66 8,38

Tabulka 9 - Vysledné reSeni VAV: Metoda bodovaci a bodovaci s vahami [autor]




Na zakladé kompromisni varianty feSeni VAV je doporuceno zvolit zdlohovaci software

Aomei Backupper Profesional 7 od vyrobce Aomei Technology.

Doporucené je zavést zalohovani hlavniho serveru, aby v pfipadé padu serveru bylo
mozné provést obnovu v co nejkrat§im mozném cCase. Idealni zptisob tvorby zalohy by
predstavovalo zrcadlo systémového disku na nové zatizeni NAS. Provedeni zalohy by bylo
vhodné provadét alesponi jednou mési¢n€, nebot na serveru je tfeba zalohovat systém
MISYS, coz je geograficky informacni systém, na kterém se provadi pouze malo Casté a
malé zmény. Déle je na serveru softwarovy kontrolér UniFi® Controller, ktery je nutny
k fizeni mistni wifi sit€. Delsi zalohovaci frekvence se nedoporucuje z davodu chybéjicich
aktualizaci OS Microsoft Windows, coz by mélo za nasledek prodlouzeni ¢asu nutného

k plnému provozu po obnovée serveru.

Pii analyze soucasné zavedeného feSeni zalohovani bylo zjisténo, ze nedochazi
k zdlohovani notebooku pracovnika knihovny. Na pocitaci je vedena evidence knih,
zapujCek a ctenarskych prikazi. Bylo zjisténo, ze knihovna je oddélena od vnitini sité
obecniho ufadu.
Potfeba zalohovani nastava v pfipadé zmény nékteré z uvedenych polozek v databazi,
k ¢emuz dochazi velmi zfidka, v praxi 2 — 3krat do mésice, piicemz knihovna je vétSinou
oteviena dva dny v tydnu. Zde by vhodné feseni zalohovani predstavovala synchronizace v
cloudu. Vzhledem k velice malému objemu dat je i pfes omezenou rychlost internetu mozné
tohoto feSeni vyuzit. Pro knihovnu je dostupnym cloudovym fesenim Microsoft OneDrive.
Spolecnost Microsoft garantuje ulozeni dat na serverech v Evropské unii, coz je vyzadovano
legislativou. Dilezité je pouziti funkce Osobni trezor, aby bylo zajisténo Sifrovani ulozenych
dat a zaroven dat prendSenych. Zalohovani na cloud je nutné doplnit i zdlohovanim na
fyzicky mistni disk. Vhodny zptsob tvorby této zalohy by Cinila manualné provedena zaloha
pracovnikem knihovny na Sifrovany externi disk na konci dne, ve kterém doslo ke zméné

v databazi. Disk by byl umistén v uzamceném trezoru.

Data, ktera jsou zalohovana na hlavnim severu, s vyjimkou dat z Keo-4 a dale data
na zatizeni NAS je doporuceno umistit také do vzdalené lokace mimo budovu uradu. Tim

by byla zajisténa moznost obnovy téchto dat i v pfipade€, ze by doslo k destrukci budovy a



s ni 1 vSech zaloh véetné téch umisténych v silnych trezorovych skiinich. K takové situaci
by teoreticky mohlo dojit v pripadé pfimého zasahu budovy zficenym letadlem.

Pro eliminaci tohoto rizika je doporuceno vyuzit zalohovani na cloud. Poskytovatel cloudu
musi spliiovat pozadavky podle zakona § 6n zakona €. 365/2000 Sb. V soucasné dobé¢ je
dostupny poskytovatel cloudového ulozisté, ktery je zapsany v katalogu zpusobilych
poskytovateldl vydanym Ministerstvem vnitra Ceské republiky spoleénost Algotech a. s.,
ktera poskytuje tlozisté o velikosti 20, 500 a 1000 GB. Vhodné feSeni predstavuje tlozisté
o velikosti 500 GB, které je dostacujici a ro¢né€ by jeho vyuziti urad stalo 4188 K¢.

V soucasnosti je ovSem vyuziti cloudu pro vétsi objemy dat z davodu nedostate¢ného
internetového piipojeni nemozné, jak bylo zjisténo v analytické Casti prace. Proto je toto
feSeni mozné zavést az v pripadé konecného zavedeni optického kabelu, které je utadu jiz 4
roky slibovano. Do té doby tento navrh neni doporuceno zavést, nebot’ by neposkytl

optimalizaci feSeni zalohovani.



5 Zhodnoceni vysledkii a doporuéeni

Vysledky prace predstavuji provedenou analyzu stavajiciho feseni, kdy byl kompletné
popsan prubéh tvorby zalohy, co vse je jejim predmétem a jaké faktory na ni pasobi a

nasledné navrzené optimalni feseni zalohovani.

Z analyzy bylo zjisténo, ze zalohovani je v ptipade dilezitych dat vhodné a dostatecné
robustni proti moznym hrozbam. Oproti tomu u nékterych méné dilezitych dat jako jsou ta
obsazena v systému MISIYS béziciho na hlavnim serveru nebo v pfipad€ knihovni databaze
zalohovani neprobihalo viibec, a bylo proto na zakladé teoretické Casti navrzeno nové feseni
zalohy, které soucasné pokryva zalohu systémového disku serveru. Zaroven byly zjistény
moznosti efektivn€j§iho vyuziti zalohovani mezi zafizenimi Synology NAS s vyuzitim
sluzby Snapshot Replication, pficemz je zaroveri navrzeno jejich fyzické oddéleni do
rozdilnych lokaci v ramci budovy tfadu. Vyznamnym nedostatkem byl stavajici, jiz nekolik
let zastaraly, zalohovaci program Acronys Backup 11.7. Nutnosti tak bylo vybrat nové feseni
a pro rozhodovani pfi vybéru bylo vyuzito vicekriteridlni analyzy variant. Vysledny
program, Aomei Backupper Profesional 7, byl vybran jako kompromisni varianta na zakladé

vysledku metody bodovaci s vahami.

Vysledné feseni je pojato tak, aby vhodné krylo v§echna data, ktera byla uréena k zaloze
vzhledem k rizikiim, ktera mohou nastat. Oproti pivodnimu feSeni tak zavadi zalohovani na
nepokryta zafizeni, zvySuje bezpecnost a zvySuje efektivnost pfi obnove dat, ktera je pro
urad dulezita, pfiCemz se pocita s pfipadnou moznosti docCasného vyuziti zalozniho
hardwaru. Z tohoto divodu jsou v zaloze také zahrnuty i obrazy disku PC podatelna a

hlavniho serveru.

Zaroven byla navrZzena 1 mozna dalSi optimalizace, ktera by byla mozna v ptipadé
slibovaného zavedeni optického kabelu. V takovém piipade bylo navrzeno doplnéni postupu
zalohovani o cloudové ulozisté spliujici zdkonné podminky, které zajisti bezpe¢né vzdalené

ulozeni zaloh.



Schéma vysledného feSeni zalohovani dat obecniho ufadu je uvedeno na obrazku 1
[Obrazek 1] a teseni zalohovani dat knihovny na obrazku 2 [Obrazek 2]. Schémata jsou

oddélena, nebot’ obecni tfad 1 knihovna se nachéazeji ve své vlastni oddélené siti.
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6 Zavér

Cilem této bakalarské prace bylo zjistit, jak funguje proces zalohovani na obecnim
Gfadu, kdy byl pro praci vybran konkrétné OU Jeneg. Na zakladé analyzy zavedeného feseni
byly poté navrzeny mozné optimalizace procesu zalohovani.
Dilcimi cili bylo zjistit a popsat strategie a metody zalohovani dat vetné jejich archivace,
provést vycCet datovych ulozist uzivanych pro potfeby zalohovani a provedeni reSerSe

legislativy, kterou je nutné pii zalohovani na obecnim ufade dodrzovat.

V teoretické Casti bylo objasnéno, co predstavuje pojem zalohovani dat a pojem
archivace dat. Byl vysvétlen vyznam zalohovani, pro¢ se doporucuje ho provadét a jakym
nasledkim se tak da vyhnout v pfipad€ ztraty nékterych dat. Popsany byly také rizné
divody, které k takové ztraté dat mohou vést. Prace se dale vénuje datovym ulozistim, které
popisyje hlavné v souvislosti s jejich pouzitim pti zalohovani nebo archivaci a také se vénuje
diskovym polim RAID, u kterych jsou vysvétleny jejich role pfi zalohovani. Déle byla v
praci data rozdélena do kategorii a vysvétleny strategie zalohovani zahrnujici plné,
ptirtistkové a rozdilové zalohovani, nasledované vysvétlenim druhi rotaci zaloh. K zavéru
byly uvedeny nastroje, pomoci kterych se zalohy daji vytvaret, popsany metody komprimace
dat a vypsany bézn€ pouzivané softwary pro zalohovani. Zavér teoretické ¢asti predstavuji

smérnice a pozadavky, kterymi se musi obecni Ufad fidit na zakladé€ legislativy.

V praktické ¢asti byla provedena analyza procesu zalohovani na obecnim ufade v Jenci.
Na zakladé analyzy byly na zacatku uvedeny mozné venkovni hrozby, které by mohly
zapfiCinit ztratu dat a zavedena zabezpeceni proti nim. Nasledn¢ byla zjisténa zafizeni, ktera
se na obecnim urade pouzivaji, zjistény jejich parametry a ty vybrané vypsany v tabulkach.
Nasledné se prace jiz zabyva samotnym procesem zalohovani. Pfedné byla zjisténa data,
kterych se zalohovani tykd a uvedeno jejich fyzické umisténi. Nasledné byla zjisténa
zalohovaci média, kterd jsou obsazena v zafizenich pro zalohovani ur€enych. Dale byl
analyzovan samotny proces zalohovani a pouzité strategie a uveden zalohovaci nastroj, ktery
se na uradé pouziva.
Pfi provadéni analyzy zavedeného zalohovani byly zjistény nékteré nedostatky, ke kterym

bylo na zakladé teoretickych poznatkd navrzeno mozné feseni, aby se proces zalohovani dat



optimalizoval. To zahrnovalo Upravy soucasného feSeni a zaroven zcela nové pridané
postupy zalohovani tam, kde prozatim chybély.
Prace méa pro Obecni ufad prakticky vyznam, nebot' byl jiz v minulosti cilem utoku

ransomware a zastupitelstvo obce se tak o tuto problematiku vyraznéji zajima.

Bakalarska prace je vypracovavana na piipadé Obecniho ufadu Jenec, ale jeji poznatky
jsou obecné vyuzitelné i pro jiné obce, zvlasté pak pro obce kolem 500 az 2000 obyvatel,

které maji velice podobné podminky a moznosti.
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