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Souhrn

Diplomova prace se zabyvéa analyzou sitového provozu. Zpracovana jsou NetFlow
data z nasazené sitové sondy s podporou NetFlow protokolu pro monitorovani
provozu informacnich systému. Ze ziskanych dat jsou vytvoreny statistiky a
provedena analyza, kterd pomaha urcit atributy, které jsou podstatné pro detekci
anomalie zplsobené podezielym provozem. Aplikovana je dataminigova metoda
rozhodovaciho stromu. Rozhodovaci strom je tvofen algoritmem C.5. Dale jsou
ziskané znalosti implementovany do vytvofeni systémového automatizovaného
opatfeni, které bude schopno vyskyt anomalie detekovat a zaznamenat. V pfipadé
vybéru vhodného modelu a statistickém potvrzeni spravnosti, muze byt model

pouzit jako predikéni model.

Kli€ova slova
datamining, vizualizace, NetFlow, sonda, anomadlie, incident, skenovani,

rozhodovaci strom,
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Summary

This diploma thesis handles with analyzing the network traffic. Data are processed
from network probe what is installed in network topology. The data are in the
NetFlow protocol format. NetFlow is used for monitoring specific information
system. The collected data are used to generate statistics and analysis what helps
to determine the attributes that are essential to detect network anomalies caused
by the suspect traffic. From data mining methods is applied a decision tree. The
used decision tree algorithm is C.5. Furthermore, the knowledge gained from
analysis and data mining are used to create a system implemented automated
action to be able to detect network anomalies if occurrence will exists again.
Selection an appropriate model and statistical confirmation of accuracy means that

the model can be used as predictive model.

Keywords
datamining, vizualization, NetFlow, probe, anomaly, incident, scaning, decision

tree
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1. Uvod

V dnesni dobé jiz neni zadnou novinkou, Ze budoucnost patfi informacnim a
komunika¢nim technologiim. Jejich vyuzivanim vsSak vznika velky objem dat,
kterymi jsme zcela obklopeni. Data jsou jednou z nejvétSich cennosti kazdé firmy.
Tato data je tfeba analyzovat, zpracovavat a pfevést je na informace. Ziskana data
budou slouzit jako odpovédi na komplikované analytické dotazy a umozni nam tak
zkvalitnit proces strategického a operativniho rozhodovani a poméahat pfi snizovani

rizik.

Spolehlivd a dobfe zabezpeCena pocitatova sit je podstatna pro Uspésné
fungovani kazdého podniku. | kratkodoby vypadek znamena naruSeni
infrastruktury organizace a maze zpUsobit nemalé a velmi nakladné Skody, ztratu
davéry zakaznikl. Rovnéz komplikace zplsobujici snizenou dostupnosti sité a

pomalou odezvu kritickych aplikaci se jisté podepisi na dobrém jménu spolecnosti.

Jednou z moznosti jak snizit vyskyt takovychto komplikaci je zavedeni pribézného
monitorovani sitového provozu. K tomu lze vyuzit zaznamy NetFlow, které jsou
generovany aktivnimi sitovymi prvky s podporou tohoto standardu. Po nasazeni
pravidelného sledovani sité lze rozeznavat anomalie a odchylky od bézného

provozu, které nas mohou upozornit na pfipadny utok na sledovanou sit.
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2. Cil prace a metodika

2.1 Cil prace

Cilem této diplomové prace je provedeni analyzy na objemnych datech ziskanych
z internetového provozu informacnich systémud. Analyza je zaméfena na detekci
anomalii souvisejicich s provozem a vytizenim sité, pfesnéji detekci moZnych
skenovani sité, DoS utokud nebo pokusu o prolomeni hesla sluzby SSH. Vystupem
analyzy je zavedeni takovych automatizovanych opatfeni, kterd& pomohou vyskyt
anomalie vizualizovat nebo jinym zpusobem upozornit, Ze doSlo k nezvyklé

udalosti v provozu.

2.2 Metodika

Kapitola 3 popisuje vybrané soucasné techniky pro dolovani informaci z dat. Je
zde probran postup tvorby modelu béhem zpracovani dat a metody souvisejici se
zpracovanim velkych objem( dat.

V kapitole 4 je shrnut vyznam vizualizace vystupu a jsou zde zobrazeny ukazky,
jakym zpusobem je mozné data prezentovat.

Obsahem kapitoly 5 je struéné predstaveni nékolika vybranych nastroja, které
slouzi au€elim dataminingu.

Prakticka Cast diplomové prace je zahrnuta v kapitole 6. Kapitola predstavuje
protokol NetFlow, volné dostupné nastroje pro praci s timto protokolem, sitovou
sondu. Dale je v kapitole uveden vyCet bezpecnostnich incidentd, na které se
prace zaméfuje. Kapitola rovnéz zahrnuje postup analyzy zpracovani dat a jeji
vysledky. V zavéru kapitoly je uveden postup nastaveni systémovych opatfeni pro

detekci anomalie.

Pfi tvorbé obsahu jsem vychazela ze zdroju, které jsou uvedeny v seznamu

literatury na konci této prace.
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3. Metody dataminingovych projekt U

Dolovani dat, datamining, je v sou¢asné dobé& velmi rychle se vyvijejici obor
v pocitacovém primyslu. Jednou z nejvétSich pfednosti dolovani dat se projevuje
v jeho Siroké Skale metod a technik, které Ize aplikovat na celou fadu problém

sledovanych souboru.

V této kapitole je zdlivodnéna potfeba zabezpeceni webovych aplikaci v sou¢asné
dobé a probran obecny postup aplikovatelny na jakykoliv projekt souvisejici se
zpracovanim velkého mnozstvi ziskanych informaci. Obé tyto kapitoly Uzce souvisi

s tématem diplomové prace.

3.1 Aktivity na internetu

Na zacatek si uvedme jednoduchou definici.

Internet je globalni informacni systém, ktery je logicky propojen jednoznac¢nym
adresovym prostorem zaloZzenym na Internet Protokolu (IP) a jeho rozsifeni,
podporuje komunikace za pouZiti protokold Transmission Control Protocol/Internet

Protocol (TCP/IP) a jejich rozSifeni, vykonava, uziva a zpfistupriuje soukromé i

verejné sluzby zaloZzené na komunikacich a popsané infrastrukture. [5]

Za poslednich patnact let probéhl v oblasti internetu a internetovych technologii
opravdu dynamicky vyvoj. Nejvétsi rast ovSem zaznamenala predevsim sluzba

World Wide Web, sit vzajemné propojenych webovych stranek. Tato “sit” je ¢asto

chapana laickou verejnosti jako synonymum ke slovu internet.

10
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Webové stranky jsou dnes v podstaté nejrozSifenéjSim zdrojem informaci,
pomérné nenakladnym zplsobem pro prezentaci firem, obchodu, Sifeni informaci,
zpracovani marketingovych prizkumua a v neposledni fadé i oblibenym mistem
zdbavy. Toto misto je vSak dnes ozivené spoustou interaktivnich, vzgjemné

propojenych a uzivatelsky pfitulnych aplikaci tzv. webovych aplikaci.

Webova aplikace je aplikace poskytovana uzZivatelim z webového serveru pres
pocitaCovou sit' internet, nebo jeji vnitropodnikovou obdobu (intranet). Webové
aplikace jsou popularni pfedevSim pro zna¢nou rozsSifenost webového prohlizece
jako klienta. Ten se pak nazyva tenkym klientem, nebot sdm o sobé logiku

aplikace nezna.

WWWwW
server |\ rd e
= applikacni
7 server N —

XMLISOAP
Jiny
server

Obr. .1 — Schéma webové aplikace

Schopnost aktualizovat a spravovat webové aplikace bez nutnosti Sifit a instalovat
software na potencialné tisice uzivatelskych pocitacu je hlavnim divodem jejich

oblibenosti. Webové aplikace jsou pouzivany pro implementaci mnoha

11
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podnikovych i jinych informaénich systému, ale i freemaill, internetovych obchodu,

online aukci, diskusnich fér, weblogu.

Provozovani webovych aplikaci ma vSak i sva uskali. Pouzivani téchto aplikaci je
spojeno s pfenosem velkého mnoZzstvi dat. Data jsou vétSinou ulozena v databazi.
Pokud aplikace vyuZivajici databazi obsahuje néjakou z bezpecnostnich chyb,
vzniklou nespravnym navrhem, programatorskou implementaci nebo chybnou
konfiguraci systému, mohou byt data v ohroZeni. Webové aplikace tak funguji jako
brany k databazim a potazmo tedy i citlivym udajum v nich uloZenych. Daraz
kladeny na vysokou miru jejich zabezpeceni by mél byt pfednim kritériem pfi jejich

VYVOji.

Monitorovanim provozu webovych aplikaci, lze ziskavat potfebné informace
slouzici dale ke zvySeni zabezpeeni systému organizace. Ztraty zplUsobené

v

jakymkoli naruSenim z vnéjSi mohou dosahovat zna¢nych rozméru.

3.2 Postup dataminingu

Vzhledem k rostouci slozitosti a velikosti dnesSnich dat ma datamining urcité sve
misto v informacnich technologiich. V praxi ma datamining dva primarni cile —

popis a predpoved.

Popisny datamining byl vytvofen Kk vyhledavani skrytych, hodnotnych a
netrividlnich zavislosti ve velkych objemech dat a popisu nepfimé, automatické
techniky analyzy dat, které vyuZivaji sloZitéjSi a sofistikovanéjSi nastroje nez ty,
které slouzi k pouhé post analyze dat. Cilem je tedy pochopeni analyzovaného

systému, odhadovani vzorcu a vztahu ve velkych datovych sadach.

12
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Princip prediktivnino dataminingu je zaloZen na vytvofeni primarniho modelu
k popisu faktickych, fyzikalnich, socialnich, behavioralnich a dalSich vlastnosti
systému. Takovy pfistup pouZziva jako zéklad formalni model, na kterém se pak
stavi rizné aplikace ve vSech oborech lidské ¢innosti, které vyuZzivaji informacni a

komunikac¢ni technologie.

Bez snahy pokryt vSechny existujici nazory a pfistupy vztahujici se k Siroké

definici dolovani dat, uvedme jeden z moznych:

DEF: Datamining je opakujici se proces objevovani rdznych modeld, souhrnd a odvozenych

hodnot z daného sbéru Udajd [1]

Podstatou definice je cesta za poznanim zahrnujici opakované prochazeni
datovych soubord s cilem nalezeni odpovédi na nové dotazy. To se muize
opakovat mnohokrat. Kazda technika je pouzivana s mirné odliSnymi aspekty dat,
&imz mohou vznikat mirné odlidnosti v odpovédich. U&elem je peélivé planovany

proces rozhodovéani o tom, co bude velmi uziteCné, perspektivni a odhalujici.

Ve snaze o vytvoreni standardniho modelu procesu dobyvani znalosti z dat vznikla
metodika CRISP-DM ( CRoss — Industry Standard Process for Data Mining).
Vytvoreni takovéto metodiky umozni FeSit rozsahlé tlohy dobyvani znalosti rychleji,
efektivnéji, spolehlivéji a s nizSimi naklady. Kromé navrhu univerzalniho postupu
ma CRISP-DM nabizet privodce potencionalnimi problémy a feSenimi, které se
mohou vyskytnout v realnych aplikacich.

Zivotni cyklus dataminingového projektu je podle metodiky CRISP-DM tvofen

nasledujicimi fazemi: [3]

13
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1. POROZUMENI PROBLEMU
Stanoveni problému a formulace hypotézy.VyZzaduje kombinaci odbornych
znalosti a zkuSenosti, jasnou specifikaci problému. V praxi to obvykle znamena

vzajemné pusobeni mezi datamining specialistou a specialistou dané aplikace.

2. POROZUMENI DATUM
Tyka se dat vytvofenych i shroméazdénych. Ddlezité je si uvédomit, jak sbér dat

ovlivriuje teoretické rozdéleni a pozdéji i konecnou interpretaci vysledkd.

3. PRIPRAVA DAT
Obecné zahrnuje zjiStovani (a odstranéni) odchylek, Skalovani, kédovani a vybér

funkci pro pfevedeni na stejné vahy atributd.

4. ODHAD MODELU
Hlavnim dkolem této faze je vybér pfislusné datamining techniky. V praxi se
vychazi z nékolika vhodnych modeld, z nichz se vybere ten nejlepSi pro feSenou

tlohu.

5. HODNOCENI A INTERPRETACE MODELU
Presnost modelu a presnost jeho interpretace jsou ponékud protichddné zajmy.
Obvykle, jednoduché modely jsou dobre vyhodnotitelné, nicméné na ukor jejich
pfesnosti. Od moderniho dataminingu se ocekavaji velmi pfesné vysledky pomoci
multidimenzionalnich modeld. Problém interpretace takovych modeld je povaZzovan
za samostatny kol se specifickymi technikami pro ovéfeni vysledkd. Bez ohledu
na to, jak silnou dataminingovou metodu zvolime, vysledny model nebude platny,
pokud analyzované Udaje nebudou spravné shromazdény a predzpracovany nebo

nebude-li formulace problému smysluplna. [1]

14
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6. VYUZITI V PRAXI

Konkretizace obsahu jednotlivych fazi a doporu¢ené vystupy jsou znazornény
v tabulce ¢.1Etapy a ulohy podle CRISP-DM [3]

15
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Porozum éni problému

Porozum éni dat dm

Priprava dat

Odhad modelu

Hodnoceni

Vyuziti v praxi

Uréeni cile
Zakladni kontext
Cile v rozhodovani a poznani

Kritérium Uspesnosti feSeni

Ohodnoceni situace

Mozné zdroje

Pozadavky, prfedpoklady a
omezeni

Nebezpecdi a nepredvidatelné
vydaje

Terminologie

Naklady a zisky, hodnota
feSeni a pfinos

Uréeni cile projektu DM
Cile a kritéria Uspésnosti
feSeni DM projektu

Tvorba planu projektu

Plan projektu

Vybér a hodnoceni
potrebnych nastroji a technik

Vstupni data -
predb ézny popis
Zpréava o vstupnich
datovych zdrojich a

jejich dostupnosti

Popis dat
Zpréava o zdrojich dat

Kontrola kvality dat
Zpréava o kontrole
vstupnich dat

Explorace dat
Pochopeni vyznamu
dat

Studium vztahd a
informacnich vazeb
mezi proménnymi
Struktury dat

Soubor dat

Popis souboru dat

Vyb ér dat pro
modelovani
Posouzeni vybéru

vhodnych dat

Gist éni dat

Zpréava o ¢isténi dat

Konstrukce dat
Odvozené proménné
Generované zaznamy
Transformace

Intergrace dat
Spojeni datovych
soubord

Agregace

Formétovani dat
Usporadani sloupct i
radkové datové matice
pro DM

Vhodné kédovani

Pristup k modelovani —
design postupu
Zavedeni konstrukéni a

testovaci faze

Tvorba modelu
Nastaveni parametrd
Tvorba modeld

Popis modeld

Hodnoceni modelu
Ohodnoceni modelu
Revize nastaveni

parametrd

Vyhodnotit vysledky
Ohodnoceni vysledkd

DM procesu vzhledem ke

zvolenym kritériim
Uspésnosti

Prjeti modelu

Posouzeni procesu
Posouzeni celého

datového procesu

Stanoveni dalSich

krok a

Uvedeni moznych

dalSich krokd akce

Aplikace
Plan aplikace

Monitorovani a tdrzba
procesu aplikace
Plan monitoru a udrzby

Tvorba zav éreéné
zpravy
Zavérecna zprava

Zavérecna prezentace

Posouzeni projektu
Dokumentace

praktickych zkuSenosti

Tab.¢é.1- Etapy a ulohy podle CRISP-DM
Zdroj [3]

16




Monitorovani aktivit na internetu

3.3 Metody pro datamining

3.3.1 Rozhodovaci stromy

Rozhodovaci stromy jsou velmi ¢asto pouzivanou technikou, oblibenou zejména
pro svou jednoduchou interpretaci a prehlednost, ktera umoznuje uzivatelim

rychle a snadno vyhodnotit ziskané vystupy.

Jedn& se o prediktivni model, ktery zobrazuje data v podobé stromu, kde kazdy
uzel urCuje kritérium pro nasledné rozdéleni dat do jednotlivych vétvi. Strom tak
rozdéluje veSkera zdrojova data do segmentll, kde kazdy list odpovida urcitému
segmentu definovanému pfedchozimi uzly. Kazdy segment se tak vykazuje
urcitymi shodnymi vlastnostmi. Rozhodovaci stromy mohou byt zaloZeny na pouZiti
mnoZstvi algoritml, zaméfme se na napriklad C4.5, C5, CHAID (Chi-squared
Automatic Interaction Detector), CART (Classification and Regression Trees),
QUEST (Quick Unbiased Effecient Statistical Tree). [3][8]

3.3.2 Rozhodovaci pravidla

Metoda rozhodovacich pravidel se vyuziva v pfipadech, kdy je obtizné pochopit
rozsahly rozhodovaci strom, jehoz uzly maji specificky kontext vychazejici
z pfedchozich uzld. PFevodem na rozhodovaci pravidla lze ucinit model
rozhodovaciho stromu prehlednéjSim. Cesta ke kazdému listu se transformuje na
na IF — THEN pravidlo. Cast IF obsahuje v3echny testy pokryvajici cestu k danému

listu, a ¢ast THEN obsahuje kone¢nou klasifikaci.

17
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3.3.3 Neuronové sité

Rovnéz jako rozhodovaci stromy jsou neuronové sité pouZzivany pro tvorbu
prediktivnich modeld. Jsou zaloZeny na obdobnych principech, které napodobuji
organizaci nebo zplsob chovani biologickych struktur.

Obr. €. 2 - Schéma um élého neuronu

Sklada se z umélych (nebo také formalnich) neurond, jejichz pfedobrazem je
biologicky neuron. Neurony jsou vzajemné propojeny a navzajem si predavaji
signaly a transformuji je pomoci urcitych pfenosovych funkci. Neuron mé libovolny
pocet vstupl, ale pouze jeden vystup.

Neuronové sité se pouzivaji mimo jiné i pro rozpoznavani a kompresi obrazid nebo

zvuku, predvidani vyvoje ¢asovych fad, nékdy i k filtrovani spamu.

Neuronové sité maji schopnost uceni. Cilem u€eni neuronové sité je nastavit sit
tak, aby davala presné vysledky. V biologickych sitich jsou zkuSenosti uloZzeny v
dendritech. V umeélych neuronovych sitich jsou zkuSenosti uloZeny v jejich
matematickém ekvivalentu - vahach. Uc¢eni neuronové sité rozliSujeme na uceni s
ucitelem a uceni bez ucitele. Faze u€eni neuronoveé sité byva nazyvana adaptivni.

Po nauceni neuronové sité je sit ve fazi vybavovani.[1]
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Obr. ¢.3 — Neuronova si ¢

Uéeni s u gitelem

Podobné jako v biologickych sitich je zde vyuZita zpétna vazba. Neuronové siti je
pfedloZen vzor. Na zékladé aktuélniho nastaveni je zjistén aktualni vysledek. Ten
porovhame s vyzadovanym vysledkem a urime chybu. Poté spocitdme nutnou
korekci (dle typu neuronové sité€) a upravime hodnoty vah &i prahd, abychom snizili
hodnotu chyby. Toto opakujeme az do dosazeni nami stanovené minimalni chyby.

Poté je sit adaptovana.[1]

Uéeni bez u gitele
Pfi uCeni bez ucitele nevyhodnocujeme vystup. Pfi tomto uceni nam vystup neni

znam. Sit dostava na vstup sadu vzoru, které si sama tfidi. Bud si vzory tfidi do
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skupin a reaguje na typického zastupce, nebo si pfizpusobi topologii vlastnostem
vstupu. [1]

3.3.4 Shlukova analyza

Shlukovéni je technika, ktera se pouziva ke klasifikaci objektd. Slouzi k tfidéni
jednotek do skupin, shlukd tak, aby si jednotky nalezici do stejné skupiny byly
podobnéjSi nez objekty ze skupin riznych. Shlukovou analyzu je mozné provadét
jak na mnoZziné objektl, z nichZz kazdy musi byt popsan prostfednictvim stejného
souboru znakd, které ma smysl v dané mnoziné sledovat, tak na mnoziné znaka,
které jsou charakterizovany prostfednictvim ur€itého souboru objektu, nositelt

téchto znaku. [6]

4. Vizualizace dat

Vizualizace dat je zpUsob objevovani a pochopeni vzoru v obrovském souboru dat
pomoci vizualni interpretace a pouziva se pro védeckou analyzu komplexnich
procesu. JelikoZz se nastroje na zobrazeni a interpretaci dat stéle zdokonaluji,
umoznuje to manipulaci s daty v realném Case a vyzkumnici je tak mohou zkoumat
zpusoby, které dfiv nebyly mozné. Vizualizace dat, tedy jakasi smés statistiky,
vytéZovani dat a jejich grafické interpretace, je nové vznikajici obor, ktery by mél
umoznit kazdému z nas prochazet, zobrazit a pochopit slozité koncepty a
vztahy.[4]

Nedavno védci objevili, Ze vidéni a porozuméni spolené umozZnuje lidem
objevovat nové poznatky s hlubSim pohledem vychézejicim ze zpracovani z

velkého mnoZstvi dat. Silu vizualizace, vyuZivat lidské vnimani, nabizi vyzvu i
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prileZitost. Ukolem je, aby se zabranilo vyvozovani nespravnych vzorl, coz by

nasledné vedlo k nespravnym rozhodnutim a akcim.

Uvedme si velmi zjednoduSeny pfiklad. Mame k dispozici data, které si zobrazime
pomoci 3D rozmérného bodového grafu. Diky vizualizaénimu néstroji uvidime
obréazek ¢€.4 Scatter-plot. Rovnou mUZeme provést shlukovani pomoci vizualizace.
Prvky, které budou blizko u sebe miZeme oznacit a provést shluky na zékladé
vizuélniho vjemu. Samoziejmé rovnéz je mozné provést shlukovani formalni
cestou pomoci vypoctu, ale cesta zobrazeni dat ma jiz na prvni pohled vyssi

interpretacni schopnost.

Obr. é.4 — Vizualizace Scatter-plot

Technologie vizualniho dataminingu stavi na vizuélnich a analytickych procesech
vyvinutych v riznych disciplinach, véetné védecké vizualizace, pocitacové grafiky,
dolovani dat, statistiky a strojového uceni s vlastnim rozSifenim, které zvlada

interaktivni  zpracovani velkého mnoZstvi souborl vicerozmérnych dat.
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Vypocet, na zakladé téchto velkych datovych soubort a databazi vytvaFi obsah.
Vizualizace umozZiuje vypocet a jeho obsah pfistupny Clovéku. Proto vizualni

dolovani dat pouZziva vizualizace k rozSifeni dataminingového procesu.

Obr. €.5 — Vizualizace 3D peak

Nékteré dataminingové techniky a algoritmy jsou obtiZzné k pochopeni a pouzivani.
Vizualizace miZe ucinit tyto Gdaje a nasledné i vysledky dolovani pfistupnéjsi, coz
umozfiuje porovnavani a oveérovani vysledku. Vizualizace muze byt také pouzita k

nasmeérovani dataminingového algoritmu.

Vizualizace na obrazku ¢€.6 zobrazuje pocet pocitacl infikovanych ¢&ervem
CodeRed béhem 24 hodin od 19. €ervence 2001, UTC. Pocty infikovanych

pocitacl jsou agregovany podle IP prefixu.
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Codefled Infections

Obr. é. 6 — Vizualizace ¢éerv na 24.0.0.0/8 dne 19.7.2001

5. Nastroje pro datamining

Nastroju pro dolovani znalosti z dat je diky dynamickému rozvoji tohoto oboru
v souCasné dobé k dispozici jiz pomérné velké mnozstvi. Kromé toho, Ze takto
zaméfené softwary obsahuji bézné velky pocet riznych modell vypoctu, analyz,
algoritmu, statistik, snazi se pfedhanét v uzivatelské pfivétivosti formou intuitivniho
uzivatelského rozhrani nebo multidimenzionalnimi vizualizacemi dat a jejich

vystupa.

Systémy pro dobyvani znalosti nabizeji jak malé firmy vzeslé z akademického
prostfedi (RuleQuest nebo Dialogis), tak vyznaéni producenti statistického

software (SAS, SPSS nebo StatSoft). O rostoucim z4dmu o dobyvani znalosti z
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databazi svédci fakt, Ze mezi vyrobce softwaru se zaradily i firmy jako IBM nebo

v rv

Silicon Graphics. Na druhé strané existuji akademickée, volné Sifené systemy.

v

K nejzndméjSim z nich patfi systém Weka.

Tab. ¢€.2 - Nastroje pro dobyvani znalosti z dat uvadi nékteré systémy pro

dobyvani znalosti z dat. Podrobny seznam systému je mozno nalézt napf. na

http://www.kdnuggets.com.

Systém Vyrobce URL
CART Salford Systems http://www.salford-systems.com
IBM SPSS SPSS http://www.spss.com

Enterprise Miner

SAS Institute

http://www.sas.com/software/components/miner.h

tml

Intelligent Miner IBM http://www-4.ibm.com/software/data/iminer
Kepler Dialogis http://www.dialogis.de

KnowledgeStudio Angoss http://www.angoss.com

LISp Miner VSE http://lispminer.vse.cz

MineSet Silicon Graphics http://www-europe.sgi.com/software/mineset
Seeb5 RuleQuest Research | http://www.rulequest.com/see5-info.html

Statistica Data Miner

StatSoft

http://www.statsoft.com

Weka

University of Waikato

http://www.cs.waikato.ac.nz/~ml/weka

WizWhy

WizSoft

http://www.wizsoft.com/why.html

Tab.¢.2 — Nastroje pro dobyvani znalosti z dat

V nésledujicich podkapitolach uvedeme software dvou lidrd na trhu PASW

Modeler (Clementine), Enterprise Miner dale pak Statistica Miner a Weka

5.1 PASW Modeler (IBM SPSS)

Systém PASW Modeler (dfive Clemetine) vyvinula britska firma Integral Solutions

Ltd. v poloviné 90.let. K 1.lednu 1999 tuto firmu (a s ni i systtm Clementine)
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pfevzal predni vyrobce statistického software, firma SPSS. Modeler patfi mezi
pfedni komeréni systémy pro dobyvani znalosti. Systém dusledné vychazi z
metodologie CRISP-DM, na jejimz vzniku se firma Integral Solutions podilela.
Systém nabizi fadu metod pro klasifikacni (predikéni) i deskriptivni Glohy. Aplikace
ma velice propracovany zplUsob ovladani, tzv. vizualni programovani (vizual

programming).

Systém nabizi analytikim tzv. Modeler External Module Interface pro pfidavani

vlastnich algoritmd. Tak lze pfidavat programy do jednotlivych palet nastroju.
Z implementa¢niho hlediska je tfeba zajistit spravné zaclenéni nového programu
do sekvence (streamu). Program tedy musi umét Cist data a parametry ze

sekvence a zapisovat do sekvence své vysledky.

Preneseni provedené analyzy ke koncovym uzivatelim usnadnuje tzv. Modeler
Solution Publisher, na jehoz zékladé vznikne samostatna aplikace obsahujici
vSechny provedené kroky v sekvenci (jako zdrojové programy v C, SQL pfikazy

apod.).
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Obr. ¢.7 — UzZivatelské rozhrani PASW Modeler

5.2 Enterprise Miner

Enterprise Miner je produkt firmy SAS, jednoho z pfednich producentu
statistického software. To je vidét i na algoritmech pro analyzu dat, které systém
nabizi. NejpropracovangjSi jsou statistické metody, které vyuZivaji jiz
implementované procedury. Enterprise Miner pouzité metody integruje a nabizi
uzivatelsky pfijemnéjsi prostfedi nez je pfikazovy jazyk (SAS kéd) jinak bézné
pouzivany v ,klasickém” SASu.

Enterprise Miner vychézi z vlastni metodologie pro dobyvani znalosti z databazi.
Nazev této metodologie SEMMA je akronym pro jednotlivé provadéné kroky:
e SAMPLE - vybrani vhodnych objektd,
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« EXPLORE - vizualni explorace a redukce dat,

*  MANIPULATE - seskupovani objektd a hodnot atributd, transformace dat,

» MODEL - analyza dat: neuronové sité, rozhodovaci stromy, statistické
techniky, asociace a shlukovani,

* ASSESS - porovnani modeld a interpretace.

Duraz se klade na snadnou interpretaci vystupu ve formé srozumitelné
obchodnimu uzivateli. Proces dobyvani znalosti pro danou ulohu se definuje
(,programuje”) pomoci procesnich diagramu (Process Flow Diagrams). Jde vlastné
o analogii k vizualnimu programovani pouzitém v systému Modeler.
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Obr. €.8 — UZivatelské rozhrani SAS Enterprise Miner
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5.3 Statistica Data Miner

Statistica Data Miner je dalSim pfikladem systému pro dobyvani znalosti, ktery
vyvinula firma specializovana na statistické programy. Systém opét pokryva proces
dobyvani znalosti pocinaje pfipravou dat a vyuZzitim vysledkd konce. Sekvence

zpracovani dat se vytvori na pracovni ploSe z jednotlivych nastroji-uzlu.

DataMiner1* L[] x]
y Fun @ Stop 2 Data Source [ Varizbles %5 Node Browser - 5] Paramsters f Caonnect % Code [ Wizard 2
Data Data Preparation, Cleaning, Data Analysis, Modeling, Reports
Acquisition Transformation Classification, Forecasting
= B sElen U
Sheetl in | Split lrput .. Tiairing D...| ~Standard \ Training_C. “arkbook1
. >t >
H‘_&ah\ i Testing_[i._; Crosstabul... olbook4
Testing D... Hh i
Mu\tllayeNlnmg_E... Workbook2
Testlnui..

Crogstabul...

Obr. €.9 — Rozhrani Data Miner

Pro modelovani nabizi Data Miner asocia¢ni pravidla, klasifikacni a regresni
stromy, shlukovani, neuronové sité, diskriminacni analyzu a regresni metody. Z
vyslednych modelld (napf.rozhodovacich stromu) Ize vygenerovat spustitelny kéd v
C++, Visual Basicu nebo SQL. Visual Basic je ostatné pfimo soucasti systému. V

systému najdeme i prvky OLAP a moZnost kombinovani modell (bagging,
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boosting, metauceni). Oteviena architektura umoZziuje uZivatelim pfidavat do

systému vlastni nastroje (uzly).

5.4 Weka

Weka je systém vyvinuty na université Waikato na Novém Zélandé. Prestoze se

jedna o freeware volné dostupny na Internetu, v ni¢em si nezada s komercnimi

systémy. Weka nabizi celou fadu algoritmd pro uceni i pfedzpracovani znamych v

akademickém svété. K dispozici jsou i moznosti vizualizace a kombinovani

modelu. Systém je feSen jako knihovna programu v Javé volanych z jednotného

(grafického) rozhranni. VétSina modeld si ale ponechava pavodni textovy

vystup.[7]

[ Weka Knowledge E xplorer == E3
fPreprucess rCIassify rCIus‘ter rnssociate rSeIec‘t attributes r\ﬂsualize |
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Obr. é. 10 — UzZivatelské rozhrani Weka - shlukovani
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6. Zpracovani systémovych protokol U
V této kapitole jsou zpracovany protokoly ziskané z provozu sitové sondy. Prvni
podkapitola popisuje princip fungovani protokolu a sondy NetFlow. Sonda je
hardwarové zafizeni vyuZivajici protokol NetFlow. Pomoci tohoto protokolu je
ukladan zaznam o provozu sité. Nad témito daty bude provedena analyza pomoci

dataminingového nastroje Statistica Data Miner uvedeného v kapitole 5.1.

V prabéhu zpracovani budou pouZzity vybrané metody zminéné kapitole 3.3 Metody
pro datamining, jejichz pomoci bude zjiSténa pfipadnd existence zavislosti
souvisejicich s provozem a vytizenim sité, detekci moznych skenovani sité nebo

pfipadné i pfimo utoku.
6.1 NetFlow

6.1.1 Protokol NetFlow

NetFlow je protokol, ktery vyvinula spole¢nost Cisco. Jeho hlavni vyuZiti spociva v
moznosti monitorovani sitového provozu na zakladé IP toku, které poskytuji
podrobny pohled do provozu na siti v redlném case. Tvofi tak dulezitou a
nepostradatelnou soucast zabezpeceni kazdé pocitaCové sité. K dispozici je
specifikace tohoto protokolu v RFC 3954 (posledni verze 9) [10]. Diky dostupnosti
specifikace je protokol implementovan i na jinych platformach nez Cisco napf.
Juniper (J-flow) nebo distribuce GNU/Linux. Vzniklo nékolik verzi a mezi v
souCasné dobé nejpouzivangjSi patfi verze 5. Zaroven se velmi rozSifuje verze 9,
ktera ma podporu pro IPv6. Ukazka zaznamu z NetFlow protokolu je uveden v

pfiloze A.
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Na zakladé protokolu NetFlow v9 vznikl v nedavné dobé novy IETF standard
Internet Protocol Flow Information eXport (IPFIX). Lze oCekavat, Ze se v blizké

budoucnosti pravdépodobné stane priamyslovym standardem.

NetFlow pracuje s nékolika pojmy, které je tfeba vysvétlit.[11]
IP TOK - sekvence paketd se shodnou pétici udajd: cilovd/zdrojova IP adresa,

cilovy/zdrojovy port a ¢islo protokolu, typicky TCP a UDP.

NETFLOW ZAZNAM — detailngjsi informace ke konkrétnimu IP toku napf. délka

toku, pocet pfenesenych bajtd, paketd, atd)

EXPORTER - zafizeni, které monitoruje prochazejici provoz a vytvasd z nich IP

toky. Informace jsou z exportéru odesilany do kolektoru (napfr. router).

NETFLOW KOLEKTOR - do kolektoru jsou dedikovanou linkou posilany pakety
z exportéru. Mdze sbirat data z vice exportérd. Data jsou pak ukladany na disk.

6.1.2 Nastroje pro zpracovani NetFlow

Nastroji pro NetFlow je cela fada. Dostupné je velké mnozstvi volné Sifitelnych
nastroji. VétsSina téchto open-source nastroju vSak podporuje predevsim verzi 5,
novéjSi verze pro né neni zatim dostupna. Pro zpracovani dat v této diplomové
praci bylo pouzito nastroj0 NFDUMP tools. Ty jsou distribuovany pod BSD licenci.
Jak uZ nazev napovida, jednd se o skupinu nékolika néstroju. VSechny tyto
nastroje podporuji NetFlow verze 5, 7 a 9 a jsou uréeny pro Unixoveé systémy. Pro

ziskani a vizualizaci dat byly pouZity nasledujici nastroje.
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NFDUMP (NetFlowDump)

Jednd se o open-source nastroj, ktery slouzi ke shromazdovani a zpracovani
NetFlow zaznami na pfikazovém Fadku. Cte data ze soubor(i nasbiranych
kolektorem. Soubory obsahuji informace o provozu uloZenych za urCity Casovy
interval, typicky 5 min. Kromé& ¢teni dat dokdze nfdump i zpracovavat top N
statistiky.[12]

NFSEN (NetFlow Senzor)

Nfsen je grafické rozhrani pro NetFlow nastroje. Prostfedi webového rozhrani
usnadnuje zobrazeni a prochazeni NetFlow dat nasbiranych exportérem.
Umoznuje vSechny praktické vyhody jako nastroj nfdump na pfikazové fadce, ale
s vyhodou vykresleni grafu za rizné typy provozu, jednoduchého ovladani, voleni
vlastnich Usekl k zobrazeni. DalSi vyhodou je moznost nastaveni vlastnich profil{
a tak rychleji prochazet specifick4 data. Grafické rozhrani umoziuje i nastaveni
vystrah tzv. alertll. Tyto alerty mohou upozornit v pfipadé podezielého provozu

napf. odeslanim mailové zpravy.[13]

Na obrazcich viz nize je ukazka grafického rozhrani nfsen. Jednotlivé grafy
odpovidaji riznych ¢asovym uUsekim (shora) den, tyden, mésic, rok. Grafy mohou
zobrazovat pocet tokl, paketl Ci bajtu v zavislosti na ¢ase. V pfipadé podezielého
provozu lIze vybrat kriticky ¢asovy Usek a podrobit jej detailnéjSi analyze i za pouziti

pole k vyplnéni pozadovaného filtru.
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Obr. ¢.11 — Ukazka rozhrani nfsen

6.1.3 Sonda NetFlow

NetFlow sonda je pasivni hardwarové zafizeni, které monitoruje IP provoz na siti a

vytvafi nad nim statistiky. Pod pojmem pasivni si predstavme, Ze data pouze
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monitoruje a nijak do nich nezasahuje. Sonda se typicky umistuje na vstupni a
vystupni body sité, kriticka mista ¢i linky s nejvétSim pfenosem dat. Vlastni
pfipojeni do linky je mozné realizovat pomoci mirror portu smérovace €i prepinace,
nebo pfimym vloZzenim do linky s pomoci externiho ¢&i vestavéného Ethernet
rozboCovace (TAPu).

Na obrazku nize je zobrazené schéma nasazeni sondy pro Ucely této diplomové

prace.

e

Smérovac

il

Firewall

Informaéni
systém

NetFlow sonda

Obr. .12 — ZjednoduSené schéma nasazeni sondy

6.2 Bezpecnostni incidenty v NetFlow zdaznamech

6.2.1 Typy bezpecnostnich incidentii
Pro Ucely zpracovani NetFlow dat budou bezpecénostni incidenty rozdéleny do
urcitych skupin, tyto budou popsany pomoci pravidel (jejich typickych vlastnosti),

aby bylo mozné je Iépe identifikovat ve velkém objemu dat.
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SKENOVANI SITE

Vlastnimu utoku na vybranou sit pfedchézi nejprve jeji prozkoumavéani. Aby
ato¢nik zjistii co nejvice potfebnych informaci provadi tzv. skenovani sité.
Skenovani je tedy €innost, pfi které uto¢nik zjistuje, které porty jsou v jakém stavu.
Porty mohou byt v zasadé v nasledujicich stavech [14]:
« OTEVRENY - port je otevieny, b&Zi na ném sitova sluzba a s portem Ize
navazat spojeni
« ZAVRENY - port je uzavieny, za4dna sluzba na ném nebé&zi. Pfi pokusu o
pfipojeni zaSle TCP zpét paket s pfiznaky RST a ACK. U UDP portu je zpét
zaslan ICMP paket typu 3 a kddu 3, coZ znamena port nedosazitelny.
+ FILTROVANY — pii pokusu o pfipojeni nepfijde zadna odpovéd. Znamena
to, Ze pocitac je chranén firewallem.
Toto déleni vS8ak nemusi byt jednoznaCné. S pomoci nastaveni filtrovacich
pravidel muze port zamérné zobrazovat jiny stav nebo predstirat provoz faleSné

sluzby s cilem nalakat ato¢nika.

Divejme se vSak na problematiku z pohledu spravce, ktery ma alespon zakladni
pfehled o tom, co mu na siti b&zi. Cilem je provést analyzu, zda na sledované
siti nékdo provadél skenovani, nikoliv jaké porty zobrazuji faleSny stav. O téch

by spravce mél mit pfehled.
Uvéadim vybrané skenovaci techniky [15] [17]
VERTIKALNI SKENOVANI — jedné& se o skenovani vice porti na jednom
cilovém IP.

TCP

1. Skenovani SYN

35



Monitorovani aktivit na internetu

Tento typ skenovani nedokon¢i TCP spojeni. Pfednosti je, Ze vétSina

aplikaci loguje pouze navazana spojeni.

Technika: Pro zjisténi stavu portu se zaSle paket s pfiznakem SYN. Je-li
port uzavrieny dostaneme odpovéd RST, v pfipadé, Ze je port otevieny
v odpovédi ziskame priznak SYN a ACK. Nasledné by mél byt nami odeslan
paket s pfiznakem ACK a doSlo by k navazani TCP spojeni. Tento paket se
ale jiz neodeSle a spojeni je ukon¢eno bez zadznamu naSi IP adresy

v logovacich souborech.

2. Skenovani CONNECT
Technika je zde stejna jako u SYN skenovéani, ale dochazi k uplnému

navazani TCP spojeni, tedy i k zaznamu do logu.

Technika: OdeSle se paket s pfiznakem SYN, v pfipadé uzavieného portu
dostdvame RST. V pripadé otevieného portu dostdvame SYN a ACK,
odpovidame ACK a navaze se TCP spojeni, v zapéti se spojeni ukonci

zaslanim paketu s pfiznakem RST.

Nasledujici skeny (body 3 - 6) se pouzivaji podobné techniky. Pfi odeslani echo

request, pozadavku, se posila pouze jeden paket a jako echo reply, odpoveéd, se

oCekava také pouze jeden paket. NiZze uvedené typy skenu vyuZzivaji definici RFC

793 o TCP [16], které specifikuji vlastnost TCP, Ze je-li port ve stavu uzavieny,

odeSle se paket s pfiznakem RST. Je-li port otevieny reaguje pouze na zaslana
pakety s pfiznakem SYN,RST, ACK, ostatni zahodi.

Takto reaguje vSak pouze v pfipadé operacnich systém (OS) jinych nez

Windows, kde je pouZita jina implementace TCP. U OS Windows je tedy v pfipadé
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otevieného Ci zavieného portu reakce RST. Tim jsou skeny nepouzitelné na
prostfedi Windows, dochéazi tim ale k jednoduché identifikaci OS cilové stanice,
jelikoz pokud neobdrzime pfiznak RST, Ize pfedpokladat, Zze se nejedna o OS
Windows.

3. Skenovani FIN

Vyuziva se pfiznaku FIN, ktery slouzi k ukon&eni navdzaného TCP spojeni.

Technika: Odesle se paket s pfiznakem FIN, je-li port otev/eny neni zaslana

Zadna odpoved, v pfipadé uzavieného portu obdrzime RST.

4. Skenovani NULL
Paket typu NULL je specificky tim, Ze v normalnim provozu se nevyskytuje.
VSechny pfiznaky ma totiz vypnuté.

Technika: OdeSle se paket s pfiznakem “00000000“, otevieny port
neodpovi, zavieny zaSle RST.

5. Skenovani Xmas

Paket typu Xmas ma nastaven pfiznak na FIN, URG a PUSH.

Technika: OdeSle se paket s pfiznakem FIN, URG, PUSH. Otevrieny port
neodpovi, zavieny zaSle RST.

6. Skenovani ACK

V tomto pfipadé slouZi sken pro zjisténi, zda je port filtrovan, nikoliv otevien.
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Technika: OdeSle se paket s priznakem ACK, filtrovany port neodpovi,

zavreny i otev/ieny port zaSle RST.
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ubP

U protokolu UDP jde pouze o jeden druh skenovaci techniky. Nevyuziva se
zde komunikace na bazi pfiznaku, posila se UDP paket na konkrétni port a

podle typu odpovédi miZeme usuzovat o stavu portu.

Technika: OdeSle se paket s hlavickou, kterd neobsahuje Z&dna data.
Pokud obdrzime zpét paket obsahujici néjakéa data, je port otevieny. Je-li
port zavieny obdrzime ICMP paket typu 3, kodu 3. Je-li port filtrovan vréti se
paket ICMP jiného kédu (1,2,9,10,13).

HORIZONTALNI SKENOVANI — p/ tomto typu skenovani zkouma Gtoénik
jeden port na vice IP, pocitadich, spadajici do jedné podsité. Udelem je

zjistit pod jakymi IP adresami jsou mozné cilové stanice pro utok.

1. Skenovani PING
Pri této technice se vyuziva se klasického pingu. Jedna se o nejjednodussi

nastroj pfi skenovani.

Technika: OdeSle se ICMP Echo Request na cilovou IP adresu. Pokud je
stanice dostupna odpovi ICMP Echo Reply, neni-li dostupnd nebo je-li

cilova stanice filtrovana neobdrZzime Zadnou odpovéd.. [17]

2. Skenovani TCP SYN
Jde o stejné pouziti jako u vertikalniho SYN skenu s tim rozdilem, Ze se

skenuje vice pocitacu najednou.[17]
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BLOKOVE SKENOVANI — jedné se o kombinaci obou pfedchozich

DOS UTOKY

Denial of Service (Cesky odmitnuti sluzby) nebo téZ Distributed Denial of Service
(Cesky distribuované odmitnuti sluzby) je technika utoku na internetové sluzby
nebo stranky, pfi niz dochazi na siti k pfehlceni poZzadavky a padu nebo miniméalné
nefunkénosti a nedostupnosti pro ostatni uzivatele.
Cile takového utoku jsou v zasadé dva:

* Vnuceni opakovaného resetu cilového pocitace

* NaruSeni komunikace mezi serverem a obéti tak, aby jejich komunikace

byla bud zcela nemozn4, nebo alespon velmi pomala.

United States Computer Emergency Readiness Team definuje pfiznaky DDoS
atoku takto:
* Neobvyklé zpomaleni sluzby (pfi otevirani soubort nebo prostém pfistupu).
» Celkova nedostupnost ¢asti nebo celych stranek.
* NemoZnost se ke strdnkam pfipojit.
e Extrémni narust obdrzeného spamu.
Spinéni nékterych podminek ale jeSté neznamena DDoS utok, mdzZe jit o prosty
vypadek zavinény hardwarem nebo softwarem samotného serveru bez ciziho

zavinéni.

DoS utoky se déli podle zpusobu Gtoku do dvou skupin:
* Prvni skupina utokd vyuzZivd znamych bezpecnostnich chyb pro shozeni
nebo alespor zpomaleni sluzby nebo celého serveru.
e Druhd skupina vyuzivd k atoku tzv. zaplavovani - flood. To spociva v
odesilani umeéle generovanych dat na cilovy pocita¢. To zpUsobi vyCerpani
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pfenosového pasma nebo systémovych prostfedku serveru, coz muze mit

za néasledek zpomaleni nebo Uplné odstaveni sluzby nebo serveru [19].

NiZe jsou uvedeny vybrané typy DOS atoku, které se pokusime odchytit pomoci

NetFlow zdznamu.

1. Utok PING FLOOD

Uspéch tohoto Gtoku stoji na predpokladu, Ze Gtoénik disponuje rychlejsi
konektivitou neZ cilovy pocita€. Provedeni Utoku spociva v odesilani dat
na adresu napadeného pocitaCe, ¢imz dojde k vyCerpani prfenosové
kapacity smérem k obéti. To zpusobi nedostupnost tohoto stroje pro
ostatni uZivatele. Pro realizaci neni tfeba Zadného specialniho softwaru,

staci vyuZzit béZnych systémovych nastroju jako je ping.

2. Utok SYN FLOOD

Jedn& se zaplaveni cilového stroje TCP pakety se SYN pfiznakem a
upravenou hlavickou odesilatele. Takovy paket je pfijat jako poZadavek
0 spojeni. Obét odeSle TCP paket s pfiznaky SYN a ACK a ¢eka na
odpovéd TCP procedury (TCP paket s ACK pfiznakem). Tato odpovéd
nedorazi, protoze upravena hlavicka neukazuje na pocita€, ktery by
pozadoval navazani spojeni. Z ddvodu omezeného poctu moznych
pfipojeni takto polooteviené spojeni po ur€itou dobu blokuje jiné
legitimni Zadosti 0 spojeni, nebo vycerpa velké mnozstvi systémovych

prostiedkd na napadeném serveru.

PROLOMENI HESLA SSH

Je anomalie zplsobena pokusem o prolomeni SSH hesla hrubou silou. Tato

anomalie se vyznacuje velkym pocétem nelspésSnych pokusl o autentizaci na
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cilovém stroji. Sluzba SSH je typicky pfistupna na portu 22 a po nékolikatém
nedspésném pokusu o autentizaci dojde vétSinou k ukonceni spojeni ze strany
SSH serveru. Z toho plyne, Ze pokus o prolomeni SSH hesla se na provozu ukaze
jako velké mnozZstvi po sobé nasledujicich pfipojeni na port 22, které jsou

ukoncené z cilové adresy [20].

6.3 Priprava NetFlow dat ke zpracovani

Zpracovani velkych a stéle nardstajicich objem0 dat feSi dnes kazdy podnik.
Objem NetFlow zaznam je dan velikosti sité, na které je sonda pfipojena.

Sledovany provoz se tykal 45 ekonomickych jednotek. Sbér dat probihal od
17.12.2010. Pfiblizn& velikost dat exportovanych za jeden den €ini kolem 50 MB
dat. Exportovana data za mésic obsahovala cca 1,09 GB dat. Zpracovavat takové

mnozstvi dat je hardwarové i Casove velice narocné.

6.3.1 Zpracovani ziskanych NetFlow zaznami

Ziskand NetFlow data jsou plnohodnotna tzn.neni provedeno vzorkovani.
Vzorkovani paketu vybere do sbéru zaznamu kazdy n-ty paket podle nastaveni
v konfiguraci. Vzorkovani se bézné& pouzZiva pro snizeni objemu a provedeni
statistik nad témito daty. Timto krokem doché&zi ke sniZeni objemu analyzovanych
dat, ale za cenu ztraty cennych informaci, které potfebuji pouzit pro detekci

anomalii. PouZita jsou tedy data kompletni.

V této tabulce je uvedena vypocetni kapacita dostupna Kk vypracovani této

diplomoveé préace.

Procesor RAM
Intel(R) Core (TM)Core 2CPU 2,8GHz 4 GB
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Pavodni zamér byl analyzovat a porovnavat sumarni data za mésic a nasledné
pak mésice mezi sebou. Vzhledem vSak k dostupné vypocetni kapacité a rozsahu
diplomové prace bylo nezbytné v tomto sméru zménit rozsah analyzovanych dat.
K analyze bude tedy pouZito nékolik ndhodné vybranych jednodennich zdznamu

za mésic leden.

Pfesto se pofad potykdme s velkym objemem dat. Tento objem dat by mohl byt
snizen pouzitim vhodného filtrovani. Toto filtrovani umoznuje provést uz syntaxe
pro nastroj nfdump. Pomoci znalosti ziskanych v kapitole 6.2.1 (Typy

bezpec€nostnich incidentd) budou sestaveny jednotlive filtry.

6.3.2 Syntaxe filtru pro NetFlow

Tato kapitola shrnuje vyznam vyrazu pouzivanych pro filtry na NetFlow sondach.
Informace jsou Cerpany z uzivatelské pfirucky vyhotovené firmou
INVEA-TECH a.s.

Popis filtru neni co do své délky omezen. VSechna kli€ova slova mohou
byt psana libovolné malymi i velkymi pismeny, pokud neni fe¢eno jinak.
Kazdy filtr sestdvd z jednoho nebo vice vyrazd expr. Vyrazy lze spojovat

nasledujicim zpusobem:

Filter = expr, expr and expr, expr or expr, not expr, ( expr ),
not ( expr )

Vyraz expr muze byt tvofen nékterym z téchto primitiv:

Any
any Pouziva se jako dummy filtr. Pomoci not any' blokujte vSechny toky.

Verze protokolu

i net nebo ipv4 prolPv4da i net 6 nebo ipv6 pro lpv6
Protokol
proto <protocol > kde protocol miZze bytn ¢&ktery ze zndmych protokol a TCP,

UbP, | CWP, GRE, AH atd., nebo prot o num kde num udava ¢islo protokolu.
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IP adresa

[SourceDestination] IP a.b.c.d nebo HOST a.b.c.d, kde a.b.cd je
libovoln& platn& IPv4 nebo IPv6 IP adresa.

[SourceDestination]

ur ¢uje, zda se jedna o cilovou, nebo zdrojovou IP adre su. M uZe nabyvat
hodnot SRC, DST nebo libovolné kombinace SRC and| or DST. Vynechani volby
SourceDestination odpovida volb & SRC or DST.

Adresa sit &

[SourceDestination] NET a.b.c.d mn.r.s pro dvojici IPv6 si t a maska sit é
[SourceDestination] NET net/ num kde net je platna adresa IPv4 nebo IPv6

sit & a num je po cet bit & masky. Adresy siti mohou byt zkracovany (nap .
172.16/16) v p ripadech, Ze nedojde k vicezna &nosti.

Port

[SourceDestination] PORT [comp] num kde num je platné ¢islo portu. Je-li
vynechan operator comp, pak se p redpoklada operator '='.

Si tové rozhrani
[inout] | F num, kde num udavéa ¢islosi  tového rozhrani.
[inout] udava sm &rrozhrani a m uze nabyvat hodnot I N nebo OUT.

TCP p riznaky

flags tcpfl ags, kde tcpflags je kombinace hodnot:

A ACK.

S SYN.

F FIN.

R Reset.

P Push.

U Urgent.

X VS8echny p riznaky zapnuty.

Na po radi p tiznak @ nezalezi. P ¥iznaky, které nejsou zmin &ny, se ve filtru
neuvazuji (don't care). Tzn. pokud si p rejete zobrazit toky, které maji
nastaveny pouze p ¥iznak SYN, pouzijte syntaxi ' flags S and not flags
AFRPU.

Type of Service
tos val ue, kde value je ¢iselna hodnota 0..255.

Pocet paket u
packets [comp] num
Udava po cet paket @ v NetFlow zdznamu.

Pocet byt G
byt es [comp] num
Udava po cet byt v NetFlow zdznamu.

Pocet paket 1 za sekundu

pps [comp] num [scale] udavéa po cet paket 1 za sekundu v toku.

[scale] je ndsobek m &rné jednotky. M uze nabyvat hodnot (Kilo) K,
(Mega) m(giga) g, (Terra) t . Nasobek je roven 1024.
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[comp] je komparator.
Podporovany jsou nasledujici komparatory:
= == > <, EQ LT, GI. Je-li komparator vynechan, p redpoklada se

operator'=".

Trvani toku
duration [comp] num udava dobu trvani toku v milisekundach.

Pocet bit & za sekundu
bps [comp] num [scale] udava po cetbit @ za sekundu v toku.

Pocet bajt @ na paket
bpp [comp] num [scale] udavéa po cetbajt 1 na paket v toku. [21]

6.4 Analyza ziskanych dat

Pro zakladni pfehled jsou zde uvedeny sumarni statistiky za jednotlivé vybrané
dny, které budou déale analyzovany. Pocet flows odpovida jednotlivych fadkdm
v souborech, které byly zpracovany. Znamena to tedy, Ze ziskané statistiky
vychazely ze zakladniho souboru (resp. souborl za vybrané dny), které byly
tvofeny 2 069 287 radky.

Total Total bytes | Total packets | Avg bps

Date Time window flows (G) (M) (M) Avg pps | Avgbpp
5.1.2011 2011-01-04 23:59:22 - 2011-01-05 23:59:52 462 807 42,2 92,2 4,0 1118 468
7.1.2011 2011-01-10 23:59:25 - 2011-01-07 23:59:00 423 220 57,4 113,0 5,4 1371 519
11.1.2011 2011-01-10 23:59:39 - 2011-01-11 23:59:26 433 621 51,6 104,5 4,9 1268 505
17.1.2011 2011-01-16 23:59:28 - 2011-01-17 23:59:00 395987 39 84,1 3,7 1020 474
27.1.2011 2011-01-26 23:59:08 - 2011-01-27 23:59:56 353 652 37 80,1 3,5 972 472

Total - 2 069 287 227,2 473,9

Avg 413 857 45 95 4,3 1149,8 487,6

Tab. ¢€.3 — Prehled z&kladnich statistik vybranych dat

V nasledujici tabulce je znazornéno pramérné mnozstvi unikatnich cilovych a
zdrojovych IP adres za vybrané dny. Neprili§ vysoké pocty unikatnich IP adres

v datech jsou zplsobeny pfedevSim tim, Ze systémy jsou pfistupné urcité skupiné
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potencionalnich uzivateld. TudiZ sledovand sit neni oteviena do celého internetu,

ale pouze urcitému adresnimu IP prostoru.

5.1.2011| 7.1.2011|11.1.2011|17.1.2011 | 27.1.2011

902 913
510

SRCIP 1099 1114 1249
DST IP 682 624 633 523

Tab.¢.4 — Pocty unikatnich IP adres za vybrané dny

Graf zobrazuje zavislost trvani toku, pocCtu paketd a prenesenych paketu za

senkundu.

Duration

Obr. €.13 — Graf zavislosti délky toku, po  ¢étu paket &, pfenesenych paket
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PFi pohledu na toky z hlediska porta, nalezneme nasledujici pouZiti sluzeb.

A4 (-]
| POCEt toku
2% 3659
10%
3805 m 3659
10% = 3805
4441 13872
43%
3% 3872 m 3951
10%
w443
™ 4440
443 4441
3951
10% ostatni
4440
1%
Obr. €.14 — Graf vyuziti port &
Cilovy port | Packets_Sum Bytes_Sum Pocet toku
3659 2754 139 204 2 707
3805 2870 166 978 2701
3872 2761 140 074 2700
3951 2730 136 195 2 698
443 211334 34917 312 3734
4440 2384 200 000 146
4441 20538 2288474 11509
ostatni 26 555 7974 101 364
celkem 316 599 92 058 147 4578

Tab.¢.5 — Pomér tok 4, pfenesenych paket &, bajt i vzhledem k port dm
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6.5 Implementace ziskanych znalosti

6.5.1 Detekce bezpecnostnich incidentti v NetFlow

V této kapitole je popsana tvorba a konkrétni syntaxe filtrd pro NetFlow zaznamy.
Tyto filtry maji za ucel podchytit vybrané sitové anomdlie uvedené v kapitole 6.2.1
(Typy bezpecnostnich incidentd). PFi pfepisu do syntaxe NetFlow bude ¢erpano

z technik uvedenych v kapitole viz vySe.

SKENOVANI

VERTIKALNI SKENOVANI
TCP
1. Skenovani SYN
2. Skenovani CONNECT
U téchto dvou typu skenovani je postup stejny, rozdil je vtom, Ze v pfipadé
skenovani CONNECT dochéazi k uplnému navéazani spojeni. Oba skeny reaguji

stejnym zplsobem v pfipadé uzavienych portd.

Syntaxe:
Identifikace potencionalnich skent - faze poZzadavku:
proto TCP and flags S and not flags FPU and packets <4

Dale je tfeba indentifikovat stejné dvojice zdrojovych a cilovych IP adres. U téchto
tokd pouzijeme funkci agregace pro zjisténi poctu tokd a unikatnich cilovych port
mezi témito IP adresami. Zjistime nejvySSi pocet dosazenych tokd za sekundu.

Cim vy33i bude hodnota dosaZenych tokd, tim pravdépodobnéji se jedna o sken.
Stanoveni této hodnoty, tedy urceni jde-li o sken ¢&i nikoliv neni snadné. Budeme-li

uvazovat vysSi hodnoty, identifikujeme takto nizSi pocty skenu, ale zaroven i nizsi
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pocty faleSnych poplachd. Proto je na misté ovéfit u téchto tokd i komunikaci v

opacném sméru.

Identifikace potencionalnich skend - faze odpovédi:

proto TCP and flags AR and not flags SFPU

v tomto pfipadé se jedna o skeny uzavienych portu. Dale jesteé filtr
proto TCP and flags AS and not flags FRPU

3. Skenovani FIN
Zde je podle techniky v kapitole 6.2.1 (Typy bezpec€nostnich incidentl) syntaxe
filtru nejjednodussi. Hledame v toku pouze jeden paket s pfiznakem FIN. Takto

zjisténé toky jsou natolik nestandardni, Ze je lze povazovat za skenovani.

Syntaxe:
proto TCP and flags F and not flags ASRPU and packe ts<2

4. Skenovani NULL
Rovnéz tento typ skenovani je v bézném provozu dobfe identifikovatelny, jelikoz
nema nastaveny zadny pfiznak. Vyskyt takovych tokl muzZeme povazovat za

skenovani.

Syntaxe:
proto TCP and not flags ASFRPU

5. Skenovani Xmas
V tomto pripadé je identifikace také jednoduchd, jelikoZz hledame toky, které maiji
jeden paket a nastaveny nestandardni kombinaci pfiznakd FIN, PUSH a URGENT.

Zjisténé toky uvazujeme jako skenovani.
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Syntaxe:
proto TCP and flags FPU and not flags ASR

UbP

Pro zjisténi tokul, které mohou byt potencionalni skenovani pouZzijeme tuto syntaxi.

Syntaxe:
Identifikace potencionalnich skent - faze poZzadavku:
proto UDP and packets < 2

Opét je tfeba indentifikovat stejné dvojice zdrojovych a cilovych IP adres. U téchto
tokd znovu pouzijeme funkci agregace pro zjisténi poctu tok a unikatnich cilovych
portd mezi témito IP adresami. Zjistime nejvySSi pocCet dosazenych toku za
sekundu.

A opakované plati, ¢im vy3Si bude hodnota dosazenych tokd, tim pravdépodobnéji
se jedna o sken. Stanoveni této hodnoty, tedy urCeni jde-li o sken ¢&i nikoliv neni
snadné. Budeme-li uvaZzovat vyssi hodnoty, identifikujeme takto nizSi pocty skend,
ale zaroven i nizsi pocty faleSnych poplachl. Proto je na misté ovéfit u téchto tokd

i komunikaci v opaéném smeéru.

Identifikace potencionalnich skend - faze odpovédi:
proto ICMP and ICMP-TYPE 3 and ICMP-CODE 3

a v pfipadé otevieného portu
proto UDP

HORIZONTALNI SKENOVANI

Vychazime ze situace, Ze horizontalni skenovani skenuje alepori 2 IP adresy.
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1. Skenovani PING
Pro zjiSténi tok(, které mohou byt potencionalni skenovani pouZzijeme tuto syntaxi.

Syntaxe:
Proto ICMP and ICMP-TYPE 8 and packets < 2

Déle je tfeba indentifikovat toky se stejnou zdrojovou IP adresou. U téchto toku
potfebujeme najit toky, které se liSi v cilové IP adrese, aby jsme potrvdili
predpoklad o horizontalnim skenovéni. Zjistime nejvyssi pocet dosazenych toku za
sekundu. Cim vy33i bude hodnota dosaZenych tokd s jednim paketem, tim
pravdépodobnéji se jedna o sken. Velky pocet tokl s jednim paketem na rtzné

cilové adresy s vysokym poctem tokl za sekundu poukazuje na skenovani.

2. Skenovéani TCP SYN

Pro zjisténi tokul, které mohou byt potencionalni skenovani pouZijeme tuto syntaxi.

Syntaxe:
proto TCP and flags S and not flags FPU and packets < 3 and
bpp < 100

Dale hledame toky se stejnou zdrojovou adresou. Toky se musi liSit alespon ve 2
cilovych IP adresach. Ur€ime pocet tokl, poc€et unikatnich cilovych portd a IP
adres. Zjistime nejvySSi pocet tokl za sekundu. Opét plati vysSi pocet toku za

sekundu, pravdépodobnéji se jedna o skenovani.

DOS UTOKY
1. Utok PING FLOOD

Pro nalezeni toku, jez by mohly identifikovat tento typ Gtoku je nasledujici syntaxe.
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Syntaxe:
Identifikace potencionalnich skent - faze poZzadavku:
proto ICMP and ICMP-TYPE 8 and ICMP-CODE 0

Déle hledame toky se stejnou dvojici zdrojové a cilové adresy. Pro ovéfeni, zda se

nejedné o odpovéd na ICMP, najdeme toky spliujici nasleduijici filtr.

Identifikace potencionalnich skena - faze odpovédi:
proto ICMP and ICMP-TYPE 8 and packets < 2

Je-li tato mnoZina prazdna a pocet tokl za sekundu pfesahl mérnou hranici v
danych jednotkach (k, M,G), je pravdépodobné, Ze se jednd o DOS utok typu
PING FLOOD.

2. Utok SYN FLOOD
Pro nalezeni tokl, které by mohly identifikovat tento typ Gtoku je nasledujici

syntaxe.

Syntaxe:
proto TCP and flags S and not flags AFRPU

Hledame takové toky, které se shoduji ve zdrojové a cilové adrese a cilovém
portu. Zjistime pocet odpovidajicich tokd a nejvySSi pocet toku za sekundu.
Obsahuji-li nalezené zaznamy velké mnozZstvi tokl a pocet tokd prfesahl mérnou
hranici v danych jednotkach (k, M, G, T), je pravdépodobné, Ze se jedna o Utok
typu SYN FOOD.
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PROLOMENI HESLA SSH

Pro nalezeni toku, jez by mohly identifikovat pokusy o prolomeni hesla SSH je

syntaxe nasledujici.

Syntaxe:

Identifikace potencionalnich pokusu o prolomeni hesla - faze poZzadavku:

proto TCP and packets < 20 and dst port 22 and flag sF

Hledame takové toky, které maji stejné dvojice zdrojové a cilové IP adresy nad

stanovenou hranici pokusu a pfipojeni do SSH.

Identifikace potencionalnich pokusu o prolomeni hesla - faze odpovédi:
proto TCP and packets < 20 and src port 22 and flag SR

Tento filtr zobrazi pokusy o spojeni ukoncené serverem.

6.5.2 Aplikace dataminingovych metod

Ve sledovaném provozu byla detekovana anomélie. Tato anomalie se po
vyfiltrovani zdznamu projevuje na jedné ekonomické jednotce. Vice v kapitole
6.6.1 ( Detekce anomalie).

ProtoZze zpracovani celkovych dat, byt i za jeden den, je na tvorbu statistik a
aplikaci dataminingovych metod s dostupnou vypocetni kapacitou velmi ¢asové
narocné, budou se dale zpracovavat s nové exportovai data. Jedna se o data, ve
kterych se vyskytla anomalie tykajici se nadmérného provozu. Tento provoz byl
zachycen na jedné ekonomické jednotce. Z tohoto duvodu jsou nové exportovana
data omezen& adresovym prostorem pfifazenym tomuto subjektu. U téchto dat jiz
nebude opakovano zpracovani zakladnim statistickych informaci, ale zaméfime se
rovnou na pouziti nékterych modelovacich technik uvedenych v kapitole 3.3.

(Metody pro datamining). Pomoci dataminingového néastroje PASW Modeler je
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aplikovana metoda rozhodovaciho stromu pro zjiSténi podstatnych atributd pro
nastaveni systémovych varovani. Zpracovana jsou data za 10 pracovnich dni.
Tato data byla exportovana v podobé 2 soubor(. Jeden obsahuje data za obdobi,
kdy se anomdlie nevyskytla, druhy soubor zachycuje vyskyt anoméalie. Vystupy dat
obou soubort obsahuji 30 773 tokl. Pro Ucely zpracovani a doby odezev pfi

zpracovani takového objemu neni nezbytné nutné data dale oddélovat.

Podle grafu uvedenych v kapitole 6.6.1 se pokusime pomoci rozhodovaciho
stromu zjistit, jaké atributy jsou pro detekci nejpodstatnéjSi. Vzhledem k tomu, Ze
anomalie je nejlépe viditelna na grafu zobrazujicim pocet tokd za sekundu, bude
tento pripad zvolen jako prvni. Déle, podle vizualizace Obr.¢.15 — Detekovana
anomalie sitoveho provozu, budou provedeny stejné kroky pro pocet paketd za
sekundu a bity za sekundu. Na zakladé zjisténych informaci provedeme nastaveni
alertd pro pfipad vyskytu obdobné situace. Je nezbytné vychazet z Gdajl, které
jsou obsaZeny v konfiguraCnim rozhrani pro alerty. Proto je analyza zaméfena na
tyto atributy. Total flows, Total packtes, Total bytes, Flows/s, Packets/s, Bits/s

porovnané absolutni hodnotou nebo n-hodinovymi priméry.
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6.6 Vysledky analyzy

Na zakladé syntaxe uvedené v kapitole 6.5 Implementace ziskanych znalosti,

moznosti filtrovani v nastroji nfsen a dalSimu zpracovani v PASW Modeleru byly

zjistény tyto vysledky.

Skenovani 5.1.2011 7.1.2011| 11.1.2011} 17.1.2011f 27.1.2011
SYN a CONNECT 7 3 0 1 0
FIN 0 0 0 0 0
NULL 10 15 2 0 0
Xmas 0 0 0 0 0
uUDP 2 1 0 1
DOS utok

PING FLOOD 0 0 0 0 0
SYN FLOOD 0 0 0 0 0
SSH prolomeni hesla 0 4 0 4 0

Problém vSak vznikl stim, Ze v prostfedi NetFlow sondy neni mozZzné uplné
zpracovani informaci o tocich, potfebné pro zachyceni vyskytu anomalii. Jedna se
pfedevSim o analyzu komunikace opaénym smérem neZ byl prvotni poZzadavek.
Zachyceni podminek filtru pro toky jednim smérem a logickym ‘and’ spojenim
s komunikaci v opaéném sméru zaroven a takto ziskand data vizualizovat, neni
v prostfedi sondy mozné. Toto se tykd skenovani SYN a CONNECT, UDP, DoS
utokd PING FLOOD, SYN FLOOD. Proto je dalSi analyza téchto udaju pro cile této
diplomové prace bezpfedmétna. Detekce skenovani FIN, NULL a Xmas a pokusu

o prolomeni hesla do SSH bude provedena v kapitole 6.6.2 (Nastaveni alerts).

Je tfeba se proto zaméfit na stejny problém z trochu jiného Uhlu. Ze sledovanych
dat byla zjiSténa anomalie (vice v kapitole 6.6.1 Detekce anomalie). Analyozovat
se budou tato data a nasledné podle nich budou nastaveny alerty v rozhrani

sondy. Tento zpUsob realizace by naplnil cile diplomové prace. V pfipadé vyskytu
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neobvyklé udalosti, v podstaté empiricky nastavené odchylky od bézného provozu,

upozorni systém varovani spravce pomoci mailove zpravy.

6.6.1 Detekce anomalie

Zpracovana byla data za cely provoz vSech 45 ekonomickych jednotek za 5
pracovnich dnl jednoho mésice. Takto zUZeny vybér dat k analyze byl zvolen
z toho dlvodu, Ze zpracovani dat vrozdéleni na vSechny subjekty presahuje
rozsah diplomové prace. Vlivem toho nebyla ve zpracovani celkovych dat
zachycena anomalie na jedné z 45 ekonomickych jednotek. JelikoZ vSak probiha i
vizualni analyza tokl pomoci nastroje nfsen, byla anomalie identifikovana. Dalsi
moznosti vizualizace anomalie jsou uvedeny v pfiloze B,C. Anomalie je zplsobena
nezvyklym nardstem a trvanim provozu po dobu 6 dni, viz Obr.€15 — Detekovana
anomalie sitového provozu.

Je nezbytné sledovat provoz oddélené za jednotlivé ekonomické jednotky.
Sledovat hodnoty béZného provozu a tim budou odchylky na takto zvolenych

menSich segmentech |épe idenfitikovatelné.
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Obr. €.15 — Detekovana anomalie si tového provozu

Naslednym krokem je provéfit mozZnosti nastaveni alertu a pfizpusobit tomu
analyzu, ktera ma za cil zjiSténi odchylek na nastavitelnych atributech v alertu.

Diky vyskytu anomalie je mozné provést nastaveni systémovych varovani.
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Na z&kladé zjisténych vystupl analyzy bude pak provedeno nastaveni alertl
pro pfipad vyskytu obdobné situace.

U skenovani zkouSi uto¢nik rGzné porty na zafizeni, které skenuje. Podle
analyzovanych dat vSak sledovana IP adresa komunikovala pouze s jednim
cilovym portem. Na tomto portu bézi jedna z aplikaci sledované sité. OvSem
zaznamenany zpUsob provozu neodpovida béZzné komunikaci uZivatele se
serverem. Vzhledem ktémto skuteCnostem vyfazuji z analyzy tyto atributy
protokol, zdrojova a cilova adresa, cilovy port. Tyto Udaje se ve vybranych datech

v podstaté neliSi a nenabyvaji rozdilnych hodnot rozhodnych pro analyzu.
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Obr. €.16 — Detekovana anomalie po ¢ty tok &

Zjisténé statistické hodnoty vybranych atributt, které pomohly identifikovat

anomalii, vypoctené nastrojem PASW Modeler jsou uvedeny nize.
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EElowsis
- Statistics
¢ [Count 30773
Mean 4304
Min 0.000
Max 1000.000
""" Range 1000.000
Variance 754 G606
Standard Deviation 27.470
Standard Error of Mean 0.157
E-pps
El- Statistics
i [Count 30773
Mean 42.436
Min 0.000
i | Max 3500.000
""" Range 3500.000
Variance 46556 432
Standard Deviation 215.769
Standard Error of Mean 1.230
I'_—'I--bps
El- Statistics
i [Count 30773
Mean £911.537
Min 0.000
¢ | Max 3563125.000
""" Range 3563125.000
Variance 2315934422 661
Standard Deviation 48124156
Standard Error of Mean 274.333

Obr. €.17 — Zakladni statistiky vybranych atribut &

Aby bylo mozZzné nastavit systém varovani, alertd, je nezbytné vychazet z udaju,
které jsou obsazeny v konfiguracnim rozhrani pro alerty ur€ené.

Kromé stejné moznosti pouziti filtru, jaka byla pouzita pro detekci skenovéani, DoS
atok a prolomeni SSH hesla, jsou zde podminky pro nastaveni ¢lenény do dvou,
pro tento pfipad pouzitelnych, skupin. Jedna se tyka souhrnnych statistik o tocich,
druha je zaloZzena na nastaveni Top 1 statiky. Ztoho ddvodu byla analyza
zameérfena na tyto atributy:

Total flows, Total packtes, Total bytes, Flows/s, Packets/s, Bits/s porovnané

absolutni hodnotou nebo n-hodinovymi priméry.
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Pro vyhotoveni stromu pomoci rozhodovaciho algoritmu C.5 byla trénovaci data
doplnéna o nasledujici proménné Prah toku, Prah pps (pakety za sekundu), Prah
bps (bajty za sekundu). Pomoci doplhkovych proménnych typu ,Prah“ byla
roz¢lenéna plvodni hodnota (toky za sekundu, pakety za sekundu a bajty za

sekundu) na 3 kategorie:
BEZNY do vy3e praméru celého souboru (zahrnuje tedy i anomalii)

ZVYSENY hodnoty mezi priimérem a horni hranici odchylky
« VYSOKY od horni hranice odchylky dale

Zde je ukézka Casti rozhodovaciho stromu Prah toka.

' Node 0 [

[k i|_Category % n |
E BEZMY 94 576 29104 :

WY S0EY 3842 1090 :
E.ZVYSENY 1882 570

il Total 100 000 30773 |

4= 55: 202 > 55:.202
Neode 1 Neode 2
Category % n Category % n
BEZNY 99 028 29076 BEZNY 1.671 8
mVYSO0KY 0000 o mNYS0KY  65.036 1090
BN SENY  0.072 b WS SEMY 33,204 658
Tatal 04 &54 20007 Tatal 5445 1676
[ =
ppls
4= 290213 ¥ 200213
Mode 2 Mode 21
Category % n Category % n
BEZNY 4 674 8 BEZNY o.ooo 1]
mWYEOKY 4674 I8 mAAE0KY 93607 1062
BN SENY 90651 643 B SENY  1.303 14
Total 1047 4509 Tatal 3500 1077
I = | s
PRS bps
H 24?! 34 <= 2464528.000 B 2465|28 non

4= 247 934 |

Obr. €.18 — Ukazka €asti rozhodovaciho stromu pro atribut Prah tok u
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¢ pps <= 55,202 [Mode: BEZNY ] = BEZNY
B+ pps = 55,202 [ Mode: VYSOKY ]
E- pps ==2099,213 [ Mode: ZYYSENY]
Bl pps <= 247,934 [Mode: ZVYSENY ]
i B pps==107,784 [ Mode: ZVYSENY ]
bps == 49930600 [ Mode: ZVYSENY ] = IVYSENY
bps = 49930600 [ Mode: BEZNY] = BEZNY
. - pps=107,784 [Mode: ZVYSENY] => ZVYSENY
B- pps = 247 934 [Mode: ZVYSENY ]
El- bps == 58287 200 [ Mode: VYSOKY ]
bps <= 33560,600 [ Mode: ZVYSENY ] = ZVYSENY
B bps = 33560,600 [ Mode: VYSOKY ]
Flagsin[".R."™A..""AP.""AP.F " AP.S""APR.F""APRSF"] [ Mode: VYSOKY ] = WYSOKY
- Flags in [“AP.SF"] [ Mode: WVYSOKY ]
bps == 50709700 [Mode: VYSOKY ] =» VYSOKY
i bps=50709,700 [Mode: ZVYSENY ] =» ZVYSENY
B Flags in["APRS."] [ Mode: VYSOKY ]
bps == 43405400 [ Mode: ZVYSENY ] =» ZVYSENY
bps = 43405 400 [ Mode: VYSOKY] = VYSOKY

- bps = 58287 200 [ Mode: ZVYSENY ] =» ZVYSENY
E- pps = 299,213 [ Mode: VYSOKY ] %

bps == 246 528 [Mode: VYSOKY ] = VYSOKY

B bps =246 528 [ Mode: VYSOKY |

pps <= 833,333 [Mode: ZVYSENY] = IVYSENY
pps = 833,333 [Mode: VYSOKY ] =» VYSOKY

Obr. ¢.19 — Rozhodovaci strom pro atribut Prah tok &

; Flowsis ==4 202 [ Mode: BEZNY ]
- bps == 36555,600 [Mode: BEZNY] = BEZNY
E- bps = 36555,600 [ Mode: ZVYSENY ]
- Flowsls <= 0,121 [ Mode: BEZNY] => BEZNY
_ ‘. Flows/s = 0,121 [ Mode: ZVYSENY ] = ZVYSENY
El Elnwsfs =4 202 [ Mode: VYSOKY ]
E- Flows/s == 22,727 [ Mode: ZVYSENY ]
B bps <= 206 167 [ Mode: ZVYSENY ]
.~ Flowsls <= 17,241 [Mode: ZVYSENY ] = ZVYSENY
E- Flows/s = 17,241 [ Mode: ZVYSENY |
- bps <= 89066,700 [ Mode: ZVYSENY] = ZVYSENY
: ‘.. bps = 39066700 [Mode: VYSOKY] = VYSOKY
. bps =206 167 [Mode: VYSOKY] = VYSOKY
- Flowsls = 22,727 [Mode: VYSOKY] = VYSOKY

Obr. €.20 — Rozhodovaci strom pro atribut Prah pps (paket vy za sekundu)
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FPrah bps

il

| Category % h
E BELMY 93.894 25894

BWE0KY B0 1879
Total 100.000 30773

""""""" =
FJFJ|S
== 36.437 = 36.437
Mode 1 Mode 2
Category % I Category % N

BEZMY  99.576 28360 BEZMNY 1.899 34
EyVYEQKY 0424 123 |EWVYSORY 98101 1756

Total 94183 28983 Total 2.817 17490

Obr. €.21 — Rozhodovaci strom pro atribut Prah bps (bajty za sekundu)

Na zakladé hodnot v tabulce bude provedeno systémové opatieni, které v pfipadé

dalSiho vyskytu takové anomalie upozorni spravce zafizeni.

1. proménna % 2.proménnd %
Prah toku pps 98 flags 2
Prah pps flows/s 95 bps 5
Prah bps pps 100

Tab.€.6 — Prehled vybranych atribut & dle vyznamnosti

Po vytvoreni rozhodovaciho stromu bylo zjisténo, Ze z hlediska o¢ekavaného zisku
vychézi nejlépe atribut pps (pakety za sekundu), dale pak atribut flows/s

(pocet toku za sekundu).
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6.6.2 Nastaveni varovani - alerts

V pfedchozi kapitole byl popsan postup tvorby rozhodovaciho stromu na zakladé
rozhodovaciho algoritmu C.5 pro zpracovani NetFlow dat s vyskytem anomalie.
Nyni zbyva provést nastaveni alertu. Pro Uplnost je tfeba uvést moznosti nastaveni

reakci na konkrétni udalosti v rozhrani sondy.

Alert je mozné definovat pomoci filtrd, podminek spusténi, typu spousté a akce,
kterd ma byt provedena.

Filtry nad profilemn ‘live’

v

Fodminky spusténi

h 4

Typ spouste

!

Akce

Obr. .22 —Schéma p A nastaveni varovani

Syntaxe pro pouziti filtru je blize popsana v kapitole 6.3.2 (Syntaxe filtru pro
NetFlow). Podminky spusténi Ize definovat bud nad listem tokd (Total flow
summary) nebo nad statistikami tok (Top 1 statistics). Podminky mohou byt mezi
sebou vzdjemné zfetézeny (maximalné 6 podminek). Spojeni podminek je

uskuteénéno pomoci logické spojky ‘or’ nebo ‘and’.

V pripadé spinéni spoustécich podminek dochazi k aktivaci spousté (trigger).
Trigger Ize nastavit na spuSténi pokazdé je-li splnéna podminka. Pouze jedno
spusténi za dobu platnosti podminky, spusténi az po n-tém splnéni podminky.

Déle je moznost, aby trigger zUstal blokovan po dobu nékolika cykld. Po spusténi
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triggeru dochazi ke uskutec¢néni akce, je-li nadefinovana. Obvykle se jedna o

odeslani emailu.[21]

Nastaveni alertu vychazi z vysledkd rozhodovacich stromd uvedenych v pfedchozi
kapitole. Jelikoz by ale vystup vytvofeného rozhodovaciho stromu ukazoval jako
vysoké i ty hodnoty, které se jednorazové nékolikanasobné zvySi (Ize pozorovat
v grafech sondy NetFlow obr.¢.15 - Detekovana anomalie sitového provozu)

je dulezité zahrnout i faktor pfetrvavani vysokych hodnot po urcity ¢asovy usek.

Tato situace je feSitelna pomoci spousté (triggeru) v konfigura¢nim rozhrani sondy.

Na zékladé analyzy €asového trvani vysokych hodnot v tocich za sekundu a
paketech za sekundu (peaks), pomoci grafického rozhrani sondy, bylo provéreno,
Ze na dané ekonomické jednotce nepretrvavaji takové vykyvy déle nez 30 minut.
Presto, Ze extrémni vykyvy jsou az o fad vysSi nez prumérné hodnoty béhem
vyskytu anomalie, nepretrvavaji ani zdaleka tak dlouhou dobu jako zachycena
anomalie. Proto je ¢asové hledisko podstatnym atributem pro nastaveni. Z tohoto
davodu musela byt provedena dalSi analyza, nyni uz jen podstatnych atributd
zjisténych v tabulce tab.€.6 — Pfehled vybranych atributl dle vyznamnosti. Tato
analyza je zaméfena na pramérné hodnoty atributd flows/s a  pps v uhrnech

jednotlivé za celé dny a zaroven po celych hodinach.
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Date flow Flows  Duration_Mean Flows/s_Sum Flows/s_Mean pps_Sum pps_Mean
Primér z

17.1.2011 98,1111 10,6029 634,2557 6,9258 4145,2200 49,8948
Primér z

18.1.2011 90,8333 10,1733 241,1233 4,2078 2 850,6813 46,6734
Primér z

19.1.2011 117,0000 11,1708 343,9675 3,1795 2501,6914 26,9455
Primér z

20.1.2011 116,1538 10,8161 335,5886 5,1973 4 145,9057 58,6145
Primér z

21.1.2011 123,5556 11,0781 954,8362 8,1457 7 686,5536 73,4291
Primér z

26.1.2011 268,3333 2,2933 5 626,2497 15,6922 57 155,4512  163,6733
Primér z

27.1.2011 255,6800 0,7462 101,6841 0,3304 1099,3150 3,5528
Pramér z

28.1.2011 250,5600 0,6600 145,2923 0,4728 1199,5779 3,9031
Primér z

29.1.2011 230,4000 0,0000 0,0000 0,0000 0,0000 0,0000
Pramér z

30.1.2011 220,2500 0,0000 0,0000 0,0000 0,0000 0,0000
Celkovy

primér 199,8247 4,1945 860,0295 3,8184 8479,7290 37,8828

Tab.é&.7 — Uhrny vybranych atribut

U za jednotlivé dny dle C.5 rozhodovaciho algoritmu
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Tabulku Uhrnl za jednotlivé hodiny zde z divodu objemnych dat neni uvedena.

OvSem hodiné thrny uvedenych atributt, jak vysSlo z analyzy, jsou velmi podstatné.

Pro uplnost uvadim rodil hodnot v hodinovych Ghrnech béhem nab&hu anomalie.

Flows/s_Sum Flows/s_Mean pps_Sum pps_Mean
1.hodina 77,838 0,432 2594,115 14,412
2.hodina 6,935,733 22,519 71 201,690 231,174
3.hodina 15 436,623 49,476 156 404,447 501,296
4.hodina 38 277,776 65,459 380 968,183 652,343

Tab.¢.8 — Vybrané atributy ndb éh anomalie

Podle vySe uvedenych Udaju mazeme pfistoupit k vlastnimu nastaveni podminek
alertu.

Ve vétsiné dat po vyskytu tohoto ndbéhu se v poli Duration (délka trvani toku)
objevuje nula. Je to zplsobeno tim, Ze v tomto poli mélo byt zobrazeno pfilisS malé
Cislo a ve vystupech se zobrazuje jako 0, protoZe pocet tokl stale neklesl pod 240
v hodinovém Uhrnu. Po provéfeni situace se zobrazenim 0 vrozhrani sondy a
opravdu se tak zobrazuji pouze data, ktera vypoctem souviseji s polem Duration
(délka trvani toku). Od této doby az do konce vyskytu anomalie vSak pFetrvava
komunikace po celé dny, tedy 0-24hod. Minimalni pocet tokd v hodinovém Uhrnu je
120 a nikdy neklesl na niz8i hodnotu. Neni mozné tuto komunikaci povazovat za
béZnou ve vztahu uZivatel — server. Je tedy nutné vzit v potaz i nastaveni atributu
pocCtu tokd a hodnot, které se zobrazuji jako nulové. Situace tak poukazuje na
vysoky pocet velmi kratkych tokd, coz lze uz svou podstatou povaZzovat za anomalii
provozu. Nastaveni alertu je zobrazeno na obr.¢.23 — Uké&zka nastaveni alertu pro

anomalie konkrétni ekonomické jednotky.
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Hew alert
‘Name | EJ_4g
lStalus | [T enabled

Filter applied to 'live' profile:

FEOODN (et 147.231.xv.0/24 or net 147.231.zy.0/24)

@ Conditions based on total flow summary:

E Total flows v F + Absolute value b4 0 - >
E and = Packages/s =~ < ~ Absolute value - 1 - - m
E and - Flows/s x| = ~ Absolute valua - 0.000001 - = :-rl +

| 1 Conditions based on individual Top 1 statistics:

| Conditions based on plugin:

Trigger:
Each time + after 9 ~ x condition = true, and block next trigger for 0 ~ cycles
Action:
[T] No action
[¥] Send alert email To:
Subject: Alert triggered
Call plugin: Mo alert plugins available

“ Cancel || Create Alert |

Obr. ¢.23 — Ukézka nastaveni alertu pro anomélie konkrétn i ekonomické jednotky

Rovnéz bylo provedeno nastaveni pro detekci sken FIN, NULL, Xmas a pokusu o

prolomeni hesla do SSH. Ukazka je k dispozici na obr.€.24 — Alert pro FIN sken
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New alert
‘ Name ‘ sken FIN
‘ Status ‘ | enabled

Filter applied to 'live’ profile:

proto TCp and flags F and not flags ASRPU and packets « 2 -

| Conditions based on total flow summary:

@ Conditions based on individual Top 1 statistics:
|E| Packages/s ~ of Top 1 Any IP Address + > « 0 - +

| Conditions based on plugin:

Trigger:

Once only ~ after 1 ~ x condition = true, and block next trigger for 0 ¥ cycles

Action:

Mo action
¥ Send alert email To: % xx@xy.cz

Subject: Alert triggered

Call plugin: Mo alert plugins available

‘[ Cancel ” Create Alert |

Obr. ¢.24 — Ukézka nastaveni alertu pro sken FIN
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7.Zaver

Cilem diplomové prace byla analyza sitového provozu s vyuzitim technik
dataminingu pomoci protokolu NetFlow a navrh opatfeni a jeho realizace na

automatickou detekci anomalii vyskytujicich se na pocitacové siti (internet).

V kapitolach €. 2, 3 a 5 byla popséana teoreticka vychodiska. Diplomovéa prace se
dale zabyva analyzou sitového provozu konkrétniho informacniho systému,
pomoci NetFlow protokolu. Ziskand data byla podrobena analyze pomoci

softarovych nastroja, zejména pak byl vyuZzit nastroj PASW Modeler.

Vysledkem analyzy je objeveni anomalie na jedné ekonomické jednotce. Jednalo
se o0 nestandardni chovani ve smyslu nezvykle nadmérného sitového provozu.
Dale byly také detekovany pokusy o skenovani sité a pokusy o prolomeni sluzby
SSH.

Po zjisténi vySe uvedenych skutecnosti bylo pfikroCeno v kapitole €. 6.6.2 k navrhu
automatickych varovani v pfipadé vyskytu anomalii. Samotna implementace téchto
varovani byla realizovana na zafizeni NetFlow sonda od firmy InveaTech a.s.,
pficemz je nutné podotknout, Ze obdobné by se dala tato automaticka varovani
realizovat na jakémkoliv jiném zafizeni s funkéni instalaci nastroji nfdump a nfsen.

Timto Ize povazovat hlavni cile této prace za splnéné.

PFi tvorbé této diplomové prace bylo nutné FeSit nékteré technické a logické
problémy spojené s dosaZzenim vySe uvedenych cill. Mezi hlavni komplikace patfi
tyto:

* Velky rozmér ziskanych vstupnich dat pro analyzu (fadové GB), ktery

neumoznioval analyzovat dostupnymi hardwarovymi prostfedky celé
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puvodné planované obdobi (mésic). Bylo tedy prfikro¢eno k vybéru
nahodnych dat (pracovnich dnu), jejichZz rozmér byl jiz zpracovatelny.

* Je nutné zminit a zopakovat, Ze navrZzena opatfeni byla uréena pro
konkrétni informacni systém obsahujici 45 ekonomickych jednotek. Jde tedy
0 systém dosti rozséahly. Pokud bychom analyzu a nasledny navrh provadéli
pro jiny typ, €i jinou velikost informac¢niho systému, mohla by byt s velkou
pravdépodobnosti realizovand opatfeni zcela jinad. | kdyz analyza dat a
samotna implementace opatfeni by se pfiliS neliSila. Ztoho vyplyva, Ze
velmi dulezitym aspektem je individualni pfistup a spravné vyhodnoceni
vysledku analyzy sitového provozu.

» DalSi cestou plnohodnotného feSeni detekce anomalii pfimo v rozhrani
sondy by mohlo byt zakoupeni nebo vytvofeni vlastnich plugin

zameérenych na detekci anomalii.

Lze predpokladat, Zze do budoucna budou organizace stale zvySovat investice a
daraz na bezpecnost svych informacnich systému, které se Casto stavaji jejich
hlavni konkure¢ni vyhodou. Analyza sitového provozu sice nepatfi mezi obranné
mechanismy pouzivané v prvni linii sitové bezpecnosti, mezi takové prostiedky
patfi napfiklad firewally atd. Nicméné analyza provadéna na historyckych datech
muze odhalit zavazné nedostatny v zabezpec€eni nebo konfikuraci systému.
Analyza sitového provozu je tedy velmi u€innym nastrojem stéle CastéjSich

bezpecnostnich auditd.
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9. PFilohy

Priloha A
Date first seen Duration Proto P Addr Flows Packets Bytes
2011-04-06 14:04:30.053 319.438 any  147.231 155 2397 106487 249 M
2011-04-06 14:06:45.110 171.185any 147.231.6 1.198 274 2443 648975
2011-04-06 14:04:27.046 330.365 any 147.231 144 199 14782 13M
2011-04-06 14:05:56.670 4.725any 147.231.3 6.128 180 1611 391454
2011-04-06 14:04:42.086 254.575 any 147.231 .9.20 141 1149 221385
2011-04-06 14:04:43.745 312.361 any 147.231 154 136 5001 16M
2011-04-06 14:04:20.940 333.191 any 147.231 .1.45 133 10674 766251
Priloha B
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£

Scatter plot - vizualizace anomalie — po ¢ty tok & v pr abéhu celych dn & neklesly pod 120
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