Ceska zemé&édélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Bakalarska prace

Digitalni stopa na Internetu

Vojtéch Sloup

© 2016 CZU v Praze



CESKA ZEMEDELSKA UNIVERZITA V PRAZE

ZADANI BAKALARSKE PRACE
Vojtéch Sloup

Informatika

Mazev prace

Digitalni stopa na Internetu

Mazev anglicky

Digital footprint on the Internet
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Cilem bakalafské prace je analyzovat problematiku digitdlni stopy z hlediska serverl, sitowch prvkl

a koncowych stanic a prehledmym zplsobem zpracovat shrmuti hrozeb vyplyvajicich z wsledkl predchozi
analyzy. Dildim cilem prace je na z2kladé ziskanych poznatkd stanovit epatfeni a urdit vhodné nastroje

k eliminaci vzniklé digitdlni stopy.

Metodika

Teoreticka ¢ast prace bude zpracovavat problematiku digitdlni stopy v prostfedi Internetu. Zdrojem infor-
maci bude védecka a odborna literatura a odborné lanky. Doplikowym zdrojem budou internetove clanky

Synteticka Cast prace bude obsahovat navrh opatreni a urCovat vhodné nastroje k eliminaci veniklé digitalni
stopy za Ufelem zvwwieni bezpefnosti a ochrany soukromi uZivateld internetw.
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Digitalni stopa na Internetu

Souhrn

Tato prace se zabyva problematikou digitalni stopy na internetu z pohledu vzniku
digitalni stopy, moznosti zneuziti a ochrany uzivatelli internetu. Teoretickd cast je
zaméfena na analyzu problematiky digitadlni stopy a zpracovavd moznosti zneuziti a
hrozeb, vyplyvajicich z pfedchozi analyzy. Syntetickd ¢ast prace obsahuje moznosti
ochrany soukromi uzivatell internetu, ndvrhy opatfeni a vhodné nastroje pro eliminaci

vzniklé digitalni stopy.

Kli¢ova slova: Internet, soukromi, bezpecnost, digitalni stopy, osobni informace,

pocitacova kriminalita, hrozby, socialni sit’



Digital footprint on the Internet

Summary

This work deals with the digital footprint on the Internet in terms of creation of
digital footprints, the possibility of abuse and protection of Internet users. The theoretical
part is focused on analysis of digital footprint and handles the potential for abuse and
threats arising from the previous analysis. Synthetic part contains options privacy of
Internet users, draft measures and appropriate instruments to eliminate the resulting digital

footprint.

Keywords: Internet, privacy, security, digital footprints, personal informations,

cybercrime, threats, social network



L VO oot 10
2  Cilprace a metodika..............coooiiiiiiiiiiiiic 11
2.1 CHLPIACE ...t 11
2.2 MEOOIKA ... 11

3 Teoretickd vVYChOdiSKa ..............c.coooiiiiiiiii e 12
3.1 Druhy a typy digitaInich StOP......ccuvviiiiiiiiie i 12
3.1.1 Snadno vyhledavatelné a verejneé...........ccocvrviiiiiiiiiiiiiii 13
3.1.2 S omezenym PrStUPCIN......ecviiiirieeiiiie et 14
31,3 ZCCla SKIYEE ... s 15

3.2 Moznosti vyuziti a zneuziti digitdlnich Stop ........cccevviiiiiiiiii 17
3.2.1  FOrenzZni VEAY .....eeceiiiiiiiieiiiiesiee st 17
3.2.2  Vyuziti pro potieby personalistiky ........ccccoeiiiiiiniiiiiiee e 17
3.2.3  KIAdeZ 1dENEILY ....eiuiieieiieieieieeste ettt 18
324 SIEAOVANT ..ot 20

4 SYNtEtiCKA CASE.........ooiiiiiiii s 21
4.1 Kontrola rozsahu vlastni digitalni StOPY ......cevvervieiiiiiieieieee e 21
4.1.1 Be&zné vyhledavaci MOZNOSHE ....c.eviviiiiiiiiieicice e 21
4.1.2 People SEarch BNGINES ........ccoiiiiiiiiiiieieee e 22
4.1.3 Moznosti pouzZivanych sIuZeb...........cccovviviiiiiiiiiiii 25

4.2 Odstranéni a sprava digitalnd SLOPY.....cccverververiieiiirieiieie e 27
4.2.1 Odstranéni stop v prostiedi iINterNEetU..........covereeiririieiieiiieseee e 27
4.2.2  Odstranéni sledovacich SOUDOIT ..........ccoeviiiiiiiiiii 29
4.2.3 Nastroje zabraiujici SIEdOVANT ..........ccceeiiiiiiiiiic e 31
4.2.4 Nastroje zajiStujici anonymMitU........ccoceiiiiiiiiiiiiiie e 34

O VysledKy a diSKUSE ..........cccviiiiiiiic e 39
5.1 MOZNO0StE KONETOLY ... 39
5.2 Eliminace vlastni digitalni StOPY.......cccovvevviiiiiiiiiiiii i 39

B ZLAVEY ..ot 41
7 Pouzita literatura a ZAroje ..............cocov i 42



Seznam obrazku

Obrazek 1 — Objem dat podle typu ZaFiZENT ......cccvveiviiiiiiiieiie s 13
Obrazek 2 — VYSIedKY STUAIC. ....cvviiiiiiiiiiie i 18
Obrazek 3 - Povrchovy a hIuboKY WED ......oiviiiiiiiiiie e 22
ODBTAZEK 4 — PIPL ..ttt et e e e e e e 23
ODbrazek 5 — SPOKEO MEPA.......cuiiiieiiteiieiiesie ettt sb e bbb b bbb bbb e 24
ODBTAZEK 6 — PEEKY QU ...ttt 25
Obrazek 7 — MoZnosti mazani dat z vyhledavaci People search engines.............ccocevvveiirnnnne 28
Obrazek 8 — Nejpouzivangj§i webove prohliZece..........oovviiiiiiiiiiiiiiic 30
Obrazek 9 — AUBIOCK PIUS .......ccooiiiiiiiic i 32
ODIazek 10 — GROSTEIY ...cuviiiiiiiiie ettt sb e reenennee s 34
ODBTAZEK 11 — TON ittt bbb 36
ODBTAZEK 12 — TOF 1ttt bbb n s 37
ODbIazek 13 — JONDONYIM ....ooiiiiiiiiiiecee et esnaeeneas 38



1 Uvod

Zatimco v roce 2000 mélo pfistup k internetu asi 400 miliont lidi, tak koncem
letosniho roku je odhadovan pocet on-line uZivatel na 3,2 miliardy®. Avsak ani tento pocet
neni zdaleka koneénym ¢&islem. Rada soukromych firem, jako je Google nebo Facebook,

ptipravuje projekty, které maji dostat internet i do odlehlejsich oblasti®.

Od roku 2004, kdy byl pevny obsah webovych® stranek nahrazen prostorem pro sdileni
a spole¢nou tvorbu obsahu, oznaovan také jako web 2.0%, se stal pouhy uzivatel i ¢astednym

tvircem obsahu webu.

Z téchto fakti vyplyva, ze mnozstvi volné¢ dostupnych informaci neustale roste a

malokdo si uvédomuje, kolik a jakych informaci o sob¢€ na internetu zanechéava, at’ uz amysliné¢,

&i nevédomé. Je tieba zdiraznit a uvédomit si, e internet jiz ddvno neni anonymni®.

Y ICT Facts and Figures — The world in 2015. ITU [online]. 2015 [cit. 2015-11-19]. Dostupné z:
http://www.itu.int/en/ITU-D/Statistics/Pages/facts/default.aspx

2 VSETECKA, Roman. Do konce roku bude k internetu pfipojena témék polovina obyvatel
Zemé.Technet.cz [online]. 1999, 27. kvétna 2015 [cit. 2015-11-19]. Dostupné z:
http://technet.idnes.cz/celosvetove-pripojeni-k-internetu-dtx-
[sw_internet.aspx?c=A150527 114416 sw_internet vse

¥ Web - zkracené World Wide Web (Celosvétova sit))

* O'REILLY, Tim. What Is Web 2.0. O'reilly [online]. 2005 [cit. 2015-11-19]. Dostupné z:
http://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html

® HEIN, Jakub. Internet uz d4vno neni anonymni. In: CCIZ [online]. 2013, 6.2.2015 [cit. 2016-01-17].
Dostupné z: https://www.investigace.cz/internet-uz-davno-neni-anonymni

10


http://www.itu.int/en/ITU-D/Statistics/Pages/facts/default.aspx
http://technet.idnes.cz/celosvetove-pripojeni-k-internetu-dtx-/sw_internet.aspx?c=A150527_114416_sw_internet_vse
http://technet.idnes.cz/celosvetove-pripojeni-k-internetu-dtx-/sw_internet.aspx?c=A150527_114416_sw_internet_vse
http://www.oreilly.com/pub/a/web2/archive/what-is-web-20.html
https://www.investigace.cz/internet-uz-davno-neni-anonymni

2 Cil prace a metodika
2.1 Cil prace

Hlavnim cilem bakalafské prace je analyzovat problematiku digitilni stopy a
ptehlednym zpisobem zpracovat shrnuti hrozeb, vyplyvajicich z vysledku piedchozi

analyzy.

Dil¢im cilem prace je, na zaklad¢ ziskanych poznatkii z pfedchozi analyzy, stanovit
opateni a ur¢it vhodné ndastroje pro ¢aste¢nou nebo uplnou eliminaci vzniklé digitalni

stopy.

2.2 Metodika

Na zacatku je definovan pojem digitalni stopa a zkouman z nékolika thld pohledu,
Vv zavislosti na vzniku a typu uloZeni digitalni stopy. Nésledn¢ jsou popsdna mozna rizika,
ktera vznikaji spolu s digitalni stopou, s ohledem na obor, ktery ji vyuziva. Tato metodika

je zalozena na studiu odborné literatury, ¢lankt a dalSich odbornych material.

Na zaklad¢ téchto poznatkd jsou popsany metody kontroly vlastni digitalni stopy a
k tomu doporucené nastroje. Dale jsou stanovena vhodna opatieni a nastroje k eliminaci

vzniklé digitalni stopy za G€elem zvySeni bezpecnosti a ochrany soukromi uzivateli.

11



3 Teoreticka vychodiska

3.1 Druhy a typy digitalnich stop

Jakakoliv aktivita spojena s internetem, pocitaCem, mobilem dokonce i s televizi,
zanechavé urdita data ¢i metadata® (data o datech), kterd o nas vypovidaji nemalo informaci.
Televize miize zaznamenavat data o preferenci programul, dobé sledovani nebo naptiklad
piitomnosti u piijimace (coz se dad odvodit z pfepinani programi ¢i rychlého pietaCeni). Pfi
pouzivani internetu po nas zustavaji data Umysln¢ vytvorena (pfispévky v diskuzich ¢i
socialnich sitich, vkladani obrazka ¢i souborl, vypliovani formuldfi pifi nakupovani
Vv elektronickych obchodech nebo i tvorba vlastnich webovych stranek ¢i blogi) nebo
nevédomé shromazd’ovana (navstévované stranky a dobu navstiveni, vyhledavané vyrazy,
pravopis, stahované soubory, jaky pouzivame prohlize¢ &i operaéni systém)’. Mobilni zatizeni

roz§ifuji tato data o typ zafizeni, polohu, jaké aplikace pouzivate, koho mate v kontaktech,

odkud a kam jezdite ¢ kde bydlite a kde pracujete®.

Objem dat, ktery po sobé zanechiavame, ilustruje obrazek 1. Jednotlivé kohoutky
znazoriuji zatizeni a proud vtékajici vody pak mnozstvi dat, kterym naplituji pomyslnou nadrz
znazoriujici celkovy objem digitalnich dat, ktera jsou o nas ukladana na zakladé naSich

interakeci.

® ROUSE, Margaret. Metadata. In: Whotis.com [online]. 1999, &ervenec 2013 [cit. 2016-01-17]. Dostupné z:
http://whatis.techtarget.com/definition/metadata

"TONY FISH. My digital footprint: a two sided digital business model where your privacy will be someone
else’s business [online]. London: Futuretext, 2009 [cit. 2016-01-17]. ISBN 09-556-0698-5.

8 NOVAK, Michal. Jaké informace o vas Google shromazd'uje. In: SPRAVA-SITE.com [online]. 2016,
7.9.2015 [cit. 2016-01-17]. Dostupné z: http://www.sprava-site.com/jake-informace-o0-vas-google-
shromazduje-2353
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value from mobile, TV and web data
| Cr ve Commons Attribution 2.0 UK: England & Wales License @ AMF Ventures 2009

Attention
Browse
Search
Click MOBILE
Create Location
Consumer Attention
Browse
Search
Time
Who
g Click
Broadcast/ Listen Croats
View Consume
Preference Presence
Time

Presence

Obrazek 1 — Objem dat podle typu zafizeni
Zdroj: http://www.slideshare.net/tonyfish/my-digital-footprint

VSechna tato data se daji oznadit za digitalni stopy. Vzhledem k mnozstvi druhi a typi
digitalnich stop se zamétfime pouze na data, tedy digitalni stopu, kterou za sebou zanechavame
pti pouzivani internetu. Rozdélime je na snadno vyhledavatelné a vefejné, s omezenym

pristupem a zcela skryté.
3.1.1 Snadno vyhledavatelné a verejné

Mezi nejvétsiho sbératele digitalnich stop patii Google. UZ jen tim, Ze jeho
prostfednictvim vyhleddvame, si o nas uklada data, ktera se postupné spojuji a vytvareji
ucelenéjsi predstavu o tom, co mame radi, co délame, co nakupujeme a ¢im vic sluzeb
pouzivame, tim piesnj$i data o nids mada. PiihldSenim z pocitace si Google miZe
zaznamenat jako prvni informaci IP adresu, ze které se pocita¢ na internet piihlésil. Podle

té zjisti, odkud wuzivatel pochazi. Google analyzuje naptiklad to, jaké stranky
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navstévujeme, eviduje také vek, pohlavi ¢i z4jmy uzivateldi”. V uréitém rozsahu se tato data

daji ziskat obyCejnym vyhledavanim.

Dalsim, avSak nemén¢ dilezitym zdrojem dat jsou socialni sit€¢. Zaméefime se na
nejpouzivanéjsi z nich a tim je Facebook. Ten podle aktudlnich statistik ma registrovano
pies 1,35 miliardy uZivateld'®. Ve, co vloZime na na§ Facebookovy profil, se miize stat
vetrejnou informaci. Jméno, vék, pohlavi, kazdy na§ komentat, vlozeny obsah (obrazky,
fotky, dokumenty, videa nebo odkazy), nazory, informace o tom, kde jsme a co délame,
kde pracujeme, to vSe si miize zobrazit t¢émét kdokoliv (s ohledem na nastavena préva)ll.
Agentura AFP2 yvedla, ze podle odborné studie Tlacitko ,,To se mi libi“ na Facebooku
muze o ¢loveéku odhalit vic, nez sam tusi. Zminénd studie zjistila, Zze vzorce sestavené
podle Facebookovych preferenci jsou schopné poskytnout piekvapivé piesné odhady

v v 4 4 . 4 r 4 <013
uzivatelovy rasy, v€ku, 1Q, sexudlni orientace a dalSich osobnich udaji™.

Déle sem muzeme zahrnout komentafe na vefejnych portalech, nami vytvotené

webové stranky nebo Clenstvi ve skupinach, které na své stranky umist'uji jména ¢lenti.
3.1.2 S omezenym pristupem

Do této kategorie miizeme opé&t zafadit Google 1 socidlni sité¢ s tim rozdilem, ze
k ziskani podrobngjSich dat, poticbujeme mit vys$si opravnéni. Tim je mysSleno, s kym
sdilime naSe data nebo co je zapotiebi k jejich ziskani. Pokud se zamétime na Facebook,

tak nékteré informace jsou vefejné a nejde to zmeénit. U vétSiny vSak miizeme nastavit, Ze

% Co o vas vi Google? Udélejte si test. Ceskd televize [online]. 1996, 11. 12. 2014 [cit. 2016-01-18].
Dostupné z: http://www.ceskatelevize.cz/ct24/media/1005445-c0-0-vas-vi-google-udelejte-si-test

10 BENNETT, Shea. The 10 Biggest Social Networks Worldwide. Adweek [online]. 1978, 24.12.2014 [cit.
2016-01-18]. ISSN 0199-2864. Dostupné z: http://www.adweek.com/socialtimes/largest-social-networks-
worldwide/504044

1 Facebook toho o vés vi mnohem vic, nez si myslite. Eurozpravy.cz [online]. 2009, 03. dubna 2015 [cit.
2016-01-18]. ISSN 2336-257X. Dostupné z: http://veda-a-technika.eurozpravy.cz/internet/117195-facebook-
toho-0-vas-vi-mnohem-vic-nez-si-myslite

12 AFP - Agence France-Presse neboli Francouzskd tiskovd agentura

13 Facebook jako §pion: prozradi o vas tpln& viechno. Prima Zoom [online]. 1993 [cit. 2016-01-18].
Dostupné z: http://zoom.iprima.cz/clanky/facebook-jako-spion-prozradi-o-vas-uplne-vsechno
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urcité informace budou viditelné napiiklad pouze pro ptatele nebo pratele pratel. Z tohoto

divodu je mizeme oznacit za data s omezenym piistupem.

Avsak, jak ukazuje experiment s ndzvem ,Neexistuju, ale mam 120 piatel na

Facebooku‘™, lehce se mohou i tato data stat vefejnymi.
3.1.3 Zcela skryté

Tento druh digitalnich stop mizeme povazovat za skryty z toho ditvodu, ze nejsou
v podobé lehce Citelného textu, jako naptiklad komentar na socialni siti nebo jako vysledek
vyhledavani webového vyhledavace. Jedna se o data, kterd se shromazduji v podobé

souborl, zdznamu nebo tieba logu.

3.1.3.1 Cookies

Cookies, neboli textové soubory, které server umistuje do pocitae uzZivatele
webovych stranek a které nasledné odesilaji informace o jeho chovani zpét na piislusny
server, slouzi ptredev§im k zapamatovani nékterych voleb. Diky nim tak naptiklad pfi
opakované navstévé webové stranky nemusite znovu zaSkrtavat pozadované polozky,
nastavovat styl zobrazeni apod. Ma to ovSem i svou stinnou Stranu. Soubory cookies
mohou byt vytvoreny pravé navstivenou strankou a server si do nich mtize ulozit prakticky
cokoliv. Aviak neni sam, cookies mohou byt vytvofeny také reklamnimi bannery™ na

v

aktudlni strance. Mohou si tak o nds shromazd’ovat nejriiznéjsi informace, které nasledné

mohou zneuZit naptiklad pro marketing ¢i cilenou reklamu™®.,

14 CICAK, Mat&j. Experiment: Neexistuju, ale mam 120 p¥atel na Facebooku. Zive [online]. 2007, 20. kvétna
2013 [cit. 2016-01-18]. ISSN 1212-8554. Dostupné z: http://www.zive.cz/clanky/experiment-neexistuju-ale-
mam-120-pratel-na-facebooku/priprava-ziskavani-pratel-vetrech-krocich/sc-3-a-168802-ch-
86730/default.aspx#articleStart

1> Banner neboli reklamni prouzek (misto pro reklamu)

18 HNAT, Ondiej. UZivatel, cookie, sledovani a remarketing — kde jsou hranice? Sunitka [online]. 2010, 24.
prosince 2013 [cit. 2016-01-19]. Dostupné z: http://www.sunitka.cz/c/632-uzivatel-cookie-sledovani-a-
remarketing-kde-jsou-hranice
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3.1.3.2 Logy na webovém serveru

Log (téz zurnal) je nazev pro zaznam nebo soubor zaznaml (Casto
textové soubory s piiponou: ,,log*), které si nékteré programy vytvaieji pro ukladani
informaci o své &nnosti a behu'’. V piipadé serverovych logi tyto logy vytvaii webovy

server na zékladé pozadavk, které na n¢j od uzivatell pfichazeji.

Tyto logy mohou obsahovat (v zavislosti na nastaveni serveru) Cas a datum
pozadovaného dotazu, IP adresu (ze které se da zjistit lokace odesilatele), konkrétni dotaz
¢i pozadavek na server, tedy na jaky odkaz bylo kliknuto, jakou stranku ¢i odpoveéd’
pozadujeme, otisk prohlizece (jaky prohlize¢ pouzivame) a také se da dopocitat Cas,
straveny na jednotlivych strankach'®, Ovsem server logy nejsou tak snadno dostupné a
z pravidla knim ma pfistup pouze majitel web serveru, piipadné spravce webovych

g1
stranek™®.

7 Log (log file). Whatis.com [online]. 1999 [cit. 2016-01-20]. Dostupné z:
http://whatis.techtarget.com/definition/log-log-file

'8 CHRISTENSSON, Per. Digital Footprint. Techterms [online]. 2005, May 26, 2014 [cit. 2016-01-20].
Dostupné z: http://techterms.com/definition/digital_footprint

¥ JANOVSKY, Dusan. Logy ze serveru. Jakpsdtweb [online]. 1998 [cit. 2016-01-20]. ISSN 1801-0458.
Dostupné z: http://www.jakpsatweb.cz/seo/logy.html
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3.2 Moznosti vyuziti a zneuziti digitalnich stop

Jak vyuzit nebo zneuzit digitalni stopy je jist€ nespocet, zaméeiime se vsak pouze na
tu Cast, ktera je s digitalni stopou spojovana nejvice a to na vyuziti v oblasti kriminalistiky
a forenznich védach, pro potfeby personalistiky, zneuziti s cilem kraddeze identity a pro

potieby sledovani.
3.2.1 Forenzni védy

Forenzni véda (nebo zkracené forenzika, forensics), je védni obor, ktery se zabyva
vysetfovanim, ziskavanim a (soudnim) dokazovanim né&jakého bezpecnostniho incidentu
nebo poruseni prava statu & pravidel organizace®. Cilem digitalni forenzni v&dy je ziskéani
dalsich diikazi, které pomohou pii vySetfovani Siroké Skaly kybernetické kriminality nebo
v obCanskopravnim fizeni. Dikazy z digitalnich forenznich vySetfovani obvykle podléhaji
stejnym postupim jako jakékoliv jiné digitalni dikazy. Digitalni forenzika byla jiz vyuzita
ve spousté znamych procest a stdva se Siroce pfijimand jako spolehlivd ve Spojenych
statech i v evropskych soudnich systémech?. Pfesto o vyuziti digitalnich stop v oblasti

forenzni védy panuje velmi nizké povédomi mezi Sirokou vetejnosti, tak i IT odborniky.
3.2.2 Vyuziti pro potieby personalistiky

S nastupem socidlnich siti pfichazi i novy a pomérné¢ jednoduchy zptsob, jak
ziskavat osobni i jiné informace o osob¢, kterd nas zajima. Tento zplsob ziskavani a
ovetovani informaci hojné vyuZivaji predevsim personalisté. UZivatele o sobé zanechavaji
na socialnich sitich velké mnoZstvi komentaii, nazori, fotek a videi, zvetejiuji své zajmy
nebo se hlasi kriznym skupinam. Personalisté pak tato data sbiraji a analyzuji.
Porovnavaji tak napiiklad Zivotopis piipadného uchazece s informacemi na socialni siti,

mohou se také zajimat o jeho komunikaéni schopnosti, ndzory na pfedchozi zaméstnani ¢i

2 Forenzni véda (Forenzika). Management Mania [online]. 2011, 10.05.2013 [cit. 2016-01-21]. Dostupné z:
https://managementmania.com/cs/forenzni-veda-forenzika-forensics

! KRUSE, Warren G a Jay G HEISER. Computer forensics: incident response essentials. Boston, MA:
Addison-Wesley, 2001, xiii, 392. ISBN 0201707195.
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spolupracovniky, rozsah znalosti ¢i analyzovat vzorce chovani. Tato data pak pomahaji

personalistiim Se rozhodnout, zda ptipadného kandidata o zaméstnani pfijmou ¢i zamitnou.

V jakém mnoZstvi vyuZivaji personalisté socialni sité, ukazuje studie?, kterou
provedla spolecnost AKKEN Cloud Vv roce 2015. Zaméfili se na socialni sit’ Facebook a
z vysledkt je patrné, ze napiiklad 46% uchazect bylo zamitnuto z divodu provokativnich
nebo nevhodnych fotografii, 28% uchazect neproslo pfijimacim fizenim, protoze zvetejnili
komentate s diskriminacnim obsahem, 25% uchazecl bylo zamitnuto z divodu IZivych
informaci uvedenych v Zivotopise nebo 32% bylo zamitnuto z divodu $patné komunikacni
schopnosti. To ovSem neznamena, ze vyuzivani socialnich siti personalisty ma pouze
negativni vliv. Napiiklad 36% uchazecli bylo oznaceno za kreativni, coz mélo pozitivni

vliv na rozhodnuti o pfijeti.

Rejection is also common for candidates
with a bad overall online presence

.

32% were rejected 25% were rejected 22% of candidates were
for poor because the candidate rejected because they were
communication skills lied about qualifications linked to criminal behavior

Obriazek 2 — vysledky studie
Zdroj: http://www.akkencloud.com/recruiting-on-facebook/

3.2.3 Kradez identity

Za kradez identity se povazuje podvodné jednani, kdy se nékdo vydava za druhého
Cloveéka, s cilem ziskat finan¢ni prostiedky, dilezité informace nebo jiné vyhody. Pokud

pachatel zisk4 nase osobni tdaje, coz podle zédkona ¢. 101/2000 Sb., o ochran¢ osobnich

22 WALLACE, Mark. Recruiting on Facebook: How to Ethically Screen Candidates. Akken Cloud [online].
12. 08. 2015 [cit. 2016-01-21]. Dostupné z: http://www.akkencloud.com/recruiting-on-facebook/
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0dajo® jsou: ,jakékoliv informace tykajici se uréeného nebo urcitelného subjektu vidajii.
Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize Ize subjekt udajii primo ci
neprimo identifikovat zejména na zdakladé Ccisla, kodu nebo jednoho ci vice prvku,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socialni identitu, mizeme velmi rychle pfijit nejen o penize na svém UcCtu, ale i
zodpovidat za nezaplacené vydaje, za rtizné Skody, dokonce i nést dasledky mnoha
trestnych ¢inti, které sice spachala cizi osoba, ale naSim jménem24. Z pohledu prava je

kradez identity povazovana za dvoustupnovy trestny ¢in.
e Prvnim stupném je ziskani cizi identity oznacované jako identity theft.

e Druhym stupném je nasledné pouziti ziskané identity oznaCované jako

identity fraud.

Za citlivé informace, které by mohly podvodniky zajimat, miizeme povaZovat nejen
jméno a pfijmeni, rodnd Cisla a Cisla osobnich dokladu, ale veskeré udaje, podle kterych je
mozno Nasi osobu urcit, tedy i ¢isla, PIN a bezpecnostni kody kreditnich karet, adresa

bydlisté, rodinné ¢i pracovni pomery, detaily o hypotékach a uvérech apod.?®

Dlvodem pro kradez identity je hned nékolik. Nejvétsi nebezpeci predstavuje
kradez identity pro finan¢ni podvody. Pachatel si tak mtze pronajmout v ptj¢ovnach auta,
ktera zpétn€ uz nevrati, nakupovat zbran¢, objednavat si hotelové pokoje a za své sluzby
neplatit nebo tfeba uzavirat rizné smlouvy. Dal§im divodem muze byt kradeZ identity
s divodu pachani kriminalni ¢innosti, kdy se pachatel vydava za jinou osobu a organiim
¢innym v trestnim fizeni poskytne misto vlastnich udajti, idaje odcizené. Jednim z dalSich
divodu kradeze identity mtze byt snaha o poSpinéni nasi povésti. Pokud si pachatel zalozi

ucet na socialni siti pod nasim jménem, miiZe tak §ifit napiiklad extremistické nazory nebo

23 Cesko. Zakon ze dne 4. dubna 2000 o ochran& osobnich tidajii a 0 zméné nékterych zékont. In: Shirka
zdakonii Ceské republiky. 2000. Dostupné z: http://www.uoou.cz/files/101 cz.pdf

24 7trata identity. Policie Ceské republiky [online]. 2015 [cit. 2016-01-21]. Dostupné z:
http://www.policie.cz/clanek/ztrata-identity.aspx

% Kradez identity a jak se ji branit. Bezpecny internet.cz [online]. [cit. 2016-01-21]. Dostupné z:
http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx

19


http://www.uoou.cz/files/101_cz.pdf
http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx

propagovat rasovou nesnaSenlivost. V nékterych ptipadech je kraddez identity vyuzita za

éelem vytvofit si zcela novou identitu a zagit Zivot jinde jako novy Glovek®.
3.2.4 Sledovani

Moznosti sledovani se daji chapat jako monitorovani naseho pohybu ¢i polohy. To
se vsak, s vyjimkou uréeni polohy pomoci IP adresy, tyka predev§im mobilnich zatfizeni
nebo napiiklad sledovani pomoci vefejnych a dopravnich kamer. Coz ale neni piedmétem
této prace a proto se zaméiime na sledovani uzivateli pomoci digitalnich stop. Jedna se
predevsim o sledovani kazdodenniho stereotypu, nasich navykt, toho co mame radi nebo
tteba kam casto chodime. Té&chto informaci se da zneuzit hned nékolika zpisoby.
Vynechame moznosti vyuziti pro potieby personalistiky, coz je popsano vyse, ale

zaméfime se na ty ostatni.

Jednou z téch nejéastéjSich moznosti je zneuziti pro potfeby marketingu a cilené
reklamy. Jak jiz bylo uvedeno, stranky mohou obsahovat logy, reklamni bannery ¢i jiné
zpusoby sbéru a ukladani dat. Ty jsou pak dale zpracovany a nejCastéji prodavany
reklamnim spole¢nostem, které je pouzivaji pro efektivnéjsi a cilenou reklamu. Tim se
naSe osobni data stavaji velmi cenénou komoditou, ozna¢ovanou také jako digitalni zlato?’.
Casopis Bankovnictvi dokonce zvefejnil rozsahly ¢lanek® o tom, jak vyuzit digitalni stopu
ve prospech banky. Jako dobrym piikladem zneuziti téchto dat je nasledujici uryvek
Z prave tohoto ¢lanku: ,,Informace o zajmech a preferencich naseho klienta miizeme vyuZzit
I Vmomenté, kdy mu chceme nabidnout bonusové sluzby, vérnostni program nebo
personalizované poradenstvi. Skutecné rizeni vztahii s klienty tak muze jit za hranice

béznych marketingovych nabidek.*.

2 7trata identity. Policie Ceské republiky, ref. 24.

" STRNAD, Zdenék. Zmizet neni snadné, ale jde to. E15 [online]. 2007, 23.3.2015 [cit. 2016-01-20]. ISSN
1210-1168. Dostupné z: http://zen.e15.cz/telegraf/zmizet-neni-snadne-ale-jde-to-1169387

% Digitalni stopa. Mame ji!. Bankovnictvi [online]. 26. Kvéten 2015 [cit. 2016-01-20]. ISSN 1214-9810.
Dostupné z: http://www.bankovnictvionline.cz/banky-finance/digitalni-stopa-mame-ji
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4  Synteticka ¢ast
4.1 Kontrola rozsahu vlastni digitalni stopy

Kazdy, kdo n¢kdy pouzival digitalni technologie, zanechéaval za sebou také urcitou
digitalni stopu. Malo kdo si dokaze predstavit, kolik se za tu dobu o nas nahromadilo dat a
kolik z téchto dat je dohledatelnych a potencionalné nebezpecnych. Existuje vSak nékolik
moznosti, jak prohledat internet a pokusit se tak dohledat vlastni digitalni stopy pomoci
volné dostupnych nastroji. Udélame si tak urcitou kontrolu rozsahu vlastni digitalni stopy
a na zdkladé vysledkti vyhleddvani miizeme udélat dodatecnd opatieni, ke snizeni ¢i

uplnému odstranéni nalezené digitalni stopy.
4.1.1 Beézné vyhledavaci moznosti

Jednou ze zakladnich moznosti, jak vyhledavat digitalni stopu, je vyuziti
internetového vyhledavace. Pro rozsifeni vysledkii vyhledavani, mizeme zadat krome
jména, také prezdivky, emaily nebo tieba Skoly a zaroven pouzit vétsi Skalu internetovych
vyhledavact (Google, Yahoo, Bing, Seznam a jiné). Je nutné si ale uvédomit, Ze bézné
internetové vyhledava¢e mohou prohledat jen malou ¢ast webu, kterd je oznacovana za
povrchovy web. Jeho velikost je odhadovéna asi na 4% celkového obsahu webu®.
Zbytek obsahu je oznaCovan za hluboky web (také znamy jako neviditelny nebo skryty

web)®!. Vysledkem vyhledavani je seznam hypertextovych odkazl, ktery neni nijak

roztiizeny a dal$i zpracovani miZze byt pomérné narocné.

2 YALE, Brad. How the Internet Works: The Deep Web. Informlt [online]. 21 fjna 2014 [cit. 2016-03-07].
Dostupné z: http://www.informit.com/blogs/blog.aspx?uk=How-the-Internet-Works-The-Deep-Web

%0 pfekazkou mohou byt napiiklad formulafe, omezeni piistupu ze strany vlastnika, dynamicky generované
stranky ¢i zvlastni formaty dokumentt.

TKACIKOVA, Daniela. Neviditelny web. In: KTD: Ceskd terminologickd databdze knihovnictvi a
informacni védy (TDKIV) [online]. Praha: Narodni knihovna CR, 2014 [cit. 2016-01-22]. Dostupné z:
http://aleph.nkp.cz/F/?func=direct&doc_number=000000547&local base=KTD

31 The Ultimate Guide to the Invisible Web. In: Open Education Database (OEDb) [online]. 2006, 11. 11.
2013 [cit. 2016-01-22]. Dostupné z: http://oedb.org/ilibrarian/invisible-web
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Deep Web (96% of
WWW content)

Obrazek 3 - Povrchovy a hluboky web
Zdroj: http://labs.sogeti.com/category/the-web/page/3

4.1.2 People search engines

Na rozdil od bé€Zného vyhledavani, mizeme vyuzit tzv. peaople search engines,
tedy néstroje, navrzené piimo pro hledani lidi na internetu. Hlavnim rozdilem a vyhodou je
ptehledné zobrazeni vysledkli vyhledavéani. Vysledky jsou zobrazeny a roztfizeny do
jednotlivych kategorii, seskupeny naptiklad podle zdroje nalezenych dat. Tedy naptiklad
jedna skupina tvoii data, nalezend na socialnich sitich, dal$i skupina podle shody
v emailové adrese nebo tieba podle vefejnych zaznami. U kazdého nalezeného zaznamu je
pak moZné zobrazit dal§i detaily nebo piejit na zdroje téchto dat. Dalsi vyhodou
vyhledavacich nastrojli je moznost prohledavat i hluboky web. Aktualni objem hlubokého
webu je nemozné zjistit, ale odhaduje se, Ze je zhruba 500x vétsi, neZ povrchovy web*.

Nevyhodou vSak mize byt, Ze nékteré vyhledavaci nastroje si za své sluzby nechaji platit.

%2 The Ultimate Guide to the Invisible Web, ref. 30.
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4.1.2.1 Pipl

Pipl je jednim z vyhledavacich nastroji, které umoznuji prohledavat i hluboky web.
Mezi parametry, podle kterych je mozné vyhledavat, patii: jméno, email, telefon,
prezdivka a adresa. Vysledky se zobrazuji v piehledném seznamu a tento seznam je mozné

dale filtrovat. Dalsi vyhodou je automatické odstranéni duplicitnich zdznamii.

pipl
al 9 | o |

Obrazek 4 — Pipl
Zdroj: https://pipl.com/

4.1.2.2 Spokeo

Tento vyhleddvaci nastroj také dokaze prohleddvat povrchovy i hluboky web.
Spokeo nabizi vyhledavani podle jména, emailu, telefonu nebo adresy. Vysledkem
vyhledavani je kromé piehledného seznamu také mapa, zobrazujici pozici nalezenych lidi

s moznosti dal$iho filtrovani.
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Obrazek 5 — Spokeo mapa
Zdroj: http://www.spokeo.com/

Nevyhodou tohoto nastroje je, ze vyhledava pouze na tizemi USA.

4.1.2.3 PeekYou

PeekYou je vyhledavaci nastroj, ktery se zamétfuje hlavné na socidlni sité.
Vyhledavat se da podle jména, prezdivky nebo telefonniho ¢isla. Vysledkem vyhledavani
se kategorizovany seznam podle zdroje nalezenych dat. Dokéze také prohledavat obsahy
dokumentii a zobrazuje i vysledky, které maji alespont ¢éastecnou shodu s hledanym

vyrazem.
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Location

6,022 Matches for Thomas Hill

JumpTo:  social Media Public Records Phone Email Web Search Images

Tom Hill. tommiea4s
Seymour, CT | Watertown, CT
Real Estate Agent - Drubner Industrials - real estate

Tom Hill ives in Seymour, Connecticut. Tom has also lived in Watertown, Connecticut. Tom works at Real
Estate Agent. Online, Tom goes by the alias tommie346.

.. Tom Hill. TechToolTweets
Philadelphia, PA

Information Management Associate At Bristol-myers Squibb - Member Of
Enterprise Management Consulting Group At Aramark - Freelance Database
Designer At Tai Sophia Institutechina Herb Company - Intern At City Of
Philadelphia Department Of Commerce ...

~ Thomas Hill. 7 HiLL cic 5"'
Milwaukee, WI
Thomas Hill ives in Miwaukee, Wisconsin. On the internet, Thomas goes by the aliases T_HILL_GIC and
T_HILL_.
€ Tom Hill itstomnil a

Obrazek 6 — PeekYou
Zdroj: http://www.peekyou.com/

4.1.2.4 Jiné vyhledavace

Mezi dalsi vyhledavaci nastroje patii Intelius, PeopleFinders, ZabaSearch nebo

napiiklad WhitePages.
4.1.3 Moznosti pouzivanych sluzeb

Néekteré sluzby maji integrované nastroje, pro kontrolu rozsahu digitalni stopy a
moznosti spravovani téchto dat. Po piihlaSeni do nami vyuzivanych sluzeb, jako je
napiiklad Google nebo Facebook, miiZzeme zobrazit nebo si vyzadat (ve formé souboru)

data, kterd jsou o nas shromazd’ovéana.
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4.1.3.1 Facebook information

Socialni sit’ Facebook nabizi svym uzivatelim dvé moznosti, které mohou vyuzit,
pii kontrole dat. Prvni moznosti je zobrazeni zaznamu o aktivitach, ktera obsahuje seznam
vech prispévki a &innosti od zaloZeni uétu®. Druhou moZnosti je stdhnout soubor se
svymi daty. Piestoze by se mohlo zdat, ze jde o uzitecny nastroj, ktery umozni uzivateli
stahnout kompletni data, kterd o uzivateli Facebook nashromazdil, neni tomu tak. Ve
skute€nosti tak uzivatel stdhne pouze kopii profilu, coz je zhruba 29% vSech naSich dat,
uchovéavanych spolecnosti Facebook. Pro ziskani veSkerych dat, musi uzivatel zaslat

pisemnou Zadost pfimo spolegnosti Facebook®.
4.1.3.2 Google dashboard

Google dashboard neboli hlavni panel Googlu dava k dispozici nékolik riznych
nastroji, které pomahaji uzivateli spravovat jeho soukromi. Uzivatel tak mtze piehledné
zjistit, jakd data a v jaké mife jsou o ném shromazd’'ovéna a piipadné upravit nastaveni,
ovliviiyjici sbér dat a zobrazovani reklam. Nekteré nastaveni vyzaduje pfihlaSeni uzivatele,

coz vSak zahrnuje rozsifené moznosti kontroly dat a nastaveni napfi¢ vSemi aplikacemi,

které¢ Google nabizi>>.

% prozkoumeijte své zaznamy o aktivitach. Facebook [online]. 2010 [cit. 2016-01-23]. Dostupné z:
https://www.facebook.com/help/437430672945092

% Get your Data!. Europe versus Facebook [online]. Austria, 2012 [cit. 2016-01-24]. Dostupné z:
http://europe-v-facebook.org/EN/Get_your_Data_/get_your data_.html

% Zobrazeni dat a aktivity na G¢tu na Hlavnim panelu Google. Google [online]. 1998 [cit. 2016-01-24].
Dostupné z: https://support.google.com/accounts/answer/162744?hl=cs
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4.2 Odstranéni a sprava digitalni stopy

Rozhodné nejlepSim zplisobem, jak zabranit tvorbé a zneuzivani digitalnich stop je,
nepouzivat digitalni technologie. To si ale v dneSni dobé umi piedstavit jen malokdo a
v mnoha pfipadech to ani neni mozné. Z toho vyplivé, ze zanechdvani digitalni stopy se

nevyhneme.
4.2.1 Odstranéni stop v prostredi internetu

Po zjisténi rozsahu vlastni digitalni stopy se mizeme pokusit o smazani téchto stop.
K dispozici mame nékolik moznosti, po¢inaje mazanim obsahu vlastnich stranek a blogd,
pres mazani obsahu, U¢tu a ulozenych dat na strané¢ poskytovatele sluzeb, jako jsou
napiiklad socidlni sité, mailové sluzby a jiné nebo mlizeme vyuzit nékterych
sofistikovanych ndstroji, uréenych prave pro tento tcel. Existuji i firmy, které se zabyvaji
upravou ¢i mazanim nasi digitalni stopy, predevsim za ucelem lepsi vefejné reputace.
Avsak podle spolecnosti ReputationDefender, zabyvajici se jiz nékolik let zménou a
mazanim digitalni stopy, je v dnesni dobé nemozné, upravit ¢i smazat vSe, co je o nas na
internetu ulozeno. Upravitelny obsah se podle ReputationDefender pohybuje okolo 80 —

90% v zévislosti na Case a financich, které jsem do toho ochotni investovat™.

Nejjednodussi ¢asti mazani vlastni digitalni stopy je odstranit data z vlastnich

vvvvv

sledovacich souboru, ulozenych v pocitaci. Pfestoze se tyto soubory daji vymazat ru¢né, je
znaén€ pohodInéjsi a mnohdy spolehlivéjsi pouZzit nastroj k tomu urceny. Tento zplsob a
nastroje jsou popsany nize. Dal$i stupném mazéani digitalni stopy je odstranéni vysledkl
vyhledéavani z jiz vySe zminovanych People Search Engine. Online soukroma spolecnost
Albine, zabyvajici se kontrolou osobnich informaci na internetu, vydala nastroj zvany

DeleteMe, uréeny na mazani a kontrolu informaci, které jsou dohledatelné pomoci People

% MARTINEZ-CABRERA, Alejandro. Erasing all digital footprints impossible’. San Francisco chronicle
[online]. San Francisco, Calif.: Chas. D. Young, July 6, 2010 [cit. 2012-05-14]. ISSN 1932-8672. Dostupné
z: http://www.sfgate.com/cgi-bin/article.cqi?f=/c/a/2010/07/05/BU4V1E8DIV.DTL
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Search Engines.37 Také vydali lanek®®, kde si uzivatel mize najit, jak rucné tato data

vymazat na nejriznéjsich strankach vyhledavact People Search Engine.

‘23pepple' 123People.com

€3BeenVerifieds BeenVerified.com

< INTELIUS Intelius.com

L 1 1 b

L@@kUPm LookUp.com

Difficulty Rating: EASY

Search for your listing on LookUp.com. You can identify a listing by the blue
and black circle icon to the left of the listing. Note that other search sites'
information is aggregated below, but it doesn't count as a LookUp profile.

Next, open their opt-out page. Fill in first name, last name, the URL of the
LookUp profile you found for yourself, email, phone, and address to
complete the opt-out request. We recommend using a masked email to
protect your personal email but still receive confirmation emails.

uSeupetetee )

LookupAnyone LookUpAnyone.com
ﬁ’:.”y life MyLife.com
PaalkVaiu PeekYou.com

Obrazek 7 — MozZnosti mazani dat z vyhledavac¢ia People search engines
Zdroj: https://www.abine.com/optouts.php

% Delete Your Personal Information From The Internet. Abine [online]. 280 Summer St. Boston, 2015 [cit.
2016-02-26]. Dostupné z: https://www.abine.com/deleteme/landing.php

% How To Protect Your Data And Remove Personal Information From The Internet. Abine [online]. 280
Summer St. Boston, 2015 [cit. 2016-02-26]. Dostupné z: https://www.abine.com/optouts.php
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poskytovatelt sluzeb jako jsou socialni sité, maily, wikipedie, vyhledavace a jiné. Mnohdy
1 odstranéni samotného uctu je velmi slozité a v nékterych piipadech dokonce nemozné.
Velmi pékny postup mazani uctu a jeho obtiznost popisuje ve svém &lanku® Cameron
Chapman. Naptiklad smazani uctu na Facebooku je jedno z nejtézsich a ticet na wikipedii

se smazat neda’.
4.2.2 Odstranéni sledovacich souboru’

Za sledovaci soubory povazujeme predevsim Cookies a existuje hned nékolik typt
téchto potencionalné nebezpecnych soubort. Jsou typy cookie, které 1ze odstranit celkem
snadno a zvladne to bud’ jednoduchy nastroj nebo i webovy prohlize¢. Existuji ale 1 dalsi
typy jako jsou napiiklad Flash Cookie nebo SilverLight Cookie, které jiZ neni tak snadné
odstranit.** Nasleduje n&kolik vhodnych néstrojd, vybranych podle serveru addictivetips*,

které mohou tyto druhy sledovacich soubori vymazat.

4.2.2.1 Webovy prohlize¢

Mezi 4 nejpouzivangj$i prohlizeCe internetu patii, podle serveru W3counter®,
Google Chrome, Safari, Internet Explorer a Mozzila Firefox. Kazdy z téchto webovych

prohlize¢i umoziuje vymazéani cookies. Bohuzel vSak to nezahrnuje flash cookie a

¥ CHAPMAN, Cameron. How to permanently delete your account on popular websites. Smashing
Magazine [online]. 2016, June 11th, 2010 [cit. 2016-02-26]. Dostupné z:
https://www.smashingmagazine.com/2010/06/how-to-permanently-delete-your-account-on-popular-websites/

“ CHAPMAN, Cameron. How to permanently delete your account on popular websites. Smashing
Magazine. Ref. 39

*! Different types of Internet Cookies. The Windows Club [online]. 2016 [cit. 2016-02-27]. Dostupné z:
http://www.thewindowsclub.com/types-of-internet-cookies

*2 FARSHAD. Which System Cleaner To Use? We Compare The Best Cleaning

Utilities. AddictiveTips [online]. 2016, May 21, 2011 [cit. 2016-02-27]. Dostupné z:
http://www.addictivetips.com/windows-tips/which-system-cleaner-to-use-we-compare-the-best-cleaning-
utilities/

*¥ W3Counter: Global Web Stats - January 2016. W3Counter [online]. 2004 - 2016, January 2016 [cit. 2016-
02-27]. Dostupné z: http://www.w3counter.com/globalstats.php?year=2016&month=1
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silverlight cookie. Jedinou moznosti, jak tyto specidlni typy cookie, bez pouziti nastroju
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tietich stran, je vymazat je ru¢né, ¢i pomoci operac¢niho systému.

Web Browser Market Share View Monthly Trends

cnlllome
Safari 20.1%

Internet Explorer & Edge 12.4%
Firefox 12.0%

Opera h

Obrazek 8 — Nejpouzivanéjsi webové prohliZece

Zdroj: https://www.w3counter.com/globalstats.php?year=2016&month=2

4.2.2.2 Ccleaner

Ccleaner je nastroj pro optimalizaci systému. Odstrafiuje nepouZivané soubory ze
systtmu a tim uvoliuje misto na disku. Dulezité je, Ze dokdze odstranit veSkerou
internetovou historii ze vSe nejpouzivanéjSich internetovych prohlize¢i a i z mnoha
dlasich, véetné cookies a to i flash a silverlight. Mimo jiné nabizi i1 ¢isténi registri. Je
mozné 1 nastavit, jaké typy souborli se maji zachovat, tedy seznam chranénych soubort,

mezi které se daji zatadit napiiklad soubory s paméti nastaveni ¢i hesel.*

4.2.2.3 10bit Advanced SystemCare

Advanced SystemCare od spole¢nosti IObit nabizi spoustu uzite¢nych funkci pro
spravu, udrzbu a zrychleni PC. Mezi tyto funkce patii naptiklad mazéani historie, ¢isténi
registrd nebo odstranéni nepouzivanych ikon a souborti. Jedou z funkci je i odstranéni
docasnych soubort, tedy i cookies a to i flash a silverlight. Odstranuje i vyplnéné

formulaie a ulozena hesla. Advanced SystemCare umoziiuje vytvoieni chranénych

* STOCKLEY, Mark. How to clear out cookies, Flash cookies and local storage. Naked Security [online].
1985, 05 NOV 2014 [cit. 2016-02-27]. Dostupné z: https://nakedsecurity.sophos.com/2014/11/05/how-to-
clear-out-cookies-flash-cookies-and-local-storage

** Ccleaner - vlastnosti. Piriform [online]. 2005 - 2016 [cit. 2016-02-27]. Dostupné z:
https://www.piriform.com/ccleaner/features
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souboril, které nebudou podléhat mazdni nebo testovani na pfitomnost nezadouciho

v s . r vr o s 46
programu. Umozni tak zachovat cookies, které slouzi pouze pro uchovani nastaveni.

4.2.2.4 Glary Utilities

Glary Untilities je jednim z dlaSich moznosti, jak jednoduSe Cistit pocita¢ od
nezadoucich soubord. Mezi jeho zdkladni funkce patii Cisténi registrii, defragmentace
disku 1 registri, mazani nefunkcnich ikon nebo napiiklad mazani historie prochazeni.
Dokaze promazat vSechny zminované druhy cookies a obsahuje i moznost chranénych
souborii. M4 také dvé urovné ovladdani. Pro nezkuSené uzivatele nabizi moznost vycisténi
pocitace jednim tlacitkem, bez moznosti nastaveni. Pro pokrocilejsi uzivatele je zde
moznost nastavit, které soubory zachovat a které smazat. VétSina funkei vSak neni

zadarmo.
4.2.3 Nastroje zabranujici sledovani

Jak jiz bylo né€kolikrdt uvedeno, béhem surfovdni na internetu muzeme byt
sledovani prostiednictvim napiiklad cookies nebo pixelovym tagem. Existuje nékolik
nastroji, které jsou tzv. doplitkem webového prohlizece a které ndm pomadhaji zabrénit
tomuto sledovani. Dopliku je celd fada a proto se zamétime predevSim na ty, které maji
Sirokou podporu webovych prohlizec¢ti a plni funkci zabranujici sledovani. Budou nas
zajimat hlavné doplnky, fungujici na nejpouZivangjSich webovych prohlizecich, které jsou
Google Chrome, Safari, Internet Explorer a Firefox*’. Z toho diivodu se zamé&fime na

AdBlock plus, Disconnect a Ghostery.

4.2.3.1 AdBlock plus

AdBlock plus je nastroj zdarma, podporovany prohlizeci Google Chrome, Safari a
Firefox. Tento nastroj blokuje veskeré sledovani, reklamy, vyskakovaci okna, malware,

bannery a video-reklamy i na Facebooku a Youtube. Vedlejsim efektem zakazani reklam,

* Advanced SystemCare 9 User Manual. 10bit [online]. 2005 - 2016 [cit. 2016-02-27]. Dostupné z:
http://www.iobit.com/product-manuals/asc-help

*TW3Counter: Global Web Stats - January 2016. W3Counter. Ref. 42.
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je mensi objem dat, potfebny k zobrazeni a tedy zrychleni surfovani po internetu. AdBlock
pracuje mnohdy natolik dobfte, ze jiz Celil nékolika soudiim ze stran reklamnich agentur ¢i

poskytovatelll webovych stranek, které diky blokovani reklam ptichazeji o své zisky48.

ABP

¥  Povoleno na této strance
@  Blokovat prvek
k“  Blokovanych reklam

4 na této strance
721 celkem

OB

| Fobrazit fislo v ikoné
*  MozZnosti

Obrazek 9 — AdBlock Plus

AdBlock umoziiuje také vlozit si libovolnou stranku do seznamu povolenych, tzv.

whitelist, ¢imz nebude blokovat reklamy ¢i jiny obsah, naptiklad videa, na dané srance.*

4.2.3.2 Disconnect

Disconnect je nastroj, podporovany prohlize¢i Google Chrome, Safari, Internet

Explorer a Firefox. Chrani uzivatele pied sledovanim, malwarem, blokuje sledovaci

“® WILLIAMS, Ben. Adblock Plus and (a little) more. AdBlock Plus [online]. 2015-05-27 [cit. 2016-02-28].

Dostupné z: https://adblockplus.org/blog/another-court-another-obvious-win-for-ad-blocking-and-acceptable-
ads-too

* Tutorials. AdBlock Plus [online]. [cit. 2016-02-28]. Dostupné z: https://adblockplus.org/en/tutorials
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cookies tietich stran s také nabizi zabezpeceni WI-FI. Vétsina téchto funkci je ale placena,
verze zdarma vSak nabizi ochranu proti sledovani, blokovani cookies tietich stran a nabizi

moznost soukromého Vyhledaivémi.50

4.2.3.3 Ghostery

Ghostery je podporované rozsireni pro Google Chrome, Safari, Internet Explorer a
Firefox. Tento nastroj aktivné blokuje pokusy o sledovani uzivatele v podob¢ sledovacich
cookies nebo pixelového tagu. Ghostery v pribéhu surfovani informuje o aktualné
zablokovanych pokusech o sledovani ¢i reklamy na aktudlni strance s moznosti

ptehledného vypisu a moznosti povoleni ¢i zakazani daného obsahu.

® HENRY, Alan. The Best Browser Extensions that Protect Your Privacy. Lifehacker [online]. 2005, 2015-
08-31 [cit. 2016-02-28]. Dostupné z: http://lifehacker.com/the-best-browser-extensions-that-protect-your-
privacy-479408034
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Obrazek 10 — Ghostery

Na rozdil od ostatnich néstroji, Ghostery v zdkladnim nastaveni neblokuje vitbec
nic, nejdiive poskytne informace o poctu nezddoucich zafizeni a spolecnosti, které patii a
poté se uzivatel mize rozhodnout, zda dané zatizeni zablokuje nebo ne. Toto nastaveni si

pak Ghostery zapamatuje a aplikuje ho na viech nasledujicich webovych strankach.>
4.2.4 Nastroje zajist'ujici anonymitu

Dal$im stupném zvySeni bezpe€nosti a ochrany soukromi uzivatele je zajisténi
anonymniho surfovani na internetu. Béznym surfovanim zanechavame malé stiipky stop,
které dohromady daji néco, co se da nazvat jako digitalni otisk prstu prohlizece. Jedna se o

data, kterd prohlize¢ odesila, aby dostal co mozné nejoptimalnéjsi obsah (jazyk, rozliSeni,

5! Ghostery. Jak na webové stranky - ZvySovani vykonu a bezpecnost webovych stranek [online]. 2005,
19.11.2015 [cit. 2016-02-28]. Dostupné z: http://timehosting.cz/ghostery/
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verze a typ prohlizeCe, operacni systém a jin¢). Dal$i informace o néas prozrazuje IP adresa
nebo nékteré doplitky &i Java a Flash.®> Miru anonymity tedy uréuje schopnost, tyto
identifikatory odstranit, zmeénit ¢i skryt. K tomuto ucelu existuje mnozstvi nastroju, které

vice €1 mén¢ zajiStuji anonymitu na internetu.
4.2.4.1 Anonymni prohliZeni v ramci prohliZece

Rada internetovych prohlize¢t nabizi moZnost anonymniho prohliZeni, &imz
poskytuji jednoduchou formu anonymniho surfovani. Anonymni rezim v prohlize¢i pouze
zabranuje uzivatelim stejného pocitate zobrazeni historie prochdzeni a také nejsou
ukladany zadné soubory cookies nebo jsou po ukonceni relace vymazany. Nedokazi vSak
zménit ¢i skryt IP adresu, z ¢ehoZ vyplyva, Ze vuéi internetu nejsme v zadném ptipadé

anonymni.

Dal$im stupném jsou webové proxy anonymizéry, které funguji na principu
piesmérovani. Jedna se o webovou stranku, na kterou vlozime internetovy odkaz, ta odesle
dotaz s vlastni IP adresou a zobrazi vysledek odkazu. Ma to v§ak nékolik nevyhod. Nevime
urovenn divéryhodnosti poskytovatele anonymizéru, rychlost odezvy =zavisi také na

poskytovateli anonymizéru.

Obdobn¢ jsou na tom klasické proxy servery, které se nastavuji pfimo v prohlizeci
a funguji jako jakysi prostfednik ¢i uzel, ptes ktery chodi naSe dotazy zakryté pod IP

adresou poskytovatele serveru.

Nejvyssi moznou urovni ochrany soukromi jsou sluzby, fungujici na principu
kaskadovych uzli. Ty funguji (zjednodusené feceno) jako proxy servery zapojené v fadé
za sebou, pficemz konkrétni informaci, odkud a kam proudi data, maji jen dva po sobé
nasledujici servery. Navic, pro vyssi bezpecnost, jsou data Sifrovana. V praxi tuto metodu

anonymizace vyuzivaji sit¢ JAP/JanDonym a Tor.>®

2 KRATOCHVIL, Petr. Anonymni surfovani. Chip [online]. Némecko: CHIP Communications, 2016,
02.07.2013 [cit. 2016-02-28]. ISSN 0170-6632. Dostupné z: http://www.chip.cz/casopis-
chip/earchiv/rubriky/technika/anonymni-surfovani

% KRATOCHVIL, Petr. Anonymni surfovani. Chip . Ref. 51.
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4242 Tor

Nazev Tor vznikl jako zkratka z projektu The Onion Routing (cibulové smérovani)
ktery mél zajistit ochranu vladni komunikace. V soucasné dob¢ ptevzala projekt neziskova
organizace The Tor Project, kterd se sklada ptrevazné z dobrovolnikl a dala tuto sluzbu

zdarma K dispozici Siroké vetejnosti.

Pti bézné komunikaci klient — server jdou data neSifrovana a navic server piesné vi,
kdo se pta, a tedy kam ma poslat data zpét. Tor vyuziva sit’ routeril, pies ktery sméfuje
komunikaci a to zpisobem, ze router, ktery obdrzi pozadavek, znd pouze ptredchozi a
nasledujici router. Nevi tedy nic o tom, kdo se pta a ani jaky je konec¢ny cil. Navic data
jsou zaSifrovana do vrstev (odtud cibulové smérovani), jejichz pocet odpovidd poctu
routerd, pfes které plijde komunikace. Kazdy router tedy nejprve rozsifruje svou vrstvu,
podiva se, kam ma smérovat dal a odesle dalsSimu. Az GpIn¢ posledni rouret v fadé rozbali
pozadavek a dotdze se na pozadovany server. Odpoveéd pak opét zaSifruje a posle zpét na
predchozi router. Tak to funguje, az zpravu opét obdrzi klient. Sifrovani a navrh trasy

zfizuje klient na strané uzivatele.

E) How Tor Works: 1 €3 Tornode

-« e Unencrypted link
——p oncrypted link

Alice

Step 1: Alice's Tor

client obtains a list
of Tor nodes from - ""

adirectory server.

Dave E e — Bob

Obrazek 11 - Tor
Zdroj: https://www.torproject.org/about/overview.html.en
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Ef) How Tor Works: 2 5 Tor node
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Obrazek 12 — Tor
Zdroj: https://www.torproject.org/about/overview.html.en

Nevyhodou je extrémné pomalé pfipojeni, které je dano nejpomalej$im prvkem na
trase. Vzhledem k tomu, Ze Tor je neziskova organizace a vétSina routeru jsou pocitace
dobrovolniki, nelze odekavat zavratnou rychlost.”® V soudasnosti existuje zhruba 7000

uzlt, pies které Tor funguje.”

4.2.4.3 JonDonym

JonDonym neboli JAP (Java Anon Proxy) je Javova aplikace, fungujici podobné
jako Tor. Rozdil jen, Ze Jondonym méni IP adresu klienta a po zaSifrovani posle dotaz
mezi tzv. mix serveru. V Mixech se pohybuji data vSech aktudlnich uZivatelli pod stejnou
IP adresou prvniho proxy serveru, ¢imZ znemoziuji identifikovat uZivatele. Na rozdil od
Toru, se mix serverem nemize stat kdokoliv, ale kazdy musi prokazat svoji identitu u
nejméné jedné ze tii stavajicich certifika¢nich autorit, kterymi jsou JonDos, AN.ON a

German Privacy Foundation. Uzivatel si pak muZze vybrat, pfes které mixy posle svij

> Tor Project: Overview. Tor Project: Anonymity Online [online]. 2004 [cit. 2016-02-28]. Dostupné z:
https://www.torproject.org/about/overview.html.en

% Tor Metrics - Relays with Exit, Fast, Guard, Stable, and HSDir flags. Tor Metrics [online]. 2004, 2016-02-
28 [cit. 2016-02-28]. Dostupné z: https://metrics.torproject.org/relayflags.html
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dotaz. JonDonym se da vyuzit pomoci aplikace JonDo nebo JonDoFox a to bud’ verze

zdarma nebo placenou, kterd je zvyhodnéna predevsim o vyssi rychlost.”

;t

InfoServices
distribute information

Certification authorities
certify fraud resistant
identities

Obrazek 13 — JonDonym
Zdroj: https://anonymous-proxy-servers.net/en/overview.html

% JonDo Help: JonDonym. JonDonym - the anonymisation service [online]. 2006 [cit. 2016-02-28].
Dostupné z: https://anonymous-proxy-servers.net/en/help/jondonym.html
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5 Vysledky a diskuse
5.1 Moznosti kontroly

Vzhledem k moznostem zneuziti digitalni stopy, popsané v kapitole 3.2, by m¢l
kazdy uzivatel internetu znat rozsah své digitalni stopy. V soucasné dobé existuje né¢kolik
moznosti, které muze uzivatel vyuzit, aby zjistil, kolik a jakych informaci po sob¢

zanechal.

Za pouziti internetovych vyhledavaci, jako je Google, Yahoo! nebo naptiklad
Bing, mize uzivatel prohledat tzv. povrchovy web, ktery tvoti zhruba 4% celkového
obsahu webu®’. Z této &asti webu, je prohledavana pouze indexovana &ast, ktera tvoii cca
8% z povrchového webu. Napiiklad Google indexuje okolo 48 miliard webovych stranek,
coz tvoii 0.03% obsahu celkového webu.”® K lepsi predstavé o rozsahu vlastni digitalni
stopy je tedy zapotiebi pouzit i dal$i nastroje, mezi které patii i People search Engine,
popsané v kapitole 4.1.2, schopné prohledat i hluboky web nebo vyuzit moznosti
vyuzivanych sluzeb (napfiklad: Facebook information, nebo Google Dashboard), popsané

v kapitole 4.1.3.

5.2 Eliminace vlastni digitalni stopy

Jakmile mé uZzivatel pfedstavu o rozsahu své digitalni stopy, mlize vyuZzit nckteré
nastroje, ur¢ené k eliminaci digitalni stopy a ke zvySeni bezpe€nosti a ochrany soukromi

uzivatele.

Vzhledem k obtiznosti mazani nékterych druht sledovacich soubord, jako jsou
napiiklad Flash a SilverLight cookies, mize uzivatel vyuzit sofistikovanych nastroji

(Ccleaner, Advanced SystemCare) pro jejich snazS§i odstranéni. K zabranéni dal§imu

" YALE, Brad. How the Internet Works: The Deep Web. Ref 29.

%8 Total number of Websites & Size of the Internet as of 2013 : Facts Hunt. Facts Hunt [online]. 2016 [cit.
2016-03-07]. Dostupné z: http://www.factshunt.com/2014/01/total-number-of-websites-size-of.html

39


http://www.factshunt.com/2014/01/total-number-of-websites-size-of.html

sledovani uzivatele je mozné vyuzit napiiklad AdBlock Plus, Disconnect nebo Ghostery,
kteti aktivné blokuji sledovaci néstroje tfetich stran. Nékteré webové stranky obsahuji
nemalo téchto tzv. trackerti. Naptiklad Googleanalytics.com obsahuje 87 trackert,

youtube.com - 68, facebook.com - 27, zive.cz - 7 nebo svethardware.cz - 6 trackert.>®

Dalsi stupném ochrany soukromi uzivatel je mazani digitalni stopy na internetu.
Néktera data z internetu muze odstranit sim uzivatel. Jednd se predevs§im o data na
vlastnich webovych strankach. Déle je doporucen nastroj DeleteMe, urCeny na mazani a
kontrolu informaci, které jsou dohledatelné pomoci People Search Engines. Dal$i moznosti
je vyuziti funkci Google Dashboard, diky které muze uzivatel spravovat data, ziskana
spolecnosti Google. V ramci zvySeni bezpe€nosti se miize uzivatel pokusit také smazat
kompletni profily zalozené na strankach jako je naptiklad: Facebook, Google, Twitter nebo
tteba eBay. Zde se vSak muze setkat s neCekanym odporem, ktery je dany tim, Ze vétSina
téchto spolecnosti profituje z poctu uzivateld. Napiiklad pokud uzivatel zazdda o smazani
uctu na Facebooku, bude Gcet smazan nejdiiv 14 dni po zadani zadosti za predpokladu, ze
se nikdo béhem této doby na ucet nepiihlasi, jinak bude Zadost zrusena. Na Wikipedii se

- , o 60
dokonce tcet neda smazat vabec.

Podle spole¢nosti ReputationDefender, zabyvajici se jiz n€kolik let zménou a
mazanim digitalni stopy, je v dnesni dob&é nemozné, upravit ¢i smazat vSe, co je o uzivateli
na internetu uloZeno. Upravitelny obsah se podle ReputationDefender pohybuje okolo 80 —
90%.%

9V siti datovych dealerii. Chip [online]. 1978, 2013(04) [cit. 2016-03-07]. ISSN 0170-6632. Dostupné z:
http://www.chip.cz/casopis-chip/earchiv/vydani/rocnik-2013/chip-04-2013/v-siti-dat/

% CHAPMAN, Cameron. How to permanently delete your account on popular websites. Smashing
Magazine. Ref. 39

. MARTINEZ-CABRERA, Alejandro. Erasing all digital footprints impossible’. Ref. 36.
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6 Zavér

Vzhledem k mozZnostem vyuziti ¢i zneuziti digitalni stopy, byly navrzeny nastroje,
které pomohou uzivateli kontrolovat jeji rozsah (People search engines, Google
Dashboard, Facebook information) a na zakladé téchto informaci spravovat ¢i eliminovat
vzniklou digitalni stopu (DeleteMe, Google Dashboard). Dale byly navrzeny nastroje pro
zabranéni dal§imu sledovani uzivatele (AdBlock Plus, Disconnect, Ghostery) a vymazani

jiz ulozenych sledovacich soubort (Ccleaner, Advanced SystemCare, Glary Utilities).

Pro zaji$téni anonymity uzivatele a zvySeni tak ochrany soukromi, jsou k dispozici
anonymizacni sit¢ Tor a JanDonym. Pfi pouziti téchto siti musi vSak uzivatel pocitat

s velmi nizkou rychlosti a omezenou propustnosti dat.

Z vysledkl analyzy hrozeb, moznosti kontroly a odstranéni digitalni stopy vyplyva,
ze neni v silach uzivatele odstranit veskeré stopy, které vznikaji pfi pouzivani internetu. Je
vSak schopen pomoci riiznych néstroji tuto stopu minimalizovat a tim snizit rizika, spojena

s digitalni stopou.
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