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Anotace

Diplomovéa prace ,,SMS brany”“ se zabyva popisem systémil pro automatické
odesilani a piijimadni SMS zprav. Popisuje a porovnava dostupna feSeni na trhu a
moznosti jejich pouziti.

Praktickd ¢ast se vénuje vytvoreni bezidrzbového API pro SMS branu, které¢ bude
technicky i ekonomicky dostupné pro malé projekty a predevsim fesi problémy, které

zpusobuji dnes dostupna feSeni.

Annotation

Thesis "SMS gates" concerns with description of systems for automatic sending and
receiving SMS messages. It describes and compares available solutions on the market
and options of it’s application.

The practical section is dedicated to the creation of maintenance-free APl for SMS
gate, which will be technically and economically feasible for small projects and

primarily it solves problems which are caused by solutions available nowadays.
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1. Uvod

Pti vyvoji malych a stfedné¢ velkych webovych portala se kladou stale vétsi naroky
na pouzité technologie, ovladatelnost a funk¢nost. I pfes vétSinou zoufale maly rozpocet
byvaji velké pozadavky na mnohé pokrocilé funkce, které diive nabizely pouze velké
systemy.

Mnoho ztéchto funkci se da zprostiedkovat pomémné jednoduSe. Vyuziji se
predpfipravené kody, Frameworky a knihovny. Mezi velice oblibené nastroje, které
vytvoii uzivatelsky piijjemny web, patti HTMLS5 a knihovna jquery. Pomoci téchto
technologii se vytvaii prechody texti a obrazkl s efekty, vyskakovaci okna, moderni
fotogalerie, nebo dokonce lze na pozadi stranky umistit misto obycejného obrazku
video.

Dalsi sadu velice rozsitenych a pouzivanych nastroju nabizi firma Google. Google
poskytuje mnoho aplikaci, které vyvojafim zjednoduSuji praci. Pro kontrolu
navstévnosti webu se vyuzije nastroj Google analytics a ten se o vSe postard. Instalace
takového programu znamena pro programatora zkopirovani kousku koédu do své
aplikace a nic vic. Pokud je potfeba na web ke kontaktim umistit mapu, vyuZije se
nastroj Google maps, ktery se zase o vSe postard a programator opet jenom zkopiruje
¢ast ur€eného kodl do své aplikace. Pokud grafik navrhne grafiku se specidlnim fontem,
ktery se musi specialné stahnout z internetu, staci vyuzit Google fonts, ktery opét
veskerou praci za programatora ud¢ld a staci jen prekopirovat urcenou ¢ast kodu do své
aplikace.

V této myslence co nejjednodussich instalaci externich aplikaci 1ze navrhnout i SMS
branu.

Cilem préace je vytvofeni API pro SMS branu, kterd bude umoziovat jak piijimani
tak odesilani SMS zprav. Hlavni pfednosti APl bude jednoduchost pro instalaci,
bezudrzbovost ze strany technické podpory a co nejjednodussi a nejlevnéjsi pouziti i pro
malé a sttedni webové portaly.

Data byla cerpdna z technické dokumentace, z internetovych zdrojl, které poskytly
firmy zabyvajici se sluzbou SMS, a jako podklad slouzily také bakaldiské a diplomové
prace zabyvajici se podobnou problematikou. Prakticka ¢ast byla konzultovana s firmou

D-Credit s.r.o, a Alinet s.r.0., které ve svych projektech SMS brany vyuzivaji.



2. Sluzba SMS

Sluzba SMS umoziuje posilat kratké textové zpravy z jednoho zafizeni na druhé.
Zprava ma délku 160 znakd a miZze obsahovat slova, ¢isla nebo alfanumerické

kombinace. Sluzba SMS je soucasti technologie GSM.

2.1. GSM sit’

GSM technologie vznikla za Ucelem vytvofeni sité, ktera umoziovala digitalni
pfenos hlasu. Pozdéji se stejna technologie zacala vyuZivat pro pfenos SMS a MMS
zprav. GSM sit’ digitalizuje a komprimuje data a posila je pomoci bezdratovych
technologii telefonu. Pivodné fungovala na frekvenci 900MHz, pozdéji na 1800MHz a
1900MHz. Pro funk¢nost komunikace jsou vyuzivané dvé hlavni technologie:

e TDMA — umoziuje vétsimu poctu zafizeni komunikovat na stejné
frekvenci tim, Ze kazdému zatizeni pfifadi vlastni ¢asovy slot, ve kterém
vysila, a zafizeni vysilaji jedno po druhém.[1]

e CDMA - umoziuje pienaset vice digitalnich signali pomoci jednoho

média.[2]

2.2. Technologie SMS

Technologie SMS byla navrzena jako ¢ast GSM technologie, ktera byla vyvinuta pro
hlasovou komunikaci. Dnes je dostupna na velkém mnozstvi siti véetné 3G. Pivodné
byl systém SMS navrZen jako sluzba pro novy mobilni systém.[3]

SMS technologie byla dostupnd v GSM od verze 02.03 a to hlavné diky témto tfem
technologiim, které byly do GSM pftidany:

e SMS-MT — UmozZni siti pfevést SMS zpravu do mobilniho telefonu.
UmozZni ptijem SMS zprav mobilnim telefonem.

e SMS-MO — Umozni siti pievést zpravu z mobilniho telefonu. Umozni
odesilani SMS zprav mobilnim telefonem.

e SMS-CB - Technologie umoziujici odeslat SMS zpravu vSem

uzivatelim v urcité lokalité. Tato technologie neni vyloZené nutnéd pro



funkénost sluzby SMS, ale byvad uvdadéna jako zékladni standart
v technologii GSM pro sluzbu SMS. Tato technologie je nejvice
pouzivana v pohrani¢i, kde dochazi ke ztraté signalu jedné sit¢ a
dostupnosti sit€¢ nové. V tomto piipad¢ jsou pomoci SMS-CB vSechna

zafizeni v oblasti informovéana o zméné poskytovatele sité.

2.2.1. Historie SMS zpravy

Myslenka moZnosti posilani zprav saha aZ do starovéku. Udajné prvni zprava byla
poslana roku 1184 ptfed naSim letopoctem. Bylo to pomoci systému ohnist' a
specialnich koutfovych signali postavenych mezi Mikénami a Trojou. Zpréava
obsahovala informaci o dobyti Mésta Troja.

Dal$im vyznamnym krokem ve vyvoji zasilani zprav bylo vynalezeni telegrafu. Prvni
telegram byl odeslan v roce 1884 (25.5.). Zprava byla odeslana z Washingtonu do
Baltimoru a obsahovala text: ,,What hath God wrought.“ Telegraf se pak vyuzival
dalsich 100 let a pomoci n¢ho byla vytvofena prvni celosvétova komunikacni sit’.

Dalsi zplisob odesilani zprav byl pomoci internetu a to sluzbou E-mail, kterd vznikla
roku 1971. V prvni e-mailové zpravé byla odeslana nahodna posloupnost znakl a
dodnes ani autor nevi, co pfesné bylo odeslano.

Prvni SMS zprava byla odeslana 2. prosince roku 1984 a bylo v ni ptani k Vanocum,
které zaslal Neil Papworth z Velké Britanie svému $éfovi.[4]

V té dobé bylo samotné pouZivani mobilnich telefonii nové a neptfedpokladal se
velky rozvoj v technologii posilani SMS zprav. Jako zéklad pfenosi informaci pomoci
mobilnich telefonti byl od pocatku povaZzovan predev§im zvuk, Cili telefonovani.
Obrovsky boom ve vyuZzivani technologie SMS zacal roku 1995, kdy na jednoho
uzivatele telefonu pfipadalo mési¢né 0.4 odeslanych SMS zprav. Po deseti letech, roku
2005, bylo v jednom roce odeslano pies 1 000 000 000 000 000 (trilion) SMS zprav. O
dalsich 5 let pozd¢ji to bylo 7 krat vice. Rozmachu SMS zprav nejvice pomohly
specidlni balicky tarifli od operatori, ktefi nabizeli vyhodné ceny na posilani SMS zprav
jak uvnitt operatora tak na ostatni operatory. Timto bylo posilani SMS zprav
dostupnéjsi, nez drahé volani, které v t€ dob¢ bylo pii komunikaci od jednoho operatora
do druhého velice nakladné, a zde SMS zprava poskytovala levnou alternativu.

Kromé poctu odeslanych SMS zprav prosly vyvojem i telefonni pfistroje, kde se

pivodné pouzivalo "multi-click one-thumb" metody. Tato metoda vyuzivd moznost



stisknuti jednoho tlacitka vicekrat pro navoleni pozadovaného znaku, cisla nebo
pismena. Jednalo se o telefon s klavesnici s Cisli 0-9 a n¢kolika dal§imi tladitky pro
zékladni ovladani. Dnes jsou nejrozsifenéjsi pfistroje, které nabizeji plnohodnotnou
klavesnici qwerty, ktera je zndma z pocitacové klavesnice.

SMS zpravy se vyuzivaji pro placeni jizdenek, hlasovani v televiznich soutézich,
autorizovani plateb, pro placeni parkovného a mnoho dalsiho. Pomoci SMS zpravy lze

ziidit i mensi pjcku.[5]
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Obrdzek 1 - Pocet odeslanych SMS zprdv v jednotlivych letech[5]



3. Vyuziti SMS bran

S prvni technologii pod ndzvem SMS brana se uzivatelé mohli setkat v dobé
roz§ifovani jak internetu, tak mobilnich telefonli. Jedna z prvnich uzivatelsky
rozSitenych byla SMS bréna umisténa na portale http://www.sms.cz/. Tato SMS brana
uzivatelim umoznovala zdarma posilat SMS zpravy na Cisla tiech hlavnich operatora
poskytujicich sluzby v Ceské republice: ,Pegas (dnes T-mobile)*, ,,Oscar (dnes
Vodafone)“, ,,Eurotel (dnes O2)*“. Bylo mozné zaslat SMS zpravu o délce 60 znakd.
Zbylych 100 znaki bylo doplnéno reklamou, kterou ptijemce obdrzel spolu se zpravou.

Dnes uz se pod pojmem SMS bréana skryva vice nez moznost pomoci www stranky
odeslat zpravu. Dnes je SMS brana plnohodnotné API, které je poskytnuto
programatorim druhych stran, aby mohli implementovat funkci odesilani a pfijimani
zprav do svych systémd.

SMS brany nejsou vyuZivany pouze pro odesilani osobnich SMS zprav. Vyuzivaji je
automatizované systémy pro rozesilani informaci, reklam a pro autentizaci uzivatele.

Nejvice vyuzivanou sluzbou pomoci SMS bran je rozesilani reklamnich SMS zprav.
V roce 2014 bylo celosvétoveé odeslano 184 reklamnich SMS zprav na jedno telefonni
¢islo. Velice rozsifené je pouzivani SMS zprav pro autentizacni procesy. NejCastéji se s
nimi da setkat v online bankovnictvi, kdy uz témét vSechny banky vyzaduji kromé
certifikatu, jména a hesla také vyplnéni specialniho kédu, ktery je odeslan pii kazdém
pokusu o pfihlaseni a placeni na telefonni ¢islo uzivatele. Timto se zvysSuje bezpecnost,
kdy se Kk ptistupu na bankovni ucet klienta dostane uzivatel pouze, pokud ma u sebe
certifikat, telefon a zn4 heslo. Ze by uZivatel piisel o viechny tyto polozky najednou je
malo pravdépodobné.

Nejenom bankovni sektor pouziva SMS zpravy pro autentizaci. Naptiklad webovy e-
shop cenolom.cz vyuziva piihlasovani pomoci SMS zpravy tak, ze uzivatel pfi
pfihlaSovani vyplni pouze své telefonni ¢islo a obratem mu je zaslana SMS zprava se
specidlnim kédem, ktery uzivatel vyplni a je pfihlaSen. V tomto piipadé se nejednd o
zvySeni bezpecnosti Dokonce bych se nebal tvrdit, Ze se jedna o sniZeni bezpecnosti.
Zde jde spiSe o zptijemnéni ovladani a odstranéni nutnosti pamatovat si jakékoliv heslo.
Ovsem pfi prihlaSeni do administracni sekce je jiz vyZzadovéano, krom specidlniho kodu

odeslaného na telefon uZivatele, také piihlaSovaci heslo. Zde uZ se jednd o zvySeni



bezpecnosti. Tady je vidét, ze vyuziti autentizatnich SMS neni jen zalezitosti webl
S maximalnim zabezpecenim, jako jsou portaly internetového bankovnictvi, ale je
vyuzivano napiiklad i v klasickych e-shopech.

Dosud byla fe¢ pouze o odesilani SMS zprav ze strany serveru ven na telefonni ¢islo
uzivatele. OvSem nesmi se zapominat na schopnost systému umét pracovat s SMS
zpravami 1 opacné, kdy uzivatel odesilda SMS zpravu ze svého telefonniho pfistroje
smérem k serveru. Tato technologie je vyuzita napiiklad na webovém portalu
www.khfotbal.cz. Tento webovy portal se vyznacuje tim, Ze ihned po odehrani
jakéhokoliv fotbalového zapasu v ramci kralovéhradeckého kraje zobrazi aktudlni
vysledek v fadu nékolika minut. Této sluzby je dosazeno pomoci hlaSeni vysledktt SMS
zpravou. Rozhod¢i po ukonceni zapasu odesle SMS zpravu ve specialnim tvaru na
uréené Cislo, které je napojeno na server khfotbal.cz, SMS zprava je parsovana a na

zéaklad¢ udaju v ni je ihned vyplnén vysledek na web.

3.1. Parsovani SMS zprav

Parsovani SMS zpravy se da chapat jako automatické precteni zpravy systémem a
porozumeéni jejimu obsahu. V pripadé www.khfotbal.cz dojde k pfevedeni SMS zpravy

na PHP objekt, ktery obsahuje potiebné informace o vysledku zéapasu.

PHP objekt

Textova
SMS zprava

KHK parser Webovy systém

obrdzek 2- Pohled na parsovdni SMS zprdv systémem khfotbal.cz



Zjednodusena ukazka parseru pouzitého na khfotbal.cz napsaného v jazyce PHP.:

class MatchResult {
private S$competionCode;
private S$Sround;
private Smatch;
private $goalHome;
private $goalGuest;
public function parse ($sms) {
Sthis->competionCode = substr($sms, 4, 3);

S$this->round = substr($sms, 7, 2);

Sthis->match substr ($sms, 9, 2);
SparseBegin = substr($sms, 0, 12);
Sresult = explode ($parseBegin, $sms);
Sgoals = explode(':', S$result[l]);
Sthis->goalHome = $goals[0];

Sthis->goalGuest = $goals[l];

public function getCompetionCode () {

return $this->competionCode;

public function getRound() {

return S$this->round;

public function getMatch () {

return S$this->match;

public function getGoalHome () {

return $this->goalHome;

public function getGoalGuest () {

return $this->goalGuest;



Ttida MatchResult obsahuje funkci parse(), ktera po zavolani naplni objekt daty,
které zjisti na zaklad¢ textu, ktery byl poslan pomoci SMS zpravy. V tomto piipadé se
posle SMS zprava presn¢ podle Sablony. Napiiklad tato: ,,KHK A1A0208 15:3%. Parser
z této SMS zjisti, ze se jednd o zépas, ktery ma tyto atributy:

e Kod soutéze: A1A
e Kolo soutéze: 2
e Cislo zapasu v daném kole: 8
e Pocet golti domaciho tymu: 15
e Pocet golt hostt: 3
Cela informace je dale do systému piedana jako Objekt, se kterym se da snadno

pracovat.

3.2. Dostupna reseni SMS bran na trhu

Prace s Automatickym odesilanim SMS zprav neni otdzka pouze velikych firem a
projekt, ale dostava se i do malych a stfedn¢ velkych projekta.

Velké firmy a projekty vyuzivaji API pro SMS zpravy poskytnuté piimo od
operatort. Toto API se vyznacuje velkym mésicnim pausalem, ktery musi byt placen
nezavisle na poétu odeslanych SMS zprav. Mé&si¢ni pausal je v fadech deseti tisict
korun a proto se hodi pouze v pfipade¢, kdy se bude odesilat obrovské mnozstvi SMS
zprav V tadech stovek tisic az milioni SMS za mésic. Tyto API samoziejmé poskytuji
vyhody typu, ze SMS ze systému zdkaznika do systému operatora nejdou skrze sit’
GSM a proto je mozné odesilat fadoveé vEétsi pocet SMS, nez s pouZzitim jinych API,
které vyuzivaji GSM sit’. GSM sit’ ma své limity a propustnost neni neomezena. Tento
jev se da sledovat naptiklad béhem hudebnich festivalii nebo fotbalovych zapasi, kde se
sejde velké mnozstvi lidi na jednom misté, ktefi vyuzivaji mobilni telefon, a tim dojde
Kk pretizeni sité. Proto je namisto vyuziti GSM sit¢ vykonn&jsi vyuzit jiny druh
komunikace systému s operatorem a samotné vyuziti GSM sité je az v ptipadé odesilani
SMS zprav na pfistroje uzivateli, kterym ma byt SMS zprdva odeslana.

Tato prace je zaméfena na vyuzivani sluzeb SMS pro malé a stiedni projekty, kde
neni ekonomicky nebo technicky mozné vytvoteni vlastni SMS brany s napojenim na

operatora. Z tohoto divodu musi byt vyuzivany poskytovatelé SMS bran, kteti vétSinou



maji vlastni API k operatorovi a jako tfeti strana nabizeji moznost odesilat uzivatelim a
jejich systémiim SMS zpravy pomoci API za pfiméfeny poplatek, ktery si jako
zprostiedkovatelé Gctuji. Zde je popsano nékolik typovych feseni, které jsou dostupné
na trhu.

Tato 4 feSeni popisuji zékladni druhy sluzeb, které jsou dnes dostupné na trhu.

3.2.1. Sms.1188.cz

Toto teSeni SMS brany je v podstat¢ absolutnim zakladem, ktery je nabizen. Po

piichodu na www stranku http://sms.1188.cz je zobrazen jednoduchy formulaf, kde se

vyplni telefonni ¢islo piijemce a SMS zprava, ktera ma byt odesldna v maximalni délce
60 znakl. Vyplni se antispamova kontrola captcha a SMS zprava se odesle. SMS zpravy
jdou odesilat pouze na operatora O2.

Po registraci, béhem které musi byt vyplnén a ovéten jak e-mail tak i telefonni ¢islo,
se zméni pouze to, ze nemusi byt pied kazdym odesldnim vyplnéna antispamova

kontrola.[6]

Posilejte SMS dlouhé az 160 znaku Telefonni Cislo prijemce

S e s +420
Registrujte se pomoci svého telefonniho Eisla

+420 Text zpravy

Registrovat

Zbyva 60 znakl

Tip:  Pokud je text pro prepis netitelny, kliknéte na prvni modrou ikonku pro
obnoveni textu. Dékujeme.

SiMZDARMA.CZ
zdarma do vSech siti

Opiste text z obrazku:

Odeslat SMS

Kiiknutim na tlaé itko Odeslat davate souhlas se ‘/$ecbecnymi obchodnimi podminkami.

obrdzek 3 - Rozhranni SMS brdny u spolecnosti sms.1188.cz [6]


http://sms.1188.cz/

3.2.2. Poslatsms.cz

Na tomto portale je mozné odesilat SMS zpravy na tfi hlavni operatory. T-mobile,
02 a Vodafone. Maximalni délka SMS zpravy je 160 znaki. Zde ve formulafi krom
samotné zpravy a telefonniho ¢isla pfijemce je moznost také vyplnit Cislo odesilatele.
Ovsem toto ¢islo neni nijak pouzito. Pfijemci SMS zpravy se nijak nezobrazi a proto je
to Cislo zadévano zcela zbyte¢né a z hlediska zaméteni webu bude toto ¢islo maximalné
vyuzito pro reklamni ucely.

Vyhodou tohoto systému je moznost odesilat SMS zpravy do vSech hlavnich

operatoru a vyuzit maximalni moznou délku SMS zpravy.[7]

SMS zdarma MMS

Posilejte SMS ZDARMA bez opisovani kodu do vech siti éeskych operatori 02, Vodafone a T-Mobile.

Zde napiste text SMS zpravy

T771DAEA

napr. 777123456 Odeslat SMS

napr. 777123456

obrdzek 4 - Rozhranni SMS brdny u spolecnosti poslatsms.cz [7]

3.2.3. Smsbhrana.cz

Sluzba, ke které se da dostat na internetové adrese wWww.smsbrana.cz nabizi hned po
pfichodu jednoduché odesilani SMS zprav zdarma na jakéhokoliv operatora. Tuto

sluzbu nabizi téméf kazda SMS brana.
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Ovsem zajimavéjsi sluzba kterou nabizeji, je systém, ktery nazyvaji NeoGate. Zde se
po registraci zobrazi uzivatelské rozhranni, které nabizi dostatecné mnozstvi funkci pro
praci s SMS zpravami.

e Hromadné odesilani zprav

e Vytvareni seznamu telefonnich ¢isel a skupin
e Naplanovat ¢as odeslani SMS zprav

e Pichled odeslanych SMS zprav

Cena za odeslanou SMS se lis§i podle velikosti nakoupeného kreditu a lze se dostat
nejnize na ¢astku 0,49K¢ a to v pripadé, kdy je dobit kredit o velikosti 100 000KZ¢.

Propustnost této SMS brany je az 30 SMS zprav / sekunda.

Vyhodou této SMS brany je vyuziti jejich API, které mizZe byt umisténo piimo do
systému webové stranky, a mohou byt automaticky odesilany zpravy ze systému www
stranky. Zde se ovSem narazi na problém pfijimadni SMS zprav. Pokud je pozadavek,
aby jejich API umélo zpravy také piijimat, je nutné platit mési¢ni pausal 700K¢ / mésic.
Zaroven je nutné nechat si od jejich technika upravit API tak, aby odesilalo zpravy na
pozadovany webovy systém. Dalsi nevyhodou je, Ze jejich API pracuje pouze v PHP.
Teoreticky je mozné upravit kody poskytnuté od neoGate tak, aby fungovaly i v jinych
programovacich jazycich, ovSem zde je problém s pouzitim Sifrovani pii odesilani
zprav, které je specifické pro jazyk PHP a musela by se najit alternativa v poZadovaném

programovacim jazyce.[8]
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SMS brana umi poslat SMS ZDARMA do vSech siti

]
w
:
;

Automaticky

[ Odeslané SMS

|- Prijaté SMS

Adresar

]
-

4 = 3 Odeslat SMS

Nastaveni uctu

Fakturace

= Osesatsns
| owsancsws |
| eresus
R
| esiaeni
| reme

Odeslanim SMS souhlasite s vEeobec nymi podminkami

obrdzek 5 — UZivatelské rozhranni SMS brdny u spolecnosti smsbrana.cz [8]

3.2.4. SMSC Direct T-mobile

Jak uZ néazev: ,,.Direct T-mobile* napovida, jedna se o technologii pfimého napojeni
uzivatelského systému na systém, ktery poskytuje T-mobile pomoci poskytnutého API.
Tato sluzba je pro systémy s opravdu velkou propustnosti SMS zprav. SMS zpravy
mezi operatorem T-mobile a systémem uzivatele neteCou pies sit GSM, ale pies
specidlni API. Tim se zvysi propustnost SMS zprav az na 10 SMS zprav za sekundu.

Tento zplisob je ovSem ndkladny pro uzivatele systému. Jenom samotna aktivace
sluzby stoji jednorazove 20 000KCE. Za toto dostane uzivatel propustnost 1 SMS zprava /
sekunda. Za vyssi propustnost se jednorazove plati:

e 2 SMS zpravy / sekunda — 45 000 K¢
e 5 SMS zprav / sekunda — 80 000 K¢
e 10 SMS zprav / sekunda — 120 000 K¢

Nasledné se za kazdou odeslanou SMS zpravu plati 0.50K¢ — 0.80K¢. Z tohoto je

patrné, Ze tento systém je nevyuzitelny v malych a stiednich systémech, kde se

neocekava velky priutok SMS zprav.[9]
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volanido siti pevnych
IIIIIIIIII‘II>
volani do mobilnich
llll---l-l.\-l>
volanido zahranici
SEssEEEEEEN -»

komunikacni
sit'zakaznika

obrdzek 6 - Ukdzka napojeni uZivatelského systému pomoci Direct T-mobile [9]
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4, Api pro SMS branu

API musi spliiovat veskeré predpoklady pro pouziti na malych a stiednich

projektech, kde se predpoklada maly pritok SMS. OvSem musi byt schopno zareagovat

i na piipadny velky napor SMS a nemit omezeni v propustnosti SMS.

Projekt byl nazvan ,,UHKSMSAPI“. Tento nazev bude pouzivan v Casti, kde bude

systém API popisovan.

4.1. Pouzité vyrazy

Pro popsani fukénosti UHKSMSAPI bude vyuzivano nékolik vyrazt, které pro lepsi

prehled budou vysvétleny.

Uzivatel — jedna se o programatora, ktery vyuzije systém UHKSMSAPI
pro napojeni na svlj systém. Ze své pozice se mize Vv systému
UHKSMSAPI registrovat a pomoci priavodce a navodl nastavovat SMS
brany.

Webovy systém — je to systém vytvofeny uZivatelem (programator),
ktery mé byt propojeny se systémem UHKSMSAPL

Uzivatel webu — je to uzivatel, ktery navstévuje webovy systém
uzivatele (programator). Mluvi se o ném v souvislosti s tim, Ze se jedna o
uZzivatele, kterému ma byt odeslana SMS zprava na mobilni telefon, nebo

od kterého ma byt SMS zprava pfiijata.

4.2. Pozadavky na systém UHKSMSAPI

Bezudrzbovy — nebude vyzadovat technickou podporu. Bude kompletné
bezudrzbovy a zautomatizovany. Technickd podpora bude vyuzita pouze
Vv ptipadé€ fatalni chyby systému, ktera by znemoznila funk¢énost systému.
Multiplatformni — pouzitelny nezavisle na programovacim jazyku.
Obousmérny — moznost SMS zpravy odesilat 1 pfijimat.

Rychla instalace — implementace musi byt v fddu minut, maximalné

desitek minut.
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Jednoducha instalace — implementaci bude schopny zvladnout i
programator zacatecnik.

Neomezeny — Pocet odeslanych i piijatych SMS zprav bude neomezeny.
Bezpeénost — Moznost nastaveni vyssi irovné bezpecnosti.

Intuitivni — Ovladani musi byt jednoduché a ptipadné problémy, které
by mohly uzivatele zarazit, budou ihned popsany a uzivateli vysvétleny
pomoci informacnich oken.

Debugovani — Systém bude uzivatelim poskytovat debug mod pro
odladéni SMS brany na takové urovni, aby byl sam schopen nalézt
problém, ale dostate¢né omezeny, aby nedoslo k uniku citlivych udaji ze
systému.

API pro banovani vstupnich SMS — Specialni API, pomoci kterého se
odchyti nevyzaddané SMS zpravy.

4.3. Zakladni architektura

Systém se d¢li na dva hlavni moduly. Vstupni a vystupni SMS brana. Pojmem

uzivatel se v systému rozumi programator, ktery vyuziva sluzeb UHKSMSAPI pro sviij

webovy systém. Béhem vyvoje byly doimplementovany dalsi dva moduly. Jedna se o

modul Kontroly pfijimanych SMS zprav, ktery svou funk¢énosti muze pattit pod modul

vstupni SMS brany a modul pro simulaci GSM zatizeni.

Vystupni SMS brana - Slouzi k odesilani SMS zprav ven z webového
systému. Webovy systém uZivatele ziskd prostiedky, aby mohl odesilat
SMS zpravy ze systému na telefonni pfistroje svych uzivateld.

Vstupni SMS brana - Slouzi k pfijimani SMS zprav z telefonii uzivatelt
webu. Webovy systém ziskd takové technické prosttedky, aby byl
schopen ptijimat SMS zpravy z telefonnich pfistroji uzivatelt webu.
Modul kontroly vstupnich SMS zprav — Poskytuje prostfedky, které
dokaZou odfiltrovat nechténé SMS zpravy, které do systému piichazeji
zven¢i. Tento samotny modul poskytuje vlastni API, které se propoji
s webovym systémem uzivatele, a Vredlném case dokéze nastavovat

SMS Firewall v systému UHKSMSAPI.
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e GSM Modul simulace — Modul ptavodné uréeny pouze pro potieby
vyvoje. Slouzi pro simulovani realného GSM modulu, ktery se stara o

odesilani a pfijimani SMS zprav.

4.4. Pouzité technologie

UHKSMSAPI je napsano pomoci programovaciho jazyka PHP. I pfes ohromnou
vinu kritiky, kterd zazniva z fad JAVA programatorti, C# programatorii a ostatnich
programatort, ktefi programuji v pokrocilych programovacich jazycich, nabizi PHP
mnoho funkei, které se vzdalen¢ daji rovnat pokro¢ilym programovacim jazyktm.
Udalost, ktera ,,zachranila zivot* programovacimu jazyku PHP byla, kdyz se zacaly
pouzivat Frameworky. Zde pouzity Nette Framework povysil PHP na plnohodnotny
objektovy jazyk, ktery nabizi moznosti jako pouzivani MVC architektury, pokrocilé
odchytavani vyjimek a dokonce i ORM mapovani, které zname spiSe z vysSich
programovacich jazyka jako je JAVA a C#.

V tomto projektu se rozhodovalo, zda pouzit ORM technologii, kterou Nette
Framework poskytuje v baliku s nazvem NetteDatabase, nebo jestli vyuzit knihovny
Dibi, kterd poskytuje tfidy a funkce pro praci s databazi, ale zaroven umoznuje také
piimy ptistup do databaze.

Pokud je na vybér mezi pouzitim ORM, nebo jeho vynechdnim a pfistupovanim k
databazi ptimo, je na prvni pohled jasné, Ze pokud to technologie dovoli, je efektivné;si
a tim 1 rychlej$i pouzit ORM. OvSem s ORM to neni tak jednoduché, jak se na prvni
pohled zda.

Zminim zde vyvoj webového portdlu www.khfotbal.cz, ktery se zabyva
shromaZzd’ovanim fotbalovych vysledki vSech fotbalovych soutézi plsobicich v ramci
Krélovéhradeckého fotbalového svazu. Systém byl napsan v programovacim jazyce
JAVA za pouziti Frameworku SPRING, ktery obsahoval ORM nastroj Hibernate. Kod
byl velmi efektivni, protoze na nekolika tadcich byl vytvoren kod pro vygenerovani
tabulky vSech tymu s jejich skore. Zahy se ale zjistilo, Zze pro ziskani dat pro jednu
tabulku o Sestnacti zapasech musel Hibernate provést vice nez 4 000 dotazi do
databaze. Pii vytizeni 8 000 lidi, ktefi denné¢ web navstivi, se jedna o 32 000 000

dotazi, které musely byt provedeny a to jen proto, aby se kazdému uzivateli zobrazila
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tabulka s vysledky. I pfes to, ze web je umistén na vlastnim serveru a o vykon se ned¢li,
tak nemél Sanci takovyto napor ustat, jelikoz pfi testovani na lokalnim testovacim
serveru trvalo 4 000 dotazii vykonat databazi 3 sekundy, tak pii tomto vykonu by
obstarani 8 000 uzivateli trvalo témef 7 hodin.

Hibernate s timto pocita, a proto je mozné ho programové nastavit tak, aby provadél
pouze takové SQL dotazy, které jsou nezbytné pro dané informace, které z databaze
pozadujeme. OvSem toto nastavovani uz neni tak jednoduché, jako samotné zakladni
pouzivani Hibernate. Kvuli tomu a dal§im problémiim na serveru byl nakonec systém na
www .khfotbal.cz predélan do jiné technologie.

S problémy, které muize zplsobit neodborné pouziti ORM, se musi pocitat i pfi
vyvoji UHKSMSAPL V systému budou pouzity slozit¢é SQL dotazy, které by
technologie ORM piekladala jen za pouziti mnoha SQL dotazii a mohlo by dojit ke
stejnym problémim jako v pifipadé systému www.khfotbal.cz . Jelikoz je pro ORM
pouzito NetteDatabase, ktery nema takové moznosti nastaveni jako Hibernate, neni
zadna moznost jak omezit poéty dotazd, a proto bylo rozhodnuto, Ze bude pouzito
knihovny Dibi a bude napsana vlastni vrstva pro ptistup do databaze, ktera zajisti co

nejefektivnéjsi a nejrychlejsi pristup do databaze.

4.5. Odesilani SMS zprav

Pro fyzické odesilani zprav je pouzit GSM modul, ktery je pfimo fyzicky propojen se
serverem, na kterém je umistétno UHKSMSAPI. GSM modul obsahuje technologie,
které dokdzou pftistupovat k databazi UHKSMSAPI a piedavat si informace o
odeslanych a pfijatych SMS zpravach. Komunikuji spolu pomoci pfimého ptistupu do
tabulek v MySQL databazi snazvem ,input® a ,output*. UHKSMSAPI pouze
kontroluje tyto dvé tabulky, kde ma ptehled o pfijatych a odeslanych SMS.
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SMS zpra
k odeslér‘:ly

OUTPUT
INPUT

obrdazek 7 — Komunikace GSM modulu a UHKSMSAPI

Odeslani
SMS zpravy
Prijaté
SMS zpravy

Prijem
SMS zpravy

GSM modul mad v sobé umisténou SIM kartu, ke které je nakoupen klasicky
neomezeny tarif a pomoci této SIM karty jsou odesilany vSechny SMS zpravy, které
prochazi skrz UHKSMSAPI. Podobny zpiisob odesilani SMS zprav vytvofil jiz Ing.

Drahoslav Stejskal ve své diplomové praci.

4.5.1. Zajisténi propustnosti SMS brany

Ing. Drahoslav Stejskal se ve své diplomové praci zabyval vytvofenim SMS brany,
ktera bude schopna odesilat SMS zpravy pomoci aplikace napsané v jazyce Android
tak, Zze bude aplikace pfes internet propojend s jinym mobilnim telefonem, na kterém
bude software, ktery dokaze takovéto zpravy pfijimat a nasledné odesilat pomoci své

SIM karty jako klasické SMS zpravy.
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Zadosto

odeslani

SMS zpravy
t \ Odeslani

SMS zpravy
obrdazek 8 — Odesilani SMS zplisob Ing. Stejskala

Zadost o odeslani
SMS zpravy

Tento systém mél umoznit pomoci aplikace umisténé na libovolném poctu telefonti
odesilat SMS zpravy zdarma a to diky zakoupenému neomezenému tarifu od operatora.
Ing. Drahoslav Stejskal uvadi, ze: ,, staci zakoupit neomezeny tarif pro odesilani SMS do
vSech siti a o pocet odeslanych textovych zprav se uzZivatel nemusi starat *“.[28]

Tento smély zpisob ovSem velmi brzo narazi na problém se smluvnimi podminkami
operatorti, kde se pii ziskani neomezeného tarifu podepisuje ustanoveni, kde se uzivatel
zavazuje nepouzivat aplikace pro automatické odesilani zprav, nebo automatického
systému pro uskute¢iiovani hovora. Obecné se timto zacinaji operatofi zabyvat pii poctu
SMS zprav nad 10 000 SMS zprav / mésic, nebo uskuteénénim hovort s délkou nad 10
000 minut / mésic. Pti zprovoznovani UHKSMSAPI byla omylem spusténa smycka,
Ktera dokola odesilala SMS zpravy a proto, kdyz zavolal zastupce operatora, bylo
nahodou zjisténo, ze toto omezeni existuje.

Zde je vytazek z podminek neomezeného tarifu od operatora O2.:
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., Zneuziti vvhod poskytovanych v ramci tarifu nebo marketingové akce - zneuzitim se
mimo jiné rozumi (a) umélé nebo automatické generovani hovori nebo zprav (b)
uzivani vyhody primadrné za ucelem ziskani jakéhokoliv jiného financniho ¢i jiného
prospéchu ucastnika, popr. tieti strany, presahujiciho poskytnutou vyhodu, a to na ukor
spolecnosti  O2 (c) vyuzivani vyhody v rozsahu presahujicim maximalni
predpokladatelné chovani ucastnika, za které se povazuje objem 10 000 minut volani
nebo 10 000 SMS/MMS za zuctovaci obdobi (pocet jednotek se pomérné krati v pripadé
kratsiho uctovani konkrétni vyhody ci ceny za konkrétni balicek nez je zuctovaci
obdobi). O2 ma v pripadé zneuziti pravo zpoplatnit ucastnika béznou sazbou dle tarifu
02 ZERO, ledaze ucastnik poskytne O2 uspokojivé vysvétleni, ze se jednalo o
standardni vyuziti sluzby. ZneuZiti je zakdzané. “[11]

Pro zasilani velikého mnoZzstvi SMS zprav nelze vyuZit klasicky smluvni neomezeny
tarif od operatora, ale zafidit specialni smlouvu o odesilani velikého mnozstvi SMS. V
takovychto ptipadech operator zaroven poskytuje specialni API, pomoci kterého se
odesilaji SMS zpravy a tim, Ze SMS zpravy nejdou klasicky pfes GSM sit, ale pfes
piimé propojeni pomoci API se zajisti fddoveé vEtsi propustnost odesilani SMS.

Pro ziskani smlouvy s operatorem se uz od zacatku plati velké ¢astky za zatizeni API
S naslednym pausalem v fadu deseti tisic korun a proto se tento zptsob nehodi na
projekty s menSim rozpoctem, kde se predpokladd malé mnozZstvi odeslanych SMS
zprav. U takovychto projektl je mozZnost pouZzit zafizeni, ve kterém bude SIM Kkarta s
klasickym neomezenym tarifem. A podle poctu predpokladanych odeslanych SMS
zprav mit pocet zafizeni, které budou mit dostatecnou kapacitu pro rozesilani SMS
zprav. Tento zplsob se hodi pro relativné malé pocty rozesilanych SMS zprav, fadove
maximalné nékolik desitek tisic zprdv za mésic. Pfi takovémto zplsobu odesilani SMS
zprav a cen¢ za neomezeny tarif 700K¢&/mésic, pfi pln€ vytizeném GSM modulu se
dostaneme s cenou za 1 SMS zpravu na ¢astku: 700 / 10.000 = 0,07h.

Celd mysSlenka UHKSMSAPI ma za cil vytvofit co nejjednodussi a nejrychlejsi
moznost napojit malé a stredni weby na SMS branu a proto se neptedpoklada, ze by z
jednoho webu pfichazelo obrovské mnozstvi SMS zprav. Redlné se pocita s desitkami
az stovkami SMS zprav za mésic. UHKSMSAPI ma slouzit pro po¢ate¢ni pozadavky
webu na SMS branu a pocita se s tim, ze v pfipad¢ nutnosti odesilat vétsi mnozstvi SMS
zprav dojde k piechodu ke konkurencni SMS brang, ktera bude 1épe snaset vyssi prutok

SMS zprav. OvSem nelze spoléhat na to, ze vSechny weby budou vyuZivat pouze mala
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mnozstvi SMS zprav. Zaroven nesmi byt uzivatel omezovan v poctu odeslanych SMS
Zprav.

Z té€chto divodi bylo rozhodnuto, Ze se pouZije jedno GSM zafizeni se SIM kartou,
kde bude pfedplacen neomezeny tarif pro odeslani 10 000 SMS za mésic. Dale bude
vytvofen most do systému NeoGate od spolecnosti Smsbrana.cz, kterym je mozno
odesilat neomezené mnozstvi SMS zprav. Systém NeoGate byl popsan v kapitole 3.2.
Tento most se aktivuje v ptipadé, Zze dojde k odeslani 10 000 SMS zprav v jednom
mésici pomoci SIM karty umisténé v GSM modulu. Timto se da zajistit, Ze pfi

ptekonani limitu 10 000 SMS zprav / mésic nedojde k nefunkénosti SMS brany.

UHKSMSAPI

<10000

>10000

SMS zprava
k odeslani Citac SMS

R

NEOGATE
SMS API

Systém
NEOGATE

obrdzek 9 — Napojeni UHKSMSAPI na vnéjsi systém NeoGate
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V ptipad€ narazového narastu odeslanych SMS zprav se vyuzije systém NeoGate.
Pokud bude pocet SMS zprav ptresahovat dlouhodobé kapacitu GSM modulu, bude
systém rozsiien o libovolny pocet GSM moduli. Primarné¢ bude UHKSMSAPI vyuzivat
vlastnich prostfedkt pro odesilani SMS zprav. Napojeni na NeoGate bude slouzit pouze

jako pojistka pro ndhlé zvyseni naroku na odesilani SMS zprav.

4.5.2. Cenova politika

Soucasti projektu UHKSMSAPI neni jen technické zvladnuti problému vytvoreni
SMS brany, ale také ekonomicka schopnost pteziti projektu v redlném konkurenc¢nim
prostfedi. Za ekonomicky uspésny projekt se da predpokladat SMS brana, kterd bude
levnéjsi nez konkurenéni feSeni a zarovenn bude v zisku, kdy naklady na jeji provoz

budou nizsi nez piijmy od zakaznikd.

4.5.2.1. Naklady

Prvni polozkou, ktera je jddrem pro odesilani SMS je GSM modul. Cena takového
modulu je 990K¢. Piedpoklada se zivotnost po dobu jeho zaruky, kterd je 2 roky.
Mésicni nédklady na modul budou stanoveny na 990 / 12 = 82,50 K¢.

Bude zfizen tarif u spolecnosti O2 s nazvem: ,,FREE CZ*, ktery poskytne neomezené
posilani SMS zprav. Dle uvedenych smluvnich podminek se jedna o 10 000 SMS zprav
/ mé&sic. Cena za tarif je 749 K¢.

Cely syst¢ém UHKSMSAPI musi byt umistén na webovém serveru a tento server
musi byt pfimo propojen s GSM modulem, ktery bude umistén piimo v serverové
spole€nosti. Za sluzby hostingu a umistéeni GSM modulu pfimo u serveru se u

spolecnosti Alinet s.r.0. plati poplatek 200 K¢ / mésic.

Celkové mésicni naklady: 82,50 + 749 + 200 = 1.031,50 K¢é
Naklady na jednu SMS pfti plném vytizeni: 1.031,50 / 10.000 = 0,10315 K¢
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Dale bude zfizen Gcet u spolecnosti Smshrana.cz. Zde je potieba predplatit kredit,
ktery bude nésledné pouzit pro odesilani SMS zprav. Spolecnost ur¢i konecnou cenu za

odeslanou SMS zpravu na zakladé¢ velikosti kreditu, ktery bude nakoupen.

Dobita Bonusovy Vysledna cena

castka kredit navic Smart Fast Fast+4

1 000 3% 0,61KE 0,73Kc 1,45Kc
5000 6 % 0,59Ké¢ 0,71Kc 1,41 K¢

10 000 10 % 0,57K¢ 0,68Kc 1,36 Kc

100000  28% 0,49Ké¢ 0,59KE 1,16 K¢

obrdzek 10 — Cenik SMS na zdkladé velikosti nakoupeného kreditu u spole¢nosti smsbrana.cz

Kredit bude nakoupen v hodnoté¢ 10.000 K¢. Diky bonusovému programu bude
hodnota kreditu 11.000 K¢&. Z nabizenych tarifi bude vyuzit nejlevné;si tarif s ndzvem
Smart, ktery se od ostatnich 1i$i hlavné v tom, Ze odeslani SMS je s vétsi prodlevou.
Ovsem k odeslani SMS vzdy dojde maximaln¢ do jedné minuty, coz je pro systém
UHKSMSAPI dostacujici. Cena za SMS zpravu od spole¢nosti Smsbrana.cz je uréena
na 0,57 K&. Pocet SMS zprav, které jsou piedplacené je 11.000 / 0,57 = 19.298. Cena za
SMS je nasledné vypocitana: 10 000/ 19.298 = 0,518 K&.

Nyni je vtomto nastaveni UHKSMSAPI dimenzovano na maximalni pocet
odeslanych SMS zprav na 29 298 / mésic, aniz by se muselo do jeho chodu bé¢hem

meésice zasdhnout.

4.5.2.2. P¥ijmy

Ptijem se sklada ze dvou zakladnich slozek. Cena za odeslané SMS zpravy a cena za

prijaté SMS zpravy.
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Cena za odeslanou SMS je pevné stanovena na 0,4 K¢. Na rozdil od konkurenénich
feSeni se zde nebude meénit cena na zdkladé poctu odeslanych SMS. Cilem
UHKSMSAPI neni, aby skrze n¢j bylo odesilano co nejvétsi mnozstvi SMS zprav,
proto tato cena bude zajimava pro projekty s narokem na malé mnozstvi odesilanych

SMS zprav, ale pro systémy s velkym ndrokem na odesilani SMS zprav jiz tolik

zajimava nebude.

Za piijaté SMS zpravy se plati jinym zplisobem a to takovym, ze si uZzivatel

pronajme kapacitu pro piijem SMS zprav. Tento nakup kapacit probihd v baliccich,

kdyz za kapacitu pfijeti 1.000 SMS zprav / mésic uzivatel zaplati 100 K¢ / mésic.

4.5.2.3. Vypocet zisku

Nasledujici tabulka ukazuje zptsoby vytizeni UHKSMSAPI a vypocet ziskt. Klade

se diraz na zobrazeni hrani¢nich situaci, kdy se SMS brana dostava do zisku a kdy do

ztraty.

varianta 1 varianta 2 varianta 3 varianta 4
Zakladni naklady 1031,5 1031,5 1031,5 1031,5
Pocet balick pro piijem SM5 11 0 0 0
Odeslanych SMS celkem a 2579 10000 35157
Odeslanych SMS pies GSM modul ] 2579 10000 10000
Cena za SMS GSM modul (KE) 0,40 0,10 0,10315
Odeslanych SMSpies NeoGate ] 0 0 25157
Cena 1 5MS NeoGate (KE) 0,518 0,518 0,518 0,518
Velikost kreditu na NeoGate (KE) ] 0 0 13031,33
Cena za SMS (KE) 0,40 0,10 0,40
Pfijmy (KE) 1100 1031,6 4000 14062,8
Vydaje (KE) 1031,5 1031,5 1031,5 14062,826
Celkem (Kg) 68,5 0,1 2968,5 -0,026

Zakladni naklady urcuji minimalni castku, ktera se plati za provoz systému

UHKSMSAPI

Pocet balickii pro prijem SMS je pocet objednanych vstupnich bran, kde kazda ma

kapacitu 1.000 SMS / mésic a je zpoplatnéna castkou 100 K¢ / mésic.

MozZné varianty, které mohou nastat:
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e Varianta 1 — UHKSMSAPI nebude vyuzivano pro odesilani SMS zprav.
V takovém piipadé je nutné, aby bylo objedndno minimalné 11 balickt
vstupnich bran, aby UHKSMSAPI zistalo v zisku. V ostatnich
variantach nebude s bali¢ky vstupnich bran pocitano, jelikoz je viditelné,
ze za kazdy zakoupeny balicek dojde ke zvySeni pfijmid o 100 K¢ /
mésic.

e Varianta 2 — Situace, kdy se dostaiva UHKSMSAPI do zisku. Pfi poctu
odeslanych SMS zprav 2.579 dojde k vyrovnani nékladii a ptijmt. Kazda
dalsi odeslana SMS zprava znamena zisk.

e Varianta 3 — Idealni stav. GSM modul je vyuzit naplno a je skrze néj
odeslano 10.000 SMS zprav. V tomto piipad¢ je zisk maximalni mozny
pfi pouziti jednoho GSM modulu a zanedbani nakoupenych balickl
vstupnich bran. Kazdéa dal$i SMS zprava dostane systém do ztraty, nebot’
je za kazdou SMS zpravu doplacena c¢astka 0,118 K¢ do systému
NeoGate.

e Varianta 4 - Predstavuje hrani¢ni situaci, kdy dojde k odeslani tak
velkého poctu SMS zprav pomoci systému NeoGate, ze se systém
UHKSMSAPI dostane do ztraty. Dojde k tomu pfi poctu odeslanych
SMS 35.157. V tomto piipadé¢ je nezbytné nutné ptidat dalsi GSM modul

k systému, aby nedochazelo k dlouhodobym ztratam.

4.6. Komunikace mezi UHKSMSAPI a

webovym systémem uzivatele

Pro zajisténi pouzitelnosti UHKSMSAPI nezavisle na programovacim jazyku bylo
rozhodnuto, Ze komunikace mezi webovym systémem uzivatele a systémem
UHKSMSAPI bude probihat pouze na zakladé pienosu pomoci URL adresy se
specidlné nastavenymi parametry. Uz jen tato funkcnost zajisti, Ze je moznost vyuzit
UHKSMSAPI v jakémkoliv webovém systému, at uz je napsan v jakémkoliv
programovacim jazyce, protoze je jisté, Ze zavolani www stranky na zakladé¢ URL
adresy se d& implementovat v Uplné¢ kazdém programovacim jazyce urCeném pro

programovani www stranek.
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Zavolani URL adresy

Webovy systém
uzivatele

UHKSMSAPI

\

obrdzek 11 — Komunikace pomoci URL bez pouZiti instalacnich soubori UHKSMSAPI. Odesildni SMS

Odeslani
SMS zpravy

zprav
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Zavolani URL adresy

Webovy systém
uzivatele

Prijem
SMS zpravy

obrdzek 12 - Komunikace pomoci URL bez pouZiti instalacnich souborii UHKSMSAPI. Prijimdni SMS

zprav

Zavolani URL adresy je absolutné nejzékladnéjsSim zplisobem odesilani SMS zpravy
pomoci UHKSMSAPI. Tato moznost je zde predev§im kvili pouzitelnosti kdekoliv a
absolutni jednoduchosti na pouziti. Systém UHKSMSAPI nabizi ale nastroje, které
mohou byt instaloviny do webového systému uZzivatele, zjednodusSit odesilani i

piijimani SMS zprav a zvysit bezpe€nost vyuzitim Sifrovani.
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Webovy systém
uzivatele

Zavolani
specialni
URL adresy

Modul
UHKSMSAPI

UHKSMSAPI

Odeslani
SMS zpravy

obrdzek 13 - Komunikace pomoci URL s pouZitim instalacnich soubord UHKSMSAPI. Odesilani SMS

zprdv
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Webovy systém
uzivatele

Zavolani
specialni
URL adresy

Modul
UHKSMSAPI

Prijmuti
SMS zpravy

obrdzek 14 - Komunikace pomoci URL s pouZitim instalacnich soubord UHKSMSAPI. Prijimdani SMS

zprdv

46.1. Sifrovani

JelikoZ probihd komunikace mezi systémy pomoci URL adresy, existuje zde
teoretickd moZnost, Ze by mohlo dojit k ,,odposlechu* volané¢ URL adresy a naslednému
utoku na SMS branu uzivatele. Pro zvySeni bezpe¢nosti nabizi syst¢tm UHKSMSAPI
moznost URL adresu zaSifrovat. Tim se zajisti zvySeni bezpe¢nosti komunikace a

ochrani se tajna data uZivatele, ktera jsou posilana skrze SMS zpravy.
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Webovy systém
uzivatele

Zavolani

specialni
Modul sifrované

UHKSMSAPI URL adresy

Sifrovac

Odeslani
SMS zpravy

obrdzek 15 - Komunikace pomoci Sifrované URL s pouZitim instalacnich Sifrovacich soubori

UHKSMSAPI. Odesilani SMS zprdv
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Webovy systém
uzivatele

Zavolani

specialni

Modul sifrovaneé
UHKSMSAPI URL adresy

Sifrovac

Prijem
SMS zpravy

obrdzek 16 - Komunikace pomoci Sifrované URL s pouZitim instalacnich Sifrovacich souboru

UHKSMSAPI. Prijimdni SMS zprdv

Pro Sifrovani nebude pouzito zaddné ze zékladnich Sifrovani, které nabizi
programovaci jazyky. Zde se zase musi klast diraz na pozadavek nezévislosti na
programovacim jazyce. Existuje riziko, Ze pfi pouziti napiiklad funkce ,hash()*“ v
programovacim jazyce PHP nebude mozné najit alternativu v jazyce jiném. A proto
bylo rozhodnuto, Ze bude vytvofena vlastni Sifrovaci funkce, kterd bude napséna
pomoci zékladnich alfanumerickych funkci a vypoctl, aby bylo zajisténo, ze tento
Sifrovaci algoritmus bude moci byt napsdn a néasledn¢ vyuzit v jakémkoliv

programovacim jazyku.

4.6.1.1. Sifrovaci algoritmus

Pro zasifrovani informaci bylo rozhodnuto, Ze se pouZzije Vigenerova $ifra, vznikla z
Caesarovy sifry.
Caesarova Sifra funguje na zaklad¢ toho, Ze se vSechna pismena ve slové posunou o

pfesné stanoveny pocet znakid. Napiiklad pokud chceme zaSifrovat slovo SMS a
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zvolime pocet znakil 1, tak ndm vznikne slovo: TNT, protoze dojde k posunu kazdého
znaku 0 1 prvek po sméru abecedy (nebere se v Gvahu diakritika). Tato Sifra je velice
snadno desifrovatelna, proto byl zvolen lepsi zpisob Sifrovani a to Viegenerova Sifra.
Viegenerova Sifra pracuje na stejnych zakladech jako caesarova §ifra, ale misto toho
aby bylo napevno ur¢eno, o kolik znakd bude posun, tak se posun fidi na zaklade
Sifrovaciho slova (klice).
Pokud chceme zaSifrovat naptiklad slovo UNIVERZITA pomoci Sifrovaciho slova

UHK, tak se vytvoii Sifrovaci tabulka, kde je vidét, jakym zptisobem probihé Sifrovani.

Sifrovany | U N I v E R z I T A
vyraz
Sifrovaci U H K U H K U H K U
klie
Pofadi 21 8 11 21 8 11 21 8 11 21
pismena
Sif. K.

Zasifrovany | P v T Q M C u a E v
vyraz

obrdzek 17 — Viegenerova Sifra — Sifrovaci tabulka

V prvnim fadku je napsané slovo, které ma byt zaSifrovano. V druhém tadku je
napsan Sifrovaci kli¢. Pokud je kratsi nez Sifrovany vyraz, tak se Sifrovaci kli¢ opakuje.

U kazdého pismena Sifrovaciho klice se zjisti, kolikat¢ je dané pismeno
v abeced¢ (diakritika se vypousti) a podle jeho pofadi dojde k posunu pismena v
Sifrovaném slové. Pokud dojde k preteceni, zacind se znovu od pismene A.

Algoritmus pro vypocet posunu vyuzije hodnoty znaku v ascii tabulce.
Implementace Viegenerovi Sifry, ktera bude pracovat pouze s malymi pismeny, se da
nejjednoduseji naprogramovat pomoci kédu v ascii tabulce. Jelikoz kody malych
pismen: ,,a“ — ,,z“ se v ascii tabulce vyskytuji za sebou a to od ¢isla 97 az po 122, lze
jednoduse pouzitim zékladnich funkci, které poskytuji téméet vSechny programovaci
jazyky, provadét Viegerovy posuny pomoci kodu v ascii tabulce.

Naptiklad v programovacim jazyce php sta¢i vyuzit funkce ,,ord()* a ,,chr()*,
které slouzi pro pievod z pismena na jeho ascii kod a naopak.
ord (‘a') - vrati hodnotu,97¢

chr (97) - vrati hodnotu ,,a*
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Ukazka jadra kodu, ktery Sifruje pomoci Viegenerovy Sifry.

Stext = ‘text k zasifrovani‘';
for ($i=0; $i < strlen(Stext); S$i++)
{
$x = ord(Skey[$i % strlen(Skey)]l) - (96);
Stext[$1i] = chr(ord(Stext[$i]) - $x);
if (ord(S$text[$i]) < 97) {
Stext[$1] = chr(ord(Stext[$i]) + 24);

}

Stext //proménné, kterd obsahuje zadifrovany text

Viegenerova Sifra byla navrzena, aby pracovala pouze s pismeny. Nebrala v
uvahu mezery, Cisla, ani nerozliSuje mala a velka pismena. Z tohoto diivodu se da fici,
Ze se tato Sifra nehodi pro zaSifrovani klasického textu, ktery bude posilan pomoci SMS
zpravy, protoze uzivatel nesmi byt omezen o moznost pouzivat v textu SMS zpravy
mezery a specialni znaky. Jsou dv€é moznosti jak postupovat, aby to bylo mozné.

1. Prepsani Sifry a vytvoreni specialni pseudoSifry - Viegenerova Sifra
pracuje s klasickou abecedou pismen: ,,abcdefghijklmnopqrstuvwxyz*.
Posloupnost této abecedy slouzi k Sifrovani. Mize byt vymyslena vlastni
abeceda, ktera bude obsahovat vSechny znaky, které jsou potieba a
posuny budou provadény na zdklad¢é této nové abecedy. Diky pouziti
vlastni abecedy nenastane omezeni Viegenerovou Sifrou. Pfiklad mozné
abecedy:
,abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXY
Z123456789_-?:1()"".

2. Zakédovani znakii, které Viegenerova Sifra neumi zpracovat na
znaky zpracovatelné — Specialni znaky, které Viegenerova Sifra neumi
Zpracovat, budou nahrazeny kdédem slozenym ze znakli abecedy, se
kterym Viegenerova Sifra umi pracovat. NapiSe se pole, které urci, jaky

13

znak nahradit jakym koédem. Napiiklad znak otaznik: ,,?* se nahradi

kodem: ,,uhkquestionmarkuhk®. Tim je zakoddovan specidlni znak a je
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mozné stale vyuzivat klasickou Viegenerovu Sifru a zaroven pouzivat

specialni znaky nebo velka pismena.

Jelikoz pro Sifrovani pomoci Viegenerovy Sifry je pouzito kodovani pomoci
ascii kodu, bylo rozhodnuto, ze bude vyuzito druhé moznosti a to zakodovani
specidlnich znakil. Jednim z divodi je, aby bylo dodrzeno pouziti Viegenerovy Sifry.
Jednim z bodu je moznost pouziti SMS brany pro co nejvetsi pocet programovacich
jazyka. Musi se brat v uvahu, ze pii kazdém rozsifeni o programovaci jazyk se musi
doprogramovat instala¢ni soubory v daném jazyce, které mimo jiné obsahuji i samotny
algoritmus pro Sifrovani. Tato ¢ast musi byt co nejvice zjednodusena, aby bylo co
nejsnazsi rozSiteni na dal$i programovaci jazyk. Z toho divodu je nejschiidnéjSim
feSenim zachovat Sifrovani zékladni Viegenerovou Sifrou. Pro programétora bude
jednodussi naprogramovat zékladni Viegenerovu Sifru pomoci ascii kédu a poté pridat
kodovaci tabulku, nez aby se musela psat specialni implementace Viegenerovy Sifry.
Zaroven je zajiSténo, ze mize byt tabulka specidlnich znakii kdykoliv jednoduse

roz§ifena o znaky, které nebudou v ptivodni verzi.

4.6.2. Moznosti zabezpeceni

Pokud se zamysli nad zabezpecenim celého procesu odesilani a pfijimani sms zprav,
je zjisténo, ze se nejedna o nejlepsi feSeni zabezpeceni, které je v dneSni dobé mozné
poskytnout. Musely vzniknout kompromisy kvuli co nejjednodussi instalaci na webové
systémy uzivatelli, nebo kvili pouzitelnosti skrze vice programovacich jazykd. V
To jsou divody pro¢ zvolit toto feSeni. Teoreticky mlzZe dojit k utoku, kdy dojde k
odposlechu volanych url adres a uto¢nik mize ,,znasilnit“ Gcet uzivatele v systému
UHKSMSAPI a pomoci jeho vstupnich tdaji vyuzivat SMS branu zdarma na ucet
poskozeného uzivatele. Tato moznost Utoku je sice teoreticka, ale je mozZna.

Pro ochranéni uzivatelského uctu v ptipadé prolomeni vstupnich udaji uzivatele jsou
dvé pojistky, které mizou snizit dusledky tohoto utoku. Prvni z nich je moznost, aby si
uzivatel nastavil IP adresu, ze které je mozné odesilat SMS zpravy. Takze systém
UHKSMSAPI bude odposlouchavat a posilat zpravy pouze z dané IP adresy a uto¢nik,

ktery to¢i pod jinou IP adresou bude ignorovan. Tento zpiisob ovSem také neni
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stoprocentni, protoze ptredpoklada-li se, ze utocnik je natolik schopny, aby prolomil
ptistupové tdaje uzivatele na UHKSMSAPI, mize byt schopny také podstréit IP adresu,
ktera je v systtmu UHKSMSAPI povolena. Proto se nedoporucuje spoléhat pouze na
toto zabezpeceni.

Jako posledni ,,zachranou brzdu“ bylo implementovdno nastavitelné omezeni poctu
odeslanych SMS zprav za den, které miize zmirnit G€inky utoku. Pfedpoklada se, ze
tento systém se vyplati pouze majitelim webovych systémil s malym pritokem SMS
zprav. Bude dobré, pokud dokaze uzivatel odhadnout, kolik SMS zprav bude
maximaln¢ denné odesilano skrz systém a tim omezit $kody v pifipadé utoku. Pokud
bude mit uzivatel na uct¢ UHKSMSAPI kredit v hodnoté 20.000 k¢ a nastavené
omezeni na odeslani 200 SMS / den, tak pfi cené¢ 0,4K¢ / SMS dojde pfti Gtoku ke ztraté
maximaln¢ 80K¢ v ten den. Béhem dosaZeni maximalniho limitu odeslanych SMS
zprav bude uzivatel informovan o pfiblizeni k dennimu limitu odeslanych SMS zprav a
nasledné o dosazeni limitu po¢tu odeslanych SMS zprav dany den. Bude informovan
jak e-mailem tak SMS zpravou a vyzvan, aby ihned reagoval, aby zabranil nefukénosti
odesilani SMS zprav pomoci své SMS brany v systému UHKSMSAPI.
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Zadosto
odeslani
SMS zpravy

Prisel
pozadavek ze
spravne IP
adresy?

Aktivovano
omezeni IP
adresy?

Bylo
dosazeno
denniho

limitu?

Aktivovano
omezeni
poctu SMS

zprav?

Predat ke
zpracovani

obrdzek 18 — Pribéh kontroly pri poZadavku na odesldani SMS zprdvy

Systém navic obsahuje modul ,,Attack control®, ktery monitoruje a kontroluje
pritok SMS zprav skrz UHKSMSAPI. Pii vyhodnoceni, ze se jedna o utok, zablokuje
SMS branu napadeného uzivatele, aby nedoslo k vétsim skoddm. Thned po zablokovani
jsou informovany piislusné osoby, v tomto piipad¢ predevsim spravce UHKSMSAPI.

Vsechny tyto Casti zabezpecCeni zajisti adekvatni chod SMS brany a poskytu;ji
dostacujici zabezpeceni pro zakladni odesilani SMS zprav. OvSem pouZiti
UHKSMSAPI se nedoporucuje pro pouziti v bankovnim sektoru a jinych sektorech, kde

se klade hlavni diraz na zabezpeceni. VSechny tyto podminky a rizika budou oSetteny v
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podminkach pouziti SMS brany, kterou musi uZzivatel odsouhlasit pfed pouzivanim

UHKSMSARPI.

4.7. Modul vstupnich SMS bran

Za nejsilnéjsi nastroj systému UHKSMSAPI se povazuje modul, kde si uzivatel sam
bez asistence technické podpory dokaze vytvofit a nastavit vlastni vstupni SMS branu.

V kapitole 4.5 byl popsan zptisob komunikace mezi systémy pomoci volani url
adresy. V piipadé, kdy uzivatel vytvaii vstupni SMS branu, pomoci které pfijima zpravy
do svého systému, je mu nabidnuta moznost, kde si sam nastavi URL adresu, ktera ma
byt voldna pii pfichodu SMS zpravy. Toto uzivatelsky jednoduché nastaveni dokaze
nahradit nutnost komunikace s technickou podporou, jako je tomu u konkurenénich

feSeni. V realu vypadd URL adresa takovymto zptisobem:
http://www.mujweb.cz/prijem?number=cislo-odesilatele&message=text-sms-zpravy

Ve chvili, kdy pfijde do systtmu UHKSMSAPI SMS zprava, kterd patii k dané
vstupni brang, je zavolana dana url adresa, ktera obsahuje dva $ GET parametry.
Uzivatel pouze musi na cilové adrese (v tomto piipadé na adrese:
www.mujweb.cz/prijem) zpracovat § GET parametry: ,,number” a ,,message®, které
obsahuji informace SMS zpravy.

Dalsi moznosti je vyuziti instalacnich soubort, které umisti na cilovou adresu a ty se
postaraji o zpracovani url adresy a poskytnou vystup ve form¢ objektu. Tento zplsob

umozni navic i Sifrovanou komunikaci, kterd zvysi bezpecnost pfenaSenych informaci.

4.7.1. Pfijem SMS zprav

Systém pracuje od zékladu s jednim GSM modulem, ktery mé v sob& jednu SIM
kartu. Z toho divodu vSechny SMS zpravy, které ma systém umét pfijimat, musi byt
posilany na stejné ¢islo. Idealnim feSenim by bylo, aby bylo mozné kazdému uzivateli
nabidnout vlastni telefonni ¢islo a SMS zpravy, které budou poslany na toto dislo,
budou automaticky pfeposlany na webovy systém uzivatele. Tento postup teoreticky
mozny je, ale vyzadoval by s kazdou vytvofenou vstupni SMS branou pfipojit K

UHKSMSAPI systému novy GSM modul se SIM kartou, kterd by méla vlastni Cislo a
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tento GSM modul by byl pfimo propojeny s jednou vstupni SMS branou. Tento zpiisob
by byl pro uzivatele zbyte¢né nakladny.

Jednim z hlavnich ucelii systému UHKSMSAPI je zajistit co nejlevnéjsi provoz pro
uzivatele, a proto piichazi s jinym feSenim, kde bude mozno vyuzit jednoho GSM
modulu pro vice vstupnich SMS bran. Docili se toho metodou, kdy SMS musi zacinat
unikatni posloupnosti znakt, ktera dokaze urcit o jakou vstupni SMS branu se jedna.
Timto mohou byt vSechny SMS zpravy posilany na jedno telefonni cislo, kde se na
zéklad¢ prvnich znak rozhodne, ke které¢ vstupni SMS bran¢ dana SMS patfi.
Takovymto zplisobem muze byt na jeden GSM modul napojeny libovolny pocet
vstupnich SMS bran a naklady na takovouto vstupni SMS branu se rapidné snizi oproti
pouziti vlastntho GSM modulu pro kazdou branu. Z hlediska technické naroc¢nosti je
tento zplsob také mnohem dostupnéjsi a nevyzaduje aktivni technickou podporu, coz je

jeden z hlavnich poZzadavki na systém.
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* Parser * Rozhodovac

SMS
brana 4 *

obrdzek 19 — Prifazovdni prijatych SMS zprav k danym SMS brdandm

4.8. Modul kontroly vstupnich SMS zprav

Jelikoz uzivatel plati za prutok nejen SMS, které odchazeji ze systému ven, ale i za
SMS, kter¢ UHK SMS API piijima a preposilda do systému uzivatele, je na misté
nabidnout zde ochranu proti vnéjSimu utoku na vstupni SMS branu uZzivatele.

Pro tento Uicel ma zde uzivatel moznost natvrdo blokovat telefonni ¢isla, ktera budou
branou ignorovédna a ihned mazéana. K tomuto nastaveni slouzi uzivatelské rozhranni
UHKSMSAPI a nebo je zde moznost vyuzit API, které dokaze propojit systém uzivatele
s UHKSMSAPI. Jedna se o unikatni funkci API, kterou dnes Zadna konkurence

nenabizi a dokdze ucinné ochranit systém uzivatele od spamu a vnéjs$ich utokt. Toto
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API nastavi syst¢tm UHKSMSAPI tak, Zze se pii piijmu SMS zpravy samo zepta, zda
muze SMS od daného uzivatele pfijmout, nebo zda ji md odmitnout. Tim se odstrani
nechténé SMS zpravy jiz na arovni UHKSMSAPI a neobtézuje se tim vice systém na
webovém portale uzivatele. Centralizované odchytavani nechténych SMS zprav zajisti
moznost vytvareni ,,white listu” a ,black listu® telefonnich ¢isel stejné tak, jako dnes
funguje vytvaieni ,,black listu* emailovych adres, které posilaji nechténé e-maily.

Touto technologii se USHSMSAPI stava nezavislou technologii, ktera vytvari

databazi Skodlivych telefonnich ¢isel.
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UHKSMSAPI
Zpracovani
SMS zpravy
Modul kontroly
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SMS zprav
Lze prijimat od Odpoved’
daného cisla ANO/NE
Webovy systém
uzivatele

Modul kontroly
vstupnich

SMS zprav

obrdzek 20 — Modul kontroly vstupnich SMS zprdv

Redlné to funguje tak, Ze pokud chce uZivatel vyuZivat modul kontroly vstupnich
SMS zprav, musi vytvofit na svych strankdch vefejné ptistupny XML export podle
urcené Sablony. Adresu, kde se da pfistupovat k tomuto XML exportu nasledn¢ vyplni
V nastaveni vstupni SMS brany v systétmu UHKSMSAPI, kde zada 1 informaci o tom,
zda se jedna o ,,black list* ¢i ,,white list™, neboli zda se jedna o seznam telefonnich cisel,
kterd maji byt blokovana, nebo zda se jednd o telefonni Cisla, kterd maji byt propusSténa
a zaroven vSechna ostatni maji byt zablokovana. Pti kazdé piijaté davce SMS zprav si

systém UHKSMSAPI stdhne tento XML soubor a podle néj rozhodne, zda zpravu
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doruci do webového systému uZzivatele nebo ne. Pokud neni z néjakého diivodu mozné
nacist aktualni XML soubor, fidi se systtm UHKSMSAPI podle naposledy piijatého
souboru XML.

Webovy systém XML
uzivatele seznam
telefonnich

cisel, ktera
predstavuji
black/white list

Nacteni
aktualniho

UHKSMSAPI seznamu ¢isel

Lze
propustit?

e ——

ANO/NE

Databaze
telefonnich cisel

Modul banovani
telefonnich cisel

Lze

propustit? ANO/NE

P;ijwf;‘ Systém Systém odeslani SMS zpravy do
zpracovani webového systému
L g SMszpravy R
Cislo OK

Cislo banovano

Zpracovani banovaného cisla

obrdazek 21 - Technologie modulu kontroly vstupnich SMS zprdv
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4.9. Debug modul

I pres to, ze je UHKSMSAPI napsano tak, aby ihned fungovalo, musi se brat
V tvahu, ze se mize cokoliv pokazit. Jelikoz je systém psan maximalné¢ bezudrzbové,
musi systém poskytovat vyvojaram ptistup k debug modu do takové urovné€, aby mohl
zjistit piipadnou nefuk¢nost své implementace propojené s UHK SMS APL
Samoziejmé, ze nelze zpiistupnit uzivateli kompletni debug mod, ktery systém
poskytuje. Tim by se zpisobila obrovskd bezpecnostni dira. Proto byl vytvofen
specialni uzivatelsky debug modul, ktery umoziiuje uzivateli zjistit, jaky mohl nastat
problém béhem prenosu SMS zprav.

Mohou nastat dva hlavni problémy. Bud systtm UHKSMSAPI neodesila
pozadované SMS z webového systému ven na telefony uzivatell, nebo naopak
UHKSMSAPI systém nedokéze piijimat SMS od uZzivatelli a nepfedava je do webového

systému uzivatele.

4.9.1. Systém neodesila SMS zpravy

Uzivatel ma v GUI ptistup k seznamu veskerych SMS, které syst¢ém UHK SMS API
pfijal z webového systému uZivatele a ma za tkol je odeslat. Pokud zde uzivatel najde
pozadovanou SMS, kterou m¢l systém odeslat a neodeslal, pak se jedna o fatalni chybu
systému a uzivatel se dostava do jedné z mala moznosti, kdy je potieba volat podporu.
Pokud by nastal tento pfipad, systtm UHK SMS API automaticky rozezna chybu a
kontaktuje technickou podporu. Tim padem bude technicka podpora o této chybé védét
diive nez uzivatel. Tento problém je ale nepravdépodobny a pokud UHK SMS API
uzivateli neodesila SMS, tak se jedna nejspiSe o problém komunikace uzZivatelova
webového systému a systtmu UHK SMS APIL Je zde zminén spiSe jako piiklad
extrémni.

Dutivod pro¢ nebyla odeslana SMS zprava miize byt ten, Ze béhem volani url adresy
z uzivatelova systému s pozadavkem na odeslani SMS zpravy byly zvoleny Spatné
ptistupové udaje k uzivatelové SMS brané. Jde o to, ze kazdy pozadavek na odeslani

SMS zpravy v sobé obsahuje i Udaje k autentizaci uZzivatele. Pokud tyto Udaje jsou
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Spatné, neni systém schopen rozeznat o jakou SMS branu se jedna a tudiz se dand SMS
zprava ani nemuze zobrazit ve vypisu zprav v uzivatelové SMS bran¢.

V tomto pfipad¢ systétm UHKSMSAPI umoznuje pfistup k databazi vSech SMS
zprav, které nebyly piifazeny zadné konkrétni SMS brané. Neznamena to ovSem, ze by
byl zvefejnén obsah zpravy. Pokud by se zobrazoval obsah zprav, bylo by poruseno
soukromi uzivatelll, jelikoz 1 kdyz SMS zprava nebyla pfipojena k zadné SMS brang,
musime brat v tivahu, Ze se i1 tak jedna o redlnou SMS zpravu, kterou poslal systém
nekterého z uzivateld, jenom uvedl Spatné piistupové udaje. V tomto piipade piipada v
uvahu zobrazit pouze informaci o ¢ase, kdy systém UHKSMSAPI zaznamenal piichod
zadosti o odeslani zpravy a IP adresu, ze které tato zadost ptisla. Tyto informace
uzivateli postaci ke zjiSténi, ze spravné vold UHKSMSAPI, ale systém z né&jakého

divodu nemtiZe zjistit k jaké vystupni SMS brané patii.

Jsou spravné
Pozadavek prihlasovaci
na odeslani udaje?
SMS zpravy

" Napojenina
konkrétni
SMS branu

~ Zalogovani
informacio
SMS zprave

obrdzek 22 — Logovdni nepfifazenych SMS zprdv

4.9.2. Systém nepfijima SMS zpravy

V pfipadé pfijimani SMS zprdv ma uzivatel podobny seznam SMS jako v ptipadé
odeslani. Zde ovSem, kdyZ koukne na seznam SMS zprav a najde zde tu svou, zjisti, Ze
musi byt Spatné nastavena url adresa na jeho webovy systém.

Pokud ale ve vypisu pfijatych SMS zprav nenajde tu svou, pak se néco stalo mezi

pfenosem SMS zprav z telefonu uZivatele a systétmem UHKSMSAPI. V tomto piipadé
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je zde podobna funkénost jako v ptipadé odesilani SMS zprav. Kazdd SMS zprava,
ktera je dorucena do systému UHKSMSAPI a neni mozné ji pfifadit konkrétni SMS
bran¢ bude zaznamenana a v piipad¢, Ze nebude mozno rozeznat, k jaké SMS brané
patii, tak bude zvefejnén cas, kdy byla SMS zprava doruCena a prvni tfi Cisla
telefonniho ¢isla, ze kterého byla SMS zprava poslana. V tomto piipadé¢ dokaze uzivatel
zjistit, zda jeho SMS zprava opravdu chodi do syst¢ému UHKSMSAPI a dokaze
zredukovat problém na ten, Ze se nejspiSe jedna o Spatny kod, ktery se piSe na zacatku
kazdé SMS zpravy, aby syst¢tm UHKSMSAPI mohl rozeznat o jakou vstupni SMS

branu se jedna.

4,10. Modul pro simulaci GSM zarizeni

Tento modul slouzi pro simulaci GSM modulu. Zobrazuje SMS zpravy, které byly
GSM modulem pfijaty a maji byt poslany do systému UHKSMSAPI ke zpracovani a
zaroven zobrazuji zpravy, které maji byt ze systétmu UHKSMSAPI odeslany na
telefonni pfistroje.

Jeho vyuziti bylo ptivodné navrzeno pro jednoduché simulovani odesilani a pfijimani
zprav stejné, jako to zprosttedkovava GSM modul. Modul mél byt ptfidan docasné
pouze pro potieby programovani, testovani a odladovani UHKSMSAPI. OvSem pii
vyvoji bylo rozhodnuto o jeho vylepSeni a zptistupnéni uzivatelim UHKSMSAPIL.

Modul simulace GSM zatizeni umoZiuje simulovat pfijimani i odesilani zprav tplné
stejné tak, jak by to délal GSM modul. Pfi simulovani ptichozich SMS zprav — zprav,
které ptichdzi z mobilniho telefonu do systému, méa uZivatel 3 hlavni moZnosti
simulovani:

e Jednoduchia SMS zprava — moznost, kterd je vyuzivana predevSim pro
zakladni odladéni, kde si uzivatel ovéfi, Ze mu dand SMS zprava do jeho
weboveého systému dorazi.

e Automaticky generované zpravy — tato moznost umozni uzivateli
generovat veétsi objemy SMS zprav a posilat skrz systém davky SMS
zprav, které jsou posilané do jeho webového systému. Timto se da
testovat chovani systému pfi pfijimani velikého mnozstvi SMS zprav.

e Importovat SMS zpravy ze souboru — tato moznost umoziuje nacist

SMS zpravy z ptfedem piipraveného souboru v daném formatu. UZivatel
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diky této funkCnosti muze testovat, jak se chova jeho systém pfi
prijimani SMS zprav, které mize mit pfedem ptedpfipravené a pouzivat

je opakované.

Pro kontrolu odchozich SMS zprav — zprav, které odchazeji ze systému ven na
telefonni piistroje, slouzi pfehled SMS zprav.

U kazdé vstupni 1 vystupni SMS brany si nastavite, zda mé reagovat na testovaci
GSM modul, nebo zda ji nasadit na realny GSM modul.

V tomto modulu miize uzivatel testovat libovolny pocet SMS zprav pro vSechny své
SMS brany, aniz by musel za priichod SMS zprav platit. Dokaze zde nasimulovat velké
objemy pfichozich SMS zprav do svého systému a tim si odladit sviij vlastni systém tak,

aby se nezhroutil pfi velkém objemu piijimanych SMS zprav.

411. Vize UHKSMSAPI

UHKSMSAPI vzniké jako koncept, ktery ma predev§im ukazat cestu vyvoje SMS
API. Firma Skoda Auto a.s. pfedstavuje modely, které vyrobi pouze jako prototypy, aby
ukazala smér, jakym chce do budoucna vyvijet automobily a potom z tohoto prototypu
vychazi pfi vyvoji sériové vyradbéného auta. Se stejnou myslenkou je vyvijeno

UHKSMSAPI
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obrdzek 24 - Sériové vyrdbény viiz Skoda Auto Octavia, ktery vychdzi z prototypu vission C [10]

I ptes to, ze je UHKSMSAPI redln€ nasazen na nékolika webech, neptedpoklada se,
7e v této verzi bude nasazen hromadné. Bude slouzit predevsim pro testovani v realnych

podminkéch a na zaklad¢ ziskanych dat bude navrZen upraveny, uZivatelsky piivétiveé;si
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systém. Nejvice se vyvoj zaméfi na zjednoduseni ovladani. Plvodné bylo
UHKSMSAPI navrzZeno s €0 nejjednodussim uzivatelskym rozhrannim. Béhem vyvoje
byl systém natolik rozsifeny o dalsi funkce, Zze by se mohl stat neprehlednym. Na vybér
byly dvé moznosti. Nepiidavat dalsi funk¢nost a udrzet systém co nejjednodussi nebo
varianta, kterd byla nakonec zvolena, systém rozsifit co nejvice, nasadit ho v co

-----

rad¢ji omezit.
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5. Shrnuti vysledku

Po prozkoumani dostupnych feSeni bylo zjisténo, ze SMS brany se zamé&fuji hlavné
na odesilani SMS zprav ven ze systému. V takovém piipadé¢ celkem vystacuji dostupna
feSeni, ovSem jsou zde omezeni pro programovaci jazyky a vétSinou ndklady na
pofizeni SMS brany relativné velké.

Dostupnad feSeni maji velké nedostatky, co se tyCe pozadavku na pfijimani zprav. I
kdyz jsou technicky navrzené tak, aby tuto moznost mohli poskytnout, zadna z nich to
nezvlada bez technické podpory. V pifipad¢é pfijimdni SMS zprav poskytuji pouze
zakladni sluzby.

Tyto vSechny nedostatky fesi UHKSMSAPI. Systém byl redlné testovan pii pouziti

na webovych portalech: www.zonetv.cz, www.khfotbal.cz, www.cenolom.cz . Instalace

a dostupnost systému piekonala pfedchozi pouzity systém.

Ovsem 1 pres uspéch projektu se v tomto piipadé nejedna o finalni verzi API pro
SMS branu. Z pohledu vyvoje byly jednotlivé Casti systému vymysleny a vyvijeny za
béhu, coz se vzdy projevi na kvalité architektury systému. Systém ma také moznosti na
roz§ifovani, které v dalsi verzi jist¢ budou zahrnuty. Pfedev§im se jedna o vylepSeni
automatické instalace do uzivatelskych systémt a zlepSeni zabezpeceni zvolenim jiného
druhu pfenosu dat mezi systtmem UHKSMSAPI a systémem uZivatele. Z téchto

divodi se o UHKSMSAPI mluvi v kapitole 4.11 jako o vizi.
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6. Zaveéry a doporuceni

Syst¢ém UHKSMSAPI, tesi mnoho problému, se kterymi se setka programator
webového portalu, ktery potiebuje napojeni na SMS branu. Zasadni vyhodou, kterou
oproti konkurenénim syst¢émim UHKSMSAPI nabizi, je schopnost jakéhokoli
nastavovani SMS brany bez nutnosti vyuziti technické podpory. Vse je mozné nastavit
pomoci privodce. Co se tyce implementace do systému, nabizi UHKSMSAPI jedinecny
zpusob instalace, ktery svou jednoduchosti nema konkurence. Systém lze pouzit
zabezpeceni véetné Sifrovaného prenosu veskerych dat.

Zajimavosti ohledné chovani portald poskytujicich SMS brany je to, ze po
provadénych testech a registracich pomoci testovaciho telefonniho c¢isla bylo
zaznamenano znacné zvyseni reklamnich hovorti na pouzité telefonni ¢islo. Proto dalsi
z velkych vyhod UHKSMSAPI je to, Ze garantuje bezpecnost a nenabizeni osobnich
udaji a telefonnich ¢isel tfetim strandm.

Systém UHKSMSAPI je doporucen pro pouziti na projektech, kde se neklade diraz
na obrovské mnozstvi odesilanych SMS zprav najednou. Propustnost systému je
maximalné 1 SMS zprava / sekunda. Také se musi pocitat s prodlenim piti odeslani SMS
zpravy v fadu desitek sekund. Toto jsou hlavni nevyhody UHKSMSAPI, které bohaté

prevySuje nizka cena a jednoduchost instalace.
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7. Seznam zkratek

3G - Third Generation mobile communication system
API - Application Programming Interface
CAPTCHA - completely automated process to tell computers and humans apart
CDMA - Code Division Multiple Access

GSM - Global system for mobile communications
HTML5 - HyperText Markup Language 5

MMS - Multimedia Messaging Service

ORM - Object Relational Mapping

SIM - Subscriber Identity Module

SMS - Short message service

SMS-MO - Short message Mobile Originated
SMS-MT - Short message Mobile Terminated

SQL - Structured Query Language

TDMA - Time Division Multiple Access
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10. Technicka dokumentace

Systém UHKSMSAPI nelze dodavat spolené s praci, jelikoz se jednd o systém
umistény na webovém serveru, ktery musi mit pfistup k internetu a zaroven byt piimo
propojeny s GSM modulem. Z téchto diivodu je systém umistény v serverové mistnosti

v Praze a je dostupny pfes internetovou adresu: ,,http://www.uhksmsapi.cz/.

10.1. Pouzité technologie

Programovaci jazyk: PHP, JAVA, C#

e Systém je napsany cely v programovacim jazyce PHP verze 5.6.5.

e Pomoci jazyka PHP byly vytvofeny instala¢ni soubory pro Programovaci
jazyky JAVA a C#. Tyto jazyky byly pouZity pro vytvofeni instalacnich
balickii, néasledné¢ rozparsovany a prevedeny do instalacnich soubort
vytvofenych v programovacim jazyce PHP.

Framework: Nette verze 2.0

e Nette zajistilo pfedevSim udrzeni MVC architektury a objektového

pfistupu k programovani.
Databaze: MySQL
e PHP i Nette Framework velice dobie spolupracuji s MySQL, tudiz neni
diivod pouzit jinou databazi.
HTMLA4
e Pouzito HTMLA4 pro zajisténi funkénosti na starich prohlizecich.
jquery
e Javascriptova knihovna pro uzivatelsky ptivétivejsi piistup.
Bootstrap
e Knihovna ptfeddefinovanych stylti pro designové modernéjsi zobrazeni

soucasti systému.
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10.2. Zakladni architektura systému

Systém je rozdé€len na Ctyfi zakladni moduly:
e Modul uzivatele
e Modul administratora
e Systémovy modul

e Modul simulace GSM zafizeni

Dale z hlediska poskytovanych API je rozdélen na moduly:
e Modul pfijimani vstupni SMS brany
e Modul vystupni SMS brany
e Modul kontroly vstupnich SMS zprav
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10.3. USE CASE diagram

uc Use Case Mo... /

Buy credit 3 3
Registration 3 ‘
Generate instalation
P
I - =T -
P

«extend» _ .~ ~«extend» 4

Create output sms

ate s ;
g o o )
«extend» ; i
7 "
«extend» «incdlude»
/ I
/ I
i /

|
| v
«extend» |/
' /

|
|
GSM smulator /
Create input sms Select platform
Send plane sms gate

|

|

— / |
|

|

|

User

Debug

auto generate sms

«includex»
N

N
jam gate
Control credit
.

./ ~«include»
///’/ successful delivery

7

\
«extend»
\Y

assign to gate

-
_ ~«extend» |
System ;
Receive sms «extend»
1
\ error report

Atack control send message to
user web system

obrdzek 25 - UHKSMSAP| USE CASE diagram
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10.4. Databazova vrstva

Bylo vyuzito technologie Dibi. Nad Dibi byla napsana vrstva tfid, které se staraji o
veskery pristup do databaze. VétSina logiky je umisténd ve tiid¢ ,,BaseManager* a

,GateManager®, od kterych dédi ostatni tiidy potiebné funkce pro pfistup do databaze.

class DbManage... /

DibiObject

UserManager
SystemmessageManager

+ findAllByUser(int) : amay()

BaseManager
OutputManager
# db SettingManager

# tableName

__congruct(\DibiConnection, var) : void <|————
create(array()) - int

find(int) : array()

findBy(array()) : void

findAll(int, int, var, amay()) : array()
update(amay()) : void

delete(int) : void -
Zﬁ \ GSM simulator

ReceiveManager

getSMSPrice() : void
getCapacityLigt() : void
getinputgatePrice() : void
setCapacity(int, double, int) : void

+ o+ o+

BwlistManager

O T S

/4

InputManager

GateManager

activate(int) : void
deactivate(int) : void
activateEncrypt(int) : void
deactivateEncrypt(int) : void
activatelpresgriction(int) : void
deactivatelprestriction(int) : void|

+ o+ o+ o+

OutputManager

SentsmsManager,

InputgateManager OutputgateManager

+ bwDeactivate(int) : void
bwWhiteLig(int) : void
+ bwBlack.ig(int) : void

+

obrdzek 26 — UHKSMSAPI Databdzovd vrstva
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10.5. Databaze

class database_light

user

capacity

GSM smulator

sentsms

receivesms

systemmessage
outputgate output
inputgate input
bwlist webmessage

obrdazek 27 - UHKSMSAPI Databdze
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10.5.1.

Pfrijem SMS zpravy z pohledu databaze

Ukazka nastavovani rozhodujicich atributi béhem ptijimani SMS zprav.

Prijem SMS - postup nastavovani rozhodujicich atributt

GSM modul
Prijem
SMS RECEIVESMS Keisiinilkaces RECEIVESMS
zpravy receive=0 UHKSMSAPI receive=0
#
Prenos dat do
UHKSMSAPI
Vstupni brana Propojeni se
nalezena vstu;?m’jbranou INPUT
processed =0
id_inputgate =
NULL
INPUT INPUT
processed =1 processed = 2
id_inputgate =
id vstupni
brany
Odeslani SMS
zpravy do

webového systému

obrdzek 28 - UHKSMSAPI Databdze - prijem SMS zprdvy
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10.5.2. Odeslani SMS zpravy z pohledu databaze

Ukazka nastavovani rozhodujicich atributi béhem odesilani SMS zprav.

Odeslani SMS - postup nastavovani rozhodujicich atributt

Prijem message se zpravou z
webového systému uzivatele

SYSTEMMESSAGE

confirmed =0

Lze napojit na

vystupni branu? SYSTEMMESSAGE
confirmed =2
NE I
ANO
SYSTEMMESSAGE OUTPUT
confirmed =1 sent=0
id_outputgate = ..
id vystupni brany

Komunikace s

GSM modulem
OUTPUT
sent=1

obrdzek 29 - UHKSMSAP| Databdze - Odesldni SMS zprdvy
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11. Testovani

Testovani probihalo na tiech zakladnich platformach, které systém UHKSMSAPI
umi obstaravat. Bylo testovano propojeni se systémy vytvofenymi v programovacich
jazycich PHP, JAVA a C#.

Bylo vytvofeno n¢kolik ukazkovych ptikladt, které zobrazuji funkcnost
UHKSMSAPI. Ukazka webového systému uzivatele je umisténa na doméng:

http://hubaleksd.cz/uhksmsapi/www. Vsechny ukazkové ptiklady, které zde budou

popsany, jsou pro lepsi simulaci napojené na testovaci modul pro simulovani GSM
zafizeni.

Pro potieby testovani je GSM simulator nastaven v redlném modu, coZ znamena, Ze
cely systétm UHKSMSAPI se bude chovat a reagovat na simulace GSM modulu tak,

jako kdyby komunikoval s realnym GSM zatizenim.

11.1. Registrace uzivatele, vystupni
brany a odeslani SMS zpravy

Zakladni funkci UHKSMSAPI je co nejjednodussi odeslani SMS zpravy pomoci
webového portalu. Je to mozné vytvofit béhem nékolika minut pomoci zakladniho
nastaveni UHKSMSAPI. Zde je postup v nékolika krocich:

1. Registrace — po piichodu do systtmu UHKSMSAPI na URL adrese

http://www.uhksmsapi.cz/ se klikne na ,registrovat® a po vyplnéni

nckolika zakladnich tdaji bude uzivatel zaregistrovan a mize se piihlasit
do systému. Systém uzivateli automaticky nabije kredit na hodnotu
50.000K¢ pro ucely testovani, aby nebyl tester zatézovan dobijenim
kreditu pomoci sluzby PayU, kterd bude spuSténa pfi nasazeni produkéni

Verze.
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http://www.uhksmsapi.cz/

Registrovat

*Jméno: Jifi
* Prijmeni: Hubalek
* E-mail: jirinubalek111@seznam.cz
* Telefonni cislo: 605845967
*Heslo: | eesees
*Heslo k ovéfeni: =~ seeees

Regisirovat ESiG]ile]

obrdzek 30 - Registrace uZivatele

2. Vytvoreni vystupni SMS brany — po piihlaseni do systému zvoli
uzivatel moznost ,,Vytvorit Vystupni SMS branu*, kde v prvnim kroku
vyplni nazev (muize byt libovolny, slouzi pouze pro uzivatele, aby SMS
brany né&jakym zpisobem rozlisil), pfihlaSovaci jméno a heslo k SMS
brané. Tyto ptfihlasovaci udaje slouzi pro autentizaci systému, ktery se
snazi napojit na danou SMS branu a budou pouzivany pii volani kazdé
jednotlivé Zadosti na odesldni SMS zpravy. Poté se klikne na tlacitko

,Dalsi krok* a vystupni SMS brana je vytvofena.
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Nazev brany slouZi pouze pro Vase ucely, aby jste mohl ve vypisu Vasich vystupnich SMS bran poznat o jakou se jedna

* Nazev brany: Moje brana

PfihlaSovaci jméno a Heslo slouZi pro propojeni Vaseho systému s SMS branou. Mohou obsahovat pouze mala pismena a ¢isla. Pokud
pouZijete jiné znaky, BUDE HESLO AUTOMATICKY ZMENENO!

Storno

* Pfihlasovaci jméno: prvnibrana

* Pfihlaovaci heslo: kocka

obrdazek 31 - Nastaveni zakladnich informaci vystupni SMS brdny

3. Odeslani SMS zpravy — nyni po vytvoieni SMS brany je zobrazen

navod na odeslani zdkladni SMS zpravy. Podle tohoto ndvodu staci
zavolat URL adresu s danymi parametry, které zajisti autentizaci a
obsahuji ¢islo, na které ma byt SMS zprava odesldna a text dané zpravy.
Po zavolani této URL adresy ( naptiklad zavolat URL adresu, kterd je
uvedena v ¢asti ,,Testovaci odkaz“ ) dojde k odeslani SMS zpravy.
Zavolat tento jednoduchy odkaz je mozné na jakémkoliv webu a je pouze
na daném uZivateli, jak ho zakomponuje do svého systému. Postup, ktery
se da pouzit uplné€ vSude je ten, kdy se pomoci javascriptu automaticky
zavola potfebny odkaz, ktery se otevira v novém okné (target="_blank*)
a tim je SMS zprava odeslana. UHKSMSAPI toto nové okno
automaticky po odeslani SMS zpravy samo zavie. Tento postup se musi
pouzit tak, aby navstévnik webu nemohl zjistit, jaky odkaz je volan, aby

nemohl SMS branu napadnout.
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Struktura url odkazu
uhksmsapi.cz/syste
login=prvnibrana&pa

sword=kocka&message=sms_zprava&number=cislo_kam_dorucit

Testovaci odkaz
« hitp://www.uhksmsapi.cz/system/?idgate=3&login=prvnibrana&password=kocka&message=uhksmsapi&number=605845967

Pokud tento odkaz zkopirujete do adresniho fadku prohlize€e a potvrdite, dojde ihnet k odeslani sms na Vase islo: 605845967 a to ve
znéni uhksmsapi

obrdzek 32 - URL adresy pro komunikaci s vystupni SMS brdnou

Nyni se muze pruvodce ukoncit, protoze je jiz zadkladni SMS brana vytvofena.
V dalSich krocich se uz nastavuji rizna rozsifeni, kterd vylep$i pouzitelnost a
zabezpeceni SMS brany, kterd nejsou soucasti tohoto testovani.

Po ukonceni privodce se prejde do detailu dané SMS brany, kde po kliknuti na
»Seznam odeslanych SMS zprav* bude zobrazen seznam SMS zprav, které byly ptijaty
systémem a odeslany pomoci GSM modulu. Zde uZivatel miZe kontrolovat, jaké SMS
zpravy prochazeji systémem. U pravé odeslané zpravy bude poznamka: ,.cekd na

ree
1

odeslani“. Zde SMS zprava ¢eka, az ji zpracuje GSM modul a odesle. Jelikoz je systém
napojen na testovaci modul GSM zafizeni, musi byt tato funkcénost ruéné spousténa
Vv testovacim modulu, ktery bude pfedstaven v dalSich testech. Tento test splnil svoje
zadani a ukazal, jakym zplisobem muze uzivatel odeslat SMS zpravu pomoci

UHKSMSAPI.
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Detail VWystupni SMS brany - Moje brana

TATO SMS BRANA JE AKTIVOVANA Deaktivovat SMS branu
11l Odstranit SMS branu 1l | Seznam odeslanych SMS zprav

Zéakladni informace [ upravit ] Omezeni poctu odeslanych SMS za den [ upravit ]
« Nazev: Moje brana Pocet SMS, které mohou byt odeslany za den
« Pristupové jméno: prvnibrana « 10000

« Pristupové heslo: kocka s e
P Upozornit pfi dosazeni SMS za den

« 10000

Url pro odesilani sms zprav [ detail ]

Struktura url odkazu pouzivat sifrované spojeni [ upravit ]
« hitp://www.uhksmsapi.cz/system/?login=prvnibrana
&password=kocka &message=sms_zprava

Sumber-cisiotkamidorucit Neni nastavené Sifrované spojeni

Instalacni soubory

Vyberte pro jakou platformu chcete ziskat instalaéni soubory,

kliknéte na "generovat” a dale postupuijte podle navodu. Omezeni ip adresy [ upravit ]

Programovaci PHP v

jazyk:

Omezeni ip adresy neni aktivovano

obrdzek 33 - Detail vystupni SMS brdny

11.2. Pouziti instalacnich souboru pro
odesilani SMS zprav

Pro ukazku komunikace pomoci nainstalovanych soubort, které na miru generuje
syst¢ém UHKSMSAPI, byl vytvofen web na oddéleném serveru a domén¢ a to na url

adrese: http://hubaleksd.cz/uhksmsapi/.

Na této adrese jsou nainstalované soubory, které jsou schopné obousmérné
komunikovat se systtmem UHKSMSAPI. Komunikace miZe probihat Sifrované i bez
pouziti Sifrovani.

V této Casti bude popsan postup, jakym zplisobem lze nainstalovat potiebné soubory
na web uzivatele

1. PrihlaSeni k uétu — Nejdiive je nutné se piihlasit k uctu, kde jsou jiz
vytvofené ukdzkové SMS brany napojené na www stranku

www.hubaleksd.cz/uhksmsapi.
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Prihlasovaci jméno: uhktester@seznam.cz,
Ptihlasovaci heslo: 123456.

Dobit kredit ~ Vystupni SMS brany @) ~  Vstupni SMSbrany @) ~  GSM modul - simulace Znam.cz ~

Home

Vytvorit Vystupni SMS branu

SMS brana, ktera umozni odesilat SMS ven z Vaseho systému

Vytvofit Vstupni SMS branu

SMS brana, ktera umozZni pfijimat sms Vasim systémem

GSM modul - simulace
Simulator, kde se miZou odesilat a pfijimat testovaci SMS zpravy

obrdzek 34 - Hlavni strana

2. Nastaveni vystupni brany — Po pfihlaSeni se zobrazi hlavni stranka
s n€kolika ovladdacimi prvky. V hornim navigaénim menu zvolte moznost
,» Vystupni SMS brany* a dale vyberte ,,UHK output®, ¢imZ se dostanete
do detailu nastaveni vystupni SMS brany. Zde zkontrolujte, aby vse bylo

stejné nastavené jako na nasledujicim greenu.
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Detail Wstupni SMS brany - UHK output

TATO SMS BRANA JE AKTIVOVANA Deaktivovat SMS branu

' Seznam odeslanych SMS zprav |

1l Odstranit SMS branu 1!

Zakladni informace [ upravit ] Omezeni poctu odeslanych SMS za den [ upravit ]
« Nazev: UHK output Pocet SMS, které mohou byt odeslany za den
« Pristupové jméno: brana + 10000

« Pristupové heslo: uhk sz g
s Upozornit pfi dosazeni SMS za den

« 10000

Url pro odesilani sms zprav [ detail ]
pouzivat Sifrované spojeni [ upravit ]

URL adresu pro odesilani SMS zprav NELZE POUZIT!!!
Je zvolena vy35i forma zabezpeceni, a proto nelze posilat
SMS jednoduSe pomoci URL adresy. Musi byt vyuzZito
instalacnich soubord, které vyuzivaji sifrovani.

Sifrované spojeni je aktivovano

Sifrovaci KIi:

Struktura url odkazu « jcaaffocqt

« http:/fwww.uhksmsapi.cz/system/?login=brana
&password=uhk &message=sms_zprava

&number=cislo_kam_dorucit Omezeni ip adresy [ upravit ]

Instalaéni soubory Omezeni ip adresy neni aktivovano
Vyberte pro jakou platformu chcete ziskat instalacni soubory,
kliknéte na "generovat" a dale postupujte podle navodu.

Programovaci PHP v

jazyk:

obrdzek 35 - Detail zasifrované vystupni SMS brdany

3. Instalovani soubori — Po zkontrolovani nastaveni, kde se predevsim
ujistéte, Ze je vyuzivano Sifrované spojeni, miiZete zkusit vygenerovat
instalacni soubor. V ¢asti ,,instala¢ni soubory* vyberte pozadovanou
platformu a kliknéte na ,,Generovat“. Tim se automaticky vygeneruje a
stdhne soubor, ktery obsahuje funkce pro zasifrovani a odeslani SMS
zpravy z uzivatelského webu. Tento soubor sta¢i na zakladé navodu
umistit do webovych stranek a tim zprovoznit SMS branu. Pro ukdzku
byl soubor této vystupni SMS brany implementovan na strankach
www.hubaleksd.cz/uhksmsapi.

4. Odeslani SMS zpravy — Nyni prejdéte na www stranku

www.hubaleksd.cz/uhksmsapi, kde pomoci formulaie odeslete SMS
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zpravu. ProtoZe je vystupni SMS brana nastavena na pfijimani
Sifrovanych SMS zprav, musi checkbox: ,,Vyuzivat Sifrované spojeni‘

byt zaskrtnuty stejné, jako je na nasledujicim screenu:

Odeslani SMS zpravy:

Webova stranka propojena se systémem UHKSMSAPI
Zakladni informace:

« Email uétu: uhktester@seznam.cz
» Nazev vystupni SMS brany: UHK output

Telefonni cislo: |748965254

moje zprava

Zprava:

VyuzZivat Sifrované spojeni: ¢
_ODESLAT ZPRAVU

obrdzek 36 - Testovaci webovy systém uZivatele

Zkontrolovat prijeti zpravy syst¢émem UHKSMSAPI — Nyni se vrat'te
zpatky do systému UHKSMSAPI do detailu vystupni SMS brany ,,UHK
output®, kde kliknéte na ,,Seznam odeslanych zprav*. Tim se dostanete
do seznamu zprav, které¢ byly touto branou pfijaty z webového systému.
Aktualné piijatou zpravu vidite s poznamkou ,,ceka na odeslani®.
Odeslani zpravy GSM modulem — V hornim naviga¢nim menu kliknéte
na ,,GSM modul — simulace®. Zde je pohled do jadra GSM modulu. Zde
se zaméfte na Cast ,,0deslané SMS zpravy pomoci GSM modulu* kde je
zobrazen seznam SMS zprav, které byly odeslany pomoci GSM modulu.
Aby zde byla zobrazena pravé odeslana SMS zprava, kliknéte na tlacitko:
,»fuéné spustit komunikaci®, které aktivuje skript pro komunikaci se
systémem UHKSMSAPI a zasimuluje odeslani SMS zprav. Poté se
zprava zobrazi. Pokud je zprava zobrazena zde, je pokladana za

odeslanou.
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GSM modul

AUTOMATICKA KOMUNIKACE GSM MODULU SE SYSTEMEM JE DEAKTIVOVANA. v rucné spustit komunikaci

Jednoducha SMS zprava Odeslané SMS zpravy pomoci GSM modulu

* Telefonni Cislo odesilatele: Datum odeslani Cislo Zprava

. 02.04.2015 15:49:20 748965254 moje zprava
Text zpravy

BERSHR S oyt Prijaté SMS zpravy pomoci GSM modulu

obrazek 37 - Modul simulace GSM zarizeni

11.3. Pouziti instalacnich souboru pro

r r

prijimani SMS zprav

Pro wukazku pfijimani SMS sprav bude opét vyuzit uZivatelsky ucet

uhktester@seznam.cz. Zde je ptedpfipravena Vstupni brana, kterou oteviete kliknutim

V naviga¢nim menu na: ,,Vstupni SMS brany* a pak nasledné na: ,,UHK input*.

1. Nastaveni vstupni SMS brany — V detailu vstupni SMS brany
zkontrolujte vSechna nastaveni, aby byla stejna jako na
nasledujicim screenu. NevétSi pozornost vénujte ¢asti ,,Zakladni
informace®, kde je nastaven Kéd ,,UHK®. Timto fetézcem musi
zainat kazdd SMS zprava, ktera ma byt odeslana na uzivatelsky

web.
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TATO SMS BRANA JE AKTIVOVANA Deaktivovat SMS branu

Wl Odstranit SMS branu 11!

Zakladni informace [ upravit ] Balicek sms [ upravit ]

» Nazev: UHK input Aktivovany balicek sms

» Kod: UHK « 1000 SMS / mésic, cena: OKE / mésic (vyuZito SMS: 485)

Upozomit pfi dosazeni SMS za mésic
« 10000

Url pro pfijimani SMS zprav [ upravit ]
Url adresa, ktera bude volana pri pfijeti SMS zpravy

« http://hubaleksd.cz/uhksmsapi/input.php pouzivat $ifrované spojeni [ upravit ]

Je pouzito Sifrované spojeni. Z toho divodu musite
vyuzit istalacnich souboru, které umistite do svého systému Sifrované spojeni je aktivovano
tak, aby monhly byt volany na této url adrese

Sifrovaci kli¢

« rbtaidbbbd

Instalaéni soubory

Vyberte pro jakou platformu chcete ziskat instalacni soubory pouzivat black/white list [ upravit ]
kliknéte na "generovat" a dale postupujte podle navodu.

Programovaci PHP v Neni pouzivan

jazyk:

obrdzek 38 - Detail zasifrované vstupni SMS brdny

2. Prijmuti SMS zpravy — Pro simulovani pfichozi SMS zpravy
z mobilniho telefonu ptejdéte do modulu simulace GSM zatizeni.
Zde v ¢asti ,,Jednoducha SMS zprava“ vyplite telefonni ¢islo a
text zpravy. Text zpravy musi zalinat fetézcem ,,UHK®, pak
pokracovat mezerou a nasledné muzete psat svij text. Poté
kliknéte na ,,Odeslat testovaci zpravu“. V tuto chvili bylo
nasimulovéano pfijeti SMS zpravy GSM modulem a zprava byla
zobrazena v ¢asti ,,Ptijaté SMS zpravy pomoci GSM modulu®.
Zde je u ptijaté SMS zpravy poznamka, ktera tika, Zze SMS zprava
¢eka na odeslani do systému UHKSMSAPI. Aby se nasimulovala
komunikace GSM modulu s UHKSMSAPI, je nutné kliknout na
tlacitko ,,rucné spustit komunikaci®. Poté dojde k odeslani zpravy
do syst¢ému UHKSMSAPI, k jejimu propojeni se vstupni branou a

odeslani zpravy do webového systému uzivatele.

73



GSM modul

AUTOMATICKA KOMUNIKACE GSM MODULU SE SYSTEMEM JE DEAKTIVOVANA. ruéné spustit komunikaci

Jednoducha SMS zprava Odeslané SMS zpravy pomoci GSM modulu

* Telefonni ¢islo odesilatele: 268514976 Datum odeslani Cislo Zprava

. . 02.04.2015 15:49:20 748965254 moje zprava
Text zpravy UHK moje zprava

Odeslat testovaci zpravu Pfijaté SMS zpravy pomoci GSM modulu

obrdzek 39 - Odeslani SMS zprdavy pomoci modulu pro simulovdani GSM zafrizeni

3. Kontrola prijaté SMS zpravy — piejdéte na stranku

www.hubaleksd.cz/uhksmsapi. Zde kliknéte na ,,Seznam

ptijatych SMS zprav®, kde se Vam zobrazi vSechny pfijaté SMS
zpravy automaticky rozdélené podle toho, zda pfisly Sifrované
nebo bez pouziti Sifrovani. Pokud byla SMS zprava pfijata

Sifrovana, je zde pro ukézku zobrazen 1 zaSifrovany fetézec.
Prijaté SMS zpravy - bez pouziti Sifrovani

Prijaté SMS zpravy - pouzito Sifrovani

SMS ZPRAVA

Cislo odesilatele: 268514976

text zpravy: UHK moje zprava

zasifrovany fetézec:
fwgcnvjufiiwumqwfjuhlyiibhjufwazbtmlufgmyjnibhjufjaxyibhjufsfgbtmiufhsmtbtmlufpmfgbtmiufuinghibhjufwazbtmiufcrvj

obrdzek 40 - Ukdzka prijmuti zasifrované SMS zprdavy webovym systémem uZivatele

11.4. Pouziti modulu kontroly vstupnich
SMS zprav

V této ukdzce se pouzije stejny postup jako v piipadé¢ ukazky 10.3, ovSem se

zménou, kdy je pouzit ,Black list“ telefonnich Cisel. ,,Black list* se bude stahovat
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z uzivatelského webu, ktery je ve formatu XML ulozen na webové strance uZzivatele na

odkazu: http://hubaleksd.cz/uhksmsapi/blacklist.xml

Zpét

Pouzivat black/white list.

1. Aktivovani ,black listu® — Piejdéte do detailu vstupni SMS

brany ,,UHK input*“ a v ¢asti ,,pouzivat black/white list kliknéte
na ,,upravit®. Dostanete se do nastaveni ,black/white listu. Zde
Vv ¢asti ,,pouzivat black/white list* kliknéte na tlacitko ,,black list*.
Dale musite nastavit URL adresu, ze které se ma aktualni ,,black
list* stahovat. Miizete si vytvofit vlastni vefejné pristupny XML

soubor, nebo vyuzit ten, ktery je umistény na adrese:

http://hubaleksd.cz/uhksmsapi/blacklist.xml. Pokud chcete n&jaka

telefonni Cisla zadat ruéné, je to zde také mozné.

» Pokud zvolite moznost WHITE list, budou systémem propoustény pouze SMS zpravy poslaneé z Eisel, kiera zde vypinite
« Pokud zvolite moZnost BLACK list, budou systémem propoustény vSechny SMS zpravy krom téch. ktera zde vyplnite

Deaktivovat White list Black list

Propojeni systému s XML exportem.
Url adresa. na kieré se nachazi XML soubor

« http://hubaleksd.cz/uhksmsapi/blacklist.xml {

Pridat telefonni Gislo

I

Telefonni cislo

obrdzek 41 - Nastaveni black/white listu

Blokovani zprav — nyni pifejdéte do modulu simulace GSM
zatizeni a zkuste odeslat dvé SMS zpravy. Jednu z nahodného
¢isla a druhou z¢isla 605931729. Toto Ccislo je umisténé
na,,black listu* a tudiz by SMS zprava z tohoto telefonniho c¢isla
neméla byt doru¢ena. Obé SMS zpravy musi zacinat fetézcem
»UHK* a pro odeslani se musi kliknout na tlacitka ,,Odeslat

testovaci zpravu* a ,,ru¢né spustit komunikaci®.
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3. Zkontrolovani SMS zprav — Pokud se nyni kouknete do

ptijatych SMS zprav na strance www.hubaleksd.cz/uhksmsapi,

uvidite, ze zprava z Cisla, které bylo na ,black listu“ nebyla
piijata. Tuto zpravu ale mizete vidét v detailu vstupni SMS brany
Vv seznamu piijatyjch SMS zprdv s pozndmkou ,,zamitnuto

Z davodu black listu®.

SMS brana - UHK input = Prijaté zpravy

Zpét

Datum pfijeti Cislo Zprava

02.04.2015 17:41:56 463686846 UHK druha zprava (02.04.2015 17:41:56)
02.04.2015 17:41:56 605931729 UHK black list zprava
02.04.2015 17:14:24 268514976 UHK moje zprava (02.04.2015 17:14:24)

obrdzek 42 - Prehled prijatych SMS zprdav vstupni SMS branou
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