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Vicefaktorova autentizace a autorizace

Abstrakt

Bakalaiska prace se zabyva problematikou vicefaktorové autentizace a autorizace, blize
je zamétena na rozdé€leni zptisobl autentizace jako ovéteni na zakladé toho, co uzivatel zna,
vlastni, ¢im je nebo kde se nachazi, dale je zaméiena také na jejich vyuziti, vzajemné
kombinovani a bezpec¢nost. V teoretické ¢asti bakalarské prace jsou objasnény zakladni pojmy
této problematiky, dale jsou také uvedeny rozdilné zpisoby autentizace, kterym se prace
podrobné vénuje. V praktické ¢asti bakalarské prace jsou charakterizovany mobilni aplikace
uréené k vicefaktorové autentizaci. Tyto mobilni aplikace jsou nasledné na zaklad¢ predchozi

charakterizace spolu porovnany a zhodnoceny.

Kli¢ova slova: autentizace, biometrie, mobilni aplikace, mobilni telefon, otisk prstu,

rozpoznani obliceje, zprava, verifikace, heslo



Multi-factor authentication

Abstract

The bachelor's thesis deals with the issue of multi-factor authentication, it is focused on
the types of authentication methods such as verification based on what the user knows, owns,
what he is or where he is and is also focused on their use, combination, and security. In the
theoretical part of the bachelor's thesis the basic concepts of this issue are clarified and various
kinds of methods of authentication are presented and explained in detail. In the practical part of
the bachelors's thesis mobile applications intended for multi-factor authentication are
characterized. These mobile applications are then compared and evaluated based on the

previous characterization.

Keywords: authentication, biometrics, mobile application, mobile phone, fingerprint, facial

recognition, message, verification, password
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1 Uvod

Vicefaktorova autentizace realizovand s pomoci mobilniho telefonu nebo mobilni
aplikace se stala jednou z nejpouzivanéjsich metod zabezpeceni nejriznéjsich sluzeb. At uz se
jedna o internetové bankovnictvi, emailové ucty nebo Gty na socialnich sitich. Zpusobu
vicefaktorového ovéfovani mobilnim telefonem existuje nékolik. Mezi ty nejpouzivanéjsi se
fadi bud’ zaslani specialniho kodu prostifednictvim SMS na telefonni ¢islo uzivatele nebo do
emailové schranky uzivatele. Oba tyto zpusoby se vSak v dne$ni dobé povazuji za méné
bezpecné a vice nachylné k Gtokiim. Proto se dnes za nejlepSi moznou variantu povazuji
aplikace v chytrém telefonu. Autentizace muze probihat napiiklad opsanim specialné
vygenerovaného jednoradzového hesla, potvrzenim notifikace nebo také otiskem prstu ¢i skenem
obli¢eje. Potvrzeni pomoci notifikace ¢asto obsahuji ptimo sluzby, kam se chce uzivatel
ptihlésit, tento zptisob nabizi naptiklad Seznam pfi ptihlaSovani do emailové schranky, a to za
pouziti jejich aplikace. Ostatni zminéné zptisoby mohou vyZzadovat specialni aplikace uréené
K tomuto ucelu. V dnes$ni dobé nabizi moznost vicefaktorové autentizace pouzitim Kk tomu
uréené mobilni aplikace stale vétsi mnozstvi sluzeb a nékteré to dokonce i vyzaduji. Navic
S nartistem mobilnich zafizeni s podporou biometrického ovéfovani bude tento pocet jen
stoupat. Biometrické ovéfovani nejen déla cely proces vice bezpecny, ale i ho vyrazné€ zrychluje
a zptijemnuje. Nekteré sluzby naptiklad od Microsoftu dokonce podporuji pfihlaSovani bez
hesla. Uzivateli staci zadat pouze uZzivatelské jméno a prihlaSeni potvrdit v mobilni aplikaci.
Problematika vicefaktorové autentizace se ale netykd pouze mobilnich telefonii a aplikaci,

jedna se o téma mnohem obséhlejsi, které ma své vyuziti v mnoha riznych oblastech.



2 Cil prace a metodika
2.1 Cil prace

Bakalafska prace je tematicky zaméfena na problematiku vicefaktorové autentizace
a autorizace. Hlavnim cilem je analyza moznosti a soucasnych feSeni pro vicefaktorovou
autentizaci s pouzitim mobilniho telefonu v¢etn¢ porovnani jednotlivych aplikaci.
Dil¢i cile prace jsou:
e vypracovani ptehledu zpracované problematiky
e vypracovani piehledu ridznych zplsobli vicefaktorové autentizace pomoci

mobilniho telefonu

2.2 Metodika

Metodika feSené problematiky bakalaiské prace je zaloZena na studiu a analyze odbornych
informac¢nich zdroji. Teoretickd Cast bude veénovéana riznym zplsobum vicefaktorové
autentizace s pouzitim mobilniho telefonu. Vlastni prace spociva v analyze a porovnani
jednotlivych aplikaci pro vicefaktorovou autentizaci pomoci mobilniho telefonu vcetné
charakteristiky téchto aplikaci. Pro tento ucel bude vybrano 8 nejpouzivangjsich aplikaci pro
vicefaktorovou autentizaci pro iOS. Aplikace budou nejprve obecné charakterizovany a poté
zhodnoceny pouzitim bodovaci metody s vahami. K charakteristice a zhodnoceni bude pouzit
iPhone 13 s i0S ve verzi 16.2. Nejprve bude zvoleno 7 kritérii podle kterych budou aplikace
hodnoceny a poté budou Saatyho metodou urceny jejich vahy. Po vypocteni vah budou
aplikacim bodovaci metodou pfifazeny body v jednotlivych kritériich. Minimalni bodové
ohodnoceni bude zvoleno 1 a maximalni 5. K vypoc¢teni celkového poétu bodu aplikace budou
pouzity vahy uréené Saatyho metodou. Soucet téchto bodi bude urcen jako vysledné hodnoceni
aplikace, podle kterého budou aplikace porovnany. Podle vysledného hodnoceni bude rovnéz
urceno poradi aplikaci. Nasledné na zakladé syntézy teoretickych poznatkli a vysledka

praktické ¢asti budou formulovany zavéry bakalatské prace.

10



3 Teoreticka vychodiska
3.1 Autentizace

Podle (Dasgupta, a dalsi, 2017) je autentizace proces ovéfeni identity uzivatele, ktery
omezuje pristup nelegitimnich uzivateld do systému. A obecné se pro ovéfeni identity uzivatele
pouzivaji Ctyii typy autentizace.

e (o uzivatel zna

o PtihlaSovaci jméno, heslo, PIN kod, gesto, bezpecnostni otdzka
e (o uzivatel vlastni

o HW token, SW token, obcansky/tfidi¢sky pritkaz, platebni karta
o Cim uzivatel je

o Otisk prstu, sken o¢ni sitnice, sken obli¢eje

e Kde se uzivatel nachazi

o GPS, IP adresa

wewvr

autentizace. Kombinace téchto typu se pak vyuzivaji ve vicefaktorové autentizaci

3.2 Autorizace

Autorizace je proces ovefeni pristupovych opravnéni uZivatele vstupujiciho naptiklad do
informacniho systému a specifikuje, co dany uzivatel miZze nebo nemuze. Tento proces ve
vétsing piipadt navazuje na proces autentizace. Podstatou autorizace je tedy ovéfit, zda dany

uzivatel ma opravnéni provést prisluSnou akci. (Matyas, a dalsi, 2008)
3.3 Vicefaktorova autentizace

Vicefaktorova autentizace je metoda ochrany piistupu k prostfedku — naptiklad webu ¢i
informacniho systému. O vicefaktorové autentizaci se mluvi v piipadech, kde je tfeba zajistit
ovéieni identity vice zpusoby. VeEtSi bezpeCnosti se zde dosdhne diverzifikaci
zabezpeceni — nejen co do poctu, ale 1 co do riiznych faktorti. Pro potenciondlniho tuto¢nika je
snazsi ziskat ptistup do systému, ktery je chranén pouze autentizaci na zakladé toho, co uzivatel
néceho, co uzivatel vlastni (HW token, SW token). Standartni situace pii pfihlaSeni pomoci

vicefaktorové autentizace mize vypadat takto. Uzivatel zna svoje piihlasovaci jméno ve
11



specifickém tvaru (i to 1ze povazovat za formu znalostniho faktoru) a heslo (znalostni faktor).
U sebe ma SW token (napiiklad mobilni telefon s autentiza¢ni aplikaci, faktor vlastnictvi), ktery
muze byt zaroven zabezpeCeny PIN kodem (znalostni faktor). Existuji zde tedy tfi informace,
které musi uzivatel znat a jedna véc, kterou musi mit pii sobé. Na takovém principu funguje

napiiklad ptihlaseni do emailu (pokud je zapnuté vicefaktorové ovéieni). (IDG, 2014)
3.3.1 Ovéreni uzivatele na zakladé toho, co zna

Tento typ ovéfeni je v praxi nejbéznéjsi a nejpouzivangjsi. Informace pouzivané
k ovéfeni by mély byt a znamy pouze danému uZivateli. Jedna se napiiklad o hesla, PIN kody,
odpovédi na bezpecnosti otazky (napiiklad — jméno mazlicka, jméno matky za svobodna,
prezdivka ...), nakresleni gesta pro odemceni mobilniho telefonu, ale i o znalost uzivatelského
jména. Vyhodou tohoto typu autentizace je, Ze se nejednd o fyzicky objekt, ale o abstraktni
znalost, kterou Ize snadno pienaset ¢i zadavat naptiklad do mobilniho zafizeni nebo pocitace.
Systémy pro tuto metodu autentizace Ize také snadno ovladat a nevyzaduji slozitou udrzbu.
Nevyhoda tohoto typu autentizace spociva v tom, ze dand informace muize byt zjisténa, a to
i bez védomi uzivatele. Dalsi nevyhodou je fakt, Ze uzivatel je nucen si informace pamatovat,
coz negativné ovliviiuje celkovou bezpecnost této autentizacni metody piedevsim V piipadé,

kdy se jedna slozitd hesla. (Matyas, a dalsi, 2008)

Heslo

Heslo se sklada ze sekvence znakl pouZivanych k ovéfeni identity uzivatele za ucelem
pristupu k riznym zdrojim ve vypocetnim systému. Hesla zaroven predstavuji nejrozsirené;jsi
zpusob autentizace uzivatelll a pouzivaji se naptiklad k pfihlasovani do informacnich systému,
emailll a jinych osobnich ucta.

Vyhodou hesel je jejich snadné pouziti a snadna implementace do systému. Cim je ale
heslo kvalitnéjsi, tim je obvykle pro uzivatele hlife zapamatovatelné. Nevyhodou hesla je, Ze
jej lze odpozorovat ¢i ukrast. Dalsi problém spociva v procesu uloZeni hesla do systému tak,
aby se knému nedostal utoc¢nik, pokud se mu podaii do systému proniknout. Dalsi
potenciondlni riziko pfedstavuje i opravnény spravce systému, ktery my piistup do celého

systému a mohl by si tak heslo ptecist a nasledné jej zneuzit. (Kolouch, a dalsi, 2019)
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Bezpecné heslo
Pro vytvoteni bezpecného hesla by se mél uzivatel fidit nasledujicimi pravidly. Heslo by:
e m¢lo byt minimalné 8 znaka dlouhég, ale je doporuceno vytvoreni jesté delsiho
e nemélo obsahovat uzivatelské jméno, realné jméno nebo nézev instituce
(napf. anonym123, pepanovak79 apod.)
e nemélo obsahovat lehce uhodnutelné nebo zjistitelné Ciselné kombinace (napi. datum
narozeni, vyroci svatby, 123456, ...)
e nemélo obsahovat ani zaddna obecna slova (napf. maminka, babicka, banka, ...)
e mélo byt odlisné od jinych pouzivanych hesel hesel, tedy nepouzivat stejné heslo
na internetové bankovnictvi, socidlni sité, emaily apod.
e mélo obsahovat minimaln¢€ jeden z nasledujicich znaki
o Mala pismena (napi. A, B, C, D, E, F)
o Velka pismena (napi. a, b, ¢, d, e, f)
o Cisla (napt. 0123456789)
o Specialni znaky (napt. ?!@&%#*/<>)

Dal8i mozZnosti pro vytvofeni silného a bezpe¢ného hesla je pouziti generatoru
nahodnych hesel. Takovy generator automaticky vygeneruje bezpecné heslo pro pozadovany

pocet znakd.

In]bwSle~p3USG2X"G%E)35%E

. ( .-_'_ —%

Délka hesla 25 —

¥ Velké pismena ¥ Malé pismena ¥/ Cislice ¥ Symboly

Obrazek ¢. 1 - Generdtor nahodnych hesel od ESET

N 24

pismena spolu s ¢islicemi a symboly. Hesla takového typu jsou povazovana za nejlepsi, protoze

jsou prolomitelnd pouze takzvanym tutokem hrubou silou (coz je systematické kombinovani
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moznosti), ktery by, ale podobné heslo dokazal prolomit az za n€kolik miliéont let. Problém
takovych hesel, ale spociva v obtiznosti jejich zapamatovani, proto je doporuceno vyuzit
naptiklad néjakou pisnicku, fikanku nebo citat a podobnym zptisobem si heslo vytvofit. Heslo
na motiv pisnicky ,Byt stale mlad“ od Karla Gotta by mohlo mit néasledujici
podobu: ?By09St11MI-17. Heslo je slozeno z pocatecnich pismen pisnicky a k nim pfifazenych
symboli a Cislic. Pti tvorbé hesla je doporuceno nepouzivat diakritiku, protoze pfi pokusu
0 piihlaSeni z cizi zem¢€ je mozné Ze tamni Zafizeni nebudou obsahovat znaky pro ceskou
diakritiku. Jak jiz bylo zminéno, uzivatel by mél pro kazdy ucet pouzivat jiné heslo
a zapamatovani takového mnozstvi hesel i pfes rdzné mnemotechnické pomticky muze byt
obtizné. ReSenim tohoto problému muiZe byt pouzivani jednoho silného hesla, ale
modifikovaného pro rizné stranky. Napiiklad pfidani pocatecnich pismen dané stranky ke
stavajicimu heslu:

e ?By09St11MI-17Em — Email

e ?By09St11MI-17Fa — Facebook

e ?By09St11MI-17In — Instagram

e ?By09St11MI-17St — Steam
ulehcenim miiZze byt zapamatovani hesla prohlize¢em. OvSem 1 toto feSeni ma své nevyhody,
postupem ¢asu muze uzivatel své heslo zapomenout nebo se do uloZeného uctu mize dostat
nékdo nezddany, a to napiiklad pii ulozeni hesla na doCasném zatizeni nebo odcizeném

zatizeni. (CZ.NIC)
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Podle dat firmy NordPass z roku 2021 bylo v Ceské republice nejéast&ji pouzivano
téchto 30 hesel. (Nordpass)

Poradi | Heslo Poradi | Heslo Poradi | Heslo

1 123456 11 123123 21 beruska

2 12345 12 maminka 22 1234567890
3 123456789 13 1234 23 123321

4 password 14 1234567 24 qwerty123
5 gwerty 15 michal 25 daniel

6 martin 16 milacek 26 martina

7 heslo 17 monika 27 lucinka

8 111111 18 sparta 28 159753

9 12345678 19 veronika 29 gwertyuiop
10 654321 20 slunicko 30 dominik

Tabulka ¢. 1 - Nejcastéji pouzivand hesla v Ceské republice v roce 2021

PIN kdéd

Obecné plati, ze PIN kody slouZi nej€astéji pro piistup k riznym fyzickym zatizenim
napf. k bankomatiim, jsou kratké a pro zadavani se nejcastéji pouziva Ciselnd klavesnice
(pouzitelné znaky jsou pouze Cislice 0-9). PIN kody jsou ale obecné povazovany za slabé
zabezpeceni. (Dasgupta, a dalsi, 2017)

Ptesto PIN kody vyuziva ¢ast uzivatell k zabezpeceni svého mobilniho telefonu. A to
z toho divodu, ze PIN kody se na dotykové obrazovce zadavaji 1épe neZ hesla, ktera mohou byt
slozena jak z ¢islic, tak pismen. Déje se tak, proto Ze pii zadavani PIN kodu, ktery obsahuje jen
Cislice, se obvykle objevi obrazovka s velkymi ¢isly, na které staci kod jen naklepat. Naopak
pfi zadavani hesla se objevi celd klavesnice, u které zadavani neni tak rychlé, pohodlné a ¢asté;ji
dochazi k preklepim. Piestoze v dnesni dobé vétSina zafizeni nabizi odemknuti telefonu
sekundarni zabezpeceni jako PIN kod nebo heslo pro piipad nefunkénosti otisku prstu nebo
skenu obliceje. (Spector, 2016)
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Bezpecny PIN

Pro vytvofeni bezpeéného PIN kodu plati podobna pravidla jako pro vytvofeni

bezpecného hesla. Pravidla jsou nasledujici: (ESET, 2019)

PIN kody by mély byt unikatni — tedy jeden pro odemceni telefonu, jiny k platebni karté
apod.

Nepouzivat osobni informace — ¢asto se pouzivaji kody, které maji pro uzivatele néjaky
vyznam. Napiiklad datum narozeni nebo vyroci svatby. Tyto informace si mtize uto¢nik
vétsinou lehce dohledat, a to naptiklad pies socialni sité.

Néhodna série Cisel — idedlné¢ by mél byt PIN kéd ndhodnd posloupnost cisel —
potencialni Gto¢nik pak nemuize heslo uhadnout nebo zjistit ze socialnich siti, ale bude

ho muset prolomit hrubou silou

vewvr

vvvvvv

Obmeénovat kody — uzivatel by mél kody po urcité dobé ménit — kéd mohl naptiklad

nékdo bez védomi uzivatele zjistit nebo vidét

Podle (ESET, 2019) jsou nejcastéji pouzivané PIN kody nasledujici:

0000 4444 8888 1010 2000
1111 5555 9999 1122 2001
2222 6666 1234 1212 1004
3333 7777 4321 1313 6969

Tabulka ¢. 2 - Nejcasteji pouzivané PIN kody

Z dat firmy ESET (viz. Tabulka ¢.1) vyplyva, ze vyuziti PIN koédi jako zplsobu zabezpeceni

mobilnich telefonti postupem let v Ceské republice klesa. V roce 2016 pouzivalo PIN kod 39 %

uzivateld, v roce 2017 32 %, v roce 2018 28 % a v roce 2019 uz pouze 25 % uzivatelt. Od roku

2016 do roku 2019 tedy klesl pocet uzivatelt o 14 %. V roce 2020 naopak pocet Cechi

pouzivajicich PIN kod vzrostl na 28 %. Je ale jasné, Ze obliba PIN kodi klesa, a to hlavné kviili

moznosti odeméeni zatizeni pomoci otisku prstu nebo skenu obliceje.
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Bezpecnostni otazka

Bezpecnostni otazky jsou kladeny béhem autentizacniho procesu s cilem poskytnout
dalsi aroven zabezpeceni pro ovétreni piihlaSovacich udaji uzivatele. Otazky vétSinou souvisi
S osobnim nebo profesnim zivotem. Mnoho webovych stranek pouziva bezpecnostni otazky
napiiklad k obnoveni hesla. Odpovéd’ na bezpecnostni otdzku mohou vyzadovat i pracovnici
IT podpory, a to pro ovéfeni totoznosti naptiklad pfi telefonatu. Problém bezpecnostnich otdzek
spociva v jejich obecnosti a v tom, Ze fadu z nich si je uto¢nik schopen zjistit nebo uhadnout
(napt. nazev stiedni Skoly nebo prvni navstévované Skoly, mésto narozeni, jméno partnera,
oblibena barva, jméno prvniho mazlicka apod.). Pravé kviili jejich obecnosti mize nevédomky
odpovédét na danou otazku. Obé tyto moznosti ale nesou riziko, Ze uzivatel odpoveéd’ po Case
zapomene. (Dasgupta, a dalsi, 2017)

Podle ¢lanku (Sham, 2021) by méla mit odpoveéd’ na dobrou bezpec¢nostni otazku tyto
charakteristiky:

e Nikdo by ji nemél byt schopny uhadnout, vyhledat nebo jinak zjistit. Toto je
je ohrozeno zabezpeceni celé¢ho uctu.

e Me¢la by byt snadno zapamatovatelna, aby si ji uzivatel pamatoval jesté dlouho po
samotném vytvoreni ucu.

e Odpovéd na danou otazku by se neméla v pribehu casu ménit a méla ziistat stale stejna.
Proto je dobré vyhnout se odpovédim, které jsou platné pouze v daném okamziku jako
jsou riizné oblibené véci — naptiklad jidlo ¢i film.

e Zaroven by odpovéd meéla byt jednoduchd, presnd a pro uzivatele jasna. Otazky
s nejednoznacnymi odpovéd'mi, které vyzaduji rozliSovani malych a velkych pismen

e Na otazku by mélo byt i vice moznych odpovédi, protoze ¢im je vice moznych odpovédi
na otazku tim je mensi Sance, Ze se nékomu podaii odpovéd” uhadnout nebo ji ziskat

,,hrubou silou®.
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3.3.2 Ovéreni uzivatele na zakladé toho, co vlastni

Tento zptsob ovéfeni byva realizovan drzenim urcitého tokenu uzivatelem (napft. ipové
karty, kli¢e, osobnich dokladii apod.). Tuto funkci ale v dne$ni dob&é miize zastavat i mobilni
telefon, a to naptiklad pomoci aplikace ur¢ené k tomuto tc¢elu. Nevyhodou ovéfeni na zakladé
vlastnictvi je skute¢nost, Ze i tato zafizeni je mozné piedat, zcizit nebo ztratit. Navic jsou s jejich
pouzitim ¢asto spojeny vyrazné vyssi ndklady nez pii ovéteni na zaklad¢ toho, co uzivatel zna.
(Kolouch, a dalsi, 2019)

Podle literatury (Rak, a dalsi, 2008) vlastnictvi uméle ziskanych nebo ptidélenych
identifika¢nich charakteristik patfi k nejrozsifenéjSimu zptisobu urcovani vnéjsi identity
¢loveéka. Urceni identity ¢loveéka je dilezité pro umoznéni jeho opravnéného piistupu (nebo
naopak jeho odmitnuti) mezi dalsi lidi, do spolecnosti (organizace, instituce) uzavienéjsiho
charakteru, k riznym hmotnym objektum, technickym zatizenim, prostfedkim, finanénim
ajinym zdrojim, a v posledni dobé zejména k informacim a informacnim technologiim.
Nezanedbatelné jsou i diivody administrativni, ekonomické a bezpecnostni, véetn¢ vykonu
statni spravy, ¢innosti policie, kriminalni sluzby. Z divodu identifikace jsou ¢lovéku uméle
pfisvojovany vnéjsi identifikacni znaky jinymi lidmi (stdtnimi zaméstnanci, personalnimi
pracovniky, zaméstnavateli nebo bezpecnostnimi specialisty), nebo si je dany Clov€ék sam
védomé a dobrovolné vybira a ptivlastiuje. Mezi identifikacni charakteristiky za zatazuji:

e Jméno a piijmeni
e Osobni doklady
e Identifikacni ¢isla a kody

o Identifika¢ni karty a Cipy
° Bioéipy

Osobni doklady

Osobni doklady jsou nejbéznéjsim piikladem ovétovani uzivatele na zakladé toho, co
vlastni. Obsahuji osobni udaje jako — jméno a pfijmeni, datum narozeni, adresu, identifikacni
¢islo, rodné ¢islo, fotografii a dalsi udaje k identifikaci osoby. Typicky piiklad je obcansky
nebo fidi¢sky prukaz. (Dasgupta, a dalsi, 2017)
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Pristupové karty

Pristupové karty se nejcastéji pouzivaji pfi automatické autentizaci. Proces ovéieni je

automatizovany, a tedy 1 vyrazné rychlej§i ve srovnani Stémi neautomatizovanymi

(napft. ovétovani pomoci osobnich doklad) u kterych je nutnost ruc¢ni kontroly. Nicméné

neautomatizované systémy jsou schopny naptiklad ovéfit identitu drzitele karty coz mnohé

jednoduché automatizované systémy nedokazi. (Dasgupta, a dalsi, 2017)

Obrazek ¢. 2 - Pristupovda karta

Hardwarové tokeny

Klasickym ptedstavitelem HW tokenu je RSA token, ktery pouZziva pro generovani kdédu

Cas. Dalsi variantou je naptiklad Yubikey, ktery slouzi jako jednoucelova klavesnice a ke

generovani ptistupového kodu pouziva sekvencni metodu. Princip fungovani je nasledujici:

Kazdy token je unikétné identifikovan

Autentizacni server ma tento token pfifazen k uZivateli

Token generuje ptistupovy kod dle definovaného algoritmu (na zékladé cCasu Ci
sekvencni metodou

Server zaslany kod porovna na své strané¢ s kddem, ktery si vygeneruje stejnym
algoritmem

Pokud se kody shoduji, je uzivatel timto faktorem ovéren
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Vyhoda tohoto pfistupu je zjevnd, aby nc¢kdo zfalSoval pfistup ne€koho jiného, musi
kromé uzivatelského jména a hesla ziskat i fyzicky piistup k tokenu. Nevyhody HW tokent
spocivaji predevsim v nenulové pofizovaci cené a potieb¢ fyzicky spravovat zivotni cyklus
tokenu (vydani, obmeéna, skartace). V ptipadé osamostatnénych tokent je téz vyssi riziko

man-in-the-middle ttoku. (IDG, 2014)

SAFEID

DEEPNET SECURITY

Obrazek ¢. 3 - Hardwarovy token

Softwarové tokeny

Trendem, fesici nékteré nevyhody svych hardwarovych protéjski, jsou softwarové tokeny.
Jedna se typicky o aplikace na chytrém telefonu. Pouziti je shodné. Software v telefonu se
sparuje s autentizacnim serverem a od té doby generuje kli¢e kterym autentizacni protéjSek
rozumi. Vyhodou je, Ze tento pfistup umoznuje kombinovat autentizacni tokeny pro vice sluzeb
V jednom zatizeni. Neni tedy nutné pro kazdy server mit vlastni hardwarovy token, vSe obstara
aplikace, kterd generuje kody pro vSechny zaregistrované sluzby najednou. OvSem i SW tokeny
maji své nevyhody. Napfiiklad rizika jsou podobné jako u HW tokenu. Dopady ztraty zatizeni
vSak mohou byt vyssi, cozZ je spojenu s tim, ze SW tokeny se ¢astéji pouzivaji online (na rozdil
ruzny:

e Nektera feSeni vyzaduji mit zalozni jednordazové kody. V takovém piipade€ je mozné se
po ztraté/reinstalaci zafizeni znovu autorizovat vici cilové aplikaci, kterou je tieba

nasledné znovu propojit s generatorem autentizacnich kodua (reautorizace)
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e Jind feSeni si poradi i s reinstalaci chytrého telefonu, nebot’ jim pro reautorizaci staci
SIM karta. Zde pfti ztraté mobilniho telefonu staci ziskat zpét své ptivodni mobilni ¢islo.
Nékteré aplikace také nabizeji moznost zalohy do cloudu

e Posledni moznosti je kontaktovani poskytovatele sluzby. Ten pro ovéfeni uzivatele
jinym zpuisobem (napt. PIN, sken dokumentd) provede vypnuti vicefaktorové
autentizace a umozni jeji reinicializaci uzivatelem

Velkym rizikem u tohoto faktoru je ale samo zafizeni, na némz aplikace SW tokenu funguje.

Bezpecnost faktoru je totiz zavisla na zabezpeceni celého piistroje. Jaké nebezpeci mize

hrozit, je vidét naptiklad u autoriza¢nich SMS — pokud ma skodliva aplikace pravo ke ¢teni

téchto zprav, mize se utocnik ovladajici aplikaci vydavat za legitimniho uzivatele. (IDG,

2014)

Accounts

Dropbox v
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895823 @

‘3 Facebook e
kaygo1988@outlook.com
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‘ 889812 @

Obrazek ¢. 4 - Softwarovy token — Microsoft Authenticator
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3.3.3 Ovéreni uzivatele na zakladé toho, ¢im je

Timto zplsobem ovéfeni se zabyva biometrie (obor zabyvajici se méfenim

a vyhodnocovanim biologickych charakteristik a charakteristik chovani lidi), kterd rozpoznava
jedinecné biologické charakteristiky daného uzivatele. Existuje né€kolik charakteristik, u nichz
se predpoklada nebo je prokdzano, zZe jsou pro kazdého Cloveka unikatni. Tyto charakteristiky
jsou casto vyuzivany jinymi védnimi obory (napt. kriminalistika) k jedinecné identifikaci
¢loveéka. (Kolouch, a dalsi, 2019)
UZzivatele je mozné ové&fit naptiklad podle:

e Otisku prstu

e Obliceje

e Dynamiky pfi psani

e Hlasu

e Geometrie ruky

e Podpisu

e DNA

e Mozkovych vin

e Oc¢ni duhovky

e Ocni sitnice

e Krevniho fecisté

Tento typ autentizace je povaZovan za vice bezpeCny ve srovnani s ostatnimi typy.
Zatimco u ovéfovani na zaklad€ toho, co uZivatel zné nebo co vlastni je informace mozné sdilet,
tak u tohoto typu ovéfovani je to téméf nemozné nebo velmi obtizné. Diky obtiZnosti padélani
udajt se tento zplsob autentizace vyuziva pro pfistup k vysoce zabezpeCenym systémim cCi
zafizenim. Navic je tento zplsob autentizace zcela automatizovany, tudiz i velmi rychly.
Nicmén¢ jeho nevyhodou je nutnost pofizeni ¢asto ndkladného specialniho hardwaru, ktery
zaznamena dané biologické charakteristiky. Narozdil od ostatnich typt autentizace nemusi
zadavany udaj presné odpovidat tomu ulozenému v databazi se kterym se srovnava. Vstupni
idaj musi spadat do piijatelného procenta spravnosti, které je pro dany systém nastaveno. Cim

Cvwr

(uzivatel, ktery by nemél mit pistup ho dostane). Naopak ¢im vyssi je procentudlni uroven tim
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vy$si je Sance Ze sytém vrati faleSn€ negativni vysledek (uzivatel, ktery by mél mit ptistup ho

nedostane). (Dasgupta, a dalsi, 2017)

Biometricka autentizace se rozdé€luje do dvou kategorii:
e Zalozend na behaviordlnich charakteristikich — to jsou ty atributy, které¢ souvisi
s uritym vzorem chovani ¢lovéka. Napftiklad:
o Zpusob, jakym ¢lovék mluvi (hlas)
o Zpisob, jakym ¢lovek chodi (chiize)
o Zpisob, jakym ¢lovek piSe (udery na kldvesnici)

e Zalozend na fyziologickych charakteristikdich — to jsou ty atributy, které souvisi
S lidskym télem a nelze je snadno zménit. Tyto atributy jsou spolehlivéjsi nez ty
behavioralni. Radi se do nich napiiklad:

o Rozpoznani obliceje
o Otisk prstu

o Sken o¢ni sitnice

Rozpoznani stylu chuze

Rozpoznavani chlize je vizualni typ rozpoznavani, ktery ¢lovéka autentizuje na zakladé
toho, jakym stylem chodi. Existuji dva zptsoby, jak rozeznat styl chiize. Prvnim je ¢lovéka pii
chlizi natocit a zméfit trajektorii kloubd a thly pohybt nohou a v pribéhu ¢asu tak generovat
unikatni Sablonu chlize daného c¢loveka. Druhy zptsob vyuziva radarovou technologii
k zaznamenani cyklu chiize clovéka béhem jeho chiize a na zaklade¢ toho opét generuje unikatni
Sablonu. Ne¢kolik vyzkuml ukazalo, Ze styl chlze jde identifikovat i pomoci riznych

nositelnych senzort. (Dasgupta, a dalsi, 2017)

Rozpoznani stylu psani

Rozpoznavani na zdkladé thozl na klavesnici je dal$im typem behaviordlni autentizace,
ktery porovnava vzorce psani uzivatel. Toho lze dosahnout sledovanim toho, jak dlouho
uzivateli trva pfesun mezi klavesami, jakou silou jsou klavesy stiskavany a jaka je doba mezi

stisknutim a uvolnénim klavesy. (Dasgupta, a dalsi, 2017)
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Rozpoznani hlasu

Jedna se o zvukovy typ autentizace, ktery vyuziva styl mluvy ¢loveka (ton, vysku, rychlost
atd.) pro méfeni zvukovych vin. Konkrétné se jedna o zpusob rozpoznavani mluvéiho
(identifikace toho kdo mluvi) spiSe nez rozpoznavani feci (rozpoznavani toho co je mluveno).
Systém rozpoznavani mluvéiho se da rozdélit do dvou kategorii. Textoveé zavisly a textove
nezavisly. Pokud pfi zapisu/registraci zazni stejny text pro ucely verifikace tak se jedna

0 textové zavisly autentizacni systém.

Rozpoznani obliceje

Rozpoznavani obliceje je vizudlni typ rozpoznavani, ktery bere obraz obli¢eje a méti
naptiklad vzdalenost o¢i, Sitku nosu, vzdélenost licnich kosti, rty (polohu, tvar, orientaci),
relativni vysku ¢ela a mnoho dal$ich charakteristickych znakt. Rozpoznavani obliceje ma sice
své nedostatky jako naptiklad — citlivost na zmény ve svételnych podminkach nebo uhel
kamery, ale jeho velkou vyhodou je, ze zaruCuje jednozna¢nou identifikaci osoby a tim

zabranuje kradezi identity. (Dasgupta, a dalsi, 2017)
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Obrazek ¢. 5 - Vyznamné body na obliceji

Dvojrozmérné snimani
Dvojrozmérny sken obli¢eje obecné funguje tak, ze telefon pomoci ptedni kamery vyfoti
fotky z nékolika uhlu, které se uloZzi. Pti nasledném ptihlasovani telefon porovnava tyto fotky

S nové pofizenymi a pokud nenajde vyrazné rozdily telefon se odemkne. Ovsem existuji rozdily
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v piistupu k 2D odemykani oblicejem. Nekteré telefony k odemykani vyuzivaji jen obyc¢ejné
fotky, jiné i infracervenou kameru ¢i ToF senzor (Time-of-flight senzor, ktery pouziva
k vypoctu vzdalenosti ¢as) a nékteré pocitaji i s tim, Ze se ¢lovék pohne a z videa jsou schopné
pracovat ¢astecné i s trojrozmérnym obrazem. Nevyhoda snimani pouze na zakladé fotky
spociva v tom, ze systém vétSinou neni schopny urcit, zdali se jednd o skutecny oblicej nebo
pouze jeho fotografii. Resenim tohoto problému miize byt napiiklad infradervené rozpoznavani
obliceje které ale vyZzaduje k piedni kamefe dalsi hardware. Telefon v tomto piipadé opét poridi
snimek obli¢eje, ale v infraterveném spektru. Vyhoda tohoto zpisobu spoéiva v tom, ze
infratervené kamery nepotiebuji, aby byl oblicej dobie osvétleny a dokazi fungovat i za
Spatnych svételnych podminek. Jsou také mnohem odolngjsi vu¢i pokusim o prolomeni,
protoze infraervené kamery vyuZzivaji k vytvofeni obrazu tepelnou energii. Bezpecnost,
rychlost a spolehlivost se tedy 1isi v zavislosti na daném telefonu. Dvojrozmérmé snimani se
vyuziva predevsim kvuli niz§im vyrobnim nakladim oproti trojrozmérnému snimani. (Alza,

2020) (Kos, 2022)

Trojrozmérné snimani

Trojrozmérné sniméani obli¢eje predstavuje bezpecnéj$i mechanismus, ktery nelze
oklamat fotografii obliceje. Vyzaduje dalsi senzory, napf. infracerveny promitac, ktery vytvari
takzvanou hloubkovou mapu uZivatelova obliceje. Dochdzi pfi ném k vypoctu, za jak dlouho
se svétlo vydavané kamerou odrazi od tvare a vrati se zpét k telefonu. Nasledné pak systém
vytvoii 3D model obli¢eje. Zkoumani obliCeje uZivatele je tak podrobnéj$i a tim padem
I bezpecnéjsi nez dvojrozmérné snimani. Trojrozmérné snimani obliceje pak funguje dobie i za
Spatnych svételnych podminek. Tento zpisob snimani vyuziva naptiklad Face ID od Apple.

Face ID vyuziva fadu senzorii k zachyceni trojrozmérné reprezentace obliceje. Pfedni
kameru pouziva jen ¢astecné, protoze vétsinu udaju ziskavaji ostatni senzory skenujici tvar. Je
zde vyuzivan osvétlovac, infracerveny bodovy projektor a infraervend kamera. Osvétlovac
jako prvni nasviti obli¢ej infraervenym svétlem, bodovy projektor na néj promitne na 30 tisic
infracervenych tecek, které snimé infracervena kamera. Ta z nich vytvofi hloubkovou mapu
tvare a tim ziska presné tidaje o oblic¢eji. Vyhodnocovani pak provadi neuronovy engine, ktery

mapu porovnava s nasnimanymi daty pii aktivaci funkce. (Alza, 2020) (Kos, 2022)
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Infracervena kamera Bodovy projektor

Obrazek ¢. 6 - Snimace na iPhone X

Bezpecnost

Odemykani oblicejem se povazuje za bezpecny zpisob ochrany telefonu, zejména pak
varianta trojrozmérného snimani. Podle Apple je u Touch ID (odemykani otiskem prstu od
firmy Apple) sance na odemknuti telefonu nahodnym prstem 1:50 000. Naopak u Face ID je
riziko podstatné mensi a to 1:1 000 000. Face ID je tedy dle Apple nékolikanasobné bezpecné&jsi

neZ Touch ID. Vysokou miru zabezpeceni, ale mohou zajist'ovat i ur¢ita feSeni dvojrozmérného

snimani. (Alza, 2020)

Otisk prstu

Rozpoznéavani otisku prstu je vizudlni typ autentizace, ktery vyuzZiva povrchu konecku
prstu. Jedna se zaroven o nejrozsifenéjsi biometrickou metodu autentizace. Vyuziva se zde
analyza papilarnich linii, jinymi slovy jsou zde vyhledavany prohlubné a hfebeny snimaného
otisku prstu. Obecny princip fungovani je nasledujici — digitalni snimek prstu je pofizen pomoci
skeneru otiskl prstil, Systém pak najde unikdtni body na koneccich prstii a sparuje obrazek
s nalezenymi v databazi. (Dasgupta, a dalsi, 2017)

Podle dat z grafu ¢. 1 stoupa vyuzivanost otisku prstu jako zptisobu zabezpeéeni
mobilnich telefonti. V roce 2016 pouzivalo otisk prstu jen 5 % uzivatelti, v roce 2017 uz, ale
tento pocet vzrostl na 20 %, vroce 2018 na 32 % a vroce 2019 dokonce az na 39 %.
Z ptedeslych dat jasné vyplyva, Ze obliba odemceni pomoci otisku prstu roste, a to naptiklad

na ukor odemykani pomoci gesta.

26



Prekfizeni
Jadro
Rozdvojeni

Ukonéeni

Most

Ukonceni Rozdvojeni
papildrnilinie  papildrni linie

Obrazek ¢. T - charakteristické znaky otisku prstu

Optické skenery

Optické skenery jsou nejstar§i pouzivanou metodou pro snimani otiskd prsti. Tato
technologie nejprve ziska obraz daného prstu a nasledné pomoci algoritmu analyzuje papilarni
linie. Algoritmus pracuje na principu analyzy svétlych a tmavych mist na ziskané fotografii,
¢im je tedy fotografie kvalitnéjsi a detailnéjsi s tim vétsi piesnosti dokdzi algoritmy vypocitat,
kde se pfesné papilarni linie nachézi. Nevyhodou optickych ctecek je Ze obraz je zachycovan
pouze ve 2D podobg¢, je tedy mozné s pomoci kvalitné vyfocené kopie otisku prstu systém
oklamat. Tyto senzory se vétSinou vyskytuji u levnéjsich mobilnich telefonti. (Moravec, 2016)
(e3displays)
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Obrdzek & 8 - Princip fungovdni kapacitnich skeneril otisku prstu

Kapacitni skenery

Jedna se o nejcastéji pouzivany typ skener V mobilnich telefonech. Neni zde vytvaten
klasicky obraz otisku prstu, ale namisto toho je pomoci kondenzatorii uchovavan elektricky
naboj. Tento skener ma takovou citlivost, ze dokaze po ptilozeni prstu rozpoznat, kde se nachazi
papilarni linie pravé diky zméné elektrického naboje. Cim vice kondenzatort je na skeneru
skenerl se pohybuje od stovek kondenzatort u téch nejjednodussich, az po tisice kondenzatorti
u téch nejpiesnéjsich. Nejvétsi vyhodou tohoto typu skeneru oproti optickému typu je vyssi
bezpecnost. | pokud by si tato¢nik vytiskl 3D mapu povrchu prstu tak ho ¢tecka stejné
nerozpozna, protoze rizné materialy méni velikost naboje v kondenzatorech riznymi zpisoby
a ty v mobilnich telefonech jsou uzptisobeny na lidsky prst. Jedinym zptisobem, jak tento typ
Ctecek prolomit je softwarovy utok. Naopak nevyhodou téchto senzorti oproti tém optickym je

vyssi cena. (Moravec, 2016)
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Obrazek ¢. 9 - Princip fungovani kapacitnich skenerii prstu

Ultrazvukové skenery

Ultrazvukové skenery jsou novym typem senzori uréenych pro ctecky otiskll prsti
v mobilnich telefonech. Princip fungovéni je nasledujici — senzor je vybaven ultrazvukovym
vysila¢em a ultrazvukovym ptijimacem, ultrazvukovy signal je vyslan smérem k prstu, ktery je
ke snimaci pfiloZen, signdl je nasledné od prstu odrazen nazpét. Poté pfijimac¢ vyhodnoti, za jak
dlouho dobu se signal vratil nazpét a podle toho uréi, zda se jedna o spravny otisk prstu. Cim
delsi dobu je prst ke ¢tecce piiloZzen tim detailngjsi otisk prstu se podaii ziskat. Tento typ
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prakticky zajistit pouze softwarove. (Moravec, 2016) (e3displays)

Skenery otiskti prstii jsou v mobilnich telefonech zalozeny na nékterém ze tii vyse
popsanych principti. To co, ale opravdu rozdéluje jednotlivé ¢tecky od sebe jsou dodatecné
komponenty a software. Kazdy vyrobce pouziva své algoritmy a zptisob porovnani skenu otisku
prstu. Jednim zptsobem je porovnani do detailu celého skenu. Druhym zplisobem je vyhledani
kde jednotlivé linie splyvaji v jednu nebo tplné€ konci. Tato splyvajici nebo koneéna mista jsou
pak porovnana s ptfedlohou, ktera byla zaznamenéna stejnym zpisobem. A tim, Ze neni

porovnavan cely otisk je usetfen vypocetni vykon i ¢as. (Moravec, 2016)
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Sken oéni sitnice

Jedna se o pocitatovy rozpoznavaci systém, ktery zaii svétlo do zadni ¢asti oka, a protoze
krevni cévy absorbuji svétlo jinak nez okolni tkané, proces umoziuje pocitaci ziskat presnou
distribuci krevnich cév, kterd je pro kazdého cloveka jedine¢na. Poté, podobné jako pii
rozpoznavani otisku prstu pocita¢ najde jedinecné body na snimku a méfi vzdalenosti mezi
nimi. Kromé vzort krevnich cév se také pouzivaji vzory zil k nalezeni jedine¢nych vlastnosti.
Sken sitnice vyzaduje znacné vétsi Usili neZ sken ocni duhovky a je citlivéjsi 1 na pohyb oka.
Tedy 1 sebemensi pohyb muze zplsobit odmitnuti uzivatele autentizatnim systémem.
K zachyceni sitnice jsou také potfeba mnohem sofistikovanéjsi kamery, nez které se daji pouzit

k rozpoznani obliceje. (Dasgupta, a dalsi, 2017)

Obrazek ¢. 10 - Ocni sitnice

3.3.4 Ovéreni uzivatele na zakladé toho, kde se nachazi

Tento typ autentizace vyuziva umisténi uzivatele k ovéfeni jeho identity. NejCasteji se
K tomuto ucelu vyuziva GPS, IP adresa nebo ID vysilace. Obecné se pouziva ve spojeni s jinym
typem autentizace. Napiiklad pokud ma uzivatel spravné piihlaSovaci udaje tak systém oveii
kde se nachazi a na zaklad¢ toho urci, zda ma uzivatel opravnéni se z daného mista do systému
prihlasit. Také mtze sledovat kdy a odkud se uzivatel ptihlasil. Naptiklad pokud se uZzivatel

piihlasi z Prahy a za 30 minut znovu z Londyna. Tak v daném ¢ase je takovy piesun uzivatele
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nemozny a jedna se Vtom pfipadé o podezielou aktivitu a ucet by mél byt zablokovan.

(Dasgupta, a dalsi, 2017)
3.4 Zabezpeceni mobilnich zarizeni

3.4.1 Graf zabezpeceni chytrych telefoni

Podle prizkumu firmy ESET z roku 2019 (ESET, 2019) si uzivatelé nejcastéji zabezpecuji

mobilni telefony t€émito zpiisoby:

Graf zabezpeéeni chytrych telefon( v Ceské republice
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Graf'¢. 1 - Zabezpeceni chytrych telefonii. Zdroj: ESET
Dodate¢ny prizkum (ESET, 2021) ukazal, ze v roce 2020 stoupl pocet uzivatelti pozivajicich
otisk prstu na 41 % a PIN kodu na 28 %. Poget Cechtli vyuZivajicich gesta naopak klesl na 14 %

a navic pribylo 6 % uzivateld, ktefi maji telefon zabezpeceny rozpoznanim obliceje.
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4 Vlastni prace

Praktickd cast bakalafské prace se zabyva porovnadnim mobilnich aplikaci urcenych
k vicefaktorové autentizaci. Jednotlivé aplikace budou nejdiive obecné charakterizovany a poté
zhodnoceny dle zvolenych kritérii. Zavér této casti prace nasledné porovna vysledky
zhodnoceni aplikaci. VSechny aplikace byly hodnoceny za pouziti mobilniho telefonu iPhone
13 s verzi i0S 16.2.
Pro zhodnoceni bylo vybrano nasledujicich 8 nejpouzivanéjsich aplikaci:
e Microsoft Authenticator verze. 6.7.5
e Google Authenticator verze 3.4.0
e Twilio Authy verze 25.0.1.
e Duo Mobile verze 4.33.0
e LastPass Authenticator verze 2.7.8
e 2FA Authenticator (2FAS) verze 4.0.3
e Authenticator od SMM service verze 1.1.4

e Authenticator od 2Stable verze 3.18.1

4.1 Metody

Jednotlivé mobilni aplikace budou zhodnoceny a porovnany dle kritérii, které jsou podle
autora pro aplikace uréené k vicefaktorové autentizaci dulezité. Kritéria jsou nasledujici:
e Pocet Uctlh — maximalni pocet pfidanych ucth
e Zaloha — zda aplikace obsahuje funkci online zalohy G¢tt
e Zamek obrazovky — zda aplikace nabizi moznost uzamceni
e Motiv — zda aplikace obsahuje tmavy motiv
e Dalsi funkce — zda aplikace obsahuje dodate¢né funkce
e Jazyky — pocet podporovanych jazyk
o Velikost — velikost aplikace v MB
Nejdiive jsou pro jednotliva kritéria stanoveny vahy, a to pouzitim Saatyho metody

parového porovnani.
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Stanoveni vah kritérii
Saatyho metoda slouzi k ur€eni vah kritérii a jedna se o metodu kvantitativniho parového

porovnani kritérii. Pro ohodnoceni parovych kritérii se pouziva devitibodova stupnice a je
mozné pouzivat i mezistupné (sudé hodnoty 2, 4, 6, 8) (Subrt, 2011):

e 1-—rovnocenna kritériaia j

e 3 —slab¢ preferované kritérium i pied j

e 5 —silné preferované kritérium i pied j

e 7 —velmi silné preferované kritérium i pied j

e 9 — absolutné preferované kritérium i pted j
Kazdou dvojici je tedy nutné porovnat a velikost preference i-tého kritéria vzhledem k j-tému
zapsat do Saatyho matice. Pokud je j-té kritérium preferovano pted i-tym, zapisi se to Saatyho
matice prevracené hodnoty. Na diagonale matice budou vzdy 1, protoZe stejna kritéria si jsou
rovnocennd. Po pfifazeni hodnot se pro kazdé kritérium vypocte geometricky primér radkt
Saatyho matice. Vahy jednotlivych kritérii se vypo¢itaji jako podil geometrického pruméru
daného kritéria a celkového souctu geometrickych priméra. Vysledné vahy jsou uvedeny

V tabulce ¢. 3.

P’ovc?t Zaloha Zamek Motiv Dalsi Jazyky | Velikost Geon:etrvlcky Vaha
ucta obrazovky funkce primér
Pocet | 4 3 5 8 6 7 9 4,626 |0,411
ucta
Zaloha 1/3 1 4 7 5 6 8 3,010 0,267
Zamek
1 1/4 1 4 1,511 134
obrazovky /5 / > 3 6 > 0,13
Motiv 1/8 1/7 1/5 1 1/4 1/3 3 0,367 0,033
Dalsi 1/6 1/5 1/3 4 1 3 5 0,944 0,084
funkce ’ ’
Jazyky 1/7 1/6 1/4 3 1/3 1 3 0,563 0,050
Velikost 1/9 1/8 1/6 1/3 1/5 1/3 1 0,244 0,022
Celkem 11,265 1,000

Tabulka ¢. 3 - stanoveni vah kritérii

vvvvvv

uctn, které aplikace nabizi s vahou 0,411. Maximalni pocet G¢tl by mél byt co nejvétsi a nejlépe

neomezeny Z diivodu velkého poctu sluzeb, které bud’ vyzaduji nebo podporuji vicefaktorové
33



vvvvvv

vvvvvv

zvySuje bezpec€nost aplikace. Podpora dalSich funkci aplikace ma vahu pouze 0,084 a to z toho
divodu, ze dodate¢né funkce sice mohou zpfijemnit a zkvalitnit praci s aplikaci nebo dokonce
nahradit funkce jinych aplikaci, ale ptfimo nesouvisi s procesem autentizace. V potadi patym
kritériem je podpora jazyku s vahou 0,050. Velké mnozstvi podporovanych jazyku je zajisté
vyhodou, ale u aplikace pro vicefaktorovou autentizaci neni tak dilezité. Podpora tmavého
rezimu ma vahu pouze 0,033 a to proto, Ze ovliviiuje pouze vzhled aplikace, a ne jeji funk¢nost.
Nejméné dulezitym kritériem s vahou 0,022 je velikost aplikace, ktera v sou¢asné dobé neni

natolik stéZejni z divodu dostate¢né velikosti paméti v novodobych mobilnich zafizenich.

Zhodnoceni aplikaci

Pro zhodnoceni aplikaci je pouzita bodovaci metoda s vahami. Nejprve jsou aplikace
v ptislusnych kritériich ohodnoceny v rozmezi 1 az 5 bodu, kde 5 bodd znamena
maximum a 1 bod minimum. Piidélené body jsou poté vynasobeny vahou daného kritéria. Po
vynasobeni vSech kritérii jsou body secteny a vysledek tohoto souctu piedstavuje celkové
hodnoceni aplikace. Vzorec pro vypocet je zobrazeny na obrazku ¢. 12, kde hi je vysledné

bodové ohodnoceni aplikace, vj vaha kritéria, rij pfifazené bodové hodnoceni aplikace u daného

k
hi = E Uj?"ij
j=1

Obrazek ¢. 11 - vzorec pro vypocet hodnoceni aplikace

kritéria a K pocet kritérii.
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4.2 Microsoft Authenticator

Charakteristika

Prvni porovnavanou aplikaci byl zvolen Microsoft Authenticator ve verzi 6.7.5. Aplikace

.....

Kompatibilita
e iPhone — pozadovan iOS 14.0 nebo nov¢jsi
e iPad — pozadovan iPadOS 14.0 nebo nové;jsi

e iPod touch — pozadovan iOS 14.0 nebo novejsi

Ochrana soukromi v aplikaci
Vyvojar uvedl, ze soucasti opatfeni na ochranu soukromi v této aplikaci mize byt
zpracovani dat nésledujicimi zplsoby:
o Udaje spojené s uzivatelem — néasledujici idaje, které mohou byt shromazd’ovany
a propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym uceltim
o Analytika
= Uzivatelsky obsah (zédkaznicka podpora, jiny uzivatelsky obsah)
= Identifikatory (ID uzivatele, ID zatizeni)
= Udaje o pouziti (interakce s produktem)
= Diagnostika (dal$i diagnostické tidaje)
o Funk¢nost aplikace
= Poloha (pfesna poloha)
» Kontaktni tidaje (emailova adresa)
= Uzivatelsky obsah (zékaznicka podpora, jiny uZivatelsky obsah)
= Identifikéatory (ID uZivatele, ID zafizeni)
=  Udaje o pouziti (interakce s produktem)
= Diagnostika (dal$i diagnostické tidaje)
o Udaje nespojené s uzivatelem — nasledujici udaje, které mohou byt shromazd’ovany,
ale ne propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym ucelim:
o Funkénost aplikace

= Diagnostika (idaje o selhani)
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Detailni informace o udajich, které mohou aplikace shromazd’ovat a o nékterych zptsobech,

jak je muze vyvojar nebo partnefi tietich stran pouzivat, jsou uvedeny v (Apple).

Jazyky
Aplikace podporuje celkem 42 jazykd:

e (eStina, anglictina, arabstina, baskicCtina, bulharStina, chorvatStina, danstina,
estonstina, finstina, francouzstina, galicij$tina, hebrejStina, hindStina, holandstina,
indonéstina, italStina, japonStina, kataldnStina, kazaStina, korejstina, litevstina,
lotyStina, malajStina, madarStina, norStina, némcina, polStina, portugalStina,
rumuns$tina, rustina, slovenstina, slovinstina, srbstina, thajsStina, tradi¢ni ¢inStina,
tureCtina, ukrajinstina, vietnamstina, zjednoduSena cinstina, fectina, $panélstina,

Svédstina

Microsoft Authenticator funguje s jakymkoliv uétem, ktery pouziva dvoustupiiové
ovéiovani a podporuje standardy jednordzového hesla (TOTP). K ptidani uctu je nutné se
k nému Vv aplikaci ptihlasit, naskenovat QR kod nebo opsat specialni ¢iselny kod. Po ptidani
uctu aplikace generuje ovéiovaci kody, tyto kody jsou Ciselné, Sestimistné a generuji se kazdych
30 sekund. Aplikace dale nabizi moznosti vlastniho uspofadani uétl, piejmenovani
jednotlivych uctl nebo skryti jednorazovych koéda z hlavni obrazovky (kody se poté zobrazuji
pouze po rozkliknuti konkrétniho wcétu). Aplikace ale naopak nenabizi manualni nebo
automatickou moZznost piepnuti do tmavého rezimu.

Skolni, osobni nebo pracovni uéty od Microsoftu maji navic v aplikaci zpfistupnény
dodate¢né funkce — ptihlaSovani telefonem (tento zptisob umoziuje piihlaSeni bez nutnosti
hesla a to pomoci uzivatelského jména a mobilniho zafizeni za pomoci otisku prstu, obliceje
nebo PIN kodu), povoleni schvalovacich oznameni (pfi povoleni této moznosti mize uZivatel
pouzivanym zafizenim schvalovat ozndmeni pro ovéfeni piihlaSeni a nemusi opisovat
jednorazova hesla), zménu hesla, aktualizaci bezpec¢nostnich tidaji nebo kontrolu poslednich
aktivit.

Microsoft Authenticator nabizi kromé samotného generovani kodu i dalsi uzite¢né funkce:
e Zailoha — aplikace zalohuje pfihlaSovaci udaje k G€tu a souvisejici nastaveni
aplikace do cloudu. Pro zalohu je nutny osobni G¢et Microsoft, ktery funguje jako
ucet pro obnoveni. Pro zafizeni iOS je navic nutny ucet iCloudu pro skutecné

umisténi uloziste, tato sluzba je ale dostupna pouze pro zafizeni s iOS. Pokud se
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tedy uzivatel rozhodne pfejit na operacni systém Android nebude mit moznost se
k této zaloze dostat.

e Spravce hesel — Microsoft Authenticator dokaZe na webech a aplikacich vypliovat
ulozena hesla. Zaroven podporuje import hesel z Google Chrome, Firefox, LastPass,
Bitwarden, Roboform nebo ze souboru CSV, také umoziuje export hesel do souboru
CSV. Hesla se také automaticky synchronizuji s prohlizecem Microsoft Edge.

¢ Generator hesel — vySe zminény Spravce hesel osahuje i funkci Generatoru hesel.
Princip fungovéani a moznosti pfizpiisobeni jsou stejné jako u diive zminéného
generatoru hesel od firmy ESET (viz. Obrazek ¢. 1).

e Spravce adres — tato funkce dokdze podobné jako Sprévce hesel vypliiovat ulozené
adresy na webech a aplikacich a synchronizovat se s prohlizecem Microsoft Edge

e Ovéfena ID — tato sluzba umoziuje bezpecné vystavovani a ovefovani
ptihlaSovacich tidajl na pracovisti, potvrzeni o statusu studenta ¢i ucitele, certifikace
a dal$i jedinecné atributy identity. Vice informaci o této sluzbé je uvedeno na
strankach Microsoft (Microsoft)

o Zamek aplikace — tato funkce umoziuje vyzadovat zamek obrazovky pfi otevirani
aplikace, schvaleni ozndmeni nebo automatickém vyplnéni na webech
a v aplikacich. S pouzitim otisku prstu nebo skenu obli¢eje ani vyrazné neprodlouzi

proces ovéteni.

Zhodnoceni
Kritérium Microsoft Authenticator Vahy VazZené body
Pocet uctu bez omezeni 5 0,411 2,053
Zaloha ano 5 0,267 1,336
Zamek obrazovky ano 5 0,134 0,671
Motiv ne 1 0,033 0,033
spravce hesel,
Dalsi funkce spravce adres, 5 0,084 0,419
ovérena ID
Jazyky 42 5 0,050 0,250
Velikost (MB) 170,2 1 0,022 0,022
Celkem 27 1 4,783

Tabulka ¢. 4 - zhodnoceni aplikace Microsoft Authenticator
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4.3 Google Authenticator

Charakteristika

Druhou porovnavanou aplikaci byla zvolena bezplatna aplikace Google Authenticator ve

verzi 3.4.0. Vyvojafem aplikace je Google LLC a v soucasné verzi je jeji velikost 27 MB.

Kompatibilita
e iPhone — pozadovan iOS 13.0 nebo nové&jsi
e iPad — pozadovan iPad OS 13.0 nebo nov¢jsi

e iPod touch — pozadovan iOS 13.0 nebo novéjsi

Ochrana soukromi v aplikaci
Vyvojat uvedl, Zze soucasti opatfeni na ochranu soukromi v této aplikaci mize byt
zpracovani dat nésledujicimi zplsoby:
o Udaje spojené s uZivatelem — nasledujici udaje, které mohou byt shromazd’ovany
a propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym ucelim
o Analytika
= Identifikatory (ID zatizeni)
= Udaje o pouziti (interakce s produktem)
= Diagnostika (dal$i diagnostické tidaje)
= Dalsi udaje (dalsi typy udaji)
o Funk¢nost aplikace
= Identifikéatory (ID zatizeni)
= Diagnostika (dalsi diagnostické udaje)
o Udaje nespojené s uzivatelem — nasledujici udaje, které mohou byt shromazd’ovany,
ale ne propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym ucelim:
o Analytika
= Poloha (pfiblizna poloha)
= UzZivatelsky obsah (zékaznicka podpora)
= Diagnostika (tidaje o selhani, daje o vykonu)
o Funkc¢nost aplikace
= Poloha (piiblizna poloha)
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= Uzivatelsky obsah (zédkaznicka podpora)
= Diagnostika (udaje o selhani, udaje o vykonu)
Detailni informace o udajich, které mohou aplikace shromazd’ovat, a o nékterych zptsobech,

jak je mize vyvojaf nebo partnefi téetich stran pouzivat jsou uvedeny v (Apple).

Jazyky
Aplikace podporuje celkem 32 jazykd:

e (eStina, angliCtina, arabstina, chorvatsStina, danstina, finStina, francouzstina,
hebrejstina, holandstina, indonéstina, italStina, japonstina, katalanstina, korejstina,
malajStina, madar§tina, norStina, némcina, polStina, portugalStina, rumunstina,
rustina, slovenstina, thajstina, tradi¢ni ¢instina, turectina, ukrajinstina, vietnamstina,

~Yrow

zjednodusSena ¢instina, fectina, Spanélstina, Svédstina

Google Authenticator je jednoduchy a soustfedi se pouze na generovani jednorazovych
hesel. Jednotlivé ucty se pridavaji bud’ naskenovanim QR kodu nebo manualnim zadanim Gc¢tu
a klice. Samotna aplikace generuje Sestimistné Ciselné kody a to kazdych 30 sekund. Google
Authenticator narozdil od Microsoft Authenticator neobsahuje Zadné dodate¢né funkce jako
spravce hesel nebo spravce adres. Nenabizi ani zadné specialni moznosti nastaveni pro vlastni
ucty Google nebo moznost zalohy pfidanych uctd. Obsahuje ale funkci exportu uéti, ktera
uzivateli umoZnuje pfesunout stavajici Ucty do jiného zatizeni. Dale aplikace nabizi moZnost
vlastniho sefazeni uctu a jejich pfejmenovani. Pfi pouzivani ma aplikace takovy motiv, jaky je
nastaven jako systémovy — svétly nebo tmavy. V nastaveni lze aktivovat bezpe¢nostni prvek
,,Obrazovka ochrany soukromi®, ktery omezuje pristup do aplikace tim, ze vyZzaduje Face ID.
U této funkce je moZné nastavit prodlevu, po niZ se zamek pti pfepinani mezi aplikacemi objevi.

K dispozici jsou tyto moznosti — okamzite, po 10 sekundach, po 1 minuté nebo po 10 minutach.
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Zhodnoceni

Kritérium Google Authenticator Vahy Vazené body
Pocet uétl bez omezeni 5 0,411 2,053
Zaloha ne 1 0,267 0,167
Zamek obrazovky ano 5 0,134 0,671
Motiv ano 5 0,033 0,163
Dalsi funkce zadné 1 0,084 0,084
Jazyky 32 4 0,050 0,200
Velikost (MB) 27 5 0,022 0,108
Celkem 26 1 3,546

Tabulka ¢. 5 - zhodnoceni aplikace Google Authenticator

4.4 Twilio Authy

Charakteristika

Tteti porovnavanou aplikaci byla vybrana Twilio Authy ve verzi 25.0.1. Aplikace je

.....

zdarma, vyviji ji Authy Inc. a v soucasné verzi je jeji velikost 23,4 MB.

Kompatibilita
e iPhone — pozadovan iOS 13.0 nebo vyssi
e iPad — pozadovan iPadOS 13.0 nebo nové;jsi
e iPod touch — pozadovan iOS 13.0 nebo novéjsi
e Mac — pozadovan macOS 11.0 nebo novéjsi a Mac s ¢ipem Apple M1 nebo novéjsi

e Apple Watch — pozadovan watchOS 3.0 nebo nov¢jsi

Ochrana soukromi v aplikaci
Vyvojat uvedl, Ze soucasti opatieni na ochranu soukromi v této aplikaci mlze byt
zpracovani dat néasledujicimi zptsoby:
e Udaje spojené s uzivatelem — nasledujici udaje, které mohou byt shromazd’ovany
a propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym ucelim
o Analytika
= Poloha (pfiblizna poloha)
= Identifikatory (ID uzivatele, ID zatizeni)
= Udaje o pouziti (interakce s produktem)

= Diagnostika (udaje o selhani, udaje o vykonu)
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o Funk¢nost aplikace
= Kontaktni udaje (emailova adresa, telefonni ¢islo)
= Identifikatory (ID uzivatele, ID zafizeni)
= Udaje o pouziti (interakce s produktem)
= Diagnostika (udaje o selhani, udaje o vykonu)
Detailni informace o udajich, které mohou aplikace shromazd’ovat, a o nékterych zptisobech,

jak je muze vyvojar nebo partnefi tfetich stran pouzivat jsou uvedeny v (Apple).

Jazyky
Aplikace podporuje celkem 3 jazyky:

e anglictina, portugalStina, SpanélStina

Twilio Authy vyzaduje pro pouzivani zadani telefonniho ¢isla a emailové adresy a nasledné
ovéfeni zadaného telefonniho &isla bud’ pomoci SMS nebo telefonatem. Uty lze pfidavat jak
QR kodem, tak manualnim opsanim klige. Ciselné ovéfovaci kody se generuji kazdych
30 sekund a jsou Sestimistné. Generované kody nejsou vSechny viditelné, zobrazen je pouze ten
od daného otevieného uctu. Jednotlivé ucty si mliZze uZivatel libovolné sefadit a pojmenovat.
A stejné jako napiiklad Microsoft Authenticator neobsahuje manualni ani automatickou
moznost piepnuti do tmavého rezimu. Narozdil od Microsoft Authenticator, ale neobsahuje
zadné funkce napftiklad pro praci s hesly. Nabizi ale moznost zabezpeceni pomoci PIN kodu,
po vytvofeni kodu muze uzivatel aktivovat ochranu pouzitim biometriky. Twilio Authy také
podporuje pfijimani nebo odmitani pozadavkl na autentizaci pomoci oznameni. Tato funkce
funguje, ale pouze v pfipad¢, Ze uzivatel nema aktivované zabezpeceni pomoci PIN kodu.
V ptipadé€, Ze uzivatel mé nastaveny PIN kod, tuto funkci vyuzit nemtize. Dale aplikace nabizi
moznost synchronizace mezi vice zafizenimi — napiiklad mezi desktopem a mobilnim
telefonem. Pokud tedy uZivatel ztrati pfistup ke svému mobilnimu zatizeni mé moZnost obnovy
ptes desktop. Authy také disponuje funkci zalohy registrovanych uctd. Pro zalohu uéta si

uzivatel musi vytvofit heslo s pomoci kterého se k zaloze dostane.
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Zhodnoceni

Kritérium Twilio Authy Vahy Vazené body
Pocet uétl bez omezeni 5 0,411 2,053
Zaloha ano 5 0,267 1,336
Zamek obrazovky ano 5 0,134 0,671
Motiv ne 1 0,033 0,033
Dalsi funkce zadné 1 0,084 0,084
Jazyky 3 1 0,050 0,050
Velikost (MB) 23,4 5 0,022 0,108
Celkem 23 1 4,335

Tabulka ¢. 6 - zhodnoceni aplikace Twilio Authy

4.5 Duo Mobile

Charakteristika

Ctvrtou aplikaci pro porovnani byla zvolena aplikace Duo Mobile ve verzi 4.33.0. Aplikace

.....

je zdarma, vyviji ji Duo Security LLC a v soucasné verzi je jeji velikost 22,2 MB

Kompatibilita
e iPhone — pozadovan iOS 13.0 nebo nové&jsi
e iPad — pozadovan iPadOS 13.0 nebo nové;jsi
e iPod touch — pozadovan iOS 13.0 nebo novéjsi

e Apple Watch — pozadovan watchOS 4.0 nebo nov¢jsi

Ochrana soukromi v aplikaci
Vyvojat uvedl, Ze soucéasti opatfeni na ochranu soukromi v této aplikaci mize byt
zpracovani dat nasledujicimi zpiisoby:
e Udaje spojené s uzivatelem — nasledujici udaje, které mohou byt shromazd’ovany
a propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym ucelim
o Analytika
= Poloha (pfiblizna poloha)
= Identifikéatory (ID zatizeni)
= Udaje o pouiti (interakce s produktem, dal$i udaje o pouziti)
= Diagnostika (idaje o selhani, dalsi diagnostické udaje)
o Funkc¢nost aplikace
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= Udaje o pouiti (interakce s produktem)
= Diagnostika (iidaje o selhani, dal$i diagnostické udaje)
Detailni informace o udajich, které mohou aplikace shromazd’ovat, a o n€kterych zptisobech,

jak je muze vyvojar nebo partnefi tfetich stran pouzivat jsou uvedeny v (Apple).

Jazyky
Aplikace podporuje celkem 23 jazykd:
e (eStina, angliCtina, danStina, finStina, francouzstina, hindStina, holandStina,
indonéstina, ital$tina, japonStina, katalanStina, korejStina, norStina, némcina,
polsStina, portugalStina, thajstina, tradiéni cinStina, turectina, vietnamstina,

zjednodusena Cinstina, Span¢lstina, §védstina

Stejné jako piedchozi porovnavané aplikace nabizi i Duo Mobile moznost ptidani uétu jak
pomoci QR kodu, tak ¢iselného kodu. Jednorazové kody se také generuji kazdych 30 sekund.
Jedna se 0 Sestimistné kody, které ale nejsou zobrazeny pii spusténi aplikace, ale za¢nou se
generovat az po kliknuti na tlacitko zobrazit. Na rozdil od Twilio Authy nevyzaduje pro
fungovani registraci, ucty je mozné tedy piidavat hned po spusténi aplikace podobné jako
u Microsoft Authenticator nebo Google Authenticator. Jednotlivé ucéty jsou fazeny pod sebe
a je mozné je libovolné piesouvat, zaroven je Ize i piejmenovat. Vzhled aplikace je automaticky
stejny jako systémovy motiv. Duo Mobile obsahuje moznost zalohy uctu tfetich stran, a to
nastavenim hesla pro obnoveni. Zaloha je ale jedina specialni funkce, kterou aplikace nabizi,

postrada tedy 1 moZnost zamceni aplikace za pouZiti kodu, hesla nebo biometriky.

Zhodnoceni

Kritérium Duo Mobile Vahy Vazené body

Pocet uctu bez omezeni 5 0,411 2,053

Zaloha ano 5 0,267 1,336

Zamek obrazovky ne 1 0,134 0,134

Motiv ano 5 0,033 0,163

Dalsi funkce zadné 1 0,084 0,084

Jazyky 23 3 0,050 0,150

Velikost (MB) 22,2 5 0,022 0,108

Celkem 25 1 4,028

Tabulka ¢. 7 - zhodnoceni aplikace Duo Mobile
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4.6 LastPass Authenticator

Patou porovnavanou aplikaci byl zvolen LastPass Authenticator ve verzi 2.7.8. Aplikace

.....

Kompatibilita
e iPhone — pozadovan iOS 14.0 nebo nov¢jsi
e iPad — pozadovan iPadOS 14.0 nebo nové;jsi

e iPod touch — pozadovan iOS 14.0 nebo noveéjsi

Ochrana soukromi aplikace
Vyvojar uvedl, ze soucasti opatfeni na ochranu soukromi v této aplikaci mize byt
zpracovani dat nasledujicimi zptisoby:
o Udaje spojené s uzivatelem — nasledujici iidaje, které mohou byt shromazd’ovany
a propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym ucelim
o Reklama nebo marketing vyvojaie
* Identifikatory (ID uZivatele)
o Analytika
= Identifikéatory (ID uzivatele)
= Udaje o pouziti (interakce s produktem)
o Funké¢nost aplikace
= Poloha (pfiblizna poloha)
= Identifikatory (ID uzivatele, ID zatizeni)
e Udaje nespojené s uzivatelem — nasledujici udaje, které mohou byt shromazd'ovany,
ale ne propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym ucelim:
o Funk¢nost aplikace
= Diagnostika (adaje o selhéni, udaje o vykonu)
Detailni informace o udajich, které mohou aplikace shromazd’ovat, a o n¢kterych zptsobech,

jak je muzZe vyvojar nebo partnefi tietich stran pouzivat jsou uvedeny v (Apple).

Jazyky
Aplikace podporuje celkem 7 jazyk:

e angliCtina, francouzstina, holandstina, italStina, némcina, portugalstina, Span¢lStina
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Utty se do aplikace LastPass Authenticator piidavaji bud’ pomoci QR kédu, specialniho
koédu nebo ze zalohy. Pii ptidavani pomoci specidlniho kodu nabizi aplikace rozsifené nastaveni
—zmeéna Casu ve kterém se generuji hesla, pocet ¢islic generovaného kodu a pouzity algoritmus
(SHA1, SHA256, SHAS512). Nicméné aplikace varuje pfed zménami téchto nastaveni
s odivodnénim, ze tyto nastaveni potiebuji byt upraveny jen ve vyjimeénych piipadech a jejich
zména by mohla znemoznit ptistup k uctu. Standartné se kody generuji Vv tficeti sekundovych
intervalech a jsou Sestimistné. Pro ptfidani Gcta ze zalohy je nutné stdhnuti aplikace LastPass
Password Manager. Ptidané Géty je poté mozné libovolné pfejmenovat a fadit bud’ abecedné,
od nejnovéjsiho, nejstarsiho nebo podle vlastniho sefazeni. Uget lze téZ oznadit hvézdickou
atim ho ptidat do oblibenych, to vytvaii dal$i moznost vlastniho fazeni. Zamek aplikace je
realizovany pomoci biometriky nebo PIN kodu, i pfi vybrani mozZnosti biometriky aplikace
vyzaduje vytvoreni Sestimistného kodu pro ptipad nefunkénosti Face ID. Pti aktivovani zamku
obrazovky aplikace upozorni, Ze pii zapnutém zamku neni mozné vyuzivat chytré hodinky pro
verifikaci. Aplikace rovnéZ obsahuje moznost zalohy G¢tl, pro aktivaci této funkce je ale nutné
stahnuti jiz pfedem zminéné aplikace LastPass Password Manager. Motiv aplikace se

automaticky nastavuje podle toho systémového.

Zhodnoceni
Kritérium LastPass Authenticator Vahy VazZené body
Pocet uctu bez omezeni 5 0,411 2,053
ano, ale pouze

s aplikaci
Zaloha LastPass 4 0,267 1,069

Password

Manager
Zamek obrazovky ano 5 0,134 0,671
Motiv ano 5 0,033 0,163
Dalsi funkce zadné 1 0,084 0,084
Jazyky 6 2 0,050 0,100
Velikost (MB) 25,3 5 0,022 0,108
Celkem 27 1 4,248

Tabulka ¢. 8 - zhodnocenti aplikace LastPass Authenticator
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4.7 2FA Authenticator (2FAS)

Charakteristika

Sestou porovnavanou aplikaci byl zvolen 2FA Authenticator (2FAS) ve verzi 4.0.3.

Aplikace je zdarma, vyviji ji Two Factor Authentication Service, Inc. a v soucasné verzi je jeji
velikost17,9 MB.

Kompatibilita
e iPhone — pozadovan iOS 15.4 nebo nové&jsi
e iPad — pozadovan iPadOS 15.4 nebo nové;jsi

e iPad touch — pozadovan iOS 15.4 nebo nov¢jsi

Ochrana soukromi v aplikaci
Vyvojat uvedl, Ze soucasti opatfeni na ochranu soukromi v této aplikaci mize byt
zpracovani dat nésledujicimi zplsoby:
o Udaje nespojené s uzivatelem — nesledujici udaje, které mohou byt shromazd’ovany,
ale ne propojeny s identitou uZzivatele, 1ze pouzit k dale uvedenym Géelim:
o Analytika
= Udaje o pouziti (interakce s produktem)
o Funké¢nost aplikace
= Diagnostika (tidaje o selhani)
Detailni informace o udajich, které mohou aplikace shromazd’ovat, a o n¢kterych zptisobech,

jak je muzZe vyvojar nebo partnefi tfetich stran pouzivat jsou uvedeny v (Apple).

Jazyky
Aplikace podporuje pouze jediny jazyk a tim je anglic¢tina.

Do aplikace 2FA Authenticator je mozné uéty piidavat nékolika zptisoby. Uéty lze ptidavat
bud’ naskenovanim QR koédu nebo nactenim QR kodu z galerie, ucet 1ze také pridat manualné
zadanim kodu. Dals$i moznosti je importovani ze zalohovaného souboru nebo z aplikace Google
Authenticator. Pfidané ucty je poté mozné upravovat riznymi zpusoby, u ucti je napiiklad
mozné zmeénit jejich jméno, pridat je do skupiny, zménit jejich ikonu bud nahrazenim

z existujici databaze nebo vlastnim popsanim — U této moznosti 1ze rovnéz zménit barvu pozadi.
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Jednotlivé ucty jsou zobrazeny na hlavni obrazovce a jsou rozfazeny podle vytvoienych skupin
ve kterych je mozné je déle libovolné setfadit. Aplikace nastavuje svétly a tmavy motiv
automaticky, podle nastaveni systému. Jednorazové kody se generuji 30 sekundach a jsou
Sestimistné. V nastaveni aplikace se nachazi moznosti zalohy. Zaloha se provadi bud’
automaticky na iCloud nebo je zde moznost zalohy vytvofenim souboru, tato moznost slouzi
k offline zaloze. Souborova zaloha nabizi jak import z existujiciho souboru nebo export do
nového souboru. Aplikace doporucuje cloudové zdlohovani pomoci iCloudu. Posledni moznost
nabizi vymazani zaloh, tato moznost vymaze vSechny zalohy i1 z ostatnich zafizeni
synchronizovanych s Gi¢tem. V nastaveni je dale mozné zapnout zamek obrazovky. Zamek je
realizovany Ctyfmistnym PIN kodem, po nastaveni kodu je mozné zapnout biometrickou
autentizaci, je zde také mozné nastavit maximalni pocéet netispé$nych pokust na 3, 5, 10 nebo
limit vypnout, lze nastavit i jak dlouho bude trvat uzaméeni po piekro¢eni maximalniho postu
pokusi, dostupné moznosti jsou nasledujici: 3 minuty, 5 minut nebo 10 minut. V pokrocilych
nastavenich aplikace nabizi moznost sparovani s webovym rozsifenim, zapnuti widgetd nebo
funkci zobrazovani dalsiho kodu. Dalsi kod se poté zobrazuje v poslednich 5 vtetinach pod
aktudlnim koédem. Pti povoleni widgetl aplikace varuje, Ze vSechny kody mohou byt viditelné

1 bez odemceni zamku aplikace.

Zhodnoceni

Kritérium 2FA Authenticator (2FAS) Vahy Vazené body

Pocet uctu bez omezeni 5 0,411 2,053

Zaloha ano 5 0,267 1,336

Zamek obrazovky ano 5 0,134 0,671

Motiv ano 5 0,033 0,163

Dalsi funkce zadné 1 0,084 0,084

Jazyky 1 1 0,050 0,050

Velikost (MB) 17,9 5 0,022 0,108

Celkem 27 1 4,465

Tabulka ¢. 9 - zhodnoceni aplikace 2FA Authenticator (2FAS)
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4.8 Authenticator od SMM service

Charakteristika

Sedmou porovnavanou aplikaci byl zvolen Authenticator ve verzi 1.1.4, ktery vyviji SMM
service. Aplikace je ke stazeni zdarma, ale pro zpfistupnéni pokrocilejSich funkci je nutné

zakoupeni predplatného. V soucasné verzi je velikost aplikace 57,9 MB.

Kompatibilita
e iPhone — pozadovan iOS 13.0 nebo nové&jsi
e iPad — pozadovan iPadOS 13.0 nebo nové;jsi
e iPad touch — pozadovan iOS 13.0 nebo nov¢jsi
e Mac — pozadovan macOS 11.0 nebo novéjsi a Mac s ¢ipem Apple M1 nebo noveéjsi

e Apple Watch — pozadovan watchOS 6.0 nebo novéjsi

Ochrana soukromi v aplikaci
Vyvojar uvedl, ze soucasti opatfeni na ochranu soukromi v této aplikaci mize byt
zpracovani dat nasledujicimi zptsoby:
o Udaje pouzité ke sledovani uZivatele — néasledujici tidaje mohou byt pouzity
k sledovani uzivatele napfi¢ aplikacemi a weby vlastnénymi jinymi spole¢nostmi:
o Nakupy — historie ndkupil
o Identifikatory — ID zatizeni
o Udaje nespojené s uzivatelem — nasledujici udaje, které mohou byt shromazd’ovany,
ale ne propojeny s identitou uzivatele, 1ze pouzit k dale uvedenym ucelim:
o Reklama nebo marketing vyvojate
= Nakupy (historie ndkupt)
= Identifikéatory (ID zatizeni)
Detailni informace o udajich, které mohou aplikace shromazd’ovat, a o n¢kterych zptsobech,

jak je muzZe vyvojar nebo partnefi tfetich stran pouzivat jsou uvedeny v (Apple).

Jazyky
Aplikace podporuje celkem 10 jazyk:
e (eStina, anglitina, arabStina, francouzStina, italStina, japonsStina, némcina,

portugals$tina, rustina, Spanélstina
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Authenticator, ktery vyviji 2MM service podporuje pfidavani ucti QR kdédem pomoci
kamery nebo z galerie, zaroven je ¢ty mozné piidat ruéné pomoci specialniho kodu. Po ptidani
se jednorazové kody generuji v intervalu 30 sekund a jsou Sesticiferné. V nastaveni
jednotlivych Géth je mozné nastavit jejich nazev nebo zménit jejich ikonu, také je zde mozné
nastavit vlastni zalozni kody. V bezplatné verzi je, ale mozné piidat pouze 3 Gcty. Zaloha ucétt
je také dostupna pouze v prémiové verzi. Zamek obrazovky je naopak dostupny i v bezplatné
verzi. Pro jeho aktivovani je nutné si nejdiive vytvofit heslo, po vytvofeni hesla je mozné
aktivovat piihlaseni za pouziti biometriky. Aplikace také nabizi n¢kolik ptidanych funkci, jedna
se o soukromy prohlize¢, spravce hesel a VPN. Spravce hesel zahrnuje i automatickou zalohu
na iCloud, sluzba VPN je dostupna pouze s predplatnym. Pokud se uzivatel rozhodne zakoupit
ptedplatné, zbavi se i reklam, které¢ aplikace obsahuje.

Mozna ptedplatna a jejich ceny jsou nasledujici:
e ro¢ni—999 K¢
e mésicni — 249 K¢
e rocnis VPN —2150 K¢
e m¢ési¢ni s VPN — 329 K¢

Zhodnoceni
Kritérium Authenticator od SMM Vahy Vazené body
Potet Géti 3/bez, 3 0,411 1,232
omezeni

Zaloha ano* 3 0,267 0,802
Zamek obrazovky ano 5 0,134 0,671
Motiv ne 1 0,033 0,033

soukromy
Dalsi funkce prohlizec, 3 0,084 0,251

spravce hesel*,
VPN*

Jazyky 10 2 0,050 0,100
Velikost (MB) 57,9 3 0,022 0,065
Celkem 20 1 3,153

* dostupné pouze se zakoupenym predplatnym
Tabulka ¢. 10 - zhodnoceni aplikace od SMM service
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4,9 Authenticator od 2Stable

Charakteristika

Osmou a zaroven posledni aplikaci byl zvolen Authenticator ve verzi 3.18.1, ktery vyviji
2Stable. Podobn¢ jako piedchozi Authenticator od SMM service je i tato aplikace zdarma ke
stazeni ale k zptistupnéni vSech funkci je nutné zakoupeni predplatného. V soucasné verzi je

aplikace velka 77 MB.

Kompatibilita
e iPhone — pozadovan iOS 15.0 nebo nové&jsi

e iPad — pozadovan iPadOS 15.0 nebo nové;jsi

iPad touch — pozadovan iOS 15.0 nebo nove¢;jsi

Mac — pozadovan macOS 12.0 nebo novéjsi

Apple Watch — pozadovan watchOS 8.0 nebo nové;jsi

Ochrana soukromi v aplikaci
Vyvojat uvedl, Ze soucasti opatieni na ochranu soukromi v této aplikaci mlize byt
zpracovani dat nasledujicimi zpiisoby:
o Udaje nespojené s uzivatelem — nasledujici udaje, které mohou byt shromazd’ovany,
ale ne propojeny s identitou uzivatele, 1ze pouZit k dale uvedenym tceltim
o Analytika
* Nakupy (historie nakupti)
= UzZivatelsky obsah (zékaznicka podpora)
= Udaje o pouiti (interakce s produktem)
= Diagnostika (dal$i diagnostické tidaje)
o Personalizace produktu
= Nakupy (historie ndkupt)
= Udaje o pouiti (interakce s produktem)
= Diagnostika (dalsi diagnostické tidaje)
o Funk¢nost aplikace
= Nakupy (historie ndkupt)
= Uzivatelsky obsah (zékaznické podpora)

= Udaje o pouziti (interakce s produktem)
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= Diagnostika (tdaje o selhani, idaje o vykonu, dalsi diagnostické udaje)
Detailni informace o tdajich, které mohou aplikace shromazd’ovat, a o n¢kterych zptisobech,

jak je muze vyvojar nebo partnefi tfetich stran pouzivat jsou uvedeny v (Apple).

Jazyky
Aplikace podporuje jediny jazyk a tim je anglictina.

Pii ptistup do aplikace si uzivatel musi jako prvni vytvofit heslo, vV nastaveni je poté mozné
zapnout piihlaovani za pouziti biometriky. Uéty je mozné piidavat nékolika zptsoby a to
manudlné, prevodem z Google Authenticator, vyfocenim QR kddu nebo QR kdédem ulozenym
v galerii, ze souboru nebo pomoci URL adresy. Po pfidani aplikace je mozné nastavit jeji nazev,
ikonu, zapsat zalozni kédy a povolit pro ucet zobrazeni ve widgetech nebo Apple Watch.
V roz$ifenych nastavenich je mozné nastavit algoritmus (SHA1, SHA256, SHAS512), pocet
cifer (6, 8) a Casovy interval generovani. Podobné jako aplikace LastPass Authenticator i tato
aplikace varuje pred zménami téchto nastaveni. Pii ponechani piivodniho nastaveni se kody
generuji s pouzitim algoritmu SHA 1 kazdych 30 vtefin a jsou Sesticiferné. Uéty je mozné fadit
podle doby piidani nebo podle nazvu. Motiv aplikace se automaticky nastavuje podle
systémové predvolby. Aplikace rovnéz jako ta piedchozi obsahuje piedplatné, bez kterého
nejsou dostupné urcité funkce. Konkrétné se jedna o zalohu a synchronizaci mezi zafizenimi
aneomezeny pocet uctld. Na rozdil od aplikace Authenticator od vyvojart 2MM service, ale

neobsahuje reklamy. Dostupna piedplatna jsou nasledujici — roéni (449 K¢) a m&siéni (129 K¢)

Zhodnoceni
Kritérium Authenticator od 2Stable Vahy Vazené body
Potet Géti 2/bez 3 0,411 1,232
omezeni
Zaloha ano* 3 0,267 0,802
Zamek obrazovky ano 5 0,134 0,671
Motiv ano 5 0,033 0,163
Dalsi funkce zadné 1 0,084 0,084
Jazyky 1 1 0,050 0,050
Velikost (MB) 77 3 0,022 0,065
Celkem 21 1 3,066

* dostupné pouze se zakoupenym predplatnym
Tabulka ¢. 11 - zhodnocent aplikace od 2Stable
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5 Vysledky a diskuse

V tabulce ¢. 12 jsou ke kritériim, které zvolil autor, pfifazeny hodnoty. Poté jsou aplikace
na zaklad¢ uvedenych hodnot bodové ohodnoceny v jednotlivych kritériich viz. tabulka ¢. 13.

s Microsoft Google - .
Kritérium Authenticator | Au thenfica _— Twilio Authy Duo Mobile
Pocet uctu bez omezeni | bez omezeni | bez omezeni bez omezeni
Zaloha ano ne ano ano
Zamek obrazovky ano ano ano ne
Motiv ne ano ne ano
spravce hesel,
Dalsi funkce spravce adres, zadné zadné zadné
ovérena ID
Jazyky 42 32 3 23
Velikost (MB) 170,2 27 23,4 22,2
2FA . .
Kritérium LastPass Authenticator Authenticator | Authenticator
Authenticator od SMM od 2Stable
(2FAS)
Pocet uctt bez omezeni bez omezeni 3/ bez'* 2/ bezl*
omezeni omezeni
ano, ale pouze
s aplikaci
Zaloha LastPass ano ano* ano*
Password
Manager
Zamek obrazovky ano ano ano ano
Motiv ano ano ne ano
soukromy
Dalsi funkce 74dné sadné prohlizec, sadné
spravce hesel*,
VPN*
Jazyky 6 1 10 1
Velikost (MB) 25,3 17,9 57,9 77

* dostupné pouze se zakoupenym predplatnym
Tabulka ¢. 12 -hodnoty parametrii jednotlivych aplikaci
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Tabulka ¢islo 13 obsahuje bodové ohodnoceni parametrii jednotlivych aplikaci. Hodnoceni
vychazi z udaji v tabulce Cislo 12. Parametry jsou ohodnoceny body od 1 do 5, a nasledné
vynasobeny vahou daného kritéria. Poté jsou vazené body pro jednotlivé aplikace secteny, tento

soucet je uveden v tadku Vysledné hodnoceni a ptedstavuje kone¢né bodové ohodnoceni

aplikace.
.. Microsoft Google - . .
Kritérium Authenticator Authentgicator Twilio Authy Duo Mobile | Vaha
Pocet uctu 5 5 5 5 0,411
Zaloha 5 1 5 5 0,267
Zamek obrazovky 5 5 5 1 0,134
Motiv 1 5 1 5 0,033
Dalsi funkce 5 1 1 1 0,084
Jazyky 5 4 1 3 0,050
Velikost (MB) 1 5 5 5 0,022
h‘(’)‘fr';i:ﬁi 4,783 3,546 4,335 4,028
2FA . .
Kritérium LastPass Authenticator Authenticator | Authenticator Vaha
Authenticator od SMM od 2Stable
(2FAS)
Pocet uctu 5 5 3 3 0,411
Zaloha 4 5 3 3 0,267
Zamek obrazovky 5 5 5 5 0,134
Motiv 5 5 1 5 0,033
Dalsi funkce 1 1 3 1 0,084
Jazyky 2 1 2 1 0,050
Velikost (MB) 5 5 3 3 0,022
h\(’)‘:r"i"c'::i 4,248 4,465 3,153 3,066

Tabulka ¢. 13 - Ohodnocené parametry jednotlivych aplikaci

V prvnim kritériu Pocet Ucti dostaly vSechny aplikace nejvyssi bodové ohodnoceni,
protoze nelimituji maximalni pocet pfidanych uctd. Jedinymi vyjimkami jsou aplikace
Authenticator od SMM a Authenticator 2Stable, které dostaly body tfi. A to z toho divodu, ze
maji omezen maximalni pocet ucti a pro zruSeni tohoto omezeni je nutné zakoupeni
predplatného. V kritériu Zaloha dostaly maximalni pocet bodu za podporu funkce zalohy pouze
aplikace Microsoft Authenticator, Twilio Authy, Duo Mobil a 2FA Authenticator (2FAS).
LastPass Authenticator dostal o bod méné jelikoz vyzaduje pro zapnuti zélohy nainstalovani

aplikace LastPass Password Manager. Tfemi body byly ohodnoceny aplikace Authenticator od
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SMM a Authenticator od 2Stable, které sice nabizi moznost zalohy ale pouze se zakoupenym
pfedplatnym. Nejmensi mozny pocet bodl obdrzel Google Authenticator, ktery funkci zalohy
neobsahuje vibec. V kritériu Zamek obrazovky dostaly vSechny aplikace plny pocet bodii
s vyjimkou aplikace Duo Mobile, ktera zamek obrazovky nenabizi. V kritériu Motiv obdrzely
maximalni pocet bodi ty aplikace, které obsahuji automatické ¢i manuélni ptepnuti do tmavého
rezimu. Konkrétné se jedna o aplikace Google Authenticator, Duo Mobile, LastPass
Authenticator, 2FA Authenticator (2FAS) a Authenticator od 2Stable. Ostatni aplikace tmavy
rezim nepodporuji a dostaly tedy pouze jeden bod. Jediny Microsoft Authenticator obdrzel pét
bodu za ptidané funkce v aplikaci. Aplikace nabizi funkce jako spravce hesel, spravce adres
nebo sluzbu ovétena ID. Jedinou dalsi aplikaci, kterd nabizi rozsifené funkce je Authenticator
od SMM, konkrétn¢ se jedna o soukromy prohlize¢, spravce hesel a VPN. Authenticator od
SMM byl v tomto kritériu ale kvili zpoplatnéni téchto funkci ohodnocen pouze tiemi body.
Nejvétsi pocet podporovanych jazyku (42) a tedy i nejvétsi bodové ohodnoceni dostal
Microsoft Authenticator. Druhy nejvEétsi pocet jazyku (32) podporuje aplikace Google
Authenticator a dostala taky ¢tyfi body. Tti body dostala aplikace Duo Mobile, ktera podporuje
23 jazykt. Dvéma body byly ohodnoceny aplikace LastPass Authenticator a Authenticator od
SMM, které podporuji podobny pocet jazyki — 6 a 10. Aplikace Twilio Authy, 2FA
Authenticator (2FAS) a Authenticator od 2Stable obdrzely pouze jeden bod, protoZe oproti
ostatnim aplikacim v podpote jazyki zaostavaji. V kritériu Velikost bylo ohodnoceno péti body
celkem pét aplikaci. Velikost téchto aplikaci se pohybuje v rozmezi 17,9 az 27 MB. Tii body
dostaly aplikace Authenticator od SMM a Authenticator od 2Stable, které jsou velké 57,9 MB
a 77 MB. Nejmensi mozné bodové ohodnoceni dostala aplikace Microsoft Authenticator, ktera
je velka 170,2 MB.
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V tabulce ¢islo 14 jsou sefazeny aplikace podle celkového poctu dosazenych bodi
po pouziti Saatyho metody ke stanoveni vah a nasledné¢ bodovaci metody rozsifené o vahy

kritérii K vypocteni kone¢ného pocétu bodu.

Poradi Aplikace Hodnoceni
1. Microsoft Authenticator 4,783
2. 2FA Authenticator (2FAS) 4,465
3. Twilio Authy 4,335
4. LastPass Authenticator 4,248
5. Duo Mobile 4,028
6. Google Authenticator 3,546
7. Authenticator od SMM 3,153
8 Authenticator od 2Stable 3,066

Tabulka ¢. 14 - vysledné poradi aplikact

Nejvétsiho bodového ohodnoceni dosahla aplikace Microsoft Authenticator, kterd ziskala
4,783 bodi, a to predevsim kviili svym dodatecnym funkcim jako spravce hesel nebo spravce
adres. Na druhém misté¢ se umistila aplikace 2FA Authenticator (2FAS), kterd dosahla
4,465 bodi 1 presto, ze podporuje pouze jeden jazyk. Twilio Authy ziskala 4,335 bodt a stala
se treti nejlepsi aplikaci. Ctvrtého nejvyssiho bodového ohodnoceni dosahla aplikace LastPass
Authenticator s 4,428 body, které uniklo druhé misto kvili nutnosti staZzeni dalsi aplikace pro
moznost zalohy. Na dal$ich mistech néasledovaly aplikace Duo Mobile (4,028 bodit) a Google
Authenticator (3,546 bodl), kterd ztratila kvtli absenci funkce zalohy 1,069 bodi. Nejnizsi
bodové ohodnoceni dostaly aplikace Authenticator od SMM (3,153 bodl) a Authenticator od
2Stable (3,066 bodl), a to zejména kviili omezeni maximalniho poc¢tu uctd v neplacené verzi
aplikace, ale také kvili zpoplatnéni nékterych funkci, které ostatni lépe umisténé aplikace

poskytuji zdarma.

55



6 Zavér

Hlavnim cilem bakalaiské prace byla analyza rozdilnych zplsobll vicefaktorové
autentizace a porovnani mobilnich aplikaci urenych k vicefaktorové autentizaci. Pro splnéni
hlavniho cile byly stanoveny dil¢i cile — vypracovani prehledu problematiky vicefaktorové
autentizace a vypracovani piehledu riznych zptsobti vicefaktorové autentizace.

V tvodu teoretické Casti prace byly vysvétleny pojmy autentizace a autorizace, a nasledné
byly predstaveny 4 typy autentizace — ovéteni uzivatele na zakladé toho co zn4, vlastni, ¢im je
nebo kde se nachazi. K jednotlivym typum autentizace byly dale uvedeny piiklady, které byly
blize popsény. Konkrétné se jednalo napiiklad o hesla, PIN kody, softwarové tokeny,
rozpoznani obli¢eje nebo otisk prstu.

Prakticka ¢ast bakalaiské prace se zabyvala porovnanim osmi nejpouzivanéjsich aplikaci
urenych k vicefaktorové autentizaci pro systém i10S. Byly vybrany aplikace Microsoft
Authenticator, Google Authenticator, Twilio Authy, Duo Mobile, LastPass Authenticator, 2FA
Authenticator (2FAS), Authenticator od SMM service a Authenticator od 2Stable.

Vsechny vyse zminéné aplikace plni svlj ucel, kterym je predevSim generovani
jednorazovych kodu a Ize je tedy pouzit pro vicefaktorovou autentizaci. Aplikace se tedy mohou
zdat na prvni pohled stejné, ale nékteré z nich poskytuji nebo naopak postradaji dulezité funkce
nebo moznosti. Cilem praktické ¢asti bylo tedy nalezeni a zhodnoceni téchto rozdilt.

Pfed samotnym porovnanim byly aplikace nejdiive obecné charakterizovany. Pro
porovnani aplikaci byla zvolena bodovaci metoda rozsifena o vahy kritérii. Autor nejprve
stanovil 7 kritérii, podle kterych budou aplikace porovnavany — maximalni pocet piidanych
uct, moznost online zalohy, moznost uzamceni aplikace, moznost tmavého rezimu, nabidka
dodate¢nych funkci, podpora jazykt a velikost aplikace. Nasledn¢ byly Saatyho metodou
uréeny vahy jednotlivych kritérii. Poté byly aplikace v jednotlivych kritériich ohodnoceny
a s pouzitim diive stanovenych vah kritérii bylo vypocteno kone¢né hodnoceni aplikace podle
kterého bylo urceno pocadi aplikaci.

Nejlepsi aplikaci pro vicefaktorovou autentizaci z 0Smi porovnavanych se stala aplikace
Microsoft Authenticator, ktera ziskala 4,783 bodu. Druhy nejvétsi pocet bodi (4,465) ziskala
aplikace 2FA Authenticator (2FAS). Na tfetim misté s 4,335 body se umistila aplikace Twilio
Authy. LastPass Authenticator ziskal 4,248 bodu a skon¢il tak na ¢tvrtém misté. Na patém misté
nasledovala aplikace Duo Mobile s 4,028 body. V potadi Sesty se umistil Google Authenticator
s 3,546 body. Na predposlednim misté skoncil Authenticator od SMM s 3,153 body. A na

poslednim misté€ se S nejmensim poctem bodi (3,066) umistil Authenticator od 2Stable.
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