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Abstrakt

Cilem této bakalarské prace je navrh a implementace Windows 8 aplikace pro prezentaci dat
z webového API. Pfenesena data jsou pro uzivatele citliva a je zde kladen duraz na auto-
rizaci a bezpecnost. Data jsou zobrazovana v redlném case. Prace obsahuje popis moznosti
vyvoje aplikace pro architekturu WinRT, komunikaci aplikace s webovym API, autorizaci
a zabezpeceni prenasenych i offline dat. Byla vytvorena aplikace typu dashboard, kterd
zobrazuje data z riznych finan¢nich kategorii. Pro zobrazeni byly vyuzity zakladni grafické
komponenty, pricemz nékteré jsou obohaceny o animace.

Abstract

The aim of this bachelor’s thesis is to design and implement a Windows 8 application
that can provide data from web API. Transferred data are sensitive for the user with an
emphasis for authorization and security. Data is displayed in real time. The thesis decribes
possibilities for development of the application for WinRT architecture, communication of
the application with web API, authorization and security of transffered and offline data.
The application of dashboard type was created that display data from various financial
categories. For the visualization basic graphic components were used, some of them includes
animations.
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Kapitola 1

Uvod

Néplni této prace je navrhnout a realizovat Windows 8 aplikaci pro prezentaci dat z webo-
vého API. Konkrétné produkt Dashboard Money S5 pro spole¢nost Cigler Software, ktery
ocekava ostré nasazeni. Aplikace vyuziva architekturu klient-server. Server obsahuje webové
API, které poskytuje data aplikaci. Webové API méa piistup k databazi konkrétniho zdka-
znika. Jedna se o odleh¢enou verzi u¢etnického programu Money S5 pro Windows, prednostné
urcenou pro prenosnd zafizeni. Inspiraci byla predev§im konkurené¢ni aplikace Inform Mo-
tion Dashboard, kterd se nachdzi na App store od spole¢nosti Apple. Textové zadani spolu
s demonstraénimi obrazky mi bylo zvefejnéno na privatnich strankach firmy Cigler Soft-
ware.

Utelem produktu je vhodnym zptsobem uzivateli zobrazit pozadovana data z ruznych
finan¢énich odvétvi. Duraz byl kladen na jednoduchost a srozumitelnost grafickych kom-
ponent, které byly vybrany na zakladé datovych struktur. Vyjma autorizace je aplikace
zcela pasivni a uzivatel je informovan jen o ¢asu posledni aktualizace. Aplikace byla opti-
malizovana pro ztratu internetového pripojeni a pokud je to mozné, nacte lokalné ulozend
data.

Zakladni varianta je pro zafizeni, na kterych je nainstalovan miniméalné opera¢ni systém
Windows 8. V ramci rozsifeni byla prostudovana i varianta pro chytré mobily. Nutnou
podminkou pro béh aplikace na mobilu je minimalné Windows Phone 8.1. Datovy pfenos je
na prenosnych zafizenich ¢asto limitovén, a proto byla velikost pfendSenych dat minimali-
zovana zvolenim vhodného formatu serializace. S ohledem na vykon a predevsim omezenou
kapacitu baterii provadi aplikace aktualizaci jen na zdkladé prijmuti notifikace ze serveru.

Utelem nasledujictho textu je poskytnout ¢tenaii informace o vyvoji Windows 8 apli-
kaci, moznostech reprezentace dat a prostfedcich pro rychlou a bezpeénou komunikaci na
siti. V tvodu prace lze nalézt zakladni informace o reprezentaci dat a technologiich, které
byly pouzity pro vyvoj aplikace. Architektura systému, notifikace aplikace vcetné autori-
zace s moznosti nacteni offline dat je obsazena v kapitole Architektura systému. V ka-
pitole Komunika¢ni protokol je ¢tendf sezndmen s rozhranim webového API, aktualizaci
dat a struktufe prenesenych dat. Implementacné netrivialni témata jako push notifikace,
zabezpeceni lokalnich dat ¢i autorizace je popsdna v kapitole Implementace. V koneéné
kapitole jsou popsédna mozné rozsiteni aplikace.



Kapitola 2

Zpusoby reprezentace dat a
vybrané technologie

2.1 Dashboard

Data jsou uzivateli zobrazena v podobé dashboardu. Dashboard v informac¢nich techno-
logiich vyjadiuje generalizovanou kolekci dat. Typicky se jednd o jednoduché a prehledné
uzivatelské rozhrani, kde zobrazend data jsou odrazem aktudlniho stavu systému. Velky
duraz je kladen na srozumitelnost a zobrazeni jen uziteénych informaci. Reprezentace dat
silné zavisi na druhu a slozitosti zobrazované informace. V praxi se pro zobrazeni vyuziva
nékolik typu komponent, které jsou popsany nize v této kapitole. Ucelem dashboardu je
zobrazit uzivateli data z komplexnéjsiho systému.

Aplikace Dashboard Money S5 zobrazuje data z ruznych finanénich kategorii, jako je
napfiklad seznam dluznikii, seznam neuhrazenych faktur nebo stav bankovniho u¢tu. Kazda
kategorie je zastoupena grafem, tabulkou ¢i prostym zobrazenim piipominajicim dlazdici.
Po kliknuti na pftislusnou kategorii je uzivateli zobrazen jeji detail. Je-li dané zarizeni
pripojené k internetové siti, pak jsou prezentovand data vzdy aktualni. Pokud aplikace
projde autorizaci a poté ztrati spojeni, je mozné nacist offline data, ktera byla ve stavu
online ulozena viz 5.4.

Prodej

26.379.000 K¢

3.279.000 K¢ 879.000 K¢ 7.891.000 K&

Bude uhrazeno 35 A 45 A Sklady

Obrazek 2.1: Pivodni ndvrh Dashboard Money S5 aplikace

Aplikace bude umisténa v digitdlni distribuéni platformé Windows Store. Pro zobra-
zeni dat je nutné, aby mél uzivatel ucet u spolecnosti Cigler Software. Siroké verejnosti
je umoznéno aplikaci stahnout, ale bez pfihlagovacich idaju jim zustane zobrazena pouze



uvodni obrazovka vyzyvajici k zaddni autorizacniho klice. Dle pozadavku firmy je aplikace
urcena pro osoby z vyssiho managementu, které si budou zobrazovat data své, piipadné cizi
spolecnosti.

2.2 Komponenty pro reprezentaci dat

Dashboard aplikace se skladéd z nékolika typu grafickych komponent. Vyhody a nevyhody
komponent pouzitych v aplikaci spolu s detailnéjsim popisem jejich vzhledu a chovani na-
leznete v nasledujicich podkapitolach. Pfed samotnym vyvojem aplikace byly nastudovany
moznosti zobrazeni ruznych datovych struktur [3]. Mezi nejpouzivanéjsi patii sloupcovy,
kolacovy graf a tabulky. Podnéty ke vzhledu a chovani komponent byly inspirovany pro-
dukty spole¢nosti Telerik Kendo Ul. Veskeré grafické prvky spolecné s jejich chovanim byly
od zakladu implementovany. Nebyly tedy pouzity zadné komponenty tietich stran.

Graf

Grafy typicky reprezentuji strukturovany datovy typ kolekce. U tohoto typu zobrazeni
nejsou pozadovany rozsahlejsi filtrace dat. V aplikaci byl pouzit sloupcovy a stacked bar
graf. Stacked bar graf neméa v CeStiné zavedeny ekvivalent a proto je zde uveden anglicky
nazev. Piiklady obou graft jsou uvedeny nize.

Zakazky dle stavu
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Obrazek 2.2: Pouzité grafy v aplikaci: Sloupcovy (vlevo) a stacked bar (vpravo)

Na zacdtku vyvoje aplikace byly grafy posilany do aplikace formou obrazku. Aplikace
poslala informaci o svém rozliseni a poté ji byl zaslan odpovidajici graf. Tato forma pfenosu
a zobrazeni sice umoznuje centralni a pfedevsim dynamickou spravu, ale je zde absence
animaci a zvysuje se datovy pienos. Dalsi moznosti je vytvorit graf pomoci HTML / CSS / JS
a vystavit tento graf na internetu. Aplikace by pak pouzila vestavény prohlize¢ a graf
zobrazila. Razantné se ale zvySuje velikost pfenesenych dat. Finalni feSeni je zaslani hodnot
primo do aplikace, ktera je zpracuje a zobrazi.

Néhled grafu zobrazuje posledni pfijaté hodnoty. Po kliknuti na ndhled se zobrazi graf
pies celou obrazovku, kdy je uzivateli umoznéno filtrovat data. Pfi zobrazeni byly vyuzity
vySe zminované animace hodnot. Pienos dat je také minimalizovédn, protoze se pfendsi
hodnoty, nikoliv vzhled. Pouziti grafii muze vést k problematickému zobrazeni na zafizeni
s mensi zobrazovaci plochou.

Tabulky

Tabulka je vhodna pro datové objekty, u nichz potfebujeme podrobnéjsi informace. Vizuali-
zuje kolekci struktur. Profity tabulkového zobrazeni je mozn4 filtrace dat pro danou kolekci
a jeji moznost prehledné zobrazit podrobnéjsi informace k polozce v tabulce.
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Obrazek 2.3: Tabulka pouzita v aplikaci

V aplikaci je data mozné filtrovat dvéma zptusoby. Prvni zptisob je vysuvné menu, kde
jsou jednotlivé polozky pro filtraci. Druhy zpusob filtrace je kliknuti na nézev sloupce.
V zévislosti na poradi kliknut{ jsou hodnoty daného sloupce setiidény (po sméru abecedy,
proti sméru abecedy a puvodni stav). Oba typy filtraci se navzdjem ovliviiuji a lze tedy
filtrovat data zaroven. Nahled tabulky obsahuje prvnich pét polozek z kategorie, kterou
zastupuji. Po kliknuti na ndhled se zobrazi tabulka pfes celou obrazovku, ve které je mozné
listovat a filtrovat. Stejné jako u grafu muze pouziti tabulky vést k problematickému zob-
razeni na zafizeni s mensi zobrazovaci plochou.

Dlazdice

Dlazdici chédpeme obdélnikové ¢i ¢tvercové vymezené misto zobrazovaci plochy, kde jsou
uzivateli preddna data pomoci prostého textu nebo piktogramu/ikony (zisk, rozdil, stav,
pocet, ...). Dlazdice lze obecné rozdélit na statické a zivé. Statické zobrazuji neménna
data jako napiiklad piktogram a jeho struény popis. Zivé dlazdice méni v ¢ase svij ob-
sah, jako napiiklad nahledy fotek nebo ¢islo reprezentujici pocet nové piichozich emaili.
Dlazdice se zacaly Siroce pouzivat s piichodem Windows 8 a rozhranim Modern UL

Zakladni dlazdice v aplikaci Dashboard Money S5 maji ¢tvercovy tvar a zobrazuji agrego-
vané hodnoty pro finanéni kategorii, kterou zastupuji. Dlazdice obsahuje ikonu, jednoduchy
nazev a agregované hodnoty z kategorie, kterou zastupuje. Po kliknuti na dlazdici jsou
uzivateli zobrazeny detailnéjsi informace, nejcastéji formou tabulky. Jako dalsi priklad lze
uvést posuvny kontejner, ktery sdruzuje bankovni acty a uvadi k nim logo piislusné banky.

j j i e s‘ s1
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Obrazek 2.4: Dlazdice pouzité v aplikaci



V aplikaci je také dlazdice, ktera infor-
) ] muje uzivatele o zpravéach. Dlazdice dispo-
% m’va ceria pro’naf’e '_mdum nuje dvéma odrazkami, u kterych se perio-
éte necelané vydaer dicky ménf text. Kliknutim na dlazdici jsou
uzivateli zobrazeny interaktivni stranky ze
Obrézek 2.5: Dlazdice v aplikaci serveru. Diky vestavénému prohlizeci je tak
uzivatel stéle v aplikaci. Vyhoda tohoto

zobrazeni je hlavné v jednoduché a centralni spraveé.

Aktualni zpravy Money S5

2.3 Vyvojové prostredi a jazyk
Aplikace

e Visual Studio
Integrované vyvojaiské prostiedi piimo od spole¢nosti Microsoft. Pro vyvoj Universal
Apps je nutné mit Visual Studio 2013 Update 2 a vyssi.

¢ Windows RunTime
Operacni systém musi obsahovat architekturu Windows RuntTime, déle jen WinRT,
kterd je podporovana Windows 8 a vySsi.

WinRT

WinRT je homogenni architektura pro aplikace bézici na operacnim systému Windows 8
a vyssich verzich [10]. WinRT je implementované v C++ a je to nejvyssi softwarovd vrstva
nasi aplikace, kterda komunikuje s opera¢nim systémem. Tento typ architektury je urcen pro
Modern UI aplikace, znamé jako Metro. Aplikace vytvoirené pod touto architekturou beézi
v sandbozu.

Béhové prostiedi sandboxr pfindsi vyhodu hlavné v oddéleném paméfovém prostoru.
Ostatni aplikace tedy nemohou pfistoupit k paméti, kterd pro né neni alokovana. Je zde
kladen vyssi daraz na bezpecnost. To s sebou pfindsi i ur¢ité nevyhody. Nemuzeme vo-
lat systémové funkce, které nejsou implicitné povolené, napt. vypnuti nebo restartovani
zalizeni.

Pro tvorbu WinRT [5] aplikaci jsou uzivateli umoznény dvé kategorie volby jazyka. Prvni
kategorie je za podpory .NET technologie, kdy je mozné pouzit pro chovani aplikace C#,
VB.NET nebo C++ a pro vzhled aplikace je poté nutny XAML. Druhou moznosti je pouzit
Javascript pro chovéni aplikace a vzhled je nutny implementovat v CSS/HTML. Piikladem
prvni kategorie jsou ve Windows store Mapy, Kontakty nebo OneDrive, piikladem druhé
kategorie je Skype nebo Pocasi.
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Obrazek 2.6: Architektura aplikaci Windows 8 [2]

Presentation Foundation a XAML

Technologie Windows Presentation Foundation, dale jen WPF | je framework pro komplexni
tvorbu obsdhlych formulafovych aplikaci, ktery je soucasti .NET frameworku od verze 3.0.
WPF je logicky néastupce diive pouzivané technologie Windows Forms. Tato technologie
je Microsoftem stédle podporovana a lze tedy vyvijet aplikace i na nejnovéjsich operacnich
systémech (Windows 8, 8.1 nebo 10), avsak vhledem k rozsahu ruznych zobrazeni aplikaci
nen{ vhodné v dnesni dobé Windows Forms pouzivat [12].

Dtvodem vzniku WPF je unifikovat zpusob navrhu mezi platformami. Pro Windows
Forms aplikace je problém piizpusobit se rozdilné fyzické velikosti koncového zafizeni
z divodu slabé podpory DPI'. Nelze pouzit stejnou aplikaci na zaiizenich s rozdilnym
rozliSenim. WPF zavadi nezavislou jednotku délky DIP a vSechny elementy vytvaii vekto-
rové. Diky témto dvéma aspektiim je vyslednd aplikace nezavisla na rozliseni zobrazovaciho
zafizeni. Puvodni grafické rozhrani (GDI) ve Windows Forms je nahrazeno a pro vykres-
lovénl' formuléfﬁ se pouziva DirectX V dusledku akcelerované grafiky ma aplikace mensi

Pro uzivatelské rozhrani je vee WPF pouzivdn jazyk XAML, ktery je odvozeny od
znackovactho jazyka XML. Vsechny prvky, které definujeme v jazyce XAML lze zapsat
i v jazyce C# ¢i Visual Basic. WinRT aplikace maji vyjma standardni funkcionality (desk-
topové aplikace) také podporu pro dotykové udalosti.

Webové API a databaze

Pro tvorbu logiky webového API je mozné pouzit nékolik programovacich jazyku. Mezi
zdkladni pouzivané patii PHP, PERL, JAVA nebo ASP.NET. Vybér jazyka zavisi na
pozadavcich zadavatele a zkuSenosti vyvojare. Webové API pro aplikaci Money Dashboard
S5 bylo implementovano v jazyce PHP 5. Databéze byla zvolena MySQL. Kombinace PHP
a MySQL byla pouzita, protoze existuje mnoho névodi a je zdarma. Vzhled a jeho chovani
bylo implementovéno v jazyce HTML / CSS / JS.

!Device Independent Pixel



2.4 Sitova komunikace

Nésledujici sekce popisujf sifové technologie, které byly pouzity pii implementaci aplikace.
Ptenos dat je sifrovan pres HT'TPS, samotna data jsou ve formatu JSON a autorizace
probiha pomoci protokolu OAuth.

2.4.1 HTTPS

HTTPS je nadstavba aplika¢niho protokolu HT'TP. Jedn4 se o klient-server komunikaci, kdy
se typicky klient dotazuje a webovy server mu odpovida. HTTP je nestavovy protokol, coz
znamena, ze webovy server nevi, kterému klientovi odpovida. V dusledku toho server nezna
kontext klienta, coz je v nékterych piipadech klicové. Stav klienta se da zarucit pouzitim
docasnych souboru na strané klienta (cookies) nebo sezenim na strané serveru (sessions).

U HTTPS je prohlizeci typicky predan pozadavek, aby pouzil kryptovaci protokoly
SSL/TLS k pfenosu dat, které vyuzivaji asymetrické sifrovani. Protokoly SSL/TLS za-
branuji podvrhnuti zprav ¢i jejich odposlech. Nejcastéji je autentizovan pouze server a klient
zustava neautentizovan. Pro autentizaci obou komunikujicich stran je potfeba nasazeni in-
frastruktury vefejnych kli¢u pro klienty.

HTTP pozadavek

Protokol HTTPS pracuje s HI'TP pozadavky a disponuje dvéma typy zprav: pozadavek
a odpovéd. Ve verzi HT'TP/1.1 jsou zdkladni metody:

e GET - ziskdni obsahu objektu. Data jsou pfenesena v ¢asti URL jako pozadavek
e POST - pridani dat k obsahu objektu. Data jsou prenesena v téle zpravy

e HEAD - ziskani hlavicky objektu. Poskytuje metadata o pozadovaném cili

e PUT - nahrani obsahu souboru na server

e DELETE - smazani (¢asti) objektu

Metody HEAD a GET jsou oznacovany jako bezpecné, protoze by nemély zménit stav serveru.
Slouzi pouze k ziskavani informaci. Metody POST, PUT a DELETE jsou urceny pro akce, které
mohou zménit stav serveru. Metody PUT a DELETE jsou navic oznacovany jako idempotentnd,
coz znamena, ze vice shodnych pozadavku by mélo mit stejny ui¢inek jako jeden pozadavek.
Zaslani totozného post pozadavku vicekrat za sebou muze zpusobit neziadouci ucinky na
servertu.

2.4.2 Architektura REST

Architektura rozhrani REST (Representational State Transfer) pro distribuované prostiedi
je zpusob, jak jednoduSe vytvofit, ¢ist, editovat nebo smazat data pomoci HTTP volédni.
Styl komunikace musi dodrzovat téchto 6 omezeni, viz. [8]:

1. Jednotné rozhrani (Uniform interface) - rozhrani mezi klientem a serverem musf
byt definovano takovych zpusobem, aby mohly byt tyto dvé ¢dsti implementovany
nezavisle



Zakladni principy pro jednotné rozhrani:

e Zdroje dat - jsou koncepéné oddélené od reprezentaci, které jsou vraceny klien-
tovi. Napftiklad server neodesild svou databazi, ale posle data serializovana do
jazyka XML nebo JSON

e Manipulace se zdroji dat - pokud ma klient opravnéni, tak by mél mit dostatek
informaci k tomu, aby mohl zménit nebo vymazat data na serveru

e Zpracovani zpravy - kazdda zprdava obsahuje i popis, jak ji zpracovat

2. Bezstavovost (State-less) - komunikace mezi klientem a serverem je bezstavova.
V kazdém pozadavku klienta je specifikovano, co pfesné pozaduje. Nevyuzivame tedy
sessions. To nam zaruci, ze stav zdroje dat je konstantni pro kazdého klienta, ktery
si 0 néj pozada

3. Mezipamét (Cacheable) - klienti mohou data uklddat do mezipaméti. Odpoved
serveru ale musi obsahovat informaci, zda tato data mohou byt ukldddna nebo ne.
Spravné nastavené ukladani ¢asteéné eliminuje nékteré klient - server operace

4. Klient - server (Client - server) - rozhrani klienta a serveru na sobé nejsou zavisla.
Klienti nejsou propojeni piimo se zdrojem dat a servery také nejsou informovany
o uzivatelovych stavech

5. Systém vrstev (Layered system) - klient nesdéluje, zda komunikuje pfimo s kon-
covym serverem. Architektura na strané serveru tak muze lépe rozlozit z&téz nebo
zvySovat uroven zabezpeceni

6. Kbéd na pozadani (Code on demand) - server také muze docasné ménit logiku klienta
napiiklad pomoci Java appletit nebo Javascriptu. Toto omezeni je pouze volitelné.
Pokud neni v odpovédi serveru takto oznacené, nemuzeme komunikaci oznacit jako

RESTfull?.

Vsechny zdroje maji vlastni identifikator URI, kde REST definuje ¢tyti zakladni ope-
race (CRUD) pro manipulaci se zdroji: Create, Read, Update a Delete. Tyto operace jsou
namapovany na HTTP operace POST, GET, PUT a DELETE. Zdroje mohou mit ruzné reprezen-
tace (JSON, XML, SVG, PDF). REST architektura umoznuje snadny piistup ke zdrojum,
kterymi mohou byt data i stavy aplikace. REST je tedy orientovan datové, nikoliv pro-
ceduralng (RPC?3).

Moznosti autorizace

Vétsina sluzeb typicky vyzaduje autorizaci pfed pfistupem ke zdroji dat. Vyuzivat sessions
neni povolené. Provadét autorizaci pii kazdém pozadavku az na vyjimecné piipady neni
spravna volba. Existuji dva zékladni koncepty autorizace:

1. Jednoduché ovéreni piistupu (HTTP Authentication) - server vyzve pristupujictho
klienta, aby v HT'TP pozadavku poslal také piistupové udaje (jméno a heslo). deaje
jsou poslany jako jeden fetézec, ktery je zakédovan metodou Base64 a odeslan s v
ramci HTTP pozadavku. Jedné se o zakladni ovéreni pristupu. Data se kéduji, aby

2REST je architektonické paradigma. Restfull popisuje sluzby, které se timto paradigmatem Fidi
3RPC je vzdéalené volani procedur



se nahradily znaky nepatiici do mnoziny povolenych znakt* HTTP. Nejedn4 se tedy
o zabezpecenou komunikaci.

2. Pouzit vestavénou sluzbu, ktera v zasadé autorizuje uzivatele a vrati pristupovy token.
Tento styl autorizace je popsan nize v této kapitole viz. 2.4.4

Obé moznosti autorizace maji své vyhody a nevyhody. Vyhoda prvniho zpusobu je
snadnd implementace a Sirokd podpora napti¢ webovymi prohlize¢i. Vyhoda druhého zpisobu
je omezeni doby pfistupu. Pristupovy kli¢ jednoduse vyprsi a uzivatel je nucen provést au-
torizaci znovu.

2.4.3 JSON

JavaScript Object Notation je forméat pro vyménu dat. Je zalozen na podmnoziné progra-
movaciho jazyka JavaScript, Standard FCMA-262 3rd Edition - December 1999 [1]. Jedna
se o Stihlejsi variantu XML formétu a typicky se pouziva pro vymeénu dat mezi klientem
a serverem ve webovych aplikacich. Pfestoze je JSON odvozen z JavaScriptu, je jazykové
nezavisly. Zapis v JSON je literdlem v jazyce JavaScript a neni proto potieba specialni ana-
lyzator. VSechny prohlizece implicitné analyzuji JSON. Data jsou serializovana do téchto
dvou forem:

Struktura v JSON (objekt)

Objekt je definovan jako neuspofdadand mmnozina dvojici jméno a hodnota. Kazdy objekt
zacind levou slozenou zavorkou a konéi pravou slozenou zavorkou. Kazdé jméno objektu je
oddéleno dvojteckou, za niz je uvedena hodnota. Objekt je oddélen ¢arkami.

object

O/

Obrazek 2.7: Struktura v JSON (objekt)

Kolekce v JSON (pole)

Pole je definovano jako usporadand kolekce hodnot. Pole za¢ina levou hranatou zavorkou
a kon¢i pravou hranatou zavorkou. Hodnoty jsou oddélené ¢arkou.

array
I—@ L { value ) J ] @_l
O

Obrazek 2.8: Kolekce v JSON (pole)

“definovéano v druhé sekci (Section 2: Characters) RFC ( <https://tools.ietf.org/html/rfc3986>)
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Hodnota v JSON muze nabyvat nasledujici typy: string, number, true, false, null, objekt
nebo pole.

2.4.4 OAuth

Moderni autoriza¢ni protokol, ktery se stal standardem pro zabezpeceni RESTovych webo-
vych sluzeb. OAuth je otevieny protokol navrzeny Blaine Cookem a Chrisem Messinou.
Tento protokol vznikl v roce 2006 a umoznuje klientské aplikaci piistup k datim libovolné
sluzby, aniz by této aplikaci byly zpiistupnény ptihlasovaci idaje. Dale umoznuje vymezit
pravomoci jednotlivych klientskych aplikaci. Aktualni verze OAuth 2.0 definuje ¢tyfi druhy
roli [11]:

e uzivatel (resource owner) - vlastnik chranéného zdroje. Typicky se jedné o koncového
uzivatele, ktery je schopny povolit nebo odepiit piistup ke chranénému zdroji (dattim)

e sluzba (resource server) - poskytovatel a hostitel chranéného zdroje. Tato sluzba
obsluhuje pozadavky (majici access token) ke chrédnénému zdroji. Ve vétsiné piipada
se jednd o serverovou sluzbu vystavujici API

e klient (client) - aplikace, ktera pfistupuje ke chrédnénému zdroji s patfi¢nymi opravné-
nimi

e autorizaéni server (authorization server) - server, ktery klientovi ptidéluje access
token v piipadé jeho tspésné autentizace od uzivatele. Typicky je autoriza¢ni server
soucasti sluzby

Princip autorizace aplikace vuéi sluzbé, dédle jen webové API je nésledujici:
Aplikace Webové API
O——

UZivatel se
> ispésné pFihlasi

P P

3 A 4
PFesmérovani
uZivatele zpét

do aplikace

O—
Odeslini
access tokenu

PFesmérovani
uZivatele na
webové AP|

Zadost o zaslani
access token

i

A 4

Zsdost o data

Obréazek 2.9: Autorizace protokolu OAuth

1. Aplikace pozdda webové API o jednordzovy request token
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2. Webové API potvrzuje validitu aplikace

3. Aplikace (uzivatel) je pfesmérovéana na ptihlasovaci branu webového API a v pozadavku
preda request token

4. Po piihldSeni na strané webového API je uzivatel pfesmérovan zpét do aplikace. Poté
aplikace zazada o access token

5. Webové API vygeneruje access token a posle ho zpét aplikaci

6. Aplikace pozada s access tokenem o data

Specifikace OAuth detailné popisuje vyménu piistupovych kli¢u (tokent). Neni zde
popsana komunikace mezi klientem (sluzbou) a webovym API [7]. OAuth neni spjaty
s konkrétnim typem API (SOAP, REST, WCF atd.). Je pouze omezen na HTTPS pro-
tokol.
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Kapitola 3

Architektura systému

3.1 Schéma a iloha jednotlivych elementi

Cely systém se sklada z péti ¢asti: databaze, webového API, WNS a aplikace. Po spusténi
aplikace je uzivatel vyzvan k zadani piistupového klice. Uzivatel tedy pfistoupi v prohlizeci
na jeden z endpointu webového API, kde si po pfihldSeni nechd vygenerovat klic, ktery vlozi
do aplikace. Webové API naslouchd/odpovida na HTTPS pozadavky. Webové API je piimo
propojené s databdazi, na které se nachazi chrdanéné zdroje dat. K databazi tedy uzivatel
nema piistup. Po Uispésné autorizaci uzivatele webové API kontaktuje sluzbu WNS, ktera
preposle notifikaci z webového API do aplikace. WNS je také vyuzivana pro informovani
o aktualizaci dat. Webové API pii zméné dat kontaktuje WNS, které preposle notifikaci
do aplikace 3.2. Samotné data pro grafické komponenty jsou prendsena ve formatu JSON.
Sitové piipojeni aplikace k webovému API je rizné v zdvislosti na dostupné technologii
(GRPS, 3G, LTE, Wifi, LAN, ...).

Y

WebApi

T \ INTERNET

WNS

Obréazek 3.1: Schéma architektury

Webové API a databaze

V pozadavcich firmy Cigler Software je pouze vyvoj aplikace a nasledné napojeni na jejich
webové API. Po dohodé s vedoucim bakaldiské prace jsem pro demonstraéni uicely imple-
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mentovat vlastni webové API. Webové API nasloucha na jednotlivych endpoints' a podle
pozadavku odpovida. Data jsou do aplikace generovana piimo v kédu a nejsou perzistentné
ulozena. Autorizacni tdaje viz 3.2, stejné jako stav aplikace jsou ulozené v databézi.

WNS

Sluzba Push Notification Services spoletnosti Microsoft, kterd zajisti doruceni notifikace
primo do daného zafizeni. Pro uspésné doruceni notifikace je nutné autorizovat vlastni
webové API oproti WNS. Autorizace probiha pies protokol OAuth 2.0 viz 2.4.4.

3.2 Notifikace

Jednou z moznosti predani informace uzivateli/aplikaci je stav, kdy se aplikace aktivné
dotazuje webového API, zda nedoslo ke zménam. Vyhoda tohoto feSeni je nezavislost na
sluzbéach treti strany. V praxi to vSak vede ke zbytecnému zatézovani sité a vybijeni baterie
na koncovém zaiizeni. Druhd moznost je zaslani push notifikace, kdy aplikace je v pasivnim
rezimu a jen nasloucha. Po konzultacich s vedoucim bakalaiské prace a zastupcem z firmy
Cigler Software byla zvolena druhd moznost.

WNS neinformuje webové API o tom, zda byla notifikace doruc¢ena do zafizeni. Po-
kud je aplikace offline, WNS ulozi maximélné 5 poslednich notifikaci. Doruc¢eni nastane,
jakmile aplikace piejde do stavu online. Microsoft negarantuje ispésné odeslani notifikaci.
V piipadé, ze se nepodaii doruéit notifikaci do t#{ dnu, sluzba WNS notifikace smaze.

Postup autorizace pro WNS

Pfed zaslanim notifikace je nutné autorizovat webové API oproti sluzbé WNS. Autorizace
probihé dle protokolu OAuth 2.0 2.4.4. Webové API nejprve pozadd WNS o access token.
Pro ziskani access tokenu musi webové API predat identifikaéni idaje aplikace. Identifika¢ni
udaje jsou vygenerovany po zaregistrovani aplikace do Windows Store. Tento krok provede
zodpovédna osoba, nejéastéji vyvojar aplikace. Identifika¢ni idaje se jiz nezméni a skladaji
se ze dvou polozek: Package Security Identifier a Client Secret. Ziskani téchto dvou polozek
je uvedeno v kapitole 5.1. Po ziskani access tokenu je spoleéné s tokenem zaslan i notification
channel, coz je adresa, na které aplikace naslouchd. Pokud je access token stéle platny, WNS
za8le notifikaci piimo do prislusného zarizeni. Access token mé omezenou dobu platnosti
a webové API je o tom informovano HTTP statusem 400. Po vyprseni je potifeba webové
API znovu autorizovat. Microsoft neuvadi presnou dobu platnosti. Stejné tak mé omezenou
dobu platnosti i notification channel a webové API je o tom informovano HTTP statusem
410. Dle MSDN [9] je doba platnosti notification channel zhruba 30 dni. Schéma a postup
v jednotlivych bodech je uveden nize:

Lendpoint - vstupni brana, na které sluzba naslouchd
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WINDOWS INTERNET
4 )
Money Dashboard S5 P Webapi
1 3 5
2
o < >
Notification Client Platform 6 WNS

< >

Obrazek 3.2: Workflow autorizace a zaslani notifikace

. Aplikace Money Dashboard S5 posle pozadavek Notification Client Platform, dale jen
NCP o notification channel, dale jen NC

. NCP zazddd WNS o vytvoreni NC. Tento NC je poslan zpét do volajictho zafizeni
formou Uniform Resource Identifier, dal jen URI

. NCP vrati URI aplikaci Money Dashboard S5

. Money Dashboard S5 posle URI na webové API, kde se ulozi do databaze. Tento krok
je cely pod kontrolou vyvojare aplikace

. Nastane-li stav, kdy je nutné poslat notifikaci do aplikace, pak se webové API auto-
rizuje oproti WNS a zazddé o zaslani notifikace

. WNS obdrzi zadost o notifikaci a preposle ji do NCP, které doruéi notifikaci pfimo
do aplikace
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Kapitola 4

Komunikac¢ni protokol

4.1 Zakladni prvky komunikace

Komunikace mezi webovym API a klientskou aplikaci je zprostiedkovana HTTPS dotazy.
Velky duraz je kladen na minimalni pfenos dat mezi témito komunikaénimi body. Aplikace
vyuzivéa architekturu klient-server. Aplikace jako klient, webové API jako server. Aplikace je
nejprve autorizovana a poté jsou ji zasldna data. Data jsou serializovana na strané webového
API do JSONu a poté deserializovana v aplikaci.

4.2 Autorizace

Po spusténi aplikace je uzivatel pozadan o zadani identifika¢niho klice, dédle jen consumer
key. Consumer key generuje autoritativni webové API. Uzivatel musi byt nejprve zare-
gistrovan u firmy Cigler Software, kde ziskd pfihlasovaci tidaje pro autorizaci na strané
webového API. Grafické rozhrani pro registraci nebylo implementovano, ptihlasovaci idaje
jsou vkladany do databdze manudalné. Po ptihlaseni na portalu webového API je mozné si
vygenerovat klic. Consumer key je ulozen do databaze. Uzivatel si tento kli¢ ulozi a piejde do
aplikace Dashoboard Money S5, kde kli¢ vlozi. Po zadani klice aplikace kontaktuje webové
API a spolu s klicem se u ni identifikuje. Diky consumer key je mozné po prvnim spusténi
rozpoznat uzivatele, ktery kli¢ zadal. Pokud uzivatel nepouzije kli¢ do t¥i dnu, je kli¢ z da-
tabaze odstranén. P#i druhém a dalSim spusténi aplikace jiz neni nutné zadat consumer
key. Aplikace si pamatuje access token, ktery byl vygenerovany po piihldgeni uzivatele.
Posle access token, webové API v databazi vyhleda uzivatele, kterému naposledy pridélilo
tento kli¢ a odpovi aplikaci s novym access tokenem. Proces vygenerovani consumer key
spolu s kratkym popisem je zobrazen nize.
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INTERNET

UZivatel

Obrazek 4.1: Workflow vygenerovani consumer key

1. Uzivatel se ptihlasi na portalu webového API a vygeneruje si consumer key
2. Tento kli¢ vlozi do aplikace

3. Aplikace kontaktuje webové API spolu s consumer key a piejde do dalstho stavu

Predchozi odstavec se zabyval prvnim ptihldasenim uzivatele. Nyni bude popsan proces
autorizace, kdy uzivatel vlozil consumer key a stiskl potvrzeni. Komunikace se sklada ze
¢ty ucastniku: Resource owner, Application, Resource server a WNS. Resource owner je
uzivatel, ktery se autorizuje u Resource Server a dava svoleni pristupu Application k jeho
datum. Application, téz klient, je aplikace, kterd zadd o pristup k uzivatelovym dattm.
Resource server (webové API) je autorita, kterd zprosttedkovava aplikaci piistup k datum.
WNS je sluzba, ktera posle notifikaci aplikaci o tom, ze se uzivatel ispésné autorizoval. Cely
proces je schématicky nakreslen a poté popsan na nasledujicim obrazku.

Resource Owner Application Resource Server WNS

A request_token

A\ 4

B send_token

N

C redirection

A\ 4

D request_notif

E send_notif

A

F redirection_back

N

G req. access_token

A 4

H grant access_token

<€

I get data

A 4

J send_data

A

Obrazek 4.2: Handshake komunika¢niho protokolu

17



Popis jednotlivych kroku autorizace:

e A - request_token
Aplikace posle zadost o token. Soucasti tokenu je consumer key a adresa, na které
aplikace naslouch4.

e B - send token
Webové API posle odpovéd s tokenem, se kterym bude uzivatel piesmérovéan na
rozhrani webového API pro ptihlaseni.

e C - redirection
UZivatel je spoleéné s tokenem piresmérovan na rozhrani webového API pro ptihlagovani.
Zde zadd své prihlasovaci udaje.

e D - request_notif
Po tspésném prihlaseni pozada webové API sluzbu WNS o zaslani push notifikace.

e E - send_notif
WNS posle push notifikaci do aplikace.

e F - redirection_back
Aplikace obdrzi notifikaci a pfesméruje uzivatele na obrazovku vyzyvajici k vytvoreni
pinu.

e G - req. access_token
Aplikace pozdda o access token. Tento token je vygenerovan pii piihlaseni uzivatele na
rozhrani webového API. Zpiistupnéni dat pomoci access tokenu je ¢asové limitované.

e H - grant access_token
Webové API posle access token, se kterym bude aplikace piistupovat dattm.

e I get_data
Aplikace posle pozadavek metodou GET, kde specifikuje data, kterd ji maji byt zaslana.
Soucasti pozadavku je access token.

e I send_data
Webové API ovéri access token a metodou POST posle zpét pozadovand data.

4.3 Metody webového API

Prvni ¢ast podkapitoly obsahuje struény popis metod, typ HIT'TPS dotazu, odpovédi a se-
znam vSech parametru.

Tabulka metod:

nazev metody ‘ HTTP dotaz ‘ HTTP odpovéd | popis funkcionality

check_credentials | GET POST kontrola validity aplikace
auth_redirect GET, POST POST autorizace uzivatele
get_access_token | GET POST zpiistupnéni access token
get_data GET POST zpristupnéni dat
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Seznam vSech parametra metod:

nazev parametru | typ HTTP | popis funkcionality

method GET nazev metody, kterd ma byt zavoldna
app-id GET ¢islo, které identifikuje danou aplikaci
version GET verze aplikace

consumer _key GET fetézec identifikujici uzivatele
request_token GET pristupovy kli¢ pro autorizaci uzivatele
component GET nazev komponenty (graf, dlazdice, tabulka, ...)
id GET unikatni ¢islo uréujici danou komponentu
access_token GET piistupovy kli¢ k datim

notif_channel POST notifika¢éni adresa aplikace

uri POST adresa aplikace pro Windows Store

cs POST pristupovy kli¢ aplikace

Detailnéjsi popis metod:

1. check_credentials

Prvni metoda nejprve zkontroluje identifikdtor aplikace a verzi. Obé tyto polozky jsou
ulozené v databazi - tabulka Auth_apps. Déle zkontroluje consumer_key, ktery je ulozen
v tabulce Auth UserCred.

GET parametry: method, app_id, consumer_id, version

Vyjma chyb ze strany poskytovatele sluzby vraci metoda aplikaci jednu ze ¢tyt odpoveédi:

HTTP status | parametry odpovédi popis funkcionality

200 id=1&request_token=<string> | pristupovy kli¢ uzivatele

200 id=2&request_token=< string> | pristupovy kli¢ uzivatele,
&possible_upgrade moznd aktualizace

200 id=3&must_upgrade nutnost aktualizace

200 id=4&app_not_supported aplikace neni podporovana

Priklad dotazu:

https://www.example.com/dialog/auth.php/7method=check_credentials&app_id=1

&consumer_key=56ar20&version=1

2. check_credentials

Druhé metoda slouzi k autorizaci uzivatele. Tato metoda obsahuje parametry v GET ¢asti i
POST! ¢asti HT'TP zpravy, viz 3.2.

GET parametry: method, request_token

'POST - channel, uri a client secret - tvoif piflis dlouhy Fetézec, ktery presahuje délku bézné posilanych
dat pomoci metody GET

19



POST parametry:notif_-channel, uri, cs

Webové API nevraci odpovéd, ale pozadd WNS o zasldni notifikace do aplikace. Notifikace
je poslana, jen pokud se uzivatel uspésné autorizuje. Obdrzend zprava od WNS ma tvar:

HTTP status ‘ parametry odpovédi ‘ popis funkcionality
200 ‘ type=1&0K ‘ autorizace probéhla v poradku

Priklad dotazu:

https://www.example.com/dialog/auth_redirect.php/?method=auth_redirect
&request_token=49a73c27a30421c650dde7aca2ab005d
body: { notif_channel = https://msapp.com/42
uri = https://myapp.com/xyz42xyz
cs = 123789852 }

3. get_access_token

Treti metoda vraci aplikaci access token. Ten je vygenerovan po prihldSeni na strané
webového API a mé omezenou dobu platnosti.

GET parametry: method, request_token

Vyjma chyb ze strany poskytovatele sluzby vraci metoda aplikaci access token:

HTTP status ‘ parametry odpovédi ‘ popis funkcionality
200 ‘ id=1&access_token=<string> ‘ pristupovy kli¢ k datum

Priklad dotazu:

https://www.example.com/dialog/auth.php/?method=get_access_token&
&request_token=49a73c27a30421c650dde7aca2ab005d

4. get_data

Ctvrtd metoda vraci aplikaci data ve formatu JSON. Konkrétni data aplikace rozpoznd
z hodnot parametri uvedenych v GET ¢asti dotazu.

GET parametry: method, component, id, access_token
Vyjma chyb ze strany poskytovatele sluzby vraci metoda aplikaci jednu ze dvou odpovédi:

Priklad dotazu:

https://www.example.cz/data/get\_data.php/?method=get_data&component=tile
&id=2&access_token=8730d5ceebcfedd4a470e40b493eb0d2
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HTTP status ‘ parametry odpovédi ‘ popis funkcionality
200 JSON data data pro jednu komponentu
410 access_token_expired vyprseni piistupového klice k datim

4.4 Aktualizace dat

Pii zméné dat zazada webové API sluzbu WNS o zaslani push notifikace. V téle notifikace
je uveden identifikdator notifikace, typ komponenty a identifika¢ni ¢islo komponenty. Priklad
notifikace je uveden nize:

type=2&component=table&id=3

Po ptijmuti push notifikace aplikace pozada webové API pomoci metody get_data o data.
Jako parametry zvoli idaje, které pfisly v téle notifikace (comphonent a id).

4.5 Struktura prenesenych dat

Po zaslani dotazu aplikace na webové API jsou dle piislusného endpointu a metody pienesena
data v serializa¢nim jazyce JSON nebo v jazyce HTML. Kazd4 grafickd komponenta (graf,

tabulka, dlazdice, ...) je na strané webového API zastoupena tiidou, kterd obsahuje data.

Data jsou ulozena do jednoho pole, které je serializovano a preposlano aplikaci. Polozka

pole obsahuje data napiiklad pro jeden fadek tabulky, jeden rok v grafu, atd.

Serializované pole pro tabulku Produkti o dvou fadcich by vypadala takto:

[{"nameCompany": " jméno spoleZnosti A","profit":"89980","veer":"52980",
"year":2013},{"nameCompany": " jméno spoleZnosti Al1","profit":"89981",
"veer":"52981", "year":2013}]

A vysledné tabulka v aplikaci takto:

L —“

@ jméno spoleénosti A0 89980 52980

®

Obréazek 4.3: Ukézka tabulky produktu

Mimo tabulky Produktu a Specidlni dlaZdice jsou data prenesena vzdy po kliknuti na
grafickou komponentu v aplikaci. U tabulky Produkti je mozné rozkliknout kazdy tadek
tabulky a zobrazit detailnéjsi informace. Detailnéjsi informace jsou do aplikace posilany
pravé az po rozkliknuti. U Specidlni dlaZdice jsou data prendsena ve formatu HTML.
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Kapitola 5

Implementace

5.1 Push notifikace

Notifikace muzeme z hlediska implementace rozdélit do dvou ¢asti. Prvni ¢dst je implemen-
tace na strané webového API v jazyce PHP a druhd ¢ast je na strané aplikace v jazyce
C#. Fundamentalnim zdrojem informaci se stala demonstra¢ni videa od sdruzeni TechEnd
Austria 2014. Nejprve byla implementovana notifikace v aplikaci. Spravné fungovani bylo
ovéfeno testovacim serverem!. Tento server neni uveden v oficidlnich dokumentacich od
Microsoftu, avsak mnohé navody se na néj odkazuji.

Webové API

Pro kontaktovani WNS sluzby 3.2 potiebuje webové API identifika¢ni iidaje aplikace a ad-
resu, na které naslouchd. Identifika¢ni tdaje jsou dostupné po zaregistrovani aplikace do
Windows Store. Jedna se o zaregistrovani, nikoliv zvefejnéni produktu. Pro zaregistrovani je
nutné disponovat c¢tem od Microsoftu a mit pro aplikaci nazev, ktery je jedine¢ny v ramci
celého Windows Store.

Spravu notifikaci mé na starost t¥ida WnsNotif. V konstruktoru této tiidy dojde k au-
torizaci u sluzby WNS dle protokolu OAuth 2.4.4. Pfed odeslanim zadosti o request token
je nezbytné ziskat identifika¢ni idaje o aplikaci z databdze, coz je realizovdno metodou
SetCredentialsFromDB. Rozpoznani uzivatele probéhne podle ID vytazeného z databdze,
které je predano v parametru konstruktoru. Po vytvofeni instance ma webové API v da-
tabazi ulozen access token, kterym se bude pro zaslani notifikace autorizovat u WNS. K vy-
tvoreni instance dojde po prihldSeni uzivatele na portalu webového API. Prihlasovaci for-
mulai spolecné se stavem po piihldseni je v piiloze C.1.

Pro rychlou analyzu piipadnych problému je kromé informace o uspésném piihlaseni
uzivatele uveden také vysledek autorizace webového API oproti WNS. Vysledek je HTTPS
status, ktery webové API obdrzi po zaslani Zadosti o notifikaci. Metoda pro odeslani notifi-
kace je nazvédna SendRawNotif a v parametru jsou ji preddna data, kterd maji byt odeslana
do aplikace. V hlavicce HTTPS pozadavku je uveden typ obsahu, délka zpravy, typ no-
tifikace a konecné access token. Inicializace, odeslani a uzavieni pozadavku na WNS je
uskutecnéno vestavénymi metodami PHP curl_init, curl_setopt a curl_close.

"http://pushtestserver.azurewebsites.net /wns/
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Aplikace

Prvni krok pro uspésné prijeti push notifikace je informovat NCP, o samotné aplikaci. Nej-
prve je nutné vytvorit projekt typu Windows Run Time Component. Projekt je v feSeni
aplikace nazvan RawPushBGTask a obsahuje tfidu PushBGTask. Instance této tiidy je vy-
tvofena ve tiidé Authorization, ktera je umisténa v projektu Dashboard.Windows. Postup
aplikace pro pifjem notifikaci je zndzornén sekvenénim diagramem s podrobnéj$im popisem
nize:

PUSHBGTASK.CS AUTHORIZATION.CS PUSHNOTIFICATION.CS
IsTaskRegistered()
—
Register{)
-l
EnableTask{)
—
Initilialize()
-
DeliverNotification{)
-
DisableTask()
-}

Obrazek 5.1: Postup pro piijem notifikaci

Po piesmérovani na pfihlasovaci formular webového API je ve tiidé Authorization
zavolana metoda IsTaskRegistered, kterd zjisti, zda bylo vlakno pro piijem notifikaci jiz
vytvoreno. V1dkno pusobi mimo aplikaci a pii nestandardnim vypnuti, naptiklad padu apli-
kace, se muze stét, ze se z vldkna stane sirotek. P#i kazdém spusténi aplikace je tedy ovéfeno,
zda takovéto vldkno jiz neexistuje. Rozpoznani vldkna se uskuteéni podle jména, které uvede
vyvojaf. Neexistuje-li vlakno, pak je zavolana metoda Register. Zde je pojmenovano, re-
gistrovano a nasledné vytvoreno asynchronni vlidkno, které je spravovdano NCP. Poté je
ve tfidé Authorization zavoldna metoda EnableTask, ktera spusti zaregistrované vlakno.
Soucasné se zavold metoda Initialize, kterd vytvoii channel (uri identifikitor aplikace).
Koneéné je zaregistrovana udélost sharedPushComponent_deliverNotif pro pfijem notifi-
kaci. Je-li aplikace ukonéena, pak je zavoldana metoda DisableTask, kterd vldkno pro piijem
notifikaci zrusi.

Béhem implementace se objevil problém, kdy notifikace dorazila do aplikace a u in-
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strukci slouzicich k pfesmérovani uzivatele na obrazovku vyzyvajici k zadéni pinu, na-
stala vyjimka. Pti spusténi aplikace vznikne standardné vldkno pro vykreslovani a interakci
s uzivatelem, dale jen UI vladkno. Jakmile programétor vytvoii dalsi vldkno a pokusi se
pristoupit k proménnym, které vlastni Ul vldkno, tak program vygeneruje vyse zminénou
vyjimku. ReSenim je asynchronné pfistoupit k jadru aplikace a pozddat o zavolani UI
vldkna [4].

V souhrnu push notifikace znamenaji vytvoreni a zaregistrovani asynchronniho vldkna,
které notifikaci dopravi do aplikace. Aplikace vyuzivé notifikace typu raw, které umoznuji
poslat jakykoliv obsah.

5.2 Autorizace

Nisledujici diagram popisuje prubéh autorizace aplikace. Podrobny popis je uveden v textu
pod diagramem.

RUN

[CH ECK_APP_CRE DENTIALS]

APP_ERROR

CHECK_PIN_EXISTS

FORGOT

LOCK_SCREEN

AUTHORIZATION
OK
PIN_INIT

TRY
<
[REQUEST _ACC_TOKEN TRY
TIMEOUT
oK
GET_DATA TRY }(CHECK?OFFLIN EfDATA]—

OK

DASHBOARD_ONLINE

Obrézek 5.2: Diagram prubéhu autorizace

(DASHBOARDfOFFLINE)

Po spusténi aplikace probéhne autorizace v nékolika krocich. Prvni krok autorizace je
na drovni uzivatele, kdy uzivatel musi zadat unikatni identifika¢ni fetézec vygenerovany
u autoritativinfho webového API. Aplikace ovéii identifikaéni kéd a prejde do stavu
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Check_app-credentials, ve kterém jsou zkontrolovany tdaje o aplikaci. Ovéfeni validity
aplikace je implementovano v metodé Check app_credentials, tfida OAuth. Dle odpovédi
webového API prejde do daldtho stavu. Je-li vie v pofadku, zkontroluje se existence pinu.
Metody pro préci s pinem jsou popsany nize v této kapitole. Existuje-li pin, pak je uzivateli
zobrazena obrazovka s zadosti o zadani pinu. Zde muze zadat pin z kldvesnice nebo pouzit
virtualni ¢iselnik. Metody pro praci s pinem jsou implementovany ve t¥idé LockScreen. Pro
zaddvani pinu je pouzita vestavénd komponenta PasswordBox. Zpusob zaddvani pinu byl
inspirovan u operac¢niho systému Windows. Jakmile uzivatel zada 4 cislice, je pin zkontro-
lovan.

Pokud pin neexistuje, je vytvorena instance t¥idy Authorization a uzivatel je pfesmérovan
na prihlagovaci portdl webového API. Zde zada své pfihlasovaci tdaje. Aplikace je nyni
v pasivnim moédu. Pro zménu stavu musi obdrzet push notifikaci. Po obdrzeni notifikace
je uzivateli zobrazena obrazovka s zadosti o vytvoreni pinu. Aplikace se nachdzi ve stavu
pin_init.

Po zadani nebo vytvoreni pinu aplikace pozada o access token. Tato metoda je opét imple-
mentovana ve tiidé Oauth a nese nazev GetAccessToken. Pokud v§e probéhne v poradku,
aplikace pfechdzi do stavu get_data, ve kterém se zavola metoda GetDataFromEndpoint.
Implementace této metody je uvedena v bazové tiidé DataModel, ze které dédi kazdy gra-
ficky prvek zobrazeny v dashboardu. Metodé je pfedan fetézec, ve kterém je uvedena adresa
na piislusny endpoint, od néhoz se ocekavaji data. Nepodaii-li se obdrzet do 3 vtefin access
token, aplikace prechazi do stavu check_offline data. V tomto bodé se vytvoii instance
tfidy OfflineData. Na zdkladé navratové hodnoty metody IsOfflineDataAvaiable do-
jde/nedojde ke zobrazeni offline dat.

5.3 Security Vault

Pin zadany uzivatelem je lokalné ulozen tak, aby jej bylo mozné ziskat i po vypnuti
a opétovném zapnuti aplikace. PFi ulozeni jsou hodnoty zasifrovény. Sifrovani a pifstup
je v plné moci opera¢niho systému, ktery vyuziva stejnych sluzeb pii prihlaSeni uzivatele
do Windows.

Pro ulozeni pinu byla vytvofena tiida SecurityVault. Tiida vyuzivd rozhrani
Windows.Security.Credentials. Rozhrani je podporovano u operacniho systému Win-
dows a Windows Phone. Slouzi k ulozeni a spravé hesel. Ttida disponuje metodou
AddIntoVault, kterd vytvori instanci PasswordVault. Pro uloZeni hesla je nutné obecné
specifikovat nazev aplikace, uzivatele a heslo. V naSem ptipadé je za uzivatele dosazen
fetézec ”"pin”a heslo je uzivateluv pin. Udaje jsou zasifrovany a vlozeny do bezpeénostniho
trezoru. Hledat a mazat pin lze podle ndzvu aplikace a identifika¢niho fetézce ”pin”. K to-
muto tcelu slouzi metody GetValueFromVault a DeleteValueFromVault.

5.4 Offline stav

Inicializace a detekce

Pti spusténi aplikace je vytvofena instance tiidy CheckConnection, kterd obsahuje metody
pro identifikaci pfipojeni k internetu. V konstruktoru je inicializovan a spuStén casovac
DispatcherTimer. Instance casovace vytvoii vlakno, jenz v ur¢itych intervalech kontaktuje

25



hlavni vldkno, které v metodé timer_Tick vykonda pozadované instrukce. Interval je v apli-
kaci nastaven na 5 vtefin. Kazdych 5 vtefin je tedy zkontrolovano, zda je aplikace pfipojena
k internetu. Tomuto tcelu slouzi metoda TryConnection.

Prvni verze detekce ptipojeni bylo zaslani HT'TP dotazu na jeden z endpointi webového
API a pokud nepiisla odpovéed do deseti vtefin, piesla aplikace do stavu offline. Tento
zpusob zbyteéné zatézuje zafizeni, a také zvySuje objem pirenesenych dat. Metoda byla
optimalizovana a v kone¢né verzi vyuziva vestavénych metod NetworkInformation, které
kontroluji, zda je zafizeni pfipojeno k néjakému profilu. Komunikace tedy probiha vyhradné
uvniti zafizeni mezi aplikaci a opera¢nim systémem.

Upozornéni uzivatele

Prejde-li aplikace do offline stavu, je o tom uzivatel informovan nékolika zménami. Prvni
rozdil je zdména ¢ervené listy na Sedou. Soucasné se v pravém hornim rohu objevi pulzujici
ikona wifi s informativnim textem. Efekt pulzovani byl docilen animaci DoubleAnimation,
ktera se po vytvofeni vlozi do StoryBoard. StoryBoard je kontejner, do kterého je mozné
pridat vice animaci a tyto animace poté jednoduSe spustit metodou Begin. Animovand
vlastnost objektu (ikony) je pruhlednost. Piiklad zmény schématu a objeveni ikony je uve-
den nize.

r Dashboard Money S5

r Dashboard Money S5

':.!5" Bez piipojeni k internetu

Obrazek 5.3: Online a offline stav hlavni listy

Tato zména se projevi v zahlavi aplikace a je stejnd pro vSechny zobrazené stranky.
Po kliknuti napfiklad na dlazdici je vpravo nad hlavnim obsahem uvedeno ¢asové razitko
posledni aktualizace. Objevi se také komponenta ProgressBar, ktera ma u uzivatele vyvolat
dojem, ze se aplikace snazi o pfipojeni.

Ulozeni do souboru

Kazda grafickd komponenta (tabulka, dlazdice, graf, ...) je ulozen do samostatného sou-
boru. Pokud aplikace obdrzi data z webového API, tak jsou tato data zpracovana a ulozena
v metodé SaveDataToFile. Metoda vyuziva rozhrani Windows.Security.Cryptohgraphy,
které pfevede data do binarnfho tvaru a pomoci Windows.Security.Storage ulozi do sou-
boru. Vzdy, kdyz dojde k prijeti dat z webového API, je otevien soubor, ktery sdruzuje
posledni aktualizace dané komponenty. V obsahu souboru je nalezena komponenta, ktera
byla praveé aktualizovana a jeji ¢as aktualizace se prepise. Nasledné dojde k ulozeni nového
obsahu do souboru. Aplikace se snazi ziskat access token, aby mohla zobrazit aktudlni data.
O ziskani piistupového klice se snazi samostatné vlakno (pokud je detekovéan rezim online),
které je vzdy na 5 vtefin uspano.
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Kapitola 6

I

Rozsireni

6.1 Universal Apps

Soucasna aplikace Money Dashboard S5 je uréena pro osobni pocitace a tablety, které
disponuji opera¢nim systémem Windows 8 a vysSim. Po analyze moznosti vyvoje aplikace
pro prostiedi WinRT bylo zjisténo, ze existuje technologie Universal apps. Tato technologie
byla pfiddna do Visual studio v druhé aktualizaci, kterd probéhla v kvétnu 2014.

Implementace aplikace je rozdélena do tfech projektu: Windows, Windows Phone
a Shared. Zdrojovy kéd v projektu Shared je sdilen mezi dva zbyvajici projekty. V praxi
se sdili chovéani aplikace. Vzhled je upraven pro kazdy opera¢ni systém zvlast. Nejednd se o
razantni zmény a ve vétsiné piipadu staci zménit velikost a uspotadani ovladacich prvki.
Minoritni ¢ast piipadi zastupuji prvky, které jsou rozdilné u obou skupin. Detailnéjsi vypis
skupin prvku a jejich specifika jsou uvedena nize:

e Bézné: Tyto prvky lze pouzit pro obé zafizeni a jejich vzhled je identicky (Button,
CheckBozx, Slider)

e Optimalizované: Tyto prvky lze pouzit pro obé zafizeni, avsak jejich vzhled je modi-
fikovén pro kazdou platformu (DatePicker, TimePicker)

e Jedinecné: Tyto prvky jsou pro kazdé zarizeni odlisné a to hlavné z duvodu rtzného
ovladani prvku (GridView, Pivot, Hub)

Chceme-li pfelozit uréitou ¢ast zdrojového kédu pro kazdy operaéni systém zvlast v pro-
jektu Shared, pak je nutné fidit preklad speciadlni direktivou:

#IF WP_8
#END IF
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6.2 Zivé dlazdice a interakce s uzivatelem
Zivé dlazdice

Podkapitola se zabyva moznostmi zobrazeni zivé dlazdice a nasledné jsou popsdny vSechna
mozna upozornéni uzivatele. ,Dlazdice v novém prezentaénim rozhrani Windows 8.1
umozinuje uzivateli spustit aplikaci nebo se piepnout do jiz spusténé aplikace. Na rozdil
od jinych platforem to nejsou jen statické ikony, ale dokazou v souladu s t¢elem piislusné
aplikace, kterou na domovské obrazovce zastupuji, dynamicky zobrazovat rozmanity in-
formaéni, pfipadné ilustraéni, obsah, a to i tehdy kdyz aplikace neni spusténa“ [6]. Podminka
pro fungovéani zivé dlazdice je jeji pritomnost na tvodni obrazovce prostiedi Modern UL
Zobrazované obrazky mohou mit format JPEG nebo PNG a nesmi piesahnout 150 kB. Tvar
dlazdice je striktné omezen na obdélnikovy ¢i ¢tvercovy. Nastaveni velikosti, tvaru a ob-
sahu je mozné v aplika¢nim manifestu Package.appxmanifest. Obsah dlazdice muze byt
i obrézek, jehoz velikost je ruznd v zavislosti na velikosti obrazovky. Jejich méritko je
vyjadfeno procentudlné, konkrétné 80, 100, 140 a 180 procent zdkladniho rozméru. Vsechny
obrazky uréené k tomuto ti¢elu jsou ulozené ve sloze Assets. Z hlediska interakce uzivatele je
dlazdice zcela pasivni. To znamenad, ze obsah, ktery zobrazuje, uvidi uzivatel jen v piipadé,
pokud prejde na dvodni obrazovku.

Interakce s uzivatelem

V Modern Ul prostiedi muze byt uzivatel upozornén na zménu stavu programu notifikaci.
Notifikace muzeme rozdélit do dvou kategorii. Prvni kategorie je zpusob doruceni, druhou
je zpusob zobrazeni. Zpusob doruéeni je rozdélen na: local, scheduled, periodic a push 5.1.
Zpusob zobrazeni je rozdélen na: tile, badge, toast a raw. Obé kategorie jsou tzce spjaty.
Jejich vzajemny vztah popisuje tabulka nize:

Zpusob doruceni Zpusob zobrazeni Popis

local tile, badge, toast aplikace musi bézet. Vhodné naptiklad pro
upozornéni na nové prehravanou pisnicku.
scheduled tile, toast aplikace také musi bézet, ale upozornéni

je zobrazeno v urc¢ity ¢as. Vhodné pro
aplikace pracujici s casem (kalendére,
budiky).

periodic tile, badge aplikace musi bézet a dotazuje se serveru
na zmény. Vhodné napiiklad pro pocasi
nebo denni zpravy.

push tile, badge, toast, raw aplikace nemusi bézet. Uzivatel je upo-
zornén ze serveru, napiiklad emailovy kli-
ent.
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Moznosti zobrazen{ notifikace!

, new order

\

new order

Obrézek 6.1: Ukdzka moznych zptisobu zobrazeni notifikaci

'RAW umoziuje zaslat jakykoli fetézec a uzivatel o ni nenf informovéan. Ostatni zobrazen{ vyzadujf zapis
v XML.
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Kapitola 7
Zaveér

Cilem této prace bylo navrhnout a implementovat Windows 8 aplikaci pro prezentaci dat
z webového API. Uzivatelé mohou sledovat data z ruznych, pfedevsim finanénich, kategorii
v realném case. Velky duraz byl kladen na minimalizaci pfenesenych dat a bezpeénost.
Finalni feSeni se sklad& ze tii ¢ast: klientské aplikace, webového API a databaze. Aplikace
zobrazuje citliva data, pricemz jejich zdroj je pravé databédze. Produkt bude umistén v dis-
tribuéni platformé Windows Store. Pracovat s ni budou osoby disponujici i¢tem u firmy
Cigler Software. Pro ucely bakaldiské préce bylo vytvofeno webové API a pozdéji bude
nahrazeno proprietarnim. Cilovy produkt je uréen pro zaiizeni s opera¢nim systémem Win-
dows 8 a vy3sim. Dnes to mohou byt tablety a pfenosné/stolni pocitace.

Autorizace je zalozena na protokolu OAuth 2.0, data jsou zabezpecena protokolem
HTTPS. Za majoritni tispéch povazuji implementaci notifikaci do aplikace. Aplikace je tak
vypocetné méné narocnd, ¢imz Setii vykon a baterii zafizeni. Webové API momentalné
nemuze byt oznaceno jako RESTfull, protoze neuvadi zda klient data muze ukladat do
mezipaméti a také neuvadi, jak zpracovat serializovana data.

V dusledku nahrazeni webového API bude pfizptusoben komunikaéni protokol. Pro
ovéreni spravného zobrazeni byl vyuzit vestavény simuldtor Visual Studia. Cinnost a gra-
fickd podoba aplikace byla konzultovana se zastupcem zadavatele. Komunika¢ni protokol
byl navrhnut a implementovan po konzultacich s vedoucim bakalarské prace.

Do budoucna se planuje rozsiteni aplikace pro Windows Phone. Produkt byl vyvijen jako
Universal Apps, coz umozinuje sdilet vétsinovou ¢ast kédu mezi obé platformy (Windows 8
a Windows Phone).
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Priloha A

Obsah CD

Adresarova struktura CD
e Source

— Dashboard - zdrojové kddy pro aplikaci
— WebApi - zdrojové kédy pro webové API
— DB - exportovand MySQL databéze

0fflineData - soubory s offline daty

Icons - logo a ikony pouzité v aplikaci

Thesis - zdrojové soubory IXTEXa Makefile

e Manual - PDF s ndvodem na instalaci a spusténim aplikace
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Priloha B

Screenshoty z aplikace

Aktuéinf zprévy Money S5

i Dashboard Money S5

¥ @~
$ $ > now

Bude uhraze
855 445 KE
Zakizky dle stavu

iny
45 765 KE

Objednéne
135 879 K&

O O 1

Produkty
1122497 K¢

Dlugnici
Spolecnost A 898 658 K¢
650 350 K¢ 822477 K&
689 397 K&

987 875 K¢
Spolecnost C
587 158 K¢

Dluznik 1
112 563 ke
Spolecnost

1222 597 K¢
Dluznik 3
12 587 K¢

Odbératelé
Spolecnost 1 998 758 K¢
Spolecnost 3 750 450 K¢
Spolecnost 5 687059 K¢

922 577 K¢
Dluznik 5

789 497 K&

Hlavni obrazovka aplikace

Obrazek B.1:

ir Money S5

a informacni systém
“'money S5

Dostupns aktualiz

Obrézek B.2: Aplikace byla spusténa bez ptipojeni k internetu
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€ Ly Bude uhrazeno

Pohledavkové doklady - skupiny faktur vydanych a zlohovanych

Posledni

05,1015

m S S

druh 0 skupina X0 &islo dokladu 0 odbératel 100 25780
druh 1 skupina X1 &islo dokladu 1 odbératel 101 25781
druh 2 skupina X2 &islo dokladu 2 odbératel 102 25782
druh 3 skupina X3 &islo dokladu 3 odbératel 103 25783
druh 4 skupina X4 éislo dokladu 4 odbératel 104 25784
druhs skupina X5 &islo dokladu 5 odbératel 105 25785
druh 6 skupina X6 &islo dokladu 6 odbératel 106 25786
druh 7 skupina X7 &islo dokladu 7 odbératel 107 25787
druh 8 skupina X8 &islo dokladu 8 odbératel 108 25788
druh 9 skupina X9 &slo dokladu 9 odbératel 109 25789

1z10

€« >

© Dostupnd aktualizace ve Windows Store

Obrézek B.3: Tabulka neuhrazenych faktur

i oyt Zadejte PIN | =
money S5 =

ol1l2fa]4]s]o]7]els

Obrazek B.4: Ptihlasovaci formulaf a formulaf pro zadani pinu
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Priloha C

Manual

Instalace aplikace
1. Aplikace podporuje pouze Windows 8 a vySsi.

2. V adresari (viz A) Instalace je soubor Add-AppDevPackage.psl. Tento soubor je
nutné oteviit a spustit. Nejlépe kliknutim pravého tlacitka mysi dat Run with Power-
shell.

3. Otevte se dialogové okno, ve kterém se spusti instalace.

T Windows PowerShell -
ound package: D:\Dropbox“\BC\SourceNDashboar
ebug_Test\Dashboard. indows_1.1.80.9_AnyCPU_D
Installing app...

Success: Your app was successfully installed.
ress Enter to continue...:

Obrazek C.1: Pfihlagovaci formuldf a formuldf pro zadani pinu

4. Pro dokonceni instalace stac¢i stisknout klavesu Enter. Pro spusténi je nutné piejit do
prostiedi Modern UI a aplikaci vyhledat.
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Instalace webového API a databaze
1. V adreséfi (viz A) Source/WebApi/rest naleznete zdrojové kédy pro webové APIL

2. Obsah adresére rest je nutné vystavit vefejné/lokdlné (webové API, které bude na-
slouchat).

3. Adresu, na které je webové API ulozeno musi byt zménéno v souboru Endpoint.txt
v adresafi Source/Aplikace/Dashboard/Dashboard.Shared.

4. Dale je nezbytné, aby se provedl import MySQL databéze. Zdrojové kody naleznete
v adresari Source/DB.

5. Koneéné v souboru connect . php je nutné zménit adresu a ptistupova prava databaze.
Soubor 1ze nalézt v adreséii Source/WebAPI/rest/dialog.
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