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ABSTRAKT

Cielom tejto prace je na zaklade ziskanych informacii navrhn(t webov( aplikaciu, ktora
bude slazit na vzdialené zobiidzanie poéitatov v ramci Ustavu telekomunikaci FEKT
VUT v Brné. Teoreticka Cast sa venuje technoldgii WolL (Wake on LAN) a shvisiacim
technolégiam a protokolom. Dalej sa venuje systému jednotného prihlasovania vo webo-
vych sluzbach, funkcii federacie edulD.cz a stiicasnym webovym technolégiam. Praktickou
Castou je navrh aplikacie vratane Struktiry databazy na ukladanie potrebnych dat, jej
realizacia, nasadenie a otestovanie.

KLUCOVE SLOVA
LAN, WAN, Wake on Lan, Magic Packet, jednotné prihlasovanie, SAML, certifikat,
OAuth, webova aplikacia, ASP.NET, MVC, Entity Framework, SQL, Let's Encrypt

ABSTRACT

The goal of this thesis is based in designing a web application from obtained information,
which will be used to remotely wake up computers within the Department of Telecommu-
nications FEEC BUT. The theoretical part of the thesis is focused on WolL technology,
and related technologies and protocols. Moreover, it is focused on a single sign-on sys-
tem in web services, functions of edulD.cz federation and current web technologies. The
practical part is the actual designing of the application including the database structure
required for storing data, its realization, use and testing.
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LAN, WAN, Wake on Lan, Magic Packet, Single Sign-On, SAML, certificate, OAuth,
web application, ASP.NET, MVC, Entity Framework, SQL, Let's Encrypt
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UVOD

V dnesnej dobe sa pocitace vyuzivaju takmer vsade — v domécnostiach, vo firméach,
na univerzitach a pod. Kazdy z nich je pouzivany na iny tcel a preto sa stavaju pri-
pady, ked potrebujeme mat pristup ku konkrétnemu pocitacu (napr. praca z domu
— pristup k Specidlnemu softvéru, ktory je k dispozicii len v praci). Pre tento tcel
sa vyuzivaju technologie zabezpecujice vzdialeny pristup k pocitacom, najcastejsie
cez VPN. Zakladnou podmienkou na fungovanie tychto technolégii je, aby bol cie-
Tovy pocita¢ (ten na ktory vzdialene pristupujeme) zapnuty a komunikoval v sieti.
Na splnenie tejto podmienky je potrebna technoldgia, ktora zabezpeci, aby sa poci-
tac¢ zapol v pozadovanom okamihu. Takouto technolégiou je v sticastnosti vyhradne
Wake on LAN, ktorej sa venuje tato praca.

Technolégia jednotného prihlasovania na webe (SSO) je v sucasnosti ¢im dalej,
tym viac pouzivana hlavne z dévodu zvysenia pouzivatelského komfortu. Pouzivate-
lia si tak nemusia pamétat mnozstvo prihlasovacich idajov, ale pouzivaji na prihla-
senie do internetovych sluzieb jednotné prihlasovacie udaje, ktoré spravuje nejaka
organizacia (napr. Google, Facebook). V tejto praci si popisané rézne moznosti ap-
likacie jednotného prihlasovania, suvisiace standardy, federaciu edulD.cz a jednotné
prihlasovanie pre externé aplikacie na VUT v Brné.

Pre vytvorenie webovej aplikacie dnes existuju rozne technoldgie a platformy,
ktoré podporuju aj mobilné zariadenia. Aplikacia je tak vhodne zobrazena na vel-
kych aj na malych obrazovkach. Praktickd cast tejto prace zahfna navrh moderne;j
webovej aplikdcie, ktora bude poskytovat pouzivatelom sluzbu Wake on LAN, pri-
¢om bude navrh zamerany na kompatibilitu s roznymi druhmi zariadeni a zabezpe-
Cenie, s vyuzitim jednotného prihlasovania pomocou VUT konta. Okrem navrhu je

cielom tuto aplikdciu naprogramovat, uviest do prevadzky a otestovat jej funkciu.
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1 WAKE ON LAN

Wake on LAN (WoL) je termin oznacujuci v informatike technolégiu, ktord umoznuje
zapnutie alebo prebudenie pocitaca cez pocitacovu siet. Vytvorila ju v aprili roku
1997 aliancia AMA (Advanced Manageability Alliance) tvorend spolo¢nostami Intel
a IBM.[I]

Technolégia WoL. pracuje na 2. vrstve (Ethernet) nezavisle na protokole 3. vrstvy
(IP, IPX atd.) vdaka Specidlnemu ramcu ,Magic packet®, ktory je spravidla po-
slany programom spustenym na inom pocitaci v tej istej lokalnej sieti, pripadne
cez internet. Okrem WolL existuje podobnéa technolédgia cielena na bezdrotové siete
nazvand WoWLAN (Wake on WLAN). Kvoli roznym obmedzeniam sa ale neujala
tak ako WoLi (z dévodu nutnosti trvalého pripojenia k bezdrotovej sieti, a teda

zvysenej spotreby).

1.1 Vyuzitie

.....

vzdialeny pristup k PC bez toho, aby musel byt pocitac¢ stustavne zapnuty. Vtedy
sa zapina na dialku v pripade potreby. Aktivne WolL sice vyzaduje malé mnozstvo
energie naviac, v konecnom ddésledku moze spoloc¢nost na energii usetrit, pretoze si
dané PC zapnuté iba vtedy, ked je to potrebné. Wol. sa vyuziva aj na zariadeniach,
ktoré poskytuju sluzby na vyziadanie (on-demand).

Tato technoldgia neriesi opatovné vypnutie PC. To ale v pripade, Ze mame vzdia-
leny pristup do operaéného systému (OS) daného PC (napr. vzdialend pracovna

plocha), nie je problém a teda vypnutie inicializujeme pomocou OS.[2]

1.2 Magic Packet

Magic Packet je standardny Ethernet ramec (frame), ktory obsahuje zdrojovi a cie-
Tovit MAC adresu (Media Access Control) — to mdze byt adresa stanice, ale va¢sinou
to je broadcast adresa.[3] V datovej Casti musi kdekolvek (spravidla st to jediné data
v ramci) obsahovat synchroniza¢ény tok (stream) — 6 bajtov s hodnotou 255 (FFyg).
Za nim nasleduje 16x zopakovana MAC adresa cielového PC. Ako nepovinna cast
Magic Packetu je SecureOn heslo (6 bajtov), ktoré ale nepodporuje mnoho sieto-
vych kariet. Tabulka graficky znazornuje obsah Magic Packetu, ktory je neskor
zabaleny do Ethernet ramca.[4] Na obrazku [l.1|je znazorneny jednoduchy vyvojovy
diagram algoritmu pre vytvorenie Magic Paketu. V prilohe je pomocnd trieda
v jazyku C# (pouzitd v praktickej ¢asti), ktord dokaze vytvorit Magic Packet a po-
slat ho pomocou protokolu UDP do lokalnej siete (na zéklade IP a MAC adresy).

13



IP adresa bola v tomto pripade zahrnuta z dovodu urcenia vystupného rozhrania na

serveri a vyuziva sa subnet broadcast.

Tab. 1.1: Magic packet (ddtova cast) a velkosti jeho ¢asti v bajtoch

Heslo (nepovinné)
0, 4 alebo 6

7 dovodu, zZe sietova karta v rezime WoL. nema aktivny cely protokolovy zasobnik

(full protocol stack), nezélezi na pouzitom protokole siefovej a transportnej vrstvy.
Réamec sa preto casto odosiela ako UDP datagram s odportc¢anym cielovym portom
9 (discard), 7 (echo) alebo Iubovolny od 0 do 65 535, kedze sa nekontroluje. Zdrojovy
port je dynamicky. Magic Packet je mozné odoslat aj priamo pomocou Ethernetu
ako EtherType 0x0842.

Vypis 1.1: Magic Packet — detail datovej ¢asti (Wireshark)

0000 ff ff ff ff ff ff 00 1f c6 88 87 cf 00 1f c6 88
0010 87 cf 00 1f c6 88 87 cf 00 1f c6 88 87 cf 00 1f
0020 c6 88 87 cf 00 1f c6 88 87 cf 00 1f c6 88 87 cf
0030 00 1f c6 88 87 cf 00 1f c6 88 87 cf 00 1f c6 88
0040 87 cf 00 1f c6 88 87 cf 00 1f c6 88 87 cf 00 1f
0050 c6 88 87 cf 00 1f c6 88 87 cf 00 1f c6 88 87 cf
0060 00 1f c6 88 87 cf

1.3 Poziadavky

Zékladna poziadavka, ktort musi klient spliiat na fungovanie WoL. je podpora za-
kladnej dosky a sietovej karty (NIC) PC. Tato technoldgia uz z podstaty fungovania
vyzaduje trvalo napdjanu sietovi kartu pocitaca, ktord ho dokaze zapnit/zobudit.
Podpora WoL sa zvac¢sa zapina v nastaveni BIOS/UEFI v casti Power Management
(obr. a Casto sa da ovladat aj v moznostiach ovladaca sietového adaptéru v ope-
ra¢nom systéme (obr. . Po aktivacii tejto funkcie zostava po vypnuti PC siefova
karta nadalej aktivna (LED indikator linky zostane svietit) ¢o znamend aj mierne
zvysenie spotreby sietového adaptéra.

Technolégia WolL nie je zavisla na nainstalovanom OS, pracuje len na trovni
firmvéru sietovej karty.[5] To ndm umoziiuje spustat akykolvek druh pocitaca (kli-
entské PC, server a pod.). Starsie siefové karty potrebovali priame prepojenie tzv.
»WAKEUP-LINK* so zakladnou doskou (3-pinovy kébel), v sti¢asnosti toto prepo-
jenie nie je potrebné, pretoze ,ozivovaci signal* aj nepretrzité napajanie je osetrené

priamo zbernicou PCI/PCl-e.
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MAC adresa

Kontrola spravnosti
MAC adresy

v

Ramec =
FFFFFFFFFFFF

a ol mee

Rdmec = Koniec \
Rémec + MAC /

Obr. 1.1: Jednoduchy vyvojovy diagram vytvorenia Magic Packetu

¥ Embedded Bluetooth Device
Network Interface Controller (LAN)
LAN/WLAN Switching

iiii
i

| Wake on LAN on DC mode
~ Ambient Light Sensor
¥ Notebook Upgrade Bay

Obr. 1.2: Nastavenie podpory Wol. v UEFI
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Marvell Yukon 88E8056 PCI-E Gigabit Ethernet Contro..

Podrobnosti Udalosti Sprava napéjania
VEeobecné Spresnenie Ovladad

Pre tento sietovy adaptér sl k dispozici nasledovné viastnosti.
Kliknite wlavo na vlastnost' ktond choete zmenit’, a potom vpravo
vyberte jej hodnotu.

Wastnost'; Hodnota:

Flow Control Enabled ]
Intermupt Moderation

|Pv4 Checksum Offload

Jumbo Packet

Metwork Address

Speed & Duplex

TCP Checksum Cffload (IPvd)

UDP Checksum Offload (IPv4)]
Wd&&on magic packet

Wake on pattem match

e

Obr. 1.3: Nastavenie podpory Wol. v ovladaci siefového adaptéru vo Windowse

1.4 Pouzitie

Proces prebudenia vzdialeného PC je velmi jednoduchy. Zvécsa stac¢i pouzit Spe-
cidlnu aplikaciu (obr. , ktora dokaze vytvorit a poslat Magic Packet alebo je
takouto funkcionalitou vybaveny smerovac/prepina¢. Existuje mnozstvo hotovych
rieSeni (aplikdcie, webové stranky), pomocou ktorych sa daji posielat Magic Pac-

kety, no nie st vhodné na pouzitie v tejto praci (komplexnost riesenia).

1.4.1 LAN

V lokélnych sietach je potrebné v aplikécii definovat iba MAC adresu cielového PC.
Aplikécia vytvori rimec Magic Packet a posle ho broadcastom do celej LAN (cielova
MAC adresa FF:FF:FF:FF:FF:FF).[5] Vo vypise [1.2 je zachytend tdto komunikacia

pomocou Wiresharku.

16



B WOL - Magic Packet Sender —

File Help

Send ] Receive ]

Profile: ||'.,1y Profile ﬂ -

Settings

Host Name:  [10.254.25.101
Subnet Mask: |D_D_D_D [Network Broadcast] ﬂ
MAC Address: |00-1f-c6-88-87-cf

Protocol: |UDP j

Paort: ]

Obr. 1.4: Ukazka jednoduchej aplikdcie Wol

Vypis 1.2: Magic Packet ako broadcast (Wireshark)

Frame 13: 144 bytes on wire (1152 bits),
144 bytes captured (1152 bits) on interface O
Ethernet II, Src: HewlettP _41:bl:cl (ed4:11:5b:41:bl:cl),
Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 10.254.25.1,
Dst: 255.255.255.255
User Datagram Protocol, Src Port: 52376 (52376),
Dst Port: 9 (9)
Wake On LAN, MAC: AsustekC_88:87:cf (00:1f:c6:88:87:cf)
Sync stream: ffffffffffff
MAC: AsustekC_88:87:cf (00:1f:c6:88:87:cf)

1.4.2 Internet a rozsiahle LAN

Ak je potrebné posielat Magic Packet mimo LAN — napriklad cez internet alebo
medzi podsiete (subnet) v rdmci LAN — nastdva problém, ako smerovat broadcast
cez smerovace. Tie totiz oddeluju broadcast domény, tzn. Ze cez nich broadcastové

pakety neprejdi. V tomto pripade existuji dve moznosti[5):

Unicast

Magic Packet je poslany na konkrétnu IP cielového PC, takze prejde smerovacmi az

k poslednému, ku ktorému je priamo pripojend siet, v ktorej je dané PC pripojené.
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Nastava ale problém, ze tento PC nemé aktivny protokol sietovej vrstvy (IP) a tak
chyba zéznam v ARP tabulke smerovaca (zadznam je platny iba kratky c¢as po vy-
pnuti PC). Smerovac sice vysle ARP request (broadcast), nedostane ale odpoved.
Najjednoduchsie riesenie je staticky ARP zaznam na smerovaci, ktorym definujeme
na aki MAC adresu ma smerovany paket s cielovou IP adresou poslat. Vo vypise

je zachytend tato komunikécia pomocou Wiresharku.
Vypis 1.3: Magic Packet ako unicast (Wireshark)

Frame 359: 144 bytes on wire (1152 bits),
144 bytes captured (1152 bits) on interface 0
Ethernet II, Src: HewlettP 41:bl:cl (e4:11:5b:41:bl:cl),
Dst: AsustekC _88:87:cf (00:1f:c6:88:87:cf)
Internet Protocol Version 4, Src: 10.254.25.1,
Dst: 10.254.25.101
User Datagram Protocol, Src Port: 53857 (53857),
Dst Port: 9 (9)
Wake On LAN, MAC: AsustekC _88:87:cf (00:1f:¢c6:88:87:cf)
Sync stream: ffffffffffff
MAC: AsustekC 88:87:cf (00:1f:c6:88:87:cf)

Smerovany broadcast

V pripade pouzitia smerovaného broadcastu (SDB — Subnet Directed Broadcasts)
je cielova IP adresa poslednd v danej podsiete (napr. 10.0.0.255 v sieti 10.0.0.0/24).
Réamec prejde cez vSetky smerovace v ceste, kde posledny smerova¢ tento ramec
upravi na broadcast a posle do celej cielovej siete. Z dovodu zneuzivania tejto tech-
niky k dtokom je tdto moznost na smerovacoch a branach firewall vypnuta alebo
blokovand. Je ju preto nutné dodatoéne povolit (ak to siefovy prvok podporuje).

Vo vypise [1.4] je zachytend tato komunikdcia pomocou Wiresharku.
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Vypis 1.4: Magic Packet ako smerovany broadcast (Wireshark)

Frame 1117: 144 bytes on wire (1152 bits),
144 bytes captured (1152 bits) on interface 0
Ethernet II, Src: HewlettP_41:bl:cl (ed4:11:5b:41:bl:cl),
Dst: Routerbo 0Oe:0b:6d (4c:5e:0c:0e:0b:6d)
Internet Protocol Version 4, Src: 10.254.25.1,
Dst: 172.16.0.255
User Datagram Protocol, Src Port: 59245 (59245),
Dst Port: 9 (9)
Wake On LAN, MAC: AsustekC_88:87:cf (00:1f:c6:88:87:cf)
Sync stream: ffffffffffff
MAC: AsustekC 88:87:cf (00:1f:c6:88:87:cf)
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2 JEDNOTNE PRIHLASOVANIE VO WEBO-
VYCH SLUZBACH

V dnesnej dobe je na internete nespocetné mnozstvo internetovych sluzieb a ku
kazdej sa prihlasuje osobitnym tc¢tom. Tento problém riesi technoldgia jednotného
prihldsenia alebo Single Sign-On (SSO).[6, [7] Tato technolégia pracuje na principe
univerzalneho kluca. Pouzivatel ma svoje prihlasovacie idaje uchované na jednom
centralnom mieste a u ostatnych sluzieb sa prihlasuje prave tymito prihlasovacimi
udajmi. Sluzby, u ktorych sa pouzivatel prihlasuje, nemaju pristup k prihlasova-
cim udajom. Casto byva tento mechanizmus rozsireny o moznost jednotnej spravy

pouzivatelského uc¢tu (napr. osobné tudaje).

Vyhody:
o ovela vyssi komfort pri pouzivani mnozstva sluzieb — pouzivatel si pamata iba
jedno heslo,
» minimalizacia rizika prezradenia hesla (ak sa pouzije dostatocne silné),
« moznost pouzitia dvojfaktorovej autentifikacie — staci, ze ju podporuje posky-
tovatel identit,
o Setri ¢as zadavanim prihlasovacich tidajov na rovnaku identitu,

o redukuje naklady IT podpory spojené s heslami.

Nevyhody:
e VAaCSI bezpecnostny dopad pri kradezi identity — utocnik ziska pristup ku vset-
kym sluzbam,

o poskytovatel identit méa informécie o prihlaseni do sluzieb.

Znami poskytovatelia identit:
o Facebook, Google, Seznam . ..
o mojelD — sluzba zaloZena na standarde OpenlD vytvorena zdruzenim CZ.NIC,

e edulD.cz — Ceskd akademicks federacia identit.

Zname standardy na poskytovanie SSO
e Security Assertion Markup Language,
o OAuth,
e OpenlD.
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2.1 Security Assertion Markup Language

Security Assertion Markup Language (SAML) je otvoreny Standard datového for-
matu zalozeny na XML, ktory slizi na vymienanie autentifika¢nych a autorizacnych
dat medzi icastnikmi, najma medzi poskytovatelom identit a poskytovatelom
sluzieb.[8] Vyvinul ho v roku 2001 OASIS Security Services Technical Commit-
tee. Poslednd velkd aktualizacia bola publikovana v marci 2005 kedy bola vydané
nova verzia standardu SAML 2.0. Jednou z najdolezitejsich tloh standardu SAML
je jednotné prihlasovanie na webe (SSO).
SAML standardizuje velky rozsah funkcii spojenych s prijimanim, vysielanim
a zdielanim bezpecnostnych informécii na:
o poskytnutie XML formatov pre bezpecnostné data pouzivatelov a formatov na
ziadanie a prenos informacii,
« urcenie, ako tieto spravy pracuju s protokolmi ako napr. SOAP (Simple Object
Access Protocol),
» Specifikovanie presnej vymeny sprav pre bezné pouzitie — napriklad web SSO
(Single Sign-On),
e podporu mnozstva mechanizmov na zabezpecenie sikromia, vratane moznosti
urc¢it atributy pouzivatela bez odhalenia jeho identity,
e popis, ako zaobchadzaf s informaciami o identitach vo formatoch Siroko pou-
zivanych technolégii ako X.509, LDAP, DCE a XCML,
o formulaciu schémy metadat, ktoré umoznuju ziucastnenym systémom vykomu-

nikovat moznosti SAML, ktoré podporujt.

Specifikécia SAML definuje tri roly:
e pouzivatela,
« poskytovatela identit,

« poskytovatela sluzieb.

SAML riesi pripad, ked pouzivatel poziada o sluzbu od poskytovatela sluzieb. Po-
skytovatel sluzieb poziada a nasledne ziska tvrdenie o identite (identity assertion)
od poskytovatela identit. Na zaklade tohto tvrdenia rozhodne poskytovatel sluzieb
o moznosti pristupu pouzivatela k sluzbam ktoré poskytuje tento poskytovatel. Pred
tym ako poskytovatel sluzieb dostane toto tvrdenie, poskytovatel identit moze po-
zadovat informacie od pouzivatela — zvacsa to je meno a heslo — na autentifikaciu
pouzivatela. Jeden poskytovatel identit moze poskytovat SAML tvrdenia viacerym
poskytovatelom sluzieb. Podobne aj naopak — jeden poskytovatel sluzieb sa moze
spoliehat a doverovat tvrdeniam od roznych nezavislych poskytovatelov identit.

SAML nespecifikuje metédu autentifikacie pouzivatela u poskytovatela identit,
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takze moze pouzift meno a heslo alebo ini formu vratane multifaktorovej auten-
tifikacie. Typickym zdrojom autentifikacnych tokenov u poskytovatela identit st
adresarové sluzby ako LDAP, RADIUS alebo Active Directory, ktoré umoznuju po-

uzivatelom prihlasit sa pomocou mena a hesla.

2.1.1 Standard X.509 a certifikaty

X.509 je podla odportacania ITU-T[9] standard v kryptografii pre systémy zalozené
na verejnom kluc¢i (PKI, Public Key Infrastructure) pre jednoduché podpisovanie.
Tento standard okrem iného Specifikuje format certifikdtov, zoznamy odvolanych

certifikdtov a metddy platnosti kontroly certifikatov.

Certifikaty

V systéme X.509 certifikacné autority vydéavaju certifikaty, ktoré potvrdzuju, ze
dany verejny klac¢ patri uvedenému vlastnikovi. Vlastnik moze byt definovany pres-
nym menom alebo alternativnym oznacenim ako je napriklad e-mailova adresa alebo
DNS zaznam. Organizicie mozu vydat svoje vlastné déveryhodné korenové certifi-
katy, ktoré platia iba v ramci podniku. Webové prehliadace maju zvacsa predinsta-

lované korenové certifikaty zndmych poskytovatelov certifikdtov (SSL certifikéty).

Struktira certifikitu podla standardu X.509 v3[10]:
e Version Number — verzia certifikatu,
e Serial Number — sériové ¢islo,
« Signature Algorithm ID — oznacenie algoritmu (ID),
e Issuer Name — vydavatel,
» Validity period — platnost:
— Not Before — nepouzivat pred datumom,
— Not After — nepouzivat po datume,
e Subject Name — vlastnik verejného klica,
e Subject Public Key info — informacie o verejnom klué¢i vlastnika:
— Public Key Algorithm — algoritmus pre verejny kIic,
— Subject Public Key — verejny klué¢ (data),
o Issuer Unique Identifier — unikatny identifikator vydavatela (nepovinny),
o Subject Unique Identifier — unikatny identifikator vlastnika (nepovinny),
« Extensions — rozsirenia (nepovinny),
o Certificate Signature Algorithm — algoritmus pre certifikat (elektronicky
podpis),
» Certificate Signature — certifikat (elektronicky podpis).
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Bezné pripony suborov s certifikatmi X.509:

o .DER - (Distinguished Encoding Rules) zakédovany certifikat,

« .PEM - (Privacy-enhanced Electronic Mail) DER certifikat zakddovany po-
mocou Base64, nachddzajici sa medzi riadkami ,,——--BEGIN CERTIFICATE---“
a ,,———END CERTIFICATE---“

o« .P7B a .P7C — PKCS#7 (Public-Key Cryptography Standards) struktira
SignedData bez dat, iba certifikity alebo CRL (Certification Revocation List,

o .P12 — PKCS#12 moze obsahovat certifikaf(y), verejné aj sikromné kliuce
(chranené heslom),

o .PFX - predchodca PKCS#12, ¢asto obsahuje data vo formate PKCS#12.

2.1.2 Metadata v SAML 2.0

Metadata zaistuju v SAML 2.0 bezpec¢ny prenos medzi poskytovatelom identit a po-
skytovatelom sluzieb.|[IT] SAML 2.0 poskytuje dobre definovany a navzajom spolu-
pracujuci format metadat, ktoré entity mozu vyuzit pri zavadzani procesu dovery-

hodnosti (vzajomnou vymenou metadat).

Vypis 2.1: Ukazka struktary metadat IdP

<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
entityID="https://idp.example.org/SAML2">

<!—— insert ds:Signature element —>
<!—— insert md:IDPSSODescriptor element (below) —>
<!—— insert md:AttributeAuthorityDescriptor element (not shown) —>

<md:Organization>
<md:OrganizationName xml:lang="en">
SAML Identity Provider
</md:OrganizationName>
<md:OrganizationDisplayName xml:lang="en">
SAML Identity Provider @ Some Location
</md:OrganizationDisplayName>
<md:OrganizationURL xml:lang="en">
http://www.idp.example.org/
</md:OrganizationURL>
</md:Organization>
<md:ContactPerson contactType="technical">
<md:SurName>SAML IdP Support</md:SurName>
<md:EmailAddress>mailto:saml—support@idp .example.org</md:EmailAddress>
</md:ContactPerson>
</md:EntityDescriptor>

Ked IdP dostane element <samlp:AuthnRequest> od SP cez webovy prehliadac,
IdP sa pozrie do zoznamu sluzieb, ktorym doveruje a overi si ju na zaklade metadat
predtym, ako posle odpoved. Takisto pomocou tychto metadat IdP vie kam ma pre-
smerovaft pouzivatela po tuspesnej autentifikacii. SP overi podpis tvrdenia pomocou

verejného kluca IdP a tak SP vie, ze IdP nie je podvrhnuty.
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Vypis 2.2: Ukazka struktiary metadat SP

<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
entityID="https://sp.example.com/SAML2">
<!—— insert ds:Signature element —>
<!—— insert md:SPSSODescriptor element (see below) —>
<md:Organization>
<md:OrganizationName xml:lang="en">
SAML Service Provider
</md:OrganizationName>
<md:OrganizationDisplayName xml:lang="en">
SAML Service Provider @ Some Location
</md:OrganizationDisplayName>
<md:OrganizationURL xml:lang="en">
http://www.sp.example.com/
</md:OrganizationURL>
</md:Organization>
<md:ContactPerson contactType="technical">
<md:SurName>SAML SP Support</md:SurName>
<md:EmailAddress>mailto:saml—support@sp.example.com</md:EmailAddress>
</md:ContactPerson>
</md:EntityDescriptor>

2.1.3 Zname implementacie SAML
Kentor.AuthServices

Kentor Authentication Services je kniznica, ktora pridava podporu SAML 2.0 do
webovych aplikacii vytvorenych na platforme ASP.NET a IIS, umoznujica vystu-
povat danej aplikacii ako poskytovatel sluzieb v rdmci SAML 2.0.[12] Tento open
source projekt vytvoril Anders Abel a dalsi prispievatelia.
Tato kniznica moze byt pouzita tromi réznymi spdsobmi:
o ako Http Modul nac¢itany do IIS pipeline, ktory je kompatibilny s ASP.NET
Web Forms aplikéciami,
o ako ASP.NET MVC kontrolér na lepsiu integraciu a zachytavanie chyb v ap-
likaciach,
o ako Owin Middleware na pouzitie s Owin Pipeline pripadne na integraciu
s ASP.NET Identity.

Shibboleth

Shibboleth je open source softvérovy balik zalozeny na standardoch na poskytovanie
sluzieb jednotného prihlasovania medzi alebo v ramci organizécii.[I3], [14] Patri me-
dzi projekty konzorcia Internet2. Implementuje siroko pouzivané Standardy identit,

hlavne SAML na poskytovanie federacnej SSO a framework na vymenu atribitov.

SimpleSAMLphp

SimpleSAMLphp je aplikdcia napisand v PHP, ktord sa zaobera overovanim.[I5]

Projekt vedie UNINETT, ma velka pouzivatelska zakladnu, ndpomocnit komunitu
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a velky pocet externych prispievatelov. Hlavnym cielom projektu je poskytovanie
podpory pre:

« SAML 2.0 ako poskytovatel sluzieb,

e SAML 2.0 ako poskytovatel identit.
Okrem toho naviac podporuje aj iné protokoly identit a frameworky, ako su napr.
Shibboleth 1.3, A-Select, CAS, OpenlD, WS-Federation alebo OAuth, a je lahko

rozsiritelny.

2.2 Standard OpenID

OpenlD je, ako uz napoveda nazov, otvoreny standard, ktory popisuje decentralizo-
vany sposob autentifikdcie pouzivatelov.[16] Umoznuje pouzivat jeden pouzivatelsky
ucet pre viacero webovych sluzieb od roznych poskytovatelov. Vznikol v roku 2005
ako vedlajsi produkt pri vyvoji blogovacieho systému systému LiveJournal od spo-
lo¢nosti Six Apart. Postupom ¢asu zacali tento standard podporovat spolo¢nosti ako
Google, Microsoft, AOL, Flickr, WordPress a dalsi.

Pouzivatelia si zvolia svojho OpenlD poskytovatela a potom mézu tcet u tohto
poskytovatela vyuzivat na weboch, ktoré akceptuju prihlasovanie pomocou OpenlD
(OpenID akceptor). Standard OpenlID poskytuje framework na komunikéciu, ktord
musi prebehntut medzi poskytovatelom identit a tymto akceptorom OpenID. OpenlD
identifikator ma tvar bezného URL alebo XRI (Extensible Resource Identifier), ktory
si pouzivatel zvoli.

Tretia generdcia OpenID (februar 2014), nazvané ako OpenID Connect, je auten-
tifikacna vrstva nad OAuth 2.0 frameworkom. Prave toto zlepsilo pouzitie OpenlD
v mobilnych aplikdciach a v API webovych sluzieb bez nutnosti pouzit rozsirenia,
ktoré dovtedy boli na to potrebné.

Na standarde OpenlD je postavend aj ceska sluzba mojeID (2010), ktora je
prisposobend pre prostredie ¢eského internetu. [17] Prevadzkuje ju zdruzenie CZ.NIC.

Sluzba dovoluje pouzivatelom vytvorit si a spravovat internetovi identitu (stbor
osobnych udajov doplneny o prihlasovacie metédy a udaje). Tato identita moze byt
potom vyuzita pri prihlasovani na webovych strankach, ktoré mojelD podporuji.
Sluzba mojelD poskytuje tri stupne overenia identity:

o zakladné overenie pomocou mailu a sms,

e pomocou dorucovacej adresy,

« validacia kontaktu — overend ziadost o validaciu (osobne s dokladom totoznosti,

tradne overenym podpisom alebo digitdlnym podpisom).
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2.3 OAuth

OAuth je jeden z dalsich otvorenych standardov sliziaci na autentifikdciu a auto-
rizéciu oproti aplikaénym rozhraniam (APT) roznych sluzieb.[I8] Myslienka vznikla
v roku 2006 pri vyvoji implementacii OpenlID v internetovej sluzbe Twitter. Vyvo-
jari sa zhodli na tom, Ze neexistuje vhodny otvoreny standard na delegaciu pristupu
k API podobnych sluzieb. V roku 2007 bola zalozenda OAuth discussion group s cie-
fom navrhniat vhodny Standard. Prva findlna verzia bola uvedend este v tomto roku
ako OAuth Core 1.0.

V stcasnosti je OAuth vo verzii 2.0, ktora je zamerand na jednoduchost a zaroven
ponuka Specifické autorizacné toky pre rozne aplikacie. Tento Standard pouzivaju

firmy ako Facebook, Google a Microsoft na overovanie pristupu k ich API.

2.4 Federacia edulD.cz

Ceské akademicka federécia identit, ktora je postavend na projekte Shibboleth od In-
ternet2, poskytuje svojim ¢lenom prostriedky pre vzajomné vyuzivanie identit po-
uzivatelov pri riadeni pristupu k sietovym sluzbam pri respektovani ochrany osob-
nych udajov.[7] Operatorom federacie je organizdcia CESNET (Czech Education
and Scientific NETwork). Koordinuje dianie vo federécii a vykonava v nej federaénit

politiku.

CESNET — zdruzenie, ktoré zalozili v roku 1996 verejné vysoké skoly a Akademie
véd Ceské republiky a ktoré buduje, prevadzkuje a rozvija ¢eski narodnt elektro-

nick infrastruktiru uréend pre potreby vedy, vyskumu, vyvoja a vzdelavania.[19)]

Operator federacie sa zaroven stard o beh federacie ako celku — uskutocénuje
registraciu ¢lenov, poskytuje podporu a riesi bezpecnostné incidenty. Organizacie,
ktoré presli procesom registracie sa stavaju clenmi federacie. Tieto mézu poskytovat
data o svojich pouzivateloch alebo poskytovat sietové sluzby a aplikacie. Podla toho
delime komponenty federacie na:

» poskytovatelov identit (IdP) — napojené k pouzivatelskym databdzam, vy-

konavaju autentizaciu a poskytuju informéacie o pouzivateloch,

» poskytovatelov sluzieb (SP) — poskytuji online sluzby a zdroje pouzivate-

fom federécie.
Hlavnou vyhodou pre pouzivatelov poskytovatelov identit je, Ze svojim jedinym po-
uzivatelskym menom a heslom spravovanym domovskou instituciou ziskaju pristup

k radu sietovych sluzieb. Taktiez medzi vyhody patri aj to, ze spravcovia aplikacii
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neudrzuju autentizacné data ani autentizaciu nevykonavaji a autentizacia pouzi-
vatela prebieha vzdy v kontexte domovskej organizacie, citlivé autentizacné udaje

neopustaju domovsku sief.

2.5 Jednotné prihlasovanie na VUT v Brné

Na tejto univerzite je pouzita aplikdcia SimpleSAMLphp na umoznenie jednotného
prihlasovania podla Standardu SAML 2.0. Tato aplikacia zabezpecuje fungovanie
clenstva vo federacii edulD.cz, kde predstavuje poskytovatela identit aj poskytova-
tela sluzieb. Aplikacia bezi na adrese https://www.vutbr.cz/SS0, konkrétne:

e https://www.vutbr.cz/SS0/saml2/idp — poskytovatel identit,

e https://www.vutbr.cz/SS0/saml2/sp/ — poskytovatel sluzieb.
VUT v Brné je podla webu Metadata Explorer Tool[20] ako poskytovatel identit
okrem edulD.cz aj vo federaciach eduGAIN, InCommon Federation, SWAMID Fe-
deration a UK Access Management Federation. Na tejto stranke si k dispozicii volne
stiahnutelné metadata. V praktickej casti tejto prace boli pouzité IdP metadata
VUT v Brné.
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3 WEBOVA PLATFORMA A DATABAZA

Pri vytvarani webovych stranok a aplikacii je v sicasnosti velmi dolezitd kompa-
tibilita s mobilnymi zariadeniami, pretoze si vyuzivané rovnako Casto (niekedy aj
Castejsie) ako klasické pocitace. Z tohto dovodu je potrebné zvolit platformu, ktora
nativne podporuje vytvaranie obsahu pre tieto zariadenia, hlavne ¢o sa tyka kom-
fortu pouzivania na zariadeniach s malymi dotykovymi displejmi. Medzi tieto plat-
formy patri aj ASP.NET od Microsoftu.

3.1 Technolégia ASP.NET

ASP.NET je webovy framework (v ramci .NET) postaveny na CLR (Common Lan-
guage Runtime) vhodny na budovanie dynamickych webovych stranok a aplikécii
pouzitim programovacich jazykov ako C# alebo Visual Basic. NET.[21] 22] Aktualna
verzia ASP.NET 4.6 vysla v juli 2015.

Vlastnosti:

» velkd podpora od firmy Microsoft, oficidlna dokumentacia a ukazky pouzitia
frameworku,

o integrované vyvojové prostredie (IDE — Integrated Development Environment)
— Visual Studio (obr. aktudlne vo verzii 2015 (iplnd verzia Community
zadarmo),

e podpora velkého poc¢tu programovacich jazykov: C+#, Perl, Python, Visual
Basic.NET, JScript. NET, Managed C++,

« oproti skriptovacim jazykom ma vyhodu v predkompilovani aplikacii — rych-

lejsie, moznost zachytenia chyb pri vyvoji.

ASP.NET pouziva v sticasnosti 2 modely:
o ASP.NET Web Forms a
« ASP.NET MVC.

Model Web Forms priniesol oproti povodnému ASP riesenie mnohych problé-
mov vytvorenim abstrakcie na vysokej tirovni nad bezstavovym webom a simulova-
nym stavovym modelom pre vyvojarov. Boli predstavené koncepty ako self postback
a ViewState. Najvicsia novinka bola, ze pri pouziti Web Forms nie je potrebné pi-
sat kod na spracovavanie GET a POST metod, staci osetrit logiku danych prvkov
na stranke — na zaklade udalosti (napr. kliknutie na tlacidlo). Tieto prvky sa daju

pridavat na stranku spdsobom ,drag and drop“.
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Naproti tomu model MVC (v ramci ASP.NET) je zalozeny na rovnomennom
architektonickom vzore MVC (Model View Controller).
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Obr. 3.1: Ukéazka vyvojového prostredia Visual Studio 2015

3.1.1 ASP.NET MVC

ASP.NET MVC je dalsi webovy framework v ramci ASP.NET a ako uz bolo spo-
menuté, je zalozeny na architektonickom vzore MVC, ktory sa pouziva hlavne vo
webovych aplikdcidch.[22] Tento vzor urcuje rozdelenie aplikdcie na tri ¢asti:
o Model definuje biznis pravidla, logiku a data. Pracuje nezavislo na ostatnych
dvoch castiach,
e View sa stara o zobrazenie alebo reprezentaciu dat z modelu,

o Controller spracovava poziadavky pouzivatela a stard sa o vstupnu logiku.

Hlavnou tlohou tohto vzoru je oddelit tieto ¢asti od seba. To umoznuje vyvojarom

zamerat sa iba na konkrétnu cast aplikacie.

Vyhody ASP.NET MVC oproti Web Forms:

o Architektira projektu — vsetky sucasti su logicky oddelené,
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Viacnasobna pouzitelnost kodu,

Vykon — absencia ViewState, mensie velkosti stranok,

Uplné kontrola nad HTML,

SEO (Search Engine Optimization) a URL routing — pouZivatelsky privetivé
URL adresy,

Rozsiritelnost,

Existujice funkcie z ASP.NET.

Nevyhodou ale je prave absencia programovania na zaklade udalosti a ViewState

metody, ¢o ma za nasledok nutnost vacsich skiisenosti vyvojara s vyvojom webovych

aplikacii.

Ako to funguje (obr. (3.2)):

1.

Pouzivatel vytvori poziadavku na nejaky zdroj na serveri (zadanim URL adresy
do prehliadaca).

2. Poziadavka dorazi ku spravnemu kontroléru (vdaka routing engine).

. Ak je to potrebné, kontrolér poziada model o data.

. Model operuje v databéze (alebo v inom zdroji dat) a vracia déta v pozado-

vanom forméate naspéit do kontroléra.

. Kontrolér uréi spravny pohlad (view), napr. zobrazenie tabulky.

. Kontrolér posunie data (z bodu 4) do urc¢eného pohladu (z bodu 5), ktory bude

vhodne tymito datami vyplneny.

. Kontrolér vrati pohlad naspat pouzivatelovi, ktorému sa zobrazi v prehliadaci.

Al
DB =

Obr. 3.2: Grafické zndzornenie modelu ASP.NET MVC
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3.1.2 Front-end framework Bootstrap

Bootstrap je open source front-end kniznica, ur¢ena na vytaranie modernych webo-
vych stranok a aplikacii.[23] Zahitia v sebe HTML a CSS Sablény pre typografiu,
formulére, tlacidla, navigacné a iné prvky prostredia a takisto JavaScript (JS) rozsi-
renia. Zameriava sa na jednoduchy vyvoj dynamickych stranok a webovych aplikacii.

Aktualne je vo verzii 3.3.6, v ktorej adoptuje filozofiu dizajnu mobile-first, to
znamena, ze pri vytvarani webu sa standardne pocita s responzivnym dizajnom pre
mobilné zariadenia. Responzivny dizajn umoznuje zobrazovat jednu webovu stranku
na displejoch s roznou velkostou uhlopriecky (smartfény, tablety, PC). Bootstrap to
zabezpecuje pomocou tzv. tekutej mriezky (fluid grid), kde st ulozené dané kompo-
nenty stranky a podla toho, kolko priestoru je k dispozicii, zobrazi dané komponenty

vedla seba alebo pod sebou pripadne ich skryje.

3.2 Databaza

Databaza je mnozina strukturovanych dat alebo informacii ulozenych v pocitacovom
systéme. [24] Na ziskavanie informécii z databazy sa pouziva dopytovaci jazyk, napr.

SQL.

3.2.1 SQL

SQL (Structured Query Language) ako struktirovany dopytovaci jazyk slizi na ma-
nipuldciu s ddtami v relaénych databézach.[25] SQL prikazy sa delia nasledovne:
« na manipuldciu s datami (SELECT, INSERT, UPDATE, DELETE, ...),
 na definiciu ddt (CREATE, ALTER, DROP, ...),
» mna upravu pristupovych prav (GRANT, REVOKE),
 na riadenie transakcii (START TRANSACTION, COMMIT, ROLLBACK).

Medzi relacné databdzové systémy v sucasnosti patria napriklad MS SQL, MySQL,
Oracle DB. Vsetky systémy okrem Standardizovaného jazyka SQL vyuzivaja aj svoje
nadstavby (rozsirenia) napr. Transact-SQL (Microsoft), PL/SQL (Oracle) atd.

3.2.2 Entity Framework

Microsoft Entity Framework (EF), predtym ako stcast .NET frameworku, je open
source object-relational mapping (ORM) framework, ktory dovoluje vyvojarom pra-

covat s relacnymi datami v databaze ako s objektami, ¢o eliminuje mnozstvo kédu
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potrebného na pracu s databazou.[26] Pri pouziti EF vyvojar zaddva dopyty pomo-
cou LINQ (Language-Integrated Query) z ktorych nésledne dostane pevne defino-
vané objekty s ktorymi moze manipulovat. Vyvojarovi to dovoluje venovat sa biznis

logike danej aplikacie namiesto principom pristupu k datam.

3.3 Let’s Encrypt certifikaty

Let’s Encrypt je certifikacna autorita, ktord poskytuje X.509 certifikaty zadarmo
na TLS sifrovanie pomocou automatizovaného procesu dizajnovaného na eliminova-
nie stcasného zdlhavého a komplexného procesu vytvarania, overovania, podpisova-
nia, instalacie a obnovenia certifikatov sliziacich na zabezpecenie webovych stranok
(HTTPS).[27]

Projekt vznikol v roku 2014 na zaklade iniciativy Tudi z Mozilla Foundation,
Electronic Frontier Foundation (EFF) a University of Michigan. Od 12. aprila 2016
beZi v plnej prevadzke a poskytuje certifikity s maximalnou platnostou 90 dni (obr.
53).

Existuje mnoho softvérovych rieseni na automatické obnovovanie certifikatov.
Ich podstatou je novy protokol Automated Certificate Management Environment

(ACME), na zéklade ktorého sa overi prislusnost domény k danému serveru.

M Certifikat

Vizobené  Podrobnosti - Certifikadné cesta

g Informacie o certifikate

Tento certifikat sa bude pouZivat' na nasledovné ucehy:

» Zaruduje identitu vedialeného poditaca
»2,23.140.1.2.1
*1,3.6.1.4.1.49947.1. 1.1

* Podrobrosti ndjdete vo vyhldseni certifikadnej autority.

Vydany prewskes. utko, feec,vutbr.cz

Vydavatel: Let's Encrypt Authority X3

Platny od 27.05 2016 do 25.08.2016

Vyhldsenie vydavatela

Obr. 3.3: Certifikat Let’s Encrypt na serveri WAKES
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4 WEBOVA APLIKACIA PRE UTKO

Vytvorend webové aplikdcia pre Ustav telekomunikaci slizi na vzdialené spustanie
pocitacov v tomto ustave, pricom je pristupnd pre zamestnancov a doktorandov.
Cielom je umoznit vzdialeny pristup k pocitacom aj v pripade, ze boli vypnuté. Po-
¢itace tak nebudi musiet byt zapnuté po celt dobu, ale iba vtedy ak ich budu chciet
pouzivatelia vyuzivat. Vo vysledku by mala aplikacie zvysit komfort pouzivatelov

a zadroven znizit spotrebu energie.

Pozadované vlastnosti:

o kompatibilita s desktopovymi a mobilnymi prehliada¢mi — aplikacia ma res-
ponzivny dizajn, prisposobi sa velkosti displeja pouzitého zariadenia,

o prihlasovanie sa do aplikacie pomocou VUT konta — nie je potrebna nova
registracia, pouzivatel si vystaci s uz existujucim VUT kontom,

e pristup z internetu — aplikacia bude pristupna odkialkolvek,

 zabezpecCeny prenos (HTTPS) — kvdli bezpecnosti prenasanych dat medzi kli-
entom a serverom,

e uchovavanie MAC adries pocitacov v databaze — kazdy pouzivatel ma pod

svojim uctom zoznam svojich pocitacov, ktoré chce zobudzat.

4.1 Néavrh datového modelu (databaza)

Vytvorena aplikacia na uchovavanie dat pouziva SQL databazu. Tato databaza je
nasadend na jednej instancii MS SQL Servera vo verzii Express, ktord pobezi na
tom istom serveri ako webovy server (IIS).

Strukttra databazy bola definovani pomocou Entity Frameworku v ASP.NET
MVC aplikécii (obr. . Modely, podla ktorych sa vytvaraju tabulky v databaze
su nasledovné:

« User — zdkladné informécie o pouzivatelovi (priloha [A.1.1]),

« Computer — ndzov a MAC poditaca (priloha[A.1.2)),

« Event — Déta o udalosti (priloha[A.1.3).

Model User ma v sebe zahrnuti kolekciu modelov Computer, to znamena, ze po-
uzivatelovi moézeme priradit Tubovolny pocet pocitacov — to zabezpeci previazanie
tabuliek v databaze.

Vo vrstve pristupu k datam resp. Data Access Layer (DAL) je definované (priloha
, ktoré modely sa ukladaji do databazy, pripadne akym sposobom. Taktiez

sa tu urcéuje nézov databazového kontextu (,,WakesContext*).
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ApprovallastChecked

VutlD

Obr. 4.1: Struktira databézy aplikdcie Wakes

Okrem tychto modelov boli definované aj iné, ktoré sa neukladaju v databaze a
slazia len na prenos informacii v rameci aplikacie.

AppModel (priloha definuje struktiru dat ziskani v Base Controller,
pomocou ktorého st niektoré pohlady vyplnené datami (napr. pohlad Account/In-
dex).

Model ServerInterface (prﬂoha bol vytvoreny na ziskavanie informécii
o aktivnych sietovych rozhrania na serveri. Obsahuje v sebe aj potrebné metody,
ktoré naplnia list obsahujici zoznam s informaciami o tychto rozhraniach.

Model ArpEntry (priloha bol vytvoreny na ziskavanie MAC adries po-
¢itacov (pomocou zaznamov protokolu ARP na serveri), na ktorych je spustend

aplikacia a zaroven su v rovnakej sieti ako server.

4.2 Navrh aplikacie

Aplikacia pouziva 6 kontrolérov (Controllers), z toho jeden je bazovy, z ktorého
dedia ostatné 4, a jeden je pouzity na dynamicki tpravu horného menu v aplikacii.

Base controller (prﬂoha bol vytvoreny preto, ze mnoho dat bolo v ramci
aplikédcie spoloénych (napr. informécie o prihldsenom pouzivatelovi, ktoré bud najde
v databdze alebo vyuZzije pomocnt triedu UserHelper.cs (priloha [A.5.2)). Tento
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kontrolér sa stara o ziskanie tychto dat a poskytuje ich kontrolérom, ktoré z neho
dedia.

Home controller (priloha sa stard o vsetky webové stranky, ku ktorym
je pristup aj bez prihldsenia, napr. domovska stranka, stranka s ndvodom a pod.).

Account controller (priloha|A.2.3) mé na starosti iba stranku u¢tu pouzivatela
a riesi jeho automatické vytvaranie pripadne mazanie.

App controller (priloha riadi hlavnu funkciu aplikédcie, tzn. zobrazuje
pocitace pouzivatelov a umoznuje posielanie Magic Packetu vdaka pomocnej triede
WakeOnLan.cs (priloha[A.5.1).

Admin controller (priloha definuje moznosti administracie pre pouzi-
vatelov, ktorlf majui administratorské prava. Umoznuje administratorom rusit ucty,
kontrolovat opréavnenie pouzivania aplikicie alebo zobrazit dennik (log).

Layout controller (priloha iba posiela data o aktualnom pouzivatelovi
¢iastoénému pohladu (partial view), ktory predstavuje menu. Umoznuje to zobraze-
nie iba relevantnych poloziek v menu.

Aplikacia je navrhnuta tak, ze neprihlasenému pouzivatelovi sa mozu zobrazit iba
zakladné stranky. Po prihlaseni sa nacitaji udaje o pouzivatelovi pomocou SAML
a vdaka externému skriptu na serveri VUT overi prislusnost pouzivatela k tstavu a
jeho rolu (ako XML déta). Ak je podla tychto dat pouzivatel opravneny pouzivat
tuto aplikdciu, automaticky sa mu vytvori ucet po prvom spusteni stranky ,Moje
PC*, kedy sa tieto tdaje ulozia do databdzy (vytvori sa ucet). Toto opravnenie sa
kontroluje maximéalne raz za 24 hodin. Registrovany pouzivatel si moze fubovolne
pridavat svoje pocitace, nezavisle na ostatnych pouzivateloch.

Administracia umoznuje spravovat registrovanych pouzivateloch, zobrazovat
informaécie o nich alebo zobrazit dennik. Po pristupe sa overuje opravnenie vSetkych
pouzivatelov, u ktorych bolo posledné overenie pred viac ako 5 dnami. K adminis-
tracii maju pristup len pouzivatelia, ktorym boli pridelene prava (inym administra-
torom).

V prilohe je ukdzka pohladu, konkrétne stranky so zoznamom pocitacov

pouzivatela.

4.3 Vytvorenie poskytovatela sluzieb (SAML)

Z dovodu pouzitia webovej platformy ASP.NET MVC bolo vybrané riesenie Ken-
tor.AuthServices MVC. Tento softvér bol pridany do aplikacie pomocou Visual Stu-
dia ako NuGet balik. Potom bol vygenerovany self-signed certifikat (platny do roku
2040), ktorym sa podpisuji ziadosti od SP. Certifikat sa nainstaloval na server WA-

KES a v konfigura¢nom stibore ,,Web.config® sa definovalo sériové cislo certifikatu,
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podla ktorého ho aplikacia najde. V tomto stave aplikacia vie vygenerovat metadata
SP (pristupné na adrese https://wakes.utko.feec.vutbr.cz/AuthServices/).
Tieto metadata boli spristupnené zodpovednému cloveku na VUT v Brné, ktory
ich pridal do IdP. Zaroven bol v aplikacii podla metadat definovany tento IdP,
pomocou ktorého sa vykonava overovanie pouzivatelov. Po dokonceni tychto tikonov

bolo funkéné prihlasovanie v aplikécii pomocou VUT konta.

4.4 Virtualny server WAKES

Virtudlny server je spusteny na virtualizacnej technolégii od VMware. NainStalovany
operacny systém je Microsoft Windows Server 2012 R2 Standard.

Vlastnosti:
o podpora pouzitych webovych technologii — ASP.NET 4.6 v ramci IIS servera,
e podpora MS SQL servera — vyhoda automatickych aktualizacii pomocou Mic-
rosoft Update,
e jednoducha sprava systému — moznost automatickej udrzby a aktualizacii,
« technickd podpora — Windows Server 2012 R2 mé predlzent technickt podporu
do 10.1.2023 to znamenad, ze do tohto datumu bude dostavat bezpecnostné

zaplaty.

Specifikicia virtualneho servera:
e pocet jadier CPU: 2,
« RAM: 2GB,
o HDD: 100 GB (dynamicky sa zvicsujuci),

o virtudlna sietova karta (verejna IP).

4.4.1 Pouzité roly a softvér

Po nainstalovani operacného systému boli pridané roly Web Server (IIS) s podporou
NET Framework 4.5 vratane nastrojov na spravu a F'TP Server pouzivany na upload
webovej aplikacie na server.

Nainstalovany bol SQL Server Express 2014 s jednou instanciou (s ndzvom
MSSQLSERVER) na poskytovanie databézovych sluzieb aplikdcii. Dalej bol na-
instalovany modul do webového servera — IIS URL Rewrite 2.0, ktory umoznuje
vytvorit pravidla na prepisovanie URL. Na automatické obnovenie certifikatu Let’s
Encrypt bol vyuzity nastroj letsencrypt-win-simple. Pocas testovania webovej apli-
kacie boli vyuzivane programy Wireshark na analyzu siefovej prevadzky a LINQPad

na kontrolu dat v databaze.

36


https://wakes.utko.feec.vutbr.cz/AuthServices/

4.4.2 Nastavenie firewallu

Firewall v systéme Windows Server je v siicasnosti nastaveny tak, aby sa na webovi
aplikaciu (HTTP/HTTPS) dalo pripojit iba zo siete VUT (147.229.0.0/16) a Edu-
roam v ramci VUT. V budicnosti by sa to malo zmenit na neobmedzeny pristup
z internetu. Okrem toho je povoleny protokol RDP (na spravu servera) a FTP (na

upload aplikécie) zo siete VUT.

4.4.3 Automatické obnovenie SSL certifikatu

Pomocou nastroja letsencrypt-win-simple bol prvy certifikdt manualne vytvoreny.
Po nainstalovani certifikatu nastroj automaticky vytvoril tlohu v Planovaci tloh,
ktora sa opakuje kazdy den a overuje, ¢i nie je aktualny certifikat starsi ako 60 dni
(Renewal Period). Ak ano, certifikdt sa obnovi. Na obrézku je vidiet manualne

spustent kontrolu platnosti certifikatu na serveri.

oo | C\Windows\System32\cmd.exe

cey to continue ...

Obr. 4.2: Kontrola platnosti certifikatu Let’s Encrypt

4.5 Vysledky testovania

Po vytvoreni funkcnej verzie aplikacie bola tato spustena do testovacej prevadzky
(pomocou brany firewall obmedzeny pristup len na siet VUT). Pocas testovania sa
do aplikacii zaregistrovalo niekolko zamestnancov a doktorandov, ktori aplikaciu
vyskusali. Aplikdcia tspesné posiela Magic Pakety (obr. . Taktiez bolo tispesne
otestované posielanie Magic Paketov cez viac ako jednu sietovi kartu. Bola ove-
rend kompatibilita aplikdcie s r6znymi opera¢nymi systémami (Windows, Android,
i0S) a velkostami displejov (smartfén, tablet, PC). Na obrazkoch a je na
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ukazku zobrazend stranka ,Moje PC*“ a ,Administracia“ vo webovom prehliadaci
na PC (Internet Explorer). Na obrézkoch a@ je ukazka aplikacie na mobilnych
opera¢nych systémoch Windows 10 Mobile a Android 5.1.

Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Adm 20 JERERe=>=T | [Faaas
[i|wol B4 ~|Expression.. +

Mo. Source Destination Protocol  Length Info
718 18.724488 147.229.146.34 147,229,147 ,255 WoL 144 MagicPacket for 12:34:56..

Frame 716: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits) on interface @
Ethernet II, Src: Vmware_a2:2f:16 (@@:50:56:32:2f:16), Dst: Broadcast (ff:ff:ff:ff:ff:fF)
Internet Protocol Version 4, Src: 147.229.146.34, Dst: 147.229.147.255
User Datagram Protocol, Src Port: 68794 (68794), Dst Port: 9 (9)
Wake On LAN, MAC: 12:34:56:75:98:ab (12:34:56:78:98:ab)

sync stream: fFFFFFFfffff
I MAC: 12:34:56:78:9@:ab (12:34:56:78:98:ahb)

aeea ff ff ff ff ff @@ 5@ 56 a2 2f 16 @8 @@ 45 @@ P V./...E.
8818 82 2d @1 @@ @@ 3@ 11 bf 7d 93 e5 92 22 93 e5 e 3T
8820 ff ed 72 @@ @9 8@ 62 4e 6c ff ff ff ff £f £

8838 34 56 78 9@ ab 12 78 98 ab 12 34 56 78

aa4a ab 12 34 56 78 9@ 12 34 56 78 9@ ab 12 34

8858 78 98 ab 12 34 56 98 ab 12 34 56 78 98 ab  Vx...4Vx ...

. i Mreshar‘lcmpng_z:F*}?DQD—xﬁ&..Dm_mlﬁosm%l%?_al‘lﬁﬁa| Packets: BQS'Displav\ed:l(U.O%}H Profile: Default

Obr. 4.3: Magic Packet zachyteny pri teste aplikacie
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fwakes.utkofeecy O ~ B C W Maoje PC - Wakes

Moje PC

Zoznam pocitacov, ktoré mdZete zobudit.

Nazov MAC adresa Akcia

PC1 test 12:34:56:78:90:AB O Zobudit | # Upravit M Zmazat

= Pridat’

© 2016 - Wakes. Vytvoril Peter Sakala.

Obr. 4.4: Ukéazka aplikacie zobrazenej na pocitaci

LR W https: /1 akes ko feecvutbr.cz/Admin 2~ @ C | W Administracia - Wakes

Administracia
B Log

Sietové rozhrania (1)

Zoznam vietkych aktivnych sietovych rozhrani na serveri WAKES. Aplikacia posiela Magic pakety na vietky broadcast adresy v tomto zozname.
Rozhranie IP adresa siet’ Broadcast adresa
Ethernet0 147.229.146.34 147.229.146.0/23 147.229.147.255

Registrovani pouzivatelia (8)

Zoznam vetkych registrovanych pouZivatefov. MéZete pridelit spravcovské prava ostatnym pouZivatefom alebo pouZivatefa vymazat.

VUTID Meno Rola Poéet PC Registrovany Posledna aktivita Opravneny Admin Zmazat'
Zamestnanec 1 20.4.2016 10:44 20. 4. 2016 10:45 04 x T
Zamestnanec 1 14.4 2016 14:48 23.5.201608:38 v 4 i}
Zamestnanec 1 12.5.2016 10:32 12.5.2016 11:09 v x ]
Zamestnanec 1 20. 4. 2016 10:47 7.5.2016 18:99 v v ]
Doktorand 2 11.5.2016 14:06 12.5.2016 14:49 04 x T
Zamestnanec 1 19.5. 2016 19:34 25.5.201619:15 v x i}
Doktorand 1 26.5 2016 10:43 26.5.2016 10:44 v x ]
Student 1 24.5.2016 14:57 26.5.2016 23:32 v v ]

© 2016 - Wakes. Vytvoril Peter Sakala.

Obr. 4.5: Stranka administracie
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WELGE —

Moje PC

Zoznam poditacov, ktoré mézete zobudit.

Nazov MAC adresa Akcia

PC1test 12:34:56:78:90:AB [OECaN i}

+ Pridat

© 2016 - Wakes. Vytvoril Peter Sakala.

vakes.utko feecvutbr.cz

Obr. 4.6: Ukazka webovej aplikdcie na smartféne (Windows 10 Mobile)

0o = 23:01

wakes —

WAKES

Vitajte vo webovej aplikacii
vytvorenej pre Ustav
telekomunikaci, ktora sluzi na
vzdialené prebudzanie PC.

Prihlasit sa »

ZacCiname

Tato aplikaciu mézete pouzit, ak ste zamestnanec
alebo doktorand pod Ustavom telekomunikaci. Po
zaregistrovani U¢tu pomocou VUT konta ziskate
pristup k samotnej aplikdcii. Detailny postup néjdete
v sekcii Navod.

Obr. 4.7: Ukazka webovej aplikdcie na smartféne (Android 5.1.1)
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5 ZAVER

V tejto bakalarskej praci je podrobne popisanéd technolégia Wake on LAN, princip
jej fungovania a jej vyuzitie v praxi. Dalej st popisané poziadavky, ktoré musia
byt splnené, aby sa dala tato technoldgia prakticky pouzif. Taktiez s popisané
najcastejsie scenare, kedy a akym sposobom sa aplikuje technolégia Wol,, ¢i uz islo
o jednoduchu siet LAN alebo internet. Aj ked tato technolégia nie je nova, stale mé
realne vyuzitie v praxi, o ¢om vypovedaju aj vysledky tejto prace.

V Casti zaoberajucej sa jednotnému prihlasovaniu (SSO) je prehlad stcasnych
technolégii a popis federacie edulD.cz ako aj fungovanie jednotného prihlasovania
externych aplikacii v rdmci VUT v Brné. Taktiez bol popisany standard SAML
vo verzii 2.0, ktory pouzivaju mnohé riesenia jednotného prihlasovania ako napr.
Kentor. AuthServices, Shibboleth alebo SimpleSAMLphp. V suvislosti s tym bol po-
pisany aj standard X.509, ktory definuje kryptografické systémy pre jednoduché
podpisovanie a taktiez format certifikatov.

Dalsia ¢ast tejto préace sa venuje webovym technolégiam, ktoré boli neskér po-
uzité v samotnom navrhu aplikacie v praktickej casti prace. Bola vyuzita moderna
platforma ASP.NET MVC od Microsoftu v kombinacii s front-end frameworkom
Bootstrap. Kombinécia tychto dvoch technolégii umozinuje skonstruovat lubovolni
webovi aplikaciu s responzivnym dizajnom. Boli popisané aj databdzové systémy
a s tym suvisiaci Entity Framework.

Navrhnuté aplikdcia pre Ustav telekomunikaci, ktord bezi na virtudlnom ser-
veri tohto tstavu, slizi na zobudzanie pocitacov patriacich pod tento tistav, najma
pocitace v kancelariach zamestnancov a doktorandov. Pri navrhu boli vyuzité nastu-
dované technolégie. Prihlasovanie pouzivatelov je rieSené jednotnym prihlasovanim
VUT v Brné, c¢ize pomocou VUT konta. Zabezpecenie prenosu medzi webovym
serverom a klientom je uskuto¢nené pomocou certifikdtu Let’s Encrypt, ktory sa
automaticky obnovuje. Aplikdcia bola tspesne uvedena do prevadzky a tuspesne

otestovana.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ARP
BIOS
DNS
EF
HTML
HTTP
HTTPS
IDE
IdP

Ip
LAN
LINQ
MAC
NIC
PCI
PCle
SAML
SDB
SOAP
SP
SSO
SQL
TLS

TCP

Address Resolution Protocol

Basic Input Output System
Domain Name System

Entity Framework

HyperText Markup Language
HyperText Transfer Protocol
Hypertext Transfer Protocol Secure
Integrated Development Environment
Identity Provider

Internet Protocol

Local Area Network
Language-Integrated Query

Media Access Control

Network Interface Card

Peripheral Component Interconnect
PCI Express

Security Assertion Markup Language
Subnet Directed Broadcasts

Simple Object Access Protocol
Service Provider

Single Sign-On

Structured Query Language
Transport Layer Security

Transmission Control Protocol
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UDP
UEFI
VPN
WAN
WLAN
WoL
WoWLAN

WWW

User Datagram Protocol

Unified Extensible Firmware Interface
Virtual Private Network

Wide Area Network

Wireless Local Area Network

Wake on LAN

Wake on WLAN

World Wide Web
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A ZDROJOVY KOD APLIKACIE

Subory s priponou .cs st napisané v jazyku C#.

Stubory s priponou .cshtml st napisané v jazyku Razor.

A.1 Modely/Models

A.1.1 User.cs

1 using System;

2 using System.Collections.Generic;

3 using System.ComponentModel. DataAnnotations;

4 using System.ComponentModel. DataAnnotations.Schema;

5

6 namespace WebApp. Models

7 {

8 public class User

9 {

10 [DatabaseGenerated (DatabaseGeneratedOption.None) ]
11 [Display (Name = "VUT ID")]

12 [Key]

13 public int Vutld { get; set; }

14 [Display (Name = "Meno") ]

15 public string Name { get; set; }

16 [Display (Name = "Rola")]

17 public string Role { get; set; }

18 [Display (Name = "Posledna aktivita")]

19 [DisplayFormat (DataFormatString = "{0:d/M/yyyy HH:mm}")]
20 public DateTime LastActivity { get; set; }

21 [Display (Name = "Registrovany")]

22 [DisplayFormat (DataFormatString = "{0:d/M/yyyy HH:mm}")]
23 public DateTime Registered { get; set; }

24 [Display (Name = "Admin") ]

25 public bool IsAdmin { get; set; }

26 [Display (Name = "Opravneny") |

27 public bool IsApproved { get; set; }

28 public DateTime ApprovalLastChecked { get; set; }
29 public virtual ICollection <Computer> Computers { get; set; }
30

31 }

32 }

A.1.2 Computer.cs

1 using System.ComponentModel. DataAnnotations;

2

3 namespace WebApp. Models

1 q

5 public class Computer

6 {

7 public int Id { get; set; }

8

9 [Display (Name = "MAC adresa")]

10 [RegularExpression (

11 "~ (?7:[0-9a-fA-F1{2}:){5}[0-9a-fA-F]{2}

12 | (?:[0-9a-fA-F]1{2}-) {56} [0-9a-fA-F1{2}|

13 (7:[0-9a-fA-F]1{2}) {6} [0-9a-fA-F]1{2}$",

14 ErrorMessage = "Nespravne zadana MAC adresa")]
15 [Required (ErrorMessage = "Povinna polozka")]
16 public string MacAddress { get; set; }

17

18 [Display (Name = "Nazov")]

19 [Required (ErrorMessage = "Povinna polozka")]
20 [StringLength (30, MinimumLength = 3, ErrorMessage = "Povolenj poet znakov 3 az 30")]
21 public string Name { get; set; }

22 1

23 }
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A.1.3 Event.cs

using System;
using System.ComponentModel. DataAnnotations;

1
2
3
4 namespace WebApp. Models
5 1

6 public class Event
7
8
9

{

public int Id { get; set; }

[Display (Name = "Datum a &as")]
10 public DateTime DateTime { get; set; }
11 [Display (Name = "Popis udalosti")]
12 public string Description { get; set; }
13 [Display (Name = "Meno (VUT ID)")]
14 public string Nameld { get; set; }
15 }

A.1.4 AppModel.cs

1 using System;

2 namespace WebApp. Models

3 {

4 public class AppModel

5 {

6 public int Vutld { get; set; }

7 public string Name { get; set; }

8 public string RoleName { get; set; }

9 public bool IsAuthenticated { get; set; }
10 public bool IsRegistered { get; set; }

11 public bool IsApproved { get; set; }

12 public bool IsAdmin { get; set; }

13 public DateTime Registered { get; set; }
14 public DateTime LastLoggedIn { get; set; }
15 }

16 }

A.1.5 ServerInterface.cs

using System;

using System. Collections . Generic;
using System.Ling;

using System.Net;

1
2
3
4
5 using System.Net.NetworkInformation;
6
7 namespace WebApp. Models

8

9

{
public class ServerInterface
10 {
11 private ServerInterface(UnicastIPAddressInformation ipInformation, string name)
12 {
13 IpAddress = ipInformation.Address;
14 var addressInt = BitConverter.ToInt32(ipInformation.Address. GetAddressBytes() ,
15 var maskInt = BitConverter.ToInt32(ipInformation.IPv4Mask.GetAddressBytes() ,
16 var broadcastInt = addressInt | ~masklInt;
17 var subnetInt = addressInt & maskInt;
18 BroadcastAddress = new IPAddress(BitConverter.GetBytes(broadcastInt));
19 SubnetAddress = new IPAddress(BitConverter.GetBytes(subnetInt));
20 Prefix = ipInformation.PrefixLength;
21 Name = name;
22 1
23
24 public IPAddress IpAddress { get; }
25 public IPAddress BroadcastAddress { get; }
26 public IPAddress SubnetAddress { get; }
27 public int Prefix { get; }
28 public string Name { get; }
29
30 public static IEnumerable<ServerInterface> Interfaces => (
31 from ni in System.Net.NetworkInformation. NetworkInterface.GetAllNetworklInterfaces
O
32 where ni.NetworkInterfaceType != NetworkInterfaceType.Loopback
33 where ni.OperationalStatus == OperationalStatus.Up
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34 where ni.NetworkInterfaceType == NetworkInterfaceType.Ethernet

35 let name = ni.Name

36 let interfaceUnicastAddresses = ni.GetIPProperties().UnicastAddresses

37 from ip in interfaceUnicastAddresses

38 where ip.Address.AddressFamily == System.Net. Sockets. AddressFamily.InterNetwork
39 select new ServerInterface (ip, name)).ToList () ;

40 }

41 }

A.1.6 ArpEntry.cs

1 using System. Collections. Generic;

2 using System.Diagnostics;

3 using System.Ling;

4 using System.Net;

5 using System.Net.NetworkInformation;
6

7

8

9

namespace WebApp. Models

{
public class ArpEntry

10 {
11 private ArpEntry(IPAddress ip, PhysicalAddress mac)
12 {
13 IpAddress = ip;
14 MacAddress = mac;
15 }
16
17 public IPAddress IpAddress { get; }
18 public PhysicalAddress MacAddress { get; }
19
20 public static IEnumerable<ArpEntry> ArpEntries => (
21 from arp in GetArpResult().Split(’\n’, ’\r’)
22 where !string.IsNullOrEmpty (arp)
23 select (from piece in arp.Split(’ 7, ’'\t’)
24 where !string.IsNullOrEmpty (piece)
25 select piece).ToArray ()
26 into pieces
27 where pieces.Length ==
28 select new ArpEntry (IPAddress.Parse(pieces [0]),
29 PhysicalAddress.Parse(pieces [1]. ToUpperInvariant()))).ToList () ;
30
31 private static string GetArpResult ()
32 {
33 var p = Process.Start(new ProcessStartInfo("arp", "-a")
34 {
35 CreateNoWindow = true,
36 UseShellExecute = false ,
37 RedirectStandardOutput = true
38 1)
39
40 if (p == null) return string.Empty;
41
42 var output = p.StandardOutput.ReadToEnd() ;
43 p.Close () ;
44 return output;
45 }
46 }
47}

A.2 Kontroléry/Controllers

A.2.1 BaseController.cs

1 using System;

2 using System.Data.Entity;

3 using System.Ling;

4 using System .Web.Mvc;

5 using WebApp.DAL;

6 using WebApp. Models;

7

8 mnamespace WebApp. Controllers

9 {

10 public class BaseController : Controller
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11
12
13
14
15
16

18

19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

© 0N O U W N

2.2

using

using

using

protected
protected

protected

protected

{

Am = new AppModel {IsAuthenticated = System.Web. HttpContext.Current. User.

readonly WakesContext Db;
readonly AppModel Am;
readonly User CurrentUser

BaseController ()

.IsAuthenticated };

if (!Am.IsAuthenticated)

{

Am.IsRegistered = false;

}

else

{

Db = new WakesContext () ;
Am.Vutld = UserHelper.VutldFromSaml;
Am.IsRegistered = Db.Users.Any(u => u.Vutld == Am. Vutld);

i

{

}

if (!'Am.IsRegistered)

5

Am.Name = UserHelper .NameFromSaml;
Am.RoleName = UserHelper.LoggedUserRoleName;
Am.IsApproved = UserHelper.LoggedUserlsApproved;

else

{

protected

CurrentUser = Db. Users.

Find (Am. Vutld) ;

CurrentUser . LastActivity = DateTime.Now;

if (CurrentUser.ApprovalLastChecked <= DateTime.Now.AddDays(—1)
CurrentUser.IsApproved)

CurrentUser . IsApproved = UserHelper.LoggedUserIsApproved;

CurrentUser . Role =

UserHelper . LoggedUserRoleName;

CurrentUser . ApprovalLastChecked = DateTime.Now;

if (CurrentUser.Name !=

CurrentUser .Name =

O O-«
T T

.SaveChanges () ;

EEEELE

void Log(string descr) {

Db.Log.Add(new Event

{

DateTime = DateTime.Now,
Description = descr,
Nameld = $"{Am.Name} ({Am.VutId})"

1)

HomeC

System . Ling
System . Web.

ontroller.cs

5

Mvc;

‘WebApp. Models ;

namespace WebApp. Controllers

{

public class

{

UserHelper . NameFromSaml)

UserHelper . NameFromSaml;

.Entry(CurrentUser).State = EntityState.Modified;

Name = CurrentUser .Name;

Vutld = CurrentUser.Vutld;

RoleName = CurrentUser. Role;

IsApproved = CurrentUser.IsApproved;
IsAdmin = CurrentUser.IsAdmin;
LastLoggedIn = CurrentUser.LastActivity ;
Registered = CurrentUser. Registered;

HomeController : BaseController

public ActionResult Index()
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10 {

11 return View (Am) ;

12 !

13

14 public ActionResult About ()

15 {

16 return View () ;

17 }

18

19 public ActionResult Manual()

20 {

21 var networks = ServerInterface.Interfaces.Select(network =>
22 $"{network.SubnetAddress}/{network.Prefix}"). ToList () ;
23 return View(networks) ;

24 1

25 }

26 }

A.2.3 AccountController.cs

1 using System.Net;
2 using System .Web.Mvc;

3

4 namespace WebApp. Controllers

5 1

6 public class AccountController : BaseController

7 {

8 [Authorize]

9 public ActionResult Index ()

10 {

11 return View (Am) ;

12 1

13

14 [Authorize]

15 public ActionResult Start ()

16 {

17 if (Am.IsRegistered)

18 {

19 if (CurrentUser.IsApproved)

20 {

21 return RedirectToAction ("Index", "App");
22 3

23 }

24 return RedirectToAction ("Index");

25 }

26

27 [Authorize]

28 public ActionResult Unregister ()

29 {

30 if (!'Am.IsRegistered) return new HttpStatusCodeResult( HttpStatusCode.BadRequest) ;
31

32 return View () ;

33 1

34

35 [ActionName ("Unregister"), Authorize, HttpPost, ValidateAntiForgeryToken]
36 public ActionResult UnregisterConfirmed ()

37 {

38 Db. Computers. RemoveRange( CurrentUser . Computers) ;
39 Db. Users.Remove(CurrentUser) ;

40 Log($"Pouzivatel {Am.Name} ({Am.VutId}) sa odregistroval.");
41

42 Db. SaveChanges () ;

43 return RedirectToAction ("Index");

44 1

45 }

46 }

A.2.4 AppController.cs

using System;

using System.Data.Entity;

using System.Ling;

using System.Net;

using System.Net.NetworkInformation;
using System .Web.Mvc;

using System .Web. WebPages;

N O U W N
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8 using WebApp. Models;

9

10 namespace WebApp. Controllers

1 {
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
a7
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86

public class AppController : BaseController

{

[Authorize]
public ActionResult Index ()

{
if (!Am.IsRegistered)
{
if (Am.IsApproved)
{
Register () ;
return RedirectToAction ("Index");
}
return RedirectToAction ("Index", "Account");
if (!Am.IsApproved) return RedirectToAction ("Index", "Account");
ViewBag. MacAvailable = MacOfCurrentPcAvailableAndNotUsed () ;
return View (CurrentUser.Computers. ToList () );
}
private void Register ()
{
Db. Users .Add(new User
{
Vutld = Am. Vutld,
Name = Am.Name,
IsAdmin = false ,
Role = Am.RoleName,
Registered = DateTime.Now,
LastActivity = DateTime.Now,
IsApproved = true,
ApprovalLastChecked = DateTime .Now
})s
Log($"Pouzivatel sa zaregistroval.");
Db. SaveChanges () ;
}
[Authorize]
public ActionResult Add()
{

if (!Am.IsRegistered) return new HttpStatusCodeResult (HttpStatusCode.Forbidden);
ViewBag.MacLoaded = false;

ViewBag. MacAvailable = MacOfCurrentPcAvailableAndNotUsed () ;

return View(new Computer());

[Authorize]
public ActionResult AddThisPc()

{
if (!Am.IsRegistered) return new HttpStatusCodeResult (HttpStatusCode.Forbidden);
ViewBag.MacLoaded = true;
ViewBag. MacAvailable = MacOfCurrentPcAvailableAndNotUsed () ;
return View ("Add", new Computer {MacAddress = MacOfCurrentPc});
}
[Authorize, HttpPost, ValidateAntiForgeryToken]
public ActionResult Add([Bind(Include = "MacAddress, Name")] Computer computer)
{

ViewBag.MacLoaded = false;

ViewBag. MacAvailable = MacOfCurrentPcAvailableAndNotUsed () ;

if (!ModelState.IsValid) return View(computer) ;

TidyMacAddress (computer) ;

CurrentUser . Computers.Add(computer) ;

Log($"Pouzivatel pridal po&ita& \"{computer.Name}\" ({computer.MacAddress}).");
Db. SaveChanges () ;

return RedirectToAction ("Index");

[Authorize]

public ActionResult Delete(int? id)

{
if (!Am.IsRegistered) return new HttpStatusCodeResult (HttpStatusCode.Forbidden);
if (!id.HasValue) return new HttpStatusCodeResult (HttpStatusCode.BadRequest) ;
if (!ComputerExist(id)) return new HttpStatusCodeResult ( HttpStatusCode.NotFound) ;
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var computer = Db.Computers.Find (id);
ViewBag.ComputerName = computer.Name;
return View () ;

[ActionName ("Delete"), Authorize, HttpPost, ValidateAntiForgeryToken]
public ActionResult DeleteConfirmed (int? id)

{
var computer = Db.Computers.Find (id);
Db. Computers . Remove (computer) ;
Log($"Pouzivatel vymazal pocéitaé \"{computer.Name}\" ({computer.MacAddress}).");
Db. SaveChanges () ;
return RedirectToAction ("Index");
}

[Authorize]
public ActionResult Edit(int? id)

{
if (!Am.IsRegistered) return new HttpStatusCodeResult (HttpStatusCode.Forbidden);
if (!id.HasValue) return new HttpStatusCodeResult(HttpStatusCode.BadRequest);
if (!ComputerExist(id)) return new HttpStatusCodeResult (HttpStatusCode.NotFound) ;
return View (Db. Computers.Find (id));

}

[Authorize , HttpPost, ValidateAntiForgeryToken]
public ActionResult Edit ([Bind(Include = "MacAddress, Name, Id")] Computer computer)

{

if (!ModelState.IsValid) return View(computer);

TidyMacAddress (computer) ;

Db.Entry (computer) . State = EntityState.Modified;

Log($"Pouzivatel upravil poiita&é \"{computer.Name}\" ({computer.MacAddress}).");
Db. SaveChanges () ;

Db. SaveChanges () ;

return RedirectToAction ("Index");

[Authorize]
public ActionResult WakeUp(int? id)

{
if (!Am.IsRegistered) return new HttpStatusCodeResult (HttpStatusCode.Forbidden) ;
if (!id.HasValue) return new HttpStatusCodeResult(HttpStatusCode.BadRequest);
if (!ComputerExist(id)) return new HttpStatusCodeResult (HttpStatusCode.NotFound) ;
var computer = Db.Computers.Find(id);
foreach (var iface in ServerInterface.Interfaces)
{
WakeOnLan . SendWoLPacket (MacAddressFromString (computer. MacAddress) , iface.
BroadcastAddress) ;
}
Log($"Pouzivatel poslal Magic Packet na po&ita& \"{computer.Name}\" ({computer.MacAddress
")
Db. SaveChanges () ;
return View(computer);
}
private bool ComputerExist(int? id)
{
return CurrentUser.Computers.Any(c => c.Id == id);
}

private static string TidyMacAddress(PhysicalAddress macAddress)

{

return string.Join(":", Enumerable.Range(0, 6).Select (i => macAddress. ToString() .
Substring (i * 2, 2)));
}
private static void TidyMacAddress(Computer computer)
{
computer. MacAddress = TidyMacAddress(MacAddressFromString (computer. MacAddress) ) ;
}

private static PhysicalAddress MacAddressFromString(string macAddress)

{
macAddress = string.Join("", macAddress. Split (=", ’:’));
macAddress = macAddress. ToUpper () ;
return PhysicalAddress.Parse(macAddress);
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163 1

164

165 private string MacOfCurrentPc

166 {

167 get

168 {

169 var userlp = IPAddress.Parse(Request.UserHostAddress);
170 var arpEntries = ArpEntry.ArpEntries;

171 var mac = string .Empty;

172 foreach (var arpEntry in arpEntries)

173 {

174 if (larpEntry.IpAddress.Equals(userlp)) continue;
175 mac = TidyMacAddress(arpEntry . MacAddress) ;

176 break;

177 }

178 return mac;

182 private bool MacOfCurrentPcAvailableAndNotUsed ()

183 {

184 var mac = MacOfCurrentPc;

185 if (mac.IsEmpty()) return false;

186 return ! CurrentUser.Computers.Any(c => c.MacAddress == mac) ;

A.2.5 AdminController.cs

using System;

using System.Data.Entity;
using System.Ling;

using System.Net;

using WebApp. Models;

1

2

3

4

5 using System .Web.Mvc;

6

7

8 namespace WebApp. Controllers
9

{
10 public class AdminController : BaseController
11 {
12 [Authorize]
13 public ActionResult Index ()
14 {
15 if (!Am.IsAdmin) return new HttpStatusCodeResult(HttpStatusCode.Forbidden);
16
17 return View () ;
18 }
19
20 [Authorize]
21 public ActionResult Interfaces ()
22 {
23 if (!Am.IsAdmin) return new HttpStatusCodeResult(HttpStatusCode.Forbidden);
24 return PartialView (ServerInterface.Interfaces);
25 }
26
27 [Authorize]
28 public ActionResult RegisteredUsers ()
29 {
30 if (!Am.IsAdmin) return new HttpStatusCodeResult(HttpStatusCode.Forbidden);
31 CheckUserApproval () ;
32
33 return PartialView (Db. Users. ToList ());
34 1
35
36 private void CheckUserApproval ()
37 {
38 var flag = false;
39 var fiveDaysAgo = DateTime.Now.AddDays(—5);
40 foreach (var user in Db.Users.Where(user => user.ApprovalLastChecked <=
fiveDaysAgo))
41 {
42 user . IsApproved = UserHelper.IsApproved (user.Vutld);
43 user . Role = UserHelper.GetRoleName (user.Vutld) ;
44 user . ApprovalLastChecked = DateTime.Now;
45 Db.Entry (user).State = EntityState.Modified;
46 flag = true;
47 }
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48 if (flag) Db.SaveChanges();

49 1

50 [Authorize]

51 public ActionResult Log()

52 {

53 if ('Am.IsAdmin) return new HttpStatusCodeResult(HttpStatusCode.Forbidden) ;
54

55 ClearLog () ;

56

57 var log = from ev in Db.Log

58 orderby ev.DateTime descending

59 select ev;

60

61 return View(log);

62 }

63

64 private void ClearLog()

65 {

66 var yearAgo = DateTime.Now.AddYears(—1);

67 Db. Log.RemoveRange (Db. Log. Where(e => e.DateTime <= yearAgo));

68 Db. SaveChanges () ;

69 1

70

71 [Authorize]

72 public ActionResult AdminToggle(int? id)

73 {

74 if (!Am.IsAdmin) return new HttpStatusCodeResult(HttpStatusCode.Forbidden);
75 if (!id.HasValue) return new HttpStatusCodeResult (HttpStatusCode.BadRequest);
76 if (!'UserExist(id)) return new HttpStatusCodeResult(HttpStatusCode.NotFound) ;
7

78 return View (Db. Users.Find(id));

79 1

80

81 [ActionName ("AdminToggle") |

82 [Authorize]

83 [HttpPost]

84 [ValidateAntiForgeryToken]

85 public ActionResult AdminToggleConfirmed (int? id)

86 {

87 var user = Db.Users.Find(id);

88 user .IsAdmin = !user.IsAdmin;

89 Db.Entry (user).State = EntityState.Modified;

90 if (user.IsAdmin)

91 Log($"Administrator pridal administratora {user.Name} ({user.VutId}).");
92 else Log($"Administrator zru$il administratora {user.Name} ({user.VutId}).");
93 Db. SaveChanges () ;

94

95 return RedirectToAction ("Index");

96 1

97

98 [Authorize]

99 public ActionResult Delete(int? id)

100 {

101 if (!Am.IsAdmin) return new HttpStatusCodeResult(HttpStatusCode.Forbidden) ;
102 if (!id.HasValue) return new HttpStatusCodeResult (HttpStatusCode.BadRequest) ;
103 if (!'UserExist(id)) return new HttpStatusCodeResult(HttpStatusCode.NotFound) ;
104

105 var user = Db.Users.Find(id);

106 return View (user);

107 }

108

109 [ActionName ("Delete") ]

110 [Authorize]

111 [HttpPost]

112 [ValidateAntiForgeryToken]

113 public ActionResult DeleteConfirmed (int? id)

114 {

115 var user = Db.Users.Find(id);

116 Db. Computers. RemoveRange (user . Computers) ;

117 Db. Users . Remove(user) ;

118

119 if (id == Am.Vutld)

120 {

121 Log($"Pouzivatel sa odregistroval");

122 Db. SaveChanges () ;

123 return RedirectToAction ("Index", "Account");

124 1

125 Log($"Administrator vymazal pouzivatela {user.Name} ({user.VutId}).");

126 Db. SaveChanges () ;
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127 return RedirectToAction ("Index");

128 1

129

130 private bool UserExist(int? id)

131 {

132 return Db. Users.Any(u => u.Vutld == id);
133 1

134 1

135 }

A.2.6 LayoutController.cs

1 using System.Web.Mvc;

2

3 namespace WebApp. Controllers

4 {

5 public class LayoutController : BaseController
6 {

7 public ActionResult Menu()
8 {

9 return PartialView (Am) ;
10 }

11 }

12 }
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A.3 Vrstva pristupu k datam/Data Access Layer

A.3.1 WakesContext.cs

1 using System.Data.Entity;

2 using System.Data.Entity . ModelConfiguration.Conventions;

3 using WebApp. Models;

4

5 namespace WebApp.DAL

6 {

7 public class WakesContext : DbContext

8 {

9 public DbSet<Computer> Computers { get; set; }

10 public DbSet<User> Users { get; set; }

11 public DbSet<Event> Log { get; set; }

12 public WakesContext () : base("WakesContext") {}

13

14 protected override void OnModelCreating(DbModelBuilder modelBuilder)
15 {

16 modelBuilder. Conventions.Remove<PluralizingTableNameConvention >();
17 }

18 }

19 }

A.4 Pohlady/Views (ukazka)

A.4.1 App/Index.cshtml

1 @model IEnumerable<WebApp. Models.Computer>

2 @f

3 ViewBag. Title = "Moje PC";

4}

5 <h2>@ViewBag. Title </h2>

6 <p>Zoznam pocitacov, ktoré mézete zobudit.</p>

7 <br />

8 @if (Model.Any())

9 {

10 <table class="table">

11 <thead>

12 <tr>

13 <th>@Html. DisplayNameFor (model => model.Name)</th>

14 <th>@Html. DisplayNameFor (model => model. MacAddress)</th>

15 <th style="min—width: 135px">Akcia</th>

16 </tr>

17 </thead>

18 <tbody>

19 @foreach (var item in Model)

20 {

21 <tr>

22 <td>@Html. DisplayFor (modelltem => item .Name)</td>

23 <td>@Html. DisplayFor (modelltem => item.MacAddress)</td>

24 <td>

25 <div class="btn—group">

26 <a href="Q@QUrl. Action ("WakeUp", new {id = item.Id})" class="btn
btn—default">

27 <span class="glyphicon glyphicon—off"></span>

28 <span class="hidden—xs"> Zobudit</span>

29 </a>

30 <a href="@QUrl. Action ("Edit", new {id = item.Id})" class="btn
btn—default">

31 <span class="glyphicon glyphicon—pencil"></span>

32 <span class="hidden—xs"> Upravit</span>

33 </a>

34 <a href="Q@QUrl. Action (" Delete", new {id = item.Id})" class="btn
btn—default">

35 <span class="glyphicon glyphicon—trash'></span>

36 <span class="hidden—xs"> Zmazat</span>

37 </a>

38 </div>

39 </td>

40 </tr>

41 1
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42 </tbody>

43 </table>

44 }

45 else

46 {

47 <h4>V zozname zatial nie je ziaden poc¢ita¢. Pridajte ho kliknutim na tlac¢idlo nizsie.</
h4>

48 <br/>

49 }

50 <div class="btn—toolbar">

51 <a href="@QUrl. Action("Add")" class="btn btn—primary">

52 <span class="glyphicon glyphicon—plus"></span><span> Pridat</span>

53 </a>

54 @if (ViewBag.MacAvailable)

55 {

56 <a href="@QUrl. Action ("AddThisPc")" class="btn btn—success">

57 <span class="glyphicon glyphicon—plus"></span><span> Pridat tento pocitac</

span>

58 </a>

59 1

60 </div>
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A.5 Pomocné triedy

A.5.1 WakeOnLan.cs

13
14
15
16
17
18
19
20
21
22
23
24

using
using
using

using

System

System .

System
System

3

Net ;

.Net.NetworkInformation;
.Net.Sockets;

namespace WebApp

{

public

{

//funkcia

static

public

{

var

//konverzia

var
for

{

}

stat

class

na

WakeOnLan
poslanie Magic Packet

u

ic void SendWoLPacket(PhysicalAddress macAddress

macAddressString

retazca

macAddressByte =
(var i = 0; i <
var

using (

{

= macAddress. ToString () ;

na byte

new byte [6];

6; i++)

t = macAddressString. Substring ((i * 2), 2);
macAddressByte[i] = Convert.ToByte(t, 16);

var clien

//posle pake

t =

t na

new UdpClient ())

zadanu IP

client .Connect (ipAddress,

var

packet = new byte[l7 =x

// synchronizac¢ny

for

{

}
//
for

{

}

(var i =
packet [ i

16x vlozi

(var i =

for (var
{

pack

//odoslanie

client .Send (packet ,

0;
] =

MAC
1;

i =

et [1i

Magi

.5.2 UserHelper.cs

using
using
using
using
using
using

System
System
System
System
System
System

stream

9

i< 65 it++)

0xFF;

adresu

adresu
)
6];

i <= 16; i++)

0; j < 65

* 6 + j]

c Packetu

.Collections . Generic;
.Ling;

.Security . Claims;

. Web;

.Web. WebPages ;

.Xml. Ling;

namespace WebApp

{

public

{

priv

}s

ate

(s,
{2,
o,

public

{

get

{

static c

lass UserHelper

j++)

a

)

IPAddress ipAddress)

port 9 pomocou UDP

macAddressByte[j];

packet.Length) ;

static readonly Dictionary<string , string> Role = new Dictionary<string ,
string >
"Student" },
"Zamestnanec"},
"Doktorand"}
static int VutldFromSaml
var identity = HttpContext.Current.User.Identity as ClaimslIdentity;
if (identity != null)
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25 {

26 return int.Parse((from id in identity.Claims
27 where id.Type == "perid"

28 select id.Value).Single());

29 }

30 else return O;

31 }

32 }

33

34 public static string NameFromSaml

35 {

36 get

37

38 var identity = HttpContext.Current.User.Identity as ClaimsIdentity;
39 if (identity != null)

40 {

41 return (from id in identity.Claims

42 where id.Type == "urn:o0id:2.5.4.12"

43 select id.Value).SingleOrDefault () ;

44 1

45 else return "";

46 }

47 }

48

49 public static string LoggedUserRoleName => GetRoleName(VutldFromSaml) ;
50

51 public static string GetRoleName(int vutld)

52 {

53 var roleCode = GetRoleCode(vutld);

54 return roleCode.IsEmpty () ? "nonUTKO" : Role[roleCode];
55 }

56

57 private static string GetRoleCode(int vutld)

58 {

59 var address = $Q@Q"https://www.vutbr.cz/external/export.php";
60

61 var xdoc = XDocument.Load (address) ;

62 var element = xdoc.Element ("data").Element ("row"

63 if (element == null) return string.Empty;

64 return element.Element ("ROLE") . Value;

65 1

66

67 public static bool IsApproved(int vutld)

68 {

69 var roleCode = GetRoleCode(vutld);

70 return roleCode == "2z" || roleCode == "D" || vutld == 164388;
71 1

72

73 public static bool LoggedUserIsApproved => IsApproved (VutldFromSaml) ;
74 1

75 }
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B NAVOD NA POUZIVANIE APLIKACIE

Kto moze pouzivat tiato aplikdciu: Pristup do aplikdcie maji iba zamestnanci
a doktorandi pod Ustavem telekomunikac{ FEKT VUT v Brné.

Z akych sieti je mozné pripojit sa do aplikacie: Pristup do aplikacie je v
stcasnosti mozny zo siete VUT (147.229.0.0/16) vratane VPN alebo z WiFi siete
Eduroam (iba v ramci VUT).

Ako sa prihlasit do aplikacie:  Prihléasite sa pomocou polozky ,,Prihldsit“ v
menu. Budete presmerovani na prihlasovaciu stranku VUT, kde sa pomocou VUT

konta prihlasite. Po tispeSnom prihlaseni vas to vrati spat do aplikacie.

Ako sa zaregistrovat v aplikacii: Registracia v aplikdcii je velmi jednoduché.
Staci splnovat podmienky pristupu do aplikacie a prihlasit sa pomocou VUT konta.

Uéet pre tento server sa vytvori automaticky pri prvom pristupe na stranku ,Moje
pPC".

Ktoré pocitace je mozné zobudit: V sucasnosti je mozné zobudit pocitace
s podporou Wake on LAN, ktoré su pripojené do niektorej z nasledujicich sieti v
ramci Ustavu telekomunikaci: 147.229.146.0/23

Ako pridat novy pocitaé: Na strdanke ,Moje PC* kliknite na tlacidlo ,,Pri-
dat®. Otvori sa vam formular kde je potrebné vyplnit ndzov a MAC adresu daného
pocitaca (12 miestne hexadecimélne ¢islo s oddelova¢mi alebo bez). Potom staéi po-
tvrdif zadané udaje tlacidlom ,,Ulozit“. Ak sa pripdjate z PC, ktory chcete pridat
do databazy, staci kliknit na tlacidlo ,Pridat tento pocitac” vdaka ¢omu sa vam
automaticky predvyplni MAC adresa daného PC. Po vyplneni ndazvu mozete pocitac

ulozif.

Ako zistit MAC adresu pocitaca: MAC adresu zistite podla operacného sys-
tému nasledovne:
o Windows: v prikazovom riadku (Ctrl + R -> ecmd*) prikazom , getmac /v
alebo ,ipconfig /all“.
o Linux: v termindle (Ctrl + Alt 4+ T) prikazom ,,/sbin/ifconfig®.
« MAC OS X: v terminale prikazom ,networksetup -listallhardwareports®.
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Ako povolit Wake on LAN na pocita¢i: Prvym krokom k sprevadzkovaniu
Wake on Lan je povolenie tejto funkcie v BIOS-e (UEFI). Vacsinou najdeme tito
volbu pod polozkou Power Management v menu Set WakeUp Events, kde nésledne
musime povolit Wake on PME alebo priamo pod volbou Wake on LAN. Poznamka:
Umiestnenie tejto volby sa mdze lisit v zavislosti od BIOS-u (UEFT), ktorym vasa
zékladna doska disponuje (obr. [1.2)).

Dalsim krokom je povolenie prebudenia PC priamo vo Windows v nastaveniach
sietovej karty (zalezi na type karty a ovladaca), do ktorych sa dostaneme cez spréavcu
zariadeni. V nastaveniach sietovej karty, ktorou chceme PC prebudit, vyberieme

kartu Rozsirené (Advanced) a povolime volbu ,Wake on Lan®“ pripadne ,Wake on
Magic Packet“(obr. |B.1]).

& - '
' Marvell Yukon 83E8036 PCI-E Gigabit Ethernet Controller - vlastno... X

Subor  Akcia  Zobrazitt Pomocnik

& | | D | E | ;j | L X3 | Udalosti Prostriedky Sprava napajania
-= VEeobecné COvlddaé Podrobnosti | -

v % Peter-PC
P Pre tento sietovy adaptér 20 k dispoz icii nasledovné viastnosti.
u A_Udm |’r1.puts and outputs Kliknite vlavo na viastnost', ktoni cheete zmenit’, a potom vprave
s Diskoveé jednothky vyberte jej hodnotu.
[ Dléplay .adapters Vastnost” Hodnota:
= Klavesnice Flow Cortral
- ow Cortrol Enabled
[ Monitory Intemupt Moderation @
@ Mygi a ostatné ukazovacie zariadenia IPv4 Checksum Offload
O Poditas Jumbo Packet
Potitat o . Network Address
@ Prenosné zariadenia Speed & Duplex

TCP Checksum Offload (IPv4)
NECk 2

= Print queues

] Procesory
=@ Radice IDE ATA/ATAPI

ﬁg Radice paméatovych zariadeni

howm-CiiEload (IPv4

Vigks on magic packet
KE T os dlLCl

9 Radice Univerzalnej sériovej zbernice

w B Sietové adaptéry
EF Marvell Yukeon 82E2056 P

E Gigabit Ethernet Cont

i Sound, video and game controllers
K3 Systémové zariadenia

Obr. B.1: Nastavenie podpory WoL vo Windowse

Ako prebudit pocita¢: Ak ma pocitac¢ povolenu funkciu Wake on LAN a pridali
ste jeho MAC adresu do aplikacie, mozete ho prebudif jednoduchym kliknutim na

tlacilo ,,Zobudit“ vedla zdznamu daného pocitaca na stranke ,Moje PC*.
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C OBSAH PRILOZENEHO DVD

« Elektronicka verzia prace (PDF),
 Visual Studio riesenie (solution) ,BP_ wakes“, ktoré obsahuje zdrojové kddy

webovej aplikacie Wakes,

o Skompilovana webova aplikacia Wakes.
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