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Moznosti zalohovani a archivace dat s cilem navrzeni

strategie u firmy Rohlik Group

Abstrakt

Tato bakalafska prace se zamétuje na moznosti, kterymi se zalohuji a archivuji data
ve firmé&. Hlavni problematikou teoretické Casti je seznameni se s tématikou zalohovani a
archivace dat ve firemnim prostedi s dirazem na technologie zaloh.

Hlavni problematikou praktické casti je analyza zalohovani a archivace dat u firmy
Rohlik Group s naslednym cilem navrzeni optimalizace pro jejich strategii na zaklade Casti

teoretické.

Klicova slova: Data, Bezpecnost, Cena, Cloud, NAS, Mechanické ulozisté, Flash uloziste,

Strategie



Options for data backup and archiving with the goal of
designing a strategy at Rohlik Group

Abstract

This bachelor's thesis focuses on the options used to back up and archive data in a
company. The main issue of the theoretical part is to get acquainted with the topic of data
backup and archiving in a corporate environment with emphasis on backup technologies.
The main issue of the practical part is the analysis of data backup and archiving in Rohlik
Group company with the subsequent aim of proposing an optimization for their strategy

based on the theoretical part.

Keywords: Data, Security, Price, Cloud, NAS , Mechanical Storage, Flash Storage , Strategy
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1 Uvod

V dnesni digitalni éfe, se jednotlivei, firmy a podniky stale vice spoléhaji na sva
elektronicka data at’ uz pro sviij osobni zivot i béh firmy. Ne vzdy v§ak tyto osoby ¢i firmy
mysli na to, jak tato data zabezpecit oproti jejich ztraté. V dnesni dobé ztrata dat muze
znamenat skoro az nevyc¢islitelnou hodnotu at’ uz monetarni ¢i emocionalni. Moznosti, jak o
tato data v dnesSni dobé¢ pfijit, je nespocet. At uz by se jednalo o lidskou chybu ¢i néjaky
Gtok. Resenim nebo aspoii pokusem o prevenci ztraty dat je zalohovani. Aviak s ohledem
na ruzné moznosti firem ¢i jednotlivcl je nutno zvazit spravnou strategii zalohovani, ktera
nejvice vyhovuje prave dané firme ¢i osob€. Nutné je zvazit moznosti finan¢ni, hardwarové
a softwarové pro zvoleni nejlepsi strategie kompatibilni se vSemi pozadavky. Mize se také
stat, ze pouha zaloha dat nebude stacit. Dale je nutné dbat na nafizeni ze strany statu, ktery
muze vyzadovat dostupnost dat i po dobu nékolika let. Pro tato data je zapotiebi vyuziti
principu archivace.

Naplni této bakalaiské prace je pravé feSeni strategii a zpusobu, jak data zalohovat a
archivovat. Nejdfive se prace zabyva tim, co to jsou vubec data, poté jde vice do duvodd,
pro¢ data zalohovat a jaké jsou duvody jejich ztraty. Poté uz se prace vénuje konkrétnim
hardwarovym ¢i cloudovym zafizenim, na ktera se daji data zalohovat, kde pak prace
navazuje na technologie umoziujici kvalitni a spolehlivou zalohu ¢i archivaci dat z pohledu
softwarového feSeni. Ve finalni Casti se prace zaméfuje na analyzu soucasné zalohovaci

strategie firmy Rohlik Group a jeji nasledné optimalizaci.
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2 Cil prace a metodika
2.1 Cil prace

Cilem préce je navrhnuti optimalniho feSeni zalohovani a archivace dat ve firmé& Rohlik
Group na zaklade parametra bezpecnosti, ceny a efektivity. Cilem teoretické Casti je rozbor
strategii zalohovani dat, jak fyzickych, tak online s ohledy na parametry, kterymi jsou cena,
misto, objem dat, rychlost a zabezpeCeni. V praktické ¢asti bude analyza zalohovaci a
archivacéni strategie firmy Rohlik Group, kde poté bude porovnana s daty z teoretické ¢asti

a bude navrzena optimalizace strategie.

2.2 Metodika

V teoretické ¢asti bude provedena podrobné reSerSe strategii zalohovani a archivace dat
jak fyzicky, tak online ze zdroju jak kniznich, tak webovych. Poznatky z raznych strategii
budou shrnuty a urCeny jak vyhody a dale nevyhody. V praktické Casti bude provedena
analyza zalohovacich strategii firmy Rohlik Group, kde nasledné budou vysledky porovnany
sreSer§i. Na zakladé¢ porovnani bude vyhodnocena a navrzena optimalizace stavajici

strategie.
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3 Teoreticka vychodiska
3.1 Data

Data jsou v informatice definovana jako reprezentace fakt, koncepta nebo instrukci ve
formé, kterd se da pouzit v komunikaci, interpretaci nebo zpracovani pomoci ¢loveka ¢i
pocitace.

Jsou reprezentovana pomoci charakteri jako je napfiklad abeceda, Cislice anebo

specialni znaky. (1)

3.2 Zalohovani dat

K procesu zalohovani dat lze pfistupovat jako ke zpusobu, ktery umoziiuje vytvoreni
kopii informaci na zaloznim datovém ulozisti, a to mimo hlavni datové ulozisté, kde jsou
informace obvykle ulozeny. Timto krokem se ziskava kopie, ktera slouzi jako ochrana pro
ptipady, kdy by mohlo dojit k poskozeni nebo ztraté¢ pivodnich dat. Diky této zaloze je
mozné puvodni informace rychle a se skoro nulovymi ztratami obnovit. Proces zalohovani
zahrnuje zalohovani nejnovéjsich informaci, které jsou beéhem dalsi zalohy aktualizovany
nebo nahrazeny, aby byla soucasna zaloha vzdy nejnovéjsi. (2)

Aby bylo riziko ztraty dat co nejmensi, je nutné vybrat spravnou strategii zalohovani a
pravidelné ji vyuzivat a data zalohovat. Pro firmy je také dulezité vybrat spravné Casové

obdobi pro provedeni téchto zaloh, aby nenarusily jeji bézny chod.

3.3 Archivace dat

Archivovani dat je proces presouvani dat, ktera uz nejsou aktivni na oddelené pevné
ulozisté pro dlouhodobé zachovani. Archivni data jsou starsi data, ktera porad zistavaji
dilezita pro firmu ¢i organizaci a musi byt zachovana pro budouci reference anebo
dokumenty potfebné uchovat dle zdkona. (3) Archivni data jsou zapotiebi uchovavat na
bezpeCném misté a sama archivovana data nejsou zapotiebi aktualizovat na rozdil od dat

zaloznich. Pti archivaci velkého mnozstvi dat je stale zapotiebi urcita roven udrzby, protoze
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i nejvice spolehlivé ulozisté neni imunni oproti ¢asu a jim zpusobené ztraté dat ve tvaru
bitové hniloby. (4)

Archivace dat by se neméla zaméniovat se zdlohovanim dat. Oboje sice uchovavaji data,
ale jejich ucely jsou odlisné. Datové archivy funguji jako repozitat pro data, ke kterym
vzacné pristupujeme, ale porad jsou dostupna. Zalohy jsou soucasti systému pro obnovovani
dat v ptipadé korupce ¢i zniCeni. Zalozni data se vétSinou skladaji z dalezitych informaci,

které musi byt rychle obnoveny pii ztrat€ ¢i smazani. (3)

3.4 Duvod zalohovani

Jednim z hlavnich divoda, pro¢ zalohovat data jak pro jedince ¢i firmu je to, Ze bez
urcitych dat se pracovat neda. Vas pocita¢ muze mit nejmodernéjsi hardwarové vybaveni,
ale to se na rozdil od dat vzdy da koupit, zaroven muazete mit koupeny nejlepsi software, ale
ten se skoro vzdy da za pomoci klici a aktivaci stahnout znovu. S daty je problém u
jednotlivce ten, ze mohou mit jak pamétovou, tak sentimentalni hodnotu, a proto je jejich
cena skoro az nevycislitelna. To samé plati pro firmu, ktera mize vSe nahradit az na jejich
ztracena data, kterda mohou obsahovat v§e od know-how po uzivatelska data.

V soucasnosti se zvySuji pravni pozadavky pro oblast zdlohovani dat. Je nutno tedy
pecliveé zalohovat a archivovat data tykajici se finan¢nich ¢i ufednich dokumentt. Pokud
dojde ke ztraté té€chto pro firmu a stat dalezitych dat, mohou na firmy dopadnout zna¢né
finan¢ni sankce a pokuty nebo dokonce i tresty. (5)

Diky kvalitnimu zalohovani dat se mizeme vyvarovat nasledujicim problémum:
Ztraté dat

Firmy dnes sbiraji a produkuji velké mnozstvi dat, vCetné dat zakazniki, dat
zamestnancu a systémova data. Ztrata téchto dat mize mit potencionalné nicivé dopady na

firmu. (6)

Ochrana proti kyberutokim
Kyberttoky se porad vyvijeji a zadna firma neni ochranéna proti jejich rizikim. (7)
Implementovanim datovych zaloh se mlize minimalizovat odstavka systému a ochranit data

oproti uniku. (8)
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Zachovani vérnosti zakazniku

Ztraty dat vedou ke ztraté daveéry zakaznikt. Byt firmou, ktera ztraci data, je velmi
Skodlivé pro jeji povést na trhu, obzvlast pokud se jedna o data zakaznikt. (7) Kvalitni
zaloha dat pomuze jak vam, tak vasi firmé€, zaméstnanctim, zakaznikiim, také vam pomuze

s vasi davéryhodnosti a reputaci. (9)

Dodrzovani predpisu
V zavislosti na vasem odvétvi muze byt ze zakona pozadovano, abyste zavedli

zalohovani a obnovovani dat, abyste vyhovéli predpisim a ochranili citlivé informace. (8)

Priprava na nepredvidatelné situace
Ke ztraté dat mize dojit nenadale a bez jakéhokoliv varovani. Ztrata dat muze
vzniknout kvili lidem ¢i strojam, a proto je dalezité byt ptipraven s funk¢ni zalohou dat, aby

se firma mohla rychle vzpamatovat.

3.5 Divody ztraty dat

Vznik ztraty dat miZze nastat nékolika zptsoby:

Lidska chyba
Lidskou chybou miize byt smazani omylem ¢i prepsani dat nebo upusténi pocitace ¢i

disku. Také je zde moznost, ze Cloveék poskodi data zamérné. (10)

Chyba hardwaru
Asi nejcast€jSim divodem ztraty dat je chyba ¢i poskozeni hardwaru z divodu teplot,
$patného skladovani, Spatna ventilace a pouziti mimo urcené parametry. (11) Selhani disku

stafim Ci pii Spatném zachazeni muze také poskodit data.
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Poskozeni softwaru
Zadny software neni skvély, také se u ného mohou vyskytovat chyby, které mohou
poskodit vase data anebo mohou byt napadena hackery. Vyvojafi softwari maji snahu tyto

chyby a slabiny opravovat, ale ztraty dat se porad stavaji. (11)

Kyberneticka nelegalni ¢innost

V piipadé pocitaCovych vira ¢i jinych skodlivych programd, kterymi jsou naptiklad
vétSina druhtt malwart, mize také dojit k ztraté dat. (11) Napadeni virem ¢i malwarem se
muze stat lidskou chybou ¢i vyuziti slabiny v pouzivaném softwaru, kde muze dojit
k odcizeni dat ¢i zablokovani dat a poté vyzadovani tzv. vykupného pro znovu odblokovani
danych dat. V nejhorsich piipadech se ale jedna o ttok, ktery ma data znicit a tim poskodit

danou firmu.

Kradez
Kdyz zlodgj ¢i jiny zloCinny element odcizi bud pocitac s citlivymi daty anebo jina

pfenosna zafizeni.

Prirodni katastrofy
Pozar, zaplavy ¢i jiné ptirodni katastrofy mohou zpusobit ztratu dat, priCemz 40 az

60 % malych podnika po katastrofé uz nikdy neotevie. (10)

VypadKky a prepéti sité
Vypadky proudu a prepéti mohou vést ke ztrateé dat, zejména pokud jsou data

v prubéhu ukladani nebo nejsou fadné ulozena ¢i zalohovana. (12)

3.6 Datova ulozisté

Pro spravnou zalohu a archivaci dat je nutno vybrat dobré a kvalitni tlozisté dle vasich
parametri. Kazdé ulozisté ma jiné parametry, kterymi jsou kapacita, rychlost ¢teni zapisu,
zivotnosti dat, jak dané ulozisté pfistupuje k datim a zda zafizeni bude fungovat i bez

ptipojeni. Ulozisté, které je vhodné pro dlouhodobou archivaci dat ale ma pomaly zapis,
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bude vyhodnéjsi prave pro archivace, a ne rutinni zalohovani. Proto je tedy nutno zvolit to

spravné zatizeni, podle toho, co firma potiebuje a v jaké cenové hladiné se pohybuje, protoze

cena je také dilezitym faktorem.

3.6.1

Magnetické pasky

Magnetické pasky jsou jednim z nejstarSich zptasobu ukladani dat, ale i pfes jejich stafi

jsou v dnesni dobé stale vyuzivany pro archivaci dat kvali jejich kvalitam, mezi které nalezi:

Cena — Jejich cena je jednou z nejmensich mezi ostatnimi datovymi tlozisti.
Vysoka kapacita — Jedna paska muze ulozit velky objem dat, pficemz jsou zde i
takové, které mohou ulozit az n¢€kolik terabajtu dat. (13)

Vydrz — Magnetické pasky maji vydrz az 30 let a jsou mnohem méné& nachylné
k fyzickému poskozeni na rozdil od ostatnich zafizeni, jako naptiklad pevny disk.
(14)

Prenosnost — Pasky jsou jednoduse prenosné, a proto jsou spolehlivou volbou pro
ukladani mimo hlavni budovy v ptipadé¢ havarie. (14)

Offline zaloha — Pasky mohou fungovat offline a mohou poskytovat verze dilezitych
soubort, které jsou téméf imunni proti kyberatoktm. (15)

Dlouha zivotnost dat — Integrita dat ulozenych na paskach se postupem ¢asu vyrazné

nezhorsuje, coz z nich déla spolehlivou volbu pro dlouhodobé ukladani dat. (15)

Navzdory zlepSovani diskovych a cloudovych technologii tak paskové zalohovani

zastava klicovou soucasti infrastruktury mnoha modernich firem. Pfiblizné 80 % podnikt

zahrnuje pasky do svych zalohovacich systému a zajem o paskové zalohovaci technologie

v poslednich letech potad roste. (16)

3.6.2 Optické disky

Optické disky jsou také starsi moznosti pomoci, kterymi lze zalohovat a archivovat data.

Ve své dobé byly velice popularni hned z n€kolika davodi. Kvili jejich prenosnosti,

jednoduchosti v pfecteni 1 zapisu dat, protoze skoro kazdy firemni i osobni pocita¢ mél

¢tecku pro tato zafizeni, kterd 1 umoziovala zapis neboli tzv. vypaleni dat na tento disk.
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Jejich cena byla v té dob¢ lakavou alternativou k pevnému disku. V dnesni dobé se ale toto
médium nepouziva.

Optickych diski je hned nékolik druhli. Prvnim z nich je CD (Kompaktni disk), ktery
umozioval uloznou kapacitu cca 700 MB dat, dale zde bylo DVD (Digitélni video disk),
které melo tlozni kapacitu 4,7GB v jedné vrstvé a 8,5 GB ve dvou vrstvach. Nakonec je zde
Blu-ray, ktery nam umoziiuje ulozit 25 GB v jedné vrstvé a 50-60 GB ve dvou je tu zde i
Blu-ray Disk eXtra large s kapacitou az 128 GB. Jak uz bylo zminéno, disky se na zalohu
dat uz moc nepouzivaji, ale stal,e 1 kdyz uz mizivé se pouzivaji na prodej fyzickych kopii

filmu a her. (17)

Vyhody zalohy na opticky disk:

e Vydrz — stejné jako magnetické pasky tak 1 optické disky maji mensi Sanci na to, ze
ztrati data kvuli toku ¢asu nez pevné disky.

e Cena — Optické disky jsou pomérné jednoduché a levné na vyrobu.

e Nevyhody zalohy dat na opticky disk:

e Limitovana kapacita — Optické disky maji velice limitovanou kapacitu oproti
pevnym disktim.

e Nachylnost k poskozeni — Optické disky mohou byt poskozeny mnoha zpusoby,
kterymi je napfiklad: ptimy svit slunce, velké teplo a Skrabance.

e Pomala rychlost pfenosu ¢i Cteni dat — Ziskavani dat z optického disku mize byt

pomalejsi nez z pevnych diskd. (18)

3.6.3 Pevna a SSD diskova uloziSté

Pevny disk je jednim z nejvice rozsifenym médiem pro ukladani dat. Disky se rozdéluji
hned podle né€kolika parametrt. Disky mohou byt interni, tedy uvniti poc¢itacového systému,
a tedy urCeny k pouze k ukladani dat z daného systému. Opakem je disk externi, ktery je
pfizptsoben pouziti mimo interni komponenty pocitaCe, proto se data na ném daji lehce
prenaset mezi ostatnimi pocitaCovymi jednotkami. Je pouze potfeba ho pfipojit do urcitého
portu, ve vét§iné pripadech je to USB. Vyhodou ukladani dat na externi disk je prevence

proti odcizeni dat ¢i jinému znepfistupnéni dat tim, ze dany disk schovame do bezpecného
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uloziste, napriklad trezoru. Pfi prfenosu externich diskid také musime dbat na fyzické narazy,
které by mohly dany disk poskodit.

Podle stylu ukladani dat rozdélujeme disky na HDD (Hard disk drive) a SSD (Solid state
drive).

HDD - Je typ disku, kterému se pfezdiva mechanicky, protoze jak vyplyva z nazvu, u
disku se pouzivaji mechanické soucastky na ukladani dat. Diky tomu jsou nevolatilni, a proto
zachovavaji data, i kdyz nejsou pripojeny do elektrické sit€¢ na rozdil od paméti RAM.
Dutivodem, pro¢ je tento disk nazyvan mechanicky, spo¢iva ve zpusobu, jak disk uklada data.
Uvnitt disku se nachazi hned ne€kolik mechanickych soucastek, které provadéji praveé ono
ukladani dat. Misto, kam se ukladaji data, se nazyvaji plotny, které jsou magnetické a pii
spusténi se zaCnou rychle otacet, a proto nékdy muazeme u starSich diska slysSet zvuky,
protoze se praveé jedna o ony plotny, které se zacinaji tocit. Dale se v disku nachézi ruc¢icka
se zapisovaci a Cteci hlavickou, ktera se pohybuje po plotnach a bud’ data zapisuje nebo cCte.
Tyto soucastky nemaji velikou odolnost, a praveé proto je vnéjSek disku sestaven z pevnych
materiali a pevné zapecetén tak aby se do disku nedalo jednoduse dostat. Prestoze disk je
takto ochranén, bychom se méli vyvarovat priliSnych narazi anebo silnym magnetim. (19)
Pevny disk se zda jako skoro az idealni zafizeni pro zalohu a archivaci, ale jako kazdé

zafizeni ma svoje vyhody a nevyhody.

Vyhody pevnych disku:

e Kapacita a cena — V dnesni dobé jsou pevné disky s velikou kapacitou az nékolika
terabajta velice dostupné jak po cenové, tak mnozstevni strance.

e Moznost zapisu dat — Pevné disky umoznuji az skoro nekone¢nou moznost prepisu
dat.

e Jednoduchost — Zalohu na pevny disk 1ze provést velice rychle a bez nutnosti vyznani
se v oboru.

e Rychlost — Rychlost pevnych diska je vétsi nez jak uz v jiz dfive zminovaném
optickém disku,

e Moznost pouzit i bez internetu — K datim se dostaneme, i kdyz je napiiklad vypadek

sité.

19



Nevyhody pevnych diski:

e Vydrz — I kdyz lze pevny disk nekonecné prepisovat, tak tu jsou potrad jeho
mechanické soucastky, které jsou nachylné k poruse, ktera mize vyustit ke ztraté
dat.

e Nachylnost ke vétsiné uz dfive zminiovanych problému, kterymi jsou pfirodni
katastrofy, napadeni viry a selhani mechanickych soucéastek vlivem casu ¢i Spatné
manipulaci.

e Pieprava Ci skladovani — Pevné disky 1 ve svoji nejmensi formé porad zabiraji vice
prostoru a jsou fyzicky téz§i nez tfeba uz zmiiované optické disky, a proto tedy je
pro né potieba vice prostoru, ktery jim musi byt pfizptsoben proto, aby nedoslo

k zadné ztraté dat vlivem Spatného skladovani. (20)

Je nutno zminit, ze jednou z dalSich nevyhod pevného disku je to, ze 1 kdyz jsou data
zapsana magneticky a teoreticky, maji nekonecnou vydrznost, je zpravidla dobré minimalné
jednou za nékolik let disk zapojit a data zkontrolovat. (21)

SSD — Solid state disky jsou nastupci HDD a Casem se stavaji dostupnéjsi, ale porad
nejsou na stejné cenové urovni jako HDD. SSD na rozdil od HDD nemaji zddné mechanické
soucastky a tim padem jsou odolngjsi, rychlejsi a ti§§i nez HDD. SSD ukladéa data pomoci
tzv. flash-based memory, ktera zptsobuje onu vétsi rychlost. Data na SSD se ukladaji do
série NAND flash Cipa, které jsou organizované bud’ do miizky, bloku nebo radka. Tyto
&ipy mohou zachovat data i bez zapojeni do sité. Cteni a zapis na SSD je rychlejsi nez na
HDD. Problém vSak nastava v situaci, kdy data potfebujeme prepsat. Mazani dat z SSD lze
provadét pouze na trovni bloku kvili velkému napéti, které zatézuje bunky na nizSich
trovnich. Radi¢e SSD jsou mnohem sofistikovangjsi ne jejich prot&jsky u HDD. Typicky
maji SSD 4 nebo 8 kanalt, které funguji jako potrubi pro neustaly prenos dat na rozdil od
HDD. které maji jenom jeden kanal. Tato technologie je jednim z hlavnich divodu, proc je
SSD rychlejsi nez HDD. (22) I ptes vSechny vyhody SSD, kterymi jsou rychlost zapisu, vétsi
odolnost proti narazim, imunita oproti poSkozeni mechanickych soucastek a ticha az témer
neslySitelna prace, jsou SSD nevhodnou volbou pro zéalohovani a archivaci dat hned
z nékolika davodi. Jednou z nejvétsich negativ pro jakoukoli firmu, ktera by se rozhodla
zalohovat ¢i archivovat data na SSD, je jejich cena. Dal§im nedostatkem SSD je jejich

omezeny pocet zapisu dat, ktery je zaroven spojeny s jejich mensi celkovou kapacitou.
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V neposledni fadé je nutno zminit, ze v situaci, kdy se poskodi data na SSD, tak obnova

danych dat je mnohem téz§i a drazsi nez u HDD. (23)

3.6.4 NAS ulozisté

NAS neboli Network-Attached Storage (datové ulozi§t€¢ na siti) je, jak uz nazev
vypovida, dedikované datové ulozisté, které umoziiuje uzivatelim a jejich zatizenim pfistup
k dattim, ktera jsou ulozena na centralni diskové jednotce.

Zarizeni NAS jsou specializované pocitace pro podporu velkého tlozisté a pristupu do
sit¢. Jsou slozeny z né€kolika hlavnich komponenti: pevné disky, sitové protokoly,
jednoduchy operacni systém a sitové rozhrani. NAS se pfipoji na sit pomoci routeru a poté
umozni pristup k datim z jakéhokoliv zafizeni, které je pfipojeno k siti.

NAS muaze byt vyuzit jak k zaloze dat a k jejich archivaci nasledujicimi zptsoby:

Pro archivaci maze byt NAS vyuzit tim, Ze vytvorime aktivni datovy archiv pro dlouhodobé
ukladani dat. NAS zaroven muaze podporovat cloudové technologie.

Na zalohu dat muze byt NAS nastaven. aby vytvarel automatické zalohy dat, dovoluje
také aby fungoval jako souborovy server, tiskovy server, a dokonce i1 jako zalozni systém
v piipadé havarie. (24)

Je nutno podotknout, ze 1 kdyz je NAS tzasny zptusob pro ukladani velkého mnoZzstvi
dat a umoznéni jejich dostupnosti kdekoliv, NAS neni pfizpisoben pro zalohovani sam o
sob€, a pravé pro zaruCeni bezpeCnosti a zaloze dat se pouzivaji ostatni zpusoby, kterymi
jsou naptiklad diskova pole. O diskovych polich se v dalSich kapitole. Ted je nutno fict, ze
pii vybéru diskového pole pro va§ NAS nelze pouzit néjakou predlohu, ale musite se opravdu
rozmyslet, co je pro vase ucely nejlepsi. Jednoduchym dikazem rozmanitosti nazort, co pro
jaky NAS mazeme vyuzit, mize byt (25), ktery fika, ze RAID 6 ma lepsi vykonnost a
protekci nez RAID 5 v nékterych ptfipadech. Dokumentace od (26) naznacuje, ze RAID 5
nabizi podobny vykon jako RAID 0 s vyhodou vétsi protekce dat nez RAID 6.
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3.6.5 Cloud

Jedna se o sit vzajemné propojenych pocitacu Ci serverd, které mohou poslouzit
k uschové a sdileni dat nebo pouzivani aplikaci a vypocetniho vykonu. Data nejsou fyzicky
ulozena na uzivatelském pocitaci, ale jsou ulozena pravé v cloudu, tedy na ulozisti
poskytovatele, ke kterému ma uzivatel pfistup s pomoci internetu. Cloud muaze byt vyuzit
jak k archivaci, tak k zaloze dat, protoze data na cloudu jsou ulozena na vice mistech
v nekolika kopiich. (27) Fyzické poSkozeni dat je u cloudu skoro az minimalni, ale zase je
zde nebezpeci internetovych hrozeb ve tvaru kyberutoki. Cloudové sluzby by avsak mély
byt velice zabezpeCené a zaSifrované, coz by mélo tato data chranit pifed neopravnénym
pristupem. AvsSak nejvétsi problémem s cloudovou technologii je ten, ze pro jeho operaci je

potieba nepfetrzité a kvalitni pfipojeni k internetu. (28)

3.7 Diskova pole RAID

RAID je zkratkou anglickych slov Redundant Array of Independent Disks, coz
v prekladu znamena Vicenasobné Diskové Pole Nezavislych Diski. RAID predstavuje
zpusob, ktery umoziuje distribuci dat mezi vice diskovych tlozist, ktera jsou spojena do
jediného systému, kde vytvareji tzv. iluzi jediného disku. Toto spojeni diski muze byt
provedeno pomoci softwaru, kde za rozdéleni dat mezi disky odpovida operacni systém ¢i
jiny specializovany software, nebo hardwarove, s vyuzitim diskového radice k rfizeni RAID
nastaveni. Obe¢ tyto metody spojeni pfinaseji specifické nevyhody. Softwarové spojeni muze
vést k vyS§si zatézi procesoru daného zafizeni a potencialné zpomalit jeho funkce, mezitim
hardwarové feSeni, ktery nezatézuje procesor, byva financné naroc¢néjsi. (29)

Dale RAID nabizi zvySenou ochranu dat proti riziku selhani nebo poskozeni
jednotlivych diska. V piipadé vypadku nekterého z diskd v poli se ono pole dostane do tzv.
degradovaného stavu, ve kterém je jeho vykon typicky nizsi, avSak stale jsou vSechna
ulozena data k dispozici. Poté, co se vymeéni havarovany disk za novy a zacleni se zpét do
pole, zacne tzv. rekonstrukce pole, pfi které dochazi k dopocitavani a zapisovani chybéjicich
udaju na novy disk. Po dokonceni rekonstrukce je RAID opét plné funkéni a zacne se opét
synchronizovat. V nékterych ptipadech, kdy se v poli nachéazi tzv. rezervni disk, dojde

automaticky k rekonstrukci dat.
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Je dulezité zminit, ze ackoliv technologie RAID piinasi zvySenou ochranu dat v pfipadé
vyfazeni €1 poskozeni disku z provozu, tak neni toto feSeni samo o sobé€ slozitou zalohovaci
strategii. Poskytuje ochranu dat proti jejich vymazani nebo umoziuje jejich obnovu do
predchoziho stavu.

Technologie RAID existuje v riznych provedenich a nastavenich, oznacovanych jako
urovng, které jsou znazornény pomoci Cislic. Kazda troven nabizi jiny zpusob zapisu a
distribuce dat mezi disky. Mezitim, co se nékteré urovné zametuji na rychlost daného disku,
jiné uptednostriuji vétsi diraz na ochranu dat pred chybami, nékdy je dokonce mozné tyto
funkce kombinovat. (30) Pro tcely zdlohovani se obvykle doporucuji tirovné¢ RAID 1, RAID
5, RAID 6 a RAID 10, pfi¢emz zejména posledni tfi jmenované urovné nabizi nejvetsi

vyhody. (5)

3.7.1 RAIDO

RAID pole 0 ve skuteCnosti vlastné neni redlnym polem RAID, protoze neobsahuje
zadné redundandni informace, a proto neposkytuje datim zadnou ochranu. Kdyz se
poroucha ¢len tohoto pole, tak to znamena ztratu dat. Jednotliva zafizeni v tomto poli jsou
spojena do logického celku a vytvareji tak kapacitu souctu vSech danych ¢lend. Toto spojeni

muze byt dvéma zpusoby. Prvnim ze zptsobt je zietézeni a druhym zptisobem je prokladani.

Zvetézeni

Pomoci zietézeni budou vase data postupné ukladana na disky v poli tak, ze jakmile se
zaplni prvni, zane se ukladat na druhy, pokud mate tfeti, tak na tfeti a tak dale az do
vycerpani poctu diskt. Vyhodami tohoto typu je zvétSeni kapacity pridavanim dalSich diska
a skute¢nost toho, ze pii vypadku nékterého ze Clent je moznost, ze nékteré soubory budou

nedotcené.
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Prokladani

Prokladanim jsou data na disky ukladana cyklicky. Prostor na diskovych jednotkach je
rozdelen na Casti pevné dané velikosti a zapis nebo Cteni del§iho useku dat probiha z vice
disku. Pii poskozeni disku tak neni pravdépodobné, Ze by néjaky soubor zistal neposSkozen.
Avsak prokladani muaze zrychlit Cteni i zapis vétSich bloka dat, protoze je mozné zaroven
¢ist nebo zapisovat jeden blok z jednoho disku a nasledujici blok z disku jiného. Zrychleni
Cteni by mélo byt teoreticky mensi nez v ptipadé RAID 1, avSak pfi realném pouziti je Cteni

1 zapis v poli RAID 0 vyrazné rychlejsi nez v RAID 1. (30)

3.7.2 RAID1

RAID 1 téz zvany mirrorring nebo v Ceském jazyce zrcadleni. Tento typ RAID je
pomérné jednoducha, ale efektivni ochrana dat. Tato ochrana se provadi zrcadlenim obsahu
diskl tim zptuisobem, Ze se jejich obsah soucasn€ zaznamenava na dva disky. V pripadé toho,
ze by jeden disk havaroval, ¢i byl poskozen, se pracuje s kopii, ktera je ihned k dispozici. Je
zde Sance ze rychlost zapisu na disky v RAID 1 bude pomalejsi kvili pravé onomu zapisu
na vice diskd. Jedinou nevyhodou RAID 1 je skuteCnost, ze je zapotiebi dvojnasobna

diskova kapacita. (30)

3.7.3 RAIDS

Minimalni pocet diskovych jednotek pro RAID 5 jsou 3, pfiCemz kapacitu jednoho
¢lenu budou zabirat samoopravné kody, které jsou ulozeny na Clenech stiidaveé. Vyhodou je,
ze lze vyuzit paralelniho pfistupu k datim, protoze delsi usek dat je rozprostien mezi vice
disku, takze Cteni je rychlejsi. Nevyhodou RAID 5 je pomalejsi zapis kvili nutnosti vypoctu
samoopravného kodu, diky tomu je ale odolny proti vypadku jednoho disku. (30)

Jak uz bylo zminéno, RAID 5 neni nejlepsi volbou pro systémy, které zapisuji veliké
objemy dat, kvili dopadu na vykonost spojeného s psanim paritnich dat. Kdyz uz néktery

disk selze, znovuvytvoreni pole RAID 5 miize byt také velice Casove narocné. (29)
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3.74 RAID 6

RAID 6 je obdoba RAID 5, avsak na rozdil od RAID 5 se zde pouzivaji dva paritni
disky, pfi¢emz je na kazdém z nich parita vypocCtena jinym zptusobem. Opét jsou zde kvili
pretizeni paritnich diskl jsou paritni data ulozena stfidavé na vSech discich. Vyhodou je
odolnost proti vypadkim dvou disku, pri¢emz rychlost Cteni je porovnatelné s RAID 5, ale
na rozdil od RAID 5 je zapis pomalejsi pravé kvuli vypoctu dvou sad paritnich informaci.
Minimalni pocet diskt pro sestaveni RAID 6 jsou ctyfi disky. V minimalni konfiguraci se
vSak RAID 6 prili§ nepouziva z divodu malé vysledné kapacity, protoze kapacita pole je
polovicni, a tedy porovnatelna jako v konfiguraci RAID 1 neboli zrcadleni dvou part diskd.
Pfi zrcadleni navic neni potfeba pocitat dvé sady paritnich informaci a je tedy mnohem
rychlejsi pii zapisu a nepotiebuje ani vysoky vypocetni vykon. Proto je také doporucovano

pouzivat RAID 6 u péti a vice diska. (30)

3.7.5 RAID 10

RAID 10 miizeme interpretovat jako RAID 1 + 0, je nutno ale nezaménit za RAID 0+1,
protoze na rozdil od ného se RAID 1+0 odlisuje tim, ze se data nejdfive zrcadli a poté se tato
pole vlozi do dalsiho diskového pole typu RAID O pro vétsi zrychleni pfenosu dat.
Maximalni pocet pevnych diski, které mohou selhat bez jakykoliv nasledku, je jeden
v kazdém poli. Tento typ pole se Casto pouziva u hodné vytizenych databazovych aplikaci.
Nemusi se zde pocitat paritni data, ¢imz se vSe zrychluje, poptipadé i1 zleviuje, pokud je

zapotiebi. (30)

3.8 Zpusob zalohovani

Pfi zalohovani je nejen nutno zvazit, na jakém ulozisti se bude ukladat, ale také jakym
zpusobem. Nejznaméjsi zpusoby, které se voli pii zalohovani dat, jsou plna zaloha,
prirustkova neboli inkrementalni a rozdilova. Kazdy zptsob spoCiva v jiném pfistupu ke
tvorbé dané zalohy, ma jinou velikost objemu dat a probiha jinou rychlosti. Pti rozhodovani,
jaky zpuisob zalohovani se chce pouzit, je nutno si uvédomit, jak moc Casto dochazi ke zméne

dat a tim padem nutnosti k jejich zalohovani. V nejlepSim pfipadé by si meéla firma
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rozhodnout, v jaky Cas zalohu provadét tak, aby minimalizovala ztratu dat, ale zaroven
nezatizila firemni systémy tak, aby byly nepouzitelné. Vzhledem k tomu, ze jednotlivé druhy
zaloh maji razné naroky na vyuziti hardwaru, je nutno pfemyslet o tom, jestli zameéstnanec
¢i uzivatel bude pracovat s danym systémem ¢i nikoliv. Zvoleny zpusob zalohovani by tak
mél odrazet potieby jak zakaznika, tak 1 dané firmy, coz se ale Casto bez kompromisu

neobejde.

3.8.1 Zalohovani plné

Jak uz vyplyva zjeho oznaceni, tento typ zalohovani zahrnuje vytvoreni kompletni
zalohy neboli kopie vSech dat systému, ktery byl zahrnut v dané zaloze. To znamena, Ze se
zalohuji 1 data, ktera od posledniho zalohovani nebyla zménéna. Hlavni vyhodou této
metody je jeji jednoduchost, coz umoziuje v pifipadé potieby snadné obnoveni systému
pomoci naposledy ulozené zalohy. Nevyhodou této zalohy je Cas potfebny pro provedeni
plné zalohy, ale 1 pro jeji import, ktery je vysoky. Dalsi nevyhodou je vysoky narok na
kapacitu uloznych médii. (31)

3.8.2 Zalohovani postupné (inkrementalni)

Inkrementalni zalohovani je proces, pfi kterém se zalohuji pouze ta data, ktera byla od
posledni uplné nebo inkrementalni zalohy zménéna. Tim se eliminuje opakované zalohovani
dat, ktera nebyla od posledni zalohy nijak zménéna. Aby bylo inkrementalni zalohovani
efektivni, je dilezité ho propojit s uplnym zalohovanim. Uplné zalohovani poskytuje
zakladni kopii vSech dat, na ktera pak navazuje inkrementalni zalohovani. Ackoliv je pro
maximalni bezpecnost doporuceno pravidelné provadét i ty zalohy uplné, hlavni prednosti
inkrementalniho zalohovani je jeho efektivita a Gspora Casu a mistu, jak na discich, tak na
serverech v podobé vyuziti mensiho poctu diski na rozdil od uplného zalohovani.
Nevyhodou je doba importu zalohy, ktera nejdfive probiha importovanim plné zalohy a

nasledné importem vsech dalsich prirtstkovych zaloh. (31)
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3.8.3 Zalohovani rozdilové (diferencialni)

Zalohovani rozdilové neboli diferencialni spociva v tom, ze zalohuje vSechny soubory,
které byly pozménény od posledni zalohy. Podobné jako u inkrementalni zalohy je nutno
nejdrive provést zalohovani uplné. Vyhodou rozdilové zalohy je jeji snazsi sprava na rozdil
od té inkrementalni, protoze pfi obnoveni dat je zapotiebi obnovit pouze plnou zalohu a
nejnovejsi diferencialni zalohu. Nevyhodou diferencialni zalohy je to, ze kazda diferencialni
zaloha obsahuje vSechny zmény, ke kterym doslo od posledni plné zalohy, coz zpisobuje
neustaly rast velikosti zalohy. V dusledku toho je zalozni cyklus kratsi nez u

inkrementalnich zaloh. (31)

3.9 Rotacni zalohy

Rotacni metody zalohovani se pouzivaji pfi zalohovani velkého mnozstvi dat. Zaroven
také pfispivaji k rovnomémému vyuziti Gloznych médii. Jako u ostatnich zalohovacich

strategii je i zde hned nékolik moznosti, které si miizete vybrat.

3.9.1 Round Robin

Round Robin mizeme pojmenovat jako nejjednodussi rotacni schéma. Round Robin
funguje takovym zptisobem, Ze je pro kazdy pracovni den vyhrazeno jedno ulozné zafizeni.
Kazdy den se poté provede na dané ulozné médium plnou zalohu vSech dat urenych pro
zalohovani. Toto rotacni schéma ndm umoziuje obnovu dat s maximalnim posunem zpét o
jeden tyden. Toto schéma je vhodné pro vyuziti v mensich spole¢nostech a napftiklad
s vyuzitim NAS, které muze fungovat jako primarni ulozisté dat. Zaroven je toto feSeni
vhodné v téch podnicich, kde neni problém provadét plnou zalohu kazdy den, a zaroven je

casovy posun o tyden zpét dostacujici. (32)
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3.9.2 Grandfather-father-son

Strategie zalohovani znama jako "Dédecek-Otec-Syn" nalezi mezi nejcastéji pouzivané
strategie. Tato strategie spociva v pouziti sestav médii pro denni (syn), tydenni (otec) a
mesicni (dédecek) zalohovani, pfi¢emz muze byt pouZzito jedno nebo vice médii soucasn€, a
klade diraz na inkrementalni zalohy. Principy fungovani této metody muzeme popsat
nasledovné: Ze zaCatku se vyuzivaji denni sady médii (Syn), na které se kazdodenné, az na
posledni den tydne, pouziji inkrementalni zalohy. Tyto sady jsou pak v nasledujicim tydnu
prepsany novymi zalohami. Tydenni sady médii (Otec) se pouzivaji pro plné zalohy, které
se provadéji na konci kazdého pracovniho tydne, a jsou prepisovany po mésici. Nakonec,
mesicni sady médii (Dédecek), obsahujici tfi sady, které jsou aktualizovany na konci
kazdého mésice a po urcité dobe, vétsinou po tfech nebo vice mésicich, jsou opét prepsany.

(32)

3.9.3 Tower of Hanoi

Strategie zalohovani inspirovana hrou véze z Hanoje, jejiz kofeny sahaji do Ciny, se
opira o strategii presouvani péti diskd mezi tfemi tyCemi s cilem minimalizovat pocet krokt
pottebnych k uspesnému presunu.

Pii aplikaci této strategie na zalohovani se obvykle pouziva pét sestav médii,
oznacenych napftiklad jako A, B, C, D a E. Pocate¢ni zaloha je ulozena na sestavu A, pfiCemz
dalsi zalohy se provadéji kazdy druhy den. Sestava B zacina s prvni zalohou nasledujici den
po A a poté pokracuje v intervalu kazdé ¢tyti dny, cimz se vyhyba kryti se zalohou na sestavé
A. Zéloha na sestavé C zacne prvnim dnem, kdy nejsou naplanovany zadné zalohy na
ostatnich sestavach A a B, s opakovanim kazdych osm dni. Pro sestavy D a E je prvni zaloha
naplanovana na prvni den, kdy nedochazi k zddnym zaloham na ptfedchozich sestavach, s
opakovacim cyklem Sestnacti dnd. Tato metoda také nabizi flexibilitu v moznosti

rozSifovani cyklu za pomoci pfidani dal§ich médii. (32)
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3.10 Vytvareni zaloh

Zalohovani vzdy musi provést uzivatel sam nebo za pomoci nékterého z mnoha
nastroju. Nastroje mohou mit mnoho forem, napiiklad uz vestavéné v operacnim systému

nebo software piimo specializovany pro zalohovani. (2)

3.10.1 Manualni kopirovani

Zaloha pomoci manualniho kopirovani je nejjednodussim zptsobem, jak zalohovat nase
data. Uzivatel si sam urci, jaka data potiebuje zalohovat a poté je manualné piekopiruje na
jim uz urcené ulozné médium. V pripadé, ze se jedna o jednorazové ¢i velmi malo Casté
zalohovani mensiho poCtu soubord, je tento zpusob zalohovani nejjednodussi a nejvice
dostupnou variantou pro zalohu. Nevyhodou této metody je fakt, ze ve vétSim méfitku je

nevhodna, neprakticka a velice naro€na pro uzivatele 1 hardware.

3.10.2 Zaloha pomoci specializovanych zalohovacich programu

Zalohovani lze rovnéz realizovat za pomoci specializovanych softwarti navrzenych
prave pro tento ucel. V porovnani s manualnim zalohovanim pomoci kopirovani ma uzivatel
moznost vyuzit software, ktery nejenze provede zalohu, ale dokonce umozni nastaveni
pravidelného a automatického zalohovani. Prikladem takového softwaru muze slouzit

aplikace pro zalohovani, kterd je dostupna pro pocitace s operacnim systémem Windows.

2

3.11 Software pro zalohovani

Zalohovaci softwary jsou specialné urCeny pro profesiondlni tvorbu zaloh. Tyto
softwary nam poskytuji nastroje, které mohou zmenSovat velikosti zaloh pomoci tzv.
komprese ¢i usnadnit nebo i dokonce plné zautomatizovat cely proces zalohovani. Trh se
zalohovacimi softwary je velky a uzivatel by si proto mél vybrat takovy software, ktery

nejvice vyhovuje potiebam uzivatele. Piikladem prave takovych programa, které muze firma
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vyuzit: Jednim z parametrt, podle kterych jsou dané programy vybrany je ten fakt, Ze to jsou
tzv. open source programy. Open source programy jsou ty programy, které maji volné
ptistupny zdrojovy kod at’ uz pro kontrolu vé€rohodnosti softwaru €1 pro jeho zménéni piesné
pro vase ucely. DalSim parametrem bylo, aby mohl byt program pouzivan na vice operacnich

systémech. Jednim z poslednich parametrd je to, aby byl program urcen pro vyuZiti ve firmé.

3.11.1 7-zip

Nejdiive se musi zacit s programem 7-zip, ktery neprovadi zalohy sam o sobé, ale
funguje jako mezikrok pro zmenSeni velikosti dat, které by bylo nutno zalohovat. 7-zip je
open source program, ktery je uren pro tzv. kompresovani dat. Tato funkce muze drasticky

snizit objem dat, ktery by poté zabiral méné mista na uloznych médiich. (33)
3.11.2 BackupPC

BackupPC je jtaké open source program, ktery se zaméfuje pro zalohovani dat pro
podniky. Do jeho prednosti se mohou zafadit moznost zalohy soubort a slozek z libovolného
pocitace s podporou né€kolika operacnich systému. Je zde také moznost nastaveni planu
zalohovani. Program také dokaze detekovat duplikaty a zbavit se jich. Program také
podporuje vSechny jiz zminéné druhy zaloh jako je cela, inkrementalni a diferencialni. Dalsi

vyhodou programu je poskytovani centralni spravy pro zalohy a zalohované pocitace. (34)

3.11.3 Bacula

Bacula je také open source program urceny pro firemni zalohy. Umoziiuje provedeni
zaloh na ruznych operacnich systémech. Bacula také podporuje zalohy pfes protokoly, jako
FTP, SFTP a NFS. Bacula také podporuje detekci duplikath a kompresi a zaroven také
podporuje pouzivani Sifrovani pro ochranu dat pred neopravnénym ptistupem. Program také
poskytuje centralni zpravu zaloh a zalohovanych pocitac¢l, umoziuje vytvaret a spoustét
zalohovaci plany ¢i spravovat stavy zaloh. Jednou z vyhod Baculy je moznost funkci
programu rozsifit pomoci modulti, které poskytuji dalsi funkce. Mezi tyto funkce muze byt

zahrnuta zaloha emaila a databazi ¢i vyuziti virtualnich stroju. (35)
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3.11.4 Duplicati

Jako posledni je program Duplicati. Duplicati je op€t open source program zaméfeny na
zalohovani dat. Stejné€ jako programy pied nim, program umi zalohovat data z riznych
operacnich systému. Moznost zalohy ptes protokoly. Rozeznavani duplikatd a Sifrovani.
Opét je zde pritomna centralni zprava zaloh. Program ma také moznost zasilani emailt
v pfipadé chyby pfi zalohovani. Duplicati ma také moduly které mohou rozsifit jeho funkce.
Jednou z vyhod programu Duplicati je podpora zalohy do cloudovych sluzeb, kterymi
mohou byt napfiklad Google cloud storage, Amazon S3 nebo Microsoft azure, coz umozni

pfistup k zaloham témét odkudkoliv. (36)
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4 Vlastni prace

Prakticka ¢ast prace se zameétuje na procesy zalohovani a archivace dat v prostiedi firmy
Rohlik Group. V prvnich kapitolach se prace bude zaméfovat na analyzu firmy Rohlik
Group. Na prostiedi, ve kterém operuje, u jakych dat se provadéji zalohy. Dalsi kapitola se
bude zamérovat na aplikované feseni zaloh. Cilem bude zjistit, jakym zptisobem zaloha
probiha. V dalsi kapitole praktické Casti se prace bude vénovat navrzeni nové ¢i vylepSeni

uz stavajici zalohovaci strategie.

4.1 Firma Rohlik Group

Firma Rohlik Group operuje online supermarket, kde nabizi Siroky vybér potravin a
dalsich produktd, které dorucuje zakaznikiim az do jejich domova. Pusobi v né€kolika zemi
Evropy, ale cilem této prace bude analyza pravé té Ceské casti firmy. Vzhledem ke
skuteCnosti, ze se jedna o online obchod s jak webovym, tak i aplika¢nim prostfedim, tak
firma pracuje s velkymi objemy dat. Firma jako Rohlik musi pracovat s velkym rozsahem
dat, kterymi jsou naptiklad data jako udaje o produktech, dostupnost a ceny, zaroven musi i
pracovat s tzv. citlivymi daty zakaznika, kterymi jsou tidaje jako vék, adresa a zabezpeCena
hesla. Dale také musi pracovat s daty potiebnymi pro chod firmy, kterymi mohou byt data
ohledné faktur a GCetnictvi, ktera je potfeba dokonce zachovavat vice nez nékolik let kvili
naSemu stanovenému zakonu, a proto vétSina Ci spiSe vSechna data se musi zalohovat a

archivovat.

4.1.1 Vlivy na ztratu dat ve firmé Rohlik Group

Jak uz bylo zminéno v teoretické Casti, kazda firma se pokousi o to, aby se co
¢i hackerské utoky, tak 1 po interni vlivy typu nespokojeni ¢i Spatné proskoleni zaméstnanci,
kteti chtéji firmé né&jak uskodit. I samotna firma Rohlik Group se nevyhnula témto
problémum, které mohly vyustit ve ztratu dat. Naptiklad v roce 2016, kdy kvuli vypadkim
serveru spolecnosti Google nefungovaly i Casti firmy Rohlik Group, které se na tyto sluzby

spoléhaly. (37) Toto vSak nebyl jediny incident, kdy mohlo dojit ke ztraté dat. V roce 2018
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firma celila velkému hackerskému utoku, ktery dokonce vytadil i jeden ze serverd. (38)
Samoziejmé je nutno chranit nejen samotna data, ale 1 mista, kde jsou data ulozena a tuto
funkci dodrzuje praveé jedno z datovych center firmy Rohlik Group. Tim je pravé datové
centrum Meteor v prazském Karliné. I kdyz je provoz tohoto datacentra spiSe na Ustupu a
v dneSni dobé se zde nachazeji uz spiSe jenom NAS, které vyuzivaji pevné disky na
uchovavani dat. I pres tuto skutecnost je toto centrum chranéno pred vn&jSimi vlivy, aby se
ani tato data nemohla ztratit. Do budovy mohou pouze osoby, které projdou pres recepci Ci
jsou vlastnici pristupové karty. Objekt ma nepftetrzitou ostrahu a v budoveé jsou ¢idla, ktera

detekuji kout. Zarover je objekt hlidan kamerovym systémem.

4.2 Analyza soucasného zalohovaciho reSeni firmy Rohlik Group

Tato kapitola se zabyva analyzou soucasného zpusobu zalohovani dat. Nejdiive je
nutno popsat, jakym zpusobem se zalohuji data. Dale na jakych médiich se data uchovavaji,

a nakonec jaké nastroje jsou vyuzity pti zaloze.

4.2.1 Pouzita strategie

Firma Rohlik Group pro dilezita data a jejich zalohy primarné vyuziva cloud, jmenovité
GCP neboli Google Cloud Platformu, minoritné také vyuziva Microsoft Azure, na kterém
jsou ulozeny dokumenty v ramci Office 365 a nakonec také 1 AWS, coz jsou Amazon Web
Services na kterém jsou zase ulozeny data k machine learningu. Firma se zdlohami spoléha
na cloud, kde se data zalohuji v ramci nabizené sluzby, ptikladem tedy mohou byt 30 dni
snapshotil, databazi a binlogy pro kazdou operaci taktéz 30 dni zpét. Pro nejvice kriticka
data vznikaji jesté geolokacné oddélené zalohy v prazskych data centrech, kde se zalohuje
replikacnim zpusobem. Jak pfi pfistupu, tak i pfi zaloze na cloud se pouziva S3 protokol,
primarné tedy pfi pfistupu na platformu Google Cloud. U dat, kterd se vyhodnoti jako
,ménécenna“ ¢i ,,nepotiebna™ nebo nejsou vyuzivana s velikou intenzitou, tak firma Rohlik
Group vyuzije sluzbu Google Cloud platformy s ndzvem Glacier, kde se uchovavaji
napfiklad archivacni data na rotacnich discich ¢i magnetickych paskéach. Firma Rohlik

Group tedy provadi zalohy pomoci BaaS neboli zalohovani jako sluzby, kde operuji s daty
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pomoci API, které je vystaveno od spolecnosti, ktera jim tuto sluzbu poskytuje. Ze softwart,
které firma Rohlik Group vyuziva na spravu dat, je nutno zminit Veeam, obzvlast pro spravu
virtualnich pocitaci. Nutno je také zminit open source software CEPH, kde je ovSem jeho
pouzivani spiSe na ustupu. Z pohledu hardwaru tak servery firmy Rohlik Group jsou
vybaveny SSD disky od firmy Samsung a nejnovéjsi ¢i hodné pouzivana data jsou ulozena
na SSD discich s NVMe technologii opét od firmy Samsung. Pevné disky se v serverech
firmy Rohlik Group se téméf nevyuzivaji az na vyjimky, jako byl uz vyse zminény NAS, ve
kterém se porad jesté vyuzivaji. Co se tyCe zalohovani dat na zafizenich propujcenych do
osobniho vlastnictvi tak firma spoléha, Zze uzivatelé nemaji velice dulezita data na téchto

zatizenich. Jsou k tomu tedy aktivné instruovani, aby se predeslo problémuam ztraty dat.

4.2.2 Nastroje zalohovani a vysvétleni pojmu

Firma Rohlik Group pouziva GCP neboli Google Cloud platform pro uchovavani
produkc¢nich dat a infrastruktury. Zaroven tuto platformu ale vyuziva pro zalohovani dat
predev§im pomoci S3 protokolu. Google Cloud platform je sluzba nabizenad spolecnosti
Google, ktera nabizi veliké mnozstvi funkci. Nas ovSem bude zajimat pouze funkce ukladani
a zalohovani dat. Jedna se také o jednu ze tfi nejvétSich Cloud platforem na trhu. Do této
skupiny také spada vyse zminény Microsoft Azure a Amazon web services, které firma
Rohlik Group také vyuziva, ale ne v takové mite jako Google Cloud platform. Diavodem,
pro¢ si firma Rohlik Group vybrala pravé Google Cloud platform, jsou vyhody této
platformy, které spocivaji ve Skalovatelnosti této platformy pro potieby firmy, na
spolehlivosti a bezpecnosti firmy Google, a pfedevsim v cené pro tuto platformu. Google si
cenu uctuje podle lokality a vyuzitych Gigabiti dat za mésic. Firma Rohlik Group tedy plati
za standartni ulozisté 0,020 dolart. Dale je zde moznost vyuziti Nearline a Coldline GloZiste,
které stoji 0,010 dolarti a 0,004 dolaru. Posledni je archivni uloziste, které stoji 0,0012
dolart. Vsechna tato data jsou ukladana na serveru nachazejicim se v Belgii v lokalité
europe-west 1. (39)

Dale firma vyuziva S3 protokol, coz je sluzba vyvinutd spolecnosti Amazon a od jeho
vzniku se S3 protokol stal standardem pro cloudova ulozisté a je implementovan i v jinych
cloudovych sluzbach, véetné Google Cloud platformé, kde je pravé vyuzivan firmou Rohlik

Group. Déle S3 protokol v platformé Google Cloud nabizi moznost ukladani a nacitani dat
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ptfimo z cloudu pomoci specialniho aplikacniho rozhrani, které vSechno ovladani usnadiuje.
V neposledni fadé také vysokou dostupnosti a zabezpecenosti dat ulozenych v GCP dale
umoziuji nastaveni automatického mazani dat po uplynuti urcité doby a zaroven také
umoziuji uchovavani vice verzi urcitych dat pro snadné obnoveni.

Firma Rohlik Group také vyuziva pro dlouhodobé ukladani dat sluzbu Glacier. Sluzba
Glacier je zpoplatnéna jesté niz§imi cenami nez standartni lozni sluzby, ale za to nabizi
niz§i pristupnost k datim. Nacteni dat ze sluzby Glacier mize trvat v ramci minut az hodin
na rozdil od okamzitého pfistupu standartnich ulozist. Zarover se zde plati poplatky za
nacteni dat ze sluzby Glacier. Zde je nutno zminit, Ze sama sluzba Glacier vyuziva HDD
neboli pevné disky pro ukladani dat, kde je predpokladana vyssi frekvence vyuzivani.
Zaroven také sluzba vyuziva magnetické pasky presné u téch dat, kde je predpokladana ménée
Casta pristupnost. Firma Rohlik Group vyuziva tedy sluzby Glacier k archivaci dat z davodu
jeji idealnosti pro tento ukol.

Firma Rohlik Group také vyuziva software Veeam od stejnojmenné firmy. Zde je vSak
nutno podotknout, ze se u tohoto softwaru plati za licenci neboli, ze tento produkt je
placeny. Software Veeam se specializuje na zalohovani a obnovu dat z jakéhokoli
prostiedi, at' uz by se jednalo o fyzické, virtualni ¢i cloudové. Software Veeam nabizi
spoustu funkci mezi, kterymi jsou:

e Zalohovani pomoci tzv. obrazu, kde je moznost zalohovat celé virtualni stroje
(Virtual machine) nebo 1 fyzické servery, pii¢emz se zachova datova konzistence a
usnadni datova obnova.

e Software Veeam umoznuje rychlou obnovu dat na riizna zaftizeni, vCetné
originalniho zafizeni, jiného virtualniho stroje ¢i cloudu.

o Software také nabizi replikaci dat na vzdaleny server v ptipadé poruch ¢i katastrof.

o Nabizi také ochranu dat ve formach deduplikace, komprese, Sifrovani a ovérovani
dat.

e Veeam také nabizi snadnou spravu dat pomoci centralizované konzole.

Firma Rohlik Group vyuziva software Veeam piedev§im pro jeho podporu prace

s virtualnimi stroji. (40)
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Dalsi software, ktery firma Rohlik Group vyuziva, je software se jménem CEPH. CEPH
je open-source software, ktery slouzi k distribuci a ukladani dat zaroven také umoziuje
jejich spravu a ochranu na daném hardwaru. Software CEPH se sklada z nékolika dulezitych
komponent, které spolupracuji, aby data byla co nejvice dostupna. CEPH m4 tzv. monitory,
které sleduji stavy clustera a zajist'uji jejich dostupnost. Software také uklada metadata o
objektech ulozenych v clusteru. Soucasti programu je také OSD (Object Storage Daemons),
ktery uklada data objekt na disky v clusteru a RADOS (Reliable Autonomic Distributed
Object Storage) neboli virtualni objektové ulozisté, které umoziiuje pristupovat k datim
uchovéavanych v clusteru. Software CEPH obsahuje spoustu vyhod, kterymi jsou jiz vyse
zminiovana dostupnost dat, Skéalovatelnost pfi potiebé operovat s velkymi pocty dat,

spolehlivost pii ochrané dat a flexibilita v podpofe riznych typa tlozist’. (41)

4.2.3 Zalohovaci média

Jak uz bylo zminéno v kapitole o pouzivané strategii u firmy Rohlik Group, tak firma
ve svych vlastnich serverech vyuziva predev§im SSD disky s technologii NVMe od firmy
Samsung. Servery samy o sobé€ jsou vybaveny open-source opera¢nim systémem Linux,
ktery se v dnesSni dobé stal standardem pro vyuzivani na serverech diky svym kvalitam a
moznosti ho modifikovat. Pro zjisténi, jaké presné disky vyuziva firma Rohlik Group, je
nejdfive potfeba stahnout program nvme-cli (42), poté se do konzole napiSe piikaz nvme
list, ktery vypiSe informace, jako nazev disku a jeho kapacitu.

Diky témto informacim bylo zji§téno, ze u hlavniho serveru firma vyuziva 16 diskt
Samsung mzql27t6hbla-00a07. Tento disk od firmy Samsung byl vytvoten specificky pro
firmy a podniky s vyuzitim v serverech. Jedna se o SSD disk, ktery vyuziva technologii
NVMe s nasledujicimi parametry:

o Kapacita daného disku je 7,68 terabajti.

o Disk Ize pfipojit pomoci Peripheral Component Interconnect Express (PCle) neboli
Expresni mezipfipojeni perifernich komponent 4.0 a je zpétné kompatibilni i s
predchozimi verzemi PCle az do 1.0.

e Sekvencni rychlost zapisu az do 4000 MB/s a sekvencni rychlost ¢teni az do 6700
MB/s.
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e Nahodné zapisovani dat az 200 000 IOPS (input output za vtefinu) a nahodné ¢teni
dat az 1 100 000 IOPS.

o Disk také podporuje Sifrovani typu AES 256 pro ochranu dat.

e Disk také disponuje ochranou proti nahlym vypadkim proudu. (43)

Primérna hodnota tohoto disku se na Ceském trhu v dob€ psani mé prace pohybuje okolo
25 000 tisic korun Ceskych. Z téchto informaci mizeme vypocitat, ze hlavni server firmy
Rohlik Group bez slev stoji ptiblizn€ 400 000 tisic korun ¢eskych.

Dale bylo zjisténo, ze ostatni servery firmy Rohlik Group vyuzivaji jinou variantu SSd
disku s NVMe technologii, ktery nese jméno Samsung mzql23t8hcls-00a07. Tento disk byl
také vytvoren pro pouzivani ve firmach a podnicich, a pfedevsim v jejich serverech. Jeho
parametry jsou nasledujici:

e kapacita disku je 3,84 terabajta

o disk lze opét piipojit pomoci Peripheral Component Interconnect Express (PCle)
neboli expresni mezipfipojeni perifernich komponent 4.0 a je zpétné kompatibilni 1
s predchozimi verzemi PCle az do 1.0

e sekvencni rychlost zapisu az do 4100 MB/s a sekvencni rychlost ¢teni az do 6900
MB/s

e nahodné zapisovani dat az 180 000 IOPS (input output za vtetfinu) a nahodné Cteni
dat az 1 000 000 IOPS

o disk také podporuje Sifrovani typu AES 256 pro ochranu dat

o disk také disponuje ochranou proti nahlym vypadkim proudu (44)

Primérna hodnota tohoto disku se na Ceském trhu v dobé psani mé prace pohybuje okolo
14 000 tisic korun Ceskych. Z listu informaci, které bylo ziskdno pomoci ptikazu nvme list,
se muze spocitat, ze primérny pocet té€chto diskt v serveru je 14. Diky témto informacim je
mozno vypocitat, Ze ostatni servery bez slev stoji firmu Rohlik Group piiblizn€ 196 000 tisic

korun.
4.2.4 Souhrn soucasné strategie

Soucasna strategie zalohovani a archivace dat firmy Rohlik Group je vysoce zavisla na
cloudovém feseni cizich spolecnosti, kterymi jsou Google, Amazon a Microsoft. Dale je zde

zavislost na jediném datacentru firmy Google, které je lokalizované v Belgii. Firma také ve
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své strategii pouziva velice kvalitni software pro zalohovani s nazvem Veeam, ktery i pres
jeho cenu je jeden z nejlepsSich na trhu. Firma také vyuziva open-source software CEPH,
ktery je spiSe na ustupu. Na zavér firma ve svych serverech vyuziva kvalitni SSD disky
s NVMe technologii od velice znamé a spolehlivé firmy Samsung. Modely diskt jsou nové

a diky garanci od Samsungu je mozno konstatovat, ze vymeéna neni potrebna.

4.3 Navrh optimalizace reSeni zalohovani

Prvnim navrhem pro zlepSeni strategie zalohovani a archivace dat u firmy Rohlik Group
je zbavit se zavislosti na cloudovych feSenich. Idedlnim feSenim je zde vytvofeni ¢i
pronajmuti serverti at uz ve firmeé Ci v jiné lokalité, kde by byla kompletni zaloha
produk¢nich dat neboli dat nezbytnych k chodu firmy. Tento server by byl vybaven SSD
disky s technologii NVMe od firmy Samsung, konkrétnéji modelem mzql27t6hbla-00a07,
ktery by byl vhodny pro tento ucel diky své kapacité spolehlivosti a rychlosti. Pofizovaci a
sestavovaci cena tohoto serveru by zpocatku byla velikym nakladem pro firmu Rohlik
Group, ale jeho provoz a udrzba by pozdéji stala pouze 25 000 tisic korun ¢eskych mési¢né.
Tento server by byl kriticky v pfipadé kompletniho selhani datacentra od spolecnosti Google
a umoznoval by firmé Rohlik Group operovat nepfetrzité.

Dal§im doporucenim je ve forme vylepseni cloudové struktury pro firmu Rohlik Group.
Navrh spociva ve vyuziti dvou cloudovych datacenter spolecnosti Google. V tomto navrhu
bude firma Rohlik Group platit vice za sluzby Google Cloud platform, av§ak vyhodou toho
feseni bude duplikace dat ve dvou datovych zonach neboli data i funkénost firmy Rohlik
Group bude zachovana i1 v pfipadé selhani jednoho z datacenter firmy Google. Idealnim
datacentrem pro tuto variantu je datacentrum ve Frankfurtu, coz je Google Cloud platform
zona europe-west3. Davodem vybrani tohoto datacentra je predevS§im jeho blizkost
k hlavnimu sidlu firmy Rohlik Group. Jedinou uz zmifiovanou nevyhodou je, ze ceny za
stejné sluzby jsou u zény europe-west3 vyssi nez u zony europ-westl1.

Dalsi moznosti optimalizace zalohovaci strategie firmy Rohlik Group je zjisténi, jestli
je opravdu nyné&jsi zalohovaci software Veeam nejvice vhodnym pro pozadavky firmy
Rohlik Group anebo jestli by nemohl byt nahrazen softwarem jinym, ktery je lepsi ¢i levné&jsi

ve funkcich praveé potfebnych pro firmu Rohlik Group. Pfi rozhodovani o vybéru nového ¢i
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o ponechani starého softwaru bylo rozhodnuto pomoci vicekriterialni analyzy variant.
Presnéji bylo vyuzito vicekriterialni analyzy variant zptisobem bodovacim a bodovacim
s vahami. Pro tuto metodu bylo nutno zvolit nékolik parametrd, podle kterych se softwary
hodnotily. Zvolené parametry byly nasledujici:

o Uspora pen&znich nakladd — kritérium, které znazorfiuje usetfeni penéznich nakladi
v korunach Ceskych, pokud bude zvolen dany software.

o Kompatibilita s ostatnimi opera¢nimi systémy — kritérium, které vyjadiuje
schopnost daného softwaru pracovat i v prostiedi jinych operacnich systému.

e Doba pouzitelnosti licenci — kritérium vyjadiuje dobu, po kterou je licence platna
po zakoupeni ¢i jiném zpisobu ziskani. Maximalni hodnotu zde ptedstavuje licence
neomezena.

e Pochopitelnost uzivatelského rozhrani — Toto kritérium ptedstavuje, jak moc je
dany software pochopitelny bez jakéhokoli predeslého pouzivani.

e Funkce — kritérium, ve kterém je zahrnuto kvalita a mnozstvi zdkladnich funkci,
které ma software v sob€ od zakladu.

e Podpora Cloudovych technologii — kritérium, které znazorruje, jak dany software
dokaze v zékladu pracovat s Cloudem a jeho technologiemi.

o Dokumentace — kritérium vypovidajici o existenci, kvalité ¢i obsahlosti
dokumentaci neboli popisu funkci u daného softwaru.

e Zabezpeceni — kritérium zabezpeceni vyjadiuje, jak moc se dany software stara o Ci
poskytuje zabezpeceni dat, se kterymi pracuje.

e Dodate¢né funkce — kritérium dodate¢nych funkcich znazorfiuje moznost ziskani
dodatecnych funkci do daného softwaru, at' uz za pomoci zakoupeni modult ¢i

stazeni voln¢ ptistupnych modull pro vylepsSeni.

Kritéria byla zménéna do maximalizacniho tvaru. Kritéria jsou bodoveé ohodnocené na
Skale od jedné [1] do deseti [10], kde Cislo deset predstavuje nejlepsi ohodnoceni kritéria a
Cislo 1 naopak nejhorsi ohodnoceni. Vahova ohodnoceni kritérii byla urena na zakladé
konzultace s pracovniky firmy Rohlik Group a autorova uvazeni na zakladé analyzy
pozadavka strategie zalohovaci strategie firmy Rohlik Group. Prvni krok vicekriterialni
analyzy variant nalezneme v (Tabulka 1) a (Tabulka 2). Vysledek vicekriterialni analyzy

variant nalezneme v (Tabulka 3).
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Tabulka 1 Prvni ¢ast vicekriterialni analyzy variant pro software na zalohovani

Uspora Kompatibilita Doba Pochopitelnost
penéznich s ostatnimi OS | pouzitelnosti uzivatelského
naklada (K<) licenci rozhrani

BackupPC 8 7 10 6

Bacula 9 9 10 3

Duplicati 7 10 8 7

Veeam 1 10 7 10

CEPH 7 3 10 1

Kritérium MAX MAX MAX MAX

Vahy 0,145 0,109 0,127 0,073

Zdroj vlastni zpracovani

Tabulka 2 Druhé cast vicekriterialni analyzy variant pro software na zalohovani

Funkce Podpora Dokumentace | Zabezpe€eni | Dodatecné
Cloudovych funkce
technologii
BackupPC | 4 4 7 6 7
Bacula 8 4 9 9 8
Duplicati 9 10 5 8 8
Veeam 10 10 10 10 9
CEPH 8 7 7 10 9
Kritérium MAX MAX MAX MAX MAX
Vahy 0,091 0,182 0,073 0,145 0,055

Zdroj vlastni zpracovani
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Tabulka 3 Vysledky vicekriterialni analyzy dat pro software na zalohovani

Metoda bodovaci Metoda bodovaci s vahami
BackupPC 59 6,49
Bacula 69 7,64
Duplicati 72 8,24
Veeam 77 8,25
CEPH 62 7,15

Zdroj vlastni zpracovani

Podle vysledkt vicekriterialni analyzy variant (Tabulka 3) lze vyhodnotit, Ze stavajici
software, ktery firma Rohlik Group vyuziva, je adekvatni a odvadi kvalitni praci a za danych
podminek a vah kritérii ho neni doporuceno meénit za software jiny.

Pokud by se, avSak situace zménila a byly by zménény preference vah u firmy Rohlik
Group, je zde mozno doporuceni at’ uz pro firmu Rohlik Group ¢i pro jinou firmu ve stejném
oboru zvazit moznost vyuziti druhého nejlepsiho softwaru, kterym je software Duplicati.
Vyhodou softwaru Duplicati je, Ze v jeho zakladni podobé¢ se jedna o open-source neplaceny
produkt, ktery se jeho funkcemi vyrovna i nékterym placenym softwarim. V jeho pro
placené verzi pro podniky tyto kvality nabyvaji jesté lepSich rozmért s jedinym problémem,
kterym je, ze 1 pres vSechny tyto kvality se nevyrovna softwaru jako je Veeam 1 pies jeho

nékolikanasobné vétsi cenu.
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Na (Obrazek 1) je vyobrazen tok dat firmy Rohlik Group, kdyby byla vyuzita navrzena
optimalizace. V GCP, které vyuziva dvé datacentra — Belgie a Frankfurt je ulozena
infrastruktura, produk¢ni data a zalohy. Tato data maji dostupnost az 30 dni zpét, poté jsou
smazana, pokud nejsou ur¢ena pro archivaci, v tomto pfipadé budou ulozena do sluzby GCP
Glacier. Zaloha z GCP je také replikacné ukladana na backup server. S daty z GCP pracuje
lokalni datacentrum, kde vznikaji experimentalni data, pod kterymi si mizeme piedstavit
rizné vyzkumy, analyzy trhu, experimentalni funkce. Tato experimentalni data jsou ulozena
na on premise serveru nebo v NAS v Meteoru, ktery tato data zalohuje do GCP. Produk¢ni
data se také posilaji na backup server, ktery tato data uchovava a pokud jsou data urena

data k archivaci, tak je opét archivuje do GCP Glacier.

Obrazek 1 Schéma toku dat firmy Rohlik Group pfi pouziti optimalizované strategie

: Archivace:
Glacier
Archivni data
= GCP
-« -Zaloha
Datacentrum Datacentrum
Belgie Frankfurt .
Zdloh Backup server
A
NAS v
Meteoru
A
-Zaloha poslednich 30 dnf Produkéni data
Produkéni data

Zalohy

Lokalni Datacentrum

~Experimentalni data’

Experimentalni
data
Firemni zafizeni f——
server

On-premise

Zdroj vlastni zpracovani
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5 Zhodnoceni vysledkii analyzy

Hlavnim vystupem prace bylo provedeni dukladné analyzy souCasné strategie
zalohovani a archivace dat ve firmé Rohlik Group, kterd provozuje internetovy obchod
rohlik.cz a pracuje s velkym objemem dat na denni bazi. Soucasti analyzy byl popis firmy a
seznamenti, s jakymi daty pracuje, dale zde byl Ctenaf seznamen o zpusobu, jak firma chrani
sva data jak pred vnéj§imi, tak vnitinimi vlivy.

Diky hlavni ¢asti analyzy bylo zjisténo, ze firma Rohlik Group pro zalohovani svych
dat pfedevsim vyuziva cloudovych technologii od firem jako je Google, Amazon a
Microsoft. Predevsim tedy vyuzivd GCP neboli Google Cloud platforma, na kterou se
pomoci replikacniho zplsobu zalohovani zapisovala data. Firma také vyuziva datacentra
v Ceské republice a v analyze bylo jmenovité zminéno datacentrum Meteor v prazském
Karling, kde firma jesté¢ vyuziva NAS neboli Network attached storage. Pomoci poznatki
z teoretické Casti autor vyhodnotil, ze prili§ velika zavislost na cloudovych technologiich by
mohla v disledku jejich vypadku negativné ohrozit jak chod firmy, tak jeji data. Prvnim
navrhem pro optimalizaci zéalohovaci strategie tedy bylo wvyfeSeni této zavislosti.
Doporuc¢enim bylo pofizeni nového vykonného a vicekapacitniho serveru, na ktery by se
zalohovalo opét replikacni metodou. Server by zde byl v pfipadé selhani cloudovych sluzeb
od spolecnosti Google a aby umoznil jak bezpecnost dat, tak i chod spoleCnosti a jejiho
internetového obchodu. Dalsi moznosti optimalizace bylo zvySeni pouzivani cloudovych
sluzeb GCP a vyuzitim misto jednoho datacentra dvé. V tomto pfipadé v situaci, kdy jedno
datacentrum selze, firma porad miize pracovat s druhym. Naopak prednosti firmy byl jeji
vybér zalohovaciho softwaru Veeam. Jeho nadfazenost pred ostatnimi softwary potvrdila
vicekriterialni analyza variant, ktera software Veeam vyhodnotila jako nejlepsi pro soucasné
potieby firmy Rohlik Group.

Hlavnim vystupem byla doporuceni, ktera se snazila pokryt vSechny slabé casti
soucasné zalohovaci strategie firmy Rohlik Group, které by mohly nastat a vyustit ve ztratu
dat. Na rozdil od soucasné strategie autorovi optimalizace, eliminuje problémy v piipade
vypadku hlavnich cloudovych sluzeb a zaroven nastoluje otazku, jestli ma firma dale

pokracovat v pouzivani jejiho soucasného zalohovaciho softwaru.
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6 Zavér

Utelem této bakalaiské prace bylo vypracovat novou & optimalizovanou strategii
zalohovani u firmy Rohlik Group, diky analyze jeji soucasné zalohovaci strategie. Dil¢imi
cili bylo zjisténi a popsani, jakymi zptisoby je feSena problematika zalohovani a archivace
podle literarni reSerSe a porovnat ji s analyzou soucasné strategie firmy Rohlik Group.

Teoreticka cast byla predev§im zaméfena na seznameni Ctenafe s problematikou
zalohovani a archivaci dat. Byly zde ctenafovi pfiblizeny terminy jako data a zaroven i
procesy zalohy a archivace dat s uvedenymi duvody, pro¢ je dobré data zalohovat ¢i
archivovat. Uvedené zde byly také problémy, které mohou vyustit ve ztratu dat nebo pfi
$patné ¢i nedostateCné zaloze dat. Dale zde byly vysvétlena datova ulozisté, na ktera se data
ukladaji a jaké maji vyuziti pfi zaloze dat. Prace dale navazala na problematiku diskovych
poli RAID, ktera zjednodusuji operace s datovym ulozistém pro jak osobni, tak firemni ucely
v feSeni problematiky zalohovani dat. Dale byly dopodrobna vysvétleny zptisoby, kterymi
se data mohou zalohovat. V tomto pfipadé bylo zminéno zalohovani plné, inkrementalni a
diferencialni s navaznosti na popis vyuziti rotacnich zaloh. Pfedposlednim vysvétlovanym
tématem byla vysvétlena problematika vytvareni zaloh, at uz manualné ¢i za vyuziti
nastroju. Posledni kapitoly se vénovaly nastrojam, softwarim, kterych je mozno vyuzit jak
v osobnim, tak firemnim prostfedi pro zalohovani ¢i archivaci dat.

V praktické casti bylo pred analyzou provedeno seznameni ¢tenatfe s firmou Rohlik
Group, které nasledné vyustilo v popis vlivi, které by mohly mit vliv na ztratu dat i
s uvedenymi incidenty, kdy k nim doslo. Zaroveni zde byla také uvedena opatieni, ktera
provadi forma Rohlik Group, aby se t€émto vliviim a incidentiim vyvarovala. Nasledné byla
provedena podrobna analyza strategie zalohovani dat, ve které bylo popsano, jaké
technologie a jaké principy jsou vyuzivané v dané strategii. V nasledujici kapitole byly
vSechny tyto technologie a principy dopodrobna vysvétleny. Na tuto kapitolu navazoval
peclivy popis fyzickych uloznych médii, které se pfi strategiich vyuzivaji. VSechny tyto
poznatky ve shrnuti umoznily posoudit, Ze 1 pfes kvalitni Casti strategie zalohovani firmy
Rohlik Group, se v ni nachazeji i nedostatky. Na zakladé vypracované teoretické Casti bylo
mozno navrhnout nového a optimalizovaného feSeni strategie pro zalohu a archivaci dat pro
firmu Rohlik Group. Tato nova a optimalizovana strategie zahrnovala vét§i vyuziti on-

premise ¢i jinych lokalnich serveri nebo zvoleni jiné strategie pii praci s cloudovymi
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platformami. Zaroven prace vyhodnocovala vhodnost vyuzitych programt pouzivanych pii
zalohovani dat.

Autor doufa, ze vysledek bakalarské prace bude pfinosny pro firmu Rohlik Group, ale
také doufa, ze bude mit pfinos 1 pro ostatni firmy stejného typu, které napiiklad nemaji

takové penézni moznosti, ale stale budou moci vyuzit poznatky z této prace.
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