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Souhrn

Tato bakalsk& prace se zabyva’svou bezpénosti se zagienim na firewall
na iptables. V teoretickéasti mapuje uvedenou problematiku, v prakti¢gsti jsou
uvedeny ukazky z konfigurace. Prace sawe iznym funkcim firewallu, variantnim
feSenim a moznostem dopii dalSimi bezpgostnimi prvky. Obsahuje také
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1 Uvod

V této praci se zabyvamtsivou bezpénosti se zagtenim na firewall na
iptables. Jde o problematiku, ktera nabyva stalevyenamu, a to jak zicvodu
masového rozEni @ipojeni paitact k sitim, tak i z dvodu velkého mnoZstvi
bezpénostnich rizik, které ipojeni k sitim vedle nepochybnych pozitivnich éfiek
takée ginasi.

Roste poet soukromych uzivatél (domacnosti), které disponujifigtupem
k Internetu a aktivého vyuZivaji, a také obchodni sp@estidi jiné pravnické osoby,
statni sprava a dalSi subjekty si dnes dikd dovedou své fungovanfqulstavit bez
vnitinich siti (LAN) a bezifpojeni k véejnym sitim (Internetu).

Paita¢ pripojeny Kk siti je vystaventienym drutim rizik, jako jsou napklad
napadeni Gtniky, pouziti Skodlivych kédl (trojsti korg, spyware apod.), které mohou
zpasobit velké Skody. Prastdky ochrany proti nim je nezbytné volit jak v atila
hardware, tak i software.

Ve své praci se zafuji na softwarovou ochranu, konkrétna firewally, které
mohou slouzit jak k ochr&njednotlivého péitate (nag. v domécnosti), tak i na
ochranu celé vlastni @@éryhodné) sit (nag. v ramci podniku) ped veejnou siti.
Vedle této hlavni mohou firewally zahrnovat takdsSddunkce ke zfijemneni prace
v siti, jako jsou blokovani pop-up oken, filtraeklamnich bannérapod.

Iptables jsem si ke konfiguraci firewallu vybravize divodi. Jsou roz¥ené,
dohe prakticky vyuzitelné, jejich uzitiéetn® modifikaci je umozéno bezplata diky
GNU General Public License, licenci pro Linux tykac

Tématika je podle mého nazoru velmi zajimava a deam se, Ze sova

bezpeénost bude v budoucnu nadéleifianezi intenzivi rozvijené oblasti.



2 Cil prace a metodika

2.1 Cil prace

Cilem této prace je zmapovat problematikiogé bezpé&nosti se zagienim na
firewall na iptables a navrhnout konfiguraci, zangj text obsahujici fiikazy, na
zaklad kterych dojde k nastaveni firewallu pro ochranwnmlivého pgitace
piipojeného k viejné siti.

V kapitole 3 si kladu za cil podatghled o smyslu 8dvé bezpénosti, firewallu
jako prostedku jejiho zaji&ni v odpovidajici nie a alternativam, resp. moznostem
doplreni firewallu dalSimi softwarovymi prastdky. V kapitole 4 potom ipdlozim
souhrn poznaiko iptables v teoretické rowin

V kapitole 5 této prace je mym cilem popséktaré gikazy a postupy ip
konfiguraci firewallu pro uzivatele nachazejicir® ®wmalé siti, ktera budetipojena
k Internetu.

Tato prace bude zignéna v systému Moodl€ZU jako sodéast dobrovolného

seminde bezpeénosti, ktery peada katedra inforntaiho inZzenyrstvi.

2.2 Metodika

Pro zpracovéani této prace jsem volil nasledujiciacpvni postup:
Po shromazehi dostupnych podklad k tématu jsem provedl rozbor existujicich
poznatkKi a problematiku popsal. Naslednsem vSe znovu analyzoval a doplinil
o vlastni nazor nackteréreSené otazky,dkde jsem se pokusil a@dpovd budouciho
vyvoje.

Pro praktickouwast prace jsem si ogaitnasledujici software: Fedora Linux, FW

Builder, Nessus a seznamil jsem se se zaklady gracai.



3 Sit'ova bezpe €énost

3.1 Obecné zasady

Problematika sbvé bezpénosti sefesi jiz od sameho péatku vzniku siti, ktery
se datuje do 60. let minulého stoleti. Siti $etpm rozumi technické prastdky
umoziujici komunikaci mezi p&itaci. Sitt mizeme klasifikovat ziznych hledisek,
nejbsznejSi je jejich dleni na vnitni (chrarknou) st a vrgjsSi st’ (Internet), dalSim
kritériem mize byt rozsahlost €it Pro Gzné si¢ jsou potom vhodnéiené formy
zabezpéeni v zavislosti na typu a velikosti &itharocich na Urowezabezpé&eni atd.
Jejich &elem je zejména zajistit bezppe® uloZeni a fenos dat a ochranureu
neopravinou manipulaci s daty.

Pri sestavovani bezpeostni strategie je takéeba vzdy pihlizet k pongru mezi
vySi néklad vynaloZzenych na zabezmni a vySi fipadné Skody, ktera by mohla
vzniknout @ jejim nezavedeni. Krotn vydaji spojenych s pdzenim prvk
bezpeénosti je totiz nutno pdtat s dalSimi budoucimi vydaji, které budou soetwis
s provozem a udrzbou a které mohduaani pdizovaci naklady vyraznprevysSovat.

Je roveZz nezbytné si vzdy wdomit, Ze Utok nemusitijit jen z vrejSi sig
(utocnik, Skodlivy kéd), ale rize prolghnout i gfimo z vnitni si€ (zlovolny pracovnik,
Skodlivy kod). ReSenim je kromh obezetného pijimani pracovnil zejména zasada
udélovani minimalnich fistupovych oprawmi, omezenych na ta nezbytmutna
k praci konkrétniho uzivatele. Uzivatel tak budet mdjiS&€n pristup k aplikacim a
datim, kterd patebuje, nikoliv vSak k&m ostatnim, u kterych by jehdigtup pouze

znamenal riziko jejich zneuziti poskozeni.

3.2 Bezpe énostni prvky

Zabezpeéeni pa@itacové sié se dociluje pomoci mnoha pirfivkNa z&atku stoji
obvykle zjis¢ni identity uZivatele (proces autentizace). ,Auieenti uZivatele je mozné
provést tehdy, pokud: uzivateléeco vi (heslo), uZivatel &¢o ma (autentizani

kalkulator, ¢ipova kartaci v posledni do® mobilni telefon), uzivatel ma ¢jaké



biometrické vlastnosti (otisky pist struktury @ni sitniceci duhovky, tvar oblieje,
rozpoznavani hlasu a mnohé dalsi vlastnosti 1])“ [

Nasleduje nastavenfiptupovych prav, které spolu s autentizacfitpooces tzv.
autorizace. Hstupova prava definuji proveditelné ukony, hagteni, zapisovani,
spoudni souboru a mohou bytizovana individuala nebo pro skupinu uzivatehebo
pro ostatni uzivatele (mimo skupinu).

Jednotlivym vyznamnym prvkn stové bezpénosti jsou ¥novany nasledujici

samostatné subkapitolyrddinttem z4jmu bude zejména firewall.

3.3 Firewall

3.3.1 Obecna charakteristika

Firewall je system weny k oddleni jednoho pd&itace nebo vnini si€ od
Internetu. O pesnou definici pojmu se pokousi dokument RFC-2®B&hévior of and
Requirements for Internet Firewalls, z roku 20083ladovs: Firewall je ,agent”, ktery
sleduje datovy provoz mezi viifi siti a Internetem, a zjisti-li provoz, ktery pduje za

neodpovidajicéi nebezpeny, zablokuje jej.

nlernel

Vnejsi sit’

Firewall

Obrazek 1 - Firewall



Obrazek nazorhukazuje, jak firewall ,slouzi Kizeni a zabezgevani sfového
provozu mezi séimi s miznou urovni dvéryhodnosti a zabezpeni. ZjednoduSense da
fict, Ze slouzi jako kontrolni bod, ktery definujaydla pro komunikaci mezi sini,
které od sebe odtlje” [6].

Firewall je mozné umistitifmo na chraény paita¢ (domacnost), z praktickych
duvodi mazZe byt vglenén na specialnim hardware (podnikovd si

Vyhodou firewallu, ktera ho odliSuje od klasickéxyy, je skuténost, Ze dokaze
rozpoznat, zda pakettiphazi z vnitni a nebo z WjSi si€, a nelze ho tak oklamat
podvrZzenou IP-adresou (kdy pakeéichazejici z Internetu je ogah IP-adresou vriii
sitt a naopak).

Vedle vrgjSiho a vnitniho rozhrani mze mit firewall je&t rozhrani pro
demilitarizovanou z6énu (DMZ). DMZ je samostatna’ siddtlena od Internetu
i od vnitini si€. Znemo#uje pimou komunikaci meziémito dwma sitmi a pouziva
se pro filtrovani protokdl UDP, ICMP, IGMP a dalSich. Do demilitarizované y&e
negastji umistuji aplikatni, webové a postovni servery. Z beapestnich dvoda se
aplikatni servery nedotazuji databazéziei na vnitni siti gimo, ale databaze se

replikuje do demilitarizované zony.

3.3.2 Vybeér firewallu

Vlastnimu konfigurovani firewallu musitgdchazet tkladna analyza pieb
subjektu, pro ktery je firewall gizovan, tak, aby byl zvolen firewall s nejvha@ggimi
vlastnostmi. Firewally totiz dnes mohou nabizetkgelmnoZstvi funkci, ixemz
jednotlivé firewally se od sebe lisi.

Z vySe uvedené analyzy taXe ovSem také vyplynout, Ze #éwbdu vyskytu
utajovanych dat ve vrfiti siti ji nelze wibec s Internetem propojovat. Bylo by totiz
prakticky nemozné zcela zabranit riziku odesl&ohto dat mimo vnini st’, & uz z
davodu jejich gipadného zasifrovani nebo i jinak.

Rozhodne-li se nicménuzivatel pro pipojeni k siti a ochranu firewallem, musi
si dale ujasnit, zda jeho gebam odpovidagktery z dostupnych komérich firewalli,
nebo zda jsou jeho pozadavky natolik specifické jezena mist nechat si firewall



navrhnout na miru. V kazdéntipadt je treba pedem myslet na v budoucnu pediné

up-date, podporu a udrzbu.

3.3.3 Funkce firewallu

Firewall miZze v zasagl fungovat bd’ na principu filtrace nebo proxygkteré
ale nabizeji obfunkce a ty jsou pak vyuzivany dle peity pro fizné aplikace. Zarove
muze firewall poskytovat i dalSi funkce. Ty jsou péame bezpénostniho charakteru,
jako je teba systém detekce a prevence vniknuti, |ze al@zdici, Ze také zfjemiuji
a zjednodusuji praci uzivateh. Jedna se néglad o antivirové a antispamové systémy
nebo systém filtrovani nezadouciho obsahu webowstthnek. Praci s webovym
prohliz&em zgijemiuje napiklad blokovani reklam.

Vykon tchto funkci je dan mj. i schopnosti firewallu uldédinformace
o datovém provozu do ldg(zvlastni soubory), vytiét o gchto informacich reporty a
podle danych pravidel (jsou-li na konkrétnim firdwastanovena) vyvolatip vyskytu
urcité udalosti definovanou akci. Takovou akci (alertdyva nejastji spuseéni nebo
ukonieni rejakého programu. Vhodnost moznych alevtkonkrétnim pipact je treba
posuzovat individuakh MoZnostmi jsou odeslani informace o vyskytu udilma
zadanou adresu, a tode-mailem nebo ve forffnSMS, zapséani IP-adresy didka na

¢ernou listinu, ale v Gvahuipada také ukateni prace celého systému a jiné [1].

3.3.4 Extranet

Za uritych okolnosti je vhodné pouzit dva firewally zbsu. Jedna se o situaci,
kdy je zapatebi propojit d¢ vnitini sit mezi sebou (vytvat extranet), jak ukazuje
obrazek. Welem extranetu je umoZnit mez&ntito vnittnimi sigmi efektivni
komunikaci oddlenou od komunikace skajnou siti, dvoji firewall ale zaroie
dovoluje rozdlit hranici odpo¥dnosti za bezpmost komunikace mezi Zastrénymi

subjekty, tzn. odliSit, co pro kterou ze sitiifiedch extranet je vnihi a co vijSi st'.



Internet Internet

T T

firewall firewall

firewall : firewall

Obrazek 2 - Extranet

Systém firewallu v sab kromg vySe uvedeného iwie soustedovat roviéz
funkce popsané v nasledujicich subkapitol&dsti 3.1 (filtrace, wrappery, proxy,
SOCKS). Ty se ovSem mohou aplikovat v ramci beéapstni politiky i samostai

resp. se viznych kombinacich vzajemimopkiovat.

3.3.5 Filtrace

Jednou z podstatnych moznych schopnosti firewaltsp. @innym prvkem

sitové bezpeénosti je filtrace.

Filtr

Obrazek 3 - Filtrace

10



Pakety prochéazejici aktivnim prvkemeésjsou i filtraci kontrolovany a na
zaklad jejich obsahu je rozhodnuto, zda jsou poslany d&leo ne. Filtrovanim se
obsah datovych paketentni. Hlavnim cilem je vytvist polopropustny filtr, ktery
umoziuje vlastnim uZivatém pristup do Internetu, ale zamezujéispupu cizich
uzivateli do vnitni sie.

Filtr se umisuje mezi chrdénou st a Internet, vzdy na to rozhrani, které je
blize k Gt@nikovi. IP filtrovani se provadi na zakkadidaji, které jsou uvedeny
v zahlavi IP-datagramu, zejména IP-adresy odeklatg¥ijemce. Udava se tak, které
pacitate mohou mezi sebou komunikovatfigemz TCP filtrace rozliSuje fpmo
jednotlivé aplikace &ici na &chto paitacich. Kombinaci filtrace IP a TCP se docili, Ze
spolu komunikuji pouze specifické gitace, a to specifickymi aplikacemi.

RozliSujeme nasledujiciistupy Kk filtraci:

. VSe se implicit® povoli a poté se pomoci pravidel zakazujstpp vybranym
pocitatim na vybrané adresy.

. VSe se implicitd zakaze a poté se povoli pouze to, cégbd. Tento zjsob je
povazovan obegrza bezpengjsi.

Vlivem fragmentace paketu vznikaji IP-datagramyjichZz pouze ten prvni
obsahuje i TCP zahlavi. Ostatni fragmenty jsou gepn starSimi TCP filtry
automaticky propoushy dél acekaji na sestaveni. Pokud se sestaveni népdda
uplynuticasoveho limitu, je o tom odesilatel tohoto paketioimovan prosednictvim
protokolu ICMP. Aby tato informace nepadla do rukimacnika, odpo¥d ICMP se
takeé filtruje.

Filtrace neni dostaijici, pokud se propojuji @vsi& pres Internet. Uténik
nachazejici se mezi &ma sitmi mize vydavat svou IP-adresu za IP-adrestigat

jedné ze siti. V tomtorfpact je vhodné pouzit nadpVPN.

3.3.6 Wrappery

DalSim prvkem ochrany tsivé bezpénosti jsou tzv. wrappery. Jedna se

0 pojmenovani prograim které se automaticky spog$tpred spudinim samotného
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serveru, aby adtily klienta (program tcpd). K asfeni klienta se ifitom pouzivaji nap
jednordzova heslagipové karty nebo jiné autentimai ponucky. Teprve je-li
autentizace klienta kladna, jefigusny server spudt. NejjednodusSi wrappery
provadji autentizaci dokonce jen sami na zakladP-adresy, resp. zj&ti, zda
konkrétni IP-adresa je nebo neni uvedena v sezriBradres, ze kterych jefigtup
povolen.

Wrappery se vyuZivaji ngsgji pro zajiseéni pristupu z Internetu do viiiti si€,
a to v oper&nim systému typu UNIX, fidemz se pouziva protokol TELNET pro
servery telnetd, a protokol FTP pro servery ftpd.

Pribeéh autentizaceifblizuje nasledujici obrazek:

Klient Sarver

Kirent telnet
TELNET [

tepd  |VWrapper

auth
server Servar
telnetd

TELMET

\\ /

Obrézek 4 - Wrapper
Samotnad ochrana wrappery neni txabu relativé snadného podvrzeni

IP-adresy tak dokonald jako vipact filtrace vramci proxy, které se énuiji

v nésledujici subkapitole, ale ¥kterych gipadech mze stit.
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3.3.7 Proxy

Proxy je program &ici na WZném pditaci nebo zvldStnim hardware.
Zprostedkovava komunikaci mezi klientem a cilovym sermera to tak, Zze se pro
klienta tv&i jako sam server. ,Serverovdst proxy pijima pozadavky od klieita
piedava je klientské&asti proxy, ktera jménem klientpredava pozadavky cilovému
serveru“ [1]. Je-li poZzadovana radn protisnérna komunikace (reverzni proxy),
zabezpeuje se propughi klienta do vnitni si€ pomoci VPN (nap pripojeni
k poStovnimu serveru umésiemu ve vniini siti pracovnikem na dovolené nebo
z domova).

Proxy typicky slouZzi profifpojeni vice klieni k Internetu. Tito jednotlivi klienti
nemuseji mit své vejné IP-adresy, ale vystupuji navenek pod jednalespou IP-
adresou.

Komunikace pes proxy niZe v sob zahrnovat jen vlastnifpdavani dat, nebo
muze realizovat i funkci filtrace nebo cache.

Pri predavani dat progtdnictvim proxy se zajisti anonymita klienta, dak, Zze
se cilovy server nedozvi IP-adresu klient@padré ani informace v podabcookiesci
kompletni HTTP hlawiky (referrer). Funkce filtrace dale zajie, Ze nebude
umozréna komunikace se servery undistmi nacerné listirg, nebo nize byt pouZita i
pro detekovani vir ¢i pro Sifrovani a deSifrovani prochézejicich darcDalsi funkce
proxy, kterou byva cache, zvySuje efektivitu konkagie. Nejastji zpracovavane
pozadavky jsou ukladany do vyrovnavaci ganma proxy a odtud jsou pakiipte
zodpovidany klientovi bez nutnosti dalSiho kontsktd cilového serveru. Zidodu
¢astych zmin dat na serverech se ale dnes ,cachuji* obvykidijemni loga.

Tok dat ffes proxy je vidt na nasledujicim obrazku:

13



Vnitrni sit’ Internet
M o

Proxy

Klient % Server
[ % 1 t 11

Aplik. B | Aplik | Aplik | = Aplik.
TCP S | TCP | TCP | B TCP
= =
P 3 P P . P
Link. 2 [Onk | Onk % Link.
Fyz. < Fyz. Fyz. Fyz.
| Jal L J

¥

Obrazek 5 - Proxy

3.3.8 SOCKS

Poslednim prvkem slouzicim k za§iSt komunikace klienta, resp. vimf sit
s vrejSi siti, ktery je obvykle s@asti firewallu, je SOCKS-server. Se SOCKS-serverem
mohou komunikovat klienti schopni pouzivat proto8@CKS.

SOCKS-server funguje jako proxy, ale je spole a mize genaset vSechny
protokoly, a to nejen TELNET, FTP, HTTP, ale i @ini komunik&ni protokoly ¢i
kodovana data. SOCKS je také nezavisly na pouzipen&gnim systému. Protoze ale
SOCKS-server s komunikaimi  protokoly nijak nepracuje, ndie take
do prenasenych dat nijak zasahovat; pracuje pouze akBtp

Komunikace se SOCKS-serverem probiha formou dial@gio nasledovh
V prvnim kroku se klient se SOCKS-serverem dohodmawautentizéni metod. Poté
muze nasledovat kil autentizace bez dialogu (pouze na zakl#id-adresy), nebo

autentizéni dialog, ve kterém se provede autentizacerikizg na zaklad jména a

14



hesla uzivatele. Veardtim kroku klient séli SOCKS-serveru, na ktery cilovy server se
chce pipojit a SOCKS-serveridi pro komunikaci proxy (ftkazem CONNECT, BIND
nebo ASSOCIATE). Vetvrtém kroku pak mize dojit k vlastni komunikaci klienta se
vzdalenym serverem préstinictvim Zizené proxy.

Piikazem CONNECT sduje klient SOCKS-serveru adresu a port cilového
serveru, se kterym mu m& SOCKS-server navazat rdpdfikazem BIND se chce
klient pfipravit na gichozi volani. Hkaz ASSOCIATE slouzi kiedavani UDP-
datagram.

Princip SOCKS-serveru je zjednoduS8eméazorgn na nasledujicim obrazku:

Vnitrni sit’ Internet
tla-!ma-t telnetd
{khent) (server)
Protalkol

ftp oroRo SOCKS | fpa
{klient) SOCKS SeIver " (server)
H'!'TP httpd
(klient) (server)

Obrazek 6 - SOCKS

Pouze pro fehlednost a dopémi uvadim, Ze existuje také systém WIN SOCKS,
ktery ale pes podobnost nasvje ieSenim od SOCKS odliSnym. WIN SOCKS je
vyvinut a podporovan pouze v priedi Microsoft a svoji povahou se blizi vice
firewallu nez proxy, protoZze vyuziva dvojiho rozhira pro vnitni st a pro véejnou
sit. Ve WIN SOCKS aplikace komunikuji se serverem M®xk§ tak, Ze volaji API
piislusné knihovny.
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3.4 Internetovy FrontEnd

Prednttem této prace jsour@devsim otdzkyfstupu uZivatedl z vnitrni sit na
Internet a ochrana viiiti si€ pied bezpenostnimi riziky gichazejicimi zvijSku. Chtl
bych timto ale alesgio zminit, Ze existuji row¥ situace, kdy je naopak Zadouci
poskytnout uzivat&éim pristupujicim z Internetu bezpey a pohodiny fstup
k aplikacim uvnit viastni si¢. ReSenimdchto situaci je Internetovy FrontEnd.

ZjednodusSe# je rozdil mezi komunikaci ips firewall a komunikaci ps

Internetovy FrontEnd viit na nasledujicim obrazku:

Klient Server
Y Internet
< FrontEnd < Firewall
¥
Server Klient

Vhitfni sit’

Obrazek 7 - Internetovy FrontEnd

Typickym gikladem Internetového FrontEndu je internetové banlctvi.

16



4 |Iptables

4.1 Obecna charakteristika

Iptables jsou nastroj, ktery umage linuxovému nebo unixovému systémuégpln
pracovat se sovou komunikaci. Pomociénsi miazeme postavit firewall nebo sdileni
internetu [7].

Iptables jsou saiasti linuxové distribuce.

Firewall na iptables je stavovy firewall, jehoz kaemi jsou nafiklad:

. filtrovani paket

. NAT

. logovani

. zmeny v paketech

. routovani

. QoS (protokokizeni datovych takv siti)
4.2 Pravidla

Nataveni pravidel pro firewall se oznge jako konfigurace. V iptables se
konfigurace zadava textovou formou, ktomu febt ungt pracovat sfkazovou
fadkou. Pro zjednoduSeni afgemneni prace Ize vyuzit i nadstavby, kterou je indgWw
Builder, umo&uijici praci v grafickém rozhrani, coz mj. uzivateleavi nutnosti znat
podrobré vSechny pikazy gikazovéradky. FW Builder je viceplatformovy, pouzitelny
jak pro Linux, tak pro Windows. Stejnako iptables je i FW Builder distribuovan
zdarma.

Iptables pouzivaji pravidla, podle kterych se pakéid povoli piichod
(ACCEPT), nebo se paket zahodi (DROP), nebo set palii s chybovym hlasenim
(RETURN).

17



Pravidla jsou usp@dana v odélenych trettzcich (chains). Paket prochazi
fettzcem a narazi-li na pravidlo, kterémsgk, je provedenaifslusna akce odpovidajici
pravidlu a prochazeni paketattzcem se ukafi. Z toho vyplyva, Ze zalezi na ijaali
pravidel vietzci. Néktera pravidla ale twd vyjimku a ani v pipac, Ze paket podmince
vyhovi, se prochazenetzce neukotuje. Takovou vyjimkou je nd&klad logovani.
V piipack, Ze paket nevyhovuje Zadné podmince, pouZzije seépavychozi, tzv.
implicitni politika.

Samotnéietézce jsou ulozeny v tabulkach. V tabulce typu filjgou uloZzeny
rettzce INPUT, OUTPUT a FORWARD. V tabulce typu natusolozenytetézce
PREROUTING, POSTROUTING a OUTPUT. Tabulka typu nlanglouzi pro
optimalizaci datovych cest.

Pravidla ztettzce INPUT se aplikuji na pakety, kterdéichazeji na server.
Pravidla pro pakety, které ze serveru odchazegabbjeretizec OUTPUT.Retszec
FORWARD se tyk& pakef které se posilaji z viiiti sit na vrEjSi a naopak [8].

FORWARD

INEUT ouTPUT

Obrazek 8 - Struktura filtrovaci tabulky [9]
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Narozdil od v pedchozim odstavci uvedenyidtezci, které posilaly dal celé
pakety,fettzce PREROUTING, POSTOUTING a OUTPUT z tabulky regahuji
do hlaviky paketu, a to tak, Zedni jeho zdrojovou IP-adresu a port. Na tomto

principu funguje tzv. IP maskarada.

CNAT SNAT
PREROUTING POSTROUTING
DNAT
QUTEUT

program

Obrazek 9 - Struktura tabulky nat [9]

Pokud jde o optimalizaci datovych cest, firewallkkdbe minimalizovat dobu
odezvy nebo maximalizovat propustnost pakgedno se &e na ukor druhého.

4.3 IP maSkarada

IP maSkarada je mechanismus, ktery uigg jednomuci vice p@itacam
Z vnitrni si€ pristup do Internetu. Funguje tak, Ze firewall dosaalprivatni IP-adresu
pocitate ve vnitni siti svou veejnou IP-adresu a st&jak za port péitace ve vnitni
siti dosadi sfj port. Tyto znény si uklada do tabulky pro dalSi pouziti.
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5 Konfigurace iptables

V této kapitole je vysitlena syntaxe nutna pro praci s iptables a dale e

uvedeny ukazky z konfigurace firewallu pro zabeérpé malé si

5.1 Syntaxe

Syntaxe iptables nabizi obrovské mnoZzstvi kombinastaveni. Déale je uveden

formalni zapis, vysitleni jeho jednotlivych fikazi véetne moznosti:

iptables [-t table] command chain [N] [match op&bfj target]
(1) (2) 3) (4) (5) (6)

1) iptables

Sckli shellu, Ze volame program iptables a nasledujitkaz tedy bude
pravidlem iptables.
2) [-ttable]

Nastavi tabulku, pro kterou se pravidlo vztahujé.jéim neuvedeni se pouzije

vychozi tabulka filter.

o -tfilter
e -tnat
* -tmangle

3) command

Zn&i akci, ktera se provede s pravidlem.

* -A (add - gida pravidlo na konetetzce)
* -D (delete - smaze pravidtidslio N)

* -F (flush - smaze vSechna pravidlée&zci)
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-P (policy - nastavi vychozi politiku)

-Z (zero - vynuluje péitadla)

-R (replace - fepiSe pravidl@islo N)

-I (insert - grida pravidlo na pozici N nebo nacZaek)

-L (list - vypiSe pravidla)
* -v (verbose - podrobny vypis)
* -n (numeric - vypiSe IP adresy, porty jaksla)
* -X (exact - vypiSe patadla v bytech)

4) chain

Uvederetézec, tedy umighi pravidla v tabulce.

Retézce pro tabulku filter:

* INPUT
« OUTPUT
+ FORWARD

Retézce pro tabulku nat:
* PREROUTING

* POSTROUTING

e OUTPUT

Tabulka mangle obsahuje vSechny vySe zmédiietézce.

5) [match options]

Provede vlastni nastaveni filtru. Kazdé pravidehzegovat pomoci vykeniku.

-p (protocol - TCP, UDP, ICMP)

-s (source IP - zdrojova IP adresa)

-d (destination IP - cilova IP adresa)

-i (incoming interface - fichozi sfova karta)

21



* -0 (outgoing interface - odchozteva karta)

* --sport (source port - zdrojovy port - TCP/UDP)

» --dport (destination port - cilovy port - TCP/UDP)
s --icmp-type (druh ICMP zpravy)

» --tcp-flags (kontrola nastaveni fi&g

* --syn (Uvodni paket TCP spojeni)

6) [ target]

Cil, neboli co se provede s paketem, pokudigplpravidlo.

* ACCEPT (povoleni, ukati se prochazeretzce)

* DROP (zahozeni, ukénse prochazertettzce)

 REJECT (zahozenifigemz se odeSle zprava ICMP o nedostupnosti portu)
* LOG (zalogovani hla¥ky paketu, prochazemnétzce pokrauje)

 DNAT (zména cilové adresy a portu)

* SNAT (zmena zdrojové adresy a portu)

« REDIRECT (zvlastni DNAT)

* MASQUERADE (zvlaStni SNAT)

* MARK (oznaeni paketitislem)

5.2 Konfigurace

Nejdrive je teba zahoditiipadnou pedchozi konfiguraci:

iptables -F
iptables -t nat -F

Nasleduje nastaveni vychozi politiky. Spravnou wallz hlediska bezgaosti je

zakézat vSe, co neni povoleno:

iptables -P INPUT DROP
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iptables -P OUTPUT DROP
iptables -P FORWARD DROP

Nyni je mozné z&t povolovat. Fistup z vnitni do vrgjSi sit je volny:

iptables -A FORWARD -i ethl -] ACCEPT

Z vnéjSi do vnitni si€ projdou jen jiz dive navazanéa spojeni:

iptables -A FORWARD -i ethO -0 ethl -m state -stBSTABLISHED,RELATED -j
ACCEPT

Je teba oSétt pakety fichazejici na server. Pr&gdné a vSestranné pouziti je
vhodné povolit port 80 (HTTP), 443 (HTTPS), 21 (BTES5 (SMTP), 110 (POP3), 143
(IMAP):
iptables -A INPUT -i ethO -p TCP --dport 80 -j ACEE
iptables -A INPUT -i ethO -p TCP --dport 443 -j AECT
iptables -A INPUT -i ethO -p TCP --dport 21 -j ACEE
iptables -A INPUT -i ethO -p TCP --dport 25 -j ACEE
iptables -A INPUT -i ethO -p TCP --dport 110 -j AEET
iptables -A INPUT -i ethO -p TCP --dport 143 -j AECT

Odchozi pakety mohou projit jen z naSich IP adres:

iptables -A OUTPUT -s 127.0.0.1 -] ACCEPT

iptables -A OUTPUT -s 192.168.0.1 -j ACCEPT
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7 vz

VySe uvedené ukézkyr@dstavuji zadavani pravidel formotikazoveiadky,
zatimco zmiovany FW Builder nabizi objekt®dv orientovany pstup, vlastni

nastavovani pravidel se provadi mySi pomoci jeddafith operaci chytni a tahni.

E Firewall Builder - [C:\FW.fwh] ;Ii'ﬁl
1 File Edt Ohject Rulss Tools Window Help :Iili’
< | :‘&'IQ} s j| FW ’ POIICy
= O User = J Source Destination Service Inkerface Direction | Action]  Time Options Comment
-
i Eaneg
B 2 | ld i I
= EE? ;L_e";:ﬂs* i} E_':FW Any Any ﬂmtside @ @ By 3’21{9‘?/ ankl:spocigil
Ei- ] outside (ext) gnet—wz.mm.n
L e P Pwhethliip =
: = \
E ﬁ inside i3 Any Any Aany ﬂ\oopback @ @ fny
- iP Fusthisp g ; 133 @ 55H Access ta firewall
: 2 H o < )
=8| LDUDbaEk 3 net-192,168,1.0 | s==iFW ssh all = @ Any ik brorintarrialmad
L P Pwilain . g E @ - g‘;g Firevwall uses one of tt
? 3 g_':FW net-192,168,1.0 £ DS all E \\, Any an internal netwark Fo
B nat g_ @ S8 e, | M other attemps ta ¢
L% Routing t Hy: = Any| Al _, ® oy | PEID e omal s dories
B[ Objects 5 ﬁnet-wz.ms.m Any any Al @ & Any
- [ Address Ranges - T -
- [ Address Tables & Ay Ay Ay Al @ . Any ﬁ-\rﬁ/
- [ Addresses
- [ DMS Names
P e i ll
| E

% Rule set

Marme: IPﬂI\cy

Commenk:

This is IPv4 rule set

" filter+mangle table

€ mangle kable

v Top ruleset

Aply | Clase

Obrazek 10 - FW Builder
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6 Zaver

6.1 Shrnuti

Na z&er shrnuji hlavni poznatky, které tato pragepsla:

Protoze p komunikaci mezi sémi rizné urovi davéryhodnosti podstupuji
uzivatelé utita bezpénostni rizika, je Zadouci tato rizika minimalizovaihodnou
bezpénostni politikou. Vysledkem byva sada dpai na hardwarové i softwarové
arovni, které spokné prispivaji k zajis&ni st’ové bezpénosti.

Mezi vlastni siti nebo @itacem a véejnou siti niZze stat systém firewall, jehoz
funkcim a vlastnostem jsem se v pragnaval gedevsim. Firewall v s@ muze
kombinovat hardwarova i softwarova ofeati.

Firewall umo#uje obousmirnou bezpé&nou komunikaci mezi sini, uklada
informace o datovém provozu, rozpoznava vyskyityech udalosti a spousti adekvatni
akce. Mize tedy fungovat jako proxy, prow#dfiltraci, zahrnovat v sab funkci
SOCKS-serveru atd.

Iptables jsou nastroj, na kterém je mozné posthrétwvall siadou funkci.
Iptables pracuji s pravidly, resgetzci pravidel, které jsou uloZeny v tabulkach
v rozctleni dle vlastnosti. ii’stup do Internetu z viiiti si€ pres takovyto firewall je
umozrén mechanismem IP maSkarada.

Zawrem mohu konstatovat, Ze firewall povazuji za opimh prvek siové
bezpeénosti, a to jak v domacnostech, tak i v obchodsighl&nostech, statni spré&a
vSude, kde je natZivou bezpénost kladen d@raz. Na firewallech obe&moceiu;ji jejich
velkou variabilitu, diky které je mozné wiem vhodného firewallu a nasledieho
optimalnim nastavenim docilit vysokého stéiprabezp&eni @i praci s véejnymi
sitmi.

Pokud jde o iptables, povaZuji je za vyboiaéeni pro spravce siti a po&ité
uzivatele, a to fes utité obtiZze, které five zpisobovat zvlddnuti &Siho mnozZstvi
potrebnych pikazi pii konfiguraci firewallu. Jejich nezpochybnitelnoyhodou je fakt,

Ze jako sodast Linuxu jsou volaé dostupné, Ize je giit na Internetu. Je také obeécn
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znamo, Ze komunita uZivatelLinuxu se vyznéuje ochotou sva dila sdilet, tudiz je
mozna kontrola zdrojovych tekxtdalSimi uZivateli a dochazi tak k odsio&éni fady

chyb. Jednou nakonfigurované situace je také me@neu pouzit pro jiné podminky.

6.2 Problémy

Pri svém vyzkumu jsem se setkal takééktarymi moznymi Uskalimi prace
s firewally, resp. iptables. Po formalni strance jgginim z nich nutnost znalosti
anglického jazyka, coz je ale pelba spoléena pro celou oblast informich
technologii. Anglétina je nezbytnd pro praci s odbornou literaturptptoze vyksr
byt dostatény. V orientaci v cizojazgnych pramenech pomaha fakt,iaela odbornych
pojmi se nepeklada a i weském prosgedi se pouziva jejich anglicka verze (firewall,
server). To mze sice wkdy vést k jejich komoleni v astnim projevu (feawysl.
ficura, keSovat (ukladat do cache)) nebo komplikaciimdprozumivani s laickymi
uzivateli, nicmén znalost alespo odbornych pojmd praci s cizojaz§nymi zdroji
informaci napomaha. Déle je arigjina nezbytna i psani veSkerych zdrojovych kibd
ve vSech programovacich jazycich. V praxi takéustar péet ¢eskych uzivatdl -
pravnickych osob, ki¢ z divoda prislusnosti k nadnarodni skupinebo s ohledem na
zanestnavané cizince vyuzivaji nastaveni rozhrani sypiftact v anglickém jazyce a
potreba znalosti odborného jazyka takegahuje pdeby paitatovych specialist a
rozSiuje se i na (nejen) odborné uzivateReSenim je pouze otazku jazykové
vybavenosti nepodcenit a své znalosti atigly stale zlepSovat.

Z vécného pohledu je hlavnim problémem samotna sldzibezpeénostni
politiky tykajici se vnitnich siti. ProtoZe zabezfni si¢ se docilujecasto kombinaci
vice bezpeénostnich prvit, z nichz gkteré jsou dodavany na kondef bazi ve finalni
podolz a jiné jsou pedmétem 1iznych Gprawi programovany Upkhna miru, je iteba
vénovat velkou pozornost islusné dokumentaci o zabezpei, aby pipadné
personalni ziény nevedly ke ztrétzdsadniho know-how. Jégifom Z&douci, aby byl
dodrzovan jednotny obeénsrozumitelny styl spot@y pro interni IT pracovist i

piipadné externi programatory.
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Citliva je rovreZz problematika vlastniho nastaveni firewallu, kdyteba mit
sice hlavi na Zeteli bezpénostni rizika plynouci z prace seésii, ale neni mozné
k regulaci komunikace mezi &ibi pristoupit tak, aby ve vysledku znentm¥ala
efektivni praci. Nezbytnym ipdpokladem optimalniho nastaveni firewallu je tedy
v praxi znalost pdeb uzivatel, ale zarov& i schopnost vysilit a obhajit nutna
omezeni vyvolana zajmem na beapasti komunikace. Je nutno sidomit, Ze bez
uvédonmelého @istupu uzivatel nelze bezpaost vnitni sit zajistit pouze firewallem,
resp. kombinaci s dalSimi prvky be#Zpesti. UZivatelé museji znat a dodrzovat zasady
bezpé&né prace s Internetem, neotvirat padéz e-maily, nephlaSovat se na podizé
webové stranky atd. Vifpact vnitinich siti, u kterych iislusn& bezpmostni Skoleni
zaji¥uje zamstnavatel, ktery row direktivre stanovuje bezgaostni politiku, jsou
podle mého nazoru dobréegpoklady siové bezpénosti. HorSi situace je podle mych
zkuSenosti viipact soukromych péitact, nag. v domacnostech, kde jetsva
bezpénost i es pdizeni kvalitniho firewallu chovanim uZivatele zejmégi praci
s e-mailem a Internetem ¥kterych gipadech az ,sabotovana®“.

Krom¢ vySe uvedenych moznych komplikaci graci s firewally mohou
vzbuzovat pochybnosti takékieré pravni otazky tykajici se iptables. Jde zepné
o piipadné pravni ikledky vyplyvajici ze samotné povahy licence GNULGP
aplikovatelné na iptables, a sk&nesti, Zze volné dilo f¥e obsahovat chyby.
GNU/GPL napiklad ve svém¢lanku 16. omezuje odpésnost za fipadné Skody
zpisobené softwarem wipadech, kde to umagje narodni pravniad, ceské pravo ale
praw vylouceni odpo¥dnosti za Skodu neumiidje. Uplatiovani gisluSnych narok
poSkozeného tedyripada za utitych okolnosti teoreticky v Gvahu, tyni neni Zzadny
takovy gipad z praxe znam a unésikdzni femeno by bylo pro eventualniho
poSkozeného jist obtizné. Pokud by se ale poskozetipadnych narok Usgsns
doméhali, jist by to snizilo ochotu autdrvolna dila sdilet. Pravni otdzky nejsou
prednétem zajmu této prace, nicmeje treba k nim brat v praxiietel, nejen pokud jde

o iptables.
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6.3 Zhodnoceni prace

Celkow praci hodnotim jako pro &ypfinosnou, a to zidvodi splreni cili, které
jsem si v jejim Gvodu vytyl. Podle mého nazoru se pdilla shromazdit a analyzovat
informace o firewallech na iptables v mnozstvi odpajicim poZzadovanému rozsahu
prace a logicky je widit, z vySe uvedeného textu jsotepné klady i zapory moznych
feSeni a vlastni pohled na problémy, ktei&pracovavani prace vyvstaly.

Zajemci o sfovou bezp&nost mohou tuto praci nalézt v systému Moddi
jako sowast dobrovolného semifed bezpénosti, ktery ptada katedra inforntaiho
inZenyrstvi.

DalSi pokréovani prace v oblastitsivé bezpénosti - firewall na iptables by se
mohlo mj. zabyvat i zji$him powdomi uZivatel o zasadach prace v siti, iikbad
formou dotaznikové metody, nebo navrzenim obsable8k zandstnan& pracujicich
se siti, které by efektivrprispélo ke zlepSeni arownbezpeénosti islusné sit.

V piipad pokra&ovani ve studiu bych se ktématu rad vratil a higiubo
rozpracoval ve své diplomové praci. V praxi seabfamatikou siové bezpénosti a
firewallu setkavam jiz nyni jako za¥fstnanec statni spravy v oblasti zdravotnictvi, kde

je otazka zaji$hi bezpénosti mimdadre citliva a aktualni.
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8 Prilohy
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GPL General Public License
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ICMP Internet Control Message Protocol
VPN Virtual Private Network

UDP User Datagram Protocol

IGMP Internet Group Management Protocol
API Application Programming Interface
DMZ Demilitarized Zone

SMS Short Message Service

IT Information Technology

QoS Quiality of Service
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