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Abstrakt

Tato diplomova prace se zabyva navrhem planu obnovy pii katastrofé pro serverovnu Ustavu
informatiky Fakulty podnikatelské pfi VUT v Brné€. V prvni ¢asti jsou popsana teoreticka
vychodiska jednotlivych ¢asti planu obnovy, ktera slouzi jako podklad pro samotny navrh.
V druhé &asti prace je uveden popis serverovny Ustavu informatiky a ve, co se tyce jeho IT
aktiv. Treti ¢ast se zabyva samotnym navrhem planu obnovy pfi katastrof€, ktery bude slouzit

jako vnitfni smérnice Skoly a podklad pro dokument o systému fizeni kontinuity ¢innosti.

Klicova slova

kyberneticka bezpecnost, plan obnovy pii katastrof€, rizika, server, IT sluzby

Abstract

This diploma thesis deals with the proposal of a “Disaster Recovery Plan” for the Informatics
department at BUT’s Faculty of Business and Management. The first part consists of theoretical
basis of crucial parts of disaster recovery plan, which is the very foundation for the proposal
itself. The second part follows up with a description of the server room of the Informatics
department, in particular its I'T equipment. The third part deals with the very disaster recovery
plan proposal which will function as a school code regulation and a foundation for a Business

Continuity Management System document.
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UVOD

V dnesni dobé si uz jen velmi tézko lze predstavit zivot bez elektronickych zafizeni
a komunikaénich technologii, které vyuzivame v kazdodennich ¢innostech a které nam
zjednodusuji, zrychluji a obohacuji na§ zivot. Bézny uzivatel se dostava do kontaktu
pouze s koncovymi zafizenimi, jakymi jsou pocitace, mobilni terminaly, tablety
a podobné, pomoci nichz a patfiénych aplikaci na nich komunikujeme s informacnimi
systémy (servery) ¢i mezi sebou navzajem. AvSak tato komunikace by nebyla mozna
bez sitové infrastruktury. A kazda takova infrastruktura je dnes a denné vystavovana
raznym typum nebezpeci, ktera by ji mohla vytadit z provozu. Toto nebezpeci nehrozi
jen infrastruktufe, ale i veSkerym informacim, se kterymi pracujeme. Z toho dtvodu se
zavedl pojem informacni bezpecCnost. Statni legislativa nafizuje jiz v mnoha pfipadech
zavadét standard ISMS (Systém fizeni bezpe€nosti informaci), ktery mé zabranit
nezadoucim incidentim ¢i vzniklym Skodam.

A praveé plan obnovy pii katastrof€ neboli anglicky ,,Disaster Recovery Plan“ (dale DR
plan), kterym se tato diplomova prace zabyva, je nedilnou soucasti ISMS. Konkrétné se
jedna o plan obnovy pro infrastrukturu Ustavu informatiky na Fakulté podnikatelské pii
VUT v Brné. Tento plan napomaha k co nejrychlejsi obnové systému v pfipadé

raznorodych katastrofickych scénaiu.

V Ceské republice se ISMS za¢ina rozsifovat na univerzitni padu, coZ jsou urité
nezbytné kroky. Univerzitni kampusy jsou vybaveny sitovou infrastrukturou stejné tak,
jako velké firmy, kde je tato legislativa povinnosti. A pfipadné poskozeni téchto
technologii muze napachat nemalé Skody. Ztrata citlivych dat ¢i vytazeni Skolni sité
z provozu je nemilym problémem. Zvlasté pak v této dob€, kdy se kvili koronavirové

epidemii odehrava témét veskera vyuka online.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této prace je navrh planu obnovy v pfipadé katastrofy pro komunikaéni
infrastrukturu Ustavu informatiky na Fakult® podnikatelské pti VUT v Bmg. Takovy
plan je v dnesni dobé€ nedilnou soucasti témet veskerych firem s vlastnim IT odd¢leni.
A nyni se toto opatfeni dostava i do povédomi univerzitniho prostiedi. Dle norem by
kazda struktura informacnich a komunikacénich technologii méla spliiovat patficné meze

ISMS, kterého je plan obnovy pii katastrofé soucasti.

V teoretické Casti prace jsou piedstaveny potiebné pojmy a samotna problematika
ISMS. Jelikoz plan obnovy pii katastrofé spada pod systém fizeni kontinuity procesu,
je jedna kapitola vénovana 1 této oblasti. Dale je tato ¢ast zaméfena na teoretické pozadi

samotného planu obnovy pii katastrof€ a v praci vyuzitou analyzu rizik.

DR plan je konkrétnd zaméfen na serverovnu Ustavu informatiky v budové Fakulty
podnikatelské. Analyza prostedi vyuziva dodany seznam servert, které se v mistnosti
nachazi a seznam sluzeb, které servery poskytuji. Analyza rizik je provedena dle
legislativnich standard a s vyuzitim vyhlasky o kybernetické bezpe¢nosti. Tato analyza
probéhla na zakladé konzultaci s IT pracovniky Skoly. Tim jsou zohlednény realné
hrozby a rizika, které mohou serverovnu poskodit. V praci je znazornén pudorys
serverovny s detailnim popisem analyzovanych prvki. K zakresleni bylo vyuzito

prevazné softwaru Microsoft Visio.

Posledni cast prace se zaméiuje na nedostatky, které byly zjistény v ramci analyzy. Jsou
zde také uvedena patficna doporuceni, ktera mohou zminéné nedostatky eliminovat.

Dale jsou uvedeny pfinosy této diplomové prace a ekonomické zhodnoceni feseni.
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1 TEORETICKA VYCHODISKA PRACE

Tato kapitola se zabyva teorii potfebnou jak k analyze prostiedi, tak k samotnému

navrhu planu obnovy. Jsou zde uvedeny zakladni pojmy tykajici se analyzy rizik, ISMS

a samotného planu obnovy v pfipadé katastrofy. Déle jsou uvedeny potfebné normy,

které tuto problematiku fesi.

1.1 Zakladni pojmy

Zde jsou strucné popsany pojmy, které budou v nasledujici teoretické Casti, ale

i v dalSich Castech diplomové prace hojné vyuzivany. Znalost téchto pojma ulehci

pochopeni celé problematiky této prace.

Informaé¢ni a komunikaéni technologie — tento pojem vznikl pro pojmenovani
pfenosu a zpracovani dat. Jedna se o data informacni a komunikacni, mezi které
muzeme fadit naptf. pfenos hlasu nebo videa. Nazev vznikl z anglického
Information and Communication Technology “, zkracen€ ICT. (1)

Informacni systém — jedna se o systém, ktery slouzi ke spravé informaci. Diky
vyuziti riznych organiza¢nich zdroji dokaze informacni systém s informacemi
pracovat nebo je uchovat ¢i distribuovat. (2)

Aktivam - soubor hmotnych, ¢i nehmotnych véci, které jsou pro danou
organizaci nebo osobu né¢jakym zpusobem vyznamné a maji pro né urcitou
hodnotu. Mezi aktiva patii napt. i dobré jméno spolecnosti, nebo lidé a jejich
zkuSenosti. (3) Aktiva lze hodnotit dle toho, jaky vyznam pro majitele a chod
spoleCnosti maji. Hodnoti se i1 zranitelnost aktiva. (4, s. 12)

Server — jedna se o vykonny pocitac, jehoz hlavnim utkolem je poskytovat
moznost ostatnim pocitacim se k nému pfipojit a dalsi urCité sluzby. Nejveétsi
rozdil mezi klasickou pracovni stanici a serverem je v prislu§ném softwaru, kde
je provedeno rozdilné nastaveni riznych parametrd. Casto se vyuZiva
sjednocovani vice pocitacl, tak aby byl server co nejvykonnéjsi. Servery se
hojné vyuzivaji 1 jako sdilena datova tloziste (5)

Datova uloziSté — datova uloziste slouzi k ukladani dat (informact), ktera byvaji

pro chod danych spolecnosti velmi dilezita. I z tohoto divodu se fesi urcita
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bezpecnost ulozenych dat na serverech. Dochazi tak k jejich zalohovani, diky
kterému lze data kompletné, nebo alespori ¢astecné obnovit. Produkuje se stale
vice dat, a proto je potieba stale vétsi kapacita téchto ulozist’. (6)
Akumulatorovy zalozni zdroj — (dale jen ,,zalozni zdroj*). Jedna se o zafizeni,
které je zapojeno mezi napajeci siti a zafizenim, které ma byt napajeno.
V piipad€ vypadku hlavni zdrojové sité se sepne zalozni zdroj, ktery obsahuje
akumulator. Ten po ur¢itou dobu dokéaze poskytovat energii a zajistit tak
neustaly chod napajeného zafizeni, nebo alespoil moznost napajené zafizeni
bezpetné vypnout. Mizeme se Casto setkat s pouzitim zkratky UPS, ktera
pochézi z anglického nazvu ,, Uninterruptible Power Supply . (7)

Switch — Cesky také prepinaC, je hardwarové sitové zafizeni vétSinou
serverového komplexu. Nejcastéji je prepina¢ vyuzivan jako aktivni prvek
pocitacové sit€. Diky nému lze propojit velké mnozstvi zafizeni v siti, a prave
toho se mnohdy vyuziva k propojeni serverd a napojeni piipadného
monitoringu. (5)

Bezpecnost informaci — jednd se o snahu zachovat tfi zakladni aspekty
informaci, mezi které se fadi divérnost, integrita a dostupnost. Duvérnost je
vlastnost, ktera v tomto ptipadé znaci, ze dana informace neni dostupna nebo
odhalena nezadoucim stranam. Integrita zajistuje tiplnost a spravnost informace.
Pristupnost a moznost okamzitého pouziti v pfipadé pozadavku zajistuje
dostupnost informaci. (8)

Hrozba — v piipadé€ hrozby lze mluvit o okolnosti, udalosti, aktivu, osob& nebo
subjektu, které mohou zapfiCinit bezpecCnostni incident nebo zpusobit jinou
Skodu. U hrozby se nejCastéji hodnoti jeji nebezpeCnost, ptistup a motivace.
Nebezpecnost je chapana jako schopnost zpusobit skodu. Piistup je bran jako
moznost hrozby pusobit na dané aktivum. Lze zde mluvit i o frekvenci vyskytu
hrozeb. Motivace hrozby znaci, jaky ma dany subjekt zdjem o naplnéni urcité
hrozby. (4, s. 15)

Zranitelnost — zranitelnost 1ze chapat jako slabinu nebo nedostatek urcitého
aktiva. Hrozba vyuziva zranitelnosti k jejimu naplnéni. Zranitelnost je vzdy
pfifazena ke konkrétni hrozbé a znaci, jak moc muze dana hrozba aktivum

ohrozit. (4, s. 12)
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e Riziko - riziko je vnimano jako nebezpeci vzniku Skody. Jedna se o nezddouci
vyvoj situace oproti vyvoji predpokladanému. K fizeni rizik slouzi jejich
analyza. Ta zahrnuje identifikaci aktiv a jejich ohodnoceni a stanoveni

prislusnych hrozeb a zranitelnosti. (4, s. 11)

1.2 Analyza rizik

Analyza rizik je velmi uzite€ny nastroj, ktery umoziiuje néasledné fizeni rizik. Zavedeni
vhodnych opatfeni zabrafiuje mnoha bezpe¢nostnim incidentim. Analyza rizik se sklada

z nékolika kroku:

1. Identifikace aktiv — nejprve je nutné identifikovat aktiva, se kterymi se
dale pracuje.

2. Ohodnoceni aktiv — ohodnoceni probiha na zaklad¢ potizovaci hodnoty
aktiva, jeho dualezitosti pro dany subjekt, naklady na preklenuti
pfipadnych s$kod zpasobenych poskozenym aktivem a naklady
na odstranéni pfipadnych skod na aktivu samotném.

3. Identifikace hrozeb — dochazi k definovani hrozeb pusobicich na urcita
aktiva.

4. Stanoveni miry zranitelnosti — rizna aktiva maji rGzné miry
zranitelnosti. Zde dochézi k ur€eni miry zranitelnosti pro urcité aktivum

a hrozbu.

Poté, co jsou provedeny tyto kroky, mohou byt dale podrobnéji analyzovany rizné
hrozby a zranitelnosti. Findlni hodnotu rizika ziskdme vynasobenim hodnoty aktiva
s prislu§nou hodnotou hrozby. Hodnotu hrozby lze urcit pomoci tabulky uvedené dale
v praci. V ni figuruje mira dopadu hrozby a pravdépodobnost jejiho vyskytu. Obé
zminéné polozky mohou nabyvat hodnot 1 az 5, kde 1 znaci nejmensi miru dopadu a
nejnizs§i pravdépodobnost vyskytu hrozby. Naopak hodnota 5 znaci nejvys§i miru
dopadu anejvyssi pravdépodobnost vyskytu hrozby. Vynasobenim téchto hodnot

ziskame hodnotu hrozby, se kterou se muze pocitat v predchozim vzorci.

Na zéklad¢ ziskanych hodnot 1ze urcit, ktera rizika mohou nejvice aktiva ohrozit
anasledné¢ pak provadét rizna opatieni, ktera maji za ukol minimalizovat

pravdépodobnost vyskytu rizika nebo omezit vysi ptipadnych skod. (4, s. 11-16)
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Tabulka ¢.1: Tabulka pro ohodnoceni hrozby (vlastni tvorba dle (9))

Mira dopadu

1 2
s 5 5 10
o
c
e 4 4 8
T
S
»Q 3 3 6
e
>
©
s 2 2 4 6 8 10
o
S 1 1 2 3 4 5

1.3 ISMS

ISMS je zkratka pro anglicky nazev ,, Information Security Management System “, Cesky
Systém fizeni informacni bezpecnosti. Jedna se o standard, ktery fidi ochranu informaci
v organizaci. ISMS lze také definovat jako stale se opakujici proces, ktery zlepsuje stav
informacni bezpecnosti v organizaci. Zakladnim principem ISMS je tzv. PDCA cyklus.
Tato zkratka pochazi z anglickych slov ,, Plan-Do-Check-Act® — planovat, délat,
kontrolovat a jednat. Nejdfive se planuje vhodné zlepSeni, poté se realizuje. Nasleduje

kontrola zavedeného opatfeni a poté finalni uprava a implementace. (10, s. 14,25)

Obrazek 1: PDCA cyklus (vlastni tvorba dle (10, s. 25))
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Systém fizeni informacni bezpecnosti se fidi fadou norem ISO 27000 a ma tedy jasné
stanovenou strukturu. Mezi hlavni pilite ISMS patfi ur¢eni informacnich aktiv, ktera
budou podléhat fizeni. Dale analyza rizik u téchto aktiv zhlediska bezpecnosti
informaci. Nasleduje vybér a implementace zvolenych bezpecnostnich opatfeni. Tyto
tf1 kroky vedou ke snizeni pravdépodobnosti poskozeni, nebo neopravnéné manipulaci

s témito informacnimi aktivy. (10, s. 16)

1.4 Rizeni kontinuity &innosti

Pro tento pojem se vyuziva zkratka BCM z anglického , Business Continuity
Management*. Oznacuje fidici proces, ktery zajistuje neustaly chod urcitého systému.
U nas se tento proces nazyva Rizeni kontinuity &innosti organizace. Jeho cilem je zajistit
plynulost a staly chod klicovych procest v organizaci. Tento fidici proces se zacal
rozvijet v USA jiz v 80. letech 20. stoleti. V této lokaci dochazi k castému vyskytu
ptirodnich katastrof, které zapfiCinily obrovské vypadky v celém pramyslu i sluzbach.
Ulohou BCM nebylo pouze stanovit spravnou reakci na urdité situace, ale i témto
situacim predchazet. Hlavnim cilem vzdy bylo co nejrychlej§i obnoveni provozu
a vyroby, a to v co nejvyssi mozné kvalité. (11) (12)

Prvni terminologie, ktera se snazila tuto oblast sjednotit, se objevila v roce 1988 zaroverni
se vznikem amerického institutu ,, Disaster recovery Institute International . Diky této
organizaci v roce 1993 spatfila svétlo svéta prvni standardizovana norma ohledné této
problematiky. Jeji ndzev znél ,, Professional Practices for Business Continuity
Planners” a uz zde se BCM zaméfovalo prevaznou casti na fizeni kontinuity
informacnich a komunikac¢nich technologii, jelikoz pravé na ICT byla vétsina klicovych
procest zavisla. Je samoziejmé, ze vyvoj ruznych technologii ma dopad na vyvoj BCM.
Je tedy téméf nutnosti sledovat trendy v tomto oboru, pokud chce organizace zajistit tu
nejlepsi moznou kontinuitu provozu. (12)

Jak jiz bylo zminéno, hlavnim cilem BCM je zajistit urcitou plynulost provozu
organizace. Toho se snazi dosahnout tim, Ze snizuje pravdépodobnost vyskytu riznych
incidentt, které mohou provoz omezit nebo uplné zastavit a poskytuje ramec rychlého
obnoveni v piipadé pozastaveni provozu. Veskera tato snaha je vyvijena k docileni

maximalizace hodnot organizace, jako jsou trzby, zakladni poskytované sluzby
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zakaznikiim, udrZeni hlavni ¢innosti organizace ve stalém provozu bez pieruseni, nebo
udrzeni davéry zakaznik(i. Samoziejmé se tyto hodnoty mohou v kazdém oboru
podnikanti lisit. (13)

Je dulezité zminit 1 zivotni cyklus BCM. Ten se sklada ze Ctyt fazi. Lze zde spatfit
podobnost s PDCA cyklem systému ISMS. Prvni fazi je pochopeni ¢innosti firmy. Je
dulezité organizaci davérné poznat, aby ji mohl byt sestrojen opravdu vyhovujici BCM
plan. DalS§im krokem je stanoveni strategie. Strategie musi byt vzdy podlozena
patficnymi analyzami a urcuje, které Cinnosti je potfeba v piipadé havarie pifednostné
obnovit nebo predpokladany cCasovy harmonogram obnovy. Dalsi faze obsahuje
samotny vyvoj BCM a jeho naslednou implementaci. Poslednim krokem je testovani,

udrzba a audit, ktery je nejlépe zajistit externi firmou. (13)

_/ §

N " 4

Obrizek 2: Zivotni cyklus BCM (vlastni tvorba dle (13))

Na nasledujicim obrazku je BCM rozdélen do pyramidy a do tfi riznych vrstev. Prvni
vrstvou je vrstva infrastruktury, kde jsou zakladem servery, ulozisté a sitova

infrastruktura. Déle do této skupiny patii zdloha dat a externi obnova dat. Nasleduje
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alternativni infrastruktura. Ta zajist'uje nahradni zazemi pro ICT technologie v pfipadé
poskozeni toho primarniho. Posledni polozkou této vrstvy je samotny proces obnovy

ICT.

Druha vrstva managementu je slozena z udrzby, testovani, planovani kontinuity ¢innosti
a fizeni rizik. Posledni vrstvou je vrstva politiky a strategie. Jak lze pozorovat na
obrazku, cela pyramida je navic rozdélena do dvou ¢asti. Prvni, spodni Cast, tvoii Plan
obnovy v piipadé katastrofy a druhou &asti je Rizeni kontinuity ¢innosti v organizaci.
A pravé Plan obnovy v pripadé katastrofy tvori nedilnou ¢ast BCM a detailné je popsan

v nasleduyjici kapitole.

2 Vrstva sitové
infrastruktury
Vrstva

&
managementu

@ Vrstva politiky Rizeni kontinuity
a strategie ¢innosti organizace

Plan obnovy
v piipadé
katastrofy

Obrizek 3: Planovani BCM (vlastni tvorba dle (11))
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1.5 Plan obnovy pri katastrofé

Tento nazev je pielozen z anglického ,, Disaster Recovery Plan“ a v psanych textech se
hojné zkracuje pouze na ,,DR plan“. Jedna se o soubor postupt, nastroju a zasad, které
zajist'uji obnovu informacnich a komunikacénich technologii po katastrof€, at uz se jedna
o katastrofu piirodni nebo o katastrofu zapficinénou lidskym pochybenim. DR plan je
dilezitou soucasti BCM a lze ho také popsat jako schopnost organizace poskytovat
kritické informacni technologie 1 po mimofadném bezpecnostnim incidentu, tedy
katastrofé. Ukolem je zajistit pfedem stanovené ICT &innosti v pfedem stanoveném Gase

tak, aby nebyla narusena kontinuita provozu organizace. (14)

W. Curtis Preston piirovnava tvorbu DR planu k malovani mosti ve mésté, kdy malif
zacne malovat na jedné stran¢ feky, dokud se nedostane na druhy breh. Poté zacina
malovat dalsi most z druhého bfehu na ten prvni a pokracuje porad dokola. Prakticky
nikdy nepfestava malovat. A stejné je toi s DR planem. Casto se stava, ze i hotovy DR
plan se musi kompletné od zacatku predélat kvili rychlému vyvoji pocitacovych
technologii. Je dalezité plan neustale ménit a testovat tak, aby bylo jisté, ze bude vzdy

fungovat. (15)

1.5.1 Cilovy cas a bod obnovy

Cilovy Cas obnovy a bod obnovy jsou dve dilezité metriky, které nam ftikaji, jak dlouho
bude systém nefunkéni a kolik dat mtizeme v ptipad€ katastrofy ztratit. Obé tyto metriky
jsou dilezité jak pro planovani BCM, tak i pro realizaci DR planu. (16)

Cilovy ¢as obnovy — jedna se o sjednanou dobu, za kterou musi byt systém ITC
obnoven. V praxi se vyuziva zkratka RTO, ktera pochazi z anglického nazvu ,, Recovery
Time Objective “. Kromé Casu zde muze byt feSena i uroven, na kterou musi byt dané
sluzby obnoveny. RTO se vétsinou stanovuji k riznym katastrofickym scénaium zvlast,
tak aby co nejvice odpovidaly realité. (17) Pii katastrofé muze dojit napf.
k nahrazeni poni¢enych komponent, preprogramovani systému a naslednému
testovani. Veskeré tyto zasahy potiebuji svij Cas, a je velmi dilezité zminit, ze ¢im
kratsi ¢as obnovy je vyzadovan, tim vice narastaji vysledné financni naklady na obnovu.

(16)
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Casova osa RTO

Béiny provoz Proces obnovy Uspéina obnova
Béiny provoz

Bezpecnostni Cilowy tas
incident obnovy

Obrizek 4: Casova osa RTO (vlastni tvorba dle (16))

Cilovy bod obnovy — tento pojem tzce souvisi se zdlohovanim a obnovou dat a vyuziva
se pro n¢j zkratka RPO z anglického ,, Recovery Point Objective “. Jedna se o dobu, kdy
byla data naposledy zalohovana. Samoziejmée v kazdém odvétvi se Cetnost provadeéni
zaloh lisi. Napftiklad v bankovnictvi je nutné zalohovat data téméf v redlném Case. Je
ziejmé, ze 1 zde plati inverzni vztah mezi hodnotou RPO a vynalozenymi finan¢nimi
naklady. Cim &ast&ji jsou zalohy provadény, tim je potiebn&jsi vykonng&jsi zalohovaci
systém a infrastruktura. (16)

Casova osa RPO

Béiny Cilovy bed ebnovy Proces obnovy Uspéina obnova
provoz Béiny provoz

|

Datum/ tas Bezpeénostni Cilovy tas
posledni zdlohy incident obnovy

Obrizek 5: Casova osa RPO (vlastni tvorba dle (16))
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1.5.2 Struktura DR planu

Obecné DR plan nema stanovenou pevnou strukturu, ktera by se musela dodrzovat, ale
existuje spousta odbornych publikaci, ve kterych je uveden doporuceny postup pfi jeho
tvorbe. Doporucenou strukturu 1ze také vypozorovat v prislusnych normach tykajicich

se informacni bezpecnosti a planu obnovy pii katastrof€.

Hlavicka — obsahuje nazev dokumentu a organizace, které se plan obnovy tyka. Je zde
uveden rok posledni aktualizace a verze planu. Nemél by chybét ani obsah planu. (18)
Definovani — je dulezité urcit, Ceho konkrétné se plan tyka a co vSe ma fesit. Vymezit
tak hranice pro potifebnou analyzu k vytvoreni planu.

DR tym — tym pro obnovu po katastrof€ je velmi dulezita soucast DR planu. Jedna se o
skupinu jednotlivca, ktera se v piipadé bezpe¢nostniho incidentu fidi planem obnovy a
snai se zajistit, aby byla doba obnovy co nejkratsi. Clenové tohoto tymu maji ptidéleny
razné role a zodpovédnosti. Vedouci tymu by mél byt vysoce postaveny manazer, ktery
ma za ukol dohlizet na cely tym a schvalovat veSkera rozhodnuti a postupy. DalSim,
Clenem je koordinator krizového fizeni — tedy krizovy manazer. Tato osoba iniciuje
samotné postupy pii feSeni nastalych problému. Jeho ukolem je stanovit spravnou
strategii pro urCity problém vznikly katastrofou. Dale do tymu patii odbornici
na jednotlivé ICT odvétvi. Jedna se naptiklad o specialistu na sitovou infrastrukturu,
podpurnou infrastrukturu, nebo servery. Poslednim ¢lenem je osoba pro dohled nad IT
sluzbami. Ta monitoruje veskeré technologie a dohlizi na to, jestli veskeré komponenty
a aplikace spolecné funguji, tak jak maji. (19)

Seznam dulezitych kontaktu — seznam kontakta je véc, ktera by méla byt umisténa
témer na zacatku DR planu. A to proto, ze jedna z prvnich véci, kterd se pfi zjiSténi
havarie déje, je kontaktovani DR tymu. Seznam musi obsahovat kontakty (mobilni ¢islo,
e-mail, adresa) na cely DR tym. Dale se zde budou nachazet kontakty na osoby, které
jsou spojeny s danou organizaci, ale nejsou soucasti DR tymu. Jedna se napt. o kontakt
na spravce budovy, zaméstnance vratnice nebo majitele organizace. Dalsi polozkou
kontakti jsou sjednané externi sluzby, kde se jedna o rtizné servisni zasahy atd.
Samoziejmé zde nesmi chybét linky na veskera tisiova volani. (20)

Postupy pri obnovovani — tato ¢ast DR planu zahrnuje podrobné pokyny, jak

postupovat v piipadé katastrofy. Tyto postupy mohou byt specifikovany pro razné
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scénafe. Pred zhotovenim téchto postupt se doporuCuje vyhotovit analyzu aktiv
a rozdélit je do riznych skupin dle dulezitosti pro chod organizace. K témto skupinam
se poté sestavuji scénare. VEtSinou existuji specialni scénarfe pro pfirodni katastrofy,
jakymi jsou vichfice, zemétieseni, nebo povoderi. (21)

Dalsi dulezitou soucasti DR planu maze byt Sablona pro zaznamenavani bezpe¢nostnich
incident nebo testl, které v organizaci probéhly. Obecné se pro tato hlaseni vyuziva
zkratka AAR z anglického ,, After-action report*. Tento dokument mize byt velmi
klicovy pfi feSeni budoucich problémi. Lze se diky nému poucit z chyb, ale také

praktikovat feSeni, ktera byla v minulosti uspésna. (22)

1.5.3 Predpoklady kvalitniho DR planu

Predpokladem kvalitniho DR pléanu je 1 proaktivni pfistup IT tymu k feSeni krizovych
situaci a k DR planu samotnému. VétSina spolecnosti jej méa zavedeny, ale jen minimum
se vénuje kontrole jeho aktualnosti. Mnoho takovych planti navic nepokryva veskeré
mozné scénare, které mohou nastat. Podrobnosti se u jednotlivych plant vétsinou lisi,
ale existuje urcity ramec, ktery by mél zajistit kvalitu jakéhokoliv DR planu, a to bez
ohledu na to, jaka situace nastane. Jedna se o 4 zakladni pilife popsané v nasledujicich
odstavcich. (23)

Standardizovana komunikace

Strategie komunikace je jednou z nejdilezitéjSich soucasti kazdého DR planu.
V ptipadé zastaralého telefonniho seznamu s kontakty na cely DR tym budete jen tézko
fesit krizovou situaci. Pokud tym neni schopny komunikace, nemuze ani fesit dany
problém. Doporucuje se kontrolovat aktualnost kontaktnich tidajid minimalné jednou
za Sest mésici a vyuzivat placenou komunikacni platformu. U volné pfistupnych
platforem hrozi pferuseni sluzby bez upozornéni uzivatele. (23)

Pripravenost DR tymu

V piipad¢€ katastrofy se musi DR tym drzet DR planu. Je nutné myslet na to, ze cela
funkcionalita kritické infrastruktury muze byt zavisla na vzdaleném zasahu DR tymu.
Proto musi byt tento tym proskolen a schopen vzniklé problémy vyfeSit riznymi
zpusoby. Za béznych podminek ma DR tym pfistup k veskerym monitorovacim

nastrojum a prostiedkim ke sprave kritické infrastruktury. Pii bezpe¢nostnim incidentu
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tomu tak byt nemusi. Proto je dulezité nastavit podminky vzdaleného fizeni co nejvice

podobné tomu jako za bézného provozu. (23)
Monitoring

Dalsi dulezitou soucasti DR tymu je schopnost neustale sledovat dané metriky.
Pti havarii pracuje DR tym, ale i koncovi uzivatelé jinak nez obvykle. Je tedy nutné co
nejdfive zfidit pozorovaci panel, ktery kontroluje ¢asovou odezvu aplikaci ¢i webu,
Sitku pasma nebo jiné IT utility. (23)

Plan zalohovani

Zalohovani je v dneSni dobé téméf samoziejmosti. Dle DR planu nestaci zalohovat
pouze primarni sluzby, ale 1 sluzby vedlejsi. Cilem je udrzet zakladni systém vzdy
online. Kvalitni DR plan neni o tom, ze umozni navratit systém do chodu béhem hodiny

nebo par minut, ale o tom, Ze se snazi systém udrzet stale v chodu. (23)

1.5.4 Druhy DR planu

»Samoobsluzny* DR plan — V tomto pifipadé€ se jedna o DR plan, ktery si kompletné
tvofi samotnd organizace. VeSkeré planovani, udrzbu, testovani atd. si spolecnost
zajistuje sama. To znamena, zZe 1 vSechny nutné analyzy, jako je napf. analyza rizik, si
organizace musi vyhotovit sama. Vyhodou mize byt minimalizace nakladi a
nezavislost vybéru technologii, které si firma pro DR plan zvoli. Naopak ne vzdy je
zhotoveny DR plan na dostate¢né urovni a uSetfené finance mohou byt potieba
v nékolikanasobném mnozstvi pii likvidaci §kod, které DR plan nepokryl. Anglicky se
tento zpusob nazyva ,,Self-service DR Plan . (24)

»Asistovany“ DR plan — Nazev je prelozen z anglického vyrazu ,, Assisted DR Plan“.
Externi firma poskytne pracovniky a konzultanty, ktefi pomohou navrhnout DR pléan.
Ale i v tomto piipad€ je k DR planu (zaloha dat) vyuzito stavajicich internich aktiv.
Zjednodusené lze tedy fict, ze externi firma DR plan navrhne a pomuze s jeho
implementaci. Firmé tak odpadéa spousta administrativni prace s DR planem. DR tym
ale tvori zaméstnanci IT interni firmy. Stale je tedy potieba udrzovat IT tym
s potfebnymi schopnostmi a znalostmi. Je zde samoziejmé moznost prevést kritickou

cast DR planu pod spravu externi firmy. Tim je ale celé feSeni mnohem drazsi. (24)
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DR plan spravovany specializovanou spolecnosti — Anglicky “Managed DR Plan“.
Jedna se o nejkomplexnéjsi, ale zaroven taky o nejdrazsi moznost DR planu. Interni IT
tym zde kompletné prenechd veSkerou praci, co se DR planu tyce, externi firmé.
Zakladem téchto DR plana byva SLA, tedy smlouva o zajisténi provozu. Jsou v ni
stanoveny cile obnovy (RPO) a ¢as potfebny k obnové (RTO). Externi sluzba musi byt
informovana o jakychkoliv zménach co se IT tyce, aby mohla reagovat piislusnymi
zménami v DR planu. Poskytovatel sluzby je pln€ zodpovédny za implementaci,
testovani 1 udrzbu. Toto feSeni je vétsinou feSeno pres cloud a naklady jsou zde opravdu

vysoké. (24)

1.5.5 Testovani DR planu

Po vytvoreni sebelep§iho DR planu existuje jedna jedina spolehliva véc, pomoci které
lze zjistit, zda DR plan funguje. Touto véci je testovani. Smyslem DR planu je
proaktivné snizovat rizika spojena s ptipadnou katastrofou a testovani DR planu snizuje
riziko, ze nebude DR plan fungovat. V nasledujicich fadcich jsou uvedeny Ctyfi kroky,
které by mély zajistit spravné testovani DR planu. (25)

Co se bude testovat? — Je dobré stanovit, které ¢asti DR planu budou testovany.
Vétsinou se provadi testy té€ch systému, které jsou pro spolecnost kritické. U testovani
jednotlivych systému je vhodné pozorovat rizné zavislosti mezi nimi a zaznamenavat

si je (napf. zavislost sluzby Exchange na sluzbach DNS a Active Directory). (25)

Jak casto se bude testovat? — Zde se doporucuje zaméfit na to, jak ¢asto se systémy,
aplikace a procesy, na které je DR plan zaméfen, méni. Nejvhodnéjsi je testovat urcity
DR plan po kazdé provedené zméné v daném systému. Samoziejme mutize byt nastavena

i pravidelna frekvence testi (napf. pololetn€ nebo ro¢ne). (25)

Jakou metodou se bude testovat? — Existuji ¢tyfi rizné metody testovani. Pfi vybéru
metody je dulezité myslet na to, ze cilem je ovéfit, zda DR plan bude realn¢ funk¢ni.
Prvni metodou je jednoducha kontrola planu. V této metod¢ se prochazi plan a urci
se jeho zastaralé ¢asti a doplni se ty, které chybi. Dal§im testovanim je tzv. testovani
od stolu. Pii ném tym projde kompletni DR plan a diskutuje o jeho proveditelnosti a
podrobnych krocich. Prochazi se vSechny scénafe obnovy, aby se zjistilo, zda jsou

proveditelné. Tretim druhem testovani je simulace scénaifu. Dochazi v podstaté
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k provedeni DR planu v omezeném prostiedi. To znamena, Ze jsou vybrany konkrétni
Casti sytému, které jsou postupné testovany. Pfi tomto testovani vétSinou byva omezen
provoz organizace, nedochazi k zasazeni celého systému. Poslednim testem je uplna
simulace DR planu, pii kterém, stejn¢€ jako u pfedchoziho testu, dochéazi k naplnéni
a testovani vSech scénafi. Jediny rozdil je v tom, Ze test mize zasahnout cely systém

a probiha za plného provozu. (25)

Aktualizace DR planu — testy mohou potvrdit, ze DR plan je v poradku a nepotiebuje
zadné apravy. Muazou také ale odhalit rizné nedostatky a chyby. Ty je potieba vzdy fesit
a plan aktualizovat. (25)

Testovani je jednou z nejdulezitéjSich casti DR planu a bez jeho provedeni nemtzeme
védét, zda funguje. Spolu s DR planem je tedy nezbytné zavadét i strategie jeho

testovani. (25)

1.6 Pouzité normy a legislativa

V této kapitole jsou popsany normy, kterymi se diplomova prace fidi. Je zde naznaceno,
co kazda z norem fesi a jakym problémem se zabyva. VétSina pouzitych norem patii
pod normu ISO 27000.

Normy jsou pouzivany z mnoha divodia. Diky nim mohou mensi firmy konkurovat tém
vétsim, co se provedeni riznych feseni tyCe. Pomahaji udrzet ten nejmodernéjsi trend
v daném odvétvi a tim jsou veSkera opatfeni vysoce zefektivnéna. Dalsi vyhodou je

pouziti spolené terminologie nejen v prumyslovém odvétvi. (14)

1.6.1 Rada norem ISO 27000

Jedna se o mezinarodni fadu norem, ktera se zabyva informacni bezpecnosti. Poskytuje
nam ramec pro ochranu informacnich aktiv a zajist'uje integritu, dostupnost a daveérnost
informaci. Nejdulezitéjsi normy této trady, tykajici se této diplomové prace, jsou
popsany dale.

ISO 27000 Informacéni technologie — Bezpecnostni techniky — Systémy

managementu bezpecnosti informaci — Prehled a slovnik — tato norma shrnuje danou
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problematiku a zavadi urcitou terminologii, ktera se objevuje v celé fadé téchto norem.

(26, s. 48)

ISO 27001 Informacéni technologie — Bezpecnostni techniky — Systémy
managementu bezpecnosti informaci — Pozadavky — da se fict, ze se jedna o hlavni
normu z rodiny norem ISO 27000. Definuje pozadavky na komplexni feSeni informacni
bezpecnosti, které muze zajistit potfebnou certifikaci. Tento standard fesi bezpeCnost
veskerych informacnich technologii, dat, aplikaci, ale i papirovych dokumentd a

znalosti. Od roku 2013 se vénuje i problematice ochrany osobnich tdaji. (26, s. 48)

ISO 27002 - Informacni technologie — Bezpecnostni techniky — Systémy
managementu bezpecnosti informaci — Soubor postupu — tato norma obsahuje vice
jak 5000 moznosti, jak fesit bezpecnost informaci. Diky ni lze rychle zjistit soucasny
stav bezpecCnosti a poté pfijit s patfiénymi opatienimi. (26, s. 49)

ISO 27005 - Informaéni technologie — Bezpeénostni techniky — Rizeni rizik
bezpecnosti informaci — jak je patrné z nazvu, tato norma stanovuje doporuceni pro
fizeni rizik. Nicméné, aby bylo mozné pouzit tuto metodiku opravdu na vSechny
organizace, norma nestanovuje konkrétni metodu fizeni rizik, nybrz nabizi vybér
z nékolika typu feSeni. Tyto metody jsou samoziejmé kompetentni s fizenim rizik

informacni bezpecnosti. (26, s. 51)

1.6.2 1SO 22301

Norma ISO 22301 se zaobira pozadavky pro zaji§téni kontinuity ¢innosti v podnikani.
Jednoduse feceno se jednd o normu fesici BCM. Aktualni verze pochazi z roku 2019
a oproti verzi z roku 2012 prosla nékolika zménami. VétSinou se jedna o zjednodusSeni
definic, tak aby byla 1épe srozumitelna a snadnéji aplikovatelna na vS§echny organizace.
V normé jsou uvedeny napt. pozadavky na systém managementu a jsou zde upraveny
podminky pro kontinuitu, tak aby feSeni bylo co nejlépe piizptusobitelné souc¢asné dobé.

27)

28



1.6.3 1SO 24762

Tento standard je zaméfen na podporu ISMS z hlediska kontinuity ¢innosti a obnovy pfi
katastrofé. Normu lze brat jako velmi rozsahly privodce pro tvorbu DR planu. Obsahuje
nejen aspekty tykajici se tvorby DR planu, ale 1 doporuceni ohledné jeho implementace,
provozu, monitorovani, udrzby a testovani. Norma je urCena jak pro organizace, které

si chtéji DR plan pofidit svépomoci, tak i pro firmy, které ho nabizeji jako sluzbu. (28)

1.6.4 NIST 800-184

NIST 800-184 je vSeobecnou piiruckou o obnoveni ptuvodniho stavu systému po
bezpecnostnim incidentu. Tato publika vznikla v USA v roce 2016 a muze byt velmi

uziteCnym pomocnikem pii tvorbé DR planu a jeho uzivani. (18)

1.6.5 Vyhlaska ¢. 82/2018 sb.

Cely nazev této vyhlasky zni Vyhlaska o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat. Pouziva se vSak zkraceny nazev Vyhlaska
o kybernetické bezpeCnosti. Vyhlaska upravuje obsah a strukturu bezpecnostni
dokumentace, obsah a rozsah bezpecnostnich opatfeni. Dale typy, kategorie a hodnoceni
vyznamnosti kybernetickych bezpecnostnich incidentd, nalezitosti a zptasob hlaseni
kybernetického bezpecnostniho incidentu. Dalsi polozkou jsou néalezitosti oznameni
o provedeni reaktivniho opatieni a jeho vysledku, vzor oznameni kontaktnich adaju
ajeho formu, zplusob likvidace dat, provoznich udaji, informaci a jejich kopii.

Ve vyhlasce jsou uvedeny i1 nejCastéjsi kybernetické hrozby a zranitelnosti. (29)
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2 ANALYZA SOUCASNEHO STAVU

V této kapitole je struéné popsana serverovna Ustavu informatiky a jeji jednotlivé asti,
kterych se plan obnovy tyka — tedy hlavné servery a prvky fyzické infrastruktury. Je
potteba zjistit souCasny stav ISMS a sestavit seznam aktiv, kterych se DR plan tyka.
Dale bude provedena analyza rizik, hrozeb a ptipadnych nasledk. Budou zde také
uvedeny dalsi potfebné podklady pro DR plan, jako je potfebné rozdéleni aktiv

do skupiny dle priority dulezitosti pro chod sité celého tstavu.

2.1 Strucny popis lokality a budovy

Podnikatelska fakulta, které se tato prace tyka, spadd pod Vysoké uceni technické
v Brné€. Nachazi se v Kralové Poli na ulici Kolejni 4. Budova, tak jak ji nyni zname,
byla zpfistupnéna roku 2004. Fakultu navitévuji studenti z Ceské republiky, Slovenska,
ale 1 spousta studentd z jinych zahrani¢nich zemi. Celkem $kolu navstévuje pfiblizné
3200 studentti. V budoveé se nachazi nékolik serveroven, tato prace se vSak zabyva jen
jednou znich. Jednd se o mistnost P278. Jeji umisténi je ve 2. podlazi Fakulty

podnikatelské.

2.2 Analyza soucasné infrastruktury

Serverovna Ustavu informatiky, na kterou se DR plan vztahuje, se nachazi ve 2. podlazi
fakulty. Je opatiena bezpecnostnim zamkem a kamerovym systémem. Ke klici od tohoto
zamku maji pristup jen povéfeni zameéstnanci a jeden univerzalni kli¢ se nachazi
na vratnici. Ten mlze byt pouzit v pfipadé nepfitomnosti zminénych zaméstnancu.
Serverovna je vybavena klimatizaci. Konkrétné se jedna o 3 chladici jednotky. Servery
se diky nim nepfehfivaji a v mistnosti teplota nepiekroci hranici 25 stupnu Celsia.
V mistnosti se nachazi dva datové stojany (tzv. Rack), v kterych jsou umistény servery,
ulozisté a aktivni prvky. Naproti stojanim se servery je umistén pracovni stil s zidli,
ktery slouzi jako misto pro spravu servert. Podrobny planek serverovny je uveden dale

V praci.
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Obrizek 6: Pudorys serverovny (vlastni tvorba v Microsoft Visio)

V serverovné se nachazi celkem 13 fyzickych servert. Dale jsou zde nékteré servery
virtualizovany. Nejdulezitéj$im sitovym prvkem je switch s oznaCenim SW2, na ktery
jsou vSechny servery napojeny. Propojeni zajistuje vzdy jeden patchcord. Tento switch
je soucasné napojen na hlavni fakultni switch, ktery je umistén v hlavni sitové
serverovne. Soucasti datovych stojand jsou i datova tlozisté, kterych je celkem 7. Tato
ulozi$té jsou vyuzita pro ukladani dat zaméstnanci a ruznych zaloh. Nesmi se
opomenout 1 zalozni zdroj UPS, ktery v pripadé vypadku proudu udrzi veskeré
komponenty v chodu po jednu hodinu. Na zdi nalezneme 1 nouzovy vypinac, kterym
lze, pokud je to nutné, vypnout proud v celé mistnosti. Posledni soucasti serverovny je
administratorska jednotka KVM, diky které lze spravovat veSkeré servery.
Samoziejmosti je i sprava serverd vzdalenym pfistupem pomoci zafizeni KVM.
Detailnéji jsou veSkeré komponenty popsany v nasledujici kapitole, konkrétné

v seznamu aktiv.
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2.3 Fyzicka aktiva a jejich ohodnoceni

Predpokladem DR planu je alespon urcita mira zavedeni ISMS v dané organizaci.
Bohuzel k dohledani neni zadna verze ISMS, a proto je nutné sestavit novou analyzu
rizik dle podkladi z teoretické Casti diplomové prace. Nejdiive je potieba vytvorit
seznam aktiv, ktery bude obsahovat veskeré servery a uloziste, které v mistnosti bézi.
Dale 1 fyzicka aktiva, jako jsou klimatizace, zalozni jednotka napajeni, ¢i monitor ke
KVM switchi. Samostatnou skupinou aktiv jsou sluzby.

Tato kapitola je zaméfena na analyzu fyzickych aktiv a jejich nasledné ohodnoceni.
Fyzicka aktiva jsou sefazena v nasledujici tabulce. Pod fyzicka aktiva spadaji fyzické
servery, ulozi$té, switche a jiné komponenty v serverovné. Na serverech bézi rizné
sluzby. A pravé sluzby tvoii druhou skupinu aktiv. Nékteré z nich jsou pro chod Ustavu
informatiky i celé podnikatelské fakulty nezbytné, bez nékterych muze fakulta

s omezenimi fungovat.

Servery jsou od tii riznych firem, jedna se o Fujitsu, Dell a HP. Datova uloziste jsou od
firem Fujitsu a Synology. Aktiva jsou v tabulce ohodnocena podle dilezitosti, a to od
hodnoty 2 az do hodnoty 5. Hodnota 5 znaci nejvétsi miru dulezitosti aktiva pro chod
celého systému, naopak hodnota 2 miru dilezitosti nejmensi. V nasledujicich kapitolach
jsou zanalyzované veskeré fyzické i virtualni servery a poté rozdéleny do 5 skupin dle
priority dilezitosti pro chod systému a fyzické infrastruktury. Toto rozdé€lni slouzi i ke
specifi¢téj§imu piistupu pii tvorbé planu obnovy pii katastrofé, kdy pro kazdou ze
skupin bude vytvofen samostatny plan. Patou skupinu tvoii aktiva podpirné

infrastruktury. Vse je detailn&ji popsano dale v praci.
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Tabulka ¢.2:

Seznam fyzickych aktiv (vlastni tvorba)

Interni Ohodnoceni
Typ aktiva oznaceni Popis aktiva
server adminl FYZ administrace domén 3
server conf FYZ konfiguraéni server 2
server fdc3 FYZDNS |fadi¢ domén 5
server kamery FYZ kamerovy dohled 4
server monitw FYZ monitoring hardware 2
server sql3 witness server 5
server term1 FYZ terminalovy server 3
server sejf zalohy 4
server V4 server urceny k vytvareni virtualizaci |5
server V5 server urceny k vytvareni virtualizaci |5
server V6 server urceny k vytvareni virtualizaci |5
server V7 server urceny k vytvareni virtualizaci |5
server V8 server urceny k vytvareni virtualizaci |5
storage Slbackup zaloha ulozist 4

fombackup zaloha dat zaméstnancl (dalsi zaloha
storage via MEMT na Vserveru) 2

fomfs3 via
storage MGMT data zaméstnancl 4
server itservis podpora IT 2
storage storl kamerové ulozisté 4
storgae vstorl Ulozisté pro virtualizace 5
storage vstor2 Ulozisté pro virtualizace 5
storage vbackup zaloha virtualizace 5
UPS UPS Eaton 8kVA, 3F, 1h zalohy 5
switch SW2 hlavni switch — napojeni na servery 5
KVM Kvm switch management servert 2
monitor monitor monitor, mys a klavesnice 2
chladici jednotky | klimatizace celkem 3 ks po obvodovych zdech 5
SW61/62 SW61/62 podpurné switche 5
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2.3.1 Fyzické a virtualni servery

Fyzické servery uz byly predstaveny jako fyzicka aktiva, nyni se na n¢ podivame pouze
z hlediska serveri. Soucasti této kapitoly jsou i virtualizace, které bézi na
virtualizacnich serverech V4, V5, V6, V7 a V8. Kromé serverti pracuji nasledujici
kapitoly i s ulozisti, které jsou pro komplexni sytém nepostradatelnd. V nasledujici
tabulce jsou uvedeny veskeré servery a ulozisté. Pokud se jedna o virtualni server, je u
néj vzdy uveden i server, na kterém virtualizace bézi. Kazdy server je i ohodnocen
z hlediska dulezitosti pro chod informacniho systému. Tabulka slouzi pro lepsi orientaci
v celém serverovém systému a v nasledujicich kapitolach je vyuzita pro rozdéleni
serveru dle priorit.

Tabulka ¢.3: Fyzické a virtuailni servery (vlastni tvorba)

Interni Ohodnoceni
Typ serveru oznaceni Popis serveru
fyzicky fdc3 FYZ DNS administrace domén 5

manazersky server, simulace

fyzicky IPsvcSTD FYZ Uranius 5
fyzicky IPsvcZAM FYZ | databdzovy server Pohoda 5
fyzicky sql3 FYZ virtualizace aplikac¢niho serveru 5
fyzicky v5 FYZ blade aplikacni server 5
fyzicky v6 FYZ blade aplikacni server 5
fyzicky v7 FYZ blade podpora vyuky 5
Ulozisté vstorl CMO server pro certifikacni autorizaci 5
Ulozisté vstor2 CMO konfiguracni server 5
fyzicky adminl FYZ administrace domény 4
fyzicky kamery FYZ kamerovy dohled 4
fyzicky licl licencni server 1 4
fyzicky lic2 licencni server 2 4
fyzicky maill v4 postovni server 1 4
virtualni mail2 v2018 postovni server 2 4
virtualni print tiskovy server stary 4
virtualni print2 tiskovy server novy 4
virtualni smtpl v4 hrani¢ni server Exchange 4
virtualni smtp2 hrani¢ni server Exchange 4
fyzicky v4 fyz virtualizace maill a smtp1l 4
fyzicky virtualizace, Exchange plan, mail3 a

v8 FYZ smtp3 4
virtualni fbmfs3 via

MGMT home adresare uzivatell 4
virtualni storl kamerové ulozisté 4
virtualni manazersky server, simulace

appl V1 Uranius 3
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Interni Ohodnoceni
Typ serveru oznaceni Popis serveru
virtualni app2 stormware Pohoda 3
virtualni app3 V2 Orsystem 3
virtualni app4 Pharis 3
virtualni app5 Pharis optimalizator, LINUX 3
virtualni aris Aris BMP server na WS2016 3
virtualni plm 01 LAPROCO - produkéni server 3
virtualni plm02 LAPROCO - testovaci server 3
MSSQL 2017 vyuka, Bizagi DB,
virtualni sql2 WS2017 3
fyzicky term1 FYZ terminalovy server 3
virtualni fdcl v2018 schema master, domain naming 3
infrastructure master,
virtualni fdc2 v2018 synchronizace 3
fyzicky conf FYZ konfiguracni server 2
virtualni ca certifikacni server 2
fyzicky monitw FYZ monitoring hardwaru + sluzeb 2
virtualni timerl spousti naplanované skripty 2
Ulozisté fomBackup zaloha home adresaru 2
fyzicky itservis Ulozisté pro instalace (IT podpora) |2
ulozisté vbackup zalozni ulozisté pro virtualizaci 2

2.3.2 Navaznost serveru

Samoziejmosti je jista zavislost servert a ulozist, tedy to, jak na sebe servery a ulozisté
navazuji. Znamena to, Ze dany sever nebo tlozisté nemuze bez jiného serveru fungovat.
To je znazornéno na obrazku na dalsi stran¢é. Diky tomuto schématu si 1ze cely systém
1épe predstavit a zmapovat kritickd mista. Servery jsou rozdéleny do skupin dle priority
dulezitosti. Jednotlivé skupiny jsou pak oznaeny roznymi barvami. Cervend barva
znaCi skupinu servera s nejvyssi prioritou 1. Nasleduje priorita 2, ktera je oznaena
oranzové. Zluta barva znadi prioritu 3 a priorita 4 je pod zelenou barvou. V celém
systému se nachazi i nezavislé servery. Ty bézi samostatné bez ohledu na stav ostatnich
a jsou znazornény zvlast na dalsim obrazku.

Samoziejmé chod servert je zavisly na pfisunu elektrické energie, ktery je v pripade
vypadku zajistén pres UPS. To znamena ze bez funk¢niho zalozniho zdroje neni mozny
chod servert. Stejné to je i s chladicim systémem serverovny, ktery musi byt neustale

funkéni. Tyto dvé skute¢nosti nejsou v nasledujicim schématu uvazovany.
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2.3.3 Servery s prioritou 1

Do této skupiny jsou zafazeny servery a uloziste, které v pripadé vypadku znamenaji
nemoznost piihlasit se do jakéhokoliv PC na fakulté. S nadsazkou lze fict, ze pokud
ucitel nechce celou hodinu psat kiidou na tabuli, ale potiebuje k vyuce vyuzit pocitac,
tak to nelze. Nikdo z uciteld a studentd tedy nemuize pokracovat ve vyuce a studiu
s pocitacovou podporou.

Hlavnim komponentem sité je server FDC3, ktery je zakladem pro celou doménu. S nim
je uzce spjat server SQL3. Patii sem 1 virtualni servery V5-7, které jsou zapojeny
v redundanci a tvofi virtualni klastr pro vétSinu virtualnich servert, a tim padem jsou
velmi dulezité. IP adresy v siti rozdéluji servery IPsvcSTD a IPsvcZAM, kde prvni
zminény zajistuje IP adresy pro laboratote a druhy pro zaméstnance. Poslednim prvkem
této skupiny jsou datova ulozisté, kde jsou uchovany nejdilezitéjsi zalohy — vstorl a
vstor2. U kazdého serveru je zminén jeho vyrobce. V ptipadé€, ze se jedna o virtualni
server, je uvedeno, na kterém virtualizaCnim serveru bézi. Tato skupina mé nejvyssi
pfifazenou prioritu 1, a proto musi byt vzdy zprovoznéna jako prvni a v co nejkratSim

case.

Tabulka ¢.4: Servery s prioritou 1 (vlastni tvorba)

SERVERY S PRIORITOU 1

Nazev serveru/
ulozisté Vyrobce Sluzba/popis

Fujitsu DNS server

virtualizace V5-7 DHCP+DNS laboratore

virtualizace V5-7 DHCP+DNS zaméstnanci

Fujitsu MSQL 2017, EA, Uranius, Witness server

Fujitsu virtualizace produkce v2018

Fujitsu virtualizace produkce v2018

Fujitsu virtualizace produkce v2018

Fujitsu tier 2 virtualizace

Fujitsu tier 1 virtualizace
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2.3.4 Servery s prioritou 2

Tato skupina serverti zajistuje zakladni sadu sluzeb pro studenty i zaméstnance.
V piipadé jejich vypadku lze pokracovat v praci a vyuce, ale jen za omezenych
podminek. Jedna se napt. o tisk, poStovni sluzby atd. Dale se do této skupiny fadi
kamerovy server a jeho datové ulozisté nebo datové tloziste pro data zaméstnancu Skoly
a jeho zaloha. Nejdulezitéjsi je server ADMINI. Jde o fidici server, diky kterému l1ze
ostatni servery a sluzby, které na nich bézi spravovat. Pro pfehlednost jsou opét servery

z této skupiny uvedeny v tabulce nize.

Tabulka ¢.5: Servery s prioritou 2 (vlastni tvorba)

Fujitsu

administrace domény

HP kamerovy dohled

virtualizace V5-7 licenéni server 1

virtualizace V5-7 licenéni server 2

virtualizace V4,8 postovni server 1

virtualizace V4,8 postovni server 2

virtualizace V5-7 tiskovy server stary

virtualizace V5-7 tiskovy server novy

virtualizace V4,8 hranic¢ni server Exchange

virtualizace V4,8 hranic¢ni server Exchange

Fujitsu virtualizace maill a smtp1l

Dell virtualizace, Exchange plan, mail3 a smtp3

Synology home adresére uzivatell

Synology kamerové Glozisté
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2.3.5 Servery s prioritou 3

Zde se jedna o servery, které poskytuji rizné aplikace pro vyuku. Pti vypadku nelze
vyuzivat pomocné rozhrani, jako jsou mySQL server, ¢i jiné softwary, které bézi na
Skolnich serverech. Znamena to tedy, Ze vyuka pokraCovat muze, ale pouze

s omezenymi podminkami a bez vyuziti zminénych vyukovych programi. VétSina

z téchto servert je virtualnich a bézi na virtualizacnim klastru V5-7.

Tabulka ¢.6: Servery s prioritou 3 (vlastni tvorba)

SERVERY S PRIORITOU 3
Nézev serveru Vyrobce Sluzba/popis
appl Vi1 virtualizace V5-7 manazersky server, simulace Uranius
app2 virtualizace V5-7 stormware Pohoda
app3 V2 virtualizace V5-7 Orsystem
app4 virtualizace V5-7 Pharis
app5 virtualizace V5-7 Pharis optimalizator, LINUX
aris virtualizace V5-7 Aris BMP server na WS2016
plm 01 virtualizace V5-7 LAPROCO - produkéni server
plm02 virtualizace V5-7 LAPROCO - testovaci server
sql2 virtualizace V5-7 MSSQL 2017 vyuka, Bizagi DB, WS2017
term1 FYZ Fujitsu termindlovy server
fdc1 v2018 virtualizace V5-7 schema master, domain naming
fdc2 v2018 virtualizace V5-7 infrastructure master, synchronizace

2.3.6 Servery s prioritou 4

Pfi problémech se servery ztéto skupiny nikdo zadnou zménu téméf nezaznamena.
Zameéstnanci Skoly 1 studenti mohou dal pokracovat ve své praci. Pouze zameéstnanci IT
vidi tento problém. Jedna se o rizné certifikace, planovani updatd Windows a spousténi
jinych skriptd. Soucasti této skupiny je server, ktery slouzi k monitoringu hardwaru a

sluzeb.
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Tabulka ¢.7: Servery s prioritou 4 (vlastni tvorba)

SERVERY S PRIORITOU 4
Nazev serveru/
ulozisté Vyrobce Sluzba/popis
conf FYZ Fujitsu konfiguracni server
ca virtualizace V5-7 certifikacni server
monitw FYZ Fujitsu monitoring hardwaru + sluzeb
timerl virtualizace V5-7 spousti naplanované skripty
fomBackup Synology zaloha home adresar
itservis Synology ulozisté pro instalace (IT podpora)
vbackup virtualizace V5-7 zalozni ulozisté pro virtualizaci

2.3.7 Podpurna infrastruktura

Hlavnim prvkem fyzické infrastruktury serverovny je switch s oznaenim SW2. Ten je
napojen na hlavni fakultni sit’ a zaroven jsou na n¢j napojeny vSechny servery. Tento
switch se nachazi ve vrchni ¢asti datového stojanu s oznacenim RACK1. Ten muzeme
pozorovat na obrazku na dalsi strané, kde je znazornéno fyzické rozlozeni servera a
ulozi8t ve stojanech. Na obrazku jsou vyobrazeny jen servery, nikoliv kabelazni prvky.
Vsechny servery a ulozisté jsou propojeny s hlavnim switchem vzdy jen jednim
datovym kabelem.

Jak uz je v této praci zminéno, vSechny servery i switche jsou napojeny na elektrickou
sit pres zalozni zdroj UPS, ktery v pfipadé vypadku elektrického proudu udrzi
serverovnu pii chodu po dobu jedné hodiny. Pokud i po jedné hodiné neni stale
elektricky proud k dispozici, dojde k bezpecnostnimu vypnuti vSech serverd. Je to
z divodu nemoznosti chlazeni, kdy by mohlo dojit k prehrati servert, coz by zpusobilo
nenavratné Skody. Chlazeni je zaji§téno tfemi chladicimi jednotkami, které jsou
umistény na sténach serverovny.

Vsechny servery jsou napojeny i na kontrolni switch KVM, ktery se nachazi ve stejné
mistnosti na pracovnim stole. Propojeni je zaji§téno opét datovymi kabely. Switch
zajist'uje snadnou spravu a kontrolu vSech servert piimo z mistnosti. Na tento switch se

lze piipojit 1 vzdalenym ptistupem a lze tak servery spravovat na dalku.

40



RACK1
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4u SW2
Swée1
2U V8
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ITSERVIS fdc3
1U FBMFS3 TERM1
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2 U fbmBackup vbackup
; vstor?
3U iiiiiliﬂ ii“ii V4(maill,
smtpl)
V5-7
2U | Coc— | kamery
vstorl
Obrizek 9: Fyzické rozlozeni serveru (vlastni tvorba v Microsoft Visio)
Tabulka ¢.8: Podpurna infrastruktura (vlastni tvorba)
PODPURNA INFRASTRUKTURA
Nazev aktiva Vyrobce Popis
UPS UPS Eaton zalozni zdroj, 8kVA, 3F, 1h zalohy
SW2 HP podpurny switch
SwWe1l HP podpurny switch
SW62 HP spousti naplanované skripty
KVM Aten KVM switch pro management servert
chladici jednotky | Fujitsu 3 klimatizacni jednotky
monitor monitor, mys$ a klavesnice ke KVM
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2.4 Aktiva sluzeb a jejich ohodnoceni

Aktiva sluzeb jsou také ohodnocena dle dileZitosti pro chod Ustavu informatiky.
Nejnizsi hodnota je 2, nejvyssi 5. Dle toho jsou sluzby, stejné jako fyzicka aktiva
rozdeleny do skupin dle priorit 1-4. Posledni podskupinou aktiv sluzeb jsou jiz zminéné
externi servisni sluzby, jako je naptiklad servis UPS nebo chladicich jednotek. VSechny
podskupiny sluzeb jsou detailné popsany v nasledujicich kapitolach. Nasledujici
rozdéleni je velice dulezité jak pro analyzu rizik, tak hlavné pro sestaveni planu obnovy.

DR plany jsou vytvoreny pro kazdou skupinu sluzeb samostatn€. Tim jsou mnohem

konkrétn€jsi a fe§i mnohonasobny pocet bezpecnostnich incidentt.

Tabulka ¢.9: Aktiva — sluzby (vlastni tvorba)

Druh aktiva Interni oznaceni | PFislusné servery/ popis Hodnota
interni sluzba |AD doména FDC3, FDC1, FDC2 5
interni sluzba | DHCP IPsvcSTD + IPsvcZAM 5
interni sluzba | DNS rekurzory IPsvcSTD, IpsvcZAM 5
interni sluzba |[virtualizace V5, V6, V7 (alespon 2 musi fungovat) 5
virtualizace posta | V4 (nahrada V8) 5
interni sluzba |vyuka-Ucetnictvi |SQL3 + APP2 + LIC1 5
interni sluzba |vyuka-databaze SQL2 5
vyuka-manazerska
interni sluzba |simulace APP1 +SQL3 5
interni sluzba |vyuka-OR systém |SQL3 + APP3 5
interni sluzba |vyuka-PLM SQL3 + PLMO1 + APP4 + APP5 + LIC3 5
interni sluzba |administrace ADMIN1 4
interni sluzba |kamerovy dohled |Kamery + storl 4
postovni
interni sluzba |infrastruktura (MAIL1, MAIL2) + (SMTP1, SMTP2) + SQL3 |4
interni sluzba | sitové tiskarny PRINT2 4
home adresare
interni sluzba |uzivatell FBMFS3 + FBMbackup 4
interni sluzba |vyuka-aris ARIS 3
interni sluzba |terminalové sluzby | TERM1 + LIC1 3
CONF + ADMIN1 (Windows server update
interni sluzba | WSUS services) 3
interni sluzba | certifikace autorit |CA 3
Nacasované
interni sluzba | skripty TIMER1 3
interni sluzba |[instalacni ulozisté |ITSERVIS 3
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2.4.1 Navaznost sluzeb

Stejné jako servery, 1 sluzby jsou provazany jistou zavislosti na jinych sluzbach. To
znamena, ze jedna sluzba nemuze bez té druhé fungovat. Pak tu jsou samoziejme i
sluzby, které bézi samostatné. Na dal§im obrazku je zavislost jednotlivych sluzeb
nazorné vyobrazena. Diky tomuto grafu lze snadnéji rozdélit sluzby dle priorit a
navrhnout pro kazdou skupinu samostatny DR plan.

Je samoziejmé, ze sluzba ke své funkCnosti potrebuje funkéni servery, na kterych bézi.
A stejné tak servery potrebuji elektrickou energii a chlazeni. Tyto skuteCnosti nejsou v

nasledujicim schématu znazornény a jsou brany jako samoziejmost.
R Kamerovy
dohled DHCP

Administrace

Virtualizace
V4,8

Poitovni Virtualizace
infrastruktura V5-7

Instalaéni Home
ulozisté adresare

Terminalové
sluzby

Vyuka
databaze
Certifikacni Vyuka Vyuka OR :
autorita Géetnictvi Vyuka Aris

Nacasovaneé Sitové : yuka man.
skripty tiskarny (Vyuka PLM) Csimulace

Obrizek 10: Kontinuita sluzeb (vlastni tvorba v Microsoft Visio)
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Stejné€ jako u kontinuity servert, i zde jsou sluzby oznaCeny riznymi barvami dle
priority dulezitosti. Sluzby s prioritou 1 jsou oznaCeny Cervené, sluzby s prioritou 2
oranzove, sluzby sprioritou 3 zlut€¢ a zelena barva znaci sluzby s prioritou 4.

V nasledujicich kapitolach jsou jednotlivé skupiny sluzeb podrobnéji popsany.

2.4.2 Sluzby s prioritou 1

Do skupiny s prioritou 1 jsou zafazeny sluzby, bez kterych neni mozna funkcnost
pocitacové sité na podnikatelské fakulté. Neni mozné se vubec piihlasit do PC. Dale
sem patfi sluzby, které zajistuji vyukové programy pro studenty. U kazdé sluzby jsou
uvedeny vzdy servery a ulozisté, které musi byt funkcni pro chod dané sluzby. Tak tomu
je 1u vSech nasledujicich prioritnich skupin sluzeb.

Nepostradatelnou sluzbou je AD doména, bez které se normalni uzivatel nedokaze
prihlasit do systému, a navic na ni zavisi vétSina ostatnich sluzeb. Dalsi dulezitou
sluzbou je virtualizace V5-6. Ta poskytuje prostor pro 9 virtualizacnich servert. Dale

do této skupiny patii sluzba DHCP a jiz zminéné vyukové programy.

Tabulka ¢.10: Sluzby s prioritou 1 (vlastni tvorba)

SLUZBY S PRIORITOU 1

Prislusné servery a ulozisté

FDC3, FDC1, FDC2

IPsvcSTD + IPsvcZAM

IPsvcSTD, IpsvcZAM

V5, V6, V7 (alespori 2 musi fungovat) +
VSTOR1 + VSTOR2

SQL3 + APP2 + LIC1

SQL2

Nazev sluzby

APP1 +SQL3
SQL3 + APP3
SQL3 + PLMO1 + APP4 + APP5 + LIC3

44



2.4.3 Sluzby s prioritou 2

Do skupiny s prioritou 2 jsou zafazeny sluzby, které v pfipade vypadku neovlivni chod
systému ani vyuky. Jedna se o sluzby administrace servert, kamerovy dohled, sitové
tiskarny a domovské adresare uzivatelti. Dale sem spada virtualizace V4 a jeji zaloha

V38, na kterych bé&zi postovni sluzby.

Tabulka ¢.11: Sluzby s prioritou 2 (vlastni tvorba)

ADMIN1

kamery + storl

V4, ndhrada V8, pouze pro postovni sluzby

(MAIL1, MAIL2) + (SMTP1, SMTP2) + SQL3
PRINT2

FBMFS3+FBMbackup

2.44 Sluzby s prioritou 3

Skupina sluzeb s prioritou 3 obsahuje pouze dvé polozky. Patfi sem sluzba Aris, ktera
slouzi pro vyuku, ale je momentalné nevyuzivana. Druhou polozkou jsou terminalové

sluzby, které vyzaduji chod serveri TERM1 a LICI.

Tabulka ¢.12: Sluzby s prioritou 3 (vlastni tvorba)

vyuka — aris ARIS
termindlové
sluzby TERM1 + LIC1

45



2.4.5 Sluzby s prioritou 4

Posledni skupinou s nejnizsi prioritou 4 jsou sluzby, které vyuzivaji pievazné jen IT
zaméstnanci Ustavu informatiky. Sluzba WSUS slouzi k aktualizovani a servisu
Windows Server. Dale do této skupiny patfi sluzba certifikacni autorita, instalacni
ulozi§té a nacasované skripty, které umoziuji spustit naplanované udrzby systému.

Tabulka ¢.13: Sluzby s prioritou 4 (vlastni tvorba)

SERVERY S PRIORITOU 4
Nazev serveru Sluzba a ulozisté
CONF + ADMIN1 (windows server update

WSUS services)
certifikacni

autorita CA
nacasované

skripty TIMER1

instalacni ulozisté | ITSERVIS

2.4.6 Externi sluzby

Mezi externi sluzby se fadi napt. servis klimatizaci, UPS, ale i servert ¢i Glozist. Je
dilezité zminit, ze univerzita nema uzavieny servisni smlouvy na klimatizace ani na
UPS ,, Service-level agreement”, tedy smlouvy s prodejci, které zajiStuji provoz
techniky a zavazuji prodejce k okamzité napravé pripadnych komplikaci. Smlouvy o
servisu produktq, které ma Skola uzavieny, se vztahuji na vyrobky Dell a Fujitsu. Sluzba
,Hi-Tech services” je smluvni servis pro komponenty od firmy Fujitsu a sluzba
., ProSupport“ se vztahuje na komponenty od firmy Dell. Pro produkty od firmy HP

nebyla zadna smlouva uzaviena a jsou tedy v tomto sméru bez podpory.

Tabulka ¢.14: Externi sluzby (vlastni tvorba)

Externi sluzby
Nazev sluzby Popis
Hi-Tech services |smluvni servis na produkty Fujitsu
ProSupport smluvni servis na produkty Dell
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2.5 Analyza rizik

V analyze rizik je vyuzito rozdéleni aktiv na fyzicka aktiva, ktera jsou zastoupena
prioritnimi skupinami 1-4 se servery a ulozisti. Déle bude z hlediska rizik ohodnocena
i podpirna infrastruktura. Druhou skupinu aktiv k analyze rizik tvoii sluzby. Konkrétné
jsou analyzovany prioritni skupiny sluzeb 1-4.

Rizika jsou rozdélena na zranitelnosti a hrozby. Dale v textu se nachazi tabulky, kde je
vysvétleno ohodnoceni téchto dvou podskupin. Dale je vyuzito seznamu zranitelnosti a
hrozeb ze Sbirky zakont ¢.82/2018. Jedna se o kybernetickou vyhlasku, ktera by méla

mit zpracované vS§echny obecné zranitelnosti a rizika tykajici se informacni bezpecnosti.

Hodnota jednotlivych zranitelnosti a rizik je v tabulkdch vzdy vynasobena hodnotou
dané skupiny aktiv a vznika tak celkova hodnota zranitelnosti nebo rizika pro danou
skupinu. Nejniz§i hodnota miize byt 2, maximum 25. Cim vys§i hodnota vychazi, tim

musime brat vétsi zietel na danou zranitelnost nebo riziko.

2.5.1 Tabulky pro ohodnoceni zranitelnosti a hrozeb

Dle nasleduyjicich tabulek lze jednoduSe ohodnotit jednotlivé zranitelnosti a hrozby,
které mohou nastat, a se kterymi se musi pocitat. Tabulky jsou pfevzaty z vyhlasky
o kybernetickém zakonu. Zranitelnosti i rizika jsou v nich rozdéleny do ¢tyt skupin, a to
dle miry zavaznosti dopadu a pravdépodobnosti vyskytu. Je zde uvedena uroven
zranitelnosti & hrozby, popis a hodnota pro dalsi vypolty pii analyze rizik. Uroveil
s nejnizsi hodnotou 1 je oznaCena ,,nizka™. To znamena, ze zranitelnost témer neexistuje
nebo se objevi jednou za vice nez 5 let. Rizika zafazena do této skupiny lze akceptovat.
Naopak skupina snejvyssi Ciselnou hodnotou 5 znaci vysokou miru zneuziti
zranitelnosti a obrovsky dopad rizika, které¢ se musi neprodlené fesit. Tato uroveri je

nazvana , kriticka“.
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Tabulka &15: Urovné zranitelnosti (vlastni tvorba dle (29))

Uroven

Popis

Hodnota

Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo
pravdépodobné. Jsou zavedena bezpecnostni opatieni, ktera jsou
schopna vcas

detekovat mozné zranitelnosti nebo pripadné pokusy o jejich zneuziti.

Stredni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné. Jsou
zavedena bezpecnostni opatfeni, jejichz ucinnost je pravidelné
kontrolovana. Schopnost bezpecnostnich opatfeni vcas detekovat
mozné zranitelnosti nebo piipadné pokusy o pfekonani opatieni je
omezena. Nejsou znamé zadné tispesné pokusy o prekonani
bezpecnostnich opatteni.

Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpecnostni opatfeni jsou zavedena, ale jejich ucinnost nepokryva
vSechny potfebné aspekty a neni pravidelné kontrolovana. Jsou zndmé
dil¢i uspésné pokusy o piekonani bezpecnostnich opatieni.

Zneuziti zranitelnosti je pravdépodobné az viceméné jiste.
Bezpecnostni opatfeni nejsou realizovana nebo je jejich t€innost
zna¢n¢ omezena. Neprobiha kontrola ucinnosti bezpecnostnich
opatfeni. Jsou znamé uspésné pokusy prekonani bezpecnostnich
opatteni.

Tabulka &16: Urovné hrozeb (vlastni tvorba dle (29))

Uroven

Popis

Hodnota

Nizka

Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana
realizace hrozby neni ¢ast¢jsi nez jednou za 5 let.

Stredni

Hrozba je malo pravdépodobnd, az pravdépodobnd. Predpokladana
realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka

Hrozba je pravdépodobna az pravdépodobna. Predpokladana
realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Hrozba je velmi pravdépodobna az viceméng jista. Pfedpokladana
realizace hrozby je Cast¢jsi nez jednou za mésic.

2.5.2 Zranitelnosti fyzickych aktiv

Tato podkapitola odhaluje zranitelnosti — tedy slaba mista systému. V tabulce jsou

vypsany zranitelnosti dle Sbirky zakonu ¢. 82/2018 — Vyhlaska o kybernetické

bezpecnosti. Jednotlivé zranitelnosti jsou ohodnoceny podle hodnoticich tabulek
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zminénych vyse v této praci a vynasobeny s hodnotou dané skupiny aktiv. Ohodnoceni

zranitelnosti probiha zvlast pro kazdou ze skupin aktiv.

Tabulka ¢.17: Zranitelnosti fyzickych aktiv (vlastni tvorba)

Skupiny aktiv

<
- ~ () < < %
(7] (7] (7] (7] N
> 320 %0 %0 Z=
CEGEGEGEDZ
S>> >SeaE
EOEQ9 L9 X982
hElhEbhehe QS
a a a a e
=
nedostatecna udrzba informacniho a komunikacéniho
systému 10 8 6 4 10
zastaralost informacniho a komunikaéniho systému 25 20 20 15 10
nedostate¢na ochrana vnéjsiho perimetru 5 4 3 2 5
nedostatecné bezpecnostni povédomi uzivatel( a
administratoru 10 8 6 4 10
nevhodné nastaveni pristupovych opravnéni 10 8 6 4 10
nedostatecné postupy pfi identifikovani a odhaleni
negativnich bezpec¢nostnich jev(, kybernetickych
bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentl 20 16 12 8 20
nedostatecné monitorovani ¢innosti uzivatell a
administrator( a neschopnost odhalit jejich nevhodné
nebo zavadné zplsoby chovani - - - - -
nedostatecné stanoveni bezpecnostnich pravidel,
nepresné nebo nejednoznacné vymezeni prav a
povinnosti uzivatell, administratord a bezpecnostnich
roli 15 12 9 6 15
nedostatecnd ochrana aktiv 10 8 6 4 10
nevhodna bezpecnostni architektura 20 16 12 8 20
nedostate¢na mira nezavislé kontroly 20 16 12 8 20
neschopnost véasného odhaleni pochybeni ze strany
zaméstnancl 15 12 9 6 15
Jako nejzavaznéj§i zranitelnost je povazovana zastaralost informacniho a

komunika¢niho systému. Nejde ani tak o zastaralost, jako spis o to, ze v serverovné je

umistén urcity typ virtualniho klastru, do kterého jiz firma Fujitsu nedodava vhodné

moduly. V pfipadé zniCeni neékterého z modul(i, nebo potieby rozsifeni virtualizace by
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tato skutecnost byla pfi¢inou velkych problémut. Novy virtualiza¢ni klastr stoji nékolik
miliond korun. Mezi dal§i vyznamné zranitelnosti patfi nedostate¢né postupy pii
identifikovani a odhaleni negativnich bezpeCnostnich jevl, kybernetickych
bezpe&nostnich udalosti a kybernetickych bezpegnostnich incidentd. Na Ustavu
informatiky neni zaveden ISMS, ktery by tyto udalosti fe§il. Nastésti pravdépodobnost
vyskytu takovéto udalosti je minimalni. Dals§i zranitelnosti scelkem vysokym
ohodnocenim je nevhodna bezpecnostni architektura. A to ze dvou duvodu: Zaprvé
chybi externi redundance serveri a zadruhé nad serverovnou se nachazi socialni
zatizeni. V pripadé prasklého potrubi a prusaku vody do serverovny nastavaji obrovské

problémy.

2.5.3 Hrozby fyzickych aktiv

Hrozby — tedy mozné pfiiny vzniku bezpecnostniho incidentu jsou vypsany
a ohodnoceny v nasledujici tabulce. Seznam hrozeb byl opét Cerpan ze Zakona ¢.
82/2108 — Vyhlaska o kybernetické bezpecnosti. Ohodnoceni jednotlivych skupin aktiv
probiha dle tabulky ohodnoceni hrozeb. Tedy ¢im wvysS§i hodnota, tim je hrozba
pravdépodobngé;jsi a jeji dopad zavaznéjsi. Tyto hodnoty jsou posléze opét vynasobeny

s hodnotou dané skupiny aktiv.
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Tabulka ¢.18: Hrozby fyzickych aktiv (vlastni tvorba)

Skupiny aktiv

=
v ; v g v g v ; E
>0olz0o/z0 x9S X
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v E v E v E v E E
2

poruseni bezpecnostni politiky, provedeni

neopravnénych c¢innosti zneuziti opravnéni ze strany

uzivatelll a administrator( 15 12 9 6 15

poskozeni nebo selhani technického anebo

programového vybaveni 20 16 12 8 20

zneuZiti identity 5 4 3 2 5

uzivani programového vybaveni v rozporu s licenénimi

podminkami 5 4 3 2 5

Skodlivy kéd (napfiklad viry, spyware, trojské koné) 20 16 12 8 20

naruseni fyzické bezpecnosti 10 8 6 10

poruseni poskytovani sluzeb elektronickych komunikaci

nebo davek elektrické energie 20 16 12 8 20

zneuziti nebo neopravnéna modifikace udajl 5 2 5

ztrata odcizeni nebo poskozeni aktiva 4 3 2

nedodrZeni smluvniho zdvazku ze strany dodavatele 10 8 6 4 10

pochybeni ze strany zaméstnancl 20 16 12 8 20

zneutZiti vnitfnich prostredkd, sabotaz 5 4 3 2 5

dlouhodobé preruseni poskytovani sluzeb

elektronickych komunikaci, dodavky elektrické energie

nebo jinych dulezitych sluzeb 10 8 6 4 10

nedostatek zaméstnancl s potifebnou odbornou drovni | 25 20 15 10 25

cileny kyberneticky atok pomoci socialniho inzenyrstvi,

pouziti Spiondaznich technik 10 8 6 4 10

zneuziti vyménitelnych technickych nosic¢l dat 5 4 3 2 5

napadeni elektronické komunikace (odposlech,

modifikace) 5 4 3 2 5

Mezi nejvetsi hrozby pro fyzicka aktiva patii nedostatek zaméstnanci s potiebnou

odbornou trovni. Serverovnu maji na starost dva zameéstnanci. Jeden je zamé&stnan na

Ustavu informatiky na plny uvazek, druhy na 1/3. To znamena, Ze serverovna je pod

odbornym dohledem pouze 40 hodin v tydnu. Zbylych 128 hodin je hliddna pouze

teplota serverovny personalem na vratnici. Tento personal ovSem nevi o spravé ICT

zatizeni témeéf nic. Z tohoto davodu by mohlo dojit v piipadé bezpecnostniho incidentu
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ke znatelnym Skodam. Dalsi velkou hrozbou je dlouhodobé pieruseni poskytovani
sluzeb elektronickych komunikaci, dodavky elektrické energie nebo jinych dilezitych
sluzeb. Serverovna je vybavena zaloznim zdrojem UPS, ktery vydrzi napajet servery
a chlazeni pouze jednu hodinu. V piipadé delsiho vypadku proudu je tak nutné servery

vypnout.

2.5.4 Zranitelnosti sluzeb

Stejné jako u fyzickych aktiv, tak 1 u aktiv sluzeb bude dosazeno vysledné hodnoty

vynasobenim hodnoty aktiva s hodnotou zranitelnosti.
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Tabulka ¢.19: Zranitelnosti sluzeb (vlastni tvorba)

Skupiny aktiv

- ~ o0 <
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a a a
nedostatecna udrzba informacniho a komunikacéniho

systému 15 12 9 6

zastaralost informacniho a komunikacniho systému 15 12 9 6

nedostatecna ochrana vnéjsiho perimetru - R R -

nedostatecné bezpecnostni povédomi uzivatel( a

administrator( 15 12 9 6

nevhodné nastaveni pristupovych opravnéni 15 12 9 6

nedostatecné postupy pfi identifikovani a odhaleni
negativnich bezpecnostnich jev(, kybernetickych
bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentd 10 8 6 4
nedostatecné monitorovani ¢innosti uzivatell a
administratord a neschopnost odhalit jejich nevhodné
nebo zavadné zplisoby chovani 15 12 9 6
nedostatecné stanoveni bezpecnostnich pravidel,
nepresné nebo nejednoznacné vymezeni prav a
povinnosti uzivatell, administratord a bezpecnostnich
roli 15 12 9 6

nedostate¢na ochrana aktiv 15 12 9 6

nevhodna bezpecnostni architektura R R R R

nedostatecnd mira nezdavislé kontroly 10 8 6 4

neschopnost véasného odhaleni pochybeni ze strany
zaméstnancl 15 12 9 6

U sluzeb nevyc¢niva zadnéa vyrazné€jsi zranitelnost. Lze zminit nedostate¢nou udrzbu
informacniho a komunikacniho systému, coz muze byt zpiisobeno pfiliSnym vytizenim
personalu. Stejnou pfi¢inu mizeme hledat i u nedostate¢ného monitorovani cinnosti
uzivateld a administratora a neschopnost odhalit jejich nevhodné nebo zavadné zptisoby
chovani. Dva lidé, kdy pouze jeden z nich pracuje pro univerzitu na plny uvazek,

nemohou stihat monitorovat veskeré uzivani sluzeb.
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2.5.5 Hrozby sluzeb

Tabulka ¢.20: Hrozby sluzeb (vlastni tvorba)

Skupiny aktiv

- ~ o0 <
wn 2w o v D wn D
EEBEELEE
292229328

[ B~ B B
o o o

poruseni bezpecnostni politiky, provedeni

neopravnénych c¢innosti zneuziti opravnéni ze strany

uzivatelll a administrator( 10 8 6 4

poskozeni nebo selhani technického anebo

programového vybaveni 10 8 6

zneuZiti identity 5 4 3 2

uzivani programového vybaveni v rozporu s licenénimi

podminkami 5 4 3 2

Skodlivy kéd (napfiklad viry, spyware, trojské koné) 10 8 6

naruseni fyzické bezpecnosti 5 3

poruseni poskytovani sluzeb elektronickych komunikaci

nebo davek elektrické energie 5 4 3 2

zneuziti nebo neopravnéna modifikace udajl 5 4 3 2

ztrata odcizeni nebo poskozeni aktiva 5 4 3 2

nedodrZeni smluvniho zdvazku ze strany dodavatele 5 4 3 2

pochybeni ze strany zaméstnancl 10 8 6 4

zneutZiti vnitfnich prostredkd, sabotaz 5 4 3 2

dlouhodobé preruseni poskytovani sluzeb

elektronickych komunikaci, dodavky elektrické energie

nebo jinych dulezitych sluzeb 5 4 3 2

nedostatek zaméstnancu s potifebnou odbornou drovni | 20 16 12 8

cileny kyberneticky atok pomoci socialniho inzenyrstvi,

pouziti Spionadznich technik 5 4 3 2

zneuziti vymeénitelnych technickych nosicli dat 15 12 |9 6

napadeni elektronické komunikace (odposlech,

modifikace) 5 4 3 2

I u hrozeb pro aktiva sluzeb musi byt zminén nedostatek zaméstnanca s potfebnou
odbornou urovni. Stejny persondl, ktery ma na starosti chod infrastruktury serverovny,
ma na starost 1 chod sluzeb. Je zfejmé, ze zvladat oba tyto ukony musi byt casoveé velmi

naro¢né. Lze tedy predpokladat velkou vytiZenost zaméstnancli, a tim padem vétsi
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pravdépodobnost jejich pochybeni. Dalsi hrozbou s vys§im ohodnocenim je zneuziti
vyménitelnych technickych nosict dat. K pocitaCim zapojenym do sité maji pfistup
vSichni studenti. Je jen otazkou Casu, nez nékdo vyuzije volného pfistupu k zasuvkam
USB a pokusi se infiltrovat do sité. Piesto se pfedpoklada, ze studenti k takovému
jednani nepfistoupi a proti cizim osobam je pfistup k poCitacim zabezpecCen dvermi

s elektronickym zamkem.

2.5.6 Dalsi hrozby

Mezi tyto hrozby mohou byt zafazeny pfirodni katastrofy. Nicméné zemétresent,
hurikan i povodné jsou v této lokalité nepravdépodobné. Proto jsou mezi tyto hrozby
zafazeny moznost pozaru, vodovodni havarie a selhani lidského faktoru z hlediska

kontroly serverovny.

Pozar je nejspiSe nejméné pravdépodobnou hrozbou z této skupiny. Budova je vybavena
protipozarnimi ¢idly, hasicimi pfistroji a je zavedena pozarni smérnice, kterd nam fika,
jak v pfipad€ pozaru postupovat. Nicméné tato smérnice je obecna a vztahuje se na celou
budovu. Proto je nutné vytvofit samostatny DR plan v pfipadé€ pozaru i pro serverovnu.
Zde musi byt zohlednén material elektrické kabelaze, ktery je v pfipade vzplanuti velice
toxicky a zivotu nebezpecny.

Dal$i hrozbou je vodovodni havarie. Zde hrozi nejvétsi nebezpeci havarii vodovodniho
potrubi od socidlniho zafizeni, které se nachazi v podlazi nad serverovnou. Uz
nekolikrat se stalo, ze praskla napt. pfipojna hadicka k WC a voda zacala prosakovat
do patra serverovny. Nastésti tento prisak nevedl pfimo do mistnosti serverovny, ale
do chodby pted ni. I tak je nutné se touto hrozbou zaobirat, a i pro ni sestavit ptislusny
DR plan.

Posledni hrozbou z této skupiny je hrozba lidského selhani. Konktrétné se jedna
o selhani pracovnika na vratnici univerzity, ktery ma za kol pravidelné obchiizky. Ty
zahrnuji 1 kontrolu serverovny. Tento zameéstnanec ma k dispozici i kontrolni terminal,
kde vidi aktualni teplotu v serverovné. Univerzita jiz byla svédkem situace, kdy
zaméstnanec na vratnici no¢ni obchizky neprovadél poctivé a bohuzel ve stejny Cas
selhal 1 kontrolni terminal teploty serverovny. V serverovné vzrostla teplota

nad nepfipustnou hranici, ale nikdo se o tom nedozvéd¢€l. Nehoda byla odhalena az rano,
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kdy piidli do prace zaméstnanci Ustavu informatiky. To uZ viak bylo nékolik diskd tzv.

,uvafeno“ a nenavratné poskozeno.

Existuje mnoho dalSich situaci, kdy byla bezpeCnost serverovny ohrozena. Napf.
ohlasena odstavka elektrické energie na sobotu, o které se od spravy budovy
zaméstnanci Ustavu informatiky nedozvédéli. Sprava budovy si fekla, e v sobotu se
neuci, tak neni nutné tuto informaci pfedat dale. Tim dosSlo k velkému problému
a vypnuti systému. K dal§imu incidentu mohlo dojit, kdyz probihalo umyvani oken
v budové externi firmou. Tato firma dostala univerzalni kli¢ a mohla se tak dostat do
vSech mistnosti. Kdyz na firmu, kterd zrovna byla v serverovné narazili zaméstnanci
Ustavu informatiky, spatfili kybl s vodou polozeny piimo na jednotce UPS. Zde stadilo
opravdu malo, a mohlo dojit k obrovskému nestésti. Pro tyto hrozby nelze sestrojit DR
plan, ale je nutné vyvodit pfimeéfena opatfeni a doporuceni, ktera budou uvedena

v kapitole 4 této diplomové prace.
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3 VLASTNI NAVRH PLANU OBNOVY

Tato kapitola se vénuje sestaveni samotného planu obnovy v pfipadé katastrofy. DR
plan je zalozen na predchozi analytické Casti prace. Sté€zejnimi ¢astmi jsou seznam aktiv,
jejich rozbor a analyza rizik. Jsou zde podrobné rozepsana jednotliva vychodiska, na
kterych je plan obnovy zalozen. Dale jsou zde upfesnény jednotlivé role zaméstnancd,
jejich odpoveédnosti a kontakty. DR plan je vzdy navrhnut zvlast pro jednotlivé skupiny,
do kterych byla aktiva rozdélena v analytické ¢asti prace. Dale je rozvedeno nékolik
moznych rizikovych scénaiti, které mohou nastat a pripadné kroky, jak v takovych
situacich postupovat. Smérnice DR planu a dalsi dilezité dokumenty, jako je seznam
dulezitych procest a priorita jejich obnovy, tabulka dulezitych zaméstnanca a jejich

kontakty, budou uvedeny v prilohach.

3.1 Definovani DR planu

Jak uZ je zfejmé z analytické ¢asti, DR plan se tyka serverovny Ustavu informatiky
Fakulty podnikatelské pfi VUT v Bmé. Konkrétné plan obnovy pii katastrofé resi
servery, ulozists, podptirnou infrastrukturu a sluzby, které Ustav informatiky poskytuje.
Tato aktiva jsou rozdelena do skupin dle analytické ¢asti a pro kazdou z nich je vytvotren
specialni plan obnovy.

Nejdiive je vSak nutné stanovit DR tym, ktery bude DR plany obstaravat a ridit se jimi.
Je také nezbytné utvorit seznam dilezitych kontaktli, které jsou hojné€ v nouzovych

situacich vyuzivany.

3.2 Sestaveni DR tymu

Tzv. DR tym je sdruzeni pracovniki Ustavu informatiky, ktefi maji za ukol likvidovat
bezpecnostni incidenty, které nastaly. Tym se sklada z nékolika roli, kde kazdy ¢len ma
razné zodpoveédnosti. Tyto role a zodpovédnosti jsou rozepsany v nasledujici kapitole.
Tabulka DR tymu je uvedena v DR planu v piilohach. Ustav informatiky do ni pak

doplni piislusnéd jména.
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3.2.1 Role a zodpovédnosti DR tymu

Prvni roli je vedouci DR tymu. VétSinou jim byva vedouci celého IT oddé€leni. Ma
na starost schvalovani strategie a specifickych postupt pii likvidovani katastrofy.
Pod jeho zastitu spada i schvalovani rozpoctu pii feSeni bezpe€nostnich incidentu.

Pod vedoucim DR tymu se nachazi krizovy manazer. Ten fidi samotny DR tym
od zacatku bezpec¢nostniho incidentu az po jeho likvidaci. Dohlizi na stanovené postupy
a koordinuje praci tymu. Je u n¢j vyzadovana patficna zkusenost pii feSeni podobnych
krizovych situaci.

Mezi ostatni ¢leny DR tymu patfi zaméstnanci, ktefi maji praktické znalosti v dané
oblasti. Zde se muze napf. rozliSovat specialista na feSeni incidentl se servery a tlozisti
nebo specialista na sitové prvky. Tito clenové jsou pro DR plan zcela nezbytni. Vétsinu
problému vyfesi rychle a bez vétSich potizi, protoze Cerpaji z predchozich zkuSenosti.
Mezi jejich ukoly patii incident identifikovat, poté sestavit strategii feSeni k odstranéni

problému a také ji implementovat, a nakonec obnovit poSkozena aktiva systému.

Poslednim &lenem DR tymu je specialista na monitoring IT sluzeb, které Ustav
informatiky poskytuje. Dba na konzistenci dat, spravnou integraci sluzeb, nastaveni a

konfiguraci.

3.3 Diilezité kontakty

Soucasti DR planu je i tabulka s dulezitymi kontakty. Ta bude uvedena v pfiloze u DR
planu, stejné jako tabulka s DR tymem. Mezi tyto kontakty fadime dulezité pracovniky
univerzity véetné DR tymu. Tato skupina bude popsana v kapitole Kontakty internich
pracovnikd. Dale sem fadime kontakty na externi sluzby, které jsou vyuzity v piipadé,

kdy je feSeni bezpecnostniho incidentu nad ramec DR tymu.

3.3.1 Kontakty internich pracovniki

Kontakty DR tymu jsou v piipadé€ katastrofy velmi dulezité. Komunikace je zakladem
uspéchu vétSiny kritickych situaci. U daného jména jsou vzdy uvedena vSechna

dostupna cisla na mobilni telefony i1 pevnou linku, e-mailova adresa a adresa trvalého
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bydlisté. DR tym by tyto kontakty mél mit vzdy ulozené v mobilnim zafizeni pfipravené
k pouziti. Dale jsou do této skupiny kontaktli zafazeny kontakty na spravce budovy
a vratnici, kancelai vedouciho Ustavu informatiky nebo dé&kanat fakulty. Kontakt
na spravce budovy muze byt vyuzit napiiklad pifi pozadavku na okamzité uzavieni
hlavniho uzavéru vody v ptipad€ vodovodni havarie. Dulezitym ukolem je i pravidelna

aktualizace a kontrola kontakt. Ta by méla probihat minimalné jednou za 6 mésict.

3.3.2 Kontakty externich sluzeb

Do externich sluzeb jsou zarazeny servisni sluzby vyrobct pouzivanych servert, ulozist
a jinych fyzickych aktiv. Dvé servisni sluzby od vyrobce Fujitsu a Dell jsou smluvni.
Zbytek aktiv smluvni servisni sluzbu nema. I tak je nutné tyto kontakty uvést, aby bylo
mozné zajistit co mozna nejrychlejsi servis, nebo nahradu aktiva v ptipadé potreby. Dale
sem patii kontakty tistiovych linek, mezi které patii hasiéi, policie CR, zachranna sluzba

a méstska policie.

3.4 Postup pri obnoveni aktiv a sluzeb

V této kapitole jsou popsany DR plany pro jednotlivé skupiny aktiv. Je témetr nemozné
sestrojit jeden plan obnovy pro celou serverovnu a kdyz uz se k takovému postupu
pfistoupi, byva plan velmi zmateény a nejasny. Proto je zde vytvofeno DR planta
nekolik.

Jednotlivé postupy jsou uvedeny i v piiloze, kde je uveden cely DR plan v podobg,

v jaké ho bude vyuzivat Ustav informatiky Fakulty podnikatelské pii VUT.

3.4.1 Kontrola bezpefnosti perimetru

Polozkou kazdého DR planu jednotlivych skupin serverd, ulozist a podparné
infrastruktury je kontrola bezpecnosti perimetru. Jedna se o kontrolu serverovny ajejiho
okoli. Cilem je zjistit, zda nedoslo k néjakému bezpecnostnimu incidentu, ktery by mohl
poskodit zafizeni v serverovné nebo mistnost samotnou. Kontrola bezpecnosti

perimetru je popsana v nasledujicim odstavci.
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Pti vstupu do serverovny zjistime, zda nebyl jakymkoliv zptisobem ponicen zamek nebo
dvefe serverovny. Dale probiha kontrola fyzického stavu mistnosti. Ta musi byt
zaviena, UPS a chladici jednotky funk¢ni. Servery, ulozisté a switche nesmi jevit
znamky fyzického poniceni. Pokud je zfejmé, ze nékdo nasilim vniknul do mistnosti,
poniéil servery, nebo je dokonce odcizil, je nutné okamzitd kontaktovat policii Ceské
republiky. V pfipadé¢ znadmek vniknuti vody nebo pozaru, je zapotiebi okamzité
aktivovat pfislusny DR plan. Pokud je vSe v poradku, lze pokraCovat v prubéhu

aktualniho DR planu.

3.4.2 DR plan pro servery s prioritou 1

Tato skupina serverti ma nejvyssi prioritu, protoze bez jeji funkénosti se prakticky nelze
prihlasit na jakykoliv pocitac v této siti. Proto je dalezité obnovit chod téchto aktiv v co
nejkratSim cCase. Veskeré funkce by méli byt napraveny nejpozdéi do 12 hodin
od zjisténi poruchy. V nasledujicim odstavci bude popsan postup jak pii poskozeni,
tykajici se této skupiny s prioritou 1 postupovat.

Prvnim krokem je kontrola bezpe€nosti perimetru. To znamena, ze serverovna musi byt
v normalnim stavu a nesmi vykazovat znamky ponicent, ¢i jiné neobvyklé véci, jako je
napiiklad voda na podlaze atd. Samoziejmosti je funkcni ndhradni zdroj, ktery musi byt
pod elektrickym proudem. Stejné tak musi byt zapnuté chladici jednotky na sténach
serverovny. Dal§im krokem je kontrola fyzického propojeni veskerych serverti. Pokud
je vSe v poradku, muze se prikro€it k zapnuti systému.

Nejdfive je nutné rucni zapnuti serveru FDC3. Ten tvoti zdklad domény. Poté se mohou
v libovolném poradi spustit virtualizace V5-7, servery SQL3, vstorl a 2, IPsvc pro
zameéstnance 1 laboratofe a ulozisté vstorl a vstor2. Veskeré spousténi probiha rucné,

stejn€ jako u serveru FDC3. Nyni by méla byt cela skupina s prioritou 1 plné funkéni.

Pokud bude zji§tén problém pfi kontrole serverovny nebo pfi spousténi jakéhokoliv
zafizeni, je potieba neprodlené kontaktovat piisluSnou osobu nebo firmu, ktera je
k danému aktivu vazana v seznamu kontaktd. Napiiklad pokud bude ponicena
klimatizace, dochazi k prechodu na DR plan pro podptrnou infrastrukturu a tim padem

ke kontaktovani pfislu§né servisni spolecnosti, kterda je smluvné zavazana zafizeni
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opravit. Stejné se musi postupovat u jakéhokoliv zatizeni v serverovné, pokud ho neni

schopen zprovoznit DR tym sam.

Souhrnny postup pro obnovu skupiny je uveden v ptilohach prace, stejné jako seznam
dulezitych kontaktt. Nutnosti je zapsani kazdého bezpecnostniho incidentu do AAR

formulare, ktery je popsan dale v praci a jeho vzor je uveden taktéz v piilohach.

3.4.3 DR plan pro servery s prioritou 2

Skupina se tyka vesmeés serveri, na kterych bézi zakladni sluzby poskytované
zaméstnancum a studentim Skoly. U této skupiny aktiv s prioritou 2 je stanovena max.
doba obnovy na 24 hodin. To znamen4, ze servery mohou byt nedostupné maximalné

24 hodin od nahléseni jejich poruchy.

Po zjisténi nebo nahlaseni poruchy je nejdiive nutné zjistit skutecny stav daného serveru
neboli provést ovéfeni. Pokud je server opravdu nedostupny, pfistoupi se k opravé.
Pokud tuto opravu neni schopen DR tym provést, musi dojit ke kontaktovani ptislusnych
osob k danym servertim ¢i ulozistim. Jak uz bylo zminéno, tyto kontakty jsou uvedeny
v seznamu dulezitych kontaktd. Po Gspésné oprave je nutné provést kontrolu funkénosti.
Jedna se o test, za uCelem zjisténi, zda server opravdu funguje tak jak ma. Tento test
provadi DR tym. Dal§im krokem je oznameni o funkC¢nosti serveru tomu, kdo nahlasil
jeho poruchu. Nedilnou soucasti je opét zapsani udalosti do AAR. V piipadé zjisténi
jakéhokoliv jiného problému v serverovné musi byt okamzit€ pfistoupeno

k piislusnému DR planu.

3.44 DR plan pro servery s prioritou 3

Tato skupina zastituje prevazné servery poskytujici prostor pro sluzby urcené pro
vyuku. Limit pro obnovu chodu téchto servert je urcen na 48 hodin od zjisténi poruchy.
Postup probiha velmi podobné jako u skupiny s prioritou 2. Po nahla$eni nedostupnosti
serveru dojde k ovéfeni jeho stavu. Pokud kontrola vypadek potvrdi, dochazi k opravé
DR tymem, nebo kontaktovani pfislu§nych osob, dle daného serveru. Nejdiive se DR
tym pokusi zapnout servery na dalku, pokud tak nelze ucinit, je nutny fyzicky zasah

v serverovné. Po opravé nasleduje kontrola funkCnosti serveru a dale ohlaseni
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o zprovoznéni osobé€, ktera vypadek nahléasila. Opét nesmi chybét zapis udalosti

do AAR a pfi zjisténi jinych problémi je samoziejmosti aktivace prislusného DR planu.

3.4.5 DR plan pro servery s prioritou 4

Pti vyskytu problému ve skupiné servert s prioritou 4 neni nikterak ovlivnéna skupina
zaméstnancu ani studentd. Tento incident pozoruji pouze IT pracovnici. Z toho davodu
je doba obnovy problému stanovena na 5 pracovnich dni, tedy 120 hodin od zjisténi

problému.

Postup je opét velmi podobny predchozim dvéma skupinam. Po zjisténi problému se
DR tym pokusi danou chybu opravit. Pokud tak nelze ucinit, musi kontaktovat pfislusné
organy. Po opraveni dochazi ke kontrole serveru a nasleduje zapis do ARR. Pii zjisténi

jinych problémi se musi postupovat podle pfislusného DR planu.

3.4.6 DR plan pro podptirnou infrastrukturu

Podplrna infrastruktura je klicem k chodu celého systému. Pokud nefunguje zalozni
zdroj UPS, nebo chladici jednotky, nemtzou bézet ani servery a tim padem ani sluzby.
V piipadé zjisténi poruchy nékterého ztéchto vySe zminénych prvkd podplrné
infrastruktury je nutné jeho oprava do 12 hodin od zji§téni. Pfed pfikroCenim k opraveé
je nutné opét zkontrolovat bezpeCnost perimetru serverovny a zjistit, zda nejsou
poskozenai dal3i zafizeni. Pokud opravu neni schopen zajistit samotny DR tym, je nutné
kontaktovat servisni sluzby. V piipadé nefunk¢nich klimatizacnich jednotek je nutné
omezit pocet bézicich servert tak, aby nedoslo k celkovému prehtati. Zde se doporucuje
ponechat funkéni pouze skupinu serveru s prioritou 1. Pokud je zjisténa porucha
jednotky UPS, je doporuceno vypnout veskeré servery, nebot’ by mohlo pifi vypadku
dodavky elektrické energie dojit kjejich nenavratnému poskozeni. Po
znovuzprovoznéni podpurné infrastruktury probiha kontrola funkcnosti veskerych
serveru a kontrola dostupnosti sluzeb. Pokud byly servery vypnuty, je nutné pii jejich
zprovoznovani postupovat dle danych postupt. Na samy zavér nesmi chybét

zaznamenani celého bezpecnostniho incidentu do AAR.
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3.4.7 DR plan pro sluzby s prioritou 1

V piipadé€, Ze je zjisténa nebo nahlaSena nedostupnost nékteré ze sluzeb s prioritou 1 je
nejdfive nutné dostupnost sluzby vzdalené ovéfit. Pokud je sluzba opravdu nedostupna,
je nutné ji zprovoznit do 12 hodin od zjisténi problému. Je potieba kontaktovat mozné
uzivatele sluzby a informovat je o jeji nedostupnosti. DR tym podstupuje kroky nutné
k obnoveni sluzby. V DR planu jsou vzdy uvedeny servery a ulozisté, na kterych dana
sluzba zavisi. Pokud tedy sluzbu nelze zprovoznit, lze hledat pfi¢inu problému
u zminénych serverti nebo tlozist. Dochazi tak k pfechodu na DR plan, ktery se zabyva
danym serverem ¢i Ulozi§tém. Po vyfeSeni problému a obnové sluzby je opét potfebna
kontrola dostupnosti sluzby. Poté dochazi k oznameni znovuzprovoznéni dané sluzby
tomu, kdo chybu nahlasil i skupiné uzivatelq, ktefi sluzbu uzivaji. Poslednim krokem je

zapis do ARR.

3.4.8 DR plan pro sluzby s prioritou 2

Sluzby s prioritou 2 nejsou pro vyuku tak dilezité, proto je ¢as na jejich opravu stanoven
na 48 hodin. Kroky v planu obnovy pfi katastrofé jsou témét shodné jako u skupiny
sluzeb s prioritou 1. Po nahlaSeni nebo zjiSténi nedostupnosti je dana sluzba a jeji
dostupnost ovéfena. Je vhodné oznamit nedostupnost sluzby jejim uzivatelim. Pokud
nelze sluzbu spustit, musi se DR tym zaméfit na servery a ulozisté, na kterych sluzba
bézi. Dochazi k aktivaci DR planu, jehoz jsou dané servery, piipadné ulozisté soucasti.
Po zprovoznéni sluzby je opét nutné sluzbu ovéfit a az poté se muze pristoupit
k oznameni zprovoznéni sluzby. Samoziejmosti je zapis do reportd bezpecnostnich

incidentu AAR.

3.49 DR plan pro sluzby s prioritou 3

Mezi sluzby s prioritou 3 patii pouze dvé sluzby. Jsou jimi sluzba Aris, ktera slouzi
k vyuce, ale momentalné je nevyuzita, a terminalové sluzby. Protoze tyto sluzby nejsou
nikterak dualezité pro vyuku nebo chod systému, byl Cas na jejich obnovu stanoven

na 168 hodin.
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DR plén pro tuto skupinu méa totoznou podobu jako plan pro skupinu sluzeb s prioritou
2. Lisi se jen pozadovana doba obnovy. I zde, jako u kazdého DR planu pro sluzby, je
uvedena tabulka se servery a ulozisti, na kterych sluzby bézi. Jednotlivé kroky planu

obnovy jsou uvedeny v pfilozeném DR planu.

3.4.10 DR plan pro sluzby s prioritou 4

Jelikoz sluzby spadajici do této skupiny slouzi vyhradné zamé&stnancim IT Ustavu
informatiky pfi FP a nemaji vliv na prubéh vyuky, ¢i chod skolni pocitacové sit€, byla
maximalni doba pro obnoveni téchto sluzeb stanovena na 336 hodin, tedy dva tydny.

Plan pro obnovu je i v tomto pfipadé shodny s pifechozimi plany obnovy pro sluzby.
I kdyz se jedna o nejnizsi prioritu, je nutné dodrzovat stanovené postupy, které jsou

uvedeny v pfiloze.

3.4.11 DR plan v pripadé aniku vody

Pokud je zjistén vyskyt vody v serverovné, nebo patrny prusak z vyssiho patra budovy,
je nutné neprodlené vypnout serverovnu nouzovym tlacitkem na zdi. Poté je potieba
zajistit, aby se voda nedostala k serverim, nebo jinym elektronickym zafizenim.
V opa¢ném pfipadé by mohlo dojit k nenavratnému poSkozeni. Samoziejmosti je
i nalezeni zdroje uniku vody a uzavieni hlavniho uzavéru k tomuto zdroji. Nyni je
vhodné informovat uzivatele systému o jeho nedostupnosti. Po opravé vodovodni
havarie, kterd by méla byt hotova nejpozdéji do 48 hodin, je nutné zkontrolovat
serverovnu. Musi byt zaji§téno precizni vysuseni celé mistnosti. Pokud se zjisti, ze voda
zatekla do nekterého ze zafizeni, je nezbytné kontaktovat servisni oddéleni prislu§ného
aktiva pro jeho opravu. V ptipadé€, ze aktivum nelze opravit, je nutné poridit aktivum
nové. Azv okamziku, kdy je serverovna kompletné vysusena a zbavena vody, je mozné
opétovné spusténi systému. Po spusténi nasleduje celkova kontrola servert, tlozist
a sluzeb a az poté je mozné oznamit opétovnou dostupnost sluzeb. Cely postup musi byt

samoziejmeé zaznamenan do AAR, tak jako u vSech bezpe€nostnich incidentu.
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3.4.12 DR plan v pripadé pozaru

V piipadé pozaru dochazi k ohrozeni i lidskych Zzivoti. Proto je na prvnim misté
nahlaSeni pozaru a nasledna evakuace budovy. Pokud to vsak situace dovoluje a pozar
je minimalni, nebo vjiné &asti budovy, pokusi se piitomny pracovnik Ustavu
informatiky o nouzové vypnuti serverovny cervenym tlacitkem. Pfi odchodu ze
serverovny zavie dvere, aby zabranil rychlému vniknuti pozaru. Po opusténi budovy je
pracovnik povinen zavolat na pozarni tisiovou linku a pozar ohlasit. Opravy serverovny
probihaji dle zavaznosti pozaru a poniCeni aktiv, mistnosti a pfipadné celé budovy.
Samoziejmosti je snaha o co nejrychlejsi znovuzprovoznéni celého systému. Je dulezité

zminit, ze tento DR plan podléhé univerzitni pozarni smérnici.
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3.5 AAR

Soucasti této prace je i tzv. , After-action Report”, ktery je zminén u kazdého z DR
planu. Jedna se o dokument, do kterého se zaznamenavaji provedené bezpecnostni testy
¢i bezpecnostni incidenty. Dokument je tvofen Sablonou, ktera se nachazi v piiloze.
Tento dokument je nezbytnou soucasti DR planu a slouzi k pozdé&jsimu vyhodnoceni
testu nebo bezpecnostniho incidentu. Lze vyvodit, kdy DR tym postupoval dobfe, a kdy
naopak udélal néakou chybu. Témto chybam se v budoucnu mize diky AAR krizovy

tym vyvarovat.

Hlavi¢ku dokumentu tvofi nazev organizace, €islo a den aktualni revize DR planu, popis
testu Ci bezpecnostniho incidentu, datum zaatku a konce testu ¢i bezpecnostniho

incidentu. Dale je uveden seznam vSech polozek urcenych k vyplnéni.

Prvni polozkou je divod a zaméfeni AAR, kde musi byt uvedeno, pro¢ vibec k zapisu
do dokumentu doS$lo. Dalsi pole je pro urceni, ¢eho se dany test nebo incident tykal
(naptiklad servery nebo infrastruktura). Ttfeti polozkou je popis incidentu nebo testu.
Zde je potteba zhruba popsat, co se vlastné délo. Nasledujici pole popisuje cile testu
nebo nasledky incidentu. Nasleduji tabulky. Tabulka pod ¢islem 5 slouzi pro identifikaci
pouzitych dokumentt. MiZe se jednat o smlouvy, smérnice, seznam kontaktd, nebo DR
plan, dle kterého se postupovalo. Dalsi tabulka obsahuje pole pro vyplnéni osob, které
se testu nebo feSeni incidentu ucastnili. Musi obsahovat také jejich pozice a za co jsou
dané osoby zodpovédné. Nasleduje polozka pro uvedeni zaméstnanct, ktefi vypliiuji
tento dokument. M¢ly by zde byt uvedeny jejich kontakty, role a osobni posudek testu
nebo bezpecnostniho incidentu. Predposledni pole, tabulka ¢. 8, slouzi pro sdéleni
jednotlivych naleza a zavéra. U této polozky musi byt vzdy prvné uveden objekt nebo
oblast, které se zjisténi tyka. Dale uvedeni zdroje, kde je detailnési popis nalezu nebo
problému. Nasleduje popis napravy nebo feseni. Nesmi chybét povérena osoba, ktera je
zodpovédna za danou opravu nebo jeji dokonceni a je zde i pole pro piipadné poznamky.
Na zavér je potieba uvést kratkou sumarizaci provedeného testu nebo prodélaného
bezpecnostniho incidentu. Mél by zde byt kratce shrnut cely incident, jeho nasledky,

zjisténi a kroky nutné k naprave.
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4 PRINOSY PRACE A DOPORUCENI

V této kapitole jsou popsany piinosy prace pro Ustav informatiky, ale i rozna
doporudeni a opatieni, které mohou pomoci k vét§i bezpe¢nosti serverovny Ustavu
informatiky. Doporu€eni vyplyvaji z analyzy serverovny, kde bylo zji§téno nékolik

nedostatku.

4.1 Doporuceni

Béhem zpracovani této prace bylo zjisténo neékolik nedostatkt, které mohou ohrozovat
chod serverovny. Nékteré vyplynuly z analytické Casti prace, na jiné upozornili
zaméstnanci Ustavu informatiky. Asi nejvétsim nedostatkem je absence ISMS. Tato
certifikace je v dne$ni dob€ na univerzitni pudé témeér samoziejmosti, zde se s ni vSak
nesetkame. Doporuceni, jak tyto nedostatky napravit, je popsano na nasledujicich

strankach.

4.1.1 Zavedeni ISMS

Asi nejvétsim nedostatkem je absence ISMS. Definovani chranénych aktiv, fizeni rizik
a jejich opatieni je nutnosti a tomuto problému by se Ustav mél v co neblizsi dobé&
vénovat. Pfi pfipadné implementaci ISMS Ize vychazet Castecné i z této diplomové

prace, kde je provedena potfebna analyza aktiv.

4.1.2 Cloudové ulozisté

Jedina data, ktera jsou zalohovana, jsou data zaméstnancu Skoly. Tato zalohovana data
jsou navic ulozena ve stejné mistnosti a stejném datovém stojanu, jako data originalni.
Z toho divodu muze nastat situace, kdy budou oba nosice poskozeny zaroven a dojde
ke kompletni ztraté dat.

Na misté je tedy feSeni tohoto problému fyzickym rozdélenim téchto ulozist’, kdy by se
jedno z nich mélo nachéazet v jiné mistnosti (nejlépe v jiné budove) nez to druhé. Dalsim

feSenim je pofizeni externi sluzby cloudového ulozisté. Cena za cloudové ulozisté se
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pohybuje od 15 000 K¢ do 50 000 K¢ v zavislosti na pozadované kapacité. Tuto sluzbu
1ze vyuzit 1 k zalohovani dalSich dat, nebo konfiguraci, kde by v§ak cena sluzby znatelné
vzrostla. Nicméné jsou data zalohovana timto zpisobem chranéna pred veskerymi

hrozbami a 1ze je kdykoliv obnovit.

4.1.3 Plan zaloh

Tato kapitola uzce souvisi s kapitolou uvedenou vySe. Jak jiz bylo zminéno,
v serverovné dochazi k zalohovani pouze dat zaméstnancii. Bylo by vhodné rozsah
zaloh rozsifit a vytvorit potifebny plan zaloh, ktery v organizaci chybi. Plan zaloh by mél
obsahovat informace o tom, co zalohovat, kdy zalohovat a kam zalohovat.

U planu zéloh je nutné stanovit 1 dobu obnovy zéaloh — tedy za jak dlouhou dobu Ize
zalohy obnovit. Nutnosti je 1 pravidelné testovani Citelnosti zaloh — tedy zda lze viibec

zalohy obnovit.

4.1.4 Dieselovy generator

V serverovné se sice nachazi zalozni zdroj elektrické energie UPS, ale ten udrzi
serverovnu pii chodu pouze 1 hodinu. Z tohoto divodu je vice nez vhodné ziidit na
Fakulté podnikatelské dieselovy nebo jiny generator, ktery by poskytoval zdroj energie
1 za del§iho vypadku. Tento generator lze vyuzit i pro dal§i serverovny, které se na

fakulté nachazi.

4.1.5 Dohoda o urovni poskytovanych sluzeb

Pii zpracovani diplomové prace bylo zji§téno, ze Ustav informatiky neméa uzavien
zadny ,,Service-level agreement”, dale jen SLA. SLA je smlouva mezi uzivatelem
sluzby nebo techniky a jejim poskytovatelem, ktera muze zajistovat napt. v€asny servis
aktiva, nebo jeho ndhradu. Doporucuje se uzaviit SLA pro veskeré servery a ulozisté.
To muze byt ale finan¢n€ velmi naro¢né, a proto je vhodné uzaviit SLA alespon pro

chladici jednotky a zalozni zdroj elektrické energie UPS, bez kterych servery nemohou
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spravné fungovat. Tato smlouva by méla zajisStovat okamzity servis, minimalni délku

opravy a piipadnou vymeénu zafizeni. (30)

4.1.6 Vyssi pocet zaméstnancu

Jak jiz bylo v praci zminéno, serverovnu spravuji 2 lidé. Jeden z nich na plny tvazek,
druhy na tfetinovy. To znamend, Ze vice jak 60 % pracovni doby je k dispozici pro
spravu serverovny pouze jeden kvalifikovany zaméstnanec. V pripadé jakéhokoli
vétsiho incidentu to muze mit obrovsky dopad na konecné nasledky. A netyka se to jen
incidentt. Ke sprave serverovny je potieba vice zaméstnanct obecné. Z téchto davoda

by bylo nejlepsi prijmout alespon jednoho dalsiho zaméstnance na plny uvazek.

4.1.7 Dalsi doporuceni

Mezi dalsi doporuceni, které pomize v prevenci proti bezpecnostnim incidentim nebo
v piipad¢ jejich feSeni je zavedeni tzv. ,, Knowledge Base “. Jedna se o dokument, kde
jsou zaznamenany ruzné postupy a znalosti, které mohou byt vyuzity v ptipadé vyskytu
problému. Do tohoto dokumentu by mély byt zaznamenavany veskeré osvédcené
postupy, které byly vyuzity v ptipadé feSeni bezpecnostnich incident tykajicich se
serverovny Ustavu informatiky. Tzv. kniha znalosti m@Ze vychazet i zreportd
zachycenych v ARR a mél by ji znat kazdy ¢len DR tymu, ale i fadovy zaméstnanec
Ustavu informatiky pracujici v perimetru serverovny.

Poslednim doporucenim je auditovani ptihlasovani do administrativniho serveru. Diky
tomu bude ziejmé, kdo se do admin serveru ptihlasil, a kdo jaké zmény provedl. Lze tak
snadn¢ji vyvodit dusledky pfipadného vzniklého problému. V dnesni dob& by mél byt

auditing logti soucasti kazdé serverovny.

4.2 Prinosy prace

Tato diplomova prace piinasi kompletni plan obnovy pro serverovnu Ustavu
informatiky na fakulté podnikatelské pfi VUT v Brn€. DR plan je nezbytnou soucasti
ISMS, které by mélo byt na fakulté zavedeno. DR plan je uveden v pfiloze, a jelikoz byl
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po celou dobu zpracovani diplomové prace konzultovan s odborniky zoboru IT
bezpetnosti a zaméstnanci Ustavu informatiky, je pfipraven k okamZitému vyuziti.
V pripadg, ze se jim bude Ustav fidit, mize byt zabranéno obrovskym Skodam, které by
v jiném pripad€ mohly nastat. To se netyka jen fyzickych skod, ale i Skod zpusobenych
nucenym preruseni vyuky. K tomuto preruSeni vyuky by v piipadé nefunkénosti
serverovny z velké miry doslo. O to vétsi je pfinos této prace v dobé&, kdy prevazna ¢ast
vyuky probiha online a sluzby serverovny jsou tak dulezitéjsi nez kdy jindy.

Diku tomu, ze byl DR plan zpracovan jako diplomova prace, nebylo nutné ho nechat
zpracovat zaméstnanci ustavu nebo externi firmou. Zameéstnanci jsou uz tak pracovné
velmi vytiZeni a jen té€Zko by tuto Casov€é naroCnou praci vtésnali do svych rozvrhu.
Na druhé strané€ zpracovani externi firmou obnasi veliké finan¢ni naklady, které byly

diky této praci uSetfeny. To je podrobnéji rozebrano v casti ekonomického zhodnoceni.

Tato prace dale poslouzi jako podklad pro budouci zpracovani fizeni kontinuity ¢innosti
pro Ustav informatiky. Zagatek tvorby tohoto dokumentu je planovan na zafi roku 2021
a dokonceni ma probéhnout v kvétnu 2022. BCM bude plynule navazovat na tuto
diplomovou praci a o¢ekava se také velky pfinos pro celou fakultu. Zhotovitel BCM

muze Cerpat z poznatkl provedenych analyz a vyuzit samotny DR plan.

Samotné provedeni této diplomové prace muze slouzit jako metodika pii zpracovani
plant obnovy pro jiné subjekty, ¢i firmy, které maji podobnou ICT architekturu.
Veskeré kroky jsou provedeny dle stanovenych norem a plan obnovy obsahuje vS§echny

pozadované nalezitosti.

Kromé hlavniho cile prace, kterym bylo navrhnout plan obnovy pii katastrofé pro Ustav
informatiky, byla navrhnuta i Sablona zaznamového archu pro hlaseni tzv. , After Action
Report. Tato velmi uzitetna véc Casem piinasi spoustu ulehCeni pii feSeni
bezpecCnostnich incidentd. Jedna se totiz o zaznam veskerych incidentd nebo testi a
jejich nasledkt nebo vysledku, které v dané serverovné nastaly, nebo byly provedeny.
P11 budoucich incidentech tak lze lehce z tohoto dokumentu Cerpat a pouzit uzitecné

zavery z predchozich postupti.
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4.3 Ekonomické zhodnoceni

Ustav informatiky diky tomuto DR planu maze usetfit nejen diky piedejiti obrovskym
Skodam na aktivech serverovny a ztraté dat, ale i na tvorbé nebo samotném provozu DR
planu externi firmou. Vytvofit DR plan externi firmou stoji nemalé finan¢ni prostredky,
které by pfipadné musel Gstav vynalozit. To stejné plati pro DR plan jako poskytovanou
sluzbu, kde se navic plati mési¢ni poplatek za provoz této sluzby. Ptikladové kalkulace

pro oba piipady jsou uvedeny v nasledujicich podkapitolach.

4.3.1 Kalkulace tvorby DR planu externi firmou

V tomto pfipadé se jedna o sluzbu, kdy externi firma poskytne své pracovniky, ktefi
jsou vyslani do spole€nosti, ktera si chce nechat zhotovit DR plan. Ti nejprve musi
provést kompletni analyzu ICT, tak jako je provedena v této praci. Samoziejmosti je
i analyza rizik, ktera uz byva mnohdy provedena v ramci ISMS. To ovSem v ptfipadé
ICT serverovny Ustavu informatiky, jak jiz bylo uvedeno, neni pravda. Zde prozatim

ISMS zavedeno neni.

Z vy§e uvedenych informaci lze slozit pfibliznou kalkulaci tvorby DR planu. Pfiblizna
hodnota mzdy u takovéto prace je 500 K¢/h. Odhadovany cas analyzy je 20 pracovnich
dni, coz déla 160 hodin prace. Dale se musi piipocist Cas straveny tvorbou samotného
DR planu. Odhadovana doba této ¢innosti je 10 dni, tedy 80 hodin. Dalsi polozkou je
Castka za samotné zprostfedkovani DR planu, ktera se pohybuje kolem 20 000 K¢. Po
kalkulaci vyhazi celkova Castka na 140 000 K¢. I ptesto, ze se jedna o hruby odhad lze
fict, 7e Ustav informatiky tuto &astku v piipad& aplikovani DR planu, ktery obsahuje

tato diplomova prace, usetii 140 000 K¢.

4.3.2 Kalkulace DR planu jako sluzby

DR pléan jako sluzba neboli zkracené¢ DRaaS z anglického ,, Disaster Recovery as a
Service“, poskytuje oproti predchozimu feSeni nepfetrzity servis externi firmy.
V kalkulaci tedy Ize pocitat se zakladem ceny predchozi sluzby, a navic se musi pficist

mesicni naklady za samotnou sluzbu DRaaS. Zde probiha kalkulace podle poctu servera
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a velikosti servert, které maji byt v piipadé katastrofy obnoveny. Ceny se v tomto oboru
velmi li§i, ale vesmés se jedna o celkem vysoké sumy. Napiiklad pii kalkulaci pro Ustav
informatiky bylo pocitano jen se servery s prioritou 1. Jedna se o 7 fyzickych servera a
ulozist a 1 virtualizaci. Pfi zadani parametrii servert se prumérna cena za DRaaS
pohybovala okolo 15 000 K& mési¢né. To znamena, Ze v piipads tohoto feeni by Ustav
informatiky musel zaplatit pfiblizné 140 000 K¢ za zhotoveni analyzy a tvorbu DR
planu a dale by musel platit 180 000 K¢ ro¢né za DRaaS.

Samoziejmé tyto sluzby jsou primarné€ poskytovany pro aktiva patiici do kritické
infrastruktury a lze je rizné kombinovat. Muze to napf. vypadat tak, ze DR plan pro
kritické servery a aplikace spravuje externi firma a ostatni aktiva zistavaji pod spravou
IT oddéleni spolecnosti. Je nutné zminit, ze se jedna o velmi nakladné sluzby, ale na
druhou stranu jsou poté aktiva chranéna tim nejlep§im moznym zptsobem, a data lze

obnovit i pii kompletni fyzické destrukci serverovny.
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ZAVER

Hlavnim cilem této diplomové prace bylo navrhnout plan obnovy v piipadée katastrofy
pro serverovnu Ustavu informatiky na Fakulté podnikatelské pfi VUT v Bmg, ktery
v piipadé bezpecnostnich incidentll zajisti jistou kontinuitu chodu a rychlou obnovu
celého zatfizeni. Navrhovany DR plan spliiuje stanoveny hlavni cil prace a plné se ridi
danymi normami fady ISO/IEC 27000, normou ISO/IEC 24762 a pfisluSnymi
vyhlaskami.

V prvni Casti prace byla predstavena potiebna teoretickd vychodiska objastiujici
problematiku informacéni bezpec¢nosti, a hlavné DR planu samotného. Dale byly
popsany normy ISO/IEC a vyhlasky, které se danou problematikou zabyvaji. Na zakladé
téchto poznatk se pfistoupilo k analytické Casti.

V analytické Casti byl zjistén aktualni stav bezpecCnostni stranky a probéhla analyza dané
serverovny a jejich aktiv. Servery a sluzby byly pro ucely tvorby DR planu rozdéleny
do jednotlivych skupin dle priorit a byla provedena analyza rizik.

Samotny navrh DR planu je fesSen v tieti Casti této diplomové prace. Nejdiive byla
definovéna oblast DR planu, tedy ¢im se konktrétné tento DR plan zabyva. Déle bylo
definovano sestaveni DR tymu a seznam dilezitych kontakt. Hlavni Casti této kapitoly
jsou postupy v piipadé bezpecnostnich incidenti pro jednotlivé prioritni skupiny
serveri a sluzeb. Kromé té€chto postupt jsou uvedeny i postupy pii konkrétnich
udalostech jako je pozar, ¢i prisak vody do serverovny. Kompletni DR plan urceny pro
okamzité nasazeni na Ustav informatiky je uveden v piilohach prace.

Ve ctvrté Casti jsou uvedena doporuceni, ktera vychazi ze zjisténych nedostatka pfi
analyze serverovny. Dale je uvedeno ekonomické zhodnoceni a byla provedena
srovnavaci kalkulace raznych moznosti implementace DR plant.

Na zavér byly shrnuty veskeré prinosy této diplomové prace, kde hlavnim pfinosem je
realné vyuziti DR planu na Ustavu informatiky a implementovani tak jednoho ze
zasadnich prvkl informacni bezpecnosti. Fakulta diky tomuto planu obnovy usSetii
nemalé finan¢ni prostfedky, a to jak diky jeho sestrojeni a implementaci, ale i za
ptipadné vzniklé Skody, které jsou timto planem oSetfeny. Nad ramec cile prace byla
sestrojena i §ablona pro zaznamenavani reportll z probéhlych bezpecnostnich incidentq,

ktera je velkym ptinosem pfi feSeni budoucich problémda.

73



Tato diplomova prace poslouzi jako podklad pro zpracovani dokumentu o fizeni
kontinuity procesti na Ustavu informatiky a lze ji vyuzit i jako metodiku pro tvorbu

plana obnovy pfi katastrofé v podobném prostiedi.
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1. URCENI DR PLANU

Tento DR plan je urden pro serverovnu a poskytované sluzby Ustavem informatiky na Fakultd
podnikatelské pfi VUT v Brné€. Cilem tohoto DR planu je spravné feSeni bezpecnostnich
incidentt a tim predejit vétsim Skodam. Aktiva serverovny jsou rozdélena do nékolika skupin
dle priorit dilezitosti a pro kazdou skupinu je sestaven samostatny DR plan. Soucasti planu
jsou i tabulky s dilezitymi kontakty a cleny DR tymu.

K aktivaci DR planu dochazi, pokud tak rozhodne vedouci DR tymu, nebo krizovy manazer.

DR plan je nutné jednou rocné testovat i aktualizovat.

2. DRTYM
Jméno role zodpovédnosti

Vedouci DR tymu Schvalovani (postupi, strategii,
rozpoctu...)

Krizovy manazer Dohled, fizeni a koordinace DR
tymu

Specialista na monitoring IT Monitoring IT sluzeb

sluzeb (konzistence dat, integrace sluzeb,
nastaveni a konfigurace)

Clen 1 Servery a ulozisté

Clen 2 Sitova infrastruktura

Clen 3

3. DULEZITE KONTAKTY

Kontakty je nutné aktualizovat nejméné jednou za 6 mésicu.

Kontakty na DR tym

Jméno Mobil E-mail Adresa

III




Kontakty na interni pracovniky

Nazev Mobil/pevna linka E-mail

Spravce budovy

Vratnice

Dékanat

Vedouci Ustavu informatiky

Kontakty externich sluzeb

Nazev Tel. ¢islo E-mai/WWW
Hi-Tech services — Fujitsu +420 543 234 017 hts@hts.cz
+420 733 539 602
Dell Pro Support +420 225 308 649
Servis chladicich jednotek +420 543 210 162 info@daimond.cz
Servis jednotky UPS +420 224 253 915 info@silekro.cz
Servis vyrobkt Synology https://www.synology.com/cs-
cz/support
Servis vyrobka HP +420 381 489 169 hpservis@vspdata.cz

Tisnova volani

Nazev Telefonni Cislo
Policie CR 158
Zachranna sluzba 155
Hasi¢sky zachranny sbor CR 150
Meéstska policie 156
Jednotné evropské Cislo tisnového volani 112
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4. POSTUPY PRI INCIDENTECH

V ptipadé zjisténi jakéhokoliv incidentu, ktery vyzaduje fyzicky zasah v serverovné, musi

nejdiive dojit k celkové bezpecnostni kontrole perimetru serverovny. Nasledujici body musi

byt splnény:

Neni fyzicky poSkozen vstup do serverovny, nejsou patrné jiné znamky neopravnéného
vniknuti do serverovny

Serverovna ma zaji§tén piivod el. energie a zalozni zdroj je pln€ funkéni

Neni patrné fyzické poskozeni infrastruktury a jinych aktiv v serverovné

Chladici systém je plné€ funkcni

Nejsou patrné stopy pozaru nebo vody

V ptipadé zjisténi jedné nebo vice zavad uvedenych vyse, je neprodlené nutné zacit resit jeji

napravu. Pfi znamkach nasilného vniknuti, poniceni nebo odcizeni servert je nutné kontaktovat

PCR a incident ohlasit.



Servery a uloziSté s prioritou 1

SERVERY A ULOZISTE S PRIORITOU 1
Nazev serveru/
ulozisté Vyrobce Sluzba
fdc3 FYZ DNS Fujitsu DNS server
IPsvcSTD FYZ virtualizace V5-7 DHCP + DNS laboratore
IPsvcZAM FYZ |virtualizace V5-7 DHCP + DNS zaméstnanci

MSQL 2017, EA, Uranius, Witness server -

sql3 FYZ Fujitsu virtualiza¢ni cluster
v5 FYZ blade Fujitsu virtualizace produkce v2018
v6 FYZ blade Fujitsu virtualizace produkce v2019
v7 FYZ blade Fujitsu virtualizace produkce v2020
vstorl CMO Fujitsu tier 2 virtualizace
vstor2 CMO Fujitsu tier 1 virtualizace

V piipadé zjisténi vypadku u skupiny servert a ulozist s prioritou 1 je nutné postupovat
nasledovné:
Maximalni doba obnovy: 12 h

1. Oveéfeni dostupnosti serverd

2. Kontrola perimetru serverovny

3. Rucni spusténi serveru fdc3

4. Rucéni spusténi virtualizace V5-7, servery SQL3, vstorl a 2, [Psvc pro zaméstnance i
laboratore a ulozisté vstorl a vstor2. V libovolném potadi.

5. Kontrola funk¢nosti

6. Zapis do AAR
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Servery a uloziSté s prioritou 2

SERVERY A ULOZISTE S PRIORITOU 2
Nazev serveru/
ulozisté Vyrobce Sluzba
adminl FYZ Fujitsu administrace domény
kamery FYZ HP kamerovy dohled
licl virtualizace V5-7 licencni server 1
virtualizace V5-7
lic2 licencni server 2
maill v4 virtualizace V4,8 postovni server 1
mail2 v2018 virtualizace V4,8 postovni server 2
print virtualizace V5-7 tiskovy server stary
print2 virtualizace V5-7 tiskovy server novy
smtplv4d virtualizace V4,8 hrani¢ni server Exchange
smtp2 virtualizace V4,8 hrani¢ni server Exchange
va FYZ Fujitsu virtualizace maill a smtp1l
Dell virtualizace, Exchange plan, mail3 a
v8 FYZ smtp3
fbmfs3 via
MGMT Synology home adresare uzivatel(
storl Synology kamerové GloZisté

V pripadé zjisténi vypadku u skupiny servert a ulozist s prioritou 2 je nutné postupovat
nasledovné:
Maximalni doba obnovy: 24 h

1. Oveéfeni dostupnosti serverd

2. Zprovoznéni servert vzdalenym piistupem (pokud nelze, prikroci se na krok ¢. 3)

3. Kontrola perimetru serverovny

4. Oprava a zprovoznéni serveri DR tymem (pfipadné kontaktovani pfislusnych
servisnich sluzeb)

5. Kontrola funk¢nosti

6. Zapis do AAR
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Servery a ulozisté s prioritou 3

SERVERY A ULOZISTE S PRIORITOU 3

Nazev serveru/
ulozisté Vyrobce Sluzba
applVvi virtualizace V5-7 manazersky server, simulace Uranius
app2 virtualizace V5-7 stormware Pohoda
app3V2 virtualizace V5-7 Orsystem

virtualizace V5-7
app4 Pharis
app5 virtualizace V5-7 Pharis optimalizator, LINUX
aris virtualizace V5-7 Aris BMP server na WS2016
plm 01 virtualizace V5-7 LAPROCO - produkéni server
plm02 virtualizace V5-7 LAPROCO - testovaci server
sql2 virtualizace V5-7 MSSQL 2017 vyuka, Bizagi DB, WS2017
term1 FYZ Fujitsu termindlovy server
fdcl v2018 virtualizace V5-7 schema master, domain naming
fdc2 v2018 virtualizace V5-7 infrastructure master, synchronizace

V pripadé zjisténi vypadku u skupiny servert a ulozist s prioritou 2 je nutné postupovat

nasledovneé:

Maximalni doba obnovy: 48 h

1. Oveéfeni dostupnosti serverd

2. Zprovoznéni servert vzdalenym pristupem (pokud nelze, piikro€i se na krok. €. 3)

3. Kontrola perimetru serverovny

4. Oprava a zprovoznéni servert DR tymem (pfipadné kontaktovani pfislusnych
servisnich sluzeb)

5. Kontrola funk¢nosti

6. Zapis do AAR
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Servery a ulozisté s prioritou 4

SERVERY A ULOZISTE S PRIORITOU 4

Nazev serveru/

ulozisté Vyrobce Sluzba

conf FYZ Fujitsu konfiguracni server

ca virtualizace V5-7 certifikaéni server

monitw FYZ Fujitsu monitoring hardwaru + sluzeb
virtualizace V5-7

timerl spousti napldnované skripty

fomBackup Synology zdloha home adresar

itservis Synology ulozisté pro instalace (IT podpora)

vbackup virtualizace V5-7 zalozni ulozisté pro virtualizaci

V piipadé€ zjisténi vypadku u skupiny serverd a ulozis$t s prioritou 2 je nutné postupovat

nasledovneé:

Maximalni doba obnovy: 120 h

1. Oveéfeni dostupnosti serverd

2. Zprovoznéni servert vzdalenym pristupem (pokud nelze, piikro€i se na krok. €. 3)

3. Kontrola perimetru serverovny

4. Oprava a zprovoznéni serveri DR tymem (pfipadné kontaktovani pfislusnych
servisnich sluzeb)

5. Kontrola funk¢nosti

6. Zapis do AAR
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Podpirna infrastruktura

PODPURNA INFRASTRUKTURA
Nazev aktiva Vyrobce Popis
UPS UPS Eaton zaloZni zdroj, 8kVA, 3F, 1h zdlohy
SW2 HP podpurny switch
SwWe1l HP podpurny switch
SW62 HP spousti naplanované skripty
KVM Aten KVM switch pro management servert
chladici
jednotky Fujitsu 3 klimatizacni jednotky
monitor monitor, mys a klavesnice ke KVM

UPS (doba obnovy: 12 h)
V ptipad€ zjisténi vypadku ¢i poruSe funkénosti zalozni jednotky napajeni UPS je nutné

postupovat nasledovng:

1. Oveéreni funkénosti jednotky UPS, ovéreni moznosti servisniho bypassu.
Kontrola perimetru serverovny

Vypnuti servert a Glozist

Eal

Oprava a zprovoznéni jednotky UPS (pfipadné kontaktovani ptislusnych servisnich

sluzeb)

b

Kontrola funk¢nosti
6. Spusteni servert a ulozist' dle prislusnych DR plana

7. Zapis do AAR



Chladici jednotky (doba obnovy: 12 h)

V ptipad€ zjisténi vypadku ¢i porusSe funkEnosti chladicich jednotek je nutné postupovat

nasledovneé:

1.
2
3.
4
5.

6.
7.

Oveéreni funkcnosti chladicich jednotek

Kontrola perimetru serverovny

Omezeni chodu servert a tlozist’ pouze na servery a ulozisté s prioritou 1

Oprava a zprovoznéni chladicich jednotek (pfipadné kontaktovani pfislusnych
servisnich sluzeb)

Kontrola funk¢nosti

Spusténi servert a ulozist zbylych priorit dle ptislusnych DR plant

Zapis do AAR

Ostatni prvky podpurné infrastruktury (doba obnovy: 12 h)

V pripadé zjisténi vypadku ¢i poruse funkénosti ostatnich prvkd podpirné infrastruktury je

nutné postupovat nasledovné:

1.
2.
3.

Ovéfeni funk¢nosti daného prvku
Kontrola perimetru serverovny
Oprava a zprovoznéni prislu§ného prvku (pfipadné kontaktovani ptislusnych servisnich

sluzeb)

Kontrola funk¢énosti

5. Zapis do AAR
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Sluzby s prioritou 1

SLUZBY S PRIORITOU 1
Nazev suzby Prislusné servery a ulozisté
AD doména FDC3, FDC1, FDC2
DHCP IPsvcSTD + IPsvcZAM
DNS rekurzory [IPsvcSTD, lpsvcZAM
virtualizace V5, V6, V7 (alespon 2 musi fungovat) +
V5-7 VSTOR1 + VSTOR2
vyuka-
Ucetnictvi SQL3 + APP2 + LIC1
vyuka-databaze | SQL2
vyuka-
manazerska
simulace APP1 +SQL3
vyuka-OR
systém SQL3 + APP3
vyuka-PLM SQL3 + PLMO1 + APP4 + APP5 + LIC3

V ptipad€ zjisténi nedostupnosti ¢i poruse funkcénosti nékteré ze sluzeb s prioritou 1 je nutné
postupovat nasledovng:
Maximalni doba obnovy: 12 h

1. Vzdalené ovéfeni dostupnosti sluzby

2. Oprava a zprovoznéni (pokud to nelze, a je zjiSténa chyba u pfislusnych serverq,
aktivuje se k nim pfislusny DR pléan)
Opétovné ovéereni dostupnosti sluzby

4. OhlaSeni dostupnosti sluzby

5. Zapis do AAR
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Sluzby s prioritou 2

SLUZBY S PRIORITOU 2

Nazev suzby Prislusné servery a ulozisté
administrace ADMIN1

kamerovy

dohled Kamery + storl

virtualizace V4, | V4, nahrada V8, pouze pro postovni
V8 sluzby

postovni (MAIL1, MAIL2) + (SMTP1, SMTP2) +
infrastruktura [ SQL3

sitové tiskarny |PRINT2

home adresare

uZivatell FBMFS3 + FBMbackup

V ptipad€ zjiSténi nedostupnosti ¢i poruse funkénosti nékteré ze sluzeb s prioritou 2 je nutné
postupovat nasledovng:

Maximalni doba obnovy: 48 h

1. Vzdalené ovéfeni dostupnosti sluzby

2. Oprava a zprovoznéni (pokud to nelze, a je zjiS§téna chyba u pfislusnych servera,
aktivuje se k nim pfislusny DR plan)
Opétovné ovéereni dostupnosti sluzby

4. OhlaSeni dostupnosti sluzby
Zapis do AAR
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Sluzby s prioritou 3

SLUZBY S PRIORITOU 3
Nazev suzby Prislusné servery a ulozisté
vyuka-aris ARIS
terminalové
sluzby TERM1 + LIC1

V ptipad€ zjiSténi nedostupnosti ¢i poruse funkénosti nékteré ze sluzeb s prioritou 3 je nutné
postupovat nasledovng:

Maximalni doba obnovy: 168 h

1. Vzdalené ovéfeni dostupnosti sluzby

2. Oprava a zprovoznéni (pokud to nelze, a je zjisténa chyba u pfislusnych server,
aktivuje se k nim pfislusny DR plan)
Opétovné ovéereni dostupnosti sluzby

4. OhlaSeni dostupnosti sluzby

5. Zapis do AAR
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Sluzby s prioritou 4

SLUZBY S PRIORITOU 4

Nazev suzby Prislusné servery a ulozisté
CONF + ADMIN1 (Windows server

WSUS update services)
certifikacni
autorita CA
naCasované
skripty TIMER1
instalacéni
Ulozisté ITSERVIS

V ptipadé zjisténi nedostupnosti ¢i poruse funkcnosti nekteré ze sluzeb s prioritou 4 je nutné
postupovat nasledovng:
Maximalni doba obnovy: 336 h

1. Vzdalené ovéfeni dostupnosti sluzby
2. Oprava a zprovoznéni (pokud to nelze, a je zjiSténa chyba u pfislusnych server,
aktivuje se k nim pfislusny DR plan)
3. Opétovné ovéreni dostupnosti sluzby
4. OhlaSeni dostupnosti sluzby
5. Zapis do AAR
DR v pripadé pozaru
V piipad€ zjisténi pozaru je nutné fidit se vnitini smérnici Fakulty podnikatelské o pozaru.
Pokud to dané podminky dovoluji, pak je mozné podniknout tyto kroky:
1. Vypnuti aktiv v serverovné€ nouzovym vypinacem
Zavolat na tisiovou linku, zaviit dvefe od serverovny a opustit budovu
Po zpftistupnéni budovy kontrola perimetru serverovny
Pripadna oprava ponicené serverovny a oprava nebo porizeni aktiv
Spusténi servert a ulozist’
Kontrola funk¢nosti

Zapis do AAR
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DR v pripadé vniku vody do serverovny

V piipadé zjisténi vyskytu nebo prisaku vody do serverovny je nutné podniknout tyto kroky:
1. Vypnuti aktiv v serverovné nouzovym vypinacem

Zabezpecit aktiva pred kontaktem s vodou

Vypnuti uzavéru vody, ze kterého dochazi k uniku

Po opravé havarie zkontrolovat veskera aktiva

Ptipadna oprava poni¢ené serverovny a oprava nebo potizeni aktiv

Spusténi servert a ulozist’

Kontrola funk¢nosti

Zapis do AAR
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PRILOHA C.2 Sablona pro report bezpeénostniho incidentu/testu (AAR)
Report bezpeénostniho incidentu/testu (AAR)
Nazev organizace: VUT Brno, FP, UIS

Cislo a datum posledni revize:

Datum a ¢as udalosti:

Jednalo se o:

o Test (popis testu):

o Bezpecnostni incident (popis incidentu):
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Obsah AAR

DUVOD A ZAMERENI AAR ..o XIX
OBJIEKTY ARR ..o XIX
POPIS TESTU NEBO INCIDENTU ........ooooruevereenresreesseseseesssesssessses s sssssssssassens XIX
DOPAD TESTU NEBO INCIDENTU ........cooiiiieneeesieeeeeseseesssessses e ssessons XIX
SOUVISEJICI DOKUMENTY .....ovviiviieeeeeeeeeeseeessessee e sses s sses s s ssesssens XIX
UCASTNICI TESTU NEBO INCIDENTU ......oooveuiereeesiereeceieeeses s ssesssssssessenens XX
ZHOTOVITELE AAR .......omioieeeeeeeeeeee e eeeeee e ss e XX
ZIISTENT oo e eees XXI
ZAVER AAR ..o s XX1
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DUVOD A ZAMERENI AAR

struCny popis, ceho se AAR tyka (test nebo bezpecnostni incident)

OBJEKTY ARR

struény popis, jaké objekty test nebo bezpecnostni incident zasahl (napf. server, sluzba nebo

infrastruktura)

POPIS TESTU NEBO INCIDENTU

struény popis, o jaky bezpeénostni incident Slo nebo popis postupu pii testovani

DOPAD TESTU NEBO INCIDENTU

struény popis, co dany bezpecénostni incident zpuisobil nebo jakych vysledki mélo byt pii testu

dosazeno a zda jich dosazeno bylo

SOUVISEJICI DOKUMENTY

tabulka muZze obsahovat ruzn¢ smlouvy, predpisy, ¢i smérnice tykajici se incidentu nebo testu
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6 UCASTNICI TESTU NEBO INCIDENTU

- seznam osob, kter¢ se na testu nebo incidentu podileli. Obsahuje i urceni jejich roli a

zodpovédnosti

7 ZHOTOVITELE AAR

- seznam osob, které zhotovuji tento ARR a jejich posudek testu nebo incidentu. Muze

obsahovat i nadfizené osoby
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8 ZJISTENI

- co se pii testu nebo incidentu zjistilo a pripadné kroky k napravé problému

9 ZAVER AAR

- sumarizace testu nebo bezpeénostniho incidentu (Ceho se test tykal, jakych bylo dosazeno
vysledki a jak mohou byt aplikovany. Ceho se tykal bezpeénostni incident, k jakym $kodam
doslo a jak maji byt Skody napraveny.)
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