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Vyvoj vstupniho uzlu datové platformy pro data z 10T
zarizeni

Abstrakt

Tato diplomova prace se zabyva vytvorenim zakladni struktury a funkcionality vstupniho

uzlu datové platformy, skrze ktery by byla stahovana, tfidéna a transformovana data, ktera

jsou Cerpana z riznych sbérnych mist.
V teoretické casti prace jsou Ctendii priblizeny zdkladni pojmy ¢i vychodiska z oblasti
vyvoje softwaru, do kterych tato prace zasahuje. V praktické ¢asti prace je zachycen navrh

a realizace konkrétniho FeSeni back-end a front-end ¢asti aplikace.

Klic¢ova slova: IoT, vyvoj, software, webova aplikace, NodeRED, VuelS



Development of a data platform entry node for loT

devices

Abstract

This thesis deals with the creation of basic structure and functionality of the input node of
the data platform, through which the data from various collection points would be
downloaded, sorted and transformed.

In the theoretical part of the work, the reader is approached with basic concepts and starting
points from the areas of software development which this work interferes with. The practical
part of the work shows the result of design and implementation of a specific solution for the
back-end and front-end part of the application.

Keywords: 10T, development, software, web application, NodeRED, VuelS
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1 Uvod

V dobé¢ rozvijejici se digitalizace, rozvoje senzort, kamer a dalSich chytrych zatizeni, kdy je
mozné monitorovat prostfedi kolem nds a odesilat data na velké vzdalenosti, zde vyvstava

s timto technologickym pokrokem i fada problémii.

Za jeden z danych problému lze oznacit i nesourodost a omezenou kompatibilitu napiic
jednotlivymi druhy ¢i skupinami téchto chytrych zatizeni — tedy zkratka a jednoduse nizkou
provazanost aktudlné¢ vyuzivanych fesSeni. Jednotlivi vyrobci ¢i distributoii vyuzivaji
rozdilné prostiedky - hardware, software, typy komunikaénich protokolt ¢i datové struktury.
Tato skutec¢nost ve vysledku ovliviiuje predevsim praci se samotnymi daty, kterd jsou skrze

tato zatfizeni shromazd’ovana.

Katedra informaénich technologii Provozné ekonomické fakulty CZU v Praze ve spolupréci
s dal$imi katedrami této univerzity vyviji v dob¢ psani této prace projekt datové platformy,

ktera slouzi pro ukladani a management heterogennich dat z riznych projektt a oblasti.

Tento projekt zahrnuje vSe od sbéru a zpracovani dat aZ po jejich analyzu a prezentaci. Tim
pod tento projekt spada i nutnost feSeni transformace rtiznorodych datovych struktur
pijjimanych z jednotlivych zafizeni do sjednocené a univerzilni podoby, ¢imzZ se tato

diplomova prace zabyva.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je vytvoteni zakladni struktury a funkcionality vstupniho uzlu datové platformy,
skrze ktery by byla stahovéna, tfidéna a transformovana data, ktera jsou ¢erpana z riznych
sbérnych mist. Prvnim dil¢im cilem je navrh a implementace back-end casti aplikace skrze
platformu NodeRED tak, aby bylo mozné zpracovavat data alesponl z jednoho vybraného
sbérného mista. Druhym dil¢im cilem je navrh a implementace front-end ¢asti aplikace,

skrze kterou ma byt back-end ¢ast aplikace ovladana a monitorovana.

2.2 Metodika

Diplomova prace sestavala ze dvou ¢asti — teoretickych vychodisek a vlastniho feseni.

Metodika zpracovani teoretické ¢asti vychazela ze studia odbornych informacnich zdroju.
V ptipadé¢ této prace se jednalo predevsim o oficialni dokumentace vybranych technologii,
které jsou vétSinou dostupné vyhradné v elektronické podobe¢, predevsim kviili jejich Castym
aktualizacim. Na zakladé syntézy zjisténych poznatkd byla formulovana vychodiska pro

zpracovani praktické ¢asti.

Prakticka cast prace spocivala ve vytvoreni webové sluzby, respektive back-end a front-end
¢asti aplikace, ktera ma slouZit jako vstupni uzel pro data z IoT zafizeni, kterd jsou déle
odesilana do datové platformy univerzity. Vypracovani vlastniho feseni bylo uzpisobeno

pozadavkum a limitacim, které byly stanoveny pied zpracovanim praktické casti prace.

Nejprve byla provedena analyza datovych vstupii a poZadovanych datovych transformaci,
na zakladé kterych byla definovana zakladni struktura aplikace, ktera byla rozvrzena do tii
¢asti — funkciondlni, transakéni a prezentacni. Kazda z téchto casti byla poté postupné

realizovana skrze dostupné, v teoretické ¢asti prace popsané prostiedky.
Pro back-end ¢ast aplikace bylo nutno pouzit platformu NodeRED. Platforma NodeRED

ajeji rozsifeni byly nasledné vyuZity i pro realizaci front-end ¢asti aplikace, ktera byla

realizovana ptedevsim skrze Javascript framework Vue.js.
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V prubéhu zpracovavani praktické casti prace byly prubézné realizovany konzultace
S vybranymi osobami podilejicimi se na projektu datové platformy a to ptedevsim z diivodu
kontroly naplnéni pozadavku a realizace konkrétnich funkcionalit, kterymi méla aplikace

disponovat.
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3 Teoreticka vychodiska

Tato ¢ast prace zachycuje vybrany souhrn teoretickych poznatkti nabytych pted zapocetim
vypracovavani této prace ¢i poznatkll nabytych v priibéhu jejiho vypracovavani. Na
nasledujici text lze pohlizet jako na text obsahujici informace, které jsou stézejni pro

pochopeni dalSich ¢asti prace.

3.1 Virtualizace

V kontextu této prace lze virtualizaci definovat jako vytvofeni abstraktni vrstvy nad
pocitaovym hardwarem. Tato vrstva umoziuje vyuzivat hardwarové prvky jednoho
zafizeni pro realizaci vicero virtualnich zafizeni, nebo-li pro chod virtualnich stroju. Kazdy
Z téchto virtualnich stroji se pak chova jako nezavislé zatizeni, i kdyz bézi pouze na ¢asti

hardwaru pivodniho zafizeni, které je k dispozici [1].

Pro virtualizaci lze pouzit mnoho raznych, specificky zaméfenych nastroji. Jednim
z virtualiza¢nich ndastrojl, ktery je vyuzivan pii vyvoji softwaru a ktery je pouzit i pro

dosazeni cild této prace, je Docker Engine.

3.2 Docker Engine — vyvoj kontejnerovych aplikaci

Docker Engine ptedstavuje sadu nastroju, které, jak je zminéno vySe, vyuzivaji virtualizaci
(konkrétné€ virtualizaci na trovni operacniho systému) k béhu a distribuci softwaru jakozto

jednotlivych baliki ¢i kontejneri [2].

Jednotlivé kontejnery jsou ve vychozim stavu izolovany jeden od druhého. Kontejner jako
takovy pak sdruzuje konkrétni software, knihovny ¢i konfiguraéni soubory, které jakozto
celek definuji napiiklad pravé konkrétni aplikaci. Tyto kontejnery 1ze mezi sebou propojovat
¢1 tvofit jejich seskupeni. Zaroven je mozné pro jednotlivé kontejnery zpfistupnit
komunikaci mimo prostiedi Docker Engine — napiiklad komunikaci s hostitelskym
prostiedim, kde Docker Engine béZi, ¢i komunikaci mezi jednotlivymi, hardwarové

oddélenymi zafizenimi.
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3.3 10T — Internet véci

Internet véci, nebo-li anglicky Internet of Things (IoT), 1ze definovat jako sit’ zatizeni
(spotiebi¢u, senzord, vysilaét a mnoha dalSich), ktera lze napfi¢ siti propojit a docilit tak
vymény dat. Do této oblasti ovSem nespadaji pouze koncova zafizeni, kterd data
zaznamenavaji. Pod pojem “Internet véci” lze zatadit i veSkerou infrastrukturu, kterd je
vyuzivana pro zpracovani, ulozeni a interpretaci danych nasbiranych dat — tedy rizné servery
poskytujici pfistup k naméfenym datiim skrze API (Application Programming Interface) ¢i

samotné datové sklady a databaze, kde mohou byt data archivovana [3].

3.4 NodeRED - vyvoj softwaru z oblasti IoT

NodeRED lze popsat jako kompaktni, vysoce optimalizované b&hové prostiedi (server)
postavené na technologii Node.js, které l1ze vyuzit pro propojeni jednotlivych zatizeni (¢idel,
snimact, kamer ¢i jakychkoliv jinych alternativ) a API (ptistupovych boda ulozist’ dat ¢i
riznych online sluzeb) pomoci standardnich komunikaénich protokold (UDP, TCP-IP, http

a jiné).

Zakladni instalace tohoto néstroje obsahuje editor dostupny skrze webovy prohlizec, ktery
je stézejni pro praci s timto nastrojem. Logiku aplikace, kterou Ize skrze editor sestavit, je
mozné exportovat ¢i importovat skrze souborovy format JSON, tudiZ neni Zadny problém

s distribuci konkrétnich implementaci povelt napfi¢ vicero zafizenimi [4].

Zéakladni stavebni jednotkou NodeREDu je uzel, ktery 1ze popsat jako objekt reprezentujici
elementarni povel ¢i sadu povelt. Dané uzly lze fadit a shlukovat do takzvanych tokd,

pomoci kterych lze definovat rdmec urcité ¢asti aplikace a vhodné strukturalizovat projekt

[5].

Kromé preddefinovanych uzll, které plni specifické povely, lze v tomto nastroji vytvaret

vlastni funkciondlni uzly povell skrze skriptovaci jazyk Javascript.
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3.4.1 Rozsireni a baliky NodeRED

Nastroj NodeRED v zdkladu disponuje pouze nezbytnym minimem uzla (funkci), které staci
na zakladni povely. Vychozi skupiny téchto uzli jsou pfibliZzeny v seznamu nize:
e Distribu¢ni uzly — zajistuji zakladni propojeni, distribuci, zachyceni ¢i inicializaci
zprav V ramci prostfedi NodeRED;
¢ Funkcionalni uzly — zastupuji zékladni funkcionalni struktury (switch, trigger, delay
atp);
e Sitové uzly — Ize pomoci nich navazat mimo serverové spojeni (http, udp, tcp,
websocket atp);
o Prekladacské uzly —umoziuji prevod dat mezi riznymi formaty (javascript objekty,
JSON fetézce, csv, xml atp);

e Uzly ulozisté — zprostfedkovavaji zapisy, ¢teni ¢i monitoring soubort v ulozisti;

Komplexngjsi aplikace se Castokrat neobejdou bez instalace dodate¢nych rozsifeni, ktera

w7

dostupnych ptes 225 000 rozsifeni, které vice ¢i méné ovliviwji ¢i rozsifuji funkcionalitu

zakladniho webového rozhrani NodeRED.

3.5 Webové aplikace

Za webovou aplikaci lze povazovat webovou stranku, kterd umoziuje interaktivni
a dynamické zobrazovani ¢i vkladani dat bez nutnosti stahovani celého zobrazovaného
obsahu pii1 kazdém vzneseném pozadavku. Z pohledu koncového uzivatele pfipominé vice
pocitaCovy program nez puvodni (statickou) podobu webovych stranek. Jedna se prakticky

o synonymum pro vyraz ,,dynamicka webova stranka“ [6].

3.5.1 Priprava vyvoje webové aplikace

Pii vyvoji webové aplikace, respektive jesté pred zahajenim realizace, by mélo byt

definovéano né€kolik zakladnich vychodisek:

Funkcionalita aplikace

Jaké funkce jsou od dané aplikace ocekavany a jaky je tedy t€el zamyslené aplikace. S tim
souvisi 1 definovani faktu, zda-1i je nutné danou aplikaci skutecné vyvijet ¢i jestli existuji

jiné alternativy. Kromé souhrnnych funkci jakymiz mohou byt napiiklad “transformace dat
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X €1 “zobrazeni vystupu y” je vhodné definovat i dil¢i funkce aplikace, napiiklad zda-li

bude aplikace vyzadovat ptihlaSeni k Gctu, jak bude probihat ovérovani pozadavku atp.

Data a prace s nimi

S jakymi daty bude aplikace pracovat, odkud budou data ¢erpana, kam budou ukladana a co
se s nimi bude v aplikaci dit. Jaké data budou uzivateli poskytnuta a jaka data bude naopak
uzivatel generovat. Nasledné by mélo probéhnout rozvrzeni datovych tokti nejen z pohledu
aplikace vici vnéjSimu prostedi, nybrz i z pohledu jednotlivych c¢asti aplikace, aby bylo

jasné, jak a kam budou data uvniti aplikace proudit.

Struktura aplikace

Jak bude aplikace rozvrzena, jaké technologie a jazyky budou vyuzity k realizaci, ¢i jak bude
aplikace prezentovana koncovému uzivateli. Do této oblasti mize spadat v§e od strohého
slovniho popisu aplikace az po komplexni strukturalni diagramy ¢&i navrhy “Use case”

scénaia [7].

3.5.2 Front-end a back-end webové aplikace

Za front-end webové aplikace lze zpravidla povazovat tu cast aplikace, ktera slouzi
k vykresleni pozadovaného obsahu webové stranky. V této Casti je definovana struktura
zobrazovaného obsahu, ktery koncovy uZivatel uvidi ve webovém prohliZeci, kdyz s aplikaci

interaguje.

Back-end webové aplikace je naopak ta ¢ast, ve které probiha zpracovani ptichozich
pozadavkl, distribuce ¢i ukladani dat a jiné akce, které jsou pfi interakci s aplikaci

koncovému uzivateli skryty.

3.6 HTML a kaskadové styly

HTML, nebo-li Hypertext Markup Language, je standardizovany znackovaci jazyk, ktery
slouzi pro zobrazovani webovych stranek a jejich obsahu (textl, obrazki, odkazt a dalSich
elementt). Jednotlivé znacky HTML definuji prvky dokumentu a oznacuji tak 1 jejich ucel

(nadpisy, odstavce, tabulky a jiné) [8].
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Kaskadové styly slouzi k definovani vzhledu webovych stranek — 1ze pomoci nich definovat,
jak bude dokument HTML vykreslen ve webovém prohlizeci. Styly 1ze definovat jak pro
samostatné znacky, tak i1 pro konkrétni identifikatory ¢i naopak vlastni skupinu elementt

pomoci tiid [9].

3.7 Skriptovaci jazyk Javascript

Javascript je programovaci jazyk, ktery slouzi pro realizaci funkcionality webovych stranek.
Lze pomoci néj definovat instrukce, které se maji provést pti ur¢itych udalostech - a to jak

na front-endu, tak back-endu aplikace.

3.7.1 Osvédcené postupy psani zdrojového kodu

Pfi psani zdrojového kddu by méla byt brana v potaz néktera doporuceni a postupy, které
maji za nasledek lepsi Citelnost a znovupouzitelnost daného kodu. V rdmci zpracovavani
praktické ¢asti prace bylo dbano piedevsim na stupent zanofovani instrukei, pojmenovani

proménnych ¢i metod a dostatecnou modularitu zdrojového kodu.

Zanorovani instrukci

Zanotfovanim instrukci je mySleno psani kodu do bloki zajistujicich podminéné spousténi
¢1 opakované iterativni provadéni instrukci (bloky “if-else”, “for-each”, “for” a podobné
alternativy). Ve chvili, kdy jsou v ramci jednoho skriptu ¢i metody zanofeny do sebe vice
nez 3 takové bloky kodu, kod se stdva obtizné Citelnym a slozitym na pochopeni. Proto je
dobré problematické bloky kodu rozdélit do vicero metod tak, aby zanotfeni kodu
nepiesahovalo tieti, v ojedinélych piipadech ¢tvrtou Groven zanoteni. Jinymi slovy, pokud
vyvojat dojde do stavu, kdy se v jedné metod€ dostane ke tieti ¢i Ctvrté Grovni zanotfeni
kodu, mél by to byt signél k prepsani dané metody a rozd¢leni jeji funkcionality do vicero

mensich metod [10].

Pojmenovani proménnych a metod

Kazda deklarovana metoda ¢i proménna by méla byt vhodné pojmenovana tak, aby z dané¢ho
nazvu bylo alesponl ¢astecné ziejmé ¢i odvoditelné, jaky ucel dana metoda ¢i proménna
reprezentuje. Dodrzovani této metodiky opét znacné ptispiva k lepsi Citelnosti a prehlednosti

vysledného zdrojového kodu [11].
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Modulérni kéd

Modularita kodu souvisi s vySe zminénym zanofovanim instrukci. Cilem by mélo byt
navrhnout a sepsat metody ¢i bloky koédu tak, aby byly znovupouzitelné i1 v jinych ¢astech
projektu. Pokud se né¢kde nachazi duplicitni sada instrukci, je vhodné uvazovat o moznosti
danou sadu instrukci vyjmout z aktudlniho feseni a logiku implementovat jako samostatnou

metodu, kterou Ize volat z vicero mist, kde je dana logika vyzadovana [12].

3.7.2 Format JSON

JSON, nebo-li Javascript Object Notation je textovy format, skrze ktery lze prezentovat
strukturovand data, kterd jsou zalozena na syntaxi objektli programovaciho jazyka
Javascript. Pro zjednoduseni lze JSON format popsat v praxi jako textovy fetézec s jasné
definovanou strukturou, diky ¢emuz mize byt jeho obsah opét pfeveden do podoby
Javascript objektu. V souvislosti s vyvojem webovych aplikaci se pouziva predev§im pro
prenos dat — naptiklad pti vyméné dat mezi jednotlivymi aplikaénimi rozhranimi (API) ¢i

mezi jednotlivymi vrstvami konkrétniho softwaru (back-end a front-end) [13].

3.7.3 Javascript frameworky

V prubé¢hu existence jazyka Javascript byly postupné vytvoreny riiznorodé nadstavby, nebo-
li frameworky, které se lisi jak ve funkénosti, tak i mnohdy v syntaktickych pravidlech
avcelém procesu vyvoje aplikaci. Tyto nadstavby vychdzi z open-source,
multiplatformniho a asynchronniho béhového prostiedi nazyvaného Node.js, které je

schopné spoustét kod napsany v jazyce Javascript [14].

Tyto frameworky znaén€ zrychluji a ulehCuji vyvoj modernich webovych aplikaci,
predevsim diky fadé pfeddefinovanych funkci, které lze dale rozSifovat pomoci konkrétnich
knihoven. Ve vysledku tak vyvojat webové aplikace nemusi feSit na elementarni Grovni
napiiklad vykreslovaci a obnovovaci cyklus aplikace, udrzovani stavu jednotlivych

elementt ¢i ukladani a distribuci dat.
Mezi nejrozsitenéjsi, aktualné pouzivané frameworky se fadi naptiklad React.js, Next.js ¢i

Vue.js, nicméné k aktualnimu dni, kdy je tato prace sepisovana, existuji desitky, ne-li stovky

riznych frameworkd. Pro realizaci praktické Casti této prace byl vybran framework Vue.js
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a to sice na zaklad¢é osobni preference autora této prace a na zakladé poznatk nabytych

Vv prubehu analyzy a ptiprav vyvoje aplikace.

3.8 Framework Vue.js

V ramci zpracovani praktické ¢asti prace byl vyuzit framework Vue.js ve verzi 2. Vue.js je
rychly a kompaktni framework, ktery je vhodny nejen pro malé a jednoduché aplikace, ale
i pro komplexni projekty. Zakladnim stavebnim kamenem jsou takzvané ,single-file®
komponenty, nebo-1i komponenty, které jsou reprezentovany jednim souborem specifického
formatu [15].

Tyto komponenty umoznuji diky své modularité¢ izolovany vyvoj riznych ¢asti aplikace —
tedy jednotlivé ¢asti ¢i funkce aplikace 1ze délit do jednotlivych komponent, které jsou na
sob& navzajem nezavislé a lze je tak pouzit kdekoliv v dané aplikaci dle potieby, pokud to

jejich struktura umoziuje.

V zéakladni podobé¢ jsou tyto komponenty reaktivni, tedy pii behu aplikace si udrzuji sviyj
vlastni stav (data). Vue.js ovSsem podporuje i principy funkcionalniho programovani a lze
tak vytvaret i funkcionalni komponenty, které slouzi ¢ist€ k vykresleni obsahu dle

poskytnutych dat a Zadny vlastni stav (data) si neudrzuji [16].

Vue.js komponenty v zakladu obsahuji zpravidla 3 hlavni sekce — skriptovaci sekci pro kod
V jazyce Javascript roz§ifeny o vlastni syntaxi Node.js a Vue.js, sekci pro definovani obsahu
skrze obohacené HTML a sekci pro zapis kaskadovych styld, které budou v ramci daného

komponentu pouzity.

3.8.1 Skriptovaci sekce Vue.js komponenty

Skriptovaci ¢ast Vue.js komponenty se dale dé€li na dalsi ¢asti, v nichZ je nutné dodrzovat
konkrétni syntaxi zdrojového kddu. NizZe jsou struéné popsané zakladni soucasti skriptovaci

sekce, kterymi reaktivni Vue.js komponenta standardné¢ disponuje.

Sekce ,.properties* i ,,props‘

Slouzi pro definovani jednotlivych vlastnosti, které mize komponenta piijmout

Z hierarchicky vyse postavené komponenty a nasledné je vyuzit.
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Sekce .,.data“

MW

V této sekcei je nutné definovat veskeré datové proménné, které maji byt napti¢ komponentou

vyuzity a které nejsou definované ve vyse zminéné sekci ,,properties®.

Sekce ,.,methods*

Jedna se o prostor, kde lze definovat jednotlivé metody, které ma komponenta vyuzivat,

piipadné které ma komponenta poskytovat hierarchicky podifizenym komponentam.

Kromé vyse zminénych podsekci lze ve skriptovaci sekci definovat fadu sekundarnich
blokt, jmenovité napiiklad ,,mounted*, ,,watch* ¢i ,,computed*. Tyto sekce opét slouzi pro
definovani uréité logiky (metod) komponenty, ktera se ma ov§em provadét za specifickych

podminek ¢i v ur€ité ¢asti Zivotniho cyklu komponenty [17].

3.8.2 Sdileni vlastnosti (Properties)

Sdileni vlastnosti mezi jednotlivymi komponentami lze popsat na nasledujicim piikladu.

V prvni komponent¢ je v sekci data definovana proménna obsahujici seznam jmen.

<script>
export default {
data: function() { return {
names : ['Petr', 'Adam', 'Eva', 'Jana'],
I3
}

</script>

Zdrojovy kod 1- priklad definovani datové proménné ve Vue.js komponenté; Zdroj: viastni
Tento seznam jmen ma byt sdilen do hierarchicky podfazené komponenty. Jak bylo zminéno
vyse, kazda z komponent, kterd ma piijimat vnéjsi vlastnosti, musi mit v sekci ,,properties*

danou skute¢nost deklarovanou, viz zdrojovy kéd nize.

<script>
export default {
props: {
inputNames: {type: Array, default: []},
}J
}

</script>

Zdrojovy kod 2 - priklad deklarace moznosti prijeti datovych promeénnych ve Vue.js komponenté; Zdroj: viastni
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Nasledné lze v hierarchicky nadfazené¢ komponenté definovat odkaz v bloku kodu, skrze
ktery se v sekci pro vykresleni HTML obsahu definuje vykresleni hierarchicky podiazené
komponenty. Tim bude obsah proménné v nadfazené¢ komponenté propagovan jakoZzto

vlastnost do podiazené proménné [18].

<hierarchicky-podrazena-komponenta
:input-names="names"
></hierarchicky-podrazena-komponenta>

Zdrojovy kod 3 - definovani odkazu na proménnou mezi Vue.js komponentami, Zdroj: viastni

3.8.3 Odkazovani na metody

Za predpokladu, ze pro spravu stavu front-endu aplikace neni vyuzita externi knihovna,
muze byt zména hodnoty datové proménné v rdmci Vue.js zdrojového koédu provadéna
pouze v t¢ komponenté, ve které byla dand datova proménnd deklarovana. Pokud jsou tedy
data urcité datové proménné sdilena skrze postup, ktery byl popsan v ptedeslé kapitole, neni
pak spravné (a mozné) provadét zmény hodnot pivodni datové proménné skrze hierarchicky
podiazenou komponentu, ve které mame na pivodni proménnou k dispozici odkaz. Dané
odkazy slouzi ptfedevs§im k propagaci dat smérem ,,doli*’, nikoliv k umoznéni provadéni akci

smérem ,,nahoru‘. Tento problém lze efektivné fesit odkazovanim na metody.

Spravnym postupem je v hierarchicky podfazené komponenté zavolat odkaz na metodu,
ktera se nachazi v hierarchicky nadfazené komponent&. V ramci vstupnich parametri dané
metody lze vhodné propagovat dodate¢na data zpét z podiazené komponenty do nadfazené

komponenty, kde je nasledné provedena poZadovana instrukce.

Nejprve je nutné mit v hierarchicky nadfazené komponenté definovanou metodu.

methods: {
writeName(index) {
console.log("Name is:'

}s

+ this.names[index]);

}s

Zdrojovy kod 4 - priklad deklarace metody ve Vue.js komponenté; Zdroj: vlastni
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Aby bylo mozné se na danou metodu odkazat v hierarchicky podfazené komponenté, musi
se opét definovat odkaz v bloku kodu, kde se definuje vykresleni podfazené komponenty -
velmi podobné¢ jako u definovani odkazu pro vlastnost. Jedinym rozdilem v tomto kroku je

syntaxe, kdy se odkaz na metodu uvozuje znakem ,,@* a nikoliv ,,:*, viz zdrojovy kod nize.

<hierarchicky-podrazena-komponenta
@write-name="writeName"
:input-names="names"

></hierarchicky-podrazena-komponenta >

Zdrojovy kod 5 - deklarace podrazené komponenty rozsirena o odkaz na metodu; Zdroj: vilastni

Nasledn¢ Ize danou metodu nadfazeného komponentu zavolat z hierarchicky podfazeného

komponentu pomoci vestavéné funkce ,,emit()* [19].

callWriteName: function(nameIndex) {
this.$emit("write-name", namelndex);

}s

Zdrojovy kod 6 - priklad odkdzdni na metodu v hierarchicky nadrazené komponenté; Zdroj: viastni

3.8.4 Kondicionalni a iterativni vykreslovani obsahu

Vue.js v zakladu poskytuje moznost kondicionalné a iterativné vykreslovat obsah piimo
skrze sekci komponenty urcenou pro zapis obohaceného HTML kodu. Do HTML kodu staci
pfidat specifickou Vue.js direktivu. V pfipad¢ kondicionalniho vykreslovani se jedna

napiiklad o direktivy ,,v-if* ¢i ,,v-else® viz ukazka kodu nize [20].

<div v-if="timestamplList.length < 10" class="shortList">

<p> Tento text se vykresli, pokud délka pole je mensi nez 10. </p>
</div>
<div v-else class="longlList">

<p> Tento text se vykresli, pokud neni splnéna podminka vySe. </p>
</div>

Zdrojovy kod T - ukazka kondicionalniho vykreslovani obsahu pomoci Javascript frameworku Vue.js
V rdmci iterativniho generovani obsahu lze pouzit direktivu ,,v-for, skrze kterou lze

definovat iterativni podminku. Iterativni podminka mtze obsahovat jednoduché opakovani

na zakladé poskytnutého ¢isla nebo pokrocilé opakovani na zakladé¢ vyctu prvka
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Vv preddefinovaném poli, coz umoziuje pro konkrétni prvek v iteraci generovat obsah zavisly

na konkrétnich vstupech [21].

<div v-for="n in 10">
<p> Aktudlni ¢islo prvku je: {{ n }} </p>
</div>

<div v-for="user in users">
<p> Jméno: {{ user.name }} </p>
<p> E-mail: {{ user.mail }} </p>
</div>

Zdrojovy kod 8 - ukazka moznosti iterativniho vykreslovani obsahu ve Vue.js komponenté; Zdroj: vilastni

3.9 Mikrosluzby v oblasti vyvoje softwaru

Pojem ,,mikrosluzby* Ize definovat jako urcity zpusob strukturalizace projektu ¢i aplikace —
tedy jako urcity piistup k softwarové architektuie. Aplikace je tvotfena kolekci malych
autonomnich sluzeb, pfi¢emz kazda ze sluzeb je samostatnd a implementujici pouze jednu

dil¢i ¢innost ¢i vlastnost [22].

Tento styl architektury Ize v prostfedi NodeRED efektivné aplikovat na nékolika riznych
urovnich agregace, zejména pomoci shlukovani vybranych NodeRED uzli ¢i naopak

rozdélovani logiky aplikace do vicero datovych toki.

3.10 Casové znacky

V ramci praktické ¢asti prace jsou zminovany takzvané “Casové znaCky”. V souvislosti
S tématem prace se jedna o data zachycujici konkrétni Casovy okamzik v podobé
deseticiferného ¢i tfindcticiferného Cisla, které byva standardné oznacovano jako UNIXova
Casova znacka. Paklize se jedn4 o deseticifernou variantu, dané Cislo reprezentuje pocet
sekund, které uplynuly od 1. ledna roku 1970. V pfipad¢ tfinacticiferné varianty cisla je

reprezentovana obdobna informace, tentokrat ale métena v milisekundach [23].

UNIXova casovda znacka je nedilnou soucasti jakéhokoliv softwaru, ktery pracuje
s ¢asovymi udaji a potiebuje byt odolny naptiklad vi¢i faktoru asovych pasem, riiznorodym
formatim zapisu data ¢i provadi nad ¢asovymi zaznamy dalsi vypocCty. Z jakékoliv Casové

znacky lze zpétné sestavit datum a Cas ve specifickém, clovékem lépe Citelném formatu.

27



3.11 BPMN

BPMN nebo-li Business Process Model and Notation je standardizovany soubor pravidel
a grafickych znacek, pomoci kterych 1ze modelovat systémové, podnikové ¢i jakékoliv jiné

procesy za pouziti procesnich diagramu [24].

V praktické ¢asti této prace jsou k nalezeni diagramy, které se touto notaci fidi a které jsou

V praci zahrnuty jakozto doplnkovy prostfedek prezentace feSeni dil¢ich cila.
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4 Vlastni prace

Praktickd cast prace se skladala z definovani a analyzy pozadavki, vybéru vhodnych
technologii a realizace feSeni. Realizace feSeni zahrnovala dil¢i analyzy a opakované
ovétovani dosazeni funkcnich kritérii. Tyto Cinnosti byly na sobé vzajemné zavislé. Pri
sepisovani této Casti prace byl vzhledem k jejimu zaméteni kladen vétsi diraz na technické

hledisko a vyslednou realizaci feSeni.

4.1 Vyvojova prostiredi

K dosazeni cilti bylo vyuzito pfedev§im dvou vyvojovych prostiedi — webového rozhrani
NodeRED skrze virtualiza¢ni nastroj Docker Engine a pomocného vyvojového prostiedi

Visual Studio Code s dodate¢nymi dopliiky nezbytnymi pro vykon ¢innosti.

Webové rozhrani NodeRED bylo vyuzito pro sestrojeni veskeré logiky back-end casti
webové aplikace (stahovani, tfidéni, transformaci a ukladani dat). Vyvojové prostiedi Visual
Studio Code bylo vyuzito pro realizaci front-end Casti webové aplikace, tedy pro vyvoj

plnohodnotné prezentace stavu a vybranych dat uzivateli.

4.2 Pozadavky a limitace

Vzhledem ktomu, Ze tato prace byla realizovana v ramci projektu univerzitni datové
platformy, byla realizace cilti prace ovlivnéna nize uvedenymi pozadavky a limitacemi, které

bylo nutné respektovat.

4.2.1 Zvolené béhové prostiedi

Logika back-end ¢asti aplikace musela byt realizovana v nastroji NodeRED, ktery se nachazi

v podobé kontejneru virtualizaéniho nastroje Docker na jednom z produkénich serveris CZU.

Pro vyvoj proto bylo vytvoteno podobné béhové prostiedi na vyvojaiském serveru — v tomto
pifipadé lokalnim zatfizeni autora této prace. Vzhledem k tomu, Ze nékteré funkce (naptiklad
ptijem dat skrze User Datagram Protocol) nebyly na vyvojarském serveru dostupné ve stejné
mife jako na produkénim serveru, byl zde vyvoj realizovan na zdklad€ poskytnutych

testovacich vzorku dat.

29



4.2.2 Skriptovaci jazyk Javascript

Pii realizaci back-end ¢asti aplikace bylo nutné pouzit jazyk Javascript, jelikoZ pokrocilé

funkcionalni uzly v NodeRED prosttedi podporuji vyhradné tento programovaci jazyk.

4.2.3 Front-end aplikace

Front-end c¢ast aplikace méla byt pokud mozno realizovéana jakoZzto nadstavba na béhovém

prostiedi NodeRED, nikoliv jako samostatna aplikace.

Uzivateli by skrze tento front-end méla byt dostupna zakladni data ohledné synchronizace
jednotlivych vstupnich boda. V ptipadé, Ze vstupni bod podporuje ruéni stahovani dat, mélo
by byt mozné vytvofit pozadavek pro rucni synchronizaci dat v konkrétnim casovém useku,

ktery si uzivatel definuje.

Taktéz by mélo byt mozné skrze front-end aplikace vyvolat nékteré z fidicich akei aplikace,
jakymiz mohou byt napiiklad vypis ¢i reset dat mezipaméti aplikace (napiiklad vypis

nedavno zpracovanych ¢asovych znacek zatizeni).

Koncovym uzivatelem tohoto rozhrani nema byt vefejny Cinitel, nybrz povéteny clovek
spolupracujici na tomto projektu. Z dané¢ho divodu nejsou kladeny Zadné konkrétni
pozadavky na vzhled aplikace ¢i rozloZeni jejiho obsahu — tato problematika ziistava cisté

V rezii autora prace.

4.2.4 Podoba vystupnich dat

Stézejnim pozadavkem, kvuli kterému celd aplikace vznikla, bylo transformovat podobu
ptichozich dat do sjednocené vystupni podoby, ve které by data byla odeslana (a nasledné

uloZena) do datové platformy univerzity.

Vystupni data méla byt distribuovéana ve formé objektu s ndsledujicimi atributy:
e Source — zdroj dat, nebo-li systémové oznaceni pivodu zaznamu. Méla by byt
dodrzovana konvence pojmenovani ve formdatu “vstupni bod.zatizeni” (ptiklad:
envirosystem.3030 — data pochazi ze vstupniho bodu nesouci nazev “envirosystem”,

jedna se konkrétné o zatizeni “3030”).
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e Headers — kopie hlavicky zaznamu v nepozménéné podobé. Mize obsahovat
energeticky stav zafizeni, Casovou znacku, oznaceni zafizeni a jiné fidici atributy.

e Timestamp — ¢asova znacka zaznamu ve formatu UNIXové casové znacky. Udava
informaci o tom, k jakému casovému okamziku jsou pfidruzend data vazana (kdy
byla data pofizena).

e Values — data zdznamu. Kazdy dil¢i zaznam je zde reprezentovan ve formé objektu,
ktery ma tvar {key: x , value: y}, kde “x” vyjadiuje systémové oznaceni zasilané
hodnoty a “y” oznacuje samotnou hodnotu.

e RawData — data zdznamu v nepozménéné podobé (v podobé, ve které byla ze

vstupniho bodu pfijata).

4.2.5 Modularita a znovupouzitelnost aplikace

Zakladni struktura aplikace méla byt vytvorena tak, aby do ni bylo mozné v budoucnu
ptidavat nové vstupni body, ze kterych budou Cerpana data z novych zatizeni. Byl stanoven
ptedpoklad, Ze se aplikace bude nadale udrzovat a rozsifovat o podporu novych vstupnich

bodu.

S tim souvisi I Struktura a celkové provedeni front-end ¢asti aplikace, ktera by méla byt
schopna patfiéna data novych vstupnich bodi ¢i jednotlivych zatfizeni zobrazovat bez
nutnosti sloZitych Gprav — zdrojovy kod front-end aplikace by mél data nacitat dynamicky

na zaklad¢ poskytnuté konfigurace.

4.3 Vysledek analyzy poZzadavki a struktura aplikace

Na zékladé teoretickych vychodisek, konzultaci s odpovédnymi osobami podilejicimi se na
vyvoji datové platformy univerzity a vySe zminénych pozadavki a limitaci byla definovana
zakladni distribuce dat. Od distribuce dat se odvijelo navrzeni struktury aplikace, ktera byla

rozdélena na tii st€zejni ¢asti — funkcionalni, transak¢ni a prezentacni.
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4.3.1 Data aplikace

Data aplikace byla rozdélena do ¢tyi skupin:
e Systémove zpravy
e Vstupni data uzivatele
e Vstupni data zafizeni

e Vystupni data systému/ zatizeni

Systémové zpravy

Systémové zpravy jsou ve své podstaté Javascript objekty, které jsou distribuovany skrze
jednotlivé NodeRED uzly. Mohou reprezentovat strukturalizované uzivatelské pozadavky ¢i
odpovédi na né. Stejné¢ tak mohou obsahovat data zafizeni v jakékoliv fazi jejich
transformace. Systémova zprava se vyznacuje piedevsim tim, Ze vzdy obsahuje identifikator

a zdroj ptvodu.

Vstupni data uZivatele

Jedna se o data vygenerovana lidskym faktorem skrze webové rozhrani této aplikace. Tato
data je pted zpracovanim nutno ptevést do podoby NodeRED zpravy, nebo-li “systémové

zpravy”, kde je uzivatelsky vstup vhodné reprezentovan jednotlivymi atributy.

Vstupni data zafizeni

Data, kterd byla distribuovana (stazena) do této aplikace a kterd reprezentuji potizeny
zaznam zafizeni. Tato data maji napfic¢ jednotlivymi vstupnimi body riznorodou podobu.
V nékterych ptipadech se jednd o data ve formatu JSON, jindy nabyvaji podoby
hexadecimalnich textovych fetézci ¢i objektd, které maji ruznorodé struktury. Aby bylo
mozné s daty vhodné pracovat, je nutné zajistit jejich pievod do takové podoby, ve které

bude mozné je jednoznacné identifikovat a dale transformovat.

Vvstupni data systému/ zafizeni

Vystupni data jsou soucasti systémoveé zpravy, ktera je dle fidicich atributii odeslana na
vystup do datové platformy. Jedna se o objekty majici specifickou strukturu definovanou

v kapitole 4.2.4 Podoba vystupnich dat.
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4.3.2 Funkcionalni ¢ast aplikace (back-end)

Prvni a zaroven nejdilezitéjsi ¢asti je back-end struktura obsahujici logiku prace s daty —
stahovani, tfidéni a transformaci dat. Na dale piilozeném obrazku lze vidét konkrétni

rozvrzeni této Casti aplikace.

:> Systémové nastaveni a
administratorské akce

! f

4 N

Kontextové ulozisté
—— - zapis a ¢teni dat lokalni Distribuce dat

paméti systému - odesiflani dat k zobrazeni
- odesilani dat do datové platformy
L F

i !

Prijem a zpracovani dat

Jednotlivé pristupové body
- stahovani
- kontrola
- transformace

[:] = skupina funkci/ struktur

iy =vnitini tok dat této ¢asti aplikace

: :> = ditribuce dat napfi¢ dal$imi
¢astmi aplikace

Obrazek 1 - znazornéni struktury back-end casti aplikace (1); Zdroj: viastni
Skupina funkci ,,Systémové nastaveni a administratorské akce® (na obrazku vyse)
reprezentuje veSkeré struktury, které nestandardné zasahuji do béhu této ¢asti aplikace ¢i
modifikuji zakladni data kontextového tulozisté. Jedna se o funkce tvodniho nastaveni
systému, funkce automaticky volané v prib&hu procesu synchronizace ¢i funkce

predstavujici ruéni zasahy vyvolané lidskym faktorem.

Kontextové ulozisté predstavuje mistni tlozisté platformy NodeRED, které v piipadé¢ této
¢asti aplikace slouzi k perzistentnimu uchovani nastaveni systému a nedavno zpracovanych

Casovych znacek zatizeni.

Funkcionalni ¢ast aplikace je strukturovana tak, aby soucasti obsahujici nastaveni, distribuci
pozadavkl a ukladani dat byly odd€leny od implementace logiky jednotlivych vstupnich
bodii. Kazdy vstupni bod je zde reprezentovan oddélenou skupinou funkci, které realizuji
pfijem, kontrolu a transformaci dat ve formé& upravené na miru konkrétnimu vstupnimu
bodu. V ptipad¢€, Ze se zde nachazi vicero vstupnich bodli vyuZzivajicich stejnou metodu

pfijmu dat, mohou byt tyto vstupni body shlukovany do skupin.
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Vysledkem je zachovani zakladni funkcionality této ¢asti aplikace bez ohledu na to, kolik
vstupnich bodi je pfipojenych. Kazdy nové piidany vstupni bod ov§em musi spliiovat urcita

kritéria a zptisob komunikace, aby mohl byt do stavajici implementace zapojen.

4.3.3 Transak¢ni ¢ast aplikace (back-end)

Back-end struktura aplikace, kterou lze oznacit pojmem ,,middleware®. Jedna se o transak¢éni
vrstvu projektu, ktera umoziuje komunikaci mezi prezentacni casti (front-endem)
a funkcionalni ¢asti (zbytkem back-endu) aplikace. Taktéz se zde nachazi konfiguracni

funkce, na zakladé¢ kterych je (¢i naopak neni) na front-endu aplikace obsah vykreslovan.

Pozadavky prichazejici z front-endu aplikace jsou zde zachyceny a zpracovany. Pokud
ptichozi pozadavek spliuje urcita kritéria, je distribuovan zpét na front-end aplikace ¢i do
jednoho ze vstupii funkcionalni ¢asti aplikace, aby na jeho zéklad€ byla navracena specificka

data ¢i provedena konkrétni sada povelt.

Kontrola ; Front-end instance Kontrola Tridéni a
prijatych zprav vstupné-vystupni l::> prijatych zprav distribuce

back-end struktura ; front-end zprav

5 C] = skupina funkci/ struktur : Uz_l_vate_lsk'e

; ! prihlaseni

— 3 = vnitini tok dat této Casti aplikace

; :> = distribuce dat napfi¢ dal$imi dastmi Konfigurace pro

. aplikace front-end

L e e ' \ )

Obrazek 2 - zndazorneént struktury back-end casti aplikace (2); Zdroj: viastni

r wr

4.3.4 Prezenta¢ni ¢ast aplikace (front-end)

Treti ¢ast predstavuje webovou stranku, ktera vykresluje dostupna data ohledné aktualniho
stavu aplikace. Zobrazovany obsah je rozdélen do nékolika sekci — vyvojaiské, obsahu

ulozisté a sekce synchronizace.
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Vyvojaiska sekce obsahuje vypis pfijatych a odeslanych zprav, které byly mezi back-end
a front-end ¢asti aplikace vyménény. Slouzi predevsim k odhalovani chyb, pomoci pfi jejich

opravé a kontrole stavu komunikace mezi prezentacni a transak¢ni ¢asti aplikace.

Sekce sobsahem tlozisté poskytuje vypis jednotlivych ¢asovych znacek konkrétnich
synchronizovanych zaznamt ulozenych v kontextovém tlozisti aplikace, které jsou

setfidéné dle konkrétnich zafizeni i jejich skupin.

Sekce synchronizace obsahuje uZivatelské rozhrani, skrze které lze zadat ptikaz rucni
synchronizace pro vstupni body, které takovy typ synchronizace umoziuji. Zaroven se zde
nachazi zjednoduseny piehled aktualniho stavu automatické synchronizace, ktery je setfidén

dle jednotlivych vstupnich bodi ¢i skupin zatizeni.

4.3.5 Shrnuti vysledkii analyzy

V ramci efektivniho nalozeni s identifikovanymi datovymi zdroji se aplikace sklada celkem
ze tii hlavnich ¢asti — funkcionalni, transakéni a prezentac¢ni. Funkcionalni ¢ast mutize byt
vV provozu nezavisle na ostatnich ¢astech aplikace, ¢imz lze zajistit zakladni
automatizovanou funkénost distribuce dat do datové platformy i v pfipadé¢ vyskytu problému

¢1 odstavky nékteré ze zbylych dvou ¢asti aplikace.

Ackoliv jsou jednotlivé c¢asti aplikace vzajemné propojené, vSechny tfi Casti mohou
v piipadé¢ potieby fungovat oddélené na riznych hardwarovych ¢i1 softwarovych
prostiedcich (mohou byt rozdéleny do vicero NodeRED instanci na riznych vypocetnich

jednotkach).

4.4 Priprava vyvojového prostredi
Pted implementaci jednotlivych ¢asti aplikace bylo nutné vytvofit a nastavit vyvojové

prostiedi tak, aby vérné napodobovalo prostiedi produkéniho serveru.

4.4.1 Instalace prostiedi Docker engine

Prvni krok spocival v instalaci prostfedi Docker na systému Windows. Prostifedi Docker neni
v zakladu na systémech Windows podporovano, tudiZ musel byt operacni systém rozsiren

0 doplnek WSL 2 (Windows Subsystem for Linux). Kromé béhového prostiedi byl
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nainstalovan i program Docker Desktop, ktery dané prostiedi rozSifuje o grafickou
reprezentaci jeho obsahu, diky ¢emuz neni uzivatel odkazan pouze na ptikazovy radek.
4.4.2 Instalace prostiedi NodeRED

V dalsim kroku bylo nutné vytvorit Docker kontejner obsahujici instalaci NodeRED. Toho

1ze docilit skrze piikazovy fadek pomoci ptikazu majiciho nésledujici strukturu:

docker run -it -p 1880:1880 -v node red storage:/data --name
nodered-1 nodered/node-red

Zdrojovy kod 9 - ukazka zavedeni NodeRED kontejneru v prostiedi Docker Engine; zdroj: viastni

Vyse uvedeny ptikaz specifikuje:

e “docker run -it” — spusténi kontejneru a ptipojeni okna terminalu (pfikazové fadky)

e “-p 1880:1880” — vnitini port 1880 Docker prostfedi ma byt propojen s lokalnim
portem 1880 nadfazené¢ho systému (obsah tohoto kontejneru bude dostupny na
systémoveém portu 1880)

e “-vnode_red_storage:/data” — definovani ulozisté dat (pro adresai “/data” nového
kontejneru se ma ptipojit (vytvorit) Docker ulozisté s nazvem “node_red_storage™)

e “—name nodered-1” — kontejner ponese nazev ,,nodered-1°

e “nodered/node-red” — pro vytvofeni kontejneru bude pouzita Cistd instance
(snimek) prosttedi NodeRED (paklize se takova instance v lokalnim Docker

prostfedi nenachazi, bude stazena skrze online repozitaf posledni stabilni verze)

4.4.3 Nastaveni NodeRED

V (isté instanci NodeRED prostiedi bylo potieba provést dodatecné tpravy.

Stézejni Gprava se tykala kontextového tlozisté. Kontextové tlozisté v zakladu slouzi pro
uchovavani dat béhem doby, kdy je NodeRED server spustén. Toto nastaveni se da zménit
skrze konfigura¢ni soubor ,,settings.js* tak, aby byla data persistentni a nedochazelo k jejich

ztraté pii vypnuti ¢i restartu NodeRED serveru.

Toho bylo docileno editaci kategorie “contextStorage” konfiguraéniho souboru. Byla
pfidana nové instance ulozisté dat s nazvem “sync_api_flow”, pticemz bylo specifikovano,
aby se data ukladala do souborového systému lokalniho NodeRED prostiedi viz ukdzka

zdrojového kodu na dalsi strané.
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contextStorage: {
default: { module: "memory" },
sync_api flow: { module: "localfilesystem" },

by

Zdrojovy kod 10 - viprava konfiguracniho souboru settings.js platformy NodeRED; Zdroj: vilastni

4.5 Implementace: Funkcionalni ¢ast (back-end)

Jak jiz bylo zminéno vySe, funkcionalni ¢ast aplikace je back-end struktura obsahujici logiku
prace s daty — stahovani, tfidéni a transformaci dat. Zarovei se zde nachézi struktury, které

ptistupuji ke konfiguracnim datim tykajicich se procesu synchronizace.

Dle definovanych vysledkt analyzy v kapitole 4.3 Vysledek analyzy poZadavkii a struktura
aplikace byla tato cast aplikace koncipovana tak, aby bylo mozné piidavat ¢i odebirat
libovolné mnozstvi pfistupovych bodl bez nutnosti vétSich zasahii do aktudlni
implementace. Z daného diivodu byly fidici uzly (uzly zajistujici odesilani zpracovanych
dat ¢i uzly ptistupujici k datim v kontextovém ulozi$ti) navrzeny univerzalné — je jedno,
odkud pozadavek do takového uzlu piijde, pokud bude obsahovat potiebné vstupni hodnoty.
Nize jsou popsané hlavni fidici struktury této ¢asti aplikace. Zaroven s tim jsou dale zahrnuty

1 ptiklady zpracovani konkrétnich vstupnich bodt a jejich napojeni na fidici strukturu.

45.1 Ridici struktura: Kontextové ulozi$té

Tato sada NodeRED uzll obsahuje funkcionalitu pro zapisovani a ¢teni dat kontextového
ulozisté. Struktura je rozdélena na dvé €asti — zapisovaci a ¢teci. Obé €asti struktury obsahuji
jednotlivé, paralelné zapojené funkcionalni uzly, pficemz kazdy z téchto uzli je ur¢en pro
jinou sadu instrukci, které 1ze v tomto pfipadé oznacit za elementarni prvky operujici
nezavisle na zbytku implementace — maji pevné definovany pozadovany vstup i moznosti
vystupu. V ptipad¢ zapisovaci ¢asti struktury se jedna naptiklad o instrukce pro vymazani
konkrétnich dat (vymazani casovych znacek konkrétniho zatfizeni ¢i ¢asovych znacek celé

sady zafizeni).
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Modify context data

AutoSync Cache reset
action switch Update lastSync
Update lastSyncCall

Remove device i

Retrieve context data

get autosync switch values
switch get api info

get autosync timestamp

Obrazek 3 - nahled na ridici strukturu kontextového ulozisté (NodeRED) ; Zdroj: viastni

Ptichozi zpravu mlze piijmout zapisovaci 1 Cteci ¢ast struktury. Po pfijmu zpravy je v obou

ptipadech pomoci rozhodovaciho uzlu urceno, kterd ze sady instrukci bude provedena.

Rozhodovani je realizovano na zédklad¢ fidiciho atributu zpravy, viz demonstrativni obrazek

nize.

£+ Properties & B =

¥ Name action switch

== Property v msg. contextAction
== v| v 8 cache_reset -1 |x
== v w 4 uypdate_lastsync —2 | x
== v| v % update_lastsynccall —3 | x
== wv| v & del device —4 | x

Obrazek 4 - priklad rozhodovaciho uzlu v NodeRED (action switch); Zdroj: viastni

Priklad uziti:

Z front-endu aplikace byl odeslan automaticky pozadavek pro nacteni dat konkrétniho

vstupniho bodu (konkrétni sady zafizeni). Dand zprava je v transakéni Casti aplikace

piresmérovana na vstup této struktury, konkrétné na vstup, ktery se nachazi ve ¢teci ¢asti. Na

zéklad¢ tidiciho atributu je zprava pfesmerovana do funkcionalniho uzlu “get api info”, viz

nasledujici obrazek, kde je Sifeni zpravy vyznaceno zvyraznénou ¢arou.
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Retrieve context data

get autosync switch values

(- switch — : get api info : _

get autosync timestamp

Obrazek 5 - priklad Sirent zpravy; vyrizeni pozadavku pro nacteni dat vstupniho bodu; Zdroj: vilastni

V uzlu ,,get api info* je po validaci vstupu zavoldna funkce pro nacteni dat definované¢ho

vstupniho bodu z kontextového tlozisté a zprava je poslana na vystup.

function apiDataCall() {
let apiData = {

dates:

flow.get("dates_" + msg.targetAPI, "sync_api_flow"),
lastSyncCall:

flow.get("lastSyncCall", "sync_api_flow")[msg.targetAPI],
lastSync:

flow.get("lastSync", "sync_api_ flow")[msg.targetAPI],
syncTime: new Date().getTime()

}

return apiData;

Zdrojovy kod 11 - funkce pro nacteni dat pristupového bodu z kontextového uloziste NodeRED, Zdroj: vlastni

Jak lze vidét v ukédzce zdrojového kodu vyse, zprava pro uspesné vytizeni pozadavku touto
strukturou potiebuje mit kromé rozhodovaci (fidici) proménné definovanou i proménnou,

ve které je ulozen nazev vstupniho bodu, jehoz data maji byt navracena v odpovédi.

45.2 Ridici struktura: Odesilani zpracovanych dat

Za zpracovand, nebo-li vystupni data jsou v ramci této ¢asti aplikace povazovany systémoveé
zpravy, které proSly skrze urcité uzly do nékterého z ,koncovych® uzli toku (uzld

nachazejicich se na konci jednotlivych toki ¢i koncich definovanych sekci toku).
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Vystupni data mohou byt odeslana bud’ do datové platformy ¢i do transakéni ¢asti aplikace,
kde jsou presmérovana na front-end aplikace. Pokud vystupni data nespliuji definovana

kritéria, mohou byt nahrazena i zcela zahozena.

Vystup do datové platformy je realizovan skrze jednoduchou strukturu, kterd plni funkci
sjednoceni vystupnich bodl jednotlivych sbérnych mist do jednoho vystupniho uzlu, viz

obrazek nize.

| Output to DataPlatform

I ataPlatforn Target: V:DataPlatform

(&

Obrazek 6 - sjednocent datovych tokii na 1 vystup do datové platformy; Zdroj: vlastni
Skrze vySe zachycenou strukturu jsou zpravy pieposilany do jiné funkciondlni struktury,
jejiz podoba a obsah zde nejsou z bezpecnostnich divoda zachyceny. V dané struktufe je
Z ptichozi zpravy vybran konkrétni atribut obsahujici data ur¢enéd pro datovou platformu.
Tato data jsou ptevedena do souborového formatu JSON a odeslana vybranym (zde blize

nespecifikovanym) komunika¢nim protokolem do datové platformy.

4.5.3 Obecny popis implementace vstupniho bodu

Kazdy ze vstupnich bodl je reprezentovan tfemi hlavnimi strukturami — pfijima¢em dat,

procesorem dat a zachytavacem problémil.

Ptijimac dat

Jedna se o skupinu uzlii obsahujici funkcionalitu ziskavani dat z ptistupového bodu. V ramci
této prace lze rozliSovat dva rtizné druhy pfijimact dat — pfijima¢ na bazi pasivniho
odposlechu (napiiklad UDP ptijimac) a iniciator — tedy pfijimac, ktery komunikaci iniciuje

(naptiklad na bazi http GET).

Procesor dat
V procesoru dat se nachazi veSkera logika, skrze kterou jsou ptichozi data transformovana
do podoby, ve které jsou odesilana do datové platformy. Standardné se jedna o funkciondlni

uzly zajist'ujici spravné mapovani hodnot do pfedem stanoveného formatu.
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Ne vzdy jsou data zafizeni piijata ve vhodné podobé (formatu JSON). Ve vétSing pripada
jsou data pfijata jako proud bitového pole (binarné€) ¢i v riznych, pro ¢lovéka obtizné
¢itelnych formatech (hexadecimalni fetézec, fetézec Base64 a dalsi varianty). Procesor dat
proto ve vétsing ptipadi obsahuje ptekladac, pomoci kterého jsou pfijata data prevedena do

vhodného formétu (Javascript objektu).

V piipadé, ze skrze ptijima¢ proudi data, ktera obsahuji vice neZ jeden zaznam z jednoho
zatizeni na jednu ptichozi zpravu (tedy data, ktera obsahuji méteni z n€kolika zafizeni ¢i
meéfeni vztahujici se k né€kolika riznym ¢asovym znackam v jedné zprave), je nutné v této

struktuie definovat také uzel pro tfidéni a rozd€lovani ptichozich dat.

Po pfevodu dat do vhodného formatu mize také prob&éhnout kontrola piichoziho zaznamu.
Pokud byl v nedavné minulosti zpracovan zaznam, ktery obsahoval stejny identifikator
zafizeni a stejnou Casovou znacku jako zdznam, ktery struktura dostane ke zpracovani, je
duplicitni zaznam vytazen a do datové platformy jiz znovu poslan neni. Tato funkcionalita
je standardné aplikovana pfi automatické synchronizaci, kdy mtze byt definovano zpétné
prekryti intervalu z divodu zajisténi kontinuity dat. Pokud pfijima¢ dat vstupniho bodu
spada do skupiny, ktera komunikaci iniciuje a Ize tedy kromé automatické synchronizace
provést také manudlni pozadavek pro stazeni dat, je tato kontrola pii zpracovavani

manualniho pozadavku standardné neaktivni.

Po zpracovani dat je skrze vhodny uzel potizen archivacni zaznam. Ve vychozi konfiguraci
je zapisovano datum zpracovani zaznamu, identifikdtor zafizeni, Casova znacka
zpracovaného zdznamu a informace o tom, zda byl zdznam pofizen skrze manudlni ¢i

automaticky zpisob synchronizace.

Na nasledujicim diagramu notace BPMN je zachycena obecnd implementace vySe

nastinéného procesu.
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Je potieba viastni Obsahuje zprava

data zafizeni zéznam 1 Ma byt zaznam
preloZit do zafizeni k 1 podroben kontrole
&itelné podoby? Casové znacce? ohledné duplicity?

Ano Kontrola
duplicity
zaznamu

PFijem zpravy ze
stahovaCe

Byl zaznam
klasifikovan jako
duplicitni?

Zaznam je
zahozen

Preklad Rozdéleni

vlastnich dat zpravy na dilci
zarizeni zaznamy

Transformace

struktury dat
pro datovou
platformu

Pofizeni
archivacniho
zaznamu

Zaznam Uspésné
zZpracovan a
pripraven k
distribuci

Obrazek T - diagram BPMN zachycujici proces zpracovani stazenych dat

Zachytavac problémua

Tato struktura obsahuje uzly, pomoci kterych 1ze zachytit a oSetfit problémové situace, které
pfi stahovani ¢1 zpracovani dat mohou nastat. Standardné obsahuje uzel, ktery
odposlouchava stav kritickych funkcionalnich ¢i jinych uzli, které se nachazi ve strukturach
stahovani a zpracovani dat. V piipad¢, Ze v nekterém z odposlouchdvanych uzli dojde ke
kritické chybé&, je zprava propagovana do naslouchajiciho uzlu, kde mize byt nésledné
definovan tok, ktery na danou chybu reaguje ¢i alespoii chybovy stav zaznamena do

archivacéniho souboru.
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45.4 Realizace FeSeni: Vstupni bod typu http GET

V této podkapitole je zahrnut ptiklad implementace struktury piistupového bodu, konkrétné

struktura pfijimajici data skrze http pozadavky.

Pijima¢ dat vstupniho bodu typu http GET, jak bylo zminéno vyse, spada do kategorie
piijimact, které komunikaci s vybranym aplika¢nim rozhranim (API) iniciuji. V takovém
pfipadé je v ramci automatické synchronizace jednou za urcity ¢as automaticky vyvolan

pozadavek pro synchronizaci dat.

K tomu bylo vyuzito NodeRED rozsiteni “node-red-contrib-cron-plus”, které do rozhrani
NodeRED pfispivd novym uzlem Casovace, ve kterém lze zadat vlastni opakovaci cykly dle
konkrétnich potieb nejen skrze definici Cron ptikazu, ale napiiklad i skrze solarni udalosti
¢i sekvenci kalendarnich dat [25]. Na pfilozeném obrazku 1ze vidét konkrétni nastaveni uzlu,

které definuje, ze se mé uzel opakované spoustét kazdé dveé hodiny.

Schedules
Every 2 hours AutoSync v Default Payload

cron v 000R2**2* v

Obrazek 8 - nastaveni uzlu inicidtoru automatické synchronizace (cron),; Zdroj: viastni
Zaroven s tim mize uZivatel aplikace provadét rucni synchronizaci, pii které zvoli cileny
Casovy interval, ze kterého chce data synchronizovat. V obou pfipadech (automatické i ru¢ni
synchronizace) lze (teoreticky) zadat libovolné dlouhé ¢asové intervaly, pro které se maji

data synchronizovat.

Z daného diivodu jsou vstupni body tohoto typu osazeny strukturou opakovace, ktery ma
zamezit pfetizeni cilené¢ho aplika¢niho rozhrani, odkud se maji data stahovat. Zaroven s tim
je omezena velikost pfijimanych zprav, ¢imz je nasledné¢ nepiimo optimalizovano

zpracovani jejich obsahu.

Vyse zminéna struktura opakovace je realizovana skrze smycku uzlii, viz obrazek na dalsi

strané.
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Envirodata download finished
switch (
Strip message msg state fix Repeater

http request - enviro < - Envirodata AP! setup

Obrazek 9 - grafickd reprezentace struktury opakovace v prostredi NodeRED; Zdroj: viastni
Kdyz do opakovace dorazi zprava reprezentujici pozadavek synchronizace, je upraven
zacileny Casovy interval tak, aby pokryval nejvySe 1 hodinu zatim nezpracované c¢asti

celkového zacileného intervalu, viz nasledujici ukazka zdrojového kodu.

const timerange_seconds_interval = 3600;
let targetedDate;

if(msg.repeated){
targetedDate
targetedDate
msg.dateFrom

new Date(msg.dateTo).getTime();
targetedDate + 1000;
targetedDate;

targetedDate = new Date(msg.dateTo).getTime();
targetedDate = targetedDate + (timerange_seconds_interval * 1000);
msg.dateTo = targetedDate;
} else {
targetedDate = new Date(msg.dateFrom).getTime();
targetedDate = targetedDate + (timerange_seconds_interval * 1000);

msg.dateTo = targetedDate;
}
if (targetedDate >= new Date(msg.dateEnd).getTime()){
msg.dateTo = msg.dateEnd;
msg.finish = true;
msg.lastFromGroup = true;

}

return msg;

Zdrojovy kod 12 - opakovac prijimace dat vstupniho bodu typu http GET,; Zdroj: vilastni

Piiklad:

e Celkovy interval 10:00 — 14:30, zprava zatim nebyla opakovéana
o Vstupni hodnoty: dateStart = 10:00; dateEnd = 14:30;

o Vystupni hodnoty: dateStart = 10:00; dateEnd = 14:30; dateFrom = 10:00;
dateTo = 11:00
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Po kazdém priichodu nastaveni dil¢iho intervalu synchronizace je zprava zaslana do uzlu pro
provedeni http pozadavku. Pokud je pfijata odpovéd’, je prichozi zprava odeslana ke
zpracovani a zaroven je opétovné poslana smycCkou zpét k opakovaci, ¢imz dojde k jeji
duplikaci. Pokud se jedna o zpravu, ktera navratila data pro posledni z dil¢ich intervali, je
proces opakovani volani http pozadavku ukoncen a duplicitni zprava zahozena. Pokud zatim
nebyl pokryt cely ptivodné zacileny interval, je proces popsany vyse opakovan s tim, ze

duplicitni zprave jsou vymazana diive stazena data.

Nize na obrazku je zachycena transformace zpravy. Vlevo se nachazi zprava pted piijetim

do opakovace, vpravo se nachazi ¢ast zpravy, ktera prosla opakovac¢em a prijala data zatizeni

skrze http pozadavek.

Pred Po

vobject vobject
timezoneOffset: -60 timezoneOffset: -60@

timezoneName: "Europe/Prague” timezoneName: "Europe/Prague”

uibMsg: true uibMsg: true
uibActionType: “"manual” uibActionType: "manual”

_socketId: "dVxg@s-NaLENNVOIAAAT" socketId: "1XQfyt-eHk7spXZSAAAW"

_msgid: "75159ed6423bad2f"
dateStart: 1699772400000
dateEnd: 1699735000000
checkSyncTimestamp: false
exectime: 1699864692942
targetAPI: "tomasveris”
autoSync: false

_event: "node:34a9629felBaec45”

_msgid: "85d6c7c8481c7935"
dateStart: 1699772400000
dateEnd: 1699735000000
checkSyncTimestamp: false
exectime: 1699865341428

targetAPI: "tomasveris'

autoSync: false

_event: "node:34a9629fel@aec45”

dateFrom: 1699772400000
dateTo: 1699776000000
repeated: false

finish: false
lastFromGroup: false
api_name: “"tomasveris"

Obrazek 10 - porovnani obsahu NodeRED zpravy pred a po iteraci stahovani dat,; Zdroj: viastni




Ptichozi zprava v tomto piipad¢ obsahuje data zatizeni ve formatu JSON, tudiz se v tomto
konkrétnim ptipadé¢ nemusi provadét preklad ptijatych dat, ktery je v ostatnich ptipadech

jednou ze stézejnich ¢asti procesu zpracovani dat.

payload: "[{"srcImsi":"901288001028672","name":"MP KL3","data":
{"version":1,"timestampUtc":"2023-11-12T707:00:083+80:080", "batteryCpu":3606, "battery
Nb":327@, "humidity":87.82525, "temperature":0.47837067, "waterLevelMillimeters":167.
88052, "waterTemperature":3.770829, " "resetCounter"”:20,"signal":0, "waterLevelWithOffse
t":92.08052, "waterFlow":0.083602031}},{ " "srcImsi":"90812889100842969", "name" : "KL
III/5","data":
{"version":1,"timestampUtc":"2023-11-12T87:00:03+080:00", "batteryCpu":3598, "battery
Nb":3584, "humidity":88.62287, "temperature”:1.8509178, "waterLevelMillimeters"”:296.2
94, "waterTemperature”:8.44975, "resetCounter™:20,"signal":24, "waterLevelkithOoffset"
:-158.706, "waterFlow" :null}}, {"srcImsi"”:"90812880601028673", "name™: "MP KL1","data":
{"version":1,"timestampUtc":"2023-11-12T07:00:03+00:00", "batteryCpu":3585, "battery
Nb":3541, "humidity":91.352715, "temperature™:1.5197983, "waterLevelMillimeters":68.9
77325, "waterTemperature”:1.4258239, "resetCounter”:20,"signal":21, "waterLevelWithof
fset":22.977325, "waterFlow" :0.000112..."

Obrazek 11 - nahled na prijata data zarizeni ve formatu JSON; Zdroj: viastni
Data zafizeni tak mohou byt hned po pfijeti pfevedena do formatu Javascript objektu.
Na obrazku nize 1ze vidét, ze zprava obsahuje data k mnoha riznym zatizenim, coz znamena,

ze bude potieba zpravu dale délit.

api_name: "tomasveris" api_name: "tomasveris"
v payload: array[21] v payload: array[21]

»[0 .. 9] v [0 .. 9]

» [18 .. 19] wmmm~ 9: object

»[20 .. 28]

srcImsi: "9012838001028672"
name: "MP KL3"
vdata: object
version: 1
timestampUtc: "2023-11-12T10:00:03+00:00"
batteryCpu: 3620
batteryNb: 3357
humidity: 82.41703
temperature: 13.354694
waterLevelMillimeters: 167.79984
waterTemperature: 5.7594748
resetCounter: 2@
signal: 3
waterLevelWithOffset: 92.799835
waterFlow: ©.00836727895
EmP 1: object

mm» 2: object

Obrazek 12 - nahled na prichozi zaznamy zarizeni v ramci jedné NodeRED zpravy, Zdroj: viastni
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Déleni zprav je provadéno skrze funkciondlni uzel, kde je pro kazdy jednotlivy zdznam
zatizeni z uzlu odeslana dil¢i systémova zprava. Pokud tento uzel pfijme zpravu, ktera
obsahuje data k poslednimu dil¢imu intervalu aktualni synchronizace, oznaci posledni dil¢i
zpravu, kterou odesila dale, jako konec¢nou. Tato dodatecnd informace je pak vyuzita

napiiklad pfi navraceni odpovédi na prezentacni ¢ast aplikace.

const numberOfRecords = msg.payload.length;
const payloadData = msg.payload;
msg.lastCutMsgFromGroup = false;

if(msg.lastFromGroup == true){
for (let index = 0; index < numberOfRecords; index++) {
msg.payload = payloadData[index]
if (index == numberOfRecords - 1) {
msg.lastCutMsgFromGroup = true;

}
node.send(msg);
}
}
else {
for (let index = 0; index < numberOfRecords; index++) {
msg.payload = payloadData[index]
node.send(msg);
}
¥

Zdrojovy kod 13 - priklad déleni prichozi NodeRED zpravy na elementdarni zaznamy zarizeni; Zdroj: viastni

Po vySe uvedeném rozdéleni zprav na elementarni zdznamy (zaznamy vztahujici se
k jednomu zafizeni a jedné Casové znafce) muze nastat kontrola duplicity zdznamu, viz

kapitola 4.5.3 Obecny popis implementace vstupniho bodu.

Paklize maji byt v rdmci synchronizace zdznamy provéfeny z hlediska duplicity, je
provedena kontrola na zikladé¢ seznamu zéznami, které jsou jiz doCasné ulozeny
V kontextovém ulozisti. Zaznamy v kontextovém ulozisti jsou ukladany do poli v podobé
Casovych znacek. Znacky jsou tfidény na zakladé piislusSnosti ke konkrétnimu vstupnimu

bodu a konkrétnimu zatizeni, viz nésledujici obrazek.
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dates_tomasveris v array[31]
~[0...9]
v 0: object
name: "MP KL3"
lastTimestamp: 1695556803000
v lastTimeRecords: array[25]
v[0...9]
: 1693456203000
: 1693458003000
: 1693459803000
: 1693461603000
: 1693463403000
: 1693465203000
: 1693468803000
: 1693470603000
: 1693472403000

: 1693474203000
»[10 ... 19]
»[20 ... 24]

» 1: object

© 0O N O OB WN =2 O

Obrazek 13 - nahled na ulozené casové znacky v kontextovém ulozisti NodeRED; Zdroj: viastni

Pokud je nalezena shoda mezi aktualn¢ zpracovavanou ¢asovou znackou a nékterou ¢asovou
znackou, kterd je ulozena v kontextovém ulozisti pro dané zafizeni, zprava bude zahozena.
V opacném piipad€ je do kontextového ulozisté pfidana aktudlné zpracovavana casova

znacka a zprava je odeslana dal datovym tokem.

V kontextovém ulozisti je standardné ke kazdému zatizeni udrzovano 25 zaznami. Pokud
by mélo dojit k ptekroCeni limitu, je z pole odebrana nejstarSi Casova znacka, kterd je

nahrazena casovou znackou aktudlné zpracovéavanou.

if (datesArr[deviceIndex].lastTimeRecords.find(element => element ===
timestamp)) {
msg.alreadySaved = true;
return msg;
} else {
datesArr[deviceIndex].lastTimestamp = timestamp;
datesArr[deviceIndex].lastTimeRecords.push(timestamp);

}

if (datesArr[devicelIndex].lastTimeRecords.length > 25){
datesArr[deviceIndex].lastTimeRecords.shift();

Zdrojovy kod 14 - priklad hledani duplicintich zaznamut a uloZeni aktualni casové znacky zaznamu,; Zdroj: vlastni
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Po vykonani uvedenych kroku jsou data ptipravena k transformaci do vystupni podoby.

Jednotlivé vybrané parametry zpravy jsou transformovany do pozadované podoby, kdy jsou
jednotlivé atributy méfeni pfevedeny na objekty ve tvaru { key: x, value: y}, viz ukazka
zdrojového kodu nize. Zarovei s tim je proveden zaznam do archiva¢niho souboru ohledné

zpracovani zaznamu.

msg.forJSON = {

"source" : msg.payload.name,
"headers" : headers(),
"timestamp": timestamp,
"values" : formatData(),
"rawData" : msg.payload

function formatData() {
let valuesArr = []
for (const [key, value] of Object.entries(msg.payload.data)) {
valuesArr.push({ "key": “${key} , "value": “${value} 1});
}

return valuesArr;

Zdrojovy kod 15 - priklad mapovani jedné z polozek vystupnich dat; Zdroj: viastni

Po tomto kroku nabyvaji zpracovana data pozadované struktury a mohou byt odesldna do

datové platformy k uloZeni.

455 Realizace FeSeni: Vstupni bod LoRaWAN

V ramci implementace vicero vstupnich sbérnych mist byla implementovana 1 struktura
pfijimajici data ze Skolni instance technologie LoRaWAN. Tato struktura se od vySe
rozebrané struktury 1i8i pfedevSim tim, ze se jedna o piijimac na bazi pasivniho odposlechu

a nelze tedy realizovat napiiklad ru¢ni synchronizaci.

Dal$im rozdilem je, Ze kazdy pfijaty zdznam se vzdy vztahuje k jednomu konkrétnimu
zafizeni a jedné Casové znacce, ¢imz odpadd nutnost déleni zpravy dle jednotlivych
zaznamu. Na druhou stranu jsou data v ramci tohoto vstupniho bodu pfijimana ve formatu
Base64 ¢i ptipadné ve formatu hexadecimalniho zasobniku, které je nutné pied transformaci

vlastnich dat zatizeni nejprve pielozit do vhodnéjsiho formatu (Javascript objektu).
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Taktéz je nutné zminit, Ze v rdmci tohoto vstupniho bodu mohou byt pfijimana data
zZ riznorodych typu zafizeni. U kazdého typu se muze lisit struktura zasilanych dat a tedy
i zpusob realizace piekladu dat do vhodné&jsiho formatu. Pro kazdy typ zafizeni, ktery m¢l
byt v ramci této struktury podporovan, bylo tedy nutné dolozit na miru upraveny skript

ptrekladace.

Na zakladé vyse zminénych informaci byla tato struktura osazena skupinou rozhodovacich
uzlt, které ptichozi zpravu presméruji na zéklad¢ unikatni identifikace zatizeni na vhodny

skript ptekladace, viz nasledujici obrazek.

EM400-MUD parser Date Record Check
switch type 77
EMB300-TH parser g ; Prepare for output
switch group /
WS52x parser ! : Lorawan output logging
switch type / :
pulse-1 parser i > Clear msg (Lora)

Obrazek 14 - nahled na cast struktury realizujict preklad zpravy ze vstupniho bodu technologie LoORaWAN; zdroj: vilastni

Obsah skriptu piekladace miize vypadat naptiklad jako na ptilozené ukazce kodu.

function DecodeMsg(bytes) {

var decoded = {};

for (let i = 9; i < bytes.length;) {
let channel id = bytes[i++];
let channel_type = bytes[i++];
// BATTERY
if (channel_id === 0x01 && channel_type === 0x75) {

decoded.battery = bytes[i];

i+4=1;

}

// TEMPERATURE

else if (channel_id === 0x03 && channel type === 0x67) {
decoded.temperature = readIntl6LE(bytes.slice(i, i + 2)) / 10;
i+4= 2;

}

Zdrojovy kod 16 - ukdazka casti skriptu prekladace; Zdroj: viastni
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Po prichodu zpravy skriptem pickladate mohou byt pieloZzena data transformovana do
pozadované vystupni podoby a odeslana do datové platformy. Nize je uveden konkrétni

priklad ptekladu prichozich dat — zachycena je vstupni a vystupni podoba.

data: "AXVKA2fvAASC/f8FAAE="
values: array[4]
0: object
key: "battery"
value: "100"
1: object
key: "temperature”
value: "23.9"
2: object
key: "distance"
value: "65533"
3: object
key: "position”
value: "tilt"

Zdrojovy kod 17 - porovnani prijatych a zpracovanych dat zarizeni (LoRaWAN), Zdroj: viastni

o1



4.6 Implementace: Transakéni ¢ast (back-end)

Jedna se o c¢ast aplikace, ktera umoziuje komunikaci mezi prezenta¢ni ¢asti (front-endem)
a funkcionalni casti (zbytkem back-endu) aplikace. Dale je zde feSena problematika
autentizace uzivatele ¢i napfiklad definovani konfiguracnich soubori pro front-end aplikace.

Jednotlivé funkce ¢i skupiny funkei jsou popsany v podkapitolach nize.

Pro realizaci této ¢asti aplikace bylo nutné nainstalovat NodeRED rozsifeni ,,uibuilder®,
které mimo jiné umoznuje zobrazeni prezentaCni Casti aplikace a které pro tento ucel

disponuje nékolika riznorodymi NodeRED uzly, viz obrazek 15.

4.6.1 Prijem zprav z funkcionalni ¢asti aplikace

Piijem zprav z funkcionalni ¢asti aplikace je napojen na vstup prezentacni ¢asti aplikace (na

uzel nainstalovaného rozsifeni ,,uibuilder).

What is being send to uib

uibMsg check loT Data Hive <iot_hive_front=

@ Node Initialised

Obrazek 15 - NodeRED implementace - prijem zpravy z funke. casti aplikace; Zdroj: vilastni

Posloupnost ptesmérovani zpravy obsahuje jednoduchy kontrolni bod realizovany skrze uzel

rozhodovani, jehoZ rozhodovaci proces je zachycen na pfilozeném diagramu notace BPMN.

Je zprava urena
pro zobrazenina
front-endu
aplikace?

Odeslani

zZpravy na
front-end

aplikace

Prijem zpravy z Zprava byla
back-endu odeslana na
aplikace front-end aplikace

Zprava je
zahozena

Obrazek 16 - znazornéni rozhodovaciho procesu - prijem zpravy z funkc. ¢asti aplikace; Zdroj: viastni
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Rozhodovani je provadéno na zakladé hodnoty konkrétniho atributu zpravy, ktery muze
nabyvat pouze hodnot “true” a “false” (1 a 0). Zprava je na front-end aplikace pfesmérovana

pouze v ptipadé, Ze je dany atribut zpravy definovan a zéroven nastaven na hodnotu “true”.

Tim je zamezeno odesilani takovych zprav, které nebyly k odeslani na front-end aplikace

piimo urceny a které mohou obsahovat citlivé udaje, které nemaji byt uzivateli zobrazeny.

4.6.2 Prijem zprav z prezentacni ¢asti aplikace

Z front-endu aplikace jsou skrze ,uibuilder uzel pfijimany dva rdzné typy zprav —
»kontrolni“ a ,,normalni* zpravy.

Kontrolnimi zpravami jsou zpravy, které generuje rozsifeni ,,uibuilder” na zakladé své
vnitini funkcionality nezavisle na vnéjSim zasahu vyvojate ¢i koncového uzivatele. Tyto
zpravy maji v NodeRED struktufe vyhrazen sviij oddéleny kanal pro pfijem a jsou tak
oddéleny od zbytku ,,normalnich® zprav. Z bezpecnostnich diivodd projektu zde neni
konkrétni vyuziti ¢i metoda zpracovani kontrolnich zprav blize rozebirana. Zpravidla se
jedné o zpravy informujici o navazani spojeni s novym klientem ¢i zpravy, které toto spojeni

nastavuji a ptipadn€ udrzuji aktivni.

Normalni zpravy jsou pak standardni zpravy, které obsahuji ptichozi poZzadavky generované
uZzivatelem €1 systémovou akci, kterou uZivatel neptimo vyvolal. Tyto zpravy pii zpracovani
prochazi né€kolika riznymi fazemi. Cely proces zpracovani je ve zjednodusené podobé

zachycen dale na diagramu notace BPMN.
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Jedna se o
systémovou &i
normaini zpravu?
Systémova
zprava

Priemzpravy z
front-endu
aplikace

Normalni zprava

Obsahuje zprava

Nejedna se o

.Onorrrélni zpravu

validni token?

Ne, ale jedna se o
pokus o prihlaseni
uZivatele

Whodnoceni
typu zprawy a

pfifazeni
wystupniho
mista

O

VWhodnoceni

Na back-end Je vyZadovana
ag'('j'fscl: - okamita odpovéd
poZadavek pro na fr_ont-e'r;d
vyfizeni aplikace?

Na back-end je

Zprava je
zahozena

Jaky je vysledek
vyhodnoceni?
Negativni

pokusu o

pfihlaseni

Na front-end je
navracena

zZprava o
nelispésném
pokusu o
prinlasgeni

Pozitivni

Pridani
konfiguraénich
dat do odchozi
PRy Na front-end je
navracen povel
pro zpfistupnéni
aplikace spole¢né
s konfiguraénimi
daty

odeslan

poZadavek pro

vyfizeni, na

frontend je
odeslana
prubézna
odpoveéd

Obrazek 17 - znazornéni rozhodovaciho procesu - prijem zpravy z prezentacni casti aplikace; Zdroj: viastni

Prvni fazi je ovéfeni tokenu zpravy, kdy je token piichozi zpravy porovnan s tokenem

aktivniho pfipojeni, ktery je generovan pii uspeéSném dokonceni autentizace. Pokud neni

nalezena shoda a nejedna se o zpravu obsahujici pozadavek pro provedeni autentizace, je

zprava terminovana a poZadavek, ktery je ve zprave obsazen, neni zpracovan. Zaroven s tim

je na front-end aplikace konkrétnimu klientu odeslana zprava vynucujici zobrazeni

ptihlasovaciho okna.

Pokud zprava projde skrze fazi ovéteni, je na zéklad¢ jejich fidicich parametrii uréeno, kam

bude zprava dale odeslana. Dle typu zpravy je zaroven urceno, zda-li se ma na front-end

aplikace odeslat prubézna odpovéd’, na zaklad¢ které je upraven stav zobrazeni front-endu,

dokud neni pfijata pozadovana odpovéd’ na piivodni pozadavek.
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Priklad: Uzivatel skrze front-end rozhrani zada pozadavek na ru¢ni synchronizaci
konkrétniho vstupniho bodu v konkrétnim ¢asovém intervalu. Nejprve je mu na front-end
aplikace navracena pribéznd odpoveéd’, na zéklad¢ které je uzivateli zobrazena informace,
z¢ je jeho pozadavek vyfizovan. Ve chvili, kdy je na front-endu aplikace pfijata odpovéd’ na

puvodné vyvolany pozadavek, zobrazi se uzivateli vysledek jeho pozadavku.

4.6.3 Autentizace uzivatele

Autentizace uzivatele je iniciovana na zaklad¢ ptijmu zpravy se specifickymi parametry. Pro
zpracovani tohoto typu zpravy neni vyzadovano ovéieni tokenu, jelikoz pro dané spojeni
jesté zadny token vygenerovan nebyl. Konkrétni proces autentizace neni z bezpec¢nostnich
divodu v této praci zachycen, nicméné lze zminit, Ze tato funkcionalita byla vystavéna prave
na prostfedi NodeRED a nevyuZzivad zaddné ovéfovani tieti stranou. To umoznilo proces

ptihlasovani a jeho dil¢i kroky upravit na miru pro tuto konkrétni realizaci.

Pokud je vysledkem procesu autentizace uspéSné ovéieni uzivatele, transakcni ¢ast aplikace
vygeneruje a ulozi do€asny token relace a zaregistruje jeho spojeni jako ovefené. Nasledné
je do zpravy, kterd ma byt na front-end aplikace odeslana, kromé vygenerovaného tokenu

zahrnuta i konfigurace, na zakladé které se ma uzivateli pfizptisobit obsah stranky.

Kazdy ze zapojenych vstupnich bodil je v této konfiguraci reprezentovan objektem, ktery
obsahuje zakladni parametry pro vykresleni dat uZivateli, viz obrazek niZe. Konkrétni

piiklad uziti 1ze najit v kapitole “4.7.4 Generovani obsahu aplikace”.

vapiConfig: array[6] v5: object
»@: object sysName: "testAPI"
»1: object desName: "TEST API"
» 2: object manSync: false
» 3: object autoSyncType: "http-post”
»4: object multiDevices: true
»5: object inactiveTimer: "21600000"
_event: "node:18fc17ec9839958c"

Obrazek 18 - ukdzka casti konfiguracnich dat pro front-end aplikace
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4.7 Implementace: Prezentacni ¢ast (front-end)

K implementaci prezentacni ¢asti aplikace bylo vyuzito NodeRED rozsifeni ,,uibuilder,
které je zminéno v Kapitole 4.6 ,, Implementace: Transakcni cast (back-end) ““. Toto roz§iteni
disponuje vlastnim béhovym serverem, ktery mize byt spustén v instanci NodeRED serveru,
diky ¢emuz lze zpfistupnit prezentacni Cast aplikace bez nutnosti zajiStovani dalSiho
béhového prostredi. Kromé béhového serveru rozsiteni ,,uibuilder zajistuje i sjednoceny
postup posilani NodeRED zprav mezi back-endem a front-endem aplikace (mezi transakéni

a prezentacéni ¢asti) [26].

4.7.1 Prijem a odesilani zprav

Piijem i odesilani zprav skrze rozsiteni ,,uibuilder” Ize na front-endu aplikace realizovat
v jakékoliv c¢asti aplikace. Pro zpfistupnéni této funkcionality je ovSem nutné se

Vv jednotlivych ¢astech aplikace odkazat na deklarovanou instanci daného rozsiteni.

Za telo zprav, které se mezi transakéni a prezentacni casti vyménuji, lze povazovat
standardni Javascript objekt, ktery nabyva podoby NodeRED zpravy. Na front-endu aplikace
tak mohou byt pfijimana a zpracovavana data v presné¢ takové podobg, v jaké se s nimi

zachézi ptimo v rozhrani NodeRED.

Nize je zachycen piiklad odeslani zpravy z prezentacni ¢asti do transakéni Casti aplikace.
Jak bylo zminéno vysSe, je definovan standardni Javascript objekt, ke kterému nasledné pti

zpracovani ptidd rozSiteni ,,uibuilder* fidici parametry jako vygenerovany identifikator

a predmét zpravy. Zprava je odeslana zavolanim ,,uibuilder” funkce ,,uibuilder.send()*.

resetAutoSync: function(resetTarget, resetType){
uibuilder.send( {
'uibMsg' : true,
"targetAPI' : resetTarget,
"typeOfReset' : resetType,

'uibActionType' : "manual",
"uibAction' : "autoSyncReset",
' _conToken' : this.clientSecret,

})s

Zdrojovy kéd 18 - piiklad odeslani zpravy z front-endu na back-end aplikace skrze rozsireni "uibuilder", Zdroj: viastni
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Pokud je skrze funkei, ktera se nachazi v predeslé ukazce zdrojového kodu, odeslana zprava,

pfijde do transak¢ni Casti aplikace zprava v podobé¢ zachycené na obrazku nize.

20. 11. 2023 17:15:33

node: debug - data from frontend

v obij

ek

m

uibMsg: true

targetAPI: "tomasveris”

typeOfReset: "soft"

uibActionType: “"manual”

uibAction: "autoSyncReset"

actionDesc: "autosync soft reset for tomasveris™
_conToken: 262174486843658

_socketId: "abzh5ZzkrZccFL_SAAAB™

_msgid: "4a515619f186bb39"

Obrazek 19 - ukazka zpravy prijaté z front-endu aplikace skrze rozsireni uibuilder,; Zdroj: vilastni

Pokud ma byt na front-endu aplikace zprava naopak zachycena a zpracovana, musi byt
deklarovana instance funkce ,,uibuilder.onChange()”. V daném bloku kodu Ize nésledné
pracovat s ptichozimi zprdvami — napfiiklad je tfidit pomoci struktury “if-else”, viz zdrojovy

kéd niZe.

uibuilder.onChange('msg', function(msg) {
if (msg.uibRtrnAction == "processing") {
view_download.showBottomToast_error = false;
view_download.showBottomToast_info = true;
view download.bottomToast infoMsg = "Zpracovavani pozadavku";

Zdrojovy kod 19 - ukazka zachyceni prichozi zpravy na front-endu aplikace

4.7.2 Knihovny a Node.js baliky pouZité pro realizaci prezenta¢ni ¢asti

V rdmci zaclenéni rozsifeni ,,uibuilder* do front-endu aplikace byla zptistupnéna moznost
instalovat a vyuzivat jakékoliv knihovny zrepozitdite NPM, kde se nachazi Node.js

kompatibilni baliky funkci.
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Pro realizaci prezentacni ¢asti byly vybrany baliky funkci, které jsou struéné popsané nize.
Vybér balikli byl realizovan na zaklad¢ subjektivniho uvazeni autora této prace, které se

odvijelo od jeho dosavadni praxe v oboru a od limitaci definovanych pro tuto praci.

Framework Vue.js — komplexni balik funkci, pomoci kterych lze realizovat vyvoj

dynamickych responzivnich stranek (webovych aplikaci) . Popsan v teoretické ¢asti prace.

Knihovna VueRouter — kompaktni knihovna zajist'ujici na¢itani riznych pohledu (stranek)
aplikace [27].

Knihovna http-vue-loader — kompaktni knihovna, pomoci které lze zpfistupnit Vue
aplikaci a veskerou funkcionalitu Vue komponentl bez nutnosti transformace aplikace skrze

proces exportovani do nativniho javascriptového prostredi [28].

Knihovna Bootstrap a Bootstrap-vue — knihovny obsahujici fadu pfeddefinovanych stylt

a komponent, které 1ze ve Vue aplikaci vyuzit a urychlit ¢i sjednotit tim jeji vyvoj [29].

4.7.3 Informacni architektura

Aplikace je zpohledu uzivatele rozdélena do &ty sekei — ,,Debug®, ,Mezipamét®,
,»Stahovani“ a dodateéné sekce ,,O projektu”, ktera neobsahuje zadnou dileZitou
funkcionalitu a tudiz nebude dale rozebirana. Z hlediska zdrojového kodu se jedna o Ctyfi
hlavni Vue.js komponenty nebo-li pohledy aplikace, skrze které se nacita pfislusna cast
obsahu aplikace. Jednotlivé pohledy pak obsahuji konkrétni, hierarchicky podiazené

komponenty.

Pokud neni uZivatel ptihlaSen, je vynuceno zobrazeni pohledu pro piihlaSeni nezavisle na
tom, ktery z pohledi aplikace se uzivatel pokusil zobrazit. Pokud je uzivatel piihlasen, mtze
libovolné€ piepinat mezi vySe zminénymi pohledy az do ukonceni aktualni relace. Tuto
funkcionalitu zajiStuje vySe zminéna knihovna ,,VueRouter”, kterda umoZziuje skrze
javascriptovy soubor definici jednotlivych pohledu, respektive jednotlivych cest aplikace

(demonstrovano na ptilozeném obrazku a ukdzce zdrojového kodu na dalsi strang).
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Zakladni
komponenta aplikace

v

smérovac

Pohled Pohled Pohled Pohled Pohled
PrihlaSeni Debug Stahovani Mezipam ét O projektu

AR =N

Obrazek 20 - nahled na zakladni moznosti zobrazeni obsahu aplikace uZivateli; zdroj: viastni

const MainPage = httpVuelLoader('./views/mainoverview.vue');
const CachePage = httpVuelLoader('./views/contextstorage.vue');

export default {
routes: [
{
path: '/',
name: ‘home’,
component: MainPage

}J
{
path: '/cache',
name: 'cache',
components: {
default: CachePage,
¥
¥

1,
}s

Zdrojovy kod 20 - priklad casti skriptu smérovace front-endu aplikace (VueRouter), zdroj: viastmi

Jednotlivé pohledy mohou obsahovat dalsi dil¢i komponenty, které jsou pouZity pro

vykreslovani obsahu aplikace. Vyuziti téchto dil¢ich komponent mé pozitivni pfinos
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pfedevs§im pro znovupouzitelnost zdrojového kodu, pficemz je zaroven zlepSena jeho
Citelnost a piehlednost. Komunikace a princip sdileni dat mezi t€émito komponentami jsou
blize specifikovany V teoretické ¢asti prace (kapitola 3.8 Framework Vue.js), pricemz
Vv nasledujicich kapitolach vénovanych konkrétnim pohledim front-endu aplikace je

k nahledu dostupné konkrétni pouziti danych teoretickych podklada.

4.7.4 Generovani obsahu aplikace

Zobrazeni obsahu je podminéno piihlasenim. Pfi usp&$ném piihlaseni uzivatele je z back-
endu naCtena uvodni konfigurace na zakladé¢ které mohou byt pozdéji vzneseny
automatizované pozadavky pro piijem konkrétnich dat ohledn¢ jednotlivych vstupnich bodt
(skupin zafizeni), viz kapitola 4.6 Implementace: Transakcni cast (back-end). Na zakladé
pfijmu téchto dat je nasledné vygenerovan hlavni obsah aplikace. Data pro jednotlivé
pohledy aplikace jsou tedy standardné nacitana az ve chvili, kdy se uzivatel rozhodne
konkrétni pohled zobrazit. Tim je docileno snizeni sitové zatéze, kterd by jinak byla
soustfedéna na moment piihlaseni, respektive zpfistupnéni front-endu aplikace po

autentizaci uzivatele.

4.7.5 Pohled: Ladéni (Debug)

Zakladnim pohledem, ktery se standardné po ptihlaSeni uZivateli zobrazi, je stranka
poskytujici surové informace o aktualnim stavu front-endu aplikace. V horni ¢asti stranky

1ze nalazt aktualni verzi front-endu aplikace a status pfipojeni klienta k serveru.

Mezipamét Stahovani O projektu

Iol Data Hive

Testovaci provoz aplikace
Verze: 0.2.0-dev-2023-08-08

Status Socket.io pripojeni: true Posun ¢asu mezi prohlize¢em a serverem: 0 hodin

Obrazek 21 - horni cast stranky ladént na front-endu aplikace; zdroj: vlastni
Daéle se na strance nachazi pohled na téméf surovou podobu piichozich a odchozich dat
aplikace, ktera jsou rozdélena dle typu zprav (normalni a fidici), pfiéemz jsou dale déleny

na prichozi a odchozi. Zpravy jsou tedy tfidény do 4 riznych kategorii — normalni odeslané,
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normalni piijaté, fidici odeslané a tidici ptijaté. Kazdé z téchto kategorii disponuje na této
strance svym vlastnim oknem, kde se zpravy zobrazuji. Kazdéa z kategorii ma nastaveny
maximalni pocet zprav, ktery je na strané klienta udrzovan v paméti (aktudlni nastaveni
v dobé psani této prace €inilo 10 zprav na kategorii). U kategorii normalnich zprav je pfidana
moznost zpravy na stran¢ klienta promazat skrze ptidruzené tlacitko. Zpravy jsou
chronologicky fazeny od nejnovéjsi po nejstarsi. Zaroven jsou dodate¢né formatovany tak,

aby byly Iépe Citelné, viz nasledujici obrazek.

Normalni zpravy (Normal messages)

Zpravy - Piijaté: 10, Odeslané: 8

Last Messages Received = [
{

"uibMsg": true,
"uibActionType": " %
"uibAction": " >
"actionDesc": "get info about APIs traffic switches”,
" _socketId": "EwWtP1Hd_f1n@EVSAAAB",
" _msgid": "6da1956fd4013994",
"_event": "node:76446ce2167ee892",
"trafficInfo": {

false,
false,
": true,

false,

": false
b
"uibRtrnAction”: "autoSyncSwitches",
"topic": "iot-data-hive"

"uibMsg": true,
"targetAPI": "testAPI",
"uibActionType": " 55

"uihArtian®. "

Vycistit prijaté zpravy

Obrazek 22 - stranka ladeni, pohled na zobrazeni toku zprav; zdroj: viastni

Tato stranka tak ve vysledku dokéaze poskytnout data, ktera jsou v ostatnich pohledech front-
endu aplikace bud’ nedostupna nebo zamérn¢ skryta, coz lze efektivné pouzit naptiklad pti

dal$im vyvoji ¢i ladéni front-endu aplikace.

4.7.6 Pohled: Mezipamét’

Druhy pohled front-endu aplikace je zaméten na podrobny vypis ¢asovych znacek, které jsou
ulozené v kontextovém ulozisti NodeRED na back-endu aplikace jakozto doCasné data, viz
kapitoly 4.5.1 Ridici struktura: Kontextové iilozisté a 4.5.4 Realizace veseni: Vstupni bod
typu http GET.
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Veskery podstatny obsah tohoto pohledu je vykreslovan na zakladé ¢asti konfiguracnich dat,
kterd byla klientem piijata pii procesu piihlaSeni. Front-end aplikace na zékladé danych
konfigura¢nich dat disponuje seznamem dostupnych vstupnich boda vcetné jejich
systémovych oznaceni, coz umoziuje provedeni automatizovanych pozadavki na transak¢ni
cast aplikace, kde jsou dané pozadavky déle pfesmérovany na back-end, pricemz dojde
k nacteni seznamu zafizeni a jejich Casovych znacek konkrétniho vstupniho bodu

Zz NodeRED kontextového uloziste.

Nejprve je z pfipojeného klienta do transakéni ¢asti aplikace odeslana zprava ve tvaru

definovaném nize.

retrieveApiData: function(targetAPI){
this.clearDownloadedCacheData(targetAPI);

uibuilder.send( {

'uibMsg' : true,

'targetAPI' : targetAPI,
'uibActionType' : "systemSync",
'uibAction' : "apiInfo",
'actionDesc' : "retrieve api cache",
' _conToken' : this.clientSecret,

}

)5
s

Zdrojovy kod 21 - metoda pro vyvolani pozadavku synchronizace dat vstupniho bodu, zdroj: vlastni

Vzhledem k tomu, Ze dany pozadavek muze byt pozdé&ji vyvolan ru¢né, je v ramci metody,
ktera obsahuje volani pozadavku, zahrnuto volani funkce pro vymazani aktudlné nactenych
dat zacileného vstupniho bodu, aby nedoslo k nezadouci duplicité poskytovanych dat.
V réamci dalSich optimalizaci by mohlo byt vymazani aktualné nactenych dat vstupniho bodu
presunuto do metody, ve které se zpracovavaji novée ptichozi data, nicméné za standardnich
podminek koncovy uzivatel nepozné zadny rozdil.

Po pfijeti pozadavku v transakcni €asti aplikace je zprava presmérovana skrze proud uzli do
konkrétni casti funkcionalni casti aplikace, kde je zkontextového ulozist¢ NodeRED

nactena pozadovana sada dat. V tomto konkrétnim piipadé je sada dat slozena ze seznamu
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vsech casovych znacek tfidénych dle zafizeni zacileného vstupniho bodu a ¢asové znacky

nadteni téchto dat.

Poznamka: Nahled na cast tohoto procesu, véetné téla metody, ktera tento pozadavek
viizuje ve funkciondlni casti aplikace, byl vyobrazen v kapitole 4.5.1 Ridici struktura:

Kontextové ulozisté.

Poté, co je vySe zminéna sada dat vstupniho bodu odeslana do prezenta¢ni Casti aplikace,
jsou dana data prevedena do struktury, ktera je uzpusobena pro nasledné vykreslovani

konkrétnich prvka front-endu aplikace.

Nejprve je vytvotfena kopie piijatych dat. Vzhledem k principu funkcionality jazyka
Javascript je potieba si dat pozor na to, aby nebyl vytvoien pouhy odkaz na ptiivodni pole,
nybrz jeho nezévisla kopie. K tomu je vyuzito funkci JSON.parse() a JSON.stringify(),
pomoci kterych je obsah plivodniho pole nejprve pireveden na JSON fetézec a néasledné
z dan¢ho fetézce rekonstruovan zpét do podoby Javascript objektu, tentokrat jiz coby
nezavislé instance. Po vytvofeni kopie datového pole je zavolana funkce pro upravu

ptijatych ¢asovych znacek, viz zdrojovy kod 22.

if(this.apiData[targetAPI].rawData.dates != undefined) {
rawDataCopy =
JSON.parse(JSON.stringify(this.apiData[targetAPI].rawData));
this.apiData[targetAPI].timestamps =
this.getApiTimestamps(targetAPI, rawDataCopy);

Zdrojovy kod 22 - nahled na vytvoreni nezavislé kopie pole dat, zdroj: viastni

Skrze zavolanou funkci je provedena zména poradi pfijatych c¢asovych znacek.
V kontextovém ulozisti NodeRED jsou nové zpracované Casové znacky zapisovany na
konec datového pole. V ramci zobrazeni dat uZivatele vSak chceme ¢asové znacky zobrazit
od nejnovéjsi po nejstarsi, tudiz musi byt potadi casovych znacek obraceno (pifevedeno do

reverzni podoby).
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Po tomto procesu je v ramci kazdého zafizeni zpracovavaného vstupniho bodu definovana
nova proménna, kterd udava binarni informaci o aktivité zafizeni (aktivni/ neaktivni). Kazdy
ze vstupnich bodli ma ve své uvodni konfiguraci pro front-end aplikace definovan parametr
udavajici pocet sekund od posledniho synchronizovaného zédznamu, po kterém ma byt

jakékoliv ze zatizeni daného vstupniho bodu oznafeno pro uzivatele jako neaktivni.

Tato hodnota je pouzita pfi porovnani casové znacky posledniho synchronizovaného
zaznamu zafizeni s ¢asovou zna¢kou momentu porovnavani (aktualniho ¢asu). Pokud je
rozdil téchto dvou ¢asovych znacek vyssi nez hodnota vyse zminéného parametru, je zatizeni
oznaceno jako neaktivni, viz zdrojovy koéd nize. Tato proménnd je néasledné pouzita pfi
vykresleni obsahu stranky tak, aby byla neaktivni zatizeni graficky i symbolov¢ odliSitelna,

Vviz nasledujici obrazky s ¢isly 24 a 25.

procDate.responding =
this.checklLastDeviceResponseTime(procDate.dates[]j], inactiveTimer);

checkLastDeviceResponseTime: function(lastDate, inactiveTimer) {
let lastTimestamp = parseInt(new Date(lastDate).getTime());
let currentTimestamp = parselnt(new Date().getTime());
inactiveTimer = parselnt(inactiveTimer);

if(lastTimestamp < (currentTimestamp - inactiveTimer)){
return false;

} else {
return true;

}s

Zdrojovy kod 23 - ndhled na voldni a obsah metody pro urcent aktivity zarizeni, zdroj: viastni

Paklize jsou takto pfijata a zpracovana data jednotlivych vstupnich bodu, aplikace prekresli
zobrazovany obsah aplikace skrze kondiciondlni a iterativni techniky, které knihovna Vue.js

nabizi a které byly popsdny v teoretické ¢asti prace, viz ukdzka zdrojového kodu dale.
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Pro kazdy z definovanych vstupnich bodi je vytvofena instance komponenty, skrze kterou
se budou data vykreslovat. Na pfilozeném zdrojovém kodu Ize vidét, ze komponenta piijima
jak néktera konfiguracni data piijatd pii autentizaci, tak dodate¢né zpracovana data
z kontextového ulozisté jakozto vlastnosti komponenty, spole¢né se dvéma odkazy na fidici

metody.

<template v-for="api in apiConfig" :key="api">
<contextstorage-tab
@retrieve-data="retrieveApiData"
@set-device-wipe-values="setDeviceWipeValues"

:api-code="api.sysName"
:api-name="api.desName"
:api-context-data="apiData[api.sysName].rawData"
:api-timestamps="apiData[api.sysName].timestamps"
:render-device-nav="api.multiDevices"

>

</contextstorage-tab>

</template>

Zdrojovy kod 24 - iterativni vykreslovani komponenty reprezentujici vstupni body; zdroj: vlastni

Z pohledu uZivatele je pro kazdy z definovanych vstupnich bodl vytvofena nova zalozka

V navigacni ¢asti tohoto pohledu, viz nasledujici obrazek.

Data v mezipameéti

Envirodata Tomasveris Agronode India LoRaWAN ENLESS LoRaWAN MILESIGHT TEST API

Obrazek 23 - nahled na vygenerovanou navigaci, zdroj: viastni

Pokud se jedna o vstupni bod, kterému naleZi vicero rliznych zafizeni, je vykreslena
I dodate¢na navigacni sekce, kde jsou zobrazeny nazvy vSech piislusnych zatizeni, které pod

vstupni bod spadaji, véetné odkazii na konkrétni seznam ¢asovych znac¢ek daného zatizeni.
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Pokud definovany vstupni bod pfijima data pouze zjednoho zafizeni, tato dodate¢na

navigacni sekce, ktera je zachycena na obrazku nize, se nezobrazi.

Envirodata Tomasveris Agronode India LoRaWAN ENLESS LoRaWAN MILESIGHT LoRaWAN CZU (CMDB)

TEST API Nedefinovano

Aktualnost dat: 15:55:09

Znovu nacist data

BP II/4 RE113439 S3

Obrazek 24 - nahled na vygenerovanou sekundarni navigaci pro konkrétni zalozku; zdroj: viastni

Pro kazdé zatizeni se nakonec vykresli karta, ve které se nachdzi obecny nazev zafizeni,
Casové znacky synchronizovanych zdznamu a tlacitko, které umoznuje tato doCasna data
vymazat z kontextového uloziste¢ — tato funkce se zde nachazi pro jednoduché odstranéni
neaktivnich ¢i vyfazenych zafizeni, u kterych jiz postrdda smysl docasna data uchovavat.

Konkrétni podoba téchto karet je zachycena na nasledujicim obrazku.

Zatizeni: KL II/6 3 Zatizeni: KL II/2 Zarizeni: KL II/3 %
Synchronizované zaznamy: Synchronizované zaznamy: Synchronizované zaznamy:
Lo e LVULI T IV Z. 9. 20259700705 51.6. 2025 10°0U0TUS
2.9.20239:00:03 2.9.2023 8:30:03 31. 8. 2023 15:30:03
2.9. 2023 8:30:03 2.9.2023 8:00:03 31. 8. 2023 15:00:03
2.9. 2023 8:00:03 31. 8. 2023 19:00:03 31. 8. 2023 14:00:03
31. 8. 2023 16:30:03 31. 8. 2023 18:00:03 31. 8. 2023 13:30:03
31. 8. 2023 16:00:03 31. 8. 2023 17:30:03 31. 8. 2023 13:00:03
31. 8. 2023 15:00:03 31. 8.2023 17:00:03 31. 8. 2023 12:00:03
31. 8. 2023 14:30:03 31. 8. 2023 16:30:03 31.8.2023 11:00:03
31. 8. 2023 14:00:03 31. 8. 2023 16:00:03 31. 8. 2023 10:00:03
31. 8. 2023 12:30:03 31. 8. 2023 15:30:03 31. 8. 2023 9:30:03
31. 8. 2023 12:00:03 31. 8. 2023 14:30:03 31. 8. 2023 9:00:03
31. 8. 2023 11:00:03 31. 8. 2023 15:00:03 31. 8. 2023 8:00:03
31. 8. 2023 10:30:03 31. 8. 2023 14:00:03 31.8.20237:30:03
31. 8. 2023 10:00:03 31. 8. 2023 13:30:03 31. 8. 2023 7:00:03
31. 8. 2023 8:30:03 31. 8. 2023 13:00:03 31. 8. 2023 6:00:03
31. 8. 2023 8:00:03 31. 8. 2023 12:30:03 31. 8. 2023 5:30:03
31. 8. 2023 7:00:03 31. 8. 2023 12:00:03 31. 8. 2023 5:00:03
31. 8. 2023 6:30:03 31.8.2023 11:30:03 31. 8. 2023 4:00:03
31. 8. 2023 6:00:03 31.8.2023 10:30:03 31. 8. 2023 3:00:03

Obrazek 25 - nahled na vygenerované karty reprezentujici jednotliva zarizeni; zdroj: viastni
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Odebrani zatizeni z mezipaméti (kontextového ulozist¢ NodeRED) je, stejné jako jiné
kritické zasahy do systému, nutné potvrdit skrze dialogové okno, které se po kliknuti na
prislusné tlacitko zobrazi (viz obrdzek 26). I toto dialogové okno je realizovano jako
samostatnd komponenta, ktera pfi potvrzeni pozadavku vold skrze vestavénou funkci

»demit() pfislusnou metodu v hierarchicky nadiazené komponente.

Potvrdte akci

Opravdu chcete odebrat z mezipaméti zaznamy zarizeni
“3039" z APl "Envirodata"?

Potvrdit pozadavek

Obrdazek 26 - nahled na dialogové okno pro potvrzeni akce; zdroj: viastni

Na zavér se pod vySe popsanym zobrazenim obsahu mezipaméti nachézi dodatecna sekce,
kterou lze zviditelnit po kliknuti na tlacitko ,,Zobrazit surova data‘“ (na obrazku nize). V této
sekci se nachazi vypis neupravenych dat mezipaméti (surova data, jejichZ kopie byla pred

zpracovanim dat zachovana pro tyto ucely).

Zobrazit surova data

Envirodata API cache = {
"dates": [
{
"name": "3039",
“"lastTimestamp"”: 1695564000000,
"lastTimeRecords": [
1695564000000

]J
"lastSyncCall": 1695571200000,

"lastSync": 1695571200000,
"syncTime": 1703929572266

Obrazek 27 - nahled na sekci se zobrazenim surovych dat mezipameéti; zdroj: viastni
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Shrnuti pohledu Mezipamét’

Obsah tohoto pohledu je, dle popisu vyse, koncipovan nasledovné. V horni ¢asti se nachazi
dodate¢na navigace pro piepinani mezi jednotlivymi vstupnimi body a zatizenimi v nich.
Nasleduje vypis casovych znacek usporadany do karet dle jednotlivych zatizeni. Jednotliva
zafizeni lze z mezipaméti odebirat, aktudlnost zobrazovanych dat lze rucné vynutit
pfislusnym tlacitkem. V dolni ¢asti zobrazeni Ize nahlédnout na data v takové podobé, v jaké

byla piijata z back-endu aplikace.
Nacitani a zobrazovani dat pro tento pohled front-endu aplikace je pIné¢ dynamické.

Vykreslovani obsahu se zcela odviji od poskytnutych konfigura¢nich dat a dodate¢né

nactenych dat pti navstéve tohoto pohledu.
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4.7.7 Pohled: Stahovani

Jak nédzev napovida, obsah tohoto pohledu je zamétfen piimo na stahovani, respektive

b[19

synchronizaci dat. Stejné jako v pohledu ,,Mezipamét™ se i zde pfi nacteni této sekce front-
endu aplikace provede sada automatizovanych pozadavki, které jsou principem velmi
podobné tém z predeslé kapitoly. Na zdkladé¢ dodatecné ptijatych dat a twvodnich
konfigura¢nich dat jsou vykresleny dvé hlavni ¢asti pohledu — ¢ast pro rucni synchronizaci

a cast pro prehled automatické synchronizace.

Pokud ma pristupovy bod v konfigura¢nich datech uvedeno, Ze podporuje funkcionalitu
ruéni synchronizace, je dany vstupni bod zahrnut do seznamu bodd, které se v sekci urcené

pro ruc¢ni synchronizaci zobrazi, viz nasledujici obrazek.

Pocatecni datum Pocatecni Cas
dd. mm. rrrr =4 s

Konecné datum Konecny Cas
dd. mm. rrrr (] -1

[ Envirodata API [JTomasveris API

Odeslat poZzadavek

[J Envirodata API [0 Tomasveris API

Posledni 2 hodiny Poslednich 6 hodin Poslednich 12 hodin Poslednich 24 hodin

Obrdazek 28 - nahled na komponentu rucni synchronizace, zdroj: viastni

Jak vyplyva z ptedeslého obrazku, uzivatel miize pro vstupni body, které ru¢ni synchronizaci
podporuji, zadat Casovy interval, ze kterého chce dodate¢né stahnout data zatizeni, ptipadné
mize zvolit jednu z pfeddefinovanych moznosti (napf. posledni 2 hodiny). Uzivatel mize
také zadat synchronizaci pro vicero vstupnich bodl najednou — pozadavky budou vytizovany
paraleln€. V pfipad¢ tohoto typu pozadavku je na back-end aplikace odesilana zprava ve
tvaru zobrazeném v nasledujici ukazce zdrojového kodu. Seznam zacilenych vstupnich bodt

je odeslan ve formé seznamu (pole).
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sendInput_manDown_custom:
function(dateFrom, dateTo, timeFrom, timeTo, checkboxes) {
uibuilder.send( {
'dateFrom': dateFrom,
'dateTo': dateTo,
"timeFrom': timeFrom,
"timeTo': timeTo,
‘timezoneOffset' : new Date().getTimezoneOffset(),

‘timezoneName' : Intl.DateTimeFormat().resolvedOptions().timeZone,
'apilList' : checkboxes,

'uibMsg' : true,

‘customTime' : true,

"uibActionType' : "manual",

"uibAction' : "manDown",

"actionDesc' : "manual download from web interface",

' _conToken' : this.clientSecret,

})s

}s

Zdrojovy kod 25 - ukazka struktury zpravy pro vyvolani pozadavku rucni synchronizace; zdroj: vlastni

Ve chvili, kdy uzivatel odesle pozadavek pro uskuteénéni ruéni synchronizace, je na zékladé
prabézné odpovédi z back-endu aplikace zobrazena pribéznd zprava, ze je pozadavek
vytizovan (v ramci vétsich casovych intervalli miZe vyfizeni poZadavku trvat 1 vyssi desitky
sekund — zalezi na poCtu zafizeni a intervalu pofizovani dat v ramci zvolenych vstupnich
bodli). Tato zprava, zachycena na nasledujicim obrazku, zlistdva zobrazena az do pfiijeti

vysledku pozadavku.

Envirodata API [J Tomasveris API

Odeslat pozadavek N

[J Envirodata API [J Tomasveris API

Posledni 2 hodiny Poslednich 6 hodin

Vas pozadavek se vyrizuje.

Obrazek 29 - nahled na pritbéznou odpoved’ pri zpracovavani pozadavku rucni synchronizace, zdroj: viastni

70



Mezitim je v transakéni casti back-endu aplikace piijatd zprava zpracovana. Pro kazdy
zacileny vstupni bod je vyvoldn samostatny poZzadavek synchronizace, ktery je odeslan do

funkcionalni ¢asti back-endu ke zpracovani, viz ukdzka zdrojového kodu nize.

msg.apilist.forEach(function(api) {
if (api.checkbox == true){
msg.targetAPI = api.name
msg.autoSync = false;
node.send(msg);

1)

Zdrojovy kod 26 - ukdazka déleni prijaté zpravy na vicero zprav pro funkciondlni éast aplikace, zdroj: viastni

Funkcionalni ¢ast aplikace se nasledn¢ pokusi pozadavek vyftidit. Pokud kdykoliv v pribéhu
procesu nastane chyba a poZadavek nemize byt uspéSné vyfizen, je na prezentacni Cast
aplikace navracena zprava, na zéklad¢ které se uZzivateli zobrazi chybova hlaska. Zaroven
S tim jsou na prezentacni ¢asti aplikace vypsany i jednotlivé dil¢i intervaly synchronizace,

ve kterych se chyba vyskytla. Ptiklad zobrazeni je zachycen na nasledujicim obrazku.

Mezipamét Stahovani O projektu

Ruéni synchronizace Nastala chyba pfi stahovani dat. API: tomasveris

Interval: 30/12/2023, 15:23:01 - 30/12/2023,
= 16:23:00
Pfi zadavani hodnot dbejte na ¢asové pasmo Ceské republiky!

= I=——
Pocdtecni datum Pocdtecni Cas %
dd. mm. rrr (] g Nastala chyba pfi stahovani dat. APl: tomasveris
Interval: 30/12/2023, 14:23:01 - 30/12/2023,
v . v _ .y 15:23:00
Konecné datum Konecny ¢as
|
dd. mm. rrrr s} - X
O Envirodata API [ Tomasveris API Nastala chyba pfi stahovani dat. APl: tomasveris
_ Interval: 30/12/2023, 13:23:01 - 30/12/2023,
Odeslat pozadavek 14:23:00
X

0 Envirodata API @ Tomasveris API

2 N - . ; . . Nastala chyba pfi stahovani dat. API: tor i
Posledni 2 hodiny Poslednich 6 hodin Poslednich 12 hodin Poslednich 2 b 2k SOMESNEHS
Interval: 30/12/2023, 12:23:01 - 30/12/2023,

13:23:00

= - = —
Automaticka synchronizace S
. = Nastala chyba pfi stahovani dat. APl: tomasveris
Envirodata Tomasveris AGl |ierval: 30/12/2023, 11:23:00 - 30/12/2023,
mry 122300
Pozadavek nebyl (ispésné vyfizen. API: tomasveris Cas spusténi: 30/12/2023, 17:23:57 X

Obrazek 30 - ukdzka odezvy v ramci vyskytu chyby pri rucni synchronizaci; zdroj: viastni
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V opacném piipadé, tedy v piipadé, kdy byl pozadavek uspé$né vyfizen, je uzivateli

zobrazena zprava informujici o uspeSném vyftizeni pozadavku.

X

Pozadavek pro APl envirodata byl Gspésné vyrizen.
Cas spusténi: 30/12/2023, 17:07:15

Obrazek 31 - ukazka vystupni zpravy v ramci uispésné vyrizeného pozadavku, zdroj: viastni

Kromé komponenty pro ruéni synchronizaci zatizeni se v tomto pohledu aplikace nachazi
také komponenta pro zobrazeni stavu automatické synchronizace. Stav je monitorovan

Vv ramci celych vstupnich bodt, nikoliv jednotlivych zafizeni.

Pro kazdy ze vstupnich bodil je vygenerovana karta, kterd obsahuje nazev vstupniho bodu,
informaci o tom, zda-li je zapnuta funkcionalita automatické synchronizace, rezim
synchronizace (zkratkovité oznaCeni pro zpusob pifijmu dat), ¢asové znacky posledni

synchronizace a interval synchronizace, viz nasledujici ukazka zdrojového kodu.

<template v-for="api in apiConfig" :key="api">
<div v-if="api.autoSyncType == 'http'" class="card">
<div class="card-header">
<h5 class="card-title">{{api.desName}} </h5>
</div>

<div class="card-body">
<p>Rezim:</p>
<p>{{ api.autoSyncType }</p>
<p>Synchronizovano do:</p>
<p>{{ apiSyncData[api.sysName].autoSyncTime }}</p>
<p>Posledni synchronizace:</p>
<p>{{ apiSyncData[api.sysName].autoSyncCallTime }}</p>
<p>Interval:</p>
<p>{{ api.syncInterval }} minut</p>
</div>

</div>

Zdrojovy kéd 27 — zjednodusena ukazka vykresleni karty automatické synchronizace vstupniho bodu; Zdroj: vlastni
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Uzivateli je zobrazen obsah zachyceny na nasledujicim obrazku.

Automaticka synchronizace

Envirodata Tomasveris Agronode India

[V provozu]

Rezim: Rezim: ReZim:

http http udp

Synchronizovano do: Synchronizovano do: UDP port:

24/09/2023, 18:00:00 01/01/1970, 01:00:00 888

Posledni synchronizace: Posledni synchronizace: Posledni synchronizace:
24/09/2023, 18:00:00 01/01/1970, 01:00:00 12/07/2023, 19:49:35
Interval: Interval: Interval:

120 minut 120 minut 720 minut

Obrazek 32 - ukdzka vygenerovanych karet v sekci automatické synchronizace; zdroj: vlastni

Na obrazku vySe lze vidét riizné moznosti stavi karet. Obsah karty je uzpiisoben
definovanému rezimu synchronizace. Pokud se jedna o vstupni bod, ktery piijima data skrze
metodu http, obsah karty se bude lisit od obsahu karty, ktera zastupuje vstupni bod fungujici

na prenosové technologii UDP.

U prvnich dvou vstupnich bodt, které jsou na obrazku zachycené, je dostupnd informace
0 tom, ze je automaticka synchronizace cilené pozastavena. U vstupniho bodu s ozna¢enim
“Tomasveris” lze zaroven vidét, ze byl proveden pozadavek jednoho ze dvou dostupnych
typl resetu automatické synchronizace, coz pozménilo fidici data v kontextovém uloZisti,

Vviz hodnoty v parametrech “synchronizovano do” a “posledni synchronizace”.

Proces resetovani automatické synchronizace muze uzivatel iniciovat skrze piislusné
tlacitko, které obsahuje kazda karta vstupniho bodu, ktery danou instrukci podporuje. Pod
pojmem resetovani si v tomto piipadé lze predstavit vymazani ¢i nahrazeni konkrétnich dat
kontextového uloziste¢ tak, aby byl upraven pribéh nasledujiciho cyklu automatické

synchronizace.
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Konkrétni dopad provedeni uréitého typu resetovani vstupniho bodu je popsan
v pfidruzeném informaénim okné¢. Struény popis disledku provedeni konkrétniho typu

resetovani je zahrnut i pii potvrzovani provedeni dané akce, jak lze vidét na obrazku nize.

Potvrdte akci

Jste si jisti, Ze chcete provést akci "Tvrdy reset”
pro API tomasveris?

Bude resetovana casova znacka posledni synchronizace.
Veskeré Casové znacky nedavno zpracovanych zarizeni z
této API budou vymazany.

Potvrdit poZzadavek

Obrazek 33 - ukdzka dialogového okna pro potvrzeni poZadavku resetovani vstupniho bodu; Zdroj: viastni

Resetovani vstupniho bodu mize byt uzite¢né naptiklad v ptipadé znovuzapojeni vstupniho
bodu po realizaci dlouhodobé odstavky, piipadné ke hromadnému vymazani dat spjatych

s automatickou synchronizaci v rdmci celého vstupniho bodu.

Shrnuti pohledu Stahovani

Pohled stahovani je rozdélen do dvou €asti. Prvni ¢ast slouZi pro vyvolani pozadavku rucni
synchronizace pro vstupni body, které danou moznost podporuji. Ve druhé ¢asti se nachazi
prehled jednotlivych vstupnich bodul, ve kterém jsou k nalezeni jejich zakladni informace
v souvislosti s automatickou synchronizaci dat. V ramci této ¢asti pohledu lze vyvolat
pozadavek na resetovani konkrétniho vstupniho bodu, ¢imz Ize ovlivnit parametry dal§iho

cyklu automatické synchronizace.
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5 Vysledky a diskuse

Vysledkem vyse popsanych postupt a implementaci, a tedy vysledkem této prace, je ¢ast

webové sluzby, respektive aplikace sestavajici ze tii ¢asti.

Prvni casti je ¢ast funkcionalni, kterd realizuje stézejni zpracovani dat z dostupnych IoT
zatizeni. Kazdy ze vstupnich bodu, ze kterych jsou data IoT zafizeni pfijimana, je zde
reprezentovan dil¢i, nezavislou strukturou, kterd je na miru upravena specifickym
odliSnostem a charakteristikam daného vstupniho bodu. Tim je v ramci této ¢asti aplikace
docilena pozadovana modularita feSeni, kdy je mozné jednotlivé vstupni body odebirat ¢i
piidavat bez zasahu do implementace zbytku aplikace. V pribéhu psani této prace byly
postupné uspésné zapojeny 4 nezavislé vstupni body, které dohromady obsahovaly ptiblizné
50 riiznych loT zafizeni.

Dalsi casti aplikace je cast prezentacni. Tato ¢ast aplikace umoznuje realizovat dynamické
vykreslovani vybranych dat uzivateli a zaroven poskytuje moznost vyvolani specifickych
pozadavkl pro funkciondlni ¢ast aplikace. Veskery obsah aplikace se vykresluje na zdkladé
poskytnutého konfiguracniho souboru, ve kterém jsou zachyceny dil¢i fidici parametry.
Prezentacni cast aplikace tak miiZze vykreslovat data (teoreticky) libovolného mnoZstvi
vstupnich bodli bez nutnosti zasahti do aktudlniho zdrojového koédu. Pripadné upravy
zdrojového kodu by se tykaly pouze piizpusobeni vykreslovani prezentac¢nich prvki v rdmci
nové kategorie vstupnich bodd (vstupnich bodl, které by vyuzivaly zatim nepouzitou

metodu pfenosu dat).

Tyto dvé vySe zminéné Casti aplikace propojuje posledni, transakéni ¢ast aplikace, ktera
zajiStuje distribuci a tfidéni systémovych zprav napii¢ zbytkem aplikace. Zaroven je zde
implementovana zakladni vrstva zabezpeceni, kterd zamezuje neopravnénému piistupu

k back-endu aplikace skrze prezentacni ¢ast.

Ackoliv lze na tyto tfi ¢asti aplikace nahliZet jako na jeden celek, kazdou z danych ¢asti 1ze
upravovat separatné bez nutnosti zasahu do jinych ¢asti aplikace. Funkcionalni ¢ast aplikace
navic mize byt v provozu nezavisle na stavu prezentacni a transakcni €asti. Ve vysledku

tedy lze konstatovat, ze stézejni Casti pro projekt datové platformy je v ramci této prace
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funkcionalni ¢ast aplikace. Na zbylé dvé Casti 1ze pohlizet jako na dopliujici software, ktery
plni spiSe sekundarni cile (pfedevSim monitoring a poskytnuti rucnich zasahi do

automatizovaného procesu).

5.1 Dilci pozadavky a limitace

Pted vypracovanim praktické ¢asti prace byly vzneseny pozadavky a definovany urcité

limitace, kterym bylo potieba se ptizplsobit.

Pozadavky a zdroven limitace v podob& nutnosti zhotoveni aplikace v prostfedi NodeRED
a vyuziti programovaciho jazyka Javascript byly naplnény v plné mife. Ke spusténi a béhu

aplikace v aktudlni chvili postacuje jedna instance NodeRED prosttedi.

Pozadavek na funkcionalitu front-end ¢asti aplikace byl taktéz naplnén v plné miie. Jak bylo
zminéno vyse, prezentacni Cast aplikace je schopna poskytnout veskera potiebna data
souvisejici se synchronizaci zdznamil zatizeni a zdrovenl podporuje vyvolani rucnich akci
V podobé¢ zadéani vlastniho intervalu pro ru¢ni synchronizaci ¢i provedeni resetovani stavu

konkrétnich vstupnich bodu ¢i dat v kontextovém ulozisti.

Splnéni pozadavku na vhodnou transformaci dat do stanovené vystupni podoby bylo
nedilnou souc¢asti implementace jednotlivych vstupnich bodl. Kazdy ze vstupnich bodd,

ktery byl pfi psani této prace implementovan, tento pozadavek spliuje.

Poslednim zminénym poZadavkem byla dostate¢na modularita aplikace, které bylo, na
zakladé teoretickych poznatkli a pribéznych konzultaci s povéfenymi osobami
spolupracujicimi na projektu datové platformy, taktéZz docileno. Tato skutecnost je zaroven

demonstrovana v nasledujicich kapitolach.

5.2 Nasazeni a dalSi vyvoj aplikace

Zdrojovy kod byl v n¢kolika etapach postupné nahran na produkéni server univerzity, kde
nasledné probihal nékolikamési¢ni provoz, v pribéhu kterého byly postupné ladény
podrobnéjsi aspekty projektu. V dobé psani této ¢asti prace je zdrojovy kod aplikace nasazen
v ostrém provozu vice nez pul roku, pfiCemz je skrze né realizovano stahovani

a transformace dat vybranych zatizeni.
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Taktéz bylo rozhodnuto, ze se tento prototyp vstupniho uzlu datové platformy osvédcil
anadale se pracovalo (a bude pracovat) na jeho dalSich tpravach a transformacich.
Vzhledem k tomu, Ze se ve vysledku jedna o stale se vyvijejici ¢ast projektu datové platformy
univerzity, ktera je prabézné aktualizovéna dle novych pozadavkul, autor této prace se
rozhodl v praktické ¢asti prace nezachycovat aktualni stav aplikace, nybrz stav takovy, ktery
byl na pocatku definovan uvodnimi pozadavky. V nasledujicim textu jsou stroze zachyceny
vybrané zmény aplikace, které jsou bud’ ve fazi testovaciho provozu €i ve fazi navrhu a které

dale rozsiiuji ¢i upravuji funkcionalitu aplikace na zaklad€ novych, dodate¢nych pozadavku.

5.2.1 Technologie LoORaWAN a centralni databaze prekladac¢u zarizeni

Jak bylo zminéno v kapitole 4.5.5 (Realizace resSeni: Vstupni bod LoRaWAN), zpracovani
prichozich dat v ramci daného vstupniho bodu se zpravidla lisi u kazdého typu zatizeni, které
je do Skolni sit¢ LoRaWAN zapojeno. Do budoucna je planovano skrze tuto strukturu
ptipojit vét§i mnozstvi novych zatizeni a ptedpoklada se, Ze se dané struktura stane stézejni
pro piijem vétSinového podilu dat zapojenych zafizeni. To vedlo k definovani tprav
funkcionalni ¢asti aplikace, jelikoZ stavajici struktura pristupového bodu LoRaWAN byla
vyhodnocena jako dlouhodobé neudrzitelna a pfili§ narocna na udrzbu. Kvuli tomu byly
navrzeny a implementovany dodate¢né upravy, které jsou popsany niZze. Diky vhodné
modularizaci funkcionalni ¢asti aplikace tyto zmény nijak nenarus$ily fungovani zbytku

vstupnich bodd ¢i jinych ¢asti aplikace.

Princip nové implementace

Pii pfijmu zpravy skrze vstupni bod LoORaWAN je na zaklad¢ jedinecného identifikatoru
zafizeni nejprve nahlédnuto do kontextového ulozist€ NodeRED, kde prob&hne pokus
0 vyhledani skriptu piekladace urc¢eného pro dané konkrétni zatizeni. Dany skript obsahuje
vesSkeré strojové instrukce, které jsou zapottebi k prekladu ptijatych dat ze surové do
vystupni podoby (narozdil od ptedeslé implementace kazdy z prekladacii obsahuje i vlastni
metodu pro transformaci hodnot do pozadované podoby pro datovou platformu). Pokud je

skript ptekladace nalezen, zprava mliZe byt pfeloZena a zpracovéna.

Pokud skript ptekladace nalezen neni, je vyvolan poZadavek na centralni databazi, ve které

jsou uchovany informace ohledné jednotlivych zatizeni. Nejprve je v databazi nalezena
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datova instance pro konkrétni zafizeni, ve které¢ je mimo jiné nalezen kli¢, ktery odkazuje na
konkrétni skript prekladace (ktery je s timto zafizenim v databazi sparovan). K realizaci
komunikace s centralni databazi byla v prostfedi NodeRED realizovana dodate¢na struktura,

viz nasledujici obrazek.

CMDB PRODUCTION - Sensor Mapping Serve
Login Creds CMDB Login json CMDB Login ID
delay 1s GET SensorList list Sensor json switch
switch

Find sensor ID switch

GET Device Datasource datasource json

GET Device Mapping mapping json Clear and set msg props

CMDB Mapping Debug

Obrazek 34 - nahled na dodatecné realizovanou strukturu v NodeRED; Zdroj: viastni

Skript prekladace je nasledné spolecné s dalSimi dilezitymi parametry zafizeni odeslan
v odpovédi zpét do funkcionalni ¢asti aplikace, kde jsou pro aktudln€ zpracovavané zatizeni
ulozeny fidici parametry, v€etné skriptu prekladace pro budouci zpracovavani. Ukladani do
mistniho ulozi$t€ NodeRED je realizovano predevsim z diivodu tspory sitové komunikace
(n€ktera zatizeni mohou posilat data naptiklad kazdych 5 minut a v takovém ptipadée by bylo
velmi neefektivni pfi kazdém zpracovani zpravy opétovné stahovat cely skript prekladace

pro dané zatizeni).

Pokud byl skript ptekladace ispéSné€ nalezen ¢i stazen, je spustén skrze vhodny funkcionalni
uzel nove¢ upravené struktury realizujici transformaci zprav piistupového bodu LoRaWAN,

viz obrazek a ukdzka zdrojového kodu dale.

context storage 100K up decide action parse
Get parser from cache —_ switch i —— — = — Decode Sensor Data

CMDB Mapping Request . switch . Save mapping

Sensor not in CMDB

Sensor exception

Obrazek 35 - ukdzka nové struktury vstupniho bodu LoRaWAN, Zdroj: viastni
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if(msg._dataMapping == null){
msg.sensorOutputData = msg.sensorMsgData;
return msg;
} else {
let decoderFunction = new Function("input", msg._dataMapping);
let _output = decoderFunction(msg.sensorMsgRaw);
_output.source = msg._vendorCode + '.'
msg.sensorOutputData = _output;
return msg;

+ msg._vendorID;

Zdrojovy kod 28 - ukdazka uzlu nacitajiciho skript prekladace; Zdroj: viastni

Vystupem jsou data, kterd lze presmérovat na vystup do datové platformy. Tato zména
funkcionality efektivné fesi problém s nutnosti aplikovani riiznorodych piekladacich metod
pro jednotlivé typy zafizeni. V ramci pfipojeni nového zatizeni staci provést jeho registraci
v centrdlni databazi a pfifazeni vhodného skriptu piekladace. Pokud ma byt pfipojeno
zatizeni nového, zatim nepouzivaného typu, je tento proces rozsifen o sepsani a vlozeni na

miru upraveného skriptu pieklada¢e do centralni databaze dle definované Sablony,

doporucenych postupti a poskytnuté dokumentace k zatizeni.

Ve vysledku tim bylo docileno stavu, kdy pii1 zapojovéani nového zatizeni komunikujiciho
na technologii LORaWAN neni potieba provadét zadné dodateéné upravy v ramci
funkcionalni ¢asti aplikace, coz velmi zjednodusilo cely proces zapojeni novych zafizeni
a zvysilo miru udrzitelnosti feSeni. Tato implementace je v dobé psani této ¢asti prace
VvV pokrocCilé fazi procesu testovani, ptfiCemz bude pravdépodobné nasledovat jeji SirSi

nasazeni.

Zaroven lze v budoucnu implementovat automatizované €isténi dat kontextového tloziste,
pii kterém by byly mazdny ptedpfipravené (staZzené) informace o zafizenich tohoto
vstupniho bodu. Pro aktivni zatizeni by se poté pfii jejich nasledujici komunikaci opét stahla
potfebna data z centrdlni databaze, mezitim co neaktivni zafizeni by jiz nezabirala misto

v kontextovém ulozisti NodeRED.
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5.2.2  Sir$i vyuZiti nové implementace vstupniho bodu LoRaWAN

Genericka struktura prekladace popsana v piedeslé kapitole by mohla byt pouzita i v piipadé

realizace zbylych vstupnich bodl, nicméné zde vyvstava nékolik komplikaci.

Prvni komplikaci je nutnost udrzeni jednoznacné a unikatni identifikace jednotlivych
zafizeni napfiC¢ vicero vstupnimi body. N&které aktudlné zapojené vstupni body ovsem
Vv zasilanych datech nezahrnuji jednoznacnou identifikaci zafizeni, pfipadné je unikatni
oznaceni zafizeni soucasti zakddovanych datovych struktur, tudiz neni mozné identifikovat
zatizeni pied samotnym piekladem takovych dat, coz neni slucitelné s aktualizovanou
implementaci generického ptekladace, ktery nyni struktura vstupniho bodu LoRaWAN

vyuziva.

Druhou komplikaci jsou pfichozi zpravy obsahujici data k vicero zafizenim ¢i vicero
Casovym znackam, viz kapitola 4.5.4 Realizace reSeni: Vstupni bod typu http GET.
Genericka struktura pfekladace byla navrzena pro zpravy obsahujici data vztahujici se

k jednomu zafizeni a jedné ¢asové znacce.

Tyto komplikace Ize fesit naptiklad realizaci takzvaného “preprocesoru zprav”. Preprocesor
by fungoval na velmi podobném principu jako samotny genericky pieklada¢ dat. Pro
zpracovani ptichozi zpravy by byl opét vyuzit skript, jehoZ obsah by byl na miru upraven
konkrétnimu vstupnimu bodu a ktery by mohl byt ulozen v centralni databazi zatizeni, stejné
jako skripty prekladace. Obsahem tohoto skriptu preprocesoru by byla logika zajistujici
jednoznacénou identifikaci zafizeni a predevsim déleni ptichozich zprav na diléi zpravy

vztahujici se k jednomu zafizeni a jedné ¢asové znacce.

Poté, co by byla zprava zpracovana ve struktufe preprocesoru zprav, byla by standardné

odeslana do jiz zhotovené generické struktury piekladace, kde by byla déle zpracovéavana.
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6 Zavér

Cilem prace bylo vytvoreni struktury a realizace funkcionality vstupniho uzlu pro datovou
platformu univerzity, skrze ktery by mohla byt pfijimana naméfena data z riznorodych IoT
zafizeni. DosaZeni tohoto cile bylo podminéno dodrZzenim pifedem stanovenych limitaci
a prizptisobenim vysledného feSeni konkrétnim pozadavkiim. NavrZzenim a naslednou
realizaci feSeni, které je zachyceno v kapitole pojednavajici o praktické ¢asti prace, byl tento

cil naplnén v plném rozsahu vcetné dil¢ich cilt.

V ramci teoretické ¢asti prace jsou Ctendii poskytnuty zaklady problematiky rGznych
softwarovych odvétvi a technologii, které byly soucésti nasledného vypracovani vlastni
prace. V kontextu této prace Se jednalo pfedevsim o principy realizace zdrojového kddu,
zaklady dynamickych webovych stranek a technologie pro jejich realizaci (Javascript,

Vue.js, NodeRED a dalsi).

Béhem vypracovavani feseni vlastni prace byly k dosazeni cilti vyuzity nabyté teoretické
poznatky, které vychazely ze zdroji ¢i informaci uvedenych v teoretické Casti prace.
Zpracovani prace bylo zaméfeno pfedevSim na funkéni stranku aplikace, zejména na
distribuci a zpracovani riznorodych dat. V prvni €asti vlastni prace byla rozvrZena struktura
aplikace na 3 dil¢i Casti. Kazdd z téchto dil¢ich Casti byla nasledn¢ jedna po druhé
implementovana. Vybrané Casti aplikace a konkrétni postupy zpracovani dat byly popsany
v jednotlivych kapitolach takovym zpisobem, aby byla dand problematika zachycena

V odpovidajicim rozsahu imérném naroc¢nosti danych dil¢ich ukold.

Zdrojovy kéd a vystupy, které vznikly v pribéhu vypracovavani této prace, byly nasledné
testovany a Usp&$né zaclenény do projektu datové platformy CZU, kde nadale dochazi
K upravam a dalSimu vyvoji této ¢asti projektu. Zaclenéni aplikace do ekosystému datové
platformy lze povazovat za dikaz validniho zpracovani zadanych cili prace. Na zakladé
toho se vyvojoveé prostiedi NodeRED, na kterém byla tato prace vystavéna, jevi jako vhodné

vyvojové prostfedi pro realizaci projektt z oblasti IoT.

81



7 Seznam pouzitych zdroju

1.

10.

11.

12.

13.

IBM - VIRTUALIZACE. Www.ibm.com [online]. [cit. 2023-11-29]. Dostupné z:
https://www.ibm.com/topics/virtualization

DOCKER ENGINE. Docs.docker.com [online]. [cit. 2023-11-29]. Dostupné z:
https://docs.docker.com/

|OT - INTERNET VECI. Www.oracle.com [online]. [cit. 2023-11-29]. Dostupné z:
https://www.oracle.com/internet-of-things/what-is-iot/

NODERED - VYVOJ V OBLASTI IOT. Nodered.org [online]. [cit. 2023-11-29].
Dostupné z: https://nodered.org/

DOKUMENTACE NODERED - STRUKTURA TOKU DAT. Nodered.org/docs
[online]. [cit. 2023-11-29]. Dostupné z: https://nodered.org/docs/developing-
flows/flow-structure

MCFEDRIES, Paul. Web Coding & Development All-in-One For Dummies (1.
edice), elektronické verze [online]. In: . John Wiley & Sons, 2018, Kniha 7,
Kapitola Planning a web app, strana 1 [cit. 2023-11-29]. ISBN 9781119473923.

MCFEDRIES, Paul. Web Coding & Development All-in-One For Dummies (1.
edice), elektronické verze [online]. In: John Wiley & Sons, 2018, Kniha 7, Kapitola
Planning a web app, strany 2 - 6 [cit. 2023-11-29]. ISBN 9781119473923.

BRITANNICA - DEFINICE HTML. Www.britannica.com [online]. [cit. 2023-11-
29]. Dostupné z: https://www.britannica.com/technology/HTML

MOZILLA.ORG - DEFINICE KASKADOVYCH STYLU. Developer.mozilla.org
[online]. [cit. 2023-11-29]. Dostupné z: https://developer.mozilla.org/en-
US/docs/Learn/CSS/First_steps/What is_CSS

RANJAN Alok, Abhilasha SINHA a Ranjit BATTEWAD. JavaScript for Modern
Web Development , elektronicka verze [online]. In: BPB Publications, 2020, strana
313 [cit. 2023-11-29]. ISBN 9789389328721.

RANJAN Alok, Abhilasha SINHA a Ranjit BATTEWAD. JavaScript for Modern
Web Development , elektronicka verze [online]. In: BPB Publications, 2020, strana
309 [cit. 2023-11-29]. ISBN 9789389328721.

RANJAN Alok, Abhilasha SINHA a Ranjit BATTEWAD. JavaScript for Modern
Web Development , elektronicka verze [online]. In: BPB Publications, 2020, strana
312 - 313 [cit. 2023-11-29]. ISBN 9789389328721.

MOZILLA.ORG - FORMAT JSON. Developer.mozilla.org [online]. [cit. 2023-11-
29]. Dostupné z: https://developer.mozilla.org/en-
US/docs/Learn/JavaScript/Objects/JSON

82


https://www.ibm.com/topics/virtualization
https://docs.docker.com/
https://www.oracle.com/internet-of-things/what-is-iot/
https://nodered.org/
https://nodered.org/docs/developing-flows/flow-structure
https://nodered.org/docs/developing-flows/flow-structure
https://www.britannica.com/technology/HTML
https://developer.mozilla.org/en-US/docs/Learn/CSS/First_steps/What_is_CSS
https://developer.mozilla.org/en-US/docs/Learn/CSS/First_steps/What_is_CSS
https://developer.mozilla.org/en-US/docs/Learn/JavaScript/Objects/JSON
https://developer.mozilla.org/en-US/docs/Learn/JavaScript/Objects/JSON

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

NODEJS.ORG - PROSTREDI NODE.JS. Nodejs.org [online]. [cit. 2023-11-29].
Dostupné z: https://nodejs.org/en/about

VUEJS.ORG - JAVASCRIPT FRAMEWORK VUEJS. Vuejs.org [online]. [cit.
2023-11-29]. Dostupné z: https://vuejs.org/

VUEJS.ORG - DOKUMENTACE - FUNKCIONALNI KOMPONENTY.
Vuejs.org [online]. [cit. 2023-11-29]. Dostupné z:
https://v2.vuejs.org/v2/quide/render-function#Functional-Components

VUEJS.ORG - ZAKLADNI STRUKTURA VUE.JS KOMPONENTY. Vugjs.org
[online]. [cit. 2023-11-29]. Dostupné z: https://v2.vuejs.org/v2/quide/components

VUEJS.ORG - DEFINOVANI SDILENYCH VLASTNOSTI. Vuejs.org [online].
[cit. 2023-11-29]. Dostupné z: https://vuejs.org/guide/components/props.html

W3SCHOOLS.COM - FUNKCE EMIT(). W3Schools.com [online]. [cit. 2024-01-
04]. Dostupné z: https://www.w3schools.com/vue/vue_emit.php

VUEJS.ORG - PODMINENE VYKRESLOVAN{ OBSAHU. Vuejs.org [online].
[cit. 2023-11-29]. Dostupné z: https://vuejs.org/quide/essentials/conditional.html

VUEJS.ORG - ITERATIVNI VYKRESLOVANI OBSAHU. Vuejs.org. Online.
Dostupné z: https://vuejs.org/guide/essentials/list.html [cit. 2023-11-29].

MICROSERVICES.IO - POPIS PRINCIPU MICROSERVICES. Microservices.io
[online]. [cit. 2023-11-29]. Dostupné z:
https://microservices.io/patterns/microservices.html

UNIXOVA CASOVA ZNACKA. Unixtimestamp.com [online]. [cit. 2023-11-29].
Dostupné z: https://www.unixtimestamp.com/

OMG.ORG - SPECIFIKACE BPMN 2.0. Omg.org [online]. [cit. 2023-11-29].
Dostupné z: https://www.omg.org/spec/BPMN/2.0/

NODERED - CRON-PLUS ROZSIRENI. Npmjs.com [online]. [cit. 2024-01-22].
Dostupné z: https://www.npmjs.com/package/node-red-contrib-cron-plus

NODERED ROZSIRENT "UIBUILDER." Flows.nodered.org [online]. [cit. 2023-
11-29]. Dostupné z: https://flows.nodered.org/node/node-red-contrib-uibuilder

VUE ROUTER. Router.vuejs.org [online]. [cit. 2024-01-20]. Dostupné z:
https://router.vuejs.org/

HTTP-VUE-LOADER. Npmjs.com [online]. [cit. 2024-01-20]. Dostupné z:
https://www.npmjs.com/package/http-vue-loader

BOOTSTRAP VUE. Bootstrap-vue.org [online]. [cit. 2024-01-20]. Dostupné z:
https://bootstrap-vue.org/

83


https://nodejs.org/en/about
https://vuejs.org/
https://v2.vuejs.org/v2/guide/render-function#Functional-Components
https://v2.vuejs.org/v2/guide/components
https://vuejs.org/guide/components/props.html
https://www.w3schools.com/vue/vue_emit.php
https://vuejs.org/guide/essentials/conditional.html
https://microservices.io/patterns/microservices.html
https://www.unixtimestamp.com/
https://www.omg.org/spec/BPMN/2.0/
https://www.npmjs.com/package/node-red-contrib-cron-plus
https://flows.nodered.org/node/node-red-contrib-uibuilder
https://router.vuejs.org/
https://www.npmjs.com/package/http-vue-loader
https://bootstrap-vue.org/

8 Seznam obrazkiu a textovych poli

8.1 Seznam obrazkua

Obrazek 1 - znazornéni struktury back-end ¢asti aplikace (1); Zdroj: vlastni.................... 33
Obrazek 2 - znazornéni struktury back-end ¢asti aplikace (2); Zdroj: vlastni............c....... 34
Obrazek 3 - nahled na fidici strukturu kontextového ulozist¢ (NodeRED) ; Zdroj: vlastni
.............................................................................................................................................. 38
Obrazek 4 - ptiklad rozhodovaciho uzlu v NodeRED (action switch); Zdroj: vlastni ....... 38
Obrazek 5 - priklad Sifeni zpravy; vyfizeni pozadavku pro nacteni dat vstupniho bodu;
ZA10J: VIASI ... 39
Obrazek 6 - sjednoceni datovych tokli na 1 vystup do datové platformy; Zdroj: vlastni ...40
Obrazek 7 - diagram BPMN zachycujici proces zpracovani stazenych dat ...............c....... 42

Obrazek 8 - nastaveni uzlu iniciatoru automatické synchronizace (cron); Zdroj: vlastni ..43
Obrazek 9 - graficka reprezentace struktury opakovace v prosttedi NodeRED; Zdroj:

VIAST L. 44
Obrazek 10 - porovnani obsahu NodeRED zpravy pied a po iteraci stahovani dat; Zdroj:
VIASTI L.t 45
Obrazek 11 - nahled na pfijata data zatizeni ve formatu JSON; Zdroj: vlastni................... 46
Obrazek 12 - nahled na ptichozi zdznamy zafizeni v rdmci jedné NodeRED zpravy; Zdroj:
VST 1t 46
Obrazek 13 - nahled na uloZené ¢asové znacky v kontextovém uloZisti NodeRED; Zdroj:
VST 1t 48
Obrazek 14 - nahled na ¢ast struktury realizujici preklad zpravy ze vstupniho bodu
technologie LORAWAN; zdroj: v1astni .........cccoooiiiiiiiii e 50
Obrazek 15 - NodeRED implementace - ptijem zpravy z funkc. ¢asti aplikace; Zdroj:

72 £ 5] 0 OO PR P 52
Obrazek 16 - znazornéni rozhodovaciho procesu - pfijem zpravy z funkc. ¢asti aplikace;
Zdr0J: VIASIN ... 52
Obrazek 17 - znazornéni rozhodovaciho procesu - pfijem zpravy z prezentacni ¢asti
aplikace; Zdroj: VIAStNI........oooiiiiiii s 54
Obrazek 18 - ukazka ¢asti konfigura¢nich dat pro front-end aplikace .............cc.cooeevrennne. 55
Obrazek 19 - ukazka zpravy piijaté z front-endu aplikace skrze rozsiteni uibuilder; Zdroj:
VIASTN L. 57
Obrazek 20 - ndhled na zdkladni moZnosti zobrazeni obsahu aplikace uzivateli; zdroj:
VIASTN L. 59
Obrazek 21 - horni ¢4st stranky ladéni na front-endu aplikace; zdroj: vlastni ................... 60
Obrazek 22 - stranka ladéni, pohled na zobrazeni toku zprav; zdroj: vlastni.............c....... 61
Obrazek 23 - nahled na vygenerovanou navigaci; zdroj: vlastni.........ccccoerivniieniniieennn, 65
Obrazek 24 - nahled na vygenerovanou sekundarni navigaci pro konkrétni zalozku; zdroj:
72 E: 1510 0 PSP PR 66
Obrazek 25 - nahled na vygenerované karty reprezentujici jednotliva zatizeni; zdroj:
VIASEIT 1. e 66
Obrazek 26 - nahled na dialogové okno pro potvrzeni akce; zdroj: vlastni..........c.ccecvennne 67
Obrazek 27 - nahled na sekci se zobrazenim surovych dat mezipaméti; zdroj: vlastni......67
Obrazek 28 - ndhled na komponentu ruéni synchronizace; zdroj: vlastni............c.ccccvennnne 69
Obrazek 29 - ndhled na prabéznou odpovéd’ pii zpracovavani pozadavku ruéni
synchronizace; Zdroj: VIaStn.........cceiiiiiiiiii 70

84



Obrazek 30 - ukdzka odezvy v ramci vyskytu chyby pii ru¢ni synchronizaci; zdroj: vlastni

............................................................................................................................................. 71
Obrazek 31 -ukézka vystupni zpravy v ramci Uspés$né vytizeného pozadavku; zdroj:

A2 E: 11 1 TP UR PR UPPPTRPRN 72
Obrazek 32 - ukdzka vygenerovanych karet v sekci automatické synchronizace; zdroj:
VIASENT L ne e 73
Obrazek 33 - ukazka dialogového okna pro potvrzeni pozadavku resetovani vstupniho
000 (U o [ (o AT P T OSSPSR 74
Obrazek 34 - nahled na dodatecné realizovanou strukturu v NodeRED; Zdroj: vlastni .... 78
Obrazek 35 - ukdzka nové struktury vstupniho bodu LoRaWAN; Zdroj: vlastni.............. 78

8.2 Seznam textovych poli

Zdrojovy kod 1- ptiklad definovani datové proménné ve Vue.js komponente; Zdroj: vlastni

............................................................................................................................................. 24
Zdrojovy kod 2 - ptiklad deklarace moznosti piijeti datovych proménnych ve Vue.js
komponent&; Zdroj: VIASTNT.......ccviiiiiiiieiiiie e 24
Zdrojovy kod 3 - definovani odkazu na proménnou mezi Vue.js komponentami, Zdroj:

172 E: ] 1 1 L OO PP RPPR 25
Zdrojovy kod 4 - priklad deklarace metody ve Vue.js komponenté; Zdroj: vlastni............ 25
Zdrojovy kod 5 - deklarace podfazené komponenty rozsifena o odkaz na metodu; Zdroj:

A2 E: 1151 PP PP PR PPPP TR 26
Zdrojovy kod 6 - priklad odkazani na metodu v hierarchicky nadfazené komponent¢;
ZAT0]: VIASTN ...ttt r e r e nn e ne e 26
Zdrojovy kod 7 - ukazka kondicionéalniho vykreslovani obsahu pomoci Javascript
FrAMEWOTIKU VUE.JS.. ..ottt et et e et e s e e steenaeeneesraeee s 26
Zdrojovy kod 8 - ukazka moznosti iterativniho vykreslovani obsahu ve Vue.js
komponent&; Zdroj: VIASINT.......cccoiiiiiiiiiiii i 27
Zdrojovy kod 9 - ukazka zavedeni NodeRED kontejneru v prosttedi Docker Engine; zdroj:
172 E: 1111 PO T PSP PP PR RUPPTOTRTPPN 36
Zdrojovy kod 10 - tprava konfigura¢niho souboru settings.js platformy NodeRED; Zdroj:
A2 E: 1111 TP TSP UPTUPRRUPPTOPRPPN 37
Zdrojovy kod 11 - funkce pro nacteni dat ptistupového bodu z kontextového ulozisté
NOdeRED; Zdroj: VIAStnd.......cccuvviiiiiiiiiiiiiii e 39

Zdrojovy kod 12 - opakovac pfijimace dat vstupniho bodu typu http GET; Zdroj: vlastni 44
Zdrojovy kod 13 - ptiklad déleni ptichozi NodeRED zpravy na elementarni zdznamy

zatizeni; Zdroj: VIASNI ......ccciiiiiiiiii i 47
Zdrojovy kod 14 - ptiklad hledani duplicintich zaznamt a ulozeni aktudlni casové znacky
zaznamu; Zdroj: VIASTT ....cvviiiiiii i 48
Zdrojovy kod 15 - ptiklad mapovani jedné z polozek vystupnich dat; Zdro;j: vlastni......... 49
Zdrojovy kod 16 - ukazka ¢asti skriptu prekladace; Zdroj: viastni ........cccceeeviiiiiiiiiine 50
Zdrojovy kod 17 - porovnani piijatych a zpracovanych dat zatizeni (LoRaWAN); Zdroj:

172 E 1151 TP UP PR RUPPTOTRROPN 51
Zdrojovy kod 18 - ptiklad odeslani zpravy z front-endu na back-end aplikace skrze
roz$iteni "uibuilder"; Zdroj: VIastni........cccoviviiiiiiiiii e 56
Zdrojovy kod 19 - ukazka zachyceni piichozi zpravy na front-endu aplikace..................... 57
Zdrojovy kod 20 - priklad ¢asti skriptu smérovace front-endu aplikace (VueRouter); zdroj:
A7 F: ] 1 L OO PP TPRRPPR 59



Zdrojovy kéd 21 - metoda pro vyvolani pozadavku synchronizace dat vstupniho bodu;

V40 (O R4 P11 1 | PP UP SRR 62
Zdrojovy kod 22 - nahled na vytvoreni nezavislé kopie pole dat; zdroj: vlastni................. 63
Zdrojovy kod 23 - néhled na volani a obsah metody pro urceni aktivity zatizeni; zdroj:
1215151 OSSP PP PP 64
Zdrojovy kod 24 - iterativni vykreslovani komponenty reprezentujici vstupni body; zdroj:
1215151 PR R TR PP PR 65
Zdrojovy kod 25 - ukazka struktury zpravy pro vyvolani pozadavku ru¢ni synchronizace;
ZATOJ: VIASTNL. ..ttt 70
Zdrojovy kod 26 - ukazka déleni piijaté zpravy na vicero zprav pro funkcionalni Cast
aplikace; Zdroj: VIASINI .......oiiiiiiiiiic 71
Zdrojovy koéd 27 — zjednodusend ukéazka vykresleni karty automatické synchronizace
vstupniho bodu; Zdroj: VIAStNT ........coeeiiiiiiiiiic 72
Zdrojovy kod 28 - ukdzka uzlu nacitajiciho skript ptekladace; Zdroj: vlastni .................... 79

86



9 PFilohy

Vytvorené skripty a soubory obsahujici zdrojovy kéd projektu jsou dostupné v ptilozeném
.zip souboru, piipadné na poskytnutém pamétovém médiu. Ackoliv tyto soubory tvori
funkcni celek zamétené Casti projektu datové platformy, pro spusténi je nutno vyuzit
instance b&hového prostiedi NodeRED, jez vyzaduje konfiguraci odpovidajici tomuto
konkrétnimu projektu. Zdrojovy kod v prilozenych souborech je upravenou verzi
produk¢niho zdrojového kodu, pricemz ptilozena verze zdrojového kodu se 1isi predevsim
v absenci piihlasovacich udaju ¢i v absenci konkrétni konfigurace pfipojeni k dostupnym
ptistupovym bodiim (API). Upravy byly provedeny kvili minimalizaci bezpe&nostniho
rizika. Funk¢énost zdrojového kodu Ize ovSem stile ovéfit na testovacich datech

a strukturach, které jsou soucasti této verze zdrojového kddu.
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