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Abstrakt

Tato bakalarskd price se zabyva navrhem a implementaci extrakce grafu toku rfizeni ze
zdrojovych soubort jazykt C a C++ ve formatu LLVM IR. K tomu tuéelu bylo pouzito
rozhrani LibTooling pfekladace Clang, pomoci néhoz byl tento extraktor implementovan
jako samostatny nastroj. Vystup programu odpovida pozadavkim platformy Testos, jemuz
poskytuje data pro automatické generovani testovacich pozadavki na zakladé specifického
pokryti.

Abstract

This Bachelor’s thesis deals with design and implementation of control flow graphs ex-
traction from source files in C and C++ language to LLVM IR format. The extractor was
implemented as a standalone tool using the LibTooling interface of the Clang compiler. Out-
put of this tool follows the requirements of platform Testos, so it can be used for automated
generation of test requirements based on specified coverage criteria.
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Kapitola 1

Uvod

Testovani je nedilnou soucasti zivotniho cyklu softwaru. Neni vyjimkou, ze by chyba v pro-
gramu zavinila nemalé finanéni ztraty nebo v horSim pripadé také stila lidské zivoty.
7 téchto diavodu se v dnesni dobé priklada stdle vétsi diraz na testovani a vznikaji nové
metody a nastroje na testovani. Jednou z metod je testovani na zakladé modelu. K tomu
je vsak nejdrive zapotrebi vytvorit tento model ze zdrojovych soubort.

Tato prace se zabyva extrakci grafu toku fizeni z jazyku C/CH++ ve formétu
LLVM IR. Graf toku rizeni programu — znaméjsi pod anglickym nazvem control flow
graph — vyuziva grafové notace k popisu vsech moznych prichodi programem, tedy repre-
zentuje abstraktni model systému. Tento format je velice vyhodny pro naslednou specifikaci
kritéria pokryti programu a automatické generovani testi.

LLVM IR — Low Level Virtual Machine Intermediate Representation — je silné typo-
vany nizko drovinovy jazyk vyuzivany prekladacem LLVM. Jeho vyhodou oproti ostatnim
jazyktm vnitini reprezentace (IR) je urcitd mira abstrakce a implementace nékterych vy-
sokotiroviiovych mechanismi, jako jsou naptiklad vyjimky.

K této extrakci vyuzijeme knihovnu LibTooling 3.3, ktera slouzi k psani samostatnych
nastroju zalozenych na front-endovém prekladaci Clang.

Prace je strukturovana nasledovné. Nejprve jsou v kapitole 2 predstaveny cile této prace.
Nésledné se v kapitole 3 ¢tenaf seznami s pouzitymi technologiemi. Navrh a nékteré imple-
mentacni detaily jsou popsany v kapitole 4. Verifikaci pozadavku a testovanim se zabyva
kapitola 5. V zavéreéné kapitole bude provedeno zhodnoceni prace 6.

1.1 Motivace

V soucasné dobé jiz existuji nastroje na ziskani grafi toku fizeni ze zdrojovych souboru
obou jazyku C a C++. Jiz samotny front-end prekladace Clang umoznuje vypsat tento
graf pomoci prepinace -analyzer-checker=debug.DumpCFG. AvsSak vystup neni v jazyce
LLVM IR ani neobsahuje zadné programové lokace.

Obdobné je mozné pomoci stejného nastroje prelozit zdrojové soubory do LLVM IR.
Opét ale chybi nékteré ladici informace a tento format neni prilis vhodny k dalsimu zpra-
covani, jak bude upfesnéno v nasledujici sekci 1.2.

7 téchto duvodua jsem se rozhodl pro vytvoreni vlastniho nastroje pomoci knihovny
LibTooling pred zpracovanim vystupu jiz existujicich nastroju.



1.2 Testos

Projekt Testos (Test Tool Set) [17] je realizovan na Fakulté informac¢nich technologii VUT
v Brné a dava si za cil vytvorit jednotnou sadu testovacich néstroju, kterda bude pouzita
pro vyuku studentil a také nasazeni v praxi. Jednotlivé nastroje vyviji studenti fakulty —
v ramci svych bakalaiskych a diplomovych praci, nebo jako koni¢ek — a néasledné budou
vydany pod svobodnou licenci.

Nastroje v platformé Testos (viz Obrézek 1.1) kombinuji rizné trovné testovani a lze
je tadit do nékolika kategorii: testovani zalozené na modelech (Model-based), testovani
zalozené na pozadavcich (Requirement-based), testovani grafického uzivatelského rozhrani
(GUI), testovani zalozené na datech (Data-based) a dynamicka analyza (Execution-based).

V aktualnim vyvoji nastroji pro testovani zalozené na modelech jsou nastroje pro ex-
trakci grafu toku fizeni (CFQG) ze zdrojovych kédu jazyka C/C++ (tato bakalarska préce)

a Java [106] a ndstroj pro hledani pozadavku na testy z CFG, tj. cest v CFG[20].
| Model-based |
' Gul | | Requirement-based |
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Widget Web Toolkit Data/ ' translation assistant
recognition driver drivers gl contr_o ow
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Obrazek 1.1: Schéma modelu platformy Testos.



Kapitola 2

Testovani softwaru

Testovani softwaru je proces, ktery slouzi ke zvysSovani kvality softwaru, pomoci identi-
fikovani chyb a jinych nedostatka aplikace. Obecné plati, Ze testovani plni tyto dilezité
funkce:

Verifikace je proces kontroly, ze aplikace vyhovuje specifikaci. Specifikace definuje ucel
systému z hlediska vstupt a vystupi. Na zacatku vyvoje systému je tedy vytvoren model
popisujici funkci softwaru a verifikace ovéruje ekvivalenci tohoto modelu k vyvijenému
systému.

Validace je proces ovéreni, zda aplikace splnuje realné pozadavky uzivatele. Pomoci této
metody se odhali chyby v navrhu aplikace zptuisobené nejc¢astéji nedokonalym zadanim uzi-
vatele, neznalosti programétora o prostiredi, kde bude systém nasazen, nebo nespravné in-
terpretované komunikaci mezi uzivatelem a programatorem. Validace se nejcastéji provadi
na strané uzivatele.
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Obrazek 2.1: Zavislost ceny opravy chyby ve specifikaci pozadavkl na fazi zivotniho cyklu
softwaru [0] (upraveno).



V procesu vyvoje softwaru plni testovani neodmyslitelnou roli jiz od samotného pocatku
vyvoje. Véas odhalena chyba muze znamenat usetfeni nejen financnich prostredku, ale také
spoustu préace. Na zdkladé vyzkumu Barry Boehma [0] se ukazalo, Ze cena opravy chyby méa
v Case exponencialni slozitost. Znazornéni mizeme vidét na grafu 2.1. Nejdrazsi na opravu
jsou chyby zptsobené v navrhu, pokud jsou odhaleny az v produkéni fazi [8]. Jsou-li vSak
odhaleny jiz na zacatku vyvoje, je cena jejich opravy minimalni.

Z toho divodu vzniklo mnoho paradigmat, metod a modeld pro vyvoj softwaru zahrnuji-
cich testovani. V dnesni dobé nejc¢astéji pouzivanym modelem je V-model, ktery je i soucasti
standardu ISO 26262 [15]. Zndzornéni tohoto modelu muzete vidét na obrazku 2.2. Jeho
podstata spociva v tom, ze kazdé navrhové fazi odpovida urcita faze testovani.

Jednotlivé faze predpokladaji, ze entity na nizsich vrstvach maji korektni chovani. Na-
priklad pri akceptacnich testech se sice chyba zpusobena spatnou komunikaci mezi moduly
miize projevit, avSsak v této fazi je velmi tézké zjistit presnou pri¢inu takto vzniklé chyby.

1. Definice pozadavki — Akceptacni testovani: Tato faze zachycuje potieby uziva-
teld a definuje samotny cel, k ¢emu m4 aplikace slouzit a jak mé byt vyuzivana. Ak-
ceptacni testovani pak slouzi ke zjisténi, zda aplikace splnuje tyto pozadavky. Chyby
v této fazi maji nejvétsi finanéni dopad, jelikoz mutze dojit ke stavu, ze je vyvijen
jiny software, nez zdkaznik pozaduje. Je velmi zadouci, aby se na této fazi testovani
podilel pfimo koncovy uzivatel softwaru.

2. Navrh architektury — Systémové testovani: Pri ndvrhu architektury definu-
jeme jednotlivé ¢asti systému a komunikaci mezi nimi. Systémové testovani pak slouzi
k ovéreni, ze takto posklddany systém z podsystému spliuje pozadavky definované
v névrhu.

3. Navrh subsystémi — Integracéni testovani: V této fazi se testuji jednotlivé sub-
systémy jako samostatné celky. Ovéruje se, jestli subsystém plni svoji funkci a také
jestli moduly, z nichz se skldda, navzajem korektné komunikuji.

4. Navrh moduli — Modulové testovani: Pojem modul v softwarovém inzenyrstvi
predstavuje kolekci souvisejicich pojmenovanych jednotek, které jsou zapouzdiené
do spolecného souboru, tiidy nebo baliku. Napiiklad v jazyce C predstavuji tyto
jednotky funkce. Modulové testovani se tedy zabyva vzajemnou komunikaci téchto
jednotek v rdmci modulu. Za tuto fazi testovani je ve vétsiné spolecnosti odpovédny
programator, jenz moduly implementoval.

5. Implementace — Jednotkové testovani: Jednotkové testovani (angl. Unit testing)
oznacuje testy zamérujici se na konkrétni jednotku, kterou v zévislosti na zvoleném
jazyce muze byt procedura, funkce, metoda nebo i celd tfida. Jednotkové testy spa-
daji do kategorie testti metody bilé skrinky, tedy se znalosti zdrojovych kédu. Témer
vyhradné tyto testy pisi sami vyvojari. V prumeéru kazdy vyvojar stravi v pruméru
50% svého Casu pravé testovanim.

Ackoli nékterym nezkuSenym programatorim miize testovani ptipadat jako zdrzujici
nebo dokonce zbytecné, tak opak je pravdou. Primarni ticel testovani, jak jiz bylo zminéno,
je zvysovani kvality softwaru a hledani chyb. Z dlouhodobého hlediska vsak velka testovaci
sada také zvysuje sebevédomi programatora pii provadéni zmén a refaktorovani. Programa-
tor nemusi dlouze zkoumat vsechny mozné dopady na jiné ¢asti sytému, jelikoz jsou pokryty
v testovaci sadé. Tim se predevsim u velkych projektt zvysi rychlost a efektivita vyvoje,
aniz by byla dotcena kvalita softwaru.
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Obrézek 2.2: V-Model vyvoje software [!]

2.1 Testovani zaloZzené na modelech

Ve své knize Software Testing Techniques Boris Beizer napsal (volné ptelozeno): ,Psani
testl je jednoduché, jediné co musi tester udélat, je najit graf a pokryt ho.” [1] Grafem
v tomto vyroku ma na mysli autor abstraktni model systému, jimz muze byt naptiklad graf
toku fizeni (angl. Control Flow Graph, dale jen CFG).

Graf toku rizeni je reprezentace programu vyuzivajici grafovou notaci k znézornéni
vSech cest, kudy muze program pri spusténi projit. Uzly v tomto grafu predstavuji zakladni
bloky (angl. Basic Blocks) a orientované hrany pak prechody mezi témito uzly. Zékladni
blok znazornuje sekvenci instrukci, ktera je vzdy vykonana celd v daném poradi, ma jen
jeden vstupni bod a jeden vystupni. Aby tato definice byla splnéna, musi platit nasledujici
pravidla:

1. Skokova instrukce je vzdy v sekvenci posledni.
2. Navesti — cil skokovych instrukei — je vzdy v sekvenci prvni.

Neprazdna sekvence uzli tvori cestu. Musi platit, ze pro kazdou dvojici sousednich uzla
existuje orientovand hrana z pocatecniho do nasledujiciho uzlu. Nékteré cesty jsou séman-
ticky neproveditelné. Priklad takové cesty je mozné vidét v ukéazce 2.2. Ordinalni hodnota
znaku nemuze byt nizsi nez 65 a zaroven vyssi nez 90. Proveditelné cesty se nazyvaji stopy.
Takové stopy, jez zacinaji v pocate¢nim uzlu grafu a konci v koncovém uzlu, se oznacuji jako
behy. Priklad zdrojového kodu v jazyce C reprezentovaného grafem toku rizeni je znazornén
na ukazce 2.1.



1 [void foo (){
l 2 a += 3;
3 while (
—> 4:a>'A 4 (a > 'A") &
5 (a < 'Z")
l 10:a=0 6 ) |
7 a——;
5:a<'Z' 8 pute(a);
9 }
l 10 a = 0;
| 7. a- 1|
8: putc(a)

Ukézka 2.1: Usek zdrojového kédu v jazyce C prevedeny na graf toku Fizen.

Tento vyrok Borise Beizera pozdéji doplnuji autori knihy Introduction to Software Tes-
ting [1]. V rdmci testovini zalozeném na modelech grafové znézornéni neni v nékterych
ohledech dostacujici. Proto rozsituji tuto definici o dalsi t¥i abstraktni modely systému:

1. Logické vyrazy: Logické vyrazy nabyvaji dvou hodnot (pravda/nepravda) a v kodu
slouzi pro vyhodnocovani fizeni programu. V ramci testovani na zakladé pokryti pak
pouzivame terminy predikdt a klauzule. Klauzule je logicky vyraz, ktery neobsahuje
zaddnou logickou spojku. Naptiklad c=(a>3). Predikat se pak sklada z klauzuli spoje-
nymi logickymi spojkami. Naptiklad p=(a>3)&&(a<10).

Pii vytvareni testovaci sady, napiiklad na splnéni pokryti vsech klauzuli (angl.
Clause Coverage), je vyzadovano, aby se kazda klauzule alespon jednou vyhodno-
tila na logickou hodnotu pravda i nepravda. Minimalni testovaci sada pro predikat
p=(a>3)&& (a<10) by mohla obsahovat dva testy, kde proménné a jsou pfirazeny hod-
noty 0 a 20.

Testovanim logickych vyrazli se nej¢astéji nachazi chyby programéatora v pouziti lo-
gickych spojek a priority operatoru.

2. Vstupni domény: Doména predstavuje obor hodnot, kterych mtze proménna nabyt.
Teoreticky, pro nékteré proménné, je tento obor hodnot nekonecné velky. Z praktic-
kého hlediska v programech naptiklad ¢islo typu integer v 32-bitové architektuie mtze
nabyt pouze priblizné 4 miliont hodnot. Bohuzel, pii testovani neni mozné pokryt
kazdou z téchto hodnot, proto je nutné rozdélit tuto mnozinu do kategorii, pro které
se program chové stejné. Pro splnéni pokryti vstupnich domén je nutné, aby testy
pokryly alespon jednu hodnotu z kazdé kategorie.

Rozdéleni do kategorii neni vzdy trividlni a vyzaduje znalost systému. Napiiklad
vstupni doména funkce pro vypocet ptrirozeného logaritmu 1n(x) by se skladala z ka-
tegorif: x1 € (—00;0), x9 == 0, z3 € (0;1), z4 == 1 a x5 € (1;00).

3. Popis syntaxe: Vstupni data na zakladé syntaktickych pravidel mtzeme jednoduse
délit na platné a neplatné. Syntaxi platnych vstupnich dat ziskame vétsinou z formal-
niho nebo semiformélniho popisu. K tomu muzeme vyuzit naptiklad regularni vyrazy



nebo bezkontextovou gramatiku. Jednim z kriterii pokryti zalozeném na syntaxi je po-
kryti termindlnich symbolu (angl. Terminal Symbol Coverage), které vyzaduje, aby
testovaci sada obsahovala kazdy terminalni symbol gramatiky vstupi.

7 pohledu testovani jsou mnohdy zajimavéjsi neplatné vstupni data, ktera vedou k ne-
ocCekavanému chovani programu, jako jsou vyjimky za béhu programu, pristup do ne-
platnych mist paméti nebo vycerpani zdroji — naptiklad kapacity operac¢ni paméti.
Mohou ale také zpiisobit nekonzistenci systému nebo se v nich skryvaji bezpecnostni
rizika. NejznaméjsSim utokem za pouziti neplatnych dat je metoda SQL injection,
pri které se pres neosetfeny vstup vlozi ridici konstrukce pro praci s databazi, ¢imz je
mozné ziskat citlivé informace nebo také smazat celou databdzi.

2:a<'A
3:a="A 1 |void foo(char a){
2 if (a<'A"){
] 3 a = 'A';
4
5:a>'7 5 if (a>'Z"){
6 a="72";
7 }
8 putc(a);
91}
6:a="7'
.
8: putc(a)

Ukézka 2.2: Piiklad sémanticky neproveditelné cesty (znazornéno Cervene).

2.2 Kritéria pokryti grafi

Testovani na zakladé kriterii pokryti se také nékdy nazyva uplné nebo vycerpdvajici testo-
vani. Tento pristup je zaloZzen na pozadavcich na test (angl. test requirements), jez urcéuji,
ktery konkrétni element softwaru ma test pokryt. Kritérium pokryti definuje pravidla pro
generovani téchto pozadavki na test. Metrikou urcujici miru splnéni testovacich pozadavku
v procentech je pokryti (angl. coverage). Princip vytvareni pozadavki na test na zdkladé
kritéria pokryti je zalozen na myslence, ze pokud se v systému vyskytuje defekt a mame
100% pokryti testovacich pozadavki, je velkd Sance, Ze alespon jeden test tento defekt
odhali.

V predchézejici kapitole bylo zminéno nékolik kritérii pokryti. Jelikoz se tato prace
zabyva generovanim grafu toku rizeni, budou nyni uvedeny néktera kritéria pokryti zalozena
na tomto grafu. Obecné mizeme tato kritéria délit do dvou kategorii.



Kritéria pokryti ridicich toku

Kritéria pokryti ridicich toku jsou zalozenda na navstiveni urcitého uzlu, hrany nebo stopy
na zakladé analyzy struktury grafu.

e Pokryti uzla: Pozadavky na test tohoto pokryti obsahuji vSechny dosazitelné uzly.
Jednéa se o nejzakladnéjsi typ kritéria pokryti, ze kterého ostatni kritéria vychazi.

e Pokryti hran: Cilem je zahrnout kazdou cestu o délce 0 nebo 1. Délka cesty je
urc¢ena poc¢tem hran, které obsahuje. Pozadavky na test tedy zahrnuji vSsechny uzly
a také vSechny hrany. Pokryt{ hran plné zahrnuje pokryti uzli. Pokud je dosazeno
100% pokryti hran, je automaticky dosazeno i 100% pokryti uzla.

e Pokryti part hran: Toto kritérium vyzaduje zahrnut{ vSech cest do maximélni
délky 2. Z toho vyplyva, ze zahrnuje jak pokryti uzli, tak pokryti hran.

o Pokryti jednoduchych cest: Jednoduchd cesta (angl. simple path) je typ cesty,
ve které se nepakuje zadny uzel s vyjimkou prvniho a posledniho. Pozadavky na test
pro splnéni tohoto pokryti musi obsahovat vSechny takové cesty.

o Pokryti hlavnich cest: Hlavni cesta (angl. prime path) musi spliiovat stejné na-
lezitosti jako jednoduché cesta a navic nesmi byt podcestou jiné jednoduché cesty.
Jinymi slovy hlavni cesta je nejdelsi mozna jednoducha cesta. Pokryti hlavnich cest
je zahrnuto v pokryti jednoduchych cest.

Kritéria pokryti datovych toku

Kritéria pokryti datovych toki zkoumaji praci s proménnymi. V téchto kritériich pokryti se
vyuzivaji Fetézce definic a uziti (angl. def-use chains). Definice predstavuje zapis hodnoty
do proménné. Uziti symbolizuje precteni hodnoty z proménné, tedy kdyz je proménna
vyuzita jako operand instrukce nebo volini funkce. Piipady uziti a definice proménné se
vzdy vztahuji k zakladnimu bloku, ve kterém se vyskytuje instrukce, kterd definici nebo
uziti obsahuje. Pokud vsak k jednomu zdkladnimu bloku se vztahuje jak definice, tak uziti
stejné proménné, nelze bez znalosti konkretnich instrukei urcit, jestli napiiklad nepiedchazi
uziti dané proménné jeji definici [1].

Tato kritéria pokryti vyuzivaji termin cesta definice a uziti (angl. definition-use path).
Pro tuto cestu musi platit, ze zac¢ina v uzlu, kde je definovana proménnd a koné¢i v uzlu,
kde se pouziva. V zddném jiném uzlu na této cesté nesmi byt proménnd znovu definovana.

e Pokryti definic: Pozadavky na test pro toto pokryti musi obsahovat alespon jednu
cestu definice a uziti pro kazdou definici proménné. Smyslem téchto testi je dokézat,
ze kazdé pritazeni hodnoty do proménné dava smysl pro néjaké jeji uziti.

e Pokryti uziti: Toto pokryti vyzaduje aby pozadavky na test zahrnuly alespon jednu
cestu pro kazdou dvojici definice a uziti proménné. Tim je mozno dokézat, ze pro kazdé
prirazeni hodnoty do proménné dava kazdé jeji ¢teni smysl.

e Pokryti vSech cest definic a uziti: Jedna se o nejrozsdhlejsi pokryti datovych toki,
jez pozaduje pokryti vSech cest definic a uziti. Zahrnuje v sobé pokryti jak definic,
tak uziti.



2.3 Ladici informace

Ladéni v softwarovém inzenyrstvi je proces hledani a sniZzovani poc¢tu chyb v programu.
Pr1i selhdni testu je nutné lokalizovat defekt ve zdrojovém kdédu, aby mohl byt nésledné od-
stranén. K tomu tcelu slouzi ladici informace. Pii vytvareni grafu toku fizeni programu, je
vhodné zahrnout programové lokace zakladnich blokd ve formé nazvu souboru a vymezeni
¢isla fadku a sloupce, kde blok zac¢ind a kondéi. Diky ¢emuz pii manudlnim vytvareni testu
vime, které casti kodu mame pokryt na zakladé zvoleného kritéria pokryti. P¥i automatizo-
vaném vytvareni testil vyuzijeme programové lokace jako zpétnou vazbu pro programétora
o vzniklé chybé, diky ¢emu se usnadni proces jejiho odstranéni.

2.4 Automatické generovani testovacich pripadi

Vytvareni testovaci sady je slozity a velmi zdlouhavy proces. Kvtli tomu mnoho progra-
vytvareni testovaci sady na zakladé kritéria pokryti grafu. Vétsina projekti, ktera se chlubi
100% pokrytim kédu, vyuzivd pouze pokryti uzli, které v preneseném vyznamu vyzaduje,
aby kazdy radek programu byl proveden alespon jednou. Toto chovani vSak nereflektuje
funkénost programu.

V soucasné dobé neexistuje zadny uceleny nastroj, ktery by byl schopen generovat tes-
hlavnich cest. O vytvoreni takového nastroje se snazi ¢ast platformy Testos [17], do které
patfi i program vytvoreny v ramci této bakalarské prace. Automatické generovani testi ma
tyto faze:

1. V prvnim kroku je ze zdrojovych soubori extrahovan graf toku fizeni véetné ladicich
informaci a také definice a ptripady uziti pro jednotlivé proménné.

2. Nésledné pomoci knihoven implementované Radkem Vitem [20] ziskdme pozadavky
na test na zakladé zvoleného kritéria pokryti.

3. Pro kazdou cestu se serializuji instrukce ze zakladnich blokt, pres které cesta pro-
chazi. Pomoci nastroje na reseni problému splnitelnosti omezeni (angl. constraint
satisfaction problem solver) ziskdme vektor vstupu pro kazdou cestu. V této fazi jsme
schopni vygenerovat testovaci sadu, jez spliiuje dané pokryti. Diky tomu je mozné
otestovat stabilitu programu, tedy Ze nedojde k selhani pfi néjakém prichodu, nikoliv
jestli program pracuje spravneé.

4. V posledni fazi je nutné ziskat na zakladé formalni specifikace pro kazdy vstup i
ocCekavany vystup, ktery bude pfi spusténi testu porovnan s realnym vystupem.

V dobé psani této prace nejsou jesté nastroje pro feseni problému splnitelnosti omezeni
ani zpracovani formalni specifikace v platformé Testos implementovany. Program na ex-
trakci grafu toku fizeni z jazykia C/C++ implementovany v rdmci této bakalarské prace i
knihovny na hledani cest pro splnéni pokryti jsou jiz nyni dostupné na oficidlnich strankach
projektu Testos [17].
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Kapitola 3

Projekt LLVM

Projekt LLVM (puvodné Low Level Virtual Machine) je komplexni sada znovupouzitelnych
nastrojui a knihoven implementujici preklada¢. LLVM zacal jako vyzkumny projekt na Uni-
verzité Illinois v Urbana Champaign v roce 2000. Nasledné byl vydan pod svobodnou licenci
UIuc!.

LLVM je implementovany v jazyce C++ a puvodné mél slouzit pouze k prekladu jazyku
C a C++. Samotny preklad je pak rozdélen do tii fazi. V prvni fazi front-endovy prekladac
— v pripadé jazyki C a C++ se jedna o Clang podrobnéji popsany v sekci 3.3 — prelozi
zdrojové soubory do LLVM IR. Nasledné probéhne optimalizace a v posledni fazi je program
prelozen do jazyka cilové architektury pomoci LLVM Core 3.2.

Tento jazykové nezavisly designe (zndzornény na obrazku 3.1) dal postupem ¢asu vznik-
nout celé fadé front-endovych prekladac¢t. LLVM dnes umoznuje preklad z mnoha dalsich
jazyku jako jsou Ada, Common Lisp, Delphi, Fortran, Haskell, Python, R nebo Ruby.
Avsak LLVM zastresuje i dalsi projekty jako napriklad optimalizované standardni knihovny
knihovny jazyka C a C++ s nazvem libc++, debugger LLDB nebo optimalizator dragonegg.

Clang C/C++/0bjC LLWM
C ™ Frontend / X86 Backend |+ C6
LLWM LLvM
Fartran =#=| llvm-gce Frontend Optiizsr PowerPC Backend - PowerPC
LLvM
Haskell -»| GHC Frontend LM IR LM IR|  ARM Backend -» ARM

Obrézek 3.1: Znazornéni modularity prekladu pti pouziti LLVM IR [19].

3.1 Mezikéd LLVM

Mezik6d — nebo také kod vnitini reprezentace, angl. Intermediate Representation (IR) —
slouzi k reprezentaci programu pri prekladu ze zdrojového do cilového kédu. Dobfe navrzeny
mezikdd je nezavisly jak na zdrojovém, tak na cilovém jazyce. Ku ptikladu, jak je zndzornéno

YUniversity of Illinois/NCSA Open Source License, http://otm.illinois.edu/disclose-protect /illinois-open-
source-license
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na obrazku 3.2, mame N zdrojovych jazykt a M cilovych architektur. Bez pouziti mezikédu
by bylo nutné implementovat N * M preklada¢u. Pokud ale mezikéd pouZzijeme, omezime
tento pocet pouze na N front-endovych a M back-endovych prekladaci.

Java Sparc

ML MIPS
\ [~

Pascal —, IR

/ i Pentium

Alpha

C
C++
Obrézek 3.2: Porovnani prekladu pfi pouziti vnitini reprezentace a bez ni [2]

Mezikéd pouzity v projetu LLVM se nazyva LLVM IR. Tento silné typovany nizko
uroviovy jazyk je zaloZen na architektute s redukovanou instrukéni sadou (RISC). Avsak
misto pevného poctu registrii pouziva neomezené mnozstvi doc¢asnych proménnych za po-
uziti formy Static single assignment (SSA) [9]. Tedy kazdé proménné je prifazena hodnota
pravé jednou a to pred tim, nez je pouzita. Tato forma je vyhodna pro analyzu nedosazi-
telného kédu a vytvareni retézci definice a uziti. Jak je vidét na ukéazce 3.1, tento kéd je
na prvni pohled velmi neefektivni, avSak tento problém pri prekladu vyitesi optimalizator.
Diky silnému typovani ukazateld je také mozné analyzovat pristup k proménnym a tedy
dokéazat, ze proménné nejsou adresoviany mimo rozsah platnosti.

LLVM IR lze zapsat ve tfech izomorfnich formach:

1. v textové podobé jako clovékem citelny kdd
2. kod ulozeny v paméti pii prekladu

3. v binarni podobé na disku, kterou vyuzivaji JIT prekladace

1% = %x
2 %2 = 21
3 |1%3 = %l + %2
4 %y = %3

Ukéazka 3.1: Zapis pseudokdédu vyuzivajici SSA formu

Textova podoba

K ziskani LLVM IR v textové podobé muzeme pouzit prepina¢ —emit-11lvm pfi prekladu
C/C++ zdrojového programu pomoci néstroje Clang. V ukazce 3.2 vidime textovou LLVM
IR jednoduchého programu Ahoj svéte. Lokalni identifikatory zacinaji vzdy znakem 7% a
obsahuji jméno, které bylo definovino ve zdrojovém souboru. Pokud je v daném misté
identifikator prekryt jinym, se stejnym jménem, pak se na konec pridava cislo indexované
od jednicky. Pokud se jednd o docasnou proménnou, misto jména se vyuziva Cislo opét
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indexované od jednicky. Nazvy globalnich identifikdtori pak zacinaji znakem @. Definice
funkei se skladaji z klicového slova define nasledovaného navratovym typem, nazvem a
vycétem parametri, véetné jejich typu. Volitelné je také mozné pouzit dalsi atributy jako
jsou konvence volani nebo viditelnost funkce.

—_ =
— O

1 |@.str = private unnamed_addr constant [13 x i8] c¢"hello!\0A\00"
2
3 |declare i32 @puts(i8% nocapture) nounwind
4
5 |define i32 @main() { ;132 ()
6 %1 = getelementptr [13 x i8] @.str, i64 0, i64 0
7 call i32 @puts(i8« %1)
8 ret i32 0
91}
'l = metadata !{i32 42}
l'foo = I{!1, 1}

—_
[\)

Ukazka 3.2: Program Ahoj svéte zapsany v LLVM IR.

Podoba uloZena v paméti

Program v LLVM je pfi prekladu rozdélen do modulti, které reprezentuje tiida Module.
Kazdy modul pak obsahuje svou tabulku symbold, zavislé moduly a seznam globalnich
proménnych a funkci. Funkce jsou nésledné implementovany v instancich tridy Function,
které predstavuji graf toku Fizeni.

Uzly v tomto grafu jsou zékladni bloky (t¥ida BasicBlock) a predstavuji specidlni typ in-
strukce navésti. Veskeré skokové instrukce odkazuji vzdy na toto navésti, respektive zacatek
zakladniho bloku.

Zakladni bloky se skladaji z posloupnosti instrukei (t¥ida Instruction). Kazda instrukce
mé svij typ a obsahuje vektor operandi.

3.2 LLVM Core

LLVM Core je soubor knihoven pro implementaci back-endové ¢éasti prekladace. V prvni fazi
probéhne analyza koédu, ktery byl dodén front-endem, tedy ve formatu LLVM IR. Béhem
této faze se vytvari graf toku rizeni a také graf volani. Nasledné probéhne generovani cilového
kédu, tedy prevod LLVM IR do instrukéni sady cilové architektury procesoru. LLVM Core
podporuje vétsinu dnes pouzivanych architektur, jako jsou X86, X86-64, PowerPC, NVPTX,
ARM a mnoho dalsich.

3.3 Clang

Projekt Clang je znam hlavné diky svému front-endovému prekladaci jazykia C, C++,
Objective-C, Objective-C++, OpenMP, OpenCL a CUDA, ktery vyuziva pravé LLVM back-
end. Nicméné tento projekt obsahuje také mnozstvi nastroji na statickou analyzu koédu.
Cilem projektu je plné nahradit stavajici nejpouzivanéjsi preklada¢ GCC (GNU Compiler
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Collection). Nespornou vyhodou pro koncové uzivatele je kompatibilita s GCC, tedy sdili s
nim témér totozné rozhrani.

Duavodt pro vytvoreni nového front-endového prekladace, misto pouziti nebo modifi-
kace GCC bylo nékolik. GCC je implementovan jako monoliticky prekladac, tudiz je velmi
obtizné jej integrovat do jinych néastroju. Na druhou stranu Clang jiz od po¢atku se snazi o
rozdélen{ jednotlivych ¢asti do oddélenych knihoven, které mohou byt znovu pouzity pro jiné
ucely, jako jsou statické analyzatory, néstroje na refaktorizaci, interaktivni vyvojové pro-
stfedi nebo generaci kodu. Clang byl také navrzen tak, aby poskytoval jasnou a stru¢nou
diagnostiku pii prekladu formou varovani a chyb. Jelikoz si béhem faze prekladu udrzuje
vice dat z predchozich krokt, nez GCC, tak v mnoha pripadech doda presnéjsi informace
o vadé ve zdrojovém kodu.

Clang je vydavan pod stejnou svobodnou licenci jako LLVM, tedy UIUC. Tato licence
spada do rodiny BSD licenci, které jsou pouzitelné i pro komeréni ucely. Jelikoz je GCC
vydavano pod Vseobecnou verejnou licenci GNU (angl. GNU General Public License), muze
byt pouzito pouze v projektu, ktery je vydavan pod stejnou licenci.

Clang AST

Front-endova ¢ast prekladace vyuziva pro svou vnitini reprezentaci zdrojového kédu abs-
traktni syntakticky strom (angl. Abstract Syntax Tree, dale jen AST). Vnitini uzly v tomto
stromu reprezentuji operatory, zatimco listy predstavuji operandy. AST je produktem syn-
taktické analyzy a tedy jiz neobsahuje nékteré detaily vyskytujici se v ptivodnich zdrojovych
kédech. Tim tvori mezistupen prekladu mezi jazykem zdrojového kédu a LLVM IR.

Clang pomoci rozhrani popsanych v nasledujici sekci umoznuje velké mnozstvi operaci
nad jiz sestavenym stromem. Diky tomu lze daleko jednoduseji implementovat nastroje
analyzujici nebo upravujici tento strom. Takto vytvorené néstroje naleznou uplatnéni pre-
devsim pri testovani, jelikoz 1ze modifikovat béh programu bez zasahu do zdrojovych kédi.

Clang umoznuje vypsat AST v c¢lovéku citelné formé, kterd syntaxi pripomind jazyk
C++, pomoci prepinace —ast-dump. Piiklad takto ziskaného AST z primitivniho programu
je uveden v ukazce 3.3.

$ cat tests/c/test025.c

int foo(int a){
if (a > 0) return foo(a — 1);
else return O;

}

$ clang —Xclang —ast—dump —fsyntax—only tests/c/test025.c
‘—FunctionDecl 0x2c45540 <tests/c/test025.c:1:1, line:4:1> line:1:5 referenced foo 'int (int)"'
|—ParmVarDecl 0x2c45478 <col:9, col:13> col:13 used a 'int'
*—CompoundStmt 0x2c¢45860 <col:15, line:4:1>
"—IfStmt 0x2c¢45830 <line:2:5, line:3:17>
| —<<<NULL>>>
|-BinaryOperator 0x2c45690 <line:2:9, col:13> 'int' '>'
|—ImplicitCastExpr 0x2c45678 <col:9> 'int' <LValueToRValue>
| *—DeclRefExpr 0x2c¢45630 <col:9> 'int' lvalue ParmVar 0x2c¢45478 'a' 'int'
"—IntegerLiteral 0x2c45658 <col:13> 'int' 0
|—ReturnStmt 0x2c457e0 <col:16, col:32>
"—CallExpr 0x2c457b0 <col:23, col:32> 'int'
|-ImplicitCastExpr 0x2c45798 <col:23> 'int (*)(int)' <FunctionToPointerDecay>
| *—DeclRefExpr 0x2c¢456b8 <col:23> 'int (int)' Function 0x2c¢45540 'foo' 'int (int)"'
"—BinaryOperator 0x2c¢45740 <col:27, col:31> 'int' '—'
|-ImplicitCastExpr 0x2c45728 <col:27> 'int' <LValueToRValue>
| *—DeclRefExpr 0x2c¢456e0 <col:27> 'int' lvalue ParmVar 0x2c45478 'a' 'int'
"—IntegerLiteral 0x2c¢45708 <col:31> 'int' 1
"—ReturnStmt 0x2c45818 <line:3:10, col:17>
"—IntegerLiteral 0x2c457f8 <col:17> 'int' 0

Ukéazka 3.3: Abstraktni syntakticky strom primitivntho programu.
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Rozhrani Clangu

V soucasné dobé Clang nabizi t¥i raznd rozhrani pro psani nastroju.

LibClang nabizi nejjednodussi rozhrani pro psani syntaktického analyzatoru nad knihov-
nou Clang. Poskytuje velkou miru abstrakce pro praci s abstraktnim syntaktickym stromem
a nevyzaduje po programatorovi podrobnou znalost vnitini implementace knihoven Clangu.
Toto rozhrani — psané v jazyce C — je stabilni, tedy neméni se s novymi verzemi. Taktéz
umoznuje psani nastroju v jazyce Python pomoci Python bindings. Bohuzel velkda mira
abstrakce sebou prindsi omezenou kontrolu nad AST.

Clang zasuvny modul (angl. Clang plugin) je néstroj pro vytvareni dynamicky aloko-
vanych knihoven, pomoci nichz je mozné pridat akci nad AST béhem prekladu.

LibTooling je rozhrani, které lze vyuzit ke psani nastroji s vyuzitim knihovny Clang,
které jsou vsak nezavislé na samotném prekladaci. Projekt Clang zastiesuje také nékolik
nastroju, které byly takto vytvoreny. Napriklad syntakticky analyzator clang-check nebo
nastroj na automatické formatovani clang-format. Vyuziti rozhrani LibTooling je vhodné,
pokud chceme umoznit spusténi nastroje pouze na omezené podmnoziné zdrojovych sou-
bora. Taktéz nabizi plnou kontrolu nad AST. Nevyhodou pak jsou vétsi naroky na znalosti
programatora ohledné vnitini implementace Clangu a také nutnost pouzit jazyk C++.

Vstupnim bodem pro LibTooling nastroje byva vétsinou rozhrani FrontendAction, které
umoznuje provedeni konkrétni akce. Piikladem miize byt rozhrani ASTFrontendAction,
které zpristupnuje AST, nebo EmitCodeGenOnlyAction, jez dovoluje Cist a modifikovat
mezikéd v LLVM IR.
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Kapitola 4

Navrh a implementacni detaily

V této kapitole bude popsana tvorba néastroje, ktery je predmétem této bakalarské prace.
Nejprve v sekci 4.1 si nastinime architekturu programu. Nésledné v sekci 4.3 popiSeme, jak

byl pouzit nastroj Clang 3.3. V druhé ¢asti kapitoly si pak popiSeme samotnou extrakci grafu
toku tizeni, feseni nékterych problému pii implementaci a formatovani vystupu programu.

4.1 Architektura programu

Program je psan v jazyku C+-+ v normé C++11 a vyuzivd knihovnu LLVM a Clang
ve verzi 3.8. Vzhledem k ménicimu se API nelze zarucit, ze program bude kompatibilni
S jinymi verzemi.

Samotny program se pak déli do tii ¢asti. Hlavni ¢ast programu definovana v souboru
main.cpp se stard o Fizeni programu, zpracovani parametri a napojeni na knihovnu Clang.
O prichod jednotlivimi moduly a extrakci dat pomoci knihovny LLVM se stara trida
ModuleMeta, definovana ve zdrojovém souboru cfg_gen. cpp. Pfevod z vnitini reprezentace
dat do vystupniho formatu je zastiesen tovarni metodou FormatFactory ze zdrojového
souboru formater . cpp, kterd je zalozend na navrhovém vzoru Tovdrna. Konkrétni vystupni
format lze specifikovat pomoci prikazové fadky. Avsak pro ucely projektu Testos a této
bakalafské prace byl zatim implementovan jediny vystupni format JSON, specifikovany
v sekci 4.7.

4.2 Vyuziti knihovny Clang

K napojeni knihovny Clang jsem vyuzil rozhrani LibTooling. Nejprve jsou pomoci tridy
OptionsParser propagované argumenty piikazové fadky do knihovny Clang. Diky tomu
tento nastroj prijima stejné argumenty pro preklad jako front-endovy prekladac¢ Clang.
K témto parametriim je navic explicitné pridan prepinac -g, ktery zajisti pritomnost ladicich
informaci jako jsou tifeba programové lokace.

K pristupu k programu reprezentovaném v mezikédu LLVM IR jsem pouzil vlastni roz-
hrani EmitMetadataAction, které je odvozené od EmitLLVMAction. Funkcionalita rozhrani
LibToolingu je podrobnéji popsana v sekci 3.3. Timto zptusobem jsem k prekladu pridal
callback metodu, ktera je volana pro kazdy modul prelozeny do mezikédu LLVM IR.
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4.3 Extrakce grafii toku rizeni

7 duvodu pozdéjsiho rozsireni projektu nejsou pii pruchodu modulem jednotlivé elementy
rovinou vypisovany na vystup, ale vytvari se strom vnitfni reprezentace. Korenovym elemen-
tem je tiida ModuleMeta, ktera stejné jako vSechny ostatni elementy tohoto stromu imple-
mentuje virtualni t¥idu MetadataWrapper. Jelikoz se poc¢ita s dalsim rozsifenim, ve vnitini
reprezentaci jsou ulozena i data, ktera nejsou nutné pro vystup ve formatu JSON.

Modul v LLVM v pripadé jazykti C a C++ vétsinou reprezentuje pravé jeden zdro-
jovy soubor. Pristup k této reprezentaci v.LLVM je mozny v metodé zpétného volani
EndSourceFileAction t¥idy EmitLLVMAction, pomoci verejné metody takeModule. Takto
ziskany modul obsahuje vektor globalnich proménnych, které jsou zpracovavany totoznym
zpusobem jako instrukce popsané nize, a vektor funkci.

Funkce jsou v LLVM reprezentovany tiidou 1lvm: :Function, které ve vnitin{ reprezen-
taci nastroje odpovidé tfida CFGMeta. LLVM pro kazdou funkci vytvaii samostatny graf
toku fizeni. CFGMeta tedy obsahuje ladici informace, jako jsou nazev funkce, nazev zdrojo-
vého souboru a mnozinu zakladnich blokt, ze kterych se sklada.

Nad mnozinou zakladnich bloki kazdého CFG je nutné iterovat dvakrat. Pri prvnim
pruchodu se vytvori pro kazdy zakladni blok instance tiidy BasicBlockMeta a prida se za-
znam do mapy, ktera jako klice obsahuje ukazatele na zakladni bloky LLVM a jako hodnoty
ukazatele na instance t¥idy BasicBlockMeta. V druhém priuchodu pak se podle zaznamu
v této mapé korektné nastavi ukazatele na predchiidce a nasledniky tiid BasicBlockMeta,
na zakladé znalosti ukazatelil na predchtidce a nasledniky ze zakladnich blokt LLVM.

Kromé téchto informaci nas u funkce reprezentované pomoci CFG také zajimd mno-
zina pocatecnich a koncovych zdkladnich blokid. Tyto informace nejsou piimo ulozené
v 1lvm: :Function, nicméné je triviadlni tyto informace ziskat prostou iteraci nad zdklad-
nimi bloky, jez obsahuje. Vybirdme ty zdkladni bloky, které nemaji predchudce (tedy jsou
pocatecni) a nebo nemaji naslednika (tedy jsou ukoncujici).

Zakladni bloky jsou reprezentovany tiidou BasicBlockMeta. Zakladni bloky obsahuji
usporadany seznam instrukei, pricemz plati, ze prvni instrukce musi byt typu naveésti a
posledni instrukce musi byt skokova. Zaroven plati, ze skokové instrukce ani naveésti nesmi
byt na jinych nez téchto specifikovanych mistech, jinak by byla porusena definice zdakladniho
bloku 2.

Pri uréovani programové lokace zakladnich bloku jsem narazil na problém, ze poradi
instrukci v zakladnim bloku nemusi odpovidat poradi instrukci ve zdrojovych souborech.
Toto 1ze vidét na prikladu 4.1 jednoduchého for-cyklu. Neni tedy mozné vzit pouze lokaci
prvni a posledni instrukce, ale je nutné stanovit minimum a maximum ze vSech obsazenych
instrukei.
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2:inti=0

char ¢ = 'A' + i;
putc(c);

}

putc('Z');

3:i<5

\ 4 \ }
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6:charc="A"+i Ukéazka 4.1: For-cyklus v jazyce C s roz-

ZZ putc(c) 9: putc('Z) délenfm do zékladnich bloka. Cervenou
i

barvou je zvyraznéna odchylka poradi in-
strukeci ve zdrojovém souboru od poradi
v zédkladnim bloku.

Instance tiidy BasicBlockMeta také obsahuji informace o definicich a uziti proménnych
a volanych funkcich za ticelem sestaveni fetézct definici a uziti popsanych v sekci 2.2. Clang
béhem prekladu tyto Tetézce sestavuje a je mozné k nim jednoduse pristoupit. AvSak je
komplikované zpétné provazat sestavené zakladni bloky s témito fetézci. Z toho divodu
byl zvolen pristup ziskani pripadu definic a uziti analyzou instrukci v zakladnim bloku.
Zkouma se jejich typ a operandy. Pokud je do pojmenované proménné ptitazena hodnota
pomoci operatoru = nebo slouzi jako cil operace pro praci s paméti, jedna se o definici.
Pokud proménna slouzi jako operand v instrukci, jedna se o uZiti.

Obdobnych zptisobem jsou také zjistovany funkce, které jsou volany v ramci zakladniho
bloku. Pti volani funkce pomoci instrukce call je nazev funkce predavan jako prvni operand.

Instrukce jsou reprezentovany t¥idou InstructionMeta. Kazda instrukce ma svij typ,
seznam operandii a programovou lokaci. Samotna instrukce je pak ulozena jako textovy
Fetézec reprezentujici ¢lovékem citelnou formu LLVM IR.

4.4 Zpracovavani knihoven

Pri testovani tohoto nastroje na zdrojovych souborech redlnych aplikaci jsem narazil na pro-
blém, ze pfi spusténi nad knihovnami vystup neobsahuje zadné instrukce. Clang v tomto
piipadé vytvori pouze prazdny modul, ktery neobsahuje zadné grafy toku fizeni. Pti zpra-
covavani knihovnich funkci a trid Clang sice vytvori abstraktni syntakticky strom, avsak
pokud nejsou volany, pak negeneruje mezikéd v LLVM IR. Toto chovani se da zménit pri-
mou modifikaci zdrojovych souboru Clangu. Nicméné tento pristup je nevhodny, protoze
je nutné prelozit Clang ve svém prostredi a s pfechodem na novou verzi budou tyto zmény
ztraceny.

Alternativnim pristupem je vytvoreni jednoduchého programu, ktery vyuziva zkoumané
knihovny. Pokud chceme timto nastrojem vygenerovat CFG napiiklad pro knihovnu nlo-
hmann/json, kterd je mimo jiné vyuzita i v tomto projektu, je nutné vytvorit nésledujici
minimalni program, jak je uvedeno v ukazce 4.2.
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1 |#include "json.hpp" // inspected library
2

3 |using json = nlohmann:: json;

4

5 |int main(int argc, char xargv|[])(

6 json j;

7 j["pi"] = 3.141,;

8 return 0;

91)

Ukéazka 4.2: Jednoduchy program vyuzivajici knihovnu nlohmann/json a umoznujici gene-
rovani grafu toku Fizeni.

4.5 Preklad nastroje

Projekt LLVM vyuziva multiplatformni systém pro automatizaci prekladu s ndzvem CMake.
Z duvodu minimalizace zavislosti tohoto nastroje jsem se rozhodl tento systém nepouzit
a vytvorit nezavisly Makefile, ktery obsahuje postup pro preklad nastroje. Ke generovani
spravnych prepinaci a cest ke knihovnam nutnym pro pieklad se vyuziva pomocny program
s nazvem llvm-config, ktery je soucasti baliku 11vm-dev. Tento balik — a dalsi, jez jsou
vycteny v priloze A — je i tak nutny k prekladu nastroje, tedy nevytvaii se nova zavislost.

Makefile, ktery naleznete na prilozeném DVD B spoleéné se zdrojovymi soubory, je
do velké miry inspirovan projektem Eli Benderského [5], protoze oficidlni prameny LLVM
nenabizi zadny navod bez pouziti programu CMake.

4.6 Zahrnuti zakladnich knihoven

Témér kazdy program napsany v jazycich C/C++ vyuziva zdkladni knihovny. Pokud vsak
budeme chtit timto nastrojem vygenerovat graf toku fizeni ze zdrojovych souboru, které
tyto zakladni knihovny vyuziva, muze nastat problém, ze tyto knihovny nebudou nalezeny.
Tento problém je zpusoben tim, ze preklada¢ Clang, na kterém je postaven tento nastroj,
hledd zakladni knihovny na relativni cesté ../lib/clang/3.8.0 vuéi sobé samému [15].
Spravnou cestu ke knihovnam lze na zdkladé pripadu uziti kazdého uzivatele nastavit tfemi
riznymi zpusoby. V nasledujicich prikladech predpokladame standardni Unixovy systém
se standardnimi knihovnami v adresafi /usr/include.

Parametr prikazové radky - Pii spusténi ndstroje lze pfidat cestu ke standardnim
knihovndm v systému prepinacem -I /usr/include. Podrobnou ukizku miizete nalézt
v instala¢nim manualu v piiloze A.

Symbolicky odkaz - Aby uzivatel nemusel pri kazdém spusténi pridavat tento prepinac,
je mozné vytvorit symbolicky odkaz z adresy ../1ib ke standardnim knihovnam. Toho do-
cilime v terminalu piikazem 1n -s /usr/include ../lib/clang/3.8.0/include, pokud
se nachazime ve stejné slozce, jako prelozeny nastroj.

19



Presun nastroje - Taktéz miZeme presunout nastroj do slozky /usr/bin. Tedy
do slozky, kde se nachazi vétsina standardnich programu v Unixovém systému. Timto do-
cilime toho, ze knihovny budou na oc¢ekavaném misté, vici tomuto nastroji.

1 |[#include <iostream>

2 |#include "json.hpp"

3

4 |using json = nlohmann:: json;
5

6 |int main(int argc, char sxxargv){
7 json a = {

8 {"item", "Vaclav"},

9 {"list", {1,2,3}},

10 {"boolean", true},

11 {"some_number" , 42},

12 {"object": {

13 {"keyl", "valuel'},
14 {"key2", "value2'}
51

16 |}

17 al["item"] = true;

18 json b = {{"key3", "value3"}};
19 a["object"]["map"] = b;
20 std ::cout << a;
21 return 0;
22 |1

Ukéazka 4.3: Ukézka prace s knihovnou nlohmann/json v jazyce C++.

4.7 Vystupni format

Jak jiz bylo nastinéno v sekci o architektufe tohoto néastroje 4.1, vystup programu za-
stfesuje tovarni metoda FormatFactory, kterd vytvafri instance t¥idy implementujici roz-
hrani Formater.

V soucasné dobé jedinou t¥{dou implementujici toto rozhrani je tif{da JsonGen. U¢elem
této tridy je prevést vnitini reprezentaci vytvorenou pomoci ModuleMeta do forméatu JSON.

K tomu byla vyuzita knihovna JSON for Modern C++ od Niels Lohmanna [13]. Di-
vodem k pouziti pravé této knihovny bylo predevsim jeji efektivni vyuzivani paméti a vy-
soké rychlost. Tato knihovna je také velmi dobfe testovana a spliiuje 100% pokryti radka
kédu [12]. Knihovna je $ifend jako jediny hlavickovy soubor, ktery nemd zadné zévislosti
na dalsi projekty, jeji integrace je tedy velmi jednoducha. Pro praci s JSON objekty definuje
intuitivni syntaxi, ktera je velmi podobna jazyku Python, jak je vidét na ukazce 4.3. JSON
for Modern C++ je $iten pod MIT licenci, tedy je mozné ji pouzit i ke komercénim uceltim.

Trida JsonGen tedy prochazi rekurzivné stromovou strukturu uloZzenou v ModuleMeta a
pro kazdy typ uzlu (modul, funkce, zdkladni blok, instrukce a programova lokace) definuje
metodu, kterd jej prevede do formatu JSON. Nésledné tento JSON prevede na textovy
fetézec, aby byla zajisténa kompatibilita s ostatnimi tfidami implementujici Formater roz-
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hrani. Vypis na zvoleny datovy tok se provadi v souboru main.cpp. Datovy tok lze zvolit
pomoci prepinace piikazové Fadky. Pokud tak uzivatel neucini, implicitné je pouzit stan-
dardni vystup.

JSON schéma

Navrh schématu pro vystup extraktori grafii toku rizeni ze zdrojovych kédu a zaroven
vstupu pro program vyhleddvani cest na zakladé pokryti jsme spoleéné s dalsimi ¢leny
skupiny Testos 1.2 sestavili na samotném zacatku prace na tomto projektu. Diky tomu
jsme mohli kazdy nezavisle pracovat na svoji ¢asti, protoze bylo jasné definované rozhrani.
Postupem cCasu tento navrh prosel drobnymi zménami a vznikl pozadavek jej standardizo-
vat. Rozhodl jsem se tedy vyuzit projektu JSON Schema [11], které pod zastitou organi-
zace IETF [10] definuje standard, jak vypadaji schémata pro validaci JSON dokument.
V soucasné dobé existuje fada validatoru zaloZenych na tomto standardu. Jednim z nejpo-
uzivanéjsich je validdtor JSON spec [3] napsany v jazyce Python a Sifeny pod svobodnou
licenci.

Sestavil jsem tedy schéma, diky némuz se velmi usnadnila syntaktickd validace vystup-
niho JSON dokumentu. Z dtvodu délky tohoto schématu nebylo vhodné jej zahrnout primo
v této technické zpravé. Jeho plné zmeéni muzete nalézt na pfilozeném DVD B v souboru
schema. json v kofenovém adresafi.

V ukéazce 4.4 je zndzornéna mala ¢ast schématu validujici JSON, ktery popisuje LLVM
instrukci. Nasledujici ukdzka 4.5 pak predstavuje ukdzkovy JSON dokument validni viiéi to-
muto schématu. Informace o programové lokaci jsou nahrazeny textovym retézcem "PLOC"
za UcCelem zkraceni ukazky. Jak je vidét, schéma pro validaci JSON dokumentu je taktéz
psano v JSON formatu. Hodnoty kli¢t "title" a "description" maji pouze informacni a
dokumentacni charakter. Hodnota klice "type" udava, jakého typu musi byt entita. V pii-
padé LLVM instrukce se jedné o objekt.

Dalsi mozné typy jsou Tetézec, ¢islo, vektor, logickd hodnota a null. V pfipadé objektu
se definuji mozné klice v "properties". Pro kazdou hodnotu takového klice lze rekurzivné
specifikovat nové schéma se stejnymi parametry. Pomoci vlastnosti "required" je mozné
nastavit pole povinnych kli¢a, které objekt musi mit. JSON schéma také umoznuje omeze-
nou sadu podminénych vlastnosti, jako je tfeba "one0f". Tato vlastnost je splnéna, pokud
plati pravé jedno z uvedenych pravidel.

s
"raw_1lvm": "%3 =, add nswi32,%2,,1, !dbg 117"

1[1
2 "ploc": {

3 "col__begin": 15,

4 "line_ min": 2,

5 "source_ file": "test001l.c"
6

7

8

Ukazka 4.5: Piiklad JSON dokumentu znazornujici LLVM instrukci.
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"title": "Instruction",
"description": "Information about specific instruction.",
"type":"object",
"oneOf": |
{
"required " :["raw_llvm"],
}7
{
"required" :[ "opcode , operands'],
I
I
"properties":{
"raw_ llvm" :{

|Itype“: “String"
}s
"ploc":{
"description": "Program location",

n type n . llPLOC n

’

"meta": {
"description": "Custom metadata",
"type": "object'

}s

"opcode" : {
"type": "object"
} )
"operands" : {
"type": "array",
"items": { "type": "string" }

Ukézka 4.4: Zjednodusena ¢ast JSON schématu k validaci LLVM instrukei.
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Kapitola 5

Ovéreni funkcionality

Spravna funkcionalita programu byla ovérena na sadé zdrojovych soubort v jazycich C
a C++4. Tyto soubory miizete nalézt na prilozeném paméfovém médiu v adresari tests.
V zavislosti na programovacim jazyce, ve kterém byly testované programy napsany, obsahuji
jejich zdrojové soubory piiponu .c nebo .cpp. Ocekavany vystup ve formatu JSON pak
s timto souborem sdili vlastni jméno, ale obsahuje pfiponu . json.

Testovani extrakce grafa toku rizeni

Prvni ¢ast testovaci sady pokryva vSechny zakladni datové typy obou jazyku. V této Casti
byl kontrolovan korektni preklad instrukci do mezikédu LLVM.

Druha ¢ast testovaci sady se zaméiuje na vSechny idici konstrukee, které poskytuji tyto
jazyky. Testy se zaméruji na strukturu vygenerovanych grafu toku fizeni, tedy rozdéleni
kédu do zékladnich blokt a pfechody mezi nimi.

Jak jiz bylo zminéno v kapitole o testovani 2, vytvareni testovacich pozadavkl na zakladé
kritérii pokryti fidicich toki je vyuzivano predevsim pro vétsi projekty. PriloZzena testovaci
sada tedy ovéruje funkénost programu, ale nereflektuje typicky pripad uziti. Za timto Gcelem
je v priloze A obsazen névod na extrakci grafii toku rizeni pomoci tohoto nastroje z vlastnich
zdrojovych soubori.

Testovani formatu vystupu

K validaci vystupniho JSON dokumentu 4.7 byl pouzit nastroj JSON Schema Lint, ktery
je dostupny online [14]. Diky tomu byla nejen ovéfena spravnost JSON schématu, ale také
to, ze vystup implementovaného nastroje je validni vuci tomuto schématu.

Témito testy bylo dokazano, ze nastroj odpovida pozadavkim testovaci platformy Tes-
tos, tedy i ucelu, za nimz byl ndstroj vytvoren.
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Kapitola 6
Zaver

Cilem této prace bylo nastudovat architekturu prekladac¢e Clang a navrhnout zpusob ex-
trakce grafu toku rizeni pomoci tohoto prekladace pro ucely platformy Testos. Nasledné
tento ndavrh implementovat a ovérit funkcionalitu sadou testt pokryvajici vsechny zakladni
F{dici konstrukece a primitivni datové typy jazyku C a C++.

Vytycené cile se podarilo splnit a navrzeny nastroj byl implementovan v jazyce C++
pomoci rozhrani LibTooling prekladace Clang. Diky tomu nastroj umoznuje extrahovat
grafy toku rizeni ze vSech zdrojovych souboru jazyku C a C++, které je schopen prekladac
Clang ptelozit. Vystupni format odpovidd formélnim pozadavkim platformy Testos, avsak
samotnd integrace do této platformy nebyla v ramci této bakaldiské prace uskutecénéna.

Diky této praci jsem se dozvédél mnohé o architekture piekladact a také si rozsitil
obzory v oblasti testovani. Rad bych pokracoval v rozvijeni toho projektu, predevsim tedy
v integraci tohoto nastroje do platformy Testos. V ramci budouciho vyvoje se také naskyta
prilezitost rozsirit extrakci grafu toku rizeni o dalsi jazyky, jez umoznuje Clang prekladat,
kterymi jsou naptiklad Objective C/C++.
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Priloha A

Instalacni manual

Nastroj lze spustit dvéma riznymi zptsoby. Prvni zptisob popisuje spusténi pfimo v hosti-
telském systému. K tomu jsou nutné nékteré baliky, které jsou vsak dostupné v témér vsech
linuxovych distribucich pomoci zabudovanych spraveu balicka (apt, yum, dnf, brew a dalsf)
Druhou moznosti je spustit docker kontejner z obrazu na prilozeném DVD, ve kterém jsou
vSechny zavislosti jiz vyTfeSeny a nastroj je prelozen a pripraven ke spusténi.

Preklad v hostitelském systému

V prvnim kroku je nutné nejprve ziskat zdrojové soubory. Ty je mozné nakopirovat z pri-
lozeného DVD nebo stahnout z verejného git repositare.

git clone git@pajda.fit.vutbr.cz:testos/cpp2cfg.git
Nasledné pomoci spravce balikt nainstalujeme potrebné zavislosti, kterymi jsou:
o gt++
e clang-3.8
e llvm
e llvm-3.8
e llvm-3.8-dev
e libclang-3.8-dev
o libz-dev

V zavislosti na pouzivané distribuci unixového systému muzeme pouzit jeden z téchto
prikazu:

# FEDORA >=18, RHEL >=7, Cent(0S >=7

dnf install g++ clang-3.8 1llvm 1lvm-3.8 1llvm-3.8-dev libclang-3.8-dev libz-dev
# FEDORA <18, RHEL <7, Cent0S <7

yum install g++ clang-3.8 1llvm 1lvm-3.8 1llvm-3.8-dev libclang-3.8-dev libz-dev
# ubuntu, debian, mint, bash for windows

apt install g++ clang-3.8 1llvm 1lvm-3.8 1llvm-3.8-dev libclang-3.8-dev libz-dev
# 0SX

brew install g++ clang-3.8 1llvm 1llvm-3.8 1lvm-3.8-dev libclang-3.8-dev libz-dev
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Pokud vyuzivite linuxové distribuce spoleénosti Red Hat (RHEL, Fedora, CentOS) je
nutné zajistit, aby ve souboru /etc/ld.so.conf byl rfadek obsahujici /usr/local/lib.
Tedy aby se dynamicky linkované knihovny vyhledavaly i v adresari /usr/local/lib. Po-
kud provedete néjakou zménu v tomto souboru, je nutné spustit prikaz sudo ldconfig,
aby se zmény aplikovaly.

Kdyz mame vytesené vSechny zavislosti, samotny ptreklad provedeme piikazem make v
adresari, kde se nachazi dodany soubor Makefile.

Volitelné - Pro snadnéjsi spusténi programu je vhodné nastavit cestu ke standardnim
knihovnam. Toho docilime piikazem:

1n -s /usr/include ../lib/clang/3.8.0/include

Spusténi docker kontejneru

Jedingym pozadavkem ke spusténi tohoto nastroje pomoci dockeru je mit nainstalovany
program docker v hostitelském systému. Postup instalace v zavislosti na opera¢nim systému
muzete nalézt zde [7].

Niésledné pak stac¢i importovat obraz cfg2cpp z prilozeného DVD a nésledné spustit.
Toho docilime v terminalu témito prikazy:

docker include cfg2cpp.tar
docker run --rm -ti cfg2cpp bash

Spusténi nastroje

Nezavisle na tom, jestli spoustite nastroj primo v systému, nebo docker kontejneru, jsou
nasledujici kroky shodné.

Parametry spusténi programu maji nasledujici schéma. Nejprve definujeme piepinace
pro samotny néstroj. Pomoci -format JSON muzeme vybrat format vystupu a nebo vyuzi-
tim -output cfg.json pfesmérovat vystup do souboru misto standardniho vystupu.

Nasleduje seznam cest zkoumanych zdrojovych soubori, ze kterych chceme extrahovat
grafy toku rizeni. Parametry pro preklad jsou shodné s prekladacem Clang a jsou oddélené
dvéma pomlcékami. Muzeme napiiklad zvolit normu jazyka pomoci -std=C++11 nebo pridat
cestu ke standardnim knihovnam za pouziti -I /usr/include.

./build/cfg-gen [tool-options] <sourceO> [... <sourceN>] -- [clang-options]

##priklady

# extrakce CFG z jazyka C, pfesmérovani vjystupu do /tmp/out.json
#a nastavena cesta ke knihovnam

./build/cfg-gen -output=/tmp/out.json tests/c/test00l.c \

-- std=c99 -I /usr/include

# extrakce CFG z jazyka C++
./build/cfg-gen tests/cpp/test001.cpp -- std=c++11

# explicitné specifikovany vystupni format
./build/cfg-gen -formater=JSON tests/cpp/test001.cpp -- std=c++11
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# prikaz k vygenerovani CFG ze zdrojovych
# souborld tohoto nastroje
CFGGENOPTS=$(11lvm-config --cxxflags |

sed 's/ \-W[-a-zA-Z]l*//g' |

sed 's/ -pedantic//' |

sed 's/ -fno-exceptions//'

LDOPTIONS=$(1lvm-config --1ldflags --libs --system-1libs)

./build/cfg-gen src/main.cpp src/cfg_gen.cpp src/formater.cpp \
src/external_lib/json.hpp -- -00 -g $CFGGENOPTS \
-Wl,--start-group \

-1clangAST \

-lclangASTMatchers \

-lclangAnalysis \

-lclangBasic \

-lclangCodeGen \

-lclangDriver \

-lclangEdit \

-lclangFrontend \

-1lclangFrontendTool \

-lclanglex \

-lclangParse \

-lclangSema \

-lclangEdit \

-lclangRewrite \

-lclangRewriteFrontend \
-lclangStaticAnalyzerFrontend \
-lclangStaticAnalyzerCheckers \
-lclangStaticAnalyzerCore \
-lclangSerialization \

-1lclangToolingCore \

-1lclangTooling \

-lclangFormat \

-Wl,--end-group \

$LDOPTIONS -o build/cfg-gen \

-I /usr/1lib/11vm-3.8/1lib/clang/3.8.0/include
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Priloha B

Obsah DVD

/
| xkonduOO/ ... tato technicka zprava v EX
| _src/ ... zdrojové soubory implementovaného programu v jazyce C++ k
extrakci grafu toku fizeni
| _external_1ib/ ... zdrojové soubory externich knihoven, které nejsou
mnou implementované
| cfg_gen.cpp
| cfg_gen.hpp
| formater.cpp
| formater.hpp
| main.cpp
| _main.hpp
| tests/ ... testovaci sada
| _c/
ttest{001—028} c

test{001-028}. json
| cpp/

ttest{OOl—OBB} .Cpp

test{001-033}. json

| build/
| 1ib/
| cfg2cpp.tar ... docker image s preloZenjm nastrojem a vSemi nainstalovanymi

zavislostmi
| README.md ... pridvodni soubor se zadkladnimi informacemi o projektu

| Makefile
| xkonduOO.pdf ... tato technickd zprava ve formatu pdf
, _schema. json ... schéma pro validaci a verifikaci vystupu programu
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