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Abstrakt

Bakalarska prace se zabyva monitorovanim datovych siti na bazi IP flow. V prvni ¢asti
predstavuje architekturu monitorovani na béazi NetFlow, popisuje zdkladni pojmy archi-
tektury, samotny protokol NetFlow a jeho pripadné alternativy. Nasledné jsou zhodnocena
slaba mista monitorovacich systémi a je navrzeno konceptualni feseni. Toto feSeni je imple-
mentovano a implementace detailné popsana. Na zavér jsou vysvétleny metody a vysledky
testovani a diskutuji se moznosti rozsifeni a optimalizace aplikace.

Abstract

This bachelor thesis deals with an IP flow based data network monitoring system. It presents
the architecture of the NetFlow based monitoring, explains the basic terms, the NetFlow
protocol and its alternatives. Further, weak spots of the monitoring systems are determi-
ned and a conceptual solution is proposed. This solution is implemented and described in
detail. Finally, testing methods and results are discussed and the possibilities of further
development and optimization are proposed.
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Kapitola 1

Uvod

Monitorovani datovych siti je vyznamnd soucast celé sifové a internetové infrastruktury.
Existuje mnoho rozlicnych vyuziti. Usnadiiuje efektivni planovani budouciho rozsifovani
kapacity sité, uchovavani dlouhodobych statistik sifového provozu', detailni sledovani uzi-
vatell a sluzeb a G¢tovani na zakladé prenesenych dat. Dale umoznuje bezpe¢nostni analyzu
v realném Case a rozpoznani anomalii jako jsou c¢ervi a DDoS tutoky, snadné planovani a
monitorovani QoS a z toho plynouci celkové zvysovani spolehlivosti.

Protoze je monitorovani siti velmi dulezZité, je nutné zajistit spolehlivé ziskavani a ucho-
vavéani informaci o sitovém provozu. Tato prace diskutuje problémy a feSeni monitorovani
na bazi IP flow.

Kapitola 2 se zabyva architekturou monitorovani na bazi flow, jsou vysvétleny zpt-
soby pripojeni monitorovacich sond, zdkladni pojmy, nasledné podrobné popsan protokol
NetFlow a jsou zminény jeho alternativy. Kapitola 3 diskutuje slaba mista monitorovacich
systému a v kapitole 4 je nastinéno reseni—koncepce spolehlivého transportu. Toto feSeni je
implementovano a implementace detailné popsana v kapitole 5. Kapitoly 6 a 7 piedstavuji
prubéh testovani, jeho vysledky a moznosti rozsifeni a optimalizace aplikace. Celd prace je
shrnuta v zavérecné kapitole 8, kde je také vysvétlen jeji prinos.

1V nékterych zemich vyzadovéno legislativou.



Kapitola 2

Monitorovani datovych siti

2.1 Architektura monitorovani siti na bazi flow

Architektura monitorovani siti na bazi NetFlow pracuje se dvéma zékladnimi pojmy. Prv-
nim z nich je exportér, tj. obecné zafizeni, které poslouchd sitovy provoz a generuje zdznamy
o monitorované siti, a kolektor, coz je zafizeni, kam jsou tyto zaznamy posilany. Zde mohou
byt podle pozadavkid uchovany a zpracovany pro snadnou diagnostiku.

T
T

NetFlow kolektor

Obrazek 2.1: Architektura NetFlow vyuZivajici smérovact

Existuje vice moznosti, jak monitorovat provoz na siti. Prvni feSeni vyuziva pro svou
¢innost piimo smérovactl, popf. rozsifujicich karet, které lze ke smérovaci pripojit. Zde jsou
pakety zachytavany a preposilany na kolektor, jak je zobrazeno na obrazku 2.1. Nevyhodou
je velkd naroc¢nost na hardware a tedy i vyssi pofizovaci cena takovych zarizeni. Vétsinou se
tedy pouziva pouze ve specializovanych aplikacich ¢i rozsahlejsSich sitich. Dalsi nevyhodou
je nepresnost ve statistikdch zptisobend vzorkovanim piichozich dat, tedy zpracovavanim
pouze kazdého n-tého paketu. ZatiZzeni smérovacu v rozsdhlych a intenzivné vyuzivanych



sitich totiz mutze byt velmi vysoké a smérovaci uz nemusi zbyvat prostiedky pro zpracovani
NetFlow dat. Timto zpisobem pracuje vétsina smérovacii, s vyjimkou téch nejdrazsich a
nejvykonnéjsich modelt. Také pfi pouziti rozsifujici karty neni vzorkovani obvykle nutné.

Dalsi moznosti je pouziti sond. MiZeme vyuzit bud zafizeni k tomuto Gcéelu pfimo
urcend nebo pocitac¢ s nainstalovanym softwarem pro zpracovani NetFlow dat. Jednoucelova
zafizeni maji obvykle specializovany hardware, a tudiz jsou velmi vykonna. Software je
dodavan pfimo vyrobcem sondy a neni mozné do néj zpravidla jednoduse zasahovat. Cena
téchto zafizeni byva rizna. Lisi se predevsim podle datové propustnosti a rychlosti port,
které obsahuje. Prikladem takové sondy muze byt FlowMon brnénské firmy INVEA-TECH
[14].

Software bézici na pocitac¢i nedosahuje takové vykonnosti a nedokéze zpracovat tak velké
objemy toku jako draha jednoucelova zafizeni, zato je mozné si vytvorit vlastni Feseni,
nejcastéji jako program bézici na opera¢nim systému Linux, FreeBSD apod. Timto zptso-
bem muzeme vytvorit velice variabilni feseni. Priklady takovych aplikaci mohou byt napf.
nProbe [20], fProbe [1] nebo NDSAD [19].

Sondy jsou k lince pfipojeny pomoci TAP nebo SPAN port. Situaci zachycuje obrazek
2.2. Podrobnéji jsou tyto zplisoby popsany v kapitole 2.2.

Ammman mmmm—
mmmmmn mmmmmm OO

NetFlow kolektor

Obréazek 2.2: Architektura NetFlow vyuZzivajici pasivni sondy

Kolektorem byva nejcastéji server s velkou tloznou kapacitou, ktery slouzi jako tlozisté
NetFlow zaznamt. Musi zde bézet specializovany software, ktery je schopny NetFlow za-
znamy piijimat, ukladat, ve vhodné formé je zobrazovat administratorovi, popft. i filtrovat
podle pozadovanych kritérii. P¥ikladem takového programu je open source NFDUMP [11]
a komer¢ni aplikace Flow Inspector [3] nebo NetFlow Tracker [9].



2.2 Zpusoby pripojeni monitorovacich sond

Prvni zpusob pfipojeni je mozny skrze port TAP (Test Access Port), ktery se nachézi
v zafizenich zvanych network taps. Jedna se zpravidla o pasivni zafizeni, kterd zachycuji
tok dat kdekoliv mezi dvéma sitovymi zafizenimi (napf. smérovaci). Data se v network tap
duplikuji a bez zpozdéni odesilaji vystupnim portem a zaroven TAP portem na analyzu.
Vstupni i vystupni tok maji oddélené linky pro duplikovana data. Vyhodou tohoto feseni
je zachyceni vSech paket i v pfipadé plného zatizeni linky a garance doruceni dat v poradi,
v jakém byla odeslana. Dalsi vyhodou je nizkd nachylnost k chybam z divodu pasivity
celého zarizeni. Pokud se jedna o network tap zavisly na napajeni, je konstruovan tak, aby
v piipadé vypadku napéajeni nedoslo k preruseni preposilani dat. Analyzovand data obsahuji
kompletni provoz odpovidajici toku na lince, véetné ISO/OSI vrstev 1 a 2, VLAN tagi a
poskozenych ramcu [3].

Dalsi moznosti pfipojeni jsou SPAN (Switch Port Analyzer) porty, specidlni porty vy-
uzivané na prepinacich, do kterych se pfipojuje monitorovaci zafizeni (sonda). Pfepinac
duplikuje provoz a odesila jej pres SPAN port. Takové feseni vsak mé nékolik nevyhod.
Casy paketti odeslanych do skuteéné destinace a do monitorovaciho zafizeni si pfesné neod-
povidaji kvuli pouziti vyrovnavacich paméti. Pokud dojde k vysokému vytiZeni prepinace,
muze dojit k zahazovani paket. Pro pouziti SPAN porti je nutnéd konfigurace pfepinace.
Ne vSechna data jsou skuteéné poslana pfes SPAN port—jednd se predev§im o poskozené
pakety, které mohou byt zptsobeny vadnou sitovou kartou (NIC) a které pfepina¢ zahazuje
[18]. V nékterych implementacich mohou byt ignorovany VLAN tagy, takze je obtiZzné mo-
nitorovat problémy tykajici se virtudlnich LAN siti. Nékteré informace z linkové ISO/OSI
vrstvy mohou byt modifikovany (napf. cilovda MAC adresa). V neposledni fadé neni zaru-
¢eno spravné poradi doruceni pakett [8].

V8echny tyto nevyhody jsou diivodem, pro¢ nelze monitorovani skrze SPAN porty na-
zyvat skuteénym pasivnim monitorovanim dat. V nékterych piipadech je pouziti SPAN
porti opodstatnéné, napt. pokud se jednd o monitorovani pouze malych objemu dat, kdy
nemuze dojit k zahazovani paketi v disledku vysokého vytiZzeni prepinace. Déle je toto
feSeni velmi vhodné, pokud chceme monitorovat vice linek najednou. Pfistup s pouzitim
TAP portt by byl komplikovany, protoze by se na kazdou linku musel umistit network tap
a ke kazdému network tap pripojit exportér. Pouziti SPAN portu situaci zna¢né zjednodu-
Suje, kdy v prepinaci pouze nastavime linky, které potfebujeme monitorovat a pripojime
jeden exportér.

Obé¢ feseni maji své vyhody a nevyhody. Volbu ovliviiuje spousta faktorti a zalezi na
konkrétni situaci nebo prostiedi, ve kterém chceme monitorovani pouzit.

2.3 IP tok

IP tok je naprosto zékladni pojem celé architektury NetFlow. Na zakladé IP toku se v ko-
lektoru generuji statistiky provozu, a proto je nutné se s timto pojmem blize seznamit.
Tradi¢né se za IP tok povazuji pakety, které maji spole¢nou pétici atributti (obrazek
2.3):
e IP zdrojova adresa

o IP cilova adresa

e zdrojovy port TCP nebo UDP



e cilovy port TCP nebo UDP

e (islo protokolu na 3. vrstvé ISO/OSI modelu

=
=
=

zdrojova IP adresa
cilova IP adresa
zdrojovy port
cilovy port
protokol

C N
=
=

Obrézek 2.3: Tradic¢ni pétice atributii definujici IP tok

Neékdy se jako atributy pridavaji jesté typ sluzby (type of service) a vstupni rozhrani
(tzv. ifIndex). Situace ale dnes neni tak jednoznaéna a jiz napf. RFC 3954 [7] z roku
2004 mluvi o IP toku vice obecné. Definuje jej jako soubor paketii prochéazejici pres urcité
kontrolni misto v siti za urcity ¢as. Vsechny takové pakety maji spolecné vlastnosti odvozené
z dat v paketu a podle zptisobu, jakym je paket zpracovan v kontrolnim misté. S prichodem
novych verzi protokolu NetFlow (kapitola 2.4) je totiz mozné konfigurovat atributy IP toku
a nadefinovat je tak podle potteby.

Jesté obecnéji pak mizeme nazvat IP tok jako sitovy. Definice sitovych tok lze najit
v ruznych pojetich, napi. v [2], [24] nebo v [23].

Atributy jsou pro jeden tok spoleéné a neménné. Dtlezité je upozornit, ze tok je jed-
nosmérny. Pokud komunikuje zafizeni A s IP adresou X na portu XX se zafizenim B s IP
adresou Y na portu YY pres protokol TCP a naopak, jedna se o dvojici tokti—od zafi-
zeni A a k zafizeni A. PTi nacitani webové stranky ptes jedno TCP spojeni se tedy jedna
o dvojici tokt.

Na zakladé IP toka se generuji NetFlow zaznamy, které se odesilaji na kolektor. Kazdy
zaznam obsahuje jednak klicové polozky, tedy atributy podle kterych tok identifikujeme
(zdrojova a cilova IP, zdrojovy a cilovy port atd.), a déle agregacni polozky, tedy infor-
mace, které se kumuluji z vice paketi. Muze se jednat o informace o zacatku prenosu,
konci prenosu, poétu prenesenych paketi, celkové mnozstvi dat a dalsi idaje. Podrobnéji
je NetFlow zaznam popsan v kapitole 2.5.

K odeslani zdznamu o toku dochazi v téchto pripadech: [7]

Exportér dokaze detekovat konec toku, napt. FIN nebo RST bitem u TCP spojeni.

Pokud je tok dlouhou dobu neaktivni, tzn. danym mistem v siti neprosel zadny paket
patfici do tohoto toku po uréitou dobu (tzv. neaktivni timeout).

U dlouhodobych tokt exportér odesila zaznam v pravidelnych intervalech (tzv. aktivni
timeout).

Pri dosazeni vnitinich omezeni exportéru, predevsim zaplnéni docasné paméti.



2.4 Prehled verzi protokolu NetFlow

Protokol NetFlow je sitovy protokol vyvinuty firmou Cisco Systems pro monitorovani pie-
nost dat po IP sitich. Pivodné byl zamyslen pouze jako sluzba ke smérovac¢im firmy Cisco,
pozdéji se vsak rozsiril na smérovace dalsich znacek a do monitorovacich sond. Jeho prvni
verze se netésila prilisné popularité. Verze 2, 3 a 4 se na trh vibec nedostaly, jednalo se
pouze o interni vydani. Pfelomovou se stala verze 5, ktera je dodnes (2012) zfejmé nej-
pouzivan€jsi v rodiné€ protokolti NetFlow. Nejvétsi nedostatky lezi v absenci IPv6 a celkové
nemoznosti jednoduse protokol rozsifit bez vydavani nové verze. Vétsina dnesnich sméro-
vacu Cisco, na kterych bézi IOS 11.1 nebo vyssi, verzi 5 podporuje. Stejné jako verzemi 2,
3 a 4, ani verzemi 6, 7 a 8 se neni nutné néjak hluboce zabyvat. Oproti verzi 5 neprinasi
zédné velké vyhody a vétsinou jiz nejsou podporované nebo je jejich rozsireni v realném
nasazeni mizivé.

Dalsi prelomovou verzi se stala az verze 9. Nejvétsim pfinosem je pouziti systému Sab-
lon, diky kterému bylo mozné piidat do protokolu mnoho novych vlastnosti, véetné podpory
IPv6. Kromé IPv6 podporuje multicast toky, IPsec nebo Multi Protocol Label Switching
(MPLS). U Cisco smérovacu byla pfidana podpora verze 9 v I0S 12.4. Velka vétsina dnes-
nich smérovacu tak verzi 9 podporuje. ProtoZe se tato bakalarska prace tyka prevazné
NetFlow verze 9, bude protokol popsan detailnéji v samostatné podkapitole 2.5.

Rozsitenim verze 9 vznikl Flexible NetFlow. Nejvétsim piinosem je moznost explicit-
niho urceni exportovanych dat a moznost urceni atributi, podle kterych bude definovan a
zachycovéan IP tok [5].

V roce 2006 uvetejnény protokol IP Flow Information Export (IPFIX) vychazi z Net-
Flow verze 9 a jeho cilem je snaha o standardizaci a oprosténi se od zavislosti na proprietar-
nim protokolu NetFlow. Za jeho vydanim stoji celosvétova internetova organizace Internet
Engineering Task Force (IETF). Standard je popsan v experimentalnim RFC 3917 [23].
IPFIX popisuje, jakym zpiisobem jsou data zachycovana na sondé€ a nasledné odesildna do
kolektoru [13]. Mezi vyrobce podporujici IPFIX patii Juniper, Avaya, SonicWALL nebo
nBox.

Tato prace se zabyva predevsim NetFlow verzi 9, protoze je oproti IPFIX, ackoliv se
jednd o standard, rozsifenéjsi a mezi vyrobci zafizeni vice podporovana. Protoze vsak IPFIX
z verze 9 vychézi, existuje mezi nimi mnoho podobnosti a velké ¢ast principt se d4 aplikovat
jak na verzi 9, tak na IPFIX.

2.5 NetFlow verze 9

Novinkou verze 9 oproti star$im verzim je systém Sablon. Tento systém s sebou prinasi
nékolik vyhod. Nova pole mohou byt pfidavana bez toho, aniZ by se zasahovalo do sa-
motné struktury protokolu. Sablony tak piedstavuji do budoucna snadnéjsi modifikaci a
pridavani novych rozsireni. Pokud bude sonda posilat do kolektoru zaznamy s poli, kterym
kolektor nerozumi, stale je mozné tyto pole ignorovat a zpracovat zbytek zadznamu. Také
je mozné explicitné na sondé urcovat, kterd pole nas zajimaji a tedy ktera chceme zasilat.
Zasilani pouze dulezitych informaci tak mize vyznamnym zpusobem zredukovat mnozstvi
prenasenych dat na lince ke kolektoru.

NetFlow zaznamy jsou typicky odesilany kvili efektivité ve formé UDP paketii. Protoze
je ale verze 9 protokolové transparentni, lze pouzit jakykoliv jiny protokol.

Kompletni specifikace protokolu NetFlow verze 9 se nachazi v RFC 3954 [7].



2.5.1 Terminologie

NetFlow technologie pouziva nékolik pojmi, které je nutné pred vlastnim vykladem struk-
tury pakety, vysvétlit.

e Export paket (angl. export packet) — paket, ktery vytvaii zafizeni (smérovac, sonda),
a ktery je odesilan na dalsi zafizeni (kolektor).

e Hiavicka paketu (angl. packet header) — prvni (povinnd) ¢ast export paketu. Obsahuje
zékladni informace jako verze NetFlow, pocet zaznamil obsazenych v paketu aj.

e FlowSet — obecny pojem pro soubor zaznami, které nasleduji za hlavickou. Existuji
2 typy FlowSet: sablona a data. Export paket obsahuje jednu nebo vice FlowSet ¢asti
a FlowSet sablona i FlowSet data mohou byt obsazeny v ramci jednoho paketu.

e FlowSet sablona (angl. template FlowSet) — kolekce jednoho nebo vice sablonovych
zdznamai, které se nachazeji v ramci jednoho paketu.

e Sablonovy zdznam (angl. template record) — uréuje strukturu dat, ktera budou néa-
sledovat, a to v soucasném paketu i v budoucich paketech. Dilezité je, ze sablonovy
zaznam nutné nerika nic o tom, Ze struktura dat, kterou urcuji, se musi nutné nacha-
zet ve stejném paketu. Kolektor se musi postarat o ukladani Ssablon do své docasné
paméti a nasledné analyzovat a zpracovat datové zaznamy podle téchto ulozenych
Sablon.

e ID sablony (angl. template ID) — jedineéné ¢islo, které identifikuje Sablonu a odlisuje ji
od ostatnich Sablon generovanych stejnym exportérem. Protoze jsou data do kolektort
Casto posilana z vice exportéru a protoze je jedinec¢nost ID zarucena pouze v ramci
jednoho exportéru, kolektor by si mél spolu s ID ukléddat i adresu zafizeni.

o FlowSet data (angl. data FlowSet) — kolekce jednoho nebo vice datovych zdznamii,
které se nachézeji v ramci jednoho paketu.

e Datovy zdznam (angl. data record) — poskytuje informace o toku, ktery probéhl nebo
probiha na zafizeni, které export paket vytvorilo. Kazdy datovy zdznam v sobé mj. ob-
sahuje odkaz na ID Sablony, podle které byl tento datovy zdznam vytvoren.

o Sablona rozsiteného zdznamu (angl. options template record) — specidlni typ Sablono-
vého zdznamu, ktery urcuje strukturu dat v rozsiteném datovém zdznamu.

e Rozsiteny datovy zdznam (angl. options data record) — specialni typ datového zd-
znamu, ktery poskytuje informace o samotném NetFlow procesu.

2.5.2 Struktura paketu

NetFlow paket verze 9 se sklad4a z hlavicky a minimalné jednoho FlowSet. FlowSet Sablony
i FlowSet data mohou byt umistény libovolné v ramci jednoho paketu, jak ukazuje tabulka
2.1.

Export paket muze obsahovat FlowSet $ablonu/sablony i FlowSet data, pouze Flow-
Set data (v redlném provozu je vétSina paketii tohoto typu) nebo pouze FlowSet Sab-
lonu/sablony.
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Hlavicka
paketu

FlowSet
Sablona

FlowSet
data

FlowSet
data

FlowSet
Sablona

FlowSet
data

Tabulka 2.1: Struktura NetFlow paketu verze 9

Struktura hlavicky

Hlavicka verze 9 (2.2) je zalozena na verzi 5 a pfili§ se od starsich verzi nelisi.

Version Number — pro verzi 9 se v tabulce nachazi hodnota 0x00009.
Count — celkovy pocet FlowSet zaznami v paketu.

System Uptime — Doba béhu zafizeni od spusténi v miliseknudéch.
UNIX Seconds — Pocet sekund od UTC v roce 1970.

Sequence Number — NavySujici se ¢ita¢ pro vsSechny pakety odeslané exportérem.
Podle této hodnoty muze kolektor poznat, zda nedoslo ke ztraté paketu.

Source ID — 32 bitova jedine¢nd hodnota pro vSechny toky odeslané z exportéru.
Typicky se odvozuje od IP adresy rozhrani s nejnizs$i hodnotou, ale Ize ji nastavit i
manuélné.

0 1 2 3

Count

Version Number

System Uptime

UNIX seconds

Sequence Number

Source ID

Tabulka 2.2: Struktura hlavicky NetFlow zaznamu

Struktura FlowSet sablony

e FlowSet ID — Hodnota slouzi pro odliSeni FlowSet sablon od FlowSet dat. Hodnota

0 je rezervovana pro Sablony. Pro data se vyuzivaji kladné hodnoty vétsi nez 255.

e Length — Celkova velikost daného FlowSet.

o Template ID — Kazdému nové vygenerovanému Sablonovému zaznamu je prifazeno

jedine¢né ¢islo— Template ID. Sablony, které definuji data, maji ID vétsi nez 255.
Hodnoty 0 az 255 jsou rezervovany pro FlowSet ID.

o Field Count — Pocet poli v tomto Sablonovém zaznamu. Tato hodnota slouzi kolektoru

k urceni konce $ablonového zaznamu a zac¢atku nasledujicitho (pokud existuje).
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N 24

o Field Length — Velikost v bytech korespondujiciho pole Field Type.

0 1 2 3
FlowSet ID =0 Length
Template ID 256 Field Count
Record 1-Field Value 1 Record 1-Field Value 2

Record 1-Field Value 3

Field Type N Field Length N
Template ID 257 Field Count
Field Type 1 Field Length 1
Field Type 2 Field Length 2
Field Type M Field Length M
Template ID K Field Count

Tabulka 2.3: Struktura FlowSet sablony

Struktura FlowSet dat

o FlowSet ID (= Template ID — Kazdy datovy FlowSet ma své ID. Toto ID odpovida
nékterému ze Sablonovych ID.

e Length — Celkova velikost datového FlowSet véetné pole Padding (pokud existuje).

e Record N - Field Value N — Soubor datovych zaznami, jejichz vyznam je urcen
korespondujicimi Sablonovymi zdznamy.

e Padding — Pokud je to tieba, jsou vlozeny 2 nulové bajty, aby byl FlowSet zarovnany
na nasobek 4 bajti.

Sablona rozsifeného zaznamu a rozsifeny datovy zdznam

Sablona rozsifeného zdznamu a rozsireny datovy zdznam k sobé maji stejny vztah jako Flow-
Set sablona k FlowSet datim. Rozsifeny datovy zaznam neposkytuje informace o tocich,
ale o vlastnim NetFlow procesu zachytavani téchto tokid. Jako priklad lze uvést informaci
o tom, zda je podporovano vzorkovani, popr. jaka je vzorkovaci frekvence nebo jaka je
pouzita metoda vzorkovani.
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0 1 2 3

FlowSet ID = Template ID Length
Record 1-Field Value 1 Record 1-Field Value 2
Record 1-Field Value 3
Record 2—Field Value 1 Record 2—Field Value 2

Record 2—Field Value 3
Record 3—Field Value 1

Padding

Tabulka 2.4: Struktura FlowSet dat

2.6 Alternativy protokolu NetFlow

2.6.1 sFlow

Alternativou k NetFlow muze byt napt. sFlow. Konceptualné jsou NetFlow a sFlow velmi
podobné technologie. Implementa¢ni zpracovani se vsSak lisi.

sFlow ve své terminologii nazyva exportéry jako agenty. Dokument specifikujici sFlow
verze b popisuje predevsim mechanismus vzorkovani pouzity v agentech, modul MIB slouzici
pro vzdalenou spravu a konfiguraci sFlow agentt a strukturu sFlow datagramu.

U sFlow zacina cely proces zachycenim paketu ve smérovaci/pfepinaci. Agentovi je pre-
dana hlavicka paketu, informace o vstupnim a vystupnim rozhrani a vzorkovaci parametry.
Agent prida dalsi relevantni informace, véetné hodnot ¢ita¢t na rozhranich a preda pa-
ket k odeslani. Ten je ihned pfenesen do kolektoru. U sFlow tedy neprobiha agregace vice
pakettt do jednoho zéznamu, ale pro kazdy zachyceny paket je vytvoren vlastni zdznam.

Na vzorkovani dava sFlow pomeérné velky duraz. Pouzivaji se dva typy vzorkovani, které
se nevylucuji, ale navzajem se dopliuji. Prvnim z nich je vzorkovani pro vybér paketi,
které se budou analyzovat. Toto vzorkovani probiha podle algoritmu, ktery méa diky své
nahodnosti zajistit pro kazdy paket stejnou Sanci analyzovani. Obecné se analyzuje 1 z N
paketti. Ani pii vhodné zvolené frekvenci vzorkovani neni dosazena 100% piesnost, ale lze
dosahnout vysledkt pouzitelnych pro zamysleny ucel. Pokud je ¢islo N prilis vysoké, snizuje
se presnost ziskanych tdaji a ve vyslednych statickych datech mohou chybét velké ¢asti
provozu na monitorované lince.

Druhy typ vzorkovani urcuje frekvenci odesilani zdznamu o tocich do kolektoru. Cely
mechanismus je podrobné popséan v [21].

sFlow byl piivodné vyvinut firmou inMon. Verze 2 i verze 4, popsana v RFC 3176, jsou
v souCasné dobé zastaralé a vSechny autoritativni informace o nejnovéjsi paté vyvojové
verzi poskytuje konsorcium sFlow.org skrze své stejnojmenné webové stranky. Jedna se
o otevieny standard a podporuje jej i firma HP.

2.6.2 jFlow, AppFlow a dalsi

Dalsi alternativou muze byt jFlow [16]. Jedna se o protokol velmi podobny NetFlow. Vyu-
Ziva jej ve svych smérovacich a pfepinacich napi. firma Juniper Networks.
Stejné jako jFlow, i AppFlow [0], NetStream [12] a dalsi, maji jedno spole¢né. Jednd se

13



o derivaty protokolu NetFlow, resp. IPFIX, které poskytuji velmi podobné nebo dokonce
stejné sluzby, avsak kazdé spolecnost pouziva pro svilj derivat jiné oznaceni.
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Kapitola 3

Slaba mista monitorovacich
systémai

Nic neni na svété dokonalé, ani zafizeni a technologie pouzivané pro monitorovani siti.
Vzdy se musi pocitat se situaci, ze v nékteré c¢asti monitorovaciho systému nastane chyba,
popt. dojde k jeho tplné nefunkénosti. V takovych pfipadech bychom potfebovali informace
0 monitorované siti velmi nutné pro zjisténi pri¢in nefunkénosti a pritom je kvuli vypadku
nemame. Dochézi tedy k problému, ktery je nutné fesit.

Pro nasledujici analyzu problému slabych mist systému budeme vychazet z obrazku 2.2.

3.1 Network tap

Pokud pouzivame monitorovani skrze zafizeni network tap, muze se stat, ze toto zarizeni
prestane fungovat. Abychom zabranili pferuSeni monitorovani, miZeme napt. umistit 2
network tapy za sebou. Pokud pfestane jeden z nich duplikovat data, miize jej nahradit
druhy. Problém by nastal v pripadé, Ze by network tap prestal data odesilat uplné, tedy
nefungovalo by ani duplikovani, ale ani odesilani skrze vystupni port. V takovém pripadé by
feSenim byla pouze vyména vadného kusu. Pokud bychom takovou chybu brali v potaz, je
pouziti duplicitnich tapt kontraproduktivni, protoze existuje dvojnésobné sance této chyby.

Vzhledem k tomu, Ze network tap nebyva prilis slozité zarizeni, Sance, ze dojde k chybé,
nebyvaji tak vysoké jako u slozité€jsich zaiizeni. Vyuzivaji se dokonce network tapy bez
napajeni (napf. pro optické linky), u kterych je riziko poruchy velice nizké.

Ani pfi normalnim béhu obou zafizeni neni situace jednoduché. Do exportéru tecou dva
proudy dat, z nichz exportér vybere pouze jeden, ktery se pouzije. Musi tedy existovat urcity
alogirtmus pro vybér porovnavajici oba proudy dat a cely systém se tim déle komplikuje.

7 téchto predpokladi ndm vyplyva, ze pouziti duplicitnich tapt neni vhodné. Pokud
dojde k chybé, je nutna vymeéna zarizeni.

3.2 SPAN port

U prepinate muze dojit k chybé SPAN portu. Nezédlezi na tom, zda pfestane fungovat
pouze samotny SPAN port nebo vice ¢asti prepinace, ¢i dokonce cely prepinac. Ve vsech
pripadech je nutné oprava zafizeni a v produkénim prostiedi samoziejmé okamzita vyména
za bezvadny kus.
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3.3 NetFlow sonda

U hardwarové NetFlow sondy je situace obdobné jako u chyby SPAN portu. V pfipadé
poruchy je nutna oprava zafizeni spojend s okamzitou vyménou za bezvadny kus. Vyrobce
v takovém pripadé muiize nabizet zaptjceni nahradniho zatizeni na dobu opravy ptivodniho,
coz je ale vétSinou promitnuto do vyssi ceny, at uz za samotné zafizeni, rozsifenou zaruku
nebo ve formé jiného poplatku.

U softwarové sondy je situace odlisna. Pokud se chyba objevi u softwarové ¢asti (apli-
kace), je nutné kontaktovat dodavatele aplikace. Toho informujeme o problémech a zavadach
na aplikaci a obvykle od néj pozadujeme rychlé zjisténi pfic¢in, ndpravu a dodani nové verze
softwaru. Pokud pfestane fungovat hardwarové ¢ast (pocitac), je nutnd vymeéna nefunkéni
¢asti nebo celého kusu.

3.4 Linka preposilajici data ke kolektoru

Linku pfeposilajici data ke kolektoru najdeme v NetFlow architektufe vyuZivajici pasivni
sondy, jak je vidét na obrazku 2.2. Samotné dedikovanda linka je pak vyznacCena niZe na
obrazku 3.1.

mmmman mmmm—
mmmmmn mmmmmn

NetFlow kolektor

Obrazek 3.1: Dedikovana linka v architektufe NetFlow vyuzivajici pasivni sondy

Je nutné si uvédomit, Ze v realném prostfedi mohou byt exportér a kolektor od sebe
umistény na velkou vzdalenost. Pokud by se jednalo o dvé datova centra, mtze se tato
vzdalenost pohybovat v kilometrech, ale i v desitkach kilometrt. Resenim miize byt pouziti
duplicitnich kabeld. Takové feSeni by stalo navic finanéni prostfedky za samotnou kabelaz a
v pripadé velkych vzdalenosti jiz nemusi jit o zanedbatelné ¢astky. Déle pokud existuje trasa,
kudy vedl ptvodni kabel, lze predpoklddat, ze i pro novy kabel by se tato trasa pouzila.
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V piipadé udalosti, kterd by zapficinila poskozeni jednoho kabelu (pfirodni katastrofa,
prekopnuti kabelu atd.), existuje velkd pravdépodobnost, Ze by mohlo dojit i k pogkozeni
druhého.

Reseni posilajici data po duplicitnich linkach skrze riizné geografické cesty je jesté méné
vhodné feSeni. V prvni fadé, i pokud bude mezi obéma kabely dostateéna vzdalenost mezi
koncovymi body, na zac¢atku i na konci trasy musi stejné dojit témér k jejich slouceni do
jediného svazku a dostali bychom se k pfedeslému problému. V druhé fadé vytvareni dalsi
samostatné cesty pro kabel v pripadé velkych vzdélenosti je finanéné naroc¢né.

Celkoveé je feSeni vyuzivajici dedikovany fyzicky spoj financné velmi nakladné a pouziva
se spiSe na mensi vzdalenosti. BéZnym Fesenim je vyuziti existujici infrastruktury (napf. sité
Internet). Odpadaji tak vysoké nédklady na budovéani nové linky a zaroven jiz byva vyfesen
problém redundance. Data mohou putovat z exportéru do kolektoru po rtznych cestach
skrze vice smérovacil diky smérovacim protokoliim a pokud dojde k vypadku jedné cesty,
pouzije se jina. V siti Internet je nevyhodou zasilani citlivych dat skrze verejné dostupny
kanal, ale feseni takového problému neni cilem této bakalarské prace.

Dulezité je, Ze v obou piipadech, pfi pouziti dedikovaného fyzického spoje i pti pouziti
existujici infrastruktury, muze dojit ke kolapsu. Velmi vyhodnym feSenim je pak software,
ktery zajisti ukladani zdznamt o tocich do paméti a v momenté, kdy dojde k opétovnému
zprovoznéni cesty od exportéru ke kolektoru, za¢ne odesilat zaznamy.

Protoze NetFlow pouziva ve vétsiné piipadech pro prenos zaznamu protokol UDP, miize
také dojit ke ztraté pakett napf. vlivem velkého vytiZeni kolektoru. Exportér po odeslani
zédznamu jej ze své paméti obvykle maze a protoze ani nemé prostiedky, jak zjistit, ze ke
ztraté paketu doslo, informace o toku je nenavratné ztracena.

Obéma témto pripadim, tedy tuplné nefunkcénosti spojeni i pfipadné ndhodné ztraté
pakett, se vénuji dalsi kapitoly.
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Kapitola 4

Koncepce spolehlivého transportu

Standardni situace prenosu NetFlow zaznamu z exportéru do kolektoru je koncepcéné zob-
razena na obrazku 4.1. Exportér vytvori zdznam, ktery po nespolehlivém kanalu putuje do
kolektoru. Tento kanal mize byt vytvoren jak na dedikovaném fyzickém spoji, tak na jaké-
koliv jiné infrstruktuie. Casto se jedna o sit Internet, kde jsou data posilana protokolem IP,
ktery standardné zadné sluzby, a tedy ani spolehlivé doruceni dat, negarantuje. Pracuje na
principu best effort, tedy snazi se dorudit data prijemci s nejvétsim tsilim podle aktualniho
vytizeni sité.

nespolehlivy

NetFlow | kandl NfetFIow
NetFlow | zaznamy | zaznamy NetFlow

Exportér Kolektor

Obrazek 4.1: Tradi¢ni feSeni s vyuzitim nespolehlivého kanélu

Reseni navrhované v této bakalaiské praci pridava do tradi¢ni architektury dva prvky,
jak lze vidét na obrazku 4.2. Prvnim z nich je Sender, ktery pfijimé zdznamy z NetFlow
exportéru. Tyto zadznamy nésledné posilad po spolehlivém kanalu do druhého prvku, Rece-
iveru. Ten pfijaté data zpracuje a vytvori z nich ptivodni NetFlow zdznam, ktery preda
kolektoru.

Neni nutné, aby prvky Sender a Receiver byly samostatné jednotky. Sender muze byt
soucasti stejného zafizeni jako exportér, stejné tak Receiver muze byt soucasti zarizeni
kolektoru.

Kromé prvkt Sender a Receiver zistava cely systém stejny a nemusi se provadét zadné
dalsi zmény. Predevsim médium, nad kterym je vytvofen spolehlivy kandl, je naprosto
stejné, jako bylo pouzito v tradi¢ni architektuie pro nespolehlivy kanal. Onen abstraktni
spolehlivy kanal je vytvofen vhodnymi technikami komunikace a zapouzdfovani dat Senderu
a Receiveru. Lze tedy vidét, Ze se konceptualné jednd o neinvazivni feSeni, kde se nemusi
prilis zasahovat do existujiciho systému.
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r— — — 1 r— — — 1
Rozsiteni systému Rozsiteni systému

spolehlivy
NetFlow | | kanal A
NetFlow zaznamy
Exportér Sender

| NetFlow

. zaznamy NetFlow
Receiver —| > Kolektor

Obréazek 4.2: Navrhované feseni vyuzivajici spolehlivy kanal

4.1 Sender

Rozsah ¢innosti Senderu bychom mohli shrnout do t¥i hlavnich bodd. Prvnim tkolem je
prijaty NetFlow zaznam zapouzdrit do vhodného protokolu. Tento postup je nutny, protoze
zédznamy byvaji obvykle zasilany protokolem UDP, ktery ndm neumoziuje nikterak zjistit
stav doruceni na pfijimaci strané.

Druhym tkolem je odesilani zaznamt, prijeti potvrzovani a celkové komunikace s Rece-
iverem, v¢etné zjistovani stavu linky.

Poslednim tkolem je Fazeni zdznamu do fronty a uchovdvani v paméti, af uz se jedna
o opera¢ni pamét nebo pevny disk. Pouziti opera¢ni paméti je vhodné z divodu vyssi
vykonnosti a rychlosti, ale existuje riziko ztraty dat pri padu aplikace nebo operac¢niho
systému. Naopak pfi pouziti pevného disku je vykonnost nizsi, ale riziko ztraty dat pii
padu aplikace nebo operac¢niho systému se vyrazné snizuje.

4.2 Receiver

Receiver zahrnuje dva hlavni okruhy ¢innosti. Za prvé, prijima data, potvrzuje jejich pfijeti
a celkové komunikuje se Senderem. Za druhé, odstranuje zapouzdifovaci vrstvu a vytvari
ptvodni NetFlow zaznam, ktery predava do kolektoru.

V redlném nasazeni se pocita se situaci, kdy budou Receiver a kolektor pfimo soucasti
jednoho zafizeni nebo jejich propojeni bude provedeno spolehlivym zpisobem (napi. pfimé
spojeni sitovym kabelem). Receiver tedy neobsahuje zadny buffer, protoze v této ¢asti trans-
portu jiz nemiize dojit ke ztratdm zaznami z divodu vypadku linky. Data jsou ukladana
pouze do operac¢ni paméti a ihned po pfedani je Receiver odstranuje.

4.3 Prubéh komunikace

Na dplném pocatku komunikace odesle Sender dotaz, zda je Receiver pfipraven prijimat
data. Receiver piijme dotaz a odesle potvrzeni Senderu. Ten miize zac¢it odesilat data,
protoze vi, Ze je Receiver pfipraven je prijimat a Receiver vi, ze Sender mé pripravena
data, proto ocekava jejich prijem.
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V dalsi fazi dochazi k odesilani paket a potvrzovani ptijeti. Cely proces pribéhu ko-
munikace je zachycen na obrazku 4.3.

Pozadavek
————————————————— >
Pripraven
€ — — — — — - - — - = = =
Zaznam
————————————————— >
Potvrzeni
 — - - - - - - = = = = = = = = — o
Zaznam
_________________ g
Potvrzeni
- — — — = — — — e — — = = = = = -
Sender Receiver

Obrazek 4.3: Proces pribéhu komunikace

Béhem komunikace je nutné reagovat na chyby. Muze dojit ke ztratam datovych pakett
i ztratdm potvrzeni, proto je nutné zavést systém ¢islovani pakett. Cislo je s kazdym pa-
ketem navysovano a prijemce jednodusSe pozna, pokud neodpovida ocekavanému. Také se
systémem cislovani fesi situace, kdy odesilateli nedorazi potvrzovaci paket a ten, domniva-
jice se, ze prijemce neobdrzel datovy paket, jej odesle znovu. Piijemce tak podle poradového
¢isla pozné, ze obdrzel duplikdt a muze jej zahodit.

Takova komunikace by Sla implementovat vlastnimi mechanismy. Neni ale vhodné vy-
tvaret Teseni, jez lze zajistit technikami, které jsou jiz znamy. Po kratké analyze pozadavku
se takovym fesenim jevi Siroce podporovany protokol TCP. Ten dokaze zajistit fazi pripravy
spojeni svym mechanismem three-way handshake, kazdy datovy paket je potvrzovan priji-
maci stranou a dale podporuje mechanismy pro fizeni zahlceni a fesi ztratu potvrzovaciho
paketu a néslednou duplikaci dat.

Neni tedy nutné v oblasti komunikace Senderu a Receiveru implementovat vlastni feSent,
ale je mozno pouzit existujici protokol TCP.
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Kapitola 5

Implementace

Vlastni implementace byla provedena v programovacim jazyce Python. K dnesnimu dni
(duben 2012) jsou na strankach Python komunity nabizeny ke stazeni dvé zakladni stabilni
verze interpretu, a to verze 2.7.x a 3.2.x. Prekvapivé je starsi verze nabizena prednostné a
pro neznalé uzivatele, ktefi nevi, kterou verzi zvolit, se na strankich nachazi rada, ze maji
zvolit verzi 2.7. Ackoliv je Python 3 ve stabilni verzi jiz od tnora 2009, stale existuje mnoho
modulti od vyvojait tietich stran, které nejsou s novou verzi kompatibilni. Pro nékteré se
nova verze teprve pripravuje, jiné se ji pravdépodobné nikdy nedockaji, protozZe jiz nejsou
aktivné vyvijeny. Z tohoto divodu stranky doporuéuji starsi verzi[10].

Na stejném misté muzeme najit také dokument popisujici vyhody a nevyhody obou verzi
a doporuceni, kterou verzi v jaké situaci pouzit. Ac¢koliv jsou stile vydavany nové minoritni
verze pro Python 2, opravuji pfedev§im bezpecnostni a jiné chyby. V aktivnim vyvoji je
nyni Python 3. Obsahuje nékteré nové vlastnosti, které Python 2 postradal. Jako ptiklad
lze uvézt Tetézce, se kterymi se jiz ve vychozim stavu pracuje jako s fetézci ve znakové sadé
Unicode. Dale se striktné rozliSuje mezi fetézci znakd a fetézci byti, je pridana podpora
pro anotace parametru funkci, zretézovani vyjimek a dalsi. Byly odstranény problémové
nebo nepouzivané standardni moduly, nékteré se sloucily a celkové doslo k jejich procisténi
a zprehlednéni [22]. Pro programatory, ktefi nejsou zavisli na nékterém z moduli vyvojaia
tretich stran dostupného pouze pro verzi 2, je doporuceno pouzit nejnovéjsi verzi. Protoze
se pouziti zddného takového modulu nepfedpokléddalo, bylo logické vyvijet pro verzi 3.

Kazdy programovaci jazyk ma své vyhody a nevyhody. Kromé Pythonu bylo ekviva-
lentné vhodné pro vyvoj aplikace zvolit jesté jazyky C/C++ nebo Perl. Perl i Python jsou
skriptovaci jazyky a rozdily mezi nimi jsou mensi nez rozdily mezi Pythonem a C/C++.
Ackoliv nabizi Perl velké mnozstvi uziteénych knihoven pro préaci se sitovymi sluzbami, Py-
thon byl zvolen z divodu lepsi Citelnosti zdrojového kédu. Ze stejného divodu byl Python
upfednostnén i pred C/C++. I pro programatory, ktefi se teoreticky v budoucnu rozhodnou
studovat kéd aplikace, bude tato skutecnost nesmirnou vyhodou. Celkové je vyvoj v Py-
thonu oproti C/C++ rychlejsi, vice dynamicky a flexibilni. Také pfenositelnost, kterd je
detailné rozebrana v samostatné kapitole 5.4, je na vyborné urovni.

Nevyhodou Pythonu je jeho mensi vykon. Programy ve skriptovacich jazycich jsou zpra-
vidla pomalejsi nez obdobné programy v kompilovanych jazycich. Protoze se vSak nepoci-
talo, Ze bude aplikace extrémné vykonnostné naroc¢né, nebral se tento problém jako prilis
vyznamny a vyhody rychlosti vyvoje, ¢itelné syntaxi a snadnych budoucich tprav u Py-
thonu prevazily. Jako zvlasté vyhodné se ukéazala jeho flexibilta, kdy bylo nutné v priubéhu
implementace vytvorit nekolik ovérovacich prototypovych verzi, jak je popséno v kapitole
5.1.1.
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5.1 Sender

Sender je dvouvlaknova aplikace, ktera pro prijem a odesilani zdznami pouziva standardni
sitové sokety a pro docasné ukladani zdznamt pouziva databédzi. Samoziejmosti je podpora
nejen IPv4, ale i IPv6.

V hlavnim vladkné se provadi vybér zaznami z databéze, odesilani zdznamt a odstraro-
vani zadznamu z paméti po uspésném odeslani. Odesilani mé na starost TCP klient. S podpo-
rou obou verzi protokolu IP pomaha funkce create_connection(), ktera pracuje na vyssi
urovni nez funkce socket (). Pokusi se ustavit spojeni s Receiverem nejprve pres protokol
IPv6, pokud neuspéje, pouzije IPv4.

Druhé vlakno je tvofeno vyhradné UDP serverem, ktery pfijimé zaznamy z exportéru a
ukldda je do databaze. Vytvareni UDP serveru usnadnil modul socketserver. Pro podporu
IPv4 i IPv6 bylo nutné z této tiidy vytvorit dvé zdédéné tiidy, z nichz se v kazdé nastavila
spravnd hodnota address family, tedy AF INET a AF_INET6 (v poradi). Pfi startu se
aplikace nejprve pokousi vytvorit UDP server s IPv6 adresou, pokud neuspéje, piejde na
1Pv4.

Aplikace obsahuje nékolik nastavitelnych parametrti. Jedné se o dvojici adresa—port,
na které ocekdva zaznamy prichazejici z exportéru, dvojici adresa—port, na které by mél
bézet TCP server Receiveru a kam se bezpeéné odesilaji zaznamy. Dale moznost nasta-
veni vypisu informaci o béhu s riiznymi Grovnémi zévaznosti' a moznost nastaveni délky
¢ekani po nedspésném pripojeni k Receiveru nebo po netspésném odeslani zaznamu. Po-
sledni moznosti je nastaveni jména souboru databaze. Zde lze alternativné zadat specialni
parametr :memory:, diky kterému se databaze nevytvofi fyzicky na disku, ale pouze jako
objekt v opera¢ni paméti. VSechny tyto prepinace jsou podrobné popsany pfimo v napovedé
aplikace.

Sender lze spustit bez parametrt a v takovém pripadé se pouziji vychozi hodnoty. V re-
4lném provozu je vSak nutné minimélné zakladni parametry zadat.

5.1.1 Systém docasného ukladani zaznamui
Vyvoj v prubéhu implementace

V pribéhu implementace se musel nékolikrat zcela ménit systém uklddani zadznam?.
Ptavodnim navrhem byla jednoducha datova struktura typu fronta umisténa v operacni
paméti, kam se ukladaly zdznamy postupné prichézejici na vstupni rozhrani. Z této fronty
se zaznamy také Cetly pri odebirani a nasledném odesilani pfes vystupni rozhrani. Pouha
fronta v paméti vSak nestacila. Pfi vypadku linky odesilajici data k Receiveru by se mohlo
jednoduse stat, ze by prichdzejici zdznamy zahltily operacni pamét, obzvlasté v pripadech,
ve kterych by zaznami bylo za sekundu velké mnozstvi, vypadek linky by trval delsi dobu,
pamét by byla malé velikosti nebo by doslo ke kombinaci téchto faktori. Resenim se jevilo
pouziti odkladacich souborti na disku. Zaznamy z operacni paméti by se na disk mohly
uklddat po dosazeni urcité velikosti, popt. po vyprseni maximéalniho ¢asového limitu. Ve
druhém piipadé bychom méli zarucené, Ze by se ztratily v pripadé padu aplikace nebo ce-
lého operacniho systému zaznamy maximalné za poslednich nékolik sekund, podle nastavené
doby. Po podrobné analyze byl ucinén zavér, ze pouziti tohoto systému dvojité fronty neni
vhodné z nékolika diivodi. Predevsim by se v krajni situaci mohlo stat, ze bychom ztratili
obdrzena data. Ztrata nékolik stovek az tisici paketti vypada na prvni pohled stézi tole-

!Jedn4 se o trovné DEBUG, INFO, WARNING, ERROR a CRITICAL.
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rovatelna. V celkovém dlouhodobém méritku primérné rozsdhlého NetFlow toku se vSak
jednd o pouhy zlomek dat, ktery by byl za vSech okolnosti pouze ve stinu nésledného vy-
padku zpisobeného padem aplikace nebo operac¢niho systému. Této ztraté se bohuzel neda
zabranit zaddnym zptisobem. Dal$im problémem by byla komplikovanost soubézné prace se
dvéma frontami a jejich vzajemné spravna synchronizace.

Nasnadé tedy bylo najit vhodnéjsi feSeni. Z duvodu jednotného pristupu k fronté a
pozadavku na perzistenci dat, bylo nutné najit feseni, kde by se zadznamy uklddaly pfimo
na disk. Dalsi experimenty tak probihaly se standardnim Python modulem s nazvem shelve.
Podle dokumentace je ,shelf“ perzistentni objekt slovnikového typu ulozeny v souboru na
disku. Kazdy zaznam byl tedy ukladan do tohoto objektu a pristupovalo se k nému pres

vvvvv

VVVVV

birani zaznamu se odebiral zdznam s nejnizsim c¢islem. Pti dlouhodobé ¢innosti aplikace se
tak tento index posouval neustéle do vyssich hodnot. Samo o sobé by tato vlastnost nebyla
problém, modulu shelve vSak délalo problém neustalé pridavani a odstranovani zaznami,
pri kterém rostla velikost souboru. Odstranénim zaznamu s danym klicem sice vedlo k zne-
pristupnéni daného zaznamu, ovSem ke zmensSeni souboru o velikost zaznamu nedoslo a
dalsi zaznamy se neustale pripisovaly sekvenéné na konec souboru. Jak se ukazalo, problém
nebylo mozné rozumnym zptisobem vytesit a tento zplisob uklddani zaznamu se stal dalsi
slepou ulickou.

I pfes obavu o degradaci vykonnosti celé aplikace se tak pokusy presunuly k vyuziti
ulozeni zédznamt do databéaze. Python obsahoval az do verze 3 standardni modul rozhrani
k databazi Berkeley. Tento modul byl vSak jiz ve verzi 2.6 oznacen jako zastaraly a s pre-
chodem na verzi 3 doslo k jeho tplnému odstranéni. Divod k tomu kroku je popsan v do-
neiameérny Cas a usili. Nadale je vyvijen jako externi modul.

Rovnocennou alternativou, ktera je i v aktualni verzi Pythonu pfimo dostupna, je SQ-
Lite. Podle vyvojaia se jednd o malou, rychlou a spolehlivou databézi, ktera je zaroven
celosvétové nejrozsifenéjsi co do poctu pouzivanych kopii [25]. Dalsi testy tedy byly prova-
dény s databézi a protoze se nakonec osvédcéila jako vhodné FeSeni, je pouzita i ve findlni
verzi aplikace.

ZvySovani vykonnosti databaze

P1i plném zatiZeni aplikace je i pomérné vysoka zatéz na databazi, a to predevsim v podobé
narocné soubéznosti operaci ¢teni a zapisu, kdy obé operace jsou provadény z riiznych
vldken. SQLite nepodporuje uzamykani jednotlivych tabulek, ¢ehoz by aplikace nevyuzila,
protoze pracuje pouze s jedinou tabulkou, a nepodporuje tedy ani uzamykani jednotlivych
radkt tabulky, z cehoz by naopak vykonnostné tézila. Soubézné cteni je mozné v libovolném
rozsahu. Pokud je vSak nutné provést operaci zapisu, SQLite zamyka celou databazi. Protoze
aplikace pracuje s databazi podle neustale se opakujiciho vzoru atomicky zapis do databaze —
atomické ¢teni z databéze, je v jednu chvili provadéna vzdy jen jedna operace. Kazda
z téchto atomickych operaci je dale zabalena do transakce, protoze SQLite neumoziuje
transakce zakéazat a kazda operace s databazi musi byt soucasti néjaké transakce. Otevirani
a uzavirdni transakce je nezanedbatelné naro¢na operace, a proto nemoznost soubézného
¢teni a zapisu a nemoznost vypnuti transakci dohromady degraduji vykonnost databaze pro
nas konkrétni ucel.
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Pri hledani moznosti jak naopak vykon zvysit se nabizelo upravit nastaveni nékterych
z vlastnosti databéze, tzv. PRAGMA [26]. Ve findlni verzi aplikace jsou provadény dvé
zmény oproti vychozimu nastaveni, a to vypnuti journal mode a vypnuti synchronous.
Journal mode nastavuje chovani zurnalu. P¥i vypnuti se zadny Zurnal nevytvaii a neni
mozné u transakci pouzivat rollback. Protoze je vSak v aplikaci kazda transakce sama o sobé
atomickou operaci, rollback je nepotfebna vlastnost a protoze vytvareni Zurnalu s sebou
nese véts$i naroky na systémové prostiedky, predevsim zvySena frekvence diskovych zapisu,
je v aplikaci tato vlastnost vypnuta.

Nejvétsi dopad na vykon databaze vSak ma vypnuti funkce synchronous. Ve vycho-
zim nastaveni je synchronous nastaveno na FULL a znamen4 to, ze databaze ceké, az jsou
vSechna data opravdu zapséna na disk a teprve poté pokracuje. Toto nastaveni je velmi bez-
pecné a zabrartiuje, aby se databazovy soubor poskodil (napf. pfi padu opera¢niho systému
nebo v pfipadé vypadku napdjeni). Dalsi moZnosti je nastaveni NORMAL, které je méné
prisné nez FULL, ale stale databaze u kritickych zapistu ¢eka, az dojde k tplnému zapsani
na disk. Posledni moznosti je vypnuti. V tomto rezimu databaze pokracuje, jakmile data
preda opera¢nimu systému. Nemtze tak dojit k poskozeni databazového souboru v pripadé
padu samotné aplikace, ale mtize dojit k poskozeni pii padu operac¢niho systému nebo pti
vypadku napéjeni. Takové situace jsou vSak pomérné vzacné a protoze se nejedna o data-
bazi typu bankovniho systému, kde by jeji poSkozeni bylo naprosto nepfipustné, v nasem
ptipadé lze takové chovani tolerovat.

Pfi vychozim nastaveni SQLite databaze (zapnuty funkce synchronous a journal mode)
neni aplikace schopna v redlném case zpracovat vice nez cca 100 paketi za sekundu. Jiz
pfi mirném prekroceni této hranice dochazi k neustale nariustajicimu zpozdéni odesilani.
Zaznamy jsou do databaze tspésné ukladany, ale kvili nutnosti ¢ekani na dokonceny zapis
na disk a s nim spojené zamykani celé databaze nezbyva pro ¢teni zdznamu vypocetni cas.
Za jednotku casu tak je vice paketii pfijato nez odeslano. Pti vyrazném prekroceni pak
aplikace jiz naprosto kolabuje a z ptichozich zaznamu je do databaze uklddana pouze Cast.

V pripadé, Ze jsou vypnuté funkce synchronous a journal mode, aplikace je schopna
prekrocit hranici 1200 pakett za sekundu. Toto mnozstvi vSak jesté neni stropem. Béhem
testu pri tomto poctu, bohuzel, pouzZity generator NetFlow pakett vytézoval procesor na
vice nez 70% a nezbyvaly tak prostfedky pro aplikace Senderu a Receiveru. Protoze je
vsSak takova propustnost vice neZ dostateéna pro reilné nasazeni, dalsi vykonnostni testy
jiz neprobihaly?.

Timto jednoduchym testem tak bylo potvrzeno, Ze vypnuti funkce synchronous ma
vyrazny vliv na vykon databédze. V naSem pripadé se jednalo ptiblizné o dvanactinasobny
narust a podle [20] miZe znamenat az padesati nebo i vicendsobny narust vykonu.

Struktura databaze

Databéazovy soubor obsahuje pouze jedinou tabulku, kam se veskeré zaznamy ukladaji.
Tato tabulka se sklada ze dvou sloupct. Prvni z nich predstavuje primarni kli¢ a jedna se
o celé nezaporné ¢islo typu INTEGER. Druhy sloupec jsou samotnéd data zdznamu, ktera
se ukladaji v binarni podobé (v SQLite se jedna o typ BLOB).

Databaze predstavuje perzistentni frontu. Jak dochazi k postupnému pridavani za-
znamu, zveétSuje se maximalni primarni kli¢. Nejvétsi primarni kli¢ tak predstavuje konec
fronty. Naopak odebirani zdznami probiha od nejnizsich primarnich kli¢i a nejmensi z nich

2Na nejvytizengjsi sondé v univerzitni siti VUT se mnozstvi NetFlow zaznamti ve §piéce pohybuje kolem
550 za sekundu.
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predstavuje zacatek fronty. Primarni kli¢ zacind u nové vytvorené databaze na indexu 1
a procesem pridavani a odebirdni zédznamu neustile nartstd do vyssich cisel. Ackoliv se
v pribéhu vyvoje predpokladalo, Ze bude nutné resit dosazeni maximalniho ¢isla a jeho
manualni snizeni zpét na nulu z divodu mozného dosazeni limitu databaze, opak je prav-
dou. Primarni kli¢ typu INTEGER je v databazi ulozen jako znaménkové 64 bitové éislo.
Byla provedena nésledujici ivaha: 64 bitové ¢islo predstavuje priblizné 1,8e19 ¢isel. Z celého
rozsahu se vyuziva pouze polovina (kladnd ¢isla s nulou). Tento rozsah je asi 9,2e18 cisel.
Pokud by zaznamy ptichazely s frekvenci 1000 paketti za sekundu, za hodinu by to bylo
3600000 pakett a za rok 1314000000 paketd. Pti vydéleni rozsahu ¢isel moznych ulozit do
databaze a poctu paketii, které by se ulozily za rok pii intenzité 1000 pakett za sekundu,
dojdeme k zavéru, ze dosazeni maximalni hodnoty by trvalo vice nez 7019309008 let. Déle
pokud dojde k ukonceni aplikace ve chvili, kdy se v databazi nenachazi zadny zaznam, pti
jejim opétovném spusténi se zacne pocitat od primérniho klice s indexem 1. Dosazeni limitu
je tedy realné nemozné.

Funkce databaze

P1i spusténi aplikace se nejprve vyhledava existujici databazovy soubor. Pokud je nalezen,
zjisti se, zda obsahuje zaznamy, a pokud ano, aplikace si ulozl minimélni a maximélni
primarni kli¢ (tedy zacatek a konec fronty) a dale muZe s témito indexy pracovat pro
spravné pridavani a odebirani zaznami.

Pokud databazovy soubor neexistuje, vytvori se spole¢né s novou prazdnou tabulkou
popsanou v kapitole 5.1.1.

Operace s databazi vykonavaji standardni SQL dotazy INSERT, SELECT a DELETE.

5.2 Receiver

Receiver je jednoducha jednovldknova aplikace, ktera prijima data od Senderu a provadi
jejich preposilani ke kolektoru. Pfijiméni zajistuje TCP server, ktery nevyuzivd modul
socketserver, jak je tomu v pripadé UDP serveru u Senderu, ale je naprogramovan pouze
standardnimi operacemi soketii.

Receiver opét podporuje IPv6 i IPv4, a to jak pfi komunikaci se Senderem, tak pii
odesilani zdznamt ke kolektoru.

Aplikace obsahuje nékolik nastavitelnych parametri podobnych tém, pouzitych u Sen-
deru. Jednd se o dvojici adresa—port, na které prijima zdznamy od Senderu, dvojici ad-
resa—port, na které by méla bézet aplikace kolektoru a kam Receiver odesild zadznamy, a
dale moznost nastaveni vypisu informaci o béhu s riiznymi tirovnémi zavaznosti®. Viechny
tyto piepinace jsou podrobné popsany pfimo v napovédé aplikace.

Receiver lze spustit bez parametr a v takovém piipadé se pouziji vychozi hodnoty.
V redlném provozu je vSak nutné miniméalné zakladni parametry zadat.

5.3 Prubéh komunikace

Data mezi Receiverem a Senderem se predavaji pomoci spolehlivého protokolu TCP. Na
vysSich vrstvach se nepouziva zadny existujici protokol. Bylo vytvofeno vlastni jednodu-
ché feSeni, protoze nebylo nutné predavat slozité struktury nebo metadata. Zaznamy, které

3Jedn4 se o trovné DEBUG, INFO, WARNING, ERROR a CRITICAL.
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Sender pfijme jako binarni data, ulozi v této podobé do databéze. Pfed odeslanim jsou pie-
vedena do formétu Base64” a na konec se ptidd znak LF (ASCII hodnota 10), diky ¢emuz
Receiver pozné konec jednoho zaznamu. Pfevedenim do formatu Base64 dojde k narustu
velikosti dat o 33%, ale lze timto zptisobem bezpeéné pouzit jako ukoncovaci znak ASCII
hodnotu 10, protoZe je zaruceno, ze v ramci samotnych dat se takovy symbol nemize vy-
skytnout. Format Base64 je pro predavani dat po siti pomérné oblibeny a lze se s nim ¢asto
setkat v pripadech, kdy chce programator zabranit, aby ptivodné binarni data byla chybné
interpretovana nékterym tcastnikem komunikace jako fidici nebo jiné specidlni znaky.

Po tspésném prijeti Receiverem, o¢ekava Sender zpravu OK s ukonc¢ovacim znakem s AS-
CII hodnotou 10. Na pfijeti potvrzeni ¢ekd pouze urcitou dobu, poté oznaci zpravu za
nedorucenou a pokusi se o jeji odeslani opét za urcitou dobu. Tato doba je uzivatelsky
nastavitelna parametrem zadavanym pri spusténi.

Receiver se dokaze vyporadat i se situaci, kdy kvili fragmentaci zpravy po cesté dorazi
pouze urcitd cast. Téchto ¢asti mlze byt v podstaté libovolny pocet, dilezité je, aby se
zadna z nich neztratila. To nam zabezpecuje protokol TCP. Po prijeti vSech ¢asti se sestavi
puvodni zprava a po prevedeni zpét do binarni podoby se odesle kolektoru.

5.4 Prenositelnost

Python interpret standardné bézi na opera¢nich systémech Windows, Linux/Unix a Mac
OS X. Vyvoj aplikace probihal na platformé Mac OS X. V Linuxu pak probihalo testovani
v laboratornich podminkach a v redlném nasazeni. Provoz na téchto platforméach je bezpro-
blémovy. Jelikoz vyuziva aplikace pouze standardni moduly a neni potfeba zadny software
navic. Pro spusténi staci nainstalovat Python interpret verze 3.2.2 nebo vyssi. U nizsich
verzi Python 3 by aplikace méla fungovat také, nebyly vsak provadény zadné explicitni
testy.

Pod Windows aplikace v soucasné podobé nefunguje korektné. Pii vyvoji se nepocitalo
s nutnosti béhu v tomto operac¢nim systému, protoze se v redlném nasazeni tohoto typu pou-
zivaji vétsinou Unixové operacni systémy. Pokud by vSak nastal pozadavek na zpfistupnéni
této moznosti, nebylo by pravdépodobné nutné provadét dalekosdhlé zmeény. Jedinym zava-
znym nedostatkem, kvili kterému aplikace nyni nefunguje, je pouziti funkce inet_pton(),
ktera provadi pfevod IPv4 nebo IPv6 adresy ve formatu fetézce do binarni podoby. Uéelem
je zjistit, zda adresa, kterou uzivatel zada pfi spusténi aplikace, je platnd adresa IPv4 nebo
IPv6. Pokud neni, funkce vraci ve své implementaci v Pythonu vyjimku. Windows tuto
funkci podporuje od verze Vista (klientska verze) a Server 2008 (serverova verze), tedy pfi-
blizné od roku 2008 [17]. Podpora pro Python ovSem dodnes nebyla pfidana. Tato chybéjici
vlastnost je evidovana jako oficidlni pozadavek na vylepseni nadchazejici verze. Podpora by
méla byt pridana ve verzi 3.3 [15].

Podobnou funkci jako inet_pton() obstarava také inet_aton(), kterd je v soucasné
verzi Pythonu implementovana i pro platformu Windows, avSak tato funkce nepodporuje
IPv6.

4Zptisob uloZeni binarnich dat ve formé ASCII tisknutelnjch znakii.
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Kapitola 6

Pribéh testovani a vysledky testu

Testovani probihalo priibézné v rdmci implementace na lokalnim systému v prostiedi ope-
racniho systému Mac OS X. Néasledné testovani dokoncené aplikace nebylo provadéno v la-
boratornim prostredi, ale pfimo v produkénim prostiedi univerzitni sité VUT. Aplikace
Senderu byla nasazena na sondu s opera¢nim systémem Linux, distribuce CentOS verze
5. Aplikace Receiveru byla spusténa na kolektoru s opera¢nim systémem Linux, distribuce
CentOS verze 6.

Testovani probihalo v pribéhu jednoho tydne. Na nasledujicich grafech jsou pro néazor-
nost ukézany vysledky béhem 24 hodin, a to ve dnech 2. kvétna 2012 a 3. kvétna 2012.
Spicky se nachazeji piredevsim mezi sedmou hodinou vecerni a ptilnoci. Naopak nejvétsi
utlum provozu nastava mezi druhou hodinou v noci a osmou hodinou ranni.

Na grafu 6.1 lze vidét rozlozeni mnozstvi dat, kterd tecou na monitorovanych linkéch.
V kombinaci IPv4 a IPv6 dosahlo ve $pi¢ce toto mnozstvi 3,75 Gbps. Primérné mnozstvi
bylo 1,6 Gbps. V poctu paketti pak primérné 208 710 paketti za sekundu a ve Spicce 516 030
paketll za sekundu. Nativni IPv6 provoz z tohoto mnozstvi tvori spise zanedbatelnou c¢ast.
Primérné se jednalo o 180,36 Mbps, ve $picce 580,68 Mbps.
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Obrazek 6.1: Mnozstvi IPv4 a IPv6 dat na monitorovanych linkach

Velice dilezitym tdajem byl pocet NetFlow zdznamt, pfedevsim jeho maximum. Ve
Spicce se pohybovalo kolem 550 flow za sekundu. Aplikace byla schopna pfi lokalnim testo-
vani zpracovat vice nez 1200 paketii za sekundu a mé tedy dostatecnou rezervu pro nasazeni
v jesté vytizenéjsi siti.

Poslednim sledovanym parametrem bylo vytiZeni procesoru sondy s pouzitim aplikace
Senderu. Na grafu 6.2 lze vidét nejprve vytiZeni procesoru pfed pouzitim Senderu. Jedna
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se o data sbirand v prubéhu dvaceti ¢tyf hodin 25. dubna 2012 a 26. dubna 2012. Toto
vytizeni neni nikterak velké. Po nasazeni Senderu vSak doslo k narustu, jak je vidét na
grafu 6.3. Mimo $picku je narust zanedbatelny, naopak ve Spi¢ce pomérné znac¢ny. Tento
efekt lze pricist naroc¢nosti zpracovavani paketi, kterych je ve $picce nékolikanasobné vétsi
mnozstvi nez v dobé ttlumu provozu. Mozné feseni tohoto problému je nastinéno v kapitole
7.
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Obrazek 6.2: Vytizeni procesoru sondy bez aplikace Senderu
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Obrazek 6.3: Vytizeni procesoru s pouzitim aplikace Senderu

Aplikace se osvédcila jako plné funkéni a béhem testovani nebyly nalezeny zadné pro-
blémy.
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Kapitola 7

Moznosti rozsireni a optimalizace

Pro zamyslenou funkénost aplikace se ukazalo jako zbyteéné zasahovat do samotnych Net-
Flow zaznami. Cely zaznam se transparentné, bez zasahtt do samotnych dat, pfenese ze
Senderu do Receiveru. Provadi se pouze prevod do formatu Base64 a nasledny prevod zpét.
Protoze vsak lze do tohoto formatu prevést jakakoliv binarni data, ktera Sender obdrzi, je
mozné stejné jako NetFlow zaznamy pienést bezpecéné i data jiného puvodu. Takové vyuziti
lze uplatnit obecné vsude, kde je nutné spolehlivé prenést UDP pakety, tedy urcéita simulace
spolehlivého transportu u TCP. Béhem implementace tedy vznikla rozsifena funkcionalita,
ktera nebyla ptivodné zamyslena.

NetFlow zaznamy jsou citlivé informace a moznost jejich odposlechu jisté neni pro ad-
ministratora vitand skutecnost. Velmi uzite¢nym rozsitenim do budoucna by tedy mohlo
byt Sifrovani pfendsenych dat pomoci nékterého z kryptografickych protokola (SSL, TLS a
jiné).

Receiver by pro zvyseni bezpecnosti mél byt také schopen provadét autentizaci Senderu.
Potencialni Gto¢nik by bez této vlastnosti mohl jednodusSe posilat ndhodné generované
nebo naopak zdmérné modifikované NetFlow zaznamy, které by se ukladaly do kolektoru,
a dochézelo by k ovliviiovani vysledkt statistik provozu. Autentizace by tomuto problému
zabranila.

V prfipadé, ze by nestacil vykon soucasné aplikace nebo by bylo nutné snizit naroky
na vytizeni procesoru, bylo by mozné pfepsat ¢asti kédu do kompilovaného jazyka, prede-
v§im do C nebo C++. Musela by se provést vykonnostni analyza a identifikace ¢asti koédu
spotiebovavajici nejvice systémovych prosttedki. Piepis pouze ¢asti kédu je rozumnym
kompromisem mezi soucasnym stavem a aplikaci kompletné prepsanou v kompilovaném
jazyku.
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Kapitola 8
Zaver

Bakalarska prace se zabyvala monitorovanim datovych siti na bazi IP flow. Predevsim
byla popsana architektura monitorovani na bazi NetFlow. Byly vysvétleny zakladni pojmy,
zplsoby zapojeni monitorovacich sond a podrobné popsan protokol NetFlow verze 9. Préce
se zminuje i o alternativach protokolu NetFlow.

V dalsi ¢asti byla zhodnocena slabd mista monitorovacich systémt a bylo navrzeno
konceptuélni feseni. Toto konceptualni feseni bylo implementovano a implementace detailné
popsana.

V ramci bakalaiské prace vznikla aplikace, kterd umoznuje transparentni prenos Net-
Flow zaznamt ze sondy do kolektoru. I v pfipadé vypadku linky do kolektoru jsou data
bezpecné uchovavana a preposlana po opétovném zprovoznéni linky. Administratori tak
mohou zpétné nahlizet do monitorovacich dat i ve chvilich, kdy doslo v siti k poruse a kdy
bez této aplikace by nemély pristup k dattim pravé z diavodu vypadku. Aplikace je vy-
tvofena v programovacim jazyce Python, vyuziva databazi SQLite a pracuje univerzalné,
tzn. dokéze transparentné preposilat nejen NetFlow zaznamy, ale i libovolna jina data.

Testovani probihalo pfimo v redlném nasazeni v rdmci univerzitni sité VUT. Data byla
sbirana na sondé, ktera je v této siti nejvytizenéjsi a pocet NetFlow zaznami se ve Spicce
pohybuje okolo 550 za sekundu. Aplikace se osvédcila jako plné funkéni a béhem testovani
nebyly nalezeny Zadné problémy.

Na préci je mozno v budoucnu navéazat rozsifenim funkénosti aplikace a jeji optimali-
zaci. Pfedevsim se jedna o implementaci autentizace a Sifrovani prenasenych dat. NetFlow
zédznamy jsou pomérné citliva data, kterd by se dala snadno zneuzit, a moznost jejich odpo-
slechu jisté neni pro administratora vitana skute¢nost. Dale je mozna optimalizace s cilem
snizit naroky na vypocetni vykon.
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Priloha A

Obsah CD

e Text této bakalarské prace ve formatu PDF, véetné zdrojovych kédl pro KITEX
e Skript aplikace Senderu pro Python verze 3

e Skript aplikace Receiveru pro Python verze 3

e Upravena verze skriptu aplikace Receiveru pro Python verze 2.6

e Python interpret verze 3.2.2 pro Windows

e Python interpret verze 3.2.2 pro Mac OS X 10.3 az 10.6

e Python interpret verze 3.2.2 pro Mac OS X 10.6 a 10.7

e Zdrojové kédy Python interpretu verze 3.2.2

33



	Úvod
	Monitorování datových sítí
	Architektura monitorování sítí na bázi flow
	Způsoby připojení monitorovacích sond
	IP tok
	Přehled verzí protokolu NetFlow
	NetFlow verze 9
	Terminologie
	Struktura paketu

	Alternativy protokolu NetFlow
	sFlow
	jFlow, AppFlow a další


	Slabá místa monitorovacích systémů
	Network tap
	SPAN port
	NetFlow sonda
	Linka přeposílající data ke kolektoru

	Koncepce spolehlivého transportu
	Sender
	Receiver
	Průběh komunikace

	Implementace
	Sender
	Systém dočasného ukládání záznamů

	Receiver
	Průběh komunikace
	Přenositelnost

	Průběh testování a výsledky testů
	Možnosti rozšíření a optimalizace
	Závěr
	Obsah CD

