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Abstrakt 
B a k a l á ř s k á p r á c e se z a b ý v á m o n i t o r o v á n í m d a t o v ý c h sítí na báz i IP flow. V p r v n í čás t i 
p ř eds t avu j e architekturu m o n i t o r o v á n í na báz i Ne tF low, popisuje zák l adn í pojmy archi­
tektury, s a m o t n ý protokol Ne tF low a jeho p ř í p a d n é alternativy. N á s l e d n ě jsou zhodnocena 
s l abá m í s t a mon i to rovac ích s y s t é m ů a je n a v r ž e n o k o n c e p t u á l n i řešení . Toto řešení je imple­
m e n t o v á n o a implementace de t a i l ně p o p s á n a . N a závěr jsou vysvě t leny metody a výs ledky 
t e s tován í a d i sku tu j í se možnos t i rozší ření a optimalizace aplikace. 

Abstract 
This bachelor thesis deals w i th an IP flow based data network moni tor ing system. It presents 
the architecture of the N e t F l o w based monitoring, explains the basic terms, the Ne tF low 
protocol and its alternatives. Further, weak spots of the monitor ing systems are determi­
ned and a conceptual solution is proposed. This solution is implemented and described in 
detail . F ina l ly , testing methods and results are discussed and the possibilities of further 
development and opt imizat ion are proposed. 
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Kapitola 1 

Úvod 

M o n i t o r o v á n í d a t o v ý c h sítí je v ý z n a m n á součás t celé síťové a i n t e rne tové infrastruktury. 
Existuje mnoho rozl ičných využ i t í . U s n a d ň u j e efekt ivní p l ánován í b u d o u c í h o rozš i řování 
kapacity s í tě , uchováván í d l o u h o d o b ý c h statistik síťového provozu 1 , de ta i ln í s ledování uži­
va t e lů a s lužeb a úč tován í na zák ladě p řenesených dat. Dá le umožňu je b e z p e č n o s t n í ana lýzu 
v r e á l n é m čase a r o z p o z n á n í anomál i í jako jsou červi a D D o S ú toky , s n a d n é p l ánován í a 
m o n i t o r o v á n í QoS a z toho p lynouc í celkové zvyšování spolehlivosti. 

P r o t o ž e je m o n i t o r o v á n í sítí velmi důlež i té , je n u t n é zajistit spolehl ivé z ískávání a ucho­
váván í informací o síťovém provozu. Tato p r á c e diskutuje p r o b l é m y a řešení m o n i t o r o v á n í 
na báz i I P flow. 

K a p i t o l a 2 se z a b ý v á architekturou m o n i t o r o v á n í na báz i flow, jsou vysvě t leny způ­
soby p ř ipo jen í mon i to rovac ích sond, zák l adn í pojmy, nás l edně p o d r o b n ě p o p s á n protokol 
Ne tF low a jsou z m í n ě n y jeho alternativy. K a p i t o l a 3 diskutuje s l abá m í s t a mon i to rovac ích 
s y s t é m ů a v kapitole 4 je n a s t í n ě n o řešení - koncepce spolehl ivého transportu. Toto řešení je 
i m p l e m e n t o v á n o a implementace de t a i lně p o p s á n a v kapitole 5. K a p i t o l y 6 a 7 p ředs t avu j í 
p r ů b ě h t e s tován í , jeho výs ledky a možnos t i rozšíření a optimalizace aplikace. Ce lá p r á c e je 
shrnuta v závěrečné kapitole 8, kde je t a k é vysvě t len její p ř ínos . 

X V některých zemích vyžadováno legislativou. 
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Kapitola 2 

Monitorování datových sítí 

2.1 Architektura monitorování sítí na bázi flow 

Archi tek tura m o n i t o r o v á n í sí t í na báz i N e t F l o w pracuje se d v ě m a z á k l a d n í m i pojmy. P r v ­
n í m z nich je e x p o r t é r , tj. obecně zař ízení , k t e r é pos louchá síťový provoz a generuje z á z n a m y 
o m o n i t o r o v a n é sí t i , a kolektor, což je zař ízení , kam jsou tyto z á z n a m y posí lány. Zde mohou 
bý t podle p o ž a d a v k ů uchovány a zp racovány pro snadnou diagnostiku. 

NetFlow kolektor 

O b r á z e k 2.1: Arch i tek tu ra N e t F l o w využívaj íc í směrovačů 

Existuje více možnos t í , jak monitorovat provoz na sít i . P r v n í řešení využ ívá pro svou 
č innos t p ř í m o směrovačů , p o p ř . rozšiřujících karet, k t e r é lze ke směrovac í p ř ipo j i t . Zde jsou 
pakety z a c h y t á v á n y a p řepos í l ány na kolektor, jak je zobrazeno na o b r á z k u 2.1. N e v ý h o d o u 
je velká n á r o č n o s t na hardware a tedy i vyšší poř izovací cena t akových zař ízení . V ě t š i n o u se 
tedy použ ívá pouze ve spec ia l izovaných apl ikacích či rozsáhlejš ích sí t ích. Dalš í n e v ý h o d o u 
je nep řesnos t ve s t a t i s t i k á c h z p ů s o b e n á vzo rkován ím př íchozích dat, tedy z p r a c o v á v á n í m 
pouze k a ž d é h o n - t ého paketu. Zat ížení směrovačů v rozsáh lých a in tenz ivně využ ívaných 
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sí t ích to t i ž m ů ž e bý t velmi vysoké a směrovac í už nemus í zbýva t p r o s t ř e d k y pro zp racován í 
Ne tF low dat. T í m t o z p ů s o b e m pracuje vě t š ina směrovačů , s vý j imkou t ě c h ne jdražš ích a 
nejvýkonnějš ích m o d e l ů . Také př i použ i t í rozšiřující karty není vzorkování obvykle n u t n é . 

Další možnos t í je použ i t í sond. M ů ž e m e využ í t b u ď zař ízení k tomuto úče lu p ř í m o 
u r č e n á nebo p o č í t a č s n a i n s t a l o v a n ý m softwarem pro zpracován í Ne tF low dat. J ednoúče lová 
zař ízení ma j í obvykle specia l izovaný hardware, a t u d í ž jsou velmi v ý k o n n á . Software je 
d o d á v á n p ř í m o v ý r o b c e m sondy a nen í m o ž n é do něj zpravidla j e d n o d u š e zasahovat. Cena 
t ěch to zař ízení b ý v á r ů z n á . Liší se p ř e d e v š í m podle d a to v é propustnosti a rychlosti p o r t ů , 
k t e r é obsahuje. P ř í k l a d e m takové sondy m ů ž e bý t F l o w M o n b r n ě n s k é firmy I N V E A - T E C H 
[14]. 

Software běžící na poč í t ač i nedosahuje t akové výkonnos t i a nedokáže zpracovat tak velké 
objemy t o k ů jako d r a h á j ednoúče lová zař ízení , zato je m o ž n é si vy tvo ř i t v l a s tn í řešení , 
nejčastěj i jako program běžící na o p e r a č n í m s y s t é m u L inux , F r e e B S D apod. T í m t o způso­
bem m ů ž e m e vy tvo ř i t velice var iab i ln í řešení . P ř í k l a d y t a k o v ý c h apl ikací mohou bý t n a p ř . 
nProbe [20], fProbe [1] nebo N D S A D [19]. 

Sondy jsou k lince p ř i p o j e n y p o m o c í T A P nebo S P A N p o r t ů . Si tuaci zachycuje obrázek 
2.2. P o d r o b n ě j i jsou tyto z p ů s o b y p o p s á n y v kapitole 2.2. 

NetFlow kolektor 

O b r á z e k 2.2: Arch i tek tu ra Ne tF low využívaj íc í pas ivn í sondy 

Kolek torem b ý v á nejčastěj i server s velkou ú ložnou kapacitou, k t e r ý slouží jako úložiš tě 
Ne tF low z á z n a m ů . Mus í zde běže t specia l izovaný software, k t e r ý je schopný N e t F l o w zá­
znamy př i j íma t , u k l á d a t , ve v h o d n é formě je zobrazovat a d m i n i s t r á t o r o v i , p o p ř . i filtrovat 
podle p o ž a d o v a n ý c h kr i tér i í . P ř í k l a d e m t akového programu je open source N F D U M P [ ] 
a komerčn í aplikace F low Inspector [ ] nebo N e t F l o w Tracker [9]. 
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2.2 Způsoby připojení monitorovacích sond 

P r v n í z p ů s o b p ř ipo jen í je m o ž n ý skrze port T A P (Test Access Por t ) , k t e r ý se nacház í 
v zař ízeních zvaných network taps. J e d n á se zpravidla o pas ivn í zař ízení , k t e r á zachycují 
tok dat kdekoliv mezi d v ě m a síťovými zař ízen ími (nap ř . směrovac í ) . D a t a se v network tap 
dupl ikuj í a bez zpožděn í odesí laj í v ý s t u p n í m portem a zároveň T A P portem na ana lýzu . 
V s t u p n í i v ý s t u p n í tok ma j í oddě l ené l inky pro dup l i kovaná data. V ý h o d o u tohoto řešení 
je zachycení všech p a k e t ů i v p ř í p a d ě p l n é h o za t ížení l inky a garance do ručen í dat v p o ř a d í , 
v j a k é m byla odes l ána . Dalš í v ý h o d o u je n ízká náchy lnos t k c h y b á m z d ů v o d u pasivity 
celého zař ízení . P o k u d se j e d n á o network tap závislý na napá j en í , je k o n s t r u o v á n tak, aby 
v p ř í p a d ě v ý p a d k u n a p á j e n í nedoš lo k p ře rušen í p řepos í l án í dat. A n a l y z o v a n á data obsahuj í 
komple tn í provoz odpovída j íc í toku na lince, vče tně I S O / O S I vrstev 1 a 2, V L A N t a g ů a 
poškozených r á m c ů [8]. 

Další m o ž n o s t í p ř ipo jen í jsou S P A N (Switch Por t Analyzer) porty, speciá ln í porty vy­
už ívané na p řep ínač ích , do k t e r ý c h se p ř ipo ju je mon i to rovac í zař ízení (sonda). P ř e p í n a č 
duplikuje provoz a odes í lá jej p řes S P A N port. Takové řešení v šak m á někol ik n e v ý h o d . 
Č a s y p a k e t ů odes laných do s k u t e č n é destinace a do m o n i t o r o v a c í h o zař ízení si p ř e s n ě neod­
povída j í kvůl i použ i t í vy rovnávac ích p a m ě t í . P o k u d dojde k vysokému vyt ížen í p ř ep ínače , 
m ů ž e doj í t k zahazován í p a k e t ů . P r o použ i t í S P A N p o r t ů je n u t n á konfigurace p řep ínače . 
Ne všechna data jsou s k u t e č n ě p o s l á n a přes S P A N p o r t - j e d n á se p ř e d e v š í m o poškozené 
pakety, k t e r é mohou bý t z p ů s o b e n y vadnou síťovou kartou (NIC) a k t e r é p ř e p í n a č zahazuje 
[18]. V n ě k t e r ý c h i m p l e m e n t a c í c h mohou bý t ignorovány V L A N tágy, t a k ž e je ob t í žné mo­
nitorovat p r o b l é m y týkaj íc í se v i r t uá ln í ch L A N sítí . N ě k t e r é informace z l inkové I S O / O S I 
vrs tvy mohou bý t modif ikovány (např . cílová M A C adresa). V nepos ledn í ř a d ě není zaru­
čeno s p r á v n é p o ř a d í do ručen í p a k e t ů [8]. 

Všechny tyto n e v ý h o d y jsou d ů v o d e m , p r o č nelze m o n i t o r o v á n í skrze S P A N porty na­
zýva t s k u t e č n ý m p a s i v n í m m o n i t o r o v á n í m dat. V n ě k t e r ý c h p ř í p a d e c h je použ i t í S P A N 
p o r t ů o p o d s t a t n ě n é , n a p ř . pokud se j e d n á o m o n i t o r o v á n í pouze m a l ý c h o b j e m ů dat, kdy 
n e m ů ž e doj í t k zahazován í p a k e t ů v důs l edku vysokého vy t ížen í p ř e p í n a č e . Dá le je toto 
řešení velmi v h o d n é , pokud chceme monitorovat více linek najednou. P ř í s t u p s p o u ž i t í m 
T A P p o r t ů by by l kompl ikovaný, p ro tože by se na k a ž d o u l i nku musel u m í s t i t network tap 
a ke k a ž d é m u network tap p ř ipo j i t e x p o r t é r . Použ i t í S P A N por tu si tuaci značně zjednodu­
šuje, kdy v p řep ínač i pouze n a s t a v í m e l inky, k t e r é p o t ř e b u j e m e monitorovat a p ř i p o j í m e 
jeden expo r t é r . 

O b ě řešení maj í své v ý h o d y a nevýhody . V o l b u ovlivňuje spousta f ak to rů a záleží na 
konk ré tn í si tuaci nebo p ros t ř ed í , ve k t e r é m chceme m o n i t o r o v á n í použ í t . 

2.3 IP tok 

IP tok je naprosto zák l adn í pojem celé architektury Ne tF low. N a zák ladě IP t o k ů se v ko­
lektoru generuj í s tat is t iky provozu, a proto je n u t n é se s t í m t o pojmem blíže s eznámi t . 

T rad i čně se za IP tok považuj í pakety, k t e r é ma j í spo lečnou pě t ic i a t r i b u t ů (obrázek 
2.3): 

• IP zdro jová adresa 

• I P cílová adresa 

• zdro jový port T C P nebo U D P 
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• cílový port T C P nebo U D P 

• číslo protokolu na 3. v r s tvě I S O / O S I modelu 

O b r á z e k 2.3: Trad ičn í pě t i ce a t r i b u t ů definující I P tok 

N ě k d y se jako atr ibuty př idáva j í j e š t ě typ s lužby (type of service) a v s t u p n í r o z h r a n í 
(tzv. if lndex). Situace ale dnes nen í tak j e d n o z n a č n á a j iž n a p ř . R F C 3954 [ ] z roku 
2004 mluv í o IP toku více obecně . Definuje jej jako soubor p a k e t ů procházej íc í p řes u rč i t é 
kon t ro ln í m í s t o v sít i za u rč i tý čas . Všechny t akové pakety ma j í společné vlastnosti odvozené 
z dat v paketu a podle z p ů s o b u , j a k ý m je paket zp r acován v k o n t r o l n í m mís t ě . S p ř í c h o d e m 
nových verzí protokolu Ne tF low (kapitola 2.4) je to t iž m o ž n é konfigurovat atr ibuty I P toku 
a nadefinovat je tak podle po t řeby . 

J e š t ě obecněj i pak m ů ž e m e nazvat I P tok jako síťový. Definice síťových t o k ů lze na j í t 
v různých po je t í ch , n a p ř . v [2], [24] nebo v [23]. 

A t r i bu ty jsou pro jeden tok společné a n e m ě n n é . Důlež i t é je upozornit , že tok je jed­
nosměrný . P o k u d komunikuje zař ízení A s I P adresou X na por tu X X se za ř í zen ím B s IP 
adresou Y na por tu Y Y přes protokol T C P a naopak, j e d n á se o dvoj ici t o k ů - o d zaří­
zení A a k zař ízení A . P ř i n a č í t á n í webové s t r á n k y přes jedno T C P spojení se tedy j e d n á 
o dvoj ici t oků . 

N a zák ladě IP t o k ů se generuj í N e t F l o w záznamy, k t e r é se odesí laj í na kolektor. K a ž d ý 
z á z n a m obsahuje jednak klíčové položky, tedy atr ibuty podle k t e r ý c h tok identifikujeme 
(zdrojová a cílová IP , zd ro jový a cílový port atd.), a dá le agregační položky, tedy infor­
mace, k t e r é se kumulu j í z více p a k e t ů . M ů ž e se jednat o informace o z a č á t k u p řenosu , 
konci p řenosu , p o č t u p řenesených p a k e t ů , celkové m n o ž s t v í dat a dalš í ú d a j e . P o d r o b n ě j i 
je N e t F l o w z á z n a m p o p s á n v kapitole 2.5. 

K odes lán í z á z n a m u o toku docház í v t ěch to p ř ípadech : [7] 

• E x p o r t é r dokáže detekovat konec toku, n a p ř . F I N nebo R S T bi tem u T C P spojení . 

• P o k u d je tok dlouhou dobu neak t ivn í , tzn . d a n ý m m í s t e m v sí t i neproše l ž á d n ý paket 
pa t ř í c í do tohoto toku po u r č i t o u dobu (tzv. n e a k t i v n í t imeout). 

• U d l o u h o d o b ý c h t o k ů e x p o r t é r odes í lá z á z n a m v p rav ide lných intervalech (tzv. ak t ivn í 
t imeout). 

• P ř i dosažení vn i t řn í ch omezení e x p o r t é r u , p ř e d e v š í m zap lněn í d o č a s n é p a m ě t i . 
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2.4 Přeh led verzí protokolu NetFlow 

Protokol N e t F l o w je síťový protokol v y v i n u t ý firmou Cisco Systems pro m o n i t o r o v á n í p ře ­
nosů dat po IP sí t ích. P ů v o d n ě by l zamýš len pouze jako s lužba ke s m ě r o v a č ů m firmy Cisco, 
pozděj i se v šak rozšíři l na směrovače dalš ích značek a do mon i to rovac ích sond. Jeho p r v n í 
verze se ne těš i la př í l i šné p o p u l a r i t ě . Verze 2, 3 a 4 se na t rh v ů b e c nedostaly, jednalo se 
pouze o in te rn í v y d á n í . P ř e l o m o v o u se stala verze 5, k t e r á je dodnes (2012) z ře jmě nej-
používanějš í v r o d i n ě p ro toko lů Ne tF low. Největš í nedostatky leží v absenci IPv6 a celkové 
n e m o ž n o s t i j e d n o d u š e protokol rozšíř i t bez v y d á v á n í nové verze. Vě t š ina dnešn ích směro-
vačů Cisco, na k t e rých běží IOS 11.1 nebo vyšší , verzi 5 podporuje. S te jně jako verzemi 2, 
3 a 4, ani verzemi 6, 7 a 8 se nen í n u t n é ně jak hluboce z a b ý v a t . Opro t i verzi 5 nepř ináš í 
ž á d n é velké v ý h o d y a vě t š inou již nejsou p o d p o r o v a n é nebo je jejich rozšíření v r e á l n é m 
nasazen í mizivé. 

Další p ře lomovou verzí se stala až verze 9. Ne jvě t š ím p ř í n o s e m je použ i t í s y s t é m u šab ­
lon, d íky k t e r é m u bylo m o ž n é p ř i d a t do protokolu mnoho nových v las tnos t í , vče tně podpory 
IPv6 . K r o m ě IPv6 podporuje multicast toky, IPsec nebo M u l t i P ro toco l L a b e l Switching 
( M P L S ) . U Cisco směrovačů byla p ř i d á n a podpora verze 9 v IOS 12.4. Velká vě t š ina dneš­
ních směrovačů tak verzi 9 podporuje. P r o t o ž e se tato b a k a l á ř s k á p r á c e t ý k á p řevážně 
Ne tF low verze 9, bude protokol p o p s á n de ta i lně j i v s a m o s t a t n é podkapitole 2.5. 

Rozš í ř en ím verze 9 v z n i k l Flexible Ne tF low. Ne jvě t š ím p ř í n o s e m je m o ž n o s t explicit­
n ího u rčen í e x p o r t o v a n ý c h dat a m o ž n o s t u rčen í a t r i b u t ů , podle k t e rých bude definován a 
zachycován I P tok [5]. 

V roce 2006 uveře jněný protokol IP F l o w Information Expo r t ( I P F I X ) vycház í z Net­
F low verze 9 a jeho cí lem je snaha o standardizaci a op roš t ěn í se od závislost i na p r o p r i e t á r -
n í m protokolu Ne tF low. Za jeho v y d á n í m stoj í celosvětová i n t e rne tová organizace Internet 
Engineering Task Force ( I E T F ) . Standard je p o p s á n v e x p e r i m e n t á l n í m R F C 3917 [23]. 
I P F I X popisuje, j a k ý m z p ů s o b e m jsou data zachycována na sondě a ná s l edně odes í l ána do 
kolektoru [13]. M e z i v ý r o b c e podporu j í c í I P F I X p a t ř í Juniper, Avaya, Sonic W A L L nebo 
nBox. 

Tato p r á c e se z a b ý v á p ř e d e v š í m N e t F l o w verzí 9, p ro tože je oproti I P F I X , ačkoliv se 
j e d n á o standard, rozšířenější a mezi vý robc i zař ízení více p o d p o r o v a n á . P r o t o ž e však I P F I X 
z verze 9 vychází , existuje mezi n i m i mnoho p o d o b n o s t í a velká čás t p r i n c i p ů se d á aplikovat 
jak na verzi 9, tak na I P F I X . 

2.5 NetFlow verze 9 

Novinkou verze 9 oproti s t a r š í m verz ím je s y s t é m šab lon . Tento s y s t é m s sebou př ináš í 
několik v ý h o d . Nová pole mohou bý t p ř i d á v á n a bez toho, aniž by se zasahovalo do sa­
m o t n é s t ruktury protokolu. Šab lony tak p ředs t avu j í do budoucna snadnějš í modifikaci a 
p ř idáván í nových rozšíření . P o k u d bude sonda pos í la t do kolektoru z á z n a m y s pol i , k t e r ý m 
kolektor ne rozumí , s t á le je m o ž n é tyto pole ignorovat a zpracovat zbytek z á z n a m u . Také 
je m o ž n é expl ic i tně na sondě u rčova t , k t e r á pole n á s za j ímaj í a tedy k t e r á chceme zas í la t . 
Zasí lání pouze důlež i tých informací tak m ů ž e v ý z n a m n ý m z p ů s o b e m zredukovat m n o ž s t v í 
p ř enášených dat na lince ke kolektoru. 

Ne tF low z á z n a m y jsou typicky odes í lány kvůl i efekt ivi tě ve formě U D P p a k e t ů . P r o t o ž e 
je ale verze 9 pro tokolově t r a n s p a r e n t n í , lze p o u ž í t j akýko l iv j iný protokol. 

K o m p l e t n í specifikace protokolu N e t F l o w verze 9 se nacház í v R F C 3954 [ ]. 
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2.5.1 T e r m i n o l o g i e 

NetF low technologie použ ívá několik p o j m ů , k t e r é je n u t n é p ř e d v l a s t n í m v ý k l a d e m struk­
tury pakety, vysvět l i t . 

• Export paket (angl. export packet) - paket, k t e r ý vy tvá ř í zař ízení ( směrovač , sonda), 
a k t e r ý je odes í l án na dalš í zař ízení (kolektor). 

• Hlavička paketu (angl. packet header) - p r v n í (pov inná) čás t export paketu. Obsahuje 
zák ladn í informace jako verze Ne tF low, p o č e t z á z n a m ů obsažených v paketu aj. 

• FlowSet - obecný pojem pro soubor z á z n a m ů , k t e r é nás leduj í za hlavičkou. Exis tu j í 
2 typy FlowSet: šablona a data. Expo r t paket obsahuje jednu nebo více FlowSet čás t í 
a FlowSet šablona i FlowSet data mohou bý t obsaženy v r á m c i jednoho paketu. 

• FlowSet šablona (angl. template FlowSet) - kolekce jednoho nebo více šablonových 
záznamů, k t e r é se nacházej í v r á m c i jednoho paketu. 

• Šablonový záznam (angl. template record) - u rčuje s t rukturu dat, k t e r á budou ná­
sledovat, a to v s o u č a s n é m paketu i v b u d o u c í c h paketech. Důlež i t é je, že šablonový 
záznam n u t n ě ne ř íká nic o tom, že s t ruktura dat, kterou určuj í , se mus í n u t n ě nachá ­
zet ve s t e j ném paketu. Kolek to r se mus í postarat o u k l á d á n í šab lon do své dočasné 
p a m ě t i a ná s l edně analyzovat a zpracovat d a t o v é z á z n a m y podle t ěch to u ložených 
šablon. 

• ID šablony (angl. template ID) - j ed inečné číslo, k t e r é identifikuje šab lonu a odlišuje j i 
od o s t a t n í c h šab lon generovaných s t e j n ý m e x p o r t é r e m . P r o t o ž e jsou data do ko lek to rů 
čas to pos í l ána z více e x p o r t é r ů a p ro tože je j ed inečnos t ID z a r u č e n a pouze v r á m c i 
jednoho e x p o r t é r u , kolektor by si mě l spolu s I D u k l á d a t i adresu zař ízení . 

• FlowSet data (angl. data FlowSet) - kolekce jednoho nebo více datových záznamů, 
k te ré se nacházej í v r á m c i jednoho paketu. 

• Datový záznam (angl. data record) - poskytuje informace o toku, k t e r ý p r o b ě h l nebo 
p r o b í h á na zař ízení , k t e r é export paket vy tvoř i lo . K a ž d ý datový záznam v sobě mj. ob­
sahuje odkaz na ID šablony, podle k t e r é by l tento datový záznam vy tvo řen . 

• Šablona rozšířeného záznamu (angl. options template record) - speciá ln í typ šablono­
vého záznamu, k t e r ý u rču je s t rukturu dat v rozšířeném datovém záznamu. 

• Rozšířený datový záznam (angl. options data record) - speciá ln í typ datového zá­
znamu, k t e r ý poskytuje informace o s a m o t n é m Ne tF low procesu. 

2.5.2 S t r u k t u r a p a k e t u 

NetF low paket verze 9 se s k l á d á z h lavičky a m i n i m á l n ě jednoho FlowSet . FlowSet šablony 
i FlowSet data mohou bý t u m í s t ě n y l ibovolně v r á m c i jednoho paketu, jak ukazuje tabulka 
2.1. 

Expor t paket m ů ž e obsahovat FlowSet šablonu/šablony i FlowSet data, pouze Flow­
Set data (v r e á l n é m provozu je vě t š ina p a k e t ů tohoto typu) nebo pouze FlowSet šab­
lonu/šablony. 
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Hlavička FlowSet FlowSet FlowSet FlowSet FlowSet 
paketu šab lona data data š a b l o n a data 

Tabulka 2.1: S t ruktura N e t F l o w paketu verze 9 

Struktura hlavičky 

Hlavička verze 9 (2.2) je za ložena na verzi 5 a příl iš se od s ta rš ích verzí neliší. 

• Version Number - pro verzi 9 se v tabulce nacház í hodnota 0x00009. 

• Count - celkový p o č e t FlowSet z á z n a m ů v paketu. 

• System Uptime - Doba b ě h u zař ízení od s p u š t ě n í v mi l i seknudách . 

• UNIX Seconds - P o č e t sekund od U T C v roce 1970. 

• Sequence Number - Navyšuj íc í se č í t ač pro všechny pakety odes l ané e x p o r t é r e m . 
Podle t é t o hodnoty m ů ž e kolektor poznat, zda nedoš lo ke z t r á t ě paketu. 

• Source ID - 32 b i tová j e d i n e č n á hodnota pro všechny toky odes l ané z e x p o r t é r u . 
Typ i cky se odvozuje od IP adresy r o z h r a n í s nejnižší hodnotou, ale lze j i nastavit i 
m a n u á l n ě . 

1 

Version Number Count 

System Upt ime 

U N I X seconds 

Sequence Number 

Source ID 

Tabulka 2.2: S t ruktura h lavičky Ne tF low z á z n a m u 

Struktura FlowSet šablony 

• FlowSet ID - Hodnota slouží pro odl išení FlowSet š ab lon od FlowSet dat. Hodnota 
0 je r eze rvována pro šablony. P ro data se využíva j í k l ad n é hodnoty větší než 255. 

• length - Celková velikost d a n é h o FlowSet . 

• Template ID - K a ž d é m u nově v y g e n e r o v a n é m u šab lonovému z á z n a m u je p ř i ř azeno 
j ed inečné číslo - Template I D . Šablony, k t e r é definují data, ma j í ID větš í než 255. 
Hodnoty 0 až 255 jsou rezervovány pro FlowSet ID . 

• Field Count - P o č e t polí v tomto šab lonovém z á z n a m u . Tato hodnota slouží kolektoru 
k u rčen í konce šab lonového z á z n a m u a z a č á t k u nás leduj íc ího (pokud existuje). 
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• Field Type - Číse lná hodnota určující typ pole (podrobně j š í informace v [ ]). 

• Field Length - Velikost v bytech koresponduj íc ího pole Field Type. 

0 1 2 3 

FlowSet I D = 0 Length 

Template ID 256 F i e l d Count 

Record 1 - F i e l d Value 1 Record 1 - F i e l d Value 2 

Record 1 - F i e l d Value 3 

F i e l d Type N F i e l d Length N 

Template ID 257 F i e l d Count 

F i e l d Type 1 F i e l d Length 1 

F i e l d Type 2 F i e l d Length 2 

F i e l d Type M F i e l d Length M 

Template I D K F i e l d Count 

Tabulka 2.3: S t ruktura FlowSet šab lony 

Struktura FlowSet dat 

• FlowSet ID (= Template ID - K a ž d ý d a t o v ý FlowSet m á své I D . Toto ID o d p o v í d á 
n ě k t e r é m u ze šab lonových ID . 

• Length - Celková velikost d a t o v é h o FlowSet v č e t n ě pole Padding (pokud existuje). 

• Record N - Field Value N - Soubor d a t o v ý c h z á z n a m ů , jej ichž v ý z n a m je u rčen 
koresponduj íc ími š ab lonovými záznamy. 

• Padding - P o k u d je to t ř e b a , jsou vloženy 2 nulové bajty, aby b y l FlowSet z a r o v n a n ý 
na n á s o b e k 4 b a j t ů . 

Šablona rozšířeného záznamu a rozšířený datový záznam 

Šab lona rozš í řeného z á z n a m u a rozš í řený d a t o v ý z á z n a m k sobě ma j í s te jný vztah jako Flow­
Set š ab lona k FlowSet d a t ů m . Rozš í řený d a t o v ý z á z n a m neposkytuje informace o toc ích , 
ale o v l a s t n í m N e t F l o w procesu z a c h y t á v á n í t ě ch to t o k ů . Jako p ř ík l ad lze uvés t informaci 
o tom, zda je p o d p o r o v á n o vzorkování , p o p ř . j a k á je vzorkovací frekvence nebo j a k á je 
p o u ž i t a metoda vzorkování . 
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0 1 2 3 

FlowSet ID = Template I D Length 

Record 1 - F i e l d Value 1 Record 1 - F i e l d Value 2 

Record 1 - F i e l d Value 3 

Record 2 - F i e l d Value 1 Record 2 - F i e l d Value 2 

Record 2 - F i e l d Value 3 

Record 3 - F i e l d Value 1 

Padd ing 

Tabulka 2.4: S t ruktura FlowSet dat 

2.6 Alternativy protokolu NetFlow 

2.6.1 sFlow 

Alterna t ivou k Ne tF low m ů ž e bý t n a p ř . sFlow. K o n c e p t u á l n e jsou Ne tF low a sFlow velmi 
p o d o b n é technologie. I m p l e m e n t a č n í zp racován í se v šak liší. 

sFlow ve své terminologii n a z ý v á e x p o r t é r y jako agenty. Dokument specifikující sFlow 
verze 5 popisuje p ř e d e v š í m mechanismus vzorkování p o u ž i t ý v agentech, modu l M I B sloužící 
pro vzdá l enou s p r á v u a konfiguraci sFlow a g e n t ů a s t rukturu sFlow datagramu. 

U sFlow zač íná celý proces zachycen ím paketu ve s m ě r o v a c í / p ř e p í n a č i . Agentovi je p ře ­
d á n a h lavička paketu, informace o v s t u p n í m a v ý s t u p n í m r o z h r a n í a vzorkovací parametry. 
Agent p ř i d á další r e l evan tn í informace, vče tně hodnot č í t ačů na rozh ran í ch a p ř e d á pa­
ket k odes lán í . Ten je ihned p řenesen do kolektoru. U sFlow tedy n e p r o b í h á agregace více 
p a k e t ů do jednoho z á z n a m u , ale pro k a ž d ý zachycený paket je v y t v o ř e n v las tn í z á z n a m . 

N a vzorkování d á v á sFlow p o m ě r n ě velký d ů r a z . Použ íva j í se dva typy vzorkování , k t e ré 
se nevylučuj í , ale n a v z á j e m se doplňuj í . P r v n í m z nich je vzorkování pro v ý b ě r p a k e t ů , 
k t e r é se budou analyzovat. Toto vzorkování p r o b í h á podle algoritmu, k t e r ý m á d íky své 
n á h o d n o s t i zajistit pro k a ž d ý paket stejnou šanci ana lyzován í . O b e c n ě se analyzuje 1 z N 
p a k e t ů . A n i př i v h o d n ě zvolené frekvenci vzorkování nen í d o s a ž e n a 100% přesnos t , ale lze 
d o s á h n o u t výs ledků použ i t e lných pro zamýš lený účel . P o k u d je číslo N příl iš vysoké, snižuje 
se p ře snos t z í skaných ú d a j ů a ve výs ledných s t a t i ckých datech mohou chybě t velké čás t i 
provozu na m o n i t o r o v a n é lince. 

D r u h ý typ vzorkování určuje frekvenci odes í lání z á z n a m ů o toc ích do kolektoru. Celý 
mechanismus je p o d r o b n ě p o p s á n v [21]. 

sFlow by l p ů v o d n ě vyvinut firmou i n M o n . Verze 2 i verze 4, p o p s a n á v R F C 3176, jsou 
v současné d o b ě za s t a r a l é a všechny a u t o r i t a t i v n í informace o nejnovější p á t é vývojové 
verzi poskytuje konsorcium sFlow.org skrze své s t e j n o j m e n n é webové s t r ánky . J e d n á se 
o o t ev řený standard a podporuje jej i firma H P . 

2.6.2 jFlow, AppFlow a další 

Další alternativou m ů ž e bý t j F l o w [16]. J e d n á se o protokol velmi p o d o b n ý Ne tF low. V y u ­
žívá jej ve svých směrovac ích a p řep ínač ích n a p ř . firma Juniper Networks. 

Ste jně jako jF low, i A p p F l o w [G], NetStream [12] a další , ma j í jedno společné . J e d n á se 
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o de r ivá ty protokolu Ne tF low, resp. I P F I X , k t e r é posky tu j í velmi p o d o b n é nebo dokonce 
s te jné služby, avšak k a ž d á společnos t použ ívá pro svůj de r ivá t j i né označení . 
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Kapitola 3 

Slabá místa monitorovacích 
systémů 

N i c nen í na svě tě dokona lé , ani zař ízení a technologie p o u ž í v a n é pro m o n i t o r o v á n í sít í . 
V ž d y se mus í p o č í t a t se s i tuac í , že v n ě k t e r é čás t i m o n i t o r o v a c í h o s y s t é m u nastane chyba, 
pop ř . dojde k jeho ú p l n é nefunkčnos t i . V t akových p ř í p a d e c h bychom po t ř ebova l i informace 
o m o n i t o r o v a n é síti velmi n u t n ě pro zj ištění př íč in nefunkčnos t i a p ř i t o m je kvůl i v ý p a d k u 
n e m á m e . Docház í tedy k p rob l ému , k t e r ý je n u t n é řeši t . 

P ro následuj íc í ana lýzu p r o b l é m u s labých mí s t s y s t é m u budeme vycháze t z o b r á z k u 2.2. 

3.1 Network tap 

P o k u d p o u ž í v á m e m o n i t o r o v á n í skrze zař ízení network tap, m ů ž e se s t á t , že toto zař ízení 
p ř e s t a n e fungovat. A b y c h o m zabrán i l i p ře rušen í m o n i t o r o v á n í , m ů ž e m e n a p ř . u m í s t i t 2 
network tapy za sebou. P o k u d p ř e s t a n e jeden z nich duplikovat data, m ů ž e jej nahradit 
d ruhý . P r o b l é m by nastal v p ř í p a d ě , že by network tap p ř e s t a l data odes í la t úp lně , tedy 
nefungovalo by ani dup l ikovaní , ale ani odes í lání skrze v ý s t u p n í port . V t a k o v é m p ř í p a d ě by 
řešen ím byla pouze v ý m ě n a v a d n é h o kusu. P o k u d bychom takovou chybu bra l i v potaz, je 
použ i t í dup l i c i tn ích t a p ů k o n t r a p r o d u k t i v n í , p ro tože existuje d v o j n á s o b n é šance t é t o chyby. 

Vzhledem k tomu, že network tap n e b ý v á příl iš složité zař ízení , šance , že dojde k chybě , 
nebývaj í tak vysoké jako u složitějších zař ízení . Využ íva j í se dokonce network tapy bez 
n a p á j e n í (např . pro opt ické l inky) , u k t e r ý c h je r iziko poruchy velice nízké. 

A n i př i n o r m á l n í m b ě h u obou zař ízení není situace j e d n o d u c h á . D o e x p o r t é r u t ečou dva 
proudy dat, z nichž e x p o r t é r vybere pouze jeden, k t e r ý se použi je . Mus í tedy existovat u rč i tý 
alogirtmus pro výbě r porovnáva j íc í oba proudy dat a celý s y s t é m se t í m dá le komplikuje. 

Z t ě c h t o p ř e d p o k l a d ů n á m vyp lývá , že použ i t í dup l ic i tn ích t a p ů není v h o d n é . P o k u d 
dojde k chybě , je n u t n á v ý m ě n a zař ízení . 

3.2 S P A N port 

U p ř e p í n a č e m ů ž e doj í t k chybě S P A N por tu . Nezáleží na tom, zda p ř e s t a n e fungovat 
pouze s a m o t n ý S P A N port nebo více čás t i p ř ep ínače , či dokonce celý p ř e p í n a č . Ve všech 
p ř í p a d e c h je n u t n á oprava zař ízení a v p r o d u k č n í m p ros t ř ed í s a m o z ř e j m ě o k a m ž i t á v ý m ě n a 
za b e z v a d n ý kus. 
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3.3 NetFlow sonda 

U h a r d w a r o v é Ne tF low sondy je situace o b d o b n á jako u chyby S P A N por tu . V p ř í p a d ě 
poruchy je n u t n á oprava zař ízení s p o j e n á s o k a m ž i t o u v ý m ě n o u za b e z v a d n ý kus. V ý r o b c e 
v t a k o v é m p ř í p a d ě m ů ž e nab íze t zapůjčen í n á h r a d n í h o zař ízení na dobu opravy p ů v o d n í h o , 
což je ale vě t š inou p r o m í t n u t o do vyšší ceny, ať už za s a m o t n é zař ízení , rozš í řenou z á r u k u 
nebo ve formě j i ného poplatku. 

U softwarové sondy je situace odl i šná . P o k u d se chyba objeví u softwarové čás t i (apli­
kace), je n u t n é kontaktovat dodavatele aplikace. Toho informujeme o p r o b l é m e c h a z á v a d á c h 
na aplikaci a obvykle od něj p o ž a d u j e m e rychlé zjištění př íč in , n á p r a v u a d o d á n í nové verze 
softwaru. P o k u d p ř e s t a n e fungovat h a r d w a r o v á čás t ( poč í t ač ) , je n u t n á v ý m ě n a nefunkční 
čás t i nebo celého kusu. 

3.4 Linka přeposílající data ke kolektoru 

L i n k u přeposí la j íc í da ta ke kolektoru najdeme v N e t F l o w a r c h i t e k t u ř e využívaj íc í pas ivn í 
sondy, jak je v idě t na o b r á z k u 2.2. S a m o t n á d e d i k o v a n á l inka je pak v y z n a č e n a níže na 
o b r á z k u 3.1. 

NetFlow kolektor 

O b r á z e k 3.1: Ded ikovaná l inka v a r c h i t e k t u ř e Ne tF low využívaj íc í pas ivn í sondy 

Je n u t n é si u v ě d o m i t , že v r e á l n é m p r o s t ř e d í mohou bý t e x p o r t é r a kolektor od sebe 
u m í s t ě n y na velkou vzdá lenos t . P o k u d by se jednalo o dvě d a t o v á centra, m ů ž e se tato 
vzdá lenos t pohybovat v kilometrech, ale i v des í tkách k i l ome t rů . Ř e š e n í m m ů ž e bý t použ i t í 
dup l ic i tn ích kabe lů . Takové řešení by s tá lo nav íc finanční p r o s t ř e d k y za samotnou kabe láž a 
v p ř í p a d ě velkých vzdá lenos t í j iž nemus í j í t o z a n e d b a t e l n é čás tky. Dá le pokud existuje trasa, 
kudy vedl p ů v o d n í kabel, lze p ř e d p o k l á d a t , že i pro nový kabel by se tato trasa použi la . 
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V p ř í p a d ě udá los t i , k t e r á by zapř íč in i la poškození jednoho kabelu (p ř í rodn í katastrofa, 
p ř e k o p n u t í kabelu atd.), existuje velká p r a v d ě p o d o b n o s t , že by mohlo doj í t i k poškození 
d r u h é h o . 

Řešení posílaj ící data po dup l i c i tn ích l inkách skrze r ů z n é geografické cesty je j e š t ě m é n ě 
v h o d n é řešení . V p r v n í ř a d ě , i pokud bude mezi o b ě m a kabely d o s t a t e č n á vzdá lenos t mezi 
koncovými body, na z a č á t k u i na konci trasy mus í s te jně doj í t t é m ě ř k jejich s loučení do 
j e d i n é h o svazku a dostali bychom se k p ř edeš l ému p r o b l é m u . V d r u h é ř a d ě v y t v á ř e n í dalš í 
s a m o s t a t n é cesty pro kabel v p ř í p a d ě velkých vzdá lenos t í je finančně n á r o č n é . 

Celkově je řešení využívaj íc í ded ikovaný fyzický spoj finančně velmi n á k l a d n é a použ ívá 
se spíše na menš í vzdá lenos t i . B ě ž n ý m řešen ím je využ i t í existuj ící infrastruktury (nap ř . s í tě 
Internet). O d p a d a j í tak vysoké n á k l a d y na b u d o v á n í nové l inky a zá roveň již b ý v á vyřešen 
p r o b l é m redundance. D a t a mohou putovat z e x p o r t é r u do kolektoru po různých ces tách 
skrze více směrovačů d íky směrovac ím p r o t o k o l ů m a pokud dojde k v ý p a d k u j e d n é cesty, 
použi je se j iná . V síti Internet je n e v ý h o d o u zasí lání c i t l ivých dat skrze veřejně d o s t u p n ý 
kaná l , ale řešení t akového p r o b l é m u nen í c í lem t é t o baka l á ř ské p ráce . 

Důlež i té je, že v obou p ř ípadech , př i použ i t í ded ikovaného fyzického spoje i p ř i použ i t í 
existující infrastruktury, m ů ž e doj í t ke kolapsu. V e l m i v ý h o d n ý m řešen ím je pak software, 
k t e r ý zaj is t í u k l á d á n í z á z n a m ů o toc ích do p a m ě t i a v m o m e n t ě , kdy dojde k o p ě t o v n é m u 
zprovoznění cesty od e x p o r t é r u ke kolektoru, začne odes í la t záznamy. 

P r o t o ž e N e t F l o w použ ívá ve vě tš ině p ř í p a d e c h pro p řenos z á z n a m ů protokol U D P , m ů ž e 
t a k é doj í t ke z t r á t ě p a k e t ů n a p ř . v l ivem velkého vy t ížen í kolektoru. E x p o r t é r po odes lán í 
z á z n a m u jej ze své p a m ě t i obvykle m a ž e a p ro tože ani n e m á p ros t ř edky , jak zjistit, že ke 
z t r á t ě paketu došlo , informace o toku je n e n á v r a t n ě ztracena. 

O b ě m a t ě m t o p ř í p a d ů m , tedy ú p l n é nefunkčnos t i spo jen í i p ř í p a d n é n á h o d n é z t r á t ě 
p a k e t ů , se věnují další kapitoly. 
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Kapitola 4 

Koncepce spolehlivého transportu 

S t a n d a r d n í situace p ř e n o s u Ne tF low z á z n a m ů z e x p o r t é r u do kolektoru je koncepčně zob­
razena na o b r á z k u 4.1. E x p o r t é r vy tvoř í z á z n a m , k t e r ý po nespo leh l ivém k a n á l u putuje do 
kolektoru. Tento k a n á l m ů ž e bý t v y t v o ř e n jak na d e d i k o v a n é m fyzickém spoji, tak na jaké­
koliv j i né i n f r s t ruk tu ře . č a s t o se j e d n á o síť Internet, kde jsou data pos í l ána protokolem IP , 
k t e r ý s t a n d a r d n ě ž á d n é služby, a tedy ani spolehl ivé doručen í dat, negarantuje. Pracuje na 
pr incipu best effort, tedy snaží se do ruč i t data př í jemci s ne jvě t š ím úsi l ím podle a k t u á l n í h o 
vy t ížen í s í tě . 

O b r á z e k 4.1: T rad ičn í řešení s v y u ž i t í m nespoleh l ivého k a n á l u 

Řešení n a v r h o v a n é v t é t o baka l á ř ské p rác i p ř i d á v á do t r a d i č n í architektury dva prvky, 
jak lze v idě t na o b r á z k u 4.2. P r v n í m z nich je Sender, k t e r ý p ř i j ímá z á z n a m y z Ne tF low 
e x p o r t é r u . T y t o z á z n a m y nás l edně posí lá po spo leh l ivém k a n á l u do d r u h é h o prvku , Rece-
iveru. Ten p ř i j a té data zpracuje a vy tvoř í z nich p ů v o d n í N e t F l o w z á z n a m , k t e r ý p ř e d á 
kolektoru. 

Není n u t n é , aby p rvky Sender a Receiver byly s a m o s t a t n é jednotky. Sender m ů ž e bý t 
součás t í s t e jného zař ízení jako e x p o r t é r , s te jně tak Receiver m ů ž e bý t součás t í zař ízení 
kolektoru. 

K r o m ě p r v k ů Sender a Receiver z ů s t á v á celý s y s t é m s te jný a nemus í se p r o v á d ě t ž á d n é 
další změny. P ř e d e v š í m m é d i u m , nad k t e r ý m je v y t v o ř e n spolehl ivý kaná l , je naprosto 
s te jné, jako bylo p o u ž i t o v t r ad i čn í a r c h i t e k t u ř e pro nespoleh l ivý kaná l . Onen a b s t r a k t n í 
spolehl ivý k a n á l je v y t v o ř e n v h o d n ý m i technikami komunikace a z a p o u z d ř o v á n í dat Senderu 
a Receiveru. Lze tedy v idě t , že se k o n c e p t u á l n e j e d n á o ne invazivní řešení , kde se nemus í 
přiliš zasahovat do exis tuj íc ího sys t ému . 
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O b r á z e k 4.2: N a v r h o v a n é řešení využívaj íc í spolehl ivý kaná l 

4.1 Sender 

Rozsah č innos t i Senderu bychom mohl i shrnout do t ř í h lavn ích b o d ů . P r v n í m úko lem je 
p ř i j a tý N e t F l o w z á z n a m z a p o u z d ř i t do v h o d n é h o protokolu. Tento postup je nu tný , p ro tože 
z á z n a m y bývaj í obvykle zas í lány protokolem U D P , k t e r ý n á m n e u m o ž ň u j e nikterak zjistit 
stav do ručen í na př i j ímací s t r a n ě . 

D r u h ý m úko lem je odesí lání z á z n a m ů , př i je t í p o t v r z o v á n í a celkově komunikace s Rece-
iverem, vče tně zjišťování stavu linky. 

P o s l e d n í m úko lem je řazen í z á z n a m ů do fronty a uchováván í v p a m ě t i , ať už se j e d n á 
o ope račn í p a m ě ť nebo p e v n ý disk. Použ i t í o p e r a č n í p a m ě t i je v h o d n é z d ů v o d u vyšší 
výkonnos t i a rychlosti , ale existuje r iziko z t r á t y dat př i p á d u aplikace nebo o p e r a č n í h o 
sy s t ému . Naopak př i použ i t í p e v n é h o disku je výkonnos t nižší, ale r iziko z t r á t y dat př i 
p á d u aplikace nebo o p e r a č n í h o s y s t é m u se v ý r a z n ě snižuje. 

4.2 Receiver 

Receiver zahrnuje dva h lavn í okruhy č innos t i . Za p rvé , p ř i j ímá data, potvrzuje jejich př i je t í 
a celkově komunikuje se Senderem. Za d r u h é , o d s t r a ň u j e zapouzdřovac í vrs tvu a v y t v á ř í 
p ů v o d n í Ne tF low z á z n a m , k t e r ý p ř e d á v á do kolektoru. 

V r e á l n é m nasazen í se p o č í t á se s i tuac í , kdy budou Receiver a kolektor p ř í m o součás t í 
jednoho zař ízení nebo jejich p r o p o j e n í bude provedeno spo leh l ivým z p ů s o b e m (nap ř . p ř í m é 
spojení s íťovým kabelem). Receiver tedy neobsahuje ž á d n ý buffer, p ro tože v t é t o čás t i trans­
por tu již n e m ů ž e doj í t ke z t r á t á m z á z n a m ů z d ů v o d u v ý p a d k u l inky. D a t a jsou u k l á d á n a 
pouze do o p e r a č n í p a m ě t i a ihned po p ř e d á n í je Receiver o d s t r a ň u j e . 

4.3 P r ů b ě h komunikace 

N a ú p l n é m p o č á t k u komunikace odešle Sender dotaz, zda je Receiver p ř i p r a v e n p ř i j íma t 
data. Receiver p ř í jme dotaz a odešle p o t v r z e n í Senderu. Ten m ů ž e začí t odes í la t data, 
p ro tože ví, že je Receiver p ř i p r a v e n je p ř i j íma t a Receiver ví, že Sender m á p ř i p r a v e n á 
data, proto očekává jejich př í jem. 
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V další fázi docház í k odes í lání p a k e t ů a p o t v r z o v á n í př i je t í . Celý proces p r ů b ě h u ko­
munikace je zachycen na o b r á z k u 4.3. 

- — — — -
Požadavek 

Připraven 
- — — — -

. _ _ _ _ 
Záznam 

Potvrzení 
- — — — -

Záznam 

- Potvrzení 

Sender Receiver 

O b r á z e k 4.3: Proces p r ů b ě h u komunikace 

B ě h e m komunikace je n u t n é reagovat na chyby. M ů ž e doj í t ke z t r á t á m d a t o v ý c h p a k e t ů 
i z t r á t á m po tv r zen í , proto je n u t n é zavést s y s t é m číslování p a k e t ů . Číslo je s k a ž d ý m pa­
ketem n a v y š o v á n o a př í j emce j e d n o d u š e p o z n á , pokud n e o d p o v í d á očekávanému . Také se 
s y s t é m e m číslování řeší situace, kdy odesilateli nedoraz í po tv rzovac í paket a ten, d o m n í v a ­
j íce se, že př í j emce n e o b d r ž e l d a t o v ý paket, jej odešle znovu. P ř í j emce tak podle p o ř a d o v é h o 
čísla p o z n á , že obd rže l d u p l i k á t a m ů ž e jej zahodit. 

Taková komunikace by šla implementovat v l a s tn ími mechanismy. Není ale v h o d n é vy­
t v á ř e t řešení , jež lze zajistit technikami, k t e r é jsou již známy. P o k r á t k é ana lýze p o ž a d a v k ů 
se t a k o v ý m řešen ím jeví š iroce p o d p o r o v a n ý protokol T C P . Ten dokáže zajistit fázi p ř í p r a v y 
spojení s v ý m mechanismem three-way handshake, k a ž d ý d a t o v ý paket je p o t v r z o v á n přijí­
mac í stranou a dá le podporuje mechanismy pro ř ízení zahlcení a řeší z t r á t u po tv r zovac ího 
paketu a n á s l e d n o u dupl ikaci dat. 

Není tedy n u t n é v oblasti komunikace Senderu a Receiveru implementovat v las tn í řešení , 
ale je m o ž n o použ í t existující protokol T C P . 
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Kapitola 5 

Implementace 

Vlas tn í implementace byla provedena v p r o g r a m o v a c í m jazyce P y t h o n . K d n e š n í m u dn i 
(duben 2012) jsou na s t r á n k á c h P y t h o n komunity nab í zeny ke s t ažen í dvě zák l adn í s t ab i ln í 
verze interpretu, a to verze 2.7.x a 3.2.x. P ř e k v a p i v ě je s ta r š í verze n a b í z e n a p ř e d n o s t n ě a 
pro nezna lé už iva te le , k t e ř í neví , kterou verzi zvoli t , se na s t r á n k á c h nacház í rada, že ma j í 
zvolit verzi 2.7. Ačkoliv je P y t h o n 3 ve s tab i ln í verzi j iž od ú n o r a 2009, s tá le existuje mnoho 
m o d u l ů od v ý v o j á ř ů t ř e t í ch stran, k t e r é nejsou s novou verzí kompa t ib i l n í . P r o n ě k t e r é se 
nová verze teprve p ř ip ravu je , j i né se j i p r a v d ě p o d o b n ě n ikdy nedočkaj í , p ro tože již nejsou 
a k t i v n ě vyvíjeny. Z tohoto d ů v o d u s t r á n k y doporuču j í s t a r š í verzi [10]. 

N a s t e j ném m í s t ě m ů ž e m e na j í t t a k é dokument popisuj ící v ý h o d y a n e v ý h o d y obou verzí 
a doporučen í , kterou verzi v j aké si tuaci použ í t . Ačkoliv jsou s tá le v y d á v á n y nové m i n o r i t n í 
verze pro P y t h o n 2, opravuj í p ř e d e v š í m b e z p e č n o s t n í a j iné chyby. V a k t i v n í m vývoj i je 
nyní P y t h o n 3. Obsahuje n ě k t e r é nové vlastnosti , k t e r é P y t h o n 2 p o s t r á d a l . Jako p ř ík l ad 
lze uvéz t ře tězce , se k t e r ý m i se již ve výchoz ím stavu pracuje jako s ře tězci ve znakové sadě 
Unicode. Dá le se s t r i k t n ě rozlišuje mezi ře tězci z n a k ů a ře tězc i b y t ů , je p ř i d á n a podpora 
pro anotace p a r a m e t r ů funkcí, z ře tězování výj imek a dalš í . B y l y o d s t r a n ě n y p rob lémové 
nebo n e p o u ž í v a n é s t a n d a r d n í moduly, n ě k t e r é se sloučily a celkově došlo k jejich p roč i š t ěn í 
a zp řeh ledněn í [22]. P ro p r o g r a m á t o r y , k te ř í nejsou závislí na n ě k t e r é m z m o d u l ů v ý v o j á ř ů 
t ř e t í ch stran d o s t u p n é h o pouze pro verzi 2, je d o p o r u č e n o použ í t nejnovější verzi. P r o t o ž e 
se použ i t í ž á d n é h o t akového modulu n e p ř e d p o k l á d a l o , bylo logické vyví je t pro verzi 3. 

K a ž d ý p r o g r a m o v a c í jazyk m á své v ý h o d y a nevýhody . K r o m ě Py thonu bylo ekviva­
l en tně v h o d n é pro vývoj aplikace zvolit j e š t ě j azyky C / C + + nebo Per l . P e r l i P y t h o n jsou 
skr ip tovac í j azyky a rozdí ly mezi n i m i jsou menš í než rozdí ly mezi Py thonem a C / C + + . 
Ačkoliv nabíz í Pe r l velké m n o ž s t v í už i t ečných knihoven pro p rác i se s íťovými s lužbami , P y ­
thon by l zvolen z d ů v o d u lepší č i te lnos t i zdro jového kódu . Ze s te jného d ů v o d u b y l P y t h o n 
u p ř e d n o s t n ě n i p ř e d C / C + + . I pro p r o g r a m á t o r y , k te ř í se teoreticky v budoucnu rozhodnou 
studovat kód aplikace, bude tato sku t ečnos t n e s m í r n o u v ý h o d o u . Celkově je vývoj v P y ­
thonu oproti C / C + + rychlejší , více d y n a m i c k ý a flexibilní. Také p řenos i t e lnos t , k t e r á je 
de ta i lně r o z e b r á n a v s a m o s t a t n é kapitole 5.4, je na v ý b o r n é úrovní . 

N e v ý h o d o u P y t h o n u je jeho menš í výkon . Programy ve skr ip tovac ích jazyc ích jsou zpra­
v id la pomale j š í než o b d o b n é programy v kompi lovaných jazyc ích . P r o t o ž e se však nepočí ­
talo, že bude aplikace e x t r é m n ě v ý k o n n o s t n ě n á r o č n á , nebral se tento p r o b l é m jako příliš 
v ý z n a m n ý a v ý h o d y rychlosti vývoje , č i te lné syntaxi a s n a d n ý c h budouc í ch ú p r a v u P y ­
thonu převážily. Jako zv láš tě v ý h o d n á se ukáza l a jeho flexibilta, kdy bylo n u t n é v p r ů b ě h u 
implementace vy tvo ř i t několik ověřovacích p r o t o t y p o v ý c h verzí , jak je p o p s á n o v kapitole 
5.1.1. 
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5.1 Sender 

Sender je d v o u v l á k n o v á aplikace, k t e r á pro p ř í j em a odes í lání z á z n a m ů použ ívá s t a n d a r d n í 
síťové sokety a pro d o č a s n é u k l á d á n í z á z n a m ů použ ívá d a t a b á z i . Samozře jmos t í je podpora 
nejen IPv4 , ale i IPv6 . 

V h l a v n í m v l ákně se p rovád í výbě r z á z n a m ů z d a t a b á z e , odes í lání z á z n a m ů a o d s t r a ň o ­
ván í z á z n a m ů z p a m ě t i po ú s p ě š n é m odes lán í . Odes í lán í m á na starost T C P klient. S podpo­
rou obou verzí protokolu IP p o m á h á funkce create_connection() , k t e r á pracuje na vyšší 
ú rovn í než funkce socket(). P o k u s í se ustavit spo jen í s Receiverem nejprve p řes protokol 
IPv6 , pokud neuspě je , použi je IPv4. 

D r u h é v l á k n o je t vo řeno v ý h r a d n ě U D P serverem, k t e r ý p ř i j ímá z á z n a m y z e x p o r t é r u a 
u k l á d á je do d a t a b á z e . V y t v á ř e n í U D P serveru usnadnil modu l socketserver. P ro podporu 
IPv4 i IPv6 bylo n u t n é z t é t o t ř í d y vy tvo ř i t dvě z d ě d ě n é t ř ídy , z nichž se v každé nastavila 
s p r á v n á hodnota address family, tedy A F J N E T a A F J N E T 6 (v p o ř a d í ) . P ř i s tartu se 
aplikace nejprve pokouš í vy tvo ř i t U D P server s IPv6 adresou, pokud neuspě je , p ře jde na 
IPv4. 

Apl ikace obsahuje několik na s t av i t e l ných p a r a m e t r ů . J e d n á se o dvoj ici adresa-por t , 
na k t e r é očekává z á z n a m y přicházej ící z e x p o r t é r u , dvoj ici adresa-por t , na k t e r é by měl 
běže t T C P server Receiveru a kam se b e z p e č n ě odesí laj í z áznamy. D á l e m o ž n o s t nasta­
vení výp i su informací o b ě h u s r ů z n ý m i ú r o v n ě m i z á v a ž n o s t i 1 a m o ž n o s t na s t aven í dé lky 
čekání po n e ú s p ě š n é m př ipo jen í k Receiveru nebo po n e ú s p ě š n é m odes lán í z á z n a m u . Po­
slední možnos t í je na s t aven í j m é n a souboru d a t a b á z e . Zde lze a l t e r n a t i v n ě zadat speciá ln í 
parametr :memory:, d íky k t e r é m u se d a t a b á z e nevy tvo ř í fyzicky na disku, ale pouze jako 
objekt v o p e r a č n í p a m ě t i . Všechny tyto p ř e p í n a č e jsou p o d r o b n ě p o p s á n y p ř í m o v n á p o v ě d ě 
aplikace. 

Sender lze spustit bez p a r a m e t r ů a v t a k o v é m p ř í p a d ě se použi j í výchozí hodnoty. V re­
á l n é m provozu je však n u t n é m i n i m á l n ě zák l adn í parametry zadat. 

5.1.1 Sys t ém dočasného ukládání záznamů 

Vývoj v průběhu implementace 

V p r ů b ě h u implementace se musel něko l ik rá t zcela m ě n i t s y s t é m u k l á d á n í z á z n a m ů . 
P ů v o d n í m n á v r h e m byla j e d n o d u c h á d a t o v á s t ruktura typu fronta u m í s t ě n á v o p e r a č n í 

p a m ě t i , kam se u k l á d a l y z á z n a m y p o s t u p n ě přicházej ící na v s t u p n í rozh ran í . Z t é t o fronty 
se z á z n a m y t a k é čet ly př i odeb í r án í a n á s l e d n é m odesí lání p řes v ý s t u p n í rozh ran í . P o u h á 
fronta v p a m ě t i však nes tač i la . P ř i v ý p a d k u l inky odesílaj ící data k Receiveru by se mohlo 
j e d n o d u š e s t á t , že by přicházející z á z n a m y zahl t i ly o p e r a č n í paměť , obzv lá š t ě v p ř ípadech , 
ve k t e r ý c h by z á z n a m ů bylo za sekundu velké množs tv í , v ý p a d e k l inky by t rva l delší dobu, 
paměť by byla m a l é velikosti nebo by došlo ke kombinaci t ě ch to fak torů . Ř e š e n í m se jevilo 
použ i t í odk ládac í ch s o u b o r ů na disku. Z á z n a m y z ope račn í p a m ě t i by se na disk mohly 
u k l á d a t po dosažen í u rč i t é velikosti, p o p ř . po vypršen í m a x i m á l n í h o časového l imi tu . Ve 
d r u h é m p ř í p a d ě bychom měli za ručené , že by se z t ra t i ly v p ř í p a d ě p á d u aplikace nebo ce­
lého o p e r a č n í h o s y s t é m u z á z n a m y m a x i m á l n ě za pos ledních několik sekund, podle n a s t a v e n é 
doby. Po p o d r o b n é ana lýze by l u č i n ě n závěr, že použ i t í tohoto s y s t é m u dvo j i t é fronty nen í 
v h o d n é z někol ika d ů v o d ů . P ř e d e v š í m by se v k ra jn í situaci mohlo s t á t , že bychom zt ra t i l i 
o b d r ž e n á data. Z t r á t a několik stovek až t is íců p a k e t ů v y p a d á na p r v n í pohled stěží tole-

1 Jedná se o úrovně D E B U G , INFO, WARNING, ERROR a CRITICAL. 
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rova te lná . V celkovém d l o u h o d o b é m m ě ř í t k u p r ů m ě r n ě rozsáh lého N e t F l o w toku se však 
j e d n á o p o u h ý zlomek dat, k t e r ý by by l za všech okolnost í pouze ve s t ínu n á s l e d n é h o vý­
padku z p ů s o b e n é h o p á d e m aplikace nebo o p e r a č n í h o s y s t é m u . T é t o z t r á t ě se bohuže l n e d á 
z a b r á n i t ž á d n ý m z p ů s o b e m . D a l š í m p r o b l é m e m by byla komplikovanost souběžné p r á c e se 
d v ě m a frontami a jejich v z á j e m n á s p r á v n á synchronizace. 

N a s n a d ě tedy bylo na j í t vhodně j š í řešení . Z d ů v o d u j e d n o t n é h o p ř í s t u p u k f rontě a 
p o ž a d a v k u na perzistenci dat, bylo n u t n é na j í t řešení , kde by se z á z n a m y u k l á d a l y p ř í m o 
na disk. Dalš í experimenty tak p r o b í h a l y se s t a n d a r d n í m P y t h o n modulem s n á z v e m shelve. 
Podle dokumentace je „shelf" p e r z i s t en tn í objekt s lovníkového typu u ložený v souboru na 
disku. K a ž d ý z á z n a m by l tedy u k l á d á n do tohoto objektu a p ř i s t upova lo se k n ě m u p řes 
klíč, což bylo inkrementu j íc í se číslo typu integer. Nejvyšší číslo znači lo konec fronty, nej-
nižší číslo z a č á t e k fronty. Nově př íchozí z á z n a m by l do souboru u ložen jako z á z n a m s kl íčem 
s hodnotou o jedno vyšší než a k t u á l n ě nejvyšší číslo, tedy na konec fronty. Naopak př i ode­
b í rán í z á z n a m ů se odeb í r a l z á z n a m s ne jn ižš ím číslem. P ř i d l o u h o d o b é č innos t i aplikace se 
tak tento index posouval n e u s t á l e do vyšších hodnot. Samo o sobě by tato vlastnost nebyla 
p rob l ém, modulu shelve v šak dělalo p r o b l é m n e u s t á l é p ř i dáván í a o d s t r a ň o v á n í z á z n a m ů , 
př i k t e r é m rostla velikost souboru. O d s t r a n ě n í m z á z n a m u s d a n ý m kl íčem sice vedlo k zne­
p ř í s t u p n ě n í d a n é h o z á z n a m u , ovšem ke zmenšen í souboru o velikost z á z n a m u nedoš lo a 
další z á z n a m y se neus t á l e př ip isovaly sekvenčně na konec souboru. Jak se ukáza lo , p r o b l é m 
nebylo m o ž n é r o z u m n ý m z p ů s o b e m vyřeš i t a tento z p ů s o b u k l á d á n í z á z n a m ů se stal dalš í 
slepou uličkou. 

I p řes obavu o degradaci výkonnos t i celé aplikace se tak pokusy p ř e s u n u l y k využ i t í 
uložení z á z n a m ů do d a t a b á z e . P y t h o n obsahoval až do verze 3 s t a n d a r d n í modu l r o z h r a n í 
k d a t a b á z i Berkeley. Tento modu l by l však j iž ve verzi 2.6 označen jako z a s t a r a l ý a s p ře ­
chodem na verzi 3 došlo k jeho ú p l n é m u o d s t r a n ě n í . D ů v o d k tomu kroku je p o p s á n v do­
kumentu [ ]. Ve zkratce se tento modu l stal př í těž í pro vývo já ře , k te ř í mu museli věnova t 
n e ú m ě r n ý čas a úsilí . N a d á l e je vyví jen jako ex te rn í modul . 

Rovnocennou alternativou, k t e r á je i v a k t u á l n í verzi P y t h o n u p ř í m o d o s t u p n á , je SQ-
Li te . Podle v ý v o j á ř ů se j e d n á o malou, rychlou a spolehlivou d a t a b á z i , k t e r á je zá roveň 
celosvětově nej rozšířenější co do p o č t u použ ívaných kopií [25]. Dalš í testy tedy byly prová­
děny s d a t a b á z í a p ro tože se nakonec osvědči la jako v h o d n é řešení , je p o u ž i t a i ve finální 
verzi aplikace. 

Zvyšování výkonnosti databáze 

P ř i p l n é m za t ížen í aplikace je i p o m ě r n ě vysoká zá těž na d a t a b á z i , a to p ř e d e v š í m v p o d o b ě 
n á r o č n é souběžnos t i operac í č t en í a zápisu , kdy o b ě operace jsou p r o v á d ě n y z různých 
v láken . S Q L i t e nepodporuje u z a m y k á n í j edno t l i vých tabulek, čehož by aplikace nevyuži la , 
p ro tože pracuje pouze s jedinou tabulkou, a nepodporuje tedy ani u z a m y k á n í j edno t l i vých 
ř á d k ů tabulky, z čehož by naopak v ý k o n n o s t n ě těži la . S o u b ě ž n é č ten í je m o ž n é v l ibovolném 
rozsahu. P o k u d je však n u t n é provés t operaci zápisu , S Q L i t e z a m y k á celou d a t a b á z i . P r o t o ž e 
aplikace pracuje s d a t a b á z i podle n e u s t á l e se opakuj íc ího vzoru a t o m i c k ý zápis do d a t a b á z e -
a tomické č ten í z d a t a b á z e , je v jednu chvíli p r o v á d ě n a v ž d y jen jedna operace. K a ž d á 
z t ě c h t o a t o m i c k ý c h operac í je dá le zabalena do transakce, p ro tože S Q L i t e neumožňu je 
transakce z a k á z a t a k a ž d á operace s d a t a b á z i mus í bý t součás t í ně jaké transakce. O t e v í r á n í 
a uzav í rán í transakce je n e z a n e d b a t e l n ě n á r o č n á operace, a proto n e m o ž n o s t s o u b ě ž n é h o 
č tení a záp i su a n e m o ž n o s t v y p n u t í t r ansakc í dohromady degradu j í výkonnos t d a t a b á z e pro 
náš k o n k r é t n í účel . 
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P ř i h l edán í možnos t í jak naopak v ý k o n zvýši t se nabíze lo upravit na s t aven í n ě k t e r ý c h 
z v l a s tnos t í d a t a b á z e , tzv. P R A G M A [26]. Ve finální verzi aplikace jsou p r o v á d ě n y dvě 
změny oproti výchoz ímu nas t aven í , a to v y p n u t í journal mode a v y p n u t í synchronous. 
Journal mode nastavuje chování ž u r n á l u . P ř i v y p n u t í se ž á d n ý ž u r n á l n e v y t v á ř í a nen í 
m o ž n é u t r a n s a k c í použ íva t rollback. P r o t o ž e je však v aplikaci k a ž d á transakce sama o sobě 
atomickou operac í , rollback je n e p o t ř e b n á vlastnost a p ro tože v y t v á ř e n í ž u r n á l u s sebou 
nese větš í n á r o k y na sys t émové p ros t ř edky , p ř e d e v š í m zvýšená frekvence diskových zápisů , 
je v apl ikaci tato vlastnost vypnuta. 

Největší dopad na výkon d a t a b á z e však m á v y p n u t í funkce synchronous. Ve výcho­
z ím n a s t a v e n í je synchronous nastaveno na F U L L a z n a m e n á to, že d a t a b á z e čeká, až jsou 
všechna data opravdu z a p s á n a na disk a teprve p o t é pokraču je . Toto na s t aven í je velmi bez­
pečné a zab raňu je , aby se d a t a b á z o v ý soubor poškodi l ( nap ř . p ř i p á d u o p e r a č n í h o s y s t é m u 
nebo v p ř í p a d ě v ý p a d k u n a p á j e n í ) . Dalš í možnos t í je na s t aven í N O R M Á L , k t e r é je m é n ě 
př í sné než F U L L , ale s tá le d a t a b á z e u kr i t ických záp isů čeká, až dojde k ú p l n é m u zapsán í 
na disk. Pos ledn í možnos t í je v y p n u t í . V tomto rež imu d a t a b á z e pokraču je , jakmile data 
p ř e d á o p e r a č n í m u sys t ému . N e m ů ž e tak doj í t k poškození d a t a b á z o v é h o souboru v p ř í p a d ě 
p á d u s a m o t n é aplikace, ale m ů ž e doj í t k poškození př i p á d u o p e r a č n í h o s y s t é m u nebo př i 
v ý p a d k u n a p á j e n í . Takové situace jsou však p o m ě r n ě vzácné a p ro tože se ne j edná o data­
bázi typu b a n k o v n í h o s y s t é m u , kde by její poškození bylo naprosto n e p ř í p u s t n é , v n a š e m 
p ř í p a d ě lze t akové chování tolerovat. 

P ř i výchoz ím nas t aven í S Q L i t e d a t a b á z e (zapnuty funkce synchronous a journal mode) 
není aplikace schopna v r e á l n é m čase zpracovat více než cca 100 p a k e t ů za sekundu. J iž 
př i m í r n é m překročen í t é t o hranice docház í k neus t á l e n a r ů s t a j í c í m u zpožděn í odesí lání . 
Z á z n a m y jsou do d a t a b á z e ú s p ě š n ě uk ládány , ale kvůl i nutnosti čekání na dokončený zápis 
na disk a s n í m spo jené z a m y k á n í celé d a t a b á z e nezbývá pro č ten í z á z n a m ů v ý p o č e t n í čas . 
Za jednotku času tak je více p a k e t ů p ř i j a to než odes láno . P ř i v ý r a z n é m p řek ročen í pak 
aplikace již naprosto kolabuje a z př íchozích z á z n a m ů je do d a t a b á z e u k l á d á n a pouze čás t . 

V p ř í p a d ě , že jsou v y p n u t é funkce synchronous a journal mode, aplikace je s c h o p n á 
p řekroč i t hranici 1200 p a k e t ů za sekundu. Toto m n o ž s t v í v šak j e š t ě není stropem. B ě h e m 
testu př i tomto p o č t u , bohuže l , p o u ž i t ý g e n e r á t o r Ne tF low p a k e t ů vy těžova l procesor na 
více než 70% a nezbýva ly tak p r o s t ř e d k y pro aplikace Senderu a Receiveru. P r o t o ž e je 
však t a k o v á propustnost více než d o s t a t e č n á pro reá lné nasazen í , další v ý k o n n o s t n í testy 
již n e p r o b í h a l y 2 . 

T í m t o j e d n o d u c h ý m testem tak bylo potvrzeno, že v y p n u t í funkce synchronous m á 
v ý r a z n ý v l iv na výkon d a t a b á z e . V n a š e m p ř í p a d ě se jednalo př ib l ižně o d v a n á c t i n á s o b n ý 
n á r ů s t a podle [26] m ů ž e znamenat až p a d e s á t i nebo i v í cenásobný n á r ů s t výkonu . 

Struktura databáze 

D a t a b á z o v ý soubor obsahuje pouze jedinou tabulku, kam se veškeré z á z n a m y uk láda j í . 
Tato tabulka se s k l á d á ze dvou s loupců . P r v n í z nich p ř e d s t a v u j e p r i m á r n í klíč a j e d n á se 
o celé n e z á p o r n é číslo typu I N T E G E R . D r u h ý sloupec jsou s a m o t n á data z á z n a m u , k t e r á 
se uk láda j í v b i n á r n í p o d o b ě (v S Q L i t e se j e d n á o typ B L O B ) . 

D a t a b á z e p ř e d s t a v u j e pe r z i s t en tn í frontu. Jak docház í k p o s t u p n é m u p ř i d á v á n í zá­
z n a m ů , zvětšuje se m a x i m á l n í p r i m á r n í klíč. Největš í p r i m á r n í klíč tak p ř e d s t a v u j e konec 
fronty. Naopak odeb í r án í z á z n a m ů p r o b í h á od nejnižších p r i m á r n í c h klíčů a ne jmenš í z nich 

2 N a nejvytíženější sondě v univerzitní síti V U T se množství NetFlow záznamů ve špičce pohybuje kolem 
550 za sekundu. 
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předs t avu j e z a č á t e k fronty. P r i m á r n í klíč zač íná u nově v y t v o ř e n é d a t a b á z e na indexu 1 
a procesem p ř idáván í a odeb í r án í z á z n a m ů n e u s t á l e n a r ů s t á do vyšších čísel. Ačkoliv se 
v p r ů b ě h u vývoje p ř e d p o k l á d a l o , že bude n u t n é řeši t dosažen í m a x i m á l n í h o čísla a jeho 
m a n u á l n í snížení zpě t na nulu z d ů v o d u m o ž n é h o dosažení l i m i t u d a t a b á z e , opak je prav­
dou. P r i m á r n í klíč typu I N T E G E R je v d a t a b á z i u ložen jako z n a m é n k o v é 64 b i tové číslo. 
B y l a provedena následuj íc í ú v a h a : 64 b i tové číslo p ř e d s t a v u j e př ib l ižně l , 8 e l 9 čísel. Z celého 
rozsahu se využ ívá pouze polovina (k l adná čísla s nulou). Tento rozsah je asi 9,2el8 čísel. 
P o k u d by z á z n a m y př icháze ly s frekvencí 1000 p a k e t ů za sekundu, za hodinu by to bylo 
3600000 p a k e t ů a za rok 1314000000 p a k e t ů . P ř i vydělení rozsahu čísel možných uloži t do 
d a t a b á z e a p o č t u p a k e t ů , k t e r é by se uloži ly za rok př i in t enz i t ě 1000 p a k e t ů za sekundu, 
dojdeme k závěru , že dosažení m a x i m á l n í hodnoty by trvalo více než 7019309008 let. Dá le 
pokud dojde k ukončen í aplikace ve chvíli, kdy se v d a t a b á z i nenacház í ž á d n ý z á z n a m , př i 
j e j ím o p ě t o v n é m spuš t ěn í se začne p o č í t a t od p r i m á r n í h o klíče s indexem 1. Dosažen í l i m i t u 
je tedy reá lně n e m o ž n é . 

Funkce databáze 

P ř i s p u š t ě n í aplikace se nejprve vyh l edává existuj ící d a t a b á z o v ý soubor. P o k u d je nalezen, 
zjistí se, zda obsahuje záznamy, a pokud ano, aplikace si uloží m i n i m á l n í a m a x i m á l n í 
p r i m á r n í klíč (tedy začá t ek a konec fronty) a dá le m ů ž e s t ě m i t o indexy pracovat pro 
s p r á v n é p ř i dáván í a odeb í r án í z á z n a m ů . 

Pokud d a t a b á z o v ý soubor neexistuje, vy tvoř í se spo lečně s novou p r á z d n o u tabulkou 
popsanou v kapitole 5.1.1. 

Operace s d a t a b á z í vykonáva j í s t a n d a r d n í S Q L dotazy I N S E R T , S E L E C T a D E L E T E . 

5.2 Receiver 

Receiver je j e d n o d u c h á j e d n o v l á k n o v á aplikace, k t e r á p ř i j ímá data od Senderu a p rovád í 
jejich p řepos í lán í ke kolektoru. P ř i j í m á n í zajišťuje T C P server, k t e r ý nevyuž ívá modu l 
socketserver, jak je tomu v p ř í p a d ě U D P serveru u Senderu, ale je n a p r o g r a m o v á n pouze 
s t a n d a r d n í m i operacemi soketů . 

Receiver opě t podporuje IPv6 i IPv4 , a to jak př i komunikaci se Senderem, tak př i 
odesí lání z á z n a m ů ke kolektoru. 

Apl ikace obsahuje několik na s t av i t e l ných p a r a m e t r ů p o d o b n ý c h t ě m , použ i tých u Sen­
deru. J e d n á se o dvoj ici adresa-por t , na k t e r é p ř i j ímá z á z n a m y od Senderu, dvoj ici ad­
resa -por t , na k t e r é by m ě l a běže t aplikace kolektoru a kam Receiver odes í lá záznamy , a 
dá le m o ž n o s t n a s t a v e n í výp i su informací o b ě h u s r ů z n ý m i ú r o v n ě m i z á v a ž n o s t i 3 . Všechny 
tyto p ř e p í n a č e jsou p o d r o b n ě p o p s á n y p ř í m o v n á p o v ě d ě aplikace. 

Receiver lze spustit bez p a r a m e t r ů a v t a k o v é m p ř í p a d ě se použi j í výchozí hodnoty. 
V r e á l n é m provozu je však n u t n é m i n i m á l n ě zák l adn í parametry zadat. 

5.3 P r ů b ě h komunikace 

D a t a mezi Receiverem a Senderem se p ředáva j í p o m o c í spolehl ivého protokolu T C P . N a 
vyšších v r s t v á c h se n e p o u ž í v á ž á d n ý existující protokol. B y l o v y t v o ř e n o v las tn í jednodu­
ché řešení , p r o t o ž e nebylo n u t n é p ř e d á v a t s loži té s t ruktury nebo metadata. Záznamy, k te ré 

3 Jedná se o úrovně D E B U G , INFO, WARNING, ERROR a CRITICAL. 
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Sender p ř í jme jako b i n á r n í data, uloží v t é t o p o d o b ě do d a t a b á z e . P ř e d o d e s l á n í m jsou pře­
vedena do f o r m á t u Base64 4 a na konec se p ř i d á znak L F ( A S C I I hodnota 10), d íky čemuž 
Receiver p o z n á konec jednoho z á z n a m u . P ř e v e d e n í m do f o r m á t u Base64 dojde k n á r ů s t u 
velikosti dat o 33%, ale lze t í m t o z p ů s o b e m b e z p e č n ě použ í t jako ukončovací znak A S C I I 
hodnotu 10, p r o t o ž e je za ručeno , že v r á m c i s a m o t n ý c h dat se t a k o v ý symbol n e m ů ž e vy­
skytnout. F o r m á t Base64 je pro p ř e d á v á n í dat po sí t i p o m ě r n ě ob l íbený a lze se s n í m čas to 
setkat v p ř ípadech , kdy chce p r o g r a m á t o r z a b r á n i t , aby p ů v o d n ě b i n á r n í data byla chybně 
i n t e r p r e t o v á n a n ě k t e r ý m ú č a s t n í k e m komunikace jako řídicí nebo j iné speciá ln í znaky. 

Po ú s p ě š n é m př i je t í Receiverem, očekává Sender z p r á v u OK s ukončovac ím znakem s A S ­
C I I hodnotou 10. N a při je t í p o t v r z e n í čeká pouze u r č i t o u dobu, p o t é označí z p r á v u za 
n e d o r u č e n o u a pokus í se o její odes lán í opě t za u r č i t o u dobu. Tato doba je už iva te l sky 
n a s t a v i t e l n á parametrem z a d á v a n ý m př i spuš t ěn í . 

Receiver se dokáže v y p o ř á d a t i se s i tuac í , kdy kvůl i fragmentaci z p r á v y po ces tě doraz í 
pouze u r č i t á čás t . Těch to čás t í m ů ž e bý t v p o d s t a t ě l ibovolný poče t , dů lež i té je, aby se 
ž á d n á z nich neztrati la. To n á m zabezpeču je protokol T C P . P o př i je t í všech čás t í se ses taví 
p ů v o d n í z p r á v a a po p řeveden í zpě t do b iná rn í podoby se odešle kolektoru. 

5.4 Přenosi te lnost 

P y t h o n interpret s t a n d a r d n ě běží na ope račn ích sy s t émech Windows, L i n u x / U n i x a M a c 
OS X . Vývo j aplikace p r o b í h a l na p l a t fo rmě M a c O S X . V L i n u x u pak p rob íha lo t e s tován í 
v l a b o r a t o r n í c h p o d m í n k á c h a v r e á l n é m nasazen í . Provoz na t ěch to p l a t fo rmách je bezpro­
blémový. Jel ikož využ ívá aplikace pouze s t a n d a r d n í moduly a nen í p o t ř e b a ž á d n ý software 
navíc . P r o spuš t ěn í s tač í nainstalovat P y t h o n interpret verze 3.2.2 nebo vyšší . U nižších 
verzí P y t h o n 3 by aplikace mě la fungovat t aké , nebyly však p r o v á d ě n y ž á d n é expl ic i tn í 
testy. 

P o d Windows aplikace v současné p o d o b ě nefunguje k o r e k t n ě . P ř i vývoj i se n e p o č í t a l o 
s n u t n o s t í b ě h u v tomto o p e r a č n í m s y s t é m u , p ro tože se v r e á l n é m nasazen í tohoto typu pou­
žívají vě t š inou Unixové ope račn í sys témy. P o k u d by však nastal p o ž a d a v e k na z p ř í s t u p n ě n í 
t é t o možnos t i , nebylo by p r a v d ě p o d o b n ě n u t n é p r o v á d ě t da lekosáh lé změny. J e d i n ý m záva­
ž n ý m nedostatkem, kvůl i k t e r é m u aplikace nyn í nefunguje, je použ i t í funkce inet_pton(), 
k t e r á p rovád í p ř evod IPv4 nebo IPv6 adresy ve f o r m á t u ře tězce do b i n á r n í podoby. Úče lem 
je zjistit, zda adresa, kterou už iva te l z a d á př i spuš t ěn í aplikace, je p l a t n á adresa IPv4 nebo 
IPv6 . P o k u d není , funkce vrací ve své implementaci v P y t h o n u vý j imku . Windows tuto 
funkci podporuje od verze V i s t a (k l ientská verze) a Server 2008 (serverová verze), tedy při­
bl ižně od roku 2008 [ ]. Podpora pro P y t h o n ovšem dodnes nebyla p ř i d á n a . Tato chybějící 
vlastnost je ev idována jako oficiální p o ž a d a v e k na vylepšení nadcházej íc í verze. Podpora by 
mě la bý t p ř i d á n a ve verzi 3.3 [15]. 

Podobnou funkci jako inet_pton() o b s t a r á v á t a k é inet_aton(), k t e r á je v současné 
verzi P y t h o n u i m p l e m e n t o v á n a i pro platformu Windows, avšak tato funkce nepodporuje 
IPv6 . 

4Způsob uložení binárních dat ve formě ASCII tisknutelných znaků. 
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Kapitola 6 

Průběh testování a výsledky testů 

Tes tován í p rob íha lo p r ů b ě ž n ě v r á m c i implementace na loká ln ím s y s t é m u v p r o s t ř e d í ope­
račn ího s y s t é m u M a c O S X . N á s l e d n é t e s tován í dokončené aplikace nebylo p r o v á d ě n o v la­
b o r a t o r n í m p ros t ř ed í , ale p ř í m o v p r o d u k č n í m p ros t ř ed í un iverz i tn í s í tě V U T . Apl ikace 
Senderu byla nasazena na sondu s o p e r a č n í m s y s t é m e m L inux , distribuce Cen tOS verze 
5. Apl ikace Receiveru byla s p u š t ě n a na kolektoru s o p e r a č n í m s y s t é m e m L inux , distribuce 
Cen tOS verze 6. 

Tes tován í p rob íha lo v p r ů b ě h u jednoho t ý d n e . N a následuj íc ích grafech jsou pro názor­
nost u k á z á n y výs ledky b ě h e m 24 hodin, a to ve dnech 2. k v ě t n a 2012 a 3. k v ě t n a 2012. 
Špičky se nacházej í p ř e d e v š í m mezi sedmou hodinou večerní a pů lnoc í . Naopak největš í 
ú t l u m provozu n a s t á v á mezi druhou hodinou v noci a osmou hodinou r a n n í . 

N a grafu 6.1 lze v idě t rozložení m n o ž s t v í dat, k t e r á t ečou na m o n i t o r o v a n ý c h l inkách. 
V kombinaci IPv4 a IPv6 dosáh lo ve špičce toto m n o ž s t v í 3,75 Gbps . P r ů m ě r n é m n o ž s t v í 
bylo 1,6 Gbps . V p o č t u p a k e t ů pak p r ů m ě r n ě 208 710 p a k e t ů za sekundu a ve špičce 516 030 
p a k e t ů za sekundu. N a t i v n í IPv6 provoz z tohoto m n o ž s t v í tvoř í spíše zanedbatelnou čás t . 
P r ů m ě r n ě se jednalo o 180,36 M b p s , ve špičce 580,68 M b p s . 
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O b r á z e k 6.1: M n o ž s t v í IPv4 a IPv6 dat na m o n i t o r o v a n ý c h l inkách 

Velice dů l ež i t ým ú d a j e m by l p o č e t Ne tF low z á z n a m ů , p ř e d e v š í m jeho max imum. Ve 
špičce se pohybovalo kolem 550 flow za sekundu. Apl ikace byla schopna př i loká ln ím testo­
ván í zpracovat více než 1200 p a k e t ů za sekundu a m á tedy d o s t a t e č n o u rezervu pro nasazen í 
v j e š t ě vyt íženějš í sí t i . 

P o s l e d n í m s l edovaným parametrem bylo vyt ížení procesoru sondy s p o u ž i t í m aplikace 
Senderu. N a grafu 6.2 lze v idě t nejprve vy t ížen í procesoru p ř e d p o u ž i t í m Senderu. J e d n á 
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se o data s b í r a n á v p r ů b ě h u dvaceti č ty ř hodin 25. dubna 2012 a 26. dubna 2012. Toto 
vy t ížen í není nikterak velké. P o nasazen í Senderu však došlo k n á r ů s t u , jak je v idě t na 
grafu 6.3. M i m o špičku je n á r ů s t zanedba te lný , naopak ve špičce p o m ě r n ě značný. Tento 
efekt lze př ič ís t n á r o č n o s t i zp racováván í p a k e t ů , k t e r ý c h je ve špičce něko l ikanásobně větš í 
m n o ž s t v í než v d o b ě ú t l u m u provozu. M o ž n é řešení tohoto p r o b l é m u je n a s t í n ě n o v kapitole 
7. 

O b r á z e k 6.2: Vy t í žen í procesoru sondy bez aplikace Senderu 

O b r á z e k 6.3: Vy t í žen í procesoru s p o u ž i t í m aplikace Senderu 

Apl ikace se osvědči la jako p lně funkční a b ě h e m te s tován í nebyly nalezeny ž á d n é pro­
blémy. 
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Kapitola 7 

Možnosti rozšíření a optimalizace 

P r o zamýš lenou funkčnost aplikace se ukáza lo jako z b y t e č n é zasahovat do s a m o t n ý c h Net-
F low z á z n a m ů . Celý z á z n a m se t r a n s p a r e n t n ě , bez zá sahů do s a m o t n ý c h dat, p řenese ze 
Senderu do Receiveru. P r o v á d í se pouze p ř e v o d do f o r m á t u Base64 a nás l edný p ř e v o d zpě t . 
P r o t o ž e však lze do tohoto f o r m á t u převés t j akáko l iv b i n á r n í data, k t e r á Sender obdrž í , je 
m o ž n é s te jně jako N e t F l o w z á z n a m y p řenés t b e z p e č n ě i data j i n é h o p ů v o d u . Takové využ i t í 
lze uplatni t obecně všude , kde je n u t n é spolehl ivě p ř enés t U D P pakety, tedy u r č i t á simulace 
spolehl ivého transportu u T C P . B ě h e m implementace tedy vzn ik la rozš í řená funkcionalita, 
k t e r á nebyla p ů v o d n ě zamýš lena . 

Ne tF low z á z n a m y jsou cit l ivé informace a m o ž n o s t jejich odposlechu j i s t ě nen í pro ad­
m i n i s t r á t o r a v í t a n á sku t ečnos t . V e l m i u ž i t e č n ý m rozš í řen ím do budoucna by tedy mohlo 
bý t šifrování p ř e n á š e n ý c h dat p o m o c í n ě k t e r é h o z kryp togra f ických p ro toko lů (SSL, T L S a 
j i né ) . 

Receiver by pro zvýšení bezpečnos t i mě l bý t t a k é schopen p r o v á d ě t autentizaci Senderu. 
Po tenc iá ln í ú t o č n í k by bez t é t o vlastnosti mohl j e d n o d u š e pos í la t n á h o d n ě generované 
nebo naopak z á m ě r n ě modif ikované N e t F l o w záznamy, k t e r é by se u k l á d a l y do kolektoru, 
a docháze lo by k ovl ivňování výs ledků statistik provozu. Autent izace by tomuto p r o b l é m u 
zabrán i l a . 

V p ř í p a d ě , že by nes tač i l výkon současné aplikace nebo by bylo n u t n é snížit n á r o k y 
na vy t í žen í procesoru, bylo by m o ž n é p ř e p s a t čás t i k ó d u do kompi lovaného jazyka, p řede­
vš ím do C nebo C + + . Muse la by se provés t v ý k o n n o s t n í ana lýza a identifikace čás t í k ó d u 
spo t řebováva j íc í nejvíce sy s t émových p r o s t ř e d k ů . P ř e p i s pouze čás t i k ó d u je r o z u m n ý m 
kompromisem mezi s o u č a s n ý m stavem a apl ikací k o m p l e t n ě p ř e p s a n o u v k o m p i l o v a n é m 
jazyku . 
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Kapitola 8 

Závěr 

B a k a l á ř s k á p r á c e se zabýva l a m o n i t o r o v á n í m d a t o v ý c h sítí na báz i I P flow. P ř e d e v š í m 
byla p o p s á n a architektura m o n i t o r o v á n í na báz i Ne tF low. B y l y vysvě t leny zák ladn í pojmy, 
z p ů s o b y zapo jen í mon i to rovac ích sond a p o d r o b n ě p o p s á n protokol N e t F l o w verze 9. P r á c e 
se zmiňuje i o a l t e r n a t i v á c h protokolu Ne tF low. 

V dalš í čás t i by la zhodnocena s l abá m í s t a mon i to rovac ích s y s t é m ů a bylo n a v r ž e n o 
koncep tuá ln i řešení . Toto koncep tuá ln i řešení bylo i m p l e m e n t o v á n o a implementace de ta i lně 
p o p s á n a . 

V r á m c i baka l á ř ské p r á c e vzn ik la aplikace, k t e r á umožňu je t r a n s p a r e n t n í p ř e n o s Net­
F low z á z n a m ů ze sondy do kolektoru. I v p ř í p a d ě v ý p a d k u l inky do kolektoru jsou data 
b e z p e č n ě u c h o v á v á n a a p ř e p o s l á n a po o p ě t o v n é m zprovoznění l inky. A d m i n i s t r á t o ř i tak 
mohou z p ě t n ě nah l íže t do mon i to rovac ích dat i ve chvílích, kdy došlo v sít i k p o r u š e a kdy 
bez t é t o aplikace by nemě ly p ř í s t u p k d a t ů m p rávě z d ů v o d u v ý p a d k u . Apl ikace je vy­
t v o ř e n a v p r o g r a m o v a c í m jazyce Py thon , využ ívá d a t a b á z i S Q L i t e a pracuje un iverzá lně , 
tzn . dokáže t r a n s p a r e n t n ě p řepos í l a t nejen N e t F l o w záznamy, ale i l ibovolná j i n á data. 

Tes tován í p rob íha lo p ř í m o v r e á l n é m nasazen í v r á m c i un ive rz i tn í s í tě V U T . D a t a byla 
s b í r á n a na sondě , k t e r á je v t é t o sít i nejvyt íženějš í a p o č e t N e t F l o w z á z n a m ů se ve špičce 
pohybuje okolo 550 za sekundu. Apl ikace se osvědči la jako p lně funkční a b ě h e m t e s tován í 
nebyly nalezeny ž á d n é problémy. 

N a p rác i je m o ž n o v budoucnu n a v á z a t rozš í řen ím funkčnost i aplikace a její opt imal i ­
zací. P ř e d e v š í m se j e d n á o implementaci autentizace a šifrování p ř e n á š e n ý c h dat. Ne tF low 
z á z n a m y jsou p o m ě r n ě ci t l ivá data, k t e r á by se dala snadno zneuží t , a m o ž n o s t jejich odpo­
slechu j i s t ě není pro a d m i n i s t r á t o r a v í t a n á s k u t e č n o s t . Dá le je m o ž n á optimalizace s cí lem 
snížit n á r o k y na v ý p o č e t n í výkon. 
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Příloha A 

Obsah CD 

• Text t é t o baka l á ř ské p ráce ve f o r m á t u P D F , vče tně zdro jových k ó d ů pro D-TpX 

• Skript aplikace Senderu pro P y t h o n verze 3 

• Skript aplikace Receiveru pro P y t h o n verze 3 

• U p r a v e n á verze skr ip tu aplikace Receiveru pro P y t h o n verze 2.6 

• P y t h o n interpret verze 3.2.2 pro Windows 

• P y t h o n interpret verze 3.2.2 pro M a c O S X 10.3 až 10.6 

• P y t h o n interpret verze 3.2.2 pro M a c O S X 10.6 a 10.7 

• Zdrojové k ó d y P y t h o n interpretu verze 3.2.2 
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