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Abstrakt 
Tato p r á c e se věnuje problematice detekce kodeku p o u ž i t é h o př i kódován í h lasových dat 
nesených protokolem R T P bez dostupnosti informací nesených s igna l izačními protokoly ve 
V o I P apl ikacích. Je j ím h l a v n í m cí lem je navrhnout a implementovat rych lý algoritmus na 
detekci k o d e k ů p o u ž í v a n ý c h pro p řenos hlasu protokolem R T P . Tento algoritmus by měl 
bý t d o s t a t e č n ě rychlý pro použ i t í jak na off-line ana lýzu zachycených dat, tak na on-line 
a n a l ý z u v r e á l n é m čase . P ro p r ů z k u m možnos t í byly p o r o v n á n y dva p ř í s t u p y detekce. P r o 
s a m o t n é řešení p r o b l é m u byla zvolená detekce p o m o c í cha rak t e r i s t i ckých z n a k ů kodeku. 
V r á m c i řešení byla provedena ana lýza dat, implementace aplikace a ná s l edné t e s tován í na 
datech. 

Abstract 
This thesis deals w i th the issues of detecting the codec used for the encoding of voice data 
carried by the R T P protocol without having access to the information carried by signa-
lisation protocols in V o I P applications. Its main goal is to create and implement a fast 
algori thm for detecting the codec used for voice transfer v i a the R T P protocol. Th is al
gor i thm should be fast enough to be used for offline analysis of captured data as well as 
for real-time online analysis. For research of possibilities were compared two approaches of 
detection. Detect ion by the characteristics of the codecs was chosen to solve the problem it
self. W i t h i n the solution was performed data analysis and implementat ion of the application 
followed by testing on data. 
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Kapitola 1 

Úvod 

Protokol R T P bo l n a v r h n u t ý pre prenos rôzneho druhu d á t s potrebou prenosu v r e á l n o m 
čase. V dnešne j dobe je najviac p o u ž í v a n ý na prenos zvuku a videa pr i V o I P telefonii, 
s t r e a m o v a n í videa alebo videokonferenciách. 

Jeden z p r o b l é m o v pr i použ i t í tohto protokolu však n a s t á v a pr i pokuse o detekciu pre
nosu d á t pomocou protokolu R T P v sieťovej komunikác i i . Potreba rozpoznať R T P však 
môže n a s t a ť z v iacerých dôvodov . P o t r e b n é môže byť n a p r í k l a d povoliť prenos cez porty na 
firewalle, klasifikovať prenos pre zaistenie kval i ty s lužieb, r ekonš t ruovať hovor z odchytenej 
sieťovej komunikác ie atď. Tomuto p r o b l é m u sa venuje p r á c a [3]. 

P r i pokuse o r ekonš t rukc iu hovorov z o d c h y t e n ý c h d á t m ô ž e m e naraz iť aj na ďalší 
v ý r a z n ý p r o b l é m , a to je identif ikácia kodeku p o u ž i t é h o na kompresiu p r e n á š a n é h o hlasu 
alebo videa. V p r í p a d e p o u ž i t i a j e d n é h o zo staticky m a p o v a n ý c h kodekov je m o ž n é toto určiť 
podľa čísla v položke payload type v R T P hlavičke, ale v p r í p a d e n i ek to rých kodekov sa 
použ íva d y n a m i c k é mapovanie kodeku na t ú t o hodnotu. V tomto p r í p a d e sa informácie 
o kodeku p r e n á š a j ú len p r o s t r e d n í c t v o m j e d n é h o zo s ignal izačných protokolov a bez jeho 
použ i t i a sa mus í použ i t ý kodek identifikovať na zák lade charakteru p r e n á š a n ý c h d á t . 

P r á c a teda popisuje teore t ické zák l ady o prenose pomocou protokolu R T P a m o ž n o s t i 
jeho detekcie. V ďalších kap i to l ách sa venuje m o ž n o s t i a m voľby kodekov a ich v p l y v u na 
R T P p r e v á d z k u . P r á c a sa však venuje n a j m ä vypracovaniu postupu pre identif ikáciu ko
deku neseného protokolom R T P bez p o u ž i t i a d á t nesených s igna l izačnými protokolmi, ale 
aj v ý v o j o m n á s t r o j a na a u t o m a t i c k ú detekciu R T P prenosu a jeho identif ikáciu, v r á t a n e 
identifikácie p o u ž i t é h o kodeku. 

V p rác i sú využ i t é informácie zo s e m e s t r á l n e h o projektu, na k t o r ý t á t o p r á c a naväzuje . 
P r e v z a t á je velká časť teór ie t . j . kapi toly 2 a 3 a v ý s k u m ohľadom m o ž n o s t í detekcie kodeku 
neseného protokolom R T P t . j . kapi tola 5. 

U č i ta teľa sa p r e d p o k l a d á z á k l a d n á znalosť poč í t ačových sietí a pojmov s n i m i súvisia
cich. 

1.1 Ciele práce 

Cieľom tejto p r á c e je rozšíriť exis tu júci spôsob detekcie R T P o ďalšie vlastnosti , a to o ex
t rakciu d o d a t o č n ý c h informáci í d o s t u p n ý c h z protokolov R T P a R T C P . N a j m ä však vypra
covať m e t ó d u na a u t o m a t i c k ú detekciu kodeku bez použ i t i a informáci í nesených s ignal izač
n ý m i protokolmi. 
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1.2 Riešenie 

V r á m c i tejto p r á c e bude v y v i n u t ý algoritmus, k t o r ý bude nás l edne i m p l e m e n t o v a n ý do 
apl ikácie pre e x p e r i m e n t á l n e overenie funkčnost i algoritmu. T á t o apl ikác ia bude za ložená 
na ex i s tu júcom algoritme na detekciu R T P streamov a bude z a m e r a n á na rýchlosť imple
men tác i e , k t o r á by mala byť d o s t a t o č n á aj pre detekciu v r e á l n o m čase. 
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Kapitola 2 

Protokoly R T P a R T C P 

O b a protokoly bol i p r v ý k r á t pub l ikované v j a n u á r i 1996 v dokumente R F C 1889, k t o r ý bol 
v júl i 2003 n a h r a d e n ý dokumentom R F C 3 5 5 0 [ ]. Z d r u h é h o z uvedených dokumentov je 
v y p r a c o v a n á velká časť tejto kapitoly. 

V dokumente sú pop i sované oba protokoly, a to R T P (Real-time Transport Protocol) 
na prenos d á t v r e á l n o m čase a R T C P ( R T P Cont ro l Protocol) na monitorovanie kval i ty 
a š írenie informáci í o úča s tn íkoch streamu. 

R T P streamy väčš inou využ íva jú s lužby t r a n s p o r t n é h o protokolu U D P [ ], k t o r ý je 
v h o d n ý n a j m ä vďaka podpore mult icastu a malej velkosti hlavičky. Toto je p r i R T P strea-
moch dô lež i t á v las tnosť , kedze R T P streamy m a j ú väčš inou charakter velkého m n o ž s t v a 
pomerne m a l ý c h paketov. R T P však m ô ž e využiť s lužby ľubovoľného t r a n s p o r t n é h o pro
tokolu, k t o r ý m u u m o ž n í oddel iť viac sedení a tok R T P a R T C P d á t , čo U D P umožňu je 
vďaka použ i t i u portov. 

K o m u n i k á c i a p r o s t r e d n í c t v o m protokolu R T P prebieha v t a k z v a n ý c h sedeniach. V jed
nom sedení je vždy p r e n á š a n ý len jeden stream j e d n é h o typu méd ia , ale jeden ú č a s t n í k 
sa m ô ž e v jednom okamihu podieľať na v iacerých sedeniach, k t o r é sú n a v z á j o m nezávis lé . 
Teda n a p r í k l a d v p r í p a d e videokonferenci í je video a audio p r e n á š a n é väčš inou v dvoch 
s a m o s t a t n ý c h streamoch, z k t o r ý c h k a ž d ý vy tvor í v l a s t n é sedenie. 

V R T P sedení sa môže vysky tovať viac typov zar iaden í : 

S y n c h r o n i z a č n ý zdroj ( S S R C — Synchronization Source) - Zdroj streamu (alebo R T P 
mixer), k t o r ý určuje synchron izác iu paketov pre pr í jemcov streamu. V jednom R T P 
sedení sa m ô ž e vysky tovať len jeden synchron izačný zdroj . 

P r i s p i e v a j ú c i zdroj ( C S R C — Contr ibut ing Source) - Jeden zo zdrojov zasielajúcich 
d á t a mixé ru , k t o r ý z nich s k l a d á výs ledný stream. Mixér v k l a d á j edno t l ivé identifi
k á t o r y synchron izačných zdrojov každého streamu, z k t o r ý c h s k l a d á výs ledný stream 
a v k l a d á ich do odos ie laných paketov ako zoznam pr isp ieva júc ich zdrojov. 

K o n c o v ý s y s t é m - Zariadenie, k t o r é odosiela alebo p r i j íma stream. D o tejto skupiny pat
r ia aj S S R C a C S R C . 

M i x é r - P r e c h o d n ý sys t ém, k t o r ý p r i j íma R T P pakety od v iacerých zdrojov a kombinuje 
ich, p r i čom m ô ž e meniť ich fo rmá t . Kedze j edno t l ivé zdroje nemusia byť synchronizo
vané , s t a r á sa aj o synchron izác iu d á t a v y t v á r a v l a s t n é časovanie . Po skombinovan í 
j edno t l i vých paketov preposiela výs ledný paket ďalej, p r i čom je uvedený ako synchro
n izačný zdroj. 
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P r e k l a d a č -Zar iaden ie , k t o r é preposiela R T P pakety bez zmeny synch ron izačného zdroja. 
Môže n a p r í k l a d meniť fo rmát d á t bez kombinovania v iacerých zdrojov, p revádzať 
multicast na unicast atď. 

M o n i t o r - Zariadenie p r i j íma júce R T C P d á t a , zisťujúce kva l i tu hovoru a zos tavu júce š ta 
t i s t iku. B ý v a v s t a v a n é v apl ikáci i využíva júce j R T P , ale m ô ž e byť i m p l e m e n t o v a n é 
v samostatnej apl ikáci i alebo môže exis tovať aj ako s a m o s t a t n é zariadenie. 

R T P podporuje komun ikác iu typu „ m a n y - t o - m a n y " , čo z n a m e n á , že v jednom okamihu, 
môže mať jedno sedenie viac odosielateľov aj pr í jemcov. O možnosť p r í jmu sa mus í posta
rať protokol transportnej vrs tvy (p revažne U D P pomocou multicastu). Možnosť v iacerých 
odosielateľov je r iešená pomocou R T P mixérov . 

R T P nebolo n a v r h n u t é pre k o n k r é t n y typ d á t , ako n a p r í k l a d prenos audia alebo videa, 
pre k t o r é je v súčas tnos t i najviac využívaný, ale pre prenos vše tkých typov d á t s potrebou 
prenosu v r e á l n o m čase . K o n k r é t n y typ p o u ž i t i a špecifikujú R T P profily, k t o r é musia byť 
špecifikované v s a m o s t a t n ý c h dokumentoch. V t ý c h t o dokumentoch musia byť uvedené 
p r í p a d n é modif ikácie hlavičky, dodef inované ďalšie typy R T P a R T C P sp ráv a mapovanie 
typov obsahu z h lavičky R T P na k o n k r é t n e typy obsahu (napr. kódovan ie audia a videa). 

M e d z i t a k é t o profily p a t r í n a p r í k l a d Zabezpečený R T P ( S R T P ) [ ] alebo Prof i l pre A u d i o 
a Video Konferencie s M i n i m á l n o u Kon t ro lou [ ], k t o r ý je dnes suve rénne na jpouž ívane j š ím 
R T P profilom a podrobne j š i e sa m u budeme venovať v kapitole 3. 

2.1 Protokol R T P 

Protokol R T P slúži k s a m o t n é m u prenosu d á t medzi j e d n o t l i v ý m i uz lami po sieti. 

2.1.1 F o r m á t p a k e t u R T P 

Paket protokolu R T P sa sk l adá z povinnej hlavičky, voli teľného rozš í renia h lavičky a sa
m o t n ý c h p r e n á š a n ý c h d á t . 

F o r m á t hlavičky, k t o r á je v pakete u m i e s t n e n á bezprostredne na zač ia tku , je u k á z a n ý 
na o b r á z k u 2.1. 

V X C C M P T sequence number 

timestamp 

SSRC 

C S R C 

Obr . 2.1: Hlavička R T P paketu 

Popis j edno t l i vých položiek hlavičky: 

V (Version) - V e r z i a protokolu. P r i a k t u á l n e využ ívane j verzii je to vždy 2. 

P (Padding) - A k je tento bit nas tavený , d á t a nesené paketom obsahuje jeden alebo via
cero bajtov, k t o r é nie sú u ž i t o č n o u časťou d á t . V tomto p r í p a d e pos ledný bajt nesie 
poče t bajtov na zahodenie. 
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X (eXtension) - A k je nas tavený , za fixnou časťou hlavičky bude nas ledovať jedno rozší
renie hlavičky. 

C C ( C S R C Count) - P o č e t pr i sp ieva júc ich zdrojov uvedených v hlavičke. 

M (Marker) - I n t e r p r e t á c i a tohto b i tu je p o n e c h a n á na j edno t l i vých profiloch. 

P T (Payload Type) -Identif ikuje fo rmát obsahu neseného R T P paketom a jeho n á s l e d n ú 
in t e rp re t ác iu apl ikáciou. Definícia j edno t l i vých fo rmá tov obsahu je p o n e c h a n á na jed
not l ivé profily. T y p m ô ž e byť m a p o v a n ý na číslo staticky alebo aj dynamicky pomocou 
iných m e t ó d ako R T P (napr. pomocou S D P ) . 

sequence number - Číslo paketu v streame. č í s l a j edno t l i vých paketov sa postupne zvy
šujú o jednotku. P o č i a t o č n é číslo sekvencie by malo byť volené n á h o d n e . 

t imestamp - U r č u j e sa podľa vzorkovania s igná lu p r e n á š a n é h o pomocou streamu. Mus í 
byť o d v o d e n é od h o d í n , k t o r é sa i n k r e m e n t u j ú m o n o t ó n n e a l ineárne . D v a za sebou 
vys lané pakety však nemusia mať m o n o t ó n n y priebeh časovej peč ia tky . T á t o s i tuác ia 
môže nas tať , ak d á t a vzn ik l i v inom p o r a d í , ako bol i vys ie lané . P r í k l a d o m m ô ž e byť 
video s p r e k l a d a n ý m sn ímkován ím. 

S S R C identifier - I d e n t i f i k a č n é číslo synchron izu júceho zdroja. T á t o 32-bi tová hodnota 
však vôbec nesúvis í s IP adresou zariadenia. Je gene rovaná s p ô s o b o m p o p í s a n ý m v [ ] 
a mus í byť v sedení u n i k á t n a . V p r í p a d e kolízie ident i f iká torov v sedení mus í jeden zo 
zdrojov pre seba vygenerovať nové ident i f ikačné číslo. 

C S R C identifiers - I d e n t i f i k a č n é čísla j edno t l i vých pr i sp ieva júc ich zdrojov. P re hodnoty 
ident i f ikačného čísla plat ia rovnaké p rav id lá , ako pre synchron izačný zdroj . 

V p r í p a d e použ i t i a rozš í renia hlavičky, mus í toto nas ledovať bezprostredne za povinnou 
časťou. T á t o m ô ž e obsahovať doplnkové informácie špecifické pre j edno t l ivé profily. F o r m á t 
hlavičky nie je j edno tný , jedinou spo ločnou časťou je d r u h ý c h 16-bitov rozš í renia , u rču júc ich 
d ĺžku rozš í ren ia h lavičky v 32-b i tových slovách. 

Za p r í p a d n ý m rozš í ren ím hlavičky nas ledu jú s a m o t n é d á t a . Ich súčasťou m ô ž u byť aj 
informácie p o t r e b n é pre spracovanie k o n k r é t n e h o typu d á t apl ikáciou. A j keď tieto infor
mác ie m ô ž u byť o b s i a h n u t é v rozší rení hlavičky, o d p o r ú č a sa, aby bol i o b s i a h n u t é až v tejto 
sekcii. 

2.2 Protokol R T C P 

Protokol R T C P slúži na obsluhu a podporu s lužieb p o s k y t o v a n ý c h protokolom R T P . M e d z i 
jeho h l avné funkcie p a t r í kontrola kval i ty služby, pre poskytnutie prostriedkov, pre ú p r a v u 
rýchlos t i odosielania d á t zo zdroja a poskytovanie informáci í o streame pre pr í jemcov. R T C P 
definuje 5 typov správ : S R (Sender Repor t ) , R R (Reciever Repor t ) , S D E S (Source D E S c -
ript ion), B Y E a A P P , ale norma povoľuje dodefinovanie nových typov profilom v p r í p a d e 
potreby. 

R T C P pakety sa p r e n á š a j ú vo forme z lúčených paketov. Jeden z lúčený paket sa vy
tvor í s p o j e n í m v iacerých paketov za sebou a až t á t o výs l edná skupina paketov sa zaba l í 
do protokolu nižšej vrstvy. N a z a č i a t k u z lúčeného paketu sa mus í vždy n a c h á d z a ť paket 
typu Sender Report alebo Reciever Report . V p r í p a d e , že nie je p o t r e b n é preniesť ž i adnu 
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z informáci í nesených j e d n ý m z t ý c h t o paketov, na zač ia tok paketu sa priloží p r á z d n y pa
ket Sender Report . Z a t ý m t o ú v o d n ý m paketom m ô ž u v p r í p a d e potreby nas ledovať ďalšie 
pakety t ý c h t o typov. P o t ý c h t o m u s í v ž d y nas ledovať paket typu Source Descript ion, k t o r ý 
mus í obsahovať m i n i m á l n e po ložku C N A M E a v p r í p a d e potreby m ô ž e byť nas l edovaný ďal
šími paketmi tohto typu. A k o pos ledné p r í d u v š e t k y o s t a t n é voliteľné typy paketov, v r á t a n e 
typov dodef inovaných profilom, ale v p r í p a d e potreby paketov typu B Y E , musia byť tieto 
v r á m c i z loženého paketu u m i e s t n e n é ako pos ledné . V š e t k y pakety nas ledu jú bezprostredne 
za sebou. V p r í p a d e p o u ž i t i a šifrovania sa pred zač ia tok paketu priloží eš te n á h o d n é 32-
bi tové číslo. A k je p o t r e b n é pre šifrovanie, p r í p a d n e pre potreby protokolov nižších vrstiev 
zarovnat' d á t a p r i ložen ím neuž i točných d á t , po ložka padding sa n a s t a v í len v poslednom 
pakete a n a d b y t o č n é d á t a sa pr i ložia až za tento paket. Po ložka padding teda nesmie byť 
v o s t a t n ý c h paketoch n a s t a v e n á . 

F o r m á t j edno t l i vých paketov je závislý na jeho type. P o d r o b n ý výpis a vysvetlenie 
fo rmátov j edno t l i vých paketov je nad r á m e c tohto dokumentu a je d o s t u p n ý v [6]. Z tohto 
d ô v o d u bude u j edno t l i vých paketov u v e d e n ý h r u b ý n á č r t š t r u k t ú r y a niekoľko pre detekciu 
po t enc i á lne p o d s t a t n ý c h položiek. V š e t k y pakety m a j ú však spo ločných p r v ý c h 32-bitov, 
k to ré sú v y o b r a z e n é na o b r á z k u 2.2. V ý z n a m j edno t l i vých položiek je nas ledujúc i : 

V p TS P T length 

Obr . 2.2: P r v ý c h 32-bitov R T C P paketu 

V (Version) - Rovnako ako pr i hlavičke R T P t á t o po ložka určuje verziu p o u ž i t é h o proto
kolu. 

P (Padding) - T á t o po ložka je t iež z h o d n á s protokolom R T P . Určuje , či sa na konci 
paketu v y s k y t u j ú bajty s lúžiace pre zarovnanie. P o d r o b n ý popis je m o ž n é nájsť p r i 
popise h lavičky R T P . 

T S (Type Specific) - V ý z n a m tejto po ložky je rozdielny pre rôzne typy paketov a preto 
bude uvedený pr i popise j edno t l i vých typov. 

P T (Packet Type) - P o l o ž k a určuje , o k t o r ý z 5 typov R T C P paketu sa j e d n á . 

length - U r č u j e d ĺžku paketu v p o č t e 32-b i tových slov m í n u s 1, v r á t a n e p r v ý c h 32-bitov. 

2.3 Typy R T C P paketov 

2.3.1 S R : Sender R e p o r t 

Hlásen ia zdrojov. Pakety tohto typu slúžia na prenos š t a t i s t í k o streame od účas tn íkov , 
k tor í zasie la jú d á t a do sedenia. 

V po ložkách spoločnej čas t i m á SR paket v položke Packet Type hodnotu 200 a v polož
ke Type Specific, je u v e d e n ý p o č e t h lásení o b s i a h n u t ý c h v pakete. Z a spo ločnou časťou 
nasleduje ident i f ikátor S S R C . Z a ň o u nasleduje blok informáci í od odosielateľa R T C P pa
ketu, nas l edovaný niekoľkými b lokmi obsahu júc imi s a m o t n é h lásen ia zdrojov, k t o r ý c h p o č e t 
bol u v e d e n ý v spoločnej čas t i paketu. A k o pos ledné nasleduje rozší renie špecifické pre jed
not l ivé profily. 
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2.3.2 R R : Rec iever R e p o r t 

Hlásen ia pr í jemcov. P o u ž í v a j ú sa pre prenos š t a t i s t í k od účas tn íkov , k to r í nezas ie la jú d á t a 
do streamu. P o u ž í v a sa p r í p a d n e aj pre účas tn íkov zasielajúcich d á t a , ak ich poče t presiahne 
31. 

F o r m á t tohto typu paketu je veľmi p o d o b n ý f o r m á t u typu SR. J e d i n ý m i rozdielmi sú: 
v položke Packet Type je hodnota 201 a blok informáci í od odosie la teľa je vynechaný . 
Zvyšné po ložky aj ich poradie je zachované . 

2.3.3 S D E S : Source D E S c r i p t i o n 

Popis zdroja. Obsahuje j edno t l ivé po ložky na popis zdroja. Pakety tohto typu sú infor
m a č n e na jhodno tne j š i e , čo sa t ý k a informáci í o samotnom streame, preto bude p o p í s a n ý 
podrobne j š i e . 

V spoločnej čas t i paketu sa v položke Packet Type n a c h á d z a hodnota 202 a v položke 
Type Specif i c p o č e t zhlukov informáci í . Z a spo ločnou časťou nas ledu jú j edno t l ivé zhluky 
informácií , k t o r ý c h poče t bo l uvedený. 

Jeden zhluk obsahuje v p r v ý c h 32 bi toch ident i f ikátor S S R C alebo C S R C , za k t o r ý m 
nas ledu jú j edno t l ivé in fo rmačné položky, k t o r ý c h fo rmát je veľmi j ednoduchý . P r v ý c h 8 
bitov tvor í typ položky, nas l edovaný 8-bitovou hodnotou d ĺžky reťazca v bajtoch, za ktorou 
nasleduje text v kódovan í U T F - 8 , s m a x i m á l n o u d ĺžkou 255 bajtov. Zač i a tok každej po ložky 
však mus í byť z a r o v n a n ý na 32-bitov. 

Paket m ô ž e obsahovať nas ledu júce typy in fo rmačných položiek (v zá tvo rke bude u v e d e n á 
hodnota v položke type na z a č i a t k u každej in formačnej po ložky) : 

C N A M E (1) - Z á s t u p n é meno zdroja. Identifikuje j e d n o z n a č n e zdroj streamu, p r i čom 
musí byť pre stream jed inečné . D o p o r u č e n é je p lné d o m é n o v é meno odos ie la júceho 
zariadenia p r í p a d n e d o p l n e n é o užívateľa, vo f o r m á t e userOhost. Kedze pr i kolízii 
ident i f ikátorov j edno t l i vých zdrojov d ô j d e k zmene ident i f iká tora , z á s t u p n é meno sa 
nesmie meniť po celú dobu sedenia. 

N A M E (2) - N á z o v reá lne opisujúci stream. Môže byť v ľubovoľnom f o r m á t e podľa volieb 
používateľa . 

E M A I L (3) - E m a i l o v á adresa v š t a n d a r d n o m fo rmá te . 

P H O N E (4) - Telefónne číslo. Je o d p o r ú č a n ý m e d z i n á r o d n ý fo rmát zač ína júc i znakom „ + " . 

L O C (5) - G e o g r a f i c k á lokácia odosie la teľa streamu. V rôznych podmienkach je m o ž n é 
očakávať rôzne stupne detailnosti informácie (napr. číslo izby a poschodie alebo mesto 
a š t á t ) . 

T O O L (6) - N á z o v a p r í p a d n e verzia n á s t r o j a generu júceho stream. 

N O T E (7) - P o l o ž k a , ktorej obsah m ô ž e definovať profil . Nemala by byť obsahom k a ž d é h o 
paketu R T C P z d ô v o d u n a r a s t a j ú c e h o m n o ž s t v a odos ie laných d á t , ale mala by byť 
p o u ž í v a n á pr i v ý s k y t e j e d n o r a z o v ý c h uda los t í . 

P R I V (8) - P o l o ž k a p o u ž í v a n á pre ap l ikačne špecifické rozš í renia S D E S paketov. Jej for
m á t je mierne odl išný: Za 8-bitovou hodnotou d ĺžky nasleduje 8-bi tová d ĺžka prefixu 
v zhodnom formáte , za ň o u nasleduje s a m o t n ý prefix, nas l edovaný hodnotou. Prefix 
slúži na označen ie u r č e n é osobou definujúcou obsah položky. 
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2.3.4 B Y E 

Paket zas ie laný pr i o p u s t e n í streamu n i e k t o r ý m z účas tn íkov . 
Paket v spoločnej čas t i v položke Packet Type obsahuje hodnotu 203 a v položke Type 

Specif i c poče t ident i f ikátorov S S R C alebo C S R C opúšťa júc ich sedenie. Za n í m nas ledu jú 
s a m o t n é ident i f ikátory. Poslednou časťou paketu je voliteľný dôvod odchodu zo sedenia, 
pred k t o r ý m eš te nasleduje 8-bi tová hodnota dĺžky. 

2.3.5 A P P 

Paket p r enáša júc i informácie špecifické pre apl ikáciu . Slúžia pre možnosť i m p l e m e n t á c i e 
v l a s tnos t í špecifických pre k o n k r é t n e apl ikácie . 

Jeho hodnota v položke Packet Type je 204. V položke Type Specif i c obsahuje pod
typ paketu umožňu júc i zhlukovanie v iacerých typov paketov pod jedno meno. Z a povinnou 
časťou nasleduje ident i f ikátor S S R C alebo C S R C , za k t o r ý m nasleduje meno zvolené auto
rom apl ikácie (32-bitov) a ako pos ledné sú o b s i a h n u t é s a m o t n é ap l ikačné d á t a . 

2.4 Použit ie 

Dnes sa R T P a R T C P použ íva p r i m á r n e na prenos audia a videa cez siete p o s t a v e n é na 
modely T C P / I P a to pomocou profilu R T P / A V P . V oblasti V o I P je to p r i m á r n e využ ívaný 
prostriedok na prenos s a m o t n é h o hlasu cez sieť. Tak isto je využ ívaný pr i potrebe real-time 
streamovania videa n a j m ä v oblasti videokonferenci í , kde m o m e n t á l n e najviac využ ívaný 
š t a n d a r d H.323 využ íva R T P na prenos audio a video d á t . 

Existuje však aj mnoho aplikácií p r enáša júc i ch audio a video cez sieť inými protokolmi. 
M e d z i t a k é t o p a t r í n a p r í k l a d program Skype, k t o r ý využ íva vlas tný, u z a v r e t ý protokol. 
Je to hlavne z toho dôvodu , že Skype nemus í dodrž iavať kompat ib i l i tu medzi v i ace rými 
ap l ikác iami a vývojá ř i mohl i použiť protokol „uš i tý na mie ru" ich p o t r e b á m . 

Ďa l š ím p r í k l a d o m m ô ž u byť v dnešne j dobe veľmi p o p u l á r n e a využ ívané video-servery 
typu www.youtube.com. T ie väčš inou použ íva jú na prenos protokol H T T P . Tento bo l zvo
lený z dvoch h lavných dôvodov . P r v ý m z nich je, že d á t a nevzn ika jú v r e á l n o m čase a m ô ž u 
byť čo najrýchlejš ie a v čo najväčše j kvalite p renesené k pr í jemcovi , kde sú po dobu p r e h r á 
vania u ložené v cache p a m ä t i . D r u h ý m z nich je potreba dostupnosti s lužby čo najväčše j 
skupine ľudí. A k sa už íva te l ia d o s t a n ú k s t r á n k e , z n a m e n á to, že b e z p e č n o s t n á po l i t ika siete 
povoľuje komun ikác iu protokolom H T T P , a teda apl ikác ia nebude m a ť p r o b l é m preniesť v i 
deo. 

2.5 Detekcia R T P 

V ý v o j u algori tmu pre detekciu R T P a R T C P prenosov v sieťovej komunikác i i a jeho nás led
nej imp lemen tác i i v j azyku P y t h o n sa venuje [3], a preto bude tento len s t r u č n e popísaný . 

S a m o t n ý algoritmus je za ložený na dvoj fázovom filtri. V prvej fáze, prebieha t a k z v a n á 
„ p e r - p a c k e t " filtrácia. V tomto kroku sa na zák l ade v iacerých parametrov, vyfi l t rujú pa
kety, k t o r é n e s p ĺ ň a j ú podmienky p o t r e b n é pre R T P paket. K o m p l e t n á s c h é m a algori tmu 
je z o b r a z e n á na o b r á z k u 2.3. V p r í p a d e , že paket prejde filtráciou, je tento z a r a d e n ý do 
toku (streamu) na zák l ade jeho zdrojovej a cieľovej I P adresy, zdro jového a cieľového portu, 
ident i f iká toru synch ron izačného zdroja a hodnoty po ložky payload type. D r u h á fáza za
bezpeču je j e d n o d u c h ý „per- f low" filter. Jeho ú lohou je po skončení detekcie, alebo p r í p a d n e 
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v u rč i tých časových intervaloch, kontro lovať p o č e t paketov v j edno t l i vých tokoch. V p r í p a d e , 
že tok neobsahuje d o s t a t o č n é m n o ž s t v o paketov, je tento o d s t r á n e n ý . V p r í p a d e kontroly 
v u rč i tých časových intervaloch však treba zabezpečiť , aby bola kontrola v y n e c h a n á u príliš 
nových tokov, u k t o r ý c h je možnosť , že sa eš te nazbieral dostatok paketov. T á t o d r u h á fáza 
filtru zabezpeč í veľmi d o b r ú odolnosť prot i falošne d e t e k o v a n ý m streamom. 

P o d o b n ý algoritmus bo l pub l ikovaný aj v č l ánku [2], k t o r ý sa z a o b e r á p o r o v n á v a n í m 
p r e v á d z k y programu Skype a iných V o I P programov použ íva júc ich protokol R T P . K získa
niu p o t r e b n ý c h d á t k v ý s k u m u vy tvor i l i de t ekčný program na zachytenie R T P komunikác ie 
p o d o b n ý vyššie u v e d e n é m u algoritmu. Tento algoritmus však pozos t áva l len z „ p e r - p a c k e t " 
filtra, k t o r ý na rozdiel od n á š h o algori tmu použ íva l menš iu m n o ž i n u filtrovacích paramet
rov. V tomto p r í s t u p e nemus í byť medzi obomi algori tmami p o d s t a t n ý rozdiel, ale vďaka 
absencii „per- f low" filtra m a s í v n e narastie m n o ž s t v o falošne de t ekovaných streamov, ako 
už ukáza l i testy v [3]. T á t o sku točnosť by nemusela byť veľký p r o b l é m pr i neskor šom spra
covávaní výsledkov, kde sa d a j ú t a k é t o streamy jednoducho d o d a t o č n e ods t r án i ť , avšak 
v p r í p a d e p o u ž i t i a vo firewalle by mohla t á t o sku točnosť spôsobovať veľké m n o ž s t v o zby
t o č n e o t v á r a n ý c h portov. 
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Nový RTP paket 



Kapitola 3 

Multimediálně kodeky používané 
v R T P 

3.1 R T P profil pre audio a video konferencie s minimálnou 
kontrolou 

Tento profil, t ak t i e ž ča s to označovaný ako R T P A u d i o Video Prof i l ( R T P / A V P ) , bo l p r v ý 
k r á t def inovaný v dokumente R F C 1890, k t o r ý bo l n a h r a d e n ý dokumentom R F C 3551 [5]. 
Prof i l sa v súčas tnos t i použ íva na prenos ľubovoľného audio a video obsahu, či sa už j e d n á 
o použ i t i e v oblasti V o I P , videokonferenci í , alebo streamingu videa po počí tačovej sieti. 

Prof i l ž i a d n y m s p ô s o b o m neovplyvňu je stavbu R T P hlavičky a s a m o t n ý n e p o u ž í v a jej 
rozšírenie . Apl ikácie však n e s m ú ignorovať bit extension, no musia byť p r í p a d n e p r ip ravené 
rozšírenie h lavičky ignorovať. 

Tento profil podporuje viacero druhov kódovan í s a m o s t a t n é h o audia, videa, alebo kom
binác ie oboch. Ich mapovanie na po ložku payload type (PT) v hlavičke R T P paketu môže 
byť b u ď s ta t i cké alebo d y n a m i c k é . S ta t i cké čísla PT pre audio kodeky sú uvedené v tabuľke 
3.1 a pre video a k o m b i n o v a n é kodeky v tabuľke 3.2. K a ž d é m u kodeku je p r ide lené aj k r á t k e 
meno (encoding name), k t o r é môže byť p o u ž i t é v s igna l izačných protokoloch (napr. S D P ) . 
Ďalš ie kodeky m ô ž u byť staticky m a p o v a n é po regis t rác i i v organizáci i I A N A (Internet 
Assigned Numbers Author i ty ) , z d ô v o d u zachovania u n i k á t n e h o mapovania pre j edno t l ivé 
kodeky. P r i použ i t í d y n a m i c k é h o mapovania kodeku sa použi je jedna z h o d n ô t v rozsahu 
96-127 a o mapovanie k o n k r é t n e h o kodeku sa p o s t a r á jeden z p o u ž i t ý c h s ignal izačných 
protokolov. 

3.2 Prieskum mapovania kodeku na číslo položky payload 
type 

Pre potreby tejto p r á c e a overenia súčasne j reá lnej s i tuác ie bo l v y p r a c o v a n ý v ý s k u m , k t o r ý 
s k ú m a l podporu kodekov v niekoľkých apl ikác iách použ íva júc ich prenos cez R T P . A k o 
vzorka bol i v y b r a t é softvérové telefóny Ek iga , SJphone a X - L i t e , k t o r é sú d o s t u p n é za
darmo, ha rdvé rového telefónu W e l l S IP-T20 , d o m á c e h o smerovača s V o I P b r á n o u Linksys 
W R P 4 0 0 - G 2 a v ideokonferenčného softvéru Po lycom P V X . 

Výs l edné zistenia t ýka júce sa softvéru E k i g a sú z a z n a m e n a n é v tabuľke 3.3. Je v nich 
m o ž n é pozorovať , že v r á m c i tohto softvéru sú hodnoty payload type, k t o r é sú pr ideľované 
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dynamicky, rozdielne aj medzi verziou pre o p e r a č n ý s y s t é m Windows a L i n u x . Dodržu je 
však v š e t k y hodnoty s t a t i ckého mapovania v oboch t ý c h t o verziách. 

Z výs ledkov z ískaných z programu X - L i t e z a z n a m e n a n ý c h v tabulke 3.4 je vidieť, že 
napriek väčš iemu m n o ž s t v u kodekov z h o d n ý c h s p r e d c h á d z a j ú c i m programom, nie je z h o d n á 
ani jedna hodnota p r ide l ená kodekom p o u ž ív a jú c im d y n a m i c k é mapovanie. Avšak aj tento 
program dodržu j e v š e t k y hodnoty p o u ž í v a n é pr i s tat ickom m a p o v a n í . 

Výs l edky z ískané z programu SJphone sú z a z n a m e n a n é v tabuľke 3.5. V tomto p r í p a d e 
sa jedna hodnota payload type pre kodek i L B C zhodovala s hodnotou, k t o r ú použ íva l 
softvér X - L i t e . Kedze SJphone použ íva aj iné čísla pre dynamicky m a p o v a n é typy obsahov, 
k to ré sa opäť n e z h o d u j ú so ž i a d n y m z p r ed ch ád za jú c i ch nás t ro jov , m ô ž e m e p r e d p o k l a d a ť , 
že toto je spôsobené n á h o d o u , a teda nie je pravidlom. V š e t k y hodnoty p o u ž i t é pre kodeky 
použ íva júce s t a t i cké mapovanie ostali opäť zachované . 

H a r d v é r o v ý telefón W e l l S IP-T20 , použ íva l iba kodeky so s t a t i c k ý m m a p o v a n í m . Ich 
číslovanie ostalo zachované . Výs l edky sú z a z n a m e n a n é v tabulke 3.6. 

D o m á c i smerovač s integrovanou V o I P b r á n o u Linksys W R P 4 0 0 - G 2 , bo l v tomto teste 
zv láš tnosťou . V menu pre konfiguráciu u m o ž ň o v a l zmenu čísel použ ívaných pre kodeky s dy
n a m i c k ý m m a p o v a n í m . V tabuľke 3.7 sú preto uvedené hodnoty z i s tené zo s igna l izačného 
protokolu SIP pr i východiskových nastaveniach zariadenia a kodeky, k t o r é používa l i sta
t ické mapovanie. V p r í p a d e t ý c h t o sa číslovanie v menu meniť nedalo a ostalo zachované 
v p o r o v n a n í s o s t a t n ý m i n á s t r o j m i . Toto zariadenie t ak t i e ž podporovalo ako j ed iné ďalší 
protokol pre do ručovan ie uda los t í a to Cisco N S E a z a p u z d r e n é R T P . 

Videokonferenčný softvér Po lycom P V X rovnako ako p r e d c h á d z a j ú c e n á s t r o j e d o d r ž i a v a 
hodnoty pre s ta t i cké mapovanie, avšak opäť nenastala ž i a d n a zhoda, t ý k a j ú c a sa čísel po
už ívaných pre d y n a m i c k é mapovanie kodekov. Výs l edky sú z a z n a m e n a n é v tabulke 3.8. 

Podľa výs ledkov je z javné, že vše tky apl ikácie striktne d o d r ž u j ú s t a t i cké mapovanie. 
U d y n a m i c k é h o mapovania sa n e m o ž n o spol iehať na ž i adne u s t á l ené hodnoty. Tieto sa 
značne líšili nielen medzi ap l ikác iami s a m o t n ý m i , ale n a p r í k l a d aj medzi vydaniami pre 
o p e r a č n ý s y s t é m L i n u x a Windows s r o v n a k ý m čís lom verzie (Ekiga) . Jedinou v ý n i m k o u 
bol typ obsahu označovaný ako telephone-event, s lúžiaci na prenos tónovej voľby využí
vanej ana lógovými te lefónmi, podľa normy D T M F . Tento typ bo l vo vše tkých programoch 
m a p o v a n ý na číslo 101. 

P r i samotnej detekcii m ô ž u byť tieto zistenia už i točné , p re tože m ô ž e m e prehlás iť , že sta
t ické mapovanie sa v praxi s k u t o č n e dodržu je , ale u d y n a m i c k é h o mapovania sa n e m ô ž e m e 
spoľahnúť na ž i adne k o n k r é t n e kodeky pr i n i ek to rých h o d n o t á c h . Tie to zistenia sa použ i jú 
pre mapovanie h o d n ô t pre určen ie kodeku u de tekovaných streamov. 
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P T encoding name clock rate (Hz) 

0 P C M A 8 000 
1 reserved 
2 reserved 
3 G S M 8 000 
4 G723 8 000 
5 D V I 4 8 000 
6 D V I 4 16 000 
7 L P C 8 000 
8 P C M A 8 000 
9 G722 8 000 
10 L16 44100 
11 L16 44100 
12 Q C E L P 8 000 
13 C N 8 000 
14 M P A 90 000 
15 G728 8 000 
16 D V I 4 11025 
17 D V I 4 22 050 
18 G729 8 000 
19 reserved 
20 unassigned 
21 unassigned 
22 unassigned 
23 unassigned 
dyn G726-40 8 000 
dyn G726-32 8 000 
dyn G726-24 8 000 
dyn G726-16 8 000 
dyn G729D 8 000 
dyn G 7 2 9 E 8 000 
dyn G S M - E F R 8 000 
dyn L 8 var. 
dyn R E D 
dyn V D V I var. 

Tabulka 3.1: Z o d p o v e d a j ú c e hodnoty payload type pre audio kodeky. 
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P T encoding name media type clock rate (Hz) 

24 unassigned V 
25 C e l B V 90 000 
26 J P E G V 90 000 
27 unassigned V 
28 nv V 90 000 
29 unassigned V 
30 unassigned V 
31 H261 V 90 000 
32 M P V V 90 000 
33 M P 2 T A V 90 000 
34 H263 V 90 000 
35-71 unassigned ? 

72-76 reserved N / A N / A 
77-95 unassigned ? 

96-127 dynamic ? 

dyn H263-1998 V 90 000 

Tabuľka 3.2: Z o d p o v e d a j ú c e hodnoty payload type pre video a k o m b i n o v a n é kodeky [5] 

encoding name P T (Windows) P T (Linux) media type clock rate (Hz) 

Speex 125 113 A 16 000 
i L B C 110 116 A 8 000 
P C M U 0 0 A 8 000 
P C M A 8 8 A 8 000 
G S M 3 3 A 8 000 
C E L T 95 115 A 48 000 
C E L T 99 114 A 32 000 
G722 9 9 A 16 000 
Speex 124 112 A 8 000 
G726-16 105 122 A 8 000 
G726-24 104 121 A 8 000 
G726-32 103 120 A 8 000 
G726-40 102 119 A 8 000 
M S - G S M 106 123 A 8 000 
h264 109 N / A V 90 000 
theora 126 99 V 90 000 
h261 31 31 V 90 000 
h263 34 N / A V 90 000 
h263-1998 108 N / A V 90 000 
M P 4 V - E S 114 N / A V 90 000 
telephone-event 101 101 - 8 000 

Tabuľka 3.3: kodeky p o d p o r o v a n é programom E k i g a a z o d p o v e d a j ú c e čísla pre payload 
type 
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encoding name P T media type clock rate (Hz) 

B V 3 2 107 A 16 000 
B V 3 2 - F E C 119 A 16 000 
D V I 4 5 A 8 000 
D V I 4 6 A 16 000 
P C M A 8 A 8 000 
P C M U 0 A 8 000 
G S M 3 A 8 000 
i L B C 98 A 8 000 
L16 102 A 16 000 
S P E E X 97 A 8 000 
S P E E X - F E C 105 A 8 000 
S P E E X 100 A 16 000 
S P E E X - F E C 106 A 16 000 
h263 34 V 90 000 
h263-1998 115 V 90 000 
telephone-event 101 - 8 000 

Tabuľka 3.4: kodeky p o d p o r o v a n é programom X - L i t e a z o d p o v e d a j ú c e čísla pre payload 
type 

encoding name P T media type clock rate (Hz) 

G S M 3 A 8 000 
i L B C 97 A 8 000 
i L B C 98 A 8 000 
speex 110 A 8 000 
P C M A 8 A 8 000 
P C M U 0 A 8 000 
telephone-event 101 - 8 000 

Tabuľka 3.5: kodeky p o d p o r o v a n é programom SJphone a z o d p o v e d a j ú c e čísla pre payload 
type 

encoding name P T media type clock rate (Hz) 

P C M A 8 A 8 000 
P C M U 0 A 8 000 
G729 18 A 8 000 
G722 9 A 8 000 
telephone-event 101 - 8 000 

Tabuľka 3.6: kodeky p o d p o r o v a n é h a r d v é r o v ý m te lefónom W E L L SIP-T20 a zodpoveda júce 
čísla pre payload type 
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encoding name P T media type clock rate (Hz) 

G726-32 98 A 8 000 
G729ab 99 A 8 000 
P C M A 8 A 8 000 
P C M U 0 A 8 000 
telephone-event 113 - 8 000 
encaprtp 100 - 8 000 
telephone-event 101 - 8 000 

Tabuľka 3.7: kodeky p o d p o r o v a n é routerom Linksys W R P 4 0 0 - G 2 a z o d p o v e d a j ú c e čísla pre 
payload type 

encoding name P T media type clock rate (Hz) 

S I R E N 1 4 99 A 16 000 
S I R E N 1 4 98 A 16 000 
S I R E N 1 4 97 A 16 000 
G7221 102 A 16 000 
G7221 101 A 16 000 
G7221 103 A 16 000 
G722 9 A 8 000 
G728 15 A 8 000 
G729 18 A 8 000 
P C M U 0 A 8 000 
P C M A 8 A 8 000 
h264 109 V 90 000 
h263 34 V 90 000 
h263-1998 96 V 90 000 
h261 31 V 90 000 
telephone-event 101 - 8 000 

Tabuľka 3.8: kodeky p o d p o r o v a n é programom Po lycom P V X a z o d p o v e d a j ú c e čísla pre 
payload type 
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Kapitola 4 

Hlasové kodeky 

Existuje veľké m n o ž s t v o kodekov pre prenos hlasu. Vo väčš ine p r í p a d o v sa použ íva jú ko
deky, k t o r é sú š t a n d a r d i z o v a n é niektorou z organizáci í ako n a p r í k l a d I T U - T alebo I E T F . 
Vďaka tomuto kroku je z a b e z p e č e n á kompat ib i l i ta medzi zariadeniami alebo sof tvérom od 
rôznych vý robcov . P o u ž í v a j ú sa však aj u z a v ř e n é r iešenia , k t o r é b u d ú fungovať len medzi 
zariadeniami j e d n é h o v ý r o b c u a pr i hovore so z a r i a d e n í m iného v ý r o b c u ich opäť n a h r a d í 
š t a n d a r d i z o v a n ý kodek. U t ý c h t o uzav re tých r iešení t r a d i č n e v ý r o b c a sľubuje lepšiu kva l i tu 
audia pr i n ižšom zaťažení p renosových liniek. 

P o u ž í v a n é kodeky sa líšia vo v iacerých aspektoch, ako n a p r í k l a d p o u ž i t ý m algori tmom 
a jeho zložitosťou, veľkosťou p o t r e b n é h o p renosového p á s m a pre d á t o v ý tok, výs l ednou kva
l i tou audia alebo rozsahom frekvencií , k t o r ý je kodek schopný zakódovať . A k o p r ík l ad mô
žeme uviesť viac druhov pos l edného zmieneného , a teda velkosti f rekvenčného p renosového 
p á s m a . Podľa tohto m ô ž e m e deliť kodeky na š tyr i typy u v e d e n é v t abuľke 4.1. V tabuľke je 
vidieť ako zvýšenie rozsahu p r e n á š a n é h o f rekvenčného p á s m a vyžadu je aj zvýšenie vzorko-
vacej frekvencie a veľkosti d á t o v é h o toku. Odmenou za toto zvýšenie však bude aj vyšš ia 
kval i ta audia, k t o r é je schopné preniesť vyššie frekvencie, a teda aj vhodnosť na prenos 
hudby. M e d z i ďalší pre V o I P zau j ímavý parameter kodeku m ô ž e m e označiť aj a lgor i tmické 
oneskorenie. T á t o hodnota vyjadruje oneskorenie p r e n á š a n é h o zvuku , k t o r é spôsobuje sa
m o t n ý kódovací algoritmus (nap r ík l ad č a k a n í m na celý r á m e c alebo d o p r e d n ú a n a l ý z u ) . 

T y p 
F r e k v e n č n ý 
rozsah (Hz) 

Vzorkovacia 
frekvencia (kHz) 

D á t o v ý 
tok (kbps) 

Narrowband ( N B ) 300-3400 8 2,4-64 
Wideband ( W B ) 50-7000 16 6,6-96 
Super-wideband ( S W B ) 50-14000 32 24-48 
Ful lband ( F B ) 20-20000 48 32-128 

Tabuľka 4.1: T y p y kodekov podľa f rekvenčného p renosového p á s m a [ ] 

Nasleduje k r á t k y popis n i ek to rých z kodekov použ ívaných pr i prenose hlasu. Ide len 
o i lu s t r ačný prehľad š t a n d a r d i z o v a n ý c h kodekov, umožňu júc i či tateľovi urobiť si p rehľad 
o možne j variabil i te kodekov. Č a s t i tejto kapitoly sú p r e v z a t é z [7]. V p r í p a d e podrobnej
šieho z á u j m u o problemat iku h lasových kodekov o d p o r ú č a m čitateľovi u v e d e n ú pub l ikác iu , 
p r í p a d n e k o n k r é t n u normu vzťahu júcu sa k d a n é m u kodeku. 
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4.1 Prehľad vybraných hlasových kodekov 

4.1.1 G.711 

Kodek G.711 s d á t o v ý m tokom 64kbps využ íva júc i P C M (Pulse Code Modula t ion) I T U - T 
prijalo v roku 1972 a ďalej upravilo v roku 1988. Ide o p r v ý I T U - T š t a n d a r d pre kódovanie 
hlasu v sérií "G"kodekov . J e d n á sa o „ n a r r o w b a n d " kodek, a teda podporuje frekvencie 
v rozsahu 300-3400 H z . Z h is tor ických dôvodov bol i def inované dva varianty, líšiace sa pou
ž i tými pravid lami pre logar i tmický companding 1 . Jeden variant sa označuje [i-l&w a použ íva 
sa v Severnej Amer ike a Japonsku. D r u h ý sa označuje ^4-law a predstavuje š t a n d a r d pre 
E u r ó p u a zvyšok sveta. E n k ó d e r G.711 konvertuje l ineárne 14 b i tové un i fo rmné P C M na kód 
s 8 b i tmi na vzorku, podľa /x-law alebo A-law, s j e m n ý m roz ložením kvan t i začných ú rovn í 
pre nižšie hlasitosti reči a r e d š í m roz ložením pre h lasový s ignál s vyšš ími h las i tosťami . De
kodér sa s t a r á o s p ä t n ý prevod tohto k ó d u na un i fo rmné P C M . K o d e k pracuje s d á t o v ý m 
tokom 64kbps a je za ložený na kódovan í vzoriek. Toto z n a m e n á , že a lgor i tmické onesko
renie je len d ĺžka jednej vzorky, čo pr i vzorkovacej frekvencii G.711 8000Hz predstavuje 
oneskorenie 0,125 ms. 

P r i použ i t í G.711 vo V o I P apl ikác iách sa š t a n d a r d n e paket vy tvor í a odošle raz za 20 ms 
(dĺžka pake t i zác ie ) . P ô v o d n ý š t a n d a r d G.711 neobsahoval ž i adny algoritmus pre riešenie 
p r o b l é m u straty paketov. Tento je v šak kr i t i cky dôleži tý pr i prenose paketov cez s t r a tové 
siete, a teda pr i použ i t í vo V o I P apl ikáciách. Tento p r o b l é m vyrieši lo rozší renie G.711 A p -
pendix 1 z roku 1999, k t o r é š t anda rd i zova lo algoritmus s n ízkou komplexnosťou a vysokou 
kval i tou pre d o p ĺ ň a n i e výs ledného s ignálu , na miestach kde došlo k strate paketu. Tento 
algoritmus je p o d l á š t a n d a r d u povinnou súčasťou každej V o I P apl ikácie . P r e d u v e d e n í m 
tohto rozš í renia kodek neobsahoval ž i adne r iešenie p r o b l é m u straty paketov. 

J e d n á sa spolu s G.729 a jeho variantami G.729a a G.729b o jeden z na jpouž ívane j š ích 
kodekov vo V o I P . 

4.1.2 G.711.1 

G.711.1 je rozš í ren ím kodeku G.711 o prenos s vyšš ím f rekvenčným rozsahom. J e d n á sa 
teda o „ w i d e b a n d " kodek. I T U - T tento kodek definovalo v roku 2008. K o d e k podporuje jak 
„ w i d e b a n d " , tak „ n a r r o w b a n d " kódovan ie hlasu. V p r í p a d e p o u ž i t i a „ w i d e b a n d " kódovan i a 
môže z a k ó d o v a n ý d á t o v ý tok p renášať zvukový s ignál vo f rekvenčnom rozsahu 50-7000 H z . 
Do e n k o d é r u v tomto p r í p a d e vstupuje s ignál so vzorkovacou frekvenciou 16 k H z . Tento 
je rozde lený na dva 8 k H z signály. Jeden obsahuje časť p ô v o d n é h o s igná lu s n ižš ími frek
venciami a d r u h ý obsahuje časť s ignálu s vyšš ími frekvenciami. N a s ignál obsahujúc i nižšie 
frekvencie sa použi je kódovan ie k o m p a t i b i l n é s kodekom G.711. N a s ignál s vyšš ími frek
venciami sa použi je modi f ikovaná d i s k r é t n a kosinusová t r a n s f o r m á c i a ( M D C T ) , k t o r á je 
ap l ikovaná na r á m c e obsahu júce 5ms d lhé čas t i s ignálu . Výs l edný d á t o v ý tok sa delí do 
troch vrstiev: 

Layer 0 - Z á k l a d n ý tok obsahujúc i obsahujúc i nižšie frekvencie s d á t o v ý m tokom 64 kbps 
použ íva júc i P C M . Tento teda obsahuje 320 bitov na každých 5 ms s ignálu . 

Layer 1 - R o z š i r u j ú c i tok obsahujúc i nižšie frekvencie. Jeho d á t o v ý tok je 16kbps, čo pred
stavuje 80 bitov na každých 5 ms s ignálu . 

1 Jedná sa o techniku zmenšovania dynamického rozsahu. Názov techniky vznikol spojením slov compres-
sion a expanding 
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Layer 2 - R o z š i r u j ú c i tok obsahujúc i vyššie frekvencie. Jeho d á t o v ý tok je 16 kbps, čo pred
stavuje 80 bitov na každých 5 ms s ignálu . 

Celkový d á t o v ý tok pr i použ i t í G.711.1 závisí na tom, z koľkých vrstiev sa sk l adá vý
s ledný s ignál a m ô ž e n a d o b u d n ú ť veľkosť 64, 80 alebo 96 kbps. Algor i tmické oneskorenie 
kodeku je 11,875 ms (5ms r á m e c , 5ms predikcia a 1,875 ms Q M F (Quadrate-Mirror Fi l ter -
bank) a n a l ý z a / s y n t é z a ) . 

4.1.3 G .726 

G.726 definovalo I T U - T v roku 1990. K o d e k je za ložený na a d a p t í v n o m d i fe renčnom P C M 
( A D P C M ) . J e d n á sa o „ n a r r o w b a n d " kodek fungujúci s veľkosťou d á t o v é h o toku 40, 32, 24 
alebo 16 kbps. G.726 z a h ŕ ň a p r e d c h á d z a j ú c e I T U - T š t a n d a r d y založené na A D P C M a to 
G.721 pre d á t o v ý tok 32 kbps a G.723 pre d á t o v é toky 24kbps a 40kbps. Kodek použ íva 
vzorky velkosti 5, 4, 3 alebo 2 bi ty pr i veľkostiach d á t o v é h o toku 40, 32, 24 alebo 16 kbps pr i 
vzorkovacej frekvencii 8000 H z . K o d e k G.726 bo l p ô v o d n e n a v r h n u t ý pre použ i t i e v D C M E 2 

zariadeniach. V súčas tnos t i sa t ak t i e ž použ íva vo V o I P apl ikáciách. 

4.1.4 G .728 

Kodek š t a n d a r d i z o v a l o I T U - T v roku 1992 ako „ n a r r o w b a n d " kodek s veľkosťou d á t o v é h o 
toku 16 kbps. K o d e k je za ložený na algoritme L D - C E L P (Low Delay Code Exc i t ed Linear 
Predict ion) . J e d n á sa o p r v ý š t a n d a r d i z o v a n ý kodek, k t o r ý je za ložený na variante algori tmu 
C E L P , k t o r ý použ íva p r í s t u p „ana lýzy syn tézou" , pre hľadanie v kódovej knihe. V m e r a n í 
kval i ty dosahuje M O S skóre blízko hodnoty 4 pr i d á t o v o m toku 16 kbps, čo je p o d o b n á 
kval i ta ako kval i ta d o s a h o v a n á pr i 32 kbps A D P C M alebo 64 kbps P C M . P o zavedení G.728 
sa navrhlo veľké m n o ž s t v o š t a n d a r d o v založených na rôznych variantoch algori tmu C E L P . 

Pre zaistenie n ízkeho oneskorenia, G.728 použ íva pr i kódovan í len m a l é bloky. Tie to 
obsahu jú 5 po sebe nas ledujúc ich vzoriek. P r i použ i te j vzorkovacej frekvencii 8000 H z pred
stavuje 5 vzoriek a lgor i tmické oneskorenie len 0,625ms (5x0,125ms). K ó d o v á kniha m á 
veľkosť 1024 vektorov, a teda vyžadu je 10 bitov pre index kódovej knihy. P r í j emcov i je 
zas ie laných len t ých to 10 bitov pre k a ž d ý r á m e c . To predstavuje d á t o v ý tok 16 kbps. 

G.728 m ô ž e mať ďalej z m e n š e n ý d á t o v ý tok na 12,8 alebo 9,6 kbps, k t o r é sú definované 
v dodatku annex H . 

4.1.5 G .729 

Kodek G.729 je ďalším š t a n d a r d o m def inovaným I T U - T . Definovaný bo l v roku 1996 a je 
založený na algoritme C S - A C E L P (Conjugate Structure Algebraic Code Exc i t ed Linear 
Predict ion) . P o u ž í v a d á t o v ý tok 8kbps . R á m c e pre kódovan ie m a j ú d ĺžku 10 ms a použ íva 
sa 5ms predikcia. Celkové a lgor i tmické oneskorenie teda predstavuje 15 ms. K a ž d ý 10 ms 
r á m e c sa sk l adá z dvoch 5ms p o d r á m c o v . Koeficienty L P C filtra sú u rčované na zák lade 
celého r á m c a , za t iaľ čo exc i t ačné parametre s ignálu sú u r č o v a n é na zák lade j edno t l i vých 
p o d r á m c o v . Koeficienty L P C filtra sú ďalej t r a n s f o r m o v a n é na L P S (Line Spectrum Pairs) 
pre zaistenie stabil i ty a efektivity prenosu. G.729 enkodér , k a ž d ý 10 ms r á m e c analyzuje pre 
získanie s p o m í n a n ý c h parametrov, k t o r é sú z a k ó d o v a n é do 80 bitov. Kedze vzniká 80 bitov 

2 Digital Circuit Multiplication Equipment - Zariadenie na kompresiu hlasu pred prenosom na veľké vzdia
lenosti. 
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na k a ž d ý 10 ms r á m e c , z í skame d á t o v ý tok 8kbps . G.729 podporuje t r i typy odos ie laných 
rámcov: 

N o r m á l frame - N o r m á l n e 8 0 b i t o v é r á m c e p r e n á š a j ú c e hlas. 

Silence Insertion Description (SID) frame - R á m c e p r e n á š a j ú c e parametre v l a s tnos t í 
generovaného t icha. P o u ž í v a j ú sa len v p r í p a d e , že je a k t i v o v a n á funkcia detekcie t i 
cha. 

N u l l frame - N u l o v ý r á m e c . P r á z d n e r á m c e s d ĺžkou 0. 

G.729 bola def inovaná pre mob i lné a sieťové apl ikácie . M á v s t a v a n é mechanizmy pre 
nahradzovanie s t r a t e n ý c h paketov in te rpo lác iou za loženou na p r ed ch ád za jú c i ch p r i j a tých 
r á m c o c h . V r á m c i k ó d e k u G.729 bolo v y d a n ý c h viacero rozšírení . Na jpouž ívane j š ie vo V o I P 
sú p ô v o d n ý variant G.729, k t o r á m á v š e t k y vyššie zmienené vlastnosti a d e a k t i v o v á n u 
detekciu t icha. Ďa l š ím vo V o I P p o u ž í v a n ý m variantom je G.729 annex A (G.729a), k t o r ý 
m á naviac zn íženú komplexnosť kódovan i a pr i zachovaní r o v n a k é h o d á t o v é h o toku za cenu 
zníženia kval i ty hovoru. P o s l e d n ý m vo V o I P veľmi p o u ž í v a n ý m variantom je G.729 annex 
B (G.729b), čo je variant G.729a rozš í rený o ak t ivác iu funkcie detekcie ticha. 

Tento kodek využ íva p a t e n t o v a n é algoritmy a na jeho použ ívan ie je treba zakúpen i e 
licencie. J e d n á sa spolu s G.711 o jeden z na jpouž ívane j š ích kodekov vo V o I P . 

4.1.6 G.723.1 

I T U - T š t a n d a r d i z o v a l o kodek G.723.1 v roku 1996. Kodek m a dva varianty. P r v ý variant 
m á veľkosť d á t o v é h o toku 5,3kbps a je za ložený na algoritme A C E L P (Algebraic Code 
Exc i t ed Linear Predict ion) . D r u h ý variant využ íva d á t o v ý tok o velkosti 6,3kbps a využ íva 
algoritmus M P - M L Q ( M u l t i Pulse M a x i m u m Like l ihood Quantisat ion). B o l n a v r h n u t ý pre 
m u l t i m e d i á l n ě apl ikácie ako n a p r í k l a d v i zuá lnu telefóniu s n í z k y m d á t o v ý m tokom. D v a 
varianty d á t o v é h o toku sa p o s k y t u j ú pre zvýšenú flexibilitu. K a ž d ý 30 ms r á m e c je rozdelený 
do š ty roch p o d r á m c o v , z k t o r ý c h k a ž d ý m á 7,5 ms. Predikc ia u kodeku G.723.1 m á d ĺžku 
j e d n é h o p o d r á m c a . K o m b i n á c i o u t ý c h t o v l a s tnos t í z í skame a lgor i tmické oneskorenie velké 
37,5 ms. 

4.1.7 G S M 

G S M je kodek š t a n d a r d i z o v a n ý organ izác iou E T S I pre d r u h ú generác iu mob i lných sietí . 
G S M 06.10, v y d a n ý v roku 1991, definuje t a k z v a n ý „full rate" ( F R ) G S M , k t o r ý použ íva 
d á t o v ý tok veľkosti 13kbps a je za ložený na R P E / L T P (Regular Pulse Exc i t a t ion / L o n g 
Term Predict ion) l i n e á r n o m p r e d i k č n o m kóder i . D ĺžka v y u ž í v a n é h o r á m c a je 20 ms, čo 
predstavuje 160 vzoriek na r á m e c pr i použ ívane j vzorkovacej frekvencii 8000 H z . K a ž d ý 
zakódovaný r á m e c je d lhý 260 bitov. K a ž d ý h lasový r á m e c je rozde lený na š tyr i p o d r á m c e , 
každý d lhý 5 ms. L P ana lýza je p r e v e d e n á pre k a ž d ý r á m e c . R P E a n a l ý z a je za ložená na 
k a ž d o m p o d r á m c i , kde L T P je za ložená na celých r á m c o c h . Zakódovaný r á m e c obsahuje 
parametre zo v še tkých t roch ana lýz . 

G S M 06.20, def inovaný v roku 1999, š t a n d a r d i z u j e t a k z v a n ú „half rate" (HR) G S M . T á t o 
je za ložená na algoritme V S E L P (Vector S u m Exc i t ed Linear Predict ion) , k t o r á využ íva 
d á t o v ý tok o veľkosti 5,6kbps. P o u ž í v a r á m c e d lhé 20ms, rozde lené na š tyr i p o d r á m c e . 
Zkódovaný r á m e c m á veľkosť 112 bitov a obsahuje parametre pre L P C filter a index do 
V S E L P kódovej knihy. 
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G S M 06.60 bo l def inovaný v roku 2000 a standardizuje rozš í renú F R G S M ( E F R G S M ) . 
Je za ložená na algoritme A C E L P a použ íva d á t o v ý tok o velkosti 12,2 kbps. Rovnako ako 
najvyšš í variant A M R . 

4.1.8 A M R 

A M R (Adapt ive M u l t i Rate) je „ n a r r o w b a n d " kodek, za ložený na algoritme A C E L P ( A l -
gebraic Code Exc i t ed Linear Predict ion) a bo l definovaný organ izác iou E T S I v roku 2000. 
B o l t ak t i e ž zvolený skupinou 3 G P P ako p o v i n n ý kodek pre siete š t a n d a r d u U M T S (mobi lné 
siete tretej generác ie ) . A M R podporuje viacero m ó d o v s rozdielnymi veľkosťami d á t o v é h o 
toku a to 4,75, 5,15, 5,9, 6,7, 7,4, 7,95, 10,2 a 12,2 kbps. D ĺžka r á m c a je 20 ms. Pre získa
nie L P koeficientov sa analyzuje k a ž d ý r á m e c zvlášť. P r i m ó d e s veľkosťou d á t o v é h o toku 
12,2 kbps sa r á m e c analyzuje dva k r á t , pre o s t a t n é m ó d y sa analyzuje len raz. K a ž d ý r á m e c 
je de lený na š tyr i p o d r á m c e po 5ms. A n a l ý z a výšky t ó n u prebieha na k a ž d o m p o d r á m c i . 
Velkost i z akódovaných r á m c o v sa líšia podľa zvoleného m ó d u a m a j ú nas l edovné velkosti: 
95, 103, 118, 134, 148, 159, 204 a 244 bitov. 

4.1.9 i L B C 

i L B C (Internet L o w Bi t ra te Codec) je open-source h lasový kodek a bo l def inovaný v I E T F 
R F C 3951 v roku 2004. Tento kodek je n a v r h n u t ý pre in t e rne tové apl ikácie a m á d o b r ú 
odolnosť voči strate paketov. Je za ložený na blokovo nezáv is lom variante algori tmu C E L P . 
V p r í p a d e straty paketov je teda schopný zabezpečiť lepšiu kva l i tu hovoru ako kodeky za
ložené na iných variantoch algori tmu C E L P . D ĺžka r á m c a je 20 ms (15,2 kbps a 304 bitov 
na z a k ó d o v a n ý r á m e c ) , alebo 30ms (13,33kbps a 400bi tov na zakódovaný r á m e c ) . K a ž d ý 
r á m e c je rozde lený na š tyr i alebo šesť p o d r á m c o v . N a k a ž d o m r á m c i sa u rob í L P C ana
lýza, p r i čom na 30 ms r á m c o c h sa robí dva k r á t . Vyhľadávan ie v kódovej knihe prebieha 
na k a ž d o m p o d r á m c i . Obsah zakódovaných r á m c o v závisí len na k o n k r é t n o m k ó d o v a n o m 
rámci , a teda nezávis í na ž i a d n o m z p redchádza júc i ch . Toto umožňu je zlepšiť techniku 
nahradzovania s t r a t e n ý c h paketov, a teda zvýšiť kva l i tu hovoru pr i ich strate. 

4.1.10 S I L K 

S I L K je kodek použ ívaný programom Skype a bo l n a v r h n u t ý I E T F v roku 2009. Kodek 
podporuje š tyr i o p e r a č n é m ó d y a to: 

Narrowband (NB) - Vzorkovacia frekvencia 8 k H z . 

M e d i u m b a n d ( M B ) - V z o r k o v a c i a frekvencia 8 alebo 12 k H z . 

W i d e b a n d ( W B ) - V z o r k o v a c i a frekvencia 8, 12 alebo 16kHz . 

Super W i d e b a n d ( S W B ) - V z o r k o v a c i a frekvencia 8, 12, 16 alebo 2 4 k H z . 

Z á k l a d n ý r á m e c kodeku m a 20 ms. Veľkosť odos ie laného paketu je p r e m e n n á , môže 
obsahovať jeden až päť zakódovaných r á m c o v . K o d e k tak isto obsahuje možnosť p r e r u š e n i a 
vysielania v p r í p a d e detekcie ticha. 
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4.1.11 G.722 

Kodek š t a n d a r d i z o v a l o I T U - T v roku 1988. J e d n á sa o k o m p r e s n ý kódovací š t a n d a r d pre 
audio do 7 k H z so vzorkovaciu frekvenciou 1 6 k H z . K o d e k je založený na algoritme S B -
A D P C M ( S u b B a n d Adap t ive Differential Pulse Code Modula t ion) , k t o r ý v s t u p n ý signál 
rozdelí na dva podľa f rekvenčného p á s m a , p r v ý obsahuje nižšie frekvencie v rozsahu 0 -
4 k H z a d r u h ý vyššie frekvencie 4-8 k H z . K a ž d ý z t ý c h t o s ignálov je po tom samostatne 
zakódovaný algori tmom A D P C M . G.722 m ô ž e používať d á t o v ý tok o veľkosti 64, 56 alebo 
48 kbps. 

Vďaka vlastnostiam A D P C M m ô ž e byť G.722 p o u ž i t ý ako na kódovan ie hlasu, tak na 
kódovan ie hudby. 

4.1.12 G.722.1 

Š t a n d a r d I T U - T schválený v roku 1999. K o d e k je u r č e n ý na prenos 7 k H z audia s d á t o v ý m 
tokom 24 alebo 32 kbps. P o u ž i t á vzorkovacia frekvencia je 16 k H z . K o d e k je za ložený na 
algoritme M L T (Modula ted Lapped Transform). Dĺžka audio r á m c a na spracovanie je 20 ms 
s 20 ms predikciou, čo n á m určuje a lgor i tmické oneskorenie na 40 ms. K a ž d ý r á m e c je trans
formovaný na 320 M L T koeficientov a tie sú nás l edne t r a n s f o r m o v a n é na 480 alebo 640 bitov 
pre d á t o v ý tok 24 alebo 32 kbps. Vďaka tomu, že sa k a ž d ý r á m e c sp racováva samostatne, 
je kodek pomerne odo lný voči strate paketov. 

V novej verzii G.722.1 je okrem p ô v o d n é h o kodeku def inovaný aj doplnok annex C , 
v k torom je u v e d e n ý ďalší variant kodeku, k t o r ý zdvo jnásobu je f rekvenčné prenosové p á s m o 
zo 7 na 14kHz. Súčasne s p r e n o s o v ý m p á s m o m bolo p o t r e b n é zvýšiť aj vzorkovaciu frek
venciu z 16 na 32 k H z a zvýšiť p o č e t vzoriek na r á m e c z 320 na 640. A n n e x C podporuje 
dá tové toky o velkosti 24, 32 alebo 48 kbps. P r i použ i t í tohto variantu kodeku sa ča s to 
stretneme s po jmom „High Defini t ion Voice" alebo len „ H D " . Tento kodek sa použ íva vo 
videokonferenčných j e d n o t k á c h , alebo te lefónoch od firmy P o l y c o m 3 . 

4.1.13 A M R - W B / G . 7 2 2 . 2 

Tento kodek bo l š t a n d a r d i z o v a n ý ako A M R - W B u organizác ie 3 G P P a zároveň u I T U -
T ako kodek G.722.2. Napriek r ô z n e m u označen iu sa j e d n á o a b s o l ú t n e t o t o ž n ý kodek. 
J e d n á sa o „ w i d e b a n d " kodek s p r e n á š a n ý m f rekvenčným p á s m o m do 7 k H z a vzorkovacou 
frekvenciou 1 6 k H z . Kodek je schopný p rodukovať d á t o v ý tok s veľkosťou 6,6, 6,85, 12,65, 
14,25, 15,85, 18,25, 19,85, 23,05 re spek t íve 23,85 kbps. Veľkosť r á m c a je 20 ms audia. A M R -
W B poskytuje audio vo vysokej kvalite, a teda je v h o d n ý m kodekom nie len na prenos 
hlasu, ale aj na prenos hudby, či použ i t í v konferenčných j e d n o t k á c h . 

4.1.14 G.719 

Kodek schválený ako š t a n d a r d I T U - T v roku 2008 je j e d n ý m z pos ledných š t a n d a r d o v pre 
„ fu l lband" kodek. Podporuje d á t o v é toky s veľkosťami od 32 do 128 kbps a p r e n á š a frekven
čné p á s m a až do 20kHz. V z n i k o l ako spo ločný projekt firiem P o l y c o m 4 a Er i c s son 5 s cieľom 
vytvor iť kodek v h o d n ý na prenos hlasu, hudby alebo všeobecného audia vo vysokej kvalite. 
Jeho frekvenčný rozsah 2 0 H z - 2 0 k H z pokryje celý f rekvenčný rozsah poču teľný ľudským 

3http://www.polycom.com/  
4http://www.polycom.com/  
5http://www.ericsson.com/ 
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uchom. P o u ž i t á vzorkovacia frekvencia je 48 k H z . Velkost' p o u ž i t é h o r á m c a je 20 ms s 20 ms 
predikciou, a teda celkové a lgor i tmické oneskorenie predstavuje 40 ms. K o d e k je založený 
na t r a n s f o r m a č n o m kódovan í . P r i t r ans fo rmác i i použ íva veľa a d a p t í v n y c h v las tnos t í , a teda 
umožňu je prenos širokej škály audia. K o d e k preskenuje 20 ms r á m e c audia a na zák lade 
z i s teného typu zvolí s p r á v n y typ t r a n s f o r m a č n é h o kódovan i a a pr í s lušnú velkost' b i tového 
toku. 

G.719 m ô ž e byť p o u ž i t ý pre high-end v ideokonferenčné a te l ep rezenčné apl ikácie , kde 
môže posky tovať H D prenos hlasu s doprovodom H D videa. 

4.1.15 Z h r n u t i e 

Pre lepší p rehľad j edno t l i vých kodekov a ich z á k l a d n ý c h v l a s tnos t í slúži t abuľka . Je z javné, 
že pr i v ý b e r e audio kodeku je veľa r o z m a n i t ý c h možnos t í a k a ž d ý kodek m á svoje v ý h o d y 
aj n e v ý h o d y . Treba si v šak uvedomiť , že nie v š e t k y u v e d e n é kodeky sa vo V o I P reá lne po
užívajú . V praxi sa s t r e t á v a m e len s pomerne obmedzenou m n o ž i n o u kodekov, a ani u tých 
použ ívaných sa n e m u s í m e s t r e tnúť so v š e t k ý m i jeho var iantmi a v las tnosťami . M e d z i naj
používanejš ie kodeky v bežne j V o I P p r evádzke sa radia G.711 a G.729, kde p r v ý m e n o v a n ý 
je d o s t u p n ý zadarmo a algori tmicky n e n á r o č n ý na spracovanie, ale potrebuje vyššie preno
sové p á s m o . N a druhej strane G.729 vyžadu je p l a t e n ú l icenciu a poskytuje d o b r ú kva l i tu 
audia pr i vyžadovan í veľmi m a l é h o d á t o v é h o toku. 

Kodek 
Standard 

/ rok Typ 
NB/WB 

/SWB/FB 
Dátový 

tok (kbps) 
Rámec 
(ms) 

Bitov na 
rámec (vz.) 

Predik. 
(ms) 

Alg. onesk. 
(ms) 

G . 7 1 1 I T U / 1 9 7 2 P C M N B 6 4 0 , 1 2 5 8 0 0 , 1 2 5 
G . 7 2 6 I T U / 1 9 9 0 A D P C M N B 4 0 

32 
24 
16 

0 , 1 2 5 5 
4 
3 
2 

0 0 , 1 2 5 

G . 7 2 8 I T U / 1 9 9 2 L D - C E L P N B 16 0 , 6 2 5 10 0 0 , 6 2 5 
G . 7 2 9 I T U / 1 9 9 6 C S - A C B L P N B 8 10 8 0 5 15 
G . 7 2 3 . 1 I T U / 1 9 9 6 A C B L P 

M P - M L Q 
N B 
N B 

5,3 
6 ,3 

3 0 1 5 9 
1 8 9 

7,5 3 7 , 5 

G S M B T S I / 1 9 9 1 ( F R ) R P E - L T P N B 13 20 2 6 0 0 20 
B T S I / 1 9 9 9 
B T S I / 2 0 0 0 

( H R ) V S B L P 
( E F R ) A C B L P 

N B 
N B 

5,6 
12 ,2 

112 
2 4 4 

0 
0 

20 
20 

A M R B T S I / 2 0 0 0 A C B L P N B 4 , 7 5 
5 ,15 
5,9 
6 ,7 
7,4 

7 ,95 
10 ,2 
12 ,2 

20 95 
1 0 3 
118 
134 
148 
1 5 9 
2 0 4 
2 2 4 

5 

0 

25 

20 
i L B C I B T F / 2 0 0 4 C B L P N B 15 ,2 

1 3 , 3 3 
20 
3 0 

3 0 4 
4 0 0 

0 20 
3 0 

G . 7 1 1 . 1 I T U / 2 0 0 8 P C M - W B 
( M D C T ) 

N B / W B 6 4 
8 0 
9 6 

5 3 2 0 
4 0 0 
4 8 0 

5 1 1 , 8 7 5 

G . 7 2 2 I T U / 1 9 8 8 S B - A D P C M W B 6 4 
56 
4 8 

0 , 1 2 5 8 
7 
6 

0 0 , 1 2 5 

G . 7 2 2 . 1 I T U / 1 9 9 9 

I T U / 2 0 0 5 

T r a n s f o r m 
c o d i n g 

W B 

S W B 

24 
32 

2 4 / 3 2 / 4 8 

20 4 8 0 
6 4 0 

4 8 0 -
9 6 0 

2 0 4 0 

G . 7 1 9 I T U / 2 0 0 8 T r a n s f o r m 
c o d i n g 

F B 3 2 - 1 2 8 20 6 4 0 -
2 5 6 0 

2 0 4 0 

A M R - W B B T S I / I T U A C B L P W B 6 , 6 - 20 1 3 2 - 0 20 
( G . 7 2 2 . 2 ) / 2 0 0 3 2 3 , 8 5 4 7 7 
S I L K I B T F / 2 0 0 9 C B L P W B 6 - 4 0 20 1 2 0 -

8 0 0 
0 20 

Tabuľka 4.2: Zhrnutie p rehľadu kodekov [1] 
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Kapitola 5 

Detekcia kodeku 

Z p re dchádza júc i ch výs ledkov je z javné, že pr i použ i t í s tat icky m a p o v a n é h o kodeku nenas
tane ž i adny väčší p r o b l é m . Kedze v š e t k y apl ikácie s t a t i cké mapovanie dodržova l i , m ô ž e m e 
jednoducho určiť použ i t ý kodek podľa čísla v položke payload type (PT) v R T P hlavičke. 
Avšak v p r í p a d e p o u ž i t i a n i ek to r ého z kodekov, k t o r é sa m a p u j ú dynamicky n a s t á v a prob
lém. Číslo v položke payload type (PT) sa mapuje na j edno t l ivé kodeky cez n i ek to rý zo 
s ignal izačných protokolov a p r e tože sa t á t o p r á c a venuje detekcii bez ich použ i t i a , n e m á m e 
možnosť tieto informácie získať. V samotnej R T P a R T C P hlavičke sa v tomto p r í p a d e , 
na rozdiel od s igna l izačných protokolov, n e n a c h á d z a j ú ž i adne už i t očné informácie o pou
ž i tom kodeku. Budeme sa preto musieť zamerať na sledovanie s p r á v a n i a s a m o t n ý c h d á t 
nesených protokolom R T P a ďalšími cha rak t e r i s t i ckými v l a s tnosťami R T P paketov, podľa 
toho, k t o r ý m kodekom sú nesené d á t a . M e d z i dve s k ú m a n é m e t ó d y p a t r í detekcia klasifiká-
torom s p o u ž i t í m neurónovej siete a sledovanie opaku júc ich sa znakov v nesených d á t a c h , 
d ĺžky paketov a použ i te j vzorkovacej frekvencie. N a mieste klas i f ikátora použi l i klasif ikátor 
založený na neurónove j sieti. 

5.1 Detekcia pomocou klasifikátora 

T á t o možnosť detekcie je za ložená na použ i t í š t a n d a r d n e j schémy klasif ikátora . Možnosť 
tejto formy detekcie skúmal i aj na A n k a r a Univers i ty v Tureckej Ankare [ ]. Klas i f ikátor 
je založený na steganografickej báze . Je založený na myšl ienke, že keď sa pomocou š ta 
t i s t ických m e t ó d m ô ž u hľadať vzory, k t o r é sa obyča jne v danom type d á t n e n a c h á d z a j ú , 
prečo by sa nemohla t á i s t á m e t ó d a použiť na hľadanie cha rak t e r i s t i ckých vzorov d á t ? N a 
mieste c h a r a k t e r i s t í k streamu použi l i algoritmus F N N (výs ledný p o č e t ) a na jd lhš í Laponov 
exponent. 

Tento klasif ikátor teda n e s k ú m a špecifické, opaku júce sa vzory, ale š t a t i s t i k u b i tového 
streamu ako celku. Tieto š t a t i s t i k y by mal i byť u j e d n é h o streamu n e m e n n é , a teda by sa 
pr i zmene veľkosti b i tového toku, ani p r i p o p r e h a d z o v a n í poradia nemali výs ledky meniť . 
T á t o m e t ó d a teda funguje aj na poškodených streamoch s p o p r e h a d z o v a n ý m i paketmi, bez 
potreby o p ä t o v n é h o preskladania. T ý m z A n k a r a Univers i ty sa rozhodol testovacie d á t a 
rozdeliť na dve čas t i . Vo vše tkých zakódovaných audio streamoch n á h o d n e poprehadzovali 
d á t a , aby zabezpeči l i nezávislosť výs ledkov na p o r a d í a z prvej polovice extrahovali potrebne 
š ta t i s t iky . T ie bol i pre zvýšenie presnosti no rma l i zované a výs ledky p o u ž i t é pre n a t r é n o v a -
nie neurónove j siete. D r u h á polovica d á t bola takisto p o p r e h a d z o v a n á , preš la š t a t i s t i ckou 
ana lýzou a n á s l e d n o u normal i zác iou . P r i n á s l e d n o m použ i t í k las i f ikátoru na no rma l i zované 
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š t a t i s t i ky z druhej polovice d á t , dostali výs ledky u v e d e n é v tabuľke 5.1. 

A M R 4,5 k G . 7 2 6 24 k G . 7 2 6 3 2 k G . 7 2 9 32 k G . 7 2 6 1 6 k P C M 1 2 8 k G S M 13 ,2 k M E L P 2 4 0 0 R . S. 
A M R 4 ,5 k 1 ,0000 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 
G . 7 2 6 24 k 0 , 0 0 0 0 0 , 9 7 0 7 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 4 9 0 , 0 2 4 4 0 , 0 0 0 0 
G . 7 2 6 32 k 0 , 0 0 0 0 0 , 0 0 0 0 0 , 9 9 5 6 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 2 9 0 , 0 0 1 0 0 , 0 0 0 0 0 , 0 0 0 5 
G . 7 2 9 32 k 0 , 0 0 0 5 0 , 0 0 0 0 0 , 0 0 0 0 0 , 9 9 9 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 5 0 , 0 0 0 0 
G . 7 2 6 16 k 0 , 0 0 0 5 0 , 0 0 0 5 0 , 0 0 0 0 0 , 0 0 0 5 0 , 9 9 6 1 0 , 0 0 0 0 0 , 0 0 0 5 0 , 0 0 1 0 0 , 0 0 1 0 
P C M 128 k 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 2 4 0 , 0 0 0 0 0 , 0 0 0 0 0 , 9 9 7 6 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 
G S M 13 ,2 k 0 , 0 0 1 0 0 , 0 1 5 1 0 , 0 0 0 5 0 , 0 0 0 0 0 , 0 0 2 0 0 , 0 0 1 5 0 , 9 6 5 3 0 , 0 1 4 2 0 , 0 0 0 5 
M E L P 2 4 0 0 0 , 0 0 0 0 0 , 0 2 5 0 0 , 0 0 0 5 0 , 0 0 0 0 0 , 0 0 5 9 0 , 0 0 0 0 0 , 0 0 9 3 0 , 9 6 3 9 0 , 0 0 0 0 
R . S. 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 0 0 0 , 0 0 2 0 0 , 0 0 2 4 0 , 0 0 0 5 0 , 0 0 0 5 0 , 0 0 0 0 0 , 9 9 4 6 

Tabuľka 5.1: Výs l edky detekcie k las i f iká torom v y v i n u t ý m na A n k a r a Univers i ty ( V zvis lom 
smere je s k u t o č n ý kodek d á t , vo vodorovnom p r a v d e p o d o b n o s ť pr i klasifikácii). [ ] 

Z výs ledkov je j a sné , že m e t ó d a k t o r ú vyv inu l i na A n k a r a Univers i ty m á naozaj vysokú 
presnosť . Jej ďalšou v ý h o d o u je, že bude fungovať aj p r i poškodených alebo poprehadzo
vaných čas t i ach streamu bez v ý r a z n é h o zníženia presnosti. T á t o m e t ó d a m á však aj velké 
nevýhody . Jednou z nich je potreba n e u r ó n o v ú sieť n a t r é n o v a ť pomocou velkého m n o ž s t v a 
tes tovac ích d á t so z n á m y m i kodekmi, p r e d t ý m ako ich bude s c h o p n á klasifikovať. Ďa l š ím, 
väčš ím p r o b l é m o m tejto m e t ó d y je pomerne veľká v ý p o č t o v á ná ročnosť . Opro t i nas ledujú
cej m e t ó d e , k t o r á je značne j e d n o d u c h š i a , bude beh ana lýzy v ý r a z n e dlhší a jej ha rdvé rové 
urýchľovanie náročne jš ie . Toto síce nie je velký p r o b l é m pr i ana lýze už o d c h y t e n ý c h d á t , ale 
môže n a s t a ť p r o b l é m pr i potrebe behu apl ikácie v r e á l n o m čase p r i ana lýze d á t tečúc ich cez 
sieťové rozhranie. Tento p r o b l é m je t ak t i e ž č i a s točne riešiteľný n a j m ä o b m e d z e n í m ana lýzy 
kodekov na m a l é čas t i o d c h y t e n ý c h d á t . 

5.2 Detekcia pomocou charakteris t ických znakov 

T á t o m e t ó d a je za ložená na filtrovaní j edno t l i vých možných kodekov na zák lade ich cha
rak te r i s t i ckých znakov. M e d z i t a k é t o m ô ž u pa t r i ť n a p r í k l a d d ĺžka paketu, doba medzi odo
s ie laním j edno t l i vých paketov, ale aj cha rak te r i s t i cké vzory v s a m o t n ý c h nesených d á t a c h . 

P r i o d c h y t á v a n í d á t je m o ž n é okrem dĺžky paketu zistiť aj rozdiely medzi j e d n o t l i v ý m i 
časovými r a z í t k a m i j edno t l i vých paketov a v y p o č í t a ť tak dobu medzi j e d n o t l i v ý m i odosla
n ý m i paketmi. N a zák lade tejto informácie a informácie o dĺžke paketov už m ô ž e m e od seba 
n iek to ré kodeky odlíšiť. 

Ďa l šou možnosťou sú opaku júce sa vzory d á t , n a p r í k l a d o p a k u j ú c a sa sekvencia na za
č ia tkoch paketov alebo periodicky sa o p a k u j ú c a sekvencia p o č a s celého streamu (napr ík lad . 
G S M ) . Tieto sekvencie však bude p o t r e b n é identifikovať z o d c h y t e n ý c h d á t a ná s l edne po
rovnať so š t a n d a r d a m i , v k t o r ý c h sú def inované j edno t l ivé kodeky. Ď a l š í m p r o b l é m o m tejto 
čas t i je, že nie je za ručené , že sa u k a ž d é h o kodeku t a k é t o sekvencie b u d ú objavovať. 

K o m b i n á c i o u s k ú m a n i a oboch t ý c h t o znakov by mohla vzniknúť d o s t a t o č n e p r e s n á me
t ó d a pre detekciu p o u ž i t é h o kodeku, k t o r á by mohla byť eš te o b o h a t e n á o rozpoznávan ie 
podľa s t a t i ckých typov obsahu. T á t o m e t ó d a síce nemus í dosahovať vysoké presnosti p r i 
veľkej škále kodekov ako p r e d c h á d z a j ú c a m e t ó d a , ale m ô ž e byť d o s t a t o č n e p r e s n á pre ak
t u á l n e r eá lne p o u ž í v a n é kodeky. N a p r í k l a d väčš ina V o I P o p e r á t o r o v podporuje na svojich 
ú s t r e d n i a c h len kodeky G.711 a G.729 (aj s k o m p a t i b i l n ý m variantom A ) . 

5.3 Porovnanie me tód 

V p re dchádza júc i ch kap i to l ách sme si predstavil i dve po t enc i á lne fungujúce m o ž n o s t i detek
cie m u l t i m e d i á l n e h o kodeku v R T P d á t a c h . K a ž d ý m á svoje v ý h o d y a nevýhody . V p r í p a d e 
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detekcie k las i f iká torom medzi na jväčš ie v ý h o d y p a t r í vysoká presnosť a odolnosť voči chy
b á m , kedze je m o ž n é d á t a de tegovať aj na streamoch, k t o r é m a j ú p o p r e h a d z o v a n é poradie 
bajtov. M e d z i jeho na jväčš ie n e v ý h o d y p a t r í ale potreba veľkej m n o ž i n y t rénovac ích d á t , 
oproti druhej m e t ó d e väčš ia a lgor i tmická ná ročnosť a potreba väčšej vzorky d á t pre de
tekciu, z d ô v o d u potreby nazbierania š t a t i s t í k o streame. Bez d o s t a t o č n e d lhých d á t pre 
vytvorenie š t a t i s t í k to t i ž bude presnosť detekcie t ý m t o algori tmom r a p í d n e klesať. 

D r u h á m e t ó d a m á tak isto svoje v ý h o d y aj nevýhody . M e d z i v ý h o d y p a t r í veľmi m a l á 
a lgor i tmická ná ročnosť . Kedze je m e t ó d a i m p l e m e n t o v a t e l n á ako j e d n o d u c h ý konečný auto
mat, t á t o bude jednoducho akcelerovateľná v h a r d v é r i . Ďalej je m e t ó d u m o ž n é jednoducho 
paralel izovať s p r a c o v a n í m v iacerých paketov naraz, p r í p a d n e skenovan ím v iacerých vlast
nos t í naraz. Ďale j je veľmi p r í j emnou v las tnosťou schopnosť detekcie na zák l ade jednotiek 
paketov, k t o r é p r e d s t a v u j ú len niekoľko m á l o mil isekund hovoru. M e d z i n e v ý h o d y v porov
nan í s p r e d c h á d z a j ú c o u m e t ó d o u p a t r í nižšia presnosť a potreba p r e s k ú m a n i a a implemen
tác ie de tekova teľných znakov samostatne pre k a ž d ý p o ž a d o v a n ý kodek. T á t o m e t ó d a si tak 
isto n e p o r a d í ak sú n i ek to r é z cha rak t e r i s t i ckých znakov poškodené . 

Keď zoberieme do ú v a h y v š e t k y v ý h o d y aj n e v ý h o d y oboch s p o m e n u t ý c h m e t ó d a zo
hľadn íme cieľové použ i t i e na V o I P , v y c h á d z a ako vhodne j š i a m e t ó d a detekcie pomocou 
cha rak te r i s t i ckých znakov. Jej n e v ý h o d y sú akceptova teľné , keďže vo V o I P sfére sa použ íva 
len pomerne o b m e d z e n é m n o ž s t v o kodekov a naopak jej v ý h o d y sú veľmi už i točné . Vyš
šia j e d n o d u c h o s ť algori tmu je p o t r e b n á pre i m p l e m e n t á c i u na sieťach s veľkými d á t o v ý m i 
tokmi , kde by zloži tý algoritmus nezv láda l p racovať pr i d o s t a t o č n e j rýchlos t i . Schopnosť de
tekcie na zák l ade veľmi k rá tke j vzorky d á t je zase dôlež i tá p r i využ i t í vo firewalloch. V tejto 
imp lemen tác i i by použ i t i e detekcie k las i f iká torom spôsobi lo odrezanie priveľkej čas t i zača
t é h o hovoru a z n a č n e by znížilo komfort používa teľa . V kr ízových s i tuác iách by sme toto 
dokonca mohl i označiť za n e b e z p e č n é . A k o p r ík l ad krízovej s i tuác ie m ô ž e m e uvažovať na
pr ík lad b e z p e č n o s t n ú pohotovosť (požiar , v l á m a n i e , a t ď ) v organizáci i využ íva júce j V o I P 
telefóniu. V p r í p a d e , že by bola detekcia p o u ž i t á pre o t v á r a n i e portov na firewalle, k otvo
reniu portov by mohlo dôjsť až niekoľko s e k ú n d po z a p o č a t í hovoru. Toto by mohlo mať 
v p r í p a d e s t resového v y p ä t i a vo la júceho fa tá lne nás ledky. 

Z vyššie uvedených dôvodov bude p r a k t i c k á real izácia a nas ledu júce testy v y p r a c o v a n é 
s p o u ž i t í m detekcie na zák lade cha rak te r i s t i ckých znakov. 
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Kapitola 6 

Vzorové dá ta a analýza 
charakteristických znakov 

6.1 Vytvorenie vzorky testovacích dát 

Pre potreby ana lýzy d á t a n á s l e d n é h o testovania výs lednej apl ikácie vzniklo niekolko vzoriek 
d á t , k t o r é sú p o p í s a n é v tejto kapitole. 

P r v á testovacia sada je v y t v o r e n á open-source sof tvérovým te lefónom E k i g a 1 . Zameriava 
sa teda na širšiu vzorku kodekov so s l o b o d n ý m i i m p l e m e n t á c i a m i . Hovor prebiehal medzi 
dvoma fyzickými p o č í t a č m i , k t o r é bol i spolu p r e p o j e n é cez p r e p í n a č . P r i hovore nebola 
p o u ž i t á ž i a d n a ú s t r e d ň a , ale hovor prebiehal priamo medzi p o č í t a č m i , a d r e s o v a n ý m i IP 
adresami, bez p o u ž i t i a ú s t r e d n e . K o m u n i k á c i a bola o d c h y t e n á programom Wireshark na 
jednom z dvoch použ i tých poč í t ačov . P r i k a ž d o m hovore bol i na jednej strane zakázané 
v š e t k y kodeky, až na zachy távaný . Zoznam zachy tených s ú b o r o v v tejto testovacej vzorke 
je z a z n a m e n a n ý v t abuľke 6.1. 

N á z o v s ú b o r u Velkost (kB) P o č e t paketov K o d e k ( p o č e t streamov) 
amr-wb.pcap 101,5 736 A M R - W B (2) 
g722.pcap 175,3 751 G.722 (2) 
g726-16.pcap 85,3 625 G.726 16kbps (2) 
g726-24.pcap 99,4 598 G.726 24kbps (2) 
g726-32.pcap 117,9 604 G.726 32kbps (2) 
g726-40.pcap 148,1 651 G.726 40kbps (2) 
g7221.pcap 116,9 867 G.722.1 (2) 
gsm.pcap 87,9 809 G S M 06.10 (2) 
pcma.pcap 195,1 837 G.711 A-l&w (2) 
pcmu.pcap 188,8 810 G.711 /x-law (2) 
silk8.pcap 89,1 678 Silk 8kHz (2) 
s i lk l6 .pcap 82,6 642 Si lk 16kHz (2) 
speex8.pcap 80,4 822 Speex 8kHz (2) 
speexl6.pcap 131 1038 Speex 16kHz (2) 

Tabuľka 6.1: Zoznam tes tovac ích súbo rov v y t v o r e n ý c h pomocou programu E k i g a 

D r u h á vzorka d á t je v y t v o r e n á pomocou komunikác ie medzi dvomi smerovačmi Cisco 

1http://ekiga.org/ 
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2811. O b a smerovače používa l i v l a s t n ú i m p l e m e n t á c i u V o I P ú s t r e d n e firmy Cisco a to C a l l -
Manager Express 2 . O b a smerovače mal i na ú s t r e d n í p r ih l á sené po jednom telefone od firmy 
Cisco a ú s t r e d n e bol i n a s t a v e n é na v z á j o m n ú komun ikác iu s p o u ž i t í m s igna l izačného pro
tokolu SIP a p o u ž i t í m j edno t l i vých o d c h y t á v a n ý c h kodekov. Smerovače bol i medzi sebou 
p r e p o j e n é m a n a ž o v a t e ľ n ý m p r e p í n a č o m , na k torom bo l n a s t a v e n ý mon i to rovac í port, odo
sielajúci komun ikác iu medzi smerovačmi na zachy táva júc i p o č í t a č . N a tomto beža l program 
Wireshark zachy táva júc i komun ikác iu v promiskui tnom m ó d e . Zoznam zachy tených súbo
rov v tejto testovacej vzorke je z a z n a m e n a n ý v tabuľke 6.2. 

N á z o v s ú b o r u Velkost (kB) P o č e t paketov K o d e k ( p o č e t streamov) 
g ľ l l a l a w . p c a p 293,6 1267 G.711 A-law (2) 
g ľ l l u l a w . p c a p 325,3 1405 G.711 /x-law (2) 
g729br8.pcap 115,1 1330 G.729b (2) 
g729r8.pcap 262,3 2835 G.729 (2) 

Tabuľka 6.2: Zoznam tes tovac ích s ú b o r o v v y t v o r e n ý c h pomocou smerovačov Cisco 2811 

Tret ia vzorka vzn ik la za použ i t i a sieťového testera od svetovo uznávane j firmy I x i a 3 . 
Tester po z a k ú p e n í pr ís lušnej licencie u m o ž ň u j e použiť aj V o I P modul . Tento slúži na 
testovanie V o I P ú s t r e d n í , telefónov, b r á n a podobne. Obsahuje možnosť s imulovať hovor 
s p o u ž i t í m používa teľsky def inovaného zvukového s ú b o r u , k t o r ý sa nás l edne zakóduje , pa-
ketizuje a odošle pomocou R T P streamu s potrebnou s ignal izáciou rovnako, ako keby na 
mieste testera bo l reá lny telefón. A j keď toto zariadenie nie je p r i m á r n e u rčené na genero
vanie V o I P komunikác ie , mohl i sme možnos t i V o I P modulu využiť p r i takzvanom zapo jen í 
„wi r e -unde r - t e s t " , v k torom sa s imulu jú obe strany hovoru. P r i tomto zapo jen í sa prepo
j i l i dva porty testera cez manažova t e ľný p r ep ínač , na k torom bo l ak t ivovaný mon i to rovac í 
port, k t o r ý odosielal komun ikác iu medzi por tami testera na zachy táva júc i p o č í t a č . N a oboch 
portoch testera bo l nakonf igurovaný test, k t o r ý na jednej strane zač ína l z a h á j e n í m hovoru 
pomocou s igna l izačného protokolu SIP, nadviazania hovoru a odosielania s ú b o r u s v loženou 
d á t o v o u stopou. N a druhom porte bol i nastavenia o b d o b n é s rozdielom, že d r u h á strana 
hovor neinicializovala, ale odpovedala na p r i c h á d z a j ú c u p o ž i a d a v k u na vytvorenie hovoru. 
Pre obe strany bo l vždy p o u ž i t ý r o v n a k ý v s t u p n ý audio súbor . Obe strany mal i z akázané 
v š e t k y kodeky, s v ý n i m k o u a k t u á l n e z a c h y t á v a n é h o kodeku. N a z a c h y t á v a j ú c o m poč í t ač i 
zachy táva l komun ikác iu program Wireshark v promiskui tnom m ó d e . Tento test bo l pre 
v š e t k y z a c h y t á v a n é kodeky v y k o n a n ý dva k r á t , s dvomi r ô z n y m i v s t u p n ý m i zvukovými sto
pami (baapi-a, babgk-a) s rovnakou dĺžkou. Zoznam zachy tených s ú b o r o v v tejto testovacej 
vzorke je z a z n a m e n a n ý v tabuľke 6.3. 

6.2 Zistené charakterist ické znaky 

P r v ý m z použi teľných cha rak t e r i s t i ckých znakov je po ložka payload type v samotnej R T P 
hlavičke. A k o už bolo s p o m e n u t é v kapitole 3, tieto sa delia na s t a t i cké a d y n a m i c k é p r i čom 
prieskum medzi n i m i ukáza l , že v š e t k y t e s t o v a n é apl ikácie a ha rdvé rové zariadenia s ta t ické 
mapovanie dodrž iava l i , a naopak u d y n a m i c k ý c h profilov sa nevyskytuje ž i a d n a o p a k o v a n á 
hodnota. Jedinou v ý n i m k o u je použ ívaný payload type číslo 101. Tento ale neslúži na 

2http://www.Cisco.com/c/en/us/products/collateral/unified-communications/ 
unified-communications-manager-express/product_data_sheet0900aecd8041c303.html 

3http://www.ixiacom.com/ 
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N á z o v s ú b o r u 
Velkost ( M B ) P o č e t paketov 

K o d e k ( p o č e t streamov) N á z o v s ú b o r u 
baapi-a babgk-a baapi-a babgk-a 

K o d e k ( p o č e t streamov) 

alaw.pcap 11,1 11,1 48264 48265 G.711 A-law (2) 
amr-12.pcap 5 5 48254 48252 A M R 12,2kbps (2) 
g726-16.pcap 8,7 8,7 96287 96269 G.726 16kbps (2) 
g726-24.pcap 9,6 9,6 96255 96267 G.726 24kbps (2) 
g726-32.pcap 10,6 10,6 96259 96279 G.726 32kbps (2) 
g726-40.pcap 11,5 11,5 96275 96277 G.726 40kbps (2) 
g729.pcap 4,3 4,3 48254 48259 G.729 (2) 
g729a.pcap 4,3 4,3 48257 48252 G.729a (2) 
g729b.pcap 3,7 3,6 42511 41127 G.729b (2) 
g7231-5k.pcap 2,9 2,9 32399 32241 G.723.1 5,3kbps (2) 
g7231-6k.pcap 3,0 3,0 32249 32247 G.723.1 6,3kbps (2) 
ulaw.pcap 11,1 11,1 48242 48247 G.711 /x-law (2) 

Tabulka 6.3: Zoznam tes tovac ích súbo rov v y t v o r e n ý c h pomocou sieťového testeru firmy Ixia 

prenos s a m o t n é h o hovoru ale tónovej voľby ( D T F M ) podľa R F C 4733. T á t o sa využ íva 
preto, že kodeky použ íva júce k o m p r i m á c i u m ô ž u p renášať t ó n o v ú voľbu ne sp rávne . 

A n a l ý z a o d c h y t e n ý c h d á t po tvrd i la skôr z i s tené sp rávan ie h o d n ô t po ložky payload type, 
a preto m ô ž e m e prehlás iť hodnoty využ íva júce s t a t i cké mapovanie kodekov za charakteris
t ický znak. Preto kodeky využ íva júce toto mapovanie m á m e už v prvom kroku de t ekované 
a ďalšie znaky b u d ú už teda slúžiť len na spresnenie detekcie, n a p r í k l a d detekciou konkré t 
nej var iác ie kodeku. Bohužiaľ t á t o po ložka je pre dynamicky m a p o v a n é kodeky a b s o l ú t n e 
n e p o u ž i t e l n á a detekcia t ý c h t o sa bude musieť spol iehať na iné cha rak te r i s t i cké znaky. 

Po p r e s k ú m a n í zachy tených d á t sa ukáza lo , že aj keď sa d ĺžka paketov pr i rovnakom 
kodeku naozaj m e n í aj v zák l adných nastaveniach, jej pomer voči rozdielu medzi časovými 
r a z í t k a m i po sebe nas ledujúc ich paketov tvor í pomerne u n i k á t n u v las tnosť . Toto sp rávan ie 
je spôsobené t ý m , že väčš ina kodekov použ ívaných na prenos hlasu m á s t a t i ckú vzorkovaciu 
frekvenciu a aj š í rku p á s m a . Ďa l š ím faktorom je, že časové r a z í t k a súvis ia so vzorkovacou 
frekvenciou. U vše tkých uvedených kodekov označoval i p o č e t vzoriek s ignálu nesených jed
no t l i vými paketmi. Z u v e d e n é h o vyp lýva , že j e d i n á p r e m e n n á hodnota je doba pake t izác ie . 
Preto pr i jej zvyšovaní , resp. znižovaní sa rozdiel medzi časovými r a z í t k a m i a veľkosť pake
tov m e n í s tá le v tom is tom pomere. Tieto výs ledky sú z h r n u t é do tabulky 6.4. 

T á t o m e t ó d a však bude n e d o s t a č u j ú c a v p r í p a d e p o ž i a d a v k y na detekciu kodekov s va
r i ab i lným d á t o v ý m tokom. Vo V o I P apl ikác iách je kódovan ie hlasu t a k ý m t o kodekom po
merne vzácne . Hlas je t o t i ž t o pomerne kr i t ický s ohľadom na oneskorenie a vyžadu je sa 
d ržan ie p renosového p á s m a . K o d e k y s k o n š t a n t n ý m d á t o v ý m tokom n á m za ruču jú , že pr i 
n á h l o m zvýšení pož iadav iek na p renosové p á s m o sa nezvýši aj oneskorenie alebo zvuk do
konca nevypadne. Naviac pr i d n e š n ý c h k a p a c i t á c h p renosových liniek nie je ú s p o r a dosia
h n u t á vďaka p o u ž i t i u zvukových kodekov s va r i ab i lnými d á t o v ý m i tokmi vo V o I P pod
s t a t n á . J e d i n ý m kodekom využ íva júc im var iab i lný d á t o v ý tok, k t o r ý bo l s k ú m a n ý v r á m c i 
našej testovacej vzorky bo l kodek Silk. Tento ale nie je vo V o I P apl ikác iách b e ž n e využívaný. 
V y u ž í v a ho n a j m ä apl ikácia Skype, k t o r á nevyuž íva pre prenos hlasu protokol R T P . Ex i s 
tuje jeho i m p l e m e n t á c i a , k t o r á je použ i teľná v iných sof tvérových r iešeniach. Jej l icencia 
však zakazuje použ i t i e pre iné ako testovacie účely. 
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Codec Payload type A t ime D a t a len Pomer 
A M R - W B dyn 320 62 160:31 
A M R - 1 2 k dyn 160 33 160:33 
G S M 3 160 33 160:33 
G.722 9 160 160 1:1 
G.722.1 dyn 320 60 16:3 
G.723.1 5kbps 4 240 20 12:1 
G.723.1 6kbps 4 240 24 10:1 
G.726 16kbps dyn 80/240 20/60 4 1 
G.726 24kbps dyn 80/240 30/90 8 3 
G.726 32kbps dyn 80/240 40/120 2 1 
G.726 40kbps dyn 80/240 50/150 8 5 
G.729 18 160 20 8 1 
G.729a 18 160 20 8 1 
G.729b 18 160* 20* var. 
G.711 yl-law 8 160 160 1:1 
G.711 /x-law 0 160 160 1:1 
Speex 16 k H z dyn 320 52 80:13 
Speex 8 k H z dyn 160 20 8 1 
Silk 16 k H z dyn 640 var. var. 
Silk 8 k H z dyn 320 var. var. 

* - skrátené v prípade detekcie ticha 

Tabuľka 6.4: Zoznam zis tených v l a s tnos t í kodekov v R T P 
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Kapitola 7 

Detekčná aplikácia 

A k o vzor apl ikácie bola p o u ž i t á apl ikácia pre detekciu R T P streamov v j azyku Py thon , 
k t o r á vzn ik la na zák l ade p r á c e [3]. T á t o však bola priveľmi p o m a l á a preto sa ukáza lo , 
že bude v h o d n é jej p rep í san ie do iného programovacieho jazyka a až ná s l edné rozšírenie 
o detekcie kodeku. 

Voľba padla na jazyk C + + vďaka jeho přenos i t e lnos t i na ú rovn i zd ro jových kódov me
dzi v i ace rými platformami, výkonnos t i výs ledných aplikácií a dobrej podpory paralelizmu. 
Ďalej bola p o u ž i t á kn ižn ica libpcap pre L i n u x / F r e e B S D a winpcap pre Windows . Tieto 
u m o ž ň u j ú o d c h y t á v a n i e paketov alebo n a č í t a n i e zo s ú b o r o v a sú p o u ž í v a n é nap r i eč širokej 
škále apl ikáci í . P re z j ednodušen ie imp lemen tác i e , z lepšenie p řenos i t e lnos t i a j e d n o d u c h é m u 
rozš í reniu o grafické používateľské rozhranie v p r í p a d e potreby bola p o u ž i t á aj kn ižn ica Qt, 
k t o r á je tak isto d o s t u p n á na L inux , F r e e B S D aj Windows. 

7.1 Detekčný algoritmus 

Detekcia protokolu R T P je za ložená na algoritme popisovanom v [ ] a nie je predmetom 
tejto p ráce . 

Detekcia kodeku p o u ž i t é h o pr i zakódovan í d á t nesených R T P tokom je za ložená na viac-
prechodovom filtri. Tento využ íva t abuľku , k t o r á obsahuje j edno t l ivé p o d p o r o v a n é kodeky. 
Tabuľka nesie pre k a ž d ý kodek informáciu o jeho internom ident i f iká tore , názve , použ íva
nom payload type a pomere medzi veľkosťou nesených d á t v jednom pakete a rozdiele 
medzi časovými r a z í t k a m i dvoch po sebe nas ledujúc ich paketov. Tie to sú z j ednodušené tak, 
že v š e t k y d y n a m i c k é hodnoty po ložky payload type sú m a p o v a n é na j e d n o t n ú hodnotu. 
Tak isto p r e m e n n é hodnoty rozdielu časových r az í tok a velkosti d á t nesených paketom sú 
v p r í p a d e p r e m e n n ý c h h o d n ô t m a p o v a n é na jednu hodnotu. 

V s t u p o m algori tmu je hodnota payload type, veľkosť d á t nesených R T P paketom a roz
diel medzi časovými r a z í t k a m i . P o vstupe sa hodnoty u p r a v u j ú nasledovne: 

1. V p r í p a d e , že je hodnota po ložky payload type z o d p o v e d a j ú c a niektorej z dynamicky 
m a p o v a n ý c h h o d n ô t , premapuje sa t á t o na hodnotu označu júcu v š e t k y d y n a m i c k é 
kodeky v internej tabulke algoritmu. 

2. Pre hodnoty veľkosti d á t nesených R P T paketom a rozdielu medzi časovými r a z í t k a m i 
sa n á j d e na jväčš í spo ločný deliteľ. 

3. Obe hodnoty sa vydel ia ich n a j v ä č š í m s p o l o č n ý m del i teľom a ďalej budeme pracovať 
s touto hodnotou. 
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T ý m t o postupom dosiahneme j e d n o d u c h é p o r o v n á v a n i e k p o l o ž k á m v internej tabulke ko-
dekov. 

Po sp racovan í vstupov m ô ž e m e pr i s túp iť k s a m o t n é m u filtrovaniu. Toto využ íva po
m o c n ú tabulku, k t o r á označuje , či kodek p a t r í alebo n e p a t r í do m n o ž i n y m o ž n ý c h kodekov. 
S a m o t n é filtrovanie prebieha nasledovne: 

1. Inicializuje sa p o m o c n á tabulka, kde sa vše tky kodeky p r i d a j ú do m n o ž i n y možných 
kodekov. 

2. Pre k a ž d ý kodek sa skontroluje: 

(a) Vyhovuje v s t u p n á hodnota payload type hodnote uvedenej v pomocnej tabul
ke? A k nie, kodek sa vylúči z m n o ž i n y m o ž n ý c h kodekov. 

(b) Vyhovuje rozdiel medzi časovými r a z í t k a m i paketov hodnote uvedenej v tabulke? 
A k nie, kodek sa vylúči z m n o ž i n y m o ž n ý c h kodekov. 

(c) Vyhovuje veľkosť d á t nesených paketmi hodnote uvedenej v pomocnej tabulke? 
A k nie, kodek sa vylúči z m n o ž i n y m o ž n ý c h kodekov. 

3. Prejde sa m n o ž i n a možných kodekov a algoritmus v r á t i zoznam možných kodekov. 

V p r í p a d e pomerne obmedzenej m n o ž i n y kodekov ako n a p r í k l a d naše j , je pravdepo
d o b n é , že t á t o m n o ž i n a filtrov bude pos t aču júca , avšak v p r í p a d e potreby doimplemen-
tovania kontroly ďalších špecifických znakov bude toto veľmi j e d n o d u c h é pridanie ďalších 
filtrácií na spresnenie detekcie pred krok č. 3. 

7.2 Implementácia 

I m p l e m e n t á c i a apl ikácie je n a p í s a n á , ako bolo už s p o m e n u t é , v j azyku C + + za p o u ž i t i a 
knižníc Qt a libpcap. I m p l e m e n t á c i a je za ložená na sade n a v z á j o m komuniku júc ich objek
tov. 

P r v ý na radu p r i c h á d z a objekt tr iedy PacketProvider. Tento sa s t a r á o nač í t avan ie 
paketov a spracovanie j edno t l i vých l inkových vrstiev. Linkové vrs tvy sa jednoducho pre
skakujú a d á t a n imi nesené sa nesp racováva jú . Rozhranie knižnice libpcap poskytuje in
formáciu o zachytenom l inkovom protokole na danom zar i aden í . P r e d o d o s l a n í m je teda 
len p o t r e b n é skontrolovať p o u ž i t ý l inkový protokol a nas tav iť veľkosť p řeskakovaných d á t . 
Vďaka tomuto je pridanie podpory ďalších l inkových protokolov veľmi j e d n o d u c h é . A k t u 
á lna verzia programu však podporuje v ý h r a d n e protokol ethernet. 

P r í j e m c o m zachy tených paketov je objekt triedy RtpFilter. Tento na zák l ade „per-
packet" čas t i R T P d e t e k č n é h o algoritmu, v y c h á d z a j ú c e h o z algori tmu na o b r á z k u 2.3 vylúči 
v š e t k y pakety, k t o r é n e z o d p o v e d a j ú p o ž i a d a v k á m na R T P paket. N a rozdiel od algori tmu 
na o b r á z k u , je v imp lemen tác i i v y n e c h a n á kontrola po ložky padding a nás ledne j možnos t i 
odrezať za rovnáva júce bajty, k t o r é sa ukáza l i ako p rob l ema t i cké . V y l e p š e n í m algori tmu je, 
že v p r í p a d e detekcie hodnoty po ložky payload type zodpoveda júce j jednej z h o d n ô t vy
h r a d e n ý m pre zamedzenie konfl iktu s R T C P , je tento zas laný objektu triedy RtcpAnalyser. 
T ý m t o sa eliminuje potreba dvojitej kontroly n i ek to rých h o d n ô t pre detekciu R T C P pake
tov. V p r í p a d e , že v s t u p n ý paket vyhovuje p o ž i a d a v k á m na R T P paket, je tento zas laný 
objektu triedy StreamCollector. 

Objekt tr iedy RtcpAnalyser sa s t a r á o spracovanie de tekovaných R T C P paketov. R T C P 
zložený paket rozdelí na j edno t l ivé elementy, informácie z e l e m e n t á r n y c h paketov sa sp racu jú 
a informácie o zdrojoch sa zaš lú objektu triedy StreamCollector. 
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Trieda CodecMapper implementuje d e t e k č n ý algoritmus p o p í s a n ý v kapitole 7.1. Objekt 
tejto tr iedy poskytuje objektu tr iedy StreamCollector s lužbu mapovania informáci í zis
t e n ý c h o streame na reťazec s n á z v o m j e d n é h o alebo v iacerých kodekov, k t o r é mohl i byť 
použ i t é na zakódovan ie d á t nesených streamom. 

Objekt tr iedy StreamCollector tvor í srdce samotnej apl ikácie . Zhromažďuje informácie 
o zachy tených R T P paketov do d a t a b á z y streamov, zhromažďuje informácie o zdrojoch 
p o c h á d z a j ú c e z R T C P paketov, filtruje streamy s n e d o s t a t o č n ý m p o č t o m paketov a po 
ukončen í detekcie vypisuje z i s tené informácie . P r i výp i se informáci í okrem iného využ íva 
s lužby objektu triedy CodecMapper, a teda vypisuje zoznam m o ž n ý c h kodekov. 

analyser 

Obr . 7.1: S c h é m a i m p l e m e n t á c i e apl ikácie 
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Kapitola 8 

Testovanie na dátach 

Pre testovanie a porovnanie i m p l e m e n t á c i e bol i p o u ž i t é d á t a z kapitoly 6.1, v k t o r ý c h 
bol i o d s t r á n e n é pakety obsahu júce s ignal izačné protokoly. T ý m t o bolo za ručené , že ž i a d n a 
z apl ikáci í nepouži je na detekciu kodeku informácie zo s igna l izačného protokolu, ale bude 
sa musieť spoľahnúť na a n a l ý z u s a m o t n ý c h R T P d á t . 

Pre porovnanie bola zvolená open-source apl ikác ia Wi resha rk 1 a ap l ikác ia PacketScan 
od spo ločnos t i G l Communica t ions 2 . P r i aplikácii Wireshark bolo oproti p ô v o d n ý m nasta
veniam povolené hľadan ie R T P paketov mimo s ignal izačných konverzáci í . Apl ikácie Pac
ketScan bola p o n e c h a n á v zák l adných nastaveniach. Tak isto pr i aplikácii rtpinfo neboli 
p r i d a n é ž i adne p r e p í n a č e meniace z á k l a d n é sp rávan ie . 

Apl ikácie bol i postupne s p u s t e n é na vyššie uvedených s ú b o r o c h a výs ledky bol i zazna
m e n a n é v nas ledujúc ich kap i to lách . 

8.1 Sada číslo 1 

Sada číslo 1 p o z o s t á v a zo s ú b o r o v uvedených v tabuľke 6.1 a n a m e r a n é výs ledky sú uvedené 
v t abuľke 8.1 pre apl ikáciu rtpinfo, t abuľke 8.2 pre apl ikác iu Wireshark a tabulke 8.3 pre 
apl ikác iu PacketScan. 

Z výs ledkov je z javné, že ž i a d n a z aplikácií nemala p r o b l é m s detekciou streamov. Toto 
bolo p r e d p o k l a d a t e ľ n é na zák lade obsahu súborov , k t o r é okrem s a m o t n é h o hovoru obsa
hovali len servisné protokoly, a teda apl ikácie nemali veľa priestoru na n e s p r á v n u detekciu 
R T P . Je však vidieť podozrivo znížený p o č e t de t ekovaných paketov u apl ikácie PacketScan 
oproti ap l ikác iám rtpinfo a Wireshark. 

P r i pohľade na výs ledky detekcie kodekov je vidieť, že v tomto ohľade je n a j ú s p e 
šnejšia ap l ikác ia rtpinfo. P r o b l é m mala iba s kodekom Silk. P o p r e s k ú m a n í bola p r í č ina 
o k a m ž i t e z javná . V R T P hlavičkách sa v položke payload type namiesto čísla z rozsahu 
pre dynamicky m a p o v a n é kodeky použ i l a hodnota 92, k t o r á z o d p o v e d á jednej z nepridele
ných h o d n ô t pre s t a t i cké mapovanie, a teda tento stream ne re špek tu j e dokument [ ]. Bez 
tohto p r o b l é m u by bo l kodek identifikovaný, kedze sa j e d n á o j ed iný kodek s premenli
v ý m pomerom medzi rozdielom časových r az í tok a d ĺžky d á t nesených paketom s p o u ž i t í m 
d y n a m i c k é h o mapovania na hodnotu payload type v mapovacej tabulke. 

Apl ikác ia Wireshark rozpoznala v š e t k y stat icky m a p o v a n é kodeky sp rávne , avšak pr i 
v ý s k y t e kodeku s dynamicky mapovanou hodnotou payload type n edokáza l a kodek určiť. 

xhttp://www.wireshark.org/ 
2http://www.gl.com/packetscan.html 
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Aplikácia PacketScan dokáza l a t ak t i e ž s p r á v n e určiť len stat icky m a p o v a n é kodeky. 
U zvyšných kodekov sa pokús i l a o detekciu kodeku, avšak n e ú s p e š n e . Kodek bo l vo vše tkých 
p r í p a d o c h s dynamickou hodnotou payload type b u ď de t ekovaný n e s p r á v n e , alebo nebol 
de t ekovaný vôbec . 

S ú b o r Streamov Paketov K o d e k 
amr-wb.pcap 2 717 A M R - W B 
g722.pcap 2 736 G . 722 
g726-16.pcap 2 609 G.726 16kbps 
g726-24.pcap 2 583 G.726 24kbps 
g726-32.pcap 2 588 G.726 32kbps 
g726-40.pcap 2 623 G.726 40kbps 
g7221.pcap 2 846 G.722.1 
gsm.pcap 2 796 G S M 06.10 
pcma.pcap 2 822 G.711 A-law 
pcmu.pcap 2 791 G.711 /i-law 
silk8.pcap 2 663 N e z n á m y 
s i lk l6 .pcap 2 631 N e z n á m y 
speex8.pcap 2 804 Speex 8kHz 
speexl6.pcap 2 1015 Speex 16kHz 

Tabulka 8.1: Výs l edky testov sady č. 1 apl ikáciou rtpinfo 

S ú b o r Streamov Paketov K o d e k 
amr-wb.pcap 2 717 N e z n á m y 
g722.pcap 2 736 G.722 
g726-16.pcap 2 609 N e z n á m y 
g726-24.pcap 2 583 N e z n á m y 
g726-32.pcap 2 588 N e z n á m y 
g726-40.pcap 2 623 N e z n á m y 
g7221.pcap 2 846 N e z n á m y 
gsm.pcap 2 796 G S M 06.10 
pcma.pcap 2 822 G.711 A-law 
pcmu.pcap 2 791 G.711 //-law 
silk8.pcap 2 663 N e z n á m y 
s i lk l6 .pcap 2 631 N e z n á m y 
speex8.pcap 2 804 N e z n á m y 
speexl6.pcap 2 1015 N e z n á m y 

Tabulka 8.2: Výs l edky testov sady č. 1 apl ikáciou Wireshark 

8.2 Sada číslo 2 

Sada číslo 2 p o z o s t á v a zo s ú b o r o v uvedených v tabulke 6.2 a n a m e r a n é výs ledky sú uvedené 
v tabulke 8.4 pre apl ikáciu rtpinfo, tabulke 8.5 pre apl ikác iu Wireshark a tabulke 8.6 pre 
apl ikác iu PacketScan. 
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S ú b o r Streamov Paketov K o d e k 
amr-wb.pcap 2 707 G.726 32kbps 
g722.pcap 2 726 G . 722 
g726-16.pcap 2 599 G.726 40kbps 
g726-24.pcap 2 573 E V R C C 
g726-32.pcap 2 578 G.711 //-law 
g726-40.pcap 2 615 G.711 yl-law 
g7221.pcap 2 838 A M R - W B 
gsm.pcap 2 786 G S M 06.10 
pcma.pcap 2 812 G.711 yl-law 
pcmu.pcap 2 781 G.711 //-law 
silk8.pcap 2 653 N e z n á m e 
s i lk l6 .pcap 2 621 N e z n á m e 
speex8.pcap 2 794 Speex 16kHz 
speexl6.pcap 2 1005 i S A C 

Tabulka 8.3: Výs l edky testov sady č. 1 apl ikáciou PacketScan 

Z pohľadu detekcie R T P sa opakovala s i tuác ia z p r ed ch ád za jú c i ch testov. Apl ikácie rtp-
info a Wireshark mal i d e t e k o v a n é v š e t k y streamy aj pakety s p r á v n e . Apl ikác ia PacketScan 
hlási la nižší p o č e t R T P paketov. 

Detekciu kodeku v tejto sade zvládl i v še tky apl ikácie s p r á v n e . Toto je spôsobené po
už i t ím kodekov s v ý h r a d n e s t a t i c k ý m m a p o v a n í m . Apl ikác ia rtpinfo však naviac dokáza l a 
rozlíšiť kodek G.729b, k t o r ý n ie je k o m p a t i b i l n ý s kodekmi G.729 a G.729a. T á t o in formácia 
by bola dô lež i tá n a p r í k l a d pr i r ekonš t rukc i i hovoru, p r e tože dekódovan ie d á t d e k ó d e r o m pre 
kodek G.729 by v tomto p r í p a d e skončilo neúspešne . 

S ú b o r Streamov Paketov K o d e k 
g711alaw.pcap 2 1245 G.711 A - l a w 
g711ulaw.pcap 2 1379 G.711 //-law 
g729br8.pcap 2 1291 G.729b 
g729r8.pcap 2 2797 G.729/G.729a 

Tabuľka 8.4: Výs l edky testov sady č. 2 apl ikáciou rtpinfo 

S ú b o r Streamov Paketov K o d e k 
g711alaw.pcap 2 1245 G.711 A-l&w 
g711ulaw.pcap 2 1379 G.711 / i- law 
g729br8.pcap 2 1291 G.729 
g729r8.pcap 2 2797 G.729 

Tabuľka 8.5: Výs l edky testov sady č. 2 apl ikáciou Wireshark 

8.3 Sada číslo 3 

Sada číslo 3 p o z o s t á v a zo s ú b o r o v uvedených v tabuľke 6.3 a n a m e r a n é výs ledky sú uvedené 
v t abuľke 8.7 pre apl ikáciu rtpinfo, t abuľke 8.8 pre apl ikác iu Wireshark a tabulke 8.9 pre 
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S ú b o r Streamov Paketov K o d e k 
g ľ l l a l a w . p c a p 2 1235 G.711 A - l a w 
g ľ l l u l a w . p c a p 2 1369 G.711 //-law 
g729br8.pcap 2 1281 G.729 
g729r8.pcap 2 2787 G.729 

Tabuľka 8.6: Výs l edky testov sady č. 2 apl ikáciou PacketScan 

apl ikác iu PacketScan. Kedze t á t o sada obsahuje s ú b o r y za ložené na dvoch audio s t opách , 
bolo v s k u t o č n o s t i v y k o n a n é d v o j n á s o b n é m n o ž s t v o testov. Výs l edky sa však vo vše tkých 
ohľadoch, až na poče t de t ekovaných paketov zhodovali , a teda bol i výs ledky z k a ž d é h o 
programu agregované do jednej tabulky. 

V p r í p a d e R T P detekcie sa opäť opakovala s i tuác ia z p r ed ch ád za jú c i ch testov. A p l i 
kácie rtpinfo a Wireshark mal i de t ekované vše tky streamy aj pakety s p r á v n e . Apl ikác ia 
PacketScan hlás i la nižší p o č e t R T P paketov. 

Apl ikác ia rtpinfo v tejto testovacej sade predviedla 100% úspešnosť . V š e t k y kodeky 
detegovala s p r á v n e v r á t a n e variant kodekov G.723.1, G.729 a G.726. Apl ikác ia Wireshark 
detegovala opäť s p r á v n e len staticky m a p o v a n é kodeky, ale u kodekov G.729 a G.723.1 
nevedela rozlíšiť ich varianty. Dynamicky m a p o v a n é kodeky nedokáza l a de tegovať vôbec . 
P o d o b n á s i tuác ia nastala aj u apl ikácie PacketScan s t ý m rozdielom, že u n i ek to rých dyna
mických kodekov sa apl ikácia pokús i l a o detekciu, ale vždy s n e s p r á v n y m výs ledkom. 

S ú b o r Streamov 
Paketov 

K o d e k S ú b o r Streamov 
baapi-a babgk-a 

K o d e k 

alaw.pcap 2 48010 48016 G.711 A - l a w 
amr-12.pcap 2 48010 48016 A M R 12,2kbps 
g726-16.pcap 2 96020 96032 G.726 16kbps 
g726-24.pcap 2 96020 96032 G.726 24kbps 
g726-32.pcap 2 96020 96032 G.726 32kbps 
g726-40.pcap 2 96020 96032 G.726 40kbps 
g729.pcap 2 48010 48016 G.729/G.729a 
g729a.pcap 2 48010 48016 G.729/G.729a 
g729b.pcap 2 42262 40882 G . 729b 
g7231-5k.pcap 2 32008 32012 G.723.1 5,3kbps 
g7231-6k.pcap 2 32008 32012 G.723.1 6,3kbps 
ulaw.pcap 2 48809 48016 G.711 //-law 

Tabuľka 8.7: Výs l edky testov sady č. 3 apl ikáciou rtpinfo 

8.4 Test rýchlosti 

Rýchlosť apl ikácie bola t e s t o v a n á opäť na troch vyššie uvedených s a d á c h d á t . Z d ô v o d u 
p rob l ema t i ckého p o r o v n á v a n i a programov s graf ickým už íva teľským r o z h r a n í m a apl ikácie 
rtpinfo, k t o r á funguje ako konzolová apl ikácia nebude t á t o p o r o v n á v a n á s ap l ikác iami W i 
reshark a PacketScan. P re tento test neboli z t es tovac ích sád o d s t r á n e n é d á t a s ignal izačných 
protokolov. Test prebehol s p u s t e n í m apl ikácie na jednom s ú b o r e 10 k r á t a v nas ledujúc ich 
t a b u l k á c h sú u v e d e n é p r i e m e r n é časy behov na j edno t l i vých súbo roch . V š e t k y testy prebie-
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S ú b o r Streamov 
Paket ov 

K o d e k S ú b o r Streamov 
baapi-a babgk-a 

K o d e k 

alaw.pcap 2 48010 48016 G.711 A - l a w 
amr-12.pcap 2 48010 48016 N e z n á m y 
g726-16.pcap 2 96020 96032 N e z n á m y 
g726-24.pcap 2 96020 96032 N e z n á m y 
g726-32.pcap 2 96020 96032 N e z n á m y 
g726-40.pcap 2 96020 96032 N e z n á m y 
g729.pcap 2 48010 48016 G . 729 
g729a.pcap 2 48010 48016 G . 729 
g729b.pcap 2 42262 40882 G . 729 
g7231-5k.pcap 2 32008 32012 G.723.1 
g7231-6k.pcap 2 32008 32012 G.723.1 
ulaw.pcap 2 48809 48016 G.711 /i-law 

Tabulka 8.8: Výs l edky testov sady č. 3 apl ikáciou Wireshark 

S ú b o r Streamov 
Paket ov 

K o d e k S ú b o r Streamov 
baapi-a babgk-a 

K o d e k 

alaw.pcap 2 48000 48006 G.711 A - l a w 
amr-12.pcap 2 48000 48006 G.726 24kbps 
g726-16.pcap 2 96010 96022 N e z n á m y 
g726-24.pcap 2 96010 96022 N e z n á m y 
g726-32.pcap 2 96010 96022 N e z n á m y 
g726-40.pcap 2 96010 96022 G S M - E F R 
g729.pcap 2 48000 48006 G . 729 
g729a.pcap 2 48000 48006 G.729 
g729b.pcap 2 42252 40872 G.729 
g7231-5k.pcap 2 31998 32002 G.723.1 
g7231-6k.pcap 2 31998 32002 G.723.1 
ulaw.pcap 2 48799 48006 G.711 /i-law 

Tabulka 8.9: Výs l edky testov sady č. 3 apl ikáciou PacketScan 

hal i na stolnom poč í t ač i s procesorom Intel Core Í5-4670K s t ak tom 3,40 G H z , 8 G B D D R 3 
a S S D diskom. A k o o p e r a č n ý s y s t é m bola p o u ž i t á L inuxová d i s t r i búc i a U b u n t u 14.04 skom
pi lovaná pre a r c h i t e k t ú r u x86_64. 

Výs l edky testov na prvej testovacej sade sú u v e d e n é v tabuľke 8.10. V prvej testova
cej sade bol i rozdiely medzi j e d n o t l i v ý m i s ú b o r m i veľmi m a l é a bol i skôr spôsobené chy
bou merania a rozdielnym zaťažen ím o p e r a č n é h o s y s t é m u . P r i takto m a l ý c h s ú b o r o c h sa 
pravdepodobne viac prejavila réžia p r i spus t en í a ukončen í apl ikácie ako záťaž s p ô s o b e n á 
s a m o t n ý m algori tmom. 

N a druhej testovacej sade sa n á m výsledky, uvedené v tabuľke 8.11, viac-menej opa
kovali . Doby behu sa celkovo nepatrne zvýšili , ale s tá le n e m ô ž e m e vylúčiť, že toto bolo 
spôsobené chybou merania. 

P r i testoch na sade číslo 3 bol i výs ledné rýchlos t i , medzi vzorkami z rôznych audio 
súborov , opäť veľmi p o d o b n é a rozdiely medzi n i m i bol i skôr spôsobené chybou merania 
a rozdielnym zaťažen ím o p e r a č n é h o sy s t ému . Preto do t a b u ľ k y 8.12 bo l p o u ž i t ý priemer 

40 



N á z o v s ú b o r u Veľkosť (kB) P o č e t paketov Č a s behu a p l i k á c i e (s) 
amr-wb.pcap 101,5 736 0,011 
g722.pcap 175,3 751 0,013 
g726-16.pcap 85,3 625 0,012 
g726-24.pcap 99,4 598 0,009 
g726-32.pcap 117,9 604 0,011 
g726-40.pcap 148,1 651 0,011 
g7221.pcap 116,9 867 0,011 
gsm.pcap 87,9 809 0,010 
pcma.pcap 195,1 837 0,011 
pcmu.pcap 188,8 810 0,012 
silk8.pcap 89,1 678 0,011 
s i lk l6 .pcap 82,6 642 0,010 
speex8.pcap 80,4 822 0,012 
speexl6.pcap 131 1038 0,013 

Tabulka 8.10: Výs l edky testov rýchlos t i na sade č. 1 

N á z o v s ú b o r u Veľkosť (kB) P o č e t paketov Č a s behu a p l i k á c i e (s) 
g ľ l l a l a w . p c a p 293,6 1267 0,014 
g ľ l l u l a w . p c a p 325,3 1405 0,013 
g729br8.pcap 115,1 1330 0,013 
g729r8.pcap 262,3 2835 0,013 

Tabulka 8.11: Výs l edky testov rýchlos t i na sade č. 2 

z oboch h o d n ô t . Z t ý c h t o výs ledkov si už ale m ô ž e m e urobiť obraz o rýchlos t i apl ikácie . N a 
rýchlosť behu apl ikácie m á n a j m ä vp lyv p o č e t paketov v s ú b o r e a nie celková veľkosť s ú b o r u . 
T á t o sku točnosť je vidieť p r i v ý r a z n o m zvýšení p o č t u paketov, n a p r í k l a d pr i kodeku G.726 
oproti o s t a t n ý m kodekom. Avšak pr i zmene veľkosti j edno t l i vých súbo rov s p o d o b n ý m poč
tom paketov sa doba spracovania prakt icky nemenila. Také to sp rávan ie bolo očakáva teľné , 
kedze apl ikácia sp racováva h lavičky paketov a nie d á t a n imi nesené . 

8.5 Zhodnotenie 

Apl ikác ia rtpinfo dokáza la d o b r é schopnosti detekcie kodekov z testovacej sady d á t . A p 
likácie Wireshark a PacketScan však dokáza l i s p r á v n e de tegovať len stat icky m a p o v a n é 
kodeky. Je n u t n é však p o d o t k n ú ť , že obe apl ikácie s p r á v n e pracovali v p r í p a d e detekcie zo 
s ignal izačných d á t . 

Najviac nespoľahl ivou apl ikáciou sa ukáza l a byť apl ikácia PacketScan. T á t o nielenže 
detegovala dynamicky m a p o v a n é kodeky n e s p r á v n e , ale aj nehlás i la s p r á v n y p o č e t dete
kovaných paketov. Tento bo l vo väčš ine p r í p a d o v menš í presne o 10 a preto je na mieste 
podozrenie na chybu v imp lemen tác i i ich p o č í t a d l a . 

Rýchlosť apl ikácie sa ukáza l a byť d o s t a t o č n á . P r i teste s na jväčš ím p o č t o m paketov 
v teste a teda s ú b o r e g726-16.pcap, k t o r ý sa priemerne spracoval za 0,078s. P r i jeho 
velkosti 8 , 7 M B sa apl ikácia dostala na rýchlosť 1 1 1 , 5 M B / s . T a k á t o rýchlosť by bola dosta
t o č n á aj na detekciu v r e á l n o m čase . R e á l n a rýchlosť apl ikácie však m ô ž e byť eš te vyššia , 
kedze väčš ina z paketov v s ú b o r o c h bola s k u t o č n e R T P paketov, k t o r é spôsoboval i modifiká-
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N á z o v s ú b o r u 
Veľkosť ( M B ) P o č e t paketov 

Č a s behu a p l i k á c i e (s) N á z o v s ú b o r u 
baapi-a babgk-a baapi-a babgk-a 

Č a s behu a p l i k á c i e (s) 

alaw.pcap 11,1 11,1 48264 48265 0,051 
amr-12.pcap 5 5 48254 48252 0,047 
g726-16.pcap 8,7 8,7 96287 96269 0,078 
g726-24.pcap 9,6 9,6 96255 96267 0,079 
g726-32.pcap 10,6 10,6 96259 96279 0,079 
g726-40.pcap 11,5 11,5 96275 96277 0,078 
g729.pcap 4,3 4,3 48254 48259 0,048 
g729a.pcap 4,3 4,3 48257 48252 0,043 
g729b.pcap 3,7 3,6 42511 41127 0,041 
g7231-5k.pcap 2,9 2,9 32399 32241 0,036 
g7231-6k.pcap 3,0 3,0 32249 32247 0,034 
ulaw.pcap 11,1 11,1 48242 48247 0,050 

Tabulka 8.12: Výs l edky testov rýchlos t i na sade č. 3 

cie v d a t a b á z e R T P streamov. V sku točne j p r evádzke by bola väčš ina paketov vy lúčená zo 
spracovania eš te v procese filtrovania paketov. Rýchlosť by tak isto mohla byt naďalej zvy
šovaná podporou parale l izácie , ha rdvé rovou akceleráciou, p r í p a d n e lepšou op t ima l i zác iou 
in te rných š t r u k t ú r . 
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Kapitola 9 

Záver 

Cieľom tejto p r á c e bo l v ý s k u m m o ž n o s t í detekcie mul t imed iáľnych kodekov, k t o r é na prenos 
medzi komun iku júc imi stranami použ íva jú protokol R T P . 

V tejto problematike bol i uvažované dve p o t e n c i á l n e funkčné m e t ó d y , k a ž d á so špe
cifickými v ý h o d a m i a n e v ý h o d a m i . V p r í p a d e detekcie pomocou klasif ikátora sú medzi 
h l avnými v ý h o d a m i schopnosť detekcie aj na veľmi poškodených d á t a c h , ale jeho na jväčšou 
n e v ý h o d o u je pomerne vysoká v ý p o č t o v á ná ročnosť . V p r í p a d e detekcie pomocou charak
te r i s t i ckých znakov m á m e na jednej strane v ý h o d u veľmi j e d n o d u c h ý c h v ý p o č t o v ý c h ú loh , 
a teda aj vyššej výkonnos t i a j e d n o d u c h š e j i m p l e m e n t á c i e v ha rdvé r i , ale aj n e z a n e d b a t e ľ n ú 
n e v ý h o d u potreby ručne j ana lýzy d á t a špecifických znakov, ako aj toho, že n á j d e n é znaky 
n e b u d ú d o s t a t o č n é na identif ikáciu kodeku. 

Pre i m p l e m e n t á c i u bola zvolená m e t ó d a detekcie na zák l ade cha rak te r i s t i ckých znakov. 
T á t o bola i m p l e m e n t o v a n á spolu s a lgori tmom pre detekciu R T P streamov v j azyku C++ 
do n á s t r o j a rtpinfo. Apl ikác ia bola o t e s t o v a n á na sade d á t a prejavila funkčnosť na sade ko
dekov p o u ž í v a n ý c h vo V o I P komunikác i i . B o l a s c h o p n á de tegovať kodeky a ich varianty pr i 
v še tkých t e s tovaných kodekoch s k o n š t a n t n ý m b i t o v ý m tokom, k t o r é tvoria väčš inu použi 
tých kodekov pr i prenose hlasu vo V o I P apl ikác iách pomocou protokolu R T P . Apl ikác ia je 
v a k t u á l n o m stave plne vyhovu júca pre detekciu R T P streamov a detekcie vyššie uvedených 
kodekov, bude však ďalej vy lepšovaná . 

M e d z i ďalšie kroky k z lepšeniu algori tmu bude pa t r i ť spresnenie detekcie p r i d a n í m mož
nosti detekcie kodekov s pomocou hľadan ia cha rak te r i s t i ckých znakov v s a m o t n ý c h d á t a c h 
nesených protokolom R T P . T ý m t o by sa mala umožn iť aj detekcia kodekov pre kódovanie 
videa. T ie to to t iž zväčša obsahu jú s a m o s t a t n é hlavičky, k t o r é u m o ž n i a ich detekciu. M e d z i 
ďalšie vy lepšen ia apl ikácie bude pa t r i ť ďalšia op t ima l i zác i a a zavedenie para le l izác ie pre 
zrýchlenie celej apl ikácie . V neposlednom rade sa zavedie použ i t i e grafického používateľské
ho rozhrania a a u t o m a t i z á c i e dekódovan i a streamov pre z j ednodušen ie obsluhy aplikácie 
o p e r á t o r o m . 

Výs l edky tejto p r á c e b u d ú z a h r n u t é v r á m c i výs ledkov v projekte „ M o d e r n í p r o s t ř e d k y 
pro boj s kybernetickou kr imina l i tou na Internetu nové generace". Č l á n o k založený na 
tejto p rác i bo l pub l ikovaný na š tuden t ske j konferencii S T U D E N T E E I C T 2014 a ďalší 
č lánok založený na tejto p rác i bo l odos l aný na m e d z i n á r o d n ú konferenciu I C D F 2 C 2014 
(International Conference on D i g i t a l Forensics & Cyber Cr ime) . 
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Dodatok A 

Obsah D V D 

Pr i ložený d á t o v ý nosič D V D obsahuje: 

• text semes t r á lne j p r á c e vo fo rmá te P D F 

• zdrojové s ú b o r y diplomovej p r á c e pre s y s t é m D T ^ X 

• zdrojové s ú b o r y apl ikácie rtpinfo 

• d o m u m e n t á c i a apl ikácie rtpinfo gene rovaná s y s t é m o m Doxygen 

• apl ikácia rtpinfo skompi lovaná pre s y s t é m L i n u x (x86_64) 

• sada tes tovac ích d á t 

• sada tes tovac ích d á t s o d s t á n e n o u s ignal izáciou 

45 



Dodatok B 

Prehľad niektorých 
multimediálnych kodekov 
prenášaných pomocou R T P 

encoding name Näzov Ďalšie informácie 
P C M U G . 7 1 1 P C M ( i - L i w R F C 3 5 5 1 
G S M G S M R F C 3 5 5 1 
G 7 2 3 G . 7 2 3 . 1 R F C 3 5 5 1 
D V I 4 I M A A D P C M R F C 3 5 5 1 
L P C L i n e a r P r e d i c t i v e C o d i n g R F C 3 5 5 1 
P C M A P C M U G . 7 1 1 P C M A - L a w R F C 3 5 5 1 
G 7 2 2 G . 7 2 2 R F C 3 5 5 1 
L 1 6 L i n e a r P C M 1 6 - b i t R F C 3 5 5 1 
Q C E L P Q u a l c o m m C o d e E x c i t e d L i n e a r P r e d i c t i o n R F C 2 6 5 8 
M P A M P E G - 1 o r M P E G - 2 A u d i o R F C 2 2 5 0 
G 7 2 8 G . 7 2 8 R F C 3 5 5 1 
G 7 2 9 G . 7 2 9 R F C 3 5 5 1 
G 7 2 6 G . 7 2 6 R F C 3 5 5 1 
G S M - E F R G S M - E F R R F C 3 5 5 1 
L 8 L i n e a r P C M 8 - b i t a u d i o R F C 3 5 5 1 
R E D R e d u n d a n t a u d i o p a y l o a d f o r m a t R F C 2 1 9 8 
V D V I V a r i a b l e r a t e D V I 4 R F C 3 5 5 1 
C e l B S u n ' s C e l l B V i d e o E n c o d i n g R F C 2 0 2 9 
J P E G J P E G V i d e o R F C 2 4 3 5 
n v X e r o x P A R C ' s N e t w o r k V i d e o R F C 3 5 5 1 
H 2 6 1 H . 2 6 1 R F C 4 5 8 7 
M P V M P E G - 1 o r M P E G - 2 V i d e o R F C 2 2 5 0 
M P 2 T M P E G - 2 t r a n s p o r t s t r e a m R F C 2 2 5 0 
H 2 6 3 H . 2 6 3 R F C 2 1 9 0 
H 2 6 3 - 1 9 9 8 H . 2 6 3 , s e c o n d v e r s i o n R F C 4 6 2 9 
s p e e x S p e e x C o d e c R F C 5 5 7 4 
i L B C I n t e r n e t l o w B i t r a t e C o d e c R F C 3 9 5 1 
C E L T C E L T w w w . c e l t - c o d e c . o r g / 
H 2 6 4 H . 2 6 4 R F C 3 9 8 4 
t h e o r a T h e o r a w w w . t h e o r a . o r g / 
M P 4 V - E S M P E G - 4 V i s u a l R F C 3 0 1 6 
B V 3 2 B r o a d V o i c e S p e e c h C o d e c www.broadcom.com/suppor t /b roadvo ice / 
S I R E N 1 4 P o l y c o m S i r e n 1 4 / G 7 2 2 . 1 C h t t p : / / w w w . p o l y c o m . c o m / c o m p a n y / a b o u t _ u s / t e c h n o l o g y / s i r e n l 4 _ g 7 2 2 1 c / 
G 7 2 2 1 G . 7 2 2 . 1 R F C 5 5 7 7 

Tabuľka B . l : P r e h ľ a d n i ek to rých m u l t i m e d i á l n y c h kódekov p r e n á š a n ý c h pomocou R T P 
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http://www.celt-codec.org/
http://www.theora.org/
http://www.broadcom.com/support/broadvoice/
http://www.polycom.com/company/about_us/technology/sirenl4_g7221c/

