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Abstrakt

Tato bakalarska praca sa zaobera vytvorenim realisticky vyzerajiceho odtlacku prsta s dvo-
jitou identitou. Cielom je ndvrh a naslednd implementdcia algoritmu na vytvorenie takto
zmorfovaného odtlacku. Morphovanie sa sklada z troch ddlezitych krokov, extrakcia infor-
macii z odtlacku, morfovanie informécii za i¢elom vygenerovania nového odtlacku a overenie
morfovaného odtlacku vo¢i obom povodnym za tcelom ohodnotenia dvojitej identity. Ako
rozsirenie bol doimplementovany algoritmus na rozmazanie okrajov morfovaného odtlacku,
integrované Minutia Cylinder-Code SDK do aplikacie za tcelom okamzitého ziskavania
ohodnoteni dvojitej identity a bola upravend samotna metdda ziskavania vhodnych iden-
tit z povodnych odtlackov za ticelom vylepsenia vysledkov. Implementované algoritmy boli
testované na databaze odtlackov prstov, kde sa preukazalo, Ze v pripade absencie posko-
deni st spolahlivo extrahované informaécie z odtlacku, z 90 % pripadov morfovany odtlacok
nadobudol dve identity a zo 60 % mal aj realisticky vzhlad.

Abstract

This bachelor‘s thesis deals with the creation of a realistic looking fingerprint with a double
identity. The goal is the design and subsequent implementation of an algorithm to create
such a morphed fingerprint. The morphing consists of three important steps, extracting the
information from the fingerprint, morphing the information to generate a new fingerprint,
and verifying the morphed fingerprint against both originals to evaluate the double iden-
tity rating. As an extension, an algorithm for blurring the edges of a morphed fingerprint
was implemented, the Minutia Cylinder-Code SDK was integrated into the application to
immediately obtain double identity rating, and the method of obtaining suitable identities
from the original fingerprints was modified to improve results. The implemented algorithms
were tested on a fingerprint database, where it was shown that in the absence of damage,
the information from the fingerprint is reliably extracted, from 90 % cases the morphed
fingerprint acquired two identities and from 60 % it also had a realistic appearance.
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Kapitola 1

Uvod

Vyuzitie odtlackov prstov pochadza uz zo starovekého Grécka. Vyuzivali ich hrnéiarsky
majstri na oznacenie svojich diel, vz a keramiky. Odtlacok na diele znamenal v podstate
podpis autora, majstra, ktory keramiku vyhotovil. Odtlacok prsta je teda grafickd repre-
zentacia papilarnych linii Tudského prsta, ktora je uz starocia vyuzivana ako identifikacia
osoby. [11]

Uplne prvé spréava, ktord hovori o jedine¢nosti odtlackov prstov pochddza z roku 1668
od Marcella Malpighiho, ktory vypracoval spravu o linkdch na vnatornych stranach ruk
[12]. Jan Evangelista Purkyné, ¢esky biolég a prirodovedec, v roku 1823 podrobne popisal
papilarne linie na prstoch a rozdelil ich do 9 skupin tak, ze neskor na zaklade jeho prace sa
mohla veda daktyloskopie znacne rozsirit a prejavit uz naplno v kriminalistike a identifikacii.
[12]

Pouzivanie identifikdcie odtlackov prstov bolo istii dobu ovela spolahlivejsie ako iné
druhy populdrnych metéd osobnej identifikdcie zaloZzenych na podpise, tvéari a reéi [11]. Aj
ked sa overovanie odtlackov prstov obvykle spaja s trestnou ¢innostou a policajnou préacou,
v stcasnosti sa stalo popularnym vyuzitie tejto formy verifikacie aj v beznych aplikaciach,
ako st kontrola pristupu do zariadenia, finanénd bezpecnost a iné. [13]

Siroké rozvinutie biometrického rozpoznévania vyvolalo niekolko obav tykajuicich sa ich
bezpecnosti. Jednou z hrozieb su Utoky prostrednictvom morfovacich technik. Ide o skom-
binovanie vlastnosti viacerych odtlackov, ¢i inych identifika¢nych prostriedkov, do jedného
vysledného umelého obrazku. Tieto novo vzniknuté obrazky st potom pozitivne priradené
k viacerym subjektom, oproti ktorym prebieha overenie totoznosti (napriklad hladani zlo-
¢inci mézu pouzit autenticky pas na vstup do krajiny s falosnou totoznostou). [14]

Tato praca skiima uskutocénitelnost vytvorenia odtlackov prstov na dvojakt osobu navr-
hnutim dvoch moznych technik a vyhodnotenim, do akej miery sa mézu pouzit na oklamanie
najmodernejsich systémov rozpoznéavania odtlackov prstov a ze generované vzory odtlackov
prstov mézu byt dost realistické, aby oklamali Tudské oko.

Kapitola 2 sa zaobera vseobecnym popisom odtlacku prsta, popisom odtlacku z biolo-
gického hladiska, jeho vyuzitiu v biometrickych systémoch a jeho vlastnostami vyuzivanych
k identifikacii. V kapitole 3 sa podrobne zoznamime so spracovavanim odtlacku a s extrak-
ciou jeho jednotlivych vlastnosti, ktoré buda vyuzité v nasledujicich kapitolach 4, 5, 6
a 7. Kapitola 4 popisuje zakladné informacie potrebné k uskutoc¢nenie morfovania zvolenou
techniku, metédou rezom. Posledné tri kapitoly (5, 6, 7) obsahuji navrh, implementéciu
a testovanie morfovacej metdédy, ku ktorej ako rozsirenim préace bolo doimplementované
rozpoznavanie a vylepSenie kvality odtlacku, za ucelom vykonania morfovacej techniky aj
na realnych odtlackoch. Posledna kapitola 8 obsahuje zaver.



Kapitola 2

Odtlacok prsta

Odtlacok prsta je vzor, ktory je zanechany na objekte po dotyku ludskym koncéekom prsta.
Za zanechanie vzoru na povrchu po dotyku moéze vlhkost a mastnota na prste. Okrem
toho je odtlacky mozné aj odobrat atramentom, alebo inymi latkami nanesenim na povrch
konc¢eku prsta a nasledne odtlac¢enim na hladky povrch, napriklad papier. [15] [6]

Ludské odtlacky prstov su detajlné, takmer jedinecné, len malo sa menia a su trvanlivé
po cely zivot jednotlivca, vdaka ¢omu st vhodné ako dlhodobé identifikatory ludskej iden-
tity. Moze ich zaznamenavat policia alebo iné organy na identifikdciu jednotlivcov, ktori
zatajuju svoju totoznost, alebo na identifikdciu oséb, ktoré si nesposobilé alebo mitve,
a teda sa nemoézu identifikovat. [15] [16]

V tejto kapitole bude popisana biometria v ramci spracovavania odtlackov prstov a fak-
tory, ktoré biometricki charakteristiku ovplyviuji (kapitola 2.1), podstata daktyloskopie
a jej tri zdkony (kapitola 2.2) a vSeobecny popis odtlacku prsta, ktory zahitia papildrne linie
(kapitola 2.2.1), rozdelenie odtlackov do uréitych tried na zéklade globalnej alebo lokélnej
urovne pozorovania (kapitola 2.2.2)

2.1 Uvod do biometrie

Biometria v ramci tejto prace znamend automatizované rozpoznavanie jedincov na zaklade
ich specifickych charakteristik. Je ich mozné rozdelit do dvoch skupin: fyzické charakte-
ristiky a behaviordlne charakteristiky [13] [3]. Medzi fyzické charakteristiky patria ¢rty
jedincov, ktoré su tvorené anatémiou tela, napr. odtlacok prsta, dlane, geometria tvare,
siet zil na rukidch, DNA a podobne. Medzi behaviordlne charakteristiky patri napriklad
chodza, podpis ¢i hlas. [3]

Hlavnou vyhodou biometrickych systémov je, ze charakteristiku vyuzita na identifikaciu
jedinca nie je mozné stratit alebo zabudnut (napriklad v porovnani s obé¢ianskym preuka-
zom). Tento fakt je zaroven aj nevyhodou, pretoze charakteristiku nie je mozné zmenit.
Dalsou nevyhodou je, Ze niektoré charakteristiky mozu povedat vela o zdravotnom stave
jedinca a v tom pripade ide o zdsah do sikromia. [13]

Mnozstvo biometrickych systémov je pouzivanych v réznych aplikdcidch a pre dant
aplikdciu mé skimand biometrickd charakteristika ur¢ité vyhody a nevyhody. Vyber bio-
metrickej charakteristiky teda zavisi na zvazeni niekolkych moznosti, aby bol splneny vykon
rozpoznavania. VSeobecne existuje 7 faktorov, ktoré ovplyviuja vyber [3]:

1. Univerzalnost - kazdy jedinec pristupujici k aplikdcii by mal vlastnit charakteris-
tiku.



2. Jedinecénost - charakteristika by mala byt dostatoéne odlisnd medzi jednotlivcami,
aby nedochadzalo k nepravdivej identifikacii jedinca.

3. Trvalost - charakteristika jedinca by nemala byt zdvisld na Case, to znamend, Ze
v priebehu ¢asu by sa nemala vyznamne menit. V opac¢nom pripade by mohlo déjst
bud k nepravej zhode alebo k nemoznosti identifikovat jedinca.

4. MeratelInost - malo by byt mozné ziskat a digitalizovat biometricka charakteristiku
pomocou vhodnych zariadeni, ktoré nespsobuju jednotlivcovi neprimerané neprijem-
nosti. Ziskané nespracované idaje by okrem toho mali byt spracovatelné. Tento faktor
vyznamne ovplyvnuje frekvenciu porich a presnost rozpoznavania.

5. Vykon - okrem presnosti rozpoznavania by vypoctové zdroje potrebné na dosiahnutie
tejto presnosti a priepustnosti (pocet transakeii, ktoré je mozné spracovat za jednotku
¢asu) biometrického systému mali splnat aj obmedzenia stanovené aplikéciou.

6. Prijatelnost - jedinci pristupujuci k aplikdcii by mali byt ochotny predat charakte-
ristiku systému.

7. Bezpecnost - miera, ako lahko je mozné charakteristiku podvrhnit, alebo sa vyhnut
zhode.

2.2 Daktyloskopia

Podstatu daktyloskopie tvoria vedecké poznatky o fyziologickych vlastnostiach koze ¢loveka.
Je charakterizovand ako nauka o obrazcoch papilarnych linii vytvorenych na vnttornej
strane ¢lankov prstov, na dlaniach, na prstoch na nohéch a na chodidlach. [17]

Sktimanie papilarnych linii je podriadené trom fyziologickym zasadam, takzvanym dak-
tyloskopickym zdkonom, ktoré spocivaju v individualnosti papildrnych linii, ich relativne;j
nemennosti a relativnej neodstranitelnosti [17]:

e Neopakovatelnost - na zemi s vysokou pravdepodobnostou neexistuju ziadny dvaja
jedinci, ktory maju uplne zhodné obrazce papilarnych linii. Francis Galton zistil, Ze
pravdepodobnost dvoch zhodnych odtlackov je 1 ku 64 miliard [13].

e Nemennost - po cely zivot jedinca sa obrazce, tvorené papildrnymi liniami, nemenia.

e Neodstranitelnost - papildrne linie st neodstranitelné za predpokladu, Ze nie je
poskodend nizsia vrstva koze (podrobnejsie prebrané v kapitole 2.2.1).

2.2.1 Papilarne linie

Odtlacok prstu je jeden z biometrickych charakteristik ¢loveka. Jedna sa o unikatnu pries-
torovi kresbu vyvysenim povrchovej struktiry pokozky, tzv. papilarnych linii. Nachiddzaja
sa na vnutornej strane ¢lankov prstov, na dlaniach, na prstoch néh a chodidiel. Na ich
vrchole sa nachadzaji nervové zakoncenia hmatovych nervov a vyustenia potnych zliaz.
Vyska vyvysenych reliéfov je zhruba 0,1-0,4 mm a Sirka cca 0,2-0,7 mm [16] [17]. Na inych
castiach povrchu Iudského tela papilarne linie nie st vytvorené.

Vyznamnou skuto¢nostou je, ze papilarne linie nemaju ziadne iné zivoc¢isne tvory okrem
primétov a nalez odtlackov a stép preto skoro jednoznacne svadéi o Tudskom povode. [16]
[3] [17]
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Obrazok 2.1. Ukazka struktiry pokozky papildrnych linii. [1]

Papilarne linie vznikaju v nizSej vrstve koze z drobnych vybezkov, papilar. V tejto
nizsej vrstve, derme, s takisto aj preddefinované ich zakrivenia. Vysledné obrazce, ktoré
sa nazyvaju dermatoglyfy, st teda len projekciou z nizsej vrstvy koze (ako je ukézané
na obrézku 2.1) a v tom pripade maji schopnost regenerédcie pri lahkom poskodeni. Ak
v pripade hlbsieho zranenia ddjde k poskodeniu vrstvy dermis, papildrne linie sa na tomto
mieste uz nikdy neobnovia. [3] [1]

Dal$ou vyznamnou vlastnostou dermatoglyfov je to, Ze ich na prvy pohlad hladké za-
krivenia obsahuji vyznamné detaily pre daktyloskopiu. St to rézne prekrizenia a preruse-
nia papilarnych linii, ¢o vytvara charakteristické znaky odtlacku prsta, takzvané markanty
(bude blizsie popisané v kapitole 2.2.3). [3] [1]

2.2.2 Klasifikacia odtlackov prstov

Na obrazku odtlackov prstov su obvykle linie tmavé, zatial ¢o tidolia medzi liniami svetlé
(obrézok 2.2). Linie a tidolia maju va¢sinou paralelny priebeh, avsak niekedy sa rozdvojuji
a niekedy sa ukoncuji. Pri analyze na globdlnej drovni mé vzor odtlackov prstov jednu
alebo viac oblasti, v ktorych ¢iary hrebena vykazuji charakteristické tvary (vyznacujice sa
vysokym zakrivenim, ¢astym ukoncéenim atd.). Tieto regiény (nazyvané singularity) mozno
klasifikovat do troch typologii: slucka, delta a zavit (bude blizsie prebrané v nasledujicich
Castiach) [6] [16] [17]. Singularne oblasti zapadajice do kategérii sluciek, delta a zavit sa
typicky oznacuju ako N, A a O. Niekedy nie st vyslovne uvadzané vlastnosti typu zavit,
pretoze typ zévit sa d4 opisat ako ,singularita® s dvoma ¢elnymi sluc¢kami [16] [17]. Dalej
v préaci sa bude uvddzat uz len typ jadro (zahina zdvit a slucku) a typ delta.

ddolia medzi liniami |

Obrazok 2.2. Linie a dolia medzi liniami. [2]
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Detaily odtlackov prstov je mozné rozdelit do dvoch roznych skupin podla sp6sobu
rozpoznavania. Prvou skupinou je rozdelenie podla dermatoglyfov, obrazcov, ktoré odtlacky
vytvaraji. V tejto skupine st odtlacku reprezentované mapou lokalnych orientécii ako je
ukézané na obrazku 2.3 (b). Mapa zvycajne obsahuje miesta kde sa lokélne orientécie néhle
menia a vytvaraji tak Specidlne tseky zvané singularne body [6] [16] [17]. Druhou skupinou
su prerusenia a prekrizenia papildrnych linii, takzvané markanty (obrazok 2.3 (c)), ktoré
budu blizsie popisané v kapitole 2.2.3. [6]

(b) (©)

Obrazok 2.3. Urovne detailov odtladku. [3]

Teraz si popiseme vyssie uvedené singularne body - jadro a deltu. Oba z bodov st vizu-
alne charakteristické. Jadro, tiez nazyvané aj slucka, tvoria papildrne linie ktoré vstupuja
z jedného smeru a vratia sa tym istym (obrdzok 2.4 (a)). T4to singularita sa méze vyuzit ako
orientacny bod na zarovnanie odtlacku. Deltu tvoria tri papilarne linie, ktoré sa zbiehaju
na jedno miesto a vytvaraju tak vzor trojuholnika (obrdzok 2.4 (b)). [6] [16]

(a) (b)

Obrézok 2.4. Singuldrne body: (a) slucka, (b) delta. [3]

Subor singularnych bodov, je mozné vnimat ako abstraktni mapu orientéacii, pretoze
od ich mnozstva a umiestnenia je mozné predpovedat zvysok odtlacku. Véacsina klasifi-
kacnych algoritmov vychddza z Galton-Henryovej klasifika¢nej schémy [18] a teda existuje
pat najbeznejsich tried, do ktorych je mozné rozdelit odtlacky podla singuldrnych bodov
(obrazok 2.5):

1. Obluk - neobsahuje ani deltu ani slucku,

2. vypukly oblik - jadro je priamo nad deltou,

3. Tava slucka - jadro je orientované na lavi stranu a delta sa nachadza napravo,
4. prava slucka - jadro je orientované na prava stranu a delta sa nachadza nalavo,

5. zavit - obsahuje dve delty a dve slucky.
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Obrézok 2.5. Priklad beznych 5 tried odtlackov prstov: a) oblik, b) stanovy oblik, ¢) lava
slucka, d) prava slucka e) zévit. [4]

Rozdelenie tried nie je dostatocéné, pretoze by dochadzalo k falosnym zhodam v identi-
fikdcii jedinca. Charakteristika, ktord dokaze dostatoCne detailne rozlisit odtlacky a vedie
k spravnej identifikdcii, sa nazyva markanty odtlacku (kapitola 2.2.3).

2.2.3 Markanty

Markanty odtlacku prsta st drobné detaily tvoriace Specifické znaky papilarnych linii, po-
mocou ktorych je mozné jednoznacne identifikovat jedinca. Prave na zaklade detekcie mar-
kantov je zalozend vécsina rozpoznavacich metdd alebo algoritmov odtlackov prstov. Ide
o spOsoby narusenia kontinuality papildrnych linii, kedy na nich dochddza napriklad k néh-
lemu ukonéeniu, k méznému rozdeleniu na dve atd. Sir Francis Galton (1822 - 1911) bol
prvym, kto kategorizoval markanty a pozoroval, Ze pocas zivota jednotlivca zostavaji ne-
zmenené. Markanty sa na jeho pocest niekedy nazyvajia ,,Galtonove detaily*. [6]

Pre identifikdciu markantov st zanedbatelné geometrické a rozmerové hodnoty linii.
Podstatnymi st len polohy na odtlacku, kde sa linia vynara, kon¢i, rozdeluje alebo sa spaja
s inou. Okrem miesta, kde sa charakteristika nachadza, ma este 2 dalsie vlastnosti: smer
a typ [6] [3]. Smer markantu je uréeny lokalnou orientdciou papildrnej linie, na ktorej sa
nachddza. Typ markantu je definovany miestami, kde sa linie krizia alebo koncia, ¢o vytvara
niekolko druhov ¢ft. Patria sem: zakoncenia, ostrovéek, bodka, rozdvojenie, jazero, hacik,
most a prekrizenie. Niektoré typy si zobrazené na obrazku 2.6. [6] [5]

Obrézok 2.6. Ukazka niekolkych markantov odtlackov prsta. [5]

Na rozoznanie odtlacku prsta si vyuzivané len 2 typy markantov, postacujice na jed-
nozna¢nu identifikdciu a to rozdvojenie a zakoncenie. Pri snahe analyzovat vsetky typy
markantov by sa zbyto¢ne vyrazne prediiilo celkové spracovanie odtlacku, pretoze popiso-
vanymi dvoma typmi je mozné vSetky ostatné nahradit. [13] [3]
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Kapitola 3

Spracovanie odtlacku

Vicsina algoritmov na rozpoznavanie a klasifikdciu odtlackov prstov je zalozena na ana-
lyze Sedoténového obrazku, a vyzaduje fazu extrakcie vyznamnych vlastnosti. Extrahované
vlastnosti mozu mat fyzicky charakter (napr. markanty (kapitola 2.2.3)), alebo nemusia
suvisiet so ziadnymi fyzickymi znakmi (napr. lokdlne orientécie (3.1)). Vlastnosti sa moézu
pouzit bud na porovnavanie, alebo ich vypocet mdze sluzit ako medzikrok na odvodenie
dalsich znakov, napriklad sa cCasto vykonavaji niektoré kroky predbezného spracovania
a vylepsenia, aby sa zjednodusila iloha extrakcie markantov. [6]

Odtlacky vSeobecne obsahujui dva druhy vlastnosti: lokalne vlastnosti, ako si markanty
alebo singuldrne body (jadro a delta) a globalne vlastnosti, ako napriklad orientacia a frek-
vencia vzoru vystupkov. Lokalne vlastnosti st pouzivané na identifikdciu jedinca na zdklade
porovnania dvoch sad markantov. Globalna vlastnost, orientacné pole popisuje lokalnu
orientaciu Struktary papilarnych linii v kazdom bode odtlacku.

V tejto kapitole bude popisand analyza a extrakcia prvkov odtlacku prstu po jednotli-
vych krokoch spracovavania. Najprv sa znizi kolisanie hodnot stuprnov Sedej (kapitola 5.1),
nasledne sa extrahuju lokdlne orientécie (kapitola 3.1), lokédlne frekvencie papilarnych li-
nii (kapitola 3.2) a v poslednom kroku prebehne extrakcia markantov (kapitola 3.4). Pred
extrakciou markantov je nutné obrézok filtrovat (kapitola 3.3.1), binarizovat a ztensit papi-
larné linie (kapitola 3.4.1), a az po tychto ipravich je mozné extrahovat markanty (kapitola
3.4.2) a vyfiltrovat falo$né vzniknuté predoslymi tipravami odtlacku alebo spracovanim po-
skodenych ¢asti na povodnom (kapitola 3.4.3).

3.1 Lokalne orientacie papilarnych linii

Lokalne orientdcie papilarnych linii na pixele [z,y] je uhol 6,,, ktory by papilarna linia
zvierala s horizontalnou osou, keby dalej pokracovala stale rovnakym smerom. Je vypocitana
vzhladom k malému okoliu bodu, ktorého stredom je pixel [z,y], Uhol 6,, nadobuda iba
hodnoty 0° — 180° pretoze papilarne linie nemaju smer a vo vysledku by lokalna orientacia
s uhlom napriklad 80° bola identicka lokélnej orientécii s uhlom 260°. [6] [19]

Najrozsirenejsim spésobom vypoctu orientacného pola je algoritmus najmensich Stvor-
cov (metéda zalozena na gradiente). Gradient d(z;, y;) v bode [z;,y;] obrazku I, je dvojdi-
menzionalny vektor [0, (x4, y;), 0y(xi,y;)], kde 0, a 0y komponenty st derivaty pre I v [z;, y;]
s ohladom na smer v osi z a y. [6] [19]
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Odhad hodnét orientéacie linie je zalozeny na vztahu gradientu medzi susednymi pixe-
lami. Kedze gradienty su orientdcie v mierke pixelov, orientacia linie je kolma na stredny
fazovy uhol zmien hodnét pixelov, naznaceny gradientmi. [6] [19] [20]

Algoritmus najmensich stvorcov zavisi na vyznamnych parametroch:
e Horizontalny a vertikdlny operator gradientu: 0, a 9y,
e velkost w X w priemerovacich blokov.

Pre vypocet lokalnych orientécii je teda v prvom rade potrebné vypocitat gradienty 0, (z,y)
a O0y(x, y) pre kazdy pixel obrazku odtlacku prsta I, (x,y). Nasledne sa pre vypocet lokalnych
orientacii v blokoch w x w, centrovanych na pixeloch (z,y) pouziji nasledujiice rovnice [6]
[20]:

T+%  yt+3g
ve(z,y) = 20, (u, v)0y(u,v) (1)
R —
T+ Yty
vy(z,y) = (93 (u,v) — 95 (u,v)) (2)

egr($7 y) =90° + ¢($7 y) (4)

Odhadnuté orienta¢né pole podla popisanych postupov je mozné vidiet na obrazku 3.1.

08, <180°

Obrazok 3.1. Obrazok orientacného pola zodpovedajiceho odtlacku prsta vypocitaného
pomocou okna s velkostou w x w. Kazdy prvok oznacuje lokalnu orientaciu papilarnych
linii odtlacku prsta. [6]

3.2 Frekvencie papilarnych linii

V lokalnom okoli, kde sa nevyskytuju ziadne markanty a singularne body, trovne Sedej
pozdlz hran a prehlbenin mézu byt modelované ako sinusoida v smere kolmom na lokalnu
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orientaciu hrany. Preto je lokalna frekvencia dalSou vlastnostou odtlacku prsta. Nech G je
normalizovany obrazok odtlacku a O je orientacné pole, potom kroky zahrnuté v odhade
lokalnej frekvencie hran si nasledovné [6] [21]:

1. Rozdelit G na bloky o velkosti w x w (16 x 16).

2. Pre kazdy blok so stredom v pixele (i,j) vypocitat orientované okno velkosti [ x w
(32 x 16), ktoré je definované v stiradnicovom systéme hran (obrézok 3.2).

(%)

o

Local Ridge Oirentation

X-signature

Obrazok 3.2. Orientované okno a x-signattura. [6]

3. Pre kazdy blok so stredom v pixele (i, j) vypocitat x-signaturu, X[0], X[1],... X[l —1],
hran a prehlbenin v orientovanom okne, kde:

w=i+ (d - %) cos (04, 7)) + (k - %) sin (0(4, 7)) (6)

v=j+(d=5)sin(0G,5) + (% - k:) cos (0(i, ) (7)

Ak Ziadne markanty a singuldrne body sa nevyskytuju v orientacnom okne, x-signatura
vytvara diskrétnu sinusovil vlnu, ktord mé v orientac¢nom okne rovnaku frekvenciu ako
hrany a prehibeniny. Preto je mozné odhadnit lokdlne frekvencie hrén z x-signattry. Nech
T(i,j) je priemerny pocet pixelov medzi dvoma za sebou idacimi vrcholmi x-signatiry,
potom frekvencia (i, j), je vypocitana ako: Q(i,7) = 1/T (i,7). Ak neexistuju ziadne po
sebe iduce vrcholy z x-signatiry, frekvencii je priradena hodnota -1 pre odlisenie od platnych
frekvenénych hodnét. [21]
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3.3 Vylepsenie odtlacku prsta

Na ulahéenie detekcie rysov druhej drovne (markantov) je odtlacok prsta vylepSeny pro-
strednictvom kontextudlneho filtrovania Gaborovymi filtrami (kapitola 3.3.1). VylepSenie,
ktoré je riadené orientacnym a frekvenénym obrazkom vytvara takmer binarny obraz, ktory
je potom jednoducho binarizovany pomocou pevného prahu. [6] [22]

3.3.1 Gaborov filter

Orientécie a frekvencie rovnobeznych papilarnych linii poskytuji uzitocné informacie, ktoré
pomahaju pri odstranovani nechceného sumu. Sinusoidy sa menia velmi pomaly v lokalnej
konstantnej orientacii a preto je mozné pasmovym filtrom, ktory je nastaveny na odpoveda-
jucu frekvenciu a orientaciu, u¢inne odstranit neziaduci Sum a zachovat skutocni struktiru
papilarnych linii. [6] [21]

Kedze Géaborov filter ma frekvencéne aj orientacne selektivne vlastnosti, je mozné ho
pouzit ako pasmovu priepustnost. Rovnomerny Gaborov filter je vSeobecne definovany na-
sledovne: [6] [21]

KT

h(z,y: ¢, f) =exp 3|32 + 52 cos(2mf - xy) (8)
x y

xg = x cos(¢) + ysin(¢) (9)

Yp = —xsin(¢) + y cos(d) (10)

kde ¢ je orientacia Gaborovho filtra, f je frekvencia sinusoidy, d, a d, su priestorové kon-
Stanty Gaussovej obalky pozdiz osi z a .

Frekvencia sinusoidy f je jasne dana lokalnou frekvenciou papilarnych linif a orientacia ¢
je dana lokalnou orientaciou papildrnych linii. Vyber hodnot 6, a ¢, zahfiia kompromis. Cim
vacsie su hodnoty, tym robustnejsie su filtre, ale zaroven aj vzrasta Sanca, ze filtre vytvoria
falo$né papilarne linie. So zvolenim nizsich hodn6t sice klesa Sanca na vytvorenie falosnych
linii, ale taktiez nebude filter tak efektivny v odstranovani Sumu. Graficki reprezentaciu
popisovanej rovnice 8 je mozné vidiet na obrazku 3.3. [6]

90° 54° 18°-18°-54°-90°
1/13
1/11
1/9

. (b) Ukézka bénk Gaborovho filtru pre
(a) 3D reprezentdcia Géborovho filtru. [23] rozne frekvencie (zvisld os) a orientécie
(vodorovnd os).

Obrazok 3.3. Grafickd ukazka banky Gaborovho filtra.
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3.3.2 Binarizacia

Nech I je Sedoténovym obrazkom odtlacku prsta s g troviiami Sedej, a I[x,y] je uroven Se-
dej pixelov [z, y] na obrazku. Nech je z = S(x,y) diskrétny povrch zodpovedajici obrdzku
I: S (x,y) = I[z,y]. Priradenim bielych pixelov k drovniam Sedej blizkym 0 a ¢iernych
pixelov k tirovniam Sedej blizkym g — 1 vznikne obrazok, kde linie odtlacku prstu obsahu-
juce Cierne pixely zodpovedaju papilarnym linidm a linie obsahujice biele hodnoty pixelov
zodpovedaji tdoliam medzi papildrnymi liniami. [7]

3.4 Extrakcia markantov z papilarnych linii

Markanty st vyznamnymi prvkami odtlacku a ako bolo popisané v kapitole 2.2.3, prave na
nich je zalozené mnozstvo rozpoznavacich metdd a algoritmov odtlackov prstov. V nasle-
dujucich podkapitolach bude popisany celkovy proces extrakcie markantov a identifikacia
falo$ne oznac¢enych markantov.

3.4.1 Stencovanie papilarnych linii

Stencovanie je jeden z najdolezitejsich krokov predspracovania obrazku odlacku prsta pre
extrakciu markantov. Ide o prevedenie povodnej Sirky papilarnych linii na sirku jeden pixel.
[7] [8] Avsak stencovacie algoritmy st dost kritické a vytvaraji drobné vybezky na vyslednej
kostre odtlacku, ¢o moze spdsobit detekciu falosnych markantov. [6]

Binarne digitalizovany obrazok je definovany maticou BI, kde kazdy pixel BI(i,j) je
bud 0 alebo 1. Vzor urceny na stencovanie sa teda skladd z pixelov, ktoré maji hodnoty 1.
Pri predpoklade, Ze je vyuzité okno 3 x 3 pre spracovavanie jednotlivych bodov obrazku, je
zrejmé, ze pre pixel (i, 7) budi susediance pixely mat konfigurdcie ukdzané na obrazku 3.4.

P9 P2 P3
i-1Lj-D | (-1) | (E-Lji+1)
P8 P1 P4
(,j—1) () (@j+1)
P7 P6 Ps
(+1Lj—D | (+L) | G+1Lj+1)

Obrazok 3.4. 3 x 3 okno pre spracovavanie jednotlivych bodov obrazku odtlacku prsta. [7]

Pri paralelnom spracovani obrazu novd hodnota priradend bodu v n-tej iterdcii zavisi
od jeho vlastnej hodnoty, ako aj od hodnét jeho ésmich susedov v (n - 1) iterdcii, takze
vSetky body obrézku mo6zu byt spracované stucasne. [7] [§]

Sposob extrahovania kostry obrazka spociva v odstraneni vSetkych obrysovych bodov
obrazu s vynimkou tych bodov, ktoré patria do kostry. Aby sa zachovala konektivita kostry,
kazda iteracia je rozdelend na dve subiteracie ako je vidiet na obrazku 3.5 (a) a 3.5 (b). [7]
[8]

V iteraciach na obrazku 3.5 symbol # oznacuje novt skupinu potrebnych splnenych
podmienok a odsadenie predstavuje potrebné podmienky pre A(P;) v rdmci jej nadobud-
nutej hodnoty. A(Py) je pocet ,01“ vzorov v zoradenej mnozine Py, Ps, ..., Py, ktorej prvky
s 6smy susedia prvku P; (obrézok 3.4). B(P1) je pocet nenulovych susedov pre P;. Ak
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niektora z podmienok nie je splnend, t. j. podmienky (a) — (d) alebo (a)(e) — (g), tak Py
nemdze byt zmazané z obrazku. [8]

Algoritmus druhej subiteracie, je identicky s prvou, déjde len k zmene podmienok (c),
(d), (f) a(g), azbytok bude identicky (ako je vidiet na obrazku 3.5 (b)). [8]

#2) 2ZBP LT,

(b) A(P1)=1:
() P2+P4+P8 =0,
(C) P2xP4xP6=10 {d';l P2= P6x P8 =0,
and (d) P4+ P6xP8 =0; #f) P2xP8=1and P4 + P5+ P6=0,
#e) A(P1) =12 #(g) P6+PR=1land P2+ P34 P4=0,
#(f) P2« P4d=land P6 + P7+ P8 =0
or#(g) P4xP6=1land P2+ P8 + P9=0 (b)

(a)

Obrézok 3.5. (a) Algoritmus prvej subiteracie, (b) upravené podmienky prvej subitéracie,
pre algoritmus druhej subiteracie. [§]

3.4.2 Extrakcia markantov

Po ziskani binarnej kostry, jednoduché skenovanie obrazku umoznuje detekciu pixelov, ktoré
zodpovedaji markantom. Pixely zodpovedajice markantom s charakterizované specidlnou
hodnotou (tzv. crossing number), ktord je rézna od 2. Crossing number cn(p), pixelu p,
je definované v bindrnom obrazku ako polovica sic¢tu rozdielov medzi dvojicami pixelov
v susedstve 6smych pixelov p. Crossing number je definované nasledovne: [6]

8
1
en(p) = 5 Y [val(pi mod 5 — val(pi-1)| (11)
i=1

kde pixely p1,p2, ..., p7 patria do zoradenej postupnosti pixelov, ktoré definuji susedstvo
pixelu p a val(p) € 0,1 je hodnota pixelu. Z rovnice vyplyva zZe pixel p s hodnotou val(p) = 1
[6]:

e cn(p) = 2 - je pixel kostry papildrnej linie, neoznacujici markant (obrazok 3.6 a)).
e cn(p) = 1 - zodpovedd markantu typu ukoncenie (obrazok 3.6 b)).

e cn(p) = 3 - zodpovedd komplexnejsiemu markantu, rozdvojeniu (obrézok 3.6 c)).

_JHiN] [mhy |miE N
LN i
om0 oo
CICICEC ] MO
HOCEC Egog

a) cn(p) = 2 b) en(p) = 1

Obrézok 3.6. Typy markantov detekovatelnych pomocou crossing number. [6]
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3.4.3 Filtrovanie markantov

Filtrovanie markantov je faza dodato¢ného spracovania odtlacku, ktorej tlohou je odstra-
nenie falosnych markantov, vytvorenych aplikaciou predoslych krokov na poskodené oblasti
odtlacku (napr. stencovanie). Xiao a Raafat v [9] identifikovali najbeznejsie falosné mar-
kanty a zaviedli pre tento tcel algoritmus na ich odstrdnenie (obrazok 3.7). Algoritmus je
zalozeny na postupnosti urcitych pravidiel a ako vstup vyzaduje ur¢ité numerické charak-
teristiky (popisané v kapitole 3.4.4) priradené k markantom.

Na obrézku 3.7, je vidiet, ze v a) a b) odstranenie falo$nych markantov prebehlo pre-
pojenim dvoch protilahlych koncovych bodov, v ¢) odstranuje rozdvojenia leziace oproti
koncovému bodu alebo v d) oproti inému rozdvojeniu, odstranuje vybezky v e), mosty v f),

trojuholniky v g) a rebrikové Struktiry v h). [9]

a) b) k) d) e) f 2 hy
||I [ [ II| [ | {
Y O S A W A ¢ N
2 ¢¢ e | fﬁﬁ Jr
|| |I | |I |I II |I I |I | i l
g0 0004000048
b ||I [ | |

Obrazok 3.7. Najbeznejsie typy nepravych markantov a vysledné strukturalne zmeny po
ich odstraneni. [9]

3.4.4 Charakteristiky markantov

Ako bolo popisované vyssie, pre analyzu odtlacku prsta z dévodu odstranenia falosnych
markantov, st k markantov priradené urcité charakteristiky.

1. Dizka papildrnej linie Ly, p, je rovna krokom trasovania pozdlz stenéenej linie z bodu
p1 do bodu py [9].

. Smer markantu (D,,) je odvodeny zo smeru papildrnej linie (D,), ktory je mozné
ziskat zo susednych bodov linie bodu p. Pri trasovani t krokov (A < ¢t < 2\, kde A
je priemerny pocet pixelov, medzi dvoma prilahlymi stenc¢enymi liniami) z obidvoch
stran bodu p, dva dalSie body p; a ps mdzu byt dosiahnuté na tej istej linii. Smer
linie je mozné vypocitat pomocou nasledujicej rovnice [9]:

Yo = Yes (12)

D, = arctan
P Xpy — Xps

KedZe uz pozname smer papilarnej linie, tak pre vypocet smeru markantu je potrebné
zvazit 2 mozné varianty, pretoze rozliSujeme dva roézne typy markantov (zakoncenie
arozdvojenie). Pre zakoncenie linii je smer markantu definovany, ako smer postupujici
zo zakoncenia linie. V pripade rozdvojenie je smer markantu definovany ako priemerna

hodnota smeru dvoch linii, ktoré postupuji smerom z rodvojenia dalej.
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3. Vzdialenost markantu (R) je euklidova vzdialenost medzi dvoma markantmi v pixe-
lovych jednotkéch.

4. Uhol f medzi markantmi M; a Ms je definovany nasledovne: [9]
B(My, M) = min(|Dmy — D, |, 2 — | Dy — Dimy|) (13)

Ak je uhol § > 7, potom My a My je par protilahlych markantov. [9]

3.4.5 Detekcia faloSnych markantov

Ako bolo vysvetlené v kapitole 3.4.2, pre detekciu markantov sa vyuzije maska o velkosti
3x3. M je detekovany bod markantu, a X; — Xg st jeho susediace body v poradi hodinovych
ruci¢iek (obrazok 3.8). [9]

Xg| X1| X2
X7| M| X3
Xo | Xs | Xa

Obrazok 3.8. Ukéazka 3 x 3 masky.

Nech R, A a (8 st oznacenia charakteristik markantov z predoslej kapitoly 3.4.4, Npm je
pocet celiacich markantov vo¢i skimanému markantu a C,, je pocet prepojenych markantov
so skimanym markantom, kde m predstavuje typ markontu ukoncenie (e) alebo rozdvojenie
(b), ktorého sa falosna Struktira tyka. Pre vSetky typy markantov plati, ak vzdialenost
medzi nimi R je mensia ako 2\, pocet ¢eliacich markantov Ny, sa zvysi o jedna. Podmienka
prepojenych relacii (C. alebo Cj) sa lisi na zdklade typov ktorych sa tyka. V pripade, ze
je rozdvojenie prepojené s ukoncenim a vzdialenost markantu R je mensia ako A potom
zvisime pocet Ce o jedna. Ak je rozdvojenie prepojené s inym rozdvojenim a ich vzdialenost
R je mensia ako 2\ tak zviSime pocet Cj o jedna. V algortime z [9] je zvolena \ ako prah,
pretoze papilarna linia odtlacku sa nemoéze zle spojit s inou liniou ako susednou.

S postupom uvednym v predchddzajicej Casti 3.4.2 sa maska postuva pixel po pixeli.
Vsetky markanty si nasledne klasifikované ako pravé a falosné, o ¢om rozhoduju tieto
pravidla [9]:

e Skuto¢né ukoncenie, nebude ¢elit ziadnemu inému markantu (teda pocet Nee = 0).

e Skutoc¢né rozdvojenie, nebude prepojené s inymi rozdvojeniami ani so ziadnym ukon-
¢enim (teda C, = Cy = 0).

Na obrazku 3.7, je vidiet, Zze s vyuzitim vyssie uvedenych pravidiel, sii napriklad markanty
v a) falo$né, pretoze v malom okoli (R < 2\), proti sebe ¢elia 2 markanty ukoncenia, takze
pocet Ne. = 2 a teda markant je falosny. Po analyze celého odtlacku, falosné markanty
sa zaregistruju s ich charakteristikami a strukturdlnymi typmi, aby mohli byt odstranené
v dalsich krokoch. [9]

Prvym krokom, v odtranovani markantov je prepojenie prerusenych linii. Vzhladom na
kontinuitu linii, pary markantov ukoncenia, by mali byt spojené s maximéalnou g hodno-
tou. Tento postup je nutné vykonat na zaklade zostupnych hodnot N,,,,, aby sa zabranilo
nespravnemu prepojeniu parov koncovych bodov (markantov ukoné¢enia). [9]
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Nasledovne sa spracuju struktury vidlic. V tejto faze st rozdvojenia odstranené z od-
tlacku a potom s prerusené linie spojené tak, aby vznikli paralelné (obrézok 3.7 ¢)). Kedze
prerusené linie boli navzajom prepojené, vsetky lavé Struktiry mézu byt eliminované ako
falo$né markanty. [9]

Aby sa odstranili nespravne prepojené struktiry, poslednym krokom je cyklicky postup
spracovania vo vzostupnych hodnotach atribautu Cy. V prvom cykle st z obrazku odtlacku
odstranené struktiry mostov s Cp, = 1. Az ked sa vSetky Struktiry mostov neodstrania
uplne, postup pokracuje druhym cyklom na odstranenie trojuholnikovych struktiar. Posled-
nym krokom je cyklus na odstranenie rebrikovych struktar na obrazku. Tymto postupom
je mozné aj odstranit zlozité struktiry nespravnych prepojeni, a to rozdelenim na zakladné
falo$né struktiry markantov. [9]
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Kapitola 4

Morfing odtlackov prstov

Morfovany odtlacok prsta je odtlacok, ktory vznikol kombindciou dvoch alebo viacerych
roznych odtlackov, a to takym spdsobom, aby vysledny odtlacok splnal nasledujice pozia-
davky [10]:

e Rysy odtlackov (lokalne orientécie, frekvencie, markanty), by mali byt zkombinované
tak, aby algoritmus rozpoznavania odtlackov prstov priradil vysledny odtlacok prsta
k obidvom subjektom.

e Mal by byt vizudlne realisticky (tj. bez zjavnych artefaktov), a to tak aby Iudské oko
nerozpoznalo Ze ide o umelo vytvoreny odtlacok.

Experimenty na Zapadnej Virginskej univerzite (WVU) a FVC2002 subory tdajov [24]
ukazuji, ze morphing (miesanie) odtlackov prstov mé niekolko vyhod: a) mozno ho pouzit
na generovanie virtualnej identity z dvoch roéznych prstov; b) mozno ho pouzit na zakrytie
informécii pritomnych na snimke odtlackov prstov jednotlivca, pred ich uloZzenim do cen-
tralnej databazy; a (c) moze sa pouzit na vytvorenie potlacitelnej sablény odtlackov prstov,
t. j. Sabléna sa moze resetovat, ak je zmiesany odtlacok prstov ohrozeny. [25]

Kombinovat odtlacky je taktiez mozné niekolkymi spésobmi. Prvou moznostou je kom-
binovat na tdrovni detailov, kedy sa proces zacéina extrakciou lokalnych orientécii, frekvencii
a markantov z povodnych odtlackov prstov a nasledne sa vygeneruje synteticky obrazok
odtlacku. Druhou moznostou je skombinovat odtlacky na trovni obrazku a to priamym
spajanim casti povodnych odtlackov. [10]

V tejto praci bude podrobne prebrany postup spracovania dvoch réznych odtlackov prs-
tov a postup vygenerovania morfovaného odtlacku na trovni obrazku pomocou metédy rezu
popisovanej v [10]. V prvom rade sa jednotlivé odtlacky zanalizuji a extrahuju sa potrebné
prvky k morfovaniu, tj. lokdlne orientacie, frekvencia papilarnych linii a markanty odtlac-
kov. Pre optimalne zarovnané odtlacky sa ziska vhodn4 linia rezu odtlackov a extrahujua sa
vhodné lokalne orientécie, frekvencie a markanty, ktoré su nasledne vyuzité k vygenerovaniu
nového morfovaného odtlacku s identitami oboch pévodnych. [10]

Pre dané dva odtlacky F'' a F? je teda nutné vykonat nasledujice kroky [10]:

1. Zistit podobnost orientac¢nych poli odtlackov (kapitola 4.1).
2. Zistit optimalnu rezni liniu odvodenti z podobnosti odtlackov (kapitola 4.2).

3. Vygenerovat morfovani Sablénu odvodent z optimalnej reznej linie odtlackov (kapi-
tola 4.3).

4. Vygenerovat morfovany odtlacok z predpripravenej Sablony.
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4.1 Podobnost odtlackov prstov

Podobnost odtlackov prstov sa urcuje na zéaklade ich lokalnych orientacii. Ide o priemernt
hodnotu podobnosti medzi jednotlivymi vzajomne prekrytymi orientaciami v prelozenych
orienta¢nych poliach O! a O?.

Lokélne orientacie O' a O? dvoch odtlackov st blokovo vypoéitané (v krokoch b
pixelov) pozdlz horizontélnej a vertikdlnej osi pomocou techniky na zéklade gradientu,
vysvetlovanej v kapitole 3.1, s priemerovacim oknom wg;,e X Wsize pixelov. Kazdy orienta¢ny
prvok o, ; = (0;,7i ;) pozostava z uhla 6;; € [0,7] a hodnoty 7;; € (0,1) oznacujicej
spolahlivost odhadu (r; ; sa rovna nula pre prvky patriace do oblasti pozadia). [10]

Vseobecne je mozné podobnost medzi dvoma orientacnymi polami vypocitat nasledovne:

Z(ivj)e(volyvo2)(rilvj + TZQJ) ) w(elj’ 912.7)

s(0Y,0%) = (14)
Z(ivj VE(Vo1,V, 02)(74'1 T T- )
kde (6!} i Ui J) je podobnost medzi dvoma orienta¢nymi uhlami 6y, 65 [10]:
2.|91 — 92|
1 2\ _
w0, 02) =1 - =2 (15)

a Vp obsahuje suradnice orientac¢nych prvkov orientacného pola O, ktoré patria do oblasti
popredia [10]:

Vo = {(’L',j)|0i7j €0 V> 0} (16)

4.2 Linia rezu

Linia rezu je urcena pokusom stcasne dosiahnut nasledujice ciele:

1. Zvolif liniu rezu, ktord ma v svojom okoli najvyssie ohodnotenie podobnosti vzoru
papilarnych linif.

2. Zachovat dostato¢ny pocet markantov z oboch pévodnych odtlackov prstov.

Prvy ciel je zmerany pri vytvarani vzoru odtlacku, ktory vyzera realisticky pre ludské oko
v okoli linie rezu (t. j. najkritickejsej oblasti). Ten pomdaha vytvarat odtlacky prstov, ktoré
maji vysoku Sancu priradit sa k obom p6évodnym odtlackom prstov. [10]

Nech (dz*,dy*,~*) su najlepSie parametre posunutia a rotécie, ako bolo vysvetlované
v predchadzajucej ¢asti 4.1, potom [10]:

. fo a 0124 st ziskané zarovnanim odtlacku prstu F? a jeho lokdlnych orientécii O?
vzhladom na (dz*, dy*,~*).

o FlaF?sy priese¢nikové oblasti pre F! a F,?l-

e O a 02 s prieseénikové oblasti pre O! a 0%.

Lokélne frekvencie linif hran T a T2 pre F'! a F? st odhadnuté postupom popisovanym
v kapitole 3.1. Kazdy frekvencény prvok je hodnota v;; € R, kde R je oblast odtlacku,
oznacujuca inverzny priemer periody linie hrany odhadovaneJ v jej okoli.

Sablény markantov T a T2 st extrahované z F'* a F'2, pouzitim algoritmu popisovaného
v kapitole 3.4. Kazdy markant m je Stvorica m = (Zym, Ym, Om, tm) kde xm a ym, je pozicia
markantu, 6, je smer markantu a t,, je typ markantu (t. j. ukoncenie alebo rozdvojenie).
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Ohodnotenie linie rezu znézornenej na obrazkoch 4.1, 4.2 a 4.3 je ziskané nasledujacim
sposobom [10]:
Se =wy Sy +wy, Sy +wm - Sm (17)

kde:

e S, a S, meraju podobnost orientdcie hran a frekvencii popri linii rezu [ (s cielom
vygenerovania vzoru odtlacku realistického pre Tudské oko), ktoré vychadzaju z na-
sledujucich rovnic [10]:

~ Dagpec(lig i) 0015,07))

So = (18)
igpecligy T 7))
|v%i’ ‘)+V%i, ,)|
Z(i,j)ec (]‘ - (mam]F—miiLF)
S, = (19)

IC|
kde C' obsahuje suradnice, ktorych vzdialenost od [ je mensia alebo rovna ako dj,q.
(hranica priese¢nikovej oblasti od linie rezu) a miesto kde obidve orientac¢né polia
predstavuji nenulové prvky (vid zvyraznené oblasti v obrazkoch 4.1 a 4.2) [10]:

C= {(Z7])|(Z7]) € (Vél N VOE‘) A dZStl(Za.]) < dmar} (20)
|al-x+bl'y+cl|
\/(1l2~|—bl2

e Sy, je hodnotenie odvodené z dvoch Sablén markantov (bude popisané v nasledujtcich
odsekoch) s cielom vygenerovat odtlacok prsta, ktory sa zhoduje s oboma povodnymi
odtlackami [10]:

dist)(z,y) = (21)

S = maz (G (T, T?), G (T2, T)) (22)
P N
(A, B) = Z(|A|l aﬂm,Tm)—;—ZﬂBh s By T (23)

kde |T|F a |T|N oznacuji kardinalitu markantov 7', ktoré spadajt na pozitivnu alebo
negativnu stranu linie [, pre kazdé zvlast [10]:

717" = {m € T|®y(mz, my) > 0)}] (24)
71 = {m € T|®y(my,my) < 0)}] (25)

kde Z je sigmoidnd funkcia, riadend dvoma parametrami (p, a 7., ), ktord obmedzuje
prispevok kardindlneho operdtora (| - |) a zabezpecuje aby vyslednd hodnota bola
v rozsahu [0, 1]. Sigmoidn4 funkcia je definovana nasledovne [10]:

1

S Treron (26)

Z(v,u,7)

® Wy, Wy, W € [0,1],wo + wy + wy, = 1 80 tri vahové faktory

Rovnicu priamky, ktora predtavuje liniu rezu prechadzajicu cez fazisko priese¢nikovej
oblasti p = (p”, p¥) s uhlom f je mozné ziskat nasledujicim sposobom [10]:

a-r+b-y+c=0
ar = S’L’I’L(ﬁ), b = COS(B)? (27)
o = —pa - sin(B) — py - cos(9)
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(a) (b)

Obrazok 4.1. Detail prieseénikovych oblasti medzi dvoma zarovnanymi lokalnymi orienta-
ciami O! (a) a O% (b). Zvyraznené prvky orientaéného pola si vyuzité na vypocet Sp. P
a N predstavuju pozitivnu a negativnu stranu s ohladom na liniu rezu l,4,. [10]

(a) (b)

Obrazok 4.2. Detail lokalnych frekvencii papildrnych linii T! (a) a Y2 (b) odhadnutych
z priesecnikovych oblasti. Svetlé ¢asti oznacCuju vysSie frekvencie. Zvyraznené prvky su
vyuzité k vypocitaniu S,. P a N predstavuji pozitivnu a negativnu stranu s ohladom na
liniu rezu lyqq- [10]

(a) (b)
Fj} . a
7 ] 1% 9 ., "
J,,-o—l—”* A3
P Rt — P =,
= — s L o
bl
N N
@, =0 d

Obrézok 4.3. Detail markantov extrahovanych T (a) a T2 (b) z priese¢nikovych oblasti. P
a NN predstavuju pozitivnu a negativnu stranu s ohladom na liniu rezu l,q,. Tmavé a Sedé
markanty st markanty, ktoré st vyuzité v rovnici 22 na vypocéet G, (T, T2) a (n (T2, T1).
[10]
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4.3 Generovanie morfovaného odtlacku prstu

Ako je pisané v [26] a [23], realisticky odtlac¢ok prsta je mozné synteticky zrekonstruovat
na zaklade informacii dostupnych v standardnej sabléne markantov a je mozné odhadntt
rozne aspekty povodného odtlacku prsta (t. j. oblast odtlacku, lokdlne orientécie a lokélne
frekvencie).

Vzhladom na liniu rezu l,,4., informacie o odtlackoch prstov pouzité na rekonstrukciu
pozitivnej (p) a negativnej (n) Casti nového obrézka sa vyberi na zdklade vysledného poc¢tu
markantov (rovnica 22) nasledovne [10]:

(28)

_J(L2) Gu(ThT?) = (T2, 1Y)
(p,n) = (2,1) inak

Morfované lokalne orientacie O, frekvencie T a Sabléna markantov T st spocitané zli-
¢enim pozityvnych a negativnych ¢asti [10]:

3 Imaz o lmaz An

O($7 y) = Wgy - Op($, y) + (]— — Wy ) -0 ($7 y) (29)

Y lmaz Y Imaz Y

T($7 y) = Wgy - Tp(xa y) + (]— — Wgy ) -1 ($7 y) (30)
T={meTl, & (mg,my) >0} U{m e T, & (mg,my) <0} (31)

kde wé”f;z € [0, 1] je vahovy faktor na vyrovnanie morfovania v blizkosti linie rezu lyqz:

l 1 — hax <O’ dmaz_;l'ilsjjzlaz (m7y)) ak almaz "L + blmaz ' y + Clmaz Z O (32)
w max — .
T,y max <O, dmaz _;l.ls:j;nzaz ("Evy)) lnak
a ®; . (mgz, my) je hodnota rovnice priamky 27 po dosadeni pozicie markantu:

Aby sa prediglo problémom s kruhovou zavislostou uhlov [6], v¥pocet uhlov O (rov-
nica 29) sa v skutocnosti vykondva zdvojndsobenim uhlov a sti¢tom x a y komponentov.
Nakoniec je mozné morfovany odtlacok D" (obrézok 4.4) synteticky vygenerovat spdsobom
popisovanym v [26] a [23], pri¢om ako vstup sa pouziju O, T a T

(a) (b) (c) (d)

Obrazok 4.4. Lokélne orientécie O (a), frekvencie T (b) a markanty 7 (c), odvodené z po-
vodnych odtlackov prstov. Synteticky vygenerovany morfovany odtlacok (d). [10]
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Kapitola 5
Navrh aplikacie

Hlavnym cielom aplikacie je kombinacia dvoch odtlackov prstov do jedného vysledného
odtlacku. Dalsfmi podmienkami takéhoto odtlacku, ako bolo podrobnejsie popisované v ka-
pitole 4, je realisticky vzor odtlacku pre Tudské oko a zaroven musi mat dostatok aspektov z
oboch povodnych odtlackov, aby bol voé¢i nim overitelny. Praca zahrnuje aj implementaciu
rozpoznavania odtlackov, ktoré sa vyuziva pred samotnym morfovanim. Je nutné o odtlac-
koch zistit ur¢ité informacie, ¢o zahrnuje pre kazdy z nich nasledujice kroky:

1. Priprava odtlacku k spracovaniu (rozmazanie, normalizacia, segmentécia) (kapitola 5.1).

2. Extrakcia lokalnych orientécii z odtlacku, pricom kazdej je priradend urcitd hodnota
r, ktora hovori o spolahlivosti odhadu (lokdlne orientacie mimo odtlacku maju auto-
maticky priradent hodnotu 0) (kapitola 5.2).

3. Extrakcia frekvencii z odtlacku (kapitola 5.3).
4. Vylepsenie odtlacku (kapitola 5.4).
5. Extrakcia markantov z odtlacku (kapitola 5.5).

Po vykonani vyssie uvedenych krokov, mame vsetky informacie o odtlackoch potrebné
k morfovaniu. Avsak aby bolo mozné samotny morfing odtlackov uskutoc¢nit, si potrebné
este dalsie kroky vzajomného spracovavania extrahovanych vlastnosti odtlackov. Je po-
trebné extrahované informacie vhodne roztriedit a vybrat také, z ktorych bude vygenero-
vany vysledny morfovany odtlacok spliiat vietky potrebné podmienky (kapitola 4). Zvole-
nou metédou morfovania je metéda rezom [14], ktorej predspracovanie odtlackov zahina
nasledujice kroky:

1. Zarovnanie odtlackov prstov (kapitola 5.6).
2. Odhad optimélnej linie rezu zarovnanych odtlackov (kapitola 5.7).

3. Vytvorenie Sablény pre generovanie morfovaného odtlacku a generovanie morfovaného
odtlacku z vytvorenej Sablény (kapitola 5.8).

Po vygenerovani odtlacku je nasledne mozné porovnanie s poévodnymi a ziskanie skore
odpovedajice morfovaného odtlacku voci kazdému z pévodnych.
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5.1 Priprava odtlacku k spracovaniu

Priprava odtlacku k spracovaniu zahfna rozmazanie, normaliziciu a segmenticiu odtlacku.
Rozmazanie odtlacku je dosiahnuté aplikdciou Gaussovho filtra na povodny obrazok (vid
obrazok 5.1 (b)). Vyhodou rozmazania odtlacku je odstranenie prudkych zmien odtienov
sedej z obrézku, ¢o zlepsuje ziskavanie gradientu (pozitivny vplyv na lokélne orientécie,
kapitola 3.1) a rozoznanie sinusoidy pri ziskavani lokalnych frekvencii.

Nasledujticim procesom pripravy odtlacku, je normalizacia rozmazaného odtlacku (ob-
razok 5.1 (c)). Kedze normalizicia je operécia nad pixelmi, nijako nezmeni a ani neposkodi
vzor papilarnych linii. Jej hlavnym tucelom je len znizit kolisanie hodndt stuptiov Sedej
pozdiz hrén a prehibenin. [6] [21]

Nech I(i, j) oznacuje stupen Sedej na pixeli (i, j), M a V AR oznac¢uje odhadnuty priemer
a odchylku pre I a G(i,j) oznacuje normalizovani hodnotu stupna Sedej na pixeli (i, 7).
Normalizovany obrazok je definovany nasledovne [21]:

My ARG e 1 Gy > M
G, ) = 1 (39
My — \/OTZ’IJ%_ inak

kde My a VAR st pozadované hodnoty priemeru a odchylky.

Poslednym krokom je oddelenie odtlacku od pozadia (segmentécia, obrézok 5.1 (d)).
Obrazok je rozdeleny na bloky 8 x 8 a nasledne je pre kazdy spocitany rozptyl sedych ténov
v danom bloku. V pripade ze odhadnuty rozptyl nepresahuje ur¢eni hodnotu prahu VAR,
tak blok odtlacku je vyhodnoteny ako pozadie.

& RN .'i‘
Z=NN
N
A RN
f]'l/.'"_"'.:." f TN
r,};{, Afrl _“"-r‘;' L

i :
/)

() (d)

Obrazok 5.1. Ukdzka pripravy obrazku (a) k spracovaniu. (a) pévodny odtlacok, (b) roz-
mazany odtlacok, (¢) normalizovany odtlacok, (d) segmentédcia odtlacku.

5.2 Extrakcia lokalnych orientacii z odtlacku

Lokalne orientacie st odhadnuté postupom popisovanym v kapitole (3.1). AvSak kvoli pri-
tomnosti rusivych aspektov na odtlacku (napr. Sum, poskodené linie, markanty...) odhado-
vana orientacia nemusi byt vzdy spravna. Kedze pre orientacie linii nie je typické, ze prudko
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menia smer (okrem miest obsahujicich singuldrne body), je mozné odhadnuté orientécie
vyhladit pomocou Gaussového filtra s velkostou priemerovacieho okna 5 x 5 a odchylkou 1.
Na vyhladenie orientacii je v prvom rade potrebné ich previest na vektorové pole nasledovne
[21]:

D (4, 7) = cos(20(i, j)), (35)

Dy (i, j) = sin(20(i, 7)), (36)

Po prevedeni je mozné aplikovat popisovany Gaussov filter a zo ziskanych vyfiltrovanych
hodnét ®,(4,7) a P, (4, ) odhadnit vyhladené orientacné pole [21]:

0(i.j) = gran (350, (37)

Vysledné orientacné pole je mozné vidiet na obrazku 5.2.

fLLLesd
PELLTE T

o
™
™~

LLR Py

R

Obrazok 5.2. Ukazka odhadnutia lokalnych orientacii z odtlackov prstov.

5.3 Extrakcia lokalnych frekvencii z odtlacku

Pre odtlacok prsta naskenovaného pri fixnom rozliSen{, hodnota frekvencie hran a prehibenin
v lokalnom okoli (odhadnuta postupom popisovanym v kapitole 3.2) lezi v ur¢itom rozsahu.
Napriklad pre 500 dpi obrazok je rozsah: [1/3,1/25]. Preto, ak je odhadovand hodnota
frekvencie mimo tohto rozsahu, frekvencii sa priradi hodnota -1, ¢o naznacuje, ze platnd
frekvenciu nemozno ziskat. [21]

Bloky, v ktorych sa vyskytuji markanty, singuldrne body alebo oba stcasne, alebo st
poskodené papildrne linie, netvoria dobre definovanu sinusovi vlnu. Frekvenéné hodnoty
tychto blokov je potrebné interpolovat z frekvencie susednych blokov, ktoré maji dobre
definovani frekvenciu. Interpoldcia sa uskutocénuje nasledujicim spésobom [21]:

1. Pre kazdy blok so stredom (i, j),

Q(1, 5) ak w(i,j) # —1
V(i j) = Suels S0l Welum)u(Qi—uw,j—ow)) _— (38)
S 2 Tl s W (u)S(Qi—uw,j—vw)+1)
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kde:

0 akzxz<O0
() = { . (39)
T  wnak
<
() = {0 k=0 (40)
Tz  inak

W, je diskrétne gaussove jadro so strednou hodnotou a odchylkou 0 a 9, a wo = 7 je
velkost jadra.

2. Ak existuje aspon jeden blok s hodnotou frekvencie -1, potom sa navzijom vymenia
Q a Q' a pokracuje sa krokom 1.

Vzdialenosti medzi hranami sa vyrazne nemenia v lokalnom okoli. Na odstranenie od-
Tahlych hodnét moze byt pouzity dolnopriepustny filter [21]:
wg /2 wg /2

F(i,j)= > > Wiluv)Q(i-uw,j—vw) (41)

u=—wgq /2 v=—wq /2

kde W; je dvojrozmerny dolnopriepustny filter s integrovanou jednotkou a w; = 7 je vel-
kost filtra. Frekvencie odtlacku odhadnuté popisovanym postupom je mozné vidiet na ob-
razku 5.3. Kedze odhad frekvencie je pocitany ako inverznd hodnota priemernej vzdialenosti
vrcholov sinusoidy (vid kapitola 3.2), hodnoty sa blizke 0, ¢ize grafickd rezprezentacia je
velmi tmava.
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Obrazok 5.3. Ukéazka odhadnutia lokdlnych frekvencii z odtlackov prstov.

5.4 Vylepsenie odtlacku

Po extrakcii lokalnych orientacii O (kapitola 3.1) a lokélnych frekvencii F (kapitola 3.1)
je mozné na odtlacok aplikovat Gaborov filter, ktory vyhladi Sum na obrazku a dokresli
prerusenia v liniach. Gaborov filter bol pouzity podla postupu popisovaného v kapitole 3.3.1
a vyber priestorovych konstant Gaussovej obalky je podla [6] nastaveny na d, = 4 a 6, = 4,
velkost okna je exprimentalne zvolend na wy, = 6. Gadborov filter na normalizovany obrazok
G je aplikovany nasledujicim sposobom [21]:
wo /2 wq /2
EGg)= > > hluv:0(i,j),Fi,§)G(i - u,j—v) (42)

u:—’wQ/Q v:—wQ/Z
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Poslednym krokom vylepsenia odtlacku je jeho binarizacia. Kedze odtlacok sfiltrovany
Gaborovym filtrom prevedie obrazok do skoro bindrnej podoby, postacéi uz len na zdklade
uréitého prahu previest jednotlivé pixely do formatu, v ktorom kazdy pixel obsahuje len
hodnoty 0 alebo 1. Vysledny obrazok, bude teda obsahovat len ¢iernu a bielu farbu. Tento
krok je velmi dolozity pri extrakcii markantov, pretoze extrakciu markantov predchadza
ztenSovanie linii, alebo extrakcia kostry odtlacku. Odtlacok je prevedeny do binarnej podoby
postupom popisanym v kapitole 3.3.2 (vid obrazok 5.4). [7]

Obrazok 5.4. Ukéazka aplikdcie Gaborovho filtru a binarizacie na odtlacok prstu.

5.5 Extrakcia markantov z odtlacku

Po prevedeni odtlacku do bindrnej podoby je potrebné ztensit papildrne linie (postupom
popisovanym v kapitole 3.4.1), ¢im sa ziska kostra odtlacku. Nédsledne je mozné identifikovat
miesta, kde sa nachadzaji markanty, postupom z kapitoly 3.4.2. Kedze alogoritmy ztenso-
vania linif st dost kritické a vytvaraju rézne vybezky [7] [8] je potrené odstrénit markanty,
ktoré st falosné (kapitola 3.4.5), alebo sa nachddzaji na okraji odtlacku (kedze, zakoncenie
obrazku vytvara ukoncenie linii, ¢o je algoritmom kapitoly 3.4.2 vyhodnotené ako markant
typu ukoncenie). Princip odhadovania markantov je mozné vidiet na obrazku 5.5.

LM

Obrazok 5.5. Ukazka ziskavania markantov z odtlacku.
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5.6 Zarovnanie odtlackov prstov

Tato technika zarovna dva odtlacky uréenim najvyssej podobnosti orientacii linii v ich prie-
sec¢nikoch, pre akékolvek primerané posunutie a rotaciu. Vyuziva k tomu metdédu ziskavania
podobnosti orienta¢nych poli popisovani v kapitole 4.1.

Ako bolo popisané v kapitole 4, k morfovaniu odtlackov je potrebné najst ich optimalne
zarovnanie, k ¢omu slizia lokalne orientdcie (kapitola 3.1). Aby sa naslo najlepSie zarov-
nanie, st urcené vSetky mozné posunutia (v krokoch b, pixelov) a rotacie (v krokoch d,)
orienta¢ného pola O? s ohladom na O! (kapitola 4.1). Nésledne st vyradené zarovnania
s velmi malym prekrytim, podla predom urceného prahu prekrytia:

Vo, Voz|
maz(|Vor, Voz|)

> miny g (43)

Pre zarovnania, ktoré prekrodcili prah prekrytia odtlackov sa otocia predom odhadnuté
lokalne orientacie odtlacku, tak aby boli odpovedajice pre aktuilnu rotaciu odtlacku a na-
sledne sa odhadne ohodnotenie podobnosti odtlackov v jednotlivych zarovnaniach, podla
rovnice 14 (po otoceni orienta¢ného pola, je nutné jednotlivé orientacie natoéit spat o uhol
rotacie pola, aby odpovedali lokdlnym orientdcidm rotovaného odtlacku). Ako idedlne za-
rovnanie odtlackov sa zvoli to, ku ktorému je priradené najvyssie ohodnotenie podobnosti
lokalnych orientéacii [10]. Priklad optimédlneho zarovnania je vidiet na obrazku 5.6, z ktorého
prekryta oblast bude vybrana k dalsim krokom morfovania.
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Obrazok 5.6. Ukazka zarovnanych odtlackov prstov.

5.7 Odhad optimalnej linie rezu zarovnanych odtlackov

Podla popisu v kapitole 4.2 optimalna linia rezu je zaloZena na dvoch ohodnoteniach:
1. Podobnost papilarnych linii v kritickej oblasti (oblast linie rezu).

2. Zachovany dostatoény pocet markantov z oboch pévodnych odtlackov.
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Pre tispesni realizaciu prvého bodu je v prvom rade potrebné urcit priesecnikovi oblast,
je to vodorovné pasmo so Sirkou d,,q., ktoré sa v krokoch 0 postuva po priestore zarovnanych
odtlackov. V kazdom kroku posunutia sa urci jej tazisko a v krokoch beta sa okolo neho
orotuje linia rezu. Po aplikovani posunov priesecnikovej oblasti a rotécie linie rezu okolo
taziska oblasti vznikne niekolko lini pre ktoré je potrebné spocitat ohodnotenie kritickej
oblasti. Toto ohodnotenie, podla rovnice 17, spo¢iva v podobnosti orientécii (rovnica 18)
a frekvencii (rovnica 19) papildrnych linii v kretickej oblasti, pretoze v mieste rezu nesmie
dochadzat k prudkym zmenam smerov papilarnych linii, ktoré by vo vyslednom vzore od-
tlacku prsta vytvarali nerealisticky dojem. Poslednym faktorom ohodnotenia linie je pocet
markantov na pozitivnej a negativnej strane zarovnanych odtlackov (rovnica 22), na ktoré
ich rozdeluje.

K jednotlivym linidm sa odhadne ohodnotenie kritickych oblasti, podla vyssie popiso-
vaného postupu a ako optimaélna linia rezu sa zvoli linia s najvyssim ohodnotenim. Priklad
odhadnutej linie rezu je vidief na obrazku 5.7.

Obrazok 5.7. Ukazka odhadnutia optimélnej linie rezu. Modré markanty patria zarovnava-
nému odtlacku a zelené odtlacku, voci ktorému sa zarovnava. Markanty st zobrazené len
v morfovanej oblasti.

5.8 Vytvorenie a generovanie z Sablony morfovaného odtlacku

Po ziskani optimalnej reznej linie zarovnanych odtlackov prstov je poslednym krokom vytvo-
renie Sablony zmorfovaného odtlacku postupom popisanym v kapitole 4.3. Kedze linia rezu
rozdeluje oba zarovnané odtlacky na dve Casti, pozitivnu a negativnu, je potrebné rozhod-
nut, akd cast z ktorého odtlacku bude vyuzita pre vygenerovanie Sablény. Toto rozhodnutie
prebieha na zdklade markantov. Jednoducho povedané, vyber sa tie casti odtlackov, ktoré
spolo¢ne obsahuju viac markantov (vid rovnica 28).

Po vybere idedlnych cCasti zarovnanych odtlackov urcenych k morfovaniu je potrebné
zliucit informéacie, ktoré obsahuju. Zlucenie vSak zahfna vyvazenie morfovania v kritickej
oblasti pomocou vahového faktora pre sablénu markantov 7' [10]:
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T=meTP &, (mgmy)>0UmecT" &,  (mgm,)>0 (44)

Po aplikovani popisanej techniky zltucenia informaéacii obsiahnutych v odtlackoch je pri-
pravend Ssablona pre vygenerovanie morfovaného odtlacku. KedZze cielom prace je vytvorenie
morfovaného odtlacku s ¢o najrealistickejsim vzhladom, k morfovaniu st vyuzivané pévodné
obrazky odtlackov. Ziskanim potrebnych morfovanych Sablén s informéciami z pévodnych
odtlackov postupmi z 4.3, je nasledne jednoducho rozhodnuté ktora ¢ast z ktorého odtlacku
bude zvolend k morfovaniu. V mieste kde je spoc¢itana idealna linia rezu dochadza k prepo-
jeniu pévodnych odtlackov vyvazenim pixelovych hodnét pévodnych obrazkov. K vyvazeniu
pixelovych hodnét je vyuzity nasledujici vztah:

DY (z,y) = whrew - FP(z,y) + (1 — whe=) - F™(z,y) (45)

kde wé’f;z € [0, 1] je vahovy faktor 32 na vyrovnanie morfovania v blizkosti linie rezu 4y
Cely proces morfovania je mozné vidiet na obrazku 5.8, kde posledny krok je popisovany
postup generovania morfovaného odtlacku z odhadnutej reznej linie.
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Obrazok 5.8. Ukazka celého procesu morfovania dvoch odtlackov.
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Kapitola 6

Implementacia

K implementécii navrhnutej aplikdcie bol zvoleny jazyk C++ a kniznica OpenCV (Open
Source Computer Vision Library) verzia 4.1.2'. K uloZeniu a préci s obrazkami je pouzita
datova struktiura cv::Mat, ktort poskytuje kniznica OpenCV. V podstate sa jedna o maticu
hodnét urc¢itého datového typu. Tato datova struktira je dalej pouzita nielen k ulozeniu me-
dzistavov a vysledkov zpracovania obrazku, ale tiez k ulozeniu ziskanych vlastnosti odtlacku,
morfovacich informacii a Sablén novo generovaného odtlacku. K zisteniu odpovedajicemu
skore odtlackov, bolo do aplikdci integrované Minutia Cylinder-Code SDK [27].

V tejto kapitole bude popisany sposob implementacie navrhnutej aplikacie a diskutované
zvolené postupy k vylepseniu vysledkov.

Jedné sa o GUI aplikdciu implementovani v Qt?, ktord je zavisld na troch statickych
kniZniciach:

1. Processing (extrakcia informécii z odtlacku prsta a vylepSenie kvality odtlacku) -
podporuje zakladné spracovanie odtlacku zahrnujice aj vylepsSenie kvality.

2. Morphing (morfovanie odtlackov prstov) - kniznica umoznujica zmorfovat odtlacky
spracované pomocou kniznice z bodu 1.

3. Matching (overovanie morfovaného odtlacku voéi kazdému z pévodnych) - umoziiuje
overit 2 odtlacky vyuzitim vyssie spomenutého Minutia Cylinder-Code SDK.

6.1 Extrakcia informacii z odtlacku prsta a vylepsenie kvality
odtlacku

Kniznica podporujica zakladné spracovanie odtlacku. K jednotlivim tkonom st imple-
mentované triedy, ktoré zabezpecuju dani funkcénost a ich diagram je mozné vidiet na
obrazku 6.1. Lokalne orientécie z kapitoly 5.2 st ziskavané prostrednictvom OrientationEs-
timator::estimate(), lokalne frekvencie z kapitoly 5.3 prostrednictvom FrequenciesEstima-
tor::estimate(), vylepSenie kvality (kapitola 5.4) prostrednictvom GaborFilter::filter(), ex-
trakcia markantov (kapitola 5.5) prostrednictvom MinutiaeEstimator::estimate() a odfiltro-
vanie falosnych markantov (kapitola 3.4.3) prostrednictvom FakeMinutiaeDetector::find()
a FakeMinutiaeDetector::remove(). Markanty sa ukladaji do Specidlnej datovej struktiry
Minutiae, obsahujucej zakladné charakteristiky 3.4.4 a informacie o tom ¢i dany markant je

https://opencv.org/about/
*https://www.qt.io/
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falosny alebo pravy. V pripade falosného markantu je k nemu priradena aj struktira ktort
reprezentuje.

Zakladné operécie nad obrazkom, ako je napriklad prevod datovych typov, zmena vel-
kosti obrazku a zdkladné operacie nad pixelmi napriklad ekvalizdcia histogramu [28] (vyuzi-
tie celého rozsahu poskytovaného datovym typom), normalizacia (kapitola 5.1), binarizdcia
(kapitola 3.3.2) ¢ ztensSenie papildrnych linii (kapitola 3.4.1) zapuzdruje trieda ImagePro-
cessor implementovand formou kontainera statickych metéd.

Vsetky popisované algoritmy boli implementované bez vyuzitia nastrojov, ¢i metdd kniz-
nic okrem datovych struktar kniznice OpenCV. Vynimkou je Gaborov filter na vylesenie
kvality odtlacku a Gaussov filter aplikovany na obrazok, za Gc¢elom rozmazania alebo sprie-
merovania hodn6t v matici.

Samotny odtlacok je ulozeny pomocou triedy Fingerprint. Jedna sa o datovu struktiaru
cv::Mat, rozsirenti o moznost ukladania ostatnych vlastnosti odtlacku (orientacie, frekven-
cie...). Trieda zabezpecuje aj niektoré zakladné operdacie ako napriklad pocet blokov popre-
dia, ktoré odtlacok obsahuje.

Celu funkénost spracovavania odtlackov zapuzdruje vyssia trieda FingerprintProcessor,
ktord deleguje ¢innost prace nad odtlackom na popisované nizsie triedy. Tieto triedy sli-
zia k predspracovaniu odtlackov prstov a pre ziskavanie informéacii o odtlackoch. Ziskané
informécie a kroky spracovania nésledne uklada do triedy Fingerprint, ¢im ulahc¢uje pracu
s balickom a Standardizuje pouzitie jednotlivych funkcionalit.

Processing
Storage Utils

Minutiae RegionMask OrientationsEstimator
+ estimate({cv::Mat) : cv:Mat
+ getQOrientationimage(cv::Mat, cv:Mat, bool) - cv::Mat

h . .
FrequenciesEstimator
Fingerprint

+ gstimate(cv.:Mat) : cv:Mat

GaborFilter

+ filter(cv::Mat) : cv::Mat

MinutiaeEstimator

+ estimate(cv::Mat) - std-vector=storage::Minutiae=
+ getMinutiaglmage(cv::Mat, std:-vector=siorage:Minutiae=) : cv::Mat

FingerprintProcessor

FakeMinutiaeDetector

I F O

+ find({cv::Mat, std:-vector<storage::Minutiae=& minutiaes) : void
+ remove(std: .vector<storage::Minutiae=& minutiaes) : void

ImageProcessor

Obrazok 6.1. Diagram tried kniznice Processing.
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6.1.1 Stencovanie papilarnych linii

Pristup k stencovaniu bol upraveny z ndavrhu 3.4.1, kvoli mnozstvu chyb spésobenych p6-
vodnym algoritmom (mnozstvo vybezkov). Na zdklade testov a podla [8] sa nestencuju
samotné papilarne linie, ale priestory medzi nimi. Nasledne vsak doslo k malej zmene pri
identifikacii markantov. KedZe sa uz markanty neidentifikuji na zaklade stencenych linii,
ale na zaklade stencenych priestorov medzi nimi, je potrebné zamenit typy markantov.
V pripade ukoncenia priestoru medzi liniami ide o rozdvojenie papilarnej linie a v pripade
rozdvojenia priestoru medzi liniami o ukoncenie papildrnej linie.

6.1.2 Maska oblasti odtlacku

V rémci testovania vylepsovania kvality (kapitola 7.1.3) bol odhaleny problém celkového
rusivého vylepSenia kvality redlnych aj syntetickych odtlackoch, ak s jeho papilarne linie
prilis siroké, popripade prili§ tizke vzhladom na velkost obrazku. Tento problém je mozné
vyriesit len upravenim velkosti spracovavaného bloku a orientovaného okna, ¢o vedie k lep-
siemu odhadu frekvencii a nésledne k spravnemu vylepseniu odtlacku (obrézok 6.2).

Kedze je zjavny silny parametricky vplyv na velkost okna Géborovho filtra, je doim-
plementovana dodatocné funkcionalita pri vyhodnocovani vrcholov z odhadnutej sinusoidy
(proces pri odhade frekvencii, kapitola 3.2), uchovdvanie informdcie o ich vzdialenosti a na-
sledne zo vSetkych vzdialenosti odhad priemernej. Na zaklade priemernej hodnoty sa urci
velkost vylepsovaného bloku, ¢im sa zautomatizuje parametricky efekt na vylepsenie. Zis-
kané informacie sa ukladaja do triedy RegionMask. Maska rozsiruje triedu cv::Mat a boli
do nej presunuté aj informacie o oblasti odtlacku.

\‘\

Obrézok 6.2. Ukazka upravenia parametrov spracovavania (velkost bloku a orientovaného
okna).

6.2 Morfovanie odtlackov prstov

Funkénost kniznice zapuzdruje trieda MorphingProcessor delegujica pracu na nizsie triedy
a balicek zékladného spracovania odtlacku (balicek popisany v kapitole 6.1). Hlavné tri
triedy zabezpecujice funkcionalitu su:

1. FingerprintAligner - trieda zarovnavajica voci sebe dva odtlacky.

2. CutlineFEstimator - trieda sliziaca k odhadnutiu optimélnej reznej linie zarovnanych
odtlackov.
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3. TemplateGenerator - trieda generujicia morfovaciu Sablonu na zdklade odhadnute;j
optimalnej reznej linie.

Pre potreby ukladania dodato¢nych morfovacich informéacii o odtlackoch bola rozsirena
trieda Fingerprint z balicku 6.1 na AlignedFingerprint. Rozsirend trieda obsahuje navyse
informécie o zarovnani s druhym odtlackom a informécie potrebné k morfovaniu (umiestne-
nie reznej linie, templaty morfovanych markantov, morfovanych lokélnych orientécii atd).
Névrh implementacie a zavislost na kniznici Processing je mozné vidief na obrazku 6.3.

Morphing
Storage Utils
Cutline FingerprintAligner
+ glign(AlignedFingerprint, processing::storage:Fingerprint) : void
+ getAlignedFingersimage(AlignedFingerprint, processing::storage:-Fingerprint) - cv-Mat
» AlignedFingerprint
a CutlineEstimator

+ estimate(AlignedFingerprint, Processing:-Storage::Fingerprint) - storage::Cutline
+ getCutlinelmage(AlignedFingerprint, processing::storage::Fingerprint) : cv:Mat

'
MorphingProcessor a TemplateGenerator
+ generate(AlignedFingerprint, Processing::Storage: ‘Fingerprint) : cv::Mat
+ getMorphedimage(AlignedFingerprint, Processing:-Storage:-Fingerprint) - cv::Mat
Processing
Storage
) ) FingerprintProcessor [
Fingerprint

Obrazok 6.3. Diagram tried kniznice Morphing.

6.2.1 FingerprintAligner

Trieda zabezpecujica zarovnanie dvoch odtlackov voci sebe a nasledné ulozenie informaécie
do AlignedFingerprint. Zarovnanie prebieha na zaklade posunuti a rotéacii jedného odtlacku
vo¢i druhému z ktorych sa nésledne urcuje velkost prekrytia, podmienena aspon 70% pre-
krytim. Dévodom je, ze pri malych prekrytiach, dochiadza k velmi nizkemu poc¢tu markantov
a nie je tym padom mozné ziskat morfovany odtlacok overitelny oproti obom pévodnym
(obrazok 6.4 (a) a 6.4 (b)).

V pripade splnenia podmienky prekrytia sa k zarovndvanému odtlacku ulozi rozdiel po-
zicii odtlackov p™ a odhadnu lokalne orientacie. Nasledne sa podla prekrytia a zarovnavacej
pozicie odtlackov premapuju indexy blokovo odhadnutych lokalnych orientécii nasledovne:

i =Fk—Dy

. 5 (46)
J=1—py
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kde k a [ st stiradnice aktudlne porovnavanych orientacii v prekryti a p pre pévodny odtlacok

je urcené nasledovne:

R 0 ak pi* > 0 R 0 ak py' >0
Pz = m - Py = m

—pit  inak —p," Inak
a p pre zarovnavany odtlacok je ur¢ené nasledovne:

ptak pl' >0 R py akpy >0

Pa = 0 inak - = 0 inak

(47)

(48)

a urci sa ohodnotenie zarovnania podla navrhu z kapitoly 5.6 za pouzitia premapovanych

indexov lokalnych orientacii.

Obrézok 6.4. (a) Zarovnanie s podmienkou prekrytia 70 %, (b) Zarovnanie s podmienkou

prekrytia 20 %.

Prekrytie odtlackov

Prekrytie odtlackov sa urcuje formou ,,2D bounding boxu*, né zaklade kroku posunutia za-
rovnavaného odtlacku a velkosti oboch odtlackov. Prekrytie je uréené najmensou suradnicou

lavého dolného spolo¢ného miesta by:
bl = [fB, y]
x = max(pz, py)

y = max(py, pj)

a suradnicou pravého horného spoloé¢ného miesta bo:

b2 = [fB, y]
min(p, +w, pg +w”)
y = min(py, + h, py + h")

x
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Kde p, w a h st stradnice pozicie odtlacku, jeho vyska a sirka, a p%, w® a h® su siradnice
aktuélnej pozicie zarovnavaného odtlacku, jeho vyska a Sirka (pozicia je urcend poziciou
lavého dolného rohu obrazku odtlacku).

6.2.2 CutlineEstimator

Trieda zabezpecuje odhad optimélnej linie rezu. Pomocou balicku 6.1 sa odhadnt lokélne
frekvencie, markanty a nasledne pomocou prekrytia, premapovania indexov lokalnych frek-
vencii a odfiltrovania markantov mimo tohto prekrytia sa odhadne optiméalna linia rezu,
postupom popisovanym v kapitole navrhu 5.7. Ziskana linia sa néasledne ulozi ako atribut
triedy AlignedFingerprint vo formate cv::Vecd (datova Struktira poskytovand kniznicou
OpenCV).

Kedze je potrebné k reznej linif ulozit aj iné informacie, ako jej reprezenticiu priamky
v priestore, bola implementovand trieda Cutline rozsirujica atributy datovej struktury
cv::Vec8 o Sablény vlastnosti odtlackov uréenych k morfovaniu. Vlastnostami su jednot-
livé strany (pozitivna a negativna) na ktoré odtlacok, tym paddom aj vSetky jeho vlastnosti,
rozdeluje. Pre optimalizdciu nasledujicich krokov morfovania, sa do triedy Cutline priamo
ukladaji okrem typu rozdelenia (vyber pozitivnej strany z jedného z odtlackov a nega-
tivnej strany z druhého odtlacku) aj Sablény lokélnych orientécii, frekvencii a markantov
jednotlivych stran odtlackov na ktoré ich rezné linia deli.

Vyhladavanie optimalnej linie rezu v okoli taziska morfovaného odtlacku

Pri vyhodnocovani vysledného vzhladu morfovaného odtlacku (vid kapitola 7.2.1) bol spozo-
rovany problém produkovania najvyraznejsich artefaktov, vytvaranych prave singularnymi
bodmi typu jadro (kapitola 2.2.2). Pri nevhodnom zarovnani sposobuji zdvojené utvary,
pripadne vytvoria netypickt triedu odtlacku nepriraditelnd k ziadnej z popisovanych v kla-
sifikacil z kapitoly 2.2.2. Prave tento problém bol podnetom na implementaciu rozsirenia
vyhladdvania reznej linie aj v okoli faziska p morfovaného odtlacku v definovanej vzdiale-
nosti dist,.

O rozsirenie sa stard metéda CutlineEstimator::compute Dynamic(), ktord ako parame-
ter prijma pozadovanu vzdialenost dist,. Vo vzdialenosti dist, sa nasledne prehlada okolie
taziska p za tucelom ndjdenia reznej linie, ktora bude nadobudat vyssie ohodnotenie, nez
linia odhadnuté z faziska. K odhadu ohodnotenia dynamickej linie st vyuzité rovnaké pod-
mienky ako boli popisané v kapitole 4.2. Dynamické vyhladavanie optimalnej linie rezu,
vsak nezavrhuje moznost, ze optimalna linia rezu sa naozaj v tazisku nachadza. Dévodom
je skutocnost, ze ak aj napriek artefaktom sposobenych jadrami je linia najoptimaéalnejsia,
tak prave na jej zaklade prebehne morfovanie.

6.2.3 TemplateGenerator

Trieda je schopna vygenerovat morfovany odtlacok zo zarovnania povodnych odtlackov
aplikovanim informécii ulozenych v triede Cutline, postupom popisovanym v navrhu ge-
nerovania 5.8. K morfovaniu vyuziva obrazky pdvodnych odtlackov a v oblasti prierezu sa
vyvazia hodnoty pixelov linii, ¢im ziska hladky priebeh (za podmienky, Zze boli spravne
urc¢ené parametre odhadu optimdlnej linie rezu) z jedného otlacku do druhého.
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Odstranenie hranatych okrajov

V ramci testovania vysledného vyzoru morfovanych odtlackov (vid kapitola 7.2.1) za uce-
lom vyhladenia hranatych okrajov morfovanych odtlackov, je doimplementované rozsirenie
procesu generovania odtlacku. Bol k tomu vyuzity upraveny vahovy faktor z rovnice 32
a volitelna Sedoténova farba pozadia g. Proces rozmazavania okrajov vykonava metdda
Template Generator::applyBorder Weight ToPizel(). Uprava spoéiva v rozsiren{ rozsahu vahy
z (0,5;1) na (0;1), vysledny vztah teda vyzera nasledovne:

wg , = max (0, buwidth — disty(z, y)> (51)
’ buwidth

kde b je oznacenie okraju odtlacku, b,;q Sirka rozmazévaného okraju a disty(x,y) je vzdia-
lenost bodu od okraju odtlacku.

Vyber bodov urc¢enych k vidhovému rozmazaniu s pozadim je urceny na zdklade jeho
vzdialenosti od okraja odtlacku v ramci Sirky rozmazavaného okraju byiqmn. Nech Fr je
oznalenie pozitivnej strany morfovaného odtlacku, F™ negativna strana morfovaného od-
tlacku, ! a r? st regiény povodnych otlackov, kde 7(z,y) = 0 je oblast pozadia a r(x,y) = 1
oblast popredia.

Pre kazdy bod F"}T(:E,y), kde pozitivna strana morfovaného odtlacku bola prebrana
z otlacku s regionom r! a negativna z otlacku s regiénom r? plati, ak v jeho okoli vo
vzdialenosti by sa nachddzaji body p(x,y) so splnenou podmienkou:

($7y) g ViV (($7y) € Vi A ($7y) ¢ ‘/;2) (52)

tak pre najkratsiu vzdialenost dist,(z,y) z ndjdenych bodov p(x,y) k okraju odtlacku (t. j.
prvé miesto kde bola podmienka 52 porusend) v smere ku skimanému bodu sa spoé¢ita véha
wgy (rovnica 51). Nésledne je vdha aplikovana na pixel, ktory dany bod predstavuje, spolu

so zvolenou Sedoténovou farbou pozadia g vztahom:

Fg;urred($7 y) = wg,y : ﬁ'p($’ y) + (1 - wz,y) g (53)

V,- s dvojice stradnic regiéonu popredia:

Ve =A{(z,y)lr(z,y) > 0} (54)

Pre rozmazanie okraju negativnej strany morfovaného odtlacku F; v, (z,y), platia rovnaké
vztahy s vymenou porovnavanych regionov odtlackov. Podmienka pre identifikdciu bodu
pozadia odtlacku bude vyzerat:

(@,y) € Via V (z,y) € Vi2 A (z,y) € Vi) (55)
a aplikicia vahy na pixel, ktory skiimany bod predstavuje:

; bof b
Fgllurred(xa y) = Wgy - Fn(xa y) + (1 - wm,y) g (56)
Pri vyhladzovani okrajov oblasti prierezu je potrebné popisované rozmazanie okrajov
pouzit zaroven na pozitivnu a zaroven aj na negativnu stranu a na tieto rozmazané pixelové
hodnoty (E3,...q(®,y) & F}frea(®:y)) aplikovat prechod (rovnica 45) medzi jednotlivymi
stranami odtlackov.
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6.3 Overovanie morfovaného odtlacku voc¢i kazdému z po-
vodnych

Pre lepsiu verifikdciu a vyvodenie vysledkov z testov implementovanej metédy morfova-
nia je do aplikécie integrované nad rdmec zadania Minutia Cylinder-Code SDK [27]. MCC
SDK je kniznica .Net DLL, ktord umoznuje vyvijat aplikdcie na overovanie odtlackov prs-
tov pomocou Minutia Cylinder Code algoritmov [29]. SDK nepodporuje vSetky typy Sablon
markantov, pretoZe rozsah orientécii markantov (kapitola 3.4) je (0,2n), ¢o nespliaji Sab-
16ny ulozené v NIST databéze®, pretoze st 180° mimo tohto rozsahu. Orientécie musia byt
teda prevedené do rozsahu podporovaného kniznicou. [27]

MCC SDK rozpoznava odtlacky s ohodnetenim (0, 1), pre ktoré podla pokynov FRON-
TEX" s cielom simulovat realisticky ttok na nejaky sytém, si prahové hodnoty rozpozné-
vania odtlackov prstov nastavené na 3 miery nespravneho overenia (FAR) [10]:

Tabulka 6.1: Ohodnotenie FAR metriky pre MCC SDK.

H FAR (%) 1 0,1 0,01 H
| MCC SDK 0,1083 0,1205 0,1329 ||

Ohodnotenia v tabulke 6.1 znamenaji, Zze pre FAR 1 % je potrebné aby porovnanie
dvoch Sablén markantov, pomocou MCC SDK, nadobudlo ohodnotenie aspon 0, 1083. Ob-
dobne to plati pre ostatné FAR hodnoty, teda pre 0,1 % FAR musi ohodnotit MCC SDK
otlacky skére 0,1205 a 0,01 % FAR potrebuje nadobudnut aspon 0, 1329.

Diagram implementécie popisanej v nasledujicich odsekoch, je mozné vidiet na ob-
razku 6.5. Kedze je MCC SDK k dispozicii len v jazyku C#, bolo nutné v samostatnom
C+# projekte MccCOMInterop (dynamické kniznica) zapuzdrit potrebné metédy do public
interface IMatcher, ktoré bolo zviditelnené pre Common Object Model (COM)’. Nasledn4
registricia a zviditelnenie public objektov pre COM pri buildovani kniznice vygenerovalo
.DLL’ a .TLB" stbor, ktory bol importovany do C++ projektu.

Matching
MccCOMInterop (.Net)
Matcher
i q_-ThB _DLL - IMatcher
+ createTxiMinutiaTemplate(processing: . storage::Fingerprint, std:.string) : bool . i )
+ match(std::string, std::string) : double + Matchistring, string) : double

Processing

Storage

Fingerprint

Obrazok 6.5. Diagram tried kniznice Matching.

Shttps://www.nist.gov/srd/shop/special-database-catalog

“https://frontex.europa.eu/
“https://docs.microsoft.com/en-us/windows/win32/com/component-object-model--com--portal
Shttps://support.microsoft.com/en-us/help/815065/what-is-a-dll
"https://docs.microsoft.com/en-us/windows/win32/midl/com-dcom-and-type-libraries
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Po importovani .TLB stuboru v triede Matcher je implementované volanie COM ob-
jektov prostrednictvom namespace MccCOMInterop. Sabléna markantov vygenerovand zo
statickej kniznice Processing je pomocou metdédy Matcher::create TrtMinutia Template()
prevedend do formatu kompatibilného s Minutia Cylinder-Code SDK a néasledne metoda
Matcher::match() vola metédy COM interface IMatcher, ktoré ohodnotia jeden odtlacok
odpovedajicim skére vo¢i druhému (obrazok 6.5).

6.4 Demonstracna GUI aplikacia

Ako dalsie rozsirenie pre lepsiu prehladnost procesu bola vytvorend GUI aplikicia imple-
mentovand v Qt [30]. @t je framework umoznujuci vytvarat softvér nezavisly od platformy.
Jej primarnymi komponentami st widgety, prvky urcené k vytvaraniu uzivatelského roz-
hrania. Widgety mozu zobrazovat iidaje a informéacie o stave, prijimat vstup od uzivatelov
a poskytovat kontajnery pre dalSie widgety. Komunikéacia medzi tymito uzivatelskymi prv-
kami prebieha na zaklade signédlov a slotov. V principe ide o zasielanie notifikacii (signalov)
o zmene stavu ur¢itého prvku, na ktory reaguje iny prvok, ocakavajici odoslany typ spravy
(spréavu prijima pomocou slotu). [30]

Hlavnym komponentom demonstracnej aplikacie je rodic¢ovska trieda DemoApp stara-
juca sa o inicializaciu GUI prostredia, o prepojenie jednotlivych widgetov aplikacie pomocou
signalov a slotov a uchovédva si informéciu o aktualne zvolenom senzore (Bergdata, SecuGen,
Sagem MSO, Synteticky). Volba senzoru je sprostredkovand pomocou menu ,,Change Sen-
sor“ a jeho vyber signalizuje sensorChanged(), na ktory jednotlivé SelectFingerprint combo
boxy reaguju nacitanim zvolenych dat.

V aplikacii sa tiez nachadzaju 3 okné DisplayFingerprint. Dve z nich slizia na zobraze-
nie odtlackov urcenych na morfovanie a tretie na zobrazenie vysledku morfovania. Data do
okien povodnych odtlackov st prenasané signdlom combo boxov SelectFingerprint curren-
tIndexChanged(). Do tretieho okna je morfovany odtlacok vloZeny az po odoslani signilu
clicked() z tlacitka ,Start Morphing“, ¢im je prebrana celd konfigurdcia parametrov a po-
mocou triedy ActionManager st prenastavené jednotlivé nastroje z popisovanych kniznic
Processing, Morphing a Matching. Nasledne aplikacia produkuje signal pre start mor-
fovania zvolenych odtlackov, ktorého vysledok je ulozeny do posledného okna.

Textové pole v aplikacii je urcené pre logovanie priebehu spracovavania. Signdlom re-
portProgress() od jednotlivych komponentov st preddvané logeru informécie uréené k za-
pisu. Loger je vyuzity aj pre vypis vysledkov morfovania, t. j. skore, ktorym odpoveda
morfovany odtlacok voéi kazdému z povodnych.

Dalsou funkcionalitou aplikécie st tla¢itka nad jednotlivymi oknami, uré¢ené k zobraze-
niu krokov spracovavania odtlackov, ¢i krokov morfovania. Kliknutim na tlacitko sa posle
signal triede ActionManager, ktory z dat ulozenych v objektoch Fingerprint a Aligned-
Fingerprint vytiahne potrebné iformécie a pomocou getImage() motéd v knizniciach (vid
obrazky 6.1 a 6.3) posle data urcené k zobrazeniu do nového dialégového okna FingerprintS-
tepsDialog.

Menu ,, Testing® je urc¢ené k hromadnému testovaniu odtlackov, o krého priebehu je zod-
povednd trieda TestCase. TestCase prijima signal a na zaklade zvoleného senzora spusti
zvoleny typ testov. Vysledné obrazky uklada do zlozky a ohodnotenie odtlackov do texto-
vého stiboru.

Vyznamnou triedou aplikicie je trieda OpenCVToQtConvertor schopna previest data
z OpenCV do Qt formatu a upravit skalu farieb tak, aby boli obrazky zobrazitelné v Qt
komponentoch. Minusom GUI nastroja je chybajiica podpora na multivlaknové spracovanie,
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Cize je mozné sucasne otvorit len jedno reagujice okno. Diagram tried pre popisovanui
implementaciu je mozné vidiet na obrazku 6.6, detail GUI aplikacie je mozné vidiet na
obrazku 6.7, rozkliknuté okno krokov spracoviavania na obrazku 6.8 a rozkliknuté okno
krokov morfovania na obrazku 6.9.

+ matchFingerprintsWithMorphed() : void

Weighting factor
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Obrazok 6.6. Diagram tried demonstrac¢nej aplikacie.

Display Processing Steps

Display Processing Steps

Morphed Fingerprint

Display Morphing Steps

92

66: Selected fingerprint: 92
67:Fingerprint1: 92

68: Fingerprint2: 96

69

70: morphing - start

71: morphing - end

72:Fingerprint 92 with morphed; Matching score: 0.321749
73: Fingerprint 96 with morphed; Matching score: 0.303232
74

75: Result: Fingerprints were morphed, new one was generated!
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Obrazok 6.7. GUI aplikacia uréena k demonstracii morfovania odtlackov.
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"7 Processing Steps (first fingerprint)
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Obrazok 6.8. Okno s krokmi extrakcie inform

7 Morphing Steps

k 6.9. Okno s postupom morfovania dvoch odtlackov.

Obréazo
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Kapitola 7

Testovanie

Tato kapitola sa zaobera testovanim implementovanej aplikdcie a balicku na rozpoznanie
odtlacku prsta. Testovanie prebehlo prostrednictvom spracovania databazy syntetickych
a realnych odtlackoch prstov, ktoré sa sklada celkom z 1679 odtlackov. Z nich je 950 redlnych
odtlackov, 550 odtlackov bolo vygenerovanych pomocou nastroja Anguli' a 160 odtlackov
nastrojom SFinGe”. Priebeh testovania bol rozdeleny na 2 fazy:

e 1. faza - testovanie balicku na extrakciu informécii z odtlacku (testy segmentéacie
odtlacku, testy na ziskavanie lokalnych orientacii odtlacku, testy vylepSovania kvality
odtlacku a testy ziskania markantov odtlacku).

e 2. faza - testovanie morfovania a naslednej overitelnosti morfovaného odtlacku voci
obom pévodnym.

7.1 1. faza - testovanie extrakcie informacii z odtlacku

KedZe extrakcia informaécii z odtlacku nebola predmetom témy prace, ale bola doimple-
mentované ako rozsirenie, je primarne nastavené na kvalitné odtlacky bez vyznamnych
poskodeni. Testovanie vSak ukazalo pozitivne vysledky aj pri mierne poskodenych odtlac-
koch s jazvami ¢i odtlackoch s vysokou pritomnostou Sumu. Doéraz v testovani sa kladol na
segmentaciu odtlacku, ziskavanie lokalnych orientécii, vylepsenie kvality a identifikdcia mar-
kantov 2 typov (ukonéenie a rozdvojenie). Pre proces extrekcie informécii z odtlacku bola
zvolend velkost spracovdvaného bloku pre lokalne orientacie a frekvencie 12 x 12 (kapitola
3.1) a velkost orientovaného okna frekvencii 30 x 12 (kapitola 3.2).

7.1.1 Segmentacia

Z testov vyplyva, ze segmenticia funguje spravne, ako pri syntetickych, tak aj pri redlnych,
v pripade, Ze sa v okoli odtlacku nenachddzaji ziadne rusivé faktory (napr. neéistoty), alebo
v pripade nekvalitnych odtlackov, splynutie linii, ¢i pritomnost inych poskodeni vyvolava
nespravnu identifikdciu oblasti odtlacku. Problém by bolo mozné vyriesif implementéciou
algoritmu ziskavania masky poskodenych oblasti popisovaného v [21]. Spréavne vykonant
segmentdciu je mozné vidiet na obrazku 7.1 (a) a nespravnu za pritomnosti rusivych faktorov
na obrazku 7.1 (b).

https://dsl.cds.iisc.ac.in/projects/Anguli/userguide.html
2http ://biolab.csr.unibo.it/research.asp?organize=Activities&select=&sel0bj=12&pathSubj=
111%7C%7C12&
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Obrézok 7.1. (a) Ukazka spravnej segmentacie odtlacku, (b) ukizka nespréavnej segmentacie
odtlacku za pritomnosti rusivych faktorov.

7.1.2 Lokalne orientacie

Ziskavanie lokalnych orientacii z odtlackov vo vsetkych pripadoch prebieha bez vyznam-
nych nezrovnalosti. Pozitivny efekt mé vyuzitie Gaussovho filtra na ziskané orientacie (ob-
razok 7.2 (b)), ktory ich vyhladzuje a zabranuje tak vyraznému vplyvu poskodenych oblasti
na vysledné orientacie. Odhad lokalnych orientacii z kvalitného odtlacku je mozné vidiet
na obrazku 7.2 (a).

Vhodnym rozsirenim tejto funkcionality by bolo uchovavanie informéacie o pravdivosti
lokalnej orientdcie na zaklade poskodenia oblasti, v ktorej bola odhadnuta. Algoritmus je
popisany v [6] a jeho implementécia by mala pozitivny efekt aj na zarovnanie odtlackov pri
morfovani, ktoré je prispdsobené na zakomponovanie tejto informacie do priebehu vyhod-
notenia znizenim vahy vplyvu orienticie na vysledné vyhodnotenie. Pravdivost odhadnu-
tej lokalnej orientacie by sa do rovnice 14 vnasala prostrednictvom r hodnét, ktoré buda
v rozsahu (0, 1), kde 0 oznac¢uje oblast mimo odtlacku a hodnoty bliziace sa k 1 pravdivost
odhadnutej orientacie (1 znamend orientacia odhadnuta v kvalitnej oblasti odtlacku). Takto
vazené orientacie by ovplyvnili vysledné ohodnotenie podobnosti, pretoze vplyv orientacii
z nekvalitnych oblast{ sa rapidne znizi nizkou hodnotou 7.
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Obrazok 7.2. (a) Ukazka ziskavania orientacii z kvalitného odtlacku, (b) Ukézka ziskavanie
orientacii v poskodenych oblastiach.
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7.1.3 Vylepsenie odtlacku

7 testov je pozorovatelnych niekolko problémov pri vylepsovani kvality odtlackov. Prvym
je, ze v oblastiach singuldrnych bodov (ako pri redlnych, tak aj pri syntetickych) niekedy
dochadza k zlému dokresleniu linii, ¢o nasledne mé vplyv na nespravnu identifikdciu mar-
kantov. Problémom je odhad orientécii a nésledne frekvencii v tychto miestach, pretoze
dochadza k odvodeniu sinusoidy z linii, ktoré nie si kolmé na odhadnuté orientované okno
(obrézok 7.3). Riesenim je implementéacia ziskavania frekvencii pomocou zakriveného orien-
tovaného okna opisand v [31].

N\

A\

Obrazok 7.3. Ukéazka rozpojenia linii pri vylepsSovani singuldarnych bodov.

Dalsim problém je obcasné odpojenie linie v mieste, kde sa nachddza markant typu
rozdvojenie alebo prepojenie markantu typu ukoncenie s liniu v pripade, Ze sa susedné linia
nachadza prili§ blizko. Na druhi stranu je z testov pozorovatelné, Zze v pripade pritomnosti
mensich jaziev, miernych poskodeni, ¢i zlej kvality linii, st linie spravne dokreslené a pre-
rusenia vyplnené vdaka interpolacii frekvencii a vplyvu Gaussovho filtra na ich vyhladenie
(obrazok 7.4).

Obrazok 7.4. Ukazka rekonstrukcie linii nekvalitného odtlacku.

Napriek tomu, ze bol doimplementovany odhad priemernej vzdialenosti medzi liniami
(vid kapitola 6.1.2), v niektorych pripadoch stale dochddza k rusivému vylepSeniu, dokres-
lovaniu falosnych linii, ¢i prekresleniu viacero linii za jednu. Jednd sa o velmi Specifické
pripady a prevazne o syntetické odtlacky. Ako je vidiet na obrazku 7.5 problémy sp6sobuje
sucasny vyskyt sirokych linii a prilis tenkych linii. D6vodom je odhad priemernej vzdiale-
nosti niekde medzi potrebnymi k vylepseniu tychto ¢asti odtlackov. Problémom je aj zle
viditelna sinusoida (vid kapitola 3.2), v oznacenej oblasti ¢ervenou farbou, a tym padom
dojde k nespravnemu odhadu frekvencie. Na druht stranu, ako je vidief na obrazku 7.5,
rozsirenie regionalnej masky z kapitoly 6.1.2 ma pozitivny efekt pri vylepSovani nepomerne
Sirokej linie vzhladom na odtlacok, ¢o je mozné vidiet v oblastiach oznacenych zelenou
farbou.
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Obrazok 7.5. Vylepseniu odtlacku za pomoci regionalnej masky. Zelené oznacenie znazornuje
pozitivny efekt vylepSovania nepomerne Sirokych linii, ¢ervené oznacenie znazornuje kritické
miesto, kde stale dochdadza k nespravnemu vylepseniu.

V ostatnych pripadoch, kedy je odtlacok kvalitny, papilarne linie s dobre viditelné
a nenachadzaju sa na nom ziadne poskodenia, vylepSenie odtlacku prebieha spolahlivo.
Popripade upravenim velkosti spracovavaného bloku su ziskané adekvatne vysledky.

7.1.4 Identifikdcia markantov

Identifikdcia markantov nie je zavisla na tom, ¢i je odtlacok synteticky alebo realny, ale
na sposobe vylepsenia kvality odtlacku, z ¢oho vyplyva, ze identifikdcia markantov pre-
bieha spolahlivo na spravne vylepsenych odtlackoch. Na zdklade testov nedochidza k ne-
spravnemu oznaceniu polohy markantu na vylepsenych odtlackoch. Vynimkou st syntetické
odtlacky, ktoré maju Siroké priestory medzi liniami v miestach zakonceni. Gaborov filter,
kvoli vyhladzovaniu frekvencii Gaussovym filtrom, liniu dokresli a markant je tym padom
oznaceny o nieco dalej, ako sa nachadza redlne zakoncenie linie v odtlacku (obrézok 7.6). Fa-
losné markanty vytvorené stencovanim linii, ¢i rekonstrukciou poskodenych oblasti (drobné
vybezky, rebrikové struktury...), si vo vicsine pripadov spravne identifikované a vhodne
odstranené, a na odtlackoch st ponechané len pravé. Obcas vSak dochidza k vytvoreniu
falo$ného markantu v blizkosti pravého, ¢o spdsobi na zaklade Statistickych pravidiel (z ka-
pitoly 3.4.5) odstrdnenie oboch markantov, falosného aj pravého. Problém popisovany s
vylepsenim singularnych bodov v kapitole 7.1.3, ocakavatelne tiez vyvolava problém s iden-
tifikdciou markantov. Hoci je markant identifikovany spravne, nespravnym vylepSenim sa
s vysokou pravdepodobnostou vytvoria aj dalsie falosné a nasledne Statistickymi pravid-
lami st vsetky aj s pravym odstranené. Na obrazku 7.7 je zndzorneny odhad markantov
v redlnom a syntetickom odtlacku.

Obrazok 7.6. Dokreslenie linii, kvoli velkym medzeram v syntetickom odtlacku
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Obrazok 7.7. (a) Ukazka ziskavania markantov z redlneho odtlacku, (b) Ukazka ziskavania
markantov zo syntetického odtlacku.

7.2 2. faza - morfovanie odtlackov

Testovanie prebiehalo na syntetickych a realnych odtlackoch. Z testovacej databazy bolo
vygenerovanych 2186 morfovanych syntetickych odtlackov a 2832 morfovanych redlnych
odtlackov. Dokopy teda bolo vygenerovanych 5018 morfovanych odtlackov. K tomu kazdy
morfovany odtlacok bol ohodnoteny odpovedajicim skére voc¢i obom pévodnym. Pre morfo-
vané syntetické odtlacky teda bolo ziskanych 4373 ohodnoteni a pre morfované redlne 5665
ohodnoteni, z ktorych bude vyhodnotené statistika overitelnosti morfovaného odtlacku voci
povodnému.

Zarovnanie odtlackov z kapitoly 5.6 bolo podmienené aspon 70% prekrytim. Pre vyhod-
notenie idedlnej linie rezu v rovnici 17 boli zvolené vahy na podobnost orientacii S, = 0, 35,
popodobnost frekvencii S, = 0,15 a vdha ohodnotenia pre vyskyt markantov na odtlacku
S = 0,5. Bola nastavena vyssia vaha na podobnost orientacii vo¢i podobnosti frekvencii,
pretoze v orientacidch na odtlackoch st zasadné odlisnosti aj po najdeni najlepsieho zarov-
nania, zatial ¢o rozdiely vo frekvencidach na odtlackoch v rdmci jednotlivych senzorov nie
st prilis odlisné. Polovicu vahy ohodnotenia tvor{ ohodnotenie po¢tu markantov na odtlac-
koch, a to z dévodu, Ze okrem nédjdenia najlepsieho miesta podobnosti linii je aj délezitym
faktorom morfovania mnozstvo markantov na jednotlivych stranéch, aby vysledny odtlacok
ziskal dvojita identitu, v opac¢nom pripade by morfovanie nemalo zmysel.

Parametre sigmoidnej funkcie 26 na ohodnotenie mnozstva markantov na jednej zo stran
morfovanych odtlackov boli nastavené na y =15a 7 = 1%. Graf ohodnotenia markantov je
mozné vidiet na obrazku 7.8.

V tejto kapitole budii podrobne rozobrané vysledky morfovania vzhladom na realistic-
kost morfovaného odtlacku a vysledky ohodnoteni dvojitych identit morfovanych odtlackov,
ktoré boli ziskané prozdrednictvom Minutia Cylinder-Code SDK (vid kapitola 6.3).
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Obrazok 7.8. Graf ohodnotenia sigmoidnej funkcie 26 s parametrami p =15 a 7 = 13—0, kde
vodorovna os predstavuje pocet markantov a horizontalna ohodnotenie ich pocetnosti.

7.2.1 Vzhlad morfovanych odtlackov

Na zaklade vysledkov testov vysledny vzhlad morfovanych odtlackov zavisi od mnozstva
faktorov, ktorymi st pozicie a typy singuldrnych bodov (kapitola 2.2.2) na odtlackoch,
triedy odtlackov, ¢ podobnost celkového vzhladu odtlackov (napriklad morfovanie odtlackov
ziskanych z inych senzorov alebo rozdielna pritomnost Sumu produkuje vysledok s velmi
viditelnym miestom, v ktorom prebehlo morfovanie).

Vo vSetkych ostatnych pripadov morfovanie metédou rezom dokaze vygenerovat odtla-
¢ok s dvojitou identitou, kde nie je vobec rozoznatelné miesto morfovania, alebo st vyge-
nerované mierne artefakty, ktoré v pripade redlnych odtlackov nie st identifikovatelné ako
produkty morfovacej metédy. V pripade syntetickych odtlackov, kde sa obrazok odtlacku
nachddza na bielom pozadi, st vo viacerych pripadoch pozostatky morfovania zretelnej-
Sie. Dochadza pri nich totiz k produkcii Sumu inej farby, nez je farba Sumu syntetického
odtlacku. Ukazky morfovanych odtlackov je mozné vidiet v prikladoch dobre zvladnutého
morfovania na konci tejto podkapitoly na obrazku 7.18.

Podobnost vzhladu odtlackov

Najvacsi vplyv na kvalitu morfovania ma podobnost vzhladu odtlackov. Kedze cielom prace
je vytvorit odtlacok s dvojitou identitou ¢o najviac podobny redlnemu, st vyuzivané po-
vodné casti odtlackov, na ktoré je aplikovany vyvazeny prechod medzi nimi. Morfovanie
syntetickych odtlackov s rozdielnym mnozstvom Sumu sposobuje velmi viditelny prechod
v idedlnej linii rezu pre pévodné odtlacky (ako je vidiet na obrazku 7.9).

Hromadné testovanie na odtlackoch z réznych senzorov neprebiehalo, pretoze nevhodné
vysledky boli ocakavané a vzhladom na zvolenti metdédu zrejmé. Celkovy vzhlad odtlackov
je uplne odlisny a tym padom je jasne vidiet, kde morfovanie prebehlo (obrazok 7.10). Tento
problém bohuzial pri zvolenej morfovacej metode, za ic¢elom najrealistickejsich vysledkov,
nie je mozné vyriesit, aby odtlacok vyzeral realisticky. Jednou z moznosti je odtlacok synte-
ticky vygenerovat [23] z vygenerovanej morfovanej Sablény, za cenu straty redlneho vzhladu,
¢o v tomto pripade nie je draha zalezitost.
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Odtlacok 1) Odtladok 2) Zarovnanie Morfovany

Obrazok 7.9. Morfované syntetické odtlacky s rozdielnym Sumom.

N :
Qdtlacok 1) Qdtlacok 2) Zarovnanie

Obrazok 7.10. Morfované odtlacky ziskané z roznych senzorov.

Pozicia a typ singularnych bodov

Dalsim faktorom kvality morfovania st singuldrne body, ktorych vplyv na morfovanie je
mozné rozdelit do 3 skupin:

1. Pozicia jadra a delty (ak sa obidve nachddzaji na odtlacku).
2. Absencia singularnych bodov na odtlackoch.
3. Protichodné orientacie jadra na odtlackoch.

Problém bodu 1 spociva v rozdielnej vzdialenosti delty od jadra na p6vodnych odtlac-
koch. Dochadza potom k problematickému zarovnaniu, pretoze singuldrne body obsahuja
prilis rozli¢né orientécie a kvoli inym polohdam na odtlackoch ddjde k zarovnaniu len voéi
jednému z nich (vo vacsine pripadov déjde k zarovnaniu voci delte, pretoze ak delty nie st
prekryté, ohodnotenie podobnosti orientacii je rdzne znizené, kvoli zhluku réznych orien-
tacii, ktoré delta obsahuje). Avsak vysledok morfovania pre redlne odtlacky nie je vyrazne
zly a na prvy pohlad vyzera realisticky, dochadza len k vyssiemu poctu artefaktov vytvo-
renych morfovanim v oblasti reznej linie (obrazok 7.11). Syntetické vygenerovanie odtlacku
nie je v tomto pripade vécsinou potrebné, pretoze artefakty vytvorené morfovanim si velmi
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podobné sumu a poskodeniam odtlackov ziskanych z danych senzorov. V snahe odstranit
vplyv delty na zarovnanie je vhodna tprava rovnice 18. Navrhoval by som ju rozsirit o vahu
zarovnania jadier odtlackov (ak oba odtlacky jadrd obsahuji), ¢im by sa eliminoval vy-
sledny vzhlad zdvojenych jadier, & zdvojenych inych ttvarov. Uprava by pravdepodobne
aj zrychlila celkovy proces vyhladavania idedlneho zarovnania, pretoze v pripade velkej
vzdialenosti jadier by mohlo byt zarovnanie automaticky odmietnuté, bez zlozitého procesu
vyhodnocovania.

Odtlaéok 1) Odtlaéok 2) Zarovnanie Morfovanie

Obrazok 7.11. Odlisné rozmiestnenie singuldrnych bodov. Artefakty spésobené zlym zarov-
nanim sposobné pritomnostou dvoch singuldrnych bodov v odlisnej vzdialenosti.

Bod 2 sa tyka morfovania odtlackov ktoré neobsahuji singularne body s odtlackami,
ktoré singularne body obsahuji. Dévodom problému je absentujice dostatocéné zakryvenie
linii pre odtlacky bez singuldrnych bodov, aby mohli byt idedlne prepojené a tym padom
dojde k vytvoreniu viditelnych artefaktov morfovania v oblasti reznej linie. Problém nie je
ani riesitelny vygenerovanim syntetického odtlacku [23], pretoze opéat dochddza k neskom-
binovatelnym zmenam orientacii papilarnych linii, ktoré mézu vytvorit singularny bod na
netypickom mieste, ¢o vedie k nemoznému zaradeniu odtlacku do definovanych tried (vid
obrazok 7.12).

Odtlatok 1) Odtlatok 2) Zarovnanie Morfovany

Obrazok 7.12. Morfovanie odtlackov, kde jeden neobsahuje singularny bod.

V bode 3 dochadza k problematickému zarovnaniu a nésledne aj morfovaniu lavej slucky
s pravou a naopak. Dévodom je tiplnd odlisnost orientécii v odtlacku, ¢o produkuje zvlastne
morfované odtlacky s 2 jadrami, ktoré nazapadaji ani do jednej z definovanych tried od-
tlackov a vo vystupe je mnozstvo viditelnych artefaktov spésobenych zlym napojenim linii
(obrézok 7.13). Tento problém vsak nie je rieSitelny pre zvoleni metédu rezom. Syntetické
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vygenerovanie [23] morfovaného odtlacku vyprodukuje taktiez zvlastny odtlacok, ktory ne-
zapadd do definovanych tried odtlackov.

Qdtladok 1) QOdtlacok 2) Zarovnanie Morfovany
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Obrazok 7.13. Protichodné orientéacie jadier, definujice nemorfovatelné triedy prava slucka
s Tavou a opacne.

Vplyv dynamického odhadu reznej linie na vysledny vzhlad

Odhad dynamickej linie rezu (rozsirenie z kapitoly 6.2.2) priaznivo vplyva na vysledny
vzhlad. Z vyssie popisovanych problémov dokaze vo vela pripadoch zamedzit tvorbe arte-
faktov. Jej hlavna myslienka vo vyhnuti sa odhadovania z faziska morfovanej oblasti ma
pozitivny efekt na zamedzenie vplyvov singuldrnych bodov na rez. Ako je vidiet na ob-
razku 7.14 (a) doslo k vytvoreniu nedefinovanej triedy, vdaka ¢omu je jasne pozorovatelné,
ze nejde o typicky odtlacok. Aplikdciou dynamického odhadu v okoli taziska je problém
odstréaneny (obrazok 7.14 (b)) a je vytvoreny odtlacok s triedou zavit. Odhad dynamickej
linie v mnohych pripadoch riesi aj zlé zarovnanie odtlackov, kedy dochadza k popisovanym
problémom o zdvojeni singuldrnych bodov v mieste morfovania (obrézok 7.15).
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(b)

Obrazok 7.14. (a) Morfovany odtlacok s ne- Obrazok 7.15. (a) Morfovany odtlacok so
typickou triedou, (b) korekcia morfovania po- zdvojenym jadrom, (b) korekcia morfovania
mocou dynamickej linie. pomocou dynamickej linie.

Implementacia tohto rozsirenia odhalila zasadny problém s ohodnotenim markantov
na jednotlivych stranidch morfovanej oblasti. Problémom je prave spdsob ohodnotenia vy-
skytu marknatov na jednotlivych strandch morfovanej oblasti rovnice 23. Autori prace [10],
pravdepodobne pocitaju s tym, Ze je rezna linia odhadovana z faziska morfovanej oblasti
a nemodze nastat situdcia, ze na jednej zo stran nebude prili§ velky nedostatok markantov.
Ak na jednej zo stran je nedostatok markantov, vyhodnotenie ma nepravdivé vysledky.
Problém sa dé ukazaf na jednoduchom priklade. Mame jeden odtlacok s 30 markantmi
(obrézok 7.16 (a)) a druhy s 37 (obrazok 7.16 (b)). Reznd linia rozdeluje odtlacok na dve
strany, kde na jednej z nich st len 2 (markanty odtlacku na obrazku 7.16 (a)) a na druhej
25 (markanty odtlacku na obréazku 7.16 (b)). Pre 2 markanty je vyslednd hodnota sigmo-
idnej fukncie z rovnice 26 = 0,0198 a pre hodnotu 25 je ohodnotenie 0,9526. Pouzitim
ziskanych hodnét v rovnici 23 dostaneme skére 0,4862. Ked zamenime strany a spocitame
si ohodnotenie z rozdelenia markantov 8 (markanty obréazku 7.16 (b)) a 20 (markanty ob-
razku 7.16 (a)) ziskame ohodnotenie sigmoidnou funkciou 0, 1090 (8) a 0,8175 (20), z ¢oho
je priemer 0,4633. Pomocou rovnice 22 st potom zvolené strany s rozdelenim markantov
2 a 25. Morfovany odtlacok s takymto rozdelenim markantov rozhodne neméze nadobudntt
dve identity, kvoli nedostatku markantov na jednej zo stran, zatial ¢o by pre odmietnuté
rozdelenie nadobudniif mohol. Zvolena reznd linia obsahuje aj vysoki podobnost orientacii
a frekvencii papilarnych linii, ¢ize je vytvoreny morfovany odtlacok na zdklade nespravneho
vyhodnotonia.

Problémom vsak nie je len vysledny odhad reznej linie, ale aj ostatné odhady, ktoré boli
pocas morfovania vyhodnocované. Dévodom je skutocnost, ze aj velmi silné dvojidentitné
Sablény, su prave kvoli tomuto chybnému vyhodnocovaniu odmietnuté. Napriklad ak by sme
mali dva odtlacky s 15 a 30 markantmi a rezna linia by rozdelila kombindcie markantov
na 2 a 20, a pre opacné rozdelenie na 13 a 10, prvé rozdelenie nadobudne ohodnotenie
0,42 a druhé 0, 265. Na tomto priklade je vidiet sposob vyhodnocovania rozdielu pocetnosti
markantov na jednotlivych stranach, ktory prevazuje ohodnotenie sily dvoch identit.

Velmi jednoduchym riesenim problému je urc¢enie miniméalnej prahovej hodnoty pre vy-
skyt markantov na jednotlivych stranich, vdaka ¢omu by boli takéto situicie odmietnuté uz
pred vyhodnocovanim. Ako komplexnejsie a vhodnejsie riesenie by som navrhoval prepra-
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Obrézok 7.16. Zle odhadnutd reznd linia. Zelené a modré oznacenie pri odtlackoch (a) a (b)
zndzornuje farbu markantov, ktoré dané odtlacky nadobudaji v odhade reznej linie (c).

covat cely algoritmus vyhodnocovania markantov a skor vyuzit percentualne ohodnotenie
predelenych stran, na zaklade pomeru po¢tu markantov na jednej strane morfovanej oblasti,
k celkovému poc¢tu markantov na danom odtlacku. To znamend, Ze vysledné ohodnotenie
by urcoval pomer vyskytu markantov prekracujuci urc¢itd percentualnu prahovi hodnotu,
¢im sa ziska dynamicky prah prispdsobujici sa spracovavanym odtlackom. Nedochédzalo by
tak k nemoznosti splnenia podmienky, ktord naopak existuje v pripade zvolenia pevného
prahu. Ak by pomer vyskytu markantov na strane morfovanej oblasti neprekrocil prah,
ohodnotenie tejto kombinacie bude automaticky 0.

Rozmazanie hranatych okrajov

Implementované rozsirenie z kapitoly 6.2.3 rozmazavania okrajov za ucelom vyhladenia
hranatych okrajov a tym padom dosiahnutie redlnejSieho vzhladu morfovaného odtlacku
funguje spolahlivo. Z testov neboli identifikované Ziadne problémy a ciel rozsirenia bol
dosiahnuty. Ako je vidiet na obrazku 7.17 rozmazanie okrajov doda morfovanému odtlacku
redlnejsi vyzor, nez odtlacok s hranatymi okrajmi.

Obrazok 7.17. Ukazka rozmazania okrajov odtlacku.
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Obrazok 7.18. Ukézka morfovania odtlackov, ktoré spliiaji podmienky pre kvalitné vy-
sledky.
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7.2.2 Ohodnotenie dvojitych identit morfovanych odtlackov

Sanca vygenerovat odtla¢ok s dvojitou identitou taktiez nie je 100%. Vplyv na vysledok
ma nedostato¢né mnozstvo markantov nachddzajicich sa na otlacku uréenom k morfovaniu
alebo v pripade dostatoéného mnozstva ich nevhodné rozmiestnenie. Nevhodné rozmiestne-
nie sposobuje problematické urcenie reznej linie, vytvorenie artefaktov pri morfovani a ne-
moznost vytvorenia odtlacku s dvojitou identitou, kvoli absencii dostatoéného mnozstva
markantov na jednej zo stran morfovaného odtlacku. Vysledky uvedené v grafoch v tejto
kapitole si postavené len na morfovani syntetickych odtlackov, kvoli zamedzeniu negativ-
neho vplyvu nedostatku markantov zo zle odobranych odtlackov a zamedzeniu negativneho
vplyvu pritomnosti poskodeni na vysledky morfovania. Data v grafoch vyplyvaji z ohodno-
teni odtlackov voci sebe pomocou nastroja MCC SDK (kapitola 6.3), ktory k porovnévaniu
vyuziva priamo Sablény markantov, takze pomocou kniznice Processing (kapitola 6.1) st
z odtlackov extrahované a nasledne pouzité k porovnaniu.
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Obrazok 7.19. Graf zndzornujuci ohodnotenie morfovaného odtlacku voé¢i pévodnym. Pred-
stavuje pocetnost ohodnoteni (vertikélna os) voéi odpovedajicim odtlackom v intervaloch
po 0,5 nadobudnutého skére verifikicie (horizontélna os). V pripade porovnania dvoch rov-
nakych odtlackov nadobudnuté skére sa pohybuje od 0,65 vyssie. Vysledky boli ziskané
z povodnej metédy morfovania bez zasahov rozsireni.

Obrazok 7.19 znazornuje vysledky morfovania pomocou reznej linie odhadovanej priamo
z taziska morfovanej oblasti odtlackov. Hodnoty oznacuju skére podobnosti morfovanych
odtlackov voci povodnym. Vysledky st celkom priaznivé, avsak neznamend, ze vyskyt skore
viac ako 0,4 je dobry, pretoze z testov vyplynulo, ak morfovany odtlacok bol ohodnoteny
tak vysokym skére voci jednému z poévodnych odtlackov, druhy sa nachadzal niekde vo
velmi nizkom skére podobnosti.

Popisovany problém je vidiet na obrazkoch 7.20 (a) a 7.20 (b). Obréazok 7.20 (a) uka-
zuje pomer morfovanych odtlackov priradenych aspon k jednému z povodnych na zdklade
mier nespravneho prijatia FAR (kapitola 6.3), zatial ¢o obrazok 7.20 (b) ukazuje pomer
morfovanych odtlackov priradenych zaroven k obom pévodnym, taktiez na zaklade miery
FAR. Ako je vidiet napriklad pre FAR (1 %), 95,9 % morfovanych odtlackov bolo ohodno-
tenych dostatocnym skoére aspon voci jednému z pévodnych, zatial ¢o morfovany odtlacok
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nadobudol dve identity (obsahoval dostato¢né skére podobnosti pre oba povodné) v 91,7 %
pripadoch. Spésobuje to zlé vyhodnocovanie idealnej reznej linie pre markanty, popisované
v kapitole 7.2.1. Idedlne ohodnotenie pre morfovany odtlacok je teda v intervale (0, 25; 0, 35)
(skdre vodorovnej osi na obrazku 7.19), kde vysledky grafu dosahuji najvyssi vyskyt ohod-
noteni. Ohodnotenie morfovaného odtlacku, kedy sa este da povedaf, ze nadobida 2 identity
je v intervale (0,15;0,45), ale si v niom zahrnuté aj velmi okrajové hodnotenia.
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(a) Rozpoznanie aspori jednej identity morfovanych odtlackov v %.
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(b) Rozpoznanie oboch identit morfovanych odtlackov v % (DAR met-
rika je rozpoznanie dvoch identit na zéklade FAR metriky).

Obrazok 7.20. Grafy pre vyhodnotenie priradeni k identitdm podla FAR. Vertikadlna os
predstavuje pocetnost v percentich a horizontalne vyhodnotenie na ziklade FAR metriky
(vid kapitola 6.3).

Druhy graf znazornuje vyhodnotenie doimplementovaného rozsirenia dynamického vy-
hladavania reznej linie z kapitoly 6.2.2. Ako je vidiet na obrazku 7.21, dynamicka linia
zaroven zlepsila skore podobnosti morfovaného odtlacku voci pévodnym a zaroven zhor-
sila. Zlepsila v zmysle potlacenia viac ohodnoteni do rozsahu skére (0, 25;0, 35), kedy obe
identity odtlacku nadobudaji vyrovnanu silu podobnosti. No dynamické linia aj navysila
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pocty okrajovych pripadov, t. j. situdcie kedy morfovany odtlacok nadobtda nevyrovnané
pomery markantov z pévodnych odtlackov. Dévodom st pokusy vyhladdvania optimalne;j
linie na viecerych miestach, nez v tazisku. Castejsie tak ddjde k nespravnemu ohodnoteniu
markantov na strandch morfovanej oblasti (odhaleny problém popisany v kapitole 7.2.1),
Cize sa aj navysuje Sanca kombindcie nespravneho ohodnotenia markantov s vysokou po-
dobnostou lokalnych orientacii (kapitola 3.1) a frekvencii (kapitola 3.2) papildrnych linii.
Prejav zhorSenia vysledkov je najmé vidiet na obrazkoch 7.22 (a) a 7.22 (b), kde doslo o par
percent k znizeniu skore podobnosti, ¢ize nastalo menej priradeni morfovanych odtlackov
k poévodnym. Na druhi stranu je vSak pri porovnani obrazku 7.21 s 7.19 pozorovatelné, ze
svoj ciel dynamickd linia splnila. Aj ked bolo rozsirenie dynamickej reznej linie doimple-
mentované za ucelom zlepsenia vyzoru morfovania, efektivna bola zo statistického hladiska,
aj vo vylepseni ohodnotenia podobnosti a potlacila pocetnost vyskytu ohodnoteni do ideal-
nych hodnét pre morfovanie v rozsahu (0, 25; 0, 35), za cenu straty niekolko dvojitych identit
(castejsie doslo k chybe vyhodnocovania markantov).
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Obrazok 7.21. Graf zndzornujuci ohodnotenie morfovaného odtlacku voé¢i pévodnym. Pred-
stavuje pocetnost ohodnoteni (vertikélna os) voéi odpovedajicim odtlackom v intervaloch
po 0,5 nadobudnutého skére verifikicie (horizontélna os). V pripade porovnania dvoch rov-
nakych odtlackov nadobudnuté skére sa pohybuje od 0,65 vyssie. Vysledky boli ziskané
pomocou rozsirenia dynamickej reznej linie z kapitoly 6.2.2.

Poslednym bodom, na ktory je velmi dolezité upozornit je fakt, ze tieto Statistické
vysledky o nadobudnuti dvoch identit odtlacku métodou rezu (kapitola 4), neznamenaju
realnu moznost s uspesnostou presahujicou 90 % vytvorit z dvoch odtlackov morfovany. Ani
upravou problému pri vyhodnocovani (popisovany v kapitole 7.2.1), kedy sa pravdepodobne
eliminuju vysledky len s jednou identitou, sa vzdy morfovany odtlacok metédou nevytvori,
aj ked dve identity nadobudne v kazdom pripade. Dovodom je skutocnost, Ze odtlacok
nadobudajici dve identity neposobi pre Tudské oko alebo detektory zivosti [32] ako pravy.
Cize hoci je podmienka morfovania o priradeni k obom klti¢ova, vysledny odtlacok musi
v skutocnosti mat aj realisticky vzhlad, aby mohol byt prehlaseny za tspesne zmorfovany.
Uspesnost teda klesne asi na 60 % kvoli problémom vysledného vzhladu a podmienkam,
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ktoré je potrebné splnit pre realisticky vyzor morfovaného odtlacku, popisovanych v kapitole
7.2.1.
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(a) Rozpoznanie aspori jednej identity morfovanych odtlackov v %.
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(b) Rozpoznanie oboch identit morfovanych odtlackov v % (DAR met-
rika je rozpoznanie dvoch identit na zéklade FAR metriky).

Obrazok 7.22. Grafy pre vyhodnotenie priradeni k identitdm podla FAR. Vertikadlna os
predstavuje pocetnost v percentich a horizontalne vyhodnotenie na ziklade FAR metriky
(vid kapitola 6.3).
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Kapitola 8

Zaver

Cielom prace bol navrh algoritmu pre spojenie dvoch odtlackov dohromady s ¢o najuveri-
telnejsou hranou prechodu. K dosiahnutiu ciela prace bolo okrem nastudovania morfovacej
metddy rezom, potrebné sa zoznamif s pohladom biometrie na odtlacok prsta a s celym
procesom zakladného spracovavania odtlackov prstov, t. j. extrakcia informécii (lokélne
orientacie, lokélne frekvencie a markanty) a zoznamit sa s principmi a metrikami opétov-
ného overenia dvoch odtlackov voci sebe na zaklade markantov. Extrakcia informéacii z od-
tlacku a morfovacia metdda rezom bola implementovand algoritmami popisanymi v tretej
kapitole, bez vyuzitia kniznic alebo nastrojov, okrem datovych struktir kniznice OpenCV.
Implementacia taktiez zahfnala aj vylepsenie kvality odtlacku pred extrakciou markantov,
kedze bolo mojim zamerom vykonat morfovanie aj na redlnych odtlackoch alebo syntetic-
kych odtlackoch s pritomnostou Sumu. V praci je tiez popisany problém silnej parametricke;j
zavislosti metédy vylepsovania kvality, k ¢omu bolo doimplementované rozsirenie na zau-
tomatizovanie vyberu spravnej konfiguracie vylepsovania kvality.

Zvolena metdéda morfovania bola podrobne nastudovana a rozobrana. V praci sa tiez
nachadzaju aj dve rozsirenia a to tprava vyhladdvania reznej linie zo statickej pozicie na
dynamicku, t. j. vyhladanie linie vo viacerych miestach, a rozmazanie okrajov morfovaného
odtlacku. Okrem toho sa v praci nachiadzaji aj rézne navrhy na vyriesenie problémov,
na ktoré som narazil pri testovani, ako napriklad vyvarovanie sa nevhodnému zarovnaniu
voci singularnym bodom odtlackov, ¢i pri vyhladavani idedlneho zarovnania zakomponovat
k lokélnej orientacii vahu kvality odtlacku v mieste, v ktorom bola odhadnuta. Pocas testo-
vania bol odhaleny zasadny problém pri vyhodnocovani optimalnej reznej linie p6vodného
algoritmu metédy rezom, ktory je podrobne popisany v druhej fize testovania pri vyhod-
nocovani vysledného vzhladu morfovanych odtlackov. V praci sa tiez nachadzaju dva typy
navrhov rieseni na moznu eliminaciu tychto nespravnych vyhodnoteni.

Porovnanie morfovanych odtlackov prebiehalo pomocou nastroja Minutia Cylinder-Code,
ktory bol ako rozsirenie integrovany do aplikécie, vdaka ¢omu st vysledky morfovania okam-
zite k dispozicii po prepojeni odtlackov.

Ciele prace boli splnené, bola implementovana aplikacia, schopna vytvorit odtlacok
s dvojitou identitou a to pri mnohych vysledkoch bez moznosti spoznania miesta rezu,
pripadne s drobnymi artefaktmi vytvorenymi prechodom medzi odtlackami. AvsSak existuje
aj mnoho neuspesnych pripadov morfovania, ktorych dévody netspechu st podrobne roz-
pisané v préaci. V 90 % pripadov doslo k verifikacii na obe identity a v 10 % k verifikacii len
s jednym odtlackom. Vysledny vzhlad odtlackov je zo 60 % chvélitebny, k rusivému morfova-
niu dochadza v pripade rozdielneho umiestnenia singularnych bodov, protichodnej orientacii
jadier a pri absencii singuldrnych bodov, ked linie nemaji dostato¢né zakrivanie (vynimkou
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je morfovanie dvoch odtlackov bez singuldrnych bodov). Manuédlna implementacia algorit-
mov extrakcie informéacii mi dodala lepsi a podrobnejsi pohlad na problematiku morfovania,
vdaka ¢omu som bol schopny lepsie porozumiet zvolenej metdde. Pre lepsiu demonstraciu
bola implementovana GUI aplikacia, kde sa nachiadza celd nastaviteIna konfiguracia morfo-
vania. Umoznuje vidiet jednotlivé kroky spracovania odtlacku, kroky morfovania a taktiez
aj okamzité vyhodnotenie skore podobnosti morfovaného odtlacku s pévodnymi.
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Priloha A

Obsah prilozeného DVD

xdovicOl.pdf - elektronicka verzia textu tejto prace.

xdovic01.zip - zdrojové stubory textu tejto prace.

manual.pdf - popis zavislosti aplikiacie, ndvod na konfiguraciu pre spustenie.
MorphingOfFingerprints.zip - zdrojové sibory implementovanej aplikacie.
DemoApp.zip - spustitelna verzia aplikacie.

Database.zip - databaza odtlackov na ktorej prebehlo testovanie.

Results.zip - vysledky testovania, vygenerované odtlacky.
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