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ABSTRAKT

Diplomova prace popisuje publikované ttoky na pocitace a pocitacové sité. Je vysvétlen
princip metod pro shomazdovani informaci o cili, jako je zjisStovani dostupnosti, detekce
OS, skenovani porti. Dalsi ¢ast popisuje Gtoky na divérnost, autenti¢nost a dostupnost.
V praktické Casti jsou vytvoreny Ctyfi laboratorni tlohy a virtudlni prostredi, pomoci
kterého je mozné prakticky otestovat toky jako je ARP spoofing, DNS spoofing, SSL
strip, Cross-site scripting, SQL injection, zaplavové utoky (TCP, ICMP, UDP), TCP
reset a (tok na operacni systém s vyuzitim backdooru pomoci frameworku Metasploit.
V ramci praktické Casti byly také vytvoreny videoukazky a dokumentace pro vyucujici.
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ABSTRACT

Diploma thesis describes published attacks on computers and computer networks. Prin-
ciples of footprinting such as availability check, OS detection, port scanning were de-
scribed. Next part explains attacks on confidentiality, integrity and availability. In the
practical part were created four laboratory tasks and a virtual environment which allowed
testing of ARP spoofing, DNS spoofing, SSL strip, Cross-site scripting, SQL injection,
flooding attacks (TCP, ICMP, UDP), TCP reset and attack on operating system using
backdoor with Metasploit framework. In practical part were also created video samples
with attacks and documentation for teachers.
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UVOD

S prichodem pocitact prisli i lidé snazici se do hloubky pochopit jejich fungovani.
Na zakladé znalosti vytvareli programy oznacované jako viry. Zpocatku se jednalo o
neskodné kusy kodu casto urcené pouze pro pobaveni, netrvalo vsak dlouho a vznikly
prvni viry zptisobujici skody. S prichodem internetu se tato problematika stala jesté
rozsahlejsi, vznikali pocitacovi Cervi.

Kybernetické itoky jiz nejsou doménou pouze nadsencti ¢i frustrovanych zamést-
nanctl, je to obor profesionalu. Utoky jsou ¢asto vedené tymem, ktery ttok presné
zacili. V dnesni dobé je vétsina lidi neustale pripojena k internetu pomoci chytrych
telefont, tableti a dalSich. Firmy a statni organizace vyuzivaji rozsahlé pocitacové
systémy. Otazkou soucasnosti jiz neni, zda k itoku dojde, ale kdy a za jakych okol-
nosti. Poc¢itacova bezpecnost se stala seriéznim problémem.

Diplomova prace v prvni ¢asti popisuje metody pro shromazdovani informaci
o cili, které jsou tizce svazany s pocitacovymi utoky. Popsany jsou zptisoby zjisto-
vani dostupnosti, detekce operacniho systému, skenovani porti a dalsi mechanizmy
slouzici k zacileni ttoku.

V dalsi ¢asti prace jsou popsany znamé itoky na pocitacové systémy. Popsany
jsou utoky na duavérnost, autenticnost a utoky na dostupnost. U jednotlivych ttokta
je vysvétlena nezbytna teorie pro pochopeni itoku, princip a mozna realizace pomoci
soucasnych aplikaci. Zminény jsou jak dlouhodobé znamé 1toky, jako je Preteceni
na zasobniku, tak i dnes relativné nové a vyuzivané itoky typu Cross-site Scripting
(XSS), SQL Injection.

V ramci praktické ¢asti probéhlo vytvoreni virtualniho testovaciho prostredi za
pomoci programu VMware. Ve virtudlnim prostiedi jsou vybrané utoky otestovany.
Z realizovanych utokt je nasledné vytvoren soubor ¢ty laboratornich tiloh pro vyuku

v ramci pocitacovych cviceni.
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1 ZAKLADNI POIMY

1.1 Pocitacovy utok

Pocitacovy 1utok je takovy utok, pri kterém se neopravnéna osoba pokousi ziskat,
zmeénit ¢i znic¢it majetek nebo data informacniho systému. Obéti se zde stava majitel
pocitace (v nejcastéjsim pripadé firma), na ktery byl ttok vykonén. Pocitacovy ttok
je nelegélni, nemoralni akt a je postihovan zakonem dle §230 (Neopravnény pristup
k pocitacovému systému a nosici informaci) [1]. Na zacatek je dilezité si vymezit
dva zakladni typy pocitacovych utokt.

Prvnim typem je pasivni titok. Je to takovy tutok, pri kterém ttocnik nejcastéji
odposlouchdvd komunikaci a z{skdvé informace o vybraném cili. Uto¢nik negeneruje
zadné data k cili. Tento typ utoku je slozité odhalovat, jelikoz pri ispésném ttoku
a pri bézném pouzivani cilového systému budou vsechny funkce pracovat dle oce-
kévani. Jedinou moznosti je vyuziti IDS systému (Intrusion Detection System), coz
je systém, ktery monitoruje sifovy provoz a snazi se odhalit podezielé aktivity.

Naopak pii aktivnim dtoku probihd generovani dat k cili. Utoénik se v tomto
pripadé snazi bud o omezeni dostupnosti cilového systému nebo se snazi odchytit
a ménit nebo mazat data. Typickym ttokem pro omezeni dostupnosti mtze byt itok

DoS (Denial of service)

1.2 Penetracéni testovani

Penetrac¢ni testovani je forma etického hackingu. Etickym hackingem je rozuméno
hledani slabych mist v systému pro zjisténi bezpecnostnich rizik. Eticky hacking
nezneuziva zranitelnosti, v mnoha ptipadech probiha na pozadani vlastnika systému.
Vlastnikem muze byt napiiklad banka, kterd se chysta uvést informacni systém
do verejného provozu, ale pred oficialnim spusténim si nechd provést penetracni
testovani pro zanalyzovani bezpec¢nostnich rizik.

Hlavnim tkolem pri testovani je vniknuti do pocitacové sité ¢i systému, odtud
je dale snaha ziskat napt. rootovsky tcet na dilezitych unixovych systémech, ziskani
hesel z databazi, firemni dokumentaci, tajné dokumenty ¢i ¢iselnou kombinaci k fi-
remnimu sejfu. K vniknuti do systému se pouzivaji simulace moznych tutoki, ty jsou
tvoreny na zakladé zndmych ¢ nezndmych slabin systému. Uspésné provedené titoky
napomahaji k posouzeni rizika, které bezpecnostni chyby pro firmu predstavuji.

Jakmile je testovani dokonceno, jsou ziskané iidaje konzultovany s firmou, ktera
si test zadala. Dalsi dilezitou ¢asti hodnoceni je navrhnuti zpiisobu, jakym infor-

macni systém ochranit pred zjisténou zranitelnosti, a tim i zvysit bezpecnost celého
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systému. Jelikoz bezpecnost celého pocitacového systému je takova, jak je zabezpe-

¢eny jeho nejslabsi ¢lanek[2].

1.3 Referenéni model ISO/OSI

Referencni model ISO/OSI byl navrhnut v roce 1979 jako koncept pro vyvoj stan-
dardi pro vzajemné propojovani otevienych systému v ramci organizace I1SO. Za-
kladni myslenkou ISO/OSI je dekompozice zakladniho programového vybaveni sité
na hierarchicky uspotradané vrstvy. Jak je vidét na obrazku 1.2, je téchto vrstev
v ISO/OSI definovano celkem sedm. Kazda vrstva N ma na starost presné urceny
okruh ukoli. Mechanismy, které jsou na jedné vrstveé, se pak nabizi jako sluzby vrstve
N+1, tedy vyssi vrstvé. K realizaci téchto sluzeb vyuziva i sluzeb nizsich vrstev N-1
viz obr. 1.1.

Stejnolehlé vrstvy maji definovana presnd pravidla pri vzajemné komunikaci.
Musi spolu byt domluveny na spole¢nych pravidlech pti komunikaci a tyto pravidla
musi dusledné dodrzovat. Takovy soubor pravidel, ktery stejnolehlé vrstvy ISO/OSI
modelu pouzivaji, tvori protokol. Pro jednu vrstvu mtize byt definované vétsi mnoz-
stvi protokolli, pro tspésnou komunikaci stejnolehlych vrstev vSsak musi obé vrstvy
komunikovat pomoci stejného protokolu. V momenté, kdy je pro kazdou vrstvu de-

finovan jeden konkrétni protokol, vznikd soustava protokoli (protocol stack) [4].

Nabidka -~
sluzeb

Vyuziti -
sluzeb

Obr. 1.1: Schéma vzadjemné komunikace vrstev
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. Fyzicka vrstva (Physical Layer)

Zajistuje prenos jednotlivych bitl mezi prijemcem a odesilatelem pomoci fy-
zické cesty. Je potreba vytesit otazky prevazné technického charakteru, jako
je napriklad uroven napéti, pomoci kterého bude reprezentovana logicka jed-
nicka, nula, pripadné jak dlouho bude trvat jeden bit. Na této vrstve se také
resi napriklad typy kabelaze, konektory kabeli, typy signali, pomoci kterych
budou data prenasena apod. Na této vrstvé se prenaseji bity.

. Linkova vrstva (Data Link Layer)

Linkova vrstva (Casto nazyvand také jako spojova) poskytuje za pomoci slu-
zeb fyzické vrstvy bezchybny prenos celych blokii dat. M& za kol rozpoznat
zacatky a konce jednotlivych ramct, kontroluje, zda byly ramce prenesené
spravné pomoci kontrolnich souctt, jako je naptiklad CRC. Provadi potvrzo-
vani bezchybné prijatych ramct a v pripadé chybné prijatych zada o jejich
opétovné vysilani. Na této vrstvé se tedy prenaseji ramce.

. Sitova vrstva (Network Layer)

Hlavnim tkolem sifové vrstvy je smérovani. Jelikoz linkova vrstva zajistuje
pouze prenos celych rdmect mezi dvéma uzly, je potfeba mechanismus pro na-
lezeni cesty k cili. Sitova vrstva tedy zajistuje volbu vhodné trasy (route) pres
mezilehlé uzly a také postupné predavani jednotlivych pakett od odesilatele
az ke konecnému prijemci. Na této vrstve se prenaseji pakety.

. Transportni vrstva (Transport Layer)

Transportni vrstva vytvari iluzi primého spojeni (odstinuje tedy skutecnou
topologii). V pripadé prijmu paketi se stard o sestavovani na puvodni data,
v opacném pripadé rozdéluje odesilané data na jednotlivé pakety. Diky tomuto
mechanismu je tedy mozné zajistit prenos libovolné velkych zprav, prestoze
maji pakety omezenou velikost.

. Relaéni vrstva (Session Layer)

Ukolem této vrstvy je navazovani, udrzovani a ruSeni relaci mezi koncovymi
ucastniky. PTi navazovani relace vyuziva tato vrstva sluzeb transportni vrstvy,
u které zada o vytvoreni spojeni. Prostirednictvim vytvoreného spojeni poté
probiha komunikace mezi obéma tucastniky relace. V pripadé nutného tizeni
urcuje, kdo ma kdy vysilat.

. Prezentacni vrstva (Presentation Layer)

Provadi potiebné konverze prenasenych dat, jako je naptiklad prevod ASCII
na EBCDIC. Pripadné provadi kompresi prenasenych dat nebo jejich Sifrovani.
. Aplikaéni vrstva (Application Layer)

Aplika¢ni vrstva umoznuje aplikacim pfimy pristup ke komunika¢nimu médiu.
Na této vrstvé funguji sluzby a protokoly jako napiiklad: FTP, SSH, DNS,
IMAP apod.
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Obr. 1.2: Komunikace mezi dvéma uzivateli pomoci modelu ISO/OSI

1.4 1P adresa

IP adresa slouzi k adresovani sitového prostoru a spadé do sitové vrstvy TCP/IP
modelu. IP adresa je pouze abstraktni adresou, kterd musi byt posléze prevedena
na skutecnou fyzickou adresu MAC, nejcastéji za pomoci protokolu ARP. IP adresa
je dvouslozkova, tvorena adresou dilci sité a cislem daného hostitelského pocitace.
Velikost téchto dvou c¢asti udava maska sité. IP adresy verze 4 jsou 32-bitové, daji
se vyjadfovat binarné, ale z hlediska srozumitelnosti pro ¢lovéka je zavedena kon-
vence v podobé decimalniho zapisu a teckovou desitkovou notaci.

Tato notace spociva v tom, ze se 32 biti IP adresy rozdéli na 4 casti, timto
vzniknou ,,oktety“. Kazda cast je pak vyjadrena jako celé desitkové ¢islo v rozsahu
0 az 255 [3].

Maska sité

Maska sité urcuje bity vyhrazené pro adresu sité. Ma stejny zapis jako IP adresa.
Binarnim nasobenim IP adresy hosta a masky je mozné zjistit IP adresu dané sité.

Naptiklad maska sité 255.255.0.0 ma v prvnich dvou oktetech pouze jednicky
a v poslednich dvou pouze nuly. V pripadé, Ze by host mél IP adresu 147.229.151.1

15



a masku vyse uvedenou, tak bychom po bindrnim roznésobeni ziskali adresu
147.229.0.0, coz je adresa sité.

Tridy IP adres

I[P adresy se déli na tridy. Podle ptivodni filozofie TCP/IP pocita se tridami (C),(B)
a (A), viz tabulka 1.1. Toto Feseni se pozdé&ji ukazalo jako neefektivni, efektivnéjsim

se ukazalo TeSeni pomoci podsitovani [3].

Tab. 1.1: Rozdéleni tiid IP adres [3]

.. Rozsah prvniho | Déleni adresy na ; ... | Pofet moznych siti /
Trida Standardni maska sité
oktetu adresy adresu Sité a Hosta hostd na jednu sit
A 0-127 S.HH.H 255.0.0.0 128 / 16 777 214
B 128 - 191 S.S.H.H 255.255.0.0 16 383 / 65 534
C 192 - 223 S.S.S.H 255.255.255.0 2 097 150 / 254
D 224 - 239 Multicastové adresy
E 240 - 255 Experimentalni adresy

Adresa sité
Jak jiz bylo Teceno vysSe, adresa sité vznikne logickym souc¢inem IP adresy
hosta a masky sité.

Vsesmérova adresa (broadcast)
Jednd se o IP adresu pomoci které lze odeslat paket vSem stanicim lezicim
v dané siti. Vznikne tak, ze vSechny bity tvorici adresu hosta v ramci IP adresy
se nahradi bindrni 1.

Lokalni smycka (loopback)
Jedna se softwarovou smycku uvniti pocitace. Ma IP adresu 127.0.0.1. Pakety
s touto adresou nikdy neopusti pocita¢ - vhodné napt. pro meziprocesorovou

komunikaci.

1.5 MAC adresa

MAC adresa, nékdy nazyvana také jako fyzicka adresa, slouzi jako jednoznacny iden-
tifikator sitového zarizeni. Ackoli by méla byt MAC adresa unikatni, lze u dnesnich
sitovych karet MAC adresu zmeénit.

MAC adresa ma délku 48 bitti, sklada se ze ¢ty Cisel zapsanych v hexadeciméalnim

tvaru, které jsou oddéleny bud pomlc¢kami, nebo dvojteckami. Priklad MAC adresy:
F4-09-D8-A4-90-50

Adresa se déli na dvé ¢asti, prvni tii oktety znac¢i OUI (Organizationaly unique

identifier), coz je unikéatni identifikdtor vyrobce. Kazdy vyrobce sitového zafizeni
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ma svij unikatni OUI, ktery pouziva a podle kterého je zpétné vyhledatelny. OUI
je mozné ziskat od organizace IEEE. List s OUI a vyrobci je dostupny na nasledujici
adrese http://www.ieee.org/netstorage/standards/oui.txt. Z toho vyplyva,
ze vyse uvedend MAC zacinajici na F4-09-D8 nalezi spolecnosti Samsung. Druhé

tTi oktety jednoznac¢né identifikuji sifovou kartu.

1.6 ARP protokol

Protokol ARP transformuje adresy vyssi drovné (IP adresy) na adresy nizsi Grovné
(MAC adresy). Ukolem ARP protokolu je tedy nalézt odpovidajici fyzickou adresu
na zakladé IP adresy, ktera je nezbytna pro ispésnou komunikaci.

ARP pouziva pomocné tabulky docasnych zéznamu (ulozenych v cache).

Do téchto tabulek uklada PC nebo sitovy prvek jiz znamé IP adresy a jejich fy-
zické adresy. Tyto zdznamy se naplni bud pomoci ARP protokolu (pokud potiebuje
stanice ziskat fyzickou adresu jiné stanice za tcelem odeslani paketu) nebo se daji
zadat tyto informace manudlné [3].

U operac¢niho systému Windows lze ARP cache zobrazit pomoci piikazu: arp -a.
Vlozeny tdaj lze z tabulky smazat pomoci piikazu arp -d X.X.X.X, kde X.X.X.X
je IP adresa, pro kterou bude zaznam vymazan. Pro vlozeni statického zaznamu
zle vyuzit prikazu arp -s X.X.X.X Y-Y-Y-Y-Y-Y kde X.X.X.X znac¢i IP adresu
a Y-Y-Y-Y-Y-Y fyzickou adresu. ARP paket ma nasledujici strukturu:

Bity 0- 7 Bity 8 - 15 Bity 16 - 32

Typ média Typ protokolu

Délka fyzické adresy | Délka logické adresy

Obr. 1.3: Struktura ARP paketu [3]
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Typ média
Hodnota indikujici pouzité médium (napf. Ethernet ma hodnotu 0x0001, ATM
0x0010).

Typ protokolu (Protocol type)
Urceni typu vyssiho protokolu, v rdamci kterého se logické adresa pouziva (napf.
[P m& hodnotu 0x8000).

Délka fyzické adresy (Hardware length)
Urceni délky fyzické adresy v bajtech (napr. Ethernet 0x06).

Délka logické adresy (Protocol length)
Urceni délky logické adresy v bajtech (napr. [Pv4 0x04).

Operace (Operation)
Specifikace operace, kterou odesilatel paketu provedl (napf. hodnota 0x0001
znaci pozadavek, hodnota 0x0002 odpovéd).

Fyzicka adresa zdroje / hledana (Sender / target hardware address)
Obsahuje fyzickou adresu zdroje / hledanou.

Logicka adresa zdroje / hledana (Sender / target logical address)

Obsahuje logickou adresu zdroje / hledanou.

Na niZe nize uvedeném obrazku 1.4 je znazornén proces komunikace pri ARP poza-
davku.

Obr. 1.4: Schéma komunikace (ARP request)
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. PC-A chce odeslat data PC-B. V prvnim kroku si PC-A prozkoum4 svoji ta-
bulku (ARP cache), zda nenajde informaci odpovidajici hledané sitové adrese.
.V pfipadé, ze PC-A nenalezne zdznam o adrese PC-B, tak vysle zadost (request)
ve formé broadcastu do sité. Tuto zadost obdrzi vSechny PC v ramci broad-
castové domény.

. A7 na PC-B vsechny stanice zaddost zahodi - PC-B odesle odpovéd (response)
ve formé unicastu PC-A s vyplnénym polem hledané fyzické adresy.

. PC-B si zaroven zkontroluje obsah své tabulky a pripadné ji doplni o informaci
obdrzenou v zadosti ARP od PC-A.
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2 SHROMAZDOVANI INFORMACI O CiLI

Shromazdovani informaci je jednim ze zakladnich kroki itoc¢nika pred provedenim
utoku. Pri systematickém a metodickém ziskdvani informaci o cili dochéazi k vy-
tvoreni ucelené predstavy o zabezpeceni cilového systému. Tyto informace o cili
jsou casto ziskané bez nutnosti komunikace s cilovym serverem, jelikoz mnoho in-
formaci lze ziskat od tietich stran. Uto¢nici maji velkou motivaci v ziskdn{ velkého
mnozstvi téchto informaci. Navic je v soucasné dobé mozné ziskat mnoho téchto

informaci legalni cestou.

2.1 Verejné dostupné informace

Pri zjistovani verejné dostupnych informaci se vyuziva ruznych metod a technik,
které se lisi v zavislosti na prostredi, ve kterém se cil nachazi. Témito prostiedimi

jsou internet, intranet, vzdaleny pristup ¢i extranet.

Webové stranky

Nejvhodnéjsim zacatkem pro ziskani informaci o cili jsou webové stranky. Jeli-
koz v mnoha pripadech organizace umistuji na své webové stranky vice informaci,
nez je ve skutecnosti nutné. Prohlizeni HTML kédu se jevi jako zajimavy odrazovy
miustek, obzvlasté pokud vyvojar zanechal v kodu komentare.

Protoze neni efektivni prochazet stranku po strdnce ve webovém prohlizeci,
tak existuji nastroje pro website mirroring. Jedna se o nastroje, které se snazi stah-
nout kompletni webovou stranku véetné souborti, obrazkt a skripti. Mezi nejzna-
méjsi dvé aplikace patii Wget (platforma Linux) a TeleportPro (platforma Win-
dows). Jednd se o jednoduché nastroje, kterym staci zadat pouze URL adresu cilové
stranky a spustit stahovani.

V nékterych pripadech neni jednoduché stahnout kompletni webovou stranku
vyse uvedenym zpusobem, napiiklad v pripadé skrytych soubori s skripti, na které
neni odkazovano. V tomto ptipadé existuje nastroj DirBuster, ktery vyuziva tech-
niku rekurzivniho vyhledavani hrubou silou. Tato funkce z ného ¢ini sice nastroj
efektivnéjsi, ale zaroven napadnéjsi, jelikoz pouziva hrubou silu. DirBuster umoz-
nuje nastaveni proxy, poskytuje tedy moznost kryti ito¢nika [5].

V pripadé organizace je zajimavou volbou kromé testovani oficidlnich webovych
stranek vyzkouset i jiné ¢asto pouzivané www adresy. Témi jsou wuwl, web, webl,

test, testl. Tyto adresy jsou hojné pouzivané. Dalsi zajimavou adresou je:

https://owa.adresa.com ¢i https://outlook.adresa.com.
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jednd se o proxy pro pristup do intranetu pro Microsoft exchange servery. V nepo-

sledni Tfadé 1ze zkusit také VPN spojeni, které vyuziva nejcastéji adresy:
http://vpn.adresa.com, https://vpn.adresa.com, http://adresa.com/vpn

Na téchto strankach lze obvykle najit informace o verzi VPN, vyrobci, kontakt

¢1 moznost stazeni klienta.

Pribuzné organizace

Mnoho organizaci v dnesni dobé vyuziva outsourcing. Outsourcing znamena, ze ur-
¢itou cast své prace predaji jiné firmé. Hojné vyuzivané je outsourcovani tvorby
webovych stranek. Disledkem toho je mozné, ze pti nahlédnuti do zdrojového kédu
HTML ¢i CSS 1ze napriklad odhalit organizaci, ktera tyto stranky vytvorila. Na za-

kladé téchto informaci se pribuzna firma muze stat zajimavym cilem pro ttok [5].

Informace o adrese a zaméstnancich

Informace o zaméstnancich lze vyuzit pti socidlnim inzenyrstvi. V dnesni dobé sociél-
nich siti nelze informace o zaméstnancich podcenovat. Mnozstvi informaci, které lze
najit skrze Facebook, LinkedIn a podobné sluzby je velmi rozsahlé.

V pripadé znalosti adresy se da zjistit pomoci maps.google.com a street view
detailni prostiredi aredlu firmy. Jelikoz auta Google street view nesnimaji pouze ob-
raz, ale i MAC adresy pristupovych bodu Wi-fi, je tedy mozné na zakladé adresy
ziskat informace o bezdratové infrastrukture. Tyto informace jsou dostupné na Go-
ogle Locations.

V krajnim ptipadé lze ziskat informace z vyhozeného odpadu (popelnice, kontej-

nery). Pokud firma neskartuje dokumenty, tak je i zde mozné riziko uniku dat.

Vyhledavaci nastroje

Dnesni vyhledavaci nastroje poskytuji kvalitni vysledky, spousta modernich vyhle-
ddvacu poskytuje pokrocilé vyhledavani (bing.com, yahoo.com, google.com). Po-
moci vyhledavact lze ziskat velké mnozstvi citlivych informaci. Napriklad vyhleda-
vani gooogle: allinurl: tsweb/default.html odhali weby, na kterych je spustén
Microsoft Remote Desktop Web Connection. K nalezeni jsou stovky takovychto ser-
vert.

Webova stranka www.hackersforcharity.org/ghdb (Google hacking Database)
poskytuje databazi zranitelnosti, které se daji pomoci Google vyhledat. Webova

stranka je starstho data, ale stéle lze najit mnoho webt s témito zranitelnostmi [5].
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Zajimavym nastrojem je SiteDigger od firmy McAfee, ktery se dokaze zamé-
fit na urcenou doménu a za pouziti znamych zranitelnosti testuje web na jejich

existenci [5].

2.2 Zjisténi dostupnosti

Pouzitim programu ping se zjistuje, zda je cilovy host dostupny. Utoénik odesle 74-
dost ping echo request na cilového hosta a ocekava jeho odpovéd echo reply.
Tim, ze ttoénik obdrzi echo reply, vi utocnik, zZe je host dostupny. Ovérit do-
stupnost hosta lze pomoci protokolu ICMP, ale také pomoci protokoli ARP, TCP
a UDP [5].

ARP host discovery

Tato metoda je vhodna pro pouziti v lokalnich sitich LAN, vyuziva se zde vytvoreni
ARP dotazu.

1. ARP-SCAN
Je jednoduché utilita, ktera zjisti pritomnost hosti v ramci uréené podsité.
Zjisti vsechny IP adresy, které odpovidaji na (ARP dotaz) a jejich MAC ad-
resy. Déle je schopna zjistit vyrobce sifového rozhrani, které odpovida z OUI
(Organizationally unique identifie), pokud je k dispozici.

2. Network Mapper (nmap)
Jednd se o komplexni néstroj pro skenovani sité. Podporuje praveé také i ARP
ping, pokud se spusti s priznakem -PR. Stejné jako ARP-SCAN skenuje
IP adresy v celé zadané podsiti.

3. CAIN
Aplikace pro platformu Windows. Kromé ARP host discovery umi také pre-
pnout sitové rozhrani do odchytavajictho médu (sniffing) a odchytavat provoz

pro zadanou MAC adresu.

ICMP host discovery

Klasickym zptisobem, jak ovérit dostupnost hosta v prostfedi internetu, je skrze
protokol ICMP (internet control message protocol). Je to protokol navrzeny pro tyto
ucely a obsahuje hned nékolik typt zprav pro diagnostiku a zjisténi statusu hosta
v prostTedi internet.

Nasledujici tabulka 2.1 zobrazuje pouzivané typy zprav, které jsou v ramci ICMP

protokolu.
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Tab. 2.1: Typy ICMP zprav

Typ zpravy Popis
0 Odpovéd na zadost (echo reply)
3 Host je nedostupny
5 Presmérovani
8 Zadost na echo (echo request)
11 Vyprseni ¢asu na odpovéd
14 Zadost na zjisténi ¢asu (Timestamp request)
15 Odpovéd s casem (Timestamp reply)
17 Zédost o masku sité
18 Odpovéd na masku sité

Nejcastéjsim zpusobem pro zjisténi dostupnosti je typ zpravy 8 Echo Request,
kterou generuje itoc¢nik a ziskava zpravu typu 0 Echo reply. Mezi dalsi uzitecné
typy zprav patii 13 timestamp, pomoci niz lze zjistit systémovy cas hosta, a zprava
typu 17, pomoci kterého se da zjistit sitova maska podsité, ve které host lezi.

Pro realizaci ICMP host discovery lze vyuzit utilitu nmap, kdy se za pouziti
parametru -SN (no port scan) provede ICMP Echo request, ARP ping a ICMP
Timestamp.

Zde je dilezité uvést, ze pokud cilovy host disponuje systémem pro detekci vnik-
nuti (IDS — intrusion detection system), tak tento krok muze zpusobit jeho spusténi.
Nendpadnéjsi cestou je v pripadé pouziti utility NMAP pouziti priznaku -PE, kdy
se pouzije pouze klasicky ICMP typ 8 (echo request).

Dalsim zajimavym néstrojem je nping. Je to extrémné robustni nastroj pro host
discovery a skenovani porti. Jeho velkou vyhodou je moznost podvrzeni zdrojové
MAC adresy a cilové IP adresy pri generovani dotazi, coz muze ttocnik vyuzit
pri maskovani.

Déle je mozné vyuzit aplikaci SuperScan (platforma Windows) [5].

TCP hosty discovery

Jelikoz v realném prostredi je protokol ICMP z divodu bezpecnosti zakazany, lze vy-
uzit protokolu TCP. Vétsina serveri poskytuje alespon jednu spojovou sluzbu na siti,
jako je napriklad webovy server. Z toho divodu se predpokladd, ze je alespon je-
den port vzdy otevien a hostim je umoznéno se pripojit. Na serveru je tedy i fi-
rewall nakonfigurovany tak, aby propustil tuto komunikaci. Touto cestou je tedy

také mozné ovérit dostupnost. Pro realizaci je mozné vyuzit napt. utilitu nmap.
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Lze vyuzit vychozi port list (coz je cca 1000 porti) a ty nechat proskenovat, ne-
jedna se ale o nejelegantnéjsi feseni uz z diivodu napadnosti pri obrovském mnozstvi
pokust. Zde se jevi jako nejlepsi moznost odhadnuti sluzeb a otestovani nejcastéji
vyuzivanych porti pro tyto sluzby. Priklad ¢asto vyuzivanych porti: SMTP (25),
POP(110), AUTH(113), IMAP(143) [5].

2.3 Detekce operacniho systému

Jednou z dulezitych informaci k realizaci itoku na operacni systém je ziskani in-
formaci o jeho typu, v lepsim pripadé i jeho verzi. Na zakladé téchto informaci,
lze zjistit, jaké slabiny dand verze OS skryva, a ty poté zneuzit. Existuji dva za-

kladni zptisoby detekce cilového OS a témi jsou aktivni a pasivni detekce.

Aktivni detekce OS

Prvni z nejjednodussich technik bylo vyuziti uvitacich zprav (banner-grabing).

Po tspésném pripojeni na server (napt. pomoci FTP, telnet, http apod.) byla ode-
slana klientovi uvitaci zprava, z které bylo mozné ziskat informace o bézicim ope-
racnim systému.

Dalsim zpiisobem miize byt odhadovani operac¢niho sytému na zakladé otevie-
nych port. Pokud ma napiiklad cilovy systém otevieny port 445, 139 a 135, jedna
se s nejvétsi pravdépodobnosti o systém Windows, jelikoz vétsina operacnich sys-
témiu Windows méa tyto porty oteviené. Nékteré porty jsou také specifické primo
pro operacni systém, nazornou ukézkou muze byt port 3389 (RDP) Remote Desktop
Protocol, protokol pro pripojeni ke vzdalené plose (neni vSak pravidlem, ze vSechny
operac¢ni systémy maji pristup ke vzdalené plose povoleny). Naopak UNIX systémy
maji spusténé sluzby jako napiiklad 111 (portmapper), port 512-514 (Berkeley ser-
vices), 2049 (NFS) a podobné. Na zakladé prostého skenovani otevienych porti
Ize tedy odhadnout typ pouzitého operac¢niho systému.

Treti zpusob je ponékud komplexnéjsi. Vyuziva odlisnosti (technika zvana stack
fingerprinting), které maji jednotlivé opera¢ni systémy u implementace TCP/IP
modelu. Na zakladé znalosti téchto odlisnosti je vytvoren odhad operac¢niho systému
(neboli educated guess). Utocnik tedy odesle paket a ¢ekd na odpoved OS. Vyuziva
se nékolik technik ke zjisténi. NizZe jsou pro priklad uvedeny ¢tyii metody:

Prozkoumani FIN - Odeslani paketu s ptiznakem FIN na otevieny port serveru.
Dle specifikace RFC 793 by nemél server reagovat. Operacni systémy Windows
(Windows 7, XP,200X,Vista) vsak reaguji odeslanim FIN/ACK.
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Zaslani nedefinovaného TCP - Cilem je odeslani paketu SYN s nedefinovanym
priznakem v hlavicce TCP. Nékteré operacni systémy, jako je napr. Linux
odeslou odpovéd se stejnym priznakem.

Velikost pocatecniho okna u TCP - Je sledovana hodnota velikosti u pocatec-
niho okna. Velikost generuje operac¢ni systém na serveru a ve vétsiné pripadu
je hodnota pro kazdy typ OS unikatni.

Hodnota ACK - Je zkoumdana hodnota ACK v prijatém paketu. Nékteré OS na-
vraceji v ACK predeslou hodnotu sekvencniho ¢isla, jiné tuto hodnotu inkre-

mentuji o 1.

K praktické realizaci lze vyuzit utilitu Nmap s priznakem -0 , ktery slouzi pro
detekci cilového OS. Cilovy prikaz ke zjisténi bézictho OS na adrese 192.168.1.20
by mohl byt nasledujici:

nmap -0 192.168.1.20

Pomoci nastroje nmap je mozné zjistit i typ OS u serveru, ktery nema otevieny
zadny port, ovSem s nizsi presnosti.

Nevyhodou aktivniho zpusobu je fakt, ze utocnik odesila pakety primo serveru
a pokud server disponuje systémem IDS (systém detekce vniknuti), tak je utocnik
odhalen.

Pasivni detekce OS

Anonymnéj$im pifstupem je pasivni detekce. Utoénik odposlouchdvd komunikaci
mezi serverem a komunikujicim klientem (naptiklad pomoci programu Wireshark).
Tuto komunikaci poté podrobi analyze a na zakladé informaci o velikosti pocatec-
niho okna u TCP protokolu, hodnoty TTL, pripadné hodnoty nastavené fragmen-
tace urcuje typ operacniho systému. Nevyhodou této techniky je nutnost spravného
umisténi ttocnika v siti tak, aby byl schopny odposlechnout vyse uvedenou komuni-
kaci. V nize uvedené tabulce 2.2 jsou uvedeny znamé hodnoty urcujicich parametri

u soucasné pouzivanych operac¢nich systémii.

Tab. 2.2: hodnoty parametrii generovanych OS

Operaéni systém (OS) Pocatecni TTL (IP) | Velikost okna (TCP)
Linux (kernel 2.4 a 2.6) 64 5840
Googlem upraveny Linux 64 5720
FreeBSD 64 65535
Windows XP 128 65535
Windows 7, Vista a Server 2008 128 8192
Cisco Smérova¢ (I0S 12.4) 255 4128
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Praktickd ukazka odchyceni komunikace: Klient s IP adresou 192.168.1.126
komunikuje s cilovym serverem 89.185.232.228. Uto¢nik zachyti nize uvedenou
komunikaci pomoci programu Wireshark. Vyhleda paket odeslany ze strany serveru
s pocatecni velikosti okna, viz obr. 2.1.

A 55 0.099883000 89.185.232.228 192.168.1.126 TCP 66 80—60552 [SYN, ACK] Seq=0 Ack=1Win=8192.. - &

# Frame 55: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

Ethernet II, src: AsustekC_bf:54:80 (50:46:5d:bf:54:80), Dst: IntelCor_59:16:9c (74:e5:0b:59:16:9
@ Internet Protocol Version 4, Src: B9.185.232.228 (89.185.232.228), Dst: 192.168.1.126 (192.168.1.
= Transmission Control Protocol, Src Port: 80 (80), Dst Port: 60552 (60552), Seq: 0, Ack: 1, Len:
source Port: 80 (BO)

Destination Port: 60332 (60552)

[Stream index: 3]

[TCP Segment Len: 0]

sequence number: 0 (relative sequence number)

Acknowledgment number: 1 (relative ack number)

Header Length: 32 bytes

.... 0000 0001 0010 = Flags: Ox012 (SYN, ACK)

wWindow size value: 8192

y UXen ValldatTon d

H abled]

urgent pointer: 0
@ options: (12 bytes), Maximum segment size, No-Cperation (NOP), window scale, No-Operation (NOP)
& [SEQ/aCK analysis]

0000 74 e5 Ob 59 16 9c 50 46 5d bf 54 BO 08 00 45 00 t..¥..PF ].T...E
0010 00 34 21 7d 40 00 77 06 dd 82 59 b9 e8 ed4 c0 ag AME W, LY.
(LI R00 50 ec 88 d4 29 0Oa Oc ¢l dc dl 64 80 12 . d
EVINC0 00 eb £3 00 00 02 04 05 ac 01 03 03 08 01 01

0040  [EFR

Obr. 2.1: Potvrzujici paket (SYN,ACK) s velikosti okna

Na vyse uvedeném obrazku je pocatecni velikost okna 8192, z ¢eho lze na zéakladé

uvedené tabulky 2.2 usuzovat, ze jde o operacni sytém Windows.

2.4 Skenovani portu

Skenovani portt je proces, pti kterém jsou odesilany pakety protokolu TCP ¢i UDP
na cilovy server, za ucelem zjisténi spusténych sluzeb. Zjistuje se, zda tyto sluzby
na portech ,naslouchaji“. Identifikace porti je klicova pro zjisténi zranitelnosti sys-
tému. V pripadé znalosti cilového systému je snadné dohledat jeho verzi a slaba
mista u bézicich sluzeb. Pokud ma systém bezpecnostni chybu, je jen otazkou casu,
kdy se na zakladé vyse ziskanych informaci ttoénik pokusi proniknout do systému.

Nejprve je nutna zakladni teorie TCP protokolu. TCP protokol (Transmision
control protocol) je spojovanou sluzbou a pred odeslanim dat vytvari spojeni. Toto
spojeni je plné duplexni a prenasené pakety jsou cislovany. Pokud jsou data posko-
zena nebo ztracend, jsou znovu vyzadana. Jedna se tedy o spolehlivy prenos dat.
Pri samotném sestavovani spojeni se vyuziva trojcestnd komunikace dle nasleduji-
citho schématu 2.2:
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Klient Server

SEQ =350

FLAG = SYN

Odeslani PHijem
SYN

SYN

ACK =351 Odeslani

SYN+ACK
Prijem SEQ = 500
SYN+ACK

SEQ =500
FLAG = SYN, ACK ACK = 350+1
SEQ = 351
- ACK =501 .
Odeslani ACK = 500+1 Spojeni

FLAG = ACK navazano

Obr. 2.2: Schéma navazovani spojeni TCP [6]

V prvnim kroku klient vytvori inicializac¢ni paket SYN a ten jej spolecné s vyge-
nerovanym sekvencnim ¢islem SEQ (napt. 350) odesle na server. Nastavi si ¢asovac¢
pro opétovné odeslani a ¢eka na odpovéd serveru.

Poté, co dorazi SYN paket na server, tak IP proces zjistuje, zda je mozné ho pti-
jmout. V pripadé, ze je vse v poradku, probéhne kontrolni soucet prijatého paketu.
Server na zakladé stavu a verze operacniho systému vygeneruje vlastni sekvencéni
¢islo SEQ (napt. 500) a prijaté ACK inkrementuje o 1, odesila tedy ACK= 351.

V poslednim kroku klient obdrzi paket o potvrzeni synchronizace (SYN+ACK)
od serveru a posila zpét potvrzeni o prijeti. Tento odesilany paket ma nastaveny
priznak ACK (501) a SEQ (351). V momenté kdy server potvrzeni prijme, je spojeni
sestaveno a muze byt zahajen prenos dat.

Zpusobt, jak skenovat porty, existuje nékolik, vétsinou se lisi mirou anonymity
nebo druhem protokolu (TCP, UDP) [6].

TCP Connect skenovani

Jedna se o klasické vytvoreni TCP spojeni. K realizaci tohoto skenovani stac¢i pro-
gram telnet, zadani I[P adresy a cilového portu serveru. V pripadé, zZe je port otevien,
dojde k navazani spojeni nebo naopak. Nevyhodou je, Ze toto skenovani je velice
napadné. I kdyz server, ktery je skenovan nebude mit zadny program na detekci
skenovani portiu (IDS), bude po navazani spojeni ulozena IP adresa v logovacich

souborech. Servery ve vétsiné piipadu zaznamenavaji ispésna spojeni [7].
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Pro tento typ skenovani lze vyuzit i program nmap, ktery je soucasti Linuxové

distribuce Kali Linux. Ptikaz pro tento druh skenovani vypadé nasledovné:

nmap -sT -p 0-65536 (ROZSAH_PORTU) IP_ ADRESA OBETI

TCP Stealth SYN skenovani

Stealth SYN je netiplné Connect skenovani. Aby bylo zjisténo, zda je port otevien,
neni potreba tuplného trojcestného navazani spojeni. Staci, kdyz klient odesle SYN
a server odpovi SYN4+ACK. Klient poté nepotvrdi navazani spojeni priznakem ACK,
spojeni tedy neni navazano. Jelikoz ale server odeslal SYN+ACK, lze povazovat port
za otevieny [7].

V drivéjsi dobé byl tento typ skenovani neodhalitelny, jelikoz neexistovali pro-
gramy, které by byly schopné tuto aktivitu detekovat. V soucasné dobé je vétsina
programu téchto druhii ,aktivity“ v siti schopna detekovat, ovSem rozsifeni téchto
programu neni prili§ velké. Tento typ skenovani lze opét provést pomoci programu

nmap s parametry: !

nmap -sS -p 0-65536 (ROZSAH_PORTU) IP_ ADRESA OBETI

TCP FIN, X-mas a Null skenovani

Principem téchto ti zptisobt skenovani je poslat neocekavana data na porty. Poznat,
zda je port otevieny, je u TCP jednoduché. V ramci protokolu TCP musi byt pred
samotnym odeslanim sestaveno spojeni, musi byt spravné nastavovana a potvrzovana
sekvencni ¢isla. Tyto typy skenovani bud generuji nahodné cisla, nebo jsou nastaveny
na nulu. Pokud na portu bézi néjaka sluzba, prichozi pakety téchto vlastnosti bude
server ignorovat. Pokud bude port uzavien, server odesle zpét klientovi paket RST
a ACK.

Bohuzel takovéto skenovani je na OS Windows XP SP2 a s nejvétsi pravdépo-
dobnosti i na novéjsi verze netucinné. Takovyto neocekavany paket odeslou zpatky,
i kdyz je port otevien nebo zavien.

Skenovani X-mas posild paket s priznaky FIN, URG a PSH. Nazev X-mas
(Christmas) vznikl, protoZze ma paket ,rozsvicené* velké mnozstvi priznaki a pii-
pomina vanocni stromecek.

U skenovani FIN se odesila TCP paket pouze s priznakem FIN. V pripadé Null
skenovani se odesle TCP paket bez ptiznaku.

Ani tyto tii typy skenovani nejsou v soucasné dobé prilis tajné a existuji sledovaci

programy, které tyto druhy skenovani odhali [7].

Lpro tento typ skenovéni je potieba nmap spustit v linuxu s pravy root.
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Skenovani lze provést pomoci programu nmap, kdy se pro X-mas skenovani

pouzije prikaz:
nmap -sX -p 0-65536 (ROZSAH_PORTU) IP_ADRESA OBETI

Pro FIN skenovani 1ze vyuzit pfiznak -sF, pro Null -sN. Jak jiz bylo vyse uvedeno,
pokud je port otevien, tak server ignoruje prichozi paket. Proto je vhodné odeslat

paket vicekrat, aby se predeslo mylné informaci v pripadé, zZe by se paket ztratil.

TCP ACK skenovani

Tento typ skenovani posila TCP paket s priznakem ACK, sekvencni a priznak ACK
jsou ndhodné vygenerovany. Paket tedy neni ocekavan a server odesle zpatky pa-
ket s priznakem RST. Pokud je cilovy port filtrovan firewallem, je prichozi paket
od klienta (tto¢nika) zachycen a server neodesle nic. Timto skenovanim neni mozné

zjistit, zda je port otevieny, lze vSak zjistit, zda je port filtrovany nebo ne [7].

nmap -sA -p 0-65536 (ROZSAH_PORTU) IP_ ADRESA OBETI

TCP Idle skenovani

vvvvvv

nymné skenovat obét, aniz by se k obéti dostala tto¢nikova IP adresa. Utok vyuziva
prostiednika, skrze kterého zjistuje informace o stavu port obéti.

Je dulezité si uvédomit, ze kazdy IP paket obsahuje identifikacni ¢islo. Toto ¢islo
je v rozmezi 0-65536 (2 byty). Identifikacni ¢islo slouzi spolecné s dalsimi parametry
k fragmentovani paketl, a tak se kazdym odeslanym paketem méni. V operacniho
systému Linux se identifika¢ni ¢islo méni ndhodné a neni mozné ho predpovédét.
U operac¢niho systému Windows se identifikacni ¢islo inkrementuje o pfesné danou
konstantu (velikost konstanty se lisi mezi verzemi Windows) a je tedy mozné pred-
povédét inkrementované identifikacni ¢islo. Néasledujici schéma 2.3 popisuje krokové
TCP Idle skenovani:
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Prostrednik 1 Utoénik

—i

Obét

Obr. 2.3: Schéma TCP Idle skenovani [7]

.V prvnim kroku tto¢nik odesle na prostrednika TCP paket s priznaky SYN
a ACK. Jelikoz prostiednik tato data neoc¢ekaval, tak posila zpatky TCP paket
s priznakem RST. Dilezitou informaci je tu hodnota ID uvedend v IP hlavicce
odeslaného RST paketu (ID=1).

. Nyni ttoc¢nik odesle obéti TCP paket s priznakem SYN na cilovy port. Misto
vlastni IP adresy vsak do pole odesilatele nastavi [P adresu prostrednika.

. Obét si logicky mysli, Ze prostrednik chce pomoci TCP paketu SYN navazat
spojeni. Pokud je port otevieny, obéf posle prostrednikovi TCP paket s pri-
znaky SYN a ACK. Jakmile vsak prostfednik obdrzi TCP paket od serveru,
odpovi TCP paketem s priznakem RST, jelikoz si zahajeni komunikace nepral.
V tomto kroku tedy prostiednik zvysuje hodnotu ID v IP hlavicce o n, v tomto
ptipadé o 1 (ID = 2). Pokud by byl port na obéti zavieny, obét by nereagovala
a komunikace mezi prostfednikem a serverem by neprobéhla.

. Posledni krok je stejny jako prvni. Zaslanim SYN a ACK utoc¢nik ziska odpoved
v podobé TCP paketu s priznakem RST. Dulezita je zde koncova hodnota ID

(v ptipadé Ze komunikace mezi obéti a prostfednikem probéhla ID=3).

Na zékladé inkrementace hodnoty ID v IP hlavicce lze odvodit, zZe komunikace mezi

obéti a serverem probéhla (v uvedeném piipadé ID = 3). Pokud komunikace nepro-
béhla, bude hodnota ID = 2.

Je treba si uvédomit, ze se hodnota ID inkrementuje s kazdym odeslanym pake-

tem prostrednika, tudiz je potfeba aby na prostrednikovi byl minimalni sifovy provoz
a také, aby prostrednik odpovidal na necekany TCP paket s priznaky SYN+ACK

zaslanim RST. Realizace tohoto typu utoku je opét mozna pomoci programu nmap,
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a to pomoci nasledujiciho prikazu:
nmap -sI IP_ADRESA_ PROSTREDNIKA IP_ADRESA OBETI

Nmap provadi nékolikanasobné odesilani paketii tak, aby si obét a prostrednik vy-
meénili co nejvice paket. Tim se zvysi i pocet inkrementaci ID a lze rozhodnout

o stavu portu, i kdyz probiha na prostfednikovi jind komunikace [7].

UDP skenovani (pouze UDP)

Protokol UDP je oproti TCP jednodussi. Jedna se o nespojovanou sluzbu, nenavazuje
se spojeni. Strana, ktera odesila UDP datagram nehlida zda se datagram opravdu
dorucil. Vyuziva se prevazné pro odeslani dat, u kterych prilis nezalezi na ztraté,
ale je pozadovano co nejrychlejsi doruceni. UDP také méné zatézuje linku.
Skenovani UDP probiha tak, ze klient odesila prazdné UDP pakety na urcité
porty. V piipadé Ze port neni otevieny, server odesle ICMP paket s informaci o ne-
dostupnosti portu. Pokud je port otevieny, tak server odesle néjaka data klientovi,
nebo prichozi data ignoruje a neposle nic. Problémem je vsak fakt, ze protokol ICMP
je z divodu bezpecnosti casto filtrovan. Tim se vytvari iluze, Ze port je uzavieny,
ackoli z diivodu filtrovani nebyla ICMP zprava dorucena. Realizace UDP skenovani

je mozna pomoci nmap piikazem:
nmap -sU -p 0-65536 (ROZSAH PORTU) IP_ ADRESA OBETI.

Pti pouziti priznaku -sV se bude nmap snazit ziskat vice informaci o portech na za-

kladé odesilani urc¢itych dat na porty [7].

2.5 Vycet zranitelnosti

V momenté, kdy ttoc¢nik vlastni dostatecné mnozstvi informaci o cilovém serveru,
pfichazi na fadu vyuziti téchto informaci k zjisténi slabin systému (enumeration).
V této casti ttocnik provadi aktivni pripojovani na cilovy server za ticelem odhaleni
slabin. Jelikoz se jedna o aktivni pripojeni, tak bude s nejvétsi pravdépodobnosti
logovano cilovym serverem.

Obecné ttocnici vyhledavaji uzivatelskd jména (naptiklad pro nasledné vyuziti
v utocich na ziskani hesel), hledaji $patné nakonfigurované sdileni prostiedku (jako
jsou naptiklad nezabezpecené sdilené soubory) a v neposledni fadé zastaraly soft-
ware, ktery obsahuje zndmou zranitelnost (jako je napriiklad web server se zrani-
telnosti — preteceni na zasobniku). V momenté, kdy tto¢nik takovouto zranitelnost
odhali, byva pouze otazka casu, nez je tato slabina zneuzita. Pro zjistovani konkrét-

nich slabin systému existuji velké mnozstvi zpisobt [5].
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2.5.1 Zjistovani verzi

Zjisténi verze bézici sluzby (anglicky service fingerprinting) je dulezité pro odha-
leni slabin dané verze. Standardem pro tento typ skenovani je velmi silny néstroj

nmap [5].

Zjisténi verze pomoci utility Nmap

Nmap lze vyuzit k ziskdni informaci o verzi sluzeb bézicich na cilovych protokolech.
Pr1i vyuziti parametru -sV lze ziskat podrobné informace o verzi protokolu cilového
portu. Nmap zjistuje verzi na zadkladé znamych odlisnosti mezi odpovédmi jednot-
livych sluzeb. Informace o typu odpovédi mé ulozeny v souboru nmap-service-

probe. Piikaz pro zjisténi verze mize vypadat nasledovné:

nmap -sV www.domena.cz -p cislo_portu

2.5.2 Skenovani zranitelnosti

Programy pro automatické skenovani obsahuji pravidelné aktualizovanou databazi
znamych zranitelnosti a jejich popis. Zranitelnosti mohou byt na trovni operacnich
systému, sluzeb ¢i webovych aplikaci. Nevyhodou automatického skenovani zrani-
telnosti je snadné odhaleni ze strany serveru. V soucasné dobé existuje nékolik spo-
le¢nosti zabyvajici se vyvojem komercnich aplikaci, jako je McAfee, Qualy, Rapid7.

Existuje také nékolik open source aplikaci, jako je napt. OpenVAS.

Nessus skener

Nessus je jednim z velmi znamych skenerii zranitelnosti. Obsahuje grafické rozhrani
a je jednoduchy na pouzivani. Vyhodou je podpora vétsiny pouzivanych operac¢nich
systému (véetné iOS a Android). Nessus také obsahuje moznost vytvareni vlastnich

pluginu za pomoci jazyka NASL (Nessus Attack Scripting Language).

2.5.3 Zneuziti uvitacich zprav

Jednim ze zédkladnich zplsobt ziskdni informaci o zranitelnosti je zneuziti uvitacich
sprav serveru (anglicky banner grabbing). V momenté, kdy se utoc¢nik zac¢ne vzdalené
pripojovat na urcity port serveru, je mu ve vétsiné pripadt odeslana uvitaci zprava
obsahujici informace. Po prozkoumani takto ziskanych informaci lze ziskat verze

sluzeb bézicich na serveru [5].
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Netcat

Pro realizaci lze vyuzit naptiklad program Netcat. Pro zjisténi informaci o verzi

sluzby na portu 80 (HTTP) lze vyuzit prikazu:

ncat www.domena.cz cislo_portu

2.5.4 Vycet zranitelnosti u béznych sluzeb

Spusténé sluzby jsou velkou slabinou bézicich stanic. Spatna konfigurace & zastarala
verze sluzby s chybou miize mit fatalni nasledky v ptipadé odhaleni a vyuziti slabiny

utoc¢nikem.

DNS, TCP/UDP 53

Sluzba DNS pracuje nejcastéji na protokolu UDP portu 53, muze vsak také bézet
na TCP portu 53 z divodu podpory rozsiteni, jako je pfenos zony. Zjisténi slabiny
probiha na zakladé Spatné nakonfigurovaného DNS bézicitho na TCP protokolu.

DNS servery vyuzivaji takzvany ,prenos zéony“ k vyméné informaci mezi sebou.
Odesilany jsou soubory dané zény, kde se nachazeji informace, jako je mapovani
adresy hosta na IP adresu.

V pripadé, Zze ma server spusténu sluzbu Microsoft DNS pro podporu Active
Directory (AD), je velké riziko, ze utocnik bude schopny ziskat i vice informaci nez
jen mapovani hosta na IP adresu. Microsoft DNS podporuje takzvany SRV (Service
record) zaznam k snadnému zjisténi dostupnych sluzeb. Témito sluzbami mohou byt
napiiklad LDAP, FTP nebo WWW.

Pii pouziti prikazu nslookup a néaslednym zaddnim cilového DNS serveru lze

zjistit informace z prenosu zény serveru. Dalsim vyuzitelnym ptikazem je prikaz:
1s -d dnsserver.cz

Jedna se o vypsani informaci ze symbolického odkazu nebo adresare, na zakladé
kterého lze zjistit mnoho informaci, jako jsou adresa a ¢islo portu sluzby Globalni
katalog (_ gc. tcp), adresu kontroléru pro Kerberos autentizaci (_ kerberos. tcp)
nebo adresu LDAP serveru (_ ldap._tcp).

Pro zjistovani slabin u DNS lze vyuzit i nékolik aplikaci, jako je napriklad dn-
senum https://github.com/fwaeytens/dnsenum. Aplikace zvlada provést celou
radu utokt, jako je napiiklad Google scraping nalezeni dalsich subdomén, brutefor-

cing, reverzni vyhledavani, WHOIS dotazy a dalsi [5].
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Finger, TCP/UDP 79

Jednim z nejstarsich zptsobt vniknuti na UNIX/Linux server je za pomoci vyuziti
utility zvané finger. Jedna se o utilitu slouzici ke zobrazeni informaci o uzivateli na
cilovém serveru. Ackoli se jedna o velmi starou a zndmou slabinu, spousta soucas-
nych serverii nema tuto slabinu osetrenou. Utilita finger bézi na poortu 79. Nazorny

priklad zneuziti je zobrazen nize pti pouziti prikazu:
finger -1 @domena.cz

Bude vypsana informace o uzivatelském uctu. Informace zobrazené touto utilitou
jsou ziskavany z informacnich poli umisténych v /etc/passwd. Dalsi velmi nebez-
pecnou informaci, kterou finger poskytuje, je vypis prihlasenych uzivatelt a jejich
doby necinnosti. Na zakladé takto ziskanych informaci lze provadét napiiklad soci-

alni inzenyrstvi.

NetBIOS Session, TCP 139/445

Jednou z nejvétsich slabin operacniho systému Windows je zneuziti prazdné relace
(null session). V pripadé, Ze se chce uzivatel pripojit na sdileny sitovy disk nebo chce
pouzit sitovou tiskdrnu apod., vyuziva protokolu (SMB) Microsoft’s Server Message
Block. Tento protokol méa za tkol sdileni soubort a sdileni tiskaren.

SMB je pristupny pomoci aplika¢niho rozhrani API a je pomoci ného mozné
ziskat bohaté mnozstvi informaci o cilovém operacnim systému. Tato slabina je na-
zyvana achillovou patou Windows.

Pro vyuziti staci atocnikovi vyuzit prikaz net use (obvykle vyuzivany pro pri-

pojeni sitového disku s néasledujicimi parametry:
net use \\server\IPC\$ "" /u:""

Jednd se o anonymni pfipojeni (null session relaci), kdy je uZivatelské heslo
i jméno ponechdno prazdné. IPC$ znaci meziprocesorovou sdilenou komunikaci.

V pripadé uspésného provedeni, miize uzivatel ziskat informace o sdilenych da-
tech, skupinach, hodnotach klici ulozenych v registru apod. Realizace tohoto ttoku
je velice snadna a mnozstvi informaci ziskanych jeho provedenim je veliké. Z toho
divodu se jedna o velmi nebezpecnou slabinu a je tfeba ji oSetrit bud nastavenim
filtrovactho pravidla na firewall pro porty 139/445, pripadné zamezenim pristupu

anonymnim uzivatelim [5].
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3 UTOKY NA DUVERNOST

Duvérnost systému je schopnost udrzet data v tajnosti pred neopravnénymi uzivateli.
Pristup k datiim maji pouze opravnéné osoby na zakladné pridélenych prav. Cilem
utoku je davérnost systému narusit, a tim naptiklad ziskat tajnd data. Typickym

prikladem naruseni divérnosti je odposlouchavani.

3.1 TUtoky na komunikaci

3.1.1 Odposlouchavani
MAC zaplava (MAC flooding)

Jednim ze zplisobt realizace odposlechu cilové stanice je moznost vyuziti techniky
MAC zaplavy (MAC Flooding). Jednad se o techniku, kterd ttoc¢i na prepinac, ke kte-
rému je obéf pripojena.

Klasicky smérova¢ pracuje na linkové vrstvé a data tedy adresuje podle MAC
adres v hlavickach ramcu. Smérova¢ obsahuje pamét, kterd se nazyva CAM ta-
bulka (Content Addressable Memory table). Udelem této paméti je ukladdan{ z4-
znamu o MAC adresach, které ma prepinac¢ pripojen do portu.

Pokud je tedy prepina¢ poprvé pripojen do sité a nebyl nijak predkonfigurovan,
ma prazdnou CAM tabulku. V momenté, kdy mu prijde na port rdmec, prepinac
si prifadi zdrojovou MAC adresu k portu, ze kterého ramec prisel. Cilovou MAC
adresu nemd, proto odesle rdmec na vsSechny porty. V momenté, kdy cilovy host
odpovi na prichozi ramec, je opét ulozena i jeho MAC adresa do CAM tabulky.
Problém je vSak v tom, ze CAM tabulka ma pouze omezenou pamét a v pripadé
nové prichozich informaci o MAC adresach staré maze [16].

Vyse uvedené skutecnosti vyuziva také ttok MAC flooding, kdy utocnik za-
¢ne velmi rychle generovat ramce s nahodnou MAC adresou. Prepina¢ si informace
uklada do CAM tabulky a informace o starych MAC adresach pripojenych zarizeni
si jiz nepamatuje, jelikoz ma CAM tabulka omezenou pamét. Timto je zpusobeno,
Ze prepinac zacne posilat opét veskerou prichozi komunikaci na vSechny porty a da
se Tici, ze je degradovan na sitovy prvek hub. Realizace MAC flooding ttoku je velice

jednoducha, 1ze vyuzit programu Dsniff a spustit prikaz:
macof -i SitovyAdapter

Timto prikazem je zajisténo generovani ndhodnych MAC adres na urceny sitovy
adaptér (nejcastéji eth0).
Vyslednd komunikace je v tomto momenté pristupnd vSem hostiim, kteri jsou

k tomuto sitovému prvku pripojeni, a tedy i tito¢nikovi.
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K samotnému odposlechu sitové karty je mozné vyuzit program Wireshark, ktery
patii k velmi oblibenym open source programum pro sniffing. Jedna se o velmi
intuitivni program s grafickym prostfedim, kde staci vybrat cilové rozhrani, které
chce uzivatel odposlouchavat. Ke zprehlednéni je mozné vyuzit nékolik filtrii provozu

a takto zachycend data lze ulozit i pro pozdéjsi analyzu [16].

Odcizeni portu

Tato technika spoc¢iva v odcizeni portu obéti (port stealing). Jak jiz bylo feceno
u MAC flooding, v . CAM tabulce je ulozena informace, jakd MAC adresa patii
k danému portu.

V pripadé, ze utocnik zna MAC adresu obéti, je mozné vygenerovat ramec, ktery
bude mit cilovou MAC adresu rovnou MAC adrese uto¢nika a zdrojovou MAC ad-
resu s MAC adresou obéti. Prepinac¢ na zakladé tohoto ramce predpoklada, ze obét
se prepojila na jiny port, ten port, ze kterého prisel podvrzeny paket. Nyni bude
vsechna komunikace probihajici k cili smérovana ttoc¢nikovi. V tomto ptipadé tedy
neni obéti odeslan jediny rdamec a ze strany obéti se muze tato situace jevit jako
bézny vypadek. Pokud vSak obét odesle jakékoli data, bude CAM tabulka obnovena,
proto je dulezité po dobu utoku neustéle na prepinac¢ odesilat upravené ramece.

K realizaci tohoto utoku je mozné vyuzit naptiklad arpoison s nasledujicimi

parametry:

arpoison -i SitovyAdapter -d IpUtocnik -s IpObeti -t MacUtocnik
-r MacObeti -w 1

K samotnému zachyceni dat je opét mozné jako v predeslém utoku ,MAC za-

plava‘“ vyuzit programu Wireshark [16].
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4 UTOKY NA AUTENTICNOST

Autenticnost je schopnost systému zajistit ulozena ¢i prenasend data proti neo-
pravnéné modifikaci. Utoky na autenticnost spocivaji ve snaze zménit prendsend
data, modifikovat bézici operacni systém nebo bézici sluzbu. Na zakladé této modi-
fikace jsou mozné dalsi ¢iny, tim mtze byt ziskani tajnych informaci, presmérovani
na phishingovou stranku ptripadné smazani data a zptisobeni vypadku sluzby.

Tyto typy utok mohou také slouzit pouze jako metody pro provedeni titoki na
divérnost nebo dostupnost. Zarazeny jsou vsak do utoku na autenticnost, jelikoz

umoznuji zminénou modifikaci systému ¢i dat.

4.1 TUtoky na komunikaci

4.1.1 ARP Spoofing

Jedna se o techniku Man in the middle (MITM). Utoénik se dostava mezi komunikaci
dvou koncovych bod.

Jak jiz bylo feceno v ¢asti zakladni pojmy, ARP protokol funguje tak, Ze stanice
vysle zadost (ARP request) a stanice, které je tato zprava urcena odpovi (ARP re-
sponse). Jelikoz ARP je nestavovy protokol, tak si stanice odesilajici ARP request
nezjistuje, zda prichozi ARP response patii urc¢itému requestu. Toto je hlavni zra-
nitelnost, utocnik tedy muze odesilat falesné odpovédi (ARP response) bez zadosti
a koncové stanice je prijimaji a ulozi si je do ARP tabulky [8].

K realizaci tohoto typu utoku je mozné vyuzit nastroje arpspoof, ktery je sou-
casti balicku dsniff, coz je balicek, ktery obsahuje nastroje pro sifovy audit a pene-
tracni testovani. Na nize uvedeném obrazku 4.1 je znazornén prakticky priklad ARP
Spoofingu:

Obét
Vychozi brana

— o

AR
IP: 192.168.1.1
IP: 192.168.1.20 MAC: AA:AA
MAC: BB:BB

Utoénik

IP: 192.168.1.10
A— MAC: CC:CC

Obr. 4.1: Zapojeni LAN pro ukéazku itoku ARP spoofing
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Protoze tento typ utoku vyuziva preposilani pakett skrze utocnika, je v prvni
fadé nutné prepnout sifovou kartu tak, aby podporovala preposilani. Toho lze v pri-
padé OS Linux docilit pomoci zmény hodnoty: /proc/sys/net/ipv4/ip__forward
z hodnoty 0 na hodnotu 1. Ukazka prikazu:

echo ’1’ > /proc/sys/net/ipv4/ip_forward

Pokud bude utoc¢nik zasilat ARP response vychozi brané 192.168.1.1 s informaci, ze
jeho MAC adresa [CC:CC] ma logickou adresu 192.168.1.20, dojde k aktualizaci ARP
tabulky na vychozi brané. Vychozi brana bude od této doby odesilat vSechny pakety
urcené pro obéf utocnikovi. Vyse uvedena technika je realizovatelnd nasledujicim

prikazem:
arpspoof [-i interface] [-t target] host

kde -i je sitové rozhrani, které je vyuzito pro spoofing (v pripadé ethernetu napr.
eth0). Parametr -t specifikuje IP adresu cile, kterému chceme zaslat falesnou ARP
odpovéd (v pripadé nevyplnéni tohoto parametru bude odeslan vsesmérové). Para-
metr host urcuje adresu hostitele, kterému chceme odchytavat sitovy provoz. Vy-
sledny prikaz by v tomto pripadé byl:

arpspoof -i ethO -t 192.168.1.1 192.168.1.20

Nyni je tfeba presvédéit hosta, ze IP adresa toc¢nika je vychozi brana. To lze rea-

lizovat stejnym zptusobem jako predtim, tedy pomoci prikazu:
arpspoof -i ethO -t 192.168.1.20 192.168.1.1

Nyni je utocénik uprostited komunikace mezi obéti a vychozi branou. Mize odchyta-
vat, ménit ¢i filtrovat probihajici komunikaci. Logicka topologie se nyni zménila dle
nasledujiciho obrazku 4.2.

Obét
Vychozi brana

— o

IP: 192.168.1.1
IP: 192.168.1.20 MAC: AA:AA
MAC: BB:BB
Utoénik —
s IP: 192.168.1.10
MAC: CC:CC

Obr. 4.2: Logicka topologie po titoku ARP spoofing
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4.2 Utoky na pocita¢ a webovou aplikaci

4.2.1 Preteceni na zasobniku

Zasobnik je datova struktura operac¢niho systému. V paméti ma kazdy proces sviij
vlastni zasobnik. Zasobnik funguje na principu LIFO (Last-in, First-out). Nové ob-
jekty pribyvaji na vrchol zasobniku, ze kterého jsou i nasledné odebirany.

Pri pridavani objektu na vrchol zasobniku se v assembleru vyuziva prikaz PUSH.
Pro odebrani se vyuziva prikaz POP. O zasobnik se staraji dva registry, témito re-
gistry jsou EBP (Extended base pointer) a ESP (Extended stack pointer). Registr
EBP ukazuje na zacéatek zasobniku (vyssi adresa) a registr ESP na ,vrchol®“ zasob-

niku (nizsi adresa) viz 4.3. Zasobnik se napliiuje od vyssich adres k nizsim [2].

Rast adresy
0x1111 » OxFFFF

- Zasobnik EBP NETEIE]
adresa

<
Y

Rust zasobniku

Obr. 4.3: Rozlozeni paméti

Problém nastava v momenté, kdy se program pokusi zapsat vice dat do zasob-
niku, nez je jeho velikost. Pokud takovato situace nastane, mtize dojit ke znic¢eni dat,
padu programu nebo ke spusténi skodlivého kodu. Je dilezité rici, ze buffer over-
flow nemusi vzniknout vzdy cilené ,na zakladé pokusu* utoc¢nika, ale mize nastat
naprosto nepredvidatelné, napt. pri béhu programu.

Tato chyba se nejcastéji vyskytuje u kompilovanych programovacich jazyki, jako
je napr. C, C++4 apod. Naopak jazyky interpretované, jako je napiiklad Java, Py-
thon, jsou vuci této chybé imunni. U interpretovanych jazykt vsak mize chyba byt

pfimo v interpretu [11]. Piiklad chybné napsaného programu:

#include <string.h>
void chybna _metoda ()

{
char c[5];
strcpy(c, "123456789");
}
int main (int argc, char **argv)
{
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chybna_metoda (argv[1]);
}

V metodé chybna__metoda je deklarovan péti-znakovy retézec, avsak v nasledu-
jicim kroku se do ného pomoci metody strcpy() snazime ulozit fetézec s 9 znaky.
Toto je typycky priklad buffer overflow. Takovymto zptisobem, miize itocénik pre-
psat naptiklad navratovou adresu a nahradit ji adresou na svoji ¢ast oznacovanou
jako shellkod.

Shellkdd je strojovy kdéd, pomoci kterého lze ziskat napi. pristup k systému.
Je v binarni podobé, zapsany jako posloupnost Sestnactkovych cisel. Na internetu

se daji nalézt rizné shellkddy pro vSechny pocitacové platformy [2].

4.2.2 Cros-Site scripting (XSS)

Jednd se o utok na webovou aplikaci. Zkratka XSS oznacuje Cross-site scripting,
mozné prelozit jako skriptovani napri¢ strankou. Tento typ zranitelnosti je znamy
jiz mnoho let, presto se lze setkat s touto zranitelnosti ve vice nez v 80 % webo-
vych aplikaci. Zranitelnost ma nékolik podob, které jsou nejcastéji déleny na trvalé
(persistentni) XSS, docasné (Non-persistentni) XSS a Lokalni (DOM-based) XSS.

Pivod této zranitelnosti zacal s vyuzivanim Javascriptu ve webovych strankach
razovat pouze statické informace. Zobrazit aktualni datum, ¢as nebo pristupovat
k objektiim na strance a ménit dynamicky jejich obsah bylo v diivéjsi dobé nemozné.
S implementaci v podobé Javascriptu prisla spolecnost Netscape. V soucasné dobé
existuji i dalsi skriptovaci jazyky, ale vyvojari vyuzivaji prevazné Javascript.

Zpusoby, jak vlozit do stanky skripty, jsou tii. Prvni moznosti je vlozeni skriptu
mezi tagy <SCRIPT> a </SCRIPT>. Tyto znaky se daji vlozit do hlavicky nebo téla
HTML dokumentu. Poté, co prohlize¢ narazi na tag <SCRIPT>, vykona obsahujici
kéd. Ukézka takto vlozeného skriptu:

<script type="text/javascript">
<l--
document .write("Nazdar svdte!");
//==>
</script>

Skript vypise na webovou stranku text ,Nazdar svéte!“. UvnitT skriptu se nachazi
také HTML znacky pro komentéare <!-, //-> v pripadé, ze by prohlize¢ nepodpo-
roval Javascript. V tomto pripadé by se komentovana cast provadéla jako HTML
a skript by se na webové strance nezobrazil. V dnesni dobé existuje jen mélo webo-

vych prohlizeci, které neumi pracovat s Javascriptem [12].
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Druhou moznosti je nacteni Javascriptového koédu z externiho souboru. Tento
zpusob méa vyhodu, jelikoz v pripadé rozsahlého Javascriptu se nestane kod stranky
neprehlednym. Dalsi vyhodou je snadnd moznost pouziti Javascriptového kddu na vice
webovych strankach a v pripadé modifikace skriptu staci editovat pouze jeden soubor

*.js misto webovych stranek. Ukazka vlozeni kddu:
<script src="myscript.js"></script>

Posledni variantou je vlozeni pomoci In-line skriptu, ktery se vklada jako atribut
udélosti. Tento nize uvedeny skript se vykona jako reakce na néjakou udalost. Touto

udalosti mtze byt kliknuti mysi na odkaz, prejeti kurzorem mysi apod.:

<a href="http://www.vutbr.cz" onmouseover="alert(’Ahoj svéte!’)">
vutbr.cz</a>

Vy$e uvedeny skript zobrazi vyskakovaci okno s textem ,,Ahoj svéte!“ v pripadé

najeti kurzorem na odkaz www.vutbr.cz.

Lokalni (DOM-based) XSS

P1i praci se skriptovacim jazykem na strané klienta se vyuzivd modelu DOM (Do-
cument Object Model). Tento model definuje jednotlivé objekty na webové strance,
jako jsou oteviena okna prohlizece, odstavce textu, vlozené ramy, obrazky, formu-
late, tlacitka a dalsi prvky vyskytujici se v dokumentu. Model DOM ma presné
stanovenou hierarchii a pri pristupu k objektu je tfeba projit celou touto hierarchii.

U Lokalniho XSS je vyuzito vyse uvedeného modelu na strané klienta. Skript,
ktery utocnik vlozi do webové stranky se neposila na server a provadi se u klienta.
Z tohoto divodu se nazyva Lokalni XSS [12].

Naptiklad stranka, kterd ziskava informace z parametru URI a déle tyto data
zpracovava, se v pripadé neosetieni stava zranitelnou. Na nize uvedeném piikladu

je ukézka skriptu webové stranky, ktery je nachylny na Lokalni XSS tutok:

<script>

var pos=document.URL.index0f ("color=")+6;

document .write("VaSe barva je:
"+document.URL.substring(pos,document.URL.1length));
</script>

Skript vyc¢te hodnotu proménné color, ktera byla zadana do URI a zobrazi
ji na strance. V pripadé, ze vsak utocnik zada do proménné kod, jako je naprt.
<script>alert(’Ahoj Svéte!’);</script>, vysledna stranka bude obsahovat nize

uvedeny kod, ktery se po nacteni ihned provede:

VaSe barva je: <b><script>alert("XSS");</script></b>

41


http://www.vutbr.cz

Ne-persistentni XSS

S touto zranitelnosti se lze setkat na webovych strankach, které zpétné zobrazuji vlo-
zené parametry ze strany uzivatele jako odezvu. Jsou to napiiklad vyhledavaci pole,
chybové hldseni (napr. 404 stranka nenalezena). V pripadé vyhledavani uzivatel vlozi
hledany vyraz ,napt. XYZ* a webova stranka provede vyhledavani v databazi apod.
a reaguje zobrazenim vysledki. Napriklad ,,Hledany vyraz XYZ nebyl nalezen®. Po-
kud tento vstup neni spravné oSetien, miize utocnik misto hledaného vyrazu vlozit
skript jako napifklad <script>alert(’Ahoj svéte!’);</script>. Cast vysledné

stranky poté muze vypadat nasledovné:

Na va§ hledany vyraz <b><script>alert("XSS");</script></b>
bylo nalezeno <b>10</b> vysledki.

Skript je jednorazové proveden, ale nezistava na serveru, od toho nazev nepersis-

tentni.

Persistentni XSS

Tento typ ttoku je mozné vyuzit u webovych stranek, kde je moznost vlozeni trvalého
prispévku na webovou stranku. V praxi to mohou byt navstévni knihy, komentare
apod. Jestlize vstup od uzivatele neni dostatecné kontrolovan, pripadné upraven
logikou na strané serveru, miuze dojit k vlozeni kédu do stranky natrvalo neboli
ypersistentné“. Vlozeny skript se poté spusti kazdému navstévnikovi dané webové
stranky. V nize uvedeném prikladu je znazornén kdéd, ktery by se mohl zobrazovat

pro ostatni uzivatele [12]:

<b>Neo</b>: <br>Mi skript ukryty v prispévku
<script>alert(’Ahoj svéte!’);</script>

Na strané klienta se tedy spusti vlozeny skript a v tomto pripadé dojde pouze k ote-
vieni vyskakovaciho okna s textem ,Ahoj svéte!“. V redlném prostredi jsou vSak
moznosti vyuziti tohoto utoku znacné, od presmérovani na phishingovou stranku az

po ukradeni identity napt. v podobé ziskani informaci z cookies.

4.2.3 SQL Injection

Jedna se o utok pracujici na principu podvrzeni vstupnich parametri aplikac¢ni ¢asti
webové stranky. Vysledkem spravné zvolenych parametri bude spusténi SQL kodu

nad databézi, ktery neni tvirci webové stranky predpokladéan.
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Jedna se o velmi nebezpecny utok, pri kterém se tto¢nik muze dostat k datim
ulozenych v databazi, jako jsou uzivatelskd jména nebo hesla (s nejvétsi pravdépo-
dobnosti hash hesla). V horsim piipadé je schopny pomoci SQL prikazti manipulovat
s daty nebo i vymazat celou databazi. Ackoli je tento utok znamy, existuje stale velké

mnozstvi webti, které nejsou proti tomuto utoku oseteny [13].

Neosetreni vstupniho formulare

U webové stranky je zranitelné misto ,neosetfeny vstup“ v podobé ptihlasovaciho
formulate. Na nize uvedeném obrazku 4.4 je znazornén typicky prihlasovaci formular,

ktery autentizuje uzivatele na zakladé uzivatelského jména a hesla.

UZivatelské jméno:

| |

Heslo:

| |

Obr. 4.4: Prihlasovaci formular

Programova logika tohoto ovéreni by mohla byt nasledujici:

jmeno = getRequestString("UzivJmeno");
heslo
sql =
"SELECT * FROM Users WHERE Jmeno =’"+jmeno+"’ AND Pass =’"+heslo+"’"

getRequestString("Heslo") ;

V ptipadé, ze uzivatel do polozky UzivJmeno a Heslo vlozi napriklad "A" = "A"
tak jeho vyraz bude mit vzdy logicky vysledek TRUE. Timto vznikne neosetiena

situace a databaze na dotaz odpovi navracenim celého sloupce Users z databaze.

Neosetreni vstupu z URI

Druhym prikladem je zneuziti dotazli zasilanych na server URIL. Nize uvedeny kdod

ma za kol navratit vyzadany ¢lanek z databaze podle hodnoty id ¢lanku [14].
sql = "select * from clanky where id = ’$_GET["id"]’"

Zavolani této funkce z prohlizece muze vypadat napriklad takto:
http://www.domena.cz/clanek.php?id=1

Pokud utoénik modifikuje dotaz v URI napiiklad na:
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http://www.domena.cz/clanek.php?id=1 and "A"="A".

je docileno stejného efektu jako v predchozim prikladu. Parametr je vzdy pravdivy
a webova stranka vypise vSechny hodnoty ze sloupce clanky.

Pokud tutoénik zjisti vyse uvedené slabiny, miize vyuzit naptiklad ptikazu DROP,
ktery slouzi k vymazani tabulky. Timto krokem dojde k ochromeni webové stranky.
Pro zjisténi zranitelnosti SQL injection lze vyuzit jednoduchy nastroj Havij pro
automatické skenovani stranek [13].
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5 UTOKY NA DOSTUPNOST

Dostupnost systému je nezbytna pro zajisténi moznosti p¥istupu k dattm. Utoky
typu DoS (Denial of Service) ito¢i na systém za i¢elem omezeni dostupnosti. Exis-
tujici DoS ttoky lze rozdélit na dveé zakladni skupiny:

DoS ttoky na komunikaci. Tyto ttoky se snazi vytizit linku pripojeného sys-
tému, systém poté neni schopny prijmout relevantni zadosti uzivatel a stava se tak
nedostupnym.

DoS ttoky na pocitac. V tomto pripadé je cileno na hardware ¢i software operac-
niho systému. Na zakladé chyby v implementaci sitového protokolu je mozné vytizit
cilovy server do takové miry, Ze neni schopny obsluhovat zadosti uzivatel, v horsim

pripadé dojde k jeho zhrouceni.

5.1 DoS dtoky na komunikaci

TCP zaplavy (TCP flooding)

Jednd se o utoky zaloZené na protokolu TCP. Existuji zaplavové ttoky typu ACK,
RST, FIN, NULL, URG, PSH, RST a podobné. Nazvy vyse uvedenych ttoki vychazi

z priznakt nastavenych v TCP paketu.

UDP zaplavy (UDP flooding)

Utok vyuzivé bezstavovy transportni protokol UDP. U tohoto Gtoku se vyuziva
zranitelnosti u sluzeb echo a chargen. Tyto sluzby byly casto pustény na operac¢nich
systémech Linux nebo Windows. Sluzba echo méla za kol prichozi pakety odeslat
zpét na zdrojovou IP adresu (echo). Sluzba chargen pri prichozim paketu odesle
nahodna data na zdrojovou IP adresu.

Utok spoéiva v odeslani UDP paketu s podvrzenou zdrojovou IP adresou na ser-
ver. V pripadé zapnuté sluzby echo je tento paket preposlan na zdrojovou IP adresu
a pokud touto adresou bude opét server s aktivni sluzbou echo, vznikne nekonecna
smycka a servery si budou posilat pakety porad dokola. Totéz plati i pro zapnutou
sluzbu chargen.

Vyhodou tohoto ttoku je fakt, ze itoc¢nik je schopny zahltit linku serveru, ktery
ma mnohem rychlejsi pripojeni. Vyse uvedené sluzby se jiz na serverech vétsinou

nepouzivaji [9].
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ICMP zaplava

Utok vyuzivajici ICMP protokolu. VyuZziva pakety typu ICMP Echo. Tyto pakety
jsou vyuzivany k zjisténi dostupnosti cilového serveru. Maximalni velikost tohoto pa-
ketu je stanovena dle doporuceni RFC na 548 B. Program ping pro Linux i Windows
dovoluje odeslat mnohem vétsi velikost paketu, a to az 65 kB.

Princip ICMP echa je takovy, ze ttocnik odesle ICMP Echo request na cilovy
pocitac a server mu zpatky odesle ICMP echo reply. Je pritom zachovana ptivodni
velikost paketu. Timto zptisobem je tedy linka serveru zahlcena hned dvojnasobné
jednak prichozim paketem a poté odesilanym paketem.

S vyhodou lze opét vyuzit podvrzeni zdrojové IP adresy na strané ttoc¢nika,
a tim se vyhnout zahlceni linky v piipadé zasilanych odpovédi od serveru. Utok je

velmi jednoduchy na realizaci, ve Windows lze vyuzit program ping:[9]
ping ,ip adresa" -t -1 65000

Ve Windows je maximalni délka 65500 bitd. U Linuxu lze vyuzit programu hping3.

Smurf

Jedna se o utok, ktery je principem podobny jako ICMP zaplava. Oproti ICMP za-
plavé pridava k ttoku i zesileni. Zesileni je realizovano pomoci zaslani pingu na IP ad-
resu sité a nastavenim zdrojové IP adresy na IP adresu obéti.

Jelikoz je ping odeslany na adresu sité, vSechny pocitace z cilové podsité odpovi
na zdrojovou adresu paketem ICMP Echo reply. Z toho lze odvodit, ze velikost
zesileni zavisi na poctu pocitact v cilové siti. Realizace tohoto utoku je relativné

jednoduché pomoci programu hping3:
hping3 -1 --flood -a VICTIM_IP BROADCAST_ADDRESS

Na adrese <http://www.powertech.no/smurf> je mozné nalézt databazi siti,
které mohou byt k tomuto utoku vyuzity. V soucasné dobé je jiz pouzivani adres
siti v internetu prevazneé filtrovano. V soucasné dobé je tento typ ttoku stéle pouzi-
telny [9].

TTL Zaplava (TTL Expiration flood)

Tento typ ttoku vyuziva hodnotu TTL (Time to live) u IP protokolu. Kazdy odchozi
paket ma vygenerovanou hodnotu TTL, jeji hodnota byva nastavena v rozmezi 64
az 255. V momenté, kdy se takovyto paket dostane na router (tedy zarizeni pracujici
na tfeti vrstvé TCP/IP modelu), je hodnota n nastaveného TTL snizena o n-1. Po-

kud nastane, ze hodnota TTL se dostala na 0, je paket zahozen a zdrojové IP adrese
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uvedené v IP paketu je odesldana zprava o vyprseni doby Zivotnosti dat (vyprSeni
TTL). Tato informace se nemusi dostat odesilateli, jelikoz jsou ¢asto tyto informace
filtrovany.

Princip tutoku je takovy, ze ito¢nik pti odeslani paketu nastavi zdrojovou IP ad-
resu na obét. Poté odesle paket s nizkou hodnotou TTL a data posle ndhodnému
cili. Dtsledkem toho TTL rychle vyprsi a cil posle obéti zpravu o vyprseni. U to-
hoto ttoku je i malé zesileni, jelikoz v pripadé odesilani ICMP paketu echo request
s nizkou TTL ma velikost 42 bytl. Zprava zaslana vyprsenim c¢asovace ma 70 bytu.

Zesileni je tedy priblizné 1,7 nasobné [9].

DNS zesilujici itok (DNS amplification attack)

Utok je zalozeny na posilani DNS dotazi. Pro realizaci tohoto tGtoku je potfeba
verejného relay DNS serveru. To je takovy DNS server, ktery provede dohledani
zdznamu a je dostupny v internetu. Utoénik nastavi zdrojovou IP adresu jako adresu
obéti a posle dotaz na DNS server. DNS server odesle na zdrojovou adresu odpovéd.
Vyhodou tohoto ttoku je zesileni, které je v bézném pripadé priblizné 6x veétsi.
Velikost dotazu je prumérné 80 B, zatimco odpovéd je 512 B.

Jako velmi zajimavé se jevi vyuziti EDNS, coz je rozsitené DNS, které umoz-
nuje zasilat odpovédi vétsi nez 4 KB. Timto zplisobem je docileno az 50 nasobného
zesileni.

Takovéto zvétseni DNS zaznamu je mozné pomoci vlozeni dlouhého textového
zaznamu do DNS, které obvykle slouzi jako komentar. Tento utok je povazovany

za vysoce nebezpecny a v soucasné dobé realizovatelny [9].

Peer-to-peer utok

Posledni tutok, ktery stoji jisté za zminku, je utok pomoci P2P sité. Jelikoz jsou

sité P2P masivné vyuzivané (podle jistého zdroje tvori az 60 % internetového pro-

vozu) [10]. Takovyto ttok je teoreticky mozné realizovat s vyuzitim protokolu Bi-
torrent, ktery slouzi pro distribuci souborti pomoci P2P sité. Cely systém Bitorrent
se sklada ze ¢tyr hlavnich casti:

Torrent soubor jedna se o soubor obsahujici meta data popisujici, jakym zptso-
bem budou data zavedena pri zacatku stahovani. Obvykle také obsahuje sekci
yannounce“, kterd specifikuje URL adresu trackeru, a sekci ,info“, ktera po-
pisuje nazvy soubort, na které odkazuje, délku a SHA-1 otisk dat.

BitTorrent Klient program, ktery implementuje BitTorrent protokol. Umoznuje
uzivateli stahovat/nahravat soubory popsané v torrent souboru a ty pak na-

sledné sdilet a stahovat od ostatnich uzivateli. V siti BitTorrent existuji dva
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soubor a ,rozesévaji“ ho ostatnim uzivatelim. Dalsi uzivatelé jsou leechers
(pijavice), to jsou uzivatelé, ktef{ nemaji stazeny cely soubor.

Webova stranka/Vyhledavac¢ Torrent souboru stranky poskytujici torrent sou-
bory ke stazeni.

Tracker jednéd se o hosta, ktery je zodpovédny za koordinaci rozesilani cilového
souboru. Sleduje klienty stahujici cilovy soubor pod urcitym torrent souborem.
Sméruje nové prichozi uzivatele na uzivatele, kteri maji ¢ast (leechers) nebo

cely soubor (seeders) [10].

Za normalnich okolnosti uzivatel navstivi webové stranky poskytujici torrent sou-
bory a cilovy soubor si stahne do pocitace. Pomoci BitTorrent klienta uzivatel torrent
otevie. V tomto okamziku klient vyhledd tracker (dle informaci obsazenych v torrent
souboru). Tracker aplikaci sdéli adresy ostatnich uzivatelu pfipojenych k torrentu,
uzivatel se tak muze spojit primo s uzivateli (P2P) a stdhnout soubor.

V soucasné dobé nejsou striktné kontrolovany torrent soubory, které se nahravaji
na webové stranky. Potencialni itok 1ze realizovat nastavenim trackeru na IP adresu
obéti v torrent souboru. Hosté, kterl maji v imyslu stahnout soubor, na ktery od-
kazuje torrent soubor, budou v pravidelnych intervalech kontaktovat tracker, ¢imz
lze docilit DDoS utoku.

Sila tutoku stoji na poctu uzivatell, kteri maji o soubor zajem. Lze tedy vyuzit
socialniho inZenyrstvi a vhodné zvolit nazev, jako je naptiklad nazev nové vychaze-
jiciho filmu, hry apod.

Nahrénim takového souboru do vyhleddvace torrentu (jako napt. thepiratebay.
se>) neni zcela jisté, zda se dostane do prvnich febficku vyhledavani nebo zda
se viibec na www strankéach objevi. Dnesni weby poskytujici torrent soubory obsahuji
kontrolni mechanismy, které ziskavaji statistické informace od trackeru a v pripadé,
ze pocet uzivateli je nulovy, soubor s torrentem nezobrazi.

Tento problém vsak lze Tesit vyuzitim funkce multi-tracker, ktery slouzi k zvy-
Seni dostupnosti torrentu. Uto¢nik muZe spustit sviij modifikovany tracker, ktery
bude webovou stranku zasobovat falesnou statistickou informaci o poctu prispéva-
teltl a v torrent souboru bude také IP adresa druhého trackeru, ktera bude nastavena
na IP adresu obéti [10].

Na nize uvedeném schématu je zndzornén DDoS 1tok s vyuzitim funkce multi-
tracker:

1. Prvnim krokem je stazeni torrent souboru uzivateli z webovych stranek.

2. Nyni je kontaktovan tracker uvedeny v torrent souboru. Pii vyuziti multi-

tracker funkce je zatéz rozkladana mezi vice trackeri. Upraveny tracker se tedy
také stava obéti itoku DDoS.
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3. Upraveny tracker zasild list uzivatelii ptipojenych k torrentu.

4. Upraveny tracker zasila falesné statistické informace webové strance.

Upraveny Tracker

Webova stranka s torrent soubory

Leecher

Obr. 5.1: Schéma DDoS tutoku s vyuzitim BitTorrent protokolu

5.2 DoS utoky na pocitac

SYN zaplava (SYN flood)

Tento typ tGtoku vyuzivé trojcestny proces pii navazovani TCP spojeni. Utoénik
posle paket pro navazani TCP spojeni s priznakem SYN na cilovy server. Cilovy
server predpoklada, Ze se jedna o klasického klienta zadajiciho o pTipojeni, a proto
alokuje systémové prostiedky pro budouci spojeni a odesle potvrzovaci paket s pri-
znaky SYN a ACK tutoc¢nikovi. Jelikoz je mozné, Ze se odeslany paket muze ztratit,
server vygeneruje Cas, ktery bude c¢ekat na prijeti potvrzovaciho paketu ACK od
utocnika. Tato odpovéd vsak nikdy neprijde. Vysledkem vyse uvedeného je server s
alokovanymi prostfedky cekajici na odpoveéd, tomuto stavu se rika napul-oteviené
spojeni.

Pokud na server neprijde potvrzovaci paket ACK, tak za normalnich okolnosti,
po uplynuti ¢asovace, server uvolni alokované prostredky. Problém nastava ve chvili,
kdy utocnik generuje vétsi mnozstvi SYN paketti a generuje je vétsi rychlosti, nez
je server schopny zahazovat expirované zadosti. Server v tomto pripadé neni schopny
prijimat nové spojeni, dokud neuvolni prostiedky. Spojeni jiz vytvorena zustavaji
funkéni. Dalsim moznym scénéfem je zhrouceni systému na zakladé nedostatku pro-
stredka.
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Velkou vyhodou tohoto ttoku je moznost podvrhnuti falesné odchozi IP adresy,
tim se stava utocnik spatné dohledany. Nepomuze tedy pridani prichoziho pravidla
na firewall, jelikoz ito¢nik muze generovat IP adresy nahodné. Dalsi vyhodou je fakt,
ze utocnik nepotrebuje k realizaci velkou sitku pasma. Neni potieba zahltit prichozi
linku serveru, ale je itoceno na systémové prostredky jako takové.

V prvnich okamzicich po objeveni utoku bylo feseni v podobé zvétseni paméti
a zkraceni casu pri ¢ekani na odpovéd klienta. Dalsi moznosti bylo nastaveni firewallu
tak, aby filtroval Spatné vygenerované externi IP adresy (jako je napr. 127.0.0.0,
10.0.0.0 apod.). Pozdéji bylo vymysleno feseni v podobé SYN cookie. Pro realizaci

tohoto utoku je mozné vyuzit nastroje hping3 a nize uvedeného piikazu: [9)

hping3 -S --flood -V www.hping3testsite.com

50


http://www.hping3testsite.com

6 SOUBOR LABORATORNICH ULOH

Jednim z hlavnich kol praktické ¢asti diplomové prace je vytvoreni laboratornich
uloh, které budou zaméreny na problematiku bezpecnosti pocitact a pocitacovych

siti, kde si budou moci studenti prakticky vyzkouset vybrané ttoky.

6.1 Pozadavky

Na laboratorni tlohy jsou kladeny nésledujici pozadavky:

o Uloha m4 byt soucésti pocitacovych cviceni.

o (ilem tloh je ovéreni realizovatelnosti popisovanych ttokii.

« Ulohy budou provadény pomoci virtudlnich stroji na jediném poéitaéi, na hos-
tujicich pocitacich je OS Microsoft Windows 7 a predinstalovany virtualizacni
nastroj VMware player.

« Cas na zpracovani jedné tlohy je stanoven pfiblizné na 90 minut.

e Od studentti nebudou pozadovany zadné vystupni protokoly.

6.2 Cil laboratornich uloh

Studenti by si méli overit vybrané ttoky v praxi, méli by ziskat zakladni povédomi
o postupech pri realizaci popisovanych ttokti. Dale by se méli seznamit s programy

vyuzivanymi pro realizaci samotnych utokt.

6.3 Obsah laboratornich 1loh

V této casti jsou popsany jednotlivé laboratorni tlohy, jejich obsah a tcel.

Pro kazdou laboratorni tlohu byl vytvoren text laboratorni tilohy a dokumentace
pro vyucujiciho, vSechny dokumenty je mozné nalézt na konci dokumentu v ¢asti
prilohy. Byly také vytvoreny komentované videoukéazky ke kazdému z popisovanych

utoku, které je mozné nalézt na prilozeném DVD.

6.3.1 Laboratorni tloha - Cast 1.

V této tloze jsou studenti seznameni se sluzbou WWW a detailné s protokolem
HTTP, s jeho metodami a principem komunikace. Déle jsou studenti seznameni
se sitovou analyzou, pojmem sniffing a programem Wireshark.

Prakticka ¢ast slouzi pro ziskani zékladnich informaci o sitovém analyzatoru Wi-

reshark, pouzivanim filtrii pro zachycenou komunikaci a analyzu protokolu HTTP.
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Soucasti ulohy je také samostatny tikol, ktery slouzi jako ovéreni ziskanych zna-
losti. Student by mél byt schopen ovladat program Wireshark, mél by se zorientovat

v komunikaci pomoci protokolu HTTP a nalézt v ném pozadované informace.

6.3.2 Laboratorni tloha - Cast 2.

V teoretické casti této tlohy jsou studenti seznameni s ARP a DNS protokolem, déle
jsou seznameni s Linuxovou distribuci Kali linux uréenou pro penetracni testovani.

V praktické casti si studenti otestuji utok ARP spoofing pouzitim programu
arpspoof, pomoci kterého se dostanou mezi komunikacni kanal Klienta a Serveru.
Néasledné probéhne odposlech komunikace pomoci programu Wireshark. Timto by si
studenti méli uvédomit, ze se nachazeji uprostfed komunikacniho kanalu (klient/-
server).

Uloha nésledné obsahuje navazujici ttok DNS spoofing, kde si studenti vyzkous
zasilani falesnych DNS odpovédi klientovi a presmérovani na IP adresu ttoc¢nika po-
moci programu dnsspoof. Dale studenti spusti falesny HT'TP server apache na itoc-
nikovi a presunou pripravené soubory s falesnou webovou aplikaci. Tim vytvori jed-
noduchou formu phishingu a pomoci falesné stranky néasledné odchyti hesla zasilané
klientem.

Soucasti ulohy je také samostatny tikol, na kterém je ovéreno, zda student je stu-
dent schopny modifikovat titok DNS spoofing, a tim ovérit pochopeni principu a re-

alizace ttoku.

6.3.3 Laboratorni tloha - Cast 3.

Ve treti casti laboratorni tlohy, jsou studenti seznameni se zakladnim principem
HTTPS protokolu, dale jsou sezndmeni s ttoky na webovou aplikaci - Cross-site
scripting (XSS) a SQL injection.

V prvni ¢asti praktické tlohy si studenti za pomoci programu sslstrip vyzkousi
realizaci itoku SSL strip. Komunikace zde probihd mezi klientem a vytvorenou
webovou aplikaci umisténou na serveru. Na pocitac¢i utocnika je nejprve realizovan
ARP spoofing znamy jiz z predchozi ilohy. Poté je spustén program sslstrip. Studenti
si ovéri uspésnost itoku odchycenim hesla zaslaného klientem.

V druhé c¢asti laboratorni tlohy, se studenti prihlasi do vytvorené webové apli-
kace, ktera obsahuje zdmérné neosetiené vstupy. Na této aplikaci si vyzkousi realizaci
nékolika zakladnich technik XSS ttokn (Ne-persistentni, persistentni, lokalni) a SQL
utok.

Soucasti tlohy je samostatny tkol, kde je ovéreno, zda student pochopil prin-

cip SQL 1itoku a zda je schopny modifikovat vstupni sql kéd tak, aby modifikoval
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vysledek utoku.

6.3.4 Laboratorni tloha - Cast 4.

V posledni ¢asti laboratorni tlohy se studenti v rdmci teorie seznami s itoky typu
DoS, s principem zaplavového utoku, s principem utoku vyuzivajici chybu a jejich
rozdilem. Déle jsou seznameni s frameworkem Metasploit, s jeho principem, ti¢elem
a zakladnim ovladanim.

V praktické ¢asti si studenti vyzkousi t¥i zéplavové utoky (ICMP flood, TCP
flood a UDP flood). U kazdého ttoku maji moznost pozorovat statistiky zatizeni
linky serveru pomoci aplikace nload a prodlouzeni v ¢ase nacitani stranky pomoci
nainstalovaného pluginu app.telemetry Page Speed Monitor v prohlizeci. Déle
si studenti vyzkousi DoS ttok, TCP reset vyuzivajici itoku ARP spoofing, ktery
je realizovan pomoci programu Ettercap.

Ve druhé ¢asti probéhne utok na klientskou stanici pomoci frameworku Me-
tasploit. Pomoci tohoto ttoku si studenti vyzkousi zakladni praci s frameworkem.
Na stanici je nainstalovana aplikace vsftpd, ktera obsahuje backdoor, pomoci néhoz
bude realizovano vniknuti do systému. Po vniknuti dojde k ovéreni prav prihlaseného
uzivatele a informaci o cilovém systému.

Soucasti ulohy je také ukol, ve kterém jsou studenti motivovani pouzit internet
a vyhledat prikazy pro provedeni jednoduché operace na klientovi skrze oteviené

spojeni pomoci backdooru.
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7 POPIS VYTVORENYCH VIRTUALNICH PO-
CITACU
NizZe je popsana zvolena technologie, ktera byla vyuzita pro realizaci vybranych

utokt a slouzi pro tcely laboratornich tloh. Vsechny virtualni pocitace jsou k dis-

pozici na prilozeném DVD.

7.1 Zvolené technologie

7.1.1 VMware Player

Pro virtualizaci byl vybran nastroj VMware player. Z hlediska pozadavkl tento
nastroj splnuje vSechny pozadované parametry potfebné pro realizaci tloh. Dalsi
vyhodou je fakt, Ze je na hostujicich pocitacich jiz tento nastroj nainstalovan.

WDMware player je nastroj pro virtualizaci operac¢nich systémi. Jedné se o free-
ware Feseni od firmy VMware, ktera poskytuje i komercni feSeni virtualizace desktopu
v podobé VMware Workstation, serverova reseni VMware Server a mnoho dalsich
nastroji ke komplexni virtualizaci.

Zakladni funkci VMware playeru je virtualizace hardwaru a enkapsulace virtual-
niho systému. Virtualizaci hardwaru je mysleno vytvoreni kompletniho virtualniho
PC pocinaje od CPU, paméti RAM, grafickych adaptériu az po sitové karty, radice
disktt apod. To znamend, Ze hostitelsky pocita¢, na kterém je VMware spustén,
je zcela odizolovany Sandbox mechanismus od bézicich virtualizovanych systémi
a v pripadé padu virtualniho systému neni hostitelsky systém ohrozen.

Oddéleni hostitelského a virtualniho pocitace prinasi nespornou vyhodu ve vyssi
bezpec¢nosti a zna¢nému usnadnéni prace. Napiiklad pfi testovani nezndmych apli-
kaci ¢i pokusech s konfiguraci operac¢niho systému lze pravé s vyhodou vyuzit tuto
virtualizaci.

Pro vyuziti programu VMware player jsou stanoveny pozadavky na hostujici
PC. Player je mozné spustit jak na x86 architekture, tak na 64-bit s nasledujicimi

pozadavky:

o Procesor 1,3 Ghz (V pripadé x64 verze je pro AMD je nutnd podpora segment-
limit = long mode, pro Intel VT-x).
o Opera¢ni pamét 1GB minimum (Doporucené 2 GB).

Vsechny vyse uvedené pozadavky budouci hostujici pocitace splnuji.

Pro klientsky pocita¢ byl nainstalovan také VMware Tools, coz je balicek ovla-

dacti pro vylepseni grafického vykonu, vylepseni propojeni hostitelského a hostujiciho
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systému, podpora plug-and-play, synchronizace ¢asu a dalsi. Tento balicek se insta-
luje po instalaci opera¢niho systému ve virtudlnim stroji a je mozné ho nainstalovat

ve vets$iné dnes pouzivanych desktopovych prostfedi: Windows, Linux, FeeeBSD [17].

7.1.2 Kali Linux

Kali Linux je Linuxova distribuce spolecnosti Offensive-security, ktera vysla v roce
2013 a je urcena pro pokrocilé penetracni testovani a realizaci bezpecnostnich auditt.
Tato distribuce je nasledovnikem Linuxové distribuce Black Track 5 a byla vytvorena
stejnou spolec¢nosti.

Minimalni konfigurace pro béh Kali Linuxu na architekture i386 ¢i amd64 je 1 Ghz
CPU, 8 GB HDD a 300 MB RAM. Kromé i386 a amd64 je podporovano nékolik
ruznych ARM platforem, jako je rk3306/ss808, Raspberry Pi, ODROID U2/X2,
Samsung Chromebook ¢i Galaxy Note 10.1 [15].

Kali Linux je postaven na zakladé OS Debian (verze 7.0 ,Wheezly“) a je tedy
kompatibilni s .deb balicky. V zakladni verzi je podporovnéano vice jak 300 nastroji

pro penetracni testovani. Nize jsou jedny z nejznameéjsich uvedené:

Aircrack-ng
Jedna se o nastroj pro testovani zabezpeceni Wi-Fi siti. Nejcastéji se vyuziva
k prolomeni hesla do bezdratové sité zabezpec¢ené pomoci WEP nebo WPA-
PSK (nadstavbou tohoto néastroje je program Wifite, coz je velmi jednoduchy
program pro ziskani hesla z Wi-Fi siti pouzivajici WEP, a Fern Wi-Fi Crac-
ker, ktery se na zdkladé brute force slovnikového tutoku snazi zjistit WPA
klic).

Dsniff
Jedna se o sniffer slouzici pro zachytavani mnoha protokoli. Automaticky ana-
lyzuje aplika¢ni protokoly a poté uklada informacné zajimavé c¢asti jako jsou
vyplnéné formulare nebo hesla (soucasti je i Arpspoof, ktery slouzi k realizaci
MITM skrze ARP protokol).

SSLstrip
Program zachytava odchozi HTTP komunikaci obéti a prepisuje HT'TPS od-
kazy na HTTP, tim nuti obét k pouzivani protokolu HTTP, se serverem je ko-
munikace realizovana pomoci HTTPS. Slouzi k odchyceni zasilanych dat.

Ettercap
Jedna se o LAN sniffer a zaroven velmi silny nastroj pro MiTm utoky (plugin
remote__browser dovoluje napriklad sledovat WWW stranky, na které obéf
surfuje).

Metasploit

Open source framework pro penetracni testovani, obsahuje informace o zna-
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mych slabindch, obsahuje kody vyuzitelné po vniknuti do zranitelného systému
(payload). Poskytuje moznost vyuzit Sifrovaci techniky k odhaleni payloadu

pomoci IPS (Intrusion-prevention System) [15].

7.2 Nastaveni virtualniho PC - Klient

V této Casti je popsano nastaveni provedené na klientském pocitaci s nazvem Klient
- Xubuntu 14.04.

7.2.1 Popis pocitace a operacniho systému

Parametry virtualniho pocitace jsou nésledujici: Jednojadrovy procesor, operacni
pamét 1 GB, virtudlni pevny disk o maximélni kapacité 20 GB (dynamicky se
rozsitujici disk). Poéitac je zapojen do virtudlni sité Custom: VMnetl (Host-only).
Tato sit je oddélena z divodu bezpecnosti od sité na hostujicim pocitaci. Centralni
prvek je zde virtual network switch [18].

Jako operacni systém klienta byl zvolen systém Xubuntu ve verzi 14.04. Jedna
se 0 svobodny a komunitné vyvijeny operacni systém s licenci GNU/Linux, ktery
vychazi z distribuce Ubuntu. Tento systém byl zvolen na zédkladé nizkych pozadavki
na pocitac, kde je uvadéna minimélni operac¢ni pamét 512MB, grafické prostredi Xfce
pouzité v Xubuntu je rovnéz optimalizovano pro nizké naroky na cilovy systém.
Uzivatelska jména a hesla do systému jsou uvedena v tabulce 7.1.

Virtualni pocitac je spoustén ze zachyceného snapshotu: klient-default s pres-
nym nastavenim. V momenté vypnuti virtualniho pocitace se pocita¢ navrati zpét
do bodu vytvoreni uvedeného snapshotu. Toto nastaveni bylo provedeno z divodu
zajisténi opakovatelnosti laboratornich tloh. Jelikoz VMware Player ve volné verzi
neumoznuje praci se snapshoty [19], byly snapshoty vytvoreny ve vyssi verzi - VM-

ware Workstation.

Tab. 7.1: Pristupové tidaje - Xubuntu (klient)

Uzivatelské jméno | heslo

metjuf xubuntu

root xubuntu
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7.2.2 Nastaveni sité

Ackoli virtualni sit VMnetl disponuje DHCP serverem [18], bylo zvoleno statické
nastaveni IP adres z divodu snadné orientace mezi pocitaci. Nastaveni sité na vir-

tualnim pocitaci klienta je zobrazeno v nasledujici tabulce 7.2:

Tab. 7.2: Statické nastaveni sité - Klient
IP adresa 192.168.1.10
Maska sité | 255.255.255.0
DNS server | 192.168.1.12

Nastaveni bylo provedeno editaci souboru /etc/network/interfaces.

7.2.3 Instalované programy

Jelikoz je v ramci prvni laboratorni tilohy tieba analyzovat sitovy provoz, tak byl na
klientsky pocita¢ nainstalovan sitovy analyzator Wireshark ve verzi 1.10.6 pomoci
programu apt-get prikazem:

sudo apt-get install wireshark

Ve ¢tvrté tloze probihé 1itok na operacni systém klienta. K tomuto ucelu byl vy-
bran FTP server vsftpd obsahujici backdoor. U verze 2.3.4 vsftpd serveru se objevila
i podvrzena verze archivu vsftpd-2.3.4.tar.gz, ktera obsahovala backdoor.

Jelikoz bylo obtizné verzi obsahujici backdoor nalézt pomoci oficialnich cest,
tak byla stazena z nasledujictho odkazu: docs.google(not-so-vsftpd-2.3.4.tar.gz), na-
sledné byl ziskam oficialné zverejnény otisk sha256 souboru, ktery obsahoval bac-
kdoor: [20]

2a4bb16562e0d594c37b4dd3b426cb012aa8457151d4718ababd226cef9be3ab}

Stazeny soubor byl ovéren oproti vyse uvedenému otisku. Otisky se shodovaly
a aplikace byla nainstalovana. Instalace probéhla prekonvertovanim baliku tar.gz

na instalac¢ni balik deb za pomoci programu alien:
sudo alien -k not-so-vsftpd-2.3.4.tar.gz

a nasledné nainstalovana pomoci aplikace gdebi:
sudo gdebi not-so-vsftpd-2.3.4.deb

Na klientském pocitaci se také nachazi FTP klient FileZilla, ktery slouzi k na-

hravani soubort (webové stranky) na server. Instalovan byl pomoci piikazu:

sudo apt-get install filezilla
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7.2.4 Nastaveni realizovani v prohlize¢i (Mozilla Firefox)

Pro ucely testovani HTTPS komunikace byla pridana vyjimka pro certifikdt vyge-
nerovany a podepsany serverem (viz obr. 7.1) pro pristup na zabezpecenou verzi
webové aplikace https://www.test-domena. cz.

Issued To

Common Mame (CN) test-domena.cz

Organization (Q) Test domena

Organizational Unit (OU) <Mot Part Of Certificate>

Serial Number 00:F7:41:17:D3:7D:45:16:55

Issued By

Common Mame (CN) test-domena.cz

Organization (Q) Test domena

Organizational Unit (OU) <Not Part Of Certificate>

Validity

Issued On 03/31/2015

Expires On 03/30/2016

Fingerprints

SHA1 Fingerprint 3F:DC:D7:E2:26:CC:9A:68:39:99:DE:3AE9:DB:6A:F9:C1:E2:AT:62
MDS5 Fingerprint 68:5E:67:A3:8A:D5:62:5B:BA:9C:61:3F:E7:6F:41:9B

Obr. 7.1: Zasilany certifikat

Ve ¢tvrté laboratorni tloze probiha realizace titoktt DoS. Pro presnéjsi vysledky
byl do prohliZece instalovan doplnék pro meéreni rychlosti nac¢itani stranek
app.telemetry Page Speed Monitor. Tento dopliek je dostupny z nasledujici
stranky: addons.mozilla.org.

7.3 Nastaveni virtualniho PC - Utoénik

V této Casti je popsdno nastaveni provedené na klientském poéitadi s ndzvem Utod-
nik - Kali Linux 1.1.0.

7.3.1 Popis pocitace a operacniho systému

Parametry virtualniho pocitace jsou nésledujici: Jednojadrovy procesor, operacni
pamét 1 GB, virtudlni pevny disk o maximélni kapacité 20 GB (dynamicky se
rozsitujici disk). Pocitac je zapojen stejné jako klient do virtudlni sité Custom: VM-
netl (Host-only). Tato sit je také oddélena od sité hostujicitho pocitace. Centralnim

prvkem je virtual network switch [18].
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Operacnim systémem pro utocnika byl zvolen systém Kali Linux verze 1.1.0,
ktery byl jiz popsan v kapitole Kali Linux 7.1.2. Jedna se tedy o linuxovou distri-
buci spole¢nosti Offensive-security, ktera vysla v roce 2013, a je urcena pro pokrocilé
penetracni testovani a realizaci bezpecnostnich auditi. V zakladni verzi tohoto sys-
tému je podporovano vice jak 300 nastroju pro penetracni testovani. Uzivatelské
jméno a heslo do sytému je uvedeno v tabulce 7.3.

Virtualni pocitac¢ je spoustén opét jako u klienta ze zachyceného snapshotu:
utocnik-default s presnym nastavenim. V momenté vypnuti virtualniho pocitace

se pocitac¢ taktéz navrati zpét do bodu vytvoreni uvedeného snapshotu.

Tab. 7.3: Piistupové tdaje - Kali Linux (Gtoc¢nik)

Uzivatelské jméno | heslo

root kali

7.3.2 Nastaveni sité

Nastaveni sité bylo opét nastaveno staticky nastavenim IP adres stejné jako v pfti-

padé klienta. Nastaveni sité na virtualnim pocitaci itocnika je nasledujici:

Tab. 7.4: Statické nastaveni sité - Utocnik

IP adresa 192.168.1.11
Maska sité | 255.255.255.0

Nastaveni bylo provedeno editaci souboru /etc/network/interfaces.

7.3.3 Uprava souboru hosts pro SSLstrip

Ve treti laboratorni tloze je realizovan utok SSLstrip. Jelikoz program sslstrip
vyuziva ke komunikaci se serverem doménovych jmen, byl pridan staticky zaznam

do souboru hosts. Vypsany konfiguracni soubor je na obr 7.2.

-domena.cz

Obr. 7.2: Vypsany obsah souboru hosts
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7.3.4 Vytvoreni webové stranky pro realizaci phishingu

V ramci druhé laboratorni tlohy je realizovan jednoduchy phishing pomoci falesné
webové stranky umisténé na ttocnikovi.

Pro tento tcel byla vytvorena modifikovana kopie webové stranky, ktera je umis-
téna na ploSe uzivatele root v systému (/root/Desktop/dnsSpoof ). Webova stranka
se sklada ze souboru index.php, souboru data.txt a slozky css, ktera obsahuje
kaskadové styly. Pri tvorbé kaskadovych styli byl vyuzit open source framework
Bootstrap verze 3.3.4. Soubor index.php obsahuje kopii prihlasovaci stranky z ad-

resy www.test-domena.cz v rdmeci virtualni sité, viz obr. 7.3.

Webova aplikace pro penetracni testovani

Tato aplikace slouzi pro realizaci penetracniha testovani v ramci laboratornich Gloh. Primarnim aéelem aplikace je generovani dat v podobé nacteni stranky a prihlasovaciho
formulafe pro analyzu komunikace Klient/server a odposlechnuti hesla. Dalsim adelem je seznameni student( s problematikou bezpecnosti webovych aplikaci, kdy po prinlaseni do
aplikace je moZné prakticky vyzkoudet nékolik zakladnich (toku na webové aplikace.

Toto je stranka podvrzena utocnikem

Prihlaste se prosim

Vytvofil Matous Plail, 2015

Obr. 7.3: Phishingova stranka

V okamziku, kdy uzivatel vyplni uzivatelské jméno a heslo, dojde k odeslani
téchto dat na utocnikiav pocitac. Zde je spustén php koéd, ktery ulozi zaslané uzi-
vatelské jméno a heslo do souboru data.txt. Uzivatelské jméno a heslo je oddéleno
pomlckou, nasledné je proveden skok na dalsi fddek v souboru. Vkladana data jsou
pripisovana, soubor tedy neni prepisovan a je mozné ulozit libovolné mnozstvi uzi-

vatelskych jmen a hesel viz nize uvedeny kod:

<7php
if (isset($_POST[’username’]) && isset($_POST[’password’])) {
//vytvofeni promé&nné pro zapsani (username-password)
$data = $_POST[’username’] . ’-’ . $ POST[’password’] . "\n";
//zapsani proménné do souboru data.txt
$ret = file put_contents(’data.txt’, $data, FILE APPEND | LOCK_EX);
}

7>
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7.4 Nastaveni virtualniho PC - Server

V této casti je popsano nastaveni provedené na klientském pocitaci s nazvem Server
- Ubuntu Server 14.04.2 LTS

7.4.1 Popis pocitace a operacniho systému

Parametry virtualniho pocitace jsou nésledujici: Jednojadrovy procesor, operacni
pamét 1 GB, virtudlni pevny disk o maximélni kapacité 20 GB (dynamicky se
rozsitujici disk). Pocitac¢ je zapojen stejné jako predchozi pocitace do virtuélni sité
Custom: VMnet1 (Host-only). Tato sit je také oddélena od sité hostujictho pocitace.
Centralnim prvkem je virtual network switch [18].

Operacni systém pro server byl zvolen Ubuntu Server 14.04.2 LTS. Jedna se
o operacni systém urceny pro provoz na serverech. Operacni systém neobsahuje
grafické rozhrani a je ovladan pouze pomoci prikazového radku. Uzivatelské jméno
a heslo do sytému je uvedeno v tabulce 7.5.

Virtualni pocitac je spoustén opét jako u predchozich ze zachyceného snapshotu:
server-default s presnym nastavenim. V momenté vypnuti virtudlniho pocitace

se pocitac¢ taktéz navrati zpét do bodu vytvoreni uvedeného snapshotu.

Tab. 7.5: Pristupové tidaje - Ubuntu (Server)

Uzivatelské jméno | heslo

root ubuntu

7.4.2 Nastaveni sité

Nastaveni sité bylo opét provedeno pomoci statickych IP adres stejné jako v pripadé
predchozich dvou pocitacii. Nastaveni sité na virtuadlnim pocitaci serveru je nasle-
dujici:

Tab. 7.6: Statické nastaveni sité - Server

IP adresa 192.168.1.12
Maska sité | 255.255.255.0

Nastaveni bylo provedeno editaci souboru /etc/network/interfaces.
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7.4.3 Instalace DNS serveru (BINDY)

Pro potreby laboratornich tloh byl na server nainstalovan a nakonfigurovan DNS
server BIND9 (Berkler Internet Name Domain 9). Instalace serveru BIND9 probéhla

pomoci prikazu:
apt-get install bind9 bind9utils bind9-doc

Déle probéhla zékladni konfigurace konfigura¢niho souboru named.conf.options,
ktery se nachazi v adresari /etc/bind/. Zde probéhlo demonstrativni nastaveni for-
warders na Google DNS servery (pro preposilani DNS dotazt serverem). Provedené

nastavent:

forwarders {
8.8.8.8;
8.8.4.4;
s

Poté byl nakonfigurovan soubor pro nastaveni jednotlivych zén [21]. Type master
urcuje, ze se jedna o primarni DNS server. file urcuje cestu k souboru s konfiguraci
dané zony. Byla vytvorena jedna primarni zona www.test-domena.cz. Provedené

nastavent:

zone "www.test-domena.cz"
{
type master;
file "/etc/bind/zones/db.test-domena.cz";
s
Posledni provedenou konfiguraci byla konfigurace zény [21] vytvorené vyse. Na-
staveni zény je ulozeno v souboru db.test-domena.cz, ktera se nachazi v souboru

/etc/bind/zones/. Provedena konfigurace:

$TTL 86400
@ IN SOA test-domena.cz. root.test-domena.cz. (
1 ;Serial
604800 ;Refresh
86400 ;Retry
2419200 ;Expire
86400 ) ;Negative Cache TTL
IN A 192.168.1.12
WWW IN CNAME test-domena.cz.
@ IN NS test-domena.cz.
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7.4.4 Instalace HTTP serveru (apache2) a podpory PHP

Na serveru byl nainstalovan HTTP server apache2 ve verzi 2.4.7:
apt-get install apache2

Spolecné s apache2 byla nainstalovana podpora pro skriptovaci jazyk PHP verze

5.5.9 pomoci prikazu:

apt-get install phpb5 libapache2-mod-php5 phpb-mcrypt

7.4.5 Vygenerovani a podepsani certifikatu (OpenSSL)

Pro ucely testovani HT'TPS prenosu byl nainstalovan program openssl pro vytvatreni

a podepisovani certifikatii pomoci prikazu:
apt-get install openssl
Nasledné probéhlo spusténi modulu ssl pro HT'TP server apache2 pomoci ptikazu:
sudo a2enmod ssl

Dale byla vytvorena slozka pro umisténi certifikatl, které budou generovany:
sudo mkdir /etc/apache2/ssl

Nasledné byl vytvoren privatni kli¢ apache.key a certifikat apache.crt do vyse

uvedené slozky pomoci nize uvedeného prikazu:

openssl req -xb09 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/apache2/ssl/apache.key -out /etc/apache2/ssl/apache.crt

Popis jednotlivych parametri: [22]

-req Zadost o podepsani certifikdtu samotnym serverem (tento parametr navazuje
na parametr -x509)

-x509 Urcenli, Ze se jedna o certifikat, ktery bude podepsany. Nikoli o pouhé vyge-
nerovani zadosti.

-nodes Soukromy kli¢ nebude chranén heslem

-days 365 Platnost certifikatu

-newkey rsa:2048 Délka soukromého klice

-keyout parametr urcujici vystup se soukromym klicem

-out parametr urcujici vystup s certifikatem

Parametry vygenerovaného certifikatu:
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Country Name:CZ

State or Province Name:Czech Republic
Locality Name:Brno

Organization Name:Test domena

Common Name:test-domena.cz

Email Address:test@domena.cz

Pro zprovoznéni zabezpecené (HTTPS) verze webové aplikace bylo vyuzito moz-
nosti virtudlnich hostt u Apache serveru [22]. V ramci nastaveni byla urcena cesta
k soubortim virtualniho hosta DocumentRoot, dile byly urceny cesty k soukro-
mému kli¢i a podepsanému certifikatu SSLCertificateFile, SSLCertificateKeyFile.
Konfigurace byla provedena modifikaci souboru default-ssl.conf ve slozce

/etc/apache2 /sites-available/. Obsah ¢asti konfiguracniho souboru:

<IfModule mod_ssl.c>
<VirtualHost _default_ :443>

DocumentRoot /var/www/html

SSLCertificateFile /etc/apache2/ssl/apache.pem
SSLCertificateKeyFile /etc/apache2/ssl/apache.key

</VirtualHost>

</IfModule>

V posledni ¢asti byl SSL virtualni host povolen pomoci prikazu:

sudo a2ensite default-ssl.conf

7.4.6 Instalace aplikace nload

Pro tcely méteni vytizeni sitového rozhrani ethO serveru byl nainstalovan program
nload. Tento program monitoruje zatizeni linky a je vyuzivan ve ¢tvrté laboratorni

tloze pri realizaci DOS 1utokt. Nainstalovan byl prikazem:

apt-get install nload

7.4.7 Vytvoreni databize (MySQL)

Pro potteby webové aplikace a simulace SQL injection utoku ve ¢tvrté laboratorni

tloze byl nainstalovan MySQL server pomoci ptikazu:

apt-get install mysql-server libapache2-mod-auth-mysql php5-mysql
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Pristupové udaje do databaze jsou nasledujici: uzivatelské jméno: root, heslo:
ubuntu.
Dale byla vytvorena databaze s nazvem test, ktera obsahuje tabulku members.

Struktura tabulky je nasledujici:

Tab. 7.7: Struktura tabulky members

Nazev Typ Dalsi
id int(4) AUTO_INCREMENT

username | varchar(65)

password | varchar(65)

7.4.8 Popis webové aplikace na serveru

Pro testovaci icely byla vytvorena webova aplikace. Tato aplikace je umisténa na ser-
veru v adresafi /var/www/html/ a je dostupnd z virtualnfho stroje Klienta i Utoé-
nika pod adresou www.test-domena.cz. Dale se také nachazi v priloze ve slozce
Webova aplikace - server na prilozeném DVD.

Pri tvorbé stranek bylo vyuzito jazyka PHP, Javascript, HTML, MySQL a kaska-
dovych stylti. Pro nastaveni vzhledu aplikace byl vyuzit framework Bootstrap v3.3.4.

Zakladni ¢ast webovych stranek se sklada z néasledujicich 4 php soubort,
index.php, login.php, logout.php, session.php. Tyto soubory spolec¢né s data-
bazi kontroluji proceduru prihlasovani a odhlasovani. Princip procedury je na uve-

deném diagramu 7.4.
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uzivatel nacte
index.php

Y

Zniceni session

Uzivatel klikne na tlacitko odhlasit

NE A4

Presmérovani na stranku
lulohy/uvod.php

Je uzivatel jiz prihlaseny?
(existence session)

Y

Nacteni stranky index.php

Uzivatel vyplIni
uziv. jméno, heslo
a stiskne tlacitko Prihlasit

uzivatel je prihlasen
(vytvorena session)
A

A

NE

Bylo nalezeno uziv. jméno a heslo
v databazi?

ANO

. Vytvoreni proménné $error
"Spatné uzivatelské jméno nebo heslo"

Obr. 7.4: Procedura ptihlaseni a odhlaseni

Soubor index.php, obsahuje prihlasovaci stranku (viz obr. 7.5), a také nize
uvedeny PHP kod. Tento kdd ovéruje existenci session. V pripadé, Ze session existuje,
je uzivatel automaticky presmérovan na tivodni stranku zobrazovanou po prihlaseni
/ulohy /uvod.php. Ve skriptu je také vyuzita funkce include pro zahrnuti skriptu
pro prihlasovani login.php:

include(’login.php’); // vlozeni login.php skriptu
(isset ($_SESSION[’login_user’])){

header ("location: ulohy/uvod.php");
}

Webova aplikace pro penetraéni testovani

Tato aplikace slouZi pro realizaci penetraéniho testovani v rdmei laboratornich tloh. Primérnim Géelem aplikace je generovani dat v podob& naéteni stranky a pfihlaSovaciho
formulafe pro analyzu kemunikace klient/server a odposlechnuti hesla. DalSim aéelem je seznameni studentu s problematikou bezpeénosti webovych aplikaci, kdy po pfihlageni do
aplikace je mozné prakticky vyzkouset nékolik zakladnich toku na webové aplikace.

Defaultni pfihla§ovaci jméno je John a heslo 1234

Pfihlaste se prosim

Obr. 7.5: Prihlasovaci obrazovka - login.php
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Skript login.php ma za kol ovétit existenci uzivatele v databazi test. V této
databazi se nachéazi tabulka members, ktera obsahuje jednoho uzivatele s uzivatel-
skym jménem John a heslem 1234. (Pozn.: Heslo neni ulozeno jako otisk, jelikoz
se jedna pouze o testovaci aplikaci v uzaviené testovaci siti. V realném provozu by
bylo nutné ukladat otisk hesla pomoci hasovaci funkce!)

V prvni ¢asti kodu je ovérovano, zda je uzivatelské jméno a heslo vyplnéné. Dale
nasleduje ulozeni zaslanych informaci do proménnych: uziv. jméno do username
a heslo do password.

V tomto okamziku je vytvoreno spojeni s databazi, ddle je vyuzito funkci
stripslashes() a mysqli_real_escape_string() jako ochrana proti utoku SQL
injection.

Po této casti nasleduje samotné vytvoreni dotazu na databazi (viz nize uvedeny
PHP kéd) a ovéreni, zda byl uzivatel se zadanym jménem a heslem nalezen. V pri-
padé, ze uzivatel byl nalezen, je vytvorena session pro daného uzivatele. V opacném
piipadé je navracena proménnd error, kterd obsahuje chybovou hlidsku: Spatné

uzivatelské jméno nebo heslo. Nize je uveden kod:

$username = stripslashes($username);
$password = stripslashes($password);
$username = mysqli_real_escape_string($connection, $username);
$password = mysqli_real_escape_string($connection, $password);

// vyber databaze

$db = mysqli_select_db($connection, "test");

// SQL dotaz pro nalezeni uzivatele dle jmena a hesla
$query = mysqli_query($connection, "select_ *,from_ members
uwhere password=’$password’ AND username=’$username’");

$rows = mysqli_num_rows ($query);

($rows == 1) { //pokud byl uzivatel nalezen

$_SESSION[’login_user’]=$username; // zacatek session

} { //pokud nebyl uzivatel nalezen
$error = "Spatneyuzivatelske jmeno_nebo heslo";
}

mysqli_close($connection); // uzavreni spojeni mysql

Dalsim je skript session.php, ktery je umistén na kazdé webové strance, kde je
nutné ovérit, zda je uzivatel prihlaseny. V tomto skriptu je pripojena databaze test.
Nésledné je ziskana hodnota uzivatelského jména ze session ID ulozeném v coo-
kies prohlizece. Nasledné dojde k vytvoreni mysql dotazu, zda se ziskané uzivatelské

jméno nachéazi v databazi. V pripadé, ze uzivatelské jméno nebylo nalezeno, je uzi-
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vatel presmérovan na tvodni stranku index.php. V opac¢ném pripadé je nactena

pozadovand stranka. Nize je uvedena ¢ast popisovaného skriptu session.php:

$user_check=$_SESSION[’login_user’];

// sql dotaz pro nalezeni uzivatele dle dane session

$ses_sql=mysqli_query($connection,

"select _ username_ from members where username=’$user check’");

$row = mysqli_fetch_assoc($ses_sql);

$login_session =$row[’username’];

//pokud neni session nalezena
(lisset($login_session)){

//uzavreni mysql spojeni

mysql_close($connection);

// presmerovani na stranku index.php

header (’Location: index.php’);

}

Skript logout.php je spustén, pokud uzivatel po ptihlaseni klikne na tlacitko
odhlésit. Jedna se o jednoduchy skript, ktery ma za tucel znicit aktudlni session

uzivatele a nasledné dojde k presmérovani na stranku index.php, viz nize uvedeny
PHP kod:

session_start ();

// pokud existuje session, dojde k jejimu zruseni
(session_destroy ()){

// Presmerovani na prihlasovaci stranku

header ("Location:_ index.php");}

Testovaci stranky pro XSS a SQL injection

Po prihlaseni, které je popsano vyse, je nactena ivodni stranka /ulohy/uvod.php.
Na strance se nachéazeji dva odkazy na dvé laboratorni ulohy: LAB1 - Cross-site
scripting (XSS) a LAB2 - SQL injection, viz obr. 7.6.

E  Uvod

LAB1 - Cross-site scripting

(XS8) + Tato aplikace slouZi pro demonstraci Utokd na webové aplikace. Pro demonstraci byly vybrany dva
typy Utokd, prvnim je Gtok Cross-Site scripting (XS$). druhym je SQL Injection. Oba tyto Gtoky
LAB2 - SQL Injection byly wybrany na zakladé dokumentu OWASP Top 10

» Prichod aplikaci je tfreba nejprve provadét die navodu v laboratorni Uloze:
LABORATORNI ULOHA POGITAGOVYCH UTOKU CAST 3. (Realizace sitového Gtoku s
vyuzitim Kali Linux a Gtoku na webovou aplikaci).

Obr. 7.6: Uvodni obrazovka - uvod.php
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Prvni Laboratorni tiloha LABI - Cross-site scripting (XSS) se sklada ze 4 sou-
borii: labl.php, labl_ komentar.txt, labl_ save.php, lablstart.php. V mo-
menté, kdy uzivatel klikne na odkaz prvni laboratorni tilohy LAB1, dojde ke spusténi
skriptu lablstart.php.

Tento skript slouzi pro inicializaci tlohy. V prvni ¢asti skriptu je spusténa funkce
file put_contents("labl_komentar.txt", ""), ktera slouzi pro vymazani ob-
sahu labl__komentar.txt, ve kterém mohou byt uloZzeny komentaie z predcho-
ziho testovani. Poté dojde k presmérovani na stranku labl.php s parametrem
jmeno=John.

Soubor labl.php obsahuje HTML kéd pro vykresleni stranky. V prvni ¢asti sou-
boru se nachazi PHP skript pro testovani ne-persistentniho XSS. Skript méa za kol

vypsat text ziskany z textového pole na stranku. Popisovany kéd je zobrazen nize:

<h2 class="sub-header">1. Ne-persistentni XSS</h2>
<div class="row">
<div class="col-1lg-5">

<div class="input-group">

<form method="post" action="">

<input type="text" name="data" class="form-control"
placeholder="Zde vlozte hledany, vyraz"
value="<?=_,isset ($_POST[’data’]l),?

htmlspecialchars ($_POST[’data’]):,’’,?>"/>

<span class="input-group-btn">

<input class="btn btn-default" type="submit" name="submit"
method="P0OST" value="Vyhledat" />

</span>

</form>

<?php
(isset ($ _POST[’submit’])) {
//navraceni vlozeneho vysledku na stranku
echo ’Prohledany,vyraz: ,<b>’, $_P0OST[’data’],
’</b> nebyl nalezen,;zadny vysledek.’;
}
7>
</div>
</div>
</div>
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V dalsi casti je PHP koéd pro testovani persistentniho XSS utoku. V prvni ¢asti
skriptu je zjistovano, zda je soubor pro ukladani komentart labl__komentar.txt
prazdny. Pokud ano, tak je ulozena hldska <b>Neni vloZen Z&dnj komenta#<b>
do proménné buff. Ta je nasledné zobrazena na strance. V pripadé, ze neni soubor
prazdny, tak je obsah souboru nahran do proménné buff a zobrazen.

Vkladani komentaii je realizovano pomoci dvou vstupnich formulait - fieldl
pro jméno a field2 pro komentai a nasledném spusténi skriptu lab1l__save.php.

Skript labl_ save.php nejprve vymaze obsah souboru labl__komentar.txt
a poté zapise ziskané data do souboru. Nasleduje pfesmérovani na stranku lab1.php.

Popisovany skript je zobrazeny nize:

//"vymazani"" souboru komentar
file_put_contents("labl_komentar.txt", "");
(isset ($_POST[’field1’]) && isset($_POST[’field2’]1)){

//naformatovani dat a ulozeni do promenne data

$data = ’<p><b>Jmeno:, </b>’ . $_POST[’fieldl’]

’</p><p><b>Komentar: ,</b>’ . $_POST[’field2’] . ’</p>’;

//zapsani dat promenne do souboru

$ret = file_put_contents(’labl_komentar.txt’,

$data, FILE_APPEND | LOCK_EX);

($ret === false) {
die(’Chyba’);

}
{
echo "$ret bytu,zapsano_ do,souboru";

}

}
{
die(’zadna data_ k odeslani’);

}

//presmerovani na stranku labl.php

header ("Location:labl.php");

V posledni ¢asti souboru labl.php se nachazi jednoduchy Javascript kod pro simu-
laci lokdlnich (DOM-based) XSS ttoku. Jelikoz jsou dnes moderni webové prohlizece
zabezpecené proti tomuto typu utoku, je tézké ho prakticky simulovat, a proto bylo
zvoleno nasledujici feseni.

Nize uvedeny kod, méa za tikol porovnat hodnotu parametru jmeno v URI. Pokud
je hodnota parametru: alert("XSS") ¢i alert(document.cookie), je zobrazeno
vyskakovaci okno s uvedenym obsahem. V opacném pripadé je hodnota proménné

vypsana na strance. Popisovany kod:
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<script>
var pos = window.location.href.substr(window.location.href.

lastIndex0f ("7?")+7);

( pos.index0f (’alert (%27X8S%27)°’) >= 0){
alert ("XSS");

}
( pos.index0f (’alert (document.cookie)’) >= 0){

alert (document . cookie);

}

{
document .write("Vitej, " + pos);
}

</script>

Druhé Laboratorni iloha LAB2 - SQL injection se skldda ze 2 souborti: lab2.php
a lab2start.php. V momenté, kdy uzivatel klikne na odkaz druhé laboratorni tilohy
LAB2, dojde ke spusténi skriptu lab2start.php, ktery opét slouzi pro inicializaci
tlohy.

V tomto skriptu dojde k pripojeni databaze test. Dale skript ovéri, zda existuje
tabulka sqlinjection, pokud ano, dojde k jejimu vymazani.

V nasledujicim kroku dojde k opétovnému vytvoreni tabulky sqlinjection s né-

sledujici strukturou:

Tab. 7.8: Struktura tabulky sqlinjection

Nazev Typ Dalsi

(30) | PRIMARY KEY
(30
(30
heslo varchar(50
plat int(6)

zamKod varchar

uzivJmeno | varchar

celeJmeno | varchar

)
)
)
)

Hesla opét nejsou ulozena jako otisk z divodu realizace SQL ttoku. V realném
prostiedi by opét mély byt ulozené otisky hesel.
V nésledujici ¢asti dojde k naplnéni tabulky sqlinjection ukazkovymi daty,

viz tab. 7.9. Na konci skriptu dojde k pfesmérovani na soubor lab2.php.
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Tab. 7.9: Ukazkova data pro LAB2 - SQL injection

zamKod uzivJmeno | celeJmeno heslo plat
A3hHXn6532 | kotrbajiri Jit1 Kotrba kolotoc98 | 9680
y2WtD2TqP1 | pavelkajan Pavel Pelikan skokb6 15545
nhG1tYOA79 | novotnykarel | Karel Novotny | 134alarm | 14320
60Ji6kY2MQ | novakovadana | Dana Novakova | jahody33 | 19530
Lxr2rDZNr3 | kubovypavel | Pavel Kubovy | 1laudi 24420

Skript lab2.php obsahuje HTML stranku se samotnou tilohou. V prvni ¢ésti (1.
Neosetreny vstupni formulaf) se nachézi vstupni formulaf. Po vyplnéni formulare
a potvrzeni je spustén PHP skript, ktery opét pripoji databazi test a v tabulce
sqlinjection vyhleda vlozeny kéd. V pripadé, ze neni kdd nalezen, dojde k navra-
ceni hlasky: <h4>Byl zadéan Spatny zam&stnanecky koéd!</h4> v opacném pii-
padé dojde k vypsani proménné celeJmeno a plat dle nalezeného zamKod, ktery byl
zadan. Popisovany kod:

(isset ($ POST[’submit’])){
//pripojeni databaze
mysql_connect(’localhost’, ’root’, ’ubuntu’);

mysql_select_db("test");

$id = $ POST[’data’];
//dotaz na vyhledani radku s dle promenne id ve sloupci zamKod
$query = "SELECT_*_ ,FROM
sqlinjection ,WHERE  ,zamKod, =" . $id . "’";
$q = mysql_query ($query);
//pokud nebyl nalezen zadny radek
(mysql_num_rows ($q) == 0) {
printf ("<h4>Byl,,zadan, spatny ,zamestnanecky kod!</h4>");
}

{

//vypsani nalezenych radku

while ($row = mysql_fetch_array($q)) {

printf ("<h4>Vase  jmeno:  ,<b>,%s,</b>,

Vyplatni paska k, ,tomuto mesici:<b> %s
Kc</b>,<br></h4>", $row["celeJmeno"], $row["plat"]);
33}
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Nésleduje druhd c¢ast (2. Neosetfeny piihlasovaci formuldf). V tomto pfipadé
se jedna o klasicky prihlasovaci formular slozeny z uzivatelského jména a hesla.

V momenté vyplnéni uzivatelského jména, hesla a potvrzeni dojde opét k pri-
pojeni databaze test. Nasledné je vytvoren mysql dotaz k nalezeni radku se za-
danym uzivatelskym jménem username a heslem password. V pripadé nalezeni
dojde k vypsani hlasky o uspésném prihlaseni uzivatele a vypsani prihlaseného uzi-
vatelského jména z databdze. V opacném piipadé je vypséna hlaska: <h4>Spatné

uzivatelské jméno nebo heslo!</h4>. NiZe je zobrazen popisovany kod:

if(isset ($ POST[’submit2’])){

if (empty($_POST[’username’]) || empty($_POST[’password’])){
$error = "Vyplnte uzivatelske jmenoa heslo";

}

else

{

$username=$ POST[’username’];
$password=$_POST[’password’];

//pripojeni databaze

mysql_connect(’localhost’, ’root’, ’ubuntu’);
mysql_select_db("test");

//vyhledani radku dle uzivatelskeho jmena a hesla

$query2 = "SELECT_*_ FROM_sqlinjection WHERE juzivJmeno, =’"
.$username. "’ ,AND heslo="" .$password. "’";

$92 = mysql_query($query?2);

//pokud nebyl uzivatel nalezen

if (mysql_num_rows ($q2) == 0) {

printf ("<h4>Spatne uzivatelske,,jmeno nebo heslo!</h4>");
}

else //pokud byl uzivatel nalezen

{ while ($row2 = mysql_fetch_array($q2)) {

printf ("<h4>Uzivatel <b>_,%s,</b>, byl uspesne prihlasen.</h4>"
, $row2["uzivJImeno"]);

}

}

13}
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Testovaci stranka pro SSLstrip tGtoky

Ve treti c¢asti laboratorni tlohy je realizovan titok SSLstrip. K tomuto utoku byla
vytvorena ukazkova stranka pro ssl strip. Stranka se nachazi na serveru v adresari
/var/www /html/sslstrip.

Testovaci stranka pro DOS dtoky

Ve ¢tvrté casti laboratorni tlohy jsou realizovany ttoky typu DOS. K témto tceltim
byla vytvorena webova stranka, kterou lze nalézt v adresari /var/www /html/dos.

Ve strance je vyuzita fotografie stazena z webu pixbay.com. Stazeny obrazek
je dostupny z URL: pixbay.com/cs/service... Obrazek je sifeny pod licenci Creative
Commons Deed CCQO, je tedy mozné ho volné pouzit i ke komerénim iceltim bez

nutnosti uvadét zdroj.
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8 ZAVER

V diplomové praci byla zachycena problematika pocitacovych titokta. Bylo popsano
shromazdovani informaci o cili, u kterého probéhlo rozebrani jednotlivych metod,
jako je zjistovani verejné dostupnych informaci, zjistovani dostupnosti, skenovani
portl, detekce OS a odhaleni zranitelnosti. Pro realizaci shromazdovani informaci o
cili je idealni vyuziti programu nmap, jelikoz je schopny realizovat drtivou vétsinu
z uvedenych metod.

Cést zabyvajici se poéitacovymi utoky byla rozdélena dle bezpe¢nostnich vlast-
nosti systému, na které jsou utoky zacileny. V pripadé tutokt na duavérnost byly
popsany metody pro odposlouchavani, kterymi jsou MAC zaplava a odcizeni portu.
U ttokt na autenticnost byly popsany ¢tyfi znamé a pouzivané metody, témi jsou
ARP spoofing, Preteceni na zasobniku, Cross-site scripting a SQL injection. Pro ARP
spoofing lze vyuzit utilitu arpspoof, piipadné program Ettercap. Pro testovani itoku
preteceni na zasobniku je mozné vyuzit framework Metasploit, ktery obsahuje mnoz-
stvi pfipravenych exploiti. Utoky na dostupnost popisuji nékolik metod DoS ttok
jako jsou napriklad TCP zéaplavy, UDP zaplavy, DNS zesilujici itok ¢i Peer-to-peer
utok. Pro realizaci vétsiny utoki DoS je mozné vyuzit programu hping3.

Na zakladé ziskanych znalosti lze Tici, Ze je mozné vSechny popisované utoky
realizovat za pomoci virtualizace. Limitujicim faktorem vsak zustava hardwarovy
vykon pocitace.

V praktické casti byla vybrana technologie pro testovani itokt v ramci virtudl-
niho prostiedi. Byl zvolen virtualizacni nastroj VMware player a jako nastroj pro
penetracni testovani Kali Linux. Kromé funkce snapshoot obsahuje VMware player
vsechny potrebné vlasnosti pro vytvoreni pozadované tlohy. Tento nedostatek byl
pri tvorbé virtualnich pocitact vyresen za pomoci trial verze VMware Workstation.
Distribuce Kali Linux byla zvolena, jelikoz obsahuje vsechny nastroje pro realizaci
popisovanych utoki.

Pomoci vybranych technologii bylo vytvoreno virtualni testovaci prostredi pro
laboratorni tulohy. Probéhla instalace, konfigurace tfech virtudlnich pocitacu (kli-
ent, ttocnik, server) a vytvoreni webové aplikace na virtudlnim pocéitacéi serveru.
V testovacim prostiedi byly realizovany vybrané utoky.

Na zékladé provedenych tutokt byl vytvoren soubor ¢tyt laboratornich tloh.
V prvni 1iloze je provedena zakladni analyza sitové komunikace vyuzitim programu
Wireshark. Ve druhé tloze je realizovan sitovy utok ARP spoofing, DNS spoofing a
striping a 1toky na webové stranky Cross-Site scripting a SQL injection. Ve ¢tvrté
uloze je otestovano nékolik DoS ttokt (ICMP flood, TCP flood, UDP flood, TCP

reset) a utok na opera¢ni systém s vyuzitim frameworku Metasploit. Vsechny po-
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pisované utoky byly tspésné provedeny a jsou realizovatelné pomoci pripravenych
virtualnich pocitact a vytvorenych laboratornich navodi.

Ke vsem laboratornim tlohdm byly vytvoreny komentované videoukazky popi-
sujici provedeni ttoku, déale byla vytvorena dokumentace pro vyucujiciho.

Vsechna nastaveni virtualnich pocitaci, pristupova hesla a popis webové aplikace
jsou v praci zdokumentovany. V budoucnu je tedy mozné na zakladé dokumentace

rozsitit soubor tloh o dalsi ilohy, pripadné soucasné tlohy modifikovat.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AD

ARP

ASCII

CAM

CRC

CSS

DDoS

DNS

DOM

DoS

EBCDIC

EBP

EDNS

ESP

FTP

HTML

HTTP

HTTPS

ICMP

IDS

IMAP

P

ISO

LAN

Active Directory

Address Resolution Protocol

American Standard Code for Information Interchange
Content Addressable Memory

Cyclic redundancy check

Cascading Style Sheets

Distributed denial of Service

Domain Name System

Document Object Model

Denial of Service

Extended Binary Coded Decimal Interchange Code
Extended base pointer

Extended domain Name System

Extended stack pointer

File Transfer Protocol

Hyper Text Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Internet Control Message Protocol

Intrusion Detection System

Internet Message Access Protocol

Internet Protocol

International Organization for Standardization

Local Area Network
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LDAP
LIFO
MAC
MITM
NASL
OUI
OWASP
P2P
PHP
RAM
RDP
SHA
SMTP
SQL
SSH
SSL
TCP
TTL
UDP
URI
URL
WWW

XSS

Lightweight Directory Access Protocol
last in, first out

Media Access Control

Man in the middle

Nessus Attack Scripting Language
Organizationally unique identifier
Open Web Application Security Project
Peer-to-peer

PHP: Hypertext Preprocessor
Random Access Memory

Remote Desktop Protocol

Secure Hash Algorithm

Simple Mail Transfer Protocol
Structured Query Language
Secure Shell

Secure Sockets Layer
Transmission Control Protocol
Time to live

User Datagram Protocol

Uniform Resource Identifier
Uniform Resource Locator

World Wide Web

Cross-site scripting
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1 TEORETICKY UVOD

V ramci prvni laboratorni ilohy probéhne analyza sifové komunikace mezi klien-
tem a serverem. Bude vysvétlena zakladni struktura HTTP protokolu, jeho metody
i jeho slabiny. Nasledné probéhne analyza pomoci sitového analyzatoru Wireshark

na pocitac¢i klienta. Laboratorni tiloha ma nize uvedenou topologii 1.1.

1.1 Topologie sité laboratorni tlohy

VMware virtual switch

> )
Ll B W N B T
AEERT.

Klient

IP: 192168.1.12

IP: 192168.1.10 Ubuntu server + Apache

Xubuntu Linux

Obr. 1.1: Topologie sité laboratorni tlohy

1.2 Sluzba WWW a protokol HTTP

Sluzba WWW (World-Wide Web) se sklad4 ze trech zakladnich technologii, kterymi
jsou HTML, URL a HTTP. HTML (HyperText Markup Language) je znackovaci ja-
zyk pouzivany pro tvorbu webovych stranek, URL (Unique Resource Locator) slouzi
pro jednoznacné urceni zdroje, umoznuje zapsat presné umisténi souboru na inter-
netu, pripadné intranetu.

Pomoci protokolu HTTP (Hypertext Transfer Protocol) se k serveru odesila URL
stranky, kterou uzivatel pozaduje, server zadost zpracuje a opét pomoci protokolu
HTTP odesila uzivateli stranku HTML. Protokol tedy pracuje na principu klient
— server (dotazy od klienta a odpovédi od serveru). Je dulezité fici, ze HTTP
je bezstavovy protokol, to znamena, ze mezi jednotlivymi dotazy neexistuje zadna
spojitost. Prvni verze tohoto protokolu vznikla ve stredisku CERN pri vyvoji sys-
tému WWW. V soucasné dobé existuji jiz ¢tyri verze tohoto protokolu: HT'TP 0.9,
1.0, 1.1 a posledni vydana verze 2.0 vychazejici z protokolu SPDY ,Speedy*, ktery

byl vytvoren spole¢nosti Google.
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V pripadé, ze chce klient komunikovat se serverem, musi vytvorit TCP spojeni.
Vytvoteni TCP spojeni mé tii kroky (anglicky three way handshake). V prvnim
kroku klient vytvori inicializacni paket SYN, vygeneruje sekvencni ¢islo SEQ (napr.
350) a odesle serveru. Poté co dorazi SYN paket na server, server vygeneruje své
vlastni ¢islo SEQ (napt. 500), prijaté SEQ (350) od klienta inkrementuje o 1 a posila
zpét jako ACK (350 + 1). V poslednim kroku klient ziské toto potvrzeni od serveru,
inkrementuje SEQ zaslané serverem (500 + 1) a odesila potvrzeni synchronizace
ACK (501) a SEQ (351). Timto je TCP spojeni vytvoreno.

V dalsim kroku muze pristoupit klient k vygenerovani HTTP dotazu, dotaz ma
nasledujici strukturu:

metoda cesta verze_protokolu
Host: adresa_hosta

hlavicky

prazdna_radka

data

Metoda
Protokol HTTP obsahuje nékolik metod. Metoda urcuje druh dotazu, ktery
je odeslan na server. Nejpouzivanéjsi metoda je GET, pomoci této metody
si klient vyzadd stranku specifikovanou dle cesty (URL adresa). Dalsi velmi
pouzivanou metodou je POST, ktera se vyuziva pro odeslani dat na server
(odeslani vyplnénych formuléit, pripadné hesel). Metoda HEAD umoznuje
klientovi ziskat hlavicku odpovédi serveru bez nutnosti serveru odesilat data,
vyuziva se predevsim ke zjisténi, zda na strance probéhla zména. Existuji také
metody, které nejsou v takové mire pouzivany, sem patii metody PUT a DE-
LETE, pomoci kterych je mozné nahrat na server data, pripadné smazat,
pokud m4 klient dostatecnd opravnéni (ve vétsiné pripadu je vsak déna pred-
nost protokolu FTP). Dalsi metody jsou TRACE, CONNECT, OPTIONS,
tyto metody slouzi primarné k analyze a nastaveni zptisobu spojeni. Vétsinou
jsou z hlediska bezpecnosti zakazané.

Cesta
Jedna se o URL adresu zdroje, kterou chce klient napt. pfi pouziti metody
GET ziskat.

Verze protokolu
Urcuje verzi protokolu, kterou klient pouziva, v pripadé HTTP verze 1.1 bude
obsahovat HTTP/1.1

Host

Uvadi doménové jméno serveru, ze kterého klient pozaduje data. Toto pole
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je od verze HT'TP 1.1 povinné kvtli vzniku virtualnich servert, jelikoz na jed-
nom fyzickém serveru muze byt spusténo nékolik webovych sluzeb.
Hlavicky

Hlavicky slouzi na prenos atributti dokumentu, vyuzivaji standardu MIME

(Multipurpose Internet Mail Extensions) pro pfenos dokumenti elektronickou

postou. Hlavicky mtze umistovat jak klient pti vytvareni dotazi, tak i server

pri odesilani odpoveédi. Nize jsou uvedeny nékteré z nejcastéji pouzivanych
hlavicek:

Content-Type Tato hlavicka urcuje, o jaky typ prenasenych dat se jedna.
Naptiklad pro HTML stranky je typ text/html, pro text text/plain.
Dale oznaceni typt obrazkl jako image/gif, image/jpeg ¢i image/png.

If-Modified-Since V pripadé vyuziti této hlavicky server odesle data pouze
v pripadé, ze byl dokument, ktery je dotazovan, zménén po uvedeném
datu v hlavicce.

User-Agent, Server Klient pomoci této hlavicky odesila informace o typu
prohlizece. Server odesila svoji identifikaci. Tato hlavicka se hojné vyuziva
pri optimalizaci webovych stranek.

Content-Type Specifikuje velikost téla ,dat® zpravy.

Accept-Charset Klient informuje server, jakou znakovou sadu podporuje.

Prazdna radka
Oddéluje hlavicku dotazu ¢i odpovédi od zasilanych dat.

Priklad dotazu vygenerovaného klientem:

/*Klient zada pomoci metody GET o soubor typu index.php*/

GET index.php HTTP/1.1

/*Zada doménu www.test-domena.cz*/

Host: www.test-domena.cz

/*Pouziva prohliZzel Mozilla Firefox v28 pod operaénim systémem Linux*/
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:28.0) Firefox
/*Klient informuje server o typech dat, které podporujex/

Accept: text/html,application/xhtml+xml,application/xml;q=0.9
/*Jazykové mutace, které akceptujex/

Accept-Language: cz, sk en;q=0.9, de;=0.5

/*Kompresni metody, které podporujex/

Accept-Encoding: gzip, deflate

/*Zada server, aby neukonioval TCP spojeni*/

Connection: keep-alive

U radku obsahujiciho napriklad jazykové mutace je mozné si vSimnout nastavenych

preferenci pro jednotlivé jazykové mutace. Prohlize¢ mlze nastavovat vahy z inter-

85


http://www.test-domena.cz*/
http://www.test-domena.cz

valu 0 az 1.0. Vaha varianty je zaddna parametrem q. Cim vétsi je hodnota vahy,

tim vic je hodnota preferovana. Pokud vaha neni uvedena, je uvazovana jako vaha 1.

Priklad odpovédi serveru na predchozi dotaz:

/*Server odpovidad stavovym kdédem 200 (pozadavek Uspé&Sné zapracovan)x*/
HTTP/1.1 200 OK

/*0desild typ HTTP serveru a jeho verzix/

Server: Apache/2.4.7 (Ubuntu)

/*0desild verzi PHP serverux/

X-Powered-By: PHP/5.5.9-1ubuntu4.7

/*Server pouzil na odesland data kompresni metodu gzip*/
Content-Encoding: gzip

/*Délka dat za hlavickoux/

Content-Length: 589

/*Server neuzavird TCP spojenix/

Connection: Keep-Alive

/*0deslanad data jsou ve form&tu HTMLx*/

Content-Type: text/html

/*Nyni nasleduje prazdnd tadka po niZz zacinaji datax/

........... T.n.0... .p.\Fh....

Protokol HTTP definuje nékolik stavovych kodi. Server generuje stavové kody a tim
informuje klienta o pribéhu zpracovani dotazti. Na nize uvedené tabulce jsou sera-

zené jednotlivé kédy do kategorii.

Tab. 1.1: Stavové kody a hlaseni HTTP /1.1

Kategorie stavového kédu | Cislo stavového kédu Popis
Informacni 100 - 199 Zprava definovana konkrétni aplikaci
Uspéch 200 - 299 Pozadavek byl ispésné zpracovan
Presmerovin 300 - 399 Klient musi pro kone¢né zpracovani pozadavku
vykonat urc¢itou dalsi ¢innost
Chyba klienta 400 - 499 Problém na strané klienta
Chyba serveru 500 - 599 Problém na strané serveru

Protokol HT'TP od verze 1.1 podporuje takzvané udrzované spojeni. To znamena,
ze TCP spojeni neni ukonéeno po zpracovani jednoho pozadavku. Klient mize poza-
dovat vytvoreni trvalého spojeni se serverem tim, ze umisti do hlavicky Connection

hodnotu keep-alive. Server odpovi hlavickou Keep-Alive a klient tak mutze zaslat
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dalsi pozadavek po stejném TCP spojeni. Divodem zavedeni udrzovaného spojeni je
hlavné uspora prenasenych pakett, jelikoz vytvoreni TCP spojeni je naroény proces.

S udrzovanym spojenim tizce souvisi i hlavicka Content-Lenght. U protokolu
HTTP 1.0 klient poznal konec dat tim, Ze server uzaviel spojeni. U udrzovaného
spojeni vsak klient nema jinou moznost, jak rozpoznat konec dat, nez z deklarované
délky dat Content-Lenght.

V posledni casti je dulezité zminit, ze protokol HTTP neobsahuje kromé au-
tentizacni metody HTTP Digest zadné jiné mechanismy pro Sifrovani prenosu. Je
tedy snadné prenasend data odposlechnout. K osSetieni této slabiny se vyuziva nad-
stavby HTTPS, pomoci které je mozné data zabezpecit vyuzitim Sifrovani pomoci
SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security) protokolu, které

budou rozebrany ve treti ¢asti laboratornich tloh.

1.3 Sitova analyza a sniffing

Analyza sité (¢asto oznacovand jako sniffing) je proces, pti kterém dochézi k zachyta-
vani sitového provozu a naslednému detailnimu rozboru. Sitovy analyzator dekdduje
datové pakety do pro ¢lovéka srozumitelné podoby. Sniffer je program, ktery zkouma
prenasend data v siti. Sifovym analyzatorem muze byt specidlni hardwarové zarizeni
nebo muze jit o software nainstalovany na bézném pocitaci.

Sifovy analyzator je nezanedbatelnym pomocnikem pii TFeseni problému se siti
a jeji konfiguraci. Vyuzivaji ho systémovi administratori, sifovi a bezpec¢nostni od-
bornici a mnoho dalsich. V minulosti byly sitové analyzatory specidlni a draha hard-
warova zafizeni. Vlivem technologického pokroku vznikly i vyse zminéné softwarové
analyzatory. Snadna dostupnost téchto nastroji ma sva pro i proti, zatimco systé-
movi administratori analyzatory vyuzivaji k feseni problémii a monitorovani sité,
utocnici pouzivaji analyzator k pachani skod.

Pokud je analyzator (sniffer) vyuzivan ¢lovékem se Spatnym timyslem, muze pred-
stavovat vyznamnou hrozbu pro bezpecnost sité. V této souvislosti je také casto slovo
sniffing davano do souvislosti s vyznamem odposlech. Neopravnéné pouzivani snif-
feru je povazovano za pasivn{ formu ttoku. Utocnici pouzivaji sniffery pro nasledujici
ucely:

o zachytavani uzivatelskych jmen a hesel v podobé prostého textu,

o odhaleni vzorcta chovani uzivateli site,

e kompromitace divérnych informaci,

o zachytavani a prehravani telefonni konverzace prostfednictvim ptokolu VolP,

e mapovani sitové topologie,

o pasivni detekce operac¢niho systému.
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Je dulezité pripomenout, ze pokud nejsou vyse uvedené body provadéné povérenym

penetra¢nim testerem, tak jsou povazovany za nezakonné!

1.4 Seznameni s programem Wireshark

Wireshark je velmi rozsiteny sifovy analyzator. Vychazi ze svého predchidce zna-
mého pod nazvem Ethereal, ktery v roce 1977 vytvoril Gerald Combs. Jedna se
o doposud nejlepsi dostupny open-source program pro analyzu sité, ktery je do-
stupny pro vice jak 20 platforem (Windows, Linux, Apple OSX, FreeBSD a mnoho
dalsich). Obsahuje funkce srovnatelné s konkurenénimi sitovymi analyzatory, v né-

kterych ohledech konkurenci i presahuje.

1.4.1 Vldastnosti Wiresharku

Pro spravnou funkci Wiresharku je potieba mit nainstalovany ovladac. Za odesilani
komunikace a prijem dat v siti je zodpovédna sitova karta, sitové aplikace vyuzivaji
jejl metody, kterymi mohou byt napriklad sokety pro navazani a udrzeni spojeni.
Vyuziti sitovych prostredki je realizovano skrze nizsi vrstvy operac¢niho systému, ten
pak zprostfedkovava pristup aplikacim. Neni vSak vzdy vyhodou takto zprostred-
kovaného ovladani, data mohou byt ovlivnéna nebo upravena jinou aplikaci. Dnes
jsou proto spoleéné s Wiresharkem znamé a pouzivané ovladace jako je libpcap
nebo WinPcap. Tyto ovladace jsou schopné zachytit vsechna surova data nachéa-
zejici se v siti. Libcap je open-source ovlada¢ urceny prevazné pro unix systémy,
ktery kromé zachytavani dat muze i za béhu néktera data filtrovat. Protéjskem pro
platformu Windows je ovlada¢ WinPcap.

Oba tyto ovladace jsou schopné zachytavat jak data urcena pouze pro dané sitové
rozhrani, na kterém pracuji, tak i odchytavat data v celém segmentu sité. Dle rozsahu
zachytavani se déli na promiskuitni rezim a nepromiskuitni rezim. Promiskuitni
rezim - sitova karta zaznamenava data z celého segmentu sité. Nepromiskuitni

rezim - sitova karta zachytava data urcena pouze pro jeji rozhrani.

1.4.2 Ovladani programu

Grafické rozhrani programu Wireshark se sklada ze tii paneli. Prvnim je souhrn,
na tomto panelu je zobrazen souhrn odchycenych dat. Jsou zde informace, jako je
cas odchyceni paketu, zdrojova a cilova adresa a nazev protokolu nejvyssi vrstvy.
Dalsim panelem jsou podrobmnosti, tento panel poskytuje detailni informace o vSech
vrstvach vybraného paketu. Informace jsou razeny do stromové struktury. Posled-

nim panelem jsou data, tento panel zobrazuje surova data v jejich hexadecimalni
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a textové podobé. Na nize uvedeném obrazku 1.2 je zndzornéno rozdéleni do tri
panel.

> *eth0 [Wireshark 1.10.6 (v1.10.6 from master-1.10)] - + X
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©eadm i S[1xe A¢+33F¢ EE oanlf @M= @

Filter.[ ‘ - IExprEsinn... Clear Apply Save
No. Time Source Destination Protocol Length Info
130 14.62725560¢ 130.89.148.14 192.168.118.135 TCP 60 http > 45959 [SYN, ACK] Seq=0 Ack=1 Win=64248 Len=0 MSS=1466
131 14.62729100¢ 192.168.118.135 130.89.148.14 TCP 54 45959 > http [ACK] Seq=1 Ack=1 Win=29200 Len=0
132 14.63100100¢ 130.89.148.14 192.168.118.135 TCP 1506 [TCP segment of a reassembled PDU]
133 14.63340700¢ 130.89.148.14 192.168.118.135 HTTP 988 HTTP/1.1 200 OK (PNG)

14.63346600¢ 192.168.118.135 130.89.148.14

14.63358100¢ 192.168.118.135 130.89.148.14
137 14.63673700¢ 192.168.118.135 130.89.148.14 SSL

138 14.63732400¢ 130.89.148.14 192.168.118.135 TCP = Len=

139 14.65789900¢ 130.89.148.14 192.168.118.135 TCP 1566 [TCP segment of a reassembled PDU]

140 14.65794500¢ 192.168.118.135 130.89.148.14 TCP 54 45957 > http [ACK] Seq=368 Ack=1453 Win=31944 Len=0 U
141 14.87067900¢ 130.89.148.14 192.168.118.135 TCP 60 http > 45963 [SYN, ACK] Seq=8 Ack=1 Win=64248 Len=0 M55=1460
142 14.87076500¢ 192.168.118.135 130.89.148.14 TCP 54 45963 > http [ACKI Sec=1 Ack=1 Win=29200 Len=0

+ Frame 1: 1506 bytes on wire (12048 bits), 1566 bytes captured (12048 bits) on interface 6
b Ethernet II, Src: Vmware f0:64:46 (80:50:56:70:64:46), Dst: Vmware aa:1d:f5 (8@:0c:29:aa:1d:f5)
» Internet Protocol Version 4, Src: 91.189.89.88 (91.189.89.88), Dst: 192.168.118.135 (192.168.118.135
» Transmission Control Protocol, Src Port: http (88), Dst Port: 56102 (56102),
~ Hypertext Transfer Protocol
~ Data (1452 bytes)
Data: a67d3cde9f6a49b38c317fdad471fbeaz9e251311%acef77f. ..
[Length: 1452]

felelele] o 64 46 08 oalFocl=c
ee1e 34 5b bd 59 .

0020 4 aa 8a 39 53

0030 de 9f 6a 49 O i
0040 1f 9a ce f7 vl %

6858 062 00 00 af L oaitio ¢ c
6068 bb d4 18 b3 opo

0e7e 6b Se da “an

0080 3d 89 bb
0090 af de fa
60a0 83 48 5e 9b

(@] M Frame (frame), 1506 bytes © Packets: 150 - Displayed: 150 (100.0%) - Dropped: 0(0.0%) - Profile: Default

Obr. 1.2: Pohled na hlavni okno programu Wireshark

Dilezitou funkci ve Wiresharku jsou filtry. Ty umoznuji jednodussi orientaci
v zachycenych datech. V pripadé, ze je potfeba vyhledat konkrétni paket, je mozné
vyuzit filtr zachycenych paketii. Pti zadavani filtri se Wireshark drzi syntaxe, ktera
byla zavedena knihovnou libcap. Vyuzit lze nize uvedené porovnavaci operatory:

 Rovnost: eq, ==

o Nerovnost: not, ne, |=

o Vétsi nez: gt, >

o Mensi nez: 1t, <

e Vétsi nebo rovno: ge, >=

e Mensi nebo rovno: le, <=
Pokud je napriklad potieba zobrazit pakety pouze se zdrojovou IP adresou 192.168.1.12,
lze pouzit nize uvedeny filtr:

ip.src == 192.168.1.12

Déle je mozné tetézit jednotlivé vyrazy pomoci jednoduché Booleovské logiky AND
nebo OR. Priklad mize byt nésledujici: Cilem je zobrazit pouze pakety smérujici z IP
adresy 192.168.1.12 s protokolem HTTP a metodou GET:
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ip.src == 192.168.118.135 and http.request.method == "GET"

Vyuziti filtrt je jisté velmi uziteénym nastrojem pti praci s Wiresharkem, ktery lze

doporucit.
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2 PRAKTICKA CAST

Prakticka cast je zaméfena na seznameni s programem Wireshark, jeho zakladnim
ovladanim, vytvarenim filtri a vyuzitim plugint pro hlubsi analyzu zachycenych
dat. Bude provedena analyza protokolu HTTP na zachycenych datech a nalezeni

citlivych informaci.

2.1 Zachyceni dat

V ramci praktické casti budou vSechny simulace probihat ve virtudlnim prostredi
VMWare Playeru. Na plose se nachazi slozka s nazvem Bezpecnost, ktera obsahuje

zastupce na potrebné virtualni pocitace.

Nyni je potfeba spustit Server - Ubuntu Server 14.04.2 LTS a Klient

- Xubuntu 14.04. Pro nacteni operacnich systémi je tfeba vyckat.

Jelikoz nebude potieba provadét zadné nastaveni na serveru, muze se ponechat
minimalizovany. Po nacteni klientského pocitace Xubuntu je pripadné mozné ové-
Iit vzdjemnou komunikaci se serverem prikazem ping 192.168.1.12. Pomoci kla-

vesové zkratky windows + T se vyvola okno Termindlu.

Klient: V dalsim kroku se pristoupi ke spusténi programu Wireshark a
Prohlizece Mozilla Firefox. Obé aplikace jsou k nalezeni v hlavni nabidce v
hornim pravém rohu pod polozkou internet, pripadné je mozné vyuzit vyhle-

davani.

Nyni se pristoupi k nastaveni Wiresharku. Po spusténi se zobrazi zdkladni okno
Wiresharku, které je rozdéleno do nékolika ¢asti. V prvni ¢asti Capture jsou zobra-
zeny rozhrani, na kterych je mozné spustit zachytavani. V ¢ésti files je mozné vybrat
jiz uloZena a zachycena data ze souboru, pripadné je zde moznost ziskat ukazkova

data z internetu. Cést Online a Capture Help slouzi jako napovéda.

Klient, program Wireshark: Pozornost je tfeba vénovat ¢asti Capture,
kde je nutné vybrat rozhrani ethQ (pomoci tohoto rozhrani je virtualni pocitaé¢
pripojen do virtualni sité) a spustit odchytavani pomoci zeleného tlacitka start,

viz obr. 2.1.
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Start

Choose one or more interfaces to capture from, then Start

2] nflog
£ nfqueue
g2l any

&l 1 nonhack: In

® Capture Options

Start a capture with detailed options

Obr. 2.1: Vybér rozhrani ve Wiresharku

V tomto okamziku bézi zachytavani v redlném case a je zobrazeno klasické roz-
hrani ze t¥{ paneli, viz obr. 1.2. V dalsim kroku bude generovan sitovy provoz mezi

Klientem a Serverem.

Klient: Nyni je tfeba se prepnout do prohlizece Mozilla Firefox a oteviit
stranku www.test-domena.cz, jedna se o webovou aplikaci bézici na Serveru

(Zachytavani ve Wiresharku ponechat zapnuté).

Po nacteni webové aplikace se zobrazi klasicky prihlasovaci formular.

Klient: V tomto kroku je tfeba vlozit libovolné uzivatelské jméno a heslo,
nésledné se pokusit o pfihlaseni (Je vhodné zvolit uzivatelské jméno a heslo tak,
aby bylo snadno zapamatovatelné pro dalsi analyzu, napr. Uzivatelské jméno

katerinaVob a heslo mojeTajneHeslo).

Nyni byly vygenerovany data pro analyzu.

Klient: Nasleduje opét prepnuti do programu Wireshark, zde je nutné ukon-
¢it zachytavani cervenym tlacitkem ,,Stop the running live capture®. Zachycena

data je vhodné z hlediska zalohy ulozit do souboru pomoci File a Save As...

Zajimavou moznosti je zachycend data pred ulozenim komprimovat zatrzenim

volby Compress with gzip. Timto je zachyceni pakett kompletni.
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2.2 Analyza dat

Zachycena data budou nyni podrobena analyze. Jelikoz bude cilem prozkoumat
pouze HTTP komunikaci vyuzivajici protokolu TCP je vhodné ostatni odchycené

pakety odfiltrovat.

Klient: V tomto pripadé je tieba pouzit jednoduchy filtr tcp dle obr. 2.2.

Timto je docileno zobrazeni pouze paketu vyuzivajicich TCP spojeni.

| Filler:’tcp| |v |Expre-55i0n... Clear Apply Save

Obr. 2.2: Aplikovani filtru tcp

Se stejnym vysledkem lze k filtrovani ptristoupit i opacné a uréit protokoly, které

nezobrazovat. Prikladem miize byt vyraz:
not arp and not dns

Nyni by mély prvni tii odchycené pakety obsahovat sestaveni TCP spojeni ob-

dobné jako na obrazku 2.3.

Info

53818 > http [SYN] Seq=8 Win=29280 Len=8 M55=1460 SACK PERM=1 Tsval=630718 Tsecr=0 W5=128

http > 53010 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=1460 SACK PERM=1 TSval=618179 TSecr=630718 WS=128
53010 > http [ACK] Seg=1 Ack=1l Win=29312 Len=0 TSval=638719 TSecr=618179

GET / HTTP/1.1

Obr. 2.3: Zachycena data po aplikovani filtru

1. V prvnim radku zasila klient serveru paket s priznakem SYN a s vygenerova-
nou hodnotou SEQ=0.

2. Na dalsim radku server odpovida s priznaky SYN a ACK, server generuje
své SEQ=0 a odesila potvrzeni na SEQ z prvniho radku + 1, ACK je se tedy
rovna 1.

3. Ve tretim radku klient potvrzuje spojeni odeslanim paketu s priznakem ACK,
zasila také své SEQ inkrementované o 1.

Ctvrtym zachycenym paketem je jiz dotaz od klienta s metodou GET.

Klient: Dvojitym kliknutim na dany paket s metodou GET se d& panel s

podrobnostmi zobrazit v novém okné, coz usnadnuje orientaci.

93



Podrobnosti vysledného paketu budou obdobné jako na obr. 2.4.

95319.295125000 192.168.1.10 192.168.1.12 HTTP 504 GET / HTTP/1.1

+ Frame 95: 504 bytes on wire (4832 bits), 504 bytes captured (4032 bits) on interface ©

b Ethernet II, Src: Vmware aa:1d:f5 (00:0c:29:aa:1d:f5), Dst: Vmware 39:99:cd (00:8c:29:39:99:cd)
» Internet Protocol Versionm 4, Src: 192.168.1.10 (192.168.1.1@), Dst: 192.168.1.12 (192.168.1.12)
» Transmission Control Protocol, Src Port: 53010 (5361@), Dst Port: http (88), Seq: 1, Ack: 1, Len: 438

5did]s600 ceoboooc
n.G
..Host: www.vuthb|

)

Obr. 2.4: Okno s podrobnostmi o paketu

V podrobnostech jsou informace zobrazeny od nejnizsi vrstvy (v tomto pripadé
Ethernet II) po nejvyssi vrstvu (Hypertext Transfer Protocol). Nyni je mozné nalézt
samotny dotaz HTTP s metodou GET pro hlubsi prozkouméani. Je nutné projit
stromovou strukturou ve spravné vrstvé k dotazu.

» [Expert Info (Chat/Sequence): GET / HTTP/1.1\r\n]
Request Methed: GET
Request URI: /
Request Version: HTTP/1.1
Host: www.vutbr.cz\r\n
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:28.0) Gecko/20160101 Firefox/28.6\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: en-US,en;g=08.5\r\n
Accept-Encoding: gzip, deflate\r\n
Cookie: _ utma=257111820.113998462.1428504961.1428504961.1428504961.1;  utmz=257111820.1428504961.1.1.utmecsr=(direct) [utmccn=(direct) |utmemd=(none)\r\n

Connection: keep-alive\r\n
\r\n

Obr. 2.5: Dotaz s metodou GET

Jak je vidét z obrazku 2.5, odchycena data odpovidaji strukture popsané v teore-
tickém dvodu 1.2. Za zminku stoji znaky \r\n. Jedna se o kombinaci CRLF znakd,
kde ,\r* je CR (Carriage return) znamend posunuti kurzoru na novy radek a ,\n“
je LF (Line feed), coz znamend odradkovani. Je dobré si uvédomit, ze pokud se vy-
skytuji dva znaky \r\n za sebou, vzniké tim jeden prazdny radek, a tim je oddélena
hlavicka od dat. Pomoci téchto znaki se detekuje i zacatek dat.

Protokol HTTP vyuziva pro sviij ptenos TCP spojeni, to znamena, zZe je spojeni
potvrzovano. Tyto potvrzeni lze nalézt také v zachycenych paketech - priznak ACK.

Po tspésném odeslani dotazu nésleduje odpovéd serveru. Nalezeni odpovédi
je mozné pomoci vyhledani stavového kodu zaslaného serverem. Jelikoz je nejcastéjsi

odpoved 200 (Pozadavek tspésné zpracovan) je mozné nalézt paket podle pole Info.

Klient: Déle je mozné vyuzit nize uvedeny filtr:
http.response.code == 200
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Po nalezeni paketu je tfeba zobrazit jeho detaily. Pomoci stromové struktury
je mozné zobrazit odeslana data od serveru. A tim i cely jejich obsah, pomoci kterého

je mozné zpétné celou webovou stranku zrekonstruovat, viz 2.6.

> 97 319.248182000 192.168.1.12 192.168.1.10 HTTP 1122 HTTP/1.1 200 OK (text/html) - + X

= Line-based text data: text/html

<IDOCTYPE html>\r\n

<html>\r\n

<head>\r\n

<meta charset="utf-8"=\r\n

<meta http-equiv="X-UA-Compatible" content="IE=edge"=\r\n

<meta name="viewport" content="width=device-width, initial-scale=1"=\r\n

<meta name="description" content="Prihlasovaci stranka"=\r\n

<meta name="author" content="Matous Plasil"=\r\n

<title>Login</title>\r\n

<link href="css/bootstrap.min.css" rel="stylesheet">\r\n

<!-- Custom style --> \r\n

<link href="signin.css" rel="stylesheet" type="text/css"=\r\n

\r\n

</head>\r\n

<body=\r\n

\t<div class="container">\r\n

\tht<form class="form-signin" action="" method="post"=\r\n b
<h2 class="form-signin-heading">P\305\231ih1a\305\241te se pros\303\255m</h2>\r\n
<label for="name" class="sr-only"=U\305\276ivatelsk\3034251 jm\303\251no</label=\r\n
<ipput name="username" type="text" id="name" class="form-control" placeholder="U\305

(- ]

08060 3c 21 44 4f 43 54 59 50 45 20 68 74 6d 6c  [W<!DOCT YPE html
0010 3e 0d Ba 3c 68 74 6d 6c 3e Od Ba 3c 68 65 61 64 >..<html >..<head
0020 3e 0d @a 3c 6d 65 74 61 20 63 68 61 72 73 65 74 >..<meta charset
8830 3d 22 75 74 66 2d 38 22 3e 0d Ga 3c 6d 65 74 61 ="utf-8" >..<meta

Frame (1122 bytes) | Uncompressed entity body (1195 bytes}|

Obr. 2.6: HTML kéd ziskany v odpovédi od serveru

Pro jednodussi orientaci je zajimavé vyuzit zobrazeni prehledu komunikace v ramci
TCP spojeni, viz obr. 2.7.

Klient: Prehled se zobrazi pomoci kliknuti pravého tlacitka na vybrany paket

a naslednou volbou Follow TCP Stream.

Cervené oznacena data jsou ve sméru od klienta, modfe oznacena data jsou od
serveru. V tomto zobrazeni nejsou citelna ziskand data, jelikoz nejsou dekompri-
movana (v piipadé zobrazeni pomoci panelu podrobnosti byla data automaticky

dekomprimovéna).

95



v Follow TCP Stream + X

-Stream Content:

GET / HTTP/1.1 H

Host: www.vutbr.cz

User-Agent: Mozillas5.@ (X11; Ubuntu; Linux i686; rv:28.0)
Gecko/20100101 Firefox/28.0

Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/
*;0=0.8

Accept-Language: en-US,en;qg=08.5

Accept-Encoding: gzip, deflate

Cookie:

| Utma=257111820.113998462.1428504961.1428504961.1428504961.1;

| utmz=257111820.1428504961.1.1.utmcsr=(direct) |utmccn=(direct) |
utmemd=(none)

Connection: keep-alive

HTTP/1.1 288 OK

Date: Thu, 89 Apr 2015 16:53:59 GMT

Server: Apache/2.4.7 (Ubuntu)

X-Powered-By: PHP/5.5.9-1ubuntu4.7

Set-Cookie: PHPSESSID=8kd9qt7knghek4ousldphgcc5l; path=/
Expires: Thu, 19 Nov 1981 88:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=8,
pre-check=0

I Entire conversation (22648 bytes) - ‘

I O\Find " Save-As " @Print ‘H ASCII () EBCDIC (| Hex Dump () C Arrays (* Raw

@Help l EIFilter Qut This Stream ‘ ﬁ
F

Obr. 2.7: Zobrazeny prehled v ramci TCP spojeni

2.3  Ukol

V ramci ovéreni pochopeni problematiky je nyni tikolem najit uzivatelské jméno
a heslo, které bylo odeslano klientem na webovou aplikaci www.test-domena.cz
s vyuzitim vhodného filtru.
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3 ZAVER

Analyza sitové komunikace a protokolu HT'TP je s programem Wireshark snadné.
Snadné je také ziskani dat, a to jak hesel odeslanych od klienta, tak dat odesla-
nych serverem. Pokud neni pro prenos hesla vyuzita specialni metoda pro auten-
tizaci HTTPS Digest, tak je odesilani hesla pomoci HTTP nebezpecéné. Vhodnéjsi
variantou je vyuziti nadstavby HTTPS (Hypertext Transfer Protocol Secure), kdy

jsou data protokolu HTTP sifrovana pomoci SSL (Secure Sockets Layer) nebo TLS
(Transport Layer Security) protokoli.

3.1 Kontrolni otazky

1. Pomoci jaké hlavicky se pti odesilani dotazu odesild informace o verzi webového
prohlizece?

2. Jaky je rozdil mezi promiskuitnim a nepromiskuitnim médem sitové karty?

3. V pripadé, ze by byl ito¢nik schopny odposlouchavat komunikaci realizovanou

protokolem HTTP, ziskal by citlivé idaje a pripadnd hesla?
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B DOKUMENTACE PRO VYUCUJICIHO - LA-
BORATORNI ULOHA - CAST 1.

B.1 Zakladni informace

V této tloze maji studenti ziskat zakladni prehled o mechanismech a metodach
pouzivanych pri komunikaci pomoci protokolu HTTP. Dale ziskaji teoretické znalosti
o sifové analyze pomoci programu Wireshark.

V praktické ¢asti probiha odchyceni dat na pocitaci klienta a jejich nasledna
analyza. Jsou popsany nékteré filtry vyuzivané v sitovém analyzatoru Wireshark.
Studenti maji k iloze spustén virtualni pocitac klient a server. Vsechna konfigurace
vsak probiha pouze na virtudlnim pocitaci klienta.

Kontrolni tikol v zavéru tlohy ma otestovat nabyté znalosti o protokolu HT'TP

a schopnost prace s programem Wireshark.

B.2 Reseni tikolu

Studenti maji najit vyuzitim vhodného filtru odeslané heslo v zachycenych datech.

Resenim je vyuziti nize uvedeného filtru:

http.request.method == POST

A nésledné rozkliknuti detailu paketu, kde je pod polozkou Line-based text

data: text/html mozné zjistit zaslané heslo.

B.3 Odpovédi na otazky

1. Informace o verzi webového prohlizece se odesild pomoci hlavicky User-Agent:.

2. U promiskuitniho rezimu sitova karta zaznamenava data z celého segmentu
(tedy i data, které ji nejsou urcend). Naopak u nepromiskuitniho rezimu jsou
zachytavana data urcend pouze pro dané rozhrani.

3. Ano mohl. Data protokolem HTTP jsou prendsena neSifrované. Je tedy mozné
zobrazit jak informace odeslané serverem (webové stranky, obrazky, apod.),

tak informace zaslané klientem (uzivatelska jména, hesla, obsah formularu).
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C TEXT LABORATORNI ULOHY - CAST 2.

LABORATORNI ULOHA POCITACOVYCH
UTOKU CAST 2.
(Realizace sitového ttoku s vyuzitim operac¢niho systému
Kali Linux)

Brno 2015
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1 TEORETICKY UVOD

V této laboratorni uloze bude vysvétlen princip ARP protokolu a DNS protokolu.
Nésledné dojde k realizaci jednoduchého ttoku MITM (Man in the middle) za po-
moci techniky ARP spoofing. MITM je ttok, kdy se uto¢nik dostane mezi komuni-
kacni kanal server/klient. Poté dojde k realizaci phishingu za pomoci techniky DNS

spoofing. Vyuzivana bude nize uvedena topologie 1.1.

1.1 Topologie sité laboratorni tlohy

VMware virtual switch

[ N NN N T HHH

ST,
Klient Server
IP: 192168.1.12
IP: 192168.1.10 Ubuntu server + Apache

Xubuntu Linux

&=

Utoénik

IP: 192.168.1.11
Kali Linux

Obr. 1.1: Topologie sité laboratorni tlohy

1.2 ARP protokol

Protokol ARP slouzi k nalezeni fyzické ,MAC“ adresy na zakladé logické ,IP*
adresy. Nalezeni odpovidajici fyzické adresy je nezbytné pro ispésnou komunikaci.

ARP vyuziva pomocné tabulky doc¢asnych zaznami ARP cache. Do téchto ta-
bulek uklada PC nebo sitovy prvek IP adresy a jejich fyzické adresy. Tyto zaznamy se
naplni bud pomoci ARP protokolu (pokud potfebuje stanice ziskat fyzickou adresu

jiné stanice za ucelem odeslani paketu) nebo se daji zadat tyto informace manuélné.

101



Na nize nize uvedeném obrazku 1.2 je znadzornén proces komunikace pri ARP

pozadavku.

Obr. 1.2: Schéma komunikace (ARP request)

1. PC-A chce odeslat data PC-B. V prvnim kroku si PC-A prozkouméa svoji
tabulku ,,ARP cache®, zda nenajde informaci odpovidajici k hledané logické
adrese.

2. V pripadé ze PC-A nenalezne zaznam o adrese PC-B, tak vysle zadost ,,request“
ve formé broadcastu do sité. Tuto zadost obdrzi vsechny PC v ramci broad-
castové domény.

3. Az na PC-B vsechny stanice zadost zahodi. PC-B odesle odpovéd ,response*
ve formé unicastu PC-A s vyplnénym polem hledané fyzické adresy

4. PC-B si zaroven zkontroluje obsah své tabulky a pripadné ji doplni o informaci
obdrzenou v zadosti ARP od PC-A.

1.3 DNS protokol

1.3.1 Systém DNS

Ukolem DNS systému je prevod doménovych jmen napf. ,www.vutbr.cz® na IP
adresy ,,147.22.9.2.90“ a naopak. Duvodem celého systému je umoznit uzivateltim
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vyuzivat misto IP adres doménova jména, jelikoz jsou mnohem snadnéjsi na zapa-
matovani.

DNS systém tvoii stromovou hierarchii, ktera zac¢ind DNS kofenem (root), koren
by mél byt vyjadien teckou . , ve vétsiné pripadil se vSak nepise. Pod korenem
se nachazi takzvané TLD domény (Top-Level Domain), jako je naptiklad cz, com
nebo org. Pod témito doménami jsou nasledné dalsi zony, tyto zony vlastni bud
organizace, nebo soukromé osoby, priklad zony: vutbr. Tyto jednotlivé koncové
z6ény pak mohou obsahovat dalsi subdomény, jako prikladem mtize byt subdoména
kam. Vyslednd adresa mize vypadat nasledovné: www.kam.vutbr.cz.. Nejvyssi
uroven se tedy nachazi napravo (.), nejnizsi nalevo (www), pricemz jednotlivé sekce
jsou v hierarchii oddéleny teckou.

Kazda zona musi mit jeden primarni (MASTER) a minimélné jeden sekundarni
(SLAVE) DNS server. Primarni udrzuje informace o dané zéné, sekunddarni DNS
servery si pravidelné kopiruji nové informace ze serveru primarniho. Sekundarni
servery overuji stav sériového ¢isla dané zény, pokud je sériové c¢islo vétsi, je nutné

aktualizovat daje z primarniho serveru.

1.3.2 Protokol DNS

Pomoci tohoto protokolu se uskuteciiuje interakce mezi resolverem (klientem) a DNS
serverem. Komunikace je tedy zalozena na principu klient/server. Protokol DNS
spada do aplikac¢ni vrstvy, prenos je realizovan pomoci protokolu UDP nebo TCP
na portu 53. U dotazt na preklad je prednost davana protokolu UDP. V pripadé
DNS existuji dva zakladni typy dotazii:

* Rekurzivni DNS dotaz - DNS prekladac¢ se na klientské stanici dotazuje
na preklad doménového jména napi. www.vutbr.cz na IP adresu. Zada ho
o doruceni konecného vysledku, tedy pozadované IP adresy. V tomto pripadé
jsou nejvice namahany prosttedky DNS serveru.

o Iterativni DNS dotaz - Resolver zada DNS server o zaslani odkazu (re-
ferrals) na dalsi DNS servery, u kterych vi, Ze obsahuji dalsi potfebné in-
formace. V tomto pripadé je proces vyhledavani realizovan u resolveru, tedy

klienta.
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Nize je uvedeny pribéh iterativniho DNS dotazu viz. obr 1.3.

Korenovy server (.)

DNS server CZ. server

kam.vutbr.cz. server vutbr.cz. server

Obr. 1.3: Iterativni DNS dotaz

1. Resolver zasila dotaz a zada o zaslani odkazt na dalsi servery, které by budou
schopné dodat potiebné informace. DNS server odpovida zaslanim odkazu na
Kotenovy server.

2. Resolver opét zasila dotaz na korenovy server. Korenovy server odesila odkaz
na server urceny pro danou TLD doménu.

3. Resolver nyni kontaktuje cz. server. Cz. Server odesila odkaz na server s adre-
sou vutbr.cz.

4. Resolver odesila dotaz vutbr.cz. serveru. Server odpovida opét odkazem na
kam.vutbr.cz server.

5. Resolver kontaktuje kam.vutbr.cz., ktery mu sdéli findlni adresu 147.22.9.2.20.

1.4 Kali Linux

Kali Linux je Linuxova distribuce spolecnosti Offensive-security, ktera vysla v roce
2013 a je urcena pro pokrocilé penetracni testovani a realizaci bezpec¢nostnich auditt.
Tato distribuce je nasledovnikem Linuxové distribuce Black Track 5 a byla vytvorena
stejnou spolecnosti.

Minimalni konfigurace pro béh Kali Linuxu na architekture i386 ¢i amd64 je 1 Ghz
CPU, 8 GB HDD a 300MB RAM. Kromé i386 a amd64 je podporovano nékolik
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ruznych ARM platforem, jako je rk3306/ss808, Raspberry Pi, ODROID U2/X2,
Samsung Chromebook ¢i Galaxy Note 10.1.

Kali Linux je postaven na zakladé OS Debian (verze 7.0 ,Wheezly“) a je tedy
kompatibilni s .deb balicky. V zakladni verzi je podporovano vice jak 300 nastroju

pro penetracni testovani. NiZe jsou jedny z nejznaméjsich uvedené:

Aircrack-ng
Jednd se o néstroj pro testovani zabezpeceni Wi-Fi siti. Nejcastéji se vyuziva
k prolomeni hesla do bezdratové sité zabezpecené pomoci WEP nebo WPA-
PSK (Nadstavbou tohoto nastroje je program Wifite, coz je velmi jednoduchy
program pro ziskani hesla z Wi-Fi siti pouzivajici WEP, a Fern Wi-Fi Crac-
ker, ktery se na zakladé brute force slovnikového utoku snazi zjistit WPA
klic).

Dsniff
Jedna se o sniffer slouzici pro zachytavani mnoha protokoli. Automaticky ana-
lyzuje aplikac¢ni protokoly a poté uklada informacné zajimavé ¢asti, jako jsou
vyplnéné formuldre nebo hesla (soucasti je i Arpspoof, ktery slouzi k realizaci
MITM skrze ARP protokol).

SSLstrip
Program zachytava odchozi HT'TP komunikaci obéti a prepisuje piichozi od-
kazy HT'TPS na HT'TP, tim nuti obét k pouzivani HTTP komunikace, se ser-
verem vSak udrzuje HTTPS spojeni. Slouzi k odchyceni komunikace.

Ettercap
Jednd se o LAN sniffer a zaroven velmi silny néastroj pro MITM utoky (plugin
remote__browser dovoluje naptiklad sledovat WWW stranky na které obét
surfuje).

Metasploit
Open source framework pro penetracni testovani, obsahuje informace o zna-
mych slabinach, obsahuje kody vyuzitelné po vniknuti do zranitelného systému
(payload). Moznost vyuzit Sifrovaci techniky k odhaleni payloadu pomoci IPS

(Intrusion-prevention System).
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2 PRAKTICKA CAST

V ramci praktické ¢asti bude realizovan dtok typu MITM (Man in the middle).
Bude odposlechnuta komunikace mezi klientem a serverem, kterd bude nasledné
analyzovana obdobné jako v 1. ¢asti laboratorni 1lohy.

V dalsi ¢asti probéhne realizace ttoku typu DNS spoofing, kdy bude klientovi

podvrzena faleSna webova stranka (jednoduchy Phishing titok).

2.1 Realizace ttoku - ARP Spoofing

Jak jiz bylo popsano v teoretickém uvodu, viz kapitola 1.2, ARP protokol slouzi
k nalezeni fyzické adresy na zakladé logické. Slabinou ARP protokolu je fakt, ze byl
navrhovan v dobach, kdy bezpecnost nehrala pti navrhovani protokolu nehrala za-
sadni roli, a tudiz neméa zadné ochranné mechanismy.

Utok bude probihat ve virtudlni siti dle topologie v teoretickém tivodu 1.1. Topo-
logie se sklada z klienta, serveru a titoc¢nika. Tyto tii virtudlni pocitace spoleéné
mohou komunikovat skrze virtudlni switch VMware virtual switch. Ukolem tedy
bude modifikovat sif tak, aby vSechna komunikace mezi klientem a serverem pro-
chézela skrze utoc¢nika (dtok typu MITM).

Principem tutoku bude odeslat klientovi falesny paket ARP response, ve kte-
rém bude oznameno, ze server s [P adresou 192.168.12 ma MAC adresu utocnika
[BB:BB:BBj]. Tim bude docileno, ze klient bude odesilat vSechnu komunikaci smé-
fujici na server ttocnikovi. Utoénik tato data zachyt{ a nisledné pfeposle na server.

Obdobné bude realizovan i druhy smér toku dat. Serveru bude informovan fales-
nou odpovedi ARP response o skutecnosti, ze klient s IP adresou 192.168.1.10
ma MAC adresu tto¢nika [BB:BB:BB].

V této uloze je tireba spustit nésledujici virtualni pocitace, které se opét
nachézi na plose ve slozce Bezpeénost s ndzvem Utoénik - Kali Linux 1.1.0,
Server - Ubuntu Server 14.04.2 LTS a Klient - Xubuntu 14.04

Po spusténi dtocnika je nutné se prihlésit.

Utocénik - Prihlasovaci tidaje: Username: root, Password: kali

Nyni se spusti prikazovy radek, pomoci kterého bude cely ARP spoofing reali-
zovan. Realizovani ARP spoofingu je mozné i snadnéjsi cestou, napriklad pomoci
programu Ettercap, kde je mozné vyuzit grafické rozhrani. Pro vétsi nazornost

bude probihat nastaveni pouze pomoci terminalu.
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Utoénik - Je tieba spustit termindl, ktery lze nalézt ve vrchnim panelu
pod touto ikonou: B Pripadné je mozné nalézt terminal v nabidce Applicati-

ons/Accessories/ Terminal.

Jelikoz bude nutné spustit nékolik oken, je zajimavym TeSenim vyuziti nastroje
Screen, ktery slouzi jako spravce sezeni v terminalu a je schopny rozdélit termina-
lové okno na vice riznych sezeni. Je vsak mozné spustit terminal nékolikrat a pre-

pinat mezi jednotlivymi terminaly.

Utoc¢nik (dobrovolné) - Pro spusténi screenu staci v termindlovém okné
zadat prikaz: screen. Zobrazi se zakladni informace o programu, dale se po-
kracuje stisknutim Enter. Nyni je screen aktivni a je mozné rozdélit terminal

pomoci nize uvedenych zkratek.

Horizontalni rozdéleni
V aktivnim okné termindlu je nutné stisknout klavesovou zkratku CTRL+A
a poté stisknout klavesovou zkratku SHIFT+S. Nyni by mél byt terminal roz-
délen horizontélneé.
Vertikalni rozdéleni
V aktivnim okné termindlu je nutné stisknout klavesovou zkratku CTRL+A
a poté stisknout klavesu ,roura® |. Nyni by mél byt terminal rozdélen verti-
kalné.
Prepinani mezi jednotlivymi sezenimi
V aktivnim okné termindlu je nutné stisknout klavesovou zkratku CTRL+A
a poté stisknout klavesu TAB.
Vybér sezeni
V aktivnim okné termindlu je nutné stisknout klavesovou zkratku CTRL+A
a poté stisknout klavesu C.
V pripadé zajmu je nize popsano vhodné rozdéleni sezeni pro tuto tlohu. Jakkoli
se miize zdat ovladani programu screen ze zacatku slozité, tak se jedna o zajimavy
program ulehcujici prehlednost a praci s vice terminaly. Nastaveni dle obrazku 2.1:
1. Horizontalni rozdéleni
2. Horizontalni rozdéleni

3. Prepnuti mezi jednotlivymi sezenimi a jejich nasledna aktivace
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root@kali: ~

File Edit View Search Terminal Help

2 bash
1~# whoami

~# |

3 bash

Obr. 2.1: Rozdéleni terminalu pomoci programu screen

Protoze tento typ utoku vyuziva preposilani pakett skrze ttocnika, je v prvni
radé nutné prepnout sitovou kartu tak, aby podporovala preposilani. Toho lze docilit
pomoci zmény hodnoty v souboru ip_ forward z 0 na 1:

Utoénik - Piikaz: echo ’1’ > /proc/sys/net/ipv4/ip_forward

Nyni se spusti prikaz arpspoof, pomoci kterého budou generovany falesné ARP

odpovédi serveru a klientovi. Struktura prikazu je nasledujici:
arpspoof [-i interface] [-t target] host

kde -i je sitové rozhrani, které je vyuzito pro spoofing (v pripadé ethernetu napr.
eth0). Parametr -t specifikuje IP adresu cile, kterému chce utoc¢nik zaslat falesnou
ARP odpovéd (v pripadé nevyplnéni tohoto parametru bude odesldan vSesmérové).
Parametr host urcuje adresu hostitele, kterému chce toénik odchytavat prichozi
sitovy provoz.

V pripadé této ulohy je na zakladé uvedené topologie nutné zadat nasledujici
hodnoty pro zachyceni dat od klienta smérem k serveru:

Utoénik - Pifkaz: arpspoof -i ethO -t 192.168.1.10 192.168.1.12
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Prikaz arpspoof zacne opakované zasilat na cilovou IP adresu ARP request.
Je nutné nechat tento prikaz spustény a nasledujici prikazy spoustét bud
v novém terminalovém okné, pripadné v jiném sezeni programu screen.

Dale je treba nastavit také druhy smér od serveru ke klientovi:

Utoénik - Pifkaz: arpspoof -i ethO -t 192.168.1.12 192.168.1.10

Timto je utok ARP spoofing kompletni. Skrze tto¢nika nyni prochazi komu-
nikace klient/server. Oba arpspoof piikazy pravidelné odesilaji ARP requests
na oba cile. V pripadé vyuziti programu screen bude vypadat okno terminalu néasle-

dovné jako na obr. 2.2:

r 2

root@kali: ~

File Edit View Search Terminal Help

3 bash

Obr. 2.2: Spustény arp spoofing

Nyni je tfeba spustit zachytavani komunikace pomoci programu Wireshark

obdobné jako v prvni ¢asti laboratorni ilohy. ARP spoofing je stile zapnuty!

Uto¢nik - Spustén{ programu Wireshark, ktery se nachézi v hlavni nabidce

Applications/Internet /Wireshark. Zapnuti zachytavani na rozhrani ethQ

Daéle je tfeba vygenerovat provoz mezi klientem a serverem. Na klientovi se opét

otevie webova aplikace www.test-domena.cz
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Klient - Spustit webovy prohlize¢ a oteviit www.test-domena.cz. Vlozit

libovolné prihlasovaci iidaje a otestovat prihlaseni.

Nyni se opét prepne na virtualni pocitac¢ utocnika a prozkoumaji se zachycena
data. Jelikoz utocénik na rozhrani ethO odesild velké mnozstvi ARP odpovédi,
budou tyto pakety i v zachycenych datech. Je tedy mozné opét vyuzit jednoduchého
filtru:

Utoénik - Zastavit zachytévan{ pakett v programu Wireshark. Odfiltrovat

ARP odpovédi pomoci filtru: not arp.

V zachycené komunikaci se nachéazeji stejné informace jako v pripadé prvni ¢asti
laboratornich cviceni. Pomoci nize uvedeného filtru je mozné opét zobrazit odeslané

heslo pomoci metody POST.

Utoénik - Modifikovat stavajici filtr na: http.request.method == POST

Pokud byly vsechny kroky spravné splnény, je zachyceno heslo. Opétovnym ote-
vienim detaili u zachyceného paketu s metodou POST se lze propracovat k zasla-
nému uzivatelskému jménu a heslu.

Jak je vidét z vyse uvedeného postupu, odchyceni hesla a osobnich tidaji je v pri-
padé vyuziti HT'TP a plain textu velmi snadné. V zadném pripadé tedy nelze dopo-
rucit odesilat citlivé idaje pomoci tohoto protokolu a lze doporucit vyuziti zabez-
pecené verze HTTPS. Pri vyuziti HT'TP lze ptipadné doporucit vyuzit metodu pro
autentizaci HT'TPS Digest, kde neni heslo posilano v plain textu ale je odesilan

otisk hesla spojeny s ndhodnymi daty za pomoci hasovaci funkce.

2.2 Realizace ttoku - DNS Spoofing

Z teoretického tivodu, viz 1.3, je ziejmé, Ze primarnim tcelem DNS systému je zajis-
téni prekladu doménovych jmen na IP adresy a naopak. DNS resolver (Klient) zasila
dotazy na DNS server, ktery ma nastaven v nastaveni sité. Poté co ziska odpovéd,
ulozi si ji obdobné jako u ARP protokolu do DNS Cache pro opétovné rychlé pouziti.

Doba, po kterou bude ulozen zaznam v DNS Cache, je stanovena v odpovedi
DNS serveru. Po vyprseni stanovené doby je zaznam smazan a je opétovné proveden
preklad.

110


http://www.test-domena.cz

Principem DNS spoofingu je zjednodusené zfalSovani DNS odpovédi na DNS
dotaz. Vzhledem k tomu, ze DNS vyuziva standardné UDP protokol, je snadnéjsi
falesnou odpovéd generovat. Neni tieba zjistovat sekvencni ¢isla apod.

Na druhou stranu je pro vygenerovani DNS odpovédi potfebné znat nasledujici

informace:

IP adresa DNS serveru
Je nutné zjistit [P adresu DNS serveru, kterou pouziva obét.

ID dotazu
P1i generovani dotazu DNS resolver (klient) generuje 16 bitové ¢islo. Toto ¢islo
se musi nachazet i v odpovédi od serveru, pokud je ¢islo odlisné, resolver paket
ignoruje.

Dotazované doménové jméno
Pro zacileni itoku je vhodné znat dotazované doménové jméno.

Port pro zaslani odpovédi na DNS resolver

Falesnou odpovéd je tfeba zaslat na ocekavany port.

Ackoli se miize zdat, ze je potfeba mnoho informaci, tak vétsina DNS resolveri
nepozaduje vSechny vyse uvedené informace. Stézejni informaci je ID dotazu a ¢islo
portu DNS resolveru.

S vyhodou lze vyuzit probihajici ARP spoofing , nad kterym bude spustén
DNS spoofing. Jelikoz vSechna komunikace probiha skrze tito¢nika, nebude problém

zachytit pozadované informace. Pribéh ttoku bude nasledujici:

1. Uto¢nik bude zkoumat DNS dotazy od resolveru. V piipadé, Ze se bude jednat
o dotaz na doménu, kterd ma byt podvrzena (napf. www.test-domena.cz), tak
z paketu ziskd potfebné informace (vygenerované ID, Cislo portu) a propusti
dotaz dale na server.

2. Odpoveéd od serveru v podobé prelozené IP adresy (napt. 192.168.1.12) nebude
propusténa skrze utocnika.

3. Utocnik vygeneruje falesnou DNS odpovéd (napr. IP adresa 192.168.1.11)
na zakladé informaci ziskanych v kroku 1 a zasle ji DNS resolveru (klientovi)

na pozadovany port.
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Celkovy priitbéh ttoku je znazornén na nasledujicim obrazku 2.3:

Klient Server
IP: 192168.1.10 IP: 192168.1.12

— ; VMware virtual switch J

Utoénik
IP: 192.168.1.11

Obr. 2.3: Pribéh DNS spoofingu

Nyni se pristoupi k samotnému ttoku. Je nutné zdiraznit, ze ARP spoofing
z minulé casti musi stale probihat. Pokud byl ukoncen, je nutné znovu spus-
tit generovani ARP odpovédi v obou smérech! V této ¢asti bude vyuzit prikaz

dnsspoof, ktery ma nésledujici strukturu:
dnsspoof [-i interface] [-f hostsfile] host

kde -i urcuje rozhrani, pomoci kterého méa byt pouzit (v tomto piipadé ethO).
Parametr -f urcuje cestu k souboru s doménovymi jmény a IP adresy, které ma
v umyslu tto¢nik podvrhnout. Posledni parametr host urcuje IP adresu obéti, které
je cilem zaslat falesnou DNS odpovéd (pokud bude pole host ponechano prazdné,
bude dnsspoof odpovidat na DNS dotazy od vSech stanic).

Pred spusténim dnsspoof piikazu je tedy nutné vytvorit soubor s doménovymi

jmény a IP adresy. To je mozné pomoci nasledujiciho prikazu:

Utoénik - Vytvofen{ souboru piikazem: touch /home/falesneDNS

Nyni je mozné soubor editovat vyuzitim textového editoru vim za pomoci pii-

kazové radky.
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Utocnik - Nyni probéhne editace souboru falesneDNS piikazem:
vim /home/falesneDNS. V programu vim je mozné editovat az po stisknuti

klavesy insert

Nyni se v prostredi vim napisi pozadovanda doménova jména a k nim odpovi-
dajici IP adresy. Cilem bude presmérovat klienta pfi zadani doménového jména
www.test-domena.cz na IP adresu utocnika 192.168.1.11. V prostiedi vim lze
zahdjit editaci souboru stisknutim tlacitka insert. Obsah cilového souboru bude

vypadat nasledovneé:

192.168.1.11 www.test-domena.cz

V souboru vsak mtize byt hned nékolik zdznamti. Na kazdém radku mtze byt jiny
zadznam. Doménové adresy v souboru lze zobecnovat, pokud by bylo tfeba tcelem
presmérovat provoz ze vSech koncovek www.test-domena jako napt. cz, net, com,

org a dalsi, je mozné vyuzit nasledujici zobecnéni pomoci hvézdicky:

192.168.1.11 www.test-domena. *

Utocénik: Nyni se soubor ulozi a ukonéi editor stisknutim klavesy Esc a
naslednym zaddnim :wq. ! (parametr w = write, tedy zapsan{ zmén a parametr

q = quit, ukonceni editoru).

V této fazi je mozné spustit samotny prikaz dnsspoof s nasledujicimi parametry:

Utoénik - Pifkaz:
dnsspoof -i ethO -f /home/falesneDNS host 192.168.1.10

Timto je utok tspésné spustény. Klient by mél byt pri zadani doménového jména
www.test-domena.cz presmérovan na IP adresu 192.168.1.11.

Ovérit funkénost ttoku lze na strané klienta vyuzitim prikazu ping

Klient - Piikaz: ping www.test-domena.cz

Odpovéd na pifkaz ping by méla prichazet od IP adresy 192.168.1.11. Cimz lze

povazovat DNS spoofing za tispésny.
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K ¢emu je takovéto presmérovani uzitecné, je mozné ukazat na nasledujicim pri-
kladu. Pokud klient zada www.test-domena.cz, je pfesmérovan na ttocnikiav pocitac.
Zde se nabizi relativné snadna moznost spusténi kopie webového serveru na pocitaci
utoc¢nika a vytvoreni jednoduchého phishingu ve formé falesnych stranek.

Na virtudlnim pocitaci itocnika se na plose nachazi modifikovana kopie webové
aplikace z predchozich tloh.

V prvnim kroku se spusti webovy server Apache2 na pocitaci atoc¢nika pomoci

nasledujiciho prikazu:

Utoénik - Pitkaz: /etc/init.d/apache2 start

Po uspésném spusténi Apache2 je mozné jeho béh ovérit otevienim webové
stranky www.test-domena.cz ve webovém prohlize¢i na strané klienta. Zobrazit
by se méla testovaci stranka Apache serveru It works!“ (Pokud neni mozné zobrazit
stranku s touto hlaskou, je tieba restartovat webovy prohlizec).

Déle se pristoupi k prepsani této defaultni stranky vyse zminénou webovou apli-
kaci. Tato aplikace je pripravena na plose tito¢nika ve slozce dnsSpoof. Nyni se pre-

kopiruji soubory webové aplikace do slozky pro Apache server:

Utoénik:

1. V prvnim kroku se smaze puvodni testovaci soubor pomoci prikazu:
rm /var/www/index.html

2. 'V dalsim kroku dojde k prekopirovani slozky se vzhledem pomoci prikazu:
cp —avr /root/Desktop/dnsSpoof/css/ /var/www

3. Dale bude =zkopirovan soubor pro ulozeni hesel data.txt. Prikaz:
cp /root/Desktop/dnsSpoof/data.txt /var/www

4. Dalsim souborem ke zkopirovani je samotny soubor index.php. P¥ikaz:
cp /root/Desktop/dnsSpoof/index.php /var/www

Déle je nutné opravit prava zkopirovanych soubort pomoci nasledujicich prikazi:

Utoénik:

1. Oprava prav soubori v adresari www na 775. Timto bude umoznéno zob-
razit webové na strané klienta.
Prikaz: chmod -R 775 /var/www
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2. Pridani moznosti zapisu do souboru data.txt. Timto je pridan plny pristup
pro zapis, ¢teni a spousténi souboru, do kterého budou zachytavana uziva-
telska hesla.

Priikaz: chmod 777 /var/www/data.txt

Timto je nastaveni kompletni, pokud si klient otevie webovou stranku www.test-
domena.cz, je presmérovan na IP adresu tto¢nika (192.168.1.11), kde se nachazi jiz
funkcni kopie webové aplikace, ktera ma za tcel sbér uzivatelskych jmen a hesel. Tyto
informace uklada do souboru data.txt umisténém v /var/wwww. Nyni je mozné

cely mechanismus otestovat

Klient - oteviit webovy prohlize¢ s adresou www.test-domena.cz a zadat

nékolik libovolnych uzivatelskych jmen a hesel

Nyni je mozné zachycend uzivatelska jména a hesla zobrazit na pocitaci itoc¢nika

pomoci prikazu cat. Tento piikaz slouzi k vypsani obsahu souboru:

Utoénik - Pro vypsani zachycenych uzivatelskych jmen a hesel sta¢i zadat

prikaz: cat /var/www/data.txt

Uzivatelska jména a hesla jsou prehledné vypsana v prikazové radce obdobné

jako na obrazku 2.4.

root@kali: ~

File Edit View Search Terminal Help
w/data.txt

L~

Obr. 2.4: Vypsana uzivatelska jména a hesla
V tomto pripadé je ticelem phishingu ziskavat pomoci jednoduché kopie webové

aplikace pouze uzivatelskd jména a hesla. Bylo by vSak mozné vytvorit i mnohem

komplexnéjsi kopie webovych aplikaci, coz by mohlo mit rozsiahlejsi nasledky:.
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2.3  Ukol

Cilem samostatného tikolu je modifikovat ttok tak, aby byl klient pfesmérovan na
faleSnou webovou aplikaci i pfi zaddni doménového jména www.test-domena.com
a www.vutbr.cz(v souc¢asné dobé je presmérovana doménova adresa pouze

www.test-domena.cz).
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3 ZAVER

V ramci druhé ¢asti laboratorni tlohy byl proveden ttok typu MITM pomoci ARP
spoofingu. Timto bylo potvrzeno, ze pokud utocnik vnikne do komunikac¢niho ka-
nalu, kde je prenasen protokol HTTP, vznikne nebezpeci tiniku citlivych informaci.
Dalsim utokem, ktery byl postaveny na ARP spoofingu, byla jednoducha forma
phishingu realizovanda DNS spoofingem. Za pomoci falesné webové aplikace bylo
opét ziskano heslo a ulozeno v prehledné podobé do txt souboru.

U phishingu je vsak mnohem vétsi potencial. V pripadé kvalitni kopie zndmého
webu a kombinace socialniho inzenyrstvi se jednd o velmi t¢innou zbran, pomoci
které by bylo mozné z obéti ziskat cilené informace.

Obranou proti ARP spoofingu je vyuziti softwaru pro jeji detekci, pripadné sta-
tické pridéleni IP adres k MAC adresim u ARP protokolu. Ochrana proti DNS
spoofingu je obdobné jako u ARP spoofingu, da se fesit detekénim softwarem, pri-

padné statickym zadanim prekladi do souboru hosts v opera¢nim systému.

3.1 Kontrolni otazky

1. K ¢emu slouzi ARP protokol?

2. Jaky ucel ma DNS cache?

3. Jakym zptisobem by bylo mozné komunikovat prostiednictvim internetu, po-
kud by nevznikl DNS systém?
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D DOKUMENTACE PRO VYUCUJICIHO - LA-
BORATORNI ULOHA - CAST 2.

D.1 Zakladni informace

V této laboratorni tiloze je realizovan titok ARP spoofing pomoci pocitace - ito¢nik.
V tomto kroku by si studenti méli uvédomit, ze se nachézi uprostied komunikace
klient /tto¢nik. Déle je pri spusténém ARP spoofingu realizovan titok DNS spoofing.
Studenti by si méli uvédomit, ze tutoc¢nik kontroluje komunikaci klienta a odesila
klientovi falesné DNS odpovédi. V posledni ¢asti je spustén HT'TP server apache,
na kterém si studenti vyzkousi zprovoznéni phishingové stranky pomoci pripravené

webové aplikace. Nasledné studenti zaznamenaji uziv. jména a hesla klienta.

D.2 ReSeni ukolu

Ukolem je modifikovat vytvoreny soubor falesneDNS, ktery se nachézi ve sloZce

home na pocitaci ttocnika, a modifikovat obsah souboru na nasledujici:

192.168.1.11 www.test-domena. *
192.168.1.11 www.vutbr.cz

Poté se znovu spusti program dnsspoof

dnsspoof -i ethO -f /home/falesneDNS host 192.168.1.10

Nyni je mozné otestovat funkénost pomoci webového prohlizece.

D.3 Odpovédi na otazky

1. ARP protokol slouzi k nalezeni fyzické (MAC) adresy na zékladé IP adresy.

2. DNS Cache slouz{ pro ulozeni ziskanych DNS odpovédi od serveru. Ucelem
je urychleni nasledné komunikace, jelikoz stanice nemusi opétovné provadét
dotaz na DNS server pro stejny zdznam.

3. Pokud by nevznikl systém DNS, tak by bylo nutné pouzivat misto doménovych
jmen IP adresy, coz by bylo pro ¢lovéka obtizné na zapamatovani. DalSim
fesenim by bylo uloZeni rozsahlého souboru hosts na kazdém pocitaci, ktery

by obsahoval preklady.
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1 TEORETICKY UVOD

V ramci teoretické c¢asti tfeti laboratorni tilohy probéhne seznameni s HTTPS pro-
tokolem. Déle budou popsény ttoky na webové stranky Cross-site scripting (XSS)
a SQL injection. V praktické ¢asti bude realizovan ttok SSLstrip, na kterém bude
prezentovano naruseni zabezpecené komunikace. V posledni ¢asti ilohy probéhne
praktické otestovan{ utokt XSS a SQL injection v pFipravené webové aplikaci. Uloha

vyuziva nize uvedenou topologii 1.1.

1.1 Topologie sité laboratorni tlohy

VMware virtual switch

:
Klient Server
IP: 192168.1.12
IP: 192168.1.10 Ubuntu server + Apache

Xubuntu Linux

&

Utoénik

IP: 192.168.1.11
Kali Linux

Obr. 1.1: Topologie sité laboratorni tlohy

1.2 HTTPS protokol

V prvni ¢asti laboratorniho cviceni (¢ast 1.) byl popséan protokol HTTP, pomoci
néhoz je realizovana komunikace mezi webovym prohlizecem (dale pouze klient)
a serverem. Nedostatkem HTTP je ,otevienost“ protokolu. Pokud se kdokoli do-
stane mezi server a webovy prohlize¢, je schopny ¢ist komunikaci véetné hesel (s
vyjimkou HTTP Digest) a dalsich citlivych ddaju, jako jsou napriklad formulare.
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Aby se zabranilo snadnému odposlechu, vznikl protokol HTTPS (HyperText
Transfer Protocol Secured). Protokol HT'TPS vyuziva protokolu HTTP s tim, ze jsou

data pred odeslanim sifrovana pomoci SSL nebo TLS protokolu.

1.2.1 Sestaveni bezpecného spojeni (SSL Handshake)

Nize je popsan zékladni princip pfi navazovani spojeni s vyuzitim HTTPS proto-
kolu za pomoci SSL Handshake Protokolu. Sestaveni spojeni funguje na principu

asymetrické Sifry (nejcastéji RSA), viz obr. 1.2.

1. ClientHello

Y

2. ServerHello

A

3. Certifikat

A

4. "CertificateRequest"

A

5. ServerHelloDone

A

Klient 6. "Certifikat" Server
u 7. Change ChiperSpec |E
8. Finished

Y

9. Change CipherSpec

A

10. Finished

A

Obr. 1.2: Sestaveni HTTPS spojeni (SSL Handshake)

1. Klient odesila serveru zpravu ClientHello, ktera oznamuje svoji verzi Sifro-
vaciho protokolu, dale ndhodné ¢islo a seznam podporovanych sifrovacich sad
a kompresnich metod.

2. Server odpovida zpravou ServerHello, ktera obsahuje zvolenou verzi sifrova-
ciho protokolu, sifrovaci a kompresni metodu, na zakladé informaci od klienta.

3. Server zasila sviij certifikat. Klient si tento certifikat ovéri u divéryhodné
certifikacni autority.

4. Server muze volitelné zazadat klienta o zaslani certifikatu pro vzajemné ové-

feni.
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5. Server zasild zpravu ServerHelloDone, ta signalizuje ukonc¢eni dohody na po-
uzitych mechanismech.

6. V pripadé ze byl klient vyzvan v bodé 4 k odeslani certifikatu, tak v tomto
okamziku zasle sviij certifikat.

7. Klient odesle zpravu ChangeCipherSpec, zde klient oznamuje ze dalsi zpravy
bude odesilat zasifrované.

8. Klient odesle zpravu Finished, ktera je zasifrovana verejnym klicem serveru.
Server desifruje prichozi zpravu. V pripadé netspésného desifrovani se spojeni
ukonéi.

9. Server také odesle zpravu ChangeCipherSpec stejné jako klient.

10. Server odesila zasifrovanou zpravu Finished, klient analogicky jako server
zpravu desifruje a oveéri.

Mezi hlavni ptinosy HT'TPS patii zajisténi d@vérnosti - pokud utocnik Sifrovana

data odposlechne, tak neni schopen v soucasné dobé zachycena data desifrovat. Déle

zajisténi autentic¢nosti - prenasend data obsahuji kontrolu integrity dat za pomoci

MAC (Message Authentication Code), je také provadéno ovéreni zaslaného certifi-

katu serverem pomoci duvéryhodné certifikacni autority. Ovérenim certifikdtu cer-

tifika¢ni autoritou se eliminuje moznost provést utok MITM (Man in the middle).

1.3 Cross-site scripting (XSS) ttok

Jedné se o utok na webovou aplikaci. Zkratka XSS oznacuje Cross-Site Scripting,
to znamena skriptovani napti¢ sitémi. Tento typ zranitelnosti je zndmy jiz mnoho
let, presto se lze setkat s touto zranitelnosti ve vice nez v 80 % webovych aplikaci.
Zranitelnost ma nékolik podob, které jsou nejcastéji déleny na trvalé (persistentni)
XSS, docasné (Non-persistentni) XSS a Lokalni (DOM-based) XSS.

Pivod této zranitelnosti zacal s vyuzivanim JavaScriptu ve webovych strankéch
za ucelem oziveni obsahu. V drivéjsi dobé bylo mozné na webovych strankach zob-
razovat pouze statické informace. Zobrazit aktudlni datum, ¢as nebo pristupovat
k objektiim na strance a ménit dynamicky jejich obsah bylo v diivéjsi dobé nemozné.
S implementaci v podobé JavaScriptu prisla spolecnost Netscape. V soucasné dobé
existuji i dalsi skriptovaci jazyky, ale vyvojari vyuzivaji prevazné JavaScript.

Zpusoby jak vlozit do stanky skripty jsou tii. Prvni moznosti je vlozeni skriptu
mezi tagy <SCRIPT> a </SCRIPT>. Tyto znaky se daji vlozit do hlavicky nebo téla
HTML dokumentu. Poté co prohlizec¢ narazi na tag <SCRIPT>, tak vykond obsahujici
kod.
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Ukazka takto vlozeného skriptu:

<script type="text/javascript">
<l--
document.write("Nazdar svéte!");
//==>
</script>

Skript vypise na webovou stranku text ,Nazdar svéte“. Uvniti skriptu se nachazi
také HTML znacky pro komentate <!-, //-> v ptipadé, ze by prohlize¢ nepodpo-
roval JavaScript. V tomto pripadé by se komentovana cast provadéla jako HTML
a skript by se na webové strance nezobrazil. V dnesni dobé existuje jen mélo webo-
vych prohlizecii, které neumi pracovat s JavaScriptem.

Druhou moznosti je nacteni JavaScriptového kédu z externiho souboru. Tento
zpusob ma vyhodu, jelikoz v ptipadé rozsahlého JavaScriptu se nestane kod stranky
neprehlednym. Dalsi vyhodou je snadnd moznost pouziti JavaScriptového kédu
na vice webovych strankach a v pripadé modifikace skriptu staéi editovat pouze

jeden soubor *.js misto webovych stranek. Ukdzka vloZeni kodu:
<script src="myscript.js"></script>

Posledni variantou je vlozeni pomoci In-line skriptu, ktery se vklada jako atribut
udélosti. Tento skript se vykona jako reakce na néjakou udalost. Touto udalosti mtze

byt kliknuti mysi na odkaz, prejeti kurzorem mysi apod.

<a href="http://www.vutbr.cz" onmouseover="alert(’Ahoj svéte!’)">
vutbr.cz</a>

Vyse uvedeny skript zobrazi vyskakovaci okno s textem ,,Ahoj svéte!“ v pripadé

najeti kurzorem na odkaz ,vutbr.cz”.

Lokalni (DOM-based) XSS

P1i praci se skriptovacim jazykem na strané klienta se vyuzivd modelu DOM (Do-
cument Object Model). Tento model definuje jednotlivé objekty na webové strance,
jako jsou oteviend okna prohlizece, odstavce textu, vlozené ramy, obrazky, formu-
late, tlacitka a dalsi prvky vyskytujici se v dokumentu. Model DOM ma presné
stanovenou hierarchii a pri pristupu k objektu je treba projit celou touto hierarchii.

U Lokalniho XSS je vyuzito vyse uvedeného modelu na strané klienta. Skript,
ktery utocnik vlozi do webové stranky, se neposila na server a provadi se u klienta.

Z tohoto diivodu se nazyva Lokalni XSS.
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Naptiklad stranka, kterd ziskava informace z parametru URI a déle tyto data
zpracovava, se v pripadé neosetieni stava zranitelnou. Na nize uvedeném prikladu

je ukazka skriptu webové stranky, ktery je nachylny na Lokéalni XSS utok:

<script>

var pos=document.URL.index0f ("color=")+6;
document.write("VaSe barva je:

"+document .URL. substring(pos,document .URL.length)) ;
</script>

Skript vycte hodnotu proménné color, ktera byla zadana do URI a zobrazi
ji na strance. V pripadé, ze vsak utocnik zada do proménné kod, jako je napft.
<script>alert(’Ahoj Svéte!’);</script>, vyslednd stranka bude obsahovat

nize uvedeny kod, ktery se po nacteni ihned provede.

VaSe barva je: <b><script>alert("XSS");</script></b>

Ne-persistentni XSS

S touto zranitelnosti se lze setkat na webovych strankach, které zpétné zobrazuji vlo-
zené parametry ze strany uzivatele jako odezvu. Jsou to napiiklad vyhledavaci pole,
chybové hldseni (napr. 404 stranka nenalezena). V pripadé vyhledavani uzivatel vlozi
hledany vyraz ,napt. XYZ“ a webova stranka provede vyhledavani v databazi apod.
a reaguje zobrazenim vysledkt. Napriklad ,,Hledany vyraz XYZ nebyl nalezen®. Po-
kud tento vstup neni spravné osetien, miuze utocnik misto hledaného vyrazu vlozit
skript jako napifklad <script>alert(’Ahoj svéte!’);</script>. Cést vysledné

stranky poté muze vypadat nasledovneé:

Na va§ hledany vjraz <b><script>alert("XSS");</script></b>
bylo nalezeno <b>10</b> visledku.

Skript je jednorazové proveden, ale nezlistava na serveru — od toho nazev

ne-persistentni.

Persistentni XSS

Tento typ tutoku je mozné vyuzit u webovych stranek, kde je moznost vlozeni tr-
valého prispévku na webovou stranku. V praxi to mohou byt navstévni knihy, ko-
mentare apod. Jestlize vstup od uzivatele neni dostatecné kontrolovan, pripadné
upraven logikou na strané serveru, muze dojit k vlozeni koédu do stranky natrvalo

spersistentné”. Vlozeny skript se poté spusti kazdému navstévnikovi dané webové
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stranky. V nize uvedeném piikladu je zndzornéno jak by se takovy prispévek mohl

zobrazovat pro ostatni uzivatele.

\textsc{}<b>Neo</b>: <br>Mua skript ukryty v p¥ispé&vku
<script>alert(’Ahoj svéte!’);</script>

Na strané klienta se tedy spusti vlozeny skript a v tomto pripadé dojde pouze k ote-
vieni vyskakovaciho okna s textem , Ahoj svéte!“. V redlném prostredi jsou vsak
moznosti vyuziti tohoto 1itoku obrovské, od presmérovani na phishingovou stranku

az po ukradeni identity napr. v podobé ziskani informaci z cookies.

1.4 SQL ttok

Jedna se o 1tok pracujici na principu podvrzeni vstupnich parametri aplikac¢ni ¢asti
webové stranky. Vysledkem spravné zvolenych parametri bude spusténi SQL kédua
nad databazi, které neni tvirci webové stranky predpokladéano.

Jednda se o velmi nebezpecny utok, pri kterém se ttocénik mize dostat k datim
ulozenych v databdzi, jako jsou uzivatelskd jména nebo hesla (s nejvétsi pravdépo-
dobnosti hash hesla). V horsim ptipadé je schopny pomoci SQL prikazi manipulovat
s daty nebo i vymazat celou databéazi. Ackoli je tento titok znamy, existuje stéle velké

mnozstvi webt, které nejsou proti tomuto ttoku osetreny.

Neosetreni vstupniho formulare

U webové stranky je zranitelné misto ,neosetfeny vstup“ v podobé prihlasovaciho
formulare. Na nize uvedeném obréazku 1.3 je znazornén typicky prihlasovaci formular,

ktery autentizuje uzivatele na zakladé uzivatelského jména a hesla.

Uzivatelské jméno:

| |

Heslo:

Obr. 1.3: Prihlasovaci formular
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Programova logika tohoto ovéreni by mohla byt nasledujici:

jmeno = getRequestString("UzivJmeno") ;
heslo
sql =
"SELECT * FROM Users WHERE Jmeno =’"+jmeno+"’ AND Pass =’"+heslo+"’"

getRequestString("Heslo");

V ptipadé, zZe uzivatel do polozky UzivJmeno a Heslo vlozi napriklad "A" = "A"
tak jeho vyraz bude mit vzdy logicky vysledek TRUE. Timto vznikne neosetiena

situace a databaze na dotaz odpovi navracenim celého sloupce Users z databéze.

Neosetreni vstupu z URI

Druhym prikladem je zneuziti dotazl zasilanych na server URI. Nize uvedeny koéd

ma za ukol navratit vyzadany ¢lanek z databaze podle hodnoty id ¢lanku.
sql = "select * from clanky where id = ’$_GET["id"]’"

Zavolani této funkce z prohlizece muze vypadat napriklad takto:
http://www.domena.cz/clanek.php?id=1

Pokud tutoénik modifikuje dotaz v URI naptiklad na:
http://www.domena.cz/clanek.php?id=1 and "A"="A".

je docileno stejného efektu jako v predchozim prikladu. Parametr je vzdy pravdivy
a webova stranka vypise vsechny hodnoty ze sloupce clanky.

Pokud tutoénik zjisti vyse uvedené slabiny, mtze vyuzit naptiklad ptikazu DROP,
ktery slouzi ke smazani tabulky. Timto krokem dojde k ochromeni webové stranky.
Pro zjisténi zranitelnosti SQL injection lze vyuzit jednoduchy nastroj Havij pro au-

tomatické skenovani stranek.
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2 PRAKTICKA CAST

2.1 Utok SSL strip a jeho realizace

Protokoly HTTPS, SSL a TLS jsou v soucasné dobé povazovany za bezpecné. Po-
kud nedojde k vyzrazeni sifrovacich kli¢t, pripadné neni zvoleno velmi kratké heslo,
tak neni mozné komunikaci pomoci HTTPS desifrovat.

Existuji vsak dalsi zptisoby utokt, které se nezaméruji na protokol HTTPS jako
takovy, ale na technologie s nim spojené, ty jsou mnohdy nejvétsi slabinou celého
systému. Jednim z téchto utoku je také SSL strip.

V roce 2009 prisel Moxie Marlinspike s konceptem SSL stripingu. Ten vychazi
z myslenky, Ze velké mnozstvi webovych stranek mé ¢asto tivodni stranku dostupnou
s protokolem HTTP. Tato ivodni stranka poté obsahuje bud odkaz nebo piimo
formular pro prihlaseni, ktery je presmérovan na HTTPS.

Pokud se itoc¢nik dostane mezi komunikaci klient /server (naptiklad pomoci ARP
spoofingu), tak muze zkoumat HTTP dotazy a s velkou presnosti detekovat v datech
odkazy smérujici na HTTPS (naptiklad moment piihlaseni). Na tomto principu
pracuje SSL strip, ktery veskera data s protokolem HTTP sleduje a vsechny odkazy
cilené méni na HTTP. Zaroven si uklada do mezi-paméti provedené zmény.

Uto¢nik tedy s klientem udrzuje stale spojeni HT TP (i presto ze mélo byt za nor-
méalnich okolnosti jiz HTTPS). Zaroven sestavi HI'TPS spojeni se serverem, viz
obr. 2.1. Komunikace s klientem je plné transparentni, tudiz tto¢nik muze zachytit

vsechna hesla, odeslané formulare apod.

HTTP HTTPS
r ——1 :
> r )I::::
— ' i
AR T A— lEEE
Klient Utognik (ssl strip) Server

Obr. 2.1: Schéma naruseni HTTPS spojeni (Utok SSL strip)

Tento typ ttoku je v soucasnosti stale pouzitelny a v pripadé spravného provedeni
je také tézko odhalitelny. Z takto napadnutelnych webt lze jmenovat znamé weby

jako www.aukro.cz, www.centrum.cz, v pripadné i www.vutbr.cz.
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Jak jiz schéma topologie sité napovida, je tfeba vyuzit k realizaci SSL stripingu

tfi virtualni pocitace.

Nyni je tfeba spustit tii virtudlni pocitace, které se opét nachazi ve slozce
Bezpec¢nost na plose. Je nutné spustit uto¢nika: Uto&nik - Kali Linux 1.1.0,
server: Server - Ubuntu Server 14.04.2 LTS a klienta: Klient - Xubuntu
14.04.

Po spusténi itoc¢nika plati nize uvedené prihlasovaci udaje:

Utocénik - Prihlasovaci tidaje: Username: root, Password: kali

Prvnim krokem k realizaci SSL strip itoku je vytvoreni jiz zndmého ttoku MITM
pomoci ARP spoofingu. Nejprve je tfeba prepnout sitovou kartu tak, aby umozno-

vala preposilani provozu pomoci nize uvedeného prikazu:

Utoénik - Piikaz: echo ’1’ > /proc/sys/net/ipv4/ip_forward

Dale se spusti ARP spoofing, ktery bude generovat falesné ARP response. Piikaz
pro odesilani falesnych ARP odpovédi ke klientovi:

Utoénik - Pifkaz: arpspoof -i ethO -t 192.168.1.10 192.168.1.12

Druhy ptikaz pro odesilané falesnych ARP odpovédi k serveru:

Utoénik - Pifkaz: arpspoof -i ethO -t 192.168.1.12 192.168.1.10

Nyni je cilem zajistit, aby utocnik analyzoval protokol HTTP (Port 80) a v pre-
naseném HTML kédu ménil HTTPS odkazy na HT'TP. K tomuto uc¢elu bude vyuzit
nastroj sslstrip. Nejprve je vSak nutné presmérovat prichozi HTML provoz na vstup
nastroje sslstrip. SSL strip je mozné nakonfigurovat tak, aby naslouchal na libovol-
ném protokolu. Pro prakticky ptiklad bude zvolen port 8080. Nyni samotny piikaz

pro presmérovani porti:
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Utoé&nik - Piikaz:

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j
REDIRECT --to-port 8080

Nyni se provede spusténi nastroje sslstrip. SSLstip je relativné jednoduchy na-
stroj, ktery obsahuje nékolik zakladnich voleb:

-w
vystupem nastroje je log soubor, u kterého lze definovat cestu pomoci tohoto
parametru.

-1
specifikuje port na, kterém m4 sslstrip naslouchat.

-f
sslstrip mize zadanim tohoto parametru odesilat misto ikony (favicon) stranky
obrazek zadmku simulujici indikaci HTTPS protokolu. Tim mtze dochézet
na strané klienta k presvédceni, ze jde o bezpecné pripojeni.

-k

Po spusténi sslstrip je mozné pomoci tohoto parametru ukoncit vsechna pro-
bihajici sezeni (sessions).
Nyni je mozné pristoupit ke spusténi sslstripingu. Adresa pro umisténi log sou-
boru bude /root/Desktop/sslstrip. Naslouchani aplikace bude nastaveno na port
8080 (dle predeslé konfigurace iptables). Bude vyuzit parametr -k pro ukonceni
vsech probihajicich sessions. Konec¢ny prikaz je zobrazen nize:

Utoénik - Pifkaz:
sslstrip -w /root/Desktop/sslstrip -1 8080 -k

Timto je utok aktivni, nyni je potieba pro zachyceni dat generovat provoz na kli-
entské stanici.

Klient - Nyni je tfeba na klientském pocitaci oteviit webovy prohlizec¢ s

adresou www.test-domena.cz/sslstrip.html

Po nacteni se zobrazi vytvorena testovaci aplikace, kterd simuluje problém jiz zmi-
nénych webovych stranek. Oteviena webova stranka pouziva protokol HT'TPS. Po
kliknuti na odkaz pro prihlaseni smétruje odkaz na zabezpecenou verzi
https://www.vutbr.cz.
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Jelikoz je vsak sslstrip ttok aktivni, nedojde pfi kliknuti na ptihlaseni k pfe-
smérovani na HTTPS. Pokud uzivatel neni pozorny, nemusi si vSimnout, Ze je na

nezabezpecené strance a prihlasi se.

Klient - Nyni je tfeba kliknout na odkaz pro prihlaseni, poté na prihla-
Sovaci strance zvolit ndhodné ptihlasovaci uzivatelské jméno/heslo a pokusit se

o prihlageni.

Po otestovani prihlaseni je tfeba se opét prepnout na virtualni poc¢itac¢ ttocnika.
Jelikoz klient vygeneroval provoz (presnéji se pokusil o pfihldseni), bude zachycené
uzivatelské jméno a heslo ulozeno v log souboru sslstripu. Nyni je mozné prohlédnout

log napriklad pomoci ptrikazu:

Utoénik - Pifkaz: cat /root/Destop/sslstrip

Vystup by mél byt obdobny jako na nize uvedeném obrazku 2.2.

191RM1%C3%Alsit+se+

Obr. 2.2: Odchycené uzi. jméno a heslo pomoci SSLstrip

Timto je SSLstrip itok uspésné dokonceny. Nyni je tieba probihajici itok ukon-

¢it, a to jak ARP spoofing, tak i SSLstrip. A restartovat virtualni poc¢itac¢ tutocnika.

Utocnik - Nynf je tieba ukonéit probihajicich ttok pomoci zavieni termi-
nalového okna, ptripadné klavesovou zkratkou CTRL4C a pocita¢ vypnout

pomoci prikazu: poweroff

2.2 Realizace ttoku - Cross-site scripting (XSS)

V této casti bude realizovan itok Cross-site scripting. K utoku budou potreba vir-
tudlni pocitac: Klient - Xubuntu 14.04 a Server - Ubuntu 64bit, dto¢nik
zustava vypnuty.

Utoky budou probihat na testovaci webové aplikaci, kterd je dostupna na jiz zndmé
adrese www.test-domena.cz. Jedna se o aplikaci, ktera zamérné obsahuje neoSet-
fené vstupy a je pomoci aplikace mozné itok demonstrovat. Do aplikace je nutné

se prihlasit podle zobrazenych informaci.
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Klient - Nyni je tfeba ve webovém prohlizeci oteviit webovou aplikaci, ktera
se nachézi na adrese www.test-domena.cz a prihlasit se s uzivatelskym jmé-

nem John a heslem 1234.

Nyni se vybere prvni tloha LABI, kterd je zaméfena na utoky XSS.

Klient - Po ptihlaseni vybrat z levého panelu LAB1 - Cross-site scripting

Po zadani prihlasovacich tidaji a vybéru tlohy je zobrazeno zékladni prostiedi,

ve kterém budou tutoky simulovany viz obr 2.3.

(o LAB1 - Cross-site scripting (XSS)

LAB1 - Cross-site scripting
(Xss) Jedna se o (iok na webovou aplikaci. Zkratka XSS oznaCuje Cross-Site Scripting, to znamena skriptovani napfic sitémi. Tento typ zranitelnosti je zndmy jiZ mnoho let.
presto se Ize setkat s touto zranitelnosti ve vice neZ v 80% webovych aplikaci. Zranitelnost ma nékolik podob, které jsou nejéastéji déleny na trvalé (persistentni) XSS,

LABZ - SQL Injection dotasné (Non-persistentni) XSS a Lokalni (DOM-based) XSS. Pivod této zranitelnosti zacal vyuzivanim JavaScriptu ve webovych strankach za ucelem oZiveni obsahu

1. Ne-persistentni XSS

Vyhledat

2. Persistentni XSS

Jméno VloZeny kementar

Neni viozen Zadny komentar

Komentar

Obr. 2.3: Spusténa tloha
Nyni je mozné prejit k ttoku samotnému.

1. Ne-persistentni XSS

Jako prvni testovany titok bude ne-persistentni XSS, ktery byl popsan v teoretickém
uvodu. Ve webové aplikaci je pripraveny formulai pro vyhledavani. Pokud uzivatel
vlozi do pole ,zde vlozte hledany vyraz®“ text (napt. Ahoj sv&te!) a potvrdi, tak
dojde k odeslani textu na server. Po zpracovani textu serverem dojde k navraceni
vysledku v podobé ,Pro hledany vyraz: Ahoj svéte! nebyl nalezen zadny vysle-
dek.“.
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Klient - Nyni se otestuje vstup pro vyhledavani vlozenim libovolného textu.
Nasledné dojde k otestovani zabezpeceni vstupu vlozenim HTML tagi okolo
vyhledavaného textu. Pro otestovani vstupu pomoci HTML tagt je mozné vlozit
napiiklad vyraz: <h1>Ahoj svéte!</h1>.

Pokud byl vstup zadan spravné, tak pri vlozeni vstupu s HT ML tagy, byly tyto
tagy také zpracovany, vysledek by mél byt obdobny jako na obr. 2.4. To znamena,
Ze tento vstup neni osetfen na vlozené znaky <,>. Vystupni text se stal nadpisem

prvni trovné H1.

1. Ne-persistentni XSS

<h1=Ahoj svétel</h1= Wyhledat

Pro hledany vyraz:

Ahoj svéte!

nebyl nalezen Zadny vysledek.

Obr. 2.4: Vlozeny text s tagy <hl>

V této casti je také vhodné otestovat tagy <script>,</script>, které urcuji pti-
tomnost skriptu na strance. To bude provedeno vlozenim jednoduchého Javascript
vyrazu, ktery zobrazi vyskakovaci okno s upozornénim. Nyni je tfeba vlozit do vy-

hledavaciho pole nasledujici vyraz:

Klient - Do  vyhleddvactho pole je treba  vlozit  vyraz:
<script>alert ("Usp&snj dtok XSS!");</script>.

Pokud byl vlozen vyraz spravné, dojde k zobrazeni vyskakovaciho okna s textem

,Uspésny dtok XSS!I“ stejné jako na nize uvedeném obrazku 2.5.
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Uspésny ttok XSS!

Obr. 2.5: Uspésné spusténi Javascriptu

Déle je mozné vyzkouset Javascript kéd pro zobrazeni cookie dokumentu, které

zobrazi session ID prihldseného uzivatele (John).

Klient - Otestovani  Javascript kédu pro  zobrazeni  cookie:

<script>alert(document.cookie) ;</script>.

Pripadné je mozné otestovat Javascript kéd pro presmérovani.

Klient - Otestovani Javascript kodu pro presmérovani na tvodni stranku:
<script>window.location.replace("http://www.test-domena.cz");

</script>.

2. Persistentni XSS

Nyni je tfeba se opét z ivodni stranky prepnout na LAB1. Déale bude otestovan
persistentni XSS, ktery je popsan v teoretickém tvodu, viz 1.3.

Pro testovani persistentniho XSS je vyuzito ve webové aplikaci formulare s neose-
tfenym vstupem. Jedna se o typicky formuldf pro vkladani komentait. V momenté,
kdy uzivatel zada Jméno a Komentar, dojde k odeslani téchto dat na server. Tyto
informace se na serveru ulozi, pri kazdém nacteni stranky jsou data nahrana. Nyni

je treba zadat nahodné 1daje pro otestovani funkcénosti formulare:

Klient - Do formulafte se vlozi libovolné jméno a komentar. Po stisknuti na
tlacitko vlozit komentar dojde ke vlozeni komentére, ktery se nasledné zobrazi

na pravé strané stranky.
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Stisknutim klavesy F5 je vhodné se presveédcit, ze komentar zistava na
strance, dokud neni prepsan vlozenim nového komentate, pripadné vymazan
tlacitkem vymazat komentar. Zde je dulezité upozornit, ze kliknutim na na-
zev ulohy v levém panelu zpusobi nacteni defaultniho nastaveni ulohy, a tim

vymazani vSech zadanych dat!

Nyni se obdobné jako u ne-persistentniho itoku otestuje vstup pomoci nize uve-
denych vstupnich dat. U niZze uvedenych skriptii je vhodné otestovat jejich persistenci

na strance pomoci F5.

Klient - Nyni je mozné otestovat zabezpeceni vstupu vlozenim libovolného
jména a komentare napi: <h1>Ahoj sv&te</h1>. Text Ahoj svéte je opét zob-

razen nadpisem prvni tirovné H1.

Klient - Vlozeni komentare:
<script>alert ("Usp&snj dtok XSS!");</script>.

Klient - Vlozeni komentare: <script>alert(document.cookie) ;</script>.

Klient - Vlozeni komentare:
<script>window.location.replace("http://www.test-domena.cz");

</script>.

3. Lokalni (DOM) XSS

Poslednim popsanym typem XSS ttoku je lokdlni (DOM) XSS. Jednd se o lokalni
XSS utok. Jak jiz bylo popsano v teoretickém tvodu, tento utok vyuziva DOM
(Document Object Model) model.

Pro snadnéjsi pochopeni je ve treti c¢asti XSS vytvorena jednoducha funkce,
kterd dle zadaného jména v URI vypisuje pozdrav. Pokud je v URI napriklad
www.test-domena.cz/ulohy/labl.php?jmeno=John. Hodnota parametru jmeno
je John a na strance se vypise Vitej John.

Zpracovani URI probiha na strané klienta pomoci skriptu obsazeném v zaslané
HTML strance, server tento parametr nezpracovava. Pokud nebyl tento vstup po-

moci parametru z URI osetfen, bylo mozné pomoci ného opét spustit Javascript.
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V dnesni dobé je vSak ochrana implementovana v samotném prohlizeci, proto tento
utok slouzi pouze jako simulovand ukazka a je nutné zadavat presné nize uvedené

vstupy.

Pro zobrazeni vyskakovaciho okna je nutné zadat do parametru nasledujici skript:

Klient - Vlozeni URI parametru:
jmeno=<script>alert("XSS") ;</script>.

Pro zobrazeni session ID v cookies prohlizece:

Klient - Vlozeni URI parametru:

jmeno=<script>alert(document.cookie) ;</script>.

Timto by mél byt tspésné proveden simulovany lokdlni DOM XSS.

Ackoli se vySe testované skripty mohou zdat jako relativné neskodné, jedna
se o velmi nebezpecnou slabinou. Lze si napiiklad predstavit umisténi skriptu do
komentare na strance www.aaa.cz , ktery by odkazoval na konkurencni stranku

www.bbb. cz, pripadné na phishingovou stranku.

2.3 Realizace ttoku - SQL injection

Pokud webova stranka pracuje s databazi, tak vétsinou vyuziva urc¢ity programovaci
jazyk, pomoci néhoz s ni komunikuje, ptikladem miize byt rozsiteny jazyk PHP.

Pr: Uzivatel nacte stranku pro prihlaseni. Vyplni ptihlasovaci formuldr, tyto in-
formace jsou zaslané serveru, server na své strané spusti PHP skript, kde jsou vstu-
pem uzivatelem zaslané udaje. V PHP skriptu se nachazi vytvoreni dotazu na da-
tabazi se vstupnimi daty od uzivatele. Pokud dotaz nalezne uzivatele, je napriklad
prihlasen.

Problém zde nastava v PHP skriptu. Pokud skript neni fadné osetren, tak je mozné
zadat takové vstupni informace, zZe je mozné dotaz na databazi modifikovat a vy-
tvorit tim naptiklad naprosto odlisny dotaz.

Nyni je tfeba se presunout na danou laboratorni ilohu LAB2 -SQL Injection

ve webové aplikaci.

Klient - Otevrit LAB2 -SQL Injection ve webové aplikaci
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1. Neosetreny vstupni formular

V prvni ¢asti se jedna o jednoduchy vstupni formular, pomoci kterého si mohou
zameéstnanci fiktivni firmy zkontrolovat hodnotu své vyplatni pasky pro dany mésic.
Autentizuji se jednorazovym kédem, ktery je ndhodné vygenerovan.

Nyni se ovéri funkénost zadanim kédu, ktery vlastni fiktivni zaméstnanec Jiti
Kotrba:

Klient - Do polozky vlozte zaméstnanecky kéd se vlozi nasledujici kod
A3hHXn6532 a potvrdi.

Nyni probéhne nalezeni hodnoty vyplatni pasky dle zadaného kédu pomoci nize

uvedeného dotazu, kde proménné $id obsahuje zadany kod:

$query = "SELECT * FROM sqlinjection WHERE zamKod =" . $id . "’";
po doplnéni proménné je vysledny dotaz nasledujici:

$query = "SELECT * FROM sqlinjection WHERE zamKod =’A3hHXn6532°";

Provadi se tedy vyhledavani fadku v tabulce sqlinjection, kde je zamKod rovny
hodnoté A3hHXn6532. V piipadé nalezeni bude vysledek obdobny jako na nize
uvedeném obrazku 2.6. V pripadé, ze polozka neni nalezena, je zobrazena hlaska:

Byl zadan Spatny zaméstnanecky kod!

1. Neo&etieny vstupni formulaf

A3NHXN6532 Potvrdit
Vase jméno: Jifi Kotrba , Vyplatni paska k tomuto mésici: 9680 K¢

Obr. 2.6: Nalezeni zaméstnaneckého kdédu

Jelikoz vstup s vlozenim zaméstnaneckého kodu neni nijak osetfen, je mozné do

vstupu vepsat i kus kodu, a tim zpusobit modifikaci sql dotazu.

Klient - Do formulafe vlozte zaméstnanecky kdéd se vlozi nasledujici kod:
1> OR ’1’=’1 Pozn: Neni vhodné tuto proménnou kopirovat, jelikoz apostrofy

nejsou spravné zkopirovany. Znak ,apostrof” je v ASCII tabulce 39 znak v DEC.

Timto vyse uvedenym kdédem je zptsobena modifikace dotazu sql. Po doplnéni

proménné do dotazu je vysledny dotaz nasledujici:
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$query = "SELECT * FROM sqlinjection WHERE zamKod =’1’ OR ’1°="1’";

Provadi se tedy vyhledavani fadku v tabulce sqlinjection, kde je zamKod rovny
hodnoté 1 a nebo kde je 1=1. Ackoli zaddny zaméstnanecky kod se nerovna 1, tak
vyraz 1=1 je vzdy pravda a kazdy radek je tedy platny. Nasledkem tohoto piikazu
dojde k vypsani celé tabulky viz obr 2.7.

1. NeoSetreny vstupni formular

1"OR'1'="1 Potvrdit
Vase jméno: Dana Novakova , Vyplatni paska k tomuto mésici: 19530 K¢
Vase jméno: Jifi Kotrba , Vyplatni paska k tomuto mésici: 9680 K¢
Vase jméno: Pavel Kubovy , Vyplatni paska k tomuto mésici: 24420 K¢

Vase jméno: Karel Novotny , Vyplatni paska k tomuto mésici: 14320 Ké

Vase jméno: Pavel Pelikan , Vyplatni paska k tomuto mésici: 15545 K¢
Obr. 2.7: Usp&sny SQL injection

Timto jsou napf. kompromitovany vSechny informace o vyplatnich paskach za-

méstnancu.

2. Neosetreny prihlasovaci formular

Nyni bude proveden ttok na druhou ¢ast - neosetieny prihlasovaci formular. Pri-
hlasovaci formular slouzi k prihlasovani zaméstnancti pomoci uzivatelského jména

a hesla. Nyni je mozné opét ovérit prihlasovani.

Klient - Do prihlasovaciho formuldre se vlozi uzivatelské jméno:

kotrbajiri a heslo: kolotoc98

Nyni opét probéhne nalezeni radku, které odpovida zadanym prihlasovacim tida-

jim, kde proménnd $username obsahuje uzivatelské jméno a $password heslo.

$query2 = "SELECT * FROM sqlinjection WHERE

uzivJmeno =’" .$username. "’AND heslo=’" .$password. "’";
po doplnéni proménnych je vysledny dotaz néasledujici:

$query2 = "SELECT * FROM sqlinjection WHERE

uzivJmeno =’kotrbajiri’AND heslo=’kolotoc98’";
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Uspésné piihlageni bude indikovédno zobrazenim textu: Uzivatel kotrbajiri
byl Gsp&Sné pfihlaSen. Nyni probéhne opét utok, pomoci kterého budou vy-

pséna uzivatelské jména.

Klient - Do prihlasovaciho formuléfe se nyni vlozi libovolné uzivatelské
jméno: naptiklad aaa a do hesla: 1’ OR ’1’=’1. I zde plati doporuceni neko-
pirovat heslo, jednd se opét o znak v ASCII tabulce 39 znak v DEC

Nyni bude opét modifikovan sql dotaz na nasledujici:

$query2 = "SELECT * FROM sqlinjection WHERE

uzivJmeno =’aaa’AND heslo=’1’ OR ’1’=’1’";

Tomuto dotazu opét odpovidaji vsechny radky a je vypsana cela tabulka viz
obr. 2.8.

UzZivatel novakovadana byl Uspé&sné pfihlasen.
Uzivatel kotrbajiri byl uspésné pfihlasen.
UzZivatel kubovypavel byl uspésné prihlasen.
UzZivatel novotnykarel byl usp&sné pfihlasen.

UzZivatel pavelkajan byl uspé&sné pfihlasen.
Obr. 2.8: Uspésny SQL injection - Pfihlageni uzivatele
Informace o zobrazenych uzivatelskych jménech lze zneuzit a prihlasit urcitého

uzivatele pomoci nize uvedené modifikace soucasného ttoku. Nyni probéhne kon-

krétni prihlaseni libovolného uzivatele bez znalosti hesla

Klient - Do prihlasovaciho formuldte se nyni vlozi libovolné uzi-
vatelské jméno: napiiklad aaa a do hesla: 1’ OR ’1’=’1’ AND
uzivJmeno=’novakovadana. I zde plati doporuceni nekopirovat heslo, jedné se
opét o znak v ASCII tabulce 39 znak v DEC.

Pokud byly zadany hodnoty spravné, je nyni prihlasen uzivatel novakovadana.
Je vSak mozné prihlasit libovolného existujictho uzivatele.

Je nutné zduraznit, ze hesla v databazi této aplikace jsou v nezabezpecené po-
dobé z divodu demonstrace utoku. V drtivé vétsiné webovych aplikaci je dnes ulozen
pouze otisk hesla a vkladané heslo je opét podrobeno has funkci a poté porovnano

s hodnotou ulozenou v databazi.
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2.4 Ukol

Na zékladé ziskanych informaci je nyni tkolem vlozit takovy vstupni kéd do formu-
late v ¢asti 1. Neosetreny vstupni formular, aby byl vypsan plat pouze jednoho
ur¢itého pracovnika (napt. Pavel Kubovy) . Vychazet je mozné z popsaného kédu

pro prvni ¢ast a jiz demonstrovanych vstupt.
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3 ZAVER

Ve treti ¢asti laboratorniho cviceni byl realizovan utok SSLstrip. Pokud je webova
stranka, kterd obsahuje prihlasovaci formular ptipadné odkaz pro prihlaseni pomoci
protokolu HTTPS dostupna protokolem HTTP, vznikd moznost vyuziti ttoku SSL-
strip. ReSenim je vyuzit sifrovaného spojeni na vsech strankach, které odkazuji na
prihlasovaci stranky ¢i obsahuji ptrihlasovaci formulare.

V dalsi ¢asti bylo otestovano nékolik metod Cross-site scripting (XSS) ttoku.
Pomoci XSS ttokt lze spustit zaketny Javascript kod, ktery miize naptiklad itocni-
kovi odeslat indormace z cookies obéti, pripadné obét presmérovat na phishingovou
stranku. ReSenim je zde oSetieni vstupnich formulditt metodou zvanou escaping.

Poslednim testovanym ttokem byl SQL injection, pomoci kterého 1ze modifikovat
dotazy nad databéazi. ReSenim této zranitelnosti je opét v oSetfeni vstuptt obdobné
jako u XSS. Prikladem Teseni SQL injection itoku miize byt vyuziti hasovaci funkce

na vstupni formulafe (pokud data v databédzi nemusi byt reprezentovana v ¢itelné
podobé).

3.1 Kontrolni otazky

1. Je mozné odposlechem HTTPS prenosu ziskat citlivé informace (uzv. jména,
hesla, odeslané formulare, apod)?
2. Jaky je rozdil mezi persistentnim a ne-persistentnim XSS ttokem?

3. Jaky je princip SSLstrip itoku?
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F DOKUMENTACE PRO VYUCUJICIHO - LA-
BORATORNI ULOHA - CAST 3.

F.1 Zakladni informace

V této tloze studenti realizuji itok SSL strip. Tento titok je postaveny na jiz znamém
utoku ARP spoofing z predchozi laboratorni tlohy. Realizace utoku probiha na
pocitaci - ito€nik, nasledné jsou generovana data pomoci pocitace klienta. Pomoci
pripravené webové stranky probéhne otestovani itoku a zachyceni odeslaného hesla
klientem. Studenti by si méli uvédomit, ze cilem ttoku je cilené obchazet vyuziti
zabezpeceného spojeni HTTPS u klienta.

Ve druhé éasti jsou otestovany utoky na webovou aplikaci (Cross-sice scripting
a SQL injection), kdy se studenti ptihlasi do vytvoreného testovaciho prostiedi. V
testovacim prostiedi provadéji ttoky zneuzitim nesetfenych vstupu (zde je tfeba
upozornit, ze studenti musi pro tspésny utok vkladat do formulafe spravné znaky

dle ASCII popsané v ndvodu).

F.2 ReSeni tikolu

Vstupni kéd pro zobrazeni vyplatni pasky daného uzivatele (zde Pavel Kubovy) bez

znalosti hesla:

12 OR ’1°=’1’ AND uzivJmeno=’kubovypavel

F.3 Odpovédi na otazky

1. Odposlechem dat prenasenych HTTPS prenosem neni mozné ziskat citlivé
informace.

2. U ne-persistentniho itoku je zakerny kéd proveden jednorazové, neni ulozen
na serveru. U persistentniho ttoku je zdkeiny kéd ulozen (napf. v komentéri)
a je proveden pri kazdém nacteni dané webové stranky.

3. Uto¢nik odposlouchava HTTP komunikaci klienta. V pfipadé nalezeni odkazu
na HTTPS v prenédsenych datech dojde k modifikaci tohoto odkazu na HTTP.

Se serverem vsak utoc¢nik udrzuje zabezpecenou HT'TPS komunikaci.
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1 TEORETICKY UVOD

V této laboratorni tiloze probéhne v ramci teorie seznameni s vybranymi DOS ttoky
a probéhne seznameni s frameworkem Metasploit, ktery se vyuziva pro praci s ex-
ploity. V praktické ¢asti bude realizovano nékolik DOS ttoku (ICMP flood, TCP
flood, UDP flood a titok TCP reset). V dalsi ¢asti probéhne realizace itoku na ope-
raéni systém klienta s vyuzitim chyby v nainstalované aplikaci. Uloha vyuziva nize

uvedenou topologii 1.1.

1.1 Topologie sité laboratorni tlohy

VMware virtual switch

- 100 Mbit/s T1 (1,544Mbit/s) .
g > nnnaye |i

AR, T
Klient Server
100 Mbit/s IP: 192168.1.12
IP: 192168.1.10 Ubuntu server + Apache

Xubuntu Linux

=

Utoénik

IP: 192.168.1.11
Kali Linux

Obr. 1.1: Topologie sité laboratorni tlohy

1.2 Utoky typu DoS (Denial of Service)

Dostupnost systému je nezbytna pro zajisténi moznosti p¥istupu k dattm. Utoky
typu DoS (Denial of Service) ito¢i na systém za icelem omezeni dostupnosti. Exis-

tujici DoS ttoky lze rozdélit na dvé zakladni skupiny.
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DoS ttoky na za tucelem zahlceni komunikaéniho média: Tyto ttoky se snazi
vytizit linku pripojeného systému, systém poté neni schopny prijmout relevantni
zadosti uzivatell a stava se tak nedostupnym. Tyto utoky jsou také nazyvany jako
zaplavové ,floods“. Velky problém nastava, pokud ma utoc¢nik pripojeni s vétsi
sitkou pasma (napft. 100 Mbit/s) nez ma server (napt. 10 Mbit/s), jako je znazornéno
na obr. 1.2. V dnesni dobé je pro tyto utoky vyuzivano prevazné vice pocitaci,
které mohou byt rozlozené v riznych koutech sité internet. Utok se poté nazjva
distribuovany DoS utok (Distributed Denial of Service).

- 100 Mbit/s -~ T1 (1,544 Mbit/s) .
] ;(__ _‘:,\.# E
—_— > I
Utoénik Sit internet Obét (SERVER)

Obr. 1.2: Rozdil rychlosti v sifové infrastrukture

Druhou skupinou jsou DoS 1itoky za ti¢elem zhrouceni cilového systému. V tomto
pripadé je cileno na hardware ¢i software operac¢niho systému. Na zakladé chyby
v implementaci u OS je mozné docilit zhrouceni celého systému (z historie napr.
DoS ttok Teardrop). Utocnik mize zaslat jeden nebo nékolik mélo pakett, které
jsou presné nastaveny tak, aby cilovy systém po jejich prijeti zkolaboval. Je vsak

tfeba zminit, Ze i nékteré zaplavové titoky maji schopnost docilit zhrouceni systému.

ICMP zaplava (ICMP Flood)

Utok vyuzivajici ICMP protokolu. VyuZziva pakety typu ICMP Echo a jsou vyuzivany
k zjisténi dostupnosti cilového serveru.

Princip ICMP echa je takovy, ze tto¢nik odesle ICMP Echo request na cilovy
pocitac a server mu zpatky odesle ICMP echo reply. Je pritom zachovana ptivodni
velikost paketu. Timto zptisobem je tedy linka serveru zahlcena hned dvojnésobné,

jednak prichozim paketem a poté odesilanym paketem.

TCP zaplava (TCP flood)

Jednd se o ttoky zalozené na protokolu TCP. Existuji zaplavové ttoky typu ACK,
RST, FIN, NULL, URG, PSH, RST a podobné. Nazvy vyse uvedenych titoki vychazi

z nastaveni priznakt u TCP paketu.
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1.3 Framework Metasploit

Metasploit Framework je nastroj urceny pro penetracni testovani. Je to vynikajici
nastroj pro vyvoj, testovani, spravu a realizaci exploiti. Jedna se o Open Source
nastroj a je k dispozici jak pro Unixové systémy, tak pro operacni systém Windows
(prostiedi Cygwin).

Metasploit byl vytvoren v roce 2003, v prvopocatcich byl vnimam jako databaze
publikovanych chyb a slozil pro psani nebo kombinovani exploiti. V dnesni dobé
se jiz jedna o plnohodnotné zdokumentované a aktualizované rozhrani, pomoci kte-
rého je mozné realizovat mnoho exploiti. Framework Metasploit obsahuje stovky

pouzitelnych modulii s exploity.

Prace s Metasploit frameworkem a realizace exploitu

V Unixovém prostredi se s frameworkem pracuje pomoci konzole, ktera se spousti
z termindlu piikazem: msfconsole. Timto je spusténo prostiedi metasploitu. Reali-

zace exploitu probihd pomoci nasledujici procedury:

1. Vybér exploitu: V prvnim kroku je vybran a nakonfigurovan modul s po-
zadovanym exploitem. Exploitem je zde myslen kratky kus programu, ktery
ma za kol vyuzit znamé chyby v programu ¢i operacnim systému. Prikladem
muze byt exploit, ktery vyuziva preteceni zasobniku pro prepsani navratové

hodnoty a tim odkazuje na payload.

Dostupné moznosti pred vybérem exploitu:
(a) show exploit: Ziskani seznamu dostupnych exploitii.
(b) show exploit nazev_exploitu: Zobrazeni detailnich informaci o vybra-
ném payloadu.
(c) use exploit nazev_exploitu: Nacteni vybraného payloadu.

Dostupné moznosti pti vybraném exploitu:

(a) show options: Zobrazeni parametri, které jsou potfebné pro spusténi
exploitu.

(b) show payloads: Zobrazeni seznamu payloadu, které jsou kompatibilni
s vybranym exploitem.

(c) show targets: Zobrazeni seznamu systémi, proti kterym je mozny ex-
ploit pouzit.

(d) show advanced: Zobrazeni dalsich informaci.

(e) show check: Ovéreni zranitelnosti cilového systému.
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2. Vybér payloadu: Dalsim krokem je vybér a konfigurace payloadu. Payload
je kod, ktery je spustén po uspésném provedeni exploitu. Pomoci payloadu
je napriklad mozné fizeni systému, je mozné naptiklad otevrit porty na cilovém
pocitaci a zajistit stazeni souboru do cilového pocitace nebo zalozit novy ucet
apod. Existuje vice druht payloadu, které se lisi mnozstvim funkei.

3. Sifrovani: V dalsim kroku je mozné zvolit Sifrovaci techniku proti odhaleni
payloadu. Jedna se tedy o obchézeni systému IPS (Intrusion-prevention Sys-
tem).

4. Spusténi exploitu: Poslednim krokem je samotné spusténi exploitu.
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2 PRAKTICKA CAST

V ramci praktické tlohy bude v prvni ¢asti demonstrovano nékolik utoku typu DOS.
V druhé ¢asti probéhne praktické seznameni s frameworkem Metasploit a realizace

jednoduchého ttoku na operacni systém klienta.

2.1 Realizace utoku - DOS

Spusteni virtualnich pocitaci: K realizaci této tlohy je tfeba virtualnich
poéitact: Utoénik - Kali Linux 1.1.0, Server - Ubuntu Server 14.04.2

LTS a Klient - Xubuntu 14.04 Pocitace se nachéazeji ve slozce Bezpecnost.

Nyni probéhne demonstrace ttoku DOS za pomoci zahlceni linky serveru. Pro utok

bude vyuzit nastroj hping3.

ICMP Flood

Prvnim z testovanych tutokia bude ICMP flood utok. Jak jiz z nazvu vyplyva, utok
vyuziva protokolu ICMP (Internet Control Message Protocol). Tento protokol slouzi
prevazné pro zjistovani dostupnosti sluzeb (napr. PING), pripadné pro odesilani

oznameni ¢i chyb.

Klient, spusténi webového prohlizece:

Nyni se spusti na klientském pocitaci webovy prohlizec.

Pred samotnym spusténim ttoku je tfeba vymazat cache pamét prohlizece

klienta pro ziskani relevantnich informaci o dobé nac¢itani webovych stranek.

Klient, vymazani cache prohliZece:
Stisknutim klavesové zkratky CTRL + SHIFT + DELETE pfi otevieném webovém
prohlizec¢i vyvola nabidku Clear All History. Zde se zvoli volba Time range
to clear na Everything, v ¢asti Details se ponechaji vSechna pole zaskrtnuta

a potvrdi se Clear Now.

V tomto okamziku je vhodné otestovat rychlost nacitani stranek bez aktivniho
DOS tutoku. Pro tucely méreni byl do webového prohlizece nainstalovan doplnék

app.telemetry Page Speed Monitor. Tento doplnék méri dobu nacitani kazdé
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navstivené stranky zalozenou na metodé W3C navigation timing. Doplnék je jiz
v této chvili aktivni a 1ze ho nalézt v pravém dolnim rohu okna webového prohlizece,

viz obr 2.1.

| =31ms |

Obr. 2.1: Doplnék app.telemetry s informaci o dobé nacitani stranky

Nyni se pristoupi k samotnému testovani rychlosti nac¢teni stranky. Toto testovani
bude probihat na strance www.test-domena.cz/dos. Jednd se o klasickou webovou
stranku, na které je umistén relativné velky obrazek (793KB) pro vygenerovani

vétsiho provozu.

Klient, nadist webovou stranku: Po tUspésném vymazani cache prohli-
Zece je tfeba nacist webovou stranku www. test-domena. cz/dos a ve spodni ¢asti

pravého okna zjistit cas nacitani webové stranky.

Primeérna doba nacitani stranky pro vyse uvedenou topologii 1.1, kde je server
zamérné pripojen pomalou linkou T'1 o rychlosti 1,544Mbit /s, by méla byt priblizné
4,5 s.

V pripadé zajmu je mozné toto méreni provést vicekrat. Je vSak nutné nejprve
opét vymazat cache pamét a poté stranku obnovit bud pomoci tla¢itka Obnovit
na strance, pripadné klavesovou zkratkou CTRL~+R.

V tento okamzik se pristoupi k provedeni DOS utoku. Vyuzit k tomu bude jiz
zminény nastroj hping3. Na pocitaci ttocnika je tfeba spustit okno terminalu a za-

dat nize uvedeny ptikaz:

Utoénik, piikaz:

hping3 --icmp --flood 192.168.1.12

Kde priznak icmp znamena pouziti protokolu ICMP, priznak flood znamena
odesilani ramect co nejvyssi moznou rychlosti a tim tedy i realizaci zaplavy.

Po spusténi prikazu ttocnik generuje velké mmnozstvi ICMP ramci typu Echo
request (ping). Jelikoz je tto¢nik pfipojen pomoci linky 100 Mbit/s, tak jeho
rychlost velmi prevazuje oproti rychlosti linky serveru a ten je vzapéti zahlcen mnoz-
stvim dotazt ICMP. Server nasledné odpovida pomoci Echo reply (ping). Na nize

uvedeném obrazku 2.2 je zachycen pribéh komunikace pro ramec s seq= 64528.
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http://www.test-domena.cz/dos

Filter: icmp.seq==64528 ~ | Expression.. Clear Save

No. | Time Source Destination Protocol | Lengtl Info
3735 0.29388 192.168.1.11 192.168.1.12 ICMP 42 Echo (ping) request id=0xa714, seq=64528/4348, ttl=64 (reply in 3741)

3741 0.29400 192.168.1.12 192.168.1.11 ICMP 60 Echo (ping) reply 1d=0xa714, seq=64528/4348, ttl=64 (request in 3735)

Obr. 2.2: Cast zachycené komunikace pii ICMP flood

Skutecnost, ze je server opravdu zahlcen, je mozné ovérit. Na severu je nainsta-
lovana jednoducha CLI aplikace pro monitor sifového provozu nload. Nyni je tedy

potieba se prepnout na virtualni poc¢itac serveru a prihlasit se

Server, prihlaseni: Nyni je tfeba se prihlasit na server s uzivatelskym

jménem: root a heslem: ubuntu.

a spustit aplikaci nload

Server, prikaz: Nyni spusti aplikace nload pomoci ptikazu: nload

Aplikace v momenté spusténi za¢ind mérit odchozi a ptichozi tok dat v redlném
case. Rozhrani aplikace je velmi jednoduché. Ve vrchni ¢asti obrazovky je zobrazen
prichozi tok dat Incoming ve spodni naopak odchozi tok Outgoing. Pomoci pro-
bihajicich znaki je zde snaha o vykresleni pribézného zatizeni linky. Pro oba toky
je mozné sledovat aktualni tok dat (Curr), pramérny tok (Avg), minimalni a ma-
ximalni tok (Min, Max). V posledni fadé pak celkové mnozstvi pfenesenych dat
od spusténi aplikace (Ttl). Popisované rozhrani je mozné vidét na nize uvedeném
obrazku 2.3.

V neposledni fadé je nutné ovérit, zda bude mozné znovu nacist jiz diive mére-
nou testovaci DoS stranku. V tomto okamziku je tfeba ponechat program hping3

spustény, znovu vymazat pamét prohlizece a nacist stranku znovu.

Uto¢nik, nacteni testovaci stranky: Nyni se opét provede test zobrazenf
webové stranky http://www.test-domena.cz/dos. Pred opétovnym obnovenim
stranky je nutné znovu vymazat pamét cache prohlizece pomoci CTRL+ SHIFT
+ DELETE.

Na testované strance nyni dojde k tak dramatickému zpomaleni nac¢itani stranky,
ze bude web na hranici dostupnosti. Pii opakovani pokust muze také selhat vytvoreni

spojeni TCP a stranka se nenacte viibec.
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Device eth? [19Z2.168.1.121 (1/2):

Curr: 1.40 MBitss
Avg: 1.41 MBitrs

e . e Min: 1.36 MBitrss
U A A S R R S B R S R R R R e Max: 1.5Z2 MBit/s
A A I A A S S R s e TE1: 267 .22 MByte

Curr: 1.40 MBitss

Avg: 1.41 MBitrs

Hin: 1.36 MBitr=
A S S A T T S Max: 1.52 MBit-s
R R R R R R R R R R R R R e Tt1: 124.43 MBuyte_

Obr. 2.3: Rozhrani programu nload

Pro ziskani obecnéjsich vysledkt je nyni vhodné opakované provést proceduru
vymazani cache paméti a opétovného nacteni webové stranky. U toho je vhodné
sledovat jiz zminovany plugin app.telemetry Page Speed Monitor.

Po provedeni nékolika nacteni stranky je mozné utok na pocitaci itocnika poza-

stavit.

Uto¢nik, zastaveni ttoku: Nyni se opét provede ukonéeni ICMP flooding

utoku, zavienim okna terminalu pripadné klavesovou zkratkou CTRL+C

P1i vytvareni této tlohy byly pomoci zjednoduseného méteni, pii kterém byla

nactena opakované webova stranka, ziskany nasledujici vysledky:
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Tab. 2.1: Méfeni casu nacitani webové stranky - ICMP flood

Cislo pok
110 pokust 11234 |5|6|7|8|9]|10
nacteni stranky

Doba nacteni strank
oba nactent stran YU ya|aa|aa|as | a5 4545444445
Bézny provoz

Doba nacteni stranky [s]
ICMP flood

31 |31 | N | 215 |43 42| N | N | 25| N

Ziskané hodnoty by mély byt obdobné i v pripadé této tlohy, z ¢ehoz Ize usoudit
ze ICMP flood 1tok byl uspésny a doslo k omezeni dostupnosti webové stranky.

Hodnota N v tabulce znamena, zZe stranku nebylo mozné nadcist.

TCP Flood

Nyni je mozné pristoupit k dalsimu typu ttoku, tim je TCP flood. Princip utoku
je obdobny jako u ICMP flood, snahou je opét zahltit linku obéti. V pripadé TCP
flood je odesilano velké mnozstvi paketiht TCP. Tyto pakety mohou mit rtzné pti-
znaky jako SYN, ACK, RST apod... nebo nemusi mit ptiznak zadny.

Opét je vyuzito programu hping3, tentokrat pouze s priznakem flood a cilo-
vou IP adresou. Jelikoz hping3 vyuziva jako defaultni protokol TCP, neni nutné

ho urcovat. Nize je uvedeny ptikaz, ktery je nutné spustit pro realizaci utoku.

Utoénik, piikaz:

hping3 --flood 192.168.1.12

V soucasné chvili ttocnik generuje TCP pakety bez zadného priznaku v hlavicce
paketu, ¢cimz zahlcuje linku serveru. Jelikoz server tyto pakety neocekaval, zasila zpét
utocénikovi TCP paket s nastavenym priznakem RST, ACK. Server tedy linku vyté-
zuje 1 svymi odpovédmi (stejné jako u ICMP floodu a odpovédi na PING request).

Cést zachycené komunikace pro paket se seq 17720 je zobrazena na obr. 2.4

Filter: tcp.port == 17720 ~ | Expression... Clear Save

No. Time Source Destination Protocol | Lengtl | Info
2367 0.2955980C 182.168.1.11 1S2.168.1.12 TCP 54 17720 = 0 [<None=] Seq=1 Win=512 Len=0

2727 0.3556820C 192.168.1.12 192.168.1.11 TCP 60 © = 17720 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0

Obr. 2.4: Céast zachycené komunikace pfi TCP flood
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Nyni je opét mozné mapovat vytizeni serveru pomoci programu nload a pripadné
ovérit dostupnost serveru opétovnym nacitanim webové stranky pomoci webového
prohlizece.

Meéreni rozdilnych ¢ast nacitani stranky nebylo realizovano, jelikoz pri tomto
utoku nebylo mozné ani v jenom z testovanych deseti opakovani nacist webovou
stranku. Pti dalsich opakovani bylo docileno nac¢teni stranky po priblizné 5 minutach.

Z tohoto pohledu se jevi TCP flood ttok jako tspésny.

UDP Flood

Poslednim testovanym zaplavovym ttokem bude UDP flood. Princip je opét stejny
jako v ptipadé predchozich dvou ttoki (ICMP flood a UDP flood). P¥i tomto dtoku
jsou generovany UDP datagramy.

Na cilovém serveru neni otevien zadny UDP port, ale to nebrani testu zahlceni

linky pomoci UDP floodu. Utok je realizovany niZe uvedenym pifkazem:

Utoénik, piikaz:

hping3 --udp --flood 192.168.1.12

Nyni jsou generovany UDP datagramy utocnikem, priznak udp urcuje protokol
UDP a priznak flood generovani paketti co nejvyssi rychlosti. Zachycené datagramy

jsou zobrazeny na nize uvedeném obrazku 2.5.

Filter: ~ | Expression...

No. Time Source Destination Protocol | Lengtl | Info

2 0.0000310C 152.168.1.11 192.168.1.12 LDP 42 Source port: 28576 Destination port: -
3 0.0001270C 152.168.1.11 192.188.1.12 LDP 42 Spurce port: 28577 Destination port: O
4 0.0001430C 152.168.1.11 192.168.1.12 LDP 42 Source port: 28578 Destination port: O
5 0.0002090C 152.168.1.11 192.188.1.12 LDP 42 Spurce port: 28579 Destination port: O

Obr. 2.5: Zachycené UDP datagramy pti UDP flood

Pri prvotnim testovani ttoku byla dostupnost cilové webové stranky relativné
vysokd, pouze ve tfech z deseti piipadu se stranka nenacetla. Ve vétsiné pripada

byla primérna doba nacitani stranky 21,5 s viz tabulka 2.2.
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Tab. 2.2: Méreni casu nacitani webové stranky - UDP flood

Cislo pokusu
, . 1 2 | 3 4 5 6 7 8 9 10
nacteni stranky

Doba nacteni stranky [s]
s, 44 1441441438 45 | 45 | 45 | 44 | 44 | 45
BéZny provoz

Doba nacteni stranky [s]

136 | N | N N |16,8|40,8 | 21,8 22,1239 11,7
UDP flood

Nameérené vysledky by mély byt obdobné jako vyse uvedené. Hodnota N v tabulce

znamena, ze stranku nebylo mozné nacist.

Utok TCP reset

P1i realizaci itoku DOS nemusi byt vzdy cilem zahlceni komunikace ¢i zhrouceni
cilového systému. Typickym prikladem je DOS utok TCP reset.

V pripadé, 7Ze se ito¢nik dostane mezi komunikaci klient/server (MITM), je také
schopny tuto komunikaci prerusit.

Tento utok je mozné pouzit v LAN sitich, kdy se uto¢nik zac¢ne vydavat za cilovy
server (napriklad pomoci jiz zndmého ARP spoofingu). Uto¢nik viak nemus{ cilit na
jediného klienta jako v predchozich ulohéch, ale muze falesnou informaci ARP sitit
pomoci broadcastu do celé LAN sité. Timto je docileno, ze pokud se kterykoli pocitac
v LAN bude chtit pripojit k cilovému serveru, bude presmérovan na utoc¢nika.

Pokud utocnik zachyti takovyto paket urceny pro cilovy server, tak precte sek-
vencni ¢islo paketu a odpovi klientovi paketem s priznakem RST (to znamena oka-
mzitym ukoncenim spojeni).

V prvni radé je tedy nutné zajistit, aby vSechen provoz prochazel skrze itoc¢nika.
To bude realizovano za pomoci jiz zminovaného ttoku ARP spoofing za pomoci
programu Ettercap. Ettercap je program urceny pro odposlouchavani sité, realizaci
utokt MitM, obsahuje také mnozstvi plugint, které z ného délaji velmi zajimavy

nastroj pro testovani bezpecnosti.

Uto¢nik, spuSténi programu Ettercap: Nyni se spusti program
Ettercap. Ten lze mnalézt v hlavni nabidce Applications/Kali Li-
nux/Sniffing /Spoofing/Network Sniffers/Ettercap-Graphical

Nyni se zobrazi zakladni prostrfedi programu Ettercap. Prostfedi programu se
sklada z hlavnich tii ¢asti, viz obr. 2.6. Prvni ¢asti (1) je hlavni nabidka, kde jsou

vybirdny typy utok, jejich spusténi a ukonceni. V druhé ¢éasti okna (2) se zobrazuji
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zalozky, ve kterych je mozné provadét detailni nastaveni. Spodni ¢ast (3) slouzi pro

zobrazovani informacnich hlasek apod.

T T r
ettercap 0.8.0 - O [ X

IFlle Sniff Options 7 I 1

Obr. 2.6: Rozhrani programu Ettercap

U Ettercapu je v prvni fadé nutné urcit zptisob odposlouchavani Unified snif-
fing. Unified sniffing odposlouchava komunikaci pomoci jednoho urc¢eného rozhrani

(v tomto pripadé eth0).

Uto¢nik, volba zptisobu odposlouchavani: V hlavni nabidce programu
Ettercap je tieba zvolit zptisob odposlouchavani Unified sniffing pomoci nabidky
Sniff/Unified Sniffing, déle je tfeba urcit rozhrani, na kterém bude odpo-
slouchavani probihat. Zde je tfeba potvrdit prednastavenou hodnotu Network

interface: ethO.

V dalsim kroku dojde ke spusténi odposlechu:

Utoénik, spusténi odposlechu: V tomto kroku dojde ke spusténi odpo-
slechu pomoci nabidky Start/Start sniffing

Ve spodni ¢asti Ettercapu je mozné vidét informaci o spusténi odposlechu:
Starting Unified sniffing.... Dale je tfeba nalézt nalézt a urcit cilovy server,

za ktery se bude utoc¢nik vydavat. Nejprve je nutné nalézt stanice v siti (hosts).
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Utoénik, nalezeni stanic: Nyni dojde k nalezeni dostupnych stanic na siti,
jejich IP adres a MAC adres. To se provede pomoci hlavni nabidky Hosts/Scan
for hosts. Ettercap by mél nalézt dvé stanice, o kterych bude informovat ve

spodni ¢asti Ettercapu 2 hosts added to the hosts list...

Dalsim krokem je zobrazeni nalezenych stanic a urceni cilové stanice, na kterou
bude probihat itok ARP spoofing.

Utoénik, vybér cilové stanice: Pro zobrazeni nalezenych stanic je tieba
zvolit v nabidce Hosts/Host list. Nyni se zobrazi zdlozka Host List, ve které

budou vidét IP adresy klienta a serveru viz obr 2.7.

ettercap 0.8.0 - | 0

Start Targets Hosts View Mitm Filters Logging Plugins ?
Host List K

|P Address MAC Address Description

192.168.1.10 00:0C.29:AA1D:FS
192168112 00:0C:29:39:99:CD

Delete Host Add to Target 1 Add to Target 2

21872 known services [~]
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list... lE

Obr. 2.7: Nalezené stanice

Utoénik, vybér cilové stanice: Vibér cilové stanice se provede oznacenim
dané IP adresy hosta a kliknutim na tlac¢itko Add to Target 1. Je tedy tieba
vybrat IP adresu 192.168.1.12 (server). Po pridani IP adresy je opét zobrazena
informace ve spodni ¢asti okna Host 192.168.1.12 added to TARGET1

Pozn: Zde je dulezité poznamenat, Ze kdyby byl oznacen klient (192.168.1.10)
a byl by pridan jako TARGET?2, byl by vytvoren ARP spoofing stejny jako v pred-
chozich lohach. Jelikoz toto neni cilem, je zvolen pouze TARGET1 (192.168.1.12)
a TARGET?2 zustava neurcen. Timto je docileno, ze bude falesna informace ARP

odesilana broadcastové do celé LAN sité.
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Uto¢nik, spusténi ARP spoffingu: Nyn{ dojde ke spusténi ARP spoffingu
pomoci nabidky Mitm/ARP Poisoning. Zde je tieba zaskrtnout pole Sniff

remote connections a potvrdit.

Timto je ARP spoffing kompletni. Kazda stanice, ktera se bude kontaktovat
server 192.168.1.12, bude presmérovana na tto¢nikovu stanici.

Nyni se pristoupi ke spusténi TCP reset utoku. K tomuto utoku bude vyuzit
pogram tepkill, ktery bude zkoumat prichozi TCP spojeni (od klienti na LAN siti),
a v pripadé, ze se bude klient pripojovat na server 192.168.1.12, zasle jiz zminény
paket s priznaky RST, ACK, a tim ukond¢i spojeni. Nyni je tfeba spustit terminal

a nize uvedeny prikaz:

Utocnik: Nyni se sput{ program tepkill s uréenim cilového hota 192.168.1.12
prikaz: tcpkill host 192.168.1.12

Utok je nyn{ aktivni. Pokud se klient pokusi p¥ipojit na www.test-domena. cz,

tak je spojeni okamzité resetovano viz obr 2.8.

h Problem loading page - Mozilla Firefox - + X

File Edit View History Bookmarks Tools Help
L. Problem loading page ”EE',J]
|._ warw.test-domena.cz 7w (_',| |v Google Q| @ H

{TIHTTPSWeb [ JHTTP Web [ }ssLstrip [JllLogin

@ The connection was reset

The connection to the server was reset while the page was
loading.

m The site could be temporarily unavailable or too busy. Try again in
a few moments.

= If you are unable to load any pages, check your computer's
network connection.

= If your computer or network is protected by a firewall or proxy,
make sure that Firefox is permitted to access the Web.

Obr. 2.8: Resetované spojeni (ispésny ttok TCP reset)
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Klient, otestovani dostupnosti serveru: Nyni je tfeba oteviit webovy
prohlize¢ a zadat adresu www.test-domena.cz. Spojeni by meélo byt ihned rese-

tovano obdobné jako na predchozim obrazku.

Odpovidajici odchycend komunikace je na nize uvedeném obrazku 2.9. Klient
se snazi vytvorit TCP spojeni. V 6 odchyceném paketu vsak utocnik odesila RST

paket.

No. | Time Source Destination Protocol | Lengtl | Info
1.12 74 37340 = http [SYN
2 TC CP Out-0f-0Order] =

182.168.1.10 192.16!

182.1568.1.18 192.16 12

182.168.1.12

Obr. 2.9: Zachycend komunikace pri utoku TCP reset

Utok je tedy Gspésny. Je nutné pFipomenout, Ze ttok bude Gspésny pouze v dané
LAN siti. Server bude z ostatnich ¢asti internetu dostupny. Celkové Ize itok hodnotit

jako tspésny.

Utoénik: Nyni je tieba ukon¢it program ettercap a také ukonéit program
tepkill.

2.2 Utok na operaéni systém s vyuZitim chyby

Posledni ¢ast praktického cviceni bude vénovana titoku na operacni systém za ticelem
Metasploit, kdy bude zneuzita slabina v programu Vsftpd verze 2.3.4.

Vsftpd (Very Secure FTP Daemon) je program, ktery slouzi pro realizaci FTP
serveru. Tento program byl vytvoren Chrisem Evansem a i v soucCasnosti je hojné
pouzivanym programem pro vytvoreni FTP serveru.

V roce 2011 vsak bylo zattoceno na web hosting, na kterém byly umistény in-
stalaéni soubory programu vsftpd (v té dobé byla oficidlni verze 2.3.4). Oficialni
instala¢ni soubor vsftpd-2.3.4.tar.gz byl nahrazen souborem, ktery obsahoval bac-
kdoor.

Soubor obsahoval nasledujici slabinu: Pokud uzivatel zadal pri prihlasovani na
FTP server jako uzivatelské jméno ,smajlika“ - :), tak byl spustén prikazovy radek
s pravy root na portu 6200. Ackoli se jedna o usmévny ttok, presto jde o seriézni

backdoor. Po tomto incidentu byl projekt Vsftpd presunut na Google App Engine.
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Prvnim krokem je spusténi zranitelného Vsftpd serveru pomoci nasledujicitho

prikazu na strané klienta:

Klient, spusténi FTP serveru pomoci nasledujicich prikazu:
sudo su
Pro spusténi prikazu bude pozadovano heslo: xubuntu a néasledovné prikaz:

/usr/local/sbin/vsftpd &

Nyni je mozné ovérit, zda FTP server bézi na strané utoc¢nika pomoci skeneru

nmap, ktery se nachazi deafultné v Kali Linux.

Uto¢nik, skenovani portii: Nyni se provede skenovani otevienych porti
na klientovi (192.168.1.10) pomoci pfikazu: nmap 192.168.1.10.

Po proskenovani by mél byt nalezen otevieny port 21 (FTP) obdobné jako na ob-
razku 2.10.

at ZO15-05-04 G5:42 EDT

29 AANID RS (VMware)

Mmap done: 1 IP address (1 host up) scanned in 13.31 s

~# |

Obr. 2.10: Skenovani porttt pomoci nmap

Nyni se spusti samotny itok za pomoci jiz zminovaného Metasploit frameworku
viz 1.3. Prvnim krokem je spusténi metasploit konzole. Spusténi Metasploit konzole

je narocnéjsi proces, je tedy treba trpélivosti:

Uto¢nik, spusténi Metasploit konzole: msfconsole Nadteni konzole

bude indikovano interpretem msf> viz obr. 2.11.
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Obr. 2.11: Konzola Metasploit frameworku

Po nacteni frameworku se vybere odpovidajici modul s exploitem. V tomto pii-
padeé se jedna o vsftps_ 234 backdoor

Utoénik, vybér exploitu:
use exploit/unix/ftp/vsftpd_234_backdoor

Uspésné vybrany modul bude indikovdn zménou interpretu na:
msf exploit(vsftpd_234_backdoor) >

Nyni je zaveden modul, v soucasné dobé je mozné zobrazit moznosti konfigurace
modulu pomoci piikazu show options. Zde jsou zobrazeny dvé moznosti, které jsou
vyzadované ke spravnému spusténi modulu. Prvnim je RHOST, ktery oznacuje IP
adresu obéti. Dalsim je RPORT, coz oznacuje cilovy port, na kterém je spustén
zranitelny F'TP server. Polozka RPORT je defaultné nastavena na 21, coz odpovida
portu FTP serveru spusténém na klientovi. Je vSak nutné zadat IP adresu klienta

pomoci prikazu:

Uto¢nik, nastaveni IP adresy obé&ti: set RHOST 192.168.1.10

Timto je potirebné nastaveni modulu kompletni a je mozné modul spustit pomoci

nize uvedeného prikazu:

Utoénik, spusténi Metasploit konzole: exploit

Po tspésném 1utoku je navazano spojeni s klientem a je spustén vzdaleny prika-

zovy tadek, viz obrazek 2.12.
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68.1.11:41195 -= 192

Obr. 2.12: Uspé&ny exploit klientského pocitace

Nyni je jiz mozné zadavat vzdalené prikazy na klientském pocitaci. Je mozné
naptiklad ovérit, pod jakym uzivatelem je utocnik pripojen pomoci prikazu who-
ami: zde bude indikovan root. Déle je mozné ovérit informace o klientském pocitaci
pomoci prikazu uname -a: zde bude indikovan Linux ubuntu 3.13.0. Vypsat ad-

resarovou strukturu pomoci prikazu ls.

2.3  Ukol

Ukolem je nyni vytvofit slozku vutbr na plose stanice klienta a ve slozce vytvorit
soubor pwned pouze pomoci vzdaleného pripojeni realizovaného vyse popsanym
exploitem. Jednd se o jednoduché prikazy, ktery se vSak nenachéazi v tomto navodu

(pro vyhledani prikazu je doporuc¢eno vyuzit internet).
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3 ZAVER
Ve ¢tvrté laboratorni dloze byly realizovany DOS ttoky. Utoky za téelem zahlceni
linky obéti (serveru) byly v simulovaném prostredi uspésné. Je vSak dilezité tici,
ze linka serveru byla uméle snizena (1,544Mbit/s) oproti ttocnikovi (100Mbit/s)
za Ucelem snadné demonstrace ttoku. V redlném prostiedi jsou servery zpravidla
pripojeny rychlou linkou a jsou vybaveny systémy IDS, které znesnadnuji tyto typy
utoku. V redlném prostiedi je ve vétsiné pripadu realizovatelny pouze DDoS ttok.
Druhé ¢ast laboratorni ulohy se zabyvala frameworkem Metasploit a exploitem
systému pomoci zranitelné aplikace nainstalované na klientském poéitadi. Utok byl
pomodi frameworku tspésny. Resenim je v tomto piipadé pravidelnd instalace aktu-
alizaci, které opravuji chyby v pouzivanych aplikacich, a ovérovani integrity instalo-

vanych aplikaci pomoci kontrolnich soucti.

3.1 Kontrolni otazky

1. Jaky je princip DOS utoku TCP reset?
2. Jaky je rozdil mezi DOS utoky zaplavovymi a DOS ttoky vyuzivajici chyby?
3. Jakym zpiisobem by bylo mozné odhalit, Ze je instala¢ni soubor vsftpd pod-

vrzeny utocénikem?
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H DOKUMENTACE PRO VYUCUJICIHO - LA-
BORATORNI ULOHA - CAST 4.

H.1 Zakladni informace

V této laboratorni tloze budou studenti realizovat itoky DOS. Principem prvnich
tI1 utokd bude zahlceni linky Serveru. Jedna se o itoky ICMP flood, TCP flood a
UDP flood. Nésledné si studenti vyzkousi vytvoreni ARP spoofing ttoku pomoci
programu Ettercap, na kterém néasledné realizuji lokalni itok TCP reset. Ve druhé
¢asti laboratorni ilohy probéhne spusténi FTP serveru s backdoorem na pocitaci kli-
enta. Nasledné bude s pouzitim frameworku Metasploit realizovan exploit. Studenti

si zde ovéri, Ze jsou pripojeni na klientském pocitaci s pravy uzivatele root.

H.2 ReSeni tikolu

Vytvoreni slozky vutbr na plose a souboru pwned je mozné nasledujicimi prikazy:

cd Desktop
mkdir vutbr

touch vutbr/pwned

Pokud student vytvori slozku a soubor vzdélené, budou vytvorené objekty na

klientské stanici s pravy root (signalizované ikonou ,zamku*).

H.3 Odpovédi na otazky

1. Utoénik monitoruje odchozi komunikaci klienta a zkoumé DNS dotazy. Pokud
utoc¢nik nalezne DNS dotaz na doménové jméno, pro které ma byt podvrzena
jind IP adresa, tak zasila klientovi faleSnou DNS odpovéd.

2. Cilem zéaplavovych tutoku je primarné zahltit linku obéti (serveru). Cilem DOS
utoku vyuzivajicich chybu je zaslat presné nastaveny paket, ktery zptsobi pad
cilového systému. Zaplavovy itok tedy vyuziva ,hrubou silu“, naopak k ttoku
vyuzivajici chybu je mozné vyuzit nékolika spravné zacilenych pakett.

3. Napriklad zjisténim kontrolniho souctu souboru pomoci hasovaci funkce (napr.
shal, md5) a nasledné porovnani s kontrolnim sou¢tem umisténym na duve-

ryhodnych strankéch.
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I OBSAH PRILOZENEHO DVD

« Slozka Virtualni pocitace obsahuje komprimované soubory virtualnich po-
¢itaci (Xubuntu - klient.zip, Kali-hacker.zip, Ubuntu-server.zip).

« Slozka Laboratorni tilohy obsahuje texty laboratornich tloh
(labl.pdf, lab2.pdf, lab3.pdf, lab4.pdf) a ddle dokumentaci pro vyu-
¢ujictho (labl_res.pdf, lab2_res.pdf, lab3_res.pdf, lab4_res.pdf).

o Slozka Videonavody obsahuje videondvody k lab. tlohdm ve forméatu mp4
(labl.mp4, lab2.mp4, lab3_SSLstrip.mp4, lab3_XSS.mp4,
lab3_SQLinjection.mp4, lab4 backdoor.mp4, lab4 DOS.mp4).

» Slozka Webova aplikace - server obsahuje zdrojové kody k webové aplikaci
bezici na serveru.

« Slozka Webova aplikace - atoc¢nik obsahuje zdrojové kody webové aplikace
umisténé na utocnikovi.

e Na DVD je prilozena elektronicka verze diplomové pdace (DP-Plagil.pdf).
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