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Uvod

SQL (Structured Query Language) je standardizovany dotazovaci jazyk urcen pro praci s daty relacnich
databdzi. VyuZiti databazovych systémU a potazmo jazyka SQL je v soucasnosti velice rozsahlé a
v oblasti IT hojné vyuzivané. Od doby prvni standardizace (rok 1986, ANSI SQL-86) se mozZnosti
znacné rozsifily a v soucasnosti se tak jedna o velice vykonny a rozsahly prostiedek.

Prace se zamérfuje na implementaci jazyka v prostredi Microsoft SQL Server, vykon databazi a
jejich bezpecnost, pfitom budou zhodnoceny a uvedeny vlastnosti, funkcionality a omezeni
jednotlivych verzi Microsoft SQL Serveru. Dale budou probihat testy nad definovanou databazi,
zejména praktické méreni dosazitelného vykonu /bezpecnosti ve vybranych verzich jazyka SQL, navrh
optimalizace predloZené databaze a jeji struktury a nasledné ovéreni vhodnosti zvoleného navrhu.



1. ReZimy ovérovani

ReZimy ovérovani se vybiraji béhem instalace SQL serveru. Existuji dva mozné rezimy: ovérovani
pomoci systému Windows a kombinovany rezim. Kombinovany rezim je kombinaci Windows
ovérovani a SQL ovérovani. Ovérovani systému Windows je tak vidy k dispozici a nemlze byt
zakazano.

Pokud pfi instalaci vybereme kombinované ovéfovani, je nutné zadat heslo, které se uklada
na SQL server do G¢tu s nazvem sa'. Je-li rezim ovéfovani systému Windows vybran béhem instalace,
je zakazano prihlaseni k Uctu sa. Pokud pozdéji zménite reZim ovérovani na kombinovany, Ucet sa
zUstava zakazany. Pro povoleni prihlaseni prostfednictvim Gétu sa lze pouZit prikaz transakéniho
jazyka SQL ,LOGIN ALTER“. Ucet sa je ¢asto teréem uZivateld se zlymi Gmysly. Nedoporuéuje se tedy
Ucet sa pouzivat, pokud to neni nutné. Je velmi dulezité pouZit silné heslo pro prihlaseni k uctu sa.

(2]

1.1 Windows oveérovani

e Pokud se uZivatel pfipojuje prostrednictvim uZivatelského Uctu systému Windows, SQL Server
ovéfuje nazev UCtu a heslo pomoci Windows hlavniho klice v opera¢nim systému. To
znamena3, Ze identitu uZivatele potvrzuje Windows.

e SQL Server nevyzaduje heslo a neprovadi ovéfrovani identity

e Qvéfovani systémem Windows je vychozi reZim, a je mnohem bezpecnéjsi nez SQL ovérovani

e Pouziva bezpecénostni protokol Kerberos, vice viz 1.1.1

e  Poskytuje vynuceni zdsady hesel s ohledem na sloZitost ovérovani pro silnd hesla

e Poskytuje podporu pro uzamdceni Uctu

e Podporuje vyprseni platnosti hesla

" —T%
4l Connect to Database Engine L-E.'hj

E’ §(5T Server2008

Server name: MBAI ;;gwg:w L2000 =
Authertication: lWindows Authentication -

MBAFpavel_pyszko

l Connect || Cancel || Help || Options ==

Obr. 1.1: Windows ovérovani

1,9« v . v ., P v . / . v . s ey s
Ucet sa — Ucet, jenZ ma opravnéni vlastnika databaze pro vSechny databaze serveru, nezavisle na pouzitém
ovérovacim rezimu.



1.1.1 Bezpecnostni protokol Kerberos

Kerberos je primarni protokol zabezpeceni pro ovérovani identity v ramci domény. Protokol ovéruje
identitu uzivatele poZadujiciho ovéreni i identitu serveru provadéjiciho poZadovaného ovéreni. Toto
dualni ovérovani je oznacovano jako vzajemné ovéreni. DlleZitou sluzbou v rdmci protokolu Kerberos
je sluzba KDC (Key Distribution Center). Sluzba KDC je spusténa v kazdém radic¢i domény jako soucast
adresarové sluzby Active Directory, ktera zajistuje uloZeni vsech hesel klienta a dalsich informaci

o uctu. [3]

Proces ovérovani prostfednictvim protokolu Kerberos probiha nasledujicim zptisobem: [3]

1. UZivatel v systému klienta pomoci hesla prokdze svou identitu sluzbé KDC
Sluzba KDC vyda klientovi zvlastni listek TGT (Ticket Granting Ticket). Systém klienta pomoci
listku TGT ziska pfistup ke sluzbé TGS (Ticket Granting Service), kterd je soucasti
mechanismu ovérovani pomoci protokolu Kerberos v fadi¢i domény

3. Sluzba TGS poté vyda klientovi tzv. listek sluzby

4. Klient se prokaze timto listkem pozadované sluzbé v siti. Listek sluzby slouzi nejen
k prokazani identity uzivatele pro sluzbu, ale i k prokazani identity sluzby pro uZivatele.

1.2 SQL ovérovani

e Ndazev Uctu a heslo jsou vytvoreny pomoci SQL Serveru a také zde uloZzeny
e UZivatelé pripojujici se pomoci SQL ovérovani musi poskytnout své ptihlasovaci tdaje (login a
heslo) pokazdé, kdyz se pfipoji
e SQL ovérovani ma k dispozici tfi bezpecnostni nastaveni hesel:
0 UZivatel musi zménit heslo pfi pristim prihlaseni
0 Vynutit vyprseni platnosti hesla
0 Vynutit zasady hesel
e Podporuje prostfedi se smiSenymi operacnimi systémy, kde ne vsichni uZivatelé jsou
ovérovani Windows doménou

( 4l Connect to Database Engine L-Ehr
Microsoft*
Z SQL Server2008
Database Engine
Senver name: 15216866 3| -
Authertication: ISOL Server Authentication -
Login: pavel_pyszho -
Paszsward:
[¥] Remember password
l Connect | | Cancel | | Help | | Cptions >

Obr. 1.2: SQL ovérovani



2.  Vysoka dostupnost/obnoveni po havarii

Co vysoka dostupnost znamena? Znamena to, Ze servery a sluzby jsou spusténé a koncovi uZivatelé
nepocituji zadrhele vchodu systému a Ze firma/osoba mlze fungovat na pfijatelné drovni.
Pouzivame pojem prijatelna uroven, protozZe jedna organizace muze za prijatelnou Uroven povaZovat
stav, kdy systém nebézi hodinu tydné, zatimco jina organizace m(iZe povazovat za prijatelnou vtefinu
tydne. To zavisi na Urovni vysoké dostupnosti, jakou potifebujete.

Problémem jsou vypadky, které se vyskytuji v nasledujicich podobach [1]:

e Neplanované vypadky: toto je to, ¢emu se vétSina lidi snazi vyhnout, kdyz chtéji
implementovat reseni vysoké dostupnosti. Jednd se o havarie, vypadky proudu, chyby
spravce atd.

e Planované vypadky: pravidelna udrzba databaze, aktualizace, instalace softwaru atd.

Pojem, ktery jde ruku vruce svysokou dostupnosti, je pojem obnoveni po havarii, coz jsou
prostiedky, pomoci nichZ chranime systém pred ztrdtou dat a obnovujeme normalni operace
v pfipadé selhani systému. Obnoveni po havdrii je soucasti strategie vysoké dostupnosti. Dokonce i
po havarii musite byt schopni nastartovat a spustit vas systém pro dosazeni vysoké dostupnosti. [1]

V podstaté strategie obnoveni po havarii je strategie zalohy a obnovy. DosaZeni nejvyssi
urovné obnovy po havarii znamend mit jiné pracovisté, umisténé jinde, nez je primdrni pracovisté.
V pripadé, Ze dojde ke katastrofalnim selhanim na prvnim pracovisti, dojde k pfepnuti na druhé
pracovisté. Pro dosaZzeni odolnéjsich serverl muzete kombinovat strategie vysoké dostupnosti
a obnoveni po havarii jak na primarnim pracovisti, tak na sekundarnim. Pfi implementaci fesSeni
vysoké dostupnosti/obnoveni po havarii je dostupnych mnoho technologii systému SQL Serveru,
hlavni z nich jsou popsany nize v textu. [1]

2.1 Zrcadleni databaze

Hlavni myslenka zrcadleni databaze je takovd, Ze se udriuji synchronizované verze databdze na
hlavnim serveru a na zrcadlovém serveru. Pokud hlavni databaze neni dostupnd, pak se klientské
aplikace prepnou na zrcadlenou databazi a operace (z pohledu uZivatell) budou pokracovat. [1]
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Obr. 2.1: Architektura zrcadleni databaze s monitorovacim serverem

Tedy klient je pfipojen khlavnimu serveru a odesild transakci. Hlavni server zapiSe
poZadovanou zménu do hlavniho protokolu transakci a automaticky prenese tuto informaci popisujici
transakci na zrcadlo, kde se zapiSe do protokolu transakci zrcadleného serveru. Zrcadlo pak posle
potvrzeni prijmu hlavnimu serveru. Zrcadlo pribézné pouziva vzdaleny protokol transakci
pro ,replikaci“ zmén provedenych do hlavni databaze na zrcadlovy server. [1]

Hlavni vyhoda, diky které je zrcadleni vyhodnéjsi nez odesilani souboru protokolu nebo
replikace transakci, je to, Ze je eliminovana potencialni ztrata dat, je povolené automatické prepnuti
v pfipadé havdérie, obsahuje transparentni presmérovani klienta a jsou zjednoduseny sprava a
sledovani. [1]

2.2 C(Clustering

Cluster se sklada z rady volné spojenych pocitacll, které pracuji tak, Ze v mnoha ohledech mohou na
venek vystupovat jako jeden celistvy systém. Komponenty clusteru jsou vzdjemné propojeny pres
rychlé lokalni sité, kde kazdy uzel (node) provozuje vlastni instanci operacniho systému. Cluster se
opira o centralizované fizeni pfistupu, ktery je k dispozici jako fizené uzly sdilenych serveru. Cluster
mUze byt jednoduchy se dvéma uzly systému (propojeni dvou osobnich pocitacd), nebo mohou byt
pouZzity u velmi rychlych super pocitacl. Clustery mGZeme rozlisit na nékolik typ(, zde jsou rozepsany
ty hlavni. Ve skutecnosti se vsak jednotlivé funkce cluster( prolinaji, aby bylo dosazeno optimalnich

parametra. [1]

Vypocetni cluster
SlouZi k zvyseni vypocetniho vykonu pomoci vice pocitacl, které na vypocétu spolupracuji. Timto
zpUsobem vznikne vysoce vykonny celek, ktery je mnohondasobné levnéjsi, nez jeden superpocitac.

(1]



Cluster s vysokou dostupnosti

Zajistuje pomoci nékolika pocitacd nepretrzité poskytovani néjaké sluzby i pfi vypadku pocitace
z dlvodu hardwarové zavady nebo planované udriby. Sluzby poskytuje jeden pocitac, ktery je
v pfipadé vypadku automaticky zastoupen jinym pocitacem. [1]

Cluster s rozloZzenim zdtéze

SniZuje mozZnou miru zatéze tim, Ze sluzbu poskytuje nékolik pocitacl, které maji stejny obsah (sluzba
je poskytovana paralelné). Stejny obsah je zajistén replikaci obsahu mezi vSechny propojené pocitace
nebo existenci specializovaného centrdlniho ulozisté. [1]

Ulozny cluster

Zprostredkovava pristup k diskové kapacité, ktera je rozlozena mezi vice pocitacd z divodu dosazeni
vy$sSiho vykonu nebo pro zajiSténi vyssi spolehlivosti. Toho je dosahovano specidlnimi souborovymi
systémy, které jsou schopny zajistit rozloZeni zatéze, redundanci dat, pokryti vypadku jednotlivych
uzl, distribuovany mechanismus zamykani soubort a dalsi doprovodné sluzby. [1]

Clustering Ize pouZzit spolu se zrcadlenim, avSak musi byt pouZito zrcadleni mezi clustery, nikoli uvnitf
clusteru. Zjednodusené muzete mit hlavni databazi bézici na clusteru slozeném ze dvou uzll, ktery
komunikuje se zrcadlem fungujicim na samostatném clusteru sloZzeném ze dvou uzll. Jediné véci, na
které je tfeba davat pozor pfi pouZiti zrcadleni a clusteringu, jsou doby prepnuti v pfipadé poruchy a
konflikty. Pokud napftiklad nastavime Casovy limit zrcadleni na jednu minutu a clustery obvykle
pfepnou po 30 sekundach, mohou se clustery prepnout v pfipadé poruchy dfive nez vase zrcadlo a
opacné. Také se muZete dostat do ponékud podivnych situaci, kdyZ cluster a zrcadlo prepnou
v pfipadé poruchy ve zhruba stejnou dobu. Urcité si nejdfive vyzkousejte jakoukoli konfiguraci, kde
budete mit spusténé zrcadleni a clustering dohromady. [1]

Rozdily mezi zrcadlenim a clusteringem

Nejvyraznéjsi rozdil spociva vtom, Ze clustering probihd na uUrovni instanci, zatimco zrcadleni na
urovni databazi. Zrcadleni v pfipadé poruchy neprepina dalsi sluzby systému SQL Server nebo dalsi
sluzby operacniho systému. Vyhoda zrcadleni v porovndni s clusteringem je takovd, Ze zrcadleni
nevyZaduje specialni hardware ani nevyZaduje podsystém sdilenych diskd. Zrcadlova databaze muize
existovat v rlznych umisténich. [1]

2.3 Replikace transakci

Replikace transakci se typicky pouziva pti replikaci dat mezi servery. Replikace transakci je také
upfednostfiovana metoda pro replikace velkého mnozstvi dat, nebo kdyZ je vyZzadovana velmi nizka
¢asova prodleva mezi vydavatelem a pfijemcem?. Replikace transakci je schopna fungovat, i kdyz
vydavatelem nebo pfijemcem neni databdze systému SQL Server, ale napfiklad systém Oracle.

U této replikace se distribuuji pouze zménéna data. Replikace transakci mize byt nakonfigurovana
s mnozstvim rGznych typ( publikaci napfiklad replikace transakci v rezimu peer-to-peer. [1]

2 Vydavatel a ptijemce — napfiklad klientska aplikace



2.4

Tab. 2.1: Porovnani vybranych technologii systému SQL Server

Porovnani vybranych technologii systému SQL Server

Oblast

Zrcadleni
databaze

Clustering

Replikace
transakci

Ztrata dat

Z4dna ztrata dat

Z4dna ztrata dat

Moznost urcité
ztraty dat

Automaticky
prechod na
zalozni systém

Ano, v rezimu
vysoké
dostupnosti

Ano

Ne

Transparentni pro

Ano, automatické

Ano, pfipojeni na

Ne, ale pomUze

klienta pfesmérovani stejnou IP adresu | program pro
rozloZeni zatéze
sité (NLB)
Doba mimo < 3 sekundy 20 sekund i vice, |<10 sekund
provoz plus doba obnovy
databaze
Ptistup k zaloZnim | Ano, pomoci Ne Ano
datlm snimku databaze
Nejmensi objekt |Jen databaze Vsechny Tabulky nebo
systémové i pohledy
uzivatelské
databaze
Maskovani selhani | Ano Ne, sdilené reseni | Ano

disku

disku

Specialni Ne doporucen je |Hardware na Ne, doporucen je
hardware duplikat seznamu HCL duplikat
hardwaru
kompatibilniho
pro clustering
SloZitost Mala Vétsi Vetsi
3. Zabezpeceni

Zabezpeceni je vdneSni dobé duleZitou soucasti databazi. V pfipadé naruseni SQL Serveru a
proniknuti k datim muZe pro mnohé organizace znamenat konec konkurenceschopnosti, ztratu
klientd ¢i jinych neptijemnosti. Tato kapitola se zabyva funkcemi tykajicimi se zabezpeceni.

3.1 Zakazané funkce databazového zdroje

Aby se zajistilo, Ze systém SQL Server bude ve vychozim nastaveni zabezpeceny tak, jak nejvic to bude

mozné, je ve vychozim nastaveni zakdzano mnozZstvi funkci, které predstavuji bezpecnostni riziko,
a tyto funkce musi byt pfed svym pouzitim povoleny.
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To zahrnuje nasledujici funkce: [1]
e Vzdalena pripojeni
e Vyhrazena linka spravce
* Rozhrani .NET Framework
e Databazova posta
*  Funkce SQLMail
e Sluzba Service Broker
e Pfipojeni pomoci protokolu http
* Zrcadleni databdze
*  Sluzba Web Assistant
e Rozsifend procedura xp_cmdshell
e Vzdalené dotazy Ad hoc
e Rozsifené procedury automatizace OLE
e Rozsifené procedury objektd SMO a DMO

3.2 Principy a zabezpecené objekty

Model zabezpeceni systému SQL Server je zaloZzen na dvou mechanismech — principy a zabezpecené
objekty. Principy jsou takové objekty, které mohou ziskat opravnéni pro pfistup k urcitym
databazovym objektlm. Zabezpecené objekty jsou takové objekty, k nimz Ize fidit pristup. [1]

3.2.1 Principy

Principy mohou predstavovat urcitého uZivatele, roli, kterou mlzZe pfijmout vice uZivatell, nebo
aplikaci. Systém SQL Server déli principy do tfi tfid:

Principy systému Windows

Systém SQL server umoznuje vytvofit pfihlasovaci jména z prihlasovacich G¢td nebo skupin systému
Windows. Ty mohou pfisluset bud mistnimu pocitaci, nebo doméné. Kdyz se uzivatelé pfihlasi
k systému SQL Server pomoci ovéreni systému Windows, musi byt jejich aktualni uzivatelsky ucet
vytvoren jako pfihlaSovaci jméno v systému SQL Server nebo musi byt ¢lenem skupiny uZivatell
systému Windows, ktera existuje jako pfihlasovaci jméno. [1]

Principy systému SQL Server

Zatimco ovéreni systému Windows spoléha na samotny operacni systém, Ze provede ovéreni
(rozhodne, kdo uZivatel doopravdy je), a systém SQL Server provede jen autorizaci (rozhodne, které
akce mlze ovéreny uzivatel provadeét), pri ovéreni systémem SQL Server samotny systém SQL Server
provadi soucasné ovéreni i autorizaci. Podporuje soucasné jednotlivd prihlasovaci jména a role
serveru, ke kterym mZe byt pfifazeno vice uzivatel(. [1]

Principy databdze

Principy databdze jsou ty objekty, které predstavuji uZivatele, kterym mohou byt pfifazena opravnéni
k pfistupu do databazi nebo k uréitym objektlim v databazi. Zatimco prihlasovaci jména funguji na
Urovni serveru a umoznuji provadét akce jako pripojeni k systému SQL Server, principy databaze
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funguji na Urovni databaze a umoznuji vybrat nebo provadét manipulace s daty, vykonavat prikazy
DDL (Data Definition Language) na objektech uvnitf databaze nebo spravovat uZivatelska opravnéni
na uUrovni databaze. [1]

3.2.2 Zabezpecené objekty

Zabezpecdené projekty jsou databazové objekty, k nimz muzZete fidit pfistup a ke kterym muzZete
udélovat povoleni pro principy. Systém SQL Server rozliSuje mezi tfemi obory, ve kterych mohou byt
objekty zabezpeceny:

Obor serveru

Zabezpeclené objekty v oboru serveru zahrnuji pfihlaSovaci jména, koncové body protokolu http,
oznameni o udalostech databaze. Tyto objekty existuji na Urovni serveru mimo vsechny jednotlivé
databaze, ke kterym se fidi pfistup pro cely server. [1]

Obor databdze

Zabezpelené objekty uvnitf oboru databaze jsou objekty jako uZivatelé, role a sestaveni CLR
(common language runtime — runtime spolecného jazyka), které existuji uvnitt urcitych databazi, ale
ne uvnitf schémat. [1]

Obor schématu

Tato skupina obsahuje ty objekty, které prebyvaji uvniti schématu v databazi, jako jsou napft. tabulky,
pohledy, a uloZené procedury. Schéma je vrstva v hierarchii zabezpeceni systému SQL Server.
UZivatel mGze vlastnit vice schémat a schéma muZe byt vlastnéno vice nez jednim uZivatelem. [1]

3.3 Opravnéni

Opravnéni jsou jednotliva prava, ktera jsou udélena principu databaze pro pfistup k zabezpecenému
objektu. Opravnéni povolujici pfistup udéluje prikaz GRANT, opravnéni odpirajici pfistup prikaz DENY
a prikaz ke zruSeni oprdvnéni, ktera jiz byla udélena REVOKE. Pfesna opravnéni, kterd je moznd
udélit, a format prikazu GRANT a DENY se méni podle zabezpeceného objektu. Je mozné je rozdélit
do 12 skupin:

Oprdvnéni k serveru

Opravnéni, kterd se vztahuji k serveru jako celku, jakymi jsou opravnéni k pripojeni k serveru nebo ke
koncovému bodu, opravnéni k vytvoreni nebo pro zménu udalosti DDL (Data Definition Language)
nebo jinych a opravnéni k pristupu k externim zdrojim ze systému SQL Server. [1]

Opravnéni ke koncovym bodiim http
Opravnéni k pfipojenim ke koncovému bodu a pro fizeni, zménu, zobrazeni definice nebo prevzeti

vlastnictvi daného objektu. [1]

Oprdvnéni k certifikatiim
Povoleni pro zménu nebo fizeni urcitého certifikatu. [1]
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Oprdvnéni k databadzi
Opravnéni kcelé databazi, kterd se vztahuji na vSechny objekty v aktudlni databazi. Zahrnuji
napriklad opravnéni k vytvareni, zméné a spousténi objektl v dané databazi. [1]

Oprdvnéni ke schématim

Opravnéni, kterd se vztahuji na zadané schéma nebo ke vsem objektiim ve schématu. Obsahuji
schopnost provadét operace SELECT, INSERT, UPDATE nebo DELETE na jakémkoliv objektu ve
schématu a ke spousténi jakékoliv procedury nebo funkce uvnitf schématu a k fizeni, zméné nebo
prevzeti vlastnictvi schématu. [1]

Oprdvnéni k sestavenim
Opravnéni k ur¢itému sestaveni, jako jsou opravnéni ke spousténi, fizeni, zméné nebo prevzeti
vlastnictvi sestaveni. [1]

Opradvnéni k typliim
Opravnéni k urcitému typu definovaného uZivatelem, jako jsou oprdvnéni ke spousténi, fizeni, zméné
nebo prevzeti vlastnictvi daného typu. [1]

Opradvnéni k full-textovym katalogim
Opravnéni k odkazovanim, prevzeti vlastnictvi, zobrazeni definice nebo fizeni katalogu. [1]

Oprdvnéni ke sluzbé Service Broker
Opravnéni k urcitému objektu sluzby Service Broker. Tato opravnéni se mirné meéni v zavislosti na typ
objektu. [1]

Oprdvnéni k principtim serveru
Opravnéni k zosobnéni daného pfihlasovaciho jména nebo ke zméné, zobrazeni definice, prevzeti
vlastnictvi nebo fizeni daného pfihlasovaciho jména. [1]

Opradvnéni k principim databdze
Opravnéni k zosobnéni daného uzivatele nebo ke zméné, fizeni nebo zobrazeni definice daného
principu databaze. [1]

Oprdvnéni k objektim

Opravnéni udélena k zabezpecenym objektiim v oboru schématu, jakymi jsou tabulky, pohledy nebo
uloZené procedury, a ke spousténi nebo k provadéni operaci SELECT, DELETE nebo dalSich operaci na
daném objektu. [1]

3.4  Zabezpeceni pristupu kodu
Zabezpeceni pristupu kddu (CAS - Code Access Security ) je mechanismus platformy .NET, ktery
umoznuje vyvojarlim explicitné uvést, kterd opravnéni jejich kdd potrebuje ke spusténi (napfr.

opravnéni ke spusténi nespravovaného kodu nebo oprdvnéni kpfistupu do nékteré Casti
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souborového systému), a také umoznuje udélit nebo zamitnout opravnéni pro urcity kéd, aby
proved! urcité akce. [1]

S opravnénim CAS je mozZné provadét Ctyri zakladni akce:

Uplatnit (Assert)

Uplatnéni opravnéni umoznuje sekci kddu provést danou akci dokonce, i kdyZz metoda, kterd zavolala
aktualni metodu, nemd dana opravnéni. Samostatny kdd musi mit opravnéni k provedeni dané akce,
jinak uplatnéni selze. [1]

Odmitnout (Deny)

Odmitnout oprdvnéni zplsobi, Ze jakékoliv pokusy pro vykonani zakazané akce nebo o vyzadani
stejného opravnéni dale v zasobniku volani metody selZou. AvSak odmitnuti je moziné prepsat
naslednym volanim metod Assert() nebo PermitOnly().[1]

PoZadovat (Demand)

Pozadavek na opravnéni signalizuje, Ze kdd vyZaduje ke svému spusténi oprdvnéni. Pozadavek se
pridéli, pouze pokud nebyl zakazan dfive v zasobniku volani nebo povolen pouze odliSném
prostiedku. [1]

Jen povolit (PermitOnly)

MuZete poskytnout pristup jen k ur¢itému prostiedku a odmitnou pfistup k ostatnim prostiedkim,
které vyZaduji stejné opravnéni. Opravnéni PermitOnly miZe bat pfepsano potvrzenim (assert) nebo
odmitnutim (deny) opravnéni, ale ne dalSim PermitOnly. [1]

CAS je mozné implementovat dvéma zpUsoby: Deklarativné pomoci atributl pro vyzadani a uplatnéni
opravnéni, nebo imperativné pomoci volani metod na jednotlivé objekty opravnéni. Opravnéni je
také mozné konfigurovat pro celd sestaveni, skupiny sestaveni, nebo dokonce cely mistni pocitac
nebo doménu. [1]

4, Sifrovani

Sifrovani je proces ,zamlZeni“ dat pomoci klice nebo hesla. Data jsou tedy nepouZitelnd bez
desifrovaciho klice nebo hesla. Sifrovani nevyfedi potize sfizenym pfistupem, aviak zvy3uje
zabezpeceni, omezeni ztraty dat i v pfipadé, Ze byly obejity ovladaci prvky pro pfistup.

v O

4.1 Hierarchie Sifrovacich klicua
Model Sifrovani systému SQL serveru obsahuje zabudovanou spravu Sifrovacich kli¢l ve formatu

v souladu se standardem ANSI X9.17. Tento standard definuje nékolik vrstev Sifrovacich kli¢l, které
se pouZzivaji k zasifrovani dalsich kli¢(, které se nasledné pouzivaji k zasifrovani vlastnich dat. [1]
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Obr. 4.1.1: Hierarchie Sifrovacich kli¢t v systému SQL Server

Hlavni kli¢ sluzby (SMK — Service Master Key) je kli¢ nejvyssi irovné, zaklad vsech kli¢d v systému
SQL Server. Existuje jediny hlavni kli¢ sluzby definovany pro kazdou instanci systému SQL Server.
Hlavni kli¢ sluzby je zabezpecen pomoci rozhrani DPAPI systému Windows (Windows Data Protection
API) a je vydan pro zasifrovani dalsi vrstvy kli¢l, hlavnich kli¢G databazi (DMK — Database Master
Key). Hlavni kli¢ sluzby se vytvofi automaticky pfi prvni pfilezitosti, kdyZ je potreba. [1]

Hlavni klice databaze se pouZivaji pro zasifrovani symetrickych klicG, asymetrickych kli¢l a
certifikat(. Kazda databaze mlzu mit jediny, pro ni definovany hlavni kli¢ databaze. [1]

Dalsi vrstva kli¢l obsahuje symetrické klice, asymetrické klice a certifikaty. Symetrické klice jsou
primarni prostfedky pro zaSifrovani dat v databazi. Zatimco asymetrické klice a certifikaty je mozné
pouzit k zasSifrovani dat, Microsoft doporucuje, abyste Sifrovali data vyhradné s pomoci symetrickych
klica. [1]

Ke vsem kli¢iim a certifikatlim predstavenym v systému SQL Server 2005, systém SQL Server 2008
navic predstavuje koncept serverovych certifikatld a databazovych Sifrovacich klicd pro podporu nové
funkce transparentniho Sifrovani dat. Serverovy certifikat je prosté certifikat vytvoreny v databazi
master. Databazovy Sifrovaci kli¢ je specidlni symetricky kli¢, ktery se pouziva k zaSifrovdni celé
databaze najednou. [1]

4.2 Mechanismy Sifrovani

SQL Server poskytuje nasledujici mechanismy pro sifrovani:
e Asymetrické klice
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e Certifikaty

e Symetrické klice

e Transparentni Sifrovani dat
e Rozsifitelna sprava klict
 Sifrovani bez kli¢G

Asymetrické klice

Asymetricky kli¢ je tvorfen ze dvou Sifrovacich klic: verejného klice a privatniho klice. Privatni kli¢
mUZe nabyvat délky 512, 1024 a 2048 bit(. Microsoft doporucuje, abyste pouzili asymetrické klice jen
k zasifrovani symetrickych klic( a tyto symetrické kli¢e k zaSifrovani vasich dat. Jednim ddvodem je
pro to rychlost. Symetrické Sifrovani je znacné rychlejsi nez asymetrické Sifrovani. Dalsim divodem
pro zasifrovani dat pomoci symetrického Sifrovani je omezeni na velikosti dat, se kterou si poradi
asymetrické Sifrovani. Omezeni asymetrickych algoritm( zaloZenych na délkach privatnich kli¢d
implementovanych v systému SQL Server je uvedeno v tabulce 4.1 [1]

Tab. 4.1: Asymetrické algoritmy, délky kli¢li a omezeni
Zasifrovany

Algoritmus Privatni klic Prosty text text
RSA_512 512 bitd 53 bajtd 64 bajtd
RSA_1024 1024 bitd 117 bajtd 128 bajtd
RSA_2048 2048 bitd 245 bajtd 256 bajtd
Certifikaty

Certifikaty jsou dalSim ndstrojem, ktery systém SQL Server poskytuje pro asymetrické Sifrovani.
Certifikat je v podstaté par verejny a privatni kli¢ asymetrického klice, ktery obsahuje dalsi data
popisujici dany certifikat. DalSi data obsahuji pocatecni datum, datum vyprseni a predmeét certifikatu.
Na rozdil od asymetrickych klict systému SQL Server mohou byt certifikaty zadlohovany do soubort a
také z nich obnoveny. Systém SQL Server podporuje certifikaty, které se fidi standardem ITU-T X.509.
Microsoft doporucuje, abyste certifikaty, stejné jako asymetrické klice, pouzili pro zasifrovani vasich
symetrickych klicG a tyto symetrické klice pouZili k zaSifrovani vasich dat. Zasifrovani pomoci
certifikatd ma stejnd omezeni délky jako asymetrické zasifrovani. [1]

Symetrické klice

Symetrické zasifrovani vyzaduje jediny klic soucasné pro zasifrovani i desifrovani vasich dat.
Symetrické Sifrovani se provadi pomoci blokovych Sifrovacich algoritm(, které Sifruji vase data po
blocich o konstantni velikosti, a proudovych Sifrovacich algoritm(, které Sifruji vase data
v pribézném proudu. Blokové Sifrovaci algoritmy maji nastavenou velikost Sifrovaciho kli¢e a velikost
Sifrovaného bloku, jak vidite v tabulce 4.2 [1]
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Tab. 4.2: Podporované algoritmy v systému SQL 2008

Algoritmus Délka Skutecna Velikost Poznamka
uloZzeného délka bloku
klice klice

DES 64 bitd 56 bitd 64 bitd

Triple_DES 128 bitl 112 bith 64 bitd

Triple_DES_3KEY 128 bitl 112 bitd 64 bitl Tato volba je dostupna pro
databdzové Sifrovaci klice

DESX 192 bitl 184 bitl 64 bitd

RC2 128 bitl 128 bitl 64 bitd

RC4 40 bitd 40 bitd N/A Microsoft doporucuje
nepouzivat algoritmus RC4
pro zasifrovani vasich dat.
Algoritmus RC4 je proudova
Sifra, polozka velikost bloku
se tak na ni nevztahuje.

RC4_128 128 bitd 128 bith  N/A Microsoft doporucuje
nepouZzivat algoritmus
RC4_128 pro zasifrovani
vasich dat. Algoritmus
RC4_128 je proudova Sifra,
polozka velikost bloku se tak
na ni nevztahuje.

AES_128 128 bitl 128 bitdh 128 bith

AES_192 192 bitl 192 bith 128 bith

Transparentni Sifrovani dat

Transparentni Sifrovani dat Sifruje kazdou stranku vasi celé databaze a automaticky dle potreby
desifruje kazdou stranku béhem pfistupu. Tato funkce vdm umoznuje zabezpecit celou vasi databazi,
aniz byste se starali o podrobnosti zasifrovani na Urovni sloupcl. Vyhoda této funkce je v tom, Ze vam
umozni zabezpedlit transparentné vasi databdazi bez jakychkoli zmén v koncovych aplikacich.
Transparentni zasifrovani dat nevyZaduje Zadné misto navic a mlZe generovat daleko efektivné;jsi
plany dotazll neZ dotazy na zaSifrovana data, protoZe transparentni zaSifrovani dat umoZnuje
systému SQL Server pouZivat rfadné indexy. Slabou strankou transparentniho zasifrovani dat je
skutecnost, Ze vyZaduje dalsi reZii, protoZze systém SQL Server musi desifrovat kazdou stranku dat pfi
kazdém dotazu. [1]

Rozsifitelna sprava klict

Rozsifitelna sprava klich (EKM — Extensible Key Managment) vdm umoziuje pouzit aplikaéni rozhrani
Microsoft Cryptographic API (CryptoAPl) pro zasifrovani a generovani klicli. Podpora rozsifitelné
spravy klich je navriena tak, aby umoZnovala prodejcim tfetich stran poskytovat hardware pro
generovani Sifrovacich kli¢h a dalsi nastroje znamé jako moduly hardwarového zabezpeceni (HSM —
Hardware Security Module). Modul hardwarového zabezpeceni mlze nabidnout mnoho vyhod oproti
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standardnim zabudovanym Sifrovacim funkcim, jako je hardwarem urychlené Sifrovani a desifrovani
nebo dalsi sprava klica. [1]
Sifrovani bez kli¢a
Kromé poufZiti certifikatl, asymetrickych klicG a symetrickych klic muZete zaSifrovat vase data
pomoci heslovych frazi. Heslova fraze je fetézec nebo binarni hodnota, ze které muize systém SQL
Server odvodit symetricky kli¢ pro zaSifrovani vasich dat. [1]
Dalsi zabezpeceni je poufZiti otiskl dat. Otisky dat pouZzivaji algoritmy MD2, MD4, SHA nebo
SHA-1. Prvni tfi jsou algoritmy Message Digest, které ze vstupu generuji 128 bitové hodnoty otisku.
Posledni dvé hodnoty jsou algoritmy Secure Hash Algorithm, které generuji 160bitovy otisk vstupu.
SQL Server také poskytuje funkce pro podepsani dat pomoci certifikatli a asymetrickych kli¢d
a pro ovéreni téchto podpisl. To je uziteCné pro ochranu integrity citlivych dat, protoze jakakoli
drobnd zména dat ovlivni podpis. Délka podpisu zavisi na délce certifikdt nebo privatniho klice
v asymetrickém klici. [1]

5. Sledovani a ladéni vykonu

Cilem sledovéni databaze je posouzeni, zda server pracuje spravné. U¢inné sledovéni spocivd v délani
pravidelnych snimk( aktudiniho vykonu slouZici kizolaci procesl, které zplsobuji problémy.
Microsoft SQL Server a operacni systém Microsoft Windows poskytuji ndstroje, které umoZznu;ji
zobrazit aktudlni stav databaze a sledovat vykonnost pfi jakékoli zméné.

Sledovani SQL Serveru umoznuje: [4]
e Zjisténi, zda jde vylepsit vykon. Napfiklad sledovanim doby odezvy pro Casto pouZivané
dotazy mlzZeme urcit, zda jsou vyZzadovany zmény indexu tabulky nebo dotazu.
¢ Vyhodnotit cCinnost uZivatelll. Napfiklad pro sledovani uzivatell, ktefi se snaZi pfipojit k
instanci SQL Server, mizZete urcit, zda zabezpeceni je nastaveno primérené.
» Reseni poti#i nebo ladéni aplikaci, jako jsou napfiklad uloZené procedury.

Systém Windows obsahuje nasledujici nastroje pro sledovani aplikaci, které jsou spustény na serveru:
(4]
e Nastroj System Monitor (sledovani systému), umozZnuje shromazdit a zobrazit data v redlném
Case o aktivitach, jako je napfiklad vyuziti paméti, disku a procesoru.
e Vystrahy a protokolovani vykonu
e Spravce uloh

SQL Server nabizi nasledujici nastroje pro monitorovani sloZzek SQL Serveru: [4]

* Trasovani SQL

e SQL Server Profiler — primarni nastroj pro analyzu vykonu a ladéni systému SQL Server.
Pouziva se také pro zachytavani dotaz( a prikazd, které jsou odesilany specifickému serveru.

¢ SQL Management Studio Activity Monitor — sledovani ¢innosti graficky zobrazi informace:
o procesech spusténych vinstanci SQL Severu, blokovanych procest, zamkd a cinnost
uzivatele. To je vhodné zejména pro ad hoc zobrazeni aktudlni aktivity.

¢ SQL Management Studio Graphical Showplan
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e Systémové ulozené procedury

Tab. 5.1: Pfiklad systémovych uloZnych procedur a jejich funkce

Procedura Poznamka

zobrazi informace o aktualnich uZivatelich a procest SQL
sp_who Serveru, véetné aktualné vykonavajiciho vyrazu, a zda je
vyraz blokovan

zobrazi informace o uzamdceni, véetné ID objektu, ID
sp_lock indexu, typu zamku a typ nebo prostfedek, na néz se
zamek vztahuje

zobrazi odhad aktualniho mnozstvi mista na disku a

sp_spaceused ’ o °
velikost databazi

zobrazi statické udaje, vCetné vyuziti procesoru, vyuziti
sp_monitor I/0 a dobu nedinnosti od doby, kdy byla procedura
spusténa

e Pfikazy konzoly databaze (DBCC — Database Console Commands), umozniuji kontrolovat
statistiky vykonu o logické a fyzické konzistenci vykonu.
* Preddefinované funkce

Tab. 5.2: Porovnani vybranych nastrojl na sledovani SQL Serveru

Udslost nebo aktivita SQL .Server Syste.m Activ.ity Transact-SQL | Error logs
Profiler Monitor Monitor
Analyza trendu Ano Ano
Prehrani sbéru udalosti
Ano
Sledovani ad hoc Ano Ano Ano Ano
Generovani vystrah Ano
Grafické rozhrani ANG ANG ANG ANG
Pouziti v ramci vlastni
aplikace Ano Ano
6. Microsoft SQL Server Management Studio

SQL Server Management Studio je integrované prostiedi pro spravu infrastruktury SQL Serveru.
Management studio poskytuje nastroje pro konfiguraci, monitorovdni a spravu instanci SQL Serveru.
Také poskytuje nastroje pro vyvoj, monitorovani a aktualizovani datovych soucasti, napfiklad
databazi a datovych sklad( pouZivanych aplikaci, a tvoreni dotaz(l a skriptl. SQL Server Management
Studio kombinuje Sirokou skupinu grafickych nastroji s mnozZstvim bohatych skriptovacich editor(
zajistujici ptistup k SQL Serveru jak pro vyvojare, tak i pro spravce vsech Urovni. [5]
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Funkce management studia: [5]

e Podpora vétsiny administrativnich ukol( pro SQL Server

e Jednotné, integrované prostredi pro SQL Database Engine

¢ Nové vedeni dialogli pro spravu objektl v SQL Server Database Engine, Analysis Services,
Reporting Services, Notification Services a SQL Server Compact 3.5 SP1, které vam umoznuje
provadét své akce okamizité, odeslat do kdédového editoru nebo do skriptu pro pozdéjsi
provedeni.

e PFistup k vice nastroji najednou

e Spolecné planovani, které umoznuje provést akce pozdéji

e Exportaimport dat

¢ Ulozit nebo vytisknout provadéci plan XML nebo vzdjemné zablokovat soubory generovanymi
SQL Server Profiler, nebo odeslat spravci pro analyzu

e QOdeslani pripadné chyby na Microsoft

e Sledovani ¢innosti s filtrovanim a automatickd aktualizace

e Integrovana posta

e Zapis T-SQL

7. Srovnani verzi Microsoft SQL Server

7.1 Microsoft SQL Server 2000

Relacni databazovy a analyticky systém pro komercni, podnikovy a datové vyuziti. SQL Server 2000
obsahuje podporu pro XML a HTTP, vykon, dostupnost funkci pfi rozdéleni zatiZzeni, zajisténi
provozuschopnosti, pokrocilou spravu, ladéni funkci pro automatizaci rutinnich uloh a nizsi celkové
naklady na vlastnictvi. Podporuje narocné aplikace jako OLTP (Online Transaction Processing) a
aplikace usnadnujici rozhodovani, jejichz jadrem je Transact-SQL (verze jazyku SQL od firmy
Mircrosoft). MS SQL Server 2000 také podporuje replikaci, ktera umoziuje udrZovat vice kopii dat. [6]

Edice MS SQL Server 2000: [7]
e SQL Server 2000 Enterprise Edition
e SQL Server 2000 Standard Edition
e SQL Server 2000 Personal Edition
e SQL Server 2000 Developer Edition
* SQL Server 2000 Windows CE Edition
e SQL Server 2000 Enterprise Evaluation Edition
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7.2 Microsoft SQL Server 2005

Microsoft SQL Server 2005 rozsSifuje vykon, spolehlivost, dostupnost, programovatelnost a snadnost
pouzivani SQL Server 2000. SQL Server 2005 obsahuje nékolik novych funkci, diky nimz je vynikajici
databazovou platformou pro rozsahlé on-line transakéni zpracovani (OLTP), datové sklady a
e-komercni aplikace. [8]

Funkce a nové nastroje MS SQL 2005: [8]

e Notification Services (ozndmeni sluzby) mizZete zaslat v€as personalizované zpravy na tisice
nebo miliony Ucastnikd, ktefi pouZivaji Sirokou skalu zafizeni.

e Reporting Services je nova serverova platforma, ktera podporuje hlaseni vytvareni sestav,
distribuci, spravu a ptistup koncovych uZivatel(.

e Service Broker je nova technologie pro vytvareni databazovych aplikaci, které jsou bezpecné,
spolehlivé a Skalovatelné.

e Database Engine pfinasi nové programovatelnost vylepseni, jako je integrace s Microsoft.
NET Framework, Transact-SQL vylepseni, nové XML funkce a nové datové typy. To také
zahrnuje vylepseni Skalovatelnosti a dostupnosti databazi.

e SQL Server 2005 ptinasi zlepseni v programovacich rozhrani pouZivané pro pristup k datim v
databdzich SQL Serveru.

e Analysis Services predstavuje nové nastroje pro spravu a integrované vyvojové prostredi a
integraci s .NET Framework.

e Integration Services zavadi novou rozsifitelnou architekturu a novy navrh, ktery oddéluje
pracovni tok z datového toku a nabizi bohatou sadu sémantiky kontroly tokd. Integration
Services poskytuje také zlepseni spravu balikl a nasazeni spolecné s mnoha novymi ukoly.

e Fulltextové vyhledavani

e Replikace nabizi zlepseni ve spravé, dostupnosti, programovatelnosti, mobilité,
Skalovatelnosti a vykonu.

e SQL Server Management Studio

e Business Intelligence Development Studio

7.3 Microsoft SQL Server 2008

SQL Server 2008 obsahuje fadu funkci a nastrojl, které Ize pouZit na rozvoj a spravu vasich databazi a
jejich feseni.

Dalsi nastroje, které SQL Server 2008 nabizi: [9]
SQL Server Profiler

Jedna se o nastroj, ktery zachycuje udalosti ze serveru. Ty uklada do souboru, ktery mize byt pozdéji
analyzovan nebo poufZit k zopakovani urcité rady krokd.
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SQL Server Configuration Manager

SQL Server Configuration Manager je ndastroj pro spravu sluZzeb spojenych s SQL Serverem,
konfigurace sitovych protokoll pouZivanych SQL Serveru a spravu sité, ptipojeni konfiguraci z
pocitace serveru SQL klienta.

Database Engine Tuning Advisor (DETA)
PomuiZe vybrat a vytvofit optimalni nastaveni indexd, indexovanych pohledld a oddéleni bez
expertnich znalosti databaze nebo vnitfniho rozhrani MS SQL Serveru.

7.4 Microsoft SQL Server 2008 R2

SQL Server 2008 R2 pridava nékteré funkce ke stavajicim SQL Serveru 2008, vcéetné spravy
kmenovych dat systému (Master Data Services), centralizované konzoly slouzici ke spravovani vice
instanci SQL Serveru s podporou vice nez 64 logickych procesor.

7.5 Microsoft SQL Server 2012

SQL Server 2012 obsahuje nékolik vylepseni oproti pfedchozi verzi SQL Server 2008 R2. Mezi nové
funkce patfi AlwaysOn SQL Server instance prevzeti sluzeb pfi selhani clusteru a dostupnost skupin,
které poskytuji fadu moznosti jak zlepsit dostupnost databaze. Zjednoduseni presouvani databazi
mezi instancemi, nové modifikované zobrazeni pro dynamickou spravu a funkce, vylepseni
programovatelnosti véetné novych prostorovych funkci, podpora metadat, zvyseni vykonu pomoci
nového indexovdni ColumnStore, bezpecnostni vylepseni béhem instalace, nové vyhledavani
opravnéni, nové uzivatelské definované role serveru a nové zpUlsoby fizeni serveru a databazové role.
[10]

7.6 Podporované hardwarové prostiredky jednotlivych verzi
MS SQL 2000 | MS SQL 2005 | MS SQL 2008 | MS SQL 2012
maximalni | 501618 | 52425878 | 52427278 | 52427278
velikost databaze
. Podle edice | Podle edice | Podle edice | Podle edice
maximalni pocet . . . .
rocesor Enterprise: Enterprise: Enterprise: Enterprise:
P 0OS maximum | OS maximum | OS maximum | OS maximum
o, Podle edice | Podle edice | Podle edice | Podle edice
maximalni . . . .
mnosstvi pameéti Enterprise: Enterprise: Enterprise: Enterprise:
P 0OS maximum | OS maximum | OS maximum | OS maximum
maximalni pocet
instanci na 16 50 50 50
jednom PC

Tab. 7.1: Podporované hardwarové prostfedky jednotlivych verzi
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8.  Uvod k praktické ¢éasti

V praktické casti bakalarské prace se zamérim na sledovani vykonu pfi manipulaci s databazi na

s v

Si Casti se budu

jednotlivych verzich SQL Serveru a pfi vzddleném a lokadlnim pfistupu k databazi. V da
zabyvat sledovani komunikace mezi SQL Serverem a klientem pomoci programu na analyzu paketd.
Z dosazenych vysledkl vyvodim zavér a nastinim nejvhodnéjsi optimalizaci databaze.

8.1 Priprava

8.1.1 Instalace SQL Serveru

Jako prvni krok je samoziejmé opatieni instalacniho DVD ¢i image. Pro svou praci jsem pouZil trial
verzi na dobu 180 dni, kterou jsem stahl na strankdach Microsoft. Pfi spusténi instalacniho menu je
jako prvni polozka Planning.

i B
Planning '§ EEI Hardware and Software Requirements
Tretaliion View the hardware and software requirements.
Maintenance E_EE-I Security Decumentation
Tk View the security documentation,
Resources E_Eh-i Online Release Motes
Advanced View the latest information about the release,
|
Options \% Setup Documentation
Read the Overview of SQL Server Setup Documentation topic for information about SQL
Server Books Online. The Setup documentation includes an overview of 5QL Server
installation, the help topics that are needed during installation, and links to more detailed
infermation about planning, installing, and configuring 5QL Server,
,t-j'.; System Configuration Checker I
i Launch a tool to check for conditions that prevent a successful SQL Server installation.
[—& Install Upgrade Adviser
I_.;J Upgrade Advisor analyzes any SQL Server 2005 or SQL Server 2000 components that are
installed and identifies issues to fix either before or after you upgrade to 5QL Server 2008 R2, '
é;ﬁl Online Installation Help
Launch the online installation documentation,
;_:_h— How to Get Started with SQL Server 2008 B2 Failover Clustering
Read instructions on how to get started with SQL Server 2008 R2 failover clustering.
EEE‘ How to Get Started with a PowerPivet for SharePoint Standalone Server Installation
Read instructions on how to install PowerPivot for SharePoint in the fewest possible steps on
a new SharePoint 2010 server.
5_:h Upgrade Documentation
View the document about how to upgrade to SQL Server 2008 R2 from SQL Server 2000, 5QL
Y, Ml Server 2005 or SQL Server 2008.
#~ SQL Server2008r2

Obr. 8.1: Instalacni menu - Planning

Zde je uvedena vSechna potifebna dokumentace pro instalaci SQL Server a pfislusnych nastroju.

Planning neboli planovani obsahuje: dokumentaci o minimalnich pozadavcich k instalaci SQL Server,
zabezpeceni pred instalaci, poznamky k vydani, instalacni dokumentace, néastroj pro zkontrolovani
podminek pro uUspésnou instalaci SQL Serveru, instalaci nastroje Upgrade Advisor, ktery slouZi
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k aktualizaci SQL Serveru na novéjsi verzi, online instalacni pomoc, navod zaciname s SQL Serverem u
prevzeti sluzeb pfi selhani, ndvod zadiname sPowerPivot pro SharePoint, a dokumentace
k aktualizaci na nejnovéjsi verzi.

= New installation or add features to an existing installation.

Launch a wizard to install 5QL Server 2008 R2 in a non-clustered environment or to add
features to an existing S0QL Server 2008 R2 instance,
Maintenance

Tools Mew S5QL Server failover cluster installation
oo
Launch a wizard to install a single-node SQL Server 2008 R2 failover cluster.

Resources

Add node to a SQL Server failover cluster

Advanced
Launch a wizard to add a node to an existing SQL Server 2008 R2 failover cluster.

Options

Upgrade from SQL Server 2000, 5QL Server 2005 or 5QL Server 2008

Launch a wizard to upgrade SQL Server 2000, SQL Server 2005 or SQL Server 2008 to SQL
Server 2008 R2,

Search for product updates
Search Microseft Update for SQL Server 2008 R2 product updates,

% [
22 5QL Server 008 w2
Obr. 8.2: Instala¢ni menu - Installation

Dalsim polozkou instalacniho menu je Installation,kde vybereme New installation or add features to
an existing installation.
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f E

Feature Selection

Select the Evaluation features fo install,

Setup Support Rules
Product Key
License Terms
Setup Role

Feature Selection
Installation Rules

Instance Configuration

Eeatures:

Instance Features

[¥] Database Engine Services
[¥] SQL Server Replication
[¥] Full-Text Search
[¥] Analysis Services
& Reporting Services
Shared Features

Description:

Server features are instance-aware and have
their own registry hives, They support
multiple instances on a computer.

[¥] Business Intelligence Development Studic
[¥] Client Tools Connectivity
& Integration Services
[¥] Client Tools Backwards Compatibility
[¥] Client Tools SDK
SQL Server Books Online

Error Reporting [¥] Management Tools - Basic

[¥] Management Tools - Complete

| 50L Client Connectivity SDK

Microsoft Sync Framework

Redistributable Features

Disk Space Requirements
Server Configuration

Database Engine Configuration
Analysis Services Configuration

Reporting Services Configuration

Installation Configuration Rules
Ready to Install

Installation Progress

Complete

Sefect All H Unselect All |

Shared feature directony: CA\Program Files\Microsoft SQL Servert

[ < Back ‘ | Mext = | | Cancel | l Help l “

=

Obr. 8.3: kroky instalace, vybér funkci

Vv

Nejdllezitéjsi kroky instalace a jejich struény popis:

Feature Selection (vybér funkci) — vybrani jednotlivych nastrojl a sluzeb pro instalaci

Instance Configuration (konfigurace instanci) — urCujeme, zda chceme nainstalovat vychozi ¢i vlastni
instance

Disk Space Requirements (diskovy prostor) — vypocita prostor na disku pro instalované funkce
Server Configuration (nastaveni serveru) — nastaveni pfihlasovacich uctl a kolace

Database Engine Configuration (konfigurace uctu) — nastaveni ovérovani (Windows, kombinované) a
instala¢niho adresare

Analysis Services Configuration (nastaveni sluzeb pro analyzu) — nastaveni uZivatele nebo Uctu,
ktery bude mit opravnéni spravce pro Analysis Services.

Reporting Services Configuration (nastaveni sluzeb reportu) — tfi moZznosti nastaveni: nativni rezim
vychozi konfigurace, SharePoint rezim vychozi konfigurace a nekonfigurovana instalace.

Error reporting (chybové hlaseni) — nastavit, zda posilat chyby Microsoftu

Installation (instalace)

8.1.2 Nahrani testovaci databaze na SQL Server

Otevieme si Management Studio a vytvofime si novou databazi: v object exploreru pravym tlacitkem
mysi kliknene na Databases a z nabidky vybereme New Database. DalSim krokem je nahrani testovaci
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databaze do nasi vytvorené databaze, kterou jsem si pojmenoval bc_prace: v object exploreru
pravym tlacitkem mysi kliknene na Databases a z nabidky vybereme Restore Database.

i Microsoft SQL Server Manogement Studic NN

File Edit View Project Debug Tools Window Community

22 New Query | [y | £ £ | 2 |5 W 9 (8 o

| Object Explorer ~ &% 5QLQuerylsql-P.
Connect~ & &3 Z B
= I_:ﬁ PISKING-PC (SQL Server 10.50.1600 - Piskir‘lg-i

Mew Database...

Attach...
Restore Database...

@ £ Secur Restore Files and Filegroups...
[ Serve Start PowerShell

= 3 Replig

+ [ Mana Reports :
= [ saLs Refresh

Obr. 8.4: Postup pti restorovani databaze

V oteviené okné Restore Database vybereme cil — To database: bc_prace a nasledné zdroj — From
device testovaci databazi. Ozna¢imé Restore a dame OK.

9. Vykonnostni testy

Vykonnostni testy budu provadét nad tabulkami jm_template. Template a jm_template. Template_test.

jm_template.Template

Tabulka obsahuje prehled $ablon a to, jestli je $ablona aktivni, &i nikoli. Sablony jsou v podobé
varchar. Kazda sablona je sloZena ze 128x128 ASCII znakt. Kazdy ASCIl znak je mozné prevést do int
(0..255) a je tak moZné rychle ziskat popis 128x128hodnot, kde kazda hodnota pochazi z rozsahu
(0..255). Kazdy subjekt je charakterizovdn jednou nebo vice Sablonami, které ho jednoznacné
identifikuji na zakladé hlasu, obliceje, postavy a dalSich ukazateld.

jm_template.Template_test

Tabulka obsahuje prehled Sablon a to, jestli je Sablona aktivni, ¢i nikoli. Tabulka je stejnd jako
jm_template.Template s tim rozdilem, Ze jsou zde Sablony uloZeny ve formé binarnich dat. Je tak
mozné testovat, ktery pristup k ukladani Sablon je lepsi (jestli varbinary, nebo varchar). Kazdy subjekt
je charakterizovan jednou nebo vice Sablonami, které ho jednoznacné identifikuji na zakladé hlasu,
oblieje, postavy a dalSich ukazateld.
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Testy spocivaji v pousténi dotazl jazyka Transact SQL rlznych sloZitosti na vybranych verzich a na
vzdaleném C¢i lokalnim pfistupu k SQL Serveru. Z vysledk( testl ur¢im vyhodnéjsi verzi, pfistup, a zda
je data lepsi uchovavat v datovych typech varchar nebo varbinary.

9.1 Hardware konfigurace pouzitych servert a pocitacu.

Hardware konfigurace lokalniho serveru/klienta:
Procesor: Intel ® Core™2 Duo CPU P8600 @ 2,40GHz
Pamét: DDR2 4096 Mb, Dual symetric

Operacni systém: Windows 7

Hardware konfigurace vzdaleného serveru:
Procesor: AMD Phantom™ Il X2 560 Procesor 3,3 GHz
Pamét: DDR3 4096 Mb, single

Operacni systém: Windows 7

9.2 Operace nad tabulkou jm_template.Template

9.2.1 LokKalni pristup

Microsoft SQL Server 2008 R2

1. V programu dodaného vedoucim bakalarské prace jsem pustil dotaz na zobrazeni 30 000 fadkd
z tabulky j m t enpl at e. Tenpl at e:

sel ect top 30000 * from bc_prace.jmtenpl ate. Tenpl ate
order by Tenpl atel D asc

Mé&reni provadéno pfi vyuZiti procesoru 7% a vyuziti paméti 4096/2511 Mb.

Vysledky:
Query time is 00:00:20.3971667
Total rows count 30000
Time for 1 row (ms) 0,679905556666667

Query time is 00:00:06.7813878
Query time is 00:00:06.9193958 Total rows count 30000
Total rows count 30000 Time for 1 row (ms) 0,22604626
Time for 1 row (ms) 0,230646526666667

Query time is 00:00:06.2873596
Query time is 00:00:08.2014691 Total rows count 30000

Total rows count 30000 Time for 1 row (ms) 0,209578653333333
Time for 1 row (ms) 0,273382303333333

Pfi vylouceni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:
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7,30075 s na zpracovani dotazu
0,24335 ms na zpracovani jednoho radku.

Pro srovnani jsem stejny dotaz pustil v Management Studio, kde vysly vysledky zpracovani dotazu 58,
39, 44, 38 a 39 sekund. Pfi stejném postupu zpracovani vychazi vysledek 40,66666 s na zpracovani
dotazu a 1,35555 ms na zpracovani jednoho fradku. Ztoho wvyplyva, Ze zpracovani dotazu
v Management Studiu je mnohem pomalejsi. Je to zplsobeno grafickym zobrazeni vysledku

2. VloZzeni 30000 tadkd do tabulky jmtenplate. Tenplate pomoci dotazu spusténém
v Management Studiu:

insert into bc_prace.jmtenpl ate. Tenpl ate
(Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed)
sel ect top 30000 Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed

frombc_prace.jmtenplate. Tenpl ate order by Tenpl atel D asc

Procesor 100 % Procesor 100 % 4

60 sekund 0% 60 sekund 0%
Disk 10 MB/s 4 Disk 100 MB/s

[ [
Sit” 100 kby's Sit’ 10 khy's

o ) T T 0d
Pamét’ 100 chyb str. na disk/s 5 Pamét’ 100 chyb str. na disk/s 4

4

Obr. 9.1: Graf vyuziti disku, paméti, procesoru a sité na zacatku a na konci spusténého dotazu
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Obr. 9.2: Nastroj Activity monitor pfi spusténi dotazu na lokalnim serveru

Na obr. 9.1 pozorujeme chovani hardwarovych komponentd pocitace a jejich zatizeni na lokalnim
serveru pfi spusténi a dokonceni dotazu, ktery slouzi k vloZeni zaznamu do databaze. V okné procesor
modrd kfivka znali nejvyssi frekvenci, zelend vyuZiti procesoru a oranZova vyuziti procesoru
programem MS SQL. V okné Disk vyznacuje modra kfivka nejvyssi aktivni ¢as, zelena vyufziti disku a
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oranzova vyuziti disku MS SQL. V okné Sit zelend znadi vyuziti sité a oranzova vyuziti sité MS SQL.
V okné Pamét modra znadi vyuZitou fyzickou pamét, zelend chybovost a oraniova chybovost
zplsobenou MS SQL.

Na obr. 9.2 pozorujeme vytiZzeni procesoru, pocet uloh cekajici na zpracovani, pfichozi a
odchozi data z databaze a ddvkové poZzadavky lokdlniho serveru pfi spusténi dotazu, ktery slouZzi k
vloZeni zaznamU do databdze. Pfi spusténi dotazu zaznamename narlst poZzadavkl na hardware a
tim i jeho vétsi vytiZzeni a naopak pfi dokonceni dotazu pokles vytizZeni.

Méreni provadéno pfi vyuZiti procesoru 7% a vyuziti paméti 4096/2770 Mb.

Vysledky:
114, 84,60, 132 a 112 sekund

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

103,33333 s na zpracovani dotazu
3,44444 ms na zpracovani jednoho radku.

3. Smazani 30000 fadk( ztabulky jmtenplate. Tenplate pomoci dotazu spusténém
v Management Studiu:

del ete from bc_prace.jmtenpl ate. Tenpl ate where TenplatelD in (
select top 30000 TenplatelD from bc_prace.jmtenplate. Tenplate order by

Tenpl at el D desc)
Méreni provadéno pfi vyuZiti procesoru 7% a vyuZziti paméti 4096/2800 Mb.

Vysledky:
26, 41, 51, 39 a 33 sekund.

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

37,66666 s na zpracovani dotazu
1,25555 ms na zpracovani jednoho radku.

Microsoft SQL Server 2012 Express Edition

1. V programu dodaného vedoucim bakalarské prace jsem pustil dotaz na zobrazeni 30 000 fadkd
z tabulky j m t enpl at e. Tenpl at e:

sel ect top 30000 * from dbguard0Ol.jmtenpl ate. Tenpl ate
order by Tenpl atel D asc

Méreni provadéno pfi vyuZiti procesoru 8% a vyuziti paméti 4096/2300 Mb.

29



Vysledky:
Query time is 00:00:09.7865598
Total rows count 30000
Time for 1 row (ms) 0,32621866
Query time is 00:00:06.4343680
Query time is 00:00:07.3664213 Total rows count 30000
Total rows count 30000 Time for 1 row (ms) 0,214478933333333
Time for 1 row (ms) 0,245547376666667
Query time is 00:00:06.2573579
Query time is 00:00:06.1423513 Total rows count 30000

Total rows count 30000 Time for 1 row (ms) 0,208578596666667
Time for 1 row (ms) 0,204745043333333

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

6,68604 s na zpracovani dotazu
0,22286 ms na zpracovani jednoho radku.

2. VloZzeni 30000 tadkad do tabulky jmtenpl ate. Tenplate pomoci dotazu spusSténém
v Management Studiu:

insert into dbguardOl.jmtenpl ate. Tenpl ate
(Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed)
sel ect top 30000 Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed

from dbguard0l1.j mtenpl ate. Tenpl ate order by Tenpl atel D asc

Méreni provadéno pfi vyuZiti procesoru 8% a vyuZziti paméti 4096/2178 Mb.

Vysledky:
150, 116, 133,120 a 133 sekund

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

128,66666 s na zpracovani dotazu
4,28888 ms na zpracovani jednoho radku

3. Smazani 30000 fadk( ztabulky jmtenplate. Tenplate pomoci dotazu spusténém
v Management Studiu:

del ete from dbguardOl.j mtenpl ate. Tenpl ate where TenplatelD in (
sel ect top 30000 TenplatelD from dbguard0l.jmtenpl ate. Tenplate order by

Tenpl at el D desc)
Mé&reni provadéno pfi vyuZiti procesoru 7% a vyuziti paméti 4096/2172 Mb.

Vysledky:
40, 37, 32, 38 a 40 sekund

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:
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38,33333 s na zpracovani dotazu
1,27777 ms na zpracovani jednoho radku.

9.2.2 Vzdaleny pristup

Microsoft SQL Server 2008 R2

1. V programu dodaného vedoucim bakalarské prace jsem pustil dotaz na zobrazeni 30 000 fadkd
z tabulky j m t enpl at e. Tenpl at e:

sel ect top 30000 * from dbguardOl.jmtenpl ate. Tenpl ate
order by Tenpl atel D asc

Mé&reni provadéno pfi vyuZiti procesoru 17% a vyuziti paméti 4096/1748 Mb.

Vysledky:
Query time is 00:00:49.6618405
Total rows count 30000
Time for 1 row (ms) 1,65539468333333
Query time is 00:00:47.6437250

Query time is 00:00:47.7157292 Total rows count 30000
Total rows count 30000 Time for 1 row (ms) 1,58812416666667

Time for 1 row (ms) 1,590524 30666667
Query time is 00:00:48.3937680

Query time is 00:00:47.6987282 Total rows count 30000
Total rows count 30000 Time for 1 row (ms) 1,6131256

Time for 1 row (ms) 1,58995760666667

Pfi vylouceni nejlepsiho a nejhorsiho vysledku a nasledné zprlmérovani zbylych hodnot vychazi
celkovy vysledek:

47,93606 s na zpracovani dotazu
1,57869 ms na zpracovani jednoho radku.

2. VloZzeni 30000 tadkad do tabulky jmtenpl ate. Tenplate pomoci dotazu spusSténém
v Management Studiu:

insert into dbguard0Ol.jmtenpl ate. Tenpl ate
(Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed)
sel ect top 30000 Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed

from dbguard0l1.j mtenpl ate. Tenpl ate order by Tenpl atel D asc
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Obr. 9.3: Graf vyuziti disku, paméti, procesoru a sité na zacatku a na konci spusténého dotazu vzdaleného
serveru
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Obr. 9.4.: Nastroj Activity monitor pfi spusténi dotazu na vzdaleném serveru

Na obr. 9.3 pozorujeme chovani hardwarovych komponentd pocitade a jejich zatiZzeni na
vzdaleném serveru pfi spusténi a dokonceni dotazu, ktery slouzi k vlozeni zaznami do databaze.
V okné procesor modrd kfivka znaci nejvyssi frekvenci, zelend vyuZiti procesoru a oranzova vyuZiti
procesoru programem MS SQL. V okné Disk vyznacuje modra kfivka nejvyssi aktivni cas, zelena
vyuziti disku a oranzova vyuziti disku MS SQL. V okné Sit zelend znadi vyuziti sité a oranzova vyuziti
sité MS SQL. V okné Pamét modrd znadi vyuzitou fyzickou pamét, zelena chybovost a oranzova
chybovost zplsobenou MS SQL.

Na obr. 9.4 pozorujeme vytiZzeni procesoru, pocet uloh cekajici na zpracovani, pfichozi a
odchozi data z databaze a davkové poZzadavky vzdaleného serveru pfi spusténi dotazu, ktery slouzi k
vloZeni zaznamU do databaze. MiUZeme tak pozorovat, Ze pti spusténi dotazu zaznamename narUst
pozadavk(l na hardware a tim i jeho vétsi vytiZzeni a naopak pti dokonceni dotazu pokles vytizeni.

Mé&rFeni provadéno pfi vyuZiti procesoru 15% a vyuziti paméti 4096/2393 Mb.

Vysledky:
85, 58, 55, 53 a 65 sekund

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:
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59,33333 s na zpracovani dotazu
1,97777 ms na zpracovani jednoho radku.

3. Smazani 30000 radkl ztabulky jmtenplate. Tenplate pomoci dotazu spusténém
v Management Studiu:

del ete from dbguardOl.j mtenpl ate. Tenpl ate where TenplatelD in (
select top 30000 TenplatelD from dbguard0l.jmtenplate. Tenplate order by

Tenpl at el D desc)
Mé&rFeni provadéno pfi vyuZiti procesoru 18% a vyuziti paméti 4096/2283 Mb.

Vysledky:
21, 20, 17, 25 a 21 sekund

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

20,66666 s na zpracovani dotazu
0,68888 ms na zpracovani jednoho radku.

9.3 Operace nad tabulkou jm_template.Template_test

9.3.1 LokKalni pristup

Microsoft SQL Server 2008 R2

1. V programu dodaného vedoucim bakalarské prace jsem pustil dotaz na zobrazeni 30 000 fadkd
ztabulky j m t enpl ate. Tenpl ate_test:

sel ect top 30000 * from bc_prace.jmtenpl ate. Tenpl ate_t est
order by Tenpl atel D asc

Mé&reni provadéno pfi vyuZiti procesoru 7% a vyuziti paméti 4096/1890 Mb.

Vysledky:

Query time is 00:00:28.1706113
Total rows count 30000

Time for 1 row (ms) 0,939020376666667 Query time is 00:00:03.7852165
Total rows count 30000
Query time is 00:00:04.3792504 Time for 1 row (ms) 0,126173883333333
Total rows count 30000
Time for 1 row (ms) 0,145975013333333 Query time is 00:00:03.1211785
Total rows count 30000
Query time is 00:00:03.4841993 Time for 1 row (ms) 0,104039283333333

Total rows count 30000
Time for 1 row (ms) 0,116139976666667

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:
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3,88288 s na zpracovani dotazu
0,12942 ms na zpracovani jednoho radku.

2. VloZeni 30000 radkl do tabulky j m t enpl ate. Tenpl at e_t est pomoci dotazu spusténém
v Management Studiu:

insert into bc_prace.jmtenpl ate. Tenpl ate_t est
(Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed)
sel ect top 30000 Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed

frombc _prace.jmtenplate. Tenpl ate test order by Tenpl atel D asc
Méreni provadéno pfi vyuZiti procesoru 7% a vyuZziti paméti 4096/2875 Mb.

Vysledky:
32, 66, 54, 53 a 64 sekund

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

57 s na zpracovani dotazu
1,9 ms na zpracovani jednoho fadku.

3. Smazani 30000 radkd ztabulky j m tenpl ate. Tenpl ate_test pomoci dotazu spusténém
v Management Studiu:

delete from bc_prace.jmtenpl ate. Tenpl ate_test where TenplatelD in (
select top 30000 TenplatelD from bc_prace.jmtenpl ate. Tenpl ate_test order

by Tenpl atel D desc)
Mé&reni provadéno pfi vyuZiti procesoru 7% a vyuziti paméti 4096/2900 Mb.

Vysledky:
33, 59, 39, 32 a 24 sekund

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

34,66666 s na zpracovani dotazu
1,15555 ms na zpracovani jednoho fadku.

Microsoft SQL Server 2012 Express Edition

1. V programu dodaného vedoucim bakalarské prace jsem pustil dotaz na zobrazeni 30 000 radk
ztabulky j m t enpl ate. Tenpl ate_test:

sel ect top 30000 * from dbguard0Ol.j mtenpl ate. Tenpl ate_t est
order by Tenpl atel D asc

Mé&rFeni provadéno pfi vyuZiti procesoru 17% a vyuziti paméti 4096/2643 Mb.
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Vysledek:

Query time is 00:00:03.9262245
Total rows count 30000 Query time is 00:00:04.1532376
Time for 1 row (ms) 0,13087415 Total rows count 30000

Time for 1 row (ms) 0,138441253333333
Query time is 00:00:06.3273619
Total rows count 30000

Time for 1 row (ms) 0,210912063333333 Query time is 00:00:05.3263047

Total rows count 30000

Time for 1 row (ms) 0,17754349
Query time is 00:00:05.0482888

Total rows count 30000

Time for 1 row (ms) 0,168276293333333

Pfi vylouceni nejlepsiho a nejhorsiho vysledku a nasledné zprlmérovani zbylych hodnot vychazi
celkovy vysledek:

4,84260 s na zpracovani dotazu
0,16142 ms na zpracovani jednoho radku.

2. VloZeni 30000 radk( do tabulky j m tenpl ate. Tenpl ate_t est pomoci dotazu spusténém
v Management Studiu:

insert into dbguard0Ol.jmtenpl ate. Tenpl ate_test
(Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed)
sel ect top 30000 Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed

from dbguard01.j mtenpl ate. Tenpl ate_test order by Tenpl atel D asc

Méreni provadéno pfi vyuZiti procesoru 14% a vyuZiti paméti 4096/2508 Mb.

Vysledky:
110, 50, 74, 76 a 66 sekund

Pfi vylouceni nejlepsiho a nejhorsiho vysledku a nasledné zprlmérovani zbylych hodnot vychazi
celkovy vysledek:

72 s na zpracovani dotazu
2,4 ms na zpracovani jednoho radku.

3. Smazani 30000 radkd ztabulky j mtenpl ate. Tenpl ate_test pomoci dotazu spusténém
v Management Studiu:

del ete from dbguardOl.j mtenpl ate. Tenplate_test where TenplatelD in (
sel ect top 30000 Tenplatel D from dbguardOl.jmtenpl ate. Tenpl ate_test order

by Tenpl atel D desc)

Méreni provadéno pfi vyuZiti procesoru 7% a vyuziti paméti 4096/2737 Mb.

Vysledky:
47,37, 38,32 a 29 sekund

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:
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35,66666 s na zpracovani dotazu
1,18888 ms na zpracovani jednoho radku.

9.3.2 Vzdaleny pristup

Microsoft SQL Server 2008 R2

1. V programu dodaného vedoucim bakalarské prace jsem pustil dotaz na zobrazeni 30 000 radk
ztabulky j m t enpl ate. Tenpl ate_test:

sel ect top 30000 * from dbguardOl.j mtenpl ate. Tenpl ate_t est
order by Tenpl atel D asc

Méreni provadéno pfi vyuZiti procesoru 22% a vyuZiti paméti 4096/1583 Mb.
Vysledky:

Query time is 00:00:56.4732301
Total rows count 30000

Time for 1 row (ms) 1,88244100333333 Query time is 00:00:52.7000143
Total rows count 30000
Query time is 00:00:51.6829561 Time for 1 row (ms) 1,75666714333333

Total rows count 30000
Time for 1 row (ms) 1,72276520333333

Query time is 00:00:47.3637091
Query time is 00:00:51.6899565 Total rows count 30000
Total rows count 30000 Time for 1 row (ms) 1,57879030333333
Time for 1 row (ms) 1,72299855

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

59,33333 s na zpracovani dotazu
1,97777 ms na zpracovani jednoho fadku.

2. VloZeni 30000 radk( do tabulky j m tenpl ate. Tenpl ate_t est pomoci dotazu spusténém
v Management Studiu:

insert into dbguard0Ol.jmtenpl ate. Tenpl ate_t est
(Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed)
sel ect top 30000 Tenpl at eTypel D, Tenpl at eFi | e, Tenpl at eDi sabl ed

from dbguard01.j mtenpl ate. Tenpl ate_test order by Tenpl atel D asc
Méreni provadéno pri vyuZiti procesoru 12% a vyuZiti paméti 4096,/2282 Mb.

Vysledky:
83, 58, 74, 58 a 40 sekund.

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

63,33333 s na zpracovani dotazu
2,11111 ms na zpracovani jednoho fadku.
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3. Smazani 30000 radkd ztabulky j m tenpl ate. Tenpl ate_test pomoci dotazu spusténém
v Management Studiu:

del ete from dbguardOl.j mtenpl ate. Tenpl ate_test where TenplatelD in (
sel ect top 30000 Tenplatel D from dbguardOl.jmtenpl ate. Tenpl ate_test order

by Tenpl atel D desc)

Méreni provadéno pfi vyuZiti procesoru 10% a vyuZiti paméti 4096,/2286 Mb.

Vysledky:
46, 22,18, 36 a 12 sekund.

Pfi vylouéeni nejlepsiho a nejhorsiho vysledku a nasledné zprimérovani zbylych hodnot vychazi
celkovy vysledek:

25,33333 s na zpracovani dotazu

0,84444 ms na zpracovani jednoho radku.

9.4  Vyhodnoceni

Tab. 9.1: Porovnani verzi SQL Serveru

Dotazy spoustény nad tabulkou jm_template.Template
Microsoft SQL Server 2008 | Microsoft SQL Server 2012
Dotaz v jazyce VR,Z vers Expresvsl Edition vers
TsaL 30 000/1 radek/vyuZziti 30 000/1 radek/vyuziti
RAM RAM
(s/ms/Mb) (s/ms/Mb)
Select 7,30075/0,24335 /2511 6,68604/0,22286 /2300
Insert 103,33333/3,44444 /2770 |128,66666/4,28888 /2178
Delete 37,66666/1,25555/2800 38,33333/1,27777 /2172
Dotazy spoustény nad tabulkou jm_template.Template_test
Select 3,88288/0,12942 /1890 4,84260/0,16142 /2643
Insert 57/1,9 /2875 72/2,4 /2508
Delete 34,66666/1,15555/2900 35,66666/1,18888 /2737
Soucet 243,85028/8,12831/15746 | 286,19529/9,53984/14538

Podle dosazenych vysledku je ziejmé, Ze rychlejsi verze je Microsoft SQL Server 2008 R2. Mize to byt
zpUsobeno tim, Ze Microsoft SQL Server 2012 Express Edition je na trhu kratce a mozné zrychleni
bude pfti dalsi aktualizaci. Dalsi moznost zpomaleni mlze byt zplsobeno novymi nastroji ¢i funkcemi,
které v MS SQL 2008 R2 nenaleznete, viz kapitola 7. Srovnani verzi Microsoft SQL Server. Jako dalsi
moznost omezeni rychlosti zpracovani dotazu jsou jednotlivé edice SQL Serveru. Zatimco verze SQL
Serveru 2008 R2 je kompletni, edice SQL Server 2012 Express je znacné ,,0sekana“ a chybi v ni mnoho

funkci.

Tab. 9.2: Porovnani ptistupu k SQL Serveru
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Dotazy spusténé nad tabulkou jm_template.Template
lokalni SQL Server vzdaleny SQL Server
Dotaz v jazyce T- | 30 000/1 radek/vyuziti RAM | 30 000/1 fadek/vyuziti RAM
sQL (s/ms/Mb) (s/ms/Mb)
select 7,30075/0,24335/2511 47,93606/1,57869/1748
insert 103,33333/3,44444/2770 59,33333/1,97777/2393
delete 37,66666/1,25555/2800 20,66666/0,68888/2283
Dotazy spusténé nad tabulkou jm_template. Template_test
select 3,88288/0,12942 /1890 59,33333/1,97777/1583
insert 57/1,9 /2875 63,33333/2,11111/2282
delete 34,66666/1,15555/2900 25,33333/0,84444/2286
Soudet 243,85028/8,12831/15746 | 275,93604/9,19786/12575

Méreni bylo provddéno na stejné verzi SQL Serveru, SQL Server 2008 R2. Z dosazenych vysledkd
vyplyva, Ze vyhodnéjsi je mit databazi na lokdlnim serveru. Pfi vzdaleném pfipojeni na SQL Server
prochazi pozadavky a odpovédi pres sit a z toho logicky vyplyva vyrazné zpomaleni.

Porovna datovych typti Varchar (jm_template.Template) a Varbinary (jm_template.Template_test):
Z dosazenych vysledk( méreni vyplyva, Ze data v binarni podobé, tedy Varbinary, jsou rychlejsi na
zpracovani, nez data v textové podobé, tedy Varchar. Ale z dlivodu, Ze Sablony jsou uloZeny v podobé
ASCII znak, tedy textového fetézce, je vyhodnéjsi uchovavat data v datovém typu Varchar.

U Varbinary se totiz musi prevést text do binarni hodnoty a v pfipadé potieby se data prevadi zpatky
na text, zatimco u Varchar data nemusime prevadét, tudiz je to rychlejsi a vyhodnéjsi.
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40
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MS SQL 2008
Select Insert Delete Select Insert Delete Select %ngert Delete

MS SQL 2008 MS sQL 2012

lokalni pfistup vzdaleny pfistup

B jm_template.Template B jm_template.Template_test

Graf 9.1: Porovnani zpracovéni dotazu v tabulkdch jm_template.Template a jm_template.Template_test na
jednotlivych verzich MSSQL a pfistupu k serveru
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Slozitost jednotlivych dotazi:

Dotaz na zobrazeni zdznamu z tabulky, select, je nejméné narocny na zpracovani, coz je zplsobeno
tim, Ze s tabulkou neprovadime Zadné operace ,jenom*“ zobrazujeme data. Naopak nejnarocnéjsi na
zpracovani je dotaz na vloZeni zaznamu do tabulky, insert. Zapis dat je mnohem naroc¢néjsi operace
nez ¢teni ¢i smazani dat.

10. Analyza dat zachycenych paketovym analyzatorem

Ke komunikaci mezi SQL Serverem a SQL klientem pouzivd MS SQL protokol TCP (Transmission
Control Protocol). TCP je spojové orientovany protokol pro prenos toku bajtl na transportni vrstvé
se spolehlivym dorucovanim. TCP pouzZivd sluzby IP protokolu opakovanym odesilanim
nespolehlivych paketd, pfi ztraté paketu zajistuje spolehlivost a neuspofadavanim prijatych paketd
zajistuje spravné poradi. Dale jsou pouzivany dynamické porty, které jsou v rozsahu 49152 — 65535.
V nasem pripadé je nastaven dynamicky port na serveru 53189. Zachycena data jsou zobrazeny
v hexadecimdlnim a v ASCIl formatu. Na monitorovani komunikace mezi SQL Serverem a klientem
pouZziji nastroj Wireshark, vice o programu v pfiloze 1.

ProtoZe TCP je spojovand transportni sluzba, musi se pred odesilanim dat navazat spojeni mezi
klientem a serverem. K tomu slouZi trojcestny handshaking:

¢ Klient odesle na server paket s nastavenym priznakem SYN

e Server odesle klientovy paket s nastavenymi pfiznaky SYN a ACK

e Klient odesle paket s nastavenym ptiznakem ACK

Obé strany si pamatuji Cislo sekvence své i protistrany. PouZivaji se totiz i pro dalsi komunikaci a
uréuji poradi paketl. KdyZ Gspésné probéhne trojcestny handshaking, je spojeni navazano a odesilaji
se data. Data jednotlivych paketl jsou vyobrazeny v hexadecimalnim a ASCII formatu.

Ukonceni spojeni probihd podobné jako jeho navazani. Pouziva se k tomu pfiznaky FIN a ACK:
e Klient odesle paket s nastavenym priznakem FIN
e Server odpovi paketem s nastavenym prikazem ACK
e Server odesle paket s nastavenym priznakem FIN
e Klient odpovi s nastavenym pfikazem ACK
Teprve po téchto ¢tyrech krocich je spojeni ukonéeno.

10.1 Analyza

V Management Studiu, které je pfipojeno na instanci vzdaleného SQL Server jsem pustil dotaz:

sel ect * from dbguardOl. j m datalist. DataCol or

Komunikaci mezi serverem a klientem jsem zachytil ve Wiresharku viz obr. 10.1 a 10.2
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Expression... Clear Appl

Filter:  ip.addr == 1921681101 and not udp and ip.addr == 192168 1 100

No. Time Source Destination Protocol Length Info -

9 0.008204 192.168. 192.168.1. 50746 > 53189 [ACK]
10 0.008995 192.168.1. -168.1. 50746 > 53189 [ACK]
11 0.008996 192.168. 168.1. 50746 > 53189 [PSH,

o 3 [

14 0.209469 .168. .168.1. 53189

15 4.239616 .168. .168.1. 53189 7 £
17 4.441744 “ . = .1 53189 43 win=16425 Le

31 10.001151 A . > .1, 53189 ACK] 461 Ack=469 win=16102 Lel

32 10.012478 “ s o .1, 53189 ACK

3510.017376 192.168.1.100 168.1. 53189 Seq; i 6074 Len=1460
36 10. 018220 192.168.1.100 192.168.1.101 TCP 1478 50746 > 53189 . ACK] Sea=R2A7 Ark=582 Win=16074 |en=1424

© Frame 15: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits)

© Ethernet II, Src: Asustekc_27:f2:cd (00:22:15:27:f2:cd), Dst: Giga-Byt 46:5c:c8 (1C:6F:65:46:5c:c8)
@ Internet protocol Version 4, src: 192.168.1.100 (192.168.1.100), pst: 192.168.1.101 (192.168.1.101)
o
o

) Transmission control protocol, Src Port: 50908 (50908), Dst Port: 53189 (53189), seq: 1, ack: 1, rLen: 120
) pata (120 bytes)

0000 1c 6F 65 46 5c <8 00 22 15 27 f2 <d 08 00 45 00
7 3 8

< 7
00a0 74 00 61 00 43 00 &

Obr. 10.1: Zachyceni dotazu poslaného na vzdaleny SQL server

Filter: | ip.addr == 192.168.1.101 and not udp and ip.addr == 192.168.1.100 B Expression... Clear App)

No. Time Source Destination Protocel Length Info

9 0.008204 192.168.1.100 192.168.1.101 TCP 1514 [ack]
10 0.008995 192.168.1.100 192.168.1.101 TCP 1514 50746 > 53189 [ACK] Seq=4691 Ack=280 Win=16149 Len=1460
11 0.008996 192.168.1.100 192.168.1.101 TCP 364 50746 > 53189 [PSH, ACK] Seq=6151 Ack=280 Win=16149 Len=310

Seq=6461 ACk=469 Win-16102 Le

14 0.209469 192.168.1.100 192.168.1.101 TCP 60 50746 > 53189 ACK.]

15 4.239616 192.168.1.100 192.168.1.101 TCP 174 50908 > 53189 [PSH, ACK] Seg=1 Ack=1 Win=16170 Len=120
17 4.441744 192.168.1.100 192.168.1.101 TCP 60 50908 > 53189 [ACK] segq=121 Ack=743 win=16425 Len=0
1 1. ACK] Seq=6461 Ack=469 Win=16102 Len=94

31 10.001151 1092.168.

9 Ack= Win= Len=26
555 ack=495 win=16095 Len

.100 102.168.1.101 TCP 148 50746 > 53189 [PSH,

10.012478

3 5010 141 53189 > 50746 , A Win
35 10.017376 192.168.1.10 192.168.1.101 TCP 1514 50746 > 53189 [ACK] 5eq=6807 Ack=582 Win=16074 Len=1460
36 10.018220 197.168.1.100 192 1A8.1.101 Tcp 1478 50746 > 53183 [PSH. Ack] Sen=R?67 ack=582 win=16074 | en=1424
# EThernet II, Src: G1ga-BYT 46:5C:CH (LC:6T:09:46:5CiCH), D5T: ASUSTEKC_2/:TZ:icd (UU:22:15:2/7iT2:icd)
i Internet Protocol Version 4, Src: 192.168.1.101 (192.168.1.101), Dst: 192.168.1.100 (192.168.1.100)
@ Transmission control protocol, src port: 53189 (53189), DSt port: 50908 (50908), seq: 1, ack: 121, Len: 742
= pata (742 bytes)
Data: 040102e600330100810300000000001000380b4400610074
[Length: 742]

0000 00 22 15 27 f2 od 1c 6f &5

0010 03 Oe 56 96 40 00 80 06 00 00 c0 a8 01 65 cO a8

0020 01 84 cf ¢5 c6 dc cc f4 e2 6¢ c2 07 b6 80 50 18

0030 00 fe 87 1a 00 00 04 01 02 eb 00 33 01 00 81 03

0040 00 00 00 00 00 10 00 38 Ob 44 00 61 00 74 00 61

0050 00 43 00 &f 00 6c 00 6f 00 72 00 49 00 44 00 00
7 05 00

007 61 00 74 00 61 00 43 00 6&f 00 6c 00 6f 00 72 00
0080 44 00 65 00 73 00 63 00 72 00 69 00 70 00 74 00

00
00a0 04 d0 00 00 Od 44 00 61 00 74 00 61 00 43 00 &f
00b0 00 6c 00 6F 00 72 00 43 00 6f 00 64 00 65 00
00cO 01 00 00 00 Oc 00 &d 00 61 00 72 00 &f 00 6f

di
00
30 00

00e0 30 00 dl 02 00 00 00 06 00 72 00 65 00 64 00 Oe
00f0 00 23 00 66 00 66 00 30 00 30 00 30 00 30 00 di
0100 03 00 00 00 Oc 00 &F 00 72 00 61 00 6e 00 67 00
0110 &5 00 Oe 00 23 00 66 00 66 00 41 00 35 00 30 00
6¢

66

00

00

00 7
00

0140 00 30 00 30 00 d1 05 00 00 00 Oa 00 6f 00 6c
0150 ©9 00 76 00 65 00 Qe 00 23 00 38 00 30 00 38
00
00
0180 00 30 00 30 00 38 00 30 00 dl1 07 00 00 00 Qe 00 . .
0190 &6 00 75 00 63 00 68 00 73 00 69 00 61 00 Oe 00 f.u.c.h s.i.a...

Obr. 10.2: Zachyceni odpovédi na dotaz poslaného na vzdaleny SQL server

Wireshark obsahuje podplrny program Text2pcap, ktery ¢te data uloZena v hexadecimalnim a ASCII
formatu a zapisuje je do vystupniho souboru.

&N Spravee: CAWindows'system32iemd.exe

D:swireshark>textZ2pcap hexa.txt dest.txt
Input from: hexa.txt
Output to: dest.txt

llrote packet of 796 hytes at @
Read 1 potential packet. wrote 1 packet

Obr. 10.3: Spusténi ¢teni dat pomoci podplrného programu text2pcap
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DataColorlD  DataColorDescription  DataColorCods |04, 7, - 970 LoL "Uhfoer\ ¢z E V-G E- 3 L <8
#300000 'patacolorIip ccle gpatacolor ‘b patacolorcodeR
il tmaroong#8C0000H,
red HT0000 _redﬂ#f:uggcm_
orange HAS0D torangenp# A500HN
s - tyellows#FFFFOON
yelow 0D 0livez#80E000K
olive HID2000 agurg'eg#scnmsoﬂ-
} H800080 sTuchsiag#ffooff K
Ui 2l wnhites#fffFfffN
fuchsia HTO0f sl ime;#l)0ffOO0ON
greens#008 000K
I B tnavy:#)000C80K
] 9 lime HO0F0D abTue;#)00CFffR
caquazFI0ffffNe
il 10 green Axsom gTeal:*308080f%
11 n navy HO00080 b'\a_lckf.#OOCOOONeF
i x5 7 verg#clCcOcOHNe
1212 blue H0000F iarayisloscEoR
3 13 aqua HODA othersunknownyA:
1414 teal #0028080
15 15 black H000000
16 16 slhver Helelcl
- 17 gray +#808080
18 18 other unknown

Obr. 10.4: Porovnani tabulek, zleva Management Studio, zprava vysledek programu Text2pcap

Pfi defaultnim nastaveni SQL Serveru jsem paketovym analyzatorem precetl spustény dotaz i
vysledek dotazu. Zamezeni reprodukce dat do plvodni podoby zajistime nasledujicim postupem:
1. otevfit nastroj konfiguracni manazer (SQL Server configuration manager)
otevfit SQL Server Network Configuration
na vybrany server pravym tlacitkem mysi a vlastnosti
v zaloZce Flags zménit Force Encryption na YES a pouZzit

vk wnN

v poslednim kroku restartovan SQL Server

Fitter: | ip.addr == 192168.1.101 and not udp and ip.eddr == 1921681100 |+ Expression... Clear Apply

No. Time Source Destination Protocol Length Info
7 1.351689 192.168.1.101 192.168.1.100 TCP 203 [TCP segment of a reassembled PDU]
91.553780 192.168.1.101 192.168.1.100 TCP 60 51101 > ms5-5q1-5 [ACK] Seq=150 Ack=774 win=63467 Len=0

m
Ethernet ITI, Src: Giga-Byt_46:5c:c8 (1c:67:65:46:5c:c8), Dst: AsustekC_27:f2:cd (00:22:15:27:f2:cd)
Internet Protocol version 4, src: 192.168.1.101 (192.168.1.101), Dst: 192.168.1.100 (192.168.1.100)
= Transmission control protocol, src Port: 51101 (51101), Dst Port: ms-sql-s (1433), seq: 1, Ack: 1, Len: 1490
source port: 51101 (51101)
pestination port: ms-sql-s (1433)
00 22 15 27 f2 od éc 6f

65 46 5c cB 0B 00 45 00

fc 29 1d 1f 7d €0 c8 7
6e 4e 00 Of 4b 21 29 29
5b de a5 c5 49 ae 00 47
27 5 2c 65 b7 Oc 24 09
8f 54 a9 55 6a 4a 6e Oa
82 e7 6d 7d 52 e2 al b4
d9 17 82 ad e7 9a cl el
d7 17 5d 5a 68 c9 c3 df

f1 5b Oc 3 d5 7f 84 45
cf 75 15 3b c2 31 e7 a2
0a 61 ca 17 7f ec a6 b3
43 f5 21 £7 08 d2 ba b4
66 al b5 fb 94 2e 20 85

00c0 3a Oe 97

Obr. 10.5: Zachyceni dotazu poslaného na vzddleny SQL server pfi nastaveném kédovani

10.2 Zhodnoceni bezpecnosti prenasenych dat

Pti defaultnim nastaveni SQL Server Ize pomoci paketového analyzatoru precist jak poZadavek, tak i
odpovéd zaslanou na SQL Server. Z pohledu firmy/osoby, ktera vlastni citlivé data, je velice dlleZité,
aby méli kédovani nastaveno. Z tohoto divodu doporucuji hned po instalaci SQL Server zapnout
kdédovani, aby nedochazelo k uniku informaci.

11. Navrh optimalizace

V databazi jsem diky pfedchozim testiim objevil nékolik bezpecnostnich hrozeb. Jednotlivé hrozby
v této kapitole odstranim a navrhnu nejoptimalné;jsi reseni databaze. Databaze ,bc_prace” obsahuje
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informace o osobach detekovanych systémem CCTV a o hledanych osobach. Tyto zaznamy jsou na
zakladé ulozenych Sablon porovnavany a je tak mozné identifikovat hledané osoby, které se vyskytuji
ve videozaznamech pfipojenych systém( CCTV. Optimalizace zohledriuje fakt, Ze pomér zapis/éteni je
v ramci databdze cca 1:1. To znamen3d, Ze vyrazné neprevazuje ¢teni nad zapisem a ani zapis nad
Ctenim.

V tabulkach jm_template.Template a jm_template.Template_test jsou stejné data, je vhodné
vybrat nejlepsi variantu a jednu tabulku odstranit, ¢imZ vyrazné snizime velikost databdze. Tabulka
jm_template.Template_test je sice rychlejsi na zpracovani, ale z dlivodu, Ze jsou data v binarni
podobé, a tudiz se data musi prevadét, ji odstranim nasledujicim dotazem:

drop table bc_prace.jmtenpl ate. Tenpl ate_t est

Pro zrychleni zpracovani dotaz(i nad tabulkou Template, se nabizi pouZiti indext nad
nejnaro¢néj$im sloupcem TemplateFile, jenomZe pfi pouziti full-textového vyhledavani *to mélo
opacny efekt. Zaznamenal jsem vyrazné zpomaleni, radové desitek minut. Dalsi moZnost pro
zrychleni vypoctu naro¢ného sloupce je pouziti nonclustered index, ktery se pouzivd pro zrychleni
vyhleddvani dat za podminky WHERE, ORDER BY, GROUP BY. Tento index ma omezenou délku
sloupce a tudiz jsem ji nemohl pouZit, a tak k zrychleni tabulky Template zpUsobilo pouze smazani
tabulky Template_test.

11.1 Bezpecnost

V prvni fadé, hned po instalaci SQL Serveru, zapnout Force Encryption v konfigura¢nim manazeru,
aby jednotlivé pakety zasilané mezi SQL Serverem a klientem nesly reprodukovat do plvodni podoby,
a tim zabrénit Uniku informaci. Jako dalsi bezpecnostni opatieni proti Uniku informaci doporuduji
zapnout Transparentni Sifrovani dat. Transparentni Sifrovani dat Sifruje kazdou stranku vasi celé
databaze a automaticky dle potfeby desifruje kazdou stranku béhem pfistupu. Tato funkce vam
umoznuje zabezpedlit celou databdzi, aniz byste se starali o podrobnosti zasifrovani na urovni
sloupcd.

Postup k zapnuti transparentniho Sifrovani dat:

1. Pokud neexistuje, tak wvytvofit hlavni kli¢ databaze (DMK). Ujistéte se, Ze hlavni kli¢
databaze, je Sifrovan pomoci sluzby hlavniho klice (SMK).

CREATE MASTER KEY ENCRYPTION BY PASSWORD = ‘some password’;

2. Pro co nejlepsi zabezpeceni, je doporuéeno vytvofit novy certifikat, jehoz jedinou funkci je
chranit hlavni kli¢ databdaze (DEK)
CREATE CERTIFICATE tdeCert WITH SUBJECT = ‘TDE Certificate’;

3. Vytvorte zalohu certifikdtu se soukromym klicem a uloZte jej na bezpecném misté.
BACKUP CERTIFICATE tdeCert TO FILE = ‘path_to_file’'

WITH PRIVATE KEY (

® full-textové vyhledavani - funkce SQL Serveru, ktera umoznuje rychlé a efektivni dotazovani velkého mnozstvi
nestrukturovanych dat.
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FILE = 'path_to_private_key_file’,
ENCRYPTION BY PASSWORD = ‘cert password’);

4. Vytvoreni databazového klice (DEK) Sifrovaného pomoci certifikatu uréeného v kroku 2.
CREATE DATABASE ENCRYPTION KEY

WITH ALGORITHM = AES_256
ENCRYPTION BY SERVER CERTIFICATE tdeCert

5. Zapnout transparentni Sifrovani dat
ALTER DATABASE myDatabase SET ENCRYPTION ON

K bezpelnosti databdze samoziejmé také patfi opravnéni pro uzivatele. Nastaveni opravnéni pro
jednotlivé uzivatele zalezi na spravci databaze a v jaké mife chce uzivateli povolit opravnéni. V nasem
pfipadé jsem spravcem, vlastnikem databaze j4, tudiz mam nejvyssi opravnéni sysadmin.

11.2 Umisténi

Podle dosaZzenych vysledkl shrnutych v kapitole 9, je pfi mych hardwarovych moZnostech serveru a
klienta, nejlepsi feSeni pouzit lokdlni pfistup k SQL Serveru. PouZziti MS SQL Serveru 2008 R2 je
v nasem pripadé nejvhodné;jsi volba. Dale doporucuji pouzit edici Enterprise, kterd ma opravnéni na
vSechny metody Sifrovani.
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Zaver

V teoretické ¢asti jsem nastinil problematiku bezpecnosti databazi Microsoft SQL. Zejména
zabezpeceni, Sifrovani, pouzivané kryptografické algoritmy, mdédy ovérovani, vysoka dostupnost a
obnoveni po havarii. Dale jsem porovnal jednotlivé verze MS SQL a nastroj MS SQL Management
Studio, které je pro praci s databazemi klicovym prvkem. V posledni radé jsem rozebral moznosti
sledovani a ladéni vykonu.

V praktické ¢asti jsem se po instalaci MS SQL zabyval méfenim vykonu pfi spusténi dotaz(
jazyka Transact SQL rliznych slozZitosti nad tabulkami obsahujici stejné data, ale v rozdilném datovém
typu, a v posledni fadé na vybranych verzi MS SQL. Z vysledkd méfeni jsem vyvodil zavér a urdil
nejvhodnéjsi variantu zpracovani dat. V dalsi ¢asti jsem paketovym analyzatorem zachytil komunikaci
mezi SQL Serverem a klientem pfi zapnutém i vypnutém kddovani.

Nejefektivnéjsi verze je Microsoft SQL 2008 R2 nainstalovana na lokdlnim pocitaci, kde
Sablony tabulky jm_template.template jsou v datovém typu varchar.
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Seznam pouzitych zkratek, veli¢in a symbolii

ACK
API
ASClII
CAS
CCctv
CLR

Acknowledge

Application Programming Interface

American Standard Code for Information Interchange
Code Access Security

Closed Circuit Television

Common Language Runtime
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CryptoAPI Cryptographic API

DBCC Database Console Commands
DDL Data Definition Language
DETA Database Engine Tuning Advisor
DMK Database Master Key

DPAPI Windows Data Protection API
DVD Digital Video Disc

EKM Extensible Key Managment
FIN Finish

HSM Hardware Security Module

IP Internet Protocol

KDC Key Distribution Center

MS sQL Microsoft SQL

OLTP Online Transaction Processing
SMK Service Master Key

SQL Structured Query Language
SYN Synchronization

TCP Transmission Control Protocol
TGS Ticket Granting Service

TGT Ticket Granting Ticket

WMI Windows Management Instrumentation
XML eXtensible Markup Languag
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A. Program dodany vedoucim bakalarské prace
Napsany v c# (MS Visual Studio 2010 Professional) a slouzi k méfeni toho, jak dlouho trva sada
databdzovych dotaz(i uvedenych v "SQL query”. V pfipadé dotazu SELECT se chova utilita takto:
e Pfeda dotaz SQL serveru a odpovéd (ptijatd data) ukldda do operacni paméti (respektive do
tabulky DataTable datatable = new DataTable();).
e Po ukonéeni pInéni tabulky je vypsan cas (spolu s poctem zaznami), ktery byl pro vykonani
ukonu tfeba. Takto je ziskan "surovy" ¢as, neni ovlivnén zapisem do GUI apod.
ProtoZe mUzZe byt v rdmci dotazu pfrijato velké mnoizstvi dat, je aplikace 64bitova a odpadd tak
omezeni alokovatelného mnoizstvi paméti. V aplikaci bézi GUI v hlavnim vldkné a prikazy jsou
spoustény v samostatnych vlidknech Thread t = new Thread(delegate() { dataset(); });
K databazi je moZné pfipojit se prostrednictvim Windows Authentication (Integrated Security=SSPI) i
SQL Server Authentication.
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Obr. A.1: Nahled programu dodaného vedoucim bakalarské prace

Wireshark

Wireshark je sitovy analyzator. Umi Cist pakety ze sité, dekddovat je a zobrazit ve srozumitelném
formatu. Jednou z duleZitych vlastnosti Wiresharku je skutecnost, Ze je distribuovan jako open-
source,a tedy zdarma. Nasleduje vypis nékterych dalsich vlastnosti tohoto programu: [11]

Wireshark je distribuovan zdarma pod open-source licenci Gnu’s not UNIX (GNU) General
Public License (GPL).

Pracuje v promiskuitnim i nepromiskuitnim maodu.

MUZe zachytavat data ze sité nebo je Cist ze souboru.

M3 srozumitelné a konfigurovatelné rozhrani.

M4 bohaté mozZnosti nastaveni zobrazovacich filtrQ.

Podporuje format soubord dat zachycenych programem tcpdump. Také ma nastroje pro
rekonstrukci relace protokolu TCP a dokdZe je zobrazit v kddu American Standard Code for
Information Interchange (ASCIl), Extended Binary Coded Decimal Interchange Code (EBCDIC),
dale pak v hexadecimalnim tvaru nebo ve formatu pole jazyka C.

Je dostupny v podobé predkompilovanych binarnich soubor( i v podobé zdrojového kddu.
Pracuje na vice nez 20 platformach, véetné operacnich systémU zaloZenych na Uniplexed
Information and Computing Systém (UNIX), Windows a od jinych dodavatell jsou dostupné i
instalacni baliky pro operacni systém Mac OS X.

Podporuje vice neZ 750 protokol(, a protoZe je open-source, nové protokoly jsou komunitou
pfidavany pomérné casto.
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Dokaze Cist data zachycena vice nez 25 odliSnymi programy.

MuzZe ukladat zachycena data v rliznych formatech (jako libpcap, Network Associated Sniffer,
Microsoft Network Monitor (NetMon) a snoop z operacniho systému Sun).

Umi zachytavat data z rlznych prenosovych médii (jako Ethernet, Token-Ring, bezdratové
protokoly 802.11 a dalSich).

Obsahuje verzi programu ovladanou z prikazové fadky, nazvanou tshark.

Obsahuje dalsi podplrné programy jako editcap, mergecap a text2pcap.

Vystup muiZe byt uloZen nebo vytistén jako prosty text nebo PostScript.
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