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ABSTRAKT

Préace se zabyva dostupnymi moznostmi zabezpeCovacich zafizeni pro sklepni
prostory, navrhem a realizaci vlastniho systému zabezpecovaciho zafizeni. Jako ovladaci
prvek zafizeni byl pouzit FPGA Cip od firmy Xilinx s ozna¢enim XC3S50A. Zatizeni
obsahuje dvé cidlo pohybu a ¢idlo prichodu dveirmi. Oznameni o naruseni prostoru
probiha dvéma zpusoby. Jednim zpuisobem je zvukova signalizace pomoci sirény a

druhym oznadmeni na mobilni telefon pomoci sit¢ GSM.

KLiCOVA SLOVA

Zabezpecovaci systém, FPGA, GSM, PIR senzor, UART

ABSTRACT

The work deals with the available options of security devices for basements,
design and implementation of its own security system. An FPGA chip from Xilinx called
XC3S50A was used as a device control. The device contains two motion sensors and a
door passage sensor. There are two ways to report a breach. One way is the sound
signaling by means of a siren and the other is the notification to the mobile phone by

means of the GSM network.
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UvoD

Sklepni prostory jsou idealnim mistem pro navstévu nezvanych hosta (zlod€ja).
Tyto prostory si vybiraji z davodu umisténi v klidné casti doma bytovych doma. Diky
klidnému prostiedi maji dostatek Casu na svoji nelegalni ¢innost. Zakladnim opatfenim je
zamykat veskeré dvere, které ke sklepim vedou, pouzit bezpeCnostni dvefe nebo
nainstalovat elektronické zabezpeCovaci zafizeni, které nemusi slouzit pouze k
upozornéni majitele hlidaného prostoru o vniknuti nepovolané osoby napf. pomoci

hovoru nebo SMS zpravou, ale i k zastraSeni narusitele spusténim sirény.

Prace si klade za cil navrhnout zabezpeCovaci systém spliiujici dané pozadavky,
minimalizovat jeho spotfebu elektrické energie a nakonec provést jeho konstrukci.
Protoze navrhované zafizeni je ur¢eno do sklepniho prostoru bez elektrorozvodu, celé
bude napajeno pomoci akumulatoru. Dale bude obsahovat ¢idlo pohybu, ¢idlo prichodu
dvefmi, zvukovou signalizaci pomoci sirény a GSM modul pro ozndmeni majiteli na

mobilni telefon o naruseni prostoru.

Prvni kapitola shrnuje dosavadni feSeni dané problematiky. Druha se zabyva
technologiemi, které budou pouzity a legislativou spojenou se zabezpeCovacimi
zafizenimi. Tteti kapitola se se zabyva samotnym navrhem zabezpecovaciho systému. Ve
ctvrté kapitole je pak provedena diskuze nad vysledky a dal§imi moznostmi

zabezpecovaciho systému.
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1 AKTUALNI STAV RESENE
PROBLEMATIKY

1.1  Literarni prizkum

Pred navrhem systému zabezpecCovaciho zafizeni byl proveden prazkum, zda toto
téma jiz nékdo nefesil. Na serveru thesis.cz byly prozkoumany prace jinych studentt
vysokych skol. Bohuzel nebyla nalezena prace, ktera by vyfesila zadanou problematiku.

V této kapitole budou uvedeny a zhodnoceny nékteré prace jinych studentd.

1.1.1 Jednoduché zabezpecovaci zarizeni

Prace se zabyva realizaci jednoduchého zabezpecCovaciho zafizeni s pasivnimi
pohybovymi a magnetickymi senzory [4]. Realizované zafizeni je rozSifeno o moznost
zasilani SMS zprav. Prace se zabyva obdobnym tématem, ale celé zafizeni je slozeno

z moduld, které nabizi firma Arduino (deska Adruino Mega 2560 a GSM Shield).

Prace nefesi problematiku spotieby elektrické energie. V praci je zminéno pouze

0 moznosti pfipojeni akumulatoru jako zalozniho zdroje energie.

1.1.2 Navrh a realizace zabezpecovaciho zarizeni s vyuzitim technologii

Raspberry Pi a IQRF

Autor prace se zabyva navrhem komplexniho systému pro zabezpecovaci
techniku [5]. Cela realizace bézi na platformé Raspberry PI a IQRF technologii po

bezdratovou komunikaci.

Prace sice fesi problematiku uspory elektrické energie, ale navrzené zafizeni

neobsahuje moznost ozndmeni o naruseni pomoci SMS zpravy.

1.1.3 Moznost provozu zabezpeCovaciho zarizeni bez pripojeni

k trvalému zdroji energie

Prace se zabyva produkty spolecnosti Jablotron a Paradox a uvahou nad jejich
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pouzitelnosti spolecné se solarnimi panely, nikoliv samotnym navrhem [6].

Autor nenavrhuje zadné konkrétni zatizeni, pouze fesi problematiku nemoznosti
pfipojeni k trvalému zdroji energie pomoci solarnich panelt a elektrocentraly, které dobiji

akumulator.

1.1.4 Elektronicka zabezpecovaci a monitorovaci jednotka

Hlavnim pfedmétem prace autora je konstrukce zabezpeCovaci jednotky, ktera
umoziiuje piipojeni bézné vyrabénych zabezpecCovacich ¢idel a poplachovych zafizeni

[7]. Hlavnim fidicim prvkem je procesor typu Atmega8.

Autor pouze vyrabi jednotku, kterd vyhodnocuje pfipojené senzory. Obsahem

prace neni feSena spotieba a moznost informovat naruseni prostoru pomoci SMS zpravy.

1.2  Produkty na trhu

Na trhu existuje celda fada zabezpeCovacich zafizeni. Od jednoduchych,
uzivatelsky privétivych az po slozité a komplexni zafizeni. Zabezpecovaci technikou se
zabyvaji profesionalni firmy, které na miru zakaznikovi sestavi a naistaluji zabezpecovaci
zafizeni do jakéhokoliv prostoru. Témito prostory mohou byt celé domy, byty, garaze,
sklepy atd. Problémem téchto zafizeni je vysoka pofizovaci cena (deseti tisice korun)
a nutnost odborné montaze. Pokud chceme zabezpecit prostor vlastnimi silami a uSetfit
tisice korun, existuji na trhu varianty, které zvladne namontovat témet kazdy. Néktera
tato zafizeni budou predstavena v nasledujicich kapitolach, u kterych budou zhodnoceny

jejich vyhody a nevyhody.

1.2.1 Alarm na vstupni dvere a sklepni kéje Codeman

Jedna se o minialarm, ktery obsahuje jednotku s klavesnici pro zadani kodu,
hlasitou sirénou a dveini magneticky senzor. Toto zafizeni nabizi vice mddu pouziti.
Maoad, ktery slouzi k upozornéni otevieni dverfi, pii kterém neni nutno zadavat zadny
autorizacni kod nebo mod alarmu, kde pii otevieni a nezadani autorizatniho kodu se
spusti hlasity alarm. Vyhodou tohoto alarmu je napajeni na 3 AA baterie, na které vyrobce

udava vydrz az dva roky, jednoduchd montaz moznost ménit kody uzivatelem a nizka

12



pofizovaci cena (dvé sté korun). Zafizeni méa bohuzel i svoje nevyhody. Sledovani
prostoru probihd pouze magnetickym kontaktem na dvefich, nikoliv 1 pohybovym
senzorem. Upozornéni na naruSeni prostoru probiha pouze 90dB sirénou, nikoliv i

zaslanim SMS zpravy nebo volanim na telefonni ¢islo majitele.

N
oot o] (] g (\

(8 (0 [
(B8 (e () ]

Obrazek 1 — Alarm Codeman [1]

1.2.2 Minialarm EPIR3

Dalsim feSenim, jak zabezpeCit prostor je minialarm EPIR3. Zfizeni mohou
vyuzivat jak profesionalové, tak zaCateCnici, protoze se zatizeni jednoduse instaluje a je
cenove dostupné (tisic korun). Toto zafizeni v zdkladu neobsahuje zadnou klavesnici pro
odkddovani, ale dalkovy ovladac ve formeé klicenky. Vyhodou zafizeni je, ze prostor je
sledovan pomoci pohybového senzoru a pfipadné naruSeni je majiteli oznameno pomoci
SMS zpravy nebo telefonatu. Dalsi vyhodou je moznost rozsifeni o dal§i moduly jako
jsou detektory pohybu, koufe a sirénu ¢i klavesnici. Nevyhodou je nutnost trvalého

pfipojeni k sitovému napajeni.

Obrazek 2 — Minialarm EPIR3 [2]
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1.2.3 EVOVEO Sonix

Tento domovni alarm spojuje jednoduchou montaz s ptiznivou cenou (tisice
korun). Zatizeni obsahuje centralni jednotku, sirénu, klicenky pro odkdédovani a mnoho
bezdratovych cidel pro zabezpeCeni celého domu. Centralni jednotka muze byt tak
umisténa kdekoliv v dosahu sitového napajeni a neni zapotiebi k senzorim piivadét

vodice. Timto zafizenim tedy 1ze zabezpecit 1 sklepni prostor.

Vyhodou je signalizace naruSeni jak pomoci zvukové sirény pobliz centralni
jednotky, tak pomoci SMS zpravy ¢i telefonatu. Nevyhoda vznika v momenté, kdy
chceme zafizeni pouzit v bytovém domé, kde by byla centralni jednotka umisténa v byté
a Cidla ve sklepé. Bezdratova ¢idla nemusi mit takovy dosah a neni tedy zarucena spravna
funk¢nost. Dalsi nevyhoda by byla z hlediska neprakti¢nosti. Majitel by musel vzdy pred
navstévou sklepniho prostoru jit do bytu odkodovat a posléze se vratit do sklepa a po své

navstéve zase jit do bytu zakddovat.

EVOLVE COHAE

Obrazek 3 — Alarm EVOLVEO Sonix [3]
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2 TEORETICKA VYCHODISKA

2.1  Technologie

2.1.1 Snimani pohybu

Existuji tfi zakladni typy senzord pohybu, kde detekce pohybu u kazdého probiha
jinym technologickym zpiisobem (ultrazvukovy, infracerveny, vysokofrekvencni). Vybér

pouzité technologie zavisi na typu snimaného prostoru a mista umisténi cidla.

PIR — Passive Infrared

Zkratka PIR pochazi z anglického slova Passive Infrared, coz v piekladu znamena
pasivni infracerveny [8]. Jedna se o typ senzoru, ktery je citlivy na infradervené zateni
vychazejiciho z ¢lovéka nebo zvitete ve forme tepla. Tento typ senzoru nevysila zadné
zafeni. Jde tedy o pasivni typ senzoru, ktery reaguje ve chvili, kdy jsou hodnoty
vysilaného zafeni v kontrastu s teplotou povrcht ve snimané zoné. Vyhodou tohoto typu
senzoru je velky thel snimaci thel (az 360°). Pokud je uhel piilis velky nebo detektor
zasahuje uhlem do nezadoucich mist, jako je chodnik, silnice a podobné, 1ze zabér Cidla
zmenS$it pomoci clonek. Nevyhodou je proménlivy dosah Cidla, ktery zavisi na mnoha

okolnostech. Témi jsou:

e Smér pohybu vici €idlu — pii pohybu smérem k ¢idlu reaguje hife nez pii

podélném pohybu

e Tepelna izolace obleceni — v zimnim obdobi chodi lidé dobie obleceni, coz
zpusobuje, Ze teplo vyzafuji pouze nezakryté Casti téla, jakoz jsou ruce a hlava.

e Okolni teplota— v letnim obdobi mize byt okolni teplota podobna teploté lidského
téla, ¢imz citlivost klesa

e Rozmér snimaného — dité nebo zvife vyzatuje mensi plochou nez dospély clovek

e Pocasi — rychlé zmény teploty okolnich ploch
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HF - High Frequency

Senzor HF (High Frequency) v pfekladu vysokofrekvencni je radiofrekvencni
zafi¢ (nejCastéji s frekvenci 5,8 GHz), ktery reaguje na zmeénu homogenity
elektromagnetického pole [8]. Tim, Ze jde o zafi¢, fadi se mezi aktivni typy Cidel. Tento
typ Cidel je znam téz pod jmény mikrovinny nebo radarovy senzor pohybu. Vyhodou je
umisténi ¢idla pod difuzor, ¢imz je skryté a oproti PIR ¢idlum nerusi vzhled prostoru.
Dalsi vyhoda je, ze senzor neni citlivy na zménu teploty okoli napf. vlivem pocasi.
Nevyhodou je, ze vysokofrekvencni zareni projde tenkymi piekazkami, jako je
sadrokarton, preklizka, dvefe, okna apod. Tim muze dochazet k nezadouci detekci

pohybu.

US — Ultra Sonic

Tretim typem je senzor, ktery funguje na principu ultrazvukovych vin [8]. Zkratka
US je z anglického slova Ultra Sonic (ultrazvuk). K detekci jsou vysilany viny nejcastéji
v pasmu 44 kHz, které je pro lidské ucho neslySitelny. Touto technologii 1ze zaregistrovat
1 jemné zmény v odrazeném zvuku vyvolané pohybem objektu. Vyhodou je vysoka
citlivost na pohyb smérem k senzoru. Proto je tento typ nejcastéji pouzivan napf. pro
otevirani automatickych dvefi. Nevyhodou je citlivost na pohyb v nezadoucich mistech,
kde dochazi ke zvukovym ozvénam. Témito misty jsou napf. lomené chodby, Clenité

mistnosti atd.

2.1.2 UART

Zkratka UART — Universal Asynchronous Reciever — Transmitter v piekladu
univerzalni asynchronni piijimac — vysila€ [9]. Jedna se o sériové rozhrani pro pfenos dat
mezi zafizenimi v obou smérech (full duplex). Pouziva se pro komunikaci mezi
mikrokontrolery, pocitaci a dalSimi zafizenimi podporujici tento standart. Pro pfenos se
pouzivaji ramce o velikosti 5 az 9 bitd, které jsou od sebe oddé€leny start a stop bitem.
Stop bit maze byt jeden nebo dva. Ramec muze byt rozsifen o paritni bit. Rychlost
prenosu dat se pohybuje od 1200 bit/s do 250 kbit/s. Pfenos dat probih4d pomoci dvou
vodica oznacovanych jako RX — receive (piijimac) a TX — transmit (vysilac). Klidova

uroven signalu na lince je logickd 1. Vysilani je zahdjeno logickou O (start bitem).
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Nasleduje nejnizsiho datovy bit az po nejvyssi nasledovany logickou 1 (stop bitem). Po
stop_bitu muze nasledovat pfenos dalSiho bajtu. Existuje varianta oznaCovana jako

USART. Jde v podstaté o rozsifeni o synchronni rezim.

Paritni bit

Pro kontrolu spravného prenosu dat se pouziva tzv. paritni bit [9]. Jde o pfidany
bit k prenasenému slovu. Jeho obsahem je informace o poctu jednickovych bith
v pfenaseném slové. Paritu rozliSujeme sudou (sudy pocet jedni¢kovych biti ve slové)
a licha (lichy pocet jednickovych bita ve slove). Hodnotu paritniho bitu Ize vypocitat jako

XOR mezi v§emi datovymi bity slova.

2.1.3 Zobrazovace

Segmentové

Nejjednodussim zpusobem, jak zobrazit znak je pouzit segmentovy displej. Jak vypliva
z nazvy, zobrazeny znak se sklada ze segment. Segmenty mohou byt tvoreny pomoci

technologie LED, OLED nebo také mechanicky, jako je tomu u Cerpacich stanic.

Dle poctu segmentt zle zobrazovat omezenou sadu znaki [10]. Sedmisegmentovy
displej zobrazi Cislice od 0 do 9, Ctrnactisegmentovy rozsifuje zobrazeni znaki
i 0 abecedu bez hacku, Sestnactisegmentovy zobrazi stejné znaky, pouze s rozdilem jejich
dokonalejsiho zobrazeni. Displej umoziiuje kapitalky. Vyhodou je snadné ovladani, ale
nevyhodou je nemoznost zobrazeni specialnich znakd, jako je vykfi¢nik, dvojteCka a

dalsi.

Maticové

Usporadanim LED diod do sloupct a fadka je vytvoreno dvojrozmémé pole, které
tvoti maticovy displej. Velikost displeje zavisi na poctu diod.

Displeje jsou vyrabény nejcastéji zalité v plastovém pouzdru, které obsahuje
vnitini propojeni [11]. Ve spodni ¢asti se nachazeji pouze vyvody. Displeje existuji ve

varianté se spolecnou anodou nebo katodou. Vyhodou je, Ze tento typ displeje zobrazi
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jakykoliv znak. Jeho ovladani je vSak mnohem slozité)si.

Tento displej se hodi jako informa¢ni tabule do obchodnich domt nebo linkovych

autobusu, nikoliv do malych zafizeni.

LCD

Technologie LCD vyuziva jev zvany polarizace svétla [12]. Displej se sklada ze
dvou polariza¢nich filtri navzajem pootoCenych o 90 °C a tekutého krystalu. Svétlo
(nejcastéji z trubice nebo LED osvétleni) prochazi pies prvni filtr, kde je polarizovano
vertikalné. Nasleduje vrstva tekutych krystalt, ktera za normalnich okolnosti otaci
polarizované svétlo 0 90 °C. Tim je umoznén prachod svétla druhym filtrem (orientovan
horizontaln€). Na displeji se tento bod zobrazuje jako bilé misto. Pfivedenim napéti na
tekuté krystaly, dochazi ke zméné jejich struktury, ¢imz je znemoznéno pootoceni svétla.
Tento bod vidime jako tmavé misto. Princip je zobrazen na obr. ¢. 12. Tyto displeje

existuji ve vice barevnych variantach.

Polarizaéni filtry

Cerveny filtr subpixelu

Na elektrody bylo privedeno napéti

Obrazek 4 — Princip polarizace u LCD displeja [12]

Vyhoda téchto displejii je moznost zobrazeni jakéhokoliv znaku. Diky svym
malym rozmérim se daji pouzit kamkoliv. Nevyhodou je slozitéjsi ovladani a mala

viditelnost na pfimém slunci.
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2.14 GSM

Systém GSM pouziva téméf kazdy, aniz by si to uvédomoval. Zkratka GSM
(Groupe Special Mobile) v prekladu znamena globalni systém pro mobilni komunikace.
Systém vyuziva tzv. butikovou strukturu, do které se mobilni telefony pfipojuji pomoci
nejbliz§i bunky [13].

GSM je v telekomunikacich celosvétoveé nejrozsifenéjsi standard pro digitalni
mobilni sité oznacované jako 2G, diky nimz lze uskutecriovat telefonni hovory, zasilat
kratké textové zpravy (SMS) a datové prenosy. Dulezitou soucasti GSM je SIM karta
(Subscriber Identity Module), ktera obsahuje veskeré informace potifebné k prihlaseni
uzivatele do sité. GSM v dnesni dobé€ nevyuzivaji pouze mobilni telefony, ale jakékoliv
zafizeni s GSM modulem napf. fotopasti, automobily a zabezpeCovaci zafizeni. GSM
pracuje nejcastéji na frekvenci 900 MHz. Nov¢jsi standardy oznacované jako 3G a 4G

pracuji na kmitoctu 1800 a 1900 MHz.

2.1.5 Elektroakusticka signalizace

Elektroakustické meéni¢e prevadeji elektrickou energii na mechanickou
(akustickou). NejcCastéji pouzivané meénice jsou elektrodynamické, elektromagnetické,

magnetostrikéni a piezoelektrické a dalsi [14].

Cinnost elektromagnetického ménie je zalozena na principu vzijemného
pusobeni dvou magnetickych poli [14]. Jedno je tvofeno permanentnim magnetem a

druhé magnetickym polem, které vytvaii ve svém okoli vodic.

Elektromagneticky méni¢ pracuje na principu elektromagnetu [14]. Signalni

proud prochazejici civkou vyvola pohyb vodivé membrany.

Cinnost magnetostrikéniho je zalozena na magnetostrikénim jevu, ktery vyuziva

deformace nekterych feromagnetickych latek v magnetickém poli [14]. Sila deformace je
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umeérna proudu, ktery budi magnetické pole. Nevyhodou téchto ménicu je nizka Géinnost,

proto se vyuzivaji hlavné v oblasti ultrazvuku.

Elektrostaticky ménic pracuje na principu deskového kondenzatoru, jehoz jedna
deska je pevna a druha pohybliva [14]. Pusobenim signalniho napéti v zavislosti na

polarité a amplitudé se méni smér a velikost sily, kterou je vychylovana pohybliva deska.

Piezoelektricky méni¢ ke své ¢innosti vyuziva piezoelektrického jevu. Krystaly

nékterych latek po pfipojeni napéti se deformuji a méni svoji velikost [14].

2.1.6 Akumulatory

Zatizenim pro opakované uchovani elektrické energie jsou akumulatory
elektrické energie. Nékdy jsou akumulatory nazyvany jako sekundarni ¢lanek, ktera je
potfeba nejprve nabit a potom jej mozno pouzit jako zdroj energie na rozdil od primarnich
¢lank, které dodavaji energii ihned po svém sestaveni, ale neni mozné je dobijet [15].
Akumulatory od svého vynalezeni prosSly velkym vyvojem. Byly vymysleny rtizné
technologie a slouceniny pro vyrobu, jejichz vyvoj neustale probiha. Dle technologie se

akumulatory lisi svymi rozméry, jmenovitym napétim a pouzitim.

NiMH (Nikl-metal hydrid)

Akumulatory tohoto typu cCasto nahrazuji baterie na jedno pouziti. Jejich
jmenovité napéti ma hodnotu 1,2 V [15]. Vyhodou je dodani v raznych velikostech

oznacCovanych jako AA, AAA, C atd. Dalsi vyhodou je nizka potizovaci cena.

Nevyhodou je tzv. pamétovy efekt, ktery je zpisobovan nabijenim nevybitého
akumulatoru. Tim je snizovana jeho kapacita. Druhym nedostatkem je tzv. efekt 1iné
baterie, ktery se projevuje prestavanim dodavani proudu i pesto, ze je akumulator plné
nabity. Dalsi nevyhodou je samovolné vybijeni, které mize dosahovat az 16 % své

kapacity za 24 hodin.
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Li—Ion (Lithium—iont)

Tento typ clanku Casto nahrazuje clanky NiMH. Jeho jmenovité napéti je 3,6 V
[15]. Vyhodou je, ze tento typ akumulatoru netrpi efektem liné baterie, ani pamétovym
efektem. Vyhodou je tedy moznost nabijeni bez pfedchoziho vybijeni, ¢imz se nesnizuje
kapacita akumulatoru. Dalsi vyhodou je nizké samovolné vybijeni — mén€ nez 10 % za
meésic.

Nevyhodou je pouziti snadno vznétlivé lithium a kvili jeho vysoké reaktivnosti
se Clanek rozklada sam od sebe. Dalsi nevyhodou omezeny pocet nabijecich cyklt

v rozmezi 300 az 500. Za jeden nabijeci cyklus je povazovano i chvilkové dobijeni.

Li—Pol (Lithium—polymer)

Tekuty elektrolyt je nahrazen pevnym [15]. Stejné jako u Li—Ion je jmenovité
napéti 3,6 V. Diky pevnému elektrolytu lze akumulatory vyrobit extrémné ploché

a v libovolném tvaru.

Vyhodou je jejich nizsi hmotnost az o 15 % leh¢i, ale az o 20 % objemné}si pii
stejné kapacité oproti Li—lon akumuléatoru. Vyhodou je jejich funk¢nost i pfi nizkych

teplotach (az —15 °C), ale ztraceji rychleji kapacitu.

Olovéné

Olovény akumulator je galvanicky cClanek s elektrodami na bazi olova, jehoz
elektrolytem je kyselina sirova, ktera je nasakla do skelnych vlaken nebo ve formé gelu,
ktery umoziuje akumulator pouzivat v jakékoliv poloze [16]. Napéti jednoho ¢lanku je 2
V alze je libovolné skladat. Vyrobci jej distribuuji nejcastéji s napétim 6 V, 12 Va24 V.

Vyhodou je moznost dodat vysoké razové proudy a nizk4 pofizovaci cena.

Olovéné akumulatory 1ze délit dle pouziti. Zalozni — pouzivaji se u bezpecnostnich
systému atd., startovaci — autobaterie, trakéni — pouzivaji se u elektrickych vozika
a fotovoltaickych systémt. Rozdil u téchto typu je v sile elektrod. Startovaci akumulatory
nejsou urceny k hlubokému vybiti, ¢imz mohou byt poSkozeny. Naopak trakéni jsou

uréeny pro hluboké vybiti, coz je umoznéno vétsi tloustkou elektrod.
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2.1.7 Spinace

Spinac je nastroj, ktery slouzi ke spinani a rozepinani elektrickych obvodu. Tim
muze pracovat i jako senzor indikujici uzaviené dvefe nebo posun Casti stroje do

pozadovaného mista. Spinace lze rozd€lit na mechanické a magnetické [36].

U mechanickych spina¢i dochazi k sepnuti/rozepnuti na zakladé pusobeni sily na
packu, ktera spoji/rozpoji pozadovany obvod. Jejich vyhodou je snadné pouziti, dokazou
spinat proudy az 16 A. Jejich provoz je spolehlivy. Nevyhodou je Zivotnost. Maji
omezeny pocet sepnuti a nejsou odolné proti pusobeni jiné sily na mechanickou packu,
¢imz muze dojit k jeji deformaci.

Magnetické spinace se skladaji ze dvou casti. Senzor se dvéma spinacimi kontakty
a permanentni magnet. V senzoru je ukryt jazyCkovy kontakt, ktery je citlivy na
magnetické pole. Pisobenim magnetického pole dochazi k sepnuti/rozepnuti obvodu dle

provedeni. Dle sily magnetu miize pracovat i na vzdalenost nékolika centimetru.

2.1.8 Programovatelné soucastky

Témeér kazdé zafizeni obsahuje hlavni fidici obvod. Ten muze byt slozen
z Cislicovych obvodi nebo takovy obvod muze byt sestrojen na miru pomoci
programovatelnych obvodi. Takové obvody mohou byt fizeny softwarové nebo mohou
byt jako slozity cislicovy obvod. V této kapitole jsou predstaveny zakladni typy

programovatelnych obvodu.

FPGA

Programovatelné hradlové pole (FPGA — Field Programmale Gate Array) je typ
logického obvodu vyroben tak, aby mohl byt konfigurovana az u zakaznika [17]. Jeho
obsahem je pole programovatelnych logickych blokt slozenych z vyhledavaci tabulky
(LUT), multiplexoru a registru. Propojenim téchto bloki 1ze vytvofit libovolné Cislicové
zatizeni. Implementace t€chto obvodi probiha pomoci jazyku VHDL, Verilogu nebo

i pomoci jazyka C.

Obrovskou vyhodou je nizka spotieba. Pofizovaci cena téchto obvodi se pohybuje

od par stovek az po tisice korun. Vyhodou je moznost realizace sekvencnich logickych
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obvodu. Nevyhodou téchto obvodu je absence konfiguracni paméti a zdroj hodinového

signalu. Tyto €asti je nutno k obvodu doplnit.

Mikroradice
Mikrotadi€ je obvod, jehoz ¢innost neni pevné dana jeho vnitini strukturou, ale je

fizena programem [18]. Jeho ovladani probiha na zakladé nahraného softwaru, ktery byva

nejcastéji psan v jazyce C ¢i C++ nebo pomoci assembleru (jazyk symbolickych adres).

Vyhodou mikrofadict je, ze obsahuji vlastni pamét typu EEPROM, kde je
program ulozen a pamét typu FLASH pro uloZeni dat 1 po vypnuti napajeni. Dalsi
vyhodou je snadna implementace a nizkéa pofizovaci cena. Ve srovnani s FPGA jsou na

tom mikroradiCe se spotiebou hure.

Mikroprocesory (CPU)

Rozdil mezi mikrotfadi¢em a mikroprocesorem (CPU) spociva ve slozitosti obou
zafizeni [18]. Oba dva jsou fizeny programem, ale na rozdil od mikrotadice,
mikroprocesor potfebuje ke své ¢innosti spoustu dalSich obvodua jako je pamét ROM,
RAM, vystupni/vstupni porty, sbérnice, zdroj hodinového signalu atd. Mikrofadi¢ tyto
obvody sam jiz obsahuje. Mikroprocesory jsou oproti mikrofadicim nékolikanasobné
vykonngjsi a jejich pouziti je univerzaln€jsi. Proto se pouzivaji ve vSech pocitacich.

Vysoky vykon je na tkor velké spotrebé, pofizovaci cené a slozitosti implementace.

2.1.9 Stavové automaty

Konec¢ny stavovy automat je model zafizeni, které se mize nachazet v jednom ze
svych definovanych stavi (kone¢ny pocet stavi) [19]. Podle typu automatu dochazi
k pfechodu mezi stavy pii zméné vstupni kombinace signalii a aktivni hrané hodinového
signalu, nebo jen pfi aktivni hrané hodinového signalu. Stav, do kterého automat prejde,
zavisi na soucasném stavu a vstupnich signalech. Diky nim, lze automaty vétvit do
libovolné struktury. Na zaklad¢ stavt a vstupt pak generuje vystupy (vystupni signaly).

Stavové automaty se nejcastéji pouzivaji dvou typi: Moore a Mealy.
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Mooreuv stavovy automat

Vystupy automatu jsou zavislé vyhradné na souasném stavu. Zmeéna vystupu probiha jen

v okamziku nabézné hrany hodinového signalu.

{ soucasny stav

|
[

pristi_stav vystupy
vstupy >

KC1 REG KCE2
ck —
rst —

Obrazek 5 — Blokové schéma Moorova stavového automat [19]

Mealyho stavovy automat

Vystupy automatu jsou zavislé na souCasném stavu a stavu vstupt. Vystupy reaguji

okamzité na zmény signald.

‘ soucasny stav ‘
1

[}

pristi_stav \ vystupy
vstupy

[ K¢1 Y REG K&2 )
I $|S|§ —

Obrazek 6 — Blokové schéma Mealyho automatu [19]
Popis stavovych automatu

Stavové automaty byvaji vyjadieny blokovym schématem, ze kterého vyplivaji
vlastnosti automatu a jeho pouziti. Nejprehlednéjsi je popis chovani pomoci stavového
diagramu. Jedna se o grafickou metodu s koneCnym pocétem stavii. Diagram popisuje

vSechny stavy a pripustné pfechody mezi nimi.

Pocatecni/koncovy stav

V pocatecni chvili se automat nachazi v pocateCnim stavu procesu. Pocatecni stav je stav



bez jakékoliv vnitini Cinnosti. Po dokonCeni Cinnosti je diagram nasmeérovan do
koncového stavu. Existuji diagramy bez koncového stavu, protoze proces muze probihat

stale dokola.

Prechod mezi stavy

Prechody slouzi k propojeni jednotlivych stavii. Pfechod je znazorfiovan pomoci Sipky
od pocatecniho stavu k cilovému. K prechodu dojde, pokud nastane pozadovana udalost

(podminka, pozadovana vstupni hodnota atd.).

Udalost

Vyvolani udalosti muze byt nasledkem zmény signalu, ukonceni ¢asového tseku nebo

ukonceni vykonani jiné innosti.

Akce

Cinnost, ktera probih4 pii pfechodu mezi stavy nebo pii vstupu a vystupu ze stavu.

Podminka

Aby doslo k pfechodu z jednoho stavu do druhého, musi byt splnéna podminka.

2.2 Souvisejici legislativa

Zabezpecovaci zafizeni by mélo byt navrzeno tak, aby jeho funkce (detekce
vniknuti, zpracovani informaci, vyhlaSeni poplachu a ovladani zabezpecovaciho zatizeni)
bylo v souladu s normou CSN EN 50131-1 [20]. P#i navrhu je nutné urcit, v jakém

prostredi se bude zafizeni nachazet a pro jaky stupefi ma byt konstruovano.

2.2.1 Stupen zabezpeceni

Norma rozd€luje zabezpecovaci systémy do Ctyf stuprit rizika:
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1. stupen zabezpeceni — nizké riziko

2. stupen zabezpeceni — nizké az stfedni riziko
3. stupen zabezpeceni — stiedni az vysoké riziko
4.

stupen zabezpeceni — vysoké riziko

Rodinné domy, byty, garaze a chaty spadaji do stupné 1. Komer¢ni objekty spadaji do
stup€ 2. U stupné 3 se jedna o napt. zlatnictvi, stfezeni zbrani, cenin, narkotik apod. Do
vysokého rizika (stupné 4) jsou fazeny objekty narodniho a vys$§iho vyznamu napft.
tiskarny cenin. Dalsim dulezitym faktorem pro urCeni zptsobu zabezpeCeni je
zranitelnost objektu. Cim vice frekventované misto, tim je pravdépodobnost vloupani
niz8i. Pokud se jedna o odlehlé misto, misto s vysokym plotem nebo na tplné samotg,
pravdépodobnost pokusu o vniknuti tak vzrasta. V uvahu mazeme vzit i hlu¢nost okoli

daného mista.

2.2.2 Vybavenost narusitele

Velikost rizika 1ze rozdélit dle vybavenosti narusitele a jeho predpokladanou

znalosti mista do Ctyt kategorii:

1. Kategorie — malé znalosti zabezpecCovaciho zafizeni, jednoduché nastroje

2. Kategorie — Omezené znalosti zabezpecCovaciho zafizeni, bézné nastroje a prenosné
pfistroje

3. Kategorie — Osoba obeznamena se zabezpecovacim zafizenim, rozsahly sortiment
nastroju a pfenosnych pfistroju

4. Kategorie — Osoba s podrobnym planem a kompletnim sortimentem nastroju

2.2.3 Tridy prostredi

1. Trida: Vnitini — obytné a obchodni objekty (prostory pii stalé teploté).
Predpokladana teplota v rozmezi +5 °C az +40 °C

2. Trida: Vnitini vSeobecné — chodby, haly nebo schodi§té (prostory pii nestalé
teplot¢). Predpokladana teplota v rozmezi —10 az +40 °C

3. Trida: Venkovni chranéné/extrémni vnitini podminky — prostory vné budovy, které
nejsou ovlivilovany povétrnostnimi vlivy. Pfedpokladany rozsah teplot —25 °C az

+50 °C
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4. Trida: Venkovni vSeobecné — prostory vné budov, které mohou byt ovliviiovany

povétrnostnimi vlivy. Pfedpokladany rozsah teplot —25 °C az +60 °C

2.2.4 Pristupové urovné:

Pro pfistup k ovladacim prvkim na raznych pfistupovych urovnich musi byt

rozliSen pomoci zamkt. Ty mohou byt mechanického typu nebo softwarového.

1
2
3.
4

Uroven — kdokoliv
Uroven — osoba obsluhujici systém
Uroven — servisni technici

Uroven — vyrobce zafizeni

2.2.5 Napajeni

Dulezitou soucasti zabezpeCovacich systému je zdroj napajeni. Ten musi udrzet

zafizeni v chodu po pozadovanou dobu. Zdroj byva ulozen v hlavni jednotce zafizeni pod

krytem nebo v nékterych komponentach zabezpeCovaciho zafizeni. Prepinani mezi

zakladnim a nahradnim napajecim zdrojem nesmi ovlivnit ¢innost zafizeni nebo zplsobit

poplach. Napéjeni délime na tfi typy:

A) Zékladni napgjeci zdroj a nahradni zdroj dobijeni

B) Zakladni napajeci zdroj a nahradni zdroj bez dobijeni

C) Zékladni zdroj s omezenou kapacitou
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3 NAVRH VLASTNIHO RESENI

K navrhu vlastniho systému k zabezpeCeni prostoru je nutné si ujasnit, kde bude
systém umistén a co vSe musi pro dané prostiedi spliiovat. Navrhovany systém bude
umistén ve sklepnich prostorach bytového dobu, které se nachazeji uvnitt budovy
v piizemi. Sklepni kdje jsou sice vyzdeéné z plného materialu a jsou opatieny plnymi
dvefmi. Bohuzel pii¢né zdi nedosahuji az ke stropu. To umoziiuje nezvanym hostim
nejen do koje nahlédnout, ale 1 proniknout a odcizit uschované predmeéty. Systém bude
slouzit primarné k zastraSeni nezvaného hosta s moznosti informovat majitele o naruseni
prostoru hovorem nebo pomoci SMS zpravy. Jak je vidét na obrazku €. 7, systém se bude
skladat ze zabezpecovaciho zarizeni fizeného pomoci FPGA, klavesnice pro ovladani,
LCD displej, pohybového a dveiniho senzoru, zvukové signalizace a GSM modulu. Cely

systém bude napajen pomoci akumulatoru.

Zabezpeéovaci systém

Zabezpecovaci zafizeni

Snimac 1
mechanicky

Klavesnice

Siréna

Akumulator

Obrazek 7 — Zabezpecovaci systém
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3.1 PoZadavky a vybér komponent

Pro pouziti ve zminéném prostoru by méli byt pouzity komponenty

s nasledujicimi parametry

3.1.1 FPGA

Jadrem zabezpecCovaciho zafizeni ma byt programovatelnd soucastka jako je
FPGA ¢i CPLD. Na programovatelnou soucastku nebyl kladen zadny specialni

pozadavek.

Vybral jsem FPGA od firmy Xilinx s oznac¢enim XC3S50A—-4VQG100C. Davod
vybéru tohoto Cipu je nizkda cena (cca 300 K¢), neobsahuje zadné specialni prvky.
Vyhodou je jeho pouzdro TQFP (Thin Quad Flat Pack — tenké Ctyistranné ploché
pouzdro) u kterého neni potieba pro zapajeni do DPS pouzit zadné specialni nastroje ¢i
zafizeni oproti pouzdru BGA (Ball grid array — mfizkové pole kulicek). Dalsim divodem
vybéru tohoto FPGA byla zkuSenost s kontroléry fady Spartan 3 v ramci vyuky béhem
studia. Jeho zakladnim parametrem je 100 vyvodu, ze kterych lze 68 pouzit jako
vstupy/vystupy [21]. Maximalni frekvence 250 MHz a obsahuje 1584 logickych bloki.

Napajeci napéti jadra se pohybuje v rozmezi 1,14 az 1,26 V a napajeni vstupt/vystupu

pomoci 3,3 V.
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Obrazek 8 — Oznaceni a vyuziti vyvodu kontroléru XC3S50A [21]
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Bohuzel toto FPGA neobsahuje konfigura¢ni pamét’. Dle katalogového listu je
FPGA kompatibilni s paméti EEPROM s ozna¢enim XCFO1S. Velikost této paméti je
1 Mbit, maximalni frekvence 50 MHz a nap4jena je napétim 3,3 V.

Do |'@ 20| T veed
(DNC) I |2 19| FT—3 veeo
cLk—I|3 18| T3 VCCINT
oI 1] |4 17| |3 TDO
™S T |5 VOZONQGZO 16| .3 (DNC)
Top View
TCK I |6 15| .3 (DNC)
CFC|7 14| T3 (DNC)
OE/RESET (1|8 13| FT CEO
(DNC) I |9 12| T3 (DNC)
CEC{|10 11| T GND

Obrazek 9 — RozlozZeni pinii paméti EEPROM XCFO1S [22]

3.1.2 Snimani pohybu

Jak jiz bylo zminéno v prvni Casti prace, existuji rizné typy pohybovych cidel.
Nejvhodnéj§i bude pouzit PIR c¢idlo, které zabere celou plochu sklepniho prostoru.
Potizovaci naklady cidla jsou nizké a diky tomu, ze jde o pasivni typ senzoru, je

energeticky nejaspornéjsi [23].

Na zakladé pozadavku bylo vybrano PIR cidlo s ozna¢enim SB00312A-1 (viz
ilustra¢ni obrazek ¢. 10). Praimér tohoto Cidla je pouhych 13 mm s uhlem detekce 100°.
Cidlo disponuje velkym rozsahem napéjeciho napéti (3,3 V az 15 V DC). Toto &idlo
indikuje zdznam pohybu pomoci logické jednicky na vystupnim pinu, jinak je pin

v logické nule. Spotieba je mensi nez 1 mA.

Obrazek 10 — PIR senzor s oznacenim SB0O0312A-1 [23]
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3.1.3 Cidlo priichodu dvei'mi

Pro zaznamenani prichodu dvefmi by mél byt pouzit takovy spinaC, ktery ma
malé rozméry, mize byt Casto spinan/rozpinan a ma dlouhou Zivotnost. Takové
pozadavky spliiuje magneticky spinac. Vybran byl konkrétné magnetické cidlo spinané

pomoci jazyckového kontaktu s oznacenim 1s—311-b38.

Toto Cidlo se sklada ze dvou casti [24]. Permanentniho magnetu umisténého na
dvefe a Casti s dvéma vodici, které jsou umistény na zarubeni dvefi. Uzavienim dvefi
dojde k priblizeni magnetu k druhé casti, ¢imz dojde k sepnuti jazyCkového kontaktu.
Spinat 1ze napéti az do 100 V o maximalnim proudu 0,5 A. Pracovni vzdalenost se

pohybuje mezi 15 a 20 mm.

O

¢

Obrazek 11 — Sada jazyc¢kového kontaktu s magnetem 1s-311-b38 [24]

3.1.4 Akusticka signalizace

Signalizace naruSeni prostoru pomoci sirény bude slouzit primarné k zastraSeni
nazvaného hosta. Dulezité je vybrat takovou sirénu, ktera bude dostacujici do sklepniho
prostoru o rozmeéru 2 x 3 metra a odlaka nezvaného hosta. Neni zapotfebi, aby signalizace

naruSeni prostoru byla slySet po celém bytovém dome.

Pro tento ucel je nejvhodnéjsi piezo siréna s oznaCenim KPE-1501. Siréna
obsahuje wvnitini elektroniku, diky které siréna po pfipojeni napéti v rozsahu 5 az

12 V zacne vydavat kolisavy ton o frekvenci 2 az 3,5 kHz o akustickém tlaku 15 dB [25].
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Obrazek 12 - Siréna KPE-1501 [25]

3.1.5 Zobrazovac

K zobrazeni aktualniho stavu zabezpecovaciho zafizeni a indikaci zadavani kodu
je potieba vybrat takovy displej, ktery nedosahuje velkych rozméru, jednoduse se ovlada

a dokaze zobrazit libovolny znak.

Tyto parametry spliiuje alfanumericky LCD displej s fadicem HD4478. Vybran
byl konkrétn€ model se dvéma fadky. Na jeden fadek 1ze zobrazit 16 libovolnych znaku.

Pro lepsi Citelnost byl zvolen modry displej, ktery zobrazuje bilé body.

Obrazek 13 — Modry LCD displej [26]

3.1.6 Klavesnice

Pro ovladani zafizeni je nutno vybrat klavesnici. Zafizeni bude vyuzivat pro

autorizaci kombinaci Cisel a pro dalsi ovladani specialni tlacitka.

Tyto parametry spliiuje maticova klavesnice, ktera obsahuje ¢isla 0 az 9, znak *,
znak # a pismena A B C D. Pro svij tenky design byla vybrana membranova klavesnice,
u které je na spodni stran¢ klavesnice nalepena oboustranna paska pro snadnou montaz.

Kazda klavesa ma Zivotnost 100 milionu stisku.
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Obrazek 14 — Membranova klavesnice 4 x 4 [27]

3.1.7 Akumulator

Aby zafizeni mohlo byt napajeno co nejdéle, musi byt vybran akumulator
s nejvetsi moznou kapacitou. V zabezpecovacich zatizenich se jako zalozni zdroj olovéné

akumulatory s elektrolytem ve formé gelu.

Z divodu snadného dobijeni a jednoduché vymeény se jevi jako nejvhodnéjsi

pouzit stejny olovény akumulator.

3.1.8 GSM

Systém zabezpecCovaciho zafizeni musi obsahovat GSM modul pro zasilani
textovych zprav. Na vybér GSM zafizeni nebyl kladen zadny pozadavek, proto byl vybran
modul od firmy Arduino s fidicim ¢ipem s oznacenim SIM80OL. Modul mé vyvedenou
anténu pro lepsi pfijem signalu, napajen je stejnosmérnym napétim 5 V a ma Siroky

rozsah provozni teploty (—40 az +85 °C) [28].

Obrazek 15 — GMS modul s ¢ipem SIM80OL [28]
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Registrace SIM karty do sit¢ GSM je indikovana pomoci LED diody. Pokud
dioda neblika, modul je nefunkéni. Blikanim jednou za sekundu je signalizovano, ze
modul neni registrovan do sité. Zaregistrovany modul je indikovan probliknutim jednou

za tfi sekundy. Registrace Ize zjistit i pomoci AT prikazi.

Po pripojeni napajeni a registrace do sit€¢ GSM se nachazi modul v pohotovostnim
rezimu. Tento mod je energeticky nejnarocnéjsi a hodi se spiSe pro zafizeni, které chceme
ovladat pomoci SMS zprav. Dal§i moznosti je rezim sleep. Tento mod musi byt vzdy
povolen po pripojeni. Tento mdd snizi spotiebu na zlomek jeji pivodni hodnoty. SIM je
stale registrovana, ale neprobiha zadna sitova aktivita. Tento mod je vhodny do zafizeni,

které oCekava nebo odesila SMS ve velmi nizké Cetnosti.

3.2  Technické parametry pouzitych komponent

3.2.1 Proudova spotireba

Z divodu navrhu nizkoptikonového zafizeni se musime zaméfit na proudovou
spotiebu jednotlivych komponent, kterou mizeme rozliSovat ve dvou stavech. Klidovy
stav (zafizeni neprovadi zadnou Cinnost nebo je v usporném rezimu) a aktivni stav

(zafizeni je aktivni, vykonava svoji ¢innost nebo je v pohotovostnim rezimu).

Tab. 3.1 — Piehled proudové spotieby v klidovém a aktivnim stavu

o Proudovy odbér
Zarizeni
Klidovy stav Aktivni stav
Zabezpecovaci zafizeni 10 mA 10 mA
GSM modul 2 mA 14 mA
PIR ¢idlo 0,14 mA 0,14 mA
Siréna 0A 20 mA
LCD 0A 12 mA
Celkem: 12,14 mA

Tyto hodnoty byly naméfeny multimetrem znacky ProsKit s oznacenim MT-1232

v rezimu A metr. Jako zdroj napéti byl pouzit 6 V olovény akumulator.
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Vypocet mésicni spotireby

Pro objektivni vypocet musi byt pfedem stanoveny rezimy, se kterymi pii kterych
bude vypocet provadén. Dale musime zohlednit dobu od spusténi ke zruseni poplachu.
Tato doba byla stanovena na 0,5 hodiny. To je doba, za kterou je mozno pfijet k systému
zabezpecovaciho zafizeni a poplach zrusit. Pro vypocCet mésicni spotieby byl stanoven

nasledujici vzorec:

Spotireba [Ah/mésic] = Lsirena * 0,5 * a + Igsma * 0,00417 * a + Igsmx * 720 + Ipir * 720

+Iz2%720 + Itcp *a *0,5 + Irep b *t

kde: a=pocet poplachi, b = poCet navstév, t = doba navstévy v hodinach

Vypocet mési¢ni spotieby v Ah/meésic = odebirany proud sirény * 0,5 hodiny (doba od
spusténi poplachu k jeho zruSeni) * pocet poplachi v mésici + proud GSM modulu
v aktivnim rezimu * aktivni doba 15 sekund v hodinach + proud GSM modulu
v klidovém rezimu * doba 1 mésice pfepocitana na hodiny + proud zabezpecovaciho
zafizeni * doba 1 mésice pfepocitana na hodiny + proud odebirany LCD displejem *
pocet poplachi * 0,5 hodiny + proud LCD displeje * poCet navstév * doba navstévy v
hodinach

Proud magnetickym cCidlem a klavesnici je maly, proto bude ve vypoctu zanedban.

Rezim A — Zadnv poplach, Zadna navstéva majitelem

Spotireba [Ah/mésic] = 0,02 * 0,5 *0 + 0,014 *0,00417 * 0 + 0,002 * 720 + 0,00014 *
720 + 0,01 *720 + 0,012 *1*0,5 + 0,012 *0 *0 = 1,44 + 0,1008 + 7,2 =8,74 Ah/mésic

Vydrz [mésic] = kapacita akumulatoru [Ah] / spotreba [Ah/mésic]

Vydrz = 20/ 8,74 = 2,288 mésice

Pfi pouziti akumulatoru o hodnoté 20 Ah, ziskdvame vydrz 2 mésice a 8,5 dne.
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Rezim B — 1 poplach, 3 navstévy majitele po dobu 5 minut.

Spotireba [Ah/mésic] = 0,02 *0,5 * 1 + 0,014 *0,00417 * 1 + 0,002 * 720 + 0,00014 *
720 + 0,01 *720 + 0,012 * 1*0,5 + 0,012 * 3 *(5/60) = 8,76 Ah/mésic

Vydrz = 20/ 8,76 = 2,283 mésice

Rezim C — 3 poplachy, Zadna navstéva majitelem

Spotireba [Ah/mésic] = 0,02 * 0,5 * 3 + 0,014 *0,00417 * 3 + 0,002 * 720 + 0,00014 *
720 + 0,01 * 720 + 0,012 *3* 0,5 + 0,012 * 0 * 0 = 8,79 Ah/mésic

Vydrz = 20/ 8,79 = 2,275 mésice

Rezim D — 0 poplachy, 3 navstévy s délkou trvani 0.5 hodiny

Spotireba [Ah/mésic] = 0,02 * 0,5 * 0 + 0,014 *0,00417 *0 + 0,002 * 720 + 0,00014 *
720 + 0,01 *720 + 0,012 *0*0,5 + 0,012 * 3 * 0,5 = 8,81 Ah/mésic

Vydrz = 20/ 8,81 = 2,27 mésice

3.2.2 Doba registrace GSM

Experimentalnim zptisobem bylo zjisténo, Ze primérna doba registrace SIM karty

do sitée GMS trva 8 sekund.

3.3 Realizace zabezpecovaciho zarizeni

V navrhovém prostiedi Eagle bylo vytvoreno schéma a DPS zabezpecovaciho
zatizeni. DPS byla pfizpisobena rozmérim instalacni krabici s oznacenim S—-BOX 416
(obr. 20). DPS musela tedy byt pfizpisobena vnitinim rozmérim instalacni krabice tj.

185 x 135 cm, kde muselo byt pocitano, ze v rozich krabice je vyhrazen prostor o velikosti
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2 x 2 cm pro Srouby vika.

[29]

Obrazek 16 — Instalaéni krabice S-BOX 416 [29]

3.3.1 Potrebna napajeci napéti

Z technickych parametri pouzitych komponent je potieba zajistit nasledujici

hodnoty napéti.

Napéti 1,2V

Pottebné napéti pro jadro FPGA. O toto napéti zaruci DC-DC meéni€ s oznacenim
TSR 1-2412. Tento méni¢ ma vstupni napéti v rozsahu 4,6 az 36 V. Napéti 1,2 V dokaze
dodavat s proudem az 1 A. Vyhodou pouzité soucastky je pouzdro SIP3, které ma stejnou

rozte€ jako pouzdro TO220.

[30]
Napéti3,3V
Napéti 3,3 V je potieba pro napajeni vstupt/vystupt FPGA. Toto napéti zajisti
DC-DC méni¢ s oznaCenim TSR 1-2433 s rozsahem vstupniho napéti 4,75 az 36 V a
vystupni proud 1 A.
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Obrazek 17 — DC/DC méni¢ v pouzdie SIP3 [31]

NapétiS V
Toto napéti je potieba pro napajeni GSM modulu, LCD displeje. Pro toto napéti

byl pouzit linearni stabilizator 7805CV, ktery ma na vystupu 5 V o maximalnim

vystupnim proudu 1,5 A.

[32]

3.3.2 Propojeni sytému
Jednotliva zafizeni byla pfipojena k FPGA nasledujici piny:

e Cidlo prachodu dveimi: P20

e PIR ¢idlo: P65

e Klavesnice: fadky P59 — P62, sloupce P70 — P73

e Siréna: P99

e LCD displej: Data P27 — P34, E P35, RS P36, LCD_ON P37, LCD_LIGHT P40
e GSM: RXD P89, TXD P90

e Externi zdroj hodinového signalu o frekvenci 16 MHz: P44

Z divodu uspory energie jsou Siréna a LCD displej (piny LCD_ON — zapnuti
LCD a LCD_LIGH - podsviceni) pfipojeny pres spinaci tranzistory BC327. Pokud
z néjakého divodu neni zadouci zvukova signalizace naruSeni prostoru, lze sirénu
vypnout odstranénim zkratovaci propojky. Tim je dosazeno tzv. tichého médu oznameni

0 naruseni prostoru.
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3.3.3 Vyvojové diagramy
Hlavni programova smycka

Zabezpecovaci zafizeni testuje, zda byl zaznamenan prichod dvefmi nebo narusen
prostor pomoci pohybového ¢idla. Pokud ano, rozsviti se LCD displej, na kterém je
zobrazen aktualni stav zafizeni. Soucasné je povoleno nacitani z klavesnice. Nasleduje
testovani stavu zafizeni (zda je zabezpecCeno nebo odkddovano). Pokud je zafizeni ve
stavu zabezpefeno, ma narusitel 10 sekund na to, aby zadal spravnou kombinaci pro
odkddovani. Pokud je kod zadan spravné, zafizeni zobrazi na displeji stav odkddovano a
po dalSich 10 sekundach dochazi k vypnuti displeje a zafizeni ptechazi do zakladniho
stavu. Pokud je kod zadan Spatné nebo vibec, spusti se zvukova signalizace a majitel je
informovan o naruseni pomoci GSM modulu. Pokud je zafizeni ve stavu odkodovano,
testuje se, zda byla zadana spravna kombinace. Pokud byl kod zadan spravné, na disple;ji
se zobrazi stav zakodovano a po 10 sekundach je disple; vypnut a deaktivovana

klavesnice.

Hiavni programova smycka

nacti Cidlo dvefi f

nadti PIR Eidio

cidio_dvere="0" AND cidlo_PIR="0

stav_zarizeni="11

stav_zarizeni="00

LCD_on="0r
Kiav_en="0

zadan_kod="11
B

stav_zarizeni="00"
irena_en='0

Obrazek 18 — Vyvojovy diagram hlavni programové smycky
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Zadani kodu zabezpecovaciho systému pro odkédovani/zakédovani

Vyvojovy diagram v kazdém kroku testuje, zda nebylo stisknuto tlacitko C, které
v jakémkoliv okamziku nuluje zadavany kod. Nasledné je testovano, zda nejsou zadany
Ctyti znaky. Pokud ne, je testovano, zda byl predchozi znak zadan spravné a zaroven zda
je nactené Cislo stejné jako na pozici urCované counterem. Pokud se Cislo neshoduje, je
nastaven pfiznak a counter zvétSen o jedni¢ku a vraci se do mista, kde probiha nacitani
dalsiho znaku. Pokud byly zadany Ctyfi Cislice, testuje se pfiznak spravnosti kodu a dle

n¢ho kombinace pro dalsi vyhodnocovani.

Maéteni spravné kombinace

kod="9309"
spravny_kod="1"

counter=0
zadan_kod="00"

nacti_znak

nacteny_znak=C

counter<4

nacteny_znak=kod[counter] AND spravny_kod=1

h 4

spravny_kod=0

spravny_kod=1 — +

counter = counter +1

¥ ¥

zadan_kod="11" zadan_kod="01"

Obrazek 19 — Vyvojovy diagram nacitani kodu zabezpecovaciho zafizeni
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3.3.4 Navrh firmwaru

ZabezpecCovaci zafizeni je fizeno hlavnim modulem, ktery je feSen pomoci
stavového automatu. Pro vyhodnocovani stavu zabezpecCovaciho zafizeni byl navrzen
nasledujici stavovy automat, ktery vychazi z vyvojového diagramu z ptedchozi kapitoly.
K vyhodnocovani bylo nutné predem stanovit signaly a jejich kodovy vyznam. Signal
ZADAN_KOD s hodnotou “00“ symbolizuje neurcity stav. Hodnota “11* symbolizuje,
ze byla zadana spravna kombinace kodu a “01* symbolizuje Spatné zadanou kombinaci
kodu. Signal STAV_ZARIZENI svoji hodnotou “00° znaci, ze zafizeni je ve stavu
odkodovano. Hodnota “11% znaci stav zabezpeceno a hodnota “01° prostor narusen.
Pokud je signal NARUSENI v logické jednicce, je to podmét pro oznameni o naruseni

pro GMS modul.

PIR_CIDLO = "0 AND CIDLO_DVERE ='0

ELSE

ZADAN_KOD ="11

s8

(STAV_ZARIZENI = "11"

PIR_CIDLO ='1" OR CIDLO_DVERE ="1

STAV_ZARIZENI = "11"

S5

STAV_ZARIZENI = "01"
SIRENA_EN = '1"
NARUSENI = "1’

ZADAN_KQD =11 ZADAN_KOD = "11

S6

SAV_ZARIZENI = "00"
SIRENA_EN = "1"
NARUSENI = 0’

STAV_ZARIZENI = "00"

Obrazek 20 — Stavovy automat zakodovani/odkodovani
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Pro ovéfeni spravnosti zadavaného kodu byl navrzen stavovy automat, ktery po zadani
spravného kddu zmeéni signal ZADAN KOD na hodnotu “11%. Hodnota “01* oznamuje,

ze kod byl zadan Spatné. Hodnota “00“ znamena neurcity stav, zadavani pravé probiha.

NACTENY_ZMNAK ='C'
NACTENY_ZMAK = KOD[COUNTER]

S0

COUNTER = "00"
SPRAVNY_KOD =1
REG_WE = "1

STISKNUTO ="1"

S1

ZADAN_KOD = "00"
REG_WE="0

S2

COUNTER = COUNTER + 1
REG_WE = "1

*_'_'_'_STISKNUTO ="'

COUNTER = 4

S5

ZADAN_KOD = "11"

S3

SPRAVNY_KOD ="1' STISKNUTO ="1"

COUNTER = COUNTER + 1
SPRAVNY_KOD="0"
REG_WE = "1

S6

ZADAN_KOD = "01"

Obrazek 21 — Stavovy automat ovefujici spravnost zadavaného kodu

Vyhodnoceni stisku maticové klavesnice

K vyhodnoceni stisknutého tlacitka byla pouzita komponenta vytvorena béhem

vyuky pfedmétu MNDO.

Ovladani LCD displeje

Pro ovladani LCD displeje ve VHDL byl pouzit modul stazeny z webu [33].
Stazeny modul obsahuje zakladni nastaveni pomoci generik (pocet fadkt, pocet znakt na

radek, frekvence oscilatoru a dalsi) Tento modul ke své ¢innosti vyuziva stavovy automat.
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reset n="0

lcd_enable = '0

reset_ n="0'

Obrazek 22 — Stavovy automat pro ovladani LCD displeje [33]

Komunikace s GSM

Komunikace s modulem probihd pomoci sériového rozhrani UART rychlosti
9600 bit/s, kde je prenaseno 8 bitl bez parity a jednim stop bitem. Modul s rozhranim
UART ve VHDL byl stazen z webu [34].

GSM modul je ovladan pomoci AT piikazi, které definuje norma GSM.
Oznameni o naruseni prostoru je formou telefonického hovoru, ktery je vyvolan pomoci

ptikazu ATD+42(%******%%: Hovor lze ukoncit pfikazem ATH.

3.3.5 Nabijeni akumulatoru

ZabezpecCovaci zafizeni napdji olovény akumulator, ktery je pfipojeny piimo
k DPS. K zafizeni lze také pfipojit napajeci adaptér se stejnosmeérnym napetim
9 V pomoci souos¢ho konektoru o priméru 5,5/2,1 mm. Pfivedenim tohoto napéti dojde
k sepnuti relé, které odpoji olovény akumulator a ptipojeny adaptér se stava primarnim
zdrojem. Pro eliminaci vypadku napéti b&hem prepinani je k obvodu pfiipojen
elektrolyticky kondenzator. Odpojenim akumulatoru dochazi zarover k jeho dobijeni.
K tomu slouzi jednoduchy obvod se soucastkou LM317. Maximalni nabijeci napéti se
nastavuje pomoci trimeru TR2. V naSem pfipadé na 7,2 V. Pokud se blizi napéti
k maximalni hodnoté, dochazi k odpojeni nabijeni. Rezistor R11 slouzi k nastaveni

nabijeciho proudu.
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Q3 [R10]
.—
A| |IF€2 SVZ2_AKUMULATOR_6V
SV1_NAPAJEN|_9-12V
O o

Obrazek 23 — Schéma napajeni pomoci obvodu LM317 [35]

Kde IO1 - LM317, TR2 — 1 kQ, Q3 —BC548B, D1 — 1N4007, D2 — Zenerova dioda 6,8
V/1 W,R9-180 Q, R10 -1 kQ, R11 -10 Q/1 W, SV1 a SV2 — ptipojovaci svorky

Vypocet nabijeciho proudu pro nabijeni akumulatoru:

R11=6,8 V/1I0R =0,68 A
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4 DISKUSE

4.1 Oznameni pomoci hovoru nebo SMS zpravou

V zadani prace nebylo stanoveno presné jakou formou mé byt majitel informovan
pomoci sit¢ GSM. Zvolena byla moznost pomoci vyto€eni hovoru, tedy pokud je sklepni
prostor narusen a do 10 sekund neni zadan spravny autorizacni kod, zaéne majiteli zvonit
mobilni telefon s Cislem vlozené SIM karty. Timto zptisobem je upozornéna pouze jedena
osoba, ale tim je zvySena pravdépodobnost, ze si majitel v§imne vyzvanéciho telefonu.
GSM modul nabizi moznost zasilat i SMS zpravy. SMS zprav by §lo vyuzit, pokud by
meélo byt upozornéno o naruSeni prostoru vice mobilnich telefont. Z divodu pouziti
predplacené SIM karty je levnéjsi variantou pouze vytaceni Cisla nez zasilat SMS zpravy,

které jsou zpoplatnény.

4.2  ZvySit usporu odpojovanim napéti GSM modulu

GSM modul je pfipojen k napéti po celou dobu. Aktivovanim usporného rezimu
je tak sniZzena jeho spotieba na zlomkovou hodnotu. Pokud bychom chtéli jeho spotiebu
snizit az na nulu, existuje varianta spinat GSM modul dle potfeby pomoci tranzistoru. Jak
jiz bylo experimentalné zjist€no, SIM kart€ trva piipojeni do sité piiblizné 8 sekund, coz
je dostacujici Cas, protoze naruSitel/majitel ma cas 10 sekund po naruSeni prostoru zadat
kod pro odkoddovani. Spinanim pomoci tranzistoru 1ze dosdhnout vétsi uspory elektrické
energie, ale registrace do sit€ je energeticky naro¢na zalezitost, ktera muze diky

proudovym Spickam narusit chod systému zabezpeCovaciho zafizeni.

4.3  Vyrazeni pohybového ¢idla

V dobé vybéru tématu této prace nebyly pticky sklepni koje vystavény az ke stropu.
Zlodéj se mohl timto prostorem podivat, co se uvniti skryva a vlézt tudy a odcizit
predméty, které projdou prostorem. Z tohoto divodu byl pouzit pohybovy senzor.

V prubéhu roku doslo k dostavéni stén sklepni kdje az ke stropu jako opatfeni proti
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kradezim. Tim odpada divod pouzit k detekci naruseni prostoru c¢idlo pohybu.
Odpojenim ¢idla by nebyla naruSena funkcionalita hardwaru. Mgesi¢ni spotieba

pohybového cidla byla vypocitana vztahem:

Meésicni spotreba PIR = Ipir * 720 = 0,00014 * 720 = 0,1 Ah

Vydrz zatizeni v rezimu A by se prodlouzila pfi pouziti akumulatoru s kapacitou 20 Ah

0 0,8 dne. Bylo ocekavano, ze se vydrz prodlouzi o nékolik tydnti, coz se bohuzel nestalo.

44  Vydrz zarizeni

ZabezpeCovaci zafizeni odebira v klidovém rezimu proud 10 mA. Pro
nizkopiikonového zafizeni je to vysoka hodnota. Ocekavana byla hodnota okolo 1 mA.
Dle mého nazoru nejvétsi spotiebu maji pasivni soucastky, meéni¢e nape€t a samotné
FPGA. Proudova spotieba by se mohla snizit pouzitim soucastek pro napéjeni zafizeni
s veétsi ucinnosti a men§im proudovym odbé&rem. Dalsi ispory by mohlo dojit vypinanim

casti blokii FPGA a tim fidit jeho spotiebu.

Systém zabezpecovaciho zafizeni byl uréen do prostoru bez moznosti sitového
napajeni. Béhem navrhu a vyroby zabezpeCovaciho zafizeni doSlo ke zménam ve
sklepnim prostoru. Jak jiz bylo zminéno, pficné zdi byly dostavény az ke stropu a pfi té
ptilezitosti bylo do sklepnich koji pfivedeno sitové napajeni. V tuto chvili odpada nutnost

napajeni systému zabezpecovaciho zafizeni pouze pomoci akumulétoru.
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ZAVER

Diplomova prace se zabyva navrhem a realizaci systému k zabezpeceni sklepniho
prostoru bez elektiiny proti nezvanym hostim. Navrzeny systém obsahuje ¢idlo prichodu
dvefmi, Cidlo pohybu, zabezpecovaci zafizeni s klavesnici pro zakdédovani a odkédovani
prostoru, GSM modul pro ohlaseni naruSeni na mobilni telefon a LCD displej pro
zobrazeni aktualniho stavu zafizeni. Systém byl rozsifen o akustickou sirénu, ktera souzi
hlavné k zastraseni narusitele. Jako jadro zabezpecovaciho zafizeni bylo pouzito FPGA

tfidy Spartan 3 od firmy Xilinx. Celé zafizeni nap4ji olovény akumulator.

V prvni Casti prace byla predstavena néktera dostupna rfeSeni zabezpeCovacich
zafizeni. Jejich zhodnocenim bylo zji§téno, ze dostupna feSeni na trhu jsou pro dany
prostor nevyhovujici nebo by takové feseni stalo desetitisice korun. K navrhu schématu
a DPS byl navrzen pomoci navrhového softwaru Eagle. Po navrhu DPS byla deska
vyrobena v doméacich podminkach. Jako vyvojka byl pouzit roztok hydroxidu sodného a

leptaci roztok chloridu zelezitého.

Pomoci nastroje ISE od firmy Xiling byl ve VHDL napsan popis chovani zafizeni.

Tento hardwarovy popis byl pfenesen do programovatelné paméti pomoc rozhrani JTAG.

Béhem ozivovani zabezpeCovaciho zafizeni doslo k nékolika problémam. Nekteré
vodivé cesty obsahovali preruSeni nebo studené spoje. Pii zjistovani zakladnich
parametrd GSM modulu, byl zjistén problém s registraci zafizeni do sit€¢ GSM. Diky
konzultaci s vedoucim prace byl tento problém odstranén paralelnim pfipojenim
elektrolytického a keramického kondenzatoru paralelné mezi napajeci konektory. GSM
modul potfeboval dodat kratky proudovy impulz, ktery byl dodan pravé témito
kondenzatory.

Systém zabezpeCovaciho zafizeni ma meésicni spotfebu 8,74 Ah, coz je témér
kapacita jednoho olovéného akumulatoru. Bylo oc¢ekavano, ze zafizeni bude mnohem

usporn€jsi a vydrzi na akumulator nékolik mésicu.

. Vzhledem ktomu, ze do sklepniho prostoru byla béhem vyroby systému
dotazena elektiina, nevadi, ze zafizeni ma vétsi odbér. Zafizeni bude stale pfipojeno do

sit€ a akumulator bude pouzit pouze jako zalozni zdroj pfi vypadku sitového napéti.

47



POUZITA LITERATURA

(1]

(2]

(3]
(4]

(5]

[6]

(7]

(8]

[9]

Alarm na vstupni dvere a sklepni koje Codeman. Zabezpecovaci-zarizeni.cz [online]. 12.

prosince 2019. Dostupné z: https://1url.cz/szMaQ

Zabezpeceni sklepa Modernizabezpeceni.cz [online]. 12. prosince2020. Dostupné z:

http://www.modernizabezpeceni.cz/zabezpeceni-sklepa

EVOLVEQO Sonix. Alza.cz [online]. [cit. 2019-12-12]. Dostupné z: https://1url.cz/EzMai

DANG, Thanh Tomas. Jednoduché¢ zabezpeCovaci zafizeni [online]. Brmo, 2015 [cit. 2020-
08-07]. Dostupné z: <https://theses.cz/id/fm2mtg/>. Bakalarska prace. Masarykova

univerzita, Fakulta informatiky. Vedouci prace Zdenck Matg;.

SKOVRANEK, Jifi. Navrh a realizace zabezpedovaciho zafizeni s vyuzitim technologii
Raspberry Pi a IQRF [online]. Ostrava, 2017 [cit. 2020-08-07]. Dostupné z:
<https://theses.cz/id/16¢clab/>. Diplomova prace. Vysoka skola barska - Technicka

univerzita Ostrava, Fakulta elektrotechniky a informatiky. Vedouci prace Martin Pies.

STRUSKA, Martin. MoZnost provozu zabezpe&ovacich zafizeni bez piipojeni k trvalému
zdroji  energie  [online].  Zlin, 2013  [cit. 2020-08-07]. Dostupné¢  z:
<https://theses.cz/id/tldjdi/>. Diplomova prace. Univerzita Tomase Bati ve Zlin¢, Fakulta

aplikované informatiky. Vedouci prace Lubomir Mackil.

CERNOHLAVEK, Petr. Elektronicka zabezpeGovaci a monitorovaci jednotka [online].
Pardubice, 2013 [cit. 2020-08-08]. Dostupné z: <https://theses.cz/id/0zo7a0/>. Bakalarska
prace. Univerzita Pardubice, Fakulta elektrotechniky a informatiky. Vedouci prace Libor

Havlicek.

Pohybova ¢idla — konkrétni privodce. E-light.cz [online]. 2. srpna 2020 [vid. 2017-11-25].

Dostupné z: https://www.e-light.cz/zprava/cidla-pohybu-a-svitidla-s-cidlem-zakladni-rady-

a-tipy

Arduino a sériova komunikace. Uart.cz — Electronics, programming and stuff. [online]. 8.

srpna  2020. [vid. 2011-09-23]. Dostupné¢ z: https://uart.cz/139/arduino-a-seriova-

komunikace/

[10] Segmentovy displej. Wikipedie — oteviend encyklopedie. [online]. 8. srpna 2020.

https://cs.wikipedia.org/wiki/Segmentov%C3%BD displej

[11] SEJKORA, Martin. Maticovy LED displej [elektronicky dokument]. 2016 [cit. 2020-08-09].

48


http://Zabezpecovaci-zarizeni.cz
https://!url.cz/szMaQ
http://Modernizabezpeceni.cz
http://www.modernizabezpeceni.cz/zabezpeceni-sklepa
http://Alza.cz
https://lurl.cz/EzMai
http://theses.cz/id/rm2mtg/
http://theses.cz/id/16clab/
http://theses.cz/id/tldjdi/
http://theses.cz/id/0zo7a0/
https://www.e-light.cz/zprava/cidla-pohybu-a-svitidla-s-cidlem-zakladni-rady-
http://Uart.cz
https://uart.cz/139/arduino-a-seriova-
https://cs.wikipedia.org/wiki/Segmentov%C3%BD

Dostupny z: http://stretech.fs.cvut.cz/2016/sbornik 2016/a-CD-stretech2016/Pardubice-
Sejkora-Maticov%C3%BD%20displej.pdf

[12] Princip Vascho LCD displaye. Mobile effect [online]. 13. bfezna 2020 [vid. 2013-05-14]
Dostupné z: http://mobile-effect.cz/clanky/princip-vaseho-lcd-displaye-949904

[13] GSM systém a jeho vyuziti. Tegus [online]. 8. srpna 2020 [vid. 2015-05-20] Dostupné z:

https://www.tegus.cz/magazin/technologie/gsm-system-a-jeho-vyuziti

[14] Elektroakustické ~ méniée. Dlabos [online]. 9. srpna 2020. Dostupné z:
http://dlabos.wz.cz/en/Eletkroakusticke _menice.html

[15] Jaky je rozdil mezi bateriemi typu NiMH, Li—Ion a Li—Pol. Usporyvm [online]. 9. srpna
2020. Dostupné Z:

http://usporyvm.sweb.cz/pomucky/rozdil mezi bateriemi nimh lion lipol.htm

[16] Olovéné akumulatory a gelové baterie. Emerx — Svét uzZasnych doplikii pro dim, byt i

zahradu. [online]. 9. srpna 2020. Dostupné z: https://www.emerx.cz/olovene-akumulatory-

a-gelove-baterie.html

[17] Co je FPGA a proc¢ je pouzit. Vyvoj HW — profesiondini elektronika. [online]. 2. srpna 2020.

Dostupné z: https://vyvoj.hw.cz/zaklady-fpga-co-je-fpga-a-proc-je-pouzit.html

[18] INTEGROVANA STREDNI SKOLA VALASSKE MEZIRICI. Mikrofadiée. [elektronicky
dokument]. 2008 [cit. 2020-08-01]. Dostupny z:

http://www .bernkopf.cz/skola/predmety/pic/materialy/texty/mikroradice vlcek.pdf

[19] KUBICEK, Michal. Programovatelné logické obvody — piednaska 3. [elektronicky
dokument]. 2019 [cit. 2020-08-01]. Dostupny Z: https://moodle-
archiv.ro.vutbr.cz/pluginfile.php/475557/mod_resource/content/14/Prednaska 03 Latch F

F _stavove automaty 1.pdf

[20] KOHOUT, Michal. Pfistupové a zabezpecovaci systémy [online]. Brno, 2010 [cit. 2020-07-
29]. Dostupné z:

https://www.vutbr.cz/www_base/zav_prace soubor_ verejne.php?file 1d=28990.

Bakalarska prace. Vysoké uceni technické v Brn¢€, Fakulta elektrotechniky a komunikacnich

technologii. Vedouci prace Petr Fiedler

[21] XILINX. Spartan-3A FPGA Family: data Sheet [online]. DS529 August 19, 2010 [cit. 2019-
12-12]. Dostupny z: https://docs.rs-online.com/ae41/0900766b813ecd40.pdf

[22] XILINXPlatform Flash In-Systém Programmable Configuration PROMs [online]. DS123

49


http://stretech.fs.cvut.cz/2016/sbornik
http://mobile-effect.cz/clanky/princip-vaseho-lcd-displaye-949904
https://www.tegus.cz/magazin/technologie/gsm-system-a-jeho-vyuziti
http://dlabos.wz.cz/en/Eletkroakusticke
http://usporyvm.sweb.cz/pomucky/rozdil
https://www.emerx.cz/olovene-akumulatory-
https://vyvoj.hw.cz/zaklady-fpga-co-je-fpga-a-proc-je-pouzit.html
http://www.bernkopf.cz/skola/predmetv/pic/materialv/texty/mikroradice
https://moodle-
http://archiv.ro.vutbr.cz/pluginfile.php/475557/mod
https://www.vutbr.cz/www
https://docs.rs-online.com/ae41/0900766b813ecd40.pdf

(v2.11.1) March 30, 2007 [cit. 2020-03-15]. Dostupny z:
https://www.digchip.com/datasheets/parts/datasheet/534/XCF01S-pdf.php

[23] PIR modul SBO0312A-1. GM electronic [online]. 12. ledna 2020. Dostupné z:
https://www.gme.cz/pir-modul-sb00312a-1

[24] JazyEkovy magneticky senzor LS-311-B38. GM electronic [online]. 12. ledna 2020.

Dostupné z: https://www.gme.cz/magneticky-jazyckovy-kontakt-1s-311-b38

[25] Piczobzuc¢ak KPE-1501. GM electronic [online]. 2. kvétna 2020. Dostupné z:

https://www.gme.cz/sirenka-kpe-1501

[26] LCD alfanumericky displej LCD displej 16x2 modry. GM electronic. 12. prosince 2019.
Dostupné z: https://www.gme.cz/alfanumericky-lcd-displej-16x2-modry-hd44780

[27] Membranova klavesnice 4x4. GM electronic [online]. 12. prosince 2019. Dostupné

N

https://www.gme.cz/membranova-klavesnice-4x4

[28] Modul se SIM8OOL V2.0. GM electronic [online]. 12. prosince 2019. Dostupné z:

https://www.gme.cz/modul-se-sim8001-v2-0-gsm-gprs-antena

N

[29] Instalaéni krabice s-box 416. GM electronic [online]. 16. kvétna 2020. Dostupné

https://www.gme.cz/Kkrabice-ip65-s-box-416

[30] TRACO POWER TSR 1-2412.tme J[online]. 11. prosince 2019. Dostupné z:
https://1url.cz/I1zMaq

[31] TRACO POWER TSR 1-2433. tme [online]. 11. prosince 2019. Dostupné z:
https://1url.cz/GzMaE

[32] Stabilizatro pevného napéti 7805CV-DG. GM electronic [online]. 16. kvétna 2020.
Dostupné z: https://www.gme.cz/stabilizator-pevneho-napeti-st-microelectronics-thomson-

7805¢cv-stm

[33] Character LCD Module Conntroller (VHDL). Digikey [online]. 4. kvétna 2020. Dostupné z:
https://www.digikey.com/eewiki/pages/viewpage.action?pageld=4096079

[34] UART  (VHDL). Digikey  [online]. 7.  kvétna  2020. Dostupné  z:
https://www.digikey.com/eewiki/pages/viewpage.action?pageld=59507062

[35] Solarni nabijecka pro 6 V akumulator. Electro schematics [online]. 16. dubna 2020.

Dostupné z: https://www.electroschematics.com/solar-charger-circuit/

[36] Magnetické bezpeénostni spinace pro dvefe a kryty. Automatizace HW. [online]. 8. srpna

50


https://www.digchip.com/datasheets/parts/datasheet/534/XCF01S-pdf.php
http://gme.cz/pir-modul-sb003
https://www.gme.cz/magneticky-jazyckovy-kontakt-ls-311-b38
http://gme.cz/sirenka-kpe-
https://www.gme.cz/alfanumericky-lcd-displej-16x2-modry-hd44780
https://www.gme.cz/membranova-klavesnice-4x4
https://www.gme.cz/modul-se-sim8001-v2-0-gsm-gprs-antena
http://gme.cz/krabice-ip65-s-box-4
https://lurl.cz/IzMaq
https://lurl.cz/GzMaE
https://www.gme.cz/stabilizator-pevneho-napeti-st-microelectronics-thomson-
https://www.digikey.com/eewiki/pages/viewpage.action
https://www.digikey.com/eewiki/pages/viewpage.action
https://www.electroschematics.com/solar-charger-circuit/

2020. Dostupn¢ z: https://automatizace.hw.cz/bezpecnost-stroju-komponenty/magneticke-

bezpecnostni-spinace-pro-dvere-a-kryty.html
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https://automatizace.hw.cz/bezpecnost-stroju-komponenty/magneticke-

SEZNAM SYMBOLU, VELICIN A ZKRATEK

LCD Liquid Crystal Display, displej z tekutych krystala.

FPGA Field Programmable Gate Array, programovatelna hradlova pole.
GSM Groupe Spécial Mobile, specialni mobilni skupina.

PIR Passive Infrared Detector, pasivni infraerveny detektor.

SIM Subscriber Identity Module, ucastnicka identifikacni karta.

SMS Short message service, Sluzba kratkych textovych zprav.
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SEZNAM PRILOH

A) SCHEMATA, DPS
A.1 Schéma obvodu zabezpecovaciho zafizeni
A.2 DPS zabezpeCovaciho zafizeni — strana bottom (méfitko 1:1)
A.3 DPS zabezpecovaciho zafizeni — strana top (méfitko 1:1)
A4 Rozmisténi soucastek — strana top (meéfitko 1:1)
B) SEZNAM SOUCASTEK
C) FOFOGRAFIE VYROBKU
C.1 Osazena DPS zabezpecovaciho zafizeni
C.2 Zabezpecovaciho zafizeni — pohled shora
C.3 Zabezpecovaciho zafizeni — pohled z levé strany

C.4 Zabezpecovaciho zafizeni — pohled z pravé strany
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A SCHEMATA, DPS

A.1 Schéma obvodu zabezpecovaciho zarizeni
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trana top (méritko 1:1)
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A.4 Rozmisténi soucastek — strana top (méritko 1:1)
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B SEZNAM SOUCASTEK

C1-100 nF

C2-100 nF

C3 -1000 uF

C4 - 1000 uF

C5-100 nF

D1 — 1N4007

D2 — Zenerova dioda 6,8 V/1 W
DIS1 — LCD displej s fadi¢em HD44780
101 - LM317

I0_EEPROM - redukce na pouzdro TSOP20 s paméti EEPROM
I0_FPGA - redukce pouzdro TQFP s FPGA XC3S50A
JUMI_EN_SIRENY -S1G2
JUM2_KLAV - S1G8
JUM2_SIRENA —-S1G2
JUM3_GSM - S1G7
JUM4_MAG.SENZOR - S1G2
Q1 -BC327

Q2 -BC327

Q3 —-BC548

Q4 —BC327

R1-1kQ

R2-1kQ

R3-68 Q

R4 -68 Q

R5-4,7k Q

R6 - 68 Q

R7-47k Q

R8-4,7k Q

R9-180 Q

R10-1k Q

R11-10Q/1W

R12-330Q

R13-870 Q

R14-1kQ

REL1 - RASO0515

TRI1 - 4,7 kQ

TR2 -1 kQ

Ul_1,2V - TSR 1-2412
U2_3,3V - TSR 1-2433

U3_5V -7805CV
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C FOFOGRAFIE VYROBKU

C.1 Osazena DPS zabezpecovaciho zarizeni

C.2 Zabezpecovaciho zarizeni — pohled shora

ODEODOVAND
ZADEJTE KOD:
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C.3 Zabezpecovaciho zarizeni — pohled z levé strany
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C.4 Zabezpecovaciho zarizeni — pohled z pravé strany
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