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ABSTRAKT

Tato bakalarska prace je zamérena na zajisténi Sifrované komunikace mezi dvéma sta-
nicemi s operacnim systémem Linux. Jedna se o Sifrovani pomoci Sifry AES-GCM-256,
ktera pouziva hybridni kli¢, odvozeny od tfi separatné vygenerovanych klici. Metodami
pro tvorbu téchto kli¢i jsou Quantum Key Distribution, CRYSTALS-Kyber a Elliptic
Curve Diffie-Hellmann. Pouzivame tedy funkce tfi druhd kryptografie - klasické, kvan-
tové i postkvantové. Prace se také zabyva rozsitenim funkcionality plvodniho Sifratoru
o ovéreni komunikujicich stran pomoci certifikatd a nasazenim Sifratoru v praxi.

KLICOVA SLOVA
ECDH, QKD, Kyber, Linux, C++, Sifrator, Sifra, Socket, Hash, Certifikat

ABSTRACT

This bachelor thesis focuses on providing encrypted communication between two Linux
operating system stations. It involves encryption using the AES-GCM-256 cipher, which
uses a hybrid key derived from three separately generated keys. The methods for gen-
erating these keys are Quantum Key Distribution, CRYSTALS-Kyber and Elliptic Curve
Diffie-Hellmann. Thus, we use functions of three types of cryptography - classical, quan-
tum and post-quantum. The paper also deals with the extension of the functionality of
the original cryptography to authenticate the communicating parties using certificates
and deployment of the encryptor in practice.
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Uvod

Potieba divérné komunikace mezi osobami je spojena s lidstvem od pocatku prv-
nich organizovanych spolecenstev. Spolecné s technologickym pokrokem se zvysuji
i naroky na bezpecnost, mezi které patii i ochrana nasich dat a jejich pTenosu.
Zabezpeceni pomoci sifer je spolehlivé feseni tohoto problému.

Tato prace se vénuje problematice Sifrovani dat pro prenos pres nezabezpeceny
kanal, jakym je naptiklad internet. Konkrétni feseni predstavené v této praci je
specifické pro opera¢ni systém Linux. ReSeni, které je zde predstaveno, stavi na
zékladech, jez ve své diplomové préaci navrhl Ing. Petr Tama [1].

Vysledkem préce je sifrator, ktery je schopny ovérit komunikujici strany a prena-
set a prijimat zaSifrované pakety pres rozhrani pomoci protokolu IPv4. Tato komu-
nikace, stejné jako samotny proces Sifrovani a desifrovani, je realizovana pomoci vir-
tudlniho rozhrani sifratorti. Spole¢ny kli¢, pouzity pro komunikaci, se derivuje ze tii
samostatnych kli¢ti, na kterych se stanice predem dohodnou. Témito kli¢i jsou Eliptic
Curve Diffie-Hellman (ECDH) [8] kli¢, Quantum Key Distribution (QKD) kli¢, vy-
tvareny pomoci dvou QKD zarizeni, se kterymi Sifratory komunikuji, a CRYSTALS-
Kyber kli¢ [3], ktery zde funguje jako kli¢ postkvantové kryptografie (PQC). Z téchto
tT1 klict se nasledné pomoci kaskady hasovacich funkci vytvari hybridni kli¢, pou-
zity k samotnému sifrovani paketi. Toto Sifrovani probiha pomoci symetrické Sifry
AES-256-GCM [4]. Vysledny kli¢ celého tvoriciho procesu je tedy hybridni kli¢ o
délce 256 bit.

Vsechny funkce pro spravné fungovani vysledného programu jsou napsané v
jazyce C++. Vyjimkou jsou skripty, urc¢ené pro komunikaci s QKD simulatory a
skripty pro generovani certifikatii, které jsou napsané jako shell skript a simuldtory
samotné, které jsou realizované v jazyce PHP.

Jak jiz bylo feceno, vysledny produkt nevznikl zcela od zakladti. Cilem této prace
rozsitit a vylepsit jiz diive vytvoreny sifrator. Novym prinosem do projektu je tedy
pridani ECDH klice jako tretiho klice v poradi k jiz dvéma existujicim a implemen-
tace zcela nového systému vytvareni hybridniho klice. Vlastnosti sifratoru byly také
rozsiteny o schopnost autentizovat komunikujici uzivatele pomoci certifikat. Tato
prace se také zabyvéa nasazenim Sifratoru na realném spoji mezi Ceskou republikou
a Estonskem v ramci projektu CHESS, na kterém spolupracuje Fakulta elektrotech-
niky a komunikac¢nich technologii Vysokého uceni technického v Brné s estonskou

firmou Cybernetica.
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1 Pouzité algoritmy

V nésledujici kapitole si predstavime algoritmy a Sifry, se kterymi se mizeme v
této praci setkat. V sifratoru jich je vyuzito hned nékolik, pro lepsi orientaci je zde
uvedeno jejich pouziti: AES je pouzit pro Sifrovani samotné komunikace mezi stroji;
ECDH, QKD a Kyber jsou algoritmy a principy vyuzité pro ziskani jednotlivych

dil¢ich kli¢ti, a pomoci hashovacich funkei se posléze vypocita hybridni klic.

1.1 Kryptografické funkce

1.1.1 AES

AES (zkratka pro ,Advanced Encryption Standard“) je symetrickd blokova sifra.
Vyuziva algoritmu Rijndael. Zpracovava data po blocich. Standardem je blok o veli-
kosti 128 bitu. AES dokaze vyuzit klice o tfech ruznych délkach, 128 bita, 192 bitu
a 256 bita [5]. Algoritmus AES generujici kli¢ o velikosti 256 biti je dnes povazovan
za velmi bezpecny algoritmus pro Sifrovani dat. Data Sifrovand klicem o této délce
jsou chranéna i pred ttoky kvantovymi pocitaci [6].

Algoritmus AES nabizi Siroké spektrum médu blokovych sifer (k roku 2023 jich
je celkem 14 [7]). V zdsadé se médy (také oznacované jako rezimy) blokovych sifer
daji rozdélit do tii kategorii. Prvni kategorii jsou rezimy zajistujici divérnost. Mezi
tyto patii ECB, CBC, OFB, CFB, CTR, XTS-AES, FF1 a FF3. Dalsi skupinou
jsou rezimy zajistujici autentizaci protéjsi strany, tim je rezim CMAC. Nékteré z
modu dokéazi ale zajistit nejenom divérnost, ale i autentizaci zaroven. Téchto modi
je celkem pét, jsou jimi CCM, GCM, KW, KWP a TKW. [7] V tomto projektu se
vyuziva blokové sifry AES v rezimu GCM (,,Galois Counter Mode®).

1.1.2 ECDH

Elliptic Curve Diffie-Hellman (ECDH) je algoritmus vyuzivany pro domluvu spoleé-
ného klice mezi dvéma klienty, kteri komunikuji pres nezabezpeceny kanal. Tento
algoritmus spojuje vyhody kryptografie nad eliptickymi kfivkami s vlastnostmi pro-
tokolu pro ustanoveni spolecného klice Diffie-Hellman [8]. Pro spravné fungovani je
dilezité, aby oba uzivatelé vyuzivali stejnou eliptickou kiivku. Z této kiivky si obé
strany ziskaji jeji parametry. Déle si také vygeneruji verejny a soukromy kli¢. Nasle-
duje vypocet s vyuzitim vygenerovanych hodnot na jehoz konci disponuji obé strany
stejnym klicem. Tento kli¢ se poté da pouzit pro samotnou Sifrovanou komunikaci,

nebo k zasifrovani dalsiho klice.
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Eliptické kiivky jsou v kryptografii ¢asto pouzivanou algebraickou strukturou.
Pro kryptografické tcely se pouzivaji kiivky definované nad mnozinou prvocisel nebo
nad mnozinou binarnich ¢isel. NIST (,,National Institute of Standarts and Techno-
logy“) definuje konkrétni kiivky, které jsou povazovany za bezpefné a je mozné je

volné pouzit [9]. V tomto projektu vyuzivame kiivku P-521.

1.1.3 PQC - Kyber

Sifrovaci algoritmus CRYSTALS - Kyber je algoritmus pro enkapsulaci klice. Je po-
vazovan za odolny vici utoku pomoci kvantového pocitace. Princip tohoto algoritmu
je zalozen na uceni s chybami (,,Learning With Errors - LWE*) nad m¥izkami. Kyber
je dostupny ve tiech variantach: Kyber-512, Kyber-768 a Kyber-1024 [11].

1.2 QKD

Kvantova distribuce klict je Siroky pojem, ktery pod sebe zahrnuje mnoho reseni
a protokoli, které jsou odolné proti itoktim kvantovych pocitact. Je zaloZena na
fyzikdlnich vlastnostech nosi¢t informace (¢asto jsou jimi fotony). Tim se lisi od
yhekvantovych“ standardi, které si ¢asto svou bezpecnost zakladaji na matematic-
kych problémech s vysokou ¢asovou slozitosti, potiebnou k jejich vyreseni [10]. Za-
kladni vlastnosti je zajisténi divérnosti prenosu sifrovaciho klice pres nezabezpeceny
kanal. Obecné plati, ze QKD nedokaze autentizovat stroj, se kterym komunikuje, k
tomuto tcelu je potfeba vyuzit jinych reseni.

V diplomové praci Ing. Petra Ttimy! byl implementovan simuldtor kvantové dis-

tribuce kli¢ti, kterého tento projekt vyuziva.

1.3 Hasovaci funkce

Hasovaci funkce jsou uzite¢nym kryptografickym néastrojem, které se mohou vyu-
zit hned k nékolika tceltim. Pouzit je mizeme napiiklad k ustanoveni a verifikaci
digitalnich podpist, derivaci kli¢t nebo pseudonahodné generovani bita [13].

K vypocitani hybridniho kli¢e je v tomto projektu pouzita hasovaci funkce SHA-
3. Secure Hash Algorithm je jednim z rodiny algoritmu Keccak. V roce 2012 se
KECCAK stal vitézem soutéze NIST pro novy standard hasovacich funkci. Cely al-
goritmus je typu houba. Standard FIPS 202 rozlisuje celkem 4 verze SHA-3 v zavis-
losti podle délky vystupu. Jsou jimi: SHA3-224, SHA3-256, SHA3-384 a SHA3-512

[13]. Tento standard umoznuje i pouziti modifikovaného algoritmu SHA, ktery doplni

'Dostupné z: https://www.vut.cz/studenti/zav-prace/detail /151280
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QKD server A Strana A Strana B QKD server B

Zadost o kli

Klic + ID klice

1D klice

1D klice

Klit

Sifrovana komunikace

Obr. 1.1: Priklad distribuce kli¢ce pomoci QKD

vystup z této funkce na uzivatelem definovanou hodnotu. Algoritmy s témito vlast-
nostmi se nazyvaji funkce s rozsifitelnym vystupem, anglicky Extendable-Output
function (XOF). Tyto verze se nazyvaji SHAKE (spojenim nazvi SHA a KEccak).
V tomto projektu se vyuzivaji funkce SHA3-256 a SHAKE-256.
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2 Pilvodni implementace

V této casti si predstavime ptuvodni implementaci sifratoru. Tato kapitola také slouzi

jako zaklad pro seznameni se s funkcionalitou a strukturou tohoto programu.

2.1 Architektura

Pro snadnéjsi vyvoj a testovani byl sifrator a vSechny casti potiebné k jeho sprav-
nému fungovani virtualizovany. Software pouzity pro virtualizaci byl VirtualBox.
Celkem byli vytvoreny Ctyfi virtudlni stroje - 2 brany, klient a server. Na vsSech
téchto strojich byla nainstalovana distribuce Debian. Stroje poté byli rozdéleni do

tfech NAT (,Network Address Translation®) siti. Topologii zarfizeni ilustruje obra-

zek 2.1.
/ Brana A Brana B \

Klient ‘ TCP SPOJE[\“* Server

Obr. 2.1: Topologie zapojeni virtualnich stroju [1]

Pivodnim programovacim jazykem byl Python. Ten se ovSem, vzhledem k inter-
pretované povaze tohoto jazyka ukazal jako nevhodny. Zahy byl tedy cely projekt
pretransformovan do jazyka C++. Tento jazyk je kompilovany a umoznuje mnohem
snadnéjsi praci s jadry. Vysledkem tohoto rozhodnuti tedy byl skokovy nartst vy-
konu [1]. C++ je zde majoritnim programovacim jazykem. V projektu ale najdeme
tTidy a metody napsané i v jinych jazycich. Objevuje se zde PHP ¢i skripty pro shell.
Préci s siframi v programu zajistuje knihovna Crypto++-.

Pro komunikaci mezi zatizenimi se vyuziva protokold TCP a UDP. TCP proto-
kolu se vyuziva pro ustanoveni klice a zajisténi spolehlivosti spojeni. UDP je poté
vyuzivan k samotnému prenaseni paketii, kviili své rychlosti a mensi velikosti hla-
vicky.

2.2 Kryptograficka funkcionalita

Pocatecni verze sifratoru vytvarela dva klice. Prvnim byl kli¢ vypocitany algoritmem
CRYSTALS-Kyber. Tim druhym byl QKD klic. Ten se ziskaval prostiednictvim
QKD simulatort. Oba klice mély délku 256 biti.
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Vytvorené klice se poté pouzily pro tvorbu hybridniho klice. Hybridni kli¢ je
konstrukce, ve kterém se spoji nékolik dil¢ich kli¢ti. Cely algoritmus je v tomto
pripadé zalozen na hasSovaci funkci SHA-256. Oba vygenerované klice se spoji v
jeden Tetézec. Tento Tetézec je poté zahaSovan pomoci SHA-256. Vysledny hash se

prelozi na byty.

2.2.1 Sifrovani a desifrovani

Funkci zvolenou pro Sifrovani je blokovéa Sifra AES-256 v rezimu GCM (,,Galois
Counter Mode*). Vyhodou tohoto pristupu je vysoka rychlost bez snizovani bez-
pecnosti Sifrovani. Proces Sifrovani spociva v Sifrovani celého paketu, ktery chceme
prenést, na virtualnim rozhrani. Zde se cely paket zasifruje vytvorenym hybridnim
klicem a jako payload se vlozi do paketu UDP, ktery je vyslan na naslouchajici port
prijemce. K datim odesilaného paketu je priloZena jesté hodnota nonce a MAC
(,Message Authentication Code"), coz vyrazné navysuje jeho velikost. Vzhledem k
vétsi velikosti pakett mize dojit k prekroceni hodnoty MTU (,,Maximum Transmis-
sion Unit*), coz by vedlo ke zvysenému poctu zahozenych paketti. Komunikace by se
tak stala prakticky nefunkéni. Resenim je tprava nastaveni porti, které zagifrované
pakety odesilaji a prijimaji.

Po prijeti paketu je odebrana ¢ast, kde se nachazi nonce a MAC. Nasledné pro-
béhne kontrola integrity paketu. Paket je poté desifrovan cely, tzn. Ze vysledkem je

pivodni paket.

2.2.2 Rekeying

Podstata rekeyingu spociva v pravidelné vyméné klice. Zvysuje se tim bezpecnost
komunikace, jelikoz snizujeme cas, ve kterych muze ttoc¢nik vypocitat pouzivany
klic. V této verzi programu se novy kli¢ vypocita po 200 000 zpracovanych zpra-
vach (zpracovanou zpravou se rozumi odeslany nebo prijaty paket). Pres TCP kanal
si klient vyzada od QKD simulatoru novy kli¢. Poté probéhne ustanoveni QKD
klice. PQC kli¢ (CRYSTALS-Kyber) zistava stejny. Tim se rekeying stava vyraz-
nou slabinou tohoto programu. V dalsich kapitolach jsou popsany zmeény, které byly
provedeny s cilem tuto zranitelnost opravit. Vzhledem k tomu, Ze program vyuziva
pri svém fungovani vice jader, mezi nimiz neexistuje zadna synchronizace, je nutné
pred samotnou vymeénou klice zabit vSechny potomky rodic¢ovského procesu. Po vy-
meéné klice v rodi¢i se opét vytvori potomci. Tim je zajisténo ze vSechny instance
budou pracovat se stejnym klicem a nebude dochéazet k zahazovani pakett z divodu

desynchronizace Kklict.
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2.3 Ovladani a instalace

Instalace sifratoru a jeho ovladani jsou délané velmi jednoduse. Jsou zde vytvoreny
dva skripty, install.sh a install QKD.sh. Prvni z uvedenych instaluje Sifrator
samotny, druhy instaluje simulatory QKD. Skript install.sh vyzaduje argument,
tim je adresa sité, pro kterou ma sifrovat provoz. Skript install QKD.sh nevyzaduje
zaddné argumenty. Po instalaci se vytvori dva spustitelné soubory, encryptor_client
a encryptor_server. Spustime je prikazem .\ <jméno skriptu>. Strana serveru musi
byt spusténa vzdy jako prvni. V zavislosti na spousténém skriptu musime zadat ar-
gumenty. Pokud spoustime encryptor_server argumentem je adresa serveru QKD
(v nové verzi je tento argument nepovinny). Pro encryptor_clienta je prvnim ar-
gumentem adresa brany serveru (povinny) a druhym adresa QKD serveru (v nové

verzi nepovinny).

root@brana2:/home/debian/Linux-network-traffic-encryptor# ./encryptor_server 10.0.1.8

Obr. 2.2: Ukéazka startu serverové casti sifratoru v rezimu s QKD serverem

root@branal:/home/debian/Linux-network-traffic-encryptor# ./encryptor_client 10.0.2.7 16.6.3.6I

Obr. 2.3: Ukéazka startu klientské ¢asti sSifratoru v rezimu s QKD serverem

19



3 Nova implementace

V této kapitole si predstavime upravy provedené v projektu v ramci této prace.

Podkapitoly se budou soustredit pouze na zménéné casti.

3.1 Cile

Prestoze Sifrator ve stavu popsaném v minulé kapitole pracuje bezchybné, muzeme
si vSimnout, ze ma par slabych stranek. Cilem tohoto projektu bylo rozsitit pro-
gram o dalsi funkcionalitu. Primérni zaméreni bylo na zvyseni bezpecnosti a vétsi
variabilitu vyuziti. Vétsina nové pouzitych funkei a algoritmt vyuziva jiz implemen-
tovanou knihovnu Crypto++, ovSem kvili pridani funkcionality autentizace pomoci

certifikati nyni program vyzaduje i nové knihovny libssl-dev a ca-certificates.

3.2 Tvorba hybridniho klice

Legend
(K1, c1) KYBER generated key and ciphertext
(K3, p2) ECDH generated key and public value

SHA3

@ XOR
@ concatenation of 2 strings

(K3, p3) QKD generated key and public value

(K = H(HMAC(k1, u; || u3) ® HMAC(K2, u, [ u3) @ HMAC(K3, uy [| us)) |

Obr. 3.1: Navrh generatoru hybridniho klice

Kompletnim pfepracovanim prosla funkce rekey. Jejim tikolem je tvorba hybrid-
niho klice. Hlavni zménou je implementace zcela nového navrhu tvorby hybridniho

klice. Déle funkce nabizi dva rezimy provozu, prvni pro situaci, kdy je dostupny
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QKD server (pocet dil¢ich kli¢t vstupujicich do funkce je 3) a druhy je pro situ-
aci bez dostupnych QKD servertu (hybridni kli¢ je tvoren ze 2 dil¢ich kli¢u). Navrh
implementovaného generatoru vznikl na Fakulté elektrotechniky a komunikac¢nich
technologii Vysokého uceni technického v Brné. V této funkci je také definovana po-
uzita kryptograficka stl. Hybridni kli¢ se vytvari na zacatku kazdého nového spojeni
a také po uplynuti ¢asového intervalu 10 minut.

Bez ohledu na to, v jakém rezimu funkce bézi, probéhne jako prvni ustano-
veni PQC klice, nasledované ustanovenim ECDH klice. Tyto klice se pouziji v obou
rezimech, proto je nutné je ustanovit na zacatku. Predchdzime tim tak zbytecné
duplicité kédu. Funkce nasledné zkontroluje pocet argumentt vlozenych uzivatelem
pri spousténi skriptu. Pokud chce uzivatel pouzivat Sifrator, aniz by byl dostupny
QKD server, jednoduse tak uc¢ini tim, ze pri spousténi skriptu nezada parametr vy-
¢lenény pro adresu serveru QKD. Naopak pokud je tato adresa pri spusténi zadana,
program automaticky pocita s tim Ze ji chce uzivatel pouzit. Stiidani rezimt je tedy

mozné jen pii spusténi/restartu sifratoru.

3.2.1 Rezim bez QKD

Tento rezim vyzaduje 5 vstupnich argumenti: Sul, vytvorenou pri zavolani funkce
rekey (), klic ECDH, kli¢ PQC, souradnice bodi X a Y (vypocitané pri tvorbé
ECDH klice) a sifrovy text (vznikly pii tvorbé PQC klice). Posledni dva argumenty
budeme pro jednoduchost oznacovat parametry. Klice jsou ve formé textovych re-
tézcu vlozeny jako vstupni argumenty funkce, parametry jsou vycteny z globalnich

proménnych. Provadéné operace jsou ve vypisu 3.2.

3.2.2 Rezim s QKD

Pokud je pritomen QKD server, postup je velice podobny, generator je ale rozsiten
o dvé nové proménné: QKD kli¢ a parametr slozeny z ID QKD klice a ,,QKD lo-
gtail“. Funkci generujici hybridni kli¢ mizeme nalézt v priloze A.1. Hybridni kli¢
vygenerovany kaskadou sSifrovacich a logickych funkci je nasledné zahasovan. Kli¢
je ovSsem generovan delsi, nez je potfebné pro funkci AES-256, zajistujici sifrovani
paketil. ReSenfm je vyjmuti prvnich 32 byti (256 bitil), které poslouzi jako vstup

pro sifrovaci funkei.
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3.3 Vlastni implementace novych funkci

3.3.1 ECDH kli¢

V ramci zajisténi vyssi bezpecnosti byl oproti puvodni verzi Sifratoru pridan dalsi, v
poradi jiz treti dil¢i kli¢. Tento kli¢ se ziskdava pomoci algoritmu ECDH. K¥ivkou po-
uzivanou pro vypocet spolecného klice je ,NIST P-521“. Pro ustanoveni kli¢e byla
vytvorena samostatnd funkce PerformECDHKeyExchange, kterd se nachazi v obou
sifratorech. V této funkci si nejprve vygenerujeme kiivku. V navaznosti na atributy
ziskané z krivky si kazda stanice vygeneruje vlastni soukromy a verejny kli¢. Nasle-
duje vyména potiebnych informaci. Tu iniciuje strana klienta (strana A). Spojeni
a vyména informaci probihd pomoci protokolu TCP. Z prijatych dat se nasledné
vypocita spoleény kli¢. Funkce vraci spolecny kli¢ ve formé textového tetézce. Déle
funkce ukldada hodnoty bodt X a Y na eliptické ktivce, které poslouzili jako zdroj

pro vypocty. Ulozené souradnice se pozdéji vyuzivaji pri vypoctu hybridniho klice.

Vypis 3.1: Ukéazka ustanoveni ECDH klice

string PerformECDHKeyExchange(int client_ fd){

CryptoPP :: AutoSeededRandomPool rng;

// Set up the NIST P—521 curve domain

CryptoPP : :ECDH <CryptoPP ::ECP>::Domain dh(CryptoPP :: ASN1::
secp521rl ());

// Generate ECDH keys

CryptoPP :: SecByteBlock privateKey (dh.PrivateKeyLength());

CryptoPP :: SecByteBlock publicKey (dh.PublicKeyLength () );

dh. GenerateKeyPair (rng, privateKey, publicKey);

listen (client_fd, 3);

// Send public key to the server

send (client_fd , publicKey.BytePtr(), publicKey.SizeInBytes ()
, 0);

// Receive the server’s public key

CryptoPP :: SecByteBlock receivedKey (dh.PublicKeyLength());

read (client_fd, receivedKey.BytePtr(), receivedKey.
SizeInBytes ());

// Derive shared secret

CryptoPP :: SecByteBlock sharedSecret (dh.AgreedValueLength());

dh. Agree(sharedSecret , privateKey, receivedKey);

Tento vypis ukazuje klicovou ¢ast funkce. Mzeme zde vidét cely prubéh tvorby
soukromého a verejného klice, jejich vzajemnou vymeénu a derivaci spole¢ného tajem-
stvi. Pro prezentac¢ni ucely byl zkracen o servisni vypisy, které se uzivateli ukazuji

pri readlném spusténi programu.
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Vypis 3.2: Operace s kli¢i a parametry

string key_one = hmac_hashing(salt , pqc_key);

string key_ two = hmac_hashing(salt , ecdh_key);

string param_one = sha3_hashing(pqc_key, &
kyber__cipher_data_str);

string param_two = sha3_hashing(ecdh_key, &xy_str);

string second_round_ param_one = param_one + param_two;

string second_round_key_one = hmac_hashing(key_one,
second__round__param_ one) ;

cout << "Second,round key one: " << second_round_key_ one <<
endl ;

string second_round_key_two = hmac_hashing(key_two,
second__round__param_ one) ;

cout << "Second,round key two: "

endl ;

string key = xorStrings (second_round_key_one,

<< second_round_key_two <<

second_round_ key_ two) ;

cout << "Key: " << key << endl;

Néasledné je vysledna hodnota zahasovana a vznikly hybridni kli¢ je preveden na

byty.

3.3.2 Hasovaci a logické funkce

Pokud potfebujeme zajistit integritu informaci, mizeme vyuzit napiiklad néjaké
tajemstvi. Pokud toto tajemstvi spojime s hasovaci funkci, vznikne HMAC. HMAC
nebo také ,Hash-Based Message Authentication Code® je takova haSovaci funkce,
ktera dokaze ovérit integritu, a nékdy i autenti¢nost posilané zpravy. K vytvoreni
HMAC funkce muzeme vyuzit libovolnou bezpe¢nou hasovaci funkei [12]. V tomto
projektu je pouzita SHA3-256.

Novéa funkce hmac_hash mé za kol vytvorit HMAC ze dvou vlozenych hodnot.
Jako kli¢ nam zde slouzi kryptograficka sil, jako ,naklad“ pro hasovaci funkci se
vyuzivaji hodnoty vlozené funkci pro vypocet hybridniho klice. Funkce obsahuje i
blok, ktery mé za tkol upravit délku vlozenych hodnot na pozadovanou délku (v
tomto pripadé 256 bitt). Jako vysledek vraci funkce novy hash ve formé textového

retézce.

Vypis 3.3: Funkce hmac hashing

string hmac_hashing(string salt, string key){
const size_t desired__length = 216;
string padded_key(salt);
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string padded__message (key);
// Pad the key and message with zeros if needed
if (padded_key.size() < desired_length){
padded_key.resize (desired_length, '\0’);
}
if (padded_message.size () < desired_length){
padded__message. resize (desired_length, ’\0’);
}
CryptoPP : :HMAC <CryptoPP ::SHA3 256> hmac((const byte x)
padded_key.data (), padded_key.size ());
string result;
CryptoPP :: StringSource (padded__message, true, new CryptoPP ::
HashFilter (hmac, new CryptoPP :: HexEncoder (new CryptoPP ::
StringSink (result))));

return result;

V programu je vytvorena i dalsi funkce, kterd vyuziva hasovaci funkce SHA3-256.
Stejné jako predchozi funkce prijima dva argumenty a vraci jeden textovy Tretézec.
V tomto pripadé se ovSem vlozené argumenty (kterymi jsou textové fetézce) spoji
do jednoho. Teprve nésledné se zahashuji.

Navrh tvorby hybridniho klice pouziva pri svém vypoctu logickou funkci XOR.

V ramci implementace byla vytvorena samostatna funkce zamérena na tuto akci.
Jako vstup prijima dva textové retézce. Je dilezité zajistit, ze Tetézce budou mit stej-
nou délku. Jazyk C++ zvlada nativné operaci XOR pomoci operatoru ,,~“. Funkce
obsahuje cyklus, v jehoz rdmci se vlozené Tetézce znak po znaku spojuji. Vysledkem

je dalsi textovy Tetézec.

3.3.3 Autentizace pomoci certifikati

Pro tcely ovéreni identity komunikujicich stran byla pridana funkce, ktera zajis-
tuje vzajemnou vyménu a ovéreni certifikatll pojmenovana cert_authenticate().
Kromé implementace kédu bylo prirozené nutné vytvorit i samotné certifikaty pro
strany klienta a serveru. V ramci zjednoduseni testovani byla vytvorena vlastni cer-
tifikacni autorita, ktera si sama vytvorila a podepsala certifikat certifikacni autority.
Klice certifikacni autority, jakozto i vygenerované certifikaty maji obé strany ulozeny
lokalneé.

Aby byl proces tvorby (¢i vymeény) certifikdti co uzivatelsky nejpiijemnéjsi,
byly vytvoreny dva shell skripty, které certifikaty vygeneruji (client cert.sh a ser-
ver_cert.sh). Klice jsou vygenerovany algoritmem RSA a zasifrovany algoritmem
AES256.
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Funkce umi pracovat ve dvou rezimech, testovacim a bézném. Mezi témito rezimy
muzeme prepinat pri zapnuti Sifratoru pomoci argumentu -t. Je-li tento argument
pritomen, funkce se spusti v testovacim rezimu. V tomto rezimu je na strané serveru
otevien port, na kterém server nasloucha. Na strané klienta funkce prijima jako
argument IP adresu serveru. Vzajemnda vyména certifikatia je realizovana pomoci
TCP spojeni, které se po prijmuti a ovéreni certifikatu opét uzavte. Vytvoreni porti,
vyména certifikatl a jejich ovéreni se provadi pomoci funkei z knihovny 1ibssl-dev.
Tento zpusob vymeény certifikat neni ovsem neni povazovan za bezpecny, protoze je
nachylny k Man-in-the-Middle titokim. Pro bézné, neexperimentalni vyuziti je proto
ur¢en druhy rezim, k jehoz fungovani je vyzadovano, aby byli certifikaty (protéjsi
strany i certifika¢ni autority) vyménény libovolnym bezpeénym kandlem (osobné,
pres zabezpecené ulozisté apod.), a nahrany do slozky sifratoru. Tento rezim je
zvolen ve chvili, kdy argument -t neni pouzit. Funkce se v tomto rezimu snazi nahrat
certifikat z lokdlniho tlozisté. Jeji funkcionalita je poté podobnda s tim rozdilem,
ze jsou zvoleny funkce pro lokédlni autentizaci. Opét jsou vyuzity funkce knihovny
OpenSSL. Tento rezim je také doporucen pro pouziti v nasazeni mimo laborator.

V ramci vyvoje také vznikla verze programu, kterd pracuje s PQC certifikaty.
Pri experimentovani byly vyzkouseny algoritmy Dilithium3, Dilithiumb a Kyber512
L Pro ov&iovani certifikdtl je vyuZito rozsifeni OpenSSL s ndzvem 0QSProvider? a
knihovna 1libogs®. Momentalné prace v tomto sméru narazila na problém s divé-
ryhodnosti vytvorené certifikacni autority. Existuji potencialni reseni, ktera jsou v
planu implementovat a otestovat, prace tedy stale probihaji. Rozsifeni funkcionality

timto smérem ma ovsem vysoky potencial do budoucnosti.

Vypis 3.4: Shell skript client_ cert.sh

rm —rf client.crt client.csr client .key

echo "Removed, ,old  client certificates"

openssl genpkey —algorithm RSA —out client.key —aes256
openssl req —mew —key client.key —out client.csr

openssl x509 —req —in client.csr —CA ca.crt —CAkey ca.key —

CAcreateserial —out client.crt —days 365

3.4 Ostatni apravy

V priibéhu vyvoje doslo i na mensi ipravy v ruznych ¢astech programu. Vyména

klice nové neprobiha po odeslani/ptijeti urc¢itého poctu zprav, ale periodicky, jednou

'Dostupné z: https://pq-crystals.org/dilithium/
2Dostupné z: https://github.com/open-quantum-safe /oqs-provider
3Dostupné z: https://github.com/open-quantum-safe/liboqs
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za hodinu. Uprav doznala funkce main(), ve které bylo upraveno poradi volani
ruznych funkci. Také bylo upraveno chovani porti. Funkce nové, ve spojitosti s novou
funkcionalitou funkce rekey (), nenuti uzivatele zadat vSechny potfebné argumenty.

7 duvodu rozsiteni sifratoru bylo nutné upravit pozadavky pro béh a instalaci
sifratoru. Pro spravné fungovani sifratoru je doporuceno pouzivat ticet root ¢i prikaz
sudo pti zadavani ptikazi. Nové je nutné nainstalovat dvé dalsi knihovny, které vyu-
ziva funkce cert_authenticate (). Prvni z nich je libssl-dev. Jedna se vyvojarskou
verzi knihovny OpenSSL. Druhou knihovnou je ca-certificates, jez se stara o spravu
certifikati a certifikac¢nich autorit. Poté, co méame k dispozici certifikat certifikacni
autority (ktery byl preddn bezpecnou cestou, napr. pii osobni schiizce), je nutné
jej nahrat do dlozisté certifikatia. Navod jak ulozit vlastni certifikac¢ni autoritu mezi

duvéryhodné autority obsahuje priloha A.2.

Vypis 3.5: Instalace knihoven v OS Debian

apt—get install libssl—dev

apt—get install ca—certificates

3.41 QKD a PQC klice

Funkce pro vytvareni klici postkvanotvé a kvantové kryptografie obsahuji jen par
drobnych zmén. Nejzietelnéjsi zménou je rozsiteni funkcionality o ukladani para-
metri, pouzitych pti tvorbé klice, do novych proménnych. U algoritmu pro ziskani
QKD kli¢e program nové uklada ID klice doplnény o SHAKE-128 tohoto ID. U PQC
klice je ukladan sifrovy text. Z obou téchto hodnot je ulozeno vzdy 216 byta (1728
bit).
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4 QOvéreni funkénosti

Pro ovéreni funkcnosti a vykonnosti byla v laboratofi provedena série méreni. Prvni
test méril RTT (,,Round Trip Time*). Druhy test méfil dobu stazeni soubort o
rizné velikosti. Soubory byly velké 10 KB, 1 MB, 500 MB, 1 GB a 5 GB. V testech
jsou porovnavany tii varianty provozu: bez Sifrovani, rekeying s QKD serverem a
rekeying bez QKD serveru.

Pokud by vznikla potieba ovérit funkénost bez meéreni, mizeme tak ucinit po-
moci porovnani. Pokud oba Sifratory navazi spojeni, zobrazi se uzivateli o tomto
spojeni informace. Mezi nimi jsou jednotlivé hodnoty dil¢ich kli¢i, parametri a i
kone¢ny hybridni kli¢. Prostym porovnanim téchto vypisii mizeme zjistit, zda zafi-

zeni disponuji stejnym klicem a spoj je tak funkéni.

4.1 Round Trip Time

K méteni RTT byl pouzit prikaz ping. Jako vysledek se zaznamenava priamérny cas

po 20 dotazech ping. Namérené vysledky jsou k dispozici v grafu na obrazku 4.1.
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Obr. 4.1: Odezva prikazu ping

4.2 Rychlost komunikace

Testovani rychlosti komunikace probihalo v kazdém rezimu (bez sifrovani, s QKD,
bez QKD) formou 10 opakovani, po kterych byla vypocitina prumérnéd rychlost
stahovani. Pfenos souboru byl uskutecnén programem wget. Na obréazcich 4.2, 4.3,

4.4, 4.5, 4.6 mizeme sledovat vysledky méreni.
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Obr. 4.2: Rychlost stahovani pro soubor o velikosti 10 KB
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Obr. 4.3: Rychlost stahovani pro soubor o velikosti 1 MB
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Obr. 4.4: Rychlost stahovani pro soubor o velikosti 500 MB
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Obr. 4.5: Rychlost stahovani pro soubor o velikosti 1 GB

29



140

120

104,65
100,39 93,02

[Mbit/s]
3

ani

]
=]

=]
=]

40

Rychlost stahov

20

Bez Rekeyingu SQKD Bez QKD

Obr. 4.6: Rychlost stahovani pro soubor o velikosti 5 GB

4.3 Vyhodnoceni

Z méteni vyplyva, Ze nejnizsi odezvu, i nejvyssi rychlost prenosu souborti zazname-
name pri prenosu bez Sifrovani. P¥i porovnani rychlosti prenosu v rezimech s QKD
a bez QKD nelze jednoznacné urcit, ktery z nich je rychlejsi. V tabulce jsou vidét

vsechny vysledky méreni.

Tab. 4.1: Vysledky méteni

Rezim Sifratoru | RTT [ms] | 10 KB [Mbit/s] | 1 MB [Mbit/s] | 500 MB [Mbit/s] | 1 GB [Mbit/s] | 5 GB [Mbit/s]
Bez Sifrovani | 2,796 153,3 323,1 103,5 103,8 104,7

S QKD 2,849 109 450,5 96,2 101,5 100,4

Bez QKD 2,068 1436 420,7 97.1 101,4 99

Z vysledkt lze vidét, ze u mensich soubort jsou rozdily mezi jednotlivymi rezimy
vétsi. S pribyvajici velikosti souboru jsou ale rozdily ¢im dal méné znatelné, az témeér
vymizi. Tento jev mtize byt ovlivnén snizenou schopnosti piikazu wget mérit rychlost
stahovani pro soubory mensi jak 500 MB. Tento nedostatek je vidét zejména pri testu
souboru o velikosti 1 MB.

V pribéhu testovani souborii o velikosti 1 GB a 5 GB probéhlo vzdy jedna
vyména klice, jelikoz délka jednotlivych testi presahla deset minut, ve vysledcich
testovani se vSak tato akce nijak vyrazné neprojevila.

V porovnani s vysledky méfeni ptivodni verze! mtiZeme sledovat, Ze Sifrator je

'Dostupné z: https://www.vut.cz/studenti/zav-prace/detail/ 151280
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pomalejsi v prenosu soubort. Zde je mozné sledovat zpomaleni o zhruba 36 Mbit/s
pri prenosu velkych souborti. K tomuto jevu miuze prispivat i rozdilny testovaci
hardware, na kterém testovani probihalo. V tomto pfipadé se jednalo o zafizeni s
procesorem Intel i7-12700H.

V méreni doby odezvy se zadné zdrzeni oproti ptivodni verzi neprojevilo. Naopak,

lze konstatovat drobné zkraceni doby odezvy pii Sifrovani v rezimu s QKD serverem.
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5 Praktické nasazeni a dalsi kroky

Algoritmus Sifratoru je implementovan ve dvou projektech probihajicich na Fakulté
elektrotechniky a komunikacnich technologii Vysokého uceni technického. Pro tento
ucel musely byt provedeny v sifratoru drobné tpravy ,na miru“ podle potieb kon-

krétnich pripada pouziti.

5.1 EEPilot

Projekt s nazvem EEPilot probihéa ve spolupraci s estonskou soukromou spolec¢nosti
Cybernetica. Klade si za cil nasadit a ovérit funkcénost celého systému v prostredi

mimo laboratorni podminky a vytvorit kvantové odolny spoj.

5.1.1 Infrastruktura

Na obou stranach planovaného spojeni byl sifrator nasazen na virtualni stroje slouzici
jako vychozi brana. Za touto branou byli umistény zarizeni slouzici pro komunikaci
pres zabezpeceny spoj. Na strané VUT jim byli server, na némz bézela cloudova
sluzba NextCloud Talk pro uskutecniovani hlasové, ale i video komunikace. Déle
jsou v této siti umistény pocitace jednotlivych potencidlnich uzivateli na strané
VUT. Pristup do této sité je fesen pres VPN (Virtual Private Network) od firmy
PaloAlto. Na druhé strané spoje byli do sité za vychozi branou pripojeni uzivatelé
spoje z firmy Cybernetica. Ti se do této sité pripojovali skrze sluzbu OpenVPN.
Pro pristup virtudlnich stroji na internet byla upravena piislusna politika NAT
a povoleny potiebné porty (v nasem pripadé 61000 a 62000). Na obrazku 5.1 je

detailné znazornéna celé infrastruktura v dobé nasazeni. !

5.1.2 Problémy a reseni

V prubéhu nasazeni se vyskytlo nékolik problémii. Nékteré byli predpokladané a
potfebné dpravy byli snadné a planované. Mezi takové patrila napriklad tprava
maximalni velikosti ramce (MTU), kterd musela byt upravena na hodnotu 1440 z
puvodnich 1500, aby nedochazelo k zahazovani paketti na nékterych sifovych prv-
cich po cesté. Po naklonovani a instalaci sifratoru byli nastaveny patricné hodnoty
pro statické routovani a otestovana konektivita pomoci prikazu ping. Prvni spusténi
sifratoru ovsem odhalilo dalsi problém. Po tspésném ustanoveni klicti nedochazelo

k dspésnému prijimani dalsi komunikace na strojich Cyberneticy. Pomoci programu

L Autorem obrizku 5.1 je Ing. Petr Muzikant
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Obr. 5.1: Infrastruktura spojeni projektu EEPilot

tcpdump a WireShark bylo odhaleno, Ze Sifrované pakety (které jsou posilany proto-
kolem UDP) prichdzeji na virtualni stroj Cyberneticy v prehdzeném poradi a ta neni
schopna je jakkoliv poskladat do poradi spravného. Tim dochazelo k zahlceni kanalu,
zahazovani paketti a dusledkem tedy i nefunkc¢nosti spoje. Toto chovani mohlo byt
zpusobeno dvéma aspekty. Prvni moznosti byla chyba prenosu UDP paketii nékde
v siti mezi Sifratory. Takova chyba by se tézko opravovala, jelikoz nemame zadnou
kontrolu nad sitovymi prvky na cesté. Druhou verzi bylo pomichani paketi z divodu
vicevlaknového zpracovani. Myslenkou bylo, Ze tato situace je zptsobena rozdilnou
rychlosti, kterou jednotliva vlakna sifruji. Vzhledem k tomu, ze doposud nebyl nebyl
implementovan zadny zptsob kontroly poradi, kazdé vlakno fungovalo jednoduchym
zpusobem ,,vezmi, zaSifruj, posli“. Tato skutecnost se ukazala jako pravdépodobna
pii¢ina. ReSenim bylo pfidani funkcionality ¢islovani dat pfi piijiman{ na virtudlni
rozhrani a kontrola jejich spravného poradi pred odeslanim do internetu.

Dalsim problémem, ktery si vyzadoval okamzité feseni, byla prilis vysoka la-
tence pri pripojovani na NextCloud Talk server pres zaSifrované spojeni ze sité
firmy Cybernetica. Ackoliv ping zddnou velkou latenci nezobrazoval, nac¢teni ivodni
stranky cloudové sluzby se nikdy nepodarilo, jelikoz byl vzdy prekroc¢en maximalni
cas pro ustanoveni spojeni. K vyfeseni tohoto problému satc¢ilo zménit MTU na

hodnotu 1440 i na rozhrani NextCloud serveru a ne pouze na portech sifratort.

5.1.3 Méreni

V réamci testovani spoje byla provedena série méteni se zamérenim na sitovou pro-

pustnost, latenci a také na rychlost ustanoveni spoleéného hybridniho klice. Bylo
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také provedeno nékolik hlasovych hovorii a video hovorii, jejichz uskutecnéni bylo
jednim z hlavnich cili, kterého jsme chtéli s touto implementaci dosdhnout. Vysled-
kem byl ¢isty a neprerusovany hovor bez zretelnych kazi jak v prenosu hlasu, tak
prenosu videa. Hovor probihal mezi 2 klienty. Hovor s vice klienty je planovan v
blizké budoucnosti.

Pro méfeni sitové propustnosti byl pouzit program iperf3 2. Méfeni probihalo
paralelné s videohovorem. Priimérna namérend hodnota byla 121 Mbit/s.?> Pro mé-
feni latence byl vyuzit piikaz ping, z jehoz vystupu vyplyva primérna doba RTT
(Round Trip Time) 48.3 ms se standardni odchylkou 0,6 ms. Rychlost ustanoveni
hybridniho klice se métila pomoci proménnych, ze kterych se odecital cas, prida-
nych do kédu specialné pro tyto ucely. Sifrator byl v dobé méfeni spoustén v médu
bez QKD. Doba ustanoveni hybridniho klice se mezi stroji lisila, pravdépodobnou
pri¢inou je rozdilny hardware na jednotlivych strojich. Primérna doba ustanoveni
se pohybovala okolo 213,1 ms na stroji VUT, se standardni odchylkou 5,4 ms. Na

stroji Cyberneticy ustanoveni trvalo 163,2 ms se standardni odchylkou 2,1 ms.

iperf3 -B 10.8.0.3 --set-mss 1440 -c 172.25.37.184 -p 5201
y St

172.25.37.184, port 5281
J.3 port 34847 conne 37.104 port 52081
Transfer Retr Cwind
= 14.9 MByte 2024 67" B
sec 13.8 MBytes 4 660 KBytes
ec  13.8 MBytes [ ] KBytes
.ec 13.8 MBytes @ KBytes
=1s 15.0 MBytes @ KBytes
SeC 15.8 MBytes 126 Mbits/sec @ KBy tes
B 13.8 MBytes 115 Mbits/sec G 747 KBytes
C 15.8 MBytes 126 Mbits/sec G 747 KBytes
58 15.8 MBytes 126 Mbits/sec @ ; KBytes
23 sec 0.00 Bytes 0.00 bits/sec 5 1.36 KBytes
[ ID] Transfer Bitrate Retr
[ 5] sec 140 MBytes 52.8 Mbits/sec 203 sender
[ 5] sec (.00 Bytes D0.00 bits/sec receiver
1perft3: interrupt the client has terminated

Obr. 5.2: Vypis z programu iperf3

5.2 Dalsi kroky

V ramci projektu EEPilot je v planu uskutec¢néni videohovoru, kterého by se ticastnil

vétsi pocet ucastniki. Cilem je otestovat Sifrator pod vétsi zatézi a demonstrovat

2Dostupné z: https://iperf.fr/
3 Autorem obrazku 5.2 je Ing. Petr Muzikant
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jeho vlastnosti. Navrhem, vyvojem, testovanim a nasazenim Sifratoru v realnych
podminkach se také zabyva odborny c¢lanek, ktery je v této dobé v recenznim Fizeni,
psany pod vedenim Doc. Ing. Jana Hajného, PhD. Cilem tohoto snazeni by mél
byt funkcéni, bezpecny a pro sirokou verejnost dostupny kvantové odolny Sifrator
sitového provozu. V budoucnu se také pocita s intenzivnéjsi spolupraci s vyzkumnym
tymem vyvijejici hardwarovou verzi Sifratoru (bézici na platformé FPGA karet), a
to zejména v oblasti kompatibility téchto dvou typiu. Aktudlné probihaji priace na
upravach softwarové verze sifratoru a to hlavné v oblasti sifové komunikace. Déle
je také nutné upravit Sifrator v oblasti generovani kli¢t, jelikoz zde narazime na
rozdilné Teseni u obou platforem. Softwarova verze generuje vzdy pouze jeden Kkli¢
za urcitou casovou jednotku (v zdkladnim nastaveni jednou za hodinu), naproti
tomu verze hardwarova vyuziva frontu pro ukladani klict a prestava generovat az
kdyz je dana fronta zaplnéna. V ramci adopce tohoto konceptu je potieba pomérné
siroky a komplexni zasah do struktury kédu. Toto prepracovani se chysta do blizké

budoucnosti.
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Zaveér
Cilem semestralni prace bylo rozsitit stavajici sifrator sitového provozu na platformeé
Linux o algoritmus ustanoveni klice ECDH a implementovat novy generator hybrid-
nich klicu.

V teoretické ¢asti byly predstaveny algoritmy pouzité v ramci této prace. Jme-
novité jimi jsou AES, ECDH, SHA3 a SHAKE-256. Dale bylo vysvétleny koncepty
QKD a PQC.

V druhé kapitole byl popsan stav ptivodniho sifratoru pred uskutecnénim zmén.
Stejné tak bylo vysvétleno jeho vnitini fungovani a topologie. Nalézt zde muzeme
i postup pro instalaci a spusténi sifratoru. Ten se vztahuje jak na ptivodni, tak na
novou verzi.

V treti kapitole jsou vysvétleny zmény, které byly provedeny v ramci této prace.
Knihovnou vyuzivanou pro spravnou funkénost ztistava Crypto++. Pro Sifrovani pa-
ket je stale pouzivana Sifra AES-256. K PQC a QKD kli¢i nyni sifrator vytvari i
ECDH kli¢. Pouzivanou eliptickou kiivkou je P-521. Funkce pro vypocet hybridniho
klice je vytvorena podle zcela nového navrhu. Umoznuje dva rezimy préace: s QKD
klicem, bez QKD klice. Vyména kli¢ti se nyni iniciuje po ¢asovém intervalu, nikoliv v
zavislosti na poctu zpracovanych zprav. Po uplynuti ¢asového okna se nové vymeéni
vsechny klice. Ve starsi verzi to byl vzdy jen QKD kli¢.

V nasledné kapitole bylo provedeno ovéreni funkénosti sifratoru a série méreni.
Z méreni vyplyva, ze mezi médy s QKD klicem a bez QKD klice je minimalni
rozdil, co se tyce rychlosti prenosu soubort. Z vysledka testu RTT vyplyva, ze
nejrychlejsi variantou je nesifrované spojeni, poté spojeni v rezimu bez QKD klice a
nejpomalejsim je spojeni v rezimu s QKD klicem.

Posledni kapitola se zamérila na predstaveni vysledkti praktického nasazeni Sif-
ratoru v realnych podminkach mimo laborator. Byli zde predstaveny redlie technic-
kého provedeni, problémy, které vyvstali pii testovani a vysledky méreni konaného
v realistickém provozu. na zavér kapitoly byl nabinut i pohled do budoucna a pred-
staveny dalsi ambice tohoto projektu. Tento program ma stale mnoho aspekti, ve
kterych mtze byt vylepsen. Jednim z nich je naptiklad proces vymény klice, kde by
bylo vhodné vylepsit komunikaci mezi procesy. Dalsim navrhem je naptiklad tvorba
lepsiho procesu ziskani kryptografické soli.

Vysledkem je funkéni sSifrator pro operacni systém Linux, implementujici nové
sifrovaci algoritmy, mechanismus vypocitani hybridniho klice a dalsi rozsitenou funk-

cionalitu.
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Seznam symboli a zkratek

AES
CA
CPU
ECDH
GCM
HMAC
ID
IPv4
KEM
LWE
MAC
MTU
NAT
NIST
oS
PQC
QKD
RFC
RTT
SHA
SHAKE
TCP
UDP

VPN

Advanced Encryption System
Certifikacni autorita

Central Processing Unit
Elliptic Curve Diffie-Hellman
Galois Counter Mode
Hash-Based Message Authentication Code
Identifikace

Internet protocol version 4
Zapouzdreni klice

Learning With Errors

Message Authentication Code
Maximum Transmission Unit
Network Address Translation
National Institute of Standards and Technology
Operacni systém

Postkvantova kryptografie
Kvantova distribuce klice
Request For Comments

Round Trip Time

Secure Hash Algorithm

Secure Hash Algorithm KEccak
Transmission Control Protocol
User Datagram Protocol

Virtual Private Network
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XOF Extendable Output Function

XOR Excluded OR (logické funkce)
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A P¥ilohy

A.1 Generovani hybridniho klice v rezimu s QKD ser-

verem

Vypis A.1: Generovani hybridniho klice v rezimmu s QKD serverem

// all parameters set, starting to creating hybrid key

string key_one hmac_hashing(salt, pqc_key);

string key_two hmac_hashing(salt, ecdh_key);
string key_three = hmac_hashing(salt, buffer_str);
cout << "Keygone: " << key_one << endl;

cout << "Keypgtwo: " << key_two << endl;

cout << "Key,three:, " << key_three << endl;

string param_one = sha3_hashing(pqc_key, &
kyber _cipher_data_str);
string param_two = sha3_hashing(ecdh_key, &xy_str);
string param_three = sha3_hashing(buffer_str, &
gkd_parameter) ;
cout << "Paramone:," << param_one << endl;
cout << "Paramytwo:," << param_two << endl;

cout << "Paramthree: " << param_three << endl;

string second_round_param_one = param_two +

param_three;

string second_round_param_two = param_one +
param_three;
string second_round_param_three = param_one +

param_two;

string second_round_key_one hmac_hashing (key_one,

second_round_param_one) ;

string second_round_key_two hmac_hashing (key_two,
second_round_param_two) ;

string second_round_key_three = hmac_hashing(
key_three, second_round_param_three);

cout << "Second round key,one: " <<
second_round_key_one << endl;

cout << "Second_round_ key, two: " <<

second_round_key_two << endl;
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cout << "Second_round key,three: " <<

second_round_key_three << endl;

string third_round_key_one = xorStrings/(
second_round_key_one, second_round_key_two);

string fourth_round_key_one = xorStrings(
third_round_key_one, second_round_key_three);

cout << "Third,round keygone: " <<
third_round_key_one << endl;

cout << "Fourth,round key,one: " <<

fourth_round_key_one << endl;

string key = xorStrings(third_round_key_one,
fourth_round_key_one);

cout << "Key:," << key << endl;

// hash final key with SHA3_256

hash.CalculateDigest (digest, (byte *)key.c_str(), key
.length ());

CryptoPP::HexEncoder encode_key;

string output_key;

encode_key.Attach(new CryptoPP::StringSink (output_key
)

encode_key.Put(digest, sizeof (digest));

encode_key.MessageEnd () ;

int x = 0;

for (unsigned int i = 0; i < output_key.length(); i

+= 2)
{
string bytestring = output_key.substr(i, 2);
key[x] = (char)strtol(bytestring.c_str(), NULL,
16);
X++;
}

cout << "Keypestablished: " << output_key << endl;

//take the first 32 signs

output_key = output_key.substr (0, 32);

CryptoPP::SecByteBlock sec_key(reinterpret_cast<
const byte *>(output_key.data()), output_key.size

43




54
55
56
57

N

ODN
//output length of sec_key
cout << "Secpkeyylength: " << sec_key.size() << endl;

return sec_key;

A.2 Pridani certifikatu CA mezi divéryhodné certifi-

kacni autority

Vypis A.2: Pridani CA mezi davéryhodné autority

sudo cp <nézevcertifikatu>.crt /usr/local/share/ca-
certificates/

sudo update-ca-certificates

Vypis po probéhnuti skriptu by mél vypadat takto:

Vypis A.3: Vypis po probéhnuti update-ca-certificates

Updating certificates in /etc/ssl/certs...
1 added, O removed; done.
Running hooks in /etc/ca-certificates/update.d...

done.
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