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Anotace

Diplomova prace se zabyva problematikou osvétového pusobeni v oblasti
online rizik na rdzné cilové skupiny, se zaméfenim na marketing a komunikaci
v neziskové organizaci. Rozebira cile, obsah, formy a metody osvétového pusobeni
v souvislosti s marketingovymi aktivitami. Teoretické poznatky, vcéetné zakladniho
souhrnu online rizik, jsou vyuZity v praktické €asti prace. Zde je zhodnocen stavajici
stav Ctyr etablovanych Ceskych projektll a organizaci plUsobicich v dané oblasti. Dale
jsou analyzovany vysledky dotaznikového Setfeni, na jejichz zakladé lze zmapovat
pfimé osvéty), jejich potfeby, motivaci atd. V zavéru jsou popsany moznosti marketingu
a komunikace, které by mély efektivné zasahnout jednotlivé cilové skupiny, na zakladé

jejich chovani v online i offline prostiedi.

Klicové pojmy

Cile osvétového pusobeni, dotaznikova Setfeni, marketing v neziskovém
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Annotation

This diploma thesis deals with the topic of online risks awareness suitable for
various target groups. It is focused to nongovernment organization marketing and
communication. The goals, content, forms and methods of this awareness are
analysed in context with marketing activities. The theoretic base, including basic online
risks survey, is used in practical part of this diploma thesis. There are analysed well
established organizations and projects in the Czech Republic. Following research can
help the Czech National Safer Internet Centre learn more about the attendants at its
events (their needs, motivation etc.). In conclusion, marketing and communication
methods how to reach target groups are described.

Key words

Goals of education, motivation, nonprofit marketing, online risk, prevention,
problems of children and adolescents, professional interests, promotion,

guestionnaires, target groups reach.



UVOD ..t 9
1 UZIVANIINTERNETU V CESKE REPUBLICE ..................... 11
1.1 RozSifeni internetu mezi koncové uzivatele .............ceveeeeeenn, 12
1.2 Vznik internetového trzniho prosttedi ...........covvvveiiiiiiiiiiinnnnns 13
1.3 Komercionalizace ¢eského internetu ............ocoevvuiieiiiiiinnenenns 15
1.4 Velikost ¢eské internetoveé populace .........cooeeveevviieiiiiinniennnns 16
1.5 Legislativiil TAMEC......uiiiieiiiieciiii e 19
2 ONLINE RIZIKA: VYMEZEN{ POJIMU A POPIS JEVU........... 20
2.1 Rizikova komunikace ..........ccceuuiiiiiiiiiiiiiiiii e 21
2.1.1  KYDErgroOmMing ...ceeeeeeeeeeeeiiiiiiiisieeeeeeeeeeisiins e e e e eeeeessnnnnnns 23
2.1.2  KyberSikana ..........ooooeiiiiiiiiiiiii e 24
0 I TR T 1 o 28
2.2 Rizikovy obsah, zvetejiiovani informaci.............cccccoeeeerinnnnnnn. 30
2.2.1  POINOGrafie. ..o 33
2.2.2  Extremismus, nacionalismus, Xenofobie.........ccccovvvivvirennen. 36
2.2.3  SebepoSKOZOVANT .....ccuvuiiiiiiiiiiieiiei e 37
2.24  NASIH cceeeiiieeeiee e 39
3 PROJEKTY V OBLASTI PREVENCE ONLINE RIZIK............ 43
3.1 Projekty a organizace V EVIope .......ccoooeeieiiieiiiiiieiieeeeeeeeeenns 43
3.2 Projekty a organizace v Ceské republice..........c.ccuvvrrrireireenen. 46
3.2.1 Narodni centrum bezpec¢néjsiho internetu (NCBI)................ 46
3.2.2 Centrum PRVoK PdF, Univerzita Palackého v Olomouci...... 49
3.2.3  Seznam $€ bezZpetne .........cccuvvuiiiiiiiiiiiieiiiii e 50
3.2.4 Bezpecny internet.cz; dalsi uskupeni a iniciativy.................. 51
3.3 Sdileni 0SVEACENE PraXe.......ccevvvuieiirrriiiieiiiiiiiee e 52

4 MARKETINGOVY PRISTUP K POSKYTOVAN{ OSVETY ... 54
4.1 Neziskové organizace a marketing............uvveiiiiiiiieiniennnnnnnnnn. 54

4.2 Marketing v komercni sféfe ...........ovvveiiiiiiiiiiiiiii e 56



4.3 MarketingOVY MIX.....ccvvererrrnniirieeeeeeeeeeniie e e e e e e e s 58

4.4 Zivotni cyklus produktu........cccceeeeeiriiieiieeie e e 59
441 Budovani znacky pro cilové skupiny NCBI ......................... 62
4.5 SWOT analyzy hlavnich ¢eskych osvétovych subjekti............ 64
5 MOTIVACE UCASTNIKU OSVETY, CILOVE SKUPINY ......69
9.1 Pedagogove .....cooviiiiiiiiiii i 70
5.2 ROAICE cuniiniiiiiiiii e 71
5.3 Osoby pracujici s mIAdeZi .........uuvveiiiiiiiiiiiiiiii e 72
5.4 Statni sprava a mistni SAMOSPIAVA .......uvvvverrriiiiiiiiiiiieeeeeniee, 73
5.5 Komerc¢ni sféra, média a ostatni............coeeevveeiiiiieiieiniiineennn. 73
T 5 14501 U VA R 75
7 DOTAZNIKOVE SETRENI MEZI UCASTNIKY AKCI........... 76
8 VYSLEDKY DOTAZNIKOVEHO SETRENI ......c..cccvevvrnnnee. 77
9 KONFRONTACE VYSLEDKU S HYPOTEZAMI ................... 85
10 DOPORUCENI .....cooiiiiicece et 87
10.1  Akce prime OSVELY ...oeveeiiiiiiiiiii e 87
10.2  AKce Nepiimeé OSVELY ..ccevvuuieiieiiiieeeeeiie e e et e e e e eeees 88
ZAVER ..ottt ettt 90
SEZNAM POUZITYCH ZDROJU .....ooviviiieiieeeeeeeee e, 93
SEZNAM OBRAZKU, GRAFU A TABULEK...........cccoeveverrnranne. 99

SEZNAM PRILOH ..o 101



uvoD

V kazdodenni praxi neziskové nestatni organizace s nazvem ,Narodni centrum
modernich informacnich a komunikaénich technologii (ICT) a také s diametralné
odlisnym pfistupem jednotlivych cilovych skupin k osvété, kterou jmenovana neziskova
organizace poskytuje. Jde jak o osvétu preventivniho charakteru, tak o zvladani
kritickych momentt doporu¢ena feSeni nasledkd takovych situaci.

V dob&, kdy ICT nelze vylougit ze Zivota vétsiny ob&anti Ceské republiky, je
nutné se v oblasti modernich technologii pribézné vzdélavat. To plati pro déti
i dospélé. Kromé zvladnuti zakladni Grovné uzivatelskych dovednosti je dulezita také
dobra orientace v souvisejicich bezpecénostnich rizicich. Tématu je tfeba vénovat
zvlastni pozornost v oblasti Skolstvi. Pedagogové, ktefi zprostfedkuji vzdélani mladé
generaci, vykazuji zna¢né rozdily v pfistupu k ICT, v obecnych znalostech ICT i ve
znalostech uzivatelské bezpec€nosti. Neni nutno disponovat hlubokymi technickymi
védomostmi, aby laicky uzivatel ICT (tzn. nikoli profesional v oboru informacénich
technologii) dokazal zabranit Skodam materialnim ¢&i duSevnim. Zakladem prevence je
vSeobecny prehled o problematice. Ve vztahu k détem a mladezi pak otevieny
a rozumny pFistup dospélych.

Osoby zhruba ve véku nad 35 let, tedy Casto rodiCe déti Skolniho véku, maji
oproti détem jisty hendikep, protoZze se do obdobi prudkého rozvoje digitalniho
a informacniho prostfedi nenarodili, ba ani v ném nevyrustali. Jejich zakofenéné
modely chovani mohou vést ke zvySenému ohroZeni rizikovymi jevy jich samych i jejich
déti a svérencl, napf. v dusledku nedostateéné komunikace uvedeného tématu
v rodiné, prehlizeni hrozeb, ¢&i pfimo v disledku vychovnych chyb.

Ponékud odlisna situace panuje mezi profesiondly pracujicimi s détmi
a mladezi. Vidéno ofima pedagogul, socialnich pracovniku ¢i policistl, je rizikové
chovani déti a mladezZe v kyberprostoru — a pfenesené i v redalném svété, rostoucim
problémem. Uvedeni pracovnici se totiz ¢im dal Castégji setkavaji s dusledky takového
chovani, coz vyplynulo mj. z projektd SocialWeb — SocialWork (mezinarodni), Praha
bezpe&né online a Vysodina bezpedné online (Ceské), které jsou v Ceské republice

Tato diplomova prace je zaméfena jednak na zmapovani €innosti organizaci

a projekt v Ceské republice, jejichZ osvétové sluzby a produkty maiji pfispét k ochrané



nejmladSich uzivatell ICT a zarovef na nalezeni cest, jak nejlépe tuto osvétu predat
jejich klientim — z marketingového pohledu tedy, jak ji nabidnout zakaznikam.

Teoreticka Cast diplomové prace je vénovana mj. vyvoji uzivani internetu
v Ceské republice od roku 1992. Toto shrnuti je duileZité pro pochopeni pFigin
odtaZitého pfistupu nékterych cilovych skupin ke vzdélavani v dané oblasti. Dale je
obsahem prace pfehled vybranych online rizik, s nimiz se uZivatelé internetu mohou
setkat. Nasledna analyza stavajiciho stavu hlavnich zainteresovanych ¢€eskych
projektl a organizaci by méla poskytnout namét k dvaze o prehodnoceni
konkurencniho chovani tam, kde neni zZadouci, a k lepSimu vymezeni vzajemnych
kompetenci. Nalezeni vhodnych metod osvétového plsobeni by mélo vést zejména
Zvlastni pozornost je v této praci vénovana dospélym osobam, které pecuji o déti
a mladez. Soucasti praktické casti diplomové prace je také analyza vysledkl
dotaznikového Setfeni mezi pfimymi ucastniky osvétovych akci Narodniho centra
osvéty“), a doporuéeni Uprav marketingovych aktivit.

Ddvodem volby tématu ,Osvéta v oblasti prevence online rizik efektivné” je mij.
cilovym skupindm a za jakych finan¢nich podminek optimalné nabidnout osvétu
rliznych forem: seminare, besedy, konference, distribuci tisténych materiald (metodické
materialy pro vyu€ovani na zakladnich Skolach, pracovni listy ¢i pfehledové listy pro
Zzaky, popularné naucné publikace, letdky apod.), online podporu (webové stranky,
diskusni skupiny a féra, e-learningové kurzy, socialni sité, newslettery apod.), Ci
pusobeni prostfednictvim klasickych médii.

Cilem této diplomové prace je stanoveni vhodnych variant poskytované osvéty
tak, aby napf. mohly byt sniZzeny finan¢ni vydaje na aktivity, které nemaji Zadouci efekt
(seminafe, na které se nedostavi zadny ucastnik, Ci tisk materiald, o néz neni mezi
Ctenafi zajem apod.), €i nebylo plytvano lidskymi zdroji a pracovnim Casem. To vSe

internetu ve vztahu k dalSim podobnym subjektiim.
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1 UZIVANI INTERNETU V CESKE REPUBLICE

NiZze uvedené historické souvislosti jsou potfebné k pochopeni procesu, pfi
némz se meénila struktura uzivatelské zakladny. PGvodné akademicka pocitacova sit' se
proménila v komercni a konkuren¢ni prostredi. Vznik trzniho prostfedi v kyberprostoru
ma na néktera online rizika zasadni vliv. Postupem &asu doSlo k masovému rozSiteni
internetu mezi koncoveé uzivatele a tedy k zasadni zméné bezpecnostnich rizik, k jejich
rozSifeni a prohloubeni. Vstup nejmladSi generace uzivateli — déti a mladistvych, do
kyberprostoru zasadné meéni pristup dospélych — pecovatell o déti a mladistvé,
k online hrozbam. Nastup mobilniho internetu pak posunuje néktera rizika t¢éméf mimo
kontrolu. Zatimco FeSeni hrozeb v kyberprostoru dfive byvalo zalezitosti malé skupiny
specialné Skolenych odbornik(i, v sou€asnosti je prevence a ochrana véci kazdého
uzivatele.

Pojem ,cyberspace®, tedy v ¢eském jazyce ,kyberprostor”, vytvofil spisovatel
William Gibson, autor romanu Neuromancer, ktery byl poprvé vydan roku 1984.1 Nyni
je pojem chapan jako nehmotné, nefyzické prostiedi vytvarené pocitaci, modernimi
technologiemi. Jak je vymezeni pojmu ,kyberprostor‘ obtizné, zmifiuje napfiklad John
Suler, autor The Psychology of Cyberspace: ,Posledni desetileti nam ukazuje, ze
kyberprostor roste tak rychle a tolika rGznymi sméry, ze je nyni tézké jej definovat.
S tim, jak se propojuje se svétem televize, radia a telefonu, je nejasné, kde konci
hranice kyberprostoru a kde zacinaji ostatni uvedena teritoria. Snad Internet je mozno
definovat v ramci jeho hardwarové infrastruktury. Kladu vSak ddraz na slovo snad. Svét
zprostfedkovany pocitaCi — nazyvejme ho kyberprostorem, chceme-li — se vyvinul do
stadia, kdy je vice nez jen souhrnem svych kabeltd a mikrocipl. Jde o socialné-
psychologickou entitu, komplexni, rafinovanou, pfizpisobivou a neméné sofistikovanou
nez realny svét, s nimz se misi.*?

Vé&cny zamér zakona o kybernetické bezpe&nosti v CR definuje: ,Kyberneticky
prostor — digitalni prostfedi umoziujici vznik, zpracovani a vyménu informaci, tvofené

informacnimi a komunikacnimi technologiemi, zahrnujici pfipojeni k vefejné siti

! MCCAFFERY, L. An Interview with William Gibson. The Cyberpunk Project [online]. 2006 [cit.
2014-04-20]. Dostupné z: http://project.cyberpunk.ru/idb/gibson_interview.html

2 SULER, J. The First Decade of CyberPsychology. The Psychology of Cyberspace [online]. 2006
[cit. 2014-03-20]. Dostupné z: http://users.rider.edu/~suler/psycyber/decade.html
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(internet).”® Vymezeni pojmu kyberprostor je dlezité zejména pro tvorbu

legislativnich dokumentd a naslednou praci témito dokumenty.

1.1 Rozsireni internetu mezi koncové uzivatele

K sougasnému stavu uzivani internetu v CR vede vyvoj od 13. Gnora 1992, kdy
byla tehdej$i Ceska a Slovenska federativni republika oficialn& pfipojena k internetu,
v jedné z poslucharen Fakulty elektrotechnické CVUT v Praze. Zpo&atku byl internet
pouzivan pouze akademickou sférou a rozvijena zejména celostatni paterni sit, ktera
spojovala akademické instituce. Podobné tomu bylo jiz pfi samotném vzniku zakladu
internetu, plvodni sité ARPANET (USA, 1969) — experimentalni sité, v niz bylo mozné
zachovat provoz i pfi poruse v nékteré z jejich ¢asti. Princip nezavislosti a svobodného
Sifeni informaci vychazel z pavodniho ucéelu sité: umoznit vzajemnou komunikaci mezi
vybranymi americkymi univerzitami.

Nizka penetrace pocitacl a internetu v ¢eskych domacnostech méla v prvni
poloving devadesatych let minulého stoleti technické priginy. V CR zpog&atku chybéla
infrastruktura, ktera by umoznila vét3i rozsifeni internetu do domacnosti i do komeréni
oblasti. Gabriela Krémafova na lkaros.cz, v roce 2012, uvedla srovnani: ,Zajimavé je
porovnani technickych parametrd prvniho pfipojeni v roce 1992 se sou¢asnym stavem:
zatimco rychlost prvniho pfipojeni dosahovala 19,2 kb/s, je napfiklad akademicka sit
CESNET2 s mezinarodnim Internetem spojena linkami o kapacité 10 Gb/s. Ve
srovnani s prvnim pfipojenim tak jde o milionkrat vySsi rychlost. Patef sité CESNET2 je
uz dnes navic pfipravena na realizaci pfenosu o rychlosti 100 Gb/s. Za zminku stoji
i pocitag, ktery byl pfed dvaceti lety pfipojen — Slo o salovy pocita€ firmy IBM vazici
nékolik tun.“

Dalsi zpomaleni rozvoje internetu v CR zapFicinily vysoké ceny, jak hardwaru,
tak telekomunikacnich poplatkd za vytaCené pfipojeni k internetu, které v dané dobé
pfevladalo. Kromé infrastruktury byl tedy brzdou rychlého rozSifeni internetu mezi
koncové uZivatele stav telekomunikacniho odvétvi, kdy monopolni postaveni
spole¢nosti SPT Telecom umoznilo stanovit ceny bez ohledu na spokojenost
zakaznikl a udrzovat poplatky pro koncové uzivatele na vysoké urovni. Zdroj eArchiv

Jifiho Peterky uvadi: ,Rok 1999 byl rokem, kdy se na nasi domaci scéné poprvé objevil

3 Vécny zamér zékona o kybernetické bezpeénosti. In: NBU: Legislativa [online]. 30. 5. 2012 [cit.
2014-03-20]. Dostupné z: http://www.govcert.cz/cs/legislativa/legislativa/

* KRCMAROVA, G. 20 let Internetu v Ceské republice. Ikaros.cz [online]. 2012, ro&. 16, &. 3 [cit.
2014-03-20]. ISSN: 1212-5075. Dostupné z: http://ikaros.cz/20-let-internetu-v-ceske-republice
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specialni telefonni tarif, ur€eny pro komutované pfipojovani k Internetu — tarif
Internet 99. Nespadnul ovSem z nebe a nebyl ani disledkem toho, ze by SPT Telecom
coby monopolni provozovatel vefejné telefonni sité Ci stat jako garant jeho monopolu
chtgli ngjak podpofit rozvoj Internetu a vyuZit obrovsky potencial, ktery je v ném skryt.*

Tarif Internet 99 byl reakci na spontanni protestni hnuti sloZzené z lidi, jimz
nebylo lhostejné, jakym smérem se internet v CR ubira. Pfedchozi vyrazné zvyseni
mistniho hovorného pro rok 1999 zpusobilo vznik nesouhlasici skupiny, jejiz jadro
vyzvalo ob&any k demonstraci a svolalo je do ulic. Ve vefejném déni se na konci
listopadu 1998 angazZovaly vyrazné osobnosti Ceského internetu. lvo Lukacovi¢
(zakladatel tehdejSiho vyhledavate Seznam.cz) s Patrickem Zandlem (zakladatel
MobilServeru, webu o mobilnich komunikacich) a Ondfejem Neffem (zakladatel
prevazné autorského Neviditelného psa) stali u zrodu protestni akce ,Internet proti
monopolu“, zaméfené proti zdrazovani vytaéeného pfistupu k internetu spolecnosti
SPT Telecom. Akce ziskala velkou medialni odezvu. Demonstrace pfed sidlem
spole€nosti se zuc&astnilo pfes 2 000 lidii SPT Telecom nasledné pfipustil dalsi
jednani. Jeho vysledkem byl tarif ,Internet 99 a pozdéji jeho modernizace ,Internet
2000°.

Jifi Peterka ve vySe zmifiovaném textu popisuje nadale jiz obezfetny postup
SPT Telecom, ktery byl nucen vzit na védomi razantné projevenou uZivatelskou
nespokojenost, a také vstup konkurence na trh, napfiklad spole€nosti Czech OnLine
(provozujici sit VOL — nazev odvozen od Video OnLine) se sluzbou VOLny.cz, jejiz
Jnternet zdarma“ v8ak byl pro koncové uZivatele za jistych podminek drazsi, nez

placeny pfistup.

1.2 Vznik internetového trzniho prostredi

Postupnym zlepSovanim infrastruktury v CR, sniZzovanim cen za pfipojeni
K internetu i cen hardwaru, soubézné se vznikem novych, obsahové zajimavych
webovych stranek a uziteCnych sluzeb v Ceském jazyce, doSlo k rozSifeni pocitau
a internetu do firem i domacnosti. Josef Musil v publikaci Socialni a medialni

komunikace uvadi, ze ,rychleji se samoziejmé rozvijelo pfipojeni firem, které dosahlo

° PETERKA, J. Cesky Internet v roce 1999. eArchiv.cz [online]. 2000, &. 1 [cit. 2014-03-20].
Dostupné z:http://www.earchiv.cz/a00/a0020200.php3
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saturace kolem r. 2000. Neobvykle brzy vSak doslo ke zpomaleni celkového rlstu, coz

Ize vylozit specifickou situaci na telekomunika&nim trhu,“® jak je popsano vyse.

Graf 1: Vyvoj pfistupu na internet (% populace; data European Audiovisual

Observatory, CIA a dalSi zdroje)
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Zdroj: MUSIL, J. Socialni a medialni komunikace, s. 62. 1. vyd. Praha: Univerzita Jana Amose
Komenského, 2010. ISBN 978-807-4520-020."

UZivatelé internetu tehdy pouzivali stolni pocitae s nizkou vypocetni rychlosti
a malou kapacitou paméti. Postupnym vyvojem doslo k miniaturizaci technického
vybaveni a ke zrychleni procesu. Byla posilena infrastruktura, coz umoznilo pfenos
vétSiho objemu dat. Grafické zpracovani webovych stranek se zatraktivnilo, tvlrci
webovych stranek do nich mohli vkladat vice objemnych grafickych prvkd, které se
postupné stavaly pohyblivymi. Jednoduché animace pfitahovaly pozornost uzivatelu.

| tento detail se projevil pfi komercionalizaci internetového prostfedi, mj. v oblasti
reklamy.

6 MUSIL, J. Socialni a medialni komunikace. 1. vyd. Praha: Univerzita Jana Amose Komenského,
2010. s. 61. ISBN 978-807-4520-020.

" MUSIL, J. Socialni a medialni komunikace. 1. vyd. Praha: Univerzita Jana Amose Komenského,
2010. s. 62. ISBN 978-807-4520-020.
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1.3 Komercionalizace ¢eského internetu

V poloviné devadesatych let 20. stoleti se zde objevili prvni zajemci
o marketingové a obchodni vyuZiti internetu. S narustajici popularitou internetovych
sluzeb a vyplyvajici poptavkou po inzerci na uUspésnych internetovych serverech

zapodala nova éra komeréné vyuzivaného internetového prostoru v CR.

Graf 2: Vyvoj pfistupu firem v CR na internet
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Zdroj: MUSIL, J. Socialni a medialni komunikace, s. 63. 1. vyd. Praha: Univerzita Jana Amose
Komenského, 2010. ISBN 978-807-4520-020.%

Zpocatku bylo mozno zaznamenat zejména self-promotion. Posléze prakopnicti
zadavatelé internetové inzerce zacali nakupovat prostor na uzivatelsky atraktivnich
webech. V prvni fadé na tehdejSim vyhledavali Seznam.cz Iva LukacoviCe. Dale
pfitdhnul pozornost inzertnich klientd Libor Maly, ktery zalozZil servery Jobs.cz
a Prace.cz, Marek Anto$, ktery zalozil a ved| jako Séfredaktor server Lupa.cz (dnes
patfi do portfolia spole¢nosti Internet Info), Ondfej Neff, ktery zaloZil stranky Neviditelny
pes (feCeno dnedni terminologii — prvni autorsky blog), Patrick Zandl, tvdrce
MobilServeru (jeho akvizici provedla spol. MAFRA roku 2001)° a Ivana Jurariova, ktera

zaloZila a provozovala MediaServer. Ten na internetu zpfistupfioval obsahy nékolika

8 MUSIL, J. Socialni a medialni komunikace. 1. vyd. Praha: Univerzita Jana Amose Komenského,
2010. s. 63. ISBN 978-807-4520-020.

® CIZNER J. a T. VENTURA. Mobil Server predel pod viajku iDNES, IDNES.cz [online]. 12. 1.
2001. [cit. 2014-03-20] Dostupné z http://ekonomika.idnes.cz/mobil-server-presel-pod-vlajku-idnes-dv5-
/ekonomika.aspx?c=A010111_210737_ekonomika_jkI
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dalezitych Ceskych tisténych periodik, pod nazvem ,Trafika“, pod hlavickou spole¢nosti
M.LLA., a. s.

M.ILA. se snazila etablovat také jako internetova medialni agentura
a prosazovat standardy v oblasti internetové reklamy. Tzv. prouzkova reklama méla
v CR zpogatku spie nekomeréni charakter a pozdéiji se uzivala pfevazné k propagaci
vlastnich sluzeb provozovatelll. Pravidla pro rozméry reklamnich bannerl neexistovala
(rozméry byly omezeny technickymi moZnostmi pfenosovych zafizeni a schopnostmi
grafik). Uvedené spole¢nosti se sdalSimi sdruzily v nové zaloZené Asociaci
poskytovateld obsahu sité internet, roku 1998 (APO; zanikla po nékolika mésicich,
zejména z davodu nejednotnosti v nazorech &lenu).

V obdobi zvaném ,dotcom bublina“, v dobé& celosvétové prudkého rustu
internetového trhu, vznikalo mnoho novych firem, tzv. startupl. Prostfedi je$té nebylo
svazano striktnimi obchodnimi pravidly. Také pravni normy ani etické kodexy do
prostfedi internetu, svobodného nového média, dosud nepronikly. Zmifiovana nebyla

ani problematika autorskych prav €i ochrany osobnich udaju na internetu.

1.4 Velikost ¢eské internetové populace

Na pfelomu tisicileti jiz byla patrna snaha o ur€eni poctu uzivateld ¢eského
internetu, mimo jiné kvuli stanoveni cen inzerce. Jifi Peterka ve svém textu z roku 2000
rozebira problematiku méfeni velikosti internetu. Vysledky se li§i v zavislosti na pouzité
metodice a v zavislosti na definici pojmu ,uzivatel internetu®: ,Internet v8ak ma jednu
nepfijemnou vlastnost, a tou je obtizna ,méfitelnost* jeho kvantitativnich parametra.
Napfiklad dopocitat se poctu jeho uzivatelt je nesmirné obtizné. Principialni pfekazkou
je jiz samotna definice uzivatele: koho vlastné povazovat za ,uzivatele Internetu“? Ma
to byt kazdy, kdo je vibec schopen poslat nékomu zpravu elektronickou postou, Ci
prohlédnout si néjakou WWW stranku? Nebo by to mél byt ten, kdo né&jaky mail posle
aspon jednou tydné? Nebo nékdo, kdo denné stravi aspon hodinu brouzdanim po
bajecném svété webu?“’® Clanek dokladuje tehdejsi obtize s mé&fenim i neexistenci
zavaznych predpist a standarda.

Spole¢nost IDC tehdy uvedla poCet Ceskych uzivateld 292 000 (k 1. 7. 1999)

a tempo rustu poctu uzivatelt 30,7 % za rok. Spole€nost Acron Communications vSak

19 PETERKA, J. Cesky Internet v roce 1999. eArchiv.cz [online]. 2000, &. 1 [cit. 2014-03-20].
Dostupné z: http://www.earchiv.cz/a00/a0020200.php3
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uvedla &islo 496 494 uzivatel( (v bfeznu 1999, naméfeno pomoci cookies'). Podle
tohoto prizkumu v8ak bylo z celkového poctu pouze 227 793 takovych, ktefi se pfipojili
k internetu ve vice nez jen jednom dni (béhem bfeznového mérfeni).

Velikost Ceské internetové populace je v souasné dobé spocitana na
6 557 548 realnych uzivatelt z CR, dle méfeni NetMonitor — SdruZeni pro internetovou
reklamu (SPIR; profesni sdruzeni pusobici v oblasti internetové reklamy od roku 2000).
Vysledky tohoto méfeni jsou vefejné dostupné od roku 2005. Prvni ,Zakladni informace
o CGeském internetu, Mésic¢ni zprava: unor 2005 uvadi pocet realnych uzivatell (RU)
3024 091 za mésic.™

Tabulka 1: Zakladni informace o ¢eském internetu, Mési¢ni zprava: unor 2014

NetMonitor: Gdaje za vefejné auditovana média  |V&ichni navétévnici |Navétévniciz CR

Redlni uZivatelé (RU) 8463 773 6 557 548
Shlédnute stranky (FV) 8 350 725 667 7765911913
RU mobilniho internetu MA 2 655 293
PV mobilniho internetu MA 865 282 657
RU streaming 3 868 815 3399 241
Zahajena piehrani (streaming) 127 983 113 119 439 317

Zdroj: Vyzkum navstévnosti internetu v Ceské republice: Mé&siéni zprava — unor
2014. NetMonitor — SPIR: Verfejné vystupy [online]. 2014 [cit. 2014-03-20]. Dostupné

z: http://www.netmonitor.cz/verejne—vystupy13

Z nize uvedeného grafu Ceského statistického tfadu (CSU) vyplyva, Ze roku
2010 byl internet jiZ znaéné rozSifen do domacnosti: osobnim pocitaem je vybaveno
pres 2,4 miliony domacnosti; 2,3 miliony domacnosti (56 %) maji pfistup k internetu,
oproti roku 2005, kdy toto Cislo dosahovalo pouze 783 000 (19 %).

1 Cookie* je malé mnozstvi dat z webového serveru, které do pocitace uzivatele ulozi prohlizeg,
jakmile uzivatel navstivi uvedeny server. Provozovateli serveru umoznuje ,cookie“ sledovat pohyb
uzivatele a frekvenci navstév urcité stranky.

12 Vyzkum navétévnosti internetu v Ceské republice: M&siéni zprava — tnor 2005. NetMonitor —
SPIR: Verfejné vystupy [online]. 2005 [cit. 2014-03-20]. Dostupné z: http://www.netmonitor.cz/verejne-
vystupy

Vyzkum navstévnosti internetu v Ceské republice: Mé&siéni zprava — Gnor 2014. NetMonitor —
SPIR: Verejné vystupy [online]. 2014 [cit. 2014-03-20]. Dostupné z: http://www.netmonitor.cz/verejne-
vystupy
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Graf 3: Doméacnosti v CR vybavené osobnim pogitadem, internetem

a vysokorychlostnim internetem, 2. Ctvrtleti sledovaného roku (% vSech domacnosti)
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Zdroj: Cesky statisticky Grad. Kolik domécnosti v CR ma poéita& a internet? [online]. 19. 1. 2012
[cit. 2014-03-21]. Dostupné

z: http://www.czso.cz/csu/redakce.nsf/i/kolik_domacnosti_v_cr_ma_pocitac_a_internet**

Dale CSU uvadi informaci o rozdilech mezi domacnostmi s détmi a bez nich:
,Vybavenost témito technologiemi neni ve vSech typech domacnosti stejna.
V domacnosti, kde Ziji déti do 16 let, je vyrazné vyssi pravdépodobnost, Ze ma osobni
pocita€, nez v domacnosti bez déti (85 % versus 50 %), podobné u internetu (80 %
versus 47 %).“'°

S vySSi penetraci internetu v domacnostech s détmi mj. souvisi vySSi mira
ohrozeni déti online riziky. Tyto hrozby dale umocfiuje postupujici rozSifovani
pfenosnych online zafizeni mezi nejmladSi generaci koncovych uzivatell: zejména
tabletl a tzv. chytrych telefonl. Zatimco stolni pocita¢ s velkym monitorem mohli
rodiCe pouhym pohledem zkontrolovat, mobilni telefon vrukou ditéte je obtizné
kontrolovatelny. Rodi¢ musi vazit mezi pfiméfenym dozorovanim ditéte (napfiklad
kontrolou textovych zprav &i pfichozich hovorl, se souhlasem ditéte) a nemistnym
zasahovanim do soukromi ditéte (vice viz 5: Motivace ucastnikG osvéty, cilové

skupiny).

14 Gesky statisticky Grad. Kolik doméacnosti v CR mé poéitaé a internet? [online]. 19. 1. 2012 [cit.
2014-03-21]. Dostupné
z: http://www.czso.cz/csu/redakce.nsf/i/kolik_domacnosti_v_cr_ma_pocitac_a_internet

15 Sesky statisticky ufad. Kolik domacnosti v CR mé poéitaé a internet? [online]. 19. 1. 2012 [cit.
2014-03-21]. Dostupné
z: http://www.czso.cz/csu/redakce.nsf/i/kolik_domacnosti_v_cr_ma_pocitac_a_internet
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1.5 Legislativni ramec

V souvislosti s obsahem této prace a v souvislosti s rostoucim pocétem pripad(l
kyberkriminality v CR je zde nutno zminit zejména trestni zodpovédnost. Déti jsou
obvykle zdatnymi uzivateli internetu. V kyberprostoru se mohou, stejné tak jako
dospéli, snadno stat obétmi i pachateli kriminalnich deliktd.

Plvodci zavadného ¢&i protizakonného jednani se déti a mladistvi stavaji
pravdépodobné nejCastgji v pfipadé kyberSikany, kdy jsou napf. poruSovana prava na
ochranu osobnosti, ale také pfi porusovani autorskych prav. K zavadnému jednani
v kyberprostoru muze dochazet i proto, ze si déti, jejich rodie a pedagogové
neuvédomuiji, jaky trest jim vlastné hrozi.

Déti do 15 let sice nejsou trestné odpovédné, dopusti-li se vSak Cinu jinak
trestného, muze soud ulozit tzv. opatfeni, napf. formou vychovného omezeni. Trestni
zodpovédnost nesou za dité do 15 let jeho rodice. Mladistvi (tzn. osoby ve véku
15 — 18) let se stavaji odpovédnymi za prestupek a v nékterych pfipadech i trestné
odpovédnymi — jsou-li rozumové a mravné dostatecné vyspéli, aby mohli rozpoznat
protipravnost svého jednani nebo ho ovladat. Pokud je pachatel ve véku kratce po
dosazeni 18 let, muze byt tento vék polehdujici okolnosti pfi ukladani trestu.

Nékteré trestné Cc&iny z oblasti kyberkriminality zatim nejsou samostatné
kvalifikovanym trestnym €inem. Napf. kybergrooming ale mize zahrnovat:

— Sifeni pornografie (§ 191 TZ),

— ohrozovani vychovy ditéte (§ 201 TZ),

— poskozeni cizich prav (§ 181 T2),

— svadéni k pohlavnimu styku (§ 202 TZ),

— zneuziti ditéte k vyrobé pornografie (§ 193 T2),

— vyroba a jiné nakladani s détskou pornografii (§ 192 TZ),

— utisk (§ 177 TZ2),

— vydirani (§ 175 T2),

— pfiprava znasilnéni (§ 20, 185 T2),

— o0sobni setkani za u€elem znasilnéni, pohlavni zneuziti atd.

Ocekavana je uprava § 193b TZ: prostfednictvim ICT navrh setkani s umyslem
dité sexualné vyuzit.

Dale je mozno zminit trestnou &innost souvisejici s obsahem — materialy
zachycujici zneuzivani & vykofistovani déti (détska pornografie). V CR pavodné
oznacCovala jen materialy ,zobrazujici osobu mladsi 18 let*, nyni i ,0osobu, jez se jevi byt

mladsi 18 let“. Oblast legislativy tykajici se kyberkriminality je vSak velmi rozsahla.
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2 ONLINE RIZIKA: VYMEZENi POJMU A POPIS JEVU

V predchozi &asti prace je nastinén vyvoj uZivatelské zakladny v CR.
Z uvedeného lze usuzovat, ze dospéla populace se pfizplsobuje trendu zavadéni ICT
do v8ech oblasti Zivota a velky vliv na rozSifovani ICT do domacnosti maji déti (osoby
do 18 let). Dle vy$e uvedenych udaji CSU pravd&podobnégji vlastni pogitad
s pfipojenim na internet spiSe domacnost s détmi, nez domacnost bez déti. Pravé déti
totiz pfirozené tihnou k uzivani ICT pfi mnoha svych aktivitach a stiraji rozdil mezi
online (kyberprostorem) a offline prostfedim (realnym svétem). Autofi knihy
Bezpecénost déti na Internetu k chovani déti uvadi: ,Online, zejména diky mobilnim
telefonim s mobilnim Internetem, se stalo soucasti offline. A vyvoj napovida tomu, ze
budeme online vice a vice. DnesSni mobilni telefony jsou kapacitou, vykonem
a schopnostmi obCas podstatné lepsi, nez par let staré pocitace, na kterych doma
pouzivdme Internet a piseme e-maily.“*®

Soucasna generace déti je nazyvana digitalnimi domorodci (digital natives). Jde
o pojem, ktery vefejné publikoval Mark Prensky v roce 2001. Dospélou populaci, tedy
generaci stavajicich rodi€i a vétSiny pedagogu, ktefi nevyrlstali s ICT, nazyva
digitalnimi pfistéhovalci (digital immigrants) a poznamenava: ,NejvétSi problém,
kterému Celi vzdélavani v dnesni dobé, je fakt, Ze vzdélavatelé — digitalni pfist&éhovalci,
hovofi zastaralym jazykem pifed-digitalniho véku, potykaji se s vyukou populace, ktera
pouziva naprosto jiné vyjadiovani.“*’

Obsahem nasledujici ¢asti prace je popis vybranych rizik ohrozujicich koncoveé
uzivatele internetu, zejména déti. Tento popis je zUZen na tzv. socialné patologické
jevy, nebot problematika online rizik je velmi Siroka. Navic, timto okruhem témat se
zabyvaji vdechny organizace a projekty dale popisované v 3. ¢asti této prace (Projekty
v oblasti online rizik).

Nejmladsi uzivatelé ICT musi danym rizikim celit, ackoli nejsou v této oblasti
systematicky vzdélavani ve Skolach. Ani vrodinach pravdépodobné nebyva téma
nedilnou soucéasti vychovy. Povédomi o komplexnosti tématu dospélé populaci

vétSinou chybi, coz vyplynulo mj. z reakci ucastnik( akci pfimé osvéty Narodniho

16 ECKERTOVA, L. a D. DOCEKAL. Bezpecnost déti na Internetu: radce zodpovédného rodice,
s.21. 1. vyd. Brno: Computer Press, 2013. ISBN 978-802-5138-045.

" PRENSKY, M. Digital Natives, Digital Immigrants. Markprensky.com [online], p. 2. MCB
University Press, Prensky, 2001 [cit. 2014-02-03]. Dostupné z:
http://iww.marcprensky.com/writing/Prensky%20-%20Digital%20Natives,%20Digital%20Immigrants%20-
%?20Partl.pdf
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v praci s détmi (pedagogové, socialni pracovnici, 8kolni metodici prevence atp.) i cilova
skupina rodi€¢l zpravidla vykazuje hlubSi znalosti pouze v urcitych oblastech dané
problematiky.

Pro vymezeni a popis jednotlivych rizik je vhodné rozélenit je do tematickych
okruhu, napfiklad:

a) rizikova komunikace,

b) rizikovy obsah, zvefejiiovani informaci,

c) pocitacové hry a zavislost,

d) technicka rizika,

e) obchodovani, platby a podvody,

f) reklama, marketing a manipulace,

g) ostatni.

Nasledujici pfehled rizik nastini problematiku rizikové komunikace a obsahu,
kterézto mohou mit hlubSi dopad na psychiku a vyvoj déti a zaroven jsou spole¢nou
naplni osvétového plisobeni zmifiovanych projektl a organizaci.

Dale nebudou rozebirana rizika v oblasti kybernetické bezpeénosti, tzn.

pfedevsim hrozby na urovni infrastruktury a obrany statu.

2.1 Rizikova komunikace

Zejména pfi pisemné komunikaci v online prostfedi, napfiklad na chatu &i
socialni siti, nemuze uzivatel vdaném okamziku s jistotou ur€it, s kym komunikuje,
pokud se jeho protéjSek rozhodne skryvat svou skuteCnou identitu. Vytvofit virtualni
identitu (obraz osobnosti na internetu) odliSnou od realné identity je velmi snadné.

Na rozdil od komunikace tvari v tvar také nelze na internetu urcit emocionalni
rozpolozZeni tohoto protéjSku. Pfi online komunikaci s oblibou pouzivaji déti i dospéli
pro vyjadfeni momentalnich pocitu grafické symboly, tzv. emotikony, které vSak nemusi
odpovidat skute¢nosti. Pfijemce také nemusi graficky i textem vyjadfenou emoci

spravné pochopit.
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Obrazek 1: Znamé emotikony a jejich ekvivalenty, které déti pouzivaji na internetu
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Zdroj: ECKERTOVA, L. a D. DOCEKAL. Bezpeénost déti na Internetu: rédce zodpovédného
rodice, s. 99. 1. vyd. Brno: Computer Press, 2013. ISBN 978-802-5138-045.®

Zpusob vyjadfovani déti skrze ICT muze byt pro dospélého nesrozumitelny.
Martin Lindstrom zmifiuje nutnost pochopeni nového jazyka mladych lidi v souvislosti
s marketingovou komunikaci znacek: ,Po pfichodu chatu a mobilniho zasilani
textovych zprav teenagefi pfijali jazyk, ktery vyhovuje témto technologiim. Neni
nezbytné produktem téchto technologii, ale dusledkem kombinace technologickych
prekazek a netrpélivosti. Teenagefi netouzi stravit nékolik minut vytvarenim gramaticky
spravné véty.“'® Déti pisi ve zkratkach a v naznacich.

Podle mezinarodniho, evropského vyzkumu EU Kids Online 2011 komunikuje
30 % déti ve véku 9 — 16 let pouzivajicich internet s osobami, které v realném svété
nikdy nevidély, a 9 % tazanych déti mélo s takovou osobou schizku tvafi v tvar (offline
meeting).? Cesky vyzkum Centra prevence rizikové virtualni komunikace (PRVoK)
pfes internet komunikuje 53,16 % oslovenych déti (vyzkumny vzorek: 21 372 déti). Na
osobni schlizku s internetovym ,pfitelem®, pokud by o ni byly pozadany, by Sly déti
vtémé&r 36 % procentech pripad(.”* Z uvedeného vyplyva, ze &eské déti jsou

vystaveny vys$Simu riziku ve srovnani s evropskym primérem.

18 ECKERTOVA, L. a D. DOCEKAL. Bezpecnost déti na Internetu: radce zodpovédného rodice,
s. 99. 1. \Q/d. Brno: Cgmputer Press, 2013. ISBN 978-802-5138-045.

LINDSTROM, M. a P. B. SEYBOLD. Brandchild: remarkable insights into the minds of today's
global kids and their relationships with brands, p. 175. Rev. pbk. ed. Sterling, Va.: Kogan Page, 2004.
ISBN 07-494-4284-0.

0 LIVINGSTONE, S., L. HADDON, A. GORZIG a K. OLAFSSON. Risks and safety on the
internet: The perspective of European children. Key Findings and Conclusions. p. 26. London: LSE: EU
Kids Online, 2011. Dostupné z: www.eukidsonline.net

*L KOPECKY, K. a M. KOZISEK. Vyzkum rizikového chovani deskych déti v prostredi internetu
2013. Olomouc: Centrum prevence rizikové virtualni komunikace Univerzity Palackého v Olomouci, 2013.
Dostupné z: http://www.e-bezpeci.cz
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Dle prizkumu PRVOK by tyto déti o popisovaném setkani fekly nejcastgji
kamaradim nebo sourozencim do 18 let (téméf 59 %), méné Casto rodiCum (41 %),
nejméné ucitelm (3 %). Pokud déti nejsou sdilné smérem k rodi€im, muze byt
divodem napfiklad obava z jejich reakci a zakazU.

Dité s nedostatkem socialnich dovednosti a Zivotnich zkudenosti byva snadnou
obéti internetovych agresorl a manipulatorl zejména proto, Zze nedokaze odhalit

motivaci, emoce, manipulativni techniky svého protéjsku.

2.1.1 Kybergrooming

Kybergrooming dle Kamila Kopeckého ,oznacuje chovani uzivatel( internetu
(predatort, kybergroomeru), které ma v obéti vyvolat faleSnou divéru a pfimét ji
k osobni schiizce. Vysledkem této schlizky muze byt sexualni zneuziti obéti, fyzické
nasili na obéti, zneuziti obéti pro détskou prostituci, k vyrobé détské pornografie apod.
Kybergrooming je druhem psychické manipulace realizované prostfednictvim internetu,
mobilnich telefont a dal$ich souvisejicich technologii.*?

Internetovy agresor zpravidla vystupuje jako vrstevnik vytipované obéti, o néco
starSi ,pfitel“, ktery ma pro dité pochopeni, nebo nap¥. jako celebrita, &i osoba, ktera
inzeratem hleda mladé modelky pro fotografovani. Zaklada faledné ucty na socialnich
sitich, vystupuje pod pfezdivkou (tzv. nick) na chatu, pouziva rdzné e-mailové adresy,
posléze pfesunuje komunikaci na instant messengery (internetové sluzby, kterymi jsou
posilany pisemné zpravy vrealném Case; zde Ize rychle komunikovat s pravé
pfipojenymi jinymi uzivateli; jsou hife sledovatelné).

Agresor nejdfive dité oslovi laskavym tonem, s Uumyslem navazat duvérny
vztah. Po urcité dobé pratelskd komunikace pfechazi v apel, jehoz cilem je zpravidla
ziskat obnazené fotografie, videozaznam apod. (intimni obrazové materialy), které
posléze maji poslouzit k vydirani a pfinuceni ditéte k osobni schizce. Za poskytnuty
obrazovy material mize agresor pfislibit Uplatu, €i jiné pozitky, napf. kredit do
mobilniho telefonu. Duraz je kladen na zachovani davérnosti. Agresor dité nabada
k zatajovani komunikace pfed rodici i ostatnimi blizkymi osobami.

Pokud dité své intimni fotografie poskytne, Cini tak s pocitem sounaleZitosti,
davéry a intimity. Agresor poté voli razantngjSi tén a trva na tom, Ze dité musi dodat

dalsi intimni material, napfiklad sviéknout se pfed webkamerou, anebo rovnou pfijit na

22 KOPECKY, K. a V. KREJCI. Rizika internetové komunikace, s. 14. Olomouc: Net University,
2010. ISBN 978-80-254-7866-0.
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osobni schlzku. Jestlize dité nereaguje podle ocekavani, je dale vydirano:
zverejnénim prvotnich intimnich materiald na socialni siti, predlozenim rodic¢lim,
pedagoglm ve Skole, vytvofenim erotické fotomontaze a jejim zvefejnénim apod. Pod
timto tlakem pak obét mize souhlasit s osobnim setkanim, kde dochazi ke zneuziti
a nasilnostem. Kniha Bezpelnost déti na Internetu uvadi: ,Déti a teenagefi se
nechavaji obelstit a pozdéji vydirat mj. proto, ze vlastné nepoznaji, co jim hrozi. Anebo
tusi, ale nepfipousti. Anebo dokonce odmitnou pfipustit, Ze jsou manipulovany,
a Utodnika haji jako laskavého &lovéka.“?

Agresorem byva vytipovano dité s problémy vrodiné &i Skole, které je
zranitelngjsi. Prevenci je v€asné pouceni ditéte duvéryhodnou dospélou osobou —
vytvofeni pfirozené neduvéry k neznamym osobam na internetu, nejlépe pomoci
konkrétnich pfiklad. ZkuSseného kybergroomera vsak dité tézko odhali az do chvile,
nez zacne byt vydirano.

Podezielou komunikaci dle vy$e uvedeného popisu je nutno oznamit Policii CR.
Dité vS8ak muze okolnosti vztahu s agresorem tajit, ze studu, anebo proto, ze si
neuvédomuje jeho pravy charakter. David Smahel uvadi ke specifikim virtualni
komunikace dospivajicich: ,Celkové se zda, Ze virtualni komunikace v sobé obsahuje
urcity rozpor. Na jednu stranu dospivajici virtualni vztahy povazuji za iluzi a uvédomuiji
si povrchnost a kratkodobost téchto vztahu, na druhou stranu se s chuti vrhaji do
multiplicitni komunikace, kde v téchto vztazich Casto ziskavaji pocit akceptace
a emocni podpory. Dospivajici je v multiplicitni komunikaci natolik zahlceny touto iluzi

pratelstvi, Ze ono pratelstvi jako by se v ten okamzik stavalo skuteénym.“*

2.1.2 Kybersikana

Pojem ,kyberSikana“ je definovan napfiklad v souhrnt vystupl mezinarodniho
projektu COST Action 1S0801: ,Pojmem kyberSikana rozumime S$ikanovani
a obtézovani druhych prostfednictvim novych elektronickych technologii, zejména

mobilnich telefon( a internetu.“”® Problém kybersikany se tyka pfedevsim, ale nejen,

* ECKERTOVA, L. a D. DOCEKAL. Bezpednost déti na Internetu: rédce zodpovédného rodide,
S.42. 1. Vde Brno: Computer Press, 2013. ISBN 978-802-5138-045.
2 SMAHEL, D. Psychologie a internet: déti dospélymi, dospéli détmi, s. 139. Praha: Triton, 2003,
158 s. Pszgchglogiq!(é setkavani, sv. 6. ISBN 80-725-4360-1.
VALIMAKI, M. et al. Doporuceni k prevenci kyberSikany ve Skolnim prostfedi: prehled a rady,
p. 3. WG3 Cost Action 150801, tisk v CR s podporou projektu VITOVIN (CZ.1.07/2.3.00/20.0184), 2012.
Dostupné z: https://sites.google.com/site/costis0801/guideline
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déti. Zminény souhrn dale uvadi, ze je kyberSikana ,zavaznym problémem, ktery mize
ohrozit nejen zdravi, Zivotni spokojenost (well-being), ale také Skolni vysledky obéti.“ 2

Jde nejen o problém rodiny &i uzaviené socialni komunity, ale o problém
celospoleensky. Pozornost je na kyberSikanu soustfedéna mimo jiné proto, Ze je
Casto provazana s klasickou Sikanou, zejména Skolni. KyberSikana je rozSifenim,
nadstavbou této Sikany, miva podobné pfi€iny i dusledky. Av8ak u Sikany s vyuzitim
elektronickych prostfedkl jsou zdUraznovany specifické prvky:

- anonymita: skuteCnou totoZnost agresora nemusi obét nikdy poznat;

agresorem muze byt i zcela neznama osoba, ktera si obét vybrala nahodné,

- nezavislost na misté a €ase: neni nutné fyzické setkani obéti s agresorem;

kyberSikana muize probihat v kyberprostoru 24 hodin denné; obét se
nemuze uchylit do bezpeéi ur€itého mista, napfiklad domd — i zde ji
dostihnou elektronické prostiedky, pokud se od nich obét zcela neizoluje,

- proména agresora i obéti: obéti jiZ nejsou napf. slabsi déti, jako v pfipadé

klasické Sikany, ale kdokoli — fyzicka sila zde nehraje zadnou roli,
- pro pobaveni kohokoli: kyberSikana v online prostfedi ma pfedem zaru¢eno
Siroké publikum,

- obtizna kontrola a rychlé Sifeni: kyberSikana je obtizné rozpoznatelna —
chybi fyzické znamky tyrani obéti, jako jsou modfiny, poni¢ené osobni véci
&i chybéjici penize.?’

Projevy kyberSikany jsou obvykle: verbalni utoky (33 %), obtéZzovani za pomoci
prozvanéni (24 %) a vyhroZovani ¢i zastradovani (17 %).28 Jde o rozesilani
agresivnich textovych zprav a e-maill, ¢i vzkazl prfes socialni sité. Obéti jsou
vytvareny faleSné profily na socialnich sitich, webové stranky ¢&i blogy, kde obét
vystupuje napfiklad v roli poskytovatele sexualnich sluzeb, nebo jsou jejimi usty
zvefejiovana dehonestujici prohlaSeni smérem k ostatnim osobam — pedagogim,
narodnostnim mensinam, socialnim komunitam apod. Déale jde o vefejné Sifeni
zesméSnujiciho a zranujiciho obrazového materidlu — fotografii a videozaznamu

pofizenych zamérné, anebo nahodné. V pfipadé zaznamu na mobilni telefon je

% VALIMAKI, M. et al. Doporudeni k prevenci kybersikany ve $kolnim prostiedi: pfehled a rady, p.
3. WG3 Cost Action 150801, tisk v CR s podporou projektu VITOVIN (CZ.1.07/2.3.00/20.0184), 2012.
Dostupné z: https://sites.google.com/site/costis0801/guideline

z Kybersikana a jeji prevence: pfirucka pro ucitele [online], s. 16. 1. vyd. Editor Ale§ Kavalir.
Plzefi: Pro mésto Plzer zpracovala spoleénost Clovék v tisni, poboc¢ka Plzefi, 2009. [cit. 2014-02-10].
ISBN 978-80-86961-78-1.

* KOPECKY, K. a M. KOZISEK. Vyzkum rizikového chovéni Geskych déti v prostiedi internetu
2013. Olomouc: Centrum prevence rizikové virtualni komunikace Univerzity Palackého v Olomouci, 2013.
Dostupné z: http://www.e-bezpeci.cz
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zvefejnéni a Sifeni materialu velmi rychlé a snadné. Takovy proces je pro obét' silné
traumatizujici. Jak je uvedeno vySe, je pod stalym tlakem, bez mozZnosti uniknout
dasledktm. Ludmila Cirtkova, soudni znalkyné&, psycholozka, expertka v problematice
domaciho nasili a viktimologie, ve svém vystoupeni na konferenci ,Kyberpsycho 2013
— prevence, feSeni a pravni souvislosti elektronického nasili“ prohlasila: ,Ujma ve
virtualnim svété boli stejné jako Ujma v realném svéts!“?

Byly zaznamenany pfipady, kdy vystupfiovana kyberdikana skoncila aZz
sebevrazdou obéti. V zahrani€i média informovala zejména o tragickych pfipadech,
kdy byly divky sexualné obtéZovany, toto jednani bylo obrazové zaznamenano
a posléze Sifeno skrze sit’ internet.

Je nutno pfipomenout, Ze kyberSikana se tyka i dospélych. Prizkum spole¢nosti
STEM/MARK z roku 2014 uvadi, ze s nékterou z forem kyberSikany ma zkuSenost
46 % osob ve véku 15 — 29 let.*°

Kybersikanu je tfeba feSit dle jejiho stadia, forem atd. Neexistuje univerzalni
postup pro vyfeSeni situace, ktery by bylo mozné aplikovat na vSechny agresory
a jejich obéti. Kazdy vyskyt kyberSikany je nutno posuzovat individualngé, m;.
s prihlédnutim na emocionalni stav obéti. Prevenci je znalost privodnich znaku
kyberSikany a v ramci moznosti pfedchazeni rizikovym situacim. Stadium rozvinuté

Sikany a kyberSikany vyZaduje vzdy zasah poucené dospélé osoby.

? NARODNi CENTRUM BEZPECNEJSIHO INTERNETU. Ohlédnuti za  konferenci
KYBERPSYCHO: Virtualni trauma neexistuje, vZzdy je realnym proZitkem!: Tiskova zprava. Praha, 2013.
[cit. 2014-04-01] Dostupné z: http://www.ncbi.cz/tiskove-zpravy/tiskove-zpravy.html

% STEM/MARK. S nékterou z forem kyberSikany ma zkuSenost 46 % osob ve véku 15 — 29 let
[online]. 2014. [cit. 2014-04-01] Dostupné z: http://www.stemmark.cz/s-nekterou-z-forem-kybersikany-ma-
zkusenost-46-0sob-ve-veku-15-29-let/
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Graf 4: S nékterou z forem kyberSikany ma zkuSenost 46 % osob ve véku 15 — 29 let

K1. Mate Vy osobni zkuSenost s nékterou z forem kybersikany?

» Ne, nemam zkusenost ® Ano, mam zkudenost

Celkem

15 - 29 let

x
< 30 - 44 let

45 - 59 let

ZAXLAD: VEichni respondenti, n=514 [(daje v grafu v %)

Zdroj: STEM/MARK. S nékterou z forem kybersikany méa zku$enost 46 % osob ve véku 15 — 29 let
[online]. 2014. Dostupné z: http://www.stemmark.cz/s-nekterou-z-forem-kybersikany-ma-zkusenost-46-
osob-ve-veku-15-29-let/*!

Kybersikané se v CR vénovalo a vénuje mnoho nékolik neziskovych organizaci,
je zkoumana v ramci projektld akademickych instituci a poznatky jsou jiz uvadény do
praxe.

Jednou z forem kyberSikany je tzv. ,happy slapping®, ktery oznacuje nataceni
realného fyzického napadeni nic netuSici obéti a zvefejnéni zaznamu. Dle definice
E-Bezpedi PRVoK: ,U8elem happy slappingu je negekané fyzicky napadnout bud
mladistvého, nebo dospélého Clovéka, pfi€emz komplic agresora cely ¢in nahrava na
mobilni telefon nebo kameru. Ziskané video poté umisti na Internet (napf. YouTube).

Video je urCeno k tomu, aby pobavilo.“32

V Ceském prekladu znamena vyraz ,happy
slapping® veselé, spokojené fackovani. S timto pfekladem vSak nema podstata jevu nic
spole¢ného. Jedna se o utok na zpravidla nahodné vybranou osobu, napf. chodce,
osobu na autobusové zastavce, zaka odchazejiciho ze Skoly apod. Jednotlivec, Ci
skupina agresorli napadne obét a dalSi osoba nataci udalost na kameru nebo mobilni

telefon. Cilem je ziskat originalni videozaznam, ktery maximalné Sokuje publikum —

%1 STEM/MARK. S nékterou z forem kybersikany ma zkusenost 46 % osob ve véku 15 — 29 let
[online]. 2014. Dostupné z: http://www.stemmark.cz/s-nekterou-z-forem-kybersikany-ma-zkusenost-46-
0sob-ve-veku-15-29-let/

32 E-Bezpeci. Nebezpecné komunikacni praktiky: Happy slapping [online]. Olomouc, 2008 [cit.
2014-04-01]. Dostupné z: http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/


http://www.stemmark.cz/s-nekterou-z-forem-kybersikany-ma-zkusenost-46-osob-ve-veku-15-29-let/
http://www.stemmark.cz/s-nekterou-z-forem-kybersikany-ma-zkusenost-46-osob-ve-veku-15-29-let/
http://cms.e-bezpeci.cz/content/view/71/39/lang,czech/

agresofi video nataci s umyslem zvefejnit jej, napf. na socialni siti anebo
na internetovém uloZisti pro sdileni videa. Méfitkem uspé3nosti celé akce byva rostouci
poCet zhlédnuti videa i stupen brutality (agresofi napf. srovnavaji poCet vyraZzenych
zubu jednotlivych obéti). Nasledky ataki mohou byt pro obét tragické. Kromé fyzickych
zranéni hrozi také dlouhodobé psychické potize v dusledku prozitého traumatu.

Metodika NCBI definuje také kyberstalking: , Tzv. stalking je takové jednani, kdy
se pachatel zaméfi na konkrétni osobu, tu dlouhodobé (v zavislosti na intenzité)
pronasleduje, obtézuje ji, vyhrozuje ji nebo ji blizkym osobam, a tim ve své obéti
vyvolava pocity strachu a omezuje ji. Casto tak &ini prostfednictvim ICT, pfedevsim
zasilanim sms a e-mailtl. Takové jednani se pak oznaéuje jako kyberstalking.“*

Stalking s vyuzitim elektronickych prostfedkl je provozovan na dalku. Stalker
se se svou obéti nemusi fyzicky setkat. Obvykle je obét dlouhodobé zastrasovana
prostfednictvim textovych zprav mobilnim telefonem, prostfednictvim vyhruznych
e-maild, ¢i socialnich siti. O obéti zaroven mohou byt zvefejnovany v kyberprostoru
Izivé informace. Agresorem byva zpravidla muz — byvaly partner obéti, umanuty ctitel,
Ci tzv. uctivac, ktery vzhlizi napfiklad k celebrité a touzi po tom, aby jeho city byly
opétovany.

Stalking (kyberstalking) je ve forenzni psychologii povazovan za specifickou
variantu nasili. Ludmila Cirtkova mezi motivy pronasledovani uvadi:

- ,vyhledavani blizkosti (kontaktu) s vyhlédnutou obéti (asi 28 % pfipadu),

- ziskani totalni kontroly nad Zivotem obéti (asi 36 % pfipadu),

- rozhodnuti znigit blaho, tedy psychické i télesné zdravi obéti.“**

2.1.3 Sexting

Metodicky material NCBI uvadi: ,Pojem sexting je sloZeninou slov ,sex‘
a ,texting®“. Oznacuje zasilani elektronickych zprav (sms, mms, e-mailt atd.) &i sdileni
materialu s erotickym a sexualnim podtextem. Zpravidla se jedna predevsim

o sexudlné orientované komentare, odhalené fotografie a videa.**®

% Kybergrooming a kyberstalking: Metodicky material pro pedagogické pracovniky [online],
Praha: Narodni centrum  bezpeénéjSiho internetu, 2012 [cit. 2014-02-15]. Dostupné
z: http://www.ncbi.cz/category/6-metodiky-ucebni-materialy

% JURTELA, S. In: CIRTKOVA, L. Moderni psychologie pro pravniky: domaci nasili, stalking,
predikce nasili, s. 53. 1. vyd. Praha: Grada, 2008. ISBN 978-802-4722-078.

% NARODNi CENTRUM BEZPECNEJSIHO INTERNETU. Nezakonny a nevhodny obsah na
internetu: Metodicky material pro pedagogické pracovniky [online]. 2012 [cit. 2014-03-21]. Dostupné

z: http://www.bezpecne-online.cz/finish/3-materialy-pro-ucitele/64-nebezpecny-a-nezakonny-obsah
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Z Ceského prlizkumu E-Bezpec¢i PRVok 2013 vyplynulo, ze 75,3 % oslovenych
déti povazuje takovéto jednani za riskantni, ale 7,2 % déti jizZ umistilo na internet svou
sexualné ladénou, obnazenou fotografii ¢i video, a 8,9 % respondentl takovy material
pfes internet ¢i mobilni telefon nékomu poslalo (vice divek, nez chlapcu). ,Celkem
11,89 % dotazanych odpovédélo kladné na otazku, zda na internet takovy material

umistil jejich internetovy znamy &i kamarad.“*®

Obrazek 2: llustraéni fotografie obnaZeného chlapce v souhrnném vystupu vyzkumu
E-Bezpeci 2013

Téma sexting

Na otézku: Umistil nékdy tvéj internetovy znamy/kamarad

na klerych jsi Castecné svieceny/a nebo
GplIné nahy/a?”

11,89 %

dotazanych odpovédélo kladné

Zdroj: KOPECKY, K. a M. KOZISEK. Vlyzkum rizikového chovéni éeskych déti v prostredi
internetu 2013. Olomouc: Centrum prevence rizikové virtualni komunikace Univerzity Palackého

v Olomouci, 2013. Dostupné z: http://www.e-bezpeci.cz®’

Zprava britské organizace Internet Watch Foundation uvadi, Zze az 88 %
sexualné ¢&i jinak citlivych obrazkd ¢i videi je stazeno z puvodniho zdroje, napfr.
z vefejnych ulozist dat €i socialnich siti, a zvefejnéno na jinych webech (tzv. parasite
websites), &asto pornografickych.® V ramci tohoto priizkumu bylo analyzovano 12 224

fotografii a videozaznamu z 68 tzv. diskrétnich webovych stranek, z nichz se posléze

% KOPECKY, K. a M. KOZISEK. Vyzkum rizikového chovani éeskych déti v prostiedi internetu
2013. Olomouc: Centrum prevence rizikové virtualni komunikace Univerzity Palackého v Olomouci, 2013.
Dostupné z: http://www.e-bezpeci.cz

" KOPECKY, K. a M. KOZISEK. Vyzkum rizikového chovéni eskych déti v prostredi internetu
2013, s. 12. Olomouc: Centrum prevence rizikové virtualni komunikace Univerzity Palackého v Olomouci,
2013. Dostupné z: http://www.e-bezpeci.cz

% INTERNET WATCH FOUNDATION. Young people are warned they may lose control over their
images and videos once they are uploaded online. Internet Watch Foundation.org.uk [online]. 22. 10. 2012
[cit. 2014-02-16]. Dostupné z: https://www.iwf.org.uk/about-iwf/news/post/334-young-people-are-warned-
they-may-lose-control-over-their-images-and-videos-once-they-are-uploaded-online
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10 776 objevilo na parazitnich strankach. Jejich provozovatelé mohou byt neznami,
€0z znamena, Ze neni koho pozadat o odstranéni uvedenych materiald.

Popsané riskantni chovani se projevuje zejména mezi dospivajici mladezi, dle
prizkumu E-BezpeCi PRVok zroku 2012 vyznamné vice u déti nad 15 let, nez
u mladsich.

Prevence sextingu je obtiZzné realizovatelna. Pfi besedach s détmi je tfeba
uvadét konkrétni kazuistiku, ktera popisuje jednotlivé pfipady a doklada nasledky
takového chovani. VétSina déti rizika zna a uvédomuje si je. Pfesto nezanedbatelné
procento déti rozesila &i zvefejiiuje své intimni materialy. Jako duvody uvadi zabavu,
poskytnuti obrazku partnerovi, ktery takovy material chtél, apod. Dospivajici pfirozené
experimentuji se sexualitou. V pfipadé zvefejnéni intimnich obrazovych materiall
v kyberprostoru vSak hrozi, Ze se posléze stanou obéti kyberSikany, obéti vydirani,
anebo narazi na potize v budoucnu, napf. pfi hledani zaméstnani — pokud firemni
personalisté budou na internetu hledat informace o vhodnych kandidatech na pracovni

pozici.

2.2 Rizikovy obsah, zverejnovani informaci

Pro mladé uzivatele internetu mulze byt obtizné hodnoceni relevance
a pravdivosti informaci.®* Pfehnana dlvéra déti v to, co je napsano, je srovnatelna
plativalo: Co je psano, to je déno. Re$enim potizi s pochybnymi informacemi je jejich
ovéfovani z nékolika zdroji, coz vSak déti pravdépodobné nedélaji. Je nutno jim
vysvétlit, Ze kazdy zdroj mGze obsahovat chyby, v€etné napf. Wikipedie. | malé déti by
meély védét, ze v domacim ukolu je sluSnosti uvadét zdroj a neni zadouci pouhé
zkopirovani rliznych odstavcu z internetu do jednoho celku ve svém souboru.

Nesourodost a nepfehlednost zdroju vSak nelze povazovat za skuteCnou
hrozbu. VétSim rizikem mohou byt informace, které uZivatelé o sobé& a svych blizkych
zvefejfiuji. At uz jde o citliva data &i intimni material, mize uZivatel ohrozit sebe i své
okoli. MirngjSim dusledkem byva poskozena reputace. Dospéli si mohou napravu
posSkozené internetové povésti koupit u specializovanych firem — napfiklad formou
potlageni negativnich informaci a tvorby velkého mnozstvi pozitivnich pfispévku. Déti

takovouto moznost nemaji. PoSkozena povést (zesmésnuijici videa, trapnosti z vecirk,

% Pod pojem informace® zde Ize zahrnout také obrazovy material — fotografie, videozaznamy
apod.
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opilecké excesy apod.) jim mohou zpUsobit problémy ve Skole, nebo je omezit pfi
hledani zaméstnani v budoucnu, mohou se také stat teréem kybersikany. V CR existuji
pfipady, kdy Zaci zakladnich Skol zvefejnili na socialni siti své zaskolackeé aktivity,
o nichz si mohl preCist kdokoli z dalSich uzivatell sité, napf. pedagogl. Kuratorka
Helena Kratochvilova piSe v odborném d&asopisu Socialni prace: ,Z hlediska praxe
v oblasti socialné-pravni ochrany déti patfi mezi nej¢ast&jsi hrozby zneuZiti osobnich
udaja. Déti bez uvazeni o sobé a své rodiné na internetu zverejnuji osobni informace,
jako je jméno, pfijmeni, datum narozeni a bydlisté, jsou neopatrné pfi zabezpedeni
svych uétt a zadavani hesel.“?

Média i odbornici vénuji pozornost zvefejhiovani fotografii déti jejich rodidi,
zejména zvefejnovani fotografii ve spojeni s identifikacnimi (daji, napfiklad na
webovych strankach uréenych k prodeji pouzitého détského zbozi. Snaha o osvétové
pusobeni na cilovou skupinu rodi€l se vSak ¢asto miji u€inkem.

UzZivatelé internetu shromazduji obrazovy material zejména na internetovych
ulozistich s vefejnym pfistupem a na socialnich sitich. Zde je moznost nastaveni
soukromi, avS8ak pozornost mu vénuji pouze néktefi. Jako divod, pfi osobnim
dotazovani, nejcastéji uvadi slozitost nékterych podminek a pravidel a také podcenéni
dllezitosti tohoto ukonu. Napfiklad maminky, které se chtéji pochlubit fotografiemi
svého malého ditéte na internetu, nepfedpokladaji, Zze by takové fotografie mohly byt
zneuzity. Policie CR v8ak nachéazi v poé&itadich sexualnich agresortl i tyto obrazové
materialy a nikoli jen fotografie z pochybnych zdroju.

Kniha Bezpectnost déti na Internetu uvadi: ,Ani teenagefi nezlstavaji pozadu
s vystavovanim intimnosti. Trend svlékani se pfed webkamerou a zamérné ukladani
vlastnich zabé&rd do vefejnych digitalnich GloZzist nastésti je$té nezasahl Ceskou
republiku v plné sile. Nicméné zvefejhiovani a rozesilani fotografii se sexualnim
podtextem, tzv. sexting (vice v kapitole KyberSikana a dalSi elektronické ustrky), je
Eeskym teenagerdm jiz dobfe znamo.“*

Jinym druhem rizika je sledovani nasilného ¢i pornografického obsahu. Pokud ji
sleduji dospéli, nedojdou takové ujmy, jako déti. V pfipadé konzumace medialniho,
v tomto pfipadé internetového obsahu je nutno vzdy dbat na vé&kovou pfiméfenost.

Rodi¢e Ci pedagogové maji moznosti i technické prostfedky k ochrané déti pred

9 KRATOCHVILOVA, H. Déti a internet — pohled z praxe kurétorky pro déti a miadez. Socialni
prace: Rodina vnejistoté, s. 8. 2013, ro€. 13, €. 3. ISSN: 1213-6204. Dostupné
z: http://www.socialniprace.cz/

“ ECKERTOVA, L. a D. DOCEKAL. Bezpecénost déti na Internetu: radce zodpovédného rodice,
s. 52. 1. vyd. Brno: Computer Press, 2013. ISBN 978-802-5138-045.
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nevhodnym ¢i nelegalnim obsahem (dale ,zavadovym obsahem®). V pfipadé déti
starSiho Skolniho véku tyto prostfedky selhavaji, nebot’ mladi lidé se pfirozené zajimaji
napf. o sexualni tematiku a pomérné snadno obchazeji rodicovska omezeni. Jestlize
dité ¢i mladistvy sleduje nevhodny program v televizi, pfitomny rodi€ ma mozZnost
zasahnout a televizor vypnout. Obsah zobrazovany prostfednictvim pocitace,
notebooku, anebo mobilniho telefonu s pfistupem k internetu Ize skryvat, napfiklad
v détské posteli. Ve sledovani zavadového obsahu a jeho Sifeni détem brani pouze
vlastni stud a vychovné pusobeni jeho blizkych dospélych.

Nedilnou soucasti vychovy déti by méla byt medialni vychova v nejsir§im slova
smyslu. Kromé pedagogu ve Skolach by jistou formu medialni vychovy méli zvladnout
i rodiCe ditéte, jesté pred jeho nastupem do Skoly. Rodina stavi ditéti zaklady etickych
a moralnich hodnot. Pedagogové je v ramci Skolniho vzdélavani koriguji a upravuiji,
nemohou je vSak zasadné zménit, pokud jsou jimi uznavané hodnoty v pfimém rozporu
s hodnotami rodiny, napfiklad v otazce pfistupu k autoritam, tolerance pfi sledovani
nevhodnych televiznich pofadu, uzivani ICT nepfijatelnym zplsobem apod.

Rodice by méli zahrnout do vychovy také poucCeni déti o vhodnosti
a nevhodnosti konzumace internetového obsahu a také o vyplyvajicich dusledcich.
Podle Pavla Riéana a Drahomiry Pithartové je potfeba si osvojit spravné navyky: ,To,
co konzumujeme z obrazovky, je duSevni potrava. A na tom, jakou potravu pfijima
duSe, zalezi stejné jako na tom, co mame na talifi a ve sklenici pro své télo. Ma to vliv
na nasi povahu, inteligenci, rozhled, na nasi pfejicnost nebo sobectvi, citlivost nebo

otupélost, uslechtilost nebo zhovadilost.“?

“2 RICAN, P. a D. PITHARTOVA. Krotime obrazovku: jak vést déti k rozumnému uzivani médii.
1. vyd. Praha: Portal, 1995. ISBN 80-717-8084-7. Dostupné z: http://www.pavelrican.cz/download/83-06-
krotime-obrazovku-pdf.pdf%E2%80%8E
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Obrazek 3: Kniha ,Krotime obrazovku“ se vénuje konzumaci medialniho obsahu

FRREL RiENs \

ARARNRIRA PR

Zdroj: RICAN, P. a D. PITHARTOVA. Krotime obrazovku: jak vést déti k rozumnému uzivéni
médii. 1. vyd. Praha: Portal, 1995. ISBN 80-717-8084-7.

Ve srovnani s tradicnimi médii, na internetu je zavadovy obsah snadngji
dostupny Sirokym masam. Na internetu mze kdokoliv zvefejnit cokoliv, zdanlivé
anonymné. Je vysoka 3ance, Ze dité nebo dospivajici uzivatel internetu na takovy
obsah jednou narazi.

Pokud srovname internet s televiznim vysilanim, uvédomime si, ze podle textu
televizniho programu Ize rozpoznat, zda jde o pofad vyhradné pro dospélé.
Provozovatelé televizniho vysilani takové programy oznacuji, ve vlastnim zajmu.
V pfipadé nedodrzovani zakonnych norem a etickych kodexu riskuji postihy a ztratu
renomé. Na internetu rovnéz plati zakony, avSak zabyvaji se jen nezakonnym nikoli
neetickym ¢i nevhodnym obsahem. Nevhodny obsah je regulovan provozovateli, pokud
maji na regulaci zajem. Tzn., ze napfiklad zvefejnéni reportaznich zabéra ritualnich
vrazd, dokonanych sebevrazd ¢i sebeposkozovani neni pravné postizitelné a zpravidla
nelze po provozovateli zadat odstranéni, &i znepfistupnéni z jinych ddvodd, nez

etickych. Nelze tedy ocekavat vyslySeni v§ech takovych pozadavku.

2.2.1 Pornografie

Malé déti se dostavaji k pornografii na internetu vétSinou nahodné, napfiklad pfi
vyhledavani. V CR byl roku 2011 zaregistrovan pfipad, kdy vysledek hledani vyrazu
,Z00" obsahoval zoofilné orientovana sexualni videa na vefejném ulozisti dat. Anebo
diky rodi¢um, ktefi ponechaji nezabezpecené pornografické videozaznamy na
domacim pocitac¢i. U mladistvych mulze k setkani s pornografii vést doporuceni

kamaradu ¢i zvédavost.
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Motivace ke zvefejiiovani, vyhledavani a sledovani pornografického obsahu je
u rznych jevl a rtiznych osob odliSna. Jaké jsou dopady na psychiku ditéte, jestlize se
s takovym obsahem setkd, to zaleZi na konkrétnim obsahu, citlivosti a vnimavosti
ditéte, dale na tom, zdali se ktakovému obsahu dostalo nahodou — shilédlo jej
ojedinéle, anebo zavadovy obsah zamérné vyhledava a sleduje pravidelné.

Specifikem internetu je, Ze nelze spolehlivé pfedem rozpoznat, jestli uZivatel
vstupuje na webovou stranku se zavadovym obsahem. Za nezékonnou je povazovana
napf. deviantni pornografie (tzn. zobrazeni praktik a uchylek, které se v bézném
sexualnim zivoté v dané kultufe nevyskytuji, napf. zoofilie). Ale i v pfipadé legalni
pornografie jde o obsah, ktery by mél byt détem a mladezi do 18 let nepfistupny. Byva
v8ak zabezpecovan slabymi prostfedky. Z hlediska zakona zpravidla postacuje pfed
samotnou webovou stranku se sexualné explicitnim obrazovym materidlem vloZit
upozornéni, ze je obsah do 18 let nevhodny. Dité, které neumi Cist, nebo nerozumi
napisu v cizim jazyce, muze kliknout na potvrzovaci okénko, ¢imz mlze odsouhlasit
zobrazeni nasledujicich stranek.

Pornografie je na internetu snadno a rychle dostupna a vefejnosti je vice nez
v minulosti konzumovana a akceptovana. Lidé v CR jsou v pfistupu k sexualni tematice
benevolentn&jsi ve srovnani s ostatnimi evropskymi zemé&mi. Ceska republika je, podle
vyzkumu EU Kids Online (2009 — 11)43 po Estonsku druhou zemi, kde jsou déti nejvice
vystaveny riziku sledovani pornografie na internetu. Zatimco v CR uvadi tuto zku$enost
29 % mladych uzivatell internetu, v Némecku, kde déti a dospivajici nejméné sleduji
sexualné explicitni materialy, pouze 5 % z nich. V uvedeném vyzkumu bylo zjisténo, ze
pfiblizné jedna &tvrtina Ceskych déti (26 %) povazovala stranky se sexualnim obsahem
za zranujici. Ve srovnani s ostatnimi evropskymi zemémi si byli Cesti rodi¢e nejvice

védomi toho, Ze jejich déti sledovaly online pornografii.

“3 LIVINGSTONE, S., L. HADDON, A. GORZIG a K. OLAFSSON. Risks and safety on the
internet: The perspective of European children — final report. [online] 2009 — 11. London: LSE: EU Kids
Online, 2011.

Dostupné z: www?2.Ise.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinellReports/Final%20report.pdf
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Graf 5: Déti dotazované v prlizkumu EU Kids Online 2009, které vidély pornografii

online ¢&i offline v poslednich 12 mésicich

Figure 32: Child has seen sexual images online or
offline in past 12 months, by country
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Zdroj: LIVINGSTONE, S., L. HADDON, A. GORZIG a K. OLAFSSON. Risks and safety on the
internet: The perspective of European children — final report. [online] 2009 — 11. London: LSE:
EU Kids Online, 2011. Dostupné z:
www?2.Ise.ac.uk/media@Ilse/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinellReports/Final%20report.pdf**

Sbornik Déti a online rizika Sdruzeni Linka bezpe&i uvadi ktzv. online
sexualnim aktivitam (OSA): ,Problematika OSA déti a dospivajicich je v sou€asné
dobé velice aktualnim a palCivym tématem, na které je soustfedéna znacna cast
zahrani€nich vyzkumu. Existuji hlasy, které hovofi pfedevSim o pornografii jako hrozbé
souCasné generaci déti a dospivajicich, hlasy, které zdlraznuji Sifi negativnich dopadu
na jejich socialni vyvoj a hledaji cesty, jak je ochranit. Na druhé strané stoji vyzkumy,
které pichazeji s pozitivnimi dopady SEIM* a kybersexu. Toto téma je velmi Siroké
a predikovat dopady na vyvoj déti a dospivajicich je z metodologického hlediska velmi

a4 LIVINGSTONE, Sonia, L. HADDON, A. GORZIG a K. OLAFSSON. Risks and safety on the
internet: The perspective of European children. — final report [online] 2009 — 11. London: LSE: EU Kids
Online, 2011.

Dostupné z: www2.Ise.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinellReports/Final%20report.pdf.

5 Jde o sexualné explicitni internetové materialy.
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obtizné. Z etického hlediska je napfiklad nepfipustna realizace experimentd, pfi kterych
by déti byly vystaveny SEIM.“*

Vzdy je tfeba posuzovat dopad na psychiku ditéte individualné. Zalezi na
struktufe osobnosti, na zpusobu a intenzité vystaveni se urCitému jevu. Zatimco
nelegalni pornografii je tfeba jednoznatné odmitnout, v pfipadé sledovani legalni
pornografie dospivajicimi nejsou dopady zcela ziejmé, v uritych momentech jim napf.
muze pomoci prfekonat ostych. Jestlize ji nékdo chce sledovat, cestu si vzdy najde —

napf. na kamaradové tabletu.

2.2.2 Extremismus, nacionalismus, xenofobie

Zména identity ¢lovéka na internetu mize kompenzovat jeho nizké sebevédomi
v realném svété. Slabsi osobnost, ktera se v realném svété citi byt neuspésnou,
v kyberprostoru miize sklouznout k hledani nahrady realného uznani. Na internetu mu
k tomu pomaha pfedevSim anonymita, s niz pfekona ostych a vystupuje jako nékdo
jiny, silngjSi a schopnéjsi. Takové osobnosti mohou byt nachylngjsi k vyhledavani
zajmovych skupin extremistického charakteru.

Napfiklad socialnich siti vyuZivaji lidé s extrémnimi nazory, ktefi citi potfebu
vymezit se vuci svému okoli, vuci vétSinové spolecnosti, vici konkrétnim etnikliim apod.
Lze zde nalézt extremistické a nacionalistické skupiny, které publikuji v éeském jazyce.
Vyjimkou nejsou na internetu extremistické skupiny vystupujici jako sdruzeni na
podporu narodni hrdosti.

Na internetu jsou mj. zvefejiiovany agresivni nazory, které jsou poplatné
aktualnim udalostem. Jde napfiklad o vytvareni protiromskych nalad v reakci na kauzy
prezentované klasickymi médii (napf. nasilnosti v regionech &i narozeni romskych
patercat), aktivity zaméfené proti pfistéhovalcim, uréitym socialnim ¢&i nabozenskym
skupinam atp. Sifenim t&chto nazor se lidé mohou dopustit riiznych trestnych &ind:
muze jit o zaloZeni, podporu a propagaci hnuti sméfujiciho k potlaceni prav a svobod
Clovéka; hanobeni naroda, rasy, etnické nebo jiné skupiny osob; podnécovani
k nenavisti va¢i skupiné osob nebo k omezovani jejich prav a svobod, popirani,

zpochybrovani, schvalovani a ospravedlifiovani genocidia; nasili proti skupiné

6 KREMAROVA, B. et al. Déti a online rizika: sbornik studii, s. 147. 1. vyd. Praha: Sdruzeni
Linka bezpeéi, 2012. ISBN 978-80-904920-2-8.
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obyvatelu a proti jednotlivci, nebo také o podnécovani k trestnému &inu &i schvalovani
trestného &inu.“’

Prostfedi internetu neni ¢lenéno dle geografickych hranic. Sit vzajemné
propojenych pocitacu slouzi jako ulozisté dat, ktera prekracuji uzemi jednotlivych statu,
bez ohledu na odliSnosti pravnich systému( a zvyklosti. Z divodu rGznosti v pravnich
norem vznikaji na internetu problémy, které jsou jinak feSeny v Evropé, jinak v USA,
jinak v Asii. Ceské republiky se tykaji mj. potiZze s extremistickymi webovymi strankami,
které jsou sice psany v Ceském jazyce, ale typicky uloZeny na serverech ve Spojenych
statech americkych. Agkoli je Policie CR nucena zabyvat se podnéty a hlasenimi
znepokojenych ob&ant CR, ackoli tfeba nasledné Setfeni umozni dohledat autory
extremistickych zdroju informaci, nelze dosahnout odstranéni spornych materialt

a potrestani autortl z dlivodu ochrany svobody slova v USA.

2.2.3 Sebeposkozovani

Na internetu se Ize setkat také s fenoménem zvefejnovani realnych zabérd
sebevrazd, anebo avizovani umyslu spachat sebevrazdu. Druhy zmifiovany byva
podceriovan. V CR se jiz vyskytly pfipady, kdy dit¢ opakované na socidlni siti
popisovalo svlj zamér vzit si zZivot, avSak nikdo jeho volani o pomoc nevénoval
nalezitou pozornost. Tragicky konec mél napf. pfipad z roku 2011, kdy se chlapec
z Netolicka pokusil spachat sebevrazdu skokem z okna zakladni ékoly.48 Na tento
pfipad reagovaly neziskové organizace, Sdruzeni Linka bezpec€i a Narodni centrum
upozornily na rizika, ktera plynou z nevsimavosti, Ihostejnosti a podcefiovani zaméru
ditéte spachat sebevrazdu, avizovaného na internetu. Ackoli se muze jednat o snahu
vzbudit (nezadouci) pozornost, nelze soudit bez hlubSi znalosti souvislosti. Podobné
informace dité poskytuje zpravidla ve chvili, kdy neni zcela pevné odhodlano svuj &in
dokonat. Je nutné odhalit pfiinu jeho chovani a pravé v této chvili mu poskytnout

oporu a podporu.

" Projevy extremismu na internetu. [online]. MV CR, 25. 11. 2010 [cit. 2014-02-21]. Dostupné z:
http://www.mvcr.cz/clanek/projevy-extremismu-na-internetu.aspx

8 REINDLOVA, M. Chlapec vypadl z okna $koly. Chtél se zabit?. Prachaticky denik. 2011.
Dostupné z: http://prachaticky.denik.cz/zpravy_region/chlapec-vypadl-z-okna-skoly20110214.html
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Graf 6: Déti se o svych sebevrazednych umyslech nerady svéfuji jinym osobam

Zdroj: PORUBSKY, P. Linka bezpeé&i a sebevrazedné imysly. "KYBERPSYCHO" — prevence,
feSeni a pravni souvislosti elektronického nasili [online]. 2013 [cit. 2014-05-02]. Dostupné z:
http://konference.ncbi.cz/attachments/article/26/Porubsk%C3%BD%20Peter _Sebevra%C5%BE
edn%C3%A9%20%C3%BAmysly%20online.pdf*®

Déti a mladistvé je tfeba s uvedenym jevem citlivé seznamit a sdélit jim, Ze
jejich lhostejnost ke svému okoli mGze mit neblahé dusledky. V pfipadé setkani se
zminovanymi vyjadfenimi na internetu je tfeba, aby se obratily na divéryhodné dospélé
osoby a na znepokojivy fakt upozornily. Pou€eni dospéli by pak méli autora vyjadieni
kontaktovat a zjistit vice, pfipadné se rovnou obratit s Zadosti o radu na odborniky,
napf. Skolniho psychologa, nebo pracovnika pedagogicko-psychologické poradny.

Sebeposkozovani na internetu Ize nalézt také ve formé tzv. ,pro-ana“ blogl
a webovych stranek, které vytvafi zpravidla divky snazici se hubnout nezdravym
a nebezpetnym zpusobem a sdilet tuto aktivitu s ostatnimi, podobné postizenymi.
Byvaji zde zvefejfhiovany jidelni¢ky, fotografie s pokroky v zestihleni, navody, jak rychle
shodit nadbyte¢na kila. Pod vlivem zkreslenych medialnich vzor( — kultu téla, obdivu
k extrémné Stihlym modelkam a propagaci diet skrze media, v kombinaci s nevhodnym

49 PORUBSKY, P. Linka bezpeé&i a sebevraZzedné tmysly. "KYBERPSYCHO" — prevence, fe$eni
a pravni souvislosti elektronického nasili [online]. 2013 [cit. 2014-05-02]. Dostupné z:
http://konference.ncbi.cz/attachments/article/26/Porubsk%C3%BD%20Peter_Sebevra%C5%BEedn%C3%
A9%20%C3%BAmMysly%20online.pdf
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pFistupem rodi€h k fyzickému vzhledu a s dalSimi problémy, podléhaji zejména
dospivajici divky mentalni bulimii a anorexii. Na internetu pak maji pfileZitost bez
omezeni zvefejiiovat své zkuSenosti. Jestlize blizci dospéli tento trend nezachyti v€as,
hrozi divkam naprosté psychické i fyzické vy€erpani, v krajnim pfipadé smrt v disledku

podvyzivy.

Obrazek 4: Divky ve snaze zhubnout za kazdou cenu sdili své zkuSenosti na internetu

Zdroj: Hlad boli, ale Stihlost za to stoji!. El-proana.blog.cz [online]. 2014 [cit. 2014-02-
28]. Dostupné z: http://el-proana.blog.cz/1402/jak-to-jde#tkomentare®

2.2.4 Nasili

U zobrazovaného nasili zalezi mj. na jeho charakteru a zasazeni do kontextu.
Hrubé, samoucelné a beztrestné nasili mize na mladého divaka negativné pusobit.
Predisponované dité pfejima model chovani za svuj a v pfipadé konfliktni situace ma
tendenci ji fesit silou, agresivnim zptusobem. Naopak u ditéte precitlivélého mize dojit
k pfehnanym obavam o zdravi &i Zivot svdj i svych blizkych.

Déti by mély byt adekvatnim zplsobem rodici, pfipadné pedagogy predem
upozornény na existenci rizika setkani s nasilnym obsahem a pouceny, jak reagovat.
Obvykle se doporuCuje vypnout monitor a svéfit se s nepfijemnym zazitkem
divéryhodnému dospélému. V pfipadé internetu lze preventivné vyuzit systém(

rodiCovské kontroly a napf. filtrovat obsah na domacim poditaci. Nelze vSak zabranit

* Hiad boli, ale $tihlost za to stoji!. El-proana.blog.cz [online]. 2014 [cit. 2014-02-28]. Dostupné z:
http://el-proana.blog.cz/1402/jak-to-jde#komentare
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kontaktu s Sokujicim obsahem mimo domov: na pocita¢i nebo mobilnim telefonu
u kamaradu, ve Skole, ve vefejné knihovné apod. VZdy je tfeba mit na paméti, Zze rizné
déti vykazuji rdznou miru citlivosti a odolnosti vi¢i zavadovému obsahu. Co jeden
povazuje za vtip, druhy muze vnimat jako traumatizujici zkuSenost. Pfi vychové déti je
nutno tento fakt zohlednit.

Zkoumani vlivu sledovaného nasili na déti se vénovalo mnoho odbornych studii
a prizkumu. V posledni dobé& nejen v souvislosti se sledovanim nasilného obsahu
v médiich, ale pfedevSim v souvislosti s obrovskym rozmachem pocitacovych, m;.
nasilnych, her. Vyzkumy se rozchazeji v zavérech.

,V poslednich tficeti letech se debaty o pocitacovych hrach zamétuji predevsim
na nebezpedi, kterym je adolescentni populace vystavena, vcetné zvySujici se
agresivity, potencialniho rizika zavislosti, negativniho vlivu na socialni rozvoj ditéte,
sebevédomi a dal$i uzkosti. Odborné studie pouze naznacuiji, jakym zpusobem mohou
hry negativné ovlivnit psychiku déti a mladistvych, stejné jako kdo je nejsnaze
ovlivnitelnou skupinou a které typy her jsou z hlediska ovlivnéni vnimani a rozeznavani
reality nejnebezpecnéjsi,” uvadi Aneta Langrova ve sborniku Déti a online rizika.>*

Lze fFici, ze ohrozenéjSimi jsou jedinci s danou predispozici — sklonem
k agresivnimu chovani, u nichz je tato vlastnost hranim nasilnych pocitaCovych her
umocfiovana. Nasilné pocitaCové hry v8ak nelze jednoznacné odsoudit. Nékterym
hracum pomahaji uvolnit napéti a odreagovat se.

Metodicky material Narodniho centra bezpeénéjSiho internetu s nazvem
Nezakonny a nevhodny obsah na internetu uvadi: ,S ménici se socialni a kulturni
situaci ve spole¢nosti dochazi k oslabovani kdysi platnych socialnich norem:

- nasili se zda byt vSudypfitomné a stava se v podstaté normou bézného

Zivota (staci sledovat zpravy komerénich TV),

- konzumenti akénich filml neznaji realitu a jeji subjektivni poznani je

pfrekvapi,

- chlapci misto bojovnosti a soutézeni napf. ve sportu si naplfuji tyto potfeby

za obrazovkou PC nebo displejem mobilniho telefonu.“>2

*1 KREMAROVA, B. et al., Déti a online rizika: sbornik studii, s. 122. 1. vyd. Praha: Sdruzeni
Linka bezgeéi, 2012 (Cast: Ktera realita je ta prava). ISBN 978-80-904920-2-8.

2 NARODNi CENTRUM BEZPECNEJSIHO INTERNETU. Nezékonny a nevhodny obsah na
internetu: Metodicky material pro pedagogické pracovniky [online], s. 11. 2012 [cit. 2014-03-21]. Dostupné
z: http://www.bezpecne-online.cz/finish/3-materialy-pro-ucitele/64-nebezpecny-a-nezakonny-obsah
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Pro ochranu déti a mladistvych pred rizikovymi jevy v kyberprostoru je duilezité,
aby pecujici dospéli (rodice, ucCitelé, Skolni preventisté socialné patologickych jev(
apod.) v jejich okoli byli vtéto oblasti fadné pouceni. Jediné tak dokazi adekvatné
reagovat na potfeby svych svéfencu, ktefi se s rizikovymi jevy setkavaji. Zakladem je
kontinualni vzdélavani uvedenych dospélych a osvéta jimi zprostfedkovana
a predavana détem. Nezbytnosti je otevieny mezigeneracni vztah.

Déti potfebuji mit ve svém okoli divéryhodné dospélé, jimz se mohou svéfit
v okamziku, kdy se potykaji s problémem a nevi, jak jej fesit. Zajimava zjisténi pfinesl
vyzkum Kybersikana u ¢eskych déti centra PRVoK: ,Pfestoze se déti s kyberSikanou
setkavaji pomérné Casto, nékteré se dokonce staly obéti i nékolika utoku, pfi feSeni
téchto problému jen malo spoléhaji na pomoc rodi¢l a o situaci, do jaké se dostaly, je
neinformuji. Rodi€im by se se svymi problémy svéfila necela 1/4 dotazovanych déti
(22,9 %). NejCastéji by déti s rodiCi FeSily prfedevSim vydirani (22,9 %), vyhrazky
a zastraSovani (21 %) a manipulaci s jejich elektronickym uctem, pfipadné jeho
zneuziti (18,2 %).“**

Pokud se dité odhodla pozadat dospélého o radu, neodekava, ze jej tento
Clovék odbyde nicnefikajici odpovédi, nebo mu dokonce vynada, ale doufa, ze se mu
dostane pomoci. Z niZze uvedeného grafu vyplyva, Zze se Ceské déti ve véku 6 — 15 let
svéfuji nejCastéji matce. Déti mladsiho Skolniho véku (6 — 9 let) ve vice nez v 70 %
pfipadu. Vysoké procento déti se svéfuje také otci. S rostoucim vékem vSak ubyva
pocet déti svéfujicich se rodi€im a narUsta procento téch, ktefi se svéfuji kamaradim.
Ve véku 13 — 15 let je to pfiblizné 37 %, oproti necelym 20 % svéfujicim se otci.

Pro pfipad, Zze takova osoba nebude na blizku, je nutné détem preventivné
sdélit kontakty na krizové pomocné linky apod. (viz ¢ast 3: Projekty v oblasti online
rizik).

3 KREJCI, V. KybersSikana u Ceskych déti: Zavéry z vyzkumného Setfeni projektu E-Bezpedi
a Centra PRVoK 2009. E-Bezpedi[online]. 2010 [cit. 2014-03-25]. Dostupné z: http://e-
bezpeci.cz/index.php/veda-a-vyzkum/43-247
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Graf 7: Osoba, které se déti svéfuji v souvislosti s vékem
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Zdroj: BOCAN, M. et al. Déti v ringu dnesniho svéta: Hodnotové orientace déti ve véku
6 az 15 let, s. 14. 1. vyd. Praha: Narodni institut déti a mladeze MSMT CR, 2012. Klige pro
Zivot. ISBN 978-80-87449-24-0. Dostupné z: www.kliceprozivot.cz>*

4 BOCAN, M et al. Déti v ringu dne$niho svéta: Hodnotové orientace déti ve veku 6 az 15 let,
s. 14. 1. vyd. Praha: Narodni institut déti a mladeze MSMT CR, 2012. Kli¢e pro Zivot. ISBN 978-80-87449-

24-0. Dostupné z: www.kliceprozivot.cz
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3 PROJEKTY V OBLASTI PREVENCE ONLINE RIZIK

Pfehled vybranych rizik ukazuje, s jak Sirokou a komplexni problematikou se
potykaji sou€asni uZivatelé ICT a zaroven, jak Siroky zabér mohou mit organizace,
projekty a instituce, které Sifi osvétu, provozuji poradenska a vzdélavaci centra,
krizové linky apod. Nékteré se o Siroky zabér snazi, avSak neni jisté, zda tim neztraci
schopnost koncentrovat se na feSeni jednotlivych témat do hloubky a tim také moznost
ucinnéji oslovit cilové skupiny, které se o vybrana témata zajimaji.

Aby se osvéta dostala k jednotlivym cilovym skupinam, je tfeba tyto skupiny
pecClivé vymezit a zvolit odpovidajici zplsob jejich osloveni. Aby byl tento proces
uc¢inny, mél patficny efekt a dosah, je vhodné jej pfipravovat se znalosti
marketingovych postupu. Jestlize se skupina zainteresovanych osob rozhodne
profesionalizovat, je nezbytné volit efektivni zplsoby fungovani organizace, tedy
i vhodnou marketingovou a komunikacni strategii. Z divodu udrzitelnosti je tfeba
kontinualné zajistovat pfisun financi, rozSifovat a obménovat zakladnu podporovateld,
sponzoru a darcu a rovnéz zakladnu klientdl a sympatizantd organizace, ktefi jsou
soubézné pfijemci osvéty i pfijemci sponzorskych sdéleni. Jde o synergii, ktera je
ovlivilovana mj. ekonomickou a politickou situaci na urovni statu i regiond, v nichz
organizace puUsobi. Je tfeba se prubézné této situaci pfFizpusobovat (viz Cast
4: Marketingovy pfistup k poskytovani osvétovych sluzeb.)

Potfeba dalSiho vzdélavani a silngjSi komunikace danych témat smérem
k vefejnosti dala v Evropské unii impuls ke vzniku sité osvétovych center Insafe,
profesiondlnich tym0 na narodnich Urovnich, které feSi rozsahly projekt Safer Internet.

V CR je realizatorem uvedeného projektu neziskova organizace, Narodni centrum

Vv

3.1 Projekty a organizace v Evropé

V evropské siti Insafe je sdruzeno 31 narodnich osvétovych center: 27 Clenl
Evropské unie a dale Island, Norsko, Rusko a Srbsko. Ukolem jednotlivych narodnich
center je pfipravovat osvétové a vzdélavaci kampané a mnoho dalSich aktivit. V ramci
projektu Safer Internet je kazdym jednotlivym centrem provozovana také tzv. pomocna
linka, ur€ena pro poradenstvi a krizovou intervenci (helpline) a tzv. horka linka, urcena

pro nahlasovani zavadoveho internetového obsahu (hotline).
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Na webové strance sité Insafe je uvedeno jako jeji poslani ,umoznit détem
a mladym lidem pouzivat internet, stejné tak jako ostatni online a mobilni technologie,
pozitivnim, bezpeCnym a efektivnim zpusobem. Sit Insafe pozaduje sdilenou
zodpovédnost vlad, vzdélavateld, rodic¢l, meédii, komeréni sféry i vSech ostatnich
relevantnich subjektll pro ochranu prav a potfeb ob¢anu, pfedevSim déti a mladeze.
Partnerské narodni organizace uzce spolupracuji, vzajemné sdili pfiklady dobré praxe,
informace a zdroje. Sit' Insafe je v kontaktu s komer¢ni sférou, Skolami i rodinami, aby
umoznila lidem vyporadat se s digitalnim vylou¢enim a s rozdily mezi domacnostmi
a $kolami i mezi generacemi.*®

V ramci programu Safer Internet, ktery je spolufinancovan Evropskou komisi,
spolupracuje mezinarodni sit Insafe s INHOPE, mezinarodnim sdruzenim tzv. horkych
linek. Horké linky pomahaji odhalovat nelegalni a neeticky internetovy obsah — slouzi
uzivatelim internetu k nahlaSovani zavadového obsahu a usnadnuji jeho odstranovani.
Cilem obou organizaci je také propagace zodpovédného a bezpeéného uzivani
internetu a mobilnich technologii détmi a mladezi, jejich rodi€i, pedagogy atd.
Podrobnégjsi informace Ize nalézt na webovych strankach www.saferinternet.org, které
obsahuji odkazy na narodni centra, aktuality z déni v dané problematice, odpovédi na

nejCastéji kladené dotazy tykajici se bezpeénéjsiho internetu atd.

Obrazek 5: Webova stranka evropské sité osvétovych center Insafe

HOME | ONLINE ISSUES | RESOURCES | COUNTRIES | SAFER INTERNET DAY | NEWS & EVENTS

R - A |

SAFER INTERNET
DAY 2014 WAS A
GREAT SUCCESS

FIND AN AWARENESS
CENTRE IN YOUR

COUNTRY

A4

Zdroj: Saferinternet.org: About Insafe [online]. European Schoolnet, 2014 [cit. 2014-03-03].

Dostupné z: http://WWW.saferinternet.org56

» Saferinternet.org: About Insafe [online]. European Schoolnet, 2009 [cit. 2014-03-03]. Dostupné
z: http://www.saferinternet.org/about

%6 Saferinternet.org: About Insafe [online]. European Schoolnet, 2009 [cit. 2014-03-03]. Dostupné
z: http://www.saferinternet.org

44



Siti Insafe jsou organizovana pravidelna setkani zastupcu narodnich center,
ktera slouzi k vyméné zkuSenosti a novych poznatkl z jednotlivych stati a takeé
k prezentaci aktivit narodnich center. Zpusob jejich fungovani je rozdilny, v zavislosti
na pravni formé& jednotlivych center, na schopnosti ziskavat na provoz finanéni
prostiedky z rlznych zdrojd, v zavislosti na struktufe jejich zakladny podporovatelu,
sponzorl a darcll, na zvolené strategii poskytovani osvéty verejnosti apod.

Prezentace Insafe smérem k vefejnosti probiha prostfednictvim vlastni webové
stranky Saferinternet.org a skrze jednotlivda narodni centra, jimz Insafe poskytuje
informace, napfiklad pravidelnym newsletterem anebo tzv. katalogem zdroju narodnich
center (resource catalog), ktery obsahuje pfehled namétl k aktivitam, k vyrobé
tiskovych materiald, reklamnich pfedmétu apod. Aktivity jsou centry vzajemné sdileny,
komunikovany a po vzajemné dohodé je Ize lokalizovat a dale Sifit do ¢lenskych stata
Insafe.

Kazdoroéné od roku 2004 je usili Insafe soustfedéno ke zviditelnéni
- www.saferinternetday.org), jez pfipomina online rizika ohroZujici zejména déti

a mladez a upozorfiuje na problémy souvisejici s prudkym rozvojem ICT. Den

Vv

v v s

zaméfen na urcité téma. V lofiském roce napf. na online pravo a zodpovédnost, pod
heslem ,Komunikujte ohledupIné!®, letos nesla kampar motto ,Vytvofme spole¢né lepsi

internet...”.
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Zdroj: NARODNI CENTRUM BEZPECNEJSIHO INTERNETU. Saferinternet.cz [online]. 2014
[cit. 2014-03-10]. Dostupné z:http://www.saferinternet.cz/den-bezpecnejsiho-internetu/sid-
2014/index.php®’

3.2 Projekty a organizace v Ceské republice

V CR existuje nékolik organizaci, projektd a sdruzeni s nékolikaletou historii
a vlivem na déni v dané problematice:
- Narodni centrum bezpecénéjSiho internetu,
- Centrum PRVoK Pedagogické fakulty, Univerzita Palackého v Olomouci,
- Seznam se bezpecné,
- Bezpecny internet.
Stale vznikaji nova uskupeni a organizace, vétSinou zaméfené na urcCity konkrétni

okruh online rizik.

v v s

Tato nestatni neziskova organizace byla zalozena roku 2006 pod nazvem

Online Safety Institute, z. p. s. 0., a vroce 2010 pfejmenovana na Narodni centrum

Vv

viwv s

informacnich a komunikacnich technologii, zviditelfiovat a prosazovat dodrzovani etiky
v online komunikaci a napomahat prevenci a snizovani socialnich rizik spojenych
s jejich uzivanim. NCBI je Clenem evropské sité narodnich osvétovych center Insafe.

Spolupracuje také s mezinarodni siti horkych linek INHOPE.

" NARODNi CENTRUM BEZPECGNEJSIHO INTERNETU. Saferinternet.cz [online]. 2014 [cit.
2014-03-10]. Dostupné z:http://www.saferinternet.cz/den-bezpecnejsiho-internetu/sid-2014/index.php
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Preventivni aktivity NCBI jsou sméfovany k riznym cilovym skupinam, k détem
i dospélym. NCBI je podporovano také komercnimi firmami (poskytuji finanéni
prostfedky, technickou podporu apod.) a médii (pomahaji zajistit publicitu smérem
k Siroké vefejnosti).
NCBI je &i bylo feSitelem projektt a organizatorem kampani:
- Safer Internet SIC CZ,
- SocialWeb-SocialWork,
- Miladi proti nenavisti online (No Hate Speech Movement),
- eSafety Label,
- OPVK i-Bezpecna skola,
- POSCON,
- Proti digital divide Afrika,
- Grundvig,
- Praha bezpec¢né online 2011 — 2014,
- VysocCina bezpeéné online,
- Get Online Week 2013 — 2014,
- OPVK Skola bezpeéné online,
- OPVK Region bezpelného internetu,
- Internet a pravo mladeze na informace,
- kampané Den bezpecnéjsiho internetu, Skrytd identita, Evropsky mésic
kybernetické bezpecnosti atd.
NCBI je provozovatelem webovych stranek:
- Saferinternet.cz,
- Bezpecneonline.cz,
- Nchi.cz,
- Protinenavisti.cz,
- Esafetylabel.cz,
- Digitalnigramotnost.cz,
- Saferinternetday.cz
- dalSich stranek vénovanych jednotlivym projektam.
V ramci projektu Safer Internet SIC CZ, prostfednictvim partnerskych subjektd
NCBI zajistuje pomocnou linku Pomoconline.cz — Sdruzeni Linka bezpedi, o. s., ktera
je urCena pro poradenstvi a krizovou intervenci, zejména pro pfipady setkani se
zranujicim a nelegalnim obsahem na internetu, a linku Horkalinka.cz — spol. CZI,

s. I. 0., ur€enou pro nahlasovani zavadového internetového obsahu. Osvétové centrum
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NCBI spolupracuje se sluzbami Horkalinka.cz a Pomoconline.cz, neni vSak ze strany
uvedenych subjektd saturovano kazuistikou, kterou by pravidelné mohlo vyuzivat pro
komunikaci s médii. Obé& uvedené linky cti anonymitu svych klientl a jednaji pfedevsim
v zajmu Kklientd, tudiz neni Zzadouci medializovat jednotlivé FeSené pripady
prostfednictvim partnerské organizace.

Vroce 2009 NCBI provedlo vyzkum ve spolupraci se SdruZzenim pro
internetovou reklamu (SPIR) a spol. Gemius, pod nazvem BezpecCnost déti na
internetu. Finalni vzorek vyzkumu sestaval z 9 714 dotazniku. Vypliovali jej Cesti
uzivatelé internetu nad 12 let: z toho 2 092 dotaznikd uzivatelé ve véku 12 — 17 let
a 789 dotaznik( uzivatelé, ktefi maji déti ve véku 12 — 17 let. Vyzkum byl
reprezentativni, provedeny na zakladé metody CAWI, strukturalni udaje poskytl projekt
NetMonitor.*®

Prikladem kampané NCBI, ktera se kazdoro¢né opakuje a je viditelna pro Sirsi
Day, SID). Tato udalost je zajimava pro média mj. proto, ze do ni Ize vtahnout jakékoli
téma souvisejici s bezpeénostni problematikou. V této souvislosti NCBI zviditelfiuje
nejen vlastni aktivity, ale také aktivity dalSich organizaci a komercnich subjektd.
Organizuje téz soutéz pro skoly, knihovny, zajmové organizace déti a mladeze atd.
Mohou se do ni zapojit kolektivy, které uspofadaji jakoukoliv osvétovou aktivitu podle
stanovenych pravidel: besedu, vytvarnou nebo védomostni soutéz, pfednasku, diskuzi,
natoCeni osvétovych videoklipli na téma online rizik.

NCBI pofada pravidelné, od roku 2010, jarni a podzimni odborné konference.

NCBI poskytuje zastitu a odbornou garanci zajimavym pocinim s tematikou
bezpec€nosti na internetu, napf. odbornym konferencim jinych pofadajicich organizaci
(napt. Asociace kraji Ceské republiky: Kraje pro bezpeény internet, 2013), anebo
novym kniznim titulim (napf. Bezpe€nost déti na Internetu, Computer Press, 2013).

Finan¢ni prostiedky jsou pro NCBI ziskavany jednak z grantl a dotaci,
regionalnich, narodnich i nadnarodnich, na jednotlivé projekty (napf. Ministerstvo vnitra
CR, Magistrat hlavniho mésta Prahy atd.), dale od komercnich spole¢nosti, které
poskytuji granty a pfispévky na konkrétni aktivity (napf. 02, CSOB, Microsoft, Google)
atd.

58 OTMAR-SZTEJN, M. GEMIUS, s. r. 0., Czech Republic. Bezpeénost déti na internetu: Vyzkum

c¢eského internetu. 2009.
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3.2.2 Centrum PRVoK PdF, Univerzita Palackého v Olomouci

Projekt E-Bezpeci — Centrum prevence rizikové virtualni komunikace (PRVoK)
Pedagogicke fakulty Univerzity Palackého v Olomouci existuje od roku 2009, kdy
vzniklo jako ,logicky nastupce projektu Prevence nebezpecnych komunikacnich praktik
spojenych s elektronickou komunikaci pro pedagogy a nepedagogy (tzv. E-Bezpedi),
ktery byl realizovan v letech 2008 — 2009 diky grantové dotaci GACR. Diky tomuto
projektu byla vytvofena zakladni funkéni struktura zaméfena na prevenci socialné
patologickych jevil v online virtualnich prostredich.**®

Centrum PRVoK je feSitelem projektu:

- Nebezpecné komunikaéni jevy pro ucitele se zaméfenim na kyberSikanu,
kyberstalking, kybergrooming a dalSi socialné patologické jevy,

- E-Synergie — védeckovyzkumna sit’ pro rizika elektronické komunikace,

- E-BezpecCi — nebezpedi elektronické komunikace pro zaky i ucitele,

- Prevence nebezpeCnych komunikaénich praktik spojenych s elektronickou
komunikaci pro pedagogy a nepedagogy,

- E-Bezpedi pro Olomouc 2009 — 2013,

- E-Bezpedi pro Ostravu 2011 — 2013,

- Online poradna Centra PRVoK pro oblast rizikového chovani na internetu 2011

- 2013,

- Bezpecny internet — preventivni program pro zakladni Skoly mésta Lipnik nad

Becvou, 2009,

- E-Bezpedi pro Google 2013,
- E-Bezpedi pro Vodafone 2013.

Centrum PRVoK také participovalo na projektu Kurzy ICT pro pedagogické
pracovniky, 2010 — 2012, Univerzita Palackého v Olomouci.

Centrum PRVOK je mj. provozovatelem webovych stranek E-bezpeci.cz
a Napisnam.cz (http://poradna.e-bezpeci.cz), kde je provozovana poradna pro
uzivatele internetu v nesnazich, zejména déti a mladistvé. Lidé se mohou na odborniky
obratit zdarma, anonymné&, pokud se dostali do potizi spojenych s internetem nebo
mobilnimi telefony. Jako pfiklady rizik, na ktera se zaméfuje pozornost E-Bezpedi, jsou
uvedeny: kyberSikana, sexting, kybergrooming, stalking a kyberstalking, hoax a spam,

zneuziti osobnich udaju v prostiedi elektronickych médii.

%% CENTRUM PREVENCE RIZIKOVE VIRTUALNI KOMUNIKACE (PRVOK) PEDAGOGICKE
FAKULTY UNIVERZITY PALACKEHO V OLOMOUCI. Historie centra. Centrum PRVoK [online]. 2014 [cit.
2014-03-18]. Dostupné z: http://www.prvok.upol.cz/index.php/cz/o-centru/historie
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Centrum PRVoK v letech 2010 — 2013 opakované provedlo prizkum Nebezpedi
elektronické komunikace, z néhoz Ize vypozorovat trendy v dané problematice. V roce
2009 pfedchazelo vyzkumné Setfeni s ndzvem Vyuzivani mobilniho telefonu détmi
8 — 18 let, které vzniklo jako soucast projektu Prevence nebezpecnych komunikacnich
praktik spojenych s elektronickou komunikaci pro pedagogy a nepedagogy.

Finanéné& poradnu podporuje mésto Olomouc a Ministerstvo vnitra CR. Dale je
podporovana spolec¢nostmi Seznam, Google a dalSimi institucemi. Finanéni prostfedky
jsou pro Centrum PRVoK ziskavany z narodnich grantli dotovanych z prostfedku
Evropské unie i ze statniho rozpoétu CR, z regionalnich grantd dotovanych ze statniho

rozpo&tu CR i z grantové podpory od komerénich firem.

3.2.3 Seznam se bezpecné

Na webovych strankach projektu Seznamsebezpecne.cz je uvedeno, jakym
zplsobem byla zahdjena jeho c&innost, ktera je vsouCasné dobé zahrnuta do
charitativnich i marketingovych aktivit spolecnosti Seznam, a. s.: ,Na socialnich sitich
nejvétSiho Ceského portalu Seznam.cz bylo mozné pozorovat rizika, ktera ohrozuji
jejich uzivatele. Proto se produktovy manazer téchto sluzeb zacal vice zajimat obecné
o komunikaci lidi na internetu a mozné hrozby a nebezpeéi, ktera jim hrozi.“®

Projekt ,Seznam se bezpecné® byl zalozen na padé spole¢nosti Seznam, a. s.,
v reakci na konferenci pro ucitele, kterou Seznam uspofadal roku 2008 v Praze. Akce
priblizila publiku rizika, s nimiz se na internetu mohou setkat déti, a zaznamenala velky
zajem Ucastnikl. Na zakladé tohoto uspéchu bylo rozhodnuto, Ze spol. Seznam natoci
0 bezpecnosti na internetu osvétovy film Seznam se bezpecné.

V ramci projektu Seznam se bezpeéné bylo dosud vytvofeno a medializovano:

- Seznam se bezpecné 1 (film, 2009),
- Seznam se bezpecné 2 (film, 2012),
- Krecci v siti (sada kratkych filmu pro déti mladSiho Skolniho véku),
- #jsi_user (divadelni pfedstaveni, 2013),
- Naha celebrita (kampar proti zvefejfiovani vlastniho intimniho materialu
uzivateli internetu, 2014).
Projekt Seznam se bezpecné se v roce 2013 podilel na prizkumu Nebezpedi

elektronické komunikace Centra PRVoK. Vysledky prizkumu byly vramci této

&0 SEZNAM, a. s., Seznamsebezpecne.cz [online]. 2013 [cit. 2014-03-18]. Dostupné z:

http://seznamsebezpecne.cz/o-projektu
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spoluprace prezentovany médiim mj. prostfednictvim tiskové konference spolecnosti
Seznam. Diky snaze obou projektl a synergickému efektu byly vystupy prdzkumu
zverejnény v Ceském dennim tisku, radiu i televizi.

VesSkeré aktivity projektu jsou prezentovany na webovych strankach
Seznamsebezpecne.cz. NatoCené filmy jsou poskytovany Skolam na DVD nosici jako
edukativni material a také jsou promitany détem a mladezi napf. v ramci filmovych
festivalu (Pisek, Zlin), Tydne védy a techniky apod. Projekt Seznam se bezpecné
obdrzel roku 2013 ocenéni Zlaty zachranarsky kfiz za vyjime&ny nebo kreativni pocin

k osvété a vzdélavani. Projekt je financovan spole€nosti Seznam, a. s.

3.2.4 Bezpeény internet.cz; dalSi uskupeni a iniciativy

Projekt Bezpeény internet.cz vznikl roku 2010, na zakladé dohody mezi
spoleénostmi Ceska spofitelna, Microsoft CR a Seznam. Pozdé&ji byly do projektu
zapojeny: CZ.NIC, z. s. p. 0., HOAX.cz, Policie CR, Pierstone, s. r. 0., a Quantasoft,
s. r. 0. Cilem projektu a souvisejicich webovych stranek Bezpecnyinternet.cz je
poukazat na rizika spojena s pouzivanim internetu, v€etné moznosti, jak jim ¢elit. Vznik
projektu reagoval na tehdejSi situaci, kdy Cesky internet sice obsahoval informace
o bezpecnosti, avSak vétSinou Slo spiSe o popis jednotlivych rizik, se zaméfenim na
Uzce vymezenou skupinu uzivatell, event. v navaznosti na produkty konkrétnich
spole€nosti. Chybél celkovy ramec, rizika nebyla zasazena do kontextu, nebyly
osloveny ruzné cilové skupiny uzivatell. Doplnénim webu jsou nazorné pfiklady.
Soucasti projektu je uzivatelska poradna, kde na dotazy vefejnosti odpovidaji odbornici
ze zainteresovanych spolecnosti — provozovateli nejnavstévovanéjSich internetovych
sluzeb, na zakladé ziskanych zkuSenosti. Na webovych strankach je deklarovano, ze
projekt neni vazan na produkty spole¢nosti a rady jsou poskytovany zdarma. Projekt je
stale otevien pro dalSi partnery s iumyslem informovat a vzdélavat uzivatele v oblasti
bezpec€nosti na internetu. Je financovan z prostfedku zainteresovanych spolecnosti.

Kromé vySe uvedenych, etablovanych subjektd pribézné vznikaji a zanikaji
nova uskupeni. Vychazi mj. z aktivit mladych lidi. Mezi takové aktivity patfila napf.
iniciativa Kybersikana.eu studentek gymnazia, Terezy Ondrackové a Moniky Vlachové,
ktera byla zaloZzena na bazi vrstevnického vzdélavani, tzv. peer learningu. Slabym
mistem téchto iniciativ je zavislost na véku a momentalnich dispozicich vad¢ich
osobnosti. Jakmile studenti napfiklad pfechazi ze stfedniho na vysokoskolské studium,

meéni se struktura jejich zajmu i jejich asové moznosti a mladi lidé z iniciativ odchazi.
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Na peer principu jsou zaloZeny také projekty Web Rangers (Google.cz a Centrum
PRVoK), ¢&i program BeatBullying (dfive CyberMentors obc&anského sdruzeni
Komunikujeme).

Lze zaznamenat bezpec€nostni iniciativy také v oblasti firemni spoleCenské
zodpovédnosti, Ci jako rozSifeni marketingovych aktivit komerénich spole€nosti.
Napfiklad projekt Minimalizace Sikany spole¢nosti O2 byl vénovan mj. kyberSikané, Era
(CSOB) podpofila vznik portalu Bezpe&né-online.cz atd.

Rozsifeni aktivit o internetovou problematiku je patrné téz u neziskovych
organizaci, které se zabyvaji socialni praci €i krizovou intervenci: Linka bezpeci
vykazuje ve svych statistikach polozku ,internet, ktera je roku 2013 vyhodnocovana
podle inovované metodiky. Problematiku feSi pracovnici Linky davéry Détského
krizového centra, Bilého kruhu bezpeci, Nadace Nase dité atd.

Také na Urovni statni spravy i mistni samospravy vznikaji nové projekty. Jako
priklad mistni iniciativy Ize uvést regionalni znacku ,Kraj Vyso&ina DOPORUCUJE
PRO BEZPECNY INTERNET*, kterou mohou ziskat mistni firmy po splnéni uritych
podminek.

V ramci kompetenci Narodniho bezpeé&nostniho ufadu (NBU), ktery je gestorem
problematiky kybernetické bezpelnosti a narodni autoritou pro tuto oblast, vzniklo
Narodni centrum kybernetické bezpeénosti (NCKB), jako soudast NBU, se sidlem
v Brné. Jeho ukolem je koordinace spoluprace na narodni i mezinarodni urovni pfi
pfedchazeni kybernetickym uUtokim a feSeni incidentd i proti probihajicim udtokdm.
Také zde vznika vzdélavaci Cast, jejimz ukolem bude Sifeni osvéty a podpora

vzdélavani v oblasti kybernetické bezpecnosti.

3.3 Sdileni osvédéené praxe

Z prubézného sledovani spoluprace mezi uvedenymi subjekty |ze usuzovat, Ze
na mezinarodnim poli dobfe funguje sdileni pfikladd dobré praxe, napfiklad formou
vydavaného katalogu zdrojd, v ti§téné i elektronické podobé. V ramci CR sdileni zdroj
v takové mife neprobiha. Duvodem je zfejm& mj. vznik konkurenéniho prostredi,
v dusledku soubé&zného pusobeni nékolika profesionalnich tymd na malém uzemi,
s podobnymi vstupy i vystupy své prace. Tyto tymy soutéZi o zdroje: finan¢ni
prostfedky od podporovatelll a sponzor(, a z ¢asti rovnéz o zakladnu Kklientd

a sympatizantl v podobnych oblastech svého pusobeni.
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Jisté konkurencni chovani je zfejmé dano také faktem, Ze Ctyfi popsané Ceskeé
subjekty zahajily svoji ¢innost osvétovymi aktivitami v oblasti socialné patologickych
jevu (kybersikana, sexting, kybergrooming atd.) a teprve posléze okruhy svych aktivit
rozSifovaly €i prohlubovaly. Toto chovani je CasteCné eliminovano regionalnim
dosahem vzdélavacich a osvétovych aktivit i samotnou podstatou ¢innosti jednotlivych
subjektd. Jejich poslanim je vzdélavat a informovat co nejvétSi mnozstvi uzivatell
internetu. Neni tedy Zadouci vymezovat se vici sobé navzajem.

S ohledem na danou situaci je dllezité nepodceriovat marketingové aktivity. Pro
kvalitn&j$i rozhodovani o strategii organizace je také tfeba jasného vymezeni cilovych

skupin.
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4 MARKETINGOVY PRISTUP K POSKYTOVANI
OSVETY

Oproti marketingovym aktivitam v komercni sféfe, které byvaji propracovany
a vyuzivany k dosazeni stanovenych cilli, v neziskovém sektoru byva marketing
opomijen: z divodu zdanlivé nepotiebnosti, kvuli nedostatku finanénich prostfedkd,
anebo proto, Ze se trzni chovani zda byt v dané oblasti nepatfi¢ne. Jestlize vSak nahlizi
pracovnici neziskového sektoru na marketing pfeziravé, brzdi dalSi rozvoj organizace
a Sifeni povédomi o své organizaci smérem Kk cilovym skupinam — svym klientdm,
sympatizantim, sponzoriim a darcum individualnim i firemnim apod. Znesnadnuji tedy
dosazeni svych strategickych cild.
marketingu a komunikace, nebot si vedeni této organizace uvédomuje pfinos

marketingu k dané problematice.

4.1 Neziskové organizace a marketing

Neziskové organizace vznikaji z popudu angazovanych jedincq, ktefi se snazi
zviditelnit urcity problém — mistniho, nebo celospoleCenského charakteru, a najit jeho
fedeni. Jestlize se postupem &asu organizace rozroste, rozvine své aktivity do vétsi
Sife, pfijme vice zaméstnancu, ziska nové priznivce a podporovatele, zlepSi se jeji
schopnost ziskat finan¢ni prostfedky (z projektl, grantt, dotaci, dart apod.), soubézné
pfichazi potfeba lepsi organizovanosti a podpory marketingovych aktivit.

Pokud neziskova organizace vytvofi pracovni pozici manazera marketingu
a komunikace, ten by mél aplikovat marketingové, zejména komunikacni postupy, které
se jen malo li§i od praxe v komerénim sektoru. Vzhledem k finanénim limitdm
neziskové organizace je tfeba peclivé zvazovat, kdy investovat do marketingovych
aktivit penize a kdy spiSe lidsky Cas, usili a kreativitu.

Abychom mohli zvolit vhodné postupy v konkrétni neziskové organizaci, je tfeba
jednak vychazet zdostupnych teoretickych pramenu, za druhé =z praktickych
zkuSenosti jejich zaméstnancli a ¢lenl. Znalost uvedené teorie je nezbytna jak pro
vyhodnoceni stavajici situace, tak pro stanoveni dalSich krokd. Na zakladé zjisténych
informaci o organizaci a jeji ¢innosti, v SirSim kontextu, je vhodné provést SWOT

analyzu.
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Vystupy organizace — sluzby a produkty, je tfeba navrhnout se znalosti dané
problematiky a po obeznameni s konkurenénim prostfedim. S rozmyslem je nabidnout
vhodnym cilovym skupinam a s rozvahou je propagovat a prodavat. At se jedna
o skute¢ny prodej (napf. vzdélavaciho kurzu), anebo ,prodej znacCky“ neziskové
organizace sponzorim a darcim. Pracovnici neziskové organizace by méli dbat na to,
aby jejich propagace nesklouzla klacinym gestim, k radikalnimu ¢&i pfilis
jednostrannému posuzovani tématu. Vzhledem ke svému zaujeti pro véc a citové
angazovanosti, mohou se c&lenové organizace ktomuto uchylit. Jakmile by vSak
razance Ci jednostrannost argumentace presahla urcitou miru, prestala by byt pro
vefejnost vérohodna.

Kivi Leroux Miller ve své knize The Nonprofit Marketing Guide pise: ,Pokud
a efektivnéjSim zpusobem. Dobry marketing je slozen z naslouchani i feci, a co slysite
— pokud naslouchate soustfedéné, muize byt pouzito k provedeni hlubokych
a podstatnych zmén ve vSech aspektech fizeni organizace, programové, anebo jakkoli
jinak. Obsah dobré marketingové komunikace neni brept nebo vycpavka, ale
smyslupiny material, ktery ma vyznam pro vas i vase podporovatele.“®*

Vnimani neziskovych organizaci maze byt v CR ovlivnéno mylnym dojmem, Ze
nemaji vytvaret zisk a tudiz vlastné nepotiebuji strategii, ktera podpofi rozvoj
organizace, zajisti konkurenc¢ni vyhodu na trhu a zvySsi pfijmy. Ve skute¢nosti vSak maji
neziskové organizace velmi podobné potfeby jako komer¢ni organizace, ackoliv jejich
cile jsou odlidné. V obou sférach je tfeba ziskavat finan&ni prostfedky pro dosazeni
téchto cild. V obou sférach také marketing slouzi k uspokojovani potieb zakaznika.
Zakaznici komer¢niho podniku ziskavaji produkty a sluzby, klienti neziskového sektoru
pak prevazné sluzby (napf. vzdélavaci kurzy, krizovou intervenci, telefonické Cci
internetové konzultace, pracovni €innosti pro hendikepované apod.).

V ¢&lanku Marka Sedivého ,Potfebuje neziskova organizace marketing?“ je
uvedeno: ,,Castym mytem je, Ze neziskova organizace znamena, Ze nemuze
produkovat zisk a tim padem musi byt zakonité v minusu. Ze jde o organizace, které
jen spotfebovavaji penize a zadné negeneruiji.

Pficinou toho je pravdépodobné nesStastny termin neziskova, ktery
pravdépodobné vznikl pfekladem z anglického non-profit. Anglictina ma jesté jeden

bézné pouzivany termin non-for-profit, ktery daleko Iépe vystihuje, co vlastné takova

ot MILLER, K. L. The Nonprofit Marketing Guide: high-impact, low-cost ways to build support for
your good cause, p. 4. 1st ed. San Francisco, CA: Jossey-Bass, 2010. Jossey-Bass nonprofit guidebook
series. ISBN 04-705-3965-8.
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neziskovka je. Kazda neziskova organizace muze (a méla by) vytvaret zisk. Ten ale
neni rozdélovan mezi vlastniky, spravce nebo zakladatele, tak, jak je tomu v byznysu,
ale je reinvestovan zpét do rozvoje organizace a pInéni jejiho poslani.“®

Podle Ceského statistického Ufadu piisobilo v CR v roce 2012 né&kolik desitek
tisic neziskovych organizaci (77 801 obclanskych sdruzeni, 458 nadaci, 1 278
nadacnich fondl, 2 183 obecné prospésnych spolecnosti atd.).63 To je nezanedbatelny
poCet organizaci. Z vlastnich pfijm0 financuji aktivity, které slouzi k dosazeni
strategickych cili organizace (napfiklad informacni kampané, dobrocinné koncerty, i
setkani sympatizant(). PFijmy organizace jsou pouzity mimo jiné na platy zaméstnanci
a externich spolupracovnikd i na jejich dalSi osobnostni rozvoj. Cile neziskovych
organizaci jsou rGznorodé: poéinaje zlepSovanim Zivotnich podminek seniord v CR,
pfes snizeni kriminality v socialné vylou€enych komunitach, €i zlepSeni informovanosti
vefejnosti o rizicich modernich technologii, az po zabranéni nové, nevhodné méstské

zastavbé.

4.2 Marketing v komercéni sfére

Strategické a akéni planovani i marketing jsou zahrnuty do oblasti fizeni
podniku, spolec¢né s dalSimi polozkami. Pfi strategickém planovani je tfeba pfedevsim
stanovit poslani podniku v ramci celé spole¢nosti a posléze provést analyzu externiho
i interniho prostfedi, tzn. analyzu SWOT (pfilezitosti a ohrozZeni, silné a slabé stranky).
Pokud jsou formulovany cile, mély by dle Kotlera splfiovat Ctyfi kritéria:

- ,byt usporadany hierarchicky, od nejdulezitéjsiho k méné dilezitému,

- byt ureny kvantitativné, je-li to mozné (napf. trzby za urcité obdobi),

- byt realistické, tzn. vychazet z provedené SWOT analyzy,

- byt konzistentni (kontrasty, napf. hluboky prinik na existujici trhy proti

— . - o , . S e «64
rozvijeni novych trhu; ziskové cile proti neziskovym cilim atd.). 6

Uspésny podnik by mél byt orientovan na zakazniky a snazit se uspokojit jejich

potfeby. V minulych dobach se zakaznici pfiklanéli k uréitému produktu vice intuitivné,

62 SEDIVY, M. Potrebuje neziskova organizace marketing?. Strategie.cz [online]. 2007, 9. 11.
2007 [cit. 2014-03-20]. ISSN: 1210-3756. Dostupné z: http://strategie.e15.cz/prilohy/marketing-
magazin/é)otrebuje-neziskova—organizace-marketing

® NEZISKOVKY.CZ. Statistika poCtu nestatnich neziskovych organizaci v letech 1990 -
2012. Albertina - Firemni monitor [online]. 2013 [cit. 2014-03-20]. Dostupné
z: http://www.neziskovky.cz/data/stat_ NNO_tabulka_1990_2012txt12780.pdf

64 KOTLER, P. Marketing management, s. 92. 14. vyd. Praha: Grada, 2013. ISBN 978-80-247-
4150-5.
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nez v soucCasnosti. Prostfedi se zménilo zejména z dlvodu snadné dostupnosti
informaci o produktech a sluZbach, které jsou ve velkém mnozstvi k dispozici
pfedevSim na internetu. Zakaznici zde ziskavaji informace nejen oficialniho charakteru
— napf. z webovych stranek podniku, ale také formou osobnich doporuceni —
prostfednictvim rdznych z&kaznickych hodnoceni, z diskuzi a komentarli apod.
S védomim tohoto faktu se podniky pousStéji do zkouSeni novych komunikacnich
kanall, specialné internetu, napf. socialnich siti. Aby byla ucinna, je tfeba se takové
aktivité vénovat systematicky, s urlitou periodicitou, bez vétSich ¢asovych prodlev
(optimalné denné, v dobé provozni Spicky), promyslené a asertivné, s nadhledem.

Internetovy marketing slouzi stale ¢astéji k podpofe prodeje a zahrnuje mnoho
nastrojl, které by mély byt vhodné kombinovany a vzajemné se doplfovat. Zakladem
jsou webové stanky organizace, které slouzi jako vykladni skfifi. Dale byva vyuZivana
online reklama (textova, ploSna, videoreklama, viralni kampané spojené s vytvofenim
specialnich aplikaci, jednoduchych online her atd.), marketing ve vyhledavacich (tzv.
optimalizace, SEO), pfima e-mailova komunikace, komunikace skrze socialni sité atd.
Internetové prostfedi se neustdle vyviji a méni. Je tfeba sledovat trendy
a pfizpusobovat se pozadavkim zakazniku.

Pouzivani obousmérnych komunikacnich kanall je soucasti vytvareni a fizeni
vztah(Q se zakazniky. Tzv. customer relationship management (dale jen CRM) je dle
Kotlera ,procesem peclivého Fizeni detailnich informaci o jednotlivych zdkaznicich
sbiranych ve vSech styCnych bodech vzajemného kontaktu, usilujiciho o maximalizaci
vérnosti."®® Firmy mohou zakaznikim nabidnout kvalitni sluzby a produkty, jestlize se
ziskané informace nauci efektivné spravovat. Na jejich zakladé pak dokazi predlozit
lepSi trzni nabidku.

Lze konstatovat, Ze v neziskovych a komercnich organizacich se sice liSi
charakter marketingovych aktivit, nikoliv vSak obecné principy. Kivi Leroux Miller uvadi

v knize The Nonprofit Marketing Guide: ,Good nonprofit marketing takes more time

than money.“66

Tedy: ,,Dobry neziskovy marketing stoji vice ¢asu, nez penéz.“ V dobé
internetu Ize ucelné vyuzivat vSech jeho vyhod pro komunikaci se zakazniky i partnery.
Marketingova komunikace na internetu neni tak nakladna ve srovnani s tradi¢nimi

médii. Pro neziskové organizace je internet pfinosnym meédiem.

& KOTLER, P. Marketing management, s. 172. 14. vyd. Praha: Grada, 2013. ISBN 978-80-247-
4150-5.

® MILLER K. L., The Nonprofit Marketing Guide: High-Impact, Low-Cost Ways to Build Support
for Your Good Cause, p. 8. Jossey-Bass A Wiley Imprint, San Francisco, 2010. ISBN 978-0-470-53965-1.
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4.3 Marketingovy mix

V komeréni i nekomeréni oblasti 1ze uplatnit marketingovy mix tak, jak jej
popisuji odborné publikace. Soubor marketingovych nastroji slouzicich k naplnéni
firemnich cild rozdélil do ¢tyf skupin Jerry McCarthy, ktery koncept ,4P“ pfedstavil roku
1960, ve své knize Marketing. Pozdéji se o jeho popularizaci zaslouzil Philip Kotler,
predni svétovy marketingovy odbornik.

Marketingovy mix reprezentuji &tyfi slozky:

- produkt (Product) — nap¥. vlastnosti, spolehlivost, servis,

- cena (Price) — cena produktu v souvislosti s cenovou strategii podniku,

- umisténi (Place) — distribuce produktu k zakaznikdm,

- propagace (Promotion) — rlizné zpusoby zviditeln&ni produktu.®’

,A4P“ bylo posléze dopInéno na ,5P“ o ,People”. Lidsky faktor je v kazdém
podniku unikatni a muze vyrazné ovlivnit jeho konkurenceschopnost, k lepSimu
i k hor§imu. Na rozdil od lidského faktoru, Ize technologii, pracovni postupy, design
a charakter sluzby €i vyrobku napodobit, nebo okopirovat.

Pokud je néktera ze slozek marketingového mixu vyrazné slabsi oproti
zbyvajicim, anebo chybi zcela, marketingovy mix muze ztratit na u€innosti. Jednotlivé
marketingové nastroje by v8ak mély byt vybirany v souladu s fazi Zivotniho cyklu
vyrobku (vyvoj, zavedeni, rist, zralost, pokles). Tzn. oslabeni urcité slozky na ukor jiné
je v urcitém obdobi zadouci.

Marketingovy mix v pfipadé osvétové akce (produktu, sluzby) NCBI mlze byt
nasleduijici:

- produkt — kvalita sestaveného programu, kvalitni organizaéni zazemi,

- cena - poplatek za kurz & konferenci s ohledem na moznosti
potencialnich ucastnik a zaroven s pfihlédnutim k vydajim NCBI na
danou akci,

- umisténi — zacileni nabidky vhodnym skupinam potencialnich u¢astnik,

- propagace — zviditeInéni kurzu &i konference témi kandly, které oslovi

potencialni u€astniky.

®” KOTLER, P. Marketing management, s. 55. 14. vyd. Praha: Grada, 2013. ISBN 978-80-247-
4150-5.
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Obrazek 7: Slozky marketingového mixu
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Marketingovy mi )
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Vyrobek Distribuce
rozmanitost vyrobkd . kanaly
kvalita gty / kryti
design S sortiment
charakteristické rysy lokality
nazev znacky zasoby
packaging doprava
baleni
rozméry Cena Komunikace
sluzby cenik podpora prodeje
zéruky slevy reklama
splatkovy rezim pracovnici prodeje
podminky Uvéru public relations
direct marketing
Obr. 1.4
Slozky marketingového mixu,
tzv. 4 P

Zdroj: KOTLER,

P. Marketing management, s. 57. 1. vyd. Praha: Grada Publishing, 2007. ISBN
978-80-247-1359-5.%

4.4 Zivotni cyklus produktu

Dle Ko
obdobi:

tlera kazdy produkt prochazi Zivotnim cyklem, ktery lze rozdélit na

Jfaze uvedeni na trh — produkt/ sluzba jsou uvedeny na trh, kfivka
prodeje roste, zisk se zatim nedostava do kladnych hodnot,

faze rastu — roste zisk,

faze zralosti — roste prodej, ale poc€ina klesat zisk (v této souvislosti také
klesa cena),

faze Upadku — postupné klesa prode;j i zisk.“®®

Fazi uvedeni produktu na trh pfedchazi faze vyvoje, kterd vyZzaduje vynalozeni

uréitych nakla

dd na vytvorfeni produktu, provedeni prizkumu a analyzy trhu pred

uvedenim produktu na trh atd.

68 KOTLER, P. Marketing management, s. 57. 1. vyd. Praha: Grada Publishing, 2007. ISBN 978-

80-247-1359-5.

89 KOTLER, P. Marketing management, s. 347. 14. vyd. Praha: Grada, 2013. ISBN 978-80-247-

4150-5.
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Je obtizné odhadnout budouci poptavku po produktu. S pomoci
marketingového prizkumu je vhodné nejdfive identifikovat trzni pFilezitosti. Posléze
ucCinit kvalifikovany odhad velikosti, ristu a potencialni ziskovosti trzni pfilezitosti.
V urcitych pfipadech (napf. pokud existuje jen mala konkurence) Ize stanovit pfesnéjsi
prognozu. Pokud je poptavka nestabilni, stanoveni prognézy je obtiznéjsi, ale jeji
dulezitost se zvySuje.

Zivotni cyklus produktu &i sluzby neziskové organizace miizeme ilustrovat na
konkrétnim pfikladu akce — vzdélavaciho kurzu &i konference pro dospélé. Optimalné
je na zakladé poptavky klientd (socialni pracovnici, pedagogové, pracovnici
pedagogicko-psychologickych poraden, policisté, Ufednici statni spravy a samospravy
atd.) sestaven program konkrétniho vzdélavaciho kurzu & konference, zaméreny
napriklad na prevenci online rizik pfi praci s détmi a mladistvymi. Kurz &i program
konference (dale jen ,akce®) mize byt vytvaren ve spolupraci s odbornikem v oblasti
prevence socialné patologickych jevl, s odbornikem na problematiku socialnich siti,
pedagogem s praktickymi zkuSenostmi, policistou, ktery se zabyva pocitacovou

kriminalitou apod.

Obrazek 8: Vynatek z programu konference Praha bezpe&né online 2013

Uvod Piipravupeme 0O nds Kontak! Mapa stranek Konference Senat 2014

Hiavni nabicka Konference Praha bezpec¢né online 2013

safel
internet.cz 2

Zce budou postupné vystaveny ke slaZeni prezentace rednikl, ke fi ucelii NCBI souhlas s ejich 2vefejnénin, Fologalene a dadi informace

nasledovat

Archiv konferenci

IHEE

[
K

Zdroj: Konference Praha bezpeéné online 2013. NARODNi CENTRUM BEZPECNEJSIHO
INTERNETU. Konference NCBI [online]. 2013 [cit. 2014-04-09]. Dostupné

Z: http://konference.ncbi.cz/konference-praha-bol-2013/70

0 Konference Praha bezpen& online 2013. NARODNi CENTRUM BEZPECNEJSIHO

INTERNETU. Konference NCBI [online]. 2013 [cit. 2014-04-09]. Dostupné
z: http://konference.ncbi.cz/konference-praha-bol-2013/
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V idedlnim pfipadé marketingovy manazer ve spolupraci s tvircem programu
akce sleduje trendy a pfed zahajenim praci provede pruzkum - zjisténi zajmu
a preferenci klientl, potencialnich u€astnikGl akce. Dostatek relevantnich informaci je
nezbytny pro uspéch akce. Jana BoucCkova uvadi ve své knize Marketing:
.Predpokladem uspésného fizeni marketingové €innosti se v modernich podminkach
stale Castéji stava zabezpeceni pracovnikl ucelnymi a aktualnimi informacemi. Kazda
firma, ktera chce obstat, musi nutné sledovat veskeré zmény v ekonomickém prostredi,
ti. zmény v pozadavcich spotfebitele, nové pfistupy konkurenénich podnikd, nové
zpGsoby distribuce, nové tendence v propagaci apod.“’* Dale hovofi o nutnosti vybrat
ze zaplavy informaci jen ty podstatné, pfiCemz zadna informace nema vSeobecné
platnou dulezitost. ,Proces permanentni zmény nas nuti kritéria pro vybér podstatnych
informaci neustale pruzné ménit. Relevance informaci, kterou potfebujeme
k posouzeni bezprostfedniho stavu prostfedi, v némz se nalézame, a okolnosti, jimz
Celime, je pfimo zavisla na dullezitosti, kterou této informaci subjektivné i objektivné
pfisoudime ve vztahu ke zkoumanému predmétu naseho zajmu.“”

Prizkum mezi potencialnimi klienty je vhodné provadét opakované, pred
kazdou akci, nebot’ jejich zajmy i prostfedi jako celek se neustale vyviji a méni, mij.
v zavislosti na saturaci vefejnosti informacemi o online rizicich. Vzhledem ke snadné
dostupnosti informaci z mnoha zdroju dnes jiz nepostacuje sestavit program akce
Z obecnég, Siroce pojatych témat. Je nutno vybér témat zuzit, vytipovat témata atraktivni
pro jednotlivé cilové skupiny a rozebirat je do vétsi.

Zodpovédny pracovnik posléze hleda a najima externi lektory a feCniky —
specialisty, ktefi se dale podili na doladéni programu akce (upfesnéni témat vyuky Ci
prednasek, ¢asova dotace, roz€lenéni do vyukovych &i pfednaskovych blokul). Cilové
skupiny uc€astniki by mély byt rozdéleny do menSich podskupin, podle oblasti jejich
zajmu. Tim se uzavira faze vyvoje.

Akce je posléze nabidnuta cilovym skupinam dle jejich potfeb a preferenci.
Akce je uvedena na trh, do prostfedi, které je konkurenéni, ackoli na prvni pohled se
takto nemusi jevit. Akci podobného typu v CR kaZzdym rokem pFibyva, nebot pofadajici
organizace si uvédomuji potfebu vefejnosti vzdélavat se v dané oblasti. S tim souvisi

Sance ziskat finan¢ni prostfedky na projekty.

" BOUCGKOVA, J. Marketing, s. 37. 1. vyd. Praha: C. H. Beck, 2003. ISBN 80-717-9577-1.
"2 BOUCKOVA, J. Marketing, s. 37. 1. vyd. Praha: C. H. Beck, 2003. ISBN 80-717-9577-1.

61



Ke zviditelnéni a nabizeni akce vefejnosti je vyuzZito standardnich
komunikacnich postupt. Skrze rizné komunikacni kanaly jsou poskytovany informace
a je ziskavana zpétna vazba od pfijemcl, potencialnich uc€astniki akce. Ke
komunikaénim kanalim NCBI patfi: denni tisk, Casopisy odborné i vSeobecné
zaméfené (napf. tituly urCené Zenam), radia, televize, internet (weboveé stranky,
socialni sité, YouTube, nezavislé blogy atd.), e-mail, telefon, venkovni reklama —
plakaty rdznych formatd, letaky, CD a DVD atd. V daném pfipadé je ucelné vyuzivat
kanall, které oslovuji blize specifikované cilové skupiny. Pokud je Zadouci upozornit
Ize sdélovat podrobnosti. Jako ucinné se ukazuje vyuziti PR v odborném tisku a vyuziti
vhodnych internetovych kanald, napf.:

- profesné orientované webové stranky,

- odborna internetova periodika a aktualizované databaze &lankd,

- zpravodajské véstniky Ufadu statni spravy i mistni samospravy,

- pravidelna ¢i mimofadna vydani elektronického newsletteru,

- direct mail cileny na zaméstnance ve Skolstvi (je mozno i tiSténou
formou),

- socialni sité.

Faze rustu se projevuje zejména vySSi poptavkou po vzdélavacim kurzu,
vysokou navstévnosti konference a vétSi ochotou k platbdm za akce a souvisejici
produkty (napf. brozury &i knihy). Ve fazi zralosti je dosazeno vyrazné lepSi
informovanosti cilové skupiny o pofadanych akcich a jejich tématech. V idealnim
pfipadé dochazi ke sdileni informaci s dalSimi potencialnimi klienty a k vzajemné
vyméné vyukovych materiald mezi u€astniky akci. Pokud pravidelné nedochazi
k inovacim na zakladé poptavky potencialnich klientt — G¢astnik(i akce, postupné klesa
jejich ochota k ucasti i platbé. Pozadovanou ¢€astku je tfeba snizit. Ve fazi upadku jiz
klesa zajem o absolvovani akce a zaroven pfijmy — nejen z plateb ucastniku, ale i ze

zdroju podporovatell a sponzoru.

4.4.1 Budovani znacky pro cilové skupiny NCBI

Rozhodnuti potencialniho ucastnika pro ucast na akci (a event. platbé) je
ovlivnéno mj. tim, zda je Ci neni napln této akce dostupna a kvalitnéjSi u jinych,
podobné zaméfenych organizaci, pfipadné zdarma pfistupna na internetu. Jak je

zminéno vyse, Ctyfi hlavni Ceské subjekty zahajily svoji Cinnost osvétovymi aktivitami
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pfedevSim v oblasti socialné patologickych jevl a stale se jimi zabyvaiji, ackoli jiz své
aktivity tematicky rozsifily. Tzn., Ze si do jisté miry stale konkuruji. Potencialni ucastnici
vzdélavaci akce NCBI (zékaznici) mohou vyuzit rdznych konkurencnich akci, které
jsou dotovany ¢i sponzorovany, tudiz zpravidla bezplatné. Jde tedy nakonec
o rozhodovani mezi ,znaCkami“ jednotlivych subjektl, které akce poskytuji. V tomto
pfipadé o NCBI, Centrum PRVOK a Seznam se bezpetné&, u nichz zalezi na
dostateéné a adekvatni propagaci nejen akce samotné, ale také celé organizace,
jakozto garanta odbornosti a kvality. (Bezpe€ny internet akce neposkytuje, ostatnim
tedy nekonkuruje.) K preferenci znacky velmi pfispiva atraktivita a davéryhodnost
organizace opfena o spolupraci s dalSimi subjekty (statni sprava a samosprava,
oborové asociace apod.)

VSechny uvedené subjekty jiz maji vybudovanou jistou znacku, diky své
nékolikaleté Cinnosti. V pfipadé NCBI je propagovan ,Saferinternet.cz, nazev prvniho
a nejvétSiho realizovaného projektu, v pfipadé centra PRVoK je jeho ,E-Bezpeéi®
dokonce ochrannou znamkou chrané&nou Uradem priimyslového vlastnictvi.

.Znacka je nabidka od znamého zdroje. [...] VSechny spole€nosti se snazi

vybudovat silnou znacku — to znamena, silnou, pfiznivou a jedine¢nou znackovou

H “7
image, 3

uvadi kniha Marketing management. Vytvoreni dobré znacky napomuze také
fundraisingu, tj. ziskavani penéz od sponzorli a darct. Neziskova organizace nabizi
sponzorovi svou zna¢ku a image. Spojeni s touto znackou mu muze pfinést pfedevsim
publicitu. Sponzor o&ekava souvisejici pozitivni zviditelnéni.

Budovana image a znacka organizace vSak nemusi byt atraktivni pro vSechny
oslovované cilové skupiny. Je tfeba mezi nimi rozliSovat, stejné jako v pfipadé
nabizeni akci, produktd a sluzeb. NCBI v sou€asné dobé pouziva prevzaty systém
Clenéni cilovych skupin dle reportingu mezinarodni sité Insafe: déti (5 — 11), mladez
(12 — 18), rodice, pedagogové, socialni pracovnici, osoby pracujici s mladezi (lektofi,
vedouci center mladeze apod.), statni sprava a zakonodarstvi, komerc¢ni sféra, média,

ostatni.

3 KOTLER, P. Marketing management, s. 63. 1. vyd. Praha: Grada Publishing, 2007. ISBN 978-
80-247-1359-5.

63



Obrazek 9: Ukazka rozdéleni cilovych skupin dle reportingu Insafe

Breakdown by target group:

Estimated number of
Number of events people reached

... for Children (5-11)

.. for Adolescents (12-18)
.. for Parents

.. for Teachers

.. for Social workers

.. for Trainers

.. for Policy makers

.. for Industry

... for Press and other media
... for Other target groups
(please specify in the
comments)

Zdroj: INSAFE/ INHOPE. Reporting template: B. Awareness Centre (part 1). 2014,

4.5 SWOT analyzy hlavnich ¢eskych osvétovych subjektt

Pro lepsSi pochopeni situace v oblasti poskytovani osvétovych produktt a sluzeb
k tématu online rizik jsou nize provedeny SWOT analyzy &tyf etablovanych Ceskych
subjektd: NCBI, Centra PRVOK, Seznam se bezpetné a Bezpeclny internet. Z téchto
souhrnd mj. vyplyva, Ze v nejsilngji konkurencni pozici jsou organizace NCBI
a Centrum PRVoK, které poskytuji podobné produkty a sluzby. Budou se tedy
pravdépodobné snazit Cerpat financni prostfedky z podobnych zdroju.

Vzhledem k charakteru obou subjektl (neziskovy, urCeny k Sifeni osvéty
a vzdélani, zaméfeny na pomoc vefejnosti a podporu obé&tem kyberkriminality) |ze
doporucit dohodu o vzajemné spolupraci v téch oblastech, kde si obé& organizace
mohou byt prospé&Sné. Diky spolupraci Sifeji zaméfeného NCBI a hloubgji
specializovaného Centra PRVoK by pravdépodobné mohlo byt dosazeno vySsi
uspésnosti v dotacnim fizeni Ceskych instituci. Vysledkem tésnéjSi spoluprace muze
byt také vySSi medialni uspésnost: vyhodou NCBI jsou dobré vazby na média, vyhodou
Centra PRVOK je bohata kazuistika ziskana z provozované uzivatelské poradny.

S ohledem na vybudovanou nezavislou pozici organizace a tematickou
rozmanitost projektll NCBI je dal$i moznosti posun od okruhu socialné patologickych
jevi smérem Kk oblasti kybernetické bezpecénosti. Jde o zajimavou alternativu, nebot

toto téma v soudasnosti ziskavda v CR na dllezZitosti, mj. Vv souvislosti s nové

" INSAFE/ INHOPE. Reporting template: B. Awareness Centre (part 1). 2014.

64



budovanym Narodnim centrem kybernetické bezpelnosti

(NKCB)  Narodniho

bezpecnostniho ufadu. S ohledem na bohaté zkuSenosti NCBI s poskytovanim osvéty

dospélym osobam, Ize nabidnout novym institucim spolupraci v této oblasti — po€inaje

pfipravou akci pfimé osvéty (kurzy, seminare, konference) az po spoluvytvarené PR.

Tabulka 2: SWOT analyza NCBI

SWOT analyza NCBI

Silné

Slabé

Dlouha tradice organizace (od r. 2006);
stabilni schopnost ziskavat finanéni
zdroje; zazemi mezinarodni sité
osvétovych center Insafe; spoluprace
S vyznamnymi institucemi; nezavislost
a nestrannost; strategii organizace lze
meénit v SirSim kontextu; promysleny
systém vzdélavacich aktivit z odborného
hlediska; dobré vztahy s médii
a medialnimi institucemi; kreativni PR;
Siroké portfolio produktt a sluzeb:
pravidelné vzdélavaci akce, tiskoviny,

vyukové DVD, sluzby médiim atd.

Nepresna definice cilli: ¢eho chce

organizace dosahnout, v jakych oblastech

a Casovém horizontu; velmi Siroky
tematicky rozptyl jednotlivych projektd;
nedostate¢né zacileni webovych stranek

a profild na socialnich sitich.

Prilezitosti

Hrozby

Moznost stat se zastfeSujici organizaci
pro subjekty pusobici v CR v dané oblasti
a byt pro né prostiednikem napf.

v komunikaci se statnimi institucemi a
médii; moznost vyuzit této silné pozice
v dalS§i komunikaci s podporovateli
a sponzory; rozSifeni vzdélavacich aktivit
(tzv. komunitniho vzdélavani) do vSech

regionl CR.

Ztrata orientace na cile v dusledku
roztfisténosti témat projektl; vypadek
financnich pfijmu v disledku ukonceni

nékterych projektd; ukoneni spoluprace
s vyznamnymi podporovateli a sponzory;
nezvladnuti aktivit z ddvodu nedostatku

personalu a ¢asu.

Zdroj: autorka prace (vlastni analyza)
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Tabulka 3: SWOT analyza Centra PRVoK PdF, Univerzita Palackého v Olomouci

SWOT analyza Centra PRVoK PdF, Univerzita Palackého v Olomouci

Silné

Slabé

Zazemi Univerzity Palackého v Olomouci:
moznost spoluprace se studenty, ktefi se
vénuji souvisejicim tématim v ramci
svého studia; zacileni portalu
E-Bezpeci.cz — je zaméfen na socialné
patologické jevy, které zajimaji pedagogy,
socialni pracovniky a rodi€ovskou

vefejnost; promysleny systém

vzdélavacich aktivit z odborného hlediska.

Vztahy s médii a medialnimi institucemi;
mala PR podpora; vzdélavaci aktivity

v malém poétu regiontl CR.

Prilezitosti

Hrozby

Vybudovat specializované pracovisté se
zamérenim na socialné patologické jevy
mezi détmi a mladezi; z této pozice
moznost poskytovat fundované
poradenstvi vefejnosti, institucim statni
spravy i mistni samospravy a moznost

zadat o finan&ni podporu na tuto aktivitu.

Omezeni dana vazbou na Univerzitu
Palackého v Olomouci, napf. nemoznost
vénovat se tématim, které nespadaji do

sféry jejich zajm(; uzka specializace

organizace, ktera ji muze omezovat pfi
ziskavani financnich prostfedkl (granty

a dotace uzce vymezené).

Zdroj: autorka prace (vlastni analyza)
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Tabulka 4: SWOT analyza projektu Seznam se bezpecné

SWOT analyza projektu Seznam se bezpec¢né

Silné

Slabé

Silné zazemi spole¢nosti Seznam, ktery je
zdrojem finanénich prostredkd, dat
(pfehled o uzivatelich sluzeb Seznamu)
a kazuistiky (delikty pachané v ramci
sluzeb Seznamu: hospodarska kriminalita,
socialné patologické jevy, delikty
technického razu apod.); v ramci
Seznamu vazba na server Novinky.cz
s vysokou navstévnosti; medialni

atraktivita.

Finan¢ni zavislost projektu na spolecnosti
Seznam, tzn. nutnost pfizplisobovat se
jejim pozadavkum; projekt je postaven na
fizeni jedinou vudci osobnosti, ktera
nema podporu dalSich osob pracujicich

vyhradné na tomto projektu.

Prilezitosti

Hrozby

Moznost stat se tematickou "vykladni
skfini" smérem k vefejnosti; moznost stat
se silnym partnerem pro média: sledovat

uzivatelské trendy i jednotlivé kauzy na
sluzbach Seznamu a pravidelné dodavat

médiim atraktivni témata a podklady.

Omezeni financovani, napf. v disledku
zhorsujicich se ekonomickych parametra
spolecnosti Seznam; ukon&eni projektu
z divodu déletrvajiciho pracovniho

vypadku vad¢&i osobnosti.

Zdroj: autorka prace (vlastni analyza)
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Tabulka 5: SWOT projektu Bezpedny internet

SWOT projektu Bezpeény internet

Silné

Slabé

Zazemi konsorcia silnych firem

a organizaci, které mohou byt zdrojem

financi, dat a kazuistiky; moZnost tésné
spoluprace s firemnimi odborniky, ktefi se

specializuji na konkrétni bezpeénostni

témata v ramci svého zameéstnani;

provozovani uzZivatelské poradny Siroce

tematicky pojaté, diky podpore odbornikl
z firem.

Nejasna kontinuita spravy webového
portalu Bezpecény internet.cz (nezfetelna
podpora ze strany zapojenych subjektt);

mala aktivita v oblasti pfimé osvéty.

Prilezitosti

Hrozby

Vyuziti kvalitniho odborného poradenstvi
pro komunikaci s médii a zviditelnéni
¢lenl konsorcia; moznost rozvoje portalu
Bezpecny internet.cz v ramci svych aktivit,
ucelné vyuZziti nashromazdénych

podkladu a zviditeInéni smérem

k vefejnosti.

Nezfetelny zajem sdruzenych subjektu,
dana problematika pro né pravdépodobné
neni prioritou; omezeni dana vazbou na
komer¢ni firmy, napf. vnimani portalu
Bezpelny internet.cz ze strany médii
jakozto rozSifeného firemniho PR; obtizné

ziskavani grantl a dotaci.

Zdroj: autorka prace (vlastni analyza)
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5 MOTIVACE UCASTNIKU OSVETY, CILOVE SKUPINY

Stavajici generace déti — digitalnich domorodcl, necini velké rozdily mezi
kyberprostorem a realnym svétem, nevnima mezi nimi ostrou hranici. Déti se setkavaji
s mnoha obtizemi pravé proto, Zze se v jejich Zivoté oba svéty prolinaji. PfiCinou jejich
problém0 byva zdanliva anonymita a nepostizitelnost, nemoznost vidét a vnimat
pfimou reakci ostatnich, snadna dostupnost nezakonného obsahu v kombinaci
s nedostateCnymi Zivotnimi a socialnimi zkuSenostmi atd.

Dospéli — digitalni pfistéhovalci, ktefi se s ICT dosud zcela neszili, jsou nuceni
potize déti feSit. Hovofime-li o oblasti socialné patologickych jevd, je zadouci, aby
dospéli, ktefi se zabyvaji vychovou déti, jim dodavali vhodné informace, pomohli jim
pochopit dopad rizikovych online i souvisejicich offline aktivit a naugili je vzorcum
chovani pfi feSeni krizovych situaci. Mj. proto, Zze za né nesou trestni zodpovédnost
(viz Cast 1.5 Legislativni ramec).

Ukolem NCBI a dal$ich podobnych subjekttl je predat naderpané poznatky tém,
ktefi je potfebuji, ackoli si tuto potfebu mozna zatim neuvédomu;i.

Cilové skupiny, kterym je mozno poskytovat osvétu a vzdélani, jsou dle NCBI
nasledujici:

- déti (5-11),

- mladez (12 — 18),

- rodice,

- pedagogove,

- socialni pracovnici,

- osoby pracujici s mladezi (lektofi, vedouci center mladeze apod.),
- statni sprava a mistni samosprava,

- komeréni sféra,

- média,

- ostatni.

S ohledem na provedené dotaznikové Setfeni mezi dospélymi (viz Cast 6, 7 a 8
této prace), nebudou dale rozebirany aktivity pfimé osvéty sméfujici k détem

a mladezi.
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5.1 Pedagogové

Stavajici praxe ukazuje velké rozdily v kvalité a charakteru vyuky informatiky,
jejiz soucasti by mélo byt téma bezpeCného a zodpovédného uzivani ICT.
Systematické vzdélavani zaka ve Skolach neni zavedeno. Zjisténi vyplyva z kontaktu
NCBI se Skolami, pfi feSeni osvétové-vzdélavacich projektl, a z dostupné odborné
literatury.

Vybrané ¢asti problematiky bezpe&ného kyberprostoru lze zahrnout také do
vyuky medialni vychovy. Internet jako nové médium, nosi¢ informaci a obsahu je
namétem k zajimavym aktivitdm a diskuzim s zaky: v ¢em nas muze internet obohatit,
ovlivnit, v ¢em klamat a jak utvafi na$§ obraz svéta? Medialni vychové v souvislosti
s internetem je napt. vénovano jedno z prafezovych témat projektu Klige pro Zivot.”

Vzdélavani pedagogl také uUzce souvisi se zavadénim technologii do Skol:
pocCinaje interaktivnimi tabulemi, az po ploSné vybaveni zakd mobilnimi online
zarizenimi, tedy zejména tablety. Pfistup Skoly k dané problematice je ovlivnén
ICT jako integralni soucast Skolni vyuky. O to vétsi naroky jsou kladeny na pedagogy
a jejich kontinualni vzd&lavani. ICT ve $kolach je tfeba vnimat jako celek. Skola
potfebuje zakotveni daného tématu ve Skolnim fadu, vybudovanou a zabezpelenou
technickou infrastrukturu, odborné zdatné pedagogy i vhodnou vyukovou naplfi. Ondfej
Neumajer, lektor a didaktik ICT, uvadi: ,Vzdélavani uciteld musi obsahovat profesni
rist v dané odbornosti (aprobaci), zarover i rist v oblasti ICT gramotnosti a schopnosti
technologie ve své vyuce a pro svUj rozvoj intenzivné vyuzivat. Zna¢nou pozornost je
treba vénovat postojom uciteld k ICT — nelze si myslet, Ze ucitelé, ktefi deklaruji
technoskepticismus budou technologie do své vyuky zarazovat. Vzdélavani uditelt
v oblasti ICT se nemUze zamé&fovat pouze na technologickou stranku celého problému,
je nutné zohlednovat didaktické aspekty zaclenovani technologii do vyuky, pracovat
s oCekavanimi a to celé zasadit do kontextu spoleCenskych zmén, kterymi spole¢nost
prochazi a na které musi vzdélavani reagovat. Mnozi ucitelé pasobi v prostfedi zmén,
které pfinasi 21. stoleti, ponékud dezorientované a potfebu zasadnich reforem stale

neciti.“"®

5 Zajmové a neformalni vzdélavani: Medialni vychova a medializace. NARODNI INSTITUT DETI
A MLADEZE A MSMT CR. Klige pro Zivot[online]. 2013 [cit. 2014-04-21]. Dostupné
z: http://www.nidm.cz/projekty/realizace-projektu/klice-pro-zivot/medialni-vychova-a-medializace

® NEUMAJER, O. Zavadéni technologii do $kol méa své osvédéené zplisoby. Rizeni $koly:
Odborny mésicnik pro feditele Skol. 2014, XI, €. 1. ISSN: 1214-8679.
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S ohledem na vy3e uvedené skutecnosti Ize pedagogy a dalSi pracovniky ve
Skolstvi (8kolni metodiky prevence, psychology, spravce sité apod.) povazovat za
cilovou skupinu, které by se nejvice mélo dostat dalSiho vzdélavani k danym tématim,
ackoli ne vSichni zainteresovani tuto potfebu vnimaji.

Na zakladé dlouhodobého sledovani ucasti akci NCBI a naslednych reakci
ucastnikl na poskytované informace je patrny posun vnimani potfeb oproti dfivéjSimu

stavu. Zajem o vzdélavani se prohlubuje.

5.2 Rodice

Téma bezpecného a zodpovédného uzivani ICT se v poslednich nékolika
letech stalo také namétem diskusi rodicu, jak vyplynulo mj. z osvétovych akci NCBI.
Systematické vzdélavani této cilové skupiny je obtizné, protoze na akce pfimé osvéty
dochazi rodiCe spise zfidka, jejich ulast je narazova. Presto, Ze jsou opakované
informovani, napfiklad v ramci komunitniho vzdélavani NCBI (pojem vysvétlen nize)
skrze Skolni webové stranky, nasténky, zapisy zaku v zakovskych knizkach, mistni
tisténa periodika, webové stranky uradd apod.

ZvySeny zajem rodi€u o akce zaznamenava NCBI v souvislosti s dénim ve
Skolach, kde se Zzaci (potomci uvedenych rodi€l) & pedagogové jiz potykaji
s problémy, jako je napfiklad kyberSikana €i sexting. Jako dlvody neucasti na akcich
jsou pfi dotazovani zpravidla rodi¢i uvadény: €asova zaneprazdnénost, nazor, ze si
s problémy dokazi poradit sami, neuvédomeéni si problému. Podceriovani problematiky
je pro déti ohrozujici, nebot vyplyva z neznalosti véci a nedostatecné informovanosti
rodic¢l. Mnozi rodi¢e dosud nevédi, ze maji vzdélavani chtit a pro€ jej maji chtit.

Dle prizkumu zroku 2009 BezpecCnost déti na internetu: Vyzkum c&eského
internetu, ¢ast Povédomi rodi€u o hrozbach pro déti spojenych s poznavanim novych
lidi na internetu, vétsina rodict déti ve véku 12 — 17 let uvedla, Ze jejich déti pouzivaji
internet, internetové komunikatory a chaty. ,Ctvrtina rodi¢d uvedla, Ze se jejich déti ve
véku 12 — 17 let setkavaji s lidmi, které poznaji na internetu. Z rodi€u, jejichz déti ve
véku 12 — 17 let se setkavaji s lidmi z internetu, pouze jedna tfetina uvadi, ze je vzdy
informovana o takové schuzce. Jedna tfetina uvedla, Ze jejich déti ve véku 12 — 17 let
je spide o schizce informuji. Navic témérF polovina rodicl uvadi, Zze takové schlizky se
odehravaji s jejich souhlasem. Tyto udaje ukazuji, ze rodiCe Casto predpokladaji, ze
védi o chovani svych déti dost, nebo ze nejsou pfili§ informovani o volnoCasovych

aktivitach svych déti. Znepokojujici je fakt, ze témér polovina rodi¢u si neni védoma
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nebezpedi, kterému jsou jejich déti na internetu vystaveny. Ackoli Ctyfi z péti rodicu
uvadéji, Zze se svymi détmi mluvi o zasadach bezpe&ného pouzivani internetu.*’”’

Ze strany rodicu byvaji potize jejich déti nékdy prehlizeny, jindy bagatelizovany,
¢i naopak preceniovany. Nepouceni dospéli nedokazi odhadnout dusledky rizikového
chovani. Chybou byva i pfehnana divéra ve své vlastni dit€. Domnénka Zze modernim
technologiim dité rozumi lépe nez dospély, tudiZz si i s problémy v kyberprostoru
dokaze dobfe poradit, je mylna. Vyuziti restrikci a tvrdé rodiCovské autority, tedy
napriklad zakaz uzivani internetu ditétem, aby bylo chranéno, se miji u¢inkem. Pokud
dité chce, najde si alternativni cesty k online prostfedi mimo dosah rodi¢i. Také
sebejista tvrzeni rodi€u typu ,prfece vim, co ditéti hrozi, uz jsem mu to rekl® nemusi
odrazet realnou skute€nost. Pifehnana rodi¢ovska kontrola aktivit ditéte v kyberprostoru
&i skrze ICT pak muzZe byt napf. v rozporu s Umluvou o pravech ditéte, ktera hovofi mj.
o pravu ditéte na soukromi: ,Zadné dit& nesmi byt vystaveno svévolnému zasahovani
do svého soukromého Zivota, rodiny, domova nebo korespondence ani nezakonnym

Utok(im na svou &est a povést.“’®

5.3 Osoby pracujici s mladezi

Socialni pracovnici a lektofi, vedouci center mladeze, vedouci letnich tabor(
apod. se mohou stat vyznamnymi osobami pro feSeni krizovych situaci tam, kde
nejsou pritomni pedagogové ¢&i rodi€e, anebo v situaci, kdy ob& uvedené cilové skupiny
nepini dostate¢né €i fadné svou vychovnou roli. Zde se jedna zejména o problémy déti
a mladych lidi ze socialné vylou€enych rodin, komunit s niz§im vzdélanim a pfijmy atd.
S témito détmi pfichazi do kontaktu socialni pracovnici, ktefi jsou jizZ nuceni napravovat
napachané Skody, tzn., ze se potykaji zpravidla s hlubSimi a rozvinutéjSimi problémy,
nez pedagogové ve své bézné praxi. Socialni pracovnici jsou tedy velmi vdéénymi
pfijemci osvéty, jsou si védomi potfeby dalSiho vzdélavani a ocenuji akce pfimeé
osvéty. Toto zjisténi vyplyva mj. z vysokého zajmu socialnich pracovnikd o vzdélavaci
projekt SocialWeb — SocialWork, ktery byl v CR koordinovan NCBI.

" OTMAR-SZTEJN, M. GEMIUS, s. r. 0., Czech Republic. Bezpeénost déti na internetu: Vyzkum
ceského internetu. Leden 2009.

8 UNITED NATIONS. Convention on the Rights of the Child: Article 16. New York, USA, 1989.
Dostupné z: http://www.ohchr.org/en/professionalinterest/pages/crc.aspx
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5.4 Statni sprava a mistni samosprava

Nedilnou soucasti v procesu poskytovani akci pfimé osvéty vefejnosti jsou
organy statni spravy a mistni samospravy. Pracovnici ufadd jsou jednak cilovou
skupinou, ktera je vdané oblasti vzdélavana, za druhé jsou ufady statni spravy
a mistni samospravy poskytovateli grantd a dotaci, které mohou zainteresované
organizace Cerpat na realizaci vzdélavacich projektl, za tfeti mohou byt Ufady
prostfednikem mezi takovou organizaci a Skolami, nebot’ zfizovateli Ceskych Skol jsou
prevazné: MSMT CR, obce a kraje. (Dale také fyzické nebo pravnické osoby —
soukromé skoly, registrované cirkve nebo nabozenska spolecenstvi.)

Mistni afady hraji dllezitou Ulohu zejména v tzv. komunitnim vzdélavani, jehoz
princip uplatiuje ve svych projektech NCBI. Znamena to, ze v urlitém ¢asovém Useku
(zpravidla 3 — 4 mésice), ve vymezené lokalité (napf. v jedné méstské &asti hl. m.
Prahy) probiha zaroven vzdélavani pracovnikd ve Skolstvi, Skoleni odbornik(i z fad
policie, pedagogicko-psychologickych poraden a OSPOD, besedy s Zaky Skol v ramci
primarni prevence a seminare pro jejich rodi¢e. Ufad pomaha zejména pfi komunikaci
se Skolami, pfi poskytovani informaci mistni Siroké vefejnosti prostfednictvim svych
kanall, ¢i poskytuje poradatelské organizaci své prostory pro seminare apod.

Typickymi zastupci uvedené cilové skupiny na akcich pfimé osvéty NCBI byvaji
osoby, do jejichz kompetence spada mj. prevence €i FeSeni internetové kriminality,

zejména ve vztahu k détem a mladezi.

5.5 Komerc¢ni sféra, média a ostatni

Rovnéz komeréni sféra je zaroven prfijemcem dané osvéty a zaroven
poskytovatelem prostfedku pro realizaci akci pfimé osvéty, finan¢nich i nefinanénich.
zaméstnance spole¢nosti O2 Telefdnica, o ktery projevili zajem zejména rodiCe déti
Skolniho véku. Komer¢ni spoleCnosti, jak je zminéno vySe, v ramci své spoleCenské
zodpovédnosti poskytuji napf. neziskovym organizacim finance na podporu jejich
¢innosti. Diky tomu je napfiklad mozné zorganizovat bezplatné seminafe pro
pedagogy, vytvofit jejich kvalitni obsah i bezplatné poskytovat vyukové materialy.

Média jsou v procesu osvétového pusobeni zprostfedkovatelem informaci
smérem od organizaci a projektl k Siroké vefejnosti. Akci pfimé osvéty NCBI se
ucastni predevSim zastupci odbornych tisténych i internetovych periodik (napf.

Ugitelské noviny, Rizeni $koly, Lupa.cz, Hoax.cz atd.). Zastupci médii bez konkrétniho
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zamérfeni se zajimaji jak o obecné trendy v oblasti online rizik, tak o konkrétni, aktualni
kauzy. K dané problematice je vzdy tfeba nalézt fakta a zajimavosti, které divaky,
posluchace a ¢tenare zaujmou.

Média hraji klicovou roli v komunikaci s cilovou skupinou rodicl, kterou Ize
jinymi kanaly téZko oslovit. Jak je uvedeno vyse, akci pfimé osvéty se rodiCe ucastni

spiSe zfidka, je tedy tfeba hledat jiné zpusoby komunikace s touto cilovou skupinou.
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6 HYPOTEZY

Cilem praktické €asti diplomové prace je nalezeni vhodnych metod osvétového
pusobeni na vybrané cilové skupiny, pfi organizovani akci pfimé osvéty: seminarq,
besed a konferenci. To by meélo vést k optimalizaci vynakladanych prostfedka a k lepSi
praci s lidskymi zdroji NCBI. Dotaznikové Setfeni bylo provedeno mezi dospélymi
uCastniky akci pfimé osvéty NCBI. Analyza vysledk( je podkladem pro doporuceni
uprav marketingovych aktivit NCBI. Je tfeba zodpovédét nasledujici otazky:

1) Je mezi pfijemci pfimé osvéty NCBI vice zen, nez muz(?

2) Vede k ucasti na akcich pfimé osvéty potfeba vzdélavani z divodu
akutniho feSeni problému?

3) Vyhledavaji u€astnici pfimé osvéty vzdélavani spiSe z profesnich, nebo
osobnich davodu?

4) Jsou Ucastnici akci pfimé osvéty ochotni za vzdélavani platit?

Na zakladé vySe popsané praxe a prace s cilovymi skupinami v oblasti
poskytovani osvéty jsou stanoveny nasledujici hypotézy, které by mély byt potvrzeny Ci
vyvraceny provedenym dotaznikovym Setfenim:

Hypotéza €. 1: Nadpolovi¢ni ¢ast u€astnikl jsou Zeny.

Hypotéza €. 2: Osvéty se uCastni prevazné lidé, ktefi jiz fesi Ci FeSili problémy

na internetu — své, anebo svych svéfencl, déti a mladistvych. Nejedna se tedy

0 prevenci v pravém slova smyslu.

Hypotéza €. 3: Nadpoloviéni ¢ast uUcastnikl se vzdélava v problematice

z profesnich davodu.

Hypotéza ¢. 4: Nadpoloviéni ¢ast ucastnikll neni ochotna za osvétu platit,

nebot ziska dostate¢né mnozstvi informaci k dispozici zdarma, bude-li takové

informace potfebovat.
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7 DOTAZNIKOVE SETRENI MEZI UCASTNIKY AKCI

Dotaznikové Setfeni bylo provedeno s cilem optimalizovat lidské a financni
zdroje NCBI, které jsou vynakladany na pfipravu a realizaci akci pfimé osvéty. K tomu
by méla vést mj. efektivni prace NCBI s cilovymi skupinami, kterym jsou nabizeny
akce pfimé osvéty, zejména seminafe a konference. Vysledna zjisténi Ize aplikovat
také na aktivity ostatnich podobné zamérenych organizaci a projektu.

Na zakladé nize zjiSténych udaju by mohlo dojit k upravé marketingovych a PR
aktivit, pfipadné financni strategie NCBI a struktury poskytované osvéty. Napfiklad
v situaci, kdy respondenti preferuji vzdaleny pfistup ke vzdélavacim podkladim (zdroje
na webovych strankach, e-learning, internetova odborna poradna apod.), neni zadouci
vkladat finanéni prostfedky do akci pfimé osvéty.

Dotazovani bylo provedeno mezi dospélymi u¢astniky seminaru, besed a jedné
konference NCBI, b&éhem obdobi zafi — prosinec 2013, v Praze. Nize uvedena tabulka
je celkovym souhrnem akci pfimé osvéty, které probéhly v ramci vzdélavacich projektu
NCBI v roce 2013.

V dotaznikovém Setieni bylo shromazdéno 177 vyplnénych tisténych dotazniku.

Nékteré otazky umozriovaly vice nez jednu odpovéd. Dotaznik je pfilohou této prace.

Tabulka 6: Proskolené osoby v ramci vzdélavacich projektd Narodniho centra

v v o

Projekt déti rodice odbornici | policisté
Praha 5 bezpec¢né online 1420 78 27 -
Praha 6 bezpec¢né online 1526 82 30 -
Praha 7 bezpec¢né online 1225 19 18 -
Praha 14 bezpecné online 720 48 15 -
HI. m. Praha bezpecné online - - 250 42
Vysocina bezpecné online - 244 168 30
SocialWeb - SocialWork - - 220 -
celkem 4891 471 728 72
proskolenych osob celkem 6162
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8 VYSLEDKY DOTAZNIKOVEHO SETRENI

Cilem dotaznikového Setfeni je zjisténi vybranych demografickych udajl
0 UcCastnicich akci pfimé osvéty NCBI, zjiSténi jejich motivace k u€asti na akcich
a jejich preferenci. V neposledni fadé ma dotazovani pomoci ke zjisténi ochoty téchto
ucastnik za poskytovanou osvétu platit.

Nazvy jednotlivych tabulek odpovidaji otazkam, které byly ucastnikim polozeny

prostfednictvim dotazniku.

Tabulka 7: Vékova skupina

Vek Poéevt ) Procent’uélni
odpoveédi podil

18 -29 31 17,5

30-44 74 41,8

45 - 65 67 37,9

65 + 5 2,8

pocet odpovédi 177 100,0

Zdroj: autorka prace (vlastni Setfeni)

Nejpocletnéji je zastoupena vékova skupina 30 — 44 let, o néco méné skupina
45 — 65 let. To odpovida pfedpokladu, Zze dospélym osobam tohoto véku vzdélani
v dané problematice chybi. Respondenti v uvedenych skupinach jsou si védomy
potfeby dalsiho vzdélavani, proto jej aktivné vyhledavaji.

Nejméné je zastoupena skupina osob nad 65 let. V této vékové skupiné panuji
velké rozdily v pFistupu k ICT, pravdépodobné pfevazuje spiSe rezervovany postoj
a odtazity vztah. Vtéto vékové skupiné také jiz nalezneme malo profesionalu
pracujicich s détmi (pedagogové, psychologové apod.), ktefi by osvétu vyhledavali

z profesnich davodu.
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Tabulka 8: Pohlavi

Pohlavi Pocet Procentualni
odpovédi podil
zena 141 79,7
muz 36 20,3
pocet odpovedi 177 100,0

Zdroj: autorka prace (vlastni Setfeni)

Vysledky dotaznikového Setfeni ukazaly, ze UcCastniky akci pfimé osvéty NCBI
jsou témér z 80 % zeny. Jednim z dlivodu muze byt fakt, ze mezi pedagogy, ktefi jsou
pro NCBI dulezitou cilovou skupinou, pfevazuji zeny. Dale Ize vzit v Uvahu, Ze se
o problematiku socialné patologickych jevu zajimaji vice zeny — pecovatelky a matky,

které se pfi vychové déti zajimaiji o jejich duSevni vyvoj intenzivnéji, nez muzi.

Tabulka 9: Rodi¢ ditéte do 18 let

Rodic ditéte do 18 let o::o‘v‘:g " Pr°‘|:o‘2':i‘l’é'“i
ano 66 37,3
ne 109 61,6
pocet odpovédi 175 98,9
nezodpovézeno 2 1,1
celkem 177 100,0

Zdroj: autorka prace (vlastni Setfeni)
Témér dvé tretiny dotazovanych (61,6 %) uvedly, Ze nejsou rodicem ditéte do

18 let. To znamena, Ze motivaci jejich UcCasti nebylo doplnéni znalosti z dlvodu

vychovy vlastniho ditéte Skolniho véku.
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Tabulka 10: Dosazené vzdélani

Dosazené vzdélani s AR OE
odpovédi podil
SS 25 14,1
VS 145 81,9
jiné 6 3,4
pocet odpovédi 176 99,4
nezodpovézeno 1 0,6
celkem 177 100,0

Zdroj: autorka prace (vlastni Setfeni)

Celkem 81,9 % respondentl dosahlo vysokoskolského vzdélani. Z tohoto
zjisténi Ize odvodit, Zze akce pfimé osvéty vyhledavaji spiSe osoby, které maiji obecné
zajem vzdélavat se a kontinualné si dopliovat znalosti, a nikoli ty osoby, kterym
znalosti skute¢né chybi. Takové osoby se pravdépodobné o dalSi, systematické
vzdélavani v oblasti prevence online rizik nezajimaji, ackoli patfi k silngji ohrozenym

uvedenymi riziky.

Tabulka 11: Z jakych davodu vyhledavam vzdélavani v problematice online rizik

Duvod zajmu o Pocet Procentualni
problematiku odpovédi podil

z osobnich ddvodu 37 17,7
z profesniho zajmu 172 82,3
pocet odpovédi 209 100,0

Zdroj: autorka prace (vlastni Setfeni)

Celkem 82,3 % dotazovanych se akci pfimé osvéty NCBI ucastni z profesniho
zajmu. Néktefi respondenti poskytli vice nez jednu odpovéd na danou otazku — tzn., ze
se zuCastnili akce jak z osobniho, tak z profesniho zajmu. Pfesto Ize pfedpokladat, ze

cilova skupina rodi¢u s motivaci poucit se kvuli vychové svého ditéte, je zde minoritni.
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Tabulka 12: Osvéty a vzdélavani se u€astnim z vlastni, €i jiné iniciativy

S o Pocet Procentualni

Iniciativa vlastni/ jina 1 p
odpovédi podil

z vlastni |n,|C|at|vy a 134 66,7
rozhodnuti
_r]a,zaklade doporuceni o5 12.4
jiné osoby
na pokyn
zameéstnavatele/ 40 19,9
nadfizené osoby
pocet odpovédi 199 99,0
nezodpovézeno 2 1,0
celkem 201 100,0

Zdroj: autorka prace (vlastni Setfeni)

Fakt, Zze se 66,7 % respondentl zucastnilo akce z vlastni iniciativy a rozhodnuti
dokladuje vySe uvedené tvrzeni u tabulky 7 (v€kova skupina), Ze ,tyto osoby jsou si
pravdépodobné& védomy potieby dalSiho vzdélavani, a proto jej aktivné vyhledavaji®
(mySleno osoby ve véku 30 — 65 let). Néktefi respondenti poskytli vice nez jednu
odpovéd na danou otazku. Lze predpokladat, ze dochazi k soub&hu odpovédi

»Z Vlastni iniciativy a rozhodnuti“ a ,na zakladé doporuceni jiné osoby®.

Tabulka 13: Pro¢ se uc¢astnim této akce

Pro¢ se uc¢astnim této Pocet Procentualni
akce odpovédi podil
preventivné 56 26,7
chci védét vice 107 51,0
naléhavé potfebuji o4 11.4
informace

jen pro zajimavost 22 10,5
pocet odpovédi 209 99,5
nezodpovézeno 1 0,5
celkem 210 100,0

Zdroj: autorka prace (vlastni Setfeni)

Pfiblizné polovina respondentd (51 %) uvedla, Zze chce védét vice a 26,7 %

dotazovanych se akce zucastnilo preventivné. Pouze 11,4 % osob se na akci dostavilo,
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protoZe naléhavé potfebuje informace — tzn., pravdépodobné jiz fesdi urcité potize. ,Jen
pro zajimavost” pfiSlo na akci 10,5 % dotazovanych, coz mize byt dusledkem zajmu

o internetovou bezpecnost obecné&, nepfilis hlubokého.

Tabulka 14: Co od této akce oéekavam

Co od této akce Pocet Procentualni
ocekavam odpovédi podil
zakladni |r_1formace o) 48 24.6
problematice

thbS|'|nf’orm’ace o) 130 66.7
konkrétnim tématu

jiny pfinos 12 6,2
pocet odpovédi 190 97,4
nezodpovézeno 5 2,6
celkem 195 100,0

Zdroj: autorka prace (vlastni Setfeni)

Pfiblizné dvé tretiny dotazovanych (66,7 %) uvedly, Ze od akce oCekavaji hlubsi
informace o konkrétnim tématu. Vyrazné méné respondentl (24,6 %) ocekava
zakladni informace o problematice. Toto je informace dulezita z hlediska tvorby
programu a obsahu akci. V sou€asnosti jiz neni zadouci poskytovat ucastnikim
komplexni v8eobecny pfehled o problematice, jako tomu byvalo v pfedeslych letech.
Takové informace si zajemci mohou opatfit z jinych dostupnych zdrojli, aniz by museli
osobné dochazet na akce pfimé osvéty. Obsah kazdé konkrétni akce by tedy mél
vychazet z realnych potfeb oslovovanych cilovych skupin.

V nasledujici tabulce €. 15 téméFf shodné mnozstvi respondentl uvedlo, Ze
dosud informace o online rizicich ziskalo nahodné (45,1 %), €i je aktivné vyhledavalo
a ziskalo (44,0 %), coz znamena, Ze tyto osoby jiz maji jisté povédomi o problematice.
Velmi nizké procento dotazovanych informace dosud nevyhledavalo (3,3 %). Lze se
domnivat, ze tito lidé se uCastni akce na zakladé doporuceni jiné osoby Ci na pokyn

nadfizeného (viz tabulka 12).
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Tabulka 15: Jak jsem dosud vyhledaval informace o online rizicich

Jak jsem dosud Pocet Procentualni
vyhledaval informace odpovédi podil
nevyhledaval 6 3,3
ziskal nahodné 83 45,1
a!dlvne vyhledaval a 81 44.0
ziskal

aktlvrle vyhledaval, ale 12 65
nenasel

pocet odpovédi 182 98,9
nezodpovézeno 2 1,1
celkem 184 100,0

Zdroj: autorka prace (vlastni Setfeni)

Tabulka 16: Jakou formu vzdélavani v dané problematice preferu;ji

Jakou formu vzdélavani Pocet Procentualni
preferuji odpovédi podil
jednorazova odborna

akce a nasledné 87 30,7
samostatné zjiStovani

aktualnich informaci

jednorazova odborna

akce + navazujici online 25 8,8
kurz

pravidelna skoleni 59 20,8
pouze online kurz 4 1,4
stahoyfaron odbornych 53 18,7
materiall

vzdelav’aljl z tisténé o4 85
odborné literatury

samgostudlum z riznych 21 74
zdroju

jiné 6 2,1
pocet odpovédi 279 98,6
nezodpovézeno 4 1,4
celkem 283 100,0

Zdroj: autorka prace (vlastni Setfeni)
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U této otadzky respondenti volili vice neZ jednu odpovéd. Z vySe uvedené
tabulky vyplyva, Ze dotazovani ucastnici akce vidi nejvétSi pfinos v jednorazovych
odbornych akcich a nasledném zjiStovani informaci samostatné (30,7 %), v moznosti
pravidelnych Skoleni (20,8 %) a stahovani odbornych materiald z davéryhodného
internetového zdroje (18,7 %). Nejméné respondentd se pfiklonilo k varianté online
kurzu bez dalSi navaznosti. Lze usuzovat, Ze divodem je nemoznost konzultovat tvari
v tvaf s odborniky komplikované rizikové jevy a konkrétni situace, které si zadaji
vysvétleni a individualni feSeni. Nedostatek interakce pravdépodobné hraje roli také

V nizkém zajmu o samostudium (7,4 %) a vzdélavani z tisténé literatury (8,5 %).

Tabulka 17: Jak jsem se dozvédél o této akci

Jak jsem se dozvédél o Pocet Procentualni
této akci odpovédi podil

Z internetovych stranek

NCBI 9 47
Z newsletteru NCBI 11 5,7
pfimou, konkrétni

pozvénkou NCBI 49 254
_zpneho zdroje na 6 31
internetu

pros’grednlctwm svého 63 326
zaméstnavatele

prostfednictvim jinych a1 21.2
osob

jinak 12 6,2
pocet odpovédi 191 99,0
nezodpovézeno 2 1,0
celkem 193 100,0

Zdroj: autorka prace (vlastni Setfeni)

Tato Cast Setfeni méla zjistit, jakymi zplsoby se ucastnici akci NCBI dozvidaji

0 jejich konani. Nejvice osob dostalo tuto informaci prostfednictvim svého
zaméstnavatele (32,6 %), nebo pfimou, konkrétni pozvankou NCBI (25,4 %), Ci
prostfednictvim jinych osob (21,2 %). Osobni pfistup k potencialnim Gcastnikim zde
tedy hraje dulezitou roli. Nizky pocet respondentl uved| pfijem informace skrze
newsletter NCBI (5,7 %), ktery je pravidelné rozesilan na 6 700 e-mailovych adres.

Uginnost tohoto kanalu je tedy mala. Neni zfejmé, zda je diivodem nekvalitni databaze
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kontakt, neatraktivni format newsletteru, anebo fakt, ze je newstetter NCBI pro
pfijemce nezajimavym, €i dokonce obtéZujicim zpusobem jednosmérné komunikace.
Nizky pocet respondentll se také o akci dozvédél z internetovych stranek NCBI (4,7 %)
Ci z jiného zdroje na internetu (3,1 %). Lze usuzovat, Ze ucastnici akce budto nejsou
pravidelnymi navstévniky webovych stranek vénovanych dané problematice, anebo je

obsah téchto stranek dostatecné neoslovil a nepfimél je k ucasti na akci.

Tabulka 18: Kolik jsem ochoten jednorazové zaplatit za vzdélavani a osvétu

K@l feEm EeleiE Pocet Procentualni
jednorazové zaplatit za odpovédi odil
vzdélavani a osvétu P P

0 K& 21 11,2
0 — 200 K¢ 55 29,3
200 - 500 K¢& 65 34,6
500 - 1000 K& 27 14,4
vice nez 1000 K¢& 10 53
pocet odpovédi 178 94,7
nezodpovézeno 10 5,3
celkem 188 100,0

Zdroj: autorka prace (vlastni Setfeni)

Nejvice respondentl na polozeny dotaz odpovédélo, Ze je ochotno jednorazové
zaplatit za vzdélavani a osvétu 200 — 500 K¢ (34,6 %), anebo 0 — 200 K& (29,3 %). To
muze sveédcCit o tom, Ze si respondenti uvédomuji potfebu dalSiho vzdélavani a jsou
pfipraveni jej, alespon d¢aste¢né, hradit. Ochota platit mize také souviset se
spokojenosti u€astniki akci NCBI, ktefi ocenuji snahu organizatord a kvalitu akci
a jsou ochotni pfispét na naklady s akci spojené. Pouze 11,2 % respondentl neni

ochotno platit vibec. (Néktefi respondenti u otazky uvedli vice nez jednu odpovéd'.)
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9 KONFRONTACE VYSLEDKU S HYPOTEZAMI

Ackoli zkoumany vzorek 177 respondentl neni reprezentativni a neposkytuje
data obecné vyuZitelna, vysledky dotaznikového Setfeni naznacuji smér, kterym se
mohou ubirat marketingové a komunikacni aktivity NCBI. Ze Ctyf stanovenych hypotéz
v 6. Casti této prace byly na zakladé vysledk( dotaznikového Setfeni dvé potvrzeny
a dvé vyvraceny.

Hypotéza €. 1 byla na zakladé vysledk( dotaznikového Setfeni potvrzena. Jeji
znéni bylo: ,Nadpolovi¢ni ¢ast uc€astniku jsou zeny.“ Jak je uvedeno vySe, dllezitou
cilovou skupinou jsou pro NCBI a dal$i podobné organizace pedagogoveé, mezi nimiz
prevazuji zeny (dle udaji MSMT CR byl v 1. pololeti 2013 podil muz z celkového
pod&tu zaméstnanct regionalniho $kolstvi pouze 18 %).”

Pfedmétem Setieni také bylo, zda se o problematiku socialné patologickych
jeva zajimaji zeny jakozto matky, které by nové ziskané védomosti uplatnily pfi
vychové svych déti. Tato uvaha mlze byt vyvracena vysledky Setfeni v tabulce 9, ktera
uvadi, ze pouze 37,3 % respondentll — uCastniki akce NCBI, je rodicem ditéte do
18 let. Zeny tedy vtomto pfipadé nejsou motivovany predevsim, anebo pouze,
vychovou vlastniho ditéte. To doklada i tabulka 11, v niz je uvedeno, Ze 82,3 %
respondentl vyhledava vzdélavani z profesnich divoda.

Hypotéza €. 2 potvrzena nebyla. Jeji znéni bylo: ,Osvéty se u€astni prevazné
lidé, ktefi jiz feSi Ci feSili problémy na internetu — své anebo svych svéfencl, déti a
mladistvych; nejedna se tedy o prevenci v pravém slova smyslu.“ Pouze 11,4 %
respondentd prizkumu uvedlo, Ze ,naléhavé potfebuje informace®, z ¢ehoz Ize
usuzovat, Ze tyto osoby jiz feSi urCité problémy. VétSina ostatnich dotazovanych
uvedla, ze ,chce védét vice®, anebo ,hleda informace o konkrétnim tématu®, coz neni
jednoznagnym dolozenim vySe uvedené hypotézy.

Hypotéza &. 3 byla potvrzena. Jeji znéni bylo: ,Nadpolovi¢ni ¢ast ucastniku se
vzdélava v problematice z profesnich divodu,”. Tabulka 11 doklada, ze 82,3 %
respondentd vyhledava vzdélavani z profesniho zajmu. Dale tabulka 12 upfestiuje, ze
se 19,9 % respondentl akce uCastni na pokyn zaméstnavatele, ¢i nadfizené osoby.

Tohoto zjisténi Ize wvyuzit napf. pfi planovani komunikace smérem ke

 MSMT &ER. Genderova problematika zaméstnanc( ve Skolstvi: Zaméstnanci regionalniho
Skolstvi - Zeny a muZi v prvnim pololeti let 2012 a 2013 [online]. 2013 [cit. 2014-04-22]. Dostupné
z: http://www.msmt.cz/vzdelavani/skolstvi-v-cr/statistika-skolstvi/genderova-problematika-zamestnancu-ve-
skolstvi?highlightWords=%C5%BEeny+%C5%A1kolstv%C3%AD
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konkrétnim profesnim cilovym skupindm (pedagogové, socialni pracovnici, pracovnici
ufadd apod.).

Hypotéza €. 4 nebyla potvrzena. Jeji znéni bylo: ,Nadpolovi¢ni ¢ast ucastniku
neni ochotna za osvétu platit, nebot' ziska dostateéné mnozstvi informaci k dispozici
zdarma, bude-li takové informace potfebovat.“ Pouze 11,2 % respondentld neni
ochotno platit viibec. Se¢teme-li odpovidajici polozky tabulky 17 (skupiny ,0 — 200 K¢&*
a ,200 — 500 K¢*), zjistime, ze 63,9 % respondentl je ochotno za osvétu jednorazové

zaplatit urcitou ¢astku v rozmezi 0 — 500 K¢&.
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10 DOPORUCENI

Na zakladé uvedenych zjisténi Ize provést dil€i upravy v systému poskytovani

osvéty NCBI dospélé verfejnosti, u akci pfimé i nepfimé osvéty.

10.1 Akce pfimé osvéty

Do jisté miry byl potvrzen predpoklad, Ze cilova skupina rodi€l nejevi velky
zajem o akce pfimé osvéty. Na zakladé vysledk( dotaznikového Setfeni a zaroven
pozorovani aktivit NCBI lze doporucit organizovani téchto akci pouze v pfipadé, ze
sami rodi¢e o takovou akci projevi zajem, napfiklad pfi rodiCovské schizce ve Skole.
Rodice Ize oslovovat prostfednictvim pedagogu pfi rodi€ovskych schizkach, ale ne
vSichni rodi¢e se schizek ucastni. Zejména dospélé osoby ze socialné slabSich vrstev,
s niz§im vzdélanim a mensi vazbou na Skolni instituce pravdépodobné osloveni
nebudou. Proto je velmi dulezité nadale vzdélavat pedagogy, ktefi mohou byt Sifiteli
osvéty jak smérem k zakim, tak k jejich rodic¢im.

VyS$Si uCast je mozné oCekavat u akci organizovanych ve spolupraci se skolami,
kdy napf. tfidni ugitel aktivné pozada rodi¢e zakl o potvrzeni Uc€asti, napfiklad zapisem
v zakovské knizce. Je zadouci ziskat pfedbézné potvrzeni jejich u€asti na akci. Ani to
vSak nemusi znamenat, Ze se rodiCe akce skute¢né zucastni.
motivovany k tomu, aby své rodice pfimeély k uCasti na akci. Tato motivace muze mit
napf. podobu sponzorskych dari pro zaky Skoly, pokud se Skole podafi zaijistit
dostatecnou ucast rodi€u na akci. Charakter této aktivity je shodny s podporou prodeje
komerénich produktu.

Pedagogy a dalsi pracovniky Skol Ize povazovat za nejvhodnéjsi cilovou
skupinu pro akce pfimé osvéty. Osoby z této skupiny potfebuji ziskavat nové znalosti
z oblasti ICT, aby byly schopny reagovat na potfeby Zakl a zaroven schopny samy
sebe chranit proti online rizikim, ktera jim hrozi, mj. ze strany Zaka (nap¥. kybersikana,
zavle€eni Skodlivého softwaru do Skolni vypocetni techniky apod.). Tato skupina
projevuje zajem o vzdélavani vdané oblasti a zaroven ji lze cilené oslovit
prostiednictvim  specifickych komunikaénich kanalt: skrze odborna tisténa
i elektronicka periodika, pfes narodni i mistni ufady apod. Bylo by vhodné, aby se
v ploSném vzdélavani pedagogu a zakl a ovéfovani jejich znalosti v dané problematice

angazovalo Ministerstvo $kolstvi, mladeZe a télovychovy CR a Ceska $kolni inspekce.
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(Dosud neexistuji ploSna zavazna pravidla, ktera by danou problematiku upravovala.
Nakladani s ICT ve Skolach je v kompetenci jednotlivych Skol. Pfislusna pravidla byvaji
soucasti Skolnich fadu.)

Zpoplatnéni osvétovych produktd a sluzeb je citlivym tématem. (U této otazky
zustalo nejvice dotaznik( bez odpovédi.) Je tfeba brat v avahu rGzné okolnosti,
napfiklad niz§i mési¢ni pfijem pracovnikl — profesionall, statnich zaméstnancu,
pecujicich o déti a mladeZz a pomahajicich détem. Organizatofi akci pfimé osvéty
mohou zadat od ucastnik( urcité uhrady, které alespori Casteéné pokryji vynalozené
prostfedky, avSak jako maximalni akceptovatelna Castka se jevi 500 K¢&. V pfipadé
vySSiho poplatku by pravdépodobné doslo k vyraznému poklesu zajmu o akce. Proto je
zadouci naklady na osvétové aktivity dofinancovavat z jinych zdrojli, grantll a dotaci,
aby bylo mozno osvétové produkty a sluzby poskytovat zajemcim co mozna nejlevné;ji,
Ci zcela bezplatné — zejména v pfipadé akci vétsiho rozsahu, napf. konferenci.

Pozvani na akce pfimé osvéty by mélo mit osobni charakter, nebot to se

ukazalo jako nejucinnéjsi (viz tabulka 17 dotaznikového Setfeni).

10.2 Akce nepfimé osvéty

Cilové skupiny Ize pro ucely osvétového plsobeni dobfe vymezit. Prevzaty
systém rozdéleni skupin dle sité Insafe je pIné vyhovujici. V navaznosti na toto
rozdéleni by mél byt tvofen plan marketingu a komunikace, ktery musi v pfipadé NCBI
zaroven korespondovat s feSenymi projekty a kampanémi. Tyto projekty a kampané by
mely mit stanovené méfitelné cile a ¢asovy harmonogram. Ke komunikaci rdznych
aktivit NCBI i obecnych témat Ize vyuzit rGznych kanalu.

V pfipadé newsletteru je tfeba aktualizovat databazi kontaktl a ovéfit, zdali je
doru¢ovan relevantnim osobam. Vzhledem k nizkému podtu uc€astnikd, ktefi se
o poradanych akcich NCBI dozvédéli z newsletteru (viz dotaznikové Setfeni), Ize
usuzovat, Zze tento pravidelny informacni zdroj neni dobfe zacilen, nebo neni pro
Ctenafe dostateCné atraktivni a proto jej ne€tou. Je vhodny spiSe pro jednosmérné
komunikovani obecnych témat, neZli pro nabor u€astnik pfimé osvéty.

Jako podpora naboru ucastniki na akce pfimé osvéty se neosveédCily ani
webové stranky a profily na socialnich sitich — jak NCBI, tak jiné. Vzhledem k malé
zakladné fanouskt NCBI na Facebooku (www.facebook.com/saferinternet.cz: 272 like,

a www.facebook.com/bezpecneonline: 532 like) nelze tento kanal vyuzit pro SirSi

88


http://www.facebook.com/saferinternet.cz
http://www.facebook.com/bezpecneonline

komunikaci. Ziskani dalSich fanousk( mdze pomoci zména formy i obsahu pFispévku,
celkové zvy3eni atraktivity. Profily pravdépodobné nejsou dobfe zacileny.

Vydavani tisténych vyukovych materiald nelze doporudit, ackoli NCBI disponuje
odbornymi podklady. Z vySe uvedené tabulky 16 vyplyva, Ze jen 8,5 % respondentl
preferuje vzdélavani z tisténé odborné literatury, kdezto 18,7 % respondentl preferuje
stahovani odbornych materiald z internetu. Proto je vhodné shromazdit odborné
podklady v elektronické podobé a uloZit je ke stazeni na jednom misté, pokud mozno
pod intuitivni webovou adresou.

Alternativou pro osloveni rodiCovské vefejnosti je komunikace skrze média,
tisténa i elektronicka. Zvlasté Ize doporucit vystoupeni v Zenskych pofradech, jelikoz
z vySe uvedeného grafu 7 (Komu se déti Skolniho véku nejCastéji svéfuji; viz 2. ¢ast

této prace) a také z tabulky 8 (Pohlavi ucastnik(l pfimé osvéty NCBI) plyne, ze pro
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ZAVER

Cil prace — urCeni vhodnych forem osvétového pusobeni, které efektivné
zasahnou jednotlivé cilové skupiny, na zakladé jejich chovani v online i offline prostfedi
— byl, dle mého nazoru, napinén.

Problematika prevence online rizik je oborem s nepfili§ dlouhou tradici, ktery
reaguje na prudky rozvoj ICT a zmény uzivatelského chovani. Nastup ICT byl natolik
rychly a silny, Ze zasadné ovlivnil chod spole€nosti, v€etné zpusobu vychovy déti, jejich
vzdélavani a jejich ochrany pred nejriznéjsimi riziky. Dospélé autority dnes jiz nejsou
pro déti jedinym ¢&i hlavnim zdrojem poznani, jak tomu byvalo v dobach bez
celosvétové propojenych pocitacl. Studnici informaci, mistem k seznamovani, zabavé
i vzdélavani je pro né internet. Proto je dulezité, aby dospéli nezlistavali v ustrani,
s obavami z ICT, aby se kontinualné vzdélavali a oteviené komunikovali s détmi
o problematickych momentech. Ackoli se prostfedi ICT vyviji a méni se mysleni
a chovani jejich uzivatelu, stale plati, ze ublizovani v kyberprostoru je pro obéti stejné
traumatizujici jako Ujma v realném svété.

PFi vzdélavani vefejnosti a poskytovani osvéty v oblasti prevence online rizik je
tfeba vzit v ivahu mnoho faktord, které ovliviiuji uspésnost celého procesu. Jestlize je
poskytovatelem osvéty malé neziskova organizace, s ohledem na udrzitelnost svych
projektd musi peclivé vazit, do jakych aktivit vkladat financni prostfedky a lidské zdroje.
Za vSech okolnosti je tfeba jednat v zajmu klientd, pFijemcu vzdélavani a osvéty. Nejen
z dlvodl etickych, ale také z divodu udrzeni dobré reputace a budovani vlastni
znacky — ve vztahu ke klientim i poskytovatelim finan€nich zdroju.

Z vySe uvedeného textu diplomové prace mj. vyplyva, Ze velmi vhodnou cilovou
skupinou pro vzdélavani v dané oblasti jsou dospéli profesionalové pracujici s détmi:
pedagogoveé, metodici prevence, pracovnici pedagogicko-psychologickych poraden,
socialni pracovnici atd. Neni zadouci, aby C€erpali informace pouze pfilezitostné,
z ¢lankud na internetu Ci zpravodajstvi v televizi. Ani cilenym samostudiem, které vSak
pfili§ nevyhledavaji, nemusi ziskat dostatek relevantnich znalosti, ani schopnost
uplatnit tyto znalosti v praxi. Je tfeba zavést jejich systematické vzdélavani. Tuto
potiebu v Ceské republice Eastecné FeSi nékteré neziskové organizace a projekty.
V dané oblasti by edukaci pedagogl vyznamné pomohla siln€jSi podpora Ministerstva
kolstvi, mladeZe a télovychovy CR. Pedagogové jsou téméF denné v kontaktu se
svymi mladymi svéFenci, jsou nuceni fesit potize souvisejici s uzivanim ICT ve Skolnim

prostiedi, maji moznost na zaky preventivné pusobit, ba dokonce napravovat
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nedostatky a zanedbani zplUsobena rodici téchto déti. Pedagogové jsou v tésném
kontaktu s rodi€i svych svéfencl skrze Skolni aktivity, a tudiz i timto kanalem mohou
pfedavat dal informace o problematice online rizik. Navic, trend zavadéni ICT do vyuky
(napf. tabletd) ¢i pouzivani chytrych telefonl s pfistupem na internet ve Skolach pfinasi
pedagoglm zcela nové problémy.

Rodi¢e jsou hufe uchopitelnou, neorganizovanou cilovou skupinou, ktera
vyzaduje uziti kreativnich komunikacnich postupl. Sou€asna generace rodicl, ktera
svym potomkim predava moralni a spoleéenské zasady, pravdépodobné dosud neni
dostatecné obeznamena s prevenci socialné patologickych jev( v prostfedi internetu.
Z besed a seminart pofadanych NCBI pro cilovou skupinu rodi€l sice nelze vyvodit
relevantni zavéry postihujici stav v celé Ceské republice, mizeme vsak situaci
posuzovat na zakladé vyjadreni rodi¢l po téchto akcich, ale i z nizkého zajmu o Ucast
na akcich NCBI a spolupracujicich organizaci podobného typu. Zakladem
informovanosti rodi€d byva setkani s negativnimi pfipady v médiich, napfiklad
v televiznim zpravodajstvi, anebo v blizkém okoli jejich rodiny.

Zejména vystupy ve vefejnopravnich médiich, Ceské televizi a Ceském
rozhlasu, se setkavaji s odezvou publika, ktera se projevuje napf. vétS§im mnozstvim
e-mailovych dotazll a pfipominek doru¢enych NCBI a spolupracujicim organizacim.
Zde tedy ma opodstatnéni investovat Cas a penize do tematicky pestrého PR, které
vefejnost zaujme.

S ohledem na prekryv aktivit NCBI s jinymi organizacemi a projekty, Ize
doporudit Uzkou vzajemnou komunikaci. Tam, kde jiZ jsou vytvofeny odborné podklady
a materialy, které jsou volné a zdarma vefejnosti k dispozici, neni tfeba vytvaret nove,
podobné. Je vhodnéjsi tyto podklady a materialy vzajemné sdilet a uSetfené prostiedky
investovat napfiklad do propagace aktivit smérem k vefejnosti, v pfipadé socialné
patologickych jevd zejména vefejnosti odborné.

Z vystupu projektu Klice pro zivot — souhrnu s nazvem Déti v ringu dnesniho
svéta: Hodnotové orientace déti ve véku 6 az 15 let, vyplynul zavér, ktery v SirSim
smyslu hodnoti i vztah déti k ICT, v souvislosti s hodnotami dospélych. BohuZel,
nevyzniva pfFilis pozitivné: ,Pfi posuzovani chovani rodi¢l i kamaradu se projevuje
u déti vysoka tolerance k zavadovému chovani, coz je alarmujici vysledek.

Spole¢nost jako celek musi vice pfemysSlet o idealech a vzorech, které
momentalné predklada détem a dospivajicim. Z tohoto hlediska neziji naSe déti
v jednoduché dobé. Je dosti pochopitelné, Ze utikaji do virtualni reality pocitaca,

televiznich stanic, a ze hledaji virtualni identitu, zZiji seridlovymi postavami, Casto
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niGemu nevéFi, jsou skeptické a uchyluji se k drogam.“®® Je tfeba vnimat tuto situaci
a promyslené investovat penize, energii a ¢as do smysluplnych osvétovych

a vzdélavacich aktivit, které pomohou détem i dospélym.

80 BOCAN, M. et al. Déti v ringu dne$niho S\Céta.' I:Iodnotové orientace déti ve véku 6 az 15 let,
s. 98. 1. vyd. Praha: Narodni institut déti a mladeze MSMT CR, 2012. Kli¢e pro Zivot. ISBN 978-80-87449-
24-0. Dostupné z: www.kliceprozivot.cz
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Dotaznikové Setreni: Osvéta a vzdélavani v oblasti online
rizik
Narodni centrum bezpeénéjsiho internetu, 2013

Prosime o laskavé vypInéni nasledujiciho dotazniku, ktery je sou&asti interniho

prizkumu Narodniho centra bezpecnéjSiho internetu. Poslouzi k vyhodnoceni
stavajiciho stavu a zlepSeni pfipravy dalSich aktivit NCBI.

Odpovédi zakrouzkuijte, pfipadné doplfite. U nékterych otazek je mozno oznadit
vice nez jednu odpovéd.

Dékujeme Vam!

1. Moje vékova skupina:
a. 18-29

b. 30-44

c. 45-65

d. 65+

2. Pohlavi:
a. zena
b. muz

3. Jsem rodi¢ ditéte do 18 let:
a. ano
b. ne

4. Dosazené vzdélani:
a. SS
b. VS
c. jiné

5. Vyhledavam vzdélavani v problematice online rizik spise:
a. z osobnich divodu
b. z profesniho zajmu

6. Ucastnim se osvéty a vzdglavani:
a. z vlastni iniciativy a rozhodnuti
b. na zakladé doporuceni jiné osoby
c. na pokyn zaméstnavatele/ nadfizené osoby

7. Ugastnim se osvétové akce k tématu online rizik:
a. preventivné, zatim jsem se s realnym problémem nesetkal(a)



chci védét vice, protoze jsem se setkal(a) s realnymi problémy v mém
okoli

naléhavé potirebuji informace, protoze osobné feSim problémy (mych
sveérencll, nékoho blizkého, vlastni apod.)

jen pro zajimavost, protoZe jde o aktualni a moderni téma

8. Od této akce otekavam:

a.
b.
C.

zakladni informace o problematice
hlubsi informace o konkrétnim tématu
jiny pfinos

9. Dosud jsem informace o prevenci online rizik:

a.
b.

o

nevyhledaval(a) a v problematice se zatim neorientuji

ziskaval(a) nahodné (napf. z médii) a mam o problematice zakladni
predstavu

aktivné vyhledaval(a) a ziskal(a) uspokojivé odpovédi na mé otazky
aktivné vyhledaval(a), ale nenasel(a) uspokojivé odpovédi na mé
otazky

10. Preferuji tuto formu vzdélavani v problematice:

a.

= Q

jednorazova odborna akce (konference, seminar, workshop, pfednaska)
a nasledné samostatné zjiStovani aktualnich informaci, z riznych zdroj(
jednorazova odborna akce + navazujici online kurz
pravidelna Skoleni v misté mého bydlisté/ zaméstnani (seminare,
besedy, workshopy apod.)
- navrhnéte prosim

PEFIOAICIU. ...t
pouze online kurz (bez nutnosti kamkoliv osobné dochazet)
stahovani odbornych materiall z ovéfeného internetového zdroje (odb.
textd, metodik, pracovnich sesitu, videi apod.)
vzdélavani z tisténé odborné literatury
samostudium z raznych zdroj(

11. O této akci jsem se dozvédél:

a.

~oooco

z internetovych stranek NCBI

z newsletteru NCBI

pfimou, konkrétni pozvankou NCBI
z jiného zdroje na internetu

z periodického tisku

zradiaci TV



g. zletaku na informacni vyvésce v misté meého bydlisté

h. prostfednictvim svého zaméstnavatele

i. prostfednictvim jinych osob

o JINAK .

12. Za vzdélavani a osvétu (seminaf, konferenci, literaturu apod.) bych byl ochoten
jednorazoveé zaplatit:

a. OK¢

b. 0-200K¢

c. 200 -500 K¢
d. 500 - 1000 K¢
e. nad 1000 K¢&
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