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Abstrakt

Cilem této diplomové prace je sezndmeni s mobilnimi sitémi EPS a
subsystétmem IMS. Price je zaméfena na analyzu fidicich procedur,
vztazenych k ¢innosti mezi terminidlem a paketovym jadrem sité Ctvrté
generace, jako je pfihlaSeni do systému, registrace uZivatele, zména
sledovaci oblasti, handover, odpojeni od sit¢.

Klicova slova

LTE, EPS, EPC, IMS, tidici procedury, handover, eNodeB, MME, S-GW, P-
GW, UE

Abstract

The aim of this thesis is acquaintance with the EPS system of LTE and IMS
subsystem. The thesis is aimed on analysis of the control procedures related
to operations between the terminal and the packet core network of the fourth
generation such as logging into the system, user authentication, change the
viewing area, handover and disconnection from the network.
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Uvod

Mobilni sité¢ jsou v dnesni dobé velmi dualezitou casti lidského zivota. S rychlym vyvojem
mobilnich systému uzivatelé pouzivaji datové sluzby stejné jako hovoroveé sluzby. Mobilni systém
se pouziva jako nahrazeni pevné sit¢, ale vzhledem k mobilité uzivatele se tento systém stava

vvvvvv

Nejnovéjsim trendem pro kvalitnéjsi a rychlej$i komunikaci je LTE systém, ktery efektivné
vyuziva $itku spektra diky metodé ptistupu OFDMA.

Tato prace by méla Ctenare obeznamit s mobilnimi sit€émi EPS a subsyst¢émem IMS. Hlavni
cilem diplomové prace jsou analyza zakladnich typua fidicich procedur, vztazenych k ¢innosti
termindlu UE v siti EPS a navrh laboratorni ulohy pro pfedmét MKPM a vypracovani k ni navodu.

Diplomové prace je ¢lenéna na Sest Casti. Prvni kapitola pfedstavuje vyvoj mobilnich
systémi. Druhd kapitola se sezndmi Ctenate S typy modulace, které se pouzivaji pro LTE systém
ve sméru uplink a downlink. Tteti kapitola se zabyva architekturou siti Ctvrté generace,
podsystému IMS a jejimi hlavnimi jednotkami. Ctvrta kapitola predstavuje protokolovy model E-
UTRAN, rozdéleni nosicl, uzivatelské¢ a fidici roviny. V paté kapitole jsou popsané fidici
procedury LTE sité typu ptihlaseni, odhlaSeni, handover a datové spojeni. Posledni kapitola
popisuje univerzitni experimentalni sit’, jeji analyzu radiového rozhrani a fidicich procedur EPC
sité. Na konci diplomové prace je nabidnuta laboratorni uloha pro pfedmét Komunikaéni
prostfedky mobilnich siti.
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1. Druhy mobilnich siti

V soucasné dob¢ je obtizné si predstavit Zivot bez mobilnich telefonti. Mobilni sité jsou pouzivané
vice nez tfi desitky let. Behem tohoto obdobi se zménila technologie pfenosu hlasu pies radiové
viny od analogové sit€¢ prvni generace aZz po nejnovejSi generace 4G. Aktualni trendem je
rozsifovani moznosti datové komunikace a ptistupu na Internet.

1.1. Prvni generace mobilnich systému

Prvni generaci mobilnich systémd byly analogové radiotelefonni mobilni systémy. Na
uzivatelském rozhrani tato generace vyuzival FDMA (Frequency Division Multiple Access,
Vicendsobny pristup s frekvencnim delenim) a modulaci FM (Frequency Modulation, Frekvencni
Modulace). NMT (Nordic Mobile Telephony, Mobilni telefonie v Norsku) je piiklad téchto
systémil, které byl zprovoznén na zac¢atku 1980 let. NMT systémy vyuzival na radiovém rozhrani
frekvenci v pasmu 450 nebo 900 MHz. Tento systém pouzival plné¢ duplexni provoz a umoznoval
mezinarodni roaming.[ 1]

1.2. Druha generace mobilnich systému

Druhou generaci mobilnich systému jsou digitalni buikové mobilni radiotelefonni systémy. GSM
(Global System for Mobile Communication, Celosvétovy standart pro Mobilni Komunikace) je
nejrozsitené;si standard, ktery je pfikladem tohoto systému. Tento systém na rozdil od systému
prvni generace se vyznacuje vyssi kapacitou, znacné ztézuje odposlech hovorii a umoziuje jejich
Sifrovani, vétsi nabidkou funkci. Systémy GSM se ve svéte pouzivaji od roku 1992. [1]

Pro GSM se vyuziva ctyii raznych frekvenénich pasem 850, 900, 1800, 1900. Na radiovém
rozhrani se pouziva pro kazdy radiovy kanal ¢asové déleni a princip TDMA (Time Division
Multiple Access, Vicendasobny pristup s casovym délenim), co umoznuje vyuziti jednoho kmitoctu
V jedné bunice vice uzivateli souCasné a zaroven snizuje spotiebu. V. TDMA ramci se ptrenasi

kromé uzite¢nych dat od nékolika uzivateli také fidici informace. Rychlost datovych pienosti je
9,6 kb/s.

ZvySovanim pienosové rychlosti ve standartu GSM doSlo pouZitim syst¢tmu EDGE
(Enhanced Data for GSM Evolution, Vylepseni dat pro vyvoj GSM). V porovnani s béZznym GSM
je zde pouzita modulace 8—PSK (Phase Shift Keying, Fazovy posun). Rychlost datovych pienost
je mezi 100 az 240 kb/s.[1]

1.3. Treti generace mobilnich systému

Zkratka UMTS (Universal Mobile Telecommunications System, Univerzalni mobilni systém) se
pouziva pro oznacenti tfeti generaci mobilnich systémi. To je dalsi stupent vyvoje GSM siti v rdmci
3GPP (The 3rd Generation Partnership Project, Partnersky projekt tieti generace). Tteti generace
zacala nastupovat v roce 2001 v Japonsku. Pro pienos dat na rozhrani mezi mobilni stanici a siti
UMTS se vyuziva WCDMA (Wideband Code Division Multiple Access, Sirokopdsmovy
vicendasobny pristup s kodovym delenim) na frekvencich 1885MHz az 2025MHz. Rychlost
datovych prenosu 384 kb/s. [1]
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Pro zvySovani kapacity W-CDMA a efektivnéjsi vyuzivani kmito¢tové spektra UMTS byl
rozsiten na systém HSDPA (High Speed Downlink Packet Access, Vysokorychlostni paketové
spojené ve smeru downlink) s teoretickou prenosovou rychlosti 14,4Mb/s. Mobilni terminaly mély

byt schopné vyuzivat rychlosti maximalné do 1,8 Mbit/s. Tento systém je Casto oznacovan jako
3,5G. [1]

1.4. Ctvrta generace mobilnich systému

LTE (Long Term Evolution) je technologie identifikovana pro vysokorychlostni Internet v
mobilnich sitich, ktera se pouziva pro ¢tvrté generace mobilnich systém. LTE zvySuje rychlost
pomoci nové metody zpracovani signalu a modulace. Nejvyssi teoreticka prenosova rychlosti ve
sméru downlink je 172,8 Mb/s a ve sméru uplink 57,6 Mb/s. [3]

Systém LTE vyuziva ortogonalni frekvencni multiplex tzv. OFDM (Orthogonal Frequency
Division Multiplexing, Ortogondlni multiplex s kmitoctovym délenim), ktery bude popsan
v podkapitole 2.1. Diky tomu je dané spektrum vyuzito maximalng.

2.Radiové kanaly LTE

Systém LTE umoziuje symetrické a asymetrické komunikaci. Pti symetrické komunikaci pouziva
downlink a uplink, které maji vzajemné vzdalené odlisné nosné kmitocty. Vyhodou tohoto typu
komunikaci je vyS$i pfenosova rychlost. Pii asymetrické komunikaci spojeni se navaze na
konstantnim kmitoc¢tu a komunikace probiha v ¢asovych okamzicich stfidave.

2.1. OFDM

LTE pouziva OFDM pro downlink - to znamend, Ze pro prenos dat od zakladnové stanice
k terminalu. OFDM je frekvenéni multiplex, ktery pouziva jako digitalni zptisob modulace s vice
nosnymi, viz obr. 1. [10]

Co se tyce techniky OFDM, jeji princip spociva v tom, ze se dané kmitoctové pasmo (1,4;
3; 5; 10; 15; 20 MHz) rozd€li do subpasem s kmitoctovym odstupem 15kHz. V ¢asové oblasti se
data ptenasSeji po symbolech doplnénych o cyklicky prefix, ktery slouzi jako ochrana pted
vicecestnym S$ifenim signal. Pocet bitli pfenesenych v jednom symbolu zavisi na modula¢nim
schématu, a byva 2, 4 nebo 6 bitd pro modulace QPSK (Quadrature phase-shift keying,
Kvadraturni  klicovani fazovym posuvem), 16QAM (Quadrature amplitude modulation,
Kvadraturni amplitudova modulace) a 64QAM.[4]
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12 sub-carriers, 180 kHz

Obr. 1: Orthogonal Frequency Division Multiplexing. Ptevzato z [10]

OFDM symboly jsou seskupeny do zdrojovych blokii. Tyto zdrojové bloky maji celkovou
velikost 180kHz ve frekven¢ni doméné a 0,5 ms v ¢asové oblasti. Kazdému uzivateli je pridélen
urity pocet takzvanych zdrojovych blokt. Cim vice zdrojovych blokt uZivatel dostane, tim vyssi
je modulace pouzivana ve zdrojich a tim vyssi je prenosova rychlost. [10]

Hlavni vyhodou OFDM je jeho schopnost vyrovnat se s drsnymi podminkami v kanalu
(napriklad, oslabeni vysokych kmitoctli v médéném drétu) bez slozitych vyrovnéavacich filtrii.[10]

2.2. SC-FDMA

Pro uplink v systému LTE se vyuziva modulace SC-FDMA (Single Carrier Frequency Division
Multiplex Access), ktera vyuziva modulaci na jedné nosné. Tato modulace je zavedena s cilem
maximalizovat Zivotnost baterie v mobilnim zafizeni. Ne jedné nosné se po Sitku pasma N*15 kHz
vysila signal po dobu 1/N, kde N je pocet vyzitych subnosnych. Rozdil mezi OFDM a SC-FDMA
je zobrazen na obrazku 2.

V ptipadé¢ SC-FDMA, datové symboly jsou pienaseny postupné. Pocet piendSenych
datovych symboll za jedné obdobi SC-FDMA symbolii pfimo souvisi S poctem nosnych. Obdobi
SC-FDMA symboltii ma stejnou délku jako OFDMA symbol, ale diky sériovému pienosu datové
symboly jsou kratsi. V souvislosti se zvySenim rychlosti sledovani symboli je potfebné pro pienos
Sirsi Sitku pasma. Vysledkem je, ze kazda znak je ve spektru 60 kHz.

14
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~ Sequence of OPSK data symbols to be transmitted

QPSK modulating
data symbols

15 kHz Frequency fe Frequency
OFDMA SC-FDMA
Data symbols occupy 15 kHz for Data symbols occupy Nx 15 kHz for
one OFDMA symbol period 1/N SC-FDMA symbol periods

Obr. 2: OFDM a SC-FDMA v systému LTE. Pfevzato z [20]

3. Architektura EPS

LTE se sklada ze dvou hlavnich ¢asti, E-UTRAN (Evolved Universal Terrestrial Access Network,
Vylepsend Univerzalni Pristupova sit’) a EPC (Evolved Packet Core, Vylepsené paketové jadro).
EPC piedstavuje pateini sit’ a E-UTRAN predstavuje piistupovou sit’. Na obrazku 3 vidime hlavni
Casti siti ¢tvrté generace. V dalsich bodech se bude zabyvat o hlavnich blocich, jeji rozhrani a
bezdratové protokolech architektury LTE.

Obr. 3: Architektura siti EPS. Pfevzato z [4]
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3.1. Hlavni bloky

UE (User Equipment, UZivatelské zarizeni) je uzivatelské zafizeni pro Gcastnika LTE siti, které
musi mit unikatni SIM kartu. Na této karté¢ bézi jedna z aplikace — bud’to USIM (Universal
Subscriber Identity Module, Univerzalni Identifikacni karta), nebo ISIM (IP Multimedia
Subsystem SIM), nebo spoleéna UICC (Universal Integrated Circuit Card, Univerzalni
Integrovana karta).Tato aplikace obsahuje telefonni ¢islo uzivatele a domovskou sit’. [11]

E-UTRAN zpracovava radiovou komunikaci mezi mobilnimi zatizenimi a EPC za pomoci
eNodeB (evolved Node B; Blok, ktery je pripojen k mobilni telefonni siti, ktery komunikuje primo
s mobilnimi telefony). eNodeB je zakladnova stanice, ktera fidi mobilni zafizeni v jedné nebo vice
bunkach. Hlavni funkce eNodeB:

e pfenaSeni radiového signalu do vSech mobilnich zafizeni na downlink;
e dorucovani signalu z uplinku pomoci analogového a digitadlniho zpracovani;
e kontrola operace pro vSechny mobilni zafizeni. [9]

V casti EPC se nenachdzi bloky pro komutovany pienos, protoze EPC tidi celou sit. EPC
se sklada z MME (Mobile Management Entity, Klicovy ridici uzel pro pristupové sit¢), HSS (Home
Subscribe Server, Domovsky ucastnicky server), S-GW (Serving Gateway, Sluzebni vychozi
brana) a P-GW (PDN Gateway - Vychozi brana pro paketovy prenos).

MME je hlavni fidici prvek sit¢ LTE, ktery ma za kol fizeni mobilniho provozu. Stard se
o signaliza¢ni a fidici funkce dulezité pro ptipojeni UE do site, pfidéleni zdroja sité a fizeni
mobility UE v siti, tedy o paging, roaming a handover. MME se stara o Sifrovani pro zajisténi
odolnosti proti odposlechu. Sit’ mize obsahovat vice MME, kde kazdd MME je odpovédna za
jednu vyhrazenou oblast. [11]

HSS je centralni databaze vSech ucastniki v siti, ktera obsahuje informace o jejich povoleni
vyuzivat rtizné sluzby. HSS je spojena se vS§emi MME v siti a zasila jim kopie uzivatelskych
profilt. Tento blok se také stard o autenticnost. [2]

S-GW slouzi, mimo jiné, pro kompatibilitu mezi systémy 2G, 3G a LTE. Sit’ obsahuje
nekolik S-GW bran, z nichz se kazda bréna stara o vyhrazenou oblast. S-GW ma na starosti
uzivatelskou rovinu pienosu dat a je také zodpovédna za handovery mezi sousednimi eNodeB.
Monitoruje a spravuje kontext informaci spojenych s UE béhem klidového reZzimu a sestavuje
smérem k ni datové spojeni. Kazdé mobilni zafizeni je pfifazeno k jedné S-GW brané, kterd se
zméni, pokud mobilni zatizeni opusti vyhrazenou oblast. [2]

P-GW je brana, ktera poskytuje pripojeni od UE do externi paketové datové site, jako
vstupni a vystupni bod pro uZzivatelsky provoz. Kazdé mobilni zafizeni musi byt ptipojené k P-
GW, aby bylo pfipojeno k vychozi paketové siti. Pozdéji mize byt mobilni zafizeni ptipojeno k
vice P-GW branam. VSechny P-GW brany zlstavaji stejné po celou dobu ptipojeni mobilniho
zafizeni. V ramci P-GW je uskutecnovano fizeni pfistupu, filtrovani paket pro uzivatele,
uctovani. Za tim ucelem kontaktuje PCRF, aby zjistilo, jaké opravnéni konkrétni uzivatel ma, a
predavalo zac¢tovaci informace. [2]
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PCRF (Policy and Charging Rules Function, Pravidla pro uctovani sluzeb a pro kvalitu)
dohlizi na kvalitu sluzeb QoS (Quality of Services, Kvalita sluzeb) a vyaétovani sluzeb. [2]

3.2. IMS podsystém

IMS (IP Multimedia subsystem) je koncept pro telekomunikaéni sité, které by vylepsilo vyuziti
IP (Internet Protocol) pro paketové komunikaci ve vSech znamych formach bezdratovych
komunikace nebo pevnych siti. Pfiklady takovych komunikace zahrnuji tradi¢ni telefonie, fax,
e-mail, Pfistup na internet, Webové sluzby, VoIP (Voice over IP), IM (Instant messaging),
videokonferenci a vyhledavani videa.

IMS architektura se sklada z nékolika signaliza¢nich entit, jako jsou P-CSCF (Proxy-Call
Session Control Function), I1-CSCF (Interrogating-Call Session Control Function), S-CSCF
(Serving-Call Session Control Function) a HSS (Home Subscriber Server). Na obrazku 4 je
znazornéna IMS architektura s vyznaCenymi sitovymi rozhranimi.

P-CSCF je prvnim kontaktnim blokem IMS sité, ktery obdrzi pozadavek, pteposle ho k cili
a poté prepoSle zpét odpovéd. Veskera SIP (Session Initiation Protocol, protokol pro
inicializaci relaci) signalizace pro uzivatele jde pies tento bod. Hlavni funkce P-CSCF:

e integrita SIP signalizace a zabezpeceni pomoci IPSec
e komprese a dekomprese SIP zprav pro radiové rozhrani
e komunikace s PCRF

e ochrana spojeni mezi UE a P-CSCF

S-CSCEF je centralnim bodem celé IMS. Vzdy je nachazi v domacim subsystému IMS pro
kazdého uZivatele. DohliZi na spojeni a registracni sluzby uZivatel. Hlavni funkce S-CSCF:

e Zpracovava SIP registrace

Poskytuje smérovaci sluzby
Komunikuje s HSS serverem
Prosazuje pravidla sitového operatora

I-CSCF je kontaktnim uzlem v siti operatora. VZdy je nachdzi v domovské siti. Jeho IP
adresa obvykle uvefejnéna v doméné DNS. Hlavni funkce I-CSCF:

e vybér spravného S-CSCF pomoci HSS
e preposilani SIP dotazii a odpovédi od S-CSCF
e schopnost ukryti topologie IMS subsystému pro jiné IMS sité [17]

Rozhrani Gm propojuje UE a P-CSCF - ptenasi veSkerou SIP signalizaci mezi koncovym
zafizenim a IMS siti. Procedury, které prendsi, se daji rozd¢lit do tfi skupin: registrace, fizeni
relace a transakce.

Rozhrani Mw slouZzi k vzajemnému propojeni entit CSCF. Mw pracuje na protokolu SIP.
Procedury rozhrani rozdé€luji do tii skupin: registrace, fizeni relace a transakce.
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Rozhrani Ut se nachdzi mezi UE a aplika¢nim serverem VoL TE. Ut poskytuje uzivatelské
konfiguraci s doplitkové sluzby pro VoLTE sluzbu.

Cx je rozhrani mezi HSS a CSCF. Komunikace po tomto rozhrani probihé podle protokolu
DIAMETER. HSS obsahuje zakladni informace o uzivatelich je odpovédny za ukladani
uzivatelskych a servisnich dat. Tyto informace jsou pouzivany entitami [I-CSCF a SCSCF, kdyz
uzivatel vytvaii nebo pfijima relace. Jdou pies n&j tfi hlavni procedury: manipulace s
uzivatelskymi daty, autentizace, sprava polohy. [17]
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Obr. 4: IMS architektura. [18]
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3.3. IMSI

IMSI (International Mobile Subscriber Identity, Unikdtni cislo pridélené mobilnim operdtorem
pro SIM kartu v mobilni siti) je jedine¢ny identifikator, ktery globaln¢ identifikuje mobilniho
ucastnika. Pomoci IMSI, operatofi mohou umoznit i€astnikovi pokusy o piistup k jejich siti, nebo
ne. Také je tfeba identifikovat své ucastniky aby rozhodnout, ktera QoS politika (Sifka pasma,
priorita, atd.) plati pro kazdého z nich, a nakonec u¢tovat za poskytnuté sluzby pro kazdého
ucastnika. IMSI se sklada ze tii ¢asti:

e MCC (Mobile Country Code) identifikuje jedine¢né zem¢ bydlisté uzivatele

e MNC (Mobile Network Code) je jedine¢ny identifikator operatora mobilni sité

e MSIN (Mobile Subscriber Identification Number) je jedine¢ny identifikator, ktery
identifikuje Gcastnika v ramci mobilniho operatora [21]

Kdyz se uzivatel ptihlasi k vyuziti mobilni sité, uzivatel v svoje zafizeni ma USIM kartu s
IMSI v ném. V té dobé&, LTE sit’ by méla uz mit stejny registrovani IMSI. IMSI jsou ulozeny
v HSS. Kdyz se uzivatelé pokusi ziskat pristup, HSS zakaze ptistup uzivatelem s neregistrovanym
IMSI, ale umoziuje uzivatelem s platnym registrovanym IMSI tim, Ze poskytuje informace o
ovéfovani na MME. [21]

Pro udrzeni zabezpeceni IMSI je potieba alternativni hodnoty, které UE miZe pouzit misto
IMSI (pokud je to mozné) pro piistup k siti LTE. To je divod, pro¢ se pouziva GUTI. Na rozdil
od IMSI, GUTI neni trvalé a se zméni na novou hodnotu kdykoli se vygenerovan.

Jakmile je navazano spojeni (tj. jakmile Gspésné ovéien), MME doruci hodnotu GUTI do
UE, ktery pak pamatuje hodnotu pro pouziti jako ID namisto IMSI, kdyz se znovu ptipoji k siti po
vypnuti. MME mize ur¢it GUTI pro UE v pribéhu procesu sledovaci oblasti. To znamena, zZe
GUTI je doc€asny identifikator, ktery identifikuje UE a miiZe byt zménén na novou hodnotu, i kdyz
UE zistava pfipojené k siti.[21]

4. Protokolovy model LTE sité

Pokud spolu zatfizeni chtéji komunikovat, musi mit pfedem definovany protokol. Spojeni od
uzivatele k uzivateli ptes LTE se provadi pomoci nosice sluzby. Tato Cast popisuje nosice a
rozhrani, které se nachézi mezi bloky v LTE sité. Architektura nosice sluzby je uvedena na
obrazku 5.
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Obr. 5: Rozdéleni nosicia. Prevzato z [21]

Nosi¢ je spojeni mezi dvéma body, ktery je vymezen urcitou sadou vlastnosti. Vzdy, kdyz
UE je opatfena jakymkoli sluZzbam, tato sluzba musi byt spojena s radiovym nosicem, ktery urcu;ji
konfiguraci druhé vrstvy a fyzické vrstvy pro splnéni QoS. Radiovy nosi¢ piepravuje pakety EPS
nosi¢e mezi UE a eNodeB. EPS nosi¢ obsahuje pouze jeden radiovy nosi¢. Tady se nachazi
rozhrani radiového piistupu Uu.

Nosi¢ S1 piepravuje pakety EPS nosice mezi eNodeB a S-GW, to znamena mezi E-
UTRAN a EPC. Tady se nachazi S1 rozhrani. Kazdy eNodeB je spojen s vice MME a S-GW.
Komunikace se skupinou MME/S-GW, pokryvajici stejnou geografickou oblast, nabizi
redundance a zatéze sdileni. Slu je uzivatelské rovina mezi eNodeB a S-GW, které pritadi Groven
sluzeb a prioritu kazdému paketu. S1mme je fidici rovina meze ENODEB a MME, ktera poskytuje
jisté doruceni dat.

S5/S8 nosi¢ piepravuje pakety EPS nosi¢e mezi S-GW a P-GW. Tady se nachazi S5/S8
rozhrani. S5 je takova interni sit’. S8 se pouziva pro roaming, kdyz se SGW nachazi v jiné EPC.

X2 rozhrani umoziuje jednomu eNodeB komunikovat ptimo s druhym eNodeB. Toto
rozhrani se pouziva k fizeni mobility, signalizaci a pfeposilani paketd béhem handoveru. Takze
X2 se staré o fizeni interference a zpracovani chyb. Ridici data se prenasi pomoci protokolu SCTP.
Protokolova vybava fidici roviny je znazornéna na obrazku 9.

Architektura bezdratového protokolu pro LTE se mtze rozdé€lit na dvé hlavni vrstvy, jak
je uvedeno na obrazku 6. Niz§i vrstva se stara o pienos dat z jednoho bodu do druhého.

Vyssi vrstva se déli na uzivatelskou rovinu (User plane) a fidici rovinu (Control plane).
Uzivatelska rovina ma hlavni vyznam pro uZivatele a vyuziva se pro prenos dat. Ridici rovina
zpracovava signalizacni zpravy uvniti struktury LTE. [2]
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Na radiovém rozhrani, je tento protokol rozd€len na vice vrstev a to AS (Access stratum,
Pristupova vrstva) a NAS (Non access stratum, Nepristupova vrstva). Signalizacni zpravy nalezi
NAS vrstvé a jsou prendSeny pomoci AS protokolu na rozhranich S1 a Uu. [2]
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Obr. 6: Protokolovy model E-UTRAN rozhrani. Pfevzato z [10]

4.1. Access Stratum

AS je funkéni vrstva v UMTS a LTE, kterd poskytuje prostiedky pro prenos informaci ptes
vzdusné rozhrani a také K jejich fizeni. Radiova sit’ je také se nazyva AS. Radio pristupové
protokoly v E-UTRAN se skladaji z dalsich funkci:

e Rizeni radio prostfedkli provadi ovladani radio nosi¢em, fizeni radio piijeti, ovladani
mobility pfipojeni a dynamickou alokaci pro pouziti v uplink a downlink;

e Podporuje v realném a nerealném Case uzivatelskou komunikaci mezi NAS a UE;

e Podporuje rizné typy provozu, Uroven aktivity, propustnosti, zpoZdéni pii pfenosu;

e Pristoupeni k MME pro UE, pokud neposkytuje MME informace na UE;

e Smeérovani uzivatelské roviny dat smérem k S-GW,

e Planovani a pfenos pagingovych zprav;

e Planovani a pfenos vSesmérové informace;

e Mc¢teni a hlaSeni méfeni pro mobilitu a planovani;

e Poskytuje pocatecni piistup k siti, registrace, pfipojeni a odpojeni ze sité;

e Koddovani radiového kanalu.
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4.2. Non Access Stratum

Postupy NAS jsou zasadné podobné UMTS. Hlavni zménou oproti UMTS je to, ze EPS umoznuje
rychlejsi vytvofeni spojeni S nosi¢im. MME vytvari UE kontext, pokud je UE zapnuté a se
ptipojené k siti. To pfifadi jedine¢né docasné identity, ktera se nazyva TMSI (Temporary Mobile
Subscriber Identity) do UE, ktery identifikuje kontext UE v MME. Tento UE kontext obsahuje
uzivatelské informace, kterd je stazena z HSS. Lokalni ulozené uzivatelskych dat v MME
umoziuje rychlejsi provadeéni postupti, jako jsou zaloZeni nosice. Kromé toho UE kontext je také
drzitelem dynamické informace, jako je naptiklad seznam nosice, které jsou zalozeni. [9]

Zaucelem snizeni rezijnich ndkladu v E-UTRAN a zpracovani v UE, veskeré informace v
ptistupové siti, véetné radiové nosice, muze byt uvolnéna béhem dlouhych obdobi necinnosti dat.
To je stav ldle (o¢ekavani).

Idle mode je jeden ze stavu RRC s neaktivnim radio nosi¢em, ale ID je pfidéleno a bézi
proces sledovany siti. Idle stav se zabyva opakovanym vybérem bunky, vybérem sité, pfijetim a
pagingem. Pfistupni rezim méfi, vysila a pfijima data. [12]

Idle mode se zapne v dalsich pripadech:

e KdyZ neni NAS signalizace.

e Kdyz UE neposila/nepiijima zadna data a zdroje jsou osvobozeny.

e Kdyz neexistuje zddné radiové spojeni.

e KdyZ neexistuje SImme/S1u spojeni.

o Kdyz S5/S8 nosi¢ zstava na misté pro prichozi hovory a dalsi sluzby. [13]

V ptipad¢, Ze je potieba predavat data na UE ve stavu IDLE, MME vysle pagingovou
zpravu vSem uzly eNodeB v aktualni sledovaci oblasti, ktery pieposle tu zpravu dal k UE. Po
pfijeti pagingové zpravé, UE provadi piesunuti do stavu ptipojeni. Pak se aktualizuje informace o
UE v E-UTRAN a radiové nosi¢ je znovu stanoven. Pro urychleni Idle-to-aktivni pfechodu a
stanoveni nosi¢e, EPS podporuje NAS a AS postupy pro aktivace nosice. [9]

Funkce zabezpeceni jsou na zodpoveédnosti MME pro signalizaci a uZivatelska data. Kdyz
UE se piipoji k siti, provadi se vzdjemné oveéfovani mezi UE a MME/HSS. Tato funkce zavadi
klice zabezpeceni , které se pouzivaji pro Sifrovani nosice.

4.3. Strucény prehled vrstev

Fyzicka vrstva nese vSechny informace z dopravnich kandlt MAC pies vzdusné rozhrani. Stara se
o fizeni vykonu, vyhledavani buiiky (pro ucely pocatecni synchronizace a ptedani) a dalsi méteni
pro vrstvu RRC. [10]

MAC vrstva je zodpovédna za mapovani mezi logickymi a pfenosovymi kanaly, planovani
informacnich hlaseni, opraveni chyb pres HARQ (Hybrid Automatic Repeat Request), logické
stanoveni priorit kanalu. [10]

RLC pracuje ve tfech rezimech provozu: transparentni rezim, nepfijaty rezim a piijaty
rezim. RLC vrstva je zodpovédna za pievod horni vrstvy, opravy chyb pres ARQ (jenom pro
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pfijaty rezim), segmentace (pouze pro nepfijaty a piijaty rezim). RLC je také zodpovédny za re-
segmentaci RLC dat (pouze pro ptenos prijaty rezim), zmény potradi RLC dat (pouze pro nepfijaty
a prijaty rezim), duplicitni detekce (pouze pro zasilani zprav) a detekce chyb (jenom pro piijaty
rezim).[10]

Do hlavni sluzby a funkce RRC podvrstvy patii vysilani systémové informace souvisejici
S NAS nebo AS, paging, navazani, idrzba a uvolnéni RRC spojeni mezi UE a E-UTRAN. RRC
podvrstva se stara o funkce provozujici bezpe¢nost, veetné fizeni klic¢d, zfizeni, konfigurace,
udrzbu a uvolnéni bodu do bodu radiovych nosnych. [10]

PDCP vrstva je zodpovédna za kompresi zahlavi a dekompresi IP dat, pfenos dat, Sifrovani
a desifrovani dat v uzivatelské roviné a fidici roving, ochranu integrity a ovéteni integrity na fidici
roving. [10]

Protokoly na NAS wvrstvé tvoii nejvyssi vrstvu na fidici roviné mezi uzivatelskym
zatizenim a MME. NAS protokoly podporuji mobilitu UE a postupy fizeni navazani a udrzovani
spojeni mezi UE a P-GW. [10]

GTP-C (GPRS Tunnelling Protocol — Control Plane) je protokol, ktery byl zalozen na
pouziti IP v mobilnich sitich. Tento protokol mtize byt pouzit pro TCP a UDP spojeni. V sitich
LTE se pouziva GTPv2-C. GTPv2-C protokol se mize pouZit na fidici roviné¢ mezi MME, S-GW
a P-GW. GTP-C se stara o signalizaci EPC nosice, nastaveni a zasilani udélosti UE. [14]

4.4, Uzivatelska rovina

Uzivatelska rovina definuje ¢ast smérovaci architektury, kterd rozhodne, co délat s
ptichozi pakety. Nejcastéji, to se odkazuje na tabulku, ve které smérova¢ vyhleda cilovou adresu
ptichoziho paketu a nacte informace potiebné k uréeni cesty z ptijimaciho prvku. Uzivatelska
rovina dat pfenasi uZivatelsky sitovy provoz.

Sada protokolii uzivatelské roviny je znazornéna na obrazku 7 a sklada se z PDCP (Packet
Data Convergence Protocol), RLC (Radio Link Control) a MAC (Medium Access Control)
podvrstev, které jsou ukonceny v uzlu eNodeB na strang sité. [2]

V uzivatelské roviné jsou pakety do hlavni sité zapouzdieny v urcitém EPC protokolu a
jsou tunelovany mezi P-GW a eNodeB. Riizné protokoly tunelového propojeni se pouzivaji v
zavislosti na rozhrani. GTP (GPRS Tunneling Protocol) se pouziva na rozhrani mezi S1 eNodeB
a S-GW a na rozhrani S5/ S8 mezi S-GW a P-GW. [10]
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Obr. 7: Protokolovy model E-UTRAN na uzivatelské roving EPS. Ptevzato z [9]

4.5. Ridici rovina

Ridici rovina je sou¢asti smérovaci architektury, ktera se zabyvé kreslenim topologii sit&, nebo
informace v smérovaci tabulce. Ve vétsin€ pfipadl, smérovaci tabulka obsahuje seznam cilovych
adres a odchozich rozhrani, které jsou s nimi spojené. Ridici rovina dat prenasi signalizaéni
provoz. Sada protokolt fidici roviny mezi UE a MME je znazornéna na obrazku 8. Modra oblast
oznaduje AS protokoly. Ridici rovina obsahuje navic vrstvu RRC (Radio Resource Control), ktera
je zodpovédna za konfiguraci nizsi vrstvy. Niz§i vrstvy maji stejnou funkci jako v uzivatelské
roving s vyjimkou, Ze neexistuje zadna funkce komprese zahlavi pro Fidici rovinu. Ridici rovina
zpracovava specifické funkce, které zavisi na stavu uzivatelského vybaveni, které obsahuje dva
stavy: Idle a pfistup. [10]

Na obrazku 10 je uvedena sada protokold fidici roviny pateini sité. Niz$i vrstvy maji
stejnou funkci jako pro fidici rovinu piistupové sité. Na transportni vrstvé se pouziva protokol
UDP, na vyssi vrstvé se nachazi GTP-C protokol, ktery pouzivan nést GPRS (General Packet
Radio Service) LTE siti.

S1-MME
eNodeB MME

Obr. 8: Protokolovy model E-UTRAN na fidici rovine radiové piistupové sité.Prevzato z [9]
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Obr. 9: Protokolova vybava fidici roviny rozhrani X2. Pfevzato z [9]
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Obr. 10: Protokolovy model fidici roviny E-UTRAN pateini sité [14]
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5.Procedury v LTE

Proto, aby mobilni stanice mohla provadét fidici operace pro uzivatele, je dilezité, aby mobilni
stanice byla pfipojena k eNodeB. Tato kapitola se bude zabyvat fidicimi procedurami v sitich LTE
od chvile pfipojeni Gcastniki k siti do okamziku vypnuti mobilu. Déle budou probrané procedury
navazani spojeni, spojeni s uzivatelem, ukonceni hovoru a handover.

Ptenos telefonniho provozu je zvlaste dilezité v siti LTE. LTE je urCen pro ptenos paketu,
proto neimplementuje sluzby telefonie s prfepojovanim okruhti. V soucasné dob¢ existuje nékolik
moznosti pouziti telefonie v LTE. Prvni moZnost je piejit na technologii VoIP. VoIP je pouzivan
Vv systémy Skype a Googlenet, snizenim pfenosové rychlosti feci s 64 do 13 kbit/s. Dal§i moznost
pfenosu hlasu je prepnout ucastnika béhem telefonniho pienosu do GSM/UMTS sité. V tomto
piipadé je dilezitym bodem kvalita handovera a podpora soubéznych sluzeb provozu. Proces
handoveru z LTE do UMTS bude projednan v jedné z kapitol.

5.1. Prihlaseni uzivatele do sité

Pti zapnuti mobilniho terminélu uzivatelem zatizeni nevi aktualni informace o butikach, kter¢ jsou
aktudln¢ kolem n¢&j. Tim padem terminal hleda bunku po celém pasmu a méti hodnoty pro kazdy
signal. Kdyz stanice ukon¢i vybér, v tuto dobu ma dostate¢né informace o signalech v okoli. Ted’
se terminal bude nachéazet v stavu Idle do té doby, kdyZ neprobéhne zadost o vyuZzivani sluzeb.
Proces ptihlaseni uzivatele do sité je zobrazen na obrazku 11.

Popis ptipojeni uzivatele do sité:

1. UE po jeho zapnuti zacind hledanim buiiky a mobilni sit¢;

2. Po zapnuti UE zacina proces vybéru nosného kmitoctu a synchronizace ¢asu s buiikou;

3. UE dostava MIB (Master Info Broadcast, Broadcastové systémove parametry), které se
sklada z Sitky pasma downlink, poctu antén, SFN (System Frame Number). Tento
brodcastovy parametr opakuje kazdych 40 ms;

4. Kdyz UE navaZe spojeni s buiikou, piejde do Idle stavu tzn. teminal provadi procesy
sledované siti;

5. UE vstoupi do rezimu pfistupu pii Zadosti o akci;

6. Kdyz jsou ptid€leny prostiedky, nosi¢ je ustanoven pro uplink a downlink provozy. [15]
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Obr. 11: Ptihlaseni uzivatele do sité. [15]

5.2. Registrace ucastnika

Velmi dulezitou ¢asti vSech systémil je registrace uzivatele. Pro vygenerovani klica plati stejné
algoritmy jak u predchozi systétmy UMTS. Proces registrace uzivatele do siti je zobrazen na
obrazku 12.

Popis registrace ucastnika:

1.
2.
3.

UZzivatel posild zpravu o sestaveni spojeni MME;

MME posle pozadavek na registrace uZivatele HSS. Tato zprava obsahuje ¢islo IMSI;
AuC (Authentication Center, Autentizacni centrum) mapuje IMSI v ucastnikovi
autorizac¢ni kli¢ (K), aby provedl asymetricke Sifrovani;

HSS vytvoii z K a RAND (The random challenge, ndhodné vygenerované cislo) tii
parametry XRES (Expected Response), Kasve (Sifrovaci kiic) a AUTNwume
(Authentication Token). XRES a AUTNwmwmE se pouZzivaji pro vzajemné registrace;

Pak XRES a AUTNwmwme odesila MME, kde se udrzuje jejich kopii;

Po ptijeti MME zaSle tucastnikovi ¢isla RAND a AUTN jak pozadavek pro registrace;

Na zékladé AUTN v zafizeni se ovéii pravost sité, jelikoZ jen sit’ se znalosti spravného
tajného kli¢e mize vygenerovat spravny AUTN;

Pak na zaklad¢ K, RAND, AUTN vypocita odpovéd’ RES a odesle ji zpét do MME;
MME porovnd XRES a RES a podle shody nebo neshody obou ¢isel povoli nebo nepovoli
vstup do sité. [15]
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Obr. 12: Registrace uzivatele. [15]

5.3. Tracking Area Update

Po uspésném piipojeni k siti, UE se miize pohybovat volné v soucasné sledovani oblasti. Pokud
zjisti jinou oblast sledovani, je tfeba aktualizovat sit’ z této nové sledovaci oblasti. Behem procesu
aktualizace sledovaci oblasti miize MME zahdjit postup ovéfovani a nastaveni zabezpeceni
kontextu. [5]

Sledovaci oblast a kroky se syst¢émem s ovéfovanim a NAS postupy jsou uvedeny na
obrazku 13.

e 2

NAS TAU Request J

 Hss

NAS Common Proc

TAU Request

TAU Accept

NAS TAU Accept <

Obr. 13: TAU s ovétovanim. [5]
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5.4. Sestaveni datového spoje

Po uspesném pripojeni k siti mize UE pozadovat sluzby na NAS urovni. Pro vyuzivani vSech
sluzeb LTE mezi UE a P-GW je stanoven defaultni nosi¢ a piidélena IP adresa pro UE. Proces
sestaveni datového spoje je na obrazku 14.

Popis sestaveni datového spoje:

1.
2.

10.
11.

12.
13.
14.

15.
16.

UE navaze RRC spojeni s eNodeB.

UE odesle servisni pozadavek na MME a pozaduje nosi¢. Jako soucast tohoto, eNodeB
zavadi S1 logické spojeni s MME pro UE. UE muze také zaslat pozadavek na ptidéleni
nosice do MME jako samostatnou zpravu v pozd¢jsim ¢asovém okamziku.

V tomto bod¢ sit’ mize iniciovat volitelné postupy k identifikaci, jako jsou naptiklad
procesy ovérovani a zabezpeceni.

Po dokonceni ovétovani a kontrolnich postupt rezimu zabezpeceni vytvoii MME GTP-C
tunel a navaze nosic¢ s S-GW.

S-GW aktivuje pozadované prostfedky a pteda zpravu o Upravé nosi¢e smérem k P-GW.
P-GW zpracovava zpravu o upravé nosice a aktivuje pozadované prostiedky. IP adresa
nebyla ptidélena béhem pfipojeni, takze se to nestane ted'.

MME nyni iniciuje dedikovany nosic.

S-GW zpracovava dotaz o iniciace nosice a pieda jej P-GW zdrojim.

P-GW odpovi na potvrzeni iniciace nosi¢e smérem k S-GW po rozdé€leni piidélenych
prostiedki.

S-GW vytvoii potvrzeni o iniciace nosic¢e a preda do MME pro dalsi zpracovani.

MME nyni odesle zadost o aktivaci E-RAB (evolved-Radio Acces Bearer, Vylepseny
radiovy pristupovy nosi¢) k eNodeB. V této fazi pak odesila NAS aktivace nosici k UE.
eNodeB piidéluje prostiedky pro Radio nosi¢ a zahrnuje pfijaté NAS zpravy

UE stanovi Radio nosi¢ a v odpovédi to potvrdi na eNodeB

Rédio nosic je ted” stanoven mezi eNodeB a UE, takze eNodeB potvrdi aktivaci E-RAB
nosice na MME.

UE vysle NAS zpravu o aktivaci dedikovaného nosi¢e k MME ptes eNodeB.

MME potvrdi aktivace na S-GW a pak na P-GW. [5]
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Obr. 14: Sestaveni datového spoje. [5]

5.5. Ukonceni datového spojeni

Kdyz UE dokon¢i datovy hovor, mlize aktivovat uvolovani dedikovaného nosic¢e pres MME,
které se pak muze postarat o uvolnéni dedikovaného nosic¢e s S-GW a P-GW. Proces ukonceni
datového spojeni je na obrazku 15.

Popis ukon¢eni datového spojeni:

PwbhpE

© o N

10.

11.
12.

UE spousti uvolnéni dedikovaného nosice zaslanim zpravy o uvolnéni k MME.

MME iniciuje proces deaktivace nosice.

Pies S-GW P-GW dozvi o uvolnéni nosice

P-GW iniciuje osvobozeni nosice a potvrdi to zpravou k S-GW. S-GW predava totéz
k MME.

MME iniciuje osvobozeni E-RAB nosic¢e a vy¢isti prostfedky nosice. To zahrnuje NAS
zprava: deaktivace EPS nosice pro UE.

UE obdrzi zpravu NAS z eNodeB, ktera uvolni prostiedky nosic¢e a odesle potvrzeni o
deaktivace EPS nosi¢e k MME.

eNodeB nyni odesle zpravu o uvolnéni E-RAB nosi¢e na MME.

MME zasle zpravu o zruseni prostiedkl nosice k P-GW pres S-GW.

PGW vymaze pozadované prostiedky.

Pokud se jedna o ruSeni posledniho dedikovaného nosice pro tuto UE, musi MME uvolnit
asociace s timto UE zaslanim zpravy o uvolnéni S1AP UE.

eNodeB vymaze Radio prostredky, které jsou ptidélené na tento UE.

eNodeB potvrdi vymazani na MME. [5]
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Obr. 15: Ukonceni datového spojeni [5]

5.6. Odpojeni od sité

Mobilni sité, stejn¢ jako jiné sité, nejsou stoprocentné¢ odolné vici ztraté pripojeni uzivatell.
V situacich, kdy je ucastnik nedostupny z diivodu ztraty signalu nebo vypnutého telefonu, sit’
muze povazovat uzivatele za nedostupného. Odpojeni od sit¢ mize pozadovat bud’ samotna sit’,
nebo o odpojeni zad4 sama mobilni stanice. V prvnim piipad¢, pokud systém pozaduje od mobilni
stanice pravidelné aktualizace poloh a po néjaky stanoveny interval nedostane systém zpravu o
aktudlni poloze uZzivatelského zatfizeni, bere takovou mobilni stanici jako neaktivni a odpoji ji.
Systém si poznaci tohoto Ucastnika jako neaktivniho, poptipadé smaze jeho doc¢asnou lokaci. Pfi
inicializaci odpojeni smérem od uZivatelského zafizeni odesila stanice zpravu o odpojeni
IMSI/DETACH. Na tuto zpravu nemusi piijit odpovéd’ od systému, jelikoz stanice uz nemusi byt
schopna tuto zpravu piijmout. [7]

Na obrazku 16 je naznaen princip odpojeni v systému LTE, inicializovan smérem k
uzivatelskému zafizeni, kde se nejdfive vySle poZadavek pro uvolnéni a smazdni spojeni
inicializovanych od neaktivniho ucastnika.

Popis odpojeni od site:

=

MME posle Zadost na odstranéni nosi¢e na S-GW.

S-GW zacne proces mazani nosice na S5 rozhrani a posle stejnou signalizaéni zpravu k P-
GW.

P-GW uvolni prostfedky nosice a potvrdi uvolnéni na S-GW.

S-GW preposle tu zpravu do MME.

NAS zprava se odesila z MME do UE.

UE odpovi na pozadavek o deaktivaci NAS, pokud UE jesté¢ mize reagovat na signaliza¢ni
zpravy.

MME spusti postup osvobozeni UE kontextu odeslanim S1AP zpravy k eNodeB.

eNodeB potvrzuje uvolnéni kontextu UE.

N
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9. MME informuje HSS o odpojeni UE pomoci protokolu Diameter.
10. HSS oznacuje informace o uzivateli a potvrdi pfijeti na MME. [15]

182.100.100.1
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____________ .’
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Obr. 16: Odpojeni v siti LTE. Pievzato z [7]

5.7. Handover

Handover je automatické proces predani spojeni od jedné bunky do jine bunce, ktery probiha, kdyz
UE méni svou polohu. V ramci LTE piedani jde mezi eNodeB a UE ziistava pfihlaseno do stejné
MME a S-GW. Pro rozhodnuti o handoveru se méti pfenosova kvalita spojeni a zména se provede,
kdyz to zaruci zlepSeni kvality. Vysledek méteni je pfedan ptes RRC protokol. Po pfedani méteni

algoritmus handoveru ovéfi, zda by mélo dojit k pfedani UE jinému eNodeB.

Hlavnimi diivody handoveru jsou:

e Sousedni zakladni stanice mize poskytovat nejlepsi kvalitu spojeni pro uzivatele, nez

stanice, ktera slouzi v daném Case;
e Nedostatecna tirovenl uzite¢ného signalu;
e Nedostatek zakladnovych stanic;
e Spatné nastaveni provoznich rezimu radio siti.

Handover se rozdéluje na Hard Handover a Soft Handover. Hard Handover (,,break before
make*) je takovy, ve kterém je kanal ve zdrojoveé buiice uvolni a potom kanal v cilové buiice je v
zabéru. Hard handover je relativné levnéjsi a snadnéji proveditelné ve srovnani s jinymi typy. Soft
Handover (,,make before break®) je takovy, ve kterém je kandl ve zdrojové buiice uchovava a
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pouziva se na chvili paralelné s kanalem v cilové buiice. V nabidkéach spolehlivéjsi ptipojeni k siti
a mensi Sance na ukonceni volani v pribéhu prepinani zdkladnovych stanic ve srovnéani s pevny.

vvvvvv

Systém LTE ma inteligentnéjsi zdkladovou stanici eNodeB, ktera dokaze o handoveru
rozhodovat sama. V ramci EPC siti nejdtlezitéjsi jsou X2 handover, S1 handover a handover do
jiné technologie (Inter-RAT handover). Tyto tifi procesy budou projednany Vv dalSich
podkapitolach.

5.7.1. X2 Handover

Kdyz jsou dvé¢ zakladové stanice eNodeB piimo propojeny rozhranim X2 a jsou fizeny stejnou
jednotkou MME, jedna se o X2 Handover. UE poskytuji méfici zpravy, ale eNodeB je zodpovédny
za Handover rozhodnuti a exekuce. Tento proces je zobrazen na obrazku 17.

Popis X2 handover:

Pokud jsou splnéna kritéria, eNodeB odesila Handover pozadavky na cilové eNodeB.
Cilové eNodeB vyhodnoti zdroje a odpovi ACK (Acknowledgement, Potvrzeni).

ACK obsahuje v§echny tdaje, UE bude muset komunikovat s cilovou eNodeB.

UE opusti zdrojovy ENODEB; zdrojovy eNodeB usetii vSechna ptichozi data pro UE a
odesila je do cilové eNodeB pies X2.

Cilovy eNodeB posila "Path Switch Request" k MME, zadajici S1u o rekonfiguraci nosicu.
MME kontaktuje S-GW, aby pfesmérovalo data na cilové eNodeB.

7. Zdrojovy eNodeB se uvolni po ukonceni. [6]
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Obr. 17: LTE X2 Handover. Pfevzato z [6]

o

5.7.2. S1 Handover

S1 Handover se pouZziva, pokud nejsou dvé zékladnové stanice eNodeB spojeny pies rozhrani X2,
a ucastnik pfechazi do bunky jiné eNodeB. S1 Handover se lisi od X2 Handoveru tim, Ze
pozadavek na handover je posildn jednotce MME, kterd pfeda pozadavek na handover cilové

eNodeB. Popis S1 handover:

1. Zdrojovy eNodeB posila ,,Handover required” k MME.
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2. Zdrojovy eNodeB musi najit cilovy MME a zahajit postup piemisténi. Cilovy MME je
odpovédny za piipravu cilového eNodeB.

3. Cilovy MME také vytvoii S1u nosic.

4. Mohou byt stanoveny tunely mezi S-GW, aby nedoslo ke ztrat¢ paketl. X2 ptipojeni se
pouziva, pokud je k dispozici.

Existuji situace, kdyz dojde k S1 handoveru a potiebuje zménit spolu se zdrojovym eNodeB
jest¢ MME a obcas S-GW. Kdyz ucastnik presune z jedné MME z6ny do druhé, se jedna o inter-
MME handoveru. Tady kazda z MME ovlada svoje eNodeB, ale maji stejnou sluzebni vychozi
branu, ktera je zodpovédna za iniciace handoveru. [9]
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S1AP: Handover Cmd S1AP: Handover Req ACK =

RRC: RRC Conn Reconfig Req
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Obr. 18: LTE S1 Handover. [8]

5.7.3. Handover z LTE do UMTS

Vyvoj a vznik riznych bezdratovych systému s riznymi charakteristikami vyzaduje integraci do
jediné platformy, ktera je schopna udrzovat transparentni a bezproblémovy roaming pro uzivatele
pomoci handoveru bez preruseni aktualni relaci. Tato kapitola popisuje proces handoveru z LTE
V nejpouzivanéjsi mobilni technologie dne$ni doby UMTS.

Zdrojovy eNodeB je pfipojen k zdrojové MME a SGW a zaroven cilovy RNC je ptipojen
z cilovym SGSN a SGW. Oba dva SGW ma4ji spojeni ze stejnym PGW. Pro jasnost tato procedura
je rozdélena na dv¢ Casti: pfiprava a provedeni. V piipravné fazi, prosttedky jsou vyhrazeny do
cilové siti. Ve fazi provedeni, UE je pfedan cilové siti ze zdrojové siti. [§]

Ptiprava handoveru se provadi pied zménou systému, vcetn¢ ukoly, jako je zajiSténi
prostiedkil na cilové radiové ptistupové sité. Pak, kdyZz dojde k skute¢nému piepinani, pouze
sitova cesta musi byt pfepnuta, coZ snizuje dobu zpracovani handoveru. Rovnéz, ztraty datovych
paketti, které prichdzeji pted prepinace béhem handoveru je mozné se vyhnout pouZzitim funkce
pfedavani dat. Diky tomu, prostfednictvim interakce mezi LTE a UMTS rychlé pfedani bez ztraty
paketl je mozny.[8]
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Popis Handoveru z LTE do UMTS:

1.

Jakmile tento handover je rozhodnut zdrojovy eNodeB piipravuje a odesle zpravu o
iniciace handoveru na zdrojovy MME.

MME ziska cilovy SGSN, ptipravi a posle GTP-C pro n¢j. Cilovy SGSN detekuju zménu
SGW a zalozi nosic.

Cilovy SGSN rezervuje zdroje na cilovém RNC, ktery pak rezervuje radiové zdroje.
Cilovy SGSN vytvarti tunel, ktery nepiimé presméruje udaje ze zdrojového SGW do
cilového SGW. Zdrojovy MME zalozi stejny tunel do zdrojového SGW. Diky tomu
piipravna faze je dokoncena a zobrazena na obrazku 19.

Zdrojové MME a eNodeB pfipravi UE pro handover smérem k cilové.

Po obdrzeni piistupu do UMTS bunky, UE odesle potvrzeni o schvaleni Handoveru
k RNC.

Zdrojovy eNodeB pieposila datové pakety smérem k cilové SGW pies zdrojovy SGW.
Tento krok se muze stat kdykoliv po pfijeti ,,S1 Handover Command* zpravy od MME.
Tento krok se provadi v pfipadé, ze piimé predavani trasa neni k dispozici s RNC.
V opacném piipad¢ pakety bude ptimo. piesmérované do cilové RNC. Ob¢é moznosti jsou
uvedeny na obrazku 20.

Jakmile RNC detekuje UE ve své oblasti, RNC informuje cilovy SGSN o handoveru, ktery
pak navaZze spojeni s zdrojovym MME.

Cilovy SGSN modifikuje E-Rab nosi¢ k cilovému SGW, ktera pak hlasi parametry nosice
na PGW.[8]

User Data Packets DL/UL

RRC: Meas Proc
S1AP: Handover Reqd

» GTP: Fwd Reloc Re

GTP: Create Session Req

GTP: Create Session Resp
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GTP: Fwd Reload Respl¢ GTP:Create Ind Data Fwd Tunn Resp

GTP: Create Ind Data Fwd Tunn Req

>

GTP: Create Ind I;ata Fwd Tunn Resp

Obr. 19: Piipravné faze Handover z LTE do UMTS. [8]
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Obr. 20: Provedeni Handoveru z LTE do UMTS. [8]

5.8. Procedury souvisejici s IMS subsystémem

Ptipojeni do internetu a pouziti VoIP jsou dvé fidici procedury, které potiebuji pro svoje fungovani
pouzit IMS subsystém, stejn¢ jako VoLTE. IMS je globalni systém, ktery poskytuje piistupové
nezavislé sluzby. Tyto sluzby jsou zalozené na piipojeni pies IP. IMS dovoluje rizné druhy
multimedialnich sluzeb uzivatelem z jakéhokoliv terminalu, ktery je vhodny pro tyto ucely.

Je tfeba poznamenat, ze Internet pifes digitdlni VoIP brany je spojen s digitdlnimi
telefonnimi siti. Kromé toho, integrace VoIP do celularni sité je téméf nevyhnutelnym procesem,
integrace poskytuje niz$i cenu hovort ve srovnani s tradi¢ni celularni telefonie. Hlasovy signal
z kanalu VoIP muze pfimo pfijit na IP telefon, ktery je pfipojen k IP sité, nebo miiZze byt smérovan
na mobilni telefon, anebo na analogovy telefon, ktery je pfipojen k PSTN (Public Switched
Telephone Network, Verejna telefonni sit’) telefonni sité, anebo na digitalni telefon, je pfipojen
k digitalni sité s integraci sluzeb ISDN (Integrated Services Digital Network, Digitdlni Sit’
Integrovanych Sluzeb). To znamena, IP telefonie pienasi hlasové signaly z pocitace do pocitace,
z pocitace do telefonu a z telefonu do telefonu.

Tato semestralni prace se zaméfena jenom na procedury v EPC siti. Pro vice informaci
mohou ¢tenati pouzit nasledujici knihy [16] [17] [18].
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6. Prakticka c¢ast

Posledni etapou této prace je vytvoreni laboratorni ulohy pro piedmét Komunikacéni prostredky
mobilnich siti. K provedeni laboratorni prace bude pouzita mobilni experimentalni sit® LTE
na FEKT VUT Brno. Pfed vytvofenim tlohy je tieba analyzovat stavajici experimentalni sit’. Dana
kapitola seznamuje ¢tenate se siti LTE na VUT, ukazuje vysledky analyzy radiového rozhrani a

fidicich procedur EPC siti. Na konci kapitoly z téchto vysledk bude navrzen navod K laboratorni
uloze pro predmét MKPM.

6.1. Seznameni se experimentalni sité
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Obr. 21: Celkové feseni experimentalni sit€¢ LTE. Pievzato z [23]

Obrazek 21 zobrazuje celkové feSeni experimentalni sit€¢ LTE na VUT Brno. Tento systém
simuluje standardni sit’ LTE, tzn., Ze se skladd z pfistupové sité, paketového jadra sité a

subsystému IMS, ktery zabezpecuje multimedidlni a telekomunikacni sluzby. Tato sit’ je
postavena na nasledujicich zafizenich Huawei:

Prvkem eNodeB je zatizeni DBS 3900. Toto zafizeni se sklada z ¢asti BBU 3900

(Base Band Unit 3900), kterda umoznuje modulaci v zakladnim pasmu, a RRU
(Remote Radio Unit), ktera se stara o modulaci signalu.
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e MME je zastoupen systémem Huawei eCNS. Na starosti ma autentifikace uzivatell
a pristup mobilnich zafizené¢ k E-UTRAN.

e Prvky obsluzné brany a paketové brany jsou integrovany v jednom zatfizeni UGW 9811
(Unified Gateway). Kombinované zafizeni UGW realizuje funkce zpravy relaci, pfistup
k paletové ptepinané datové siti Internet, pfistup k virtudlnim privatnim sitim
prostiednictvim VPN, smérovani a uctovani. [23]

VoLTE je technologie pro feSeni zakladnich hlasovych sluzeb po IP pies mobilni sit” EPS
s vyuzitim subsystému IMS. Pro jeji vyuziti funguji koncova zafizeni jako IMS klienty, a jadro
sit¢ a radiova pristupova sit’ zabezpecuji kvalitu sluzeb pro hladky a spolehlivy pienos hlasu,
vcetné podpory nouzovych volani.

Pro moznost realné¢ho experimentalniho provozu mobilni sit€ EPS se pouzivaji tfi pasma
Vv péti buiikach ve kmitoctovych pasmech 700 MHz (pasmo 17), 1800 MHz (pasmo 3) a 2600 MHz
(pasmo 7). Pasmo 17 je oznaCované jako “Lower SMH (Southern Media Holdings) blocks B/C”
a je urceno pro komunikaci typu FDD. Dané pasmo zahrnuje rozsahy kmitocti od 704 MHz do
716 MHz pro uplink a od 734 MHz do 746 MHz pro downlink. Pasmo 3 je oznacované jako “DCS”
— zahrnuje rozsahy kmitoé¢ti od 1710 MHz do 1785 MHz pro uplink a od 1805 MHz do 1880 MHz
pro downlink. Pasmo 7 je oznaované jako “IMT-E* a zahrnuje rozsahy kmito¢ti od 2500 MHz
do 2570 MHz pro uplink a od 2620 MHz do 2690 MHz pro downlink. [23]

Ptistupova sit’ je zastoupena dvéma zakladnovymi stanicemi eNodeB. Zakladnova stanice
eNodeB1 tvofi tfi buiiky, dvé pracuji v pAsmu 700 MHz a jedna v pasmu 1800 MHz. Zékladnova
stanice eNodeB2 tvoii dvé bunky, kde jedna pracuje v pasmu 700 MHz a druha v pasmu 2600
MHz. V soucasné dob¢ buitka 1800 MHz neni v provozu. Buiiky zékladnové stanice eNodeB1
v pasmech 700 MHz pokryvaji budovu D a E T12, a obé buiiky eNodeB2 pokryvaji budovu C
T12.

Zékladnové stanice jsou tvofeny dvéma oddélenymi ¢astmi, které jsou nazyvané Base Band
Unit a Remote Radio Unit. BBU jsou pfipojeny k GPS pfijimac¢tim pro ¢asovou synchronizaci a
piresné nastaveni pienosové frekvence. Blokové schéma zapojeni eNodeB je zobrazeno na obrazku
22.
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Obr. 22: Schéma zapojeni a parametry piistupové sité. Pievzato z [23]

6.2. Analyza radiového rozhrani

Pro analyzu radiového rozhrani se pouZiva nastroj Rohde Schwarz ROMES4 a spektralni
analyzator radiové sité. R&S (Rohde & Schwarz) TSMW analyzator radiové siti poskytuje
moznosti pro analyzu a optimalizaci sité. Tento analyzator umoziuje skenovani WCDMA,
skenovani sit€¢ GSM, CDMA a LTE sit¢.

Pro kontrolu pokryti sité v aplikaci R&S ROMES4 byly pouzivany R&S LTE skener a RF
skener vykonu TSMW spektra. Oboji skenery jsou naladény na kmito¢tové pasmo 17 a na pdsmo
7 Nasledujici obrazky 23 a 24 ukazuji kmitoctové charakteristiku a spektralni charakteristiku.
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Obr. 23: Kmitoctova a spektralni charakteristika pro pasmo 17
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Obr. 24: Kmitoc¢tova a spektralni charakteristika pro pasmo 7

Me¢fteni byla provedena v mistnosti T12/SC5.32, FEKT. Tato mistnost je pokryta dvéma
bunikami, které se nachazi v jedné eNodeB. Jako vysledek studii byly zjiStény pozadované
kmitoCty. V procesu sledovani byl nalezen jeden problém s kmitoctovym pasmem 17 v dané
eNodeB. Tato bunika pracuje s poruchami, tzn. v urcité lhuté funguje spravné, a pak b&hem
neurcité doby provozu prestava fungovat. Bohuzel se nepodafilo nalézt divod pro tento jev, a
proto existuji problémy s timto pasmem v eNodeB, zejména s analyzovanim handoveru pies
rozhrani X2. Na zacatku kvétna tato buiika zacala fungovat bez poruch.

Kromé toho byly nalezeny identifikacni hodnoty MCC, MNC a PCI, kde posledni je
identifikator buniky. Tyto hodnoty je mozné vidét na obrazku 25.
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Obr. 25: Identifikatory bunék v eNodeB2

Jak je uvedeno vyse, eNodeB2 v pasmu 700 MHz n¢kdy nefunguje spravné. V dobé, kdyz
nase buiika nefunguje, skener pokracuje ve skenovani, coz vede ke zjisténi slabého signalu v tomto
kmito¢tovém pasmu. V takovém piipad¢ zafizeni vidi buiikky z eNodeB1, které jsou umistény az
Vv jiné budové v kopmlexu T12.
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Obr. 26: Identifikatory bun¢k v ptipadé poruchy jedné bunky v eNodeB2

6.3. Analyza ridicich procedur EPC

V ptedchozi podkapitole byla provedena analyza radiového rozhrani experimentalni sité. To bylo
dé€lano s imyslem, abychom se ujistili o spravném fungovani radiové souc¢asti experimentalni site.
Jak je jiz zndmo, buiika v pdsmu 1800 MHz momentalné neni v provozu, jedna bunika v pasmu
700 MHz nefunguje spravné a tfi buiiky jsou v provoznim stavu.

Pro analyzu fidicich procedur siti EPC byly poskytnuty dva mobilni telefony Samsung
Galaxy S4, které jsou ucastnickymi zafizenimi pro komunikaci s EPC siti. Oba modely jsou
naprosto identické (nepocitaje barvu) a podporuji LTE sit, ale jen v pasmu 700 MHz. Na tomto
zakladé nebude bunka v pasmu 2600 MHz dale povazovana a analyzovana. Kazdé mobilni
zafizeni je vybaveno SIM kartou pro experimentalni sit’.

Pro zobrazeni signalizace mezi jednotlivymi bloky v siti je tfeba pfipojit pocitac
do zrcadleného portu (mirroring port). Tento port se nachazi v serverovng, kde je rovnéz umisténé
hlavni jadro EPC sité. Pro pohodli pozd¢jSiho pouziti pfi provadéni laboratorni prace doporucuji
zalozit kopie zrcadleného portu a prodlouzit kabel z portu az do mistnosti SC5.32, kde bude konec
kabelu pfipojen k pocitaci. Po pfipojeni k portu je mozné zapnout WireShark, ktery bude plsobit
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jako analyzator. Do rezimu sledovani je mozné jit vybérem rozhrani Ethernet. V této chvili je
pfipravna faze zcela dokoncena.

Prvni fidici procedura, kterd by méla byt provadéna, je pfipojeni mobilniho zafizeni
k experimentalni siti. Pro tento kol je nutné aktivovat rezim sledovani v WireShark a zapnout
jeden z telefont. Po zapnuti mobilni zafizeni zac¢ina hledat sit’, vybere nejlepsi signal a pfipoji se
k prislusné bunce/eNodeB. Béhem tohoto procesu si jednotlivé bloky, jako jsou eNodeB, MME a
HSS, vyménuji zpravy pro piipojeni k siti. Tento proces je znazornén na obrazku 27.

Initial UE Message je prvni zprava, ktera je odeslana do MME pro navazani spojeni. Tato
zprava obsahuje Attach Request a PDN Connectivity Request a se sklada ze specifické informace,
jako je PLMN, IMSI, sledovaci oblast a také informace o pozadovanych sluzbach. MME odpovi
UE na pozadavek ovéieni odesilanim nesifrované zpravy Downlink NAS Transport, ktera obsahuje
RAND a AUTN ¢isla a kli¢ asymetrického Sifrovani. Zpravou Uplink NAS Transport UE odesle
RES hodnotu do MME. Ug¢elem Initial Context Setup zprav je zavést celkovy pocateéni UE
kontext véetné e-Rab kontextu, kli¢ a zabezpe€eni atd. eNodeB ovladani logickym spojenim S1
zahaji fizeni zaslanim UE Capability Info Indication zprav do MME. Tuto zpravu obdrzi MME a
nahrazuje diive ulozeny UE informace o UE schopnosti v MME pro uzivatele. MME a HSS na
rozhrani S6a pomoci protokolu Diameter aktualizuje UE. IMSI je zde pouZzivan jako uZzivatelské
jméno. HSS pristupuje k databazi a odesle informace o uzivateli do MME. MME nyni zah4ji fizeni
zabezpeceni NAS. Algoritmy pro ochranu §ifrovani a integritu jsou zahrnuty ve zpravé Downlink
NAS Transport. UE odpovi zpét do MME zpravou Uplink NAS Transport s NAS $ifrovanim a
ochranou integrity.

172.20.31.100 17230163 Comment
17230161 172.3016.33
- QM”':E o S1AP/NAS-EPS: id-initizlUEMessage, Attach request, PDN connectivity request
- u.@% e SLAP/NAS-EPS: id-downlinkNASTransport
o tid-uplinkMASTra, e SLAP/MAS-EPS: id-uplinkNASTransport

26412 e
. g-InitialContextS...

SLAP/MAS-EPE id-InitizlContextSetup, InitizlContextSetupRequest

:L:MMYL. :: S14P id-UECzpabiliyInfolndicstionl ECzpabifty Inform stion

LHM’;— . SLAP: id-InttiziContextSetup, IntiziContextSetupResponse

- uld_uiwg e S1AP/NAS-EPS: id-upiinkNASTrznsport
o DIAMETER: crd=3GPP-Natfy Request(323) fegs=RP-- 2ppl=3GPP S62/S6d(16777251) h2h=8200073 e2e=32820
— <ACK emd=3GP... - DIAMETER: SACK cmd=3GPP-Notfy Answer(323) flags=-P-- 2ppl=2GPP 563/S6d(L6777251) h2h=E200073 e2e=3

:;;uid_-um,:;;m : : SLAP/MAS-EPS: id-uplinkNASTransport, Tracking area update request

- RJM e S14P/NAS-EPS: id-downlinkNASTranspart

- H_M_-UM‘ e S1AP/NAS-EPS: id-upiinkNASTransport

Obr. 27: Piipojeni k experimentalni sité

Béhem provadéni prvniho experimentu se podafilo na kratkou dobu piipojit k eNodeB2,
ale vzhledem k jeho nestabilité doslo k mimoiadné situaci, nasledkem ¢ehoz byl proces nouzového
handoveru zakladnovych stanic. Zprava Radio Link Failure Indication oznamuje, ze v siti selhani
radiového spojeni. Tato zprava zahrnuje méteni referen¢niho vykonu a kvality pfijimaného signalu
ze zdrojové bunky a také volitelné vysledky méteni ze sousednich buné€k. V tomto piipad€ je nutny
handover. Coz lze vidét na obrazku 28.
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172.30.31.200 172.30.31.100
172.30.16.1

36412 §d-intizlUEMes. 36412

28412 g-cown’mkNA i 38412
36412 2uplinkNAST, ' 36412 S1AP/NAS-EPS: d-uplinkNASTransport

:
: S1AP/NAS-EPS: id-intialUEMessage, Attach requ...
:
:

36412 SM w412 | S1AP/NAS-EPS: i-InitialContextSetup, InftislCont...
:
:
,
:

S1AP/NAS-EPS: id-downlinkNASTransport

36412 fic'-bECaEbd'm. 1 35412

36412 ;ic-’nr'.siConre i 36412

S1AP: id-UECapabilityInfolndicationUECapability ...
S1AP: id-InttiziContextSetup, InitizlContextSetupR...
38412 :“—‘Ms 38412 S1AP/NAS-EPS: k-uplinkNASTransport

' 36412 5—&&"@}’1_ 36412 S1AP: id-UEContextReleaseRequest, UEContextRe...
36412 Mv‘ 38412 S1AP: id-UEContextRelezse, UEContentRelezseCo..
36412 55% 36412  S1AP: id-UEContextRelease, UEContextRelesseCo...

36412 e ALFInticaton : 3412 X2AP: id-iFIndication

36412 & i pri::tef‘les&g'e [Matformed ... 36412 X2AP: id-privateMessage [Malformed Packet]
36412 lid-handov erP'epc ration Master. | 38412 X2AP: id-handoverPreparation MasterInformationBl...
36412 ’9 handoy e’p’eP'"m“ RROCO..  3¢417  X2AP: idhandoverPreparation RRCComnactionRec..

36412 | ““5‘5“ ransfer 5 8412 X2AP: id-snStatusTransfer
:
: 36412 UgPRthSWitch.. 1 30405 G1AP: id-PathSwitchRequest, PathSwitchRequest
: 36412 Mﬁ 36412 S1AP: id-PathSwitchRequest, PathSwitchRequest...

36412 e ‘*E@”ﬁ""e‘“ﬁ 36412 X2AP: d-uEContextRelease
: 38412 }SM 36412 S1AP/NAS-EPS: wd-uplinkNASTransport, Tracking ...
' 36412 BdownlinkNALL 3045 S1AP/NAS-EPS: d-downlinkNASTransport
38412 5-‘—""—"‘9‘-@— 36412 S1AP/NAS-EPS: d-uplinkNASTransport
36412 : ceNBConﬁC\I"anonUpc;_:e —i 38412 X2AP; id-eNBConfigurationUpdata
36412 e SeNBConfiglratonUpdate | 345 Y0AP: ideNBConfigurationUpdate
:

Obr. 28: Nouzovy handover na etapu piipojeni k experimentalni sité

YoM

Nejvyznamngjsi fidici procedurou je sestaveni datového spoje mezi uzivateli. Bohuzel
V experimentalni siti existuji problémy v nepfitomnosti moznosti uskute¢tiovat hovory, tj. hlasova
sluzba pres LTE sit’ nefungovala. Jedina moZnost, ktera existuje pro splnéni dané¢ho ukolu, je
pouzivat VoIP sluzby. Jako aplikace pro ptenos hlasu ptes IP je pouzivan vSemi zndmy program
Skype. Pro toto byly vytvofeny dva uzivatelské ucty na Skype s ptihlasovacimi jmény user.utkol
a user.utko2 a hesly userUTKO1 a userUTKO2. Dvé gmail adresy také byly vytvofeny
s ptihlasovacimi udaji user.utkol@gmail.com — userUTKO1 a user.utko2@gmail.com -
userUTKO2. Po vytvoreni mlze uzivatel aplikace piejit k procesu monitorovani. Pii uskute¢néni

hovoru ptes Skype 1ze vidét obrovské mnozstvi GTP zprav, které se pouZzivaji na aplikaéni vrstvé

a UDP bloku, které jsou pfenaSeny na transportni vrstvy. Je také mozné vidét zpravy, které chodi
mezi blokaci eNodeB, MME a SGW. Zjednodusena verze tohoto procesu je na obrazku 29. Na
zacatku je zobrazen blok zprav GTP <DNS>, ktery je zodpovédny za proces piekladu doménovych
jmen na IP adresu. Mobilni zatizeni odesila pozadavek k vychozi bran¢ a pak obdrzi odpoveéd s
pozadovanou adresou. V tomto okamziku dojde k TCP spojeni a spojeni se ptipoji. TCP se pouziva
k vytvofeni pocatecniho pfipojeni. Po navazani spojeni za¢ne proces pienosu hlasu. Hlas bude
pfendSen v UDP paletich za Ucelem minimalniho zpozdéni v komunikaci. Pfenos dat je
doprovézena tidicim protokolem (RTSP) pro sledovani doruceni dat. KdyZ jeden z uZivatell rusi
spojeni, proces prenosu UDP zprav se zastavi a pouzité prostiedky se vymazou.

Aby byla zajisténa zabezpefena komunikace, pouzivaji TLS (Transport Layer Security)
a SSL (Secure Sockets Layer) v VoIP (doplnit, co pouziva). TLS a SSL pouzivaji asymetrické
kryptografie pro ovétovani, symetrické Sifrovani pro divérnost a kdédy pravosti piispévki
k zachovani integrity zprav.
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Source Destination Protocol Length Info

172.38.28.4 172.38.33.254 GTP <DNS> 111 Standard query @x626@8 AAAA eu.dr.skype.net

172.38.208.4 213.199.179.145 GTP <UDP> 18@ 50238 + 42886 Len=182

172.38.208.4 213.199.179.145 GTP <UDP> 18@ 50238 + 42823 Len=1@2

172.38.20.4 213.199.179.153 GTP <UDP> 158 50238 > 4802 Len=2@

172.38.20.4 64.4.23.153 GTP <UDP> 158 50238 - 4802 Len=8@

172.38.20.4 111.221.77.153 GTP <UDP> 158 50238 - 4802 Len=8@

172.309.33.254 172.39.20.4 GTP <DNS> 147 standard query response @x626@ AAAM eu.dr.skype.net CNAME dr-eu.skype-cr.akadns.net

213.199,179,145 172.38.28.4 GTP <UDP> 99 4@828 =+ 58238 Len=21

213.199.179.153 172.308.28.4 GTP <UDP> 1e6 4@802 -+ 58238 Len=28

213.199.179.145 172.38.28.4 GTP <UDP> 99 46886 -+ 58238 Len=21

172.30.20.4 172.38.33.254 GTP <DNS> 111 Standard query @x9d12 A eu.dr.skype.net

172.38.208.4 65.55.223.39 GTP <UDP> 158 58238 + 48815 Len=3@

172.30.33.254 172.30.20.4 GTP <DNS> 275 Standard query response @x9dl2 A eu.dr.skype.net CHMAME dr-eu.skype-cr.akadns.net A 184.41.238.26 A 48.12..
172.30.20.4 184.41.238.26 GTP <TCP> 116 43731 = 50003 [SYN] S5eq=0 Win=1460@ Len=@ M55=1460 SACK_PERM=1 TSval=184692 TSecr=0 W5=64

172.38.20.4 184.41.238.26 GTP <TCP> 11@ 37783 = 58002 [SYN] Seq=0 Win=1460@ Len=@ M55=146@ SACK_PERM=1 TSval=184692 TSecr=8 WS=64

172.38.20.4 184.41.238.26 GTP <TCP> 11@ 53681 = 58006 [SYN] Seq=0 Win=1460@ Len=8 M55=146@ SACK_PERM=1 TSval=184692 TSecr=8 WS=64

184.41.238.26 172.38.28.4 GTP <TCP> 11@ 58883 = 43731 [SYN, ACK] Seq=8 Ack=1 Win=2896@ Len=@ M55=1448 SACK_PERM=1 TSval=386751767 T5ecr=184692 W..
184.41.238.26 172.308.28.4 GTP <TCP> 11@ 50882 = 37703 [SYN, ACK] Seq=8 Ack=1 Win=2896@ Len=@ MS55=1448 SACK_PERM=1 TSval=586751768 TSecr=184692 W..
184.41.238.26 172.38.28.4 GTP <TCP> 11@ 58806 -+ 53681 [SYN, ACK] Seq=8 Ack=1 Win=2896@ Len=0 M55=1448 SACK PERM=1 TSval=586751769 TSecr=184692 W..
172.38.208.4 184.41.238.26 GTP «TCP> 182 43731 + 58883 [ACK] Seq=1 Ack=1 Win=14656 Len=8 TSval=184697 TSecr=586751767

172.38.208.4 184.41.238.26 GTP «TCP> 213 43731 » 58003 [PSH, ACK] Seg=1 Ack=1 Win=14656 Len=111 TSwal=184693 TSecr=586751767

172.38.20.4 184.41.238.26 GTP <TCP> 182 37783 = 5@002 [ACK] Seq=1 Ack=1 Win=14656 Len=0 TSval=184693 TSecr=586751763

65.55.223.39 172.39.20.4 GTP <UDP> 98 4@015 = 58138 Len=20

172.38.20.4 184.41.238.26 GTP <TCP> 182 53681 = 58006 [ACK] Seq=1 Ack=1l Win=14656 Len=0 TSval=184698 TSecr=586751769

172.38.20.4 184.41.238.26 GTP <TCP> 199 37783 = 58002 [PSH, ACK] Seg=1 Ack=1 Win=14656 Len=97 TSval=184698 TSecr=506751768

172.30.208.4 184.41.238.26 GTP <TCP> 196 53681 = 58086 [PSH, ACK] Seq=1 Ack=1 Win=14656 Len=94 TSval=184698 TSecr=586751769

64.4.23.153 172.308.28.4 GTP <UDP> 1e6 4@802 -+ 58238 Len=28

Obr. 29: Datové spojeni pies Skype

Nejdulezitéjsi pro mobilitu uzivatele je schopnost volného pohybu v rdmci oblasti pokryti
mobilni sit¢ bez preruseni hovoru nebo pienosu dat. Jedna se o handover. V této praci je mozné
se seznamit se 2 typy handoveru. Prvni typ handoveru je handover mezi butikami v rdmei jednoho
eNodeB. Druhy typ je handover mezi dvéma eNodeB, tj. standardni X2 handover. Pro tento ukol
aktivujeme rezim sledovani v WireShark a realizujeme piesun terminalu po oblasti pokryti z
dosahu jedné buniky do oblasti pokryti druhou bunkou. V pocateénim stavu se mobilni zafizeni
nachazelo v oblasti pokryti prvni buniky a ptfesté¢hovalo se do druhé buiky. Signalizace pii X2
handoveru je zobrazena na obrazku 30.

Zdrojovy eNodeB iniciuje handover do cilové eNodeB. Prvni zprdva o pozadavku X2
handoveru je zprava Handover Preparation, pomoci které zac¢ina méfeni kvality a sily signalu.
Zminéna zprava obsahuje veskeré systémové informace o sitich a o pouzitych nosi¢ich. V dalsi
zpravé se Handover Preparation RRC Connection Reconfiguration sit dozvi, ze kvalita
sousedniho mobilniho signalu je nyni lepsi neZ obsluzné buiiky. RRC pouziva nejnové€jsi méteni,
aby mohlo rozhodnout o zafazeni handoveru do cilové burniky. Path Switch Request je zprava od
cilové eNodeB k MME, kterd poZaduje stanoveni S1 GTP tunelu a obsahuje novy Cell ID
a sledovaci oblasti ID. MME identifikuje uzivatele s cilovym eNodeB a zadda SGW ohledné pouziti
cesty k cilovému uzlu eNodeB. SGW zaktualizuje nosi¢ a odpovi zpét. MME umoZiuji pouzivat
cilovy eNodeB a nyni ho pouziva i uzivatel. Zprava UE Context Release se posila, kdyz je
handover do cilové eNodeB tspésné dokoncen. Timto sit’ vymaze prostfedky pro zdrojovy
eNodeB a ukon¢i proces handoveru.
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Obr. 30: Handover X2 z eNodeB1 do eNodeB2

Posledni etapa ve studiu experimentalni sit€¢ pomoci WireShark je proces odpojeni
uzivatele od sité. Tento proces predpoklada uvolnéni vSech zdrojii, ukonceni nosi¢t a odstranéni
kontextu v siti LTE. EnodeB detekuje neaktivitu a zadd o uvolnéni UE kontextu zpravou UE
Context Release Request. MME iniciuje kontextové uvolnéni. Mobilni zafizeni to schvaluje
zpravou UE Context Release a timto ukon¢i proces odpojeni od sité. Tento proces je znazornén na
obrazku 31.

172.30.31.100 Comment
17230161
- EM,{E e CLAP/MAS-EPS: id-inftizlUEMess2ge. Detzch request (EPS detach | switch-off)
hgm:-j-!j'UECD”tE“tREI"-::E;m SLAP: id-UEContextRelease, UEContextReleaseCommand  [MAS-cause=detach]
::;u.wﬁljau S1AP: id-UEContextReleaze, UEContextRelezzeComplete

Obr. 31: Odpojeni od experimentalni sité
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6.4. Navrh laboratorni alohy

Nedilnou soucasti diplomové prace méla byt vytvorend laboratorni uloha pro predmét
Komunikac¢ni prostiedky mobilnich siti. Laboratorni tloha je zaméfend na analyzu fidicich
procedur v experimentalni siti EPS.

Cilem ulohy je seznameni se s mobilnimi sitémi EPS, subsystémem IMS a zékladnimi typy
fidicich procedur vztaZzenych k ¢innosti terminalt UE v sitich EPS, vyhledani a analyza téchto
procedur typu ptihlaseni/odhldseni, handover a sestaveni relaci VoIP hovor.

K provedeni laboratorni ulohy je potfeba mit dva mobilni telefony Samsung Galaxy S4
se SIM kartami pro experimentalni laboratorni sit’, PC s nainstalovanym programem WireShark a
pfipojenim k zrcadlenému portu (mirroring port).

Ukoly cviéeni:

Seznameni se s jednotlivymi ¢astmi site;

Sezndmeni se s fidicimi procedurami v siti EPS;

Analyza pfenosu signalizacnich zprav pro ptihlaseni/odhlasent;
Analyza signalizace pro sluzbu VolP;

Analyza signalizace pro sluzbu Handover.

s E

Nejdiive by studenti méli byt seznameni s teorii, ktera je dilezita pro provadéni tlohy. Ve
vSech fazich je nutno analyzovat fidici procedury pomoci aplikace WireShark, kterda zachycuje
signalizaCni zpravy mezi jednotlivymi bloky, a nakreslit tzv. CallFlow, coz je proces vymény
zprav. V prvni ¢asti laboratorni tlohy se studenti musi pfihlasit do experimentalni sité a provést
proces registrace pomoci spravné SIM karty. Prvnim ukolem je urcit identifikatory MNC a MCC.
Po piihlaseni je dalsi etapou simulace procesu hovoru, tzn. zalozeni datového spojeni. Tento
proces bude probihat pfes VoIP pomoci aplikace Skype. Skype je peer-to-peer program, ktery
umoziuje provozovat internetovou telefonii. V dané fazi je dulezité vysvétleni sestaveni datového
spojeni a pouzitych protokolti. Nasledujici fazi je vyzkouseni handoveru. Jeden ze studentd musi
prejit z budovy C do budovy E. Pti pfechodu z jedné buiiky do druhé by mél druhy student sledovat
proces handover ve WireShark. Pak studenti musi vysvétlit, jaky handover byl pouZit a princip jej
fungovani. Poslednim procesem je odhlaseni ze sité.

Po vyplnéni analyzy fidicich procedur maji studenti posledni ukol, ktery je zaméfen
na analyzu souboru v aplikaci WireShark. Tento soubor obsahuje provadéné méteni, které bylo
sledované pomoci aplikace U2000. U2000 je specialni aplikace od Huawei, ktera je pouzivana pro
monitorovani celé experimentalni sité. Student bude muset analyzovat tento signaliza¢ni proces.
Po ukonceni vSech praktickych ukolt musi studenti odpovédét na kontrolni otazky, ptipadné
problémy konzultovat s vyuc€ujicim. Laboratorni tlohu Ize nalézt v ptiloze.
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Z.aver

Cilem diplomové prace bylo seznadmeni s mobilnimi sit€émi EPS a subsystémem IMS. V praci byly
predstaveny mobilni systémy od prvni generace po systémy cCtvrté generace. Pro sit’ Ctvrté
generace byly popsany radiové kandly, které jsou pouzité pro uplink a downlink. Déle jsem popsal
architekturu siti ¢tvrté generace a subsystému IMS s jejimi hlavnimi prvky.

V dalsi kapitole bylo upozornéni na protokolovy model LTE sité, kde se Ctendi muze
seznamit s funk¢éni vrstvou pro pienos pres vzdusné rozhrani (AS) a vrstvou pro vytvorfeni spojeni
s nosi¢i (NAS). Zajimal jsem se o uzivatelské roviny radiové piistupové sité a o fidici roviny
radiové pristupové sité a patefni sit€. Popsal jsem stru¢né piehled vrstev.

Zkoumany rovnéz byly i typy fidicich procedur vztazenych k ¢innosti termindlu UE v siti
EPS, jako je pfipojeni uzivatele do systému, jeho registrace, zména sledovaci oblasti, zahéjeni
a ukonceni datového spojeni, handovery v siti LTE a handover z LTE do UMTS. VSechny typy
tfidicich procedur jsou ilustrovany pfilozenymi obrazky.

Praktickd ¢ast se skladala ze seznameni se s experimentalnimi sitémi, analyzy radiového
rozhrani, analyzy fidicich procedur siti EPC a vytvareni laboratorni tlohy. K provedeni laboratorni
prace byla pouzita mobilni experimentéalni sit' LTE na FEKT VUT Brno, byla analyzovana jeji
architektura s diirazem na zédkladnové stanice a rozdéleni na butice. V kapitole Analyza radiového
rozhrani bylo popséno pokryti experimentalni sit¢ pomoci nastroje Rohde Schwarz ROMES4 a
analyzatoru radiové sité. Byly nalezeny kmitoctové a spektralni charakteristiky v pdsmé 3 a pasmé
17. Pro analyzu tidicich procedur siti EPC byla pouzita dvé mobilni zafizeni Samsung Galaxy S4,
pomoci nichz jsem vyzkousel pfihldSeni k experimentalni siti, odhldseni, handover a datové
spojeni pomoci VoIP. Kazda procedura byla projednana a sledovana v aplikaci WireShark.
Vsechny fidici procedury jsou ilustrovany obrazkem.

Na zakladé€ nabytych znalosti byla navrhouta laboratorni tiloha pro pfedmét Komunikaéni
prostiedky mobilnich siti. Laboratorni tloha je zaméfend na analyzu fidicich procedur
v experimentalni siti EPS. Béhem vyplnéni laboratorni tlohy by se studenti méli seznamit se
syst¢émem EPS a jeho jednotlivymi ¢astmi, s fidicimi procedurami v siti EPS. Nasledné budou
provadét analyzu téchto procedur. Navod k laboratorni tloze 1ze nalézt v pfiloze.
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Seznam zkratek

ACK
ARQ
AS
AUC
eNodeB

EPC
E-Rab
E-UTRAN

FDMA

GPRS
GSM

GTP
HSDPA

HSS
I-CSCF

IMS
IMSI

ISIM
LTE
MAC
MCC
MIB
MME
MNC

Acknowledgement, Potvrzeni

Automatic Repeat Request

Access stratum, Ptistupova vrstva

Authnetication Centre, Autentizacni centrum

E-UTRAN Node B (Evolved Node B), Hardware, ktery je ptfipojen k mobilni
telefonni siti

Evolved Packet Core, Vylepsené paketové jadro

evolved-Radio Acces Bearer, VylepSeny radiovy piistupovy nosic

Evolved Universal Terrestrial Access Network, VylepSend Univerzalni
Ptistupova sit’

Frequency Division Multiple Access, Vicendsobny piistup s frekvencnim
délenim

General Packet Radio Service

Global System for Mobile communication, Celosvétovy standart pro mobilni
komunikace

GPRS Tunneling Protocol

High Speed Downlink Packet Access, Vysokorychlostni paketové spojené ve
sméru downlink

Home Subscribe Server, Domovsky t¢astnicky server

Interrogating-Call Session Control Function

Instant messaging

IP Multimedia subsystem

International Mobile Subscriber Identity, Unikatni ¢islo pfidélené mobilnim
operatorem pro SIM kartu v mobilni siti

Internet protocol

IP Multimedia Subsystem SIM

Long Term Evolution

Medium Access Layer

Mobile Country Code

Master Info Broadcast, Broadcastové systémové parametry

Mobility Management Entity, Klicovy fidici uzel pro piistupové sit¢ LTE.
Mobile Network Code
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MSIN Mobile Subscriber Identification Number

NAS Non-Access Stratum, Funk¢ni vrstva v siti LTE mezi pateini siti a uZivatelskym
zafizenim.

NMT Nordic Mobile Telephony, Mobilni telefonie v Severni Evrope

OFDM Orthogonal Frequency Division Multiplexing, Ortogonalni multiplex s

kmitoc¢tovym délenim

PCRF Police and Charging Rules Function, Pravidla pro ti¢tovani sluzeb a pro kvalitu
P-CSCF Proxy-Call Session Control Function

PDCP Packet Data Convergence Protocol, Jedna z vrstev protokolového zasobniku
P-GW PDN Gateway, Vychozi brana pro paketovy ptfenos

QAM Quadrature amplitude modulation, Kvadraturni amplitudovd modulace

QoS Quality of Services, Kvalita sluzeb

QPSK Quadrature phase-shift keying, Kvadraturni kli¢ovani fazovym posuvem

RLC Radio Link Control

RRC Radio Resource Control

SC-FDMA Single Carrier Frequency Division Multiplex Access

S-CSCF Serving-Call Session Control Function

SFN System Frame Number

S-GW Serving Gateway, Sluzebni vychozi brana v systému LTE

SIP Session Initiation Protocol, protokol pro inicializaci relaci

TDMA Time Division Multiple Access, Vicenasobny pfistup s Casovym délenim
TMSI Temporary Mobile Subscriber Identity

UMTS Universal Mobile Telecommunacitons System, Univerzalni mobilni systém
uicC Universal Integrated Circuit Card, Univerzalni Integrovana karta

UE User Equipment, Uzivatelské zatizeni

USIM Universal Subscriber Identity Module, Univerzalni Identifika¢ni karta
VolIP Voice over IP

WCDMA Wideband Code Division Multiple Access, Sirokopasmovy vicenasobny pi¥istup s

kédovym délenim

52



Seznam priloh

A. Laboratorni uloha
B. Obrazek pracoviste

Ptilohou k praci je CD, které obsahuje soubor DPZagumennov.pdf's kompletni diplomovou praci
v elektronické podobé. Dale se na pfilozeném CD nachazeji vSechny potiebné soubory k

laboratorni uloze.
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Priloha A

Analyza ridicich procedur v mobilnich sitich EPS

Cil

Seznameni se s mobilnimi sit¢émi EPS a subsystémem IMS a zakladnimi typy fidicich procedur
vztazenych k ¢innosti termindlit UE v sitich EPS. Pomoci programu WireShark vyhledat a
analyzovat zékladni fidici procedury typu ptihlaseni/odhlaseni, handover a sestaveni relaci VoIP
hovor.

Pozadavky na pracovisté

2x mobilni telefony Samsung Galaxy S4 s SIM kartami pro experimentalni laboratorni sit’, PC s s
nainstalovanym programem WireShark a pfipojenim k zrcadlenému portu (mirroring port).

Ukoly

6. Seznameni se s jednotlivymi Casti sité;

7. Seznamenti se s fidicimi procedury v siti EPS;

8. Analyza pfenosu signaliza¢nich zprav pro ptihlaSeni/odhlasent;
9. Analyza signalizace pro sluzbu VolP;

10. Analyza signalizace pro sluzbu Handover.

Teoreticky uvod

Architektura EPS a jeji bloky

LTE se sklada ze dvou hlavnich ¢asti, E-UTRAN (Evolved Universal Terrestrial Access Network,
VylepsSena Univerzalni Pristupova sit”) a EPC (Evolved Packet Core, Vylepsené paketové jadro).
EPC ptedstavuje patetni sit’ a E-UTRAN ptedstavuje piistupovou sit’. Na obrazku 1 je zobrazeny
hlavni ¢asti siti ¢tvrté generace.

Obr. 1: Architektura siti EPS. Prevzato z [1]
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UE (User Equipment, UZivatelské zarizeni) je uzivatelské zafizeni pro tcastnika LTE siti, které
musi mit unikatni SIM kartu. Na této kart¢ bézi jedna z aplikace, ktera obsahuje telefonni ¢islo
uzivatele a domovskou sit’. [2]

E-UTRAN zpracovava radiovou komunikaci mezi mobilnimi zatizenimi a EPC za pomoci
eNB (evolved Node B). eNB je zakladnova stanice, ktera fidi mobilni zafizeni v jedné nebo vice
bunikach. Hlavni funkce eNB:

e pfenaSeni radiového signalu do vSech mobilnich zafizeni na downlink;
e dorucovani signalu z uplinku pomoci analogového a digitadlniho zpracovani;
e kontrola operace pro vSechny mobilni zafizeni. [3]

V casti EPC se nenachazi bloky pro komutovany ptenos, protoze EPC fidi celou sit’. EPC
se sklada z MME (Mobile Management Entity, Klicovy ridici uzel pro pristupové sit¢), HSS (Home
Subscribe Server, Domovsky ucastnicky server), S-GW (Serving Gateway, Sluzebni vychozi
brana) a P-GW (PDN Gateway, Vychozi brana pro paketovy prenos).

MME je hlavni fidici prvek sit€¢ LTE, ktery ma za kol fizeni mobilniho provozu. Stara se
o signaliza¢ni a fidici funkce dilezité pro ptipojeni UE do sité, ptidéleni zdroju sité¢ a fizeni
mobility UE v siti, tedy o paging, roaming a handover. MME se stard o Sifrovani pro zajisténi
odolnosti proti odposlechu. Sit’ mize obsahovat vice MME, kde kazdd MME je odpovédna za
jednu vyhrazenou oblast. [2]

HSS je centralni databdze vSech tcastnikt v siti, ktera obsahuje informace o jejich povoleni
vyuzivat riizné sluzby. HSS je spojena se vSemi MME v siti a zasild jim kopie uzivatelskych
profil. Tento blok se také stara o autenti¢nost. [4]

S-GW slouzi, mimo jiné, pro kompatibilitu mezi systémy 2G, 3G a LTE. Sit” obsahuje
nékolik S-GW bran, z nichz se kazda brana stara o vyhrazenou oblast. S-GW ma na starosti
uzivatelskou rovinu pienosu dat a je také zodpovédna za handovery mezi sousednimi eNB.
Monitoruje a spravuje kontext informaci spojenych s UE béhem klidového rezimu a sestavuje
smérem k ni datové spojeni. Kazdé mobilni zafizeni je pfifazeno k jedné S-GW brané, kterd se
zméni, pokud mobilni zatizeni opusti vyhrazenou oblast. [4]

P-GW je brana, ktera poskytuje pfipojeni od UE do externi paketové datové sité, jako
vstupni a vystupni bod pro uZzivatelsky provoz. Kazdé mobilni zatfizeni musi byt pfipojené k P-
GW, aby bylo pfipojeno k vychozi paketové siti. Pozdé&ji mize byt mobilni zatizeni pfipojeno k
vice P-GW branam. VSechny P-GW brany zlistavaji stejné po celou dobu piipojeni mobilniho
zafizeni. V ramci P-GW je uskutecnovano fizeni pfistupu, filtrovani paketd pro uzivatele,
uctovani. Za tim ucelem kontaktuje PCRF, aby zjistilo, jak4 oprdvnéni konkrétni uzivatel ma, a
predavalo zac¢tovaci informace. [4]

PCRF (Policy and Charging Rules Function, Pravidla pro uctovani sluzeb a pro kvalitu)
dohlizi na kvalitu sluzeb QoS (Quality of Services, Kvalita sluzeb) a vyGétovani sluzeb. [4]
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IMS subsystém

IMS (IP Multimedia subsystem) je koncept pro telekomunikaéni sité, které by vylepsilo vyuziti
IP (Internet Protocol) pro paketové komunikaci ve vSech znamych formach bezdratovych
komunikace nebo pevnych siti. Priklady takovych komunikace zahrnuji tradi¢ni telefonie, fax,
e-mail, Pfistup na internet, Webové sluzby, VoIP (Voice over IP), IM (Instant messaging),
videokonferenci a vyhledavani videa.

VolP

VolIP je technologie, ktera umoziiuji prenos digitalizovaného hlasu pres IP sité, jako je naptiklad
Internet. Pro pienos hlasu se pouziva na tieti vrstvé OSI modelu protokol IP a na Ctvrté vrstve
protokol UDP. Kazdy UDP datagram je zakodovany urcitym algoritmem. Rodina VoIP protokolu

vvvvvv

SIP. Velkou vyhodu ma SIP v tom, ze prochazi bez vétSich potizi pres misto, kde v siti probiha
preklad adres NAT.

IMSI

IMSI (International Mobile Subscriber Identity, Unikatni cislo pridélené mobilnim operdtorem
pro SIM kartu v mobilni siti) je jedine¢ny identifikator, ktery globalné identifikuje mobilniho
ucastnika. Pomoci IMSI, operatofi mohou umoznit Gcastnikovi pokusy o pfistup k jejich siti, nebo
ne. Také je tfeba identifikovat své ucastniky aby rozhodnout, ktera QoS politika (Sifka pasma,
priorita, atd.) plati pro kazdého z nich, a nakonec uctovat za poskytnuté sluzby pro kazdého
ucastnika. IMSI se sklada ze tii ¢asti:

e MCC (Mobile Country Code) identifikuje jedine¢né zemé bydlisté uzivatele

e MNC (Mobile Network Code) je jedineény identifikator operatora mobilni sité

e MSIN (Mobile Subscriber Identification Number) je jedine¢ny identifikator, ktery
identifikuje ti€astnika v rdmci mobilniho operatora

Prihlaseni uZivatele do site

Pt1 zapnuti mobilniho terminalu uzivatelem zatizeni nevi aktualni informace o bunkach, které jsou
aktualn¢€ kolem né¢j. Tim padem termindl hleda buiiku po celém pasmu a méti hodnoty pro kazdy
signal. KdyZ stanice ukonci vybér, v tuto dobu ma dostatecné informace o signalech v okoli. Ted’
se terminal bude nachéazet v stavu Idle do té doby, kdyZ neprobéhne zadost o vyuzivani sluzeb.
Proces ptihlaseni uZivatele do sité je zobrazen na obrazku 2.

Popis pfipojeni uzivatele do site:

1. UE po jeho zapnuti zacind hleddnim buiiky a mobilni sit¢;

2. Po zapnuti UE zacina proces vybéru nosného kmitoctu a synchronizace ¢asu s buikou;

3. UE dostava MIB (Master Info Broadcast, Broadcastové systémové parametry), které
se sklada z Sitky pasma downlink, poctu antén, SFN (System Frame Number). Tento
brodcastovy parametr opakuje kazdych 40 ms;

4. Kdyz UE navaze spojeni s buiikou, pfejde do Idle stavu tzn. teminal provadi procesy
sledovang siti;
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5. UE vstoupi do rezimu piistupu pii zadosti o akci;
6. Kdyz jsou pridéleny prostiedky, nosic je ustanoven pro uplink a downlink provozy. [5]

UE Cell Search procedure
Power Up, Freq./Timing Sync
Acquisition <
MIB (DL BW,
‘ number of antennas..) N
Cell =
Selection T
W
¢ System Info Message (SIB) @)
Access and R
Attach Messages from UE (Attach) K
% Authentication, IP addressing..
¢ Uplink traffic (PUSCH)
[
Traffic Downlink traffic (PDSCH)
<

Obr. 2: PtihlaSeni uzivatele do sité. [5]

Sestaveni datového spoje

Po tspésném pfiipojeni k siti miize UE pozadovat sluzby na NAS drovni. Pro vyuzivani vSech
sluzeb LTE mezi UE a P-GW je stanoven defaultni nosi¢ a pfidélena IP adresa pro UE. Proces
sestaveni datového spoje je na obrazku 3.

Popis sestaveni datového spoje:

1. UE navaze RRC spojeni s eNB.

2. UE odesle servisni poZzadavek na MME a poZaduje nosi¢. Jako soucast tohoto, eNB
zavadi S1 logické spojeni s MME pro UE. UE miiZe také zaslat poZadavek na ptidéleni
nosi¢e do MME jako samostatnou zpravu v pozd¢j$im ¢asovém okamziku.

3. V tomto bodé¢ sit’ miize iniciovat volitelné postupy k identifikaci, jako jsou napiiklad
procesy ovétovani a zabezpeceni.

4. Po dokonceni ovétovani a kontrolnich postupii rezimu zabezpeceni vytvoii MME GTP-
C tunel a navaze nosic¢ s S-GW.

5. S-GW aktivuje pozadované prostredky a pieda zpravu o Gpraveé nosi¢e smerem Kk P-
GW.

6. P-GW zpracovava zpravu o Uprave nosice a aktivuje pozadované prostiedky. IP adresa
nebyla ptidélena behem piipojeni, takze se to nestane ted’.

7. MME nyni iniciuje dedikovany nosic.

8. S-GW zpracovava dotaz o iniciace nosice a pieda jej P-GW zdrojuim.
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10.
11.

12.
13.
14.

15.
16.

RRC Conection Est

P-GW odpovi na potvrzeni iniciace nosice smeérem k S-GW po rozdéleni piidélenych
prostiedki.

S-GW vytvoii potvrzeni o iniciace nosic¢e a preda do MME pro dalsi zpracovani.
MME nyni odesle zadost o aktivaci E-RAB (evolved-Radio Acces Bearer, VylepsSeny
radiovy pristupovy nosic) K eNB. V této fazi pak odesila NAS aktivace nosic¢u k UE.
eNB piid¢€luje prostiedky pro Radio nosi¢ a zahrnuje pfijaté NAS zpravy

UE stanovi Réadio nosi¢ a v odpovédi to potvrdi na eNB

Radio nosic je ted’ stanoven mezi eNB a UE, takze eNB potvrdi aktivaci E-RAB nosice
na MME.

UE vysle NAS zpravu o aktivaci dedikovaného nosice k MME pies eNB.

MME potvrdi aktivace na S-GW a pak na P-GW. [6]

NAS: Service Req + llﬁearer Response Req

NAS: Identity, Authentication, SMS Procs

> Modify Bearer Req

RRC Conn Reconfig

RRC Conn Reconfig Comp

» Modify Bearer Req

Modify Bearer Rsp

Modify Bearer Rsp

*

Bearer Resource Cmd Bearer Resource Cmd

Create Bearer Req
Create Bearer Req P—

E-RAB Setup Req + NAS Misgs
‘,

NAS: Act Ded Bearer Cixt Acc Create Bearer Rsp

E-RAB Setup Rsp

Create Bearer Rsp

Obr. 3: Sestaveni datového spoje. [6]

Ukonceni datového spoje

Kdyz UE dokon¢i datovy hovor, mlize aktivovat uvolnovani dedikovaného nosi¢e pres MME,
které se pak muze postarat o uvolnéni dedikovaného nosic¢e s S-GW a P-GW. Proces ukonceni

datového spoje je na obrazku 4.

Popis ukonceni datového spoje:

A wnhE

UE spousti uvolnéni dedikovaného nosice zaslanim zpravy o uvolnéni k MME.

MME iniciuje proces deaktivace nosice.

Ptes S-GW P-GW dozvi o uvolnéni nosice

P-GW iniciuje osvobozeni nosi¢e a potvrdi to zpravou k S-GW. S-GW predava totéz
k MME.

MME iniciuje osvobozeni E-RAB nosice a vy¢isti prostfedky nosice. To zahrnuje NAS
zprava: deaktivace EPS nosice pro UE.
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6. UE obdrzi zpravu NAS z eNB, ktera uvolni prostfedky nosi¢e a odesle potvrzeni o
deaktivace EPS nosice k MME.

eNB nyni odesle zpravu o uvolnéni E-RAB nosi¢e na MME.

MME zasle zpravu o zruseni prostiedkl nosice k P-GW pres S-GW.

PGW vymaze pozadované prostiedky.

10. Pokud se jedné o ruseni posledniho dedikované¢ho nosic¢e pro tuto UE, musi MME

© oo N

uvolnit asociace s timto UE zaslanim zpravy o uvolnéni S1AP UE.
11. eNB vymaze Radio prostfedky, které jsou ptidélené na tento UE.
12. eNB potvrdi vymazani na MME. [6]

NAS: Bearer|Res Mod Req

Bearer Resource Cmd

Bearer Res Cmd

Delete Bearer Req ‘Mr

DL NAS E-RAB Rel + NAS Msg

NAS: Deactivate EPS Bearer Ctxt Acc

E-RAB Rel Rsp

Delete Bearer Rsp Delete Bearer Rsp

UE Ctxt Rel Cmd "

RRC Conn Rel

UE Cixt Rel Cmp

Obr. 4: Ukonceni datového spoje [6]
Odpojeni od sité

Mobilni sité, stejné jako jiné sité, nejsou stoprocentné odolné vici ztrat€ piipojeni uzivatell.
V situacich, kdy je ucastnik nedostupny z diivodu ztraty signalu nebo vypnutého telefonu, sit’
muze povazovat uzivatele za nedostupného. Odpojeni od sité miize pozadovat bud’ samotna sit’,
nebo o odpojeni zdda sama mobilni stanice. V prvnim piipad¢, pokud systém pozaduje od mobilni
stanice pravidelné aktualizace poloh a po né&jaky stanoveny interval nedostane systém zpravu o
aktualni poloze uzivatelského zatfizeni, bere takovou mobilni stanici jako neaktivni a odpoji ji.
Systém si poznaci tohoto ucastnika jako neaktivniho, poptipadé smaZze jeho docasnou lokaci. Pti
inicializaci odpojeni smérem od uZivatelského zafizeni odesila stanice zpravu o odpojeni
IMSI/DETACH. Na tuto zpravu nemusi piijit odpovéd’ od systému, jelikoz stanice uz nemusi byt

schopna tuto zpravu piijmout. [7]

Na obrazku 5 je naznaCen princip odpojeni v systému LTE, inicializovan smérem k
uzivatelskému zatizeni, kde se nejdiive vysle pozadavek pro uvolnéni a smazani spojeni
inicializovanych od neaktivniho Gcastnika.
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Popis odpojeni od sité:

N =

© ok w

7.
8.
9.

MME posle zadost na odstranéni nosice na S-GW.

S-GW zacne proces mazani nosic¢e na S5 rozhrani a posle stejnou signalizacni zpravu
k P-GW.

P-GW uvolni prostiedky nosice a potvrdi uvolnéni na S-GW.

S-GW preposle tu zpravu do MME.

NAS zprava se odesila z MME do UE.

UE odpovi na pozadavek o deaktivaci NAS, pokud UE jest¢ muze reagovat na
signalizacni zpravy.

MME spusti postup osvobozeni UE kontextu odeslanim S1AP zpravy k eNB.

eNB potvrzuje uvolnéni kontextu UE.

MME informuje HSS o odpojeni UE pomoci protokolu Diameter.

10. HSS oznacuje informace o uzivateli a potvrdi piijeti na MME. [5]

182.100.100.1

A

» .‘_

Detach Request @ S1AP DL NAS Re
quest
. (Detach Type) Transport [Detach
~, Request (Detach Type)]  10.251.122.5

©DIAMETER Notification

{ DIAMETER Notification
Answer

@ Delete Bearer Request (TEID=3,
EBI=5)

@ Delete Bearer Response (TEID=2,

cause ‘request accepted’, EBI=5) ) -
@ Delete Bearer Request N
(TEID, EBI=5)
____________ .’

S-GW eDeIete Bearer Response PDN-GW

Obr. 5: Odpojeni v siti LTE. Prevzato z [7]

Handover

Handover je automatické proces predani spojeni od jedné bunky do jine burice, ktery probihd, kdyz
UE méni svou polohu. V ramci LTE pfedani jde mezi eNB a UE zUstava piihlaSeno do stejné
MME a S-GW. Pro rozhodnuti o handoveru se méfi prenosova kvalita spojeni a zména se provede,
kdyz to zaruci zlepSeni kvality. Vysledek méteni je piedan ptes RRC protokol. Po pedani méteni
algoritmus handoveru ovéfi, zda by mélo dojit k ptedani UE jinému eNB.
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Hlavnimi diivody handoveru jsou:

e Sousedni zakladni stanice mize poskytovat nejlepsi kvalitu spojeni pro uzivatele, nez
stanice, ktera slouzi v daném Case;

e Nedostatecna tiroven uzite¢ného signalu;

e Nedostatek zakladnovych stanic;

e Spatné nastaveni provoznich rezimu radio siti.

Handover se rozdé¢luje na Hard Handover a Soft Handover. Hard Handover (,,break before
make*) je takovy, ve kterém je kanal ve zdrojové bunce uvolni a potom kanal v cilové bunce je v
zabéru. Hard handover je relativné levnéjsi a snadnéji proveditelné ve srovnani s jinymi typy. Soft
Handover (,,make before break®) je takovy, ve kterém je kanal ve zdrojové buiice uchovava a
pouziva se na chvili paralelné s kanalem v cilové bunice. V nabidkach spolehlivéjsi pfipojeni k siti
a mens$i Sance na ukonceni volani v pribéhu prepinani zakladnovych stanic ve srovnani s pevny.

vvvvvv

Systém LTE ma inteligentnéjsi zédkladovou stanici eNodeB, ktera dok4dZe o handoveru
rozhodovat sama. V ramci EPC siti nejdtlezitéjsi jsou X2 handover, S1 handover a handover do
jin¢ technologie (Inter-RAT handover). Tyto tfi procesy budou projednany v dalSich
podkapitolach.

X2 handover

Kdyz jsou dvé zédkladové stanice eNB piimo propojeny rozhranim X2 a jsou fizeny stejnou
jednotkou MME, jedna se o X2 Handover. UE poskytuji méfici zpravy, ale eNB je zodpovédny
za Handover rozhodnuti a exekuce. Tento proces je zobrazen na obrazku 6.

Popis X2 handover:

1. Pokud jsou splnéna kritéria, eNB odesila Handover poZzadavky na cilové eNB.

2. Cilové eNB vyhodnoti zdroje a odpovi ACK (Acknowledgement, Potvrzeni).

3. ACK obsahuje v§echny tidaje, UE bude muset komunikovat s cilovou eNB.

4. UE opusti zdrojovy ENB; zdrojovy eNB uSetii vSechna ptichozi data pro UE a odesila
je do cilové eNB pres X2.

5. Cilovy eNB posila "Path Switch Request" k MME, Zadajici S1u o rekonfiguraci nosici.

6. MME kontaktuje S-GW, aby pifesmérovalo data na cilové eNB.

7. Zdrojovy eNB se uvolni po ukonceni. [§]
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Obr. 6: LTE X2 Handover. Pievzato z [§]

S1 Handover

S1 Handover se pouZziva, pokud nejsou dvé zékladnové stanice eNodeB spojeny pies rozhrani X2,
a ucastnik pfechazi do bunky jiné eNodeB. S1 Handover se lisi od X2 Handoveru tim, Ze
pozadavek na handover je posildn jednotce MME, kterd pfeda poZzadavek na handover cilové
eNodeB. Popis S1 handover:

1. Zdrojovy eNB posila ,,Handover required” k MME.
2. Zdrojovy eNB musi najit cilovy MME a zahdjit postup premisténi. Cilovy MME je
odpovédny za piipravu cilového eNB.
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3. Cilovy MME také vytvoii S1u nosic.

4. Mohou byt stanoveny tunely mezi S-GW, aby nedoslo ke ztraté paketti. X2 ptipojeni

se pouziva, pokud je k dispozici.

Existuji situace, kdyz dojde k S1 handoveru a potiebuje zménit spolu se zdrojovym eNB jesté
MME a obc¢as S-GW. Kdyz ucastnik piesune z jedné MME z6ny do druhé, se jedna o inter-MME
handoveru. Tady kazdd z MME ovlada svoje eNB, ale maji stejnou sluzebni vychozi branu, ktera

je zodpovédna za iniciace handoveru. [3]

User Data Packets Downlink/Uplink

RRC: Measurment Control
RRC: Measurment Report S1AP: Handover Reqd

S1AP: Handover Req

S1AP: Handover Cmd S1AP: Handover Req ACK =

RRC: RRC Conn Reconfig Req

-

S1AP: eNB Status Transfer

GTP: Forward User Data

S1AP: MME Status Transfer
GTP: Forward User Data

_ Non-Contention RACH Proc

RRC Conn Reconfig Cqmp

1 e aETarorer NokTy # GTP: Modify Bearer Req o

| GTP: Modify Bearer Rsp

User Data Packets Downlink/Uplink

S1AP: UE Context Rel Cmd
S1AP: UE Context Rel Comp

Obr. 7: LTE S1 Handover. [9]

Postup praci

1. Zapnéte pocitac a spust’te program WireShark.

2. Priejdete do rezimu sledovani a vyberte zrcadlovy port.

3. Vlozte SIM karty laboratorni sité do obou telefonti a zapnéte jeden z nich.
4

Po zapnuti telefonu program WireShark zachycuje signalizacni zpravy, které souvisi s
pfipojenim uzivatele k experimentalni siti. Zjistéte, které prvky se vyménuji zpravami.

Urcete identifikatory MNC a MCC. Zjistéte IMSI a M-TMSI a vysvétlete co, to je.

Pro snadné pouziti programu WireShark doporucuji kazdy jednotlivy bod méteni ukladat

v samostatném dokumentu. Pro kazdy krok je potieba nakreslit Callflow.

V piipadé, Ze se mobilni zatizeni nemize pfipojit k laboratorni siti, zkontrolujte, zda je
povolen LTE rezim v nastavenich. Pro ovéfeni vybéru pouzité sité je tieba zadat
*EH4636#*#* do telefonu. Potom se otevie skryty rezim nastaveni. Prejdéte na zalozku

Phone Info a nastavte preferovany typ sité na LTE.

5. Vypnéte telefon a sledujte signalizacni zpravy ve WireShark. Zjistéte diivod odpojeni od

site.

6. Zapnéte oba telefony a spustte program Skype. Piihlaste se na Skype pomoci

pfihlaSovaciho jména a hesla.
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Tab. 1: Uzivatelé Skype

Prvni uzivatel Druhy uzivatel
Login user.UTKO1 user.UTKO2
Heslo userUTKO1 userUTKO?2

Zavolejte z jednoho telefonu do druhého a sledujte proces vymény signalizacnimi
zpravami mezi hlavnimi bloky EPC. Vysvétlete, pro¢ jsou vnéjsi sitové adresy uvedeny
ve WireShark. Jaky protokol je pouzivan na aplika¢ni urovni?

7. Znovu vytvoite spojeni VoIP pomoci aplikace Skype. Jeden ze studentli musi pfrejit
Z budovy C do budovy E. Pii piechodu z jedné buniky do druhé bunky by mél druhy student
sledovat proces handoveru v WireShark. Ukoncete hovor a zastavte rezim sledovani.
Odpovézte na otazku 4. (v sekci Kontrolni otdzky). Zjistéte diivod odpojeni. Vysvétlite
princip handoveru.

8. Prejdéte do slozky C:\MKPM\lab10\ a oteviete soubor SamsungS4_U2000.cap, ktery byl
sledovan pomoci aplikace U2000 od Huawei. Analyzujte tento signalizacni proces.
Odpovézte na otazku 5. (v sekci Kontrolni otazky). Pfipadné problémy konzultujte
S vyucujicim.

Kontrolni otazky

1. Jaké funkce maji hlavni ¢asti EPC sité? Jaky je rozdil mez EPS a EPC?

2. Vysvétlete, co he to IMSI a z ¢eho se tento identikator sklada. Zjistéte hodnoty IMSI pro
kazdy z mobilnich zatizeni.

3. Zkontrolujte, ktera rozhrani souvisi s bloky eNodeB, MME, S-GW a P-GW.

Jaky typ handoveru jste sledovali? Vysvétlite princip pouZitého handoveru.

5. Jaké procedury je mozné vidét tady? Zda je mozné urcit telefonni ¢isla SIM kart. Pokud
ano, zjistéte je. Pokud ne, vysvétlete proc to.

&
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Seznam zKkratek

ACK Acknowledgement, Potvrzeni

eNB E-UTRAN Node B (Evolved Node B), Hardware, ktery je pfipojen k mobilni
telefonni siti

EPC Evolved Packet Core, Vylepsené paketové jadro

EPS Evolved Packet System

E-Rab evolved-Radio Acces Bearer, Vylepseny radiovy piistupovy nosi¢

E-UTRAN Evolved Universal Terrestrial Access Network, Vylepsend Univerzalni
Ptistupova sit’

GTP GPRS Tunneling Protocol

HSS Home Subscribe Server, Domovsky ucastnicky server

IM Instant messaging

IMS IP Multimedia subsystem

IMSI International Mobile Subscriber Identity, Unikatni ¢islo pfidélené mobilnim
operatorem pro SIM kartu v mobilni siti

IP Internet protocol

LTE Long Term Evolution

MCC Mobile Country Code

MIB Master Info Broadcast, Broadcastové systémové parametry

MME Mobility Management Entity, Kli¢ovy fidici uzel pro ptistupové sit¢ LTE.

MNC Mobile Network Code

NAS Non-Access Stratum, Funk¢éni vrstva v siti LTE mezi patetni siti a uzivatelskym
zafizenim.

PCRF Police and Charging Rules Function, Pravidla pro Gi¢tovani sluzeb a pro kvalitu

P-GW PDN Gateway, Vychozi brana pro paketovy pfenos

QoS Quality of Services, Kvalita sluzeb

RRC Radio Resource Control

SFN System Frame Number

S-GW Serving Gateway, SluZebni vychozi brana v systému LTE

SIP Session Initiation Protocol, protokol pro inicializaci relaci

UE User Equipment, Uzivatelské zatizeni

VolIP Voice over IP
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Piiloha B

Obrazek pracovisté

Na obrazku je uvedeno pracovni misto V mistnosti SC5.32 T12.
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