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ABSTRAKT

Tato diplomové praca sa zaobera s vytvorenim laboratornych uloh v prostredi NS-3, kde su
predstavené protokoly IPv4 a IPv6, unicastovy a multicastovy prenos dat, kvality sluzieb
v bezdrotovych sietach, d’alej protokoly TCP a UDP. Najprv je popisany simulator NS-3,
vyvojové prostredie Eclipse IDE aich spojenie. V d’alSej cCasti st predstavené vlastnosti
protokolov IPv4 a IPv6, je podrobne popisand Struktira zahlavi a technika fragmentacie. Podl'a
ziskanych vedomosti je vytvoreny postup laboratérnej ulohy, ktord sa zaobera s porovnanim
protokolov IPv4 alIPv6. V dalSej casti su popisané typy prenosov, d’alej je podrobnejsSie
vysvetleny multicastovy prenos dat. V druhej praktickej casti je vytvoreny postup
pre laboratérnu ulohu, ktora sa zaoberd s porovnanim unicastového a multicastového prenosu.
V d’alSej teoretickej Casti je rozobrand problematika kvality sluzieb a metdédy na jej zaistenie.
Podrobnejsie je popisand pristupova metdéda EDCA, ktord sa pouziva v bezdrotovych sietach.
Této pristupova metoda je implementovana v nasledujticej simulécii, v ktorej je skimany vplyv
pristupovej kategdérie na rozne parametre prenosu. V d’alSej teoretickej Casti su predstavené
protokoly UDP a TCP, d’alej struktura zahlavi tychto protokolov. Posledna Cast’ prace sa zaobera
s porovnanim vlastnosti tychto protokolov.
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ABSTRACT

This master thesis deals with creating laboratory exercises for students in simulator NS-3, where
the IPv4 and IPv6 protocols, unicast and multicast transmission types, quality of services
in wireless networks, furthermore protocols TCP and UDP are analyzed. The first section
describes the NS-3 network simulator, the Eclipse development environment and the method
how to connect them. In the next section protocols IPv4 and IPv6 are presented, the structure
of the headers and the technique of fragmentation are described in detail. Based on this
a laboratory exercise is created which deals with comparison of protocols I[Pv4 and IPv6. In the
next section the types of transmissions are described, furthermore the multicast transmission type
is explained more in detail. In the next practical section the second laboratory exercise is created,
which deals with comparison of unicast and multicast transmission types. The subject of the
following section is ensuring quality of services in data networks, the EDCA access method is
discussed more in detail. In the next section the EDCA access method is implemented in a
simulation as a laboratory exercise, in which the impact of the access category of EDCA to
different transmission parameters is investigated. The next section deals with protocols TCP and
UDP, furthermore with the structure of their headers. In the last section a laboratory exercise is
created, in which the properties of the protocols TCP and UDP are compared.
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r
UvoD
V dnesnej dobe Internet a jeho pouzivanie je pre kazdého samozrejmostou. V poslednych rokoch

sa ale vel'kost’ sieti a pocet sietovych zariadeni vel'mi rychlo réastol a predpoklada sa, Ze narast
v buduicnosti bude este rychlejsi.

Jeden z kI'a€ovych protokolov sietovych technologii je [Pv4, ktory s tymto trendom sa uz
nevyrovnd. Protokol IPv4 zabezpecuje globdlne adresovanie na Internete, ale kvoli urcitym
nedostatkom sa predpoklad4, Ze v buducnosti bude tiplne nahradena protokolom IPv6. Dal3ou
vel'mi roz§irenou technikou Internetu je streamovanie audia alebo videa, ktord by s unicastovym
(beznym) prenosom nemohol fungovat. Pre tento ucel sa pouziva multicastovy prenos, ktory
umozni, aby zdroj dat posielal spravu vzdy len raz, ktord sa s postupnym duplikovanim dostane
ku kazdému prijemcovi, ktori chci dany obsah prijimat. V poslednej dobe sa prenos
multimedidlnych dat v redlnom c¢ase na Internete stal samozrejmostou, ale tieto nové sluzby
maju iné poziadavky na prenos. Preto bolo treba stavajuce systémy k novym poziadavkam
prisposobit’. Pojem zaistenie kvality sluzieb oznacuje techniku odli§ného zachédzania s datovymi
jednotkami, pri com st zohladnené dostupné sietové zdroje a poziadavky réznych sluzieb.
S touto problematikou suvisi aj vol'ba transportného protokolu, medzi nich patria TCP a UDP.
Protokol TCP zaisti spojovo orientovany a garantovany prenos, na druhej strane UDP prenasa
data nespojovo, ale s men$im oneskorenim.

Tato diplomova prica je urcend Studentom prvého ro¢nika magisterského stupnia
univerzity VUT (Vysoké uceni technické v Brn¢) a ma za ucel objasnit’ fungovanie vysSie
zmienenych technoldgii. Hlavnym cielom bol vytvorit® Styri laboratorne ulohy na predmet
MPKT (Pokroc¢ilé komunikaéni techniky), v ktorych budu porovnané protokoly IPv4 a IPv6,
unicastovy a multicastovy prenos dat, protokoly TCP a UDP, d’alej objasnit’ techniku zaisteni
kvality sluzieb. K tomu je pouzity program NS-3, ktory je néstroj pre simuldciu sieti zalozeny
na programovacom jazyku C++.

V prvej kapitole je predstaveny simulator NS-3 a jeho Struktura. NS-3 nemd grafické
uzivatel'ské rozhranie, preto pre pisanie zdrojového koédu je pouzity program Eclipse IDE.
V d’alSej Casti je uvedeny postup spojenia NS-3 s Eclipsom, aby sme mohli vyuzivat’ vSetky jeho
funkcie, ako napr. automatické dopliianie kodu.

V d’alsej kapitole st predstavené vlastnosti protokolov IPv4 a IPv6, je podrobne popisana
Struktara zéhlavi atechnika fragmentacie. Su dalej vystihnuté rozdiely medzi zmienenymi
protokolmi, vyhody a nevyhody protokolu IPv6.

V prvej praktickej Casti je uvedeny postup pre prva laboratérnu ulohu, ktord sa zaobera
s protokolmi IPv4 a IPv6. Ich fungovanie je predstavené pomocou jednoduchej siete, kde je
definovany sucasny beh tychto protokolov. Na konci ulohy su vysledky analyzované programom
Wireshark. Samostatnd tloha sa blizSie zaobera s fragmentaciou paketov v pripade protokolu
[Pv4 a IPv6.

Dalsia &ast’ prace sa zaobera s typmi prenosu a je podrobnejsie popisany multicastovy
prenos. St uvedené jeho vyhody oproti unicastového prenosu a podmienky, kedy sa tieto vyhody
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uplatituja. Je d’alej vysvetlend technika vytvorenia multicastovej MAC adresy z multicastovej IP
adresy, ¢o su to distribuéné stromy a aké typy pozname. Su predstavené aj protokoly, ktoré sa
pouzivaju v pripade multicastového prenosu medzi smerovaémi amedzi smerovacom
a koncovou stanicou.

V druhej praktickej casti je uvedeny postup pre vytvorenie simuldcie, v ktorom sa
porovnava unicastovy a multicastovy prenos. Vysledky s unicastovym prenosom st porovnané
s vysledkami simuldcie, v ktorej sa pouziva multicastovy prenos. Topoldgia a prenos paketov su
znazornené aj graficky pomocou programu NetAnim. Samostatnd uloha sa zaobera
s unicastovym prenosom Vv pripade, Ze prenosova rychlost’ linky je mens$ia nez bitova rychlost’
generovanych dat.

V nasledujticej kapitole je predstavena problematika zaisteni kvality sluzieb, d’alej su
popisané jednotlivé techniky, ktoré sa pouzivajua pri jej fungovani. HIbSie je rozobrana
pristupova metoda EDCA, ktord sa pouziva na zaistenie kvality sluzieb na linkovej vrstve
v bezdrétovych siet’ach.

V d’alSej praktickej Casti je vytvoreny postup pre simuldciu jednoduchej bezdrotovej
siete, kde je implementovand pristupovd metéda EDCA. Vystupom simuldcie s trasovacie
subory, pomocou ktorych su prestudované polozky zahlavia linkovej vrstvy, ktoré maju za Glohu
zaistit' kvalitu sluzieb. Daldim vystupom s vypisy nameranych parametrov prenosov
do konzolového okna, ako stratovost, oneskorenie a kolisanie oneskorenia. V ramci samostatnej
ulohy je skimany vzéjomny vplyv prenosov rdéznych sluZieb.

Dalsia teoretickd Gast’ sa zaobera s protokolmi transportnej vrstvy. Podrobnejsie st
predstavené protokoly TCP a UDP, d’alej su uvedené a vysvetlené polozky ich zahlavi. Na konci
tejto Casti je uvedend tabulka s porovnanim transportnych protokolov, ktora obsahuje okrem
TCP a UDP aj iné, nie az tak rozsirené protokoly.

V poslednej kapitole prace je uvedeny postup vytvorenia simuldcie pre porovnanie
protokolov TCP a UDP. Vysledky simulacie si analyzované pomocou programu Wireshark, je
predstaveny princip vytvorenia a zruSenia spojenia v pripade protokolu TCP. Simuldcia je
zobrazend aj graficky pomocou programu NetAnim. Doplitujice ulohy sa zaoberaju s chovanim
protokolov TCP a UDP na kratkodoby vypadok a na zahltenie siete.
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1 NETWORK SIMULATOR 3

NS-3 (Network Simulator 3) je simulator s diskrétnymi udalostami (discrete event simulator)
vyvinuty primarne na vyskumné a vzdelavacie ucely. Je licencovany projektom GNU GPLv2
aje volne dostupny k stiahnutiu a pouzitiu. Na prvej verzii sa zacalo pracovat’ v roku 1995
v LBNL (Lawrence Berkeley National Laboratory), zdkladom bol simuldtor REAL. Vydanie
prvej verzie NS-3 sa uskuto¢nilo vroku 2008. Nové stabilné verzie vychadzaju pravidelne,
v tejto praci bola pouzitd verzia 3.21 [1][2].

1.1 Struktdra NS-3

Softwarova infrastruktara NS-3 podporuje vyvoj simula¢nych modelov, ktoré su dost’ realistické,
aby bolo mozné ich pouzit ako emuldtor datovych sieti v redlnom case. Umoznuje teda
implementaciu vel'a protokolov, ktoré existuju aj v redlnom svete a podporuje aj simuldcie sieti,
ktoré nie su zalozené na protokole IP (Internet Protocol) [1][2].

NS-3 je v podstate C++ kniznica, ktora poskytuje sadu modelov pre sietové simulécie,
realizované ako C++ objekty zabalené prostrednictvom skriptovacieho jazyka Python (obr. 1-1).
Uzivatelia pouzivaju tato kniznicu, aby vytvorili aplikaciu v jazyku C++ alebo Python, ktora
po spusteni vytvori simulaéné modely, nastavi scenar, vstipi do hlavnej funkcie main a vystipi
po ukonceni simulécie [1][2]. Vyhody NS-3 oproti ostatnym simulatorom:

e pouziva programovacie jazyky C++ a Python, ¢o umozfiuje vyuzit vSetky moznosti
tychto jazykov,

e udalosti st volanim funkcii a mézeme presne naplanovat’, kedy sa maju vykonat’,

e je mozné detailne konfigurovat’ komunikaciu na fyzickej a spojovej vrstve,

e NS-3 pakety st ulozené vo vnatornom zisobniku podobne, ako redlne pakety
v operacnom systéme, ¢o umoznuje komunikéciu s redlnym sietovym rozhranim,

e pouziva tzv. helepry, ktoré poskytuju I'ahSie pouzivateI'né funkcie a rozumné predvolené
spravanie objektov [1][2][3] — su popisané v dokumentécii Doxygen [4].

Aplikacie Python

Obaly Aplikacie
Python Modely C++

CORE - jadro

STL - Standard Template Library

v

Obr. 1-1  Struktdra simuldtora NS-3 [1]

1.2 Vyvojové prostredie Eclipse IDE

NS-3 je vsucasnosti vyvijany pre platformy zalozené na OS Linux, inStalacia simuldtora je
podrobne popisand na oficidlnej internetovej stranke [5]. Po inStaldcii vSak nie je k dispozicii
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ziadne vyvojové prostredie, ako zvyCajne uinych programovacich jazykoch. Pre pisanie
zdrojového kédu mame moznost” vybrat’ z roznych volne Siritenych textovych editorov, ktoré
vSak neponukaju ziadnu vyhodnu funkciu pre programatora. Preto v tejto praci bolo pouzité
vyvojové prostredie Eclipse (obr. 1-2), ktoré nie je nativne podporované, ale v poslednych
rokoch dostalo va¢siu pozornost’ medzi vyvojarmi NS-3. Vyhody vyvojového prostredia Eclipse:

e podpora vicsiny programovacich jazykov, ako napr. Java, C++, C# a Python,

e spustenie simuldcie priamo vo vyvojovom prostredi, pouzitie prikazového riadku je
potrebné len vo vynimo¢nych pripadoch,

e obsahuje textovu oblast, kde dostaneme informdcie o priebehu a vysledku simulacie,
o chybovych spravach a varovaniach,

e obsahuje ndpovedu, ktord ulah¢i pisanie kodu a umoziuje zobrazit’ napr. dostupné
objekty danej triedy [3].

V d’alsej podkapitole budu predstavené najcastejsie pouzivané funkcie prostredia Eclipse.

1.3 Popis grafického uzivatel’ského prostredia Eclipse

Grafické rozhranie prostredia Eclipse je rozdelené na mensie okné nasledovne (obr. 1-2):

1. Na l'avej strane hlavného okna najdeme cast, ktord sa nazyva Project Explorer. Je tu
zobrazend stromova Struktdra suborov aktuilneho projektu. V tomto pripade je to
nastavené na zlozku, kde sa nachadza simulator NS-3.

2. Stredna cast’ obrazovky je rozdelena na dve Casti. Prvd znich je textovy editor, kde
vytvarame zdrojovy kod. Na obr. 1-2 je prave otvoreny subor qos tag example.cc.
Vel'kou vyhodou je, Ze mozeme otvorit’ viac suborov naraz v oddelenych oknach, ktoré
mozeme umiestnit’ podla potreby (napr. vedl'a seba).

3. Pod editorom je umiestnena textova oblast’ (konzola), kde dostdvame chybové spravy,
varovania, d’alej informécie o stave kompildcie a o vysledku simuldcie vo forme
jednoduchych vypisov.

4. Na pravej strane obrazovky sa nachadza cast Outline, kde moZeme jednoduchym
sposobom kontrolovat, aké moduly amenny priestor (namespace) sme pouzili
v zdrojovom kode aaké funkcie mame vytvorené. Kliknutim na niektoru polozku
sa dostaneme na prislusna ¢ast’ zdrojového kodu.

Tieto oknd je mozné podl'a potreby premiestnit’, zvacsit, zmensit, skryt’ a mdzeme pridat’
aj d’alSie. Tento popis bol vytvoreny na zédklade zdkladnych nastaveni.

Vi4csina nastaveni Eclipsu je spristupnend z hlavného menu (obr. 1-3). V nasledujticej
podkapitole bude popisané nastavenie projektu a spojenie Eclipsu s NS-3, k tomu budeme
potrebovat’ polozky Project a Run [3]. V podmenu Run budi zaujimavé nastavenia spustaca
(Run Configurations) a debuggera (Debug Configurations), ale m6Zeme odtial'to aj napr. spustit’
simulaciu. V podmenu Project sa nachddza polozka Properties, kde je mozné nastavit' nas
projekt.
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> = . v g H
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p— 65 #include <iostream> & lostream
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v
=
Writable Smart Insert 66:1

Obr. 1-2  Grafické rozhranie vyvojového prostredia Eclipse IDE

File Edit Source Refactor Mavigate Search Project Run Window Help

Obr. 1-3  Hlavné menu

Pod hlavnym menu sa nachadzaju tla¢idla rychleho pristupu, ktoré je vidno na obr. 1-4.
Ich funkcie z I'ava st nasledovné:

e vytvorenie nového projektu,

e vytvorenie novej zdrojovej zlozky,

e vytvorenie nového hlavi¢kového suboru,

e vytvorenie novej triedy,

e spustenie prekladu projektu (simulacie) v ladiacom mode,
e spustenie projektu [3].

E‘jrﬁﬁrlé‘fr@r:#'o'

Obr. 1-4  Tlacidla rychleho pristupu

1.4 Eclipse a NS-3

Aby sme mohli vyuzivat’ vyssie spominané vyhody Eclipsu pri pisani zdrojového kédu, musime
to urcitym spdsobom spojit’ so simuladtorom NS-3. V nasledujucej ¢asti budu uvedené kroky tejto
operacie.
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1.4.1 Waf Builder

Prvym krokom je vytvorenie nového projektu a nastavenie waf buildera.

Z hlavného menu vyberieme File — New — C++ Project a nastavime meno projektu,
napr. NS3Projects (obr. 1-5).

Dalej vyberieme typ projektu Empty Project az okna Toolchains vyberieme polozku
Cross GCC. Vypneme moznost Use Default Locations a nastavime cestu k projektu.
V tomto pripade to je /home/student/ns-allinone-3.21/ns-3.21, ale moze to byt odlisné
podrl'a toho, kde sa NS-3 nachadza na disku a aku verziu pouzivame. Treba nastavit’ cestu
tam, kde sa nachadza zlozka Scratch.

Tym mdame nastaveny projekt, tlaéitkom Next postupujeme d’alej, kym nemodzeme
potvrdit’ tla¢itkom Finish. Po ukonéeni dostaneme varovnu spravu, Ze po pokrac¢ovani
sa aktudlne nastavenia stratia, ¢o potvrdime.

@ & C++ Project

C++ Project —>

!, Directory with specified name already exists.

Project name: [NS3Projects

| Use default location

Location: |,fhome,fstudentfns-allinone—lz1jns—3.21| Browse...

Choose file system: | default 2

Project type: Toolchains:
> (= GNU Autotools Cross GCC
¥ (= Executable Linux GCC

& Empty Project
® Hello World C++ Project
» = Shared Library

B Phabie § i

¥ show project types and toolchains only if they are supported on the platform

MNext> | Cancel

Obr. 1-5  Vytvorenie nového projektu

Vytvoreny projekt sa objavil na I'avej strane obrazovky v asti Projekt Explorer. Pravym
tla¢itkom klikneme na meno projektu, zmenu vyberieme polozku Properties
a v otvorenom okne zvolime C/C++ Build. Prvé, ¢o budeme modifikovat’, je Builder
Settings.

Vypneme moznosti Use default build command a Generate Makefiles automatically.

Do textového pol'a Build command napiSeme cestu k waf builderu: /home/student/ns-
allinone-3.21/ns-3.21/waf, d’alej nastavime cestu k zlozke build: /home/student/ns-
allinone-3.21/ns-3.21/build (obr. 1-6).
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e Votvorenom okne prepneme na nastavenia Behaviour, obsah textového pola Build
(Incremental build) vymaZeme a namiesto toho napiSeme build (obr. 1-7) [6][7].

Properties For NS3Projects

@| €/C++ Build - G

> Resource

Builders Configuration: | Debug [Active] - | | Manage Configurations... |
b C/C++Build
b C/C++ General — - :

Linux Tools Path [E Builder Settings| | @ Behaviour |« Refresh Policy

Mercurial Builder

Project References Bullder type:

Run/Debug Settings
* Task Repository

wikiText Build command: ;_,;'.’.home.,;"-s.tﬂdenf}’r‘is—al‘ii.none—s.z1.,;".n5—3.21,.a’waf. Variables...

| Use default build command

Makefile generation

| Generate Makefiles automatically

Build location

Build directory: ,;'.’.home.,;"-s.tﬂdenf}’r‘is—al‘ii.none—s.z1.,;".n5—3.21f.t.)i..|ii.c.i.

| Workspace... | | File system... | | Variables...

Restore Defaults | | Apply

&)

Cancel | . OK

Obr. 1-6  Builder Settings

| @| C€/c++ Build e
> Resource

Builders Configuration: | Debug [ Active ] - | | Manage Configurations... |
P C/C++ Build
b C/C++ General = -

Linux Tools Path [E|Builder Settings ||@Behaviour]| « Refresh Policy

Mercurial Build settings

Project References

[ stop on first build error ["1 Enable parallel build
Run/Debug Settings . -

* Task Repository

WikiText
Workbench Build Behavior
Workbench build type: Make build target:
| Build on resource save (Auto build) Variables...
Note: See Workbench automatic build preference
[# Build (Incremental build) i‘l‘Jl}i‘ld“ | | variables... |
& clean |clean | | variables... |
| Restore Defaults Apply
@ cancel | OK |

Obr. 1-7  Behaviour Settings
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1.4.2 Debugger

Teraz nasleduje nastavenie debuggera a pripojenie C++ suboru k projektu.

V hlavnom menu vyberieme polozku Run — Debug Configurations. V otvorenom okne
vytvorime novu konfiguraciu a pomenujeme to (obr. 1-8).

Pomocou tlacitka Search Project vyberieme uz prelozeny zdrojovy kdd, ktory sa nazyva
scratch-simulator — tento subor po spusteni vypiSe jednoduchu spravu do konzoly.
Mézeme ale vybrat’ l'ubovol'ny subor, ktory uz bol prelozeny kompilatorom.

Pomocou tlacitka Browse v sekcii Project vyberieme nas projekt.

Filter matched 6 of 8 items

@) Close Debug

Debug Configurations

Create, manage, and run configurations ﬁ

B X B 3~ Name: |NS3Projects Debug

@| ||| B main . _®- Arguments | B Environment| %5 Debugger | %~ Source| & Common

[£] ¢/c++ Application ¢/C++ Application:
[£] NS3Projects Debug build/scratch/ipvé_5
Ef C/ck+ Atach taRpplica Variables... Search Project... Browse...
[t] C/C++ Postmortem Deb
[€] ¢/C++ Remote Applicati ||| Project:
B= Launch Group NS3Projects | Browse.. |

Build (if required) before launching
Build configuration:
Select configuration using 'C/C++ Application’
~! Enable auto build _) Disable auto build

@® Use workspace settings Configure Workspace Settings...

Using GDB (DSF) Create Process Launcher - Select other...

Obr. 1-8  Debug Configuration

V otvorenom okne prepneme na nastavenia Environment a priddme novu premennu.
Do textového pol'a Name napiSeme LD LIBRARY PATH ado pola Value napiSeme
cestu do zlozky build: /home/student/ns-allinone-3.21/ns-3.21/build (obr. 1-9).

Treba dat’ pozor, aby moznost” Append environment to native environment bola oznacena.
V tomto momente mozeme spustit’ exemplar tla¢itkom, ktory sme nastavili (scratch-
simulator) pomocou ikonu Run. Mali by sme vidiet vypis do konzoly: ,,Scratch
Simulator®.

V pripade, Ze uz mame hotovy subor s funkénym zdrojovym kdédom a chceme to pouzit’
v projekte, vlozime tento stbor do zlozky Scratch.
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Create, manage, and run configurations ﬁ\’

OB X B3~ Name: |NS3Projects Debug

a@||[B Mainf-N=Arguments -} Environment i‘fr Debugger | By Source | = Common |

v [E] ¢/cs++ Application Environment variables to set:

[£] NS3Projects Debug Variable Value . New...
[€] C/C++ Attach to Applica ||| ® LD_LIBRARY_PATH | /home/student/ns-allinone-3.21/ns-3.2*

[£] ¢/c++ Postmortem Deb

Select...

Il [EN-T0 WYLl © = Edit Environment Variable | Edit.
B= Launch Grou '
¢ Name: |LD_LIBRARY_PATH | ] Remove
Value: | fhome/student/ns-allinone-3.21/ns-3.21/build Variables...
Cancel | oK |
T —

@® Append environment to native environment

I Replace native environment with specified environment

= - ' Using GDB (DSF) Create Process Launcher - Select other...
Filter matched 6 of 8 items e

@ Close [ Debug |

Obr. 1-9  Environment Configuration

e Vopacnom pripade je treba vytvorit C++ subor v zlozke Scratch, do ktorého budeme
pisat’ zdrojovy kod. Tento sibor nemdze byt prazdny, preto tam vlozime nasledujice
riadky a ulozime to:

#include "ns3/core-module.h"
NS_LOG_COMPONENT DEFINE ("Debug");
using namespace ns3;
int main (int argc, char *argv[])
{
NS LOG_UNCOND ("Nastavenie debuggera");

o Este raz spustime exemplar scratch-simulator a tym sa skompiluje aj nas subor v zlozke
Scratch.

e Zhlavného menu vyberieme polozku Run — Run Configurations a pomocou tlacitka
Search Project vyberieme na$ sibor. Zmeny ulozime a spustime simulaciu. V konzole by
sme mali vidiet’ vystup nasho zdrojového kodu [3][6][7].

1.4.3 Mercurial

Instalacia systému Mercurial nie je nevyhnutnd, ma to vyznam najmi pre spravu NS-3 priamo
z vyvojového prostredia Eclipse. Po nastaveni budeme moct’ aktualizovat’” NS-3, kontrolovat
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historiu apod. z grafického uzivatel'ského rozhrania. Pre nastavenie musime previest
nasledujuce kroky:

e 7 hlavného menu vyberieme Help — Install New Sofiware a pridame nasledujucu adresu:
http://cbes.javaforge.com/update. Pomenujeme to napriklad Mercurial (obr. 1-10).
e 7o zoznamu vyberieme polozku mercurialeclipse, zaéneme inStalovat’ a drzime

sa in§trukciam na obrazovke.

e Ked dostaneme chybové hlasenie, Ze autenticnost aplatnost softwaru nie je
zabezpecend, pokracujeme d’ale;j.

e Nakoniec klikneme pravym tlacitkom na nas projekt na l'avej strane obrazovky a z menu
vyberieme polozku Team — Share Project. V otvorenom okne vyberieme Mercurial,
klikneme na tla¢itko Next a tla¢itkom Finish potvrdime nastavenie [6][7].

Available Software |

Check the items that you wish to install. d)f

Work with: |Mercurial - http://cbes.javaforge.com/update v | Add...

Find more software by working with the "Available Software Sites" preferences.

|

Name Version

> |1 000 codeBeamer Eclipse Studio (with Mylyn)

/11t MercurialEclipse

selectall | | DeselectAll 2 items selected
Details
MercurialEclipse is a plugin providing support For the highly popular Mercurial Distributed Version Control System A
AMara
& show only the latest versions of available software [ Hide items that are already installed
Group items by category What is already installed?

[] show only software applicable to target environment

& contactall update sites during install to find required software

@ I Next> J cancel

Obr. 1-10 Instalécia systému Mercurial

Poznamka: pri pisani tejto prace bolo zistené, Ze spustenie simuldcii priamo z grafického
uzivatel'ského rozhrania Eclipse je c¢asovo avypoctovo ovela naro¢nej$i, nez spustenie
z prikazového riadku. Preto pri praci na menej vykonnom pocitaci je vyhodnejsi len pisat
zdrojovy kéd v tomto programe a spustit’ z prikazového riadku.
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1.5 Zakladné pojmy v NS-3

Tato podkapitola méa za ucel predstavit' zakladné pojmy v simuldtore NS-3, oboznamenie sa
snimi je dolezité z hl'adiska pochopenia Struktiry a fungovania simuldtora. Tieto pojmy su
obecne pouzivané v oblasti pocitacovych sieti, v tomto pripade vSak maja Specificky vyznam.

Koncové zariadenie v ,,Internetovom® Zargone sa nazyva end system alebo host — tie su
vSak asociované protokolmi Internetu, preto pouzivame ovela obecnejsi vyraz — uzly (node),
ktoré su zastupené v programovom kdde triedou Node [2][8][9]. Nie st rozlisené zariadenia ako

pocita¢ alebo smerovaé, v niektorej Casti programového kédu im musime pridelit potrebna
funkciu.

V redlnom svete potrebujeme mat na koncovom zariadeni systémovy software —
opera¢ny systém, aby sme mohli spustat’ aplikacie. U¢elom tohto softwaru je vhodné rozdelenie
zdrojov, medzi uzivatel'skymi aplikdciami. Pretoze operacny systém nevykondva ziadnu ulohu,
z ktorej by uzivatel’ mal priamo prinos, v NS-3 ostala len koncepcia uzivatel'skej aplikacie. Tieto
aplikécie sluzia na generovanie prevadzky v sieti alebo maju testovaci ucel. V zdrojovom kode
su reprezentované triedou Application a mézeme ich inStalovat’ na objekty Node [2][8][9].

Ked” chceme komunikovat' dal$imi uzlami v sieti, musime ich spojit vhodnym
komunika¢nym kandlom, ktory je v NS-3 zastipeny triedou Channel [2][8][9]. Tento kanal ma
rozne vlastnosti, ktoré moZzeme nastavit podl'a vlastnych potrieb, napr.: prenosova rychlost,
oneskorenie alebo v pripade bezdrotového spojenia simulacia 3D priestoru aj s prekdzkami.
Specialne pripady triedy Channel podla typu spojenia:

e (CsmaChannel,
e PointToPointChannel,
e WifiChannel.

Aby sme sa mohli pripojit’ k sieti v skutoénom svete, je treba mat’ v pocita¢i vhodnu
perifériu (sietova kartu), d’alej potrebujeme eSte software, ktory riadi komunikaciu (ovladac).
Funguje to podobne aj v NS-3, tie su vSak zastipené jednym objektom, ktory sa nazyva
NetDevice [2][8][9]. Podobne ako trieda Channel, aj trieda NetDevice ma svoje
$pecialne pripady podla spojenia, ktoré st nasledovné:

e CsmaNetDevice,
e PointToPointNetDevice,

e WifiNetDevice.

Vytvorenie, konfiguracia a spojenie objektov Node, NetDevice a Channel su bezné
a Casté ulohy v NS-3, preto existuju tzv. containery a helpery, ktoré maju za ucel zjednodusit’
tieto operacie a ulah¢it’ pracu programatora [2][8][9]. Nasleduje zopar zakladnych prikladov,
ktoré budu pouzité aj v tejto praci:
e NodeContainer,

e NetDeviceContainer,
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e Tpv4AddressHelper,
e PoinToPointHelper,

e CsmaHelper.

1.6 Postup pri vytvoreni simulacie

e Definicia topoldgie — vytvorenie urcitého poctu uzlov aich umiestnenie vo virtudlnom
priestore.

e Pridanie modelov — k simulécii st pridané modely, napr. point-to-point a CSMA (Carrier
Sense Multiple Access) zariadenia a linky, UDP, IPv4, IPv6 a aplikacie.

e Nastavenie uzlov a liniek — nastavenie parametrov modelov, napr. velkost’ paketu alebo
vel'kost MTU (Maximum Transmission Unit).

e Prevedenie simuldcie — po spusteni simuldcie pozadované diata a informacie su
zaznamenavane.

e Analyza vysledkov — po ukonceni simuldcie data su zaznamendvané ako diskrétne
udalosti v danom ¢asovom okamihu, ktoré moézeme spracovat’ roznymi metodami.

e (Grafickéd vizualizicia — zaznamenané data mdzeme vizualizovat’ roznymi sposobmi, napr.
pomocou programu Gnuplot alebo NetAnim [2].

V d’alSej kapitole budu popisané protokoly IPv4 a IPv6, ktoré funguji na sietovej vrstve
modelu ISO/OSI. Budu popisané ich hlavi¢ky, vyhody a vylepsenia IPv6 oproti [Pv4, d’alej bude
hlbsie popisana princip fragmentécie.
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2 PROTOKOLY IPV4 A IPV6

V dnesnej dobe vécsina sietovych zariadeni je zostavena na zédklade modelu ISO/OSI, ktory sa
skladd z roznych vrstiev (obr. 2-1). V tejto kapitole sa budeme zaoberat’ so sietovou vrstvou
a v ramci toho protokolmi [Pv4 a IPv6.

Aplikaéna vrstva

Prezencna vrstva

Relaéna vrstva

Transportna vrstva

Sietova vrstva

Spojova vrstva

Fyzicka vrstva

Obr. 2-1 Model ISO/OSI

Sietova vrstva zabezpecuje predovSetkym smerovanie medzi roéznymi sietami, tym
vytvori zdanlivi homogénnu siet. Rozne siete vSak moézu byt zalozené na rdéznych
technologiach na spojovej vrstve, preto sa musi vyrovnat’ s nasledujicimi odliSnost’ami:

o formaty adries (na spojovej vrstve),
o format a maximalna vel'kost’ paketov,
e charakter sluzieb (spojové alebo nespojové) [9].

2.1 Protokol IPv4

Ako to uz bolo zmienené, protokol IPv4 funguje na sietovej vrstve modelu ISO/OSI, ma za
ulohu ngjst’ cestu a dorudit’ pakety od odosielatel’a k prijemcovi. Data, ktoré dostava od vyssich
vrstiev rozdeli na menSie Casti a vSetkym prideli vlastnt IPv4 hlavicku, ktora definuje, ako budu
s paketom zaobchadzat’ ostatné zariadenia (smerovace) na ceste k prijemcovi.

2.1.1 Zahlavie IPv4

Zahlavie IPv4 je vidno na obr. 2-2 a obsahuje nasledujtce polia:

e Verzia — verzia protokolu IP, v pripade IPv4 ma hodnotu 4.
e Dika zéhlavia — v zékladnom pripade je to 20 B, ale zahlavie obsahuje aj &ast
pre volitené polozky, preto sa dizka méze menit, maximalne na 60 B.
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e Typ sluzby (ToS — Type of Service) — zabezpecuje kvalitu prenosu (QoS — Quality of
Service), teda smerovace na ceste musia brat’ do ivahy hodnotu tohto pola a podl'a toho
vybrat’ cestu k prijemcovi, aby boli dodrzané urcité parametre prenosu (napr. prenosova
rychlost’, oneskorenie, kolisanie oneskorenia).

e Celkova dizka IP datagramu — je to 16 bitové pole, teda maximalna velkost’ paketu je
65536 B.

o Identifikacia IP datagramov — identifikacia spolu suvisiacich fragmentov.

e Priznaky (Flags) — je to 3 bitové pole, ale pouzivaju sa len 2 bity:

o DF (don‘t fragment) — urcuje, ¢i paket moze byt fragmentovany,
o MF (more fragments) — indikuje, Ze aktudlny fragment nie je posledny.

e Posunutie fragmentu od zaciatku — poradové ¢islo aktudlneho fragmentu voci prvému.

e Doba zivota — maximalny pocet skokov.

e Protokol vyssej vrstvy — napr. TCP alebo UDP.

o Kontrolny sucet zdhlavia — kazdy smerova¢ vypocita kontrolny sucet rovnakym
algoritmom, v pripade, Ze sa vysledky nezhoduju, doslo k chybe behom prenosu.

e [P adresa — 32 bitovéa logicka adresa.

e VoliteI'né polozky — maximalne do 40 B, pouzivaju sa zriedkavo.

e Prenasané data (payload) [9].

Bity 4 8 16 19 31
Verzia IP I?Izkg Typ sluzby Celkova dizka IP datagramu
zahlavia
Identifikacia IP datagramu Priznaky Posunutie fragmentu od zacCiatku
Doba zivota (TTL) Protokol vy$sej vrisvy Kontrolny sucet hlavicky

IP adresa odosielatela

IP adresa prijemcu

Volitelné polozky

Prenasané data

Obr. 2-2  Zahlavie IPv4 datagramu

2.1.2 Fragmentacia

Ako to uz bolo zmienené na zaciatku kapitoly, sietova vrstva a protokol IP dokaze pracovat
s roznymi technoldégiami implementované na spojovej vrstve. Kazda technologia pouziva svoj
vlastny format rdmce (data na Grovni spojovej vrstvy), ktoré maju obmedzena vel'kost’. Preto je
velkost’ paketov (data na trovni sietovej vrstvy) tiez obmedzend, tento parameter je oznaceny
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ako MTU ajeho hodnoty pre vybrané technoldgie su zobrazené v tab. 2-1. Mdze sa stat, ze
MTU niektorého zariadenia naceste medzi koncovymi zariadeniami je men$i, nez MTU
ostatnych, v tomto pripade su dve moznosti:

e v zahlavi IPv4 nie je nastaveny bit DF, teda fragmentacia je povolena — paket pokracuje
d’alej v mensich ¢astiach,

e v zahlavi je nastaveny bit DF, teda fragmentacia je zakdzand — smerova¢ informuje
odosielatel’a a paket zahodi [9].

Tab. 2-1  Zahlavie IPv4 datagramu

Technoldgia na vrstve

sietového rozhrania MTU [B]
FDDI 4478
Frame Relay 1600
Ethernet 11 1500

Ethernet 802.3 SNAP 1492

ATM 48

V pripade, Ze fragmentacia je povolena, d’al§i priznakovy bit MF potom indikuje, ze
aktualny fragment nie je posledny, nasleduje este d’alsi. Pri fragmentacii su nastavené aj polia
Posunutie fragmentu a Celkovd dizka datagramu na prisluiné hodnoty. Spolu suvisiace
fragmenty sa identifikuji pomocou pola Identifikdcia IP datagramu [9]. Ostatné Casti zahlavia
ostavaju bez zmeny a kazdému fragmentu je pripojené nové zdhlavie, ¢im vzniknu nové pakety
(obr. 2-3).

V pripade, ze fragmentdcia je zakdzand, odosielatel dostane od smerovaca ICMP
(Internet Control Message Protocol) spravu ,.fragmentdcia zakdzana“. Tato situdcia sa riesi
preskumanim cesty (MTU Path Discovery) tak, Ze odosielatel znizuje velkost paketov
a sleduje, ¢i dostane naspit’ ICMP spravu o zlyhani komunikacie [11].

Je treba poznamenat, ze fragmenticia sa moze uskutocnit’ v zdrojovom koncovom
zariadeni alebo v smerovacoch, ale ich poskladanie sa vykonava len v koncovych staniciach
[11]. Hlavnym dovodom toho je, Ze jednotlivé pakety k zhodnému cielu mozu byt posielané
roznymi cestami. Mohlo by sa stat, Ze smerova¢ na ceste nedostane vsetky fragmenty
povodného paketu. Dalej je treba zmienit', Ze k fragmentacii moZe dojst’ aj viackrat.

27



2000 B

i
¥

Zahlavie .
IPv4 Data
- 1500 B -
Zahlavie .
IPvd Data
Fragment 1 500 B
Zahlavie .
IPvé Data
Fragment 2

Obr. 2-3  Fragmentacia paketu

2.1.3 Nedostatky protokolu IPv4

Protokol IPv4 bol definovany a popisany v dokumente RFC 791 [12], ktory bol publikovany
v roku 1981 organizaciou IETF (Internet Engineering Task Force). Ide teda o pomerne zastarany
protokol, sietové technoldgie sa pri tom zmenili vyrazne. V poslednych rokoch sa velkost™ sieti
a pocet sietovych zariadeni vel'mi rychlo rastol a predpoklada sa, ze narast v budicnosti bude
eSte rychlejsi. Tym sa protokol [Pv4 uz nevyrovna kvoli uréitym obmedzeniam:

e 32 bitové IP adresy umoziiuju pripojenie 2** rozhrani na siet, ¢o je v dnesnej dobe malo.

e S predchadzajucim bodom suvisi, Ze neexistuje skuto¢nd end-to-end komunikacia,
pretoze kvoli nedostatku IP adries bol zavedeny preklad adries (NAT — Network Address
Translation).

e Rozsah smerovacich tabuliek na najvysSej trovni Internetu je velmi velky kvoli
nehierarchickému rozdeleniu rozsahu adries, ¢o kladie velké naroky na hardware
a software tychto zariadeni [9].

2.2 Protokol IPv6

Naslednikom protokolu IPv4 je protokol IPv6, ktory ma za ucel odstranit’ vysSie spominané
nedostatky dnesnych sieti a prinasa d’alSie vyhody, ktoré budu popisané v tejto podkapitole. Nie
je to len nova verzia protokolu IP, ale je to celd protokolova sada, ktora v sebe zahrrniuje

nasledovné:
e adresovanie, e DHCPvo,
e automatickd konfiguracia, e premyslend mobilita stanic,
o [CMPvo6, e sprava multicastu [9].
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2.2.1 Rozdiely medzi IPv6 a IPv4

Protokol IPv6 zavedie nasledujice vylepSenia oproti [Pv4:

Moznost’ autentizacie a kryptografického zabezpecenia,

predpripravené mechanizmy pre zaistenie kvality sluzieb,

menej povinnych poloziek v zéhlavi,

mensie ndklady na smerovace pomocou hierarchického smerovania,
neprepocitava sa kontrolny sucet (CRC — Cyclic Redundancy Check) a v normalnom
pripade nedochadza k fragmentécii, ¢im sa zniZi ¢as spracovania,

premyslend mobilita stanic,

nové podporné protokoly ICMPv6 (nevyhnutné pre fungovanie IPv6) a DHCPvo6,
jednotna adresna schéma, zabezpecenie spojenia end-to-end,

neexistuje vSesmerova (broadcast) adresa, je zastipena multicastovymi adresami,
lepsia podpora multicastu,

roz§irenie adresného priestoru [9][10].

Protokol IPv6 taktiez prindsa zopar nevyhod, ktoré su nasledovné:

kvoli obrovskému adresnému priestoru nie je mozné v rozumnom case a jednoducho
zistit', ktoré adresy sa nachadzajua v sieti,

zariadenia maju viac IP adries zaroveni, ktoré sa moézu v ¢ase aj menit, ¢o komplikuje
vyuzivanie sluzby DNS (Domain Name System),

kladie vécSie naroky na zariadenia a taktiez na I'udské zdroje, pretoze v sucasnej dobe
protokoly IPv4 a IPv6 musia fungovat’ sicasne a to tak, aby z pohl'adu bezného uzivatel'a
bolo irelevantné, ktory prave pouziva,

existuje vel'a softvérov a hardvérov, ktoré boli vytvorené pre dany ucel s ¢o najmensimi
nakladmi, ktoré IPv6 nepodporuju,

IPv6 v priebehu pisani tejto prace je este stale vo vyvoji, preto ma vela funkcii, ktoré este
nefunguju, alebo ich fungovanie nie je presne stanovené [9][10].

2.2.2 Zahlavie IPv6

V porovnani s IPv4, zahlavie IPv6 obsahuje menej povinnych poloziek, tym sa zrychl'uje prenos
— posiela sa menej rezijnych dat a spracovanie v smerovacoch taktieZ zaberie menej casu.
Napriek tomu je velkost” zahlavia dvojnasobné oproti zdhlaviu IPv4 (20 B) kvoli 128 bitovym
adresam, ¢o je ale akceptovatelné vzhl'adom na vyhody, ktoré prinasa.

Zahlavie IPv6 datagramu (obr. 2-4) obsahuje nasledujuce pole:

Verzia — verzia protokolu, v pripade [Pv6 ma hodnotu 6.

Trieda prevadzky — zna¢kovanie pola typu sluzby (podobne ako u IPv4 pole ToS).
Identifikacia toku dat (flow label) — umoznuje jednoduchsie smerovanie tym, ze pakety
srovnakym c¢islom posle rovnakou cestou, netreba znova hladat’ vystupné rozhranie
v smerovacej tabulke.
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e Celkova dizka prenaganych dat (payload length).

e Dalsie zéhlavie (next header) — obsahuji rozirujiice informacie, napr. o fragmentacii
alebo o smerovani, ktoré si potom zretazené za sebou. V pripade, Ze nie je pouzité d’alSie
zahlavie, pole ukazuje na prenasané data.

e Limit poc¢tu skokov (hop limit) — maximalny pocet skokov, po dosiahnuti je paket

zahodeny.
e [Pv6 adresa odosielatel'a a prijemcu (source/destination address) — 128 bitova logicka
adresa [9][10].
Bity 4 8 12 16 24 31
Verzia IP Trieda prevadzky Identifikécia toku dat
Celkova dizka prenasanych dat Dalgie zahlavie Limit poctu skokov
Doba Zivota (TTL) Protokol vy3sej vrtsvy Kontrolny stcet hlavicky

IPv6 adresa odosielatela

IPv6 adresa prijemcu

Prenasané data

Obr. 2-4  Zahlavie IPv6 datagramu

2.2.3 Fragmentacia

Na rozdiel od IPv4, IPv6 vo vychddzajicom stave nepovol'uje fragmentéciu, pretoze ¢im menej
dat nasleduje za zahlavim, tym je prenos menej efektivny. U protokolu IPv6 sa predpoklada, ze
kazda siet’ je schopnd preniest’ pakety s velkostou asponn 1280 B, na menSie Casti sa ani neda
paket rozdelit. Fragmentacia je moznd len v zdrojovej stanici a je povazovand za Specidlny
pripad. K povoleniu je treba pripojit’ k zadkladnému eSte aj rozSirujuce zahlavie [9]. V pripade,
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ked je fragmentdcia nevyhnutnd, bola zavedena technika spétnej vizby, podobne ako
u protokolu IPv4. Smerova¢ posle odosielatel'ovi spravu pomocou protokolu ICMPv6, ze paket
bol zahodeny kvoli velkosti (MTU Size Error). Tato sprava obsahuje d’alej aj hodnotu MTU
danej siete.

Poznamka: na ziadanie vediceho prace boli postupy pre jednotlivé ulohy (kapitoly 3, 5, 7
a 9) napisané v ¢eskom jazyku.
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3 ULOHA 1: SROVNANI PROTOKOLU IPv4
A IPV6

V této laboratorni uloze bude vytvofena sit’, kterd pouziva protokoly IPv4 a IPv6 soucasné.
Komunikace mezi riznymi sitémi bude v piipadé protokolu IPv4 zajisténa globdlnim
smérovanim (Ipv4GlobalRouting — na zacatku simulace jsou smérovaci tabulky pfedem
vytvotené a naplnéné piislusnymi cestami do kazdé site), v piipadé protokolu IPv6 statickym
smérovanim (Ipvé6StaticRouting). Provoz bude zajistén aplikacemi UdpEchoServer
aUdpEchoClient a bude probihat mezi uzly n0 a n7 (obr. 3-1). V zévéru budou analyzovany
vysledky pomoci programu Wireshark, diraz bude kladen na zahlavi zminénych IP protokolt
a na chovani téchto protokold v pfipad€ nutnosti fragmentace.

3.1 Topologie

Jak je to vidét na obr. 3-1, budou vytvoteny dvé lokalni sit¢ LAN1 a LAN2, které¢ budou spojeny
technologii point-to-point. Propojeni uzlt uvnitf téchto siti bude realizovano sbérnici (Ethernet).

(Router 1) (Router 2)

n0 n1 n2 n3 n4 n5 n6 n7
| | | | Point-to-point | | | |

LAN 1 LAN 2
Obr. 3-1  Topologie tlohy

3.2 Vytvoreni modelu sité

Vytvoite novy projekt ve sloZce Scratch a pojmenujte ho. Prazdny soubor nasledné upravte
vhodnym zpusobem a nastavte, aby ho bylo mozné spustit z prostiredi Eclipse.

3.2.1 Vlozeni modulua

V této laboratorni tloze budeme potfebovat nasledujici moduly:

#include "ns3/core-module.h"

#include "ns3/csma-module.h"

#include "ns3/internet-module.h"

#include "ns3/point-to-point-module.h"
#include "ns3/applications-module.h"
#include "ns3/ipvd-global-routing-helper.h"
#include "ns3/gnuplot.h"

Pted hlavni funkei dale povolime logovéani a definujeme jmenny prostor, ktery budeme
v uloze pouZzivat:

NS_LOG_COMPONENT DEFINE ("Lab");

using namespace ns3;
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3.2.2 Logovani

V hlavni funkci main, jako prvni, nastavime logovani vybranych moduld, v tomto ptipadé
aplikaci, které budeme pouZivat pro generovani provozu. Uéelem toho je hlavné kontrola, zda
zdrojovy uzel poslal nastavené mnozstvi dat v uréeném Case a zda cilovy uzel posilany data
dostal, ptipadné na né¢ odpovedél.

LogComponentEnable ("UdpEchoClientApplication”, LOG LEVEL INFO);
LogComponentEnable ("UdpEchoServerApplication”, LOG LEVEL INFO);

3.2.3 Definice uzla

Koncové zafizeni na lokdlnich sitich LAN1 (n0-n2) a LAN2 (n5-n7) vytvofime pomoci t¥idy
NodeContainer, smérovace (R1 a R2) vsak jinym zpisobem — definujeme je jako objekty
Node, které i pojmenujeme. Vytvoiend proménnd routerl ukazuje tedy piimo na pfislusny
uzel. Tato metoda je vhodna v piipade€, kdy mame v simulaci mélo uzlii nebo chceme k nékterym
z nich zjednodusit pristup podle jména.

NodeContainer csmaNodesLAN1;
csmaNodesLAN1.Create (3);

Ptr<Node> routerl = CreateObject<Node>();
Ptr<Node> router?2 CreateObject<Node> () ;

NodeContainer csmaNodesLAN2;
csmaNodesLAN2.Create (3);

Koncova zafizeni a smérovace musime dale v rdmci jedné lokalni sité spojit do jedné
tfidy, abychom jim mohli pfidélit spolecny adresni rozsah. Pro tento tcel pouzijeme opét tiidu
NodeContainer. Jako vstupni parametr muzeme zadat jiz existujici objekt
NodeContainer nebo ukazatel na objekt Node. Pofadi uzlii v objektu NodeContainer
zavisi na pofradi vstupnich parametrii, princip je vysvétlen na obr. 3-2.

NodeContainer LANI (csmaNodesLAN1l, routerl);

NodeContainer p2p(routerl, router2);

NodeContainer LAN2 (router2, csmaNodesLAN2) ;

NodeContainer netAll (csmaNodesLAN1l, routerl, router2, csmaNodesLAN2);

NodeContainer LAN1 NodeContainer LAN2

nO[[{n1||n2||Router1 Router2 |[|n5 || n6 || n7

csmaNodesLAN1 NodeContainer netAll csmaNodesLAN2

\ /

n0||{n1]|n2 ||| Router1||Router2|||n5||n6 || n7

Obr. 3-2  Portadi uzlt v objektu NodeContainer

Nakonec ,,nainstalujeme* protokolovou sadu TCP/IP na kazdy uzel. Proto byl vytvofen
objekt netAl1, ktery obsahuje vSechny uzly v siti pravé jednou. Kdybychom to délali postupné
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pomoci LAN1, LAN2 a p2p, na nékteré uzly bychom nainstalovali dva krat a po spusténi
simulace bychom dostali chybové hlaseni.

InternetStackHelper internetStack;
internetStack.Install (netAll);

3.2.4 Definicia kanalov

Z obr. 3-1 je ztejmé, ze v tloze je nutné definovat dva typy spojeni: sbérnici a bod-bod. Ud€lame
to pomoci tiild CsmaHelper a PointToPointHelper, jejich parametry nastavime podle
tab. 3-1. MTU sbérnic (csma) v NS-3 je ve vychozi konfiguraci 1500 B [13], vychazi to
z technologie Ethernet II. Tato hodnota zlstdvd nezménéna béhem ulohy, proto ji neni nutné
nastavovat.  Nasledn¢  vytvofime  apfidélime  sitovd  zafizeni  pomoci  tiidy
NetDeviceContainer.

PointToPointHelper pointToPoint;

pointToPoint.SetDeviceAttribute ("DataRate", StringValue ("5Mbps"));
pointToPoint.SetChannelAttribute ("Delay", StringValue ("2ms"));
pointToPoint.SetDeviceAttribute ("Mtu", UintegerValue (1500));

CsmaHelper csma;
csma.SetChannelAttribute ("DataRate", StringValue ("100Mbps"));
csma.SetChannelAttribute ("Delay", TimeValue (NanoSeconds (6560)));

NetDeviceContainer netDevicesLANl = csma.Install (LAN1);
NetDeviceContainer netDevicesP2P = pointToPoint.Install (p2p);
NetDeviceContainer netDevicesLAN2 = csma.Install (LAN2);

Tab. 3-1 Hodnoty pro nastaveni kanala

Typ spojeni Parametr Hodnota
Rychlost 5 Mb/s
Bod-bod Zpozdéni 2 ms
MTU 1500 B
Rychlost 100 Mb/s
Sbérnice Zpozdéni 6560 ns
MTU 1500 B

3.2.5 Nastaveni IPv4 a IPv6 adres

Abychom mohli porovnat vySe zminéné protokoly, je nutné nastavit IPv4, i IPv6 adresu
na uzlech, tim vytvofime soucasny b&h téchto protokold. Pro nastaveni IPv4 adres pouZijeme
ttidu Ipv4AddressHelper a adresni rozsahy uvedené v tab. 3-2. Po nastaveni ptislu§ného
adresniho rozsahu vytvotime skupinu sitovych rozhrani a pfitadime k nim sit'ova zatizeni.

Ipv4dAddressHelper ipv4;

ipv4d.SetBase("10.1.1.0", "255.255.255.0");
IpvdInterfaceContainer ipv4InterfacesLAN];

34




ipvdInterfacesLANl = ipv4.Assign(netDevicesLAN1) ;

ipv4d.SetBase("10.1.2.0", "255.255.255.0");
IpvdInterfaceContainer ipv4InterfacesP2P;
ipvdInterfacesP2P = ipv4.Assign(netDevicesP2P);

ipv4d.SetBase("10.1.3.0", "255.255.255.0");
IpvdInterfaceContainer ipv4InterfacesLAN2;
ipvdInterfacesLAN2 = ipv4d.Assign(netDevicesLAN2) ;

Tab. 3-2  Adresni rozsahy pro protokoly IPv4 a IPv6

Protokol Sit’ IP adresa sité Délka prefixu
LANI1 10.1.1.0 124
IPv4 pP2pP 10.1.2.0 124
LAN2 10.1.3.0 124
LANI 2001:1:0:0:: /64
IPv6 P2Pp 2001:2:0:0:: /64
LAN2 2001:3:0:0:: /64

Ptidéleni IPv6 adres se provadi podobné, jako ptidéleni IPv4 adres, existuji ale urcité
odlisnosti. V pfipadé¢ protokolu IPv4 je NS-3 sestaven tak, Ze se vSechny uzly chovaji jako
smérovace, které pouzivaji smérovaci protokol OSPF [13]. Maji tedy v paméti smérovaci
tabulku, podle které rozhoduji o pfeposilani paketd v ptipadé, ze paket nebyl urcen pro né.

V ptipadé protokolu IPv6 se vSak uzly ve vychozim nastaveni chovaji jako koncové
stanice, které¢ zahodi pfichozi pakety, které pro né nebyly uréeny [13]. Proto musime povolit
smérovani pro urcité uzly, v nasem piipad¢ logicky pro smérovace R1 a R2. Nastavuje se to

pomoci SetForwarding, jenz je funkei tfidy IpvéInterfaceContainer. Z toho
vyplyva, Ze smérovani je mozné nastavit pro kazdé rozhrani zvlast.

Dalsi dulezitou funkei této t¥idy je SetDefaultRouteInAllNodes, kterou
nastavime vychozi rozhrani (cesta nebo brana) pro ostatni uzly. Je dilezité si uvédomit, Ze tuto
informaci dostanou i sousedni smérovace a objevi se to ve smerovaci tabulce jako defaultni

cesta. Proto je toto vhodné nastavovat hlavné pro koncové stanice nebo smérovace (stub
router/network), které maji jen jednu cestu ven do ostatnich siti.

Nize uvedeny zdrojovy koéd obsahuje nastaveni adresnich rozsahd, napt. pro sit LANI
byly nastaveny nasledujici hodnoty:

e |Pv6 adresni rozsah 2001:1:0:0::/64,

e smeérovani pro rozhrani ¢. 3 vramci ipv6InterfacesLANI,
e parametr t rue, ktery povoluje smérovani pro dané rozhrani,

e rozhrani €. 3 pro vychozi cestu pro ostatni uzly.
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Cislo rozhrani je zd&déné od objektu NodeContainer LAN1 (obr. 3-2) podobné jako
u protokolu IPv4. Poslednich 64 bitii [Pv6 adresy jsou generovany podle MAC adresy stanic,
pouziva se standard IEEE EUI-64.

Ipv6AddressHelper ipv6;

ipv6.SetBase (IpvoAddress ("2001:1:0:0::"), Ipv6Prefix(64));
IpveInterfaceContainer ipvéInterfacesLAN]l = ipv6.Assign(netDevicesLANl) ;
ipv6InterfacesLANl.SetForwarding (3, true);
ipveInterfacesLANl.SetDefaultRouteInAllNodes (3);

ipv6.SetBase (IpvoAddress ("2001:2:0:0::"), Ipv6Prefix(64));
IpveInterfaceContainer ipvéInterfacesP2P = ipv6.Assign(netDevicesP2P);
ipv6InterfacesP2P.SetForwarding (0, true);
ipv6eInterfacesP2P.SetDefaultRouteInAllNodes (0) ;
ipv6InterfacesP2P.SetForwarding(1l, true);
ipvéeInterfacesP2P.SetDefaultRouteInAllNodes (1) ;

ipv6.SetBase (IpvoAddress ("2001:0:0:3::"), Ipv6Prefix(64));
IpveInterfaceContainer ipvéInterfacesLAN2 = ipv6.Assign(netDevicesLAN2) ;
ipv6InterfacesLAN2.SetForwarding (0, true);
ipveInterfacesLAN2.SetDefaultRouteInAllNodes (0) ;

3.2.6 Nastaveni smérovani

V piedchozi podkapitole bylo zminéno, Ze uzly s protokolem IPv4 se chovaji jako smérovace
s protokolem OSPF. Nazyva se to globdlni smérovéani, neni to vSak defaultné¢ povoleno.
Nastaveni globalniho smérovani se provadi néasledujicim fadkem:

IpvdGlobalRoutingHelper::PopulateRoutingTables () ;

V pritbéhu psani této prace je smérovani v NS-3 s protokolem [Pv6 stale ve vyvoji, proto
mnoho moznosti neméme. Jedinym feSenim jsou statické cesty, které v§ak neni mozné pohodIné
konfigurovat, je nutné dat pozor na ¢isla jednotlivych rozhrani.

Objekt routingHelper miZeme chapat jako ukazatel na danou smérovaci tabulku
a pomoci tfidy TpveStaticRoutingHelper nastavime tento ukazatel na [Pv6 smérovaci
tabulku smérovace R1. DalSim krokem je pfidani samotné cesty do sit¢ LAN2 pomoci funkce
AddHostRouteTo.

Prvni fadek predstavuje adresu cilového rozhrani. Protoze uzly s protokolem IPv6 maji
vice IP adres, musime je né&jakym zplsobem rozli§it. Prvni vstupni parametr ve funkci
GetAddress znamend ¢islo rozhrani a druhy, potadové Cislo adresy. Hodnota 0 ptfedstavuje
obvykle lokalni linkovou adresu, kterd je platna pouze v ramci lokalni sité, proto neni vhodna
pro nas piipad. Hodnota 1 pak znamend nami pfidélenou adresu, v tomto piipadé globalni
unikatni adresu [13]. VSimnete si, Ze je to adresa konkrétniho zafizeni a ne adresni rozsah.
Zaznam ve smérovaci tabulce bude mit prefix /128, coz se v praxi pouzivd pouze
ve vyjimecnych piipadech.
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Druhym tadkem nastavime adresu rozhrani nasledujiciho skoku (next hop), princip je
popsan vySe. Posledni faddek slouzi k nastaveni vystupniho rozhrani, vstupnim parametrem
funkce GetInterfacelIndex je ¢islo rozhrani.

IpveStaticRoutingHelper routingHelper;

Ptr<Ipv6StaticRouting> routingTable = routingHelper.GetStaticRouting
routerl->GetObject<Ipve>());
routingTable->AddHostRouteTo ( ipv6InterfacesLAN2.GetAddress (3, 1),
ipv6InterfacesP2P.GetAddress (1, 1),
ipvéeInterfacesP2P.GetInterfaceIndex(0));
routingTable = routingHelper.GetStaticRouting(
router2->GetObject<Ipve>());
routingTable->AddHostRouteTo (
ipv6InterfacesLANl.GetAddress (0, 1),
ipv6InterfacesP2P.GetAddress (0, 1),
ipv6InterfacesP2P.GetInterfacelIndex (1)) ;

3.2.7 Nastaveni aplikaci

V této Casti budou vytvoteny dvé aplikace UdpEchoClient, jedna pro pienos s protokolem
[Pv4, druhéd pro ptenos s protokolem IPv6. Dosdhneme toho tak, Ze v prvnim pfipadé pouzijeme
IPv4 cilové rozhrani, v druhém piipadé IPv6 cilové rozhrani. UdpEchoServer je nezavisly
na zminénych protokolech, proto sta¢i vytvofit jednu aplikaci, kterd bude odpovidat
na pozadavky s protokolem IPv4, i s protokolem IPv6.

Na zacatku vytvofime aplikaci serveru (echoServer) s otevienym portem ¢. 9
a nainstalujeme ji na uzel n7. Déle nainstalujeme aplikaci klienta (echoClientIPv4) s IPv4
cilovym rozhranim na uzel n0 s parametry uvedenymi v 0. Nastaveni velikosti paketu v NS-3
muze byt poné¢kud matouci, protoze atribut PacketSize oznacuje pouze datovou ¢ast bez
zahlavi IP protokolu.

UdpEchoServerHelper echoServer (9);
ApplicationContainer serverApps = echoServer.Install (LAN2.Get (3));

UdpEchoClientHelper echoClientIPv4 (ipvdInterfacesLAN2.GetAddress(3), 9);
echoClientIPv4d.SetAttribute ("MaxPackets", UintegerValue (4));
echoClientIPv4.SetAttribute ("Interval", TimeValue (Seconds(1.0)));
echoClientIPv4.SetAttribute ("PacketSize", UintegerValue (1024));
ApplicationContainer clientAppsIPvd =

echoClientIPv4.Install (csmaNodesLAN1.Get (0));

Nasledné nastavime dal$i aplikaci UdpEchoClient na uzlu n0, ale v tomto piipadé
srozhranim IPv6. Pfi vytvofeni objektu echoClientIPv6 musime uvést rozhrani cilového
zafizeni (ne rozhrani nasledujiciho zafizeni na cesté) a port, funkce Get Address byla popsana
v predchozi podkapitole. Pomoci funkce SetAttribute nastavime pozadované parametry.
Nakonec aplikaci nainstalujeme na zdrojovy uzel n0 a nastavime c¢as spusSténi a ukonceni
aplikace. Je dulezité, aby se b&h dvou klienti nepfekryval, milze to zpusobit zpozdéni
pro jednotlivé provozy.
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UdpEchoClientHelper echoClientIPv6 (ipv6InterfacesLAN2.GetAddress (3,1), 9);
echoClientIPv6.SetAttribute ("MaxPackets", UintegerValue (4));
echoClientIPv6.SetAttribute ("Interval", TimeValue (Seconds(1.0)));
echoClientIPv6.SetAttribute ("PacketSize", UintegerValue (1024));

ApplicationContainer clientAppsIPv6o =
echoClientIPv6.Install (csmaNodesLAN1.Get (0));
clientAppsIPv6.Start (Seconds (8.0));
clientAppsIPv6.Stop (Seconds (16.0));

Tab. 3-3  Hodnoty pro nastaveni aplikaci

Atributy Hodnoty
Cas spusténi klienta a serveru 2s
Cas ukon&eni klienta 8s
Cas ukongeni serveru 16s
Pocet poslanych paketi 4
Interval mezi posilanim paketi Is
Velikost datové ¢asti bez zahlavi 1024 B

3.2.8 Definice vystupu

Na zacatku ulohy byly povoleny logové zpravy pro pouzité aplikace. Kromé toho nastavime
vypis IPv6 smérovacich tabulek do konzole nésledujicim zdrojovym kdédem:

Ptr<OutputStreamWrapper> routingStream =
Create<OutputStreamWrapper>(&std::cout) ;
routingHelper.PrintRoutingTableAt (Seconds (16.0), routerl, routingStream);
routingHelper.PrintRoutingTableAt (Seconds (16.0), router2, routingStream);

Nejprve vytvofime ukazatel na vstup piikazového fadku pomoci tfidy
OutputStreamWrapper, pak k vypisu pouzijeme objekt routingHelper, ktery jsme
vytvorili v kapitole 3.2.6. Funkce PrintRoutingTableAt ma 3 vstupni parametry:

e cas v simulaci, kdy nas obsah smérovaci tabulky zajiméa (logicky muze se ménit
v prub¢hu simulace),

e smérovac, jehoz smérovaci tabulku chceme vypisovat,

e vystup, kam udaje maji byt poslany, v nasem piipadé¢ uz doptfedu definovany vstup
ptikazového tadku (konzole).

Dale nastavime generovani trasovaciho souboru pro uzel n0, abychom mohli hloubéji
analyzovat provoz na siti. Nakonec definujeme spusténi a ukonceni simulatoru.

csma.EnablePcap ("ipv4d-6", netDevicesLAN1.Get (0));

Simulator::Run();
Simulator::Destroy();
return 0;
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3.2.9 Méreni hodnoty RTT (round-trip time)

V této podkapitole bude uvedena a popsana ¢ast zdrojového kddu pro méfeni hodnoty RTT,
kterda udava zpozdéni mezi odeslanim paketu a pfijetim odpovédi na tento paket. Vysledky
budou prezentovany jako zavislost RTT v case.

Pro meéteni byl pouzit systém trasovacich zdroji (trace sources), na ktery je mozZné
se pfipojit pomoci metody Config: :Connect. Jako vstupni parametr je nutné uvést cestu
k pozadovanému  zdroji, v naSem pfipadé jsou to zdroje Ipv4L3Protocol
a Ipv6eL3Protocol nauzlun0, které indikuji odchod a pfichod (Tx a Rx) IPv4 a IPv6 paketd.
Druhym parametrem je funkce, kterou chceme volat v ptipadé, kdy nastane pfislusna udalost.
Nize uvedenou ¢ast zdrojového kédu umistéte pred radek, ktery spusti simulator.

Config::Connect ("/NodeList/0/$ns3::Ipv4L3Protocol /Tx",
MakeCallback (&ipv4 nodeO tx));
Config::Connect ("/NodeList/0/$ns3::Ipv4L3Protocol /Rx",
MakeCallback (&ipv4 nodeO rx));
Config::Connect ("/NodeList/0/$ns3::Ipv6L3Protocol /Tx",
MakeCallback (&ipv6 nodeO tx));
Config::Connect ("/NodeList/0/$ns3::Ipv6L3Protocol /Rx",
MakeCallback (&ipv6 nodeO rx));

Funkce, které se maji volat pii posilani paketl, je nutné vytvofit pfed hlavni funkei
main. Proménné, které budeme v téchto funkcich pouzivat, musime deklarovat jako globalni,
tedy nasledujici Fadky umistéte pod radek, kde je definovan jmenny prostor.

Gnuplot2dDataset datasetIPv4;
Gnuplot2dDataset datasetIPvé6;
double rtt;

double simulationTime;

int ipv4PacketCount = O;

int ipv6PacketCount = O;

Proménné datasetIPv4 a datasetIPv6 budou slouzit jako databaze naméfenych
hodnot, vyznam ostatnich proménnych bude vysvétlen pozdéji.

V dalsich ¢astech budeme potiebovat proménnou typu string, kterd v§ak neni soucasti
jmenného prostoru ns3. Proto je nutné definovat dal$i jmenny prostor std, ktery je standardni
knihovnou jazyka C. Nasledujici fadek umistéte pod Fadek, kde je definovan jmenny
prostor ns3.

using namespace std;

Nize je uveden zdrojovy kdd pro funkce, které se maji volat pii posilani paket. Funkce
ipv4 nodeO tx se ma volat, kdyZ uzel n0 posle IPv4 paket. Pomoci ipv4PacketCount
pocitame pocet odchozich paketli, do proménnych simulationTime a rtt se ulozi aktualni
¢as v simulaci. Podminka na zacatku slouzi k odfiltrovani provozu, ktery se generuje v siti
mezi uzly automaticky (napt. kvili protokolu ARP).

Funkce ipv4 node0 rx je voldna, kdyZ uzel n0 dostane [Pv4 paket. V pfedchozi fazi
se do rtt byl uloZen ¢as posilani, v tomto kroku tuto hodnotu ode¢teme od aktualniho ¢asu, tim
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dostaneme hodnotu RTT. Déle ¢as posilani a hodnotu RTT ulozime do databaze pomoci funkce
Add. Podminka pted timto fadkem nepovoluje zdznam prvniho piichoziho paketu. Je to kvtli
tomu, ze se smérovani musi ,rozjet“ a prvni paket bude mnohem vice zpozdény, tim by
zkresloval vysledky.

Daéle jsou uvedeny i funkce pro méfeni hodnoty RTT v ptipadé protokolu IPv6, které
funguji podobné jako v ptipadé protokolu IPv4, proto nebudou detailn¢ popsany. Uvedeny
zdrojovy kéd umistéte pred hlavni funkei main.

void ipv4 nodeO_tx(string path, Ptr<Packet const> packet, Ptr<Ipvi> ipv4,
unsigned int parameter) {
if (packet->GetSize() >= 100) {

ipv4PacketCount++;
simulationTime = Simulator::Now () .GetSeconds () ;
rtt = Simulator::Now().GetSeconds () ;

b}

void ipv4 nodeO_rx(string path, Ptr<Packet const> packet, Ptr<Ipvi> ipv4,
unsigned int parameter) {
if (packet->GetSize() > 100) {
rtt = (Simulator::Now().GetSeconds () - rtt) * 1000;
if (ipv4PacketCount > 1)
datasetIPv4.Add(simulationTime, rtt);
H}
void ipv6é nodeO_tx(string path, Ptr<Packet const> packet, Ptr<Ipv6> ipvé,
unsigned int parameter) {
if (packet->GetSize() >= 100) {

ipv6PacketCount++;
simulationTime = Simulator::Now () .GetSeconds () ;
rtt = Simulator::Now().GetSeconds () ;

+}
void ipv6é nodeO_rx(string path, Ptr<Packet const> packet, Ptr<Ipv6> ipvé6,
unsigned int aaa) {
if (packet->GetSize() > 100) {
rtt = (Simulator::Now().GetSeconds () - rtt) * 1000;
if (ipvePacketCount > 1)
datasetIPv6.Add(simulationTime, rtt);
+}

Abychom naméfené hodnoty mohli zobrazit graficky, musime je z databdze ulozit
do souboru .plt. Slouzi k tomu tfida Gnuplot a na konec zdrojového kédu (pred radek
return 0;) musime uvést nasledujici Fadky:

string fileNameWithNoExtension = "RTT";
string graphicsFileName = fileNameWithNoExtension + ".png";
string plotFileName = fileNameWithNoExtension + ".plt";
string plotTitle = "RTT";
datasetIPv4.SetTitle ("IPv4");
datasetIPv4d.SetStyle(GnuplotZdDataset: :LINES POINTS) ;
datasetIPv6.SetTitle ("IPvo") ;

(

datasetIPv6.SetStyle(GnuplotZdDataset: :LINES POINTS) ;
Gnuplot plot (graphicsFileName) ;

plot.SetTitle (plotTitle);
plot.SetTerminal ("png") ;
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plot.SetLegend ("Time [s]", "RTT [ms]");
plot.AppendExtra ("set yrange [7.7:47.9]");
plot.AddDataset (datasetIPvd);
plot.AddDataset (datasetIPvo);

ofstream plotFile(plotFileName.c str());
plot.GenerateOutput (plotFile);
plotFile.close();

Aby zdrojovy kod byl piehlednéjsi, byla zvolena takovd metoda, ze jednotlivé
pojmenovani byly nejprve ulozeny do proménnych string. Pfed pfidanim dat do vystupniho
souboru nastavime jméno jednotlivych sérii dat (datasetIPv4.SetTitle) a typ zobrazeni
(datasetIPv4.SetStyle), v naSem piipade jsou to body, které jsou spojeny Carou.

Pfi praci s tfidou Gnuplot je mozné nastavit nasledujici parametry (existuji i jiné, které
vsak nebyly pouzity):

e pii vytvofeni tfidy vstupnim parametrem je jméno vystupniho grafického souboru,

e SetTitle —jméno grafu,

e SetTerminal —typ vystupniho grafického souboru,

e SetLegend — popis x-0vé a y-ové 0sy,

e AppendExtra — nastaveni rozsahu x-ové nebo y-ové osy (je nastaveno pouze

z estetickych diivodl, mizeme vynechat),

e AddDataset — pfidani vytvofenych databazi (sérii dat) — jako je to vidét ve zdrojovém
kddu, v nasem piipade jsme pridali dveé databéze.

Nasleduje vytvoreni samotného datového souboru (jesté ne grafického) s ptiponou .plt,
vstupnim parametrem proménné plotFile je jméno vystupniho datového souboru. Pomoci
funkce GenerateOutput uloZzime naméfené hodnoty do vytvofeného souboru a nakonec
soubor zavieme.

3.3 Vysledky

3.3.1 Vystup z prikazového radku

Po spusténi simulace dostaneme delsi vystup do konzole, proto byl vystup rozdélen na mensi
¢asti. Prvnich par tadkti zobrazuji UDP provoz na siti s protokolem IPv4. Scénat byl nastaven
tak, aby aplikace UdpEchoClient zacala posilat pakety s velikosti datové ¢asti 1024 B v Case
2 s. Je vidét, ze vystup tomu odpovid4, klient s IP adresou 10.1.1.1 poslal ¢tyii pakety a server
s IP adresou 10.1.3.4 na né¢ odpoveédél.

At time 2s client sent 1024 bytes to 10.1.3.4 port 9

At time 2.01492s server received 1024 bytes from 10.1.1.1 port 49153
At time 2.01492s server sent 1024 bytes to 10.1.1.1 port 49153

At time 2.02484s client received 1024 bytes from 10.1.3.4 port 9

At time 3s client sent 1024 bytes to 10.1.3.4 port 9

At time 3.00387s server received 1024 bytes from 10.1.1.1 port 49153
At time 3.00387s server sent 1024 bytes to 10.1.1.1 port 49153

At time 3.00774s client received 1024 bytes from 10.1.3.4 port 9
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At time 4s client sent 1024 bytes to 10.1.3.4 port 9

At time 4.00387s server received 1024 bytes from 10.1.1.1 port 49153
At time 4.00387s server sent 1024 bytes to 10.1.1.1 port 49153

At time 4.00774s client received 1024 bytes from 10.1.3.4 port 9

At time 5s client sent 1024 bytes to 10.1.3.4 port 9

At time 5.00387s server received 1024 bytes from 10.1.1.1 port 49153
At time 5.00387s server sent 1024 bytes to 10.1.1.1 port 49153

At time 5.00774s client received 1024 bytes from 10.1.3.4 port 9

Nasledujici ¢ast vystupu zobrazuje UDP provoz s protokolem IPv6. Je to podobny vypis,
zdrojové a cilové adresy jsou ale IPv6 adresy. Je vidét, ze klient s IP adresou
2001:1:0:0:200:1f:fe00:1 poslal 4 pakety na adresu 2001:3:0:1:200:ft:fe00, server tyto zpravy
dostal a odpovédél na né.

At time 8s client sent 1024 bytes to 2001:3::200:ff:fe00:a port 9

At time 8.00696s server received 1024 bytes from 2001:1::200:ff:fe00:1 port
49153

At time 8.00696s server sent 1024 bytes to 2001:1::200:ff:£fe00:1 port 49153
At time 8.02293s client received 1024 bytes from 2001:3::200:ff:fe00:a port 9
At time 9s client sent 1024 bytes to 2001:3::200:ff:fe00:a port 9

At time 9.00391ls server received 1024 bytes from 2001:1::200:ff:fe00:1 port
49153

At time 9.00391ls server sent 1024 bytes to 2001:1::200:ff:fe00:1 port 49153
At time 9.00781ls client received 1024 bytes from 2001:3::200:ff:fe00:a port 9
At time 10s client sent 1024 bytes to 2001:3::200:ff:fe00:a port 9

At time 10.0039s server received 1024 bytes from 2001:1::200:ff:fe00:1 port
49153

At time 10.0039s server sent 1024 bytes to 2001:1::200:ff:fe00:1 port 49153
At time 10.0078s client received 1024 bytes from 2001:3::200:ff:fe00:a port 9
At time 1l1ls client sent 1024 bytes to 2001:3::200:ff:fe00:a port 9

At time 11.0039s server received 1024 bytes from 2001:1::200:ff:fe00:1 port
49153

At time 11.0039s server sent 1024 bytes to 2001:1::200:ff:fe00:1 port 49153
At time 11.0078s client received 1024 bytes from 2001:3::200:ff:fe00:a port 9

Posledni ¢asti konzolového vystupu jsou IPv6 smérovaci tabulky smérovact R1 a R2.
Vidime, Zze v obou tabulkach existuji nami vytvofené statické cesty s prefixem /128
ke koncovym stanicim, mezi kterymi probiha provoz. VSimnéte si, ze smérovaci tabulky
obsahuji také defaultni cesty s adresou ::/0, jak to bylo popsano v kapitole 3.2.5.

Node: 3 Time: 16s Ipv6ListRouting table
Priority: 0 Protocol: ns3::Ipv6StaticRouting
Node: 3 Time: 16s Ipv6StaticRouting table

Destination Next Hop Flag Met Ref Use If
::1/128 T UH 0 - - 0
fe80::/64 T U 0 - - 1
2001:1::/64 T U 0 - - 1
fe80::/64 T U 0 - - 2
2001:2::/64 T U 0 - - 2
::/0 fe80::200:ff:fe00:6 UG 0 - - 2
2001:3::200:ff:fe00:a/128 2001:2::200:ff:fe00:6 UH 0 - - 2

Node: 4 Time: 16s Ipv6ListRouting table
Priority: 0 Protocol: ns3::Ipv6StaticRouting
Node: 4 Time: 16s Ipv6StaticRouting table

Destination Next Hop Flag Met Ref Use If
::1/128 HH UH 0 - - 0
fe80::/64 HH U 0 - - 1
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2001:2::/64 T U 0 - - 1
::/0 fe80::200:ff:£fe00:5 UG 0 - - 1
fe80::/64 T U 0 - - 2
2001:3::/64 T U 0 - - 2
2001:1::200:ff:fe00:1/128 2001:2::200:££f:£fe00:5 UH 0 - - 1

3.3.2 Trasovaci subor

Vytvofeny trasovaci soubor mizeme otevtit v piikazovém tadku pomoci piikazu tcpdump -
nn -tt -r ipv4-6-0-1.pcap. Je ale mnohem pohodIngjs$i pouzit software Wireshark,
ktery ma grafické uzivatelské rozhrani a je volné dostupny ke stazeni. Oteviete tedy zminény
soubor v programu Wireshark.

Na obr. 3-3 a obr. 3-4 jsou zachyceny zahlavi paketd s potfadovymi Cisly 22 a 34
(ve Wiresharku). Zobrazte si tyto pakety (muzete si vybrat i jiné) a samostatné si prostudujte
vyznam jednotlivych polozek.

vInternet Protocol Version 4, Src: 10.1.1.1 (1©.1.1.1), Dst: 10.1.3.4 (10.1.3.4)
Version: 4
Header length: 20 bytes
pDifferentiated Services Field: 0x80 (DSCP 0x8@: Default; ECN: 8x@8: Not-ECT (Not ECN-Capable Transport))
Total Length: 1852
Identification: @x0003 (3)
wFlags: 0x60
a... Reserved bit: Not set
.8.. .... = Don't fragment: Not set
..0. .... = More fragments: Not set
Fragment offset: ©
Time to live: 64
Protocol: UDP (17)
p Header checksum: 0x0000 [validation disabled]
Source: 18.1.1.1 (18.1.1.1)
Destination: 10.1.3.4 (10.1.3.4)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Obr. 3-3  Vystup z programu Wireshark — zdhlavi protokolu IPv4 (¢. 22)

vInternet Protocol Version 6, Src: 2001:1::200:ff:fe@®:1 (2001:1::200:ff:fed@@:1), Dst: 2001:3::200:ff:fe@b:a (2001:3::200:ff:fedb:a)

» 01160 .... = Version: 6

P.... 0000 BOOO .... ... ceee e e
............ 0000 0000 0006 ©OE0 OOl
Payload length: 1632
Next header: UDP (17)
Hop limit: 64
Source: 2001:1::200:ff:fe@@:1 (2001:1::200:7f:fe00:1)
[Source SA MAC: 00:00:00 00:00:01 (00:00:00:00:00:01)]
Destination: 2081:3::200:ff:fe@B:a (2001:3::2080:ff:febb:a)
[Destination SA MAC: 00:00:00 00:00:0a (00:00:00:80:00:0a)]
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Traffic class: 0x00000000
Flowlabel: @x@0800001

Obr. 3-4  Vystup z programu Wireshark — zahlavi IPv6 (€. 34)

3.3.3 RTT

V kofenové slozce se po spusSténi simulace vytvofil soubor RTT.plt. Oteviete tuto slozku
v ptikazovém fadku a napiste piikaz gnuplot RTT.plt (obr. 3-5). Tim se ve stejné sloZce
vytvoii soubor RTT.png (obr. 3-6).
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student@fekt: ~/ns-allinone-3.21/ns-3.21

student@fekt:~/ns-allinone-3.21/ns-3.215% gnuplot RTT.plt

Obr. 3-5  Ptikaz k vytvoteni grafického souboru

Cervena &ara oznatuje hodnotu RTT IPv4 paketii, zelend hodnotu RTT IPv6 paketi.
Vytvotenad sit’ je dost mald, presto je vidét rozdil mezi protokoly.

RETT
?.9 T T T T T T T
IPv4 ———
IPVvE ——
785 -
g
‘: 78 F -
|_
-
.75 r .
?.? 1 1 1 1 1 1 1
3 4 5 & 7 8 9 10 11
Time (s)

Obr. 3-6  Velikost hodnoty RTT u protokolti [Pv4 a IPv6

3.3.4 Kontrolni otazky

e V simulaci byla nastavena velikost dat na 1024 B. Program Wireshark vypisuje,
7e celkova velikost poslanych dat s protokolem IPv4 byla 1070B a s protokolem IPv6
1090 B. Vysvétlete rozdilné hodnoty. Do téchto hodnot se zapoc¢itavaji i velikosti zahlavi
na jednotlivych vrstvach. Uved’te velikost téchto zahlavi (velikost zéhlavi a kontrolni
soucet na spojové vrstvé maji velikost 18 B).

e Jaky standard byl pouzit na generovani [Pv6 adres? Vysvétlete princip tohoto standardu.

e Zobr. 3-3 aobr. 3-4 je vidét, ze zahlavi IPv4 obsahuje polozku Header length (velikost
zahlavi), zéhlavi IPv6 vSak ne. Pro¢ v piipadé¢ protokolu IPv6 je tato informace
nepodstatnd? Vysvétlete princip rozsiteni zadhlavi v ptipadé protokolu IPv4 a IPv6.
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e Na co slouzi polozky Protocol (IPv4) a Next header (IPv6)? Vysvétlete funkci polozky
Next header z pohledu rozsiteni zahlavi.

e Pro¢ v zahlavi IPv6 neexistuje pole kontrolniho souctu (Header checksum)? Jak je
zajisténa kontrola bezchybného pfijmu u protokolu IPv6?

o K ¢emu slouzi pole Flow label v zédhlavi protokolu IPv6?

e Vysvétlete rozdil v hodnotach RTT u protokolu IPv4 a IPv6.

3.4 Samostatné ukoly

Tato ¢ast ulohy se blize zabyva s fragmentaci paketti v ptipadé¢ protokolii IPv4 a [Pv6:

e Vytvoienou simulaci modifikujte tak, aby doslo k fragmentaci paketd na lince bod-bod —
velikost datovych ¢asti paketd zvyste na 1450 B a velikost MTU linky bod-bod snizte na
1350 B. Analyzujte provoz zachyceny na uzlu n0 pomoci Wireshark, po vhodné filtraci
byste méli dostat podobny vystup, jako na obr. 3-7 a obr. 3-8.

e Vysvétlete princip fragmentace v piipadé obou protokoli. K ¢emu slouzi ptiznakovych
bity (Flags) v zahlavi IPv4 a pro¢ podobné pole neexistuje v zdhlavi [Pv6?

Destination  Protocol Length Inf

Obr. 3-7  Vystup z Wiresharku po nastaveni fragmentace - protokol [Pv4
(data = 1450 B, MTU = 1350 B)

Source Destination Protocol Length Info

Obr. 3-8  Vystup z Wiresharku po nastaveni fragmentace — protokol IPv6
(data = 1450 B, MTU = 1350 B)

o Zmeéite velikost datové ¢asti paketti na 1700 B (vice nez 1500 B s IP zdhlavim) a velikost
MTU na lince bod-bod na 1500 B. Opét analyzujte provoz, méli byste dostat odlisné
vysledky. Jak je to vidét na obr. 3-9, k fragmentaci doslo jiz ve zdrojovém uzlu n0
i v ptipadé protokolu IPv4 a ani protokol IPv6 (obr. 3-10) nepotieboval zpravu Packet
Too Big, fragmentace se zacala automaticky. Vysvétlete divod rozdilnych vysledk
oproti piedchozimu piipadu.

e Kde dochazi k poskladani fragmentovaného paketu a proc?

e Mizete si dale podivat na zmény v zdhlavi obou protokolid (Next header, Offset, More
fragments).
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Obr. 3-9  Vystup z Wiresharku po nastaveni fragmentace — protokol [Pv4
(data= 1700 B, MTU = 1500 B)

No. Time Source Destination Protocol Length Info

Obr. 3-10 Vystup z Wiresharku po nastaveni fragmentace — protokol IPv6
(paket = 1700 B, MTU = 1500 B)
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4 MULTICASTOVY PRENOS

V tejto kapitole budu predstavené rdzne typy prenosov a bude detailnejSie popisany multicastovy
prenos — jeho vlastnosti, vyhody a nevyhody, d’alej protokoly, na ktorych je zalozeny.

4.1 Typy prenosov

e Unicast — najpouzivanej$i typ prenosu, zdrojom a taktiez cielom dat je jednoznacne
urcend stanica (one-to-one).

e Broadcast — je to prenos zjedného bodu k vSetkym ostatnym nasieti v ramci
broadcastovej domény (one-to-all), d’alej sa tieto spravy nesiria — broadcastové domény
rozdel'uju smerovace. VSetky zariadenia na sieti dostant tento typ spravy, preto sa musia
zaoberat’ s jeho spracovanim. Vyhodou je Setrenie s prenosovou Sirkou pasma, na druhej
strane su zat'azené aj zariadenia, ktorych sprava sa netyka.

e Multicast — je to prenos v ramci jednej skupiny, kde moze byt jeden alebo viac zdrojov
(one-to-many/many-to-many). Funguje to tak, ze sprava od zdroja je na ceste postupnym
vetvenim duplikovand. Pre spravne fungovanie tohto typu prenosu je treba, aby vsetky
zariadenia (smerovace a prepinace) na sieti podporovali multicast. USetrend Sirka pasma
je potom vel'ka najmé v pripade, ked’ existuje vel'a prijimacich stanic (obr. 4-1).

i
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Obr. 4-1  Unicastovy (l'avy) a multicastovy (pravy) prenos
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e Anycast — existuje na sieti viac stanic s rovnakou adresou (one-to-nearest), ktoré maju
rovnaki ulohu. Komunikacia sa deje vzdy s najblizSou alebo najlepSie dostupnou
stanicou [9].

4.2 Vyhody a nevyhody multicastového prenosu

Vyhody multicastového prenosu:
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o Je to ovela efektivnej$i typ prenosu z pohl'adu Sirky pasma, nez unicast, ato hlavne
v pripade, Ze existuje vel'ky pocet prijimacich stanic.

e Pretoze zdroj vysiela pakety vzdy len raz atieto pakety su duplikované v prislusnych
miestach, multicastovy prenos kladie ovel'a menSie ndroky na spracovanie paketov a tym
Setri s vykonom zariadeni.

e Distribuované aplikécie by ¢asto neboli realizovatelné bez multicastového prenosu [9].

Dve najviac vyuzivané protokoly na transportnej vrstve si TCP a UDP. Pretoze
pri pouziti protokolu TCP je treba naviazat komunikdciu medzi dvoma komunikujucimi
stranami, nie je vhodny na prenos multicastovych dat. K multicastovému prenosu sa teda
vyuziva protokol UDP, z toho vyplyva vicsina jeho nevyhod:

e Neexistuje moznost’ riadenia prenosu, taktiezZ sa nestard o tom, ¢i svojou prevadzkou
blokuje celu kapacitu linky alebo ¢i nesposobuje zahltenie siete.

e Pri zmene multicastovej topoldgie v priebehu prenosu mézu vzniknut’ duplicitné pakety,
alebo sa moze zmenit’ poradie paketov. Aplikacie s tymito pripadmi musia pocitat’.

e Prenos nie je spol'ahlivy, v pripade, Ze potrebujeme urcitti mieru spol'ahlivosti, je treba to
zaistit’ na aplikacnej vrstve.

e Pripojenie k multicastovej skupine je jednoduché, preto komunikéicia je Tahko
odpocuvatelna [9].

4.3 Adresovanie multicastu

Pre multicastovy prenos bol vyhradeny via¢si IPv4 adresny priestor, ktory je oznafeny ako
skupina D s rozsahom 224.0.0.0 + 239.255.255.255. Tento rozsah je d’alej rozdeleny na mensie
skupiny, niektoré znich je vidno vtab. 4-1 [9]. Multicastové adresy pouzivaju aj niektoré
smerovacie protokoly pre vymenu smerovacich informdcii, napr. EIGRP pouziva adresu
224.0.0.10.

Tab. 4-1  Skupiny multicastovych adries [9]

Adresy Popis
224.0.0.0 — 224.0.0.255 Uréené pre pouzitie v ramci lokalnych sieti
224.0.1.0 — 238.255.255.255 Uréené pre pouzitie v ramci Internetu
239.0.0.0 — 239.255.255.255 Urcéené pre privatne pouzitie vnutry domény
224.0.0.1 Vsetky stanice na lokalnej sieti
224.0.0.2 Vsetky multicastové smerovace

Ked’ chceme dorucit’ multicastovu spravu staniciam na lokélnej sieti, musime poznat’ ich
MAC adresu, to vSak v pripade multicastu nie je jednozna¢né. Najjednoduch§im spdsobom je
broadcast na adresu ff:ff:{f: ff:ff: ff, tuto spravu by vSak dostala kazdé stanica. Preto bola vyvinuta
technika mapovania IP multicastovej adresy na MAC multicastovt adresu [9][14]. MAC adresa
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sa skladd z dvoch casti, prva je kod vyrobcu (24 bitov), druhd je kéd zariadenia (24 bitov).
V pripade multicastu, kod vyrobcu je vymeneny na Specidlny kéd 01:00:5e, d’alej plati, Ze 25. bit
ma vzdy hodnotu 0. Pretoze vSetky multicastové IP adresy binarne sa zac¢inaju ¢islicami 1110, je
treba namapovat’ len ostavajicich 28 bitov IP adresy na 23 bitov MAC adresy. Vykondava sa to
tak, Ze najnizsich 23 bitov IP adresy st skopirované do MAC adresy bez zmeny. Z toho vyplyva,
Ze zariadenie na linkovej vrstve nevie jednoznaéne zistit', ¢i on je adresatom, musi to potvrdit’ aj
vysS$ia vrstva (obr. 4-2).

IP adresa:

224 .0 .0 A
1110 0000 .0000 0000 .0000 0000 .0000 0001

Poslednych 23 bitov
MAC adresa: )
25, bit

0000 0001 :0000 0000 :0101 1110 \:d‘JOO 0000 :0000 0000 :0000 0001\
01 :00 :5e: :00 :00 :01

Obr. 4-2  Princip vytvorenia multicastovej MAC adresy

4.4 Multicastové protokoly

Multicastové protokoly mozeme rozdelit’ na dve hlavné skupiny:

e protokoly, ktoré sa pouzivaji medzi koncovymi uzivateI'mi a smerovac¢om (napr. IGMP —
Internet Group Management Protocol),

e protokoly, ktoré sa pouzivaji na komunikaciu medzi smerovaémi (napr. PIM — Protocol
Independent Multicast) [9].

Multicastovy prenos mozeme d'alej rozdelit podla toho, ako je zdroj v skupine
definovany:

e ASM (any source multicast) — nie je v skupine pevne dané, kto bude zdroj a kto prijemca,
spravidla sa tieto ulohy striedaju. Takto vytvoreny systém je pomerne zlozity, ma aj
urcité nevyhody: prijima¢ nemodze stanovit, od ktorych zdrojov chee a od ktorych nechce
prijimat’ data, do skupiny moze vysielat’ ktorykol'vek ¢len skupiny.

e SSM (specific source multicast) — zdroj dat je presne Specifikovany unicastovou IP
adresou, ale v jednej skupine sa moze vyskytovat’ viac zdrojov. Prijemca v tomto pripade
sa moze rozhodnut’ od ktorého chce prijimat’ data [9].

4.4.1 IGMP (Internet Group Management Protocol)

Zakladnou ulohou protokolu IGMP je umoznit’ pristup koncovym staniciam do multicastovej
skupiny [9]. Komunikacia prebieha medzi koncovymi uzlami a smerovatom, na ktory su
pripojené. Spravy sa na internet nedostant kvoli nastavenej hodnoty TTL=1.

IGMPv1
Prvé verzia protokolu IGMP obsahuje dva typy sprav:

49



o Membership query,
e Membership report.

Smerova¢ pravidelne posiela spravy Membership query, stanice potom odpovedaju
spravou Membership report pre kazdu skupinu zvlast, do ktorej sa cheu pripojit. V pripade, ze
stanica sa chce odpojit’ od skupiny, nereaguje na spravy Membership query, neoznamuje to
priamo smerovacu [9][14].

Castym pripadom je, Ze existuje viac prijimacov na jednej koncovej sieti, vtedy by
stanice museli posielat’ odpovede na Membership query hromadne, tym by mohli zahltit’ linku
[9]. Smerovaca vSak nezaujima pocet stanic, ktoré sa chct pripojit’ do urcitej skupiny, ale ¢i
existuje aspon jedna stanica, teda ¢i ma do koncovej siete posielat’ multicastové data. Preto
stanice neodpovedaji ihned’ po obdrzani spravy Membership query, ale nastavia svoj ¢asovac
na ndhodnu hodnotu (obmedzeny interval). Komu skorSie vyprsi ¢asovac, ten odpovie. Ostatné
stanice tiez dostanu tato odpoved’ a svoj ¢asova¢ zase nastavia na ndhodnd hodnotu atd’. Tym
sposobom su odpovede Membership report ¢o najviac rozlozené medzi dvoma vyzvami
Membership query.

IGMPv2

Je to najviac rozSirena verzia protokolu v dneSnej dobe, obsahuje nasledujuce spravy
a rozsirenia:

e Membership query — dotaz na vSetky prijimané skupiny, bol rozsireny s dotazom len
na konkrétnu skupinu,

o Version 2 Membership report — je to nova verzia spravy, umoznuje prihlasenie
do skupiny aj bez vyzvy od smerovaca,

e Leave group —umoznuje okamzité odpojenie od skupiny,

o Version 1 Membership report — je to sprava z predchadzajucej verzie, zabezpecuje
kompatibilitu.

Hlavnym rozSirenim je moznost okamzitého odpojenia od skupiny, d’alej sprava
Version 2 Membership report umoziuje pripojenie do skupin aj bez vyzvy od smerovaca [9][14].
V pripade, Ze na koncovej sieti existuje viac stanic, ktoré sa cheu prihlasit’ do ur€itej skupiny,
podobne ako u protokolu IGMPv1, nastavia svoj ¢asova¢ na ndhodnu hodnotu. Odpoved’ ale
posle len stanica, ktorej Casovac vyprsi skor, ostatné uz duplicitné spravy neposielaju.

IGMPv3
Protokol IGMPv3 obsahuje nasledujtice spravy:

o Membership query,

o Version 3 Membership report,
o Version 2 Membership report,
o Version 1 Membership report,
e JVersion 2 Leave group,
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Hlavnym prinosom je rozsirend sprava Version 3 Membership report, ktord umoziuje
filtrovanie zdrojov v ramci jednej skupiny [9][14]. V pripade teda, Ze existuje viac zdrojov
v skupine, stanice si moézu zvolit, od koho budi aod koho nebudu prijimat’ data v ramci
skupiny. Sprava Version 3 Membership report je posieland na multicastovu adresu, na ktorej
poslichaju len smerovace, ktoré podporuju protokol IGMPv3. Ostatné stanice teda odpoved
nedostand, preto musia na spravu Membership query vzdy reagovat’.

4.4.2 IGMP snooping

V predchadzajucej casti bolo predstavené, ako funguji smerovace vramci lokalnej siete
z pohl'adu multicastového prenosu. Ked’ chceme zabezpecit' optimalny prenos, musime rozsirit
podporu multicastu do urcitej miery aj na prepinace. Dne$né zariadenia su schopné analyzovat’
ramce, konkrétne zédhlavie IGMP a podl'a toho sa rozhodovat’ o vystupnom portu. Téato technika
sa nazyva IGMP snooping [9]. Bez toho by prepina¢ musel kopirovat’ ramce na vSetky rozhrania
okrem toho, na ktorom aktudlny ramec prijal. Bolo by to neefektivne a v ur€itych pripadoch by
mohol viest’ aj k zablokovaniu linky. Prepinace st schopné d’alej rozpoznat’ spravy Membership
report, ktoré posielaju len k smerovacu.

4.4.3 Distribuc¢né stromy

Doteraz sme sa zaoberali s multicastovym prenosom z pohl'adu koncovych sieti, data sa vSak
musia dostat’ aj na krajné smerovace. Prenos medzi smerovaémi sa deje na zdklade
multicastovych smerovacich protokolov, ktoré vytvaraja tzv. distribu¢né stromy, ktoré mozeme
rozdelit’ na stromy najkratSich ciest (obr. 4-3) a na zdiel'ané stromy (obr. 4-4) [9][14].

Shortest Path Tree (SPT) — Strom najkratsich ciest

Koreniom stromu je vzdy zdroj dat, respektive smerovac, na ktory je zdroj pripojeny a cesta od
zdroja k prijemcom je vzdy najkratSia [9]. Z toho vyplyva, Ze pre rozne zdroje musia existovat’
stromy zv1ast’.

Shared Tree — Zdiel’any strom

Koretiom stromu je tzv. Rendezvous point (RP), ktory je smerova¢ svelkym vykonom.
Jednotlivé zdroje posielaju svoje data tomuto uzlu, ktory sa stard o doruceni. Systém potrebuje
len jeden strom aj v pripade viac zdrojov, dorucenie sa vSak nevykondva vzdy najoptimalnejSou
cestou [9]. Umiestnenie RP je teda kritické z pohl'adu spravneho fungovania. V pripade, ze
krajny smerova¢ maé prijimatel'a na koncovej sieti, oznamuje to smerovaci RP unicastovou
spravou, do ktorej sa postupne ulozi vykonand cesta. Tym sposobom vznikd strom relativne
I'ahko na zaklade unicastovych smerovacich protokolov.

Reverse Path Forwarding

Je to mechanizmus, ktory zabrafiuje vzniku sluciek v priebehu multicastového prenosu.
Smerovace kontroluji smer (rozhranie), odkial prichddzaju pakety a porovnavaju to
s informaciami v smerovacej tabul'ke [9]. V pripade, Ze paket bol prijaty cez rozhranie, ktoré
nevedie naspdt’ k zdroju, smerovac¢ paket zahodi. Zdrojom méze byt v pripade zdielaného
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stromu smerova¢ RP, alebo v pripade stromu najkratSich ciest smerovac, na ktory je zdrojova
stanica pripojena.

Prijemca MC dat

Prijermca MC dat

o (-
z 3 Prijerrics MC O0at
T
< 4/ 4 y
A e -

Prijemea MC dat Prijamca MC dal Prijermca MO dat
{ i

Gk

Obr. 4-3  Strom najkratSich ciest s dvoma zdrojmi dat a dvoma skupinami prijemcov [9]

Prijemca MC dat

Frijamca MC dat i y
r = AL, Prijemca MC oat
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Arijemca MC dat Prijemca MC dat Pritemcz MG dat

Obr. 4-4  Zdiel'any strom s dvoma zdrojmi dat a dvoma skupinami prijemcov [9]



4.4.4 PIM (Protocol Independent Multicast)

Je to najpouzivanej$i multicastovy smerovaci protokol, jeho hlavnou dlohou je vytvorenie ¢o
najlepsieho distribuéného stromu. Na zistovanie topoldgie nepouziva ziadne mechanizmy, ale
informdcie od unicastovych smerovacich protokolov [9]. Tento protokol je funkény len v ramci
jedného autonémneho systému (AS), na komunikaciu medzi AS bol vyvinuty protokol MSDP
(Multicast Source Discovery Protocol). Protokol PIM méze fungovat' v méde DM (Dense Mode)
alebo SM (Sparse Mode).

PIM-DM (Dense Mode)

Tento rezim predpokladd, Ze na sieti existuje vela prijimacov, preto na zaciatku je celd siet’
zaplavena multicastovymi spravami [9]. V pripade, Ze sa na niektorej koncovej sieti nenachadza
prijemca, prislusny smerova¢ posle koreniu spravu prune (je treba posielat’ periodicky), tym sa
odpoji od distribuéného stromu. S tymto moédom je mozné vytvorit’ len strom najkratSich ciest
a oplati sa pouzivat’, ked prijimace su v topoldgii blizko k sebe. V praxi sa v dne$nej dobe vel'mi
nepouziva.

PIM-SM (Sparse Mode)

Tento rezim funguje opacne, nez PIM-DM. Na zaciatku kazdy smerovac, ktory ma na koncove;j
sieti prijimaca, posle korenu spravu join, tym sa pripoji k distribu¢nému stromu [9]. Tuto spravu
je treba tiez periodicky opakovat’, v pripade, Ze sa tak nestane, smerovac je odpojeny od stromu
— je to mozné vykonat’ aj priamo so spravou prume. Tento mdd slizi primarne na vytvorenie
zdielTaného stromu, ale umoziuje aj vytvorenie stromu najkratSich ciest. V dnesnej dobe je
najpouzivanej$im multicastovym smerovacim protokolom.
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5 ULOHA 2: SROVNANI UNICASTOVEHO A
MULTICASTOVEHO PRENOSU

V této laboratorni tloze bude vytvofena sit’ s 14 uzly, které budou propojeny linkou bod-bod.
Pro generovani provozu bude pouzita aplikace OnOffApplication, pro piijem dat
PacketSink. Uzel n0 bude posilat pakety uzlim nl, n2, n3 a n4 (obr. 5-1) nejprve unicastom,
pak multicastom. Komunikace bude zajisténa v ptfipadé unicastu globalnim smérovanim
(IpvdGlobalRoutingHelper), v  pifipadé multicastu  statickym  smérovanim
(IpvdStaticRoutingHelper). Na zavér bude provedena analyza zatizeni linky mezi uzly
n0 a n5 v ptipadé obou typli pienosu pomoci trasovaciho systému a programu NetAnim.

5.1 Topologie

Topologie ulohy je vidét obr. 5-1, uzly n0 az n4 ptedstavuji koncové stanice, uzly n5 az nl3
smérovade, jednotliva zafizeni jsou propojeny pomoci linek typu bod-bod. Cervené sipky ukazuji
smér posilani paketd v pfipad¢é multicastu.

n0
|
f
|
|
n5
rd ™,
// \\
// \\
// \\
n1 n6 n7 n8
\\
\\
\\
N
n9 n10 ni1
f
I
n2 n3 ni2 n13 n4

Obr. 5-1  Zapojenie tlohy

5.2 Vytvoreni modelu sité

Pripraveny soubor multicast.cc zkopirujte do slozky Scratch a nastavte, aby bylo mozné
spustit z prostiedi Eclipse (na za¢atku neni nutné nic dopliiovat). V tomto souboru jsou
ptipraveny moduly, jmenné prostory, globalni a lokdlni proménné, které budeme pouzivat.
Logovéani je nastaveno pro aplikaci OnOffApplication a PacketSink. Déle jsou
vytvofeny uzly, spojeni mezi nimi a jsou pfidéleny IP adresni rozsahy. Sitova zatizeni (net
devices) a rozhrani (interfaces) byly pojmenovany podle toho, které uzly spojuji pomoci linky
bod-bod (muzete si to prostudovat v predpiipraveném souboru). Na konci souboru je nastaveno
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spusténi a ukonceni simulatoru. Soubor obsahuje také komentaf, kde mate rizné Casti kodu
doplnit.

5.2.1 Nastaveni pohybového modelu

Uzly se v této uloze pohybovat nebudou, piesto je nutné nastavit pohybovy model kvili vystupu
do  programu  NetAnim.  Pouzijeme tedy model pro  staciondrni  uzly,
ConstantPositionMobilityModel. Zdrojovy koéd zkopirujte na zacatek hlavni
funkce, kde je to oznaceno (definice pohybového modelu).

MobilityHelper mobility;
mobility.SetMobilityModel ("ns3::ConstantPositionMobilityModel") ;
mobility.InstallAll();

5.2.2 Nastaveni smérovani

Jak to jiz bylo zminéno v ptfedchozich ulohach, uzly s protokolem IPv4 pfi vychazejicim
nastaveni funguji jako smérovace se smérovacim protokolem OSPF, to se nazyva globalni
smérovani. Zdrojovy kod na jeho povoleni je nésledujici:

IpvdGlobalRoutingHelper::PopulateRoutingTables () ;

V pribéhu psani této prace nejsou klasické multicastové smérovaci protokoly dosud
podporovany, proto budeme muset nastavit statické cesty pro multicastovy provoz. Na zacatku
ulozime adresu zdroje (n0) a adresu multicastové skupiny (225.1.2.4) do proménnych
multicastSource a multicastGroup, nebot je budeme pouzivat vicekrat. Dale
vytvofime objekt multicastRouting, pomoci kterého nastavime statické cesty
v smérovacich tabulkach uzlti podobné¢ jako statické IPv6 cesty v kapitole 3.2.6.

Prvni cestu definujeme jako defaultni pro vSechny multicastové adresy na uzlu n0 (zdroj
dat) pomoci funkce SetDefaultMulticastRoute. Vstupnim parametrem je ukazatel
na uzel, na kterém chceme cestu nastavit a vystupni sitové zatizeni tohoto uzlu (net device). Jak
to jiz bylo zminéno na zacatku tkoly, sitova zafizeni a rozhrani byly pojmenovany podle urcité
logiky. V nasem pfipad¢ pomoci zapisu netDevices0O 5.Get (0) dostaneme sitové zatfizeni
uzlu n0. Kdyby vstupni hodnota byla 1, dostali bychom sit'ové zatizeni uzlu n5.

V pripadé, ze chceme pakety pii prichodu uréitymi uzly duplikovat a poslat déle
ptes ne¢kolik rozhrani, musime ptislu$na sitové zatizeni spojit do jedné t¥idy. K tomu slouZzi napft.
objekt outputDevices n5, do které byly ulozeny sitové zafizeni, pfes které jsou uzly n7
an8 z uzlu n5 dostupné. Stejnym zplisobem byly vytvoieny objekty i pro uzly n7, n6 a nl12.

Zdrojové kody uvedené v této podkapitole postupné zkopirujte na misto, které je
oznaceno jako definice unicastového a multicastového smérovani.

ITpv4dAddress multicastSource ("10.
5.

1.1.
ITpv4Address multicastGroup ("225.1.2.
IpvdStaticRoutingHelper multicastRouting;
multicastRouting.SetDefaultMulticastRoute (nodes.Get (0),netDevices0 5.Get (0));
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NetDeviceContainer outputDevices nb5;
outputDevices n5.Add(netDevices5 7.Get(0));
outputDevices n5.Add(netDevices5 8.Get (0));

NetDeviceContainer outputDevices n7;
outputDevices n7.Add(netDevices7 6.Get (0));
outputDevices n7.Add(netDeviceslO 7.Get (1));

NetDeviceContainer outputDevices n6;
outputDevices n6.Add(netDevices6 1.Get (0));
outputDevices n6.Add(netDevices6 9.Get (0));

NetDeviceContainer outputDevices nl2;
outputDevices nl2.Add(netDevicesl2 3.Get(0));
outputDevices nl2.Add(netDevicesl3 12.Get (1));

Dalsim krokem je nastaveni multicastovych cest na smérovacich (n5 az n13). PouZijeme
funkci AddMulticastRoute, jejiz vstupni parametry jsou nasledujici:

e ukazatel na uzel, na kterém chceme nastavit statickou cestu,

e [P adresa zdroje multicastovych dat,

e [P adresa multicastové skupiny,

e vstupni sitové zafizeni uzlu, ktery nastavujeme,

e vystupni sitové zafizeni uzlu, ktery nastavujeme (pfipadné skupina sitovych zatizeni).

Napf. na uzlu n5 bylo nastaveno vstupni sitové zafizeni (netDevices0 5.Get (1))
ptes které je zdroj dat (n0) dostupny. Vystupnim zafizenim je skupina sitovych zafizeni
outputDevices nb, kterd byla popsana vySe. Podobnym zpisobem byly definovany statické
cesty pro vSechny smérovace.

//nb

multicastRouting.AddMulticastRoute (nodes.Get (5), multicastSource,
multicastGroup, netDevices0 5.Get (1), outputDevices nb5);

//né

multicastRouting.AddMulticastRoute (nodes.Get (6), multicastSource,
multicastGroup, netDevices7 6.Get (1), outputDevices n6);

//n’

multicastRouting.AddMulticastRoute (nodes.Get (7), multicastSource,
multicastGroup, netDevices5 7.Get (1), outputDevices n7);

//n8

multicastRouting.AddMulticastRoute (nodes.Get (8), multicastSource,
multicastGroup, netDevices5 8.Get (l), netDevices8 11.Get(0));

//n9

multicastRouting.AddMulticastRoute (nodes.Get (9), multicastSource,
multicastGroup, netDevices6 9.Get (l), netDevices9 2.Get (0));

//nl0

multicastRouting.AddMulticastRoute (nodes.Get (10), multicastSource,
multicastGroup, netDeviceslO 7.Get(0), netDevicesl2 10.Get(1l));

//nll

multicastRouting.AddMulticastRoute (nodes.Get (11), multicastSource,
multicastGroup, netDevices8 11.Get(l), netDevicesll 13.Get(0));

//nl2

multicastRouting.AddMulticastRoute (nodes.Get (12), multicastSource,
multicastGroup, netDevicesl2 10.Get(0), netDevicesl2 3.Get(0));

56




//nl3
multicastRouting.AddMulticastRoute (nodes.Get (13), multicastSource,
multicastGroup, netDevicesll 13.Get(1l), netDevicesl3 4.Get(0));

5.2.3 Nastaveni aplikaci

V této ¢asti nastavime nejprve unicastovy provoz z uzlu n0 k uzlim nl az n4. Pro generovani
provozu bude pouzita OnOf f aplikace, z toho budeme muset vytvofit ¢étyfi instance, pro kazdého
ptijemce jednu. Pred tim jest¢ vytvofime jednu aplikaci PacketSink pro uspé$ny piijem
posilanych dat, kterou budeme moci nainstalovat na vSechny pfijimaci uzly.

PacketSinkHelper sink("ns3::UdpSocketFactory",
InetSocketAddress (Ipv4dAddress: :GetAny (), 9)):

Nasleduje nastaveni aplikace pomoci OnOffHelper, ako priklad bude popisand len
prva aplikacia. Objekt onOffUnicastl pfedstavuje aplikaci, kterd posila data uzlu nl
unicastovym pienosem. Nejprve vybereme pozadovany protokol na transportni vrstveé, v nasem
ptipad¢ je to UDP, pak zaddame cilové rozhrani a cilovy port. Zapis
interfaces6 1.GetAddress (1) predstavuje rozhrani uzlu nl, logika je podobnd jako
u sitovych zatizeni, kterd byla vysvétlena v ptedchozi podkapitole. V ptipad¢ vstupni hodnoty 0
bychom dostali sitové rozhrani uzlu n6, pies které je nl dostupny. Déle nastavime velikost
datové casti paketii na 1024 B a pfenosovou rychlost na 1 Mb/s (proménnd appBitRate
apacketSize je deklarovana na za¢atku hlavni funkce).

Hlavni vlastnost aplikace OnOff, kterd plyne i z jejiho pojmenovani je, Zze pakety
v daném okamziku bud’ posila, nebo ne. Tyto dva stavy (ON-zapnuto a OFF-vypnuto)
pii vychazejicim nastaveni stfidaji pravideln€, coz neni vhodné pro na$§ piipad. Proto atribut
OffTime nastavime na hodnotu 0, tim dosdhneme, aby aplikace posilala data neustile.
Nasledn¢ vytvofime objekt unicastAppContl a pomoci n¢j aplikaci nainstalujeme na uzel
n0. Na zacatku zdrojového kodu miizete najit pfedem pfipravené proménné startTime
aendTime, které udéavaji, kdy se aplikace maji odstartovat a skonéit (jsou nastaveny
na hodnotu 2 s a 10 s). Nakonec nainstalujeme jesté aplikaci PacketSink nauzel nl, aby data
byly uspésné piijaty. Zdrojovy kdéd pro vytvoteni aplikaci je nasledujici:

OnOffHelper onOffUnicastl ("ns3::UdpSocketFactory",
InetSocketAddress (interfaces6 1.GetAddress(1l), 9));
onOffUnicastl.SetAttribute ("PacketSize", UintegerValue (1024));
onOffUnicastl.SetAttribute ("DataRate", StringValue (appBitRate));
onOffUnicastl.SetAttribute ("OffTime", StringValue
("ns3::ConstantRandomVariable [Constant=0]"));

ApplicationContainer unicastAppContl = onOffUnicastl.Install (nodes.Get (0));
unicastAppContl.Start (Seconds (startTime)) ;
unicastAppContl.Stop (Seconds (endTime)) ;

unicastAppContl = sink.Install (nodes.Get (1));

OnOffHelper onOffUnicast2("ns3::UdpSocketFactory",
InetSocketAddress (interfaces9 2.GetAddress(1l), 9));

onOffUnicast2.SetAttribute ("PacketSize", UintegerValue (1024));

onOffUnicast2.SetAttribute ("DataRate", StringValue (appBitRate));
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onOffUnicast2.SetAttribute ("OffTime", StringValue
("ns3::ConstantRandomVariable [Constant=0]"));

ApplicationContainer unicastAppCont2 = onOffUnicast2.Install (nodes.Get (0));
unicastAppCont2.Start (Seconds (startTime)) ;
unicastAppCont2.Stop (Seconds (endTime)) ;

unicastAppCont2 = sink.Install (nodes.Get (2));

OnOffHelper onOffUnicast3("ns3::UdpSocketFactory",
InetSocketAddress (interfacesl2 3.GetAddress (1), 9));
onOffUnicast3.SetAttribute ("PacketSize", UintegerValue (1024));
onOffUnicast3.SetAttribute ("DataRate", StringValue (appBitRate));
onOffUnicast3.SetAttribute ("OffTime", StringValue
("ns3::ConstantRandomVariable [Constant=0]"));

ApplicationContainer unicastAppCont3 = onOffUnicast3.Install (nodes.Get (0));
unicastAppCont3.Start (Seconds (startTime)) ;
unicastAppCont3.Stop (Seconds (endTime)) ;

unicastAppCont3 = sink.Install (nodes.Get (3));

OnOffHelper onOffUnicast4d ("ns3::UdpSocketFactory",
InetSocketAddress (interfacesl3 4.GetAddress (1), 9));
onOffUnicast4.SetAttribute ("PacketSize", UintegerValue (1024));
onOffUnicast4.SetAttribute ("DataRate", StringValue (appBitRate));
onOffUnicast4d.SetAttribute ("OffTime", StringValue
("ns3::ConstantRandomVariable [Constant=0]"));

ApplicationContainer unicastAppCont4d = onOffUnicastd4.Install (nodes.Get (0));
unicastAppCont4d.Start (Seconds (startTime)) ;
unicastAppCont4d.Stop (Seconds (endTime) ) ;

unicastAppCont4d = sink.Install (nodes.Get (4));

Po definovani unicastového provozu nasleduje multicastovy, pouzijeme k tomu také
aplikaci OnOf £. Nastaveni aplikace probih4 stejn¢, namisto adresy rozhrani uzlu vSak nastavime
adresu multicastové skupiny. Nize uvedeny zdrojovy kéd miizete do souboru zkopirovat, ale
v tomto piipadé tyto fadky jesté zakomentujte, budeme je potfebovat pozdéji.

OnOffHelper onOffMulticast ("ns3::UdpSocketFactory",

Address (InetSocketAddress (multicastGroup, 9)));
onOffMulticast.SetAttribute ("PacketSize", UintegerValue (1024));
onOffMulticast.SetAttribute ("DataRate", StringValue (appBitRate));
onOffMulticast.SetAttribute ("OffTime", StringValue

("ns3::ConstantRandomVariable [Constant=0]"));

ApplicationContainer multicastAppCont = onOffMulticast.Install (nodes.Get (0));
multicastAppCont.Start (Seconds (startTime));
multicastAppCont.Stop (Seconds (endTime) ) ;
multicastAppCont = sink.Install (nodes.Get
multicastAppCont = sink.Install (nodes.Get
multicastAppCont sink.Install (nodes.Get
multicastAppCont sink.Install (nodes.Get

5.2.4 Nastaveni grafického vystupu do programu NetAnim

Na grafické zobrazeni simulace se v NS-3 pouziva program NetAnim, ktery neni soucasti NS-3,
je nutné to nainstalovat zvlast’, v této praci byla pouzita verze 3.105. Pracuje se soubory .xml,
podle kterého umozituje znazornit napt.:
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e pakety prochdzejici ptes dratovou nebo bezdratovou linku,
e casovou linii (timeline) pakett,

e statistiku o pohybu uzl,

e smérovaci tabulky v uré¢itém case.

V piedem vytvofeném souboru je jiz deklarovana proménna anim jako pointer, ktery
slouzi k vytvofeni vystupniho souboru pro NetAnim. Na zdkladé toho si vytvoiime novy objekt,
jako vstupni parametr uvedeme jméno .xml souboru bez piipony. Dal$im fddkem povolime
logovani informaci o paketech (metadata) do .xm/ souboru. Pomoci funkce
SetConstantPosition mulzeme nastavit jednotlivé pozici uzli ve virtudlnim prostiedi.
Vstupnim parametrem je uzel, jehoz pozici chceme nastavit dale soutfadnice x a y (obr. 5-2).
V predptipraveném souboru jsou jiz pozice uzlli nastavené, proto prisluSny radek v nize
uvedeném zdrojovém kodu slouzi pouze k vysvétleni, tento Fadek do souboru nezkopirujte.

0,0 10,0 20,0 30,0

0,10

0,20

L @ 1525

0,30

Obr. 5-2  Soutadnicovy systém v NetAnim — bod na soufadnicich x=15 a y=25

Barvu uzli mtzeme zménit funkci UpdateNodeColor, vstupnimi parametry jsou
ukazatel na pozadovany uzel a hodnota jeho barvy v modelu RGB (parametry je nutné zadavat
v pofadi RBG). Dalsi funkce UpdateNodeDescription slouzi ke zméné popisu uzld,
vstupnimi parametry jsou zase ukazatel na pozadovany uzel a jeho popis. Posledni funkce, ktera
v této uloze bude predstavena je UpdateNodeSize, kterd zméni velikost ikonky pfi zobrazeni.
Prvni vstupni parametr je ,,globdlni* pofadové cislo uzlu, neni to tedy ukazatel na uzel, jako
v ptedchozich ptipadech. V nasem ptipadé jsme vytvofili vSechny uzly pomoci jedné tfidy
NodeContainer, tedy globalni potadové ¢&islo uzli se rovnd pofadovému ¢&islu v ramci
objektu nodes. Dalsi parametry pfedstavuji zvétSeni ve sméru osy x a y.

V nize uvedeném zdrojovém kodu je vidét nastaveni uzlu n0 (zdroj dat). Ten je umistén
na soufadnicich x=30 a y=0, ma modrou barvu a byla pfidana popiska ,,Server*. Jeho velikost je
dvojnéasobnd ve sméru osy x a y. Podle uvedeného prikladu a tab. 5-1 si samostatné nastavte
barvu, popis a velikost ostatnich uzli, pripadné si je muZete nastavit podle vlastnich
predstav (souiradnice uzli ve virtualnim prostiedi jiz byly pfedem nastaveny). Uvedeny
zdrojovy kéd patii na misto, které je oznacCeno jako definice vystupu pro program
NetAnim.
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anim = new AnimationInterface ("unicast");

anim->FnablePacketMetadata (true);

anim->SetConstantPosition (nodes.Get (0), 30, 0);
anim->UpdateNodeColor (nodes.Get (0), 0, 255, 0);
anim->UpdateNodeDescription (nodes.Get (0), "Server");

anim->UpdateNodeSize (0, 2, 2);

Tab. 5-1 Hodnoty pro nastaveni vzhledu uzli

Uzel Parametr Hodnota
Barva Cervena
nl az n4 Popis Klient 1 az 4
Velikost Dvojnasobna ve sméru osy x ay
Barva Cerna
nS aznl3
Velikost Dvojnasobna ve sméru osy x ay

5.2.5 Meéreni zatizeni linky

V této ¢asti bude predstaven a popsan zdrojovy kéd pro méfeni zatizeni linky mezi uzly n0 a n5.
Bude k tomu pouzity trasovaci systém, vysledky budou zobrazeny pomoci grafu jako zavislost
bitové rychlosti v ase.

Nize uvedenym zdrojovym kédem se piipojime na trasovaci systém, budeme pozorovat
nasledujici udalosti na uzlu n0:

e TIpv4L3Protocol/Tx — indikuje posilani paketli ze sitové vrstvy na nizs§i vrstvu,
v NS-3 konkrétné sitovému zatizeni (net device) — vytvofend data,

e PointToPointNetDevice/PhyTxEnd — indikuje, Ze paket byl uspésné pienesen
ptes prenosovy kanal — Gspesné prenesena data,

e PointToPointNetDevice/MacTxDrop - indikuje, Ze paket byl zahozen
pted posilanim — zahozené data.

Uvedeny zdrojovy koéd si zkopirujte pred radek, ktery spusti simulator.
Pii kopirovani si dejte pozor, cesta k trasovacimu zdroji (ozna¢ena modrym pismem) musi
byt uvedena v jednom radku bez zalomeni.

Config::Connect ("/NodeList/0/$ns3::Ipv4L3Protocol /Tx",
MakeCallback (&ipv4 nodeO tx));

Config::Connect ("/NodeList/0/DevicelList/*/$ns3::PointToPointNetDevice/

PhyTxEnd",MakeCallback (&ipv4 nodeO phyTx));

Config::Connect ("/NodeList/0/DevicelList/*/$ns3::PointToPointNetDevice/
MacTxDrop", MakeCallback(&ipv4 node0 macTxDrop));

V piipad¢, Ze se nastane pfisluSnd udélost, je volana nékterd z funkei ipv4 node0 tx,
ipv4 node0 phyTx a 1ipv4 node0 macTxDrop, které maji byt definovany
pred hlavni funkeci main. Nize jsou uvedeny tyto funkce, podminky na zacatku kazdé funkce
slouzi k filtrovani nechténych paketd (napf. provoz generovanou smérovacimi protokoly).
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Proménné txAllDataSize, txTransferedDataSize, txDroppedDataSize byly
definovéany jako globalni a ulozi se do nich mnozZstvi vytvofenych, pfenesenych a zahozenych
dat.

void ipv4 nodeO_tx(string path, Ptr<Packet const> packet, Ptr<Ipvi> ipv4,
unsigned int parameter) {
if (packet->GetSize() >= 100) {
txAllDataSize = txAllDataSize + packet->GetSize();
H}

void ipv4 nodeO_phyTx (string path, Ptr<Packet const> packet) ({
if (packet->GetSize() >= 100) {
txTransferedDataSize = txTransferedDataSize + packet->GetSize();

b}

void ipv4 node0_macTxDrop (string path, Ptr<Packet const> packet) ({
if (packet->GetSize() >= 100) {
txDroppedDataSize = txDroppedDataSize + packet->GetSize();
+}

Abychom z téchto udaji mohli vytvofit graf, musime tyto hodnoty v ur€itych ¢asovych
intervalech zaznamendvat. Nasledujici fadky pravidelné volaji funkci saveData od zacatku az
po konec simulace, kterd slouzi k ulozeni hodnot. Proménnou section, kterd je definovdna
na zacatku zdrojového kdédu jako globalni, je mozné nastavit, jak Casto (jemné) chceme udaje
,vzorkovat®. Nasledujici kéd vlozte pred radek, ktery spusti simulator.

for (double time=0; time<endTime; time=time+section)
Simulator::Schedule (Seconds(time), &saveData, time);

Na zacatku zdrojového kdédu jsou déale definovany tfi objekty typu
Gnuplot2dDataset, které slouzi jako databdze a budeme do nich zaznamendvat pfislusné
hodnoty. NiZe je uveden zdrojovy kdéd funkce saveData, ktery pravidelné uklada aktualni Cas
a ptenosovou rychlost (protoze mnozstvi dat je vydélen proménnou section) dat do piislusné
databaze. Na konci jsou proménné, které obsahuji mnozstvi dat, vynulovdno. Zdrojovy kod
umistéte pred hlavni funkei. Takto uloZzené hodnoty budou v jednotkdch B/s, upravte
zdrojovy kéd tak, aby hodnoty byly ulozeny v jednotkach Mb/s (jde o jednoduché ndsobeni
a déleni).

void saveData (double time) {
txAllDataset.Add (time, (double)txAllDataSize/section);
txTransferredDataset.Add (time, (double) txTransferedDataSize/section);
txDroppedDataset.Add (time, (double)txDroppedDataSize/section) ;

txAllDataSize = 0;
txTransferedDataSize = 0;
txDroppedDataSize = 0;

Nakonec vytvofime soubor .plt podobné jako v kapitole 3.2.9, v tomto ptipadé vSak
do n¢j ulozime hodnoty pro tii razné grafy. Pomoci funkce SetTitle nastavime jméno
pro kazdou sérii dat a pomoci funkce SetStyle styl vykresleni. Dale jiz zndmym zptsobem
nastavime typ vystupniho grafického souboru a popis os. Z estetickych divodu nastavime rozsah
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osy y funkci AppendExtra (muzete si to v dalSich ¢astech ulohy zakomentovat nebo zménit
dle potieby). Nize uvedené radky vlozte na konec zdrojového kédu pred Fadek return O.

string fileNameWithNoExtension = "unicast";

string graphicsFileName = fileNameWithNoExtension + ".png";
string plotFileName = fileNameWithNoExtension + ".plt";
string plotTitle = "Bitrate-unicast";

txAllDataset.SetTitle ("Sent") ;

txAllDataset.SetStyle (Gnuplot2dDataset: :LINES POINTS);
txTransferredDataset.SetTitle ("Transferred") ;
txTransferredDataset.SetStyle (GnuplotZ2dDataset::LINES POINTS) ;
txDroppedDataset.SetTitle ("Dropped") ;
txDroppedDataset.SetStyle (GnuplotZdDataset: :LINES POINTS) ;

Gnuplot plot (graphicsFileName) ;

plot.SetTitle (plotTitle);

plot.SetTerminal ("png");

plot.SetLegend ("Time [s]", "Bitrate [Mb/s]");
plot.AppendExtra ("set yrange [0:+1]");
plot.AddDataset (txAllDataset);
plot.AddDataset (txTransferredDataset) ;
plot.AddDataset (txDroppedDataset) ;

ofstream plotFile(plotFileName.c str());
plot.GenerateOutput (plotFile);
plotFile.close();

5.3 Vysledky simulace s unicastovym prenosem

Pred spusténim simulace se presvédcte, ze ¢ast kodu, ktera generuje multicastovy provoz je
zakomentovana, v této ¢asti se budeme zabyvat s unicastovym pienosem. Také zkontrolujte, ze
nasledujici proménné (bitova rychlost aplikaci, maximalni pfenosova rychlost linek, délka front)
jsou nastaveny na spravnou hodnotu:

appBitRate = "0.2Mbps";
linkBitRate = "1Mbps";
queuelLength = "10";

Poznamka: délka fronty se v tomto ptipadé uddva pomoci poctu paketi.

5.3.1 Vystup z prikazového radku

Nize je zobrazena c¢ast vystupu z piikazového ftadku, jsou to logové zpravy aplikace
OnOffApplication a PacketSink. Je vidét, Ze zdrojovy uzel n0 poslal ¢tyti rlizné pakety
klientim na port €. 9. Klienti paket dostali, je mozné je rozlisit podle ¢isla zdrojového portu.

At time 9.98722s on-off application sent 1024 bytes to 10.1.11.2 port 9 total
Tx 199680 bytes
At time 9.98722s on-off application sent 1024 bytes to 10.1.14.2 port 9 total
Tx 199680 bytes
At time 9.98722s on-off application sent 1024 bytes to 10.1.7.2 port 9 total
Tx 199680 bytes
At time 9.98722s on-off application sent 1024 bytes to 10.1.5.2 port 9 total
Tx 199680 bytes
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At time 9.98799s packet
total Rx 198656 bytes
At time 10.0069s packet
total Rx 198656 bytes
At time 10.0153s packet
total Rx 198656 bytes
At time 10.0237s packet
total Rx 198656 bytes

sink received 1024 bytes

sink received 1024 bytes

sink received 1024 bytes

sink received 1024 bytes

from

from

from

from

10.

10.

10.

10.

.1.1 port
.1.1 port
.1.1 port

.1.1 port

49153

49154

49155

49156

5.3.2 Graficky vystup programu NetAnim

Po spusténi simulace se v kofenové slozce NS-3 vytvoii soubor wunicast.xml, oteviete ho
v programu NetAnim. V pfipad€, Ze jste parametry nastavili spravné, méli byste vidét shodnou
topologii, jako na obr. 5-3. Po spusténi animace je vidét, Ze uzel n0, oznaceny jako Server, posila
data klienttim 1 az 4. Jak jiz bylo zminéno v kapitole 3.2.7, soucasny béh vice UDP aplikaci ma
za nasledek, ze jeden druhého zpozdi. Nastalo se to i v tomto piipad¢, tedy napt. Client 4 dostane
paket mnohem pozdé&ji, nez Client 2 piesto, ze byly generovany ve stejném ¢ase a zminéné uzly

jsou stejné daleko od zdroje (pocet skokir).

Client1

Obr. 5-3

server

6 T

Client2 Client3 12

13

Client4

Unicastovy pfenos v programu NetAnim

5.3.3 Graficky vystup programu Gnuplot

Po spusténi simulace se v kofenové slozce také vytvofil soubor wnicast.plt. Po vytvoieni
grafického souboru pitkazem gnuplot unicast.plt byste méli dostat shodny graf jako
na obr. 5-4. Cervena &ara predstavuje mnoZstvi generovanych, zelend mnoZstvi pienesenych
amodrd mnozstvi zahozenych dat za sekundu. Jelikoz pfenosovy kandl zvladne pienos
s rychlosti maximalné 1 Mb/s a ¢tyti aplikace posilaji data rychlosti 0,2 Mb/s (celkem 0,8 Mb/s),

je zifejmé, Ze se k zahazovani paketd v tomto pfipadé nedochazi.
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Obr. 5-4  Rychlost posilani dat v ptipad€ unicastového pienosu na lince mezi uzly n0 a n5

5.4 Vysledky simulace s multicastovym prenosem

.....

definovany aplikace pro unicastovy ptenos a do zdrojového kodu dejte zpét fadky, které definuji
aplikaci pro multicastovy ptenos. Déle pfejmenujte vystupni soubory pro NetAnim a Gnuplot (tfi
soubory s priponami .plt, .png a .xml). Muzete si také zdrojovy kod ulozit pod jinym ndzvem,
nebot’ budeme jesté potfebovat i simulaci s unicastovym pienosem.

5.4.1 Vystup z prikazového radku

Nize je zobrazena cast vystupu z pitkazového fadku, jsou to podobné logové zpravy, jako
v pfipad€ unicastového prenosu. Je vidét, ze cilova adresa, na kterou uzel n0 posila data je nami
nastavena multicastova adresa. Je dulezité si uvédomit, Ze uzel n0 posila vzdy jen jeden paket,
jeho duplikat pak dostane kazdy klient. Klienty v tomto piipadé neni mozné rozlisit, spravnost
konfigurace je vidét z toho, Ze na kazdy posilany paket odpovida aplikace PacketSink Ctyfi
krat (Ctyfi razné aplikace na klientech).

At time 9.9053s on-off application sent 1024 bytes to 225.1.2.4 port 9 total
Tx 197632 bytes

At time 9.90607s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 196608 bytes
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At time 9.9165s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 196608 bytes

At time 9.9165s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 196608 bytes

At time 9.9165s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 196608 bytes

At time 9.94626s on-off application sent 1024 bytes to 225.1.2.4 port 9 total
Tx 198656 bytes

At time 9.94703s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 197632 bytes

At time 9.95746s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 197632 bytes

At time 9.95746s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 197632 bytes

At time 9.95746s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 197632 bytes

5.4.2 Graficky vystup programu NetAnim

Oteviete generovany .xm/ soubor, ve kterém je zachycen multicastovy pfenos v programu
NetAnim. M¢li byste vidét shodny vystup, jako na obr. 5-5. Priibéh obou animaci si samostatné
porovnejte a rozdily si poznamenejte.

server

5

Client1 6 8

9 10 11

Client2 Client3 12 13 Client4

Obr. 5-5 Multicastovy pienos v programu NetAnim

5.4.3 Graficky vystup programu Gnuplot

Na obr. 5-6 je zobrazena mnozstvi pienesenych dat za sekundu s multicastovym pifenosem. Je
vidét, Ze v porovnani s unicastovym provozem (obr. 5-4) mnohem méné zatézoval linku. Je to
kvili tomu, Ze pakety jsou na cesté k piijjemciim postupné duplikovany a zdroj posila data vzdy
jen jednou nezavisle na poctu piijemci.
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Bitrate-multicast

1 T T T T T T T T T
Sent ——
Transferred ——s«—
Dropped —%—
08 -
06 -
0.4 + -
0.2 t -
0
0 1 2 3 4 5 6 7 8 9 10

Time (s)

Obr. 5-6  Rychlost posilani dat v ptipadé multicastového pfenosu na lince mezi uzly n0 a n5

3.5

Kontrolni otazky

Vysvétlete princip unicastového a multicastového pienosu. Porovnejte animace
v programu NetAnim pro unicastovy a multicastovy ptfenos, méli byste spatfit dva
zasadni rozdily. Ve kterém ptipadé je multicastovy pfenos mnohem efektivngjsi, nez
unicastovy.

Ktery protokol je vyuzivan na transportni vrstvé pifi multicastového prenosu a proc? Jaké
nevyhody tento protokol pfinasi?

Vysvétlete princip vytvofeni multicastové MAC adresy z multicastové IP adresy. D4 se
na linkové vrstvé jednoznaéné zjistit, zda stanice je adresatem nebo pottebujeme k tomu
1 vyssi vrstvy?

Co jsou to distribuéni stromy v pfipadé multicastového pfenosu a jaké typy distribuénich
stromtl znate? Vysvétlete jejich princip, vyhody a nevyhody. Pomoci programu NetAnim
zjistéte, jaky distribu¢ni strom byl vytvoien manudlné v této uloze.

Na co se pouzivaji multicastové protokoly IGMP a PIM, jaky je mezi nimi rozdil?
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5.6 Samostatné ukoly

V této casti ulohy se budeme zabyvat pfipadem, kdy je bitova rychlost dat generovéana
aplikacemi vétsi, nez pfenosova rychlost linky.

Bitrate (Mb/s)

Nastavte simulaci pro posilani unicastovych paketii ddle nastavte pfenosovou rychlost
aplikaci (appBitRate) na hodnotu 1 Mb/s (vétsi nez 0,25 Mb/s). Déale zakomentujte
fadek pro nastaveni rozsahu osy y.
Po spusténi simulace byste méli dostat shodny graf jako na obr. 5-7. Je vidét, ze dochazi
k zahazovani paketii ihned, protoze délka fronty (queuelLength) pro posilani je
nastavena na malou hodnotu. Jakéd je souvislost mezi bitovym rychlostmi poslanych,
uspésné prenesenych a zahozenych dat?
Bitrate-unicast
5 T T T T T

Sent —+—
Transferred ——s«—
Dropped —%—

10

Time (s)

Obr. 5-7  Rychlost posilani dat v pfipad€ unicastového pienosu — pretizeni linky

Vypoctéte pocet posilanych pakett (predpokladejte velikost 1024 B) za sekundu a pocet
pakett, ktery je schopen kanal pfenést za sekundu. Podle téchto udajii nastavte délku
fronty (queueLength) tak, aby k zahazovani doslo az v dob¢ 4 s (2 s po odstartovani
aplikaci). Poznamka: do proménné queueLength je nutné ulozit pocet pakett, nikoliv
velikost v bajtech. Po spusténi simulace byste méli dostat shodny graf jako na obr. 5-8.
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Bitrate-unicast

Sent
Transferred
Dropped

Bitrate (Mb/s)

Time (s)

10

Obr. 5-8  Rychlost posilani dat v ptipad€ unicastového pienosu — pretizena linka a zvySena

délka fronty

Na konec si miizete vyzkouset tyto nastaveni i s multicastovym pfenosem, piesvédcte se,

7e k zahazovani paketi nedochdzi (ani v ptipadé€, ze velikost fronty nastavite na ptivodni

velikost).
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6 ZAISTENIE KVALITY SLUZIEB (QOS)

V nedavnej minulosti eSte stale vela sietovych technoldgii, ktoré su zalozené na prepinani
paketov ardmcov, spracoval vSetky datové jednotky rovnakym spdsobom. Tento pristup sa
nazyva best-effort a na prvy pohlad sa méze zdat, Ze je to spravodlivd metdda. V skuto€nosti to
tak nie je, dva najvécsie nedostatky tohto pristupu su nasledovné:

e Nie je mozné rozoznat’ jednotlivé datové toky a vSetky datové jednotky sa spracovavaja
nezéavisle od ostatnych. Preto nie je mozné na sietach snahodnym pristupom rozne
datové triedy uprednostnit’ alebo naopak, zatla¢it’ do pozadia.

e Jeden zdroj s agresivnym spravanim je schopny zaplavit' siet’ a tym vycerpat’ dostupné
sietové zdroje (napr. obsadit’ vel'ka cCast' prenosovej kapacity, alebo zaplnit' fronty
aktivnych sietovych prvkov — smerovace) [15].

7 vysSie uvedenych je jasné, Ze nedostatok sietovych zdrojov ma rovnaky dopad
na vSetky datové toky, ma vSak vel'mi odliSny dopad na sluzby, ktoré tieto datové toky vytvorili
[15]. Napr. pri prenose velkého siboru aj najmenSia strata dat moze znehodnotit’ cely subor,
oneskorenie alebo kolisanie oneskorenia (jitter) vSak nemd z hl'adiska uzivatel'a rozoznatelny
vplyv na prenos. Pri prenose audia alebo videa v redlnom Case s parametre ako oneskorenie
ajitter kritické, ale sluzba toleruje urciti mieru stratovosti. V riadiacich systémoch zase nie je
mozn¢ dovolit’ ani vel'ké oneskorenie, ani straty dat.

Kvoli efektivnemu fungovaniu sluzieb je potrebné, aby siet’ bola schopna rozoznat
datové jednotky vytvorené réznymi sluzbami. V dnesnej dobe existuju dve metddy, ktoré odlisné
zachéadzanie v pevnych datovych siet'ach zaistia:

e Integrované sluzby (Integrated Services — IntServ) — systém je schopny rozoznat” datovy
tok rdznych sluzieb podl'a identifikatora (IP adresa, d’alSie polia v IP zdhlavi). Kvalitu
prenosu zabezpeci tak, Ze potrebnu Sirku pasma a d’alSie zdroje rezervuje na ten ¢as, kym
prenos trva. Nevyhodou je neefektivne vyuzitie zdrojov, pretoZze rezervovanu cast
nemoze pouzivat’ ind sluzba ani v pripade, Ze je nevyuzita.

e Diferencované sluzby (Differentiated Services — DiffServ) — sietovu prevadzku deli
na mensie triedy a zabezpeluje rézne spracovanie tried podl'a nastavenych pravidiel.
Technika DiffServ nezarucuje, Ze dohodnuté parametre budd dodrzané, ale ovel'a menej
zat'’azuje procesor a je Skalovatel'nejsia, nez IntServ [15].

6.1 Mechanizmy pre zaistenie kvality sluzieb

Kazd4 technolégia, ktord zarucuje kvalitu sluzieb, musi splnit’ nasledujtce funkcie:

e znackovanie,

klasifikacia,

dohl'ad nad prevadzkou,

aktivna sprava front,
e planované odosielanie paketov,
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e tvarovanie prevadzky.

V dalsich ¢astiach budu vyssie uvedené funkcie kratko popisané.

6.1.1 Znackovanie paketov

Prvym krokom pri zaisteni kvality sluzieb je oznacenie jednotlivych datovych tokov. To sa
najcastejSie vykondva nastavenim urcitého pola v IP zihlavi na prislusni hodnotu, ale znacka
modze byt aj pripojend k IP zahlaviu. Paket prichadzajtci do smerovaca mdze byt uz oznaceny,
v tomto pripade moze dojst’ k preznaceniu. Nastane to v pripade, Ze paket doSiel zo siete, kde su
nastavené odlisné pravidla znatkovania, alebo paket nespiiia vopred stanovené kritéria.
V pripade techniky DiffServ sa pre znackovanie pouZziva prvych Sest’ bitov 8-bitového pol'a ToS
v IP zahlavi. V ramci DiffServ sa toto pole nazyva DSCP (Differentiated Services Code Point)
[15].

6.1.2 Klasifikacia paketov

Klasifikacia je proces, poc¢as ktorého su pakety podl'a dopredu stanovenych pravidiel rozdelené
do skupin. Rozdiel medzi znackovanim a klasifikaciou je v tom, Ze pridelent znacku je mozné
pouzit’ na klasifikaciu. Klasifikacia sa vykonava na zéklade informacii v zdhlavi protokolov, dve
najviac pouzivané metody su nasledovné:

e podla jediného identifikatora (BA — Behaviour Aggregate) — pouziva sa v pripade, Ze
paket bol uz oznaceny a klasifikovanie je vykonané podl'a jediného identifikéatora (ToS,
DSCP),

e viacpolozkova klasifikacia (MF — Multi-Field Classification) — klasifik4cia sa vykonava
podl'a jedného alebo viacerych poloziek zdhlavia IP alebo TCP/UDP (ciel'ova a zdrojova
IP adresa a port, d’alej ich kombinécia) [15].

6.1.3 Dohlad nad sietovou prevadzkou

Dohl’'ad nad prevadzkou ma zabezpecit, aby parametre datového toku sa pohybovali v dopredu
stanovenom rozmedzi, ktoré boli dohodnuté medzi zdkaznikom a poskytovatelom QoS.
Zakladom tohto kroku je meranie prevadzky siete. Vysledky merania potom moézu viest
k ponechaniu znacky, preznackovaniu alebo k zahodeniu paketu. Znackovanie teda odraza
vysledky merania. NajcastejSie merané parametre si nasledovné:

e Maximalna okamzita rychlost’ (PIR — Peak Information Rate) — vyjadruje maximdalnu
rychlost’ prenosu, meria sa v B/s a fyzicky je obmedzena Sirkou pasma linky.

e Garantovand priemerna prenosova rychlost’ (CIR — Committed Information Rate) — uddva
dlhodobu priemernt prenosovu rychlost’, tiez sa meria v jednotkach B/s.

e Velkost zhluku (Burst Size) — k meraniu prevadzky pouzivaju d’alSie tri parametre:
velkost’ garantovaného zhluku (CBS — Committed Burst Size), velkost nadmerného
zhluku (EBS — Excess Burst Size) a velkost’ maximélneho zhluku (PBS — Peak Burst
Size). Parameter CBS udava mnozstvo dat, ktoré mdzeme poslat’ rychlostou PIR bez
prerusSenia. Z predchadzajucich je zrejmé, Ze kratkodobo mozeme posielat data
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s rychlostou PIR do vycerpania CBS a pri tom dlhodobo neprekro¢ime rychlost” CIR.
V pripade, Ze datovy tok neprekroc¢i dohodnuté parametre, paketom je zaistend dohodnuté
priorita. V opa¢nom pripade d’alsim paketom do hodnoty EBS je pridelend niz$ia priorita.
Pakety, ktoré prekrocia EBS maju eSte niZSiu prioritu, su spravidla zahodené. Podobné
vyuzitie ma aj parameter PBS, ale je definovany pre rychlost’ PIR [15].

Meranie prevadzky sa najcastejSie vykondva mechanizmom Token Bucket (TB). Je
mozné to predstavit’ ako nadobu, ktord obsahuje uréité mnozstvo tokenov v uritom okamihu.
Kazdy token dovol'uje posielanie urcit¢tho mnozstva dat (spravidla 1 B). Po prichode paketu sa
skontroluje, ¢i je v nadobe potrebné mnozstvo tokenov, v pripade Ze ano, pokracuje sa d’alej
Standardnym spdsobom. V opa¢nom pripade pakety mozu byt preznackované, zahodené, alebo
ulozené do vyrovnavacej pamite [15].

6.1.4 Riadenie odosielania paketov

Z pohladu odlisného zachadzania su fronty a riadenie odosielania datovych jednotiek z tychto
front klIi¢ovymi blokmi celého procesu. Zakladné poziadavky na tento riadiaci systém su
nasledovné:

e rozdelenie dostupnej $irky pasma podl'a nastaveného prioritného systému,
e rozdelenie dostupnej S$irky pasma rovnomerne medzi datovymi tokmi s rovnakou
prioritou [15].

Riadenie odosielania sa vykondva pre kazdy port zvlast, preto pred zaradenim
prichadzajucich paketov do rdznych front pakety st smerované na prisluSny port. Potom sa
riadiaci systém rozhodne, ktory paket bude poslany na danom porte. Najznamejsie fronty su
nasledovné:

e FIFO (First In First Out) — tato fronta posiela pakety v poradi, v akom prisli. Vyhodou je
jednoduchd implementécia, pretoze neobsahuje prakticky Ziadne riadenie. Je vhodna pre
siete typu best-effort.

e PQ (Priority Queuing) — u tohto systému existuje M front s prioritami 1 az M. Poradie
posielania paketov zavisi od priority pri Com plati, Ze nie je mozné poslat’ paket z fronty
sdanou prioritou, ked existuje paket vo fronte svysSou prioritou. Vyhodou je
jednoduchost’, ale v pripade, ze fronty s vy$Sou prioritou su neustdle napliiované, fronty
s nizSou prioritou nedostanu prilezitost’ na posielanie. Je vhodny pre siete, kde prevadzka
s vy$Sou prioritou predstavuje len zlomok celej prevadzky.

e FQ (Fair Queuing) — pakety su rozdelené¢ do M front, ktoré su cyklicky obsluhované
a pocas kazdého cyklu je poslany jeden paket z kazdej fronty bez ohI'adu na ich velkost’.
Algoritmus zase nie je zlozity, ale fronta nie je prili§ efektivna, ked’ r6zne datové toky
maju odlisné poziadavky na prenosovu rychlost’.

e WRR (Weighted Round Robbin) — pouziva dvojstupiiové triedenie, pakety st najprv
rozdelené do M tried a v rdmci triedy do N front. Prenosova rychlost’ tried je priamo
umerna ich priorite, d’alej fronty kazdej triedy su obsluhované metodou FQ.
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o WFQ (Weighted Fair Queuing) — princip je podobny, ako u WRR, ale pri obsluhovani
front v jednotlivych triedach je zohl'adnend aj vel'kost' paketov. Prakticka realizcia nie je
prili§ efektivna, preto sa nepouziva.

e CB WFQ (Class-Based Weighted Fair Queuing) — principidlne je tiez podobnad ako WRR,
ale pre obsluhovanie front v jednotlivych triedach sa pouziva metoéda WFQ [15].

6.1.5 Aktivna sprava front

Ulohou aktivnej spravy front je ochrana vyrovnavacej pamite proti uplnému naplneniu, o moze
sposobit’ vypadok celej siete. Pasivna sprava front nie je dostacujica hlavne kvoli TCP spojent,
moze nastat’ nasledujuca situacia: naplni sa vyrovnavacia pamit’ sietového prvku, kedy sa zacne
zahadzovanie d’al$ich prichadzajucich paketov. Nie su tak doru¢ené ani TCP segmenty, teda
zdrojové stanice ich vyhodnotia ako stratené a kazda stanica zopakuje vysielanie v tom istom
¢ase s nizSou rychlostou. Toto znizenie rychlosti ale nie je dostacujuce a sietovy prvok bude
zase zahlteny. Moze sa stat’, Ze sietovy prvok tak bude oscilovat’ medzi zahltenim a minimalnou
prevadzkou [15].

Zakladnym rieSenim hore popisaného problému je metéda RED (Random Early
Detection). Jej hlavnou ulohou je casovd analyza datovych jednotiek, ktoré su ulozené
vo vyrovnavacej pamiti, dalej pozoruje dizku fronty, stanovy mieru zahltenia a vypo&ita
percentudlne vyuzitie pamite a. K tomuto parametru je priradena I'ubovolnd krivka (profil),
podl'a ktorého sa uréi pravdepodobnost’ zahodenia prichadzajucich paketov (obr. 6-1). Parameter
oMmiN Stanovy minimdlne vyuzitie pamite, pri ktorom sa za¢ne zahadzovanie, amax udava
hranicu, po ktorej je zahodeny kazdy prichaddzajtci paket. Ndhodné zahadzovanie paketov zrusi
aspomali naraz len niekol'ko TCP spojeni, tak sa znizi intenzita prevadzky. Na rychlost
posielania s protokolom UDP nemaju vplyv zahodené pakety, preto tato metodda nie je vhodna
pre riadenie UDP datového toku. Vylepsenim RED je metdéda WRED (Weighted Random Early
Detection), ktord umoziiuje pouzitie roznych profilov pre jednotlivé fronty [15].

Pl A\
1
0,5 +
I . }
a min o max 100 a [%]

Obr. 6-1  Priklad profilu zahadzovania paketov metoédou RED [15]

Dal$im rieSenim tejto problematiky je metéda ECN (Explicit Congestion Notification),
ktord umoznuje signalizaciu bliziaceho sa, alebo uplneho zahltenie vyrovnavacej pamite
ostatnym uzlom siete. Tento mechanizmus mo6ze fungovat’ len ako pridavny, komunikujtce uzly
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sa musia dopredu dohodnut’ o pouzivani tohto systému. Vypocet zatazenia funguje rovnako ako
umetéody RED a signalizdcia zahltenia sa vykonava pomocou poslednych dvoch bitov pola
DSCP v IP pakete [15].

6.2 Riadenie kvality sluzieb v bezdrotovych sietach

V poslednom ¢ase sa bezdrotové siete vyvijali vel'mi rychlo aj pre domdce, aj pre priemyselné
vyuzitie kvoli dobrému pomeru cena/vykon. NajrozsirenejSou bezdrotovou technoldgiou je
v dne$nej dobe Standard 802.11, kvoli nizkej cene vSak az do nedavna chybali z neho
mechanizmy pre zaistenie kvality sluzieb. V tejto podkapitole buda predstavené rieSenia tejto
problematiky.

6.2.1 Architektiara bezdrotovych sieti

Zakladom bezdrdtovych sieti je pristupovy bod (AP — Access Point), ktory je uréitym spdsobom
(kabel, optika, radiové spojenie) spojeny d’al§imi Castami siete a z pohl'adu funkcie sa vel'mi
podoba na prepina¢e v pevnych sietach. Stanice, ktoré st vybavené vhodnou perifériou
(bezdrotova siet'ova karta), sa mozu pripojit’ na siet’ cez AP. Pre komunikéciu medzi stanicami
a AP sa pouziva kodovanie, ktoré je zalozené na rozprestreti spektra: FHSS (Frequency Hopping
Spread Spectrum), DSSS (Direct Sequence Spread Spectrum) alebo OFDM (Orthogonal
Frequency Division Multiplexing). Prenos je vzdy poloduplexny a pri navrhu je treba zohl'adnit
oblast’ pokrytia a vzajomnu vzdialenost’ prvkov. Pri zvySeni vzdialenosti sa prenosova rychlost’
logicky znizi [15].

Bezdrotové siete mozeme podla vzdjomného usporiadania prvkov a podl'a sady sluzieb
rozdelit’ na nasledujice skupiny:

e Zakladna sada sluzieb (BSS — Basic Service Set) — obsahuje jeden AP a niekol’ko stanic,
stanice mo6zu komunikovat’ len nepriamo, cez AP.

e Rozsirend sada sluzieb (ESS — Extended Service Set) — je zostavend z dvoch alebo
viacerych AP, ktoré su spojené ur€itym sposobom do distribucnej siete. Komunikacia
prebieha tiez nepriamo, cez jednotlivé AP.

e Nezavisla sada sluzieb (IBSS — Independent Basic Service Set) — bezdrotova siet
neobsahuje AP, existuje len skupina stanic, ktoré komunikuju bud’ priamo, alebo
cez d’alSie stanice podla toho, ¢i komunikujuce zariadenia sa vzajomne nachadzaju
v oblasti pokrytia [15].

6.2.2 Zakladné mechanizmy riadenia pristupu v bezdrotovych
sietach

Pristupové metddy k médiu Standardu 802.11 sa nazyvaju koordinacné funkcie a Specifikécie
802.11a//b/g/n definuju dve takéto funkcie:
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e Distribuovana koordina¢na funkcia (DCF — Distributed Coordination Function) —
v pripade ndhodného pristupu klienti sut'azia o pristup k zdiel'anému médiu. Je mozné
pouzit’ kazdou, vyssie vymenovanou sadou sluzby.

e Centralizovana koordina¢na funkcia (PCF — Point Coordination Function) — je to metoda
bez sutaZenia, pred pouzitim je treba registracia klienta u AP. Z toho vyplyva, Ze moze
fungovat’ len kombinovane s metédou DCF. AP potom pravidelne dotazuje registrované
stanice, ¢i maju nie¢o na poslanie. V praxi sa prili§ nepouziva [15].

V komunikacii cez WLAN (Wireless LAN) hra vel’ku rolu medziramcova medzera, dizka
tejto doby totiz ovplyviiuje pravdepodobnost’, Ze stanica dostane pristup k zdielanému médiu,
preto je vhodnd pre prioritné riadenie pristupu (obr. 6-2). Najmensi takyto interval je kratka
medzirdmcova medzera (SIFS — Short Interframe Space), ktord ponika najvicSiu Sancu
uspesného pristupu, preto sa pouziva pre ramce s najvysSou prioritou (napr. ramec ACK —
Acknowledgement). Medzirdmcovd medzera DIFS (Distributed Coordination Function
Interframe Space) je zdkladom koordina¢nej funkcie DCF, po uvol'neni sa média, kazd4 stanica
musi ¢akat’ tato dobu pred zacatim sut'azenia. Pred zac¢atim sut'azenia je eSte nastaveny casovac
kazdej stanice na ndhodnu hodnotu zintervalu <0, CW>. Hodnota okna sutazenia (CW —
Contention Window) je v zdkladnom rezime konStantnd, ale v pripade kolizie sa navysi
(pri mnohonasobnej kolizii aj viackrat), aby pravdepodobnost d’alSej kolizie bola minimélna.
Pretoze kolizie alebo iné ruSiace faktory mozu znehodnotit’” spravu, druhd strana musi vzdy
poslat’ potvrdenie ACK (musi ¢akat’ len SIFS) [15].

Nahodne
zvoleny IF
<2IFS  interval (5) SIFS
SIFS
Stanica 1 QOdosielanie ramce Cas
Prebiehajlica komunikacia Satazenie ACK
I T T =
Stanica 2 ‘ ‘ | I I Cas
[

Nahodne zvoleny
interval (7)

Obr. 6-2  Medzirdmcové medzery a ich vyuzitie [15]

Existuje aj mechanizmus, ktory umoziuje rezervaciu médiu na urcity ¢as, pouzivaji sa
k tomu nasledujuce spravy:

e RTS (Ready to Send) — zdrojova stanica oznamuje AP a cielovej stanici, Ze je pripravena
na posielanie,

e CTS (Clear to Send) — cielova stanica oznamuje AP a zdrojovej stanici, Ze je pripravena
na prijem.

Vyssie popisané spravy dostanu aj ostatné stanice v dosahu, ¢im je zaru¢eny, Ze pocas posielania
nepokusia obsadit’ médium. V praxi sa pouziva len v $pecifickych pripadoch [15].
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6.2.3 Mechanizmy pre zaistenie QoS v bezdrotovych siet’ach

Nedostacujuca podpora QoS useitach WLAN znacne obmedzil vyuzitie tejto technoldgie
usluzieb vredlnom c¢ase. Preto bol vyvinuty Standard 802.11e, ktory rozsiril stavajice
pristupové metddy s mechanizmami pre zaistenie kvality sluzieb. Tieto rozsirenia su
kompatibilné aj so zariadeniami zaloZené na predchadzajiicich tandardoch. Standard 802.11e
definuje novu sadu sluzieb, ktord je oznacena ako QBSS (QoS Supporting BSS). Siete QBSS
obsahuju tzv. hybridny koordinator (HC — Hybrid Coordinator), ktory je spravidla AP. Stanice
s podporou nového Standardu st oznacené ako QSTA (QoS Station) [15].

6.2.4 RozSireny distribuovany pristup ku kanalu (EDCA)

Kvalita sluzieb u pristupovej metody EDCA (Enhanced Distributed Channel Access) je
zabezpeCend na zaklade kategérie pristupu (AC — Access Category) — kazdy klient triedi
prevadzku do Styroch kategérii a do 6smych prioritnych Grovni (tab. 6-1). Tieto prioritné urovne
su rovnaké ako definované v Standarde 802.1P, preto je zabezpecend spoluprica s pevnymi
lokélnymi sietami. V dneSnej dobe vicsina prevadzky je oznacend ako best-effort, teda ma
pridelend prioritni uroveni 0. Z tab. 6-1 je vidno, Ze tato Groven ma vysSiu prioritu, neZ prenos
na pozadi. Exellent-effort sa tiezZ pouziva na prevadzku s charakterom best-effort, ale oznacuje
skupinu uzivatel'ov, ktord je zvyhodnend oproti ostatnym (napr. riaditel'stvo vo firme). Riadena
zétaz je taka prevadzka, ktora spiiia nejaké dopredu stanovené podmienky (napr. klasifikovana
alebo tvarovanim upravend prevadzka) [15]. Pozndmka: v tomto bode je treba si uvedomit’, ze
rovnaké zachadzanie s datovymi jednotkami oznacenymi ako pristup best-effort nemd nic
spolo¢ného s pristupovou kategoriou best-effort. Logicky, ked’ su pakety znackované a rozdelené
do réznych tried, datové jednotky nemozu byt spracované metodou best-effort.

Tab. 6-1 Kategorie pristupu a prioritné urovne v EDCA [15]

Prioritna Groven Predpokladané vyuzitie Kategorie pristupu Predpokladané
(802.1P) (802.1P) (AC) vyuzitie (802.11e)
1 (najnizsia) prenos na pozadi AC BK prenos na pozadi
0 best-effort (vychadzajuce) AC BE best-effort
2 excellent-effort AC BE best-effort
3 riadeny zataz AC VI video
4 (oneskorgli(il: (()10 100ms) AC_VI video
> (oneskorelzllieils do 10ms AC_VO hlas
6 management siete AC VO hlas
7 (najvyssia) sprava siete AC VO hlas

Réamce po prichode na aktivny prvok su triedené do tychto kategérii a st ulozené
do prislusnej fronty. Kazda fronta sa chova ako virtudlna stanica, ktoré sutazia o pristup k médiu
podobne, ako bezdrotové stanice u pristupove] metdody DCF. Fronta, ktorej casovac vyprsi
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najskor, dostane tzv. prilezitost’ prenosu (TXOP — Transmission Opportunity). Je to dopredu
stanovend doba, pocas ktorej je mozné poslat’ ramec. Pevnou dizkou TXOP je vyrie$end aj
problematika synchronizacie [15].

Aby spominana metoda fungovala, bola zavedend nova medzirdamcova medzera, ktord sa
nazyva medzirdmcova medzera vyberu (AIFS — Arbitration Interframe Space). Kazdé kategoria
AC ma inu hodnotu AIFS, ktord je nastavitelnd podl'a potreby. Musi d’alej platit’ pravidlo, Ze
AIFS > DIFS. Velkost’ okna sut'azenia CW je tieZ nastaviteI'na, logicky pre prevadzku s vys$Sou
prioritou je treba nastavit menSie okno. MdZe nastat’ situdcia, zZe v rdmci jedného zariadenia
dostane pristup viac front naraz, vtedy hovorime o virtudlnej kolizii. V tomto pripade TXOP
bude pridelena fronte s vysSou prioritou [15].
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L r r
7 ULOHA 3: PRINCIP QOS V BEZDRATOVYCH
SITICH
V této laboratorni uloze bude vytvofena bezdratova sit’ s technologii 802.11b, ktera bude
obsahovat 4 uzly (obr. 7-1). Pro generovani provozu a piijem dat budou pouzity jiz dobie znamé
aplikace OnOffApplication a PacketSink. V simulaci budou vytvofeny dva datové toky,
jeden od uzlu n0 k n2, druhy od nl k n3. Datovému toku n0 <> n2 bude nastavena vyssi priorita,
nez druhému a budou pozorovany parametry jako ztratovost, zpozdéni a jitter u obou ptenosu.
Z toho vyplyva, zZe uzly budou nastaveny do moédu ,,ad-hoc®, coz znamend, Ze nebude nastaven
centralni prvek pro fizeni komunikace, uzly budou komunikovat pifimo. Z tohoto diivodu bude
komunikace zajiSténa specidlnim MANET (Mobile Ad-Hoc Network) smérovacim protokolem

OLSR (Optimized Link State Routing). V zavéru budou analyzovany zahlavi ptenesenych ramcii
a budou vyhodnoceny zméfeny parametry.

7.1 Topologie ulohy

Topologie ulohy je zobrazena na obr. 7-1, ¢ervena Sipka predstavuje zvyhodnény provoz (provoz
oznaceny jako zivé video), modra Sipka provoz typu best-effort. Vzdalenost stanic bude
nastavena tak, aby vSechny uzly byly vzdjemné v dosahu a aby mély spole¢ny pienosovy kanal.

* *
| —— |
n0 n2
* *
| —— |
n1 n3

Obr. 7-1  Topoldgie tlohy

7.2 Uvod do zajisténi kvality sluzeb

V nedévné minulosti stadle mnoho sitovych technologii, které jsou zaloZzeny na prepinani paketii
a ramct, zpracoval vSechny datové jednotky stejnym zplsobem. Tento pfistup se nazyva best-
effort a na prvni pohled se miize zdat, Ze je to spravedlivd metoda. Ve skutecnosti to tak neni,
dva nejvétsi nedostatky tohoto piistupu jsou nésledujici:

e Neni mozno rozeznat jednotlivé datové toky a vSechny datové jednotky se zpracovavaji
nezévisle na ostatnich. Proto neni mozno na sitich s ndhodnym pfistupem rtizné datové
t¥idy upfednostnit nebo naopak, zatlacit do pozadi.

e Jeden zdroj s agresivnim chovdnim je schopen zaplavit sit’ a tim vycCerpat dostupné
sitové zdroje (napt. obsadit velkou ¢4ast pfenosové kapacity, nebo zaplnit fronty aktivnich
sitovych prvkl — smérovace) [15].
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Z vys$e uvedeného je jasné, ze nedostatek sitovych zdroji ma stejny dopad na vSechny
datové toky, ma vSak velmi odliSny dopad na sluzby, které tyto datové toky vytvofili [15]. Napf.
pii pfenosu velkého souboru i nejmensi ztrata dat mtize znehodnotit cely soubor, zpozdéni nebo
kolisani zpozdéni (jitter) vSak nema z hlediska uzivatele rozeznatelny vliv na ptenos. Pfi pfenosu
audia nebo videa v redlném case jsou parametry jako zpozdéni a jitter kritické, ale sluzba toleruje
ur¢itou miru ztratovosti. V fidicich systémech zase nelze dovolit ani velké zpozdéni, ani ztraty
dat.

7.2.1 Zajisténi kvality sluzeb v bezdratovych sitich

Radiovou komunikaci si mizeme pfedstavit jako pienos pies sdilené médium, je tedy
dilezité zajistit bezkolizni ptistup jednotlivych stanic k tomuto médiu. Nejpouzivanéjsi metodou
je tzv. distribuovana koordina¢ni funkce (DCF — Distributed Coordination Function), ktera je
zalozena na principu soutéZeni: stanice vygeneruji ndhodné ¢islo v urcitém rozsahu (okno
soutézeni) a prvni stanice, jejiz ¢asova¢ vyprsi, mize posilat data [15].

U komunikace ptes WLAN (Wireless LAN) hraje dale velkou roli medzirdmcova
mezera, délka této doby totiz ovliviiuje pravdépodobnost, ze stanice dostane pfistup
ke sdilenému médiu, proto je vhodna pro prioritni fizeni pfistupu (obr. 7-2). Nej€astéji pouzivané
medzirdmcové mezery:

e Medziramcova mezera pro DCF (DIFS — Distributed Coordination Function Interframe
Space) — po uvolnéni média musi kazdd stanice cekat tuto dobu pfed zahdjenim
soutézeni.

o Kratkda medziramcovd mezera (SIFS - Short Interframe Space) — nabizi vétsi Sanci
uspésného pristupu, nez DIFS, proto se pouziva pro specidlni rdmce s vyssi prioritou
(napf. rdmec pro potvrzeni pienosu ACK) [15].

Nahodne
zvoleny IF
<2IFS  interval (5) SIFS
SIFS
Stanica 1 QOdosielanie ramce Cas
Prebiehajlica komunikacia Satazenie ACK
I T T =
Stanica 2 ‘ ‘ | I I Cas
[

Nahodne zvoleny
interval (7)

Obr. 7-2  Meziramcové mezery a jejich vyuziti [15]

7.2.2 RozSifeny distribuovany pristup ke kanalu (EDCA)

V této uloze bude pouzita piistupova metoda EDCA (Enhanced Distributed Channel Access),
kterd je schopna zajistit i kvalitu sluzeb na druhé vrstvé OSI modelu. Provadi to na zakladé
ptistupovych kategorii (AC — Access Category) — kazdy klient t¥idi provoz do c¢tyt kategorii
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a do osmi prioritnich trovni (tab. 7-1). Tyto prioritni Grovné jsou stejné jako jsou definovany
ve standardu 802.1p, proto je zajisténa spoluprace s pevnymi lokalnimi sitémi [15]. Poznamka:
v tomto bodé¢ je tieba si uvédomit, Ze stejné zachazeni s datovymi jednotkami oznacenymi jako
ptistup best-effort nemd nic spolecného s ptistupovou kategorii best-effort. Logicky, kdyz jsou
pakety oznackovany a rozdéleny do rtiznych tf¥id, datové jednotky nemohou byt zpracovany
metodou best-effort.

Tab. 7-1  Kategorie pfistupu a prioritni urovn¢ v EDCA [15]

Prioritni Groveri Piedpokladané vyuziti Kategorie pristupu Predpokladané
(802.1P) (802.1P) (AC) vyuziti (802.11e)
1 (nejnizsi) prenos na pozadi AC BK prenos na pozadi
0 best-effort (vychazejici) AC BE best-effort
2 excellent-effort AC BE best-effort
3 fizeny zatéz AC VI video
4 (zpoidé\llllid do 100ms) AC_VI video
> (Zpoidélllllf do 10ms AC_VO hlas
6 management sité AC VO hlas
7 (nejvyssi) sprava siteé AC VO hlas

Ramce jsou po ptichodu na aktivni prvek tfidény do téchto kategorii a jsou ulozeny
do ptislusné fronty. Kazda fronta se chova jako virtudlni stanice, které soutézi o ptistup k médiu
podobné, jako bezdratové stanice u pfistupové metody DCF. Fronta, jejiz casovac vyprsi
nejdiive, dostane tzv. prilezitost pienosu (TXOP — Transmission Opportunity). Je to doptedu
stanovend doba, po kterou je mozné poslat rdmec. Pevnou délkou TXOP je vyfeSena
i problematika synchronizace [15].

Aby zminéna metoda fungovala efektivné, byla zavedena novd medzirdmcova mezera,
kterd se nazyva meziramcova mezera vybéru (AIFS — Arbitration Interframe Space). Kazda
kategorie AC ma jinou hodnotu AIFS, kterd je nastavitelnd podle potifeby. Musi déle platit
pravidlo AIFS > DIFS. Velikost okna soutézeni je také nastavitelnd, logicky pro provoz s vyssi
prioritou je tfeba nastavit mensi okno. MtiZe nastat situace, ze v rdmci jednoho zafizeni dostane
pfistup vice front najednou, tehdy mluvime o virtudlni kolizi. V tomto ptipad¢ TXOP bude
ptid€lena fronté s vyssi prioritou.

7.3 Vytvoreni modelu sité

Piedem pripraveny soubor gos.cc zkopirujte do slozky Scratch a nastavte, aby jej bylo
mozné spustit z prostiredi Eclipse (na za¢atku neni tfeba nic dopliiovat). Po spusténi by se
zdrojovy kod mél aspésné zkompilovat a probéhnout, vysledkem jsou zatim ,,nesmyslné*
hodnoty pozorovanych parametrt (ztratovost, zpozdéni a jitter). Na zac¢atku hlavni funkce main
je nastaveno logovani aplikaci OnOffApplication a PacketSink, toto bude slouzit
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k ovéteni pfenosu mezi danymi uzly. Déle jsou zde predem deklarovené proménné typu
string, které budou slouzit k nastaveni kédovani pfenosu na fyzické vrstvé (phyMode)
a na nastaveni bitové rychlosti aplikaci (appBitRate). Jak to jiz bylo zminéno, v tuloze
budeme potiebovat 4 uzly, fadky na jejich vytvofeni jsou jiz také ptitomny ve zdrojovém kddu.
Na konci hlavni funkce je nastaveno spusténi a zastaveni simulace a posledni fadky provadéji
vypocet a vypis parametrt prenosu do konzole.

7.3.1 Definice bezdratového spojeni

Prvnim krokem tohoto ukolu bude vytvofeni bezdratového spojeni mezi uzly. Pomoci nize
uvedeného zdrojového kodu definujeme standard 802.11b a pienosovou rychlost na fyzické
vrstvé na 1 Mb/s s linkovym kdédovanim DSSS. Déle objekty wifiPhy awifiChannel
nastavime ztratovy model a model zpozdéni pfi pirenosu. Ttida QosWifiMacHelper slouzi k
definici kvality sluzeb — nastavime ji na vychozi hodnotu. Pomoci funkce SetType nastavime
vytvofenou sit' na linkové vrstvé na Ad-Hoc. Na konec vytvofime sitovad zafizeni a spolu
s nastavenimi je nainstalujeme na vytvofené uzly. Nize uvedeny zdrojovy kod zkopirujte
na misto oznacené jako Definice bezdrdtového spojeni.

Vsimnete si, Ze pro pfenosovou technologii jsme nepouzili nejnovejsi standard 802.11n,
ale v dnesni dob¢é pomérné zastaraly 802.11b. Je to kviili tomu, Ze tfida QosWifiMacHelper
nejnovejsi standard nepodporuje, pro 802.11n je nutnd tzv. podpora vysoké propustnosti (high
throughput). Namisto QosWifiMacHelper bychom méli pouzit tiidu HtWifiMacHelper
a dal$i nastaveni, které by dale komplikovaly zdrojovy koéd. Také byla nastavena pienosova
rychlost na velmi nizkou hodnotu (802.11b teoreticky zvladne i 11 Mb/s) — nastavena rychlost
vsak pro ucely této simulace uplné staci a snizi se i vypocetni ndro¢nost simulace.

WifiHelper wifi;

wifi.SetStandard (WIFI PHY STANDARD 80211b);

wifi.SetRemoteStationManager ("ns3::ConstantRateWifiManager",
"DataMode", StringValue (phyMode),
"ControlMode", StringValue (phyMode));

YansWifiPhyHelper wifiPhy = VYansWifiPhyHelper::Default ();

wifiPhy.SetPcapDatalLinkType (YansWifiPhyHelper::DLT IEEES802 11 RADIO);

YansWifiChannelHelper wifiChannel;

wifiChannel.SetPropagationDelay ('"ns3::ConstantSpeedPropagationDelayModel”);
wifiChannel.AddPropagationLoss ("ns3::FriisPropagationLossModel");
wifiPhy.SetChannel (wifiChannel.Create ());

QosWifiMacHelper wifiMac = QosWifiMacHelper::Default ();
wifiMac.SetType ("ns3::AdhocWifiMac");
NetDeviceContainer devices = wifi.Install (wifiPhy, wifiMac, nodes);

7.3.2 Nastaveni pohybového modelu

Podobné jako v pfedchozich ulohach, se uzly nebudou pohybovat ani v tomto pfipad¢, ale kvili
pouziti radiového spojeni je tfeba specifikovat jejich umisténi ve virtudlnim prostedi. Pouzijeme
tedy model pro stacionarni uzly ConstantPositionMobilityModel. NiZe uvedeny
zdrojovy kod umistéte na misto oznacené jako Nastaveni pohybového modelu.
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MobilityHelper mobility;
mobility.SetMobilityModel ("ns3::ConstantPositionMobilityModel");
mobility.Install (nodes);

7.3.3 Nastaveni smérovaciho protokolu

V této uloze pouzijeme na smérovani protokol OLSR, jenz je protokol pro MANET sité.
Vsechny uzly se tedy budou chovat jako smérovace, v simulaci s pohybujicimi se uzly by se
tento systém byl schopen adaptovat i na zmény v topologii. Pfi definovani ve zdrojovém kodu
musime vytvofit jeden objekt pro smérovaci protokol OLSR (olsr) a také jeden pro statické
smérovani (staticRouting). Dal§imi pfikazy pak nastavime prioritu statického smérovani na
hodnotu 0 a prioritu OLSR smérovani na hodnotu 10 (nejvyssi priorita). Nakonec vytvoiime
protokolovou sadu internet, pfitadime k ni seznam smérovacich protokoltll a jejich prioritu
(1ist), a nainstalujeme na vytvoiené uzly. Nize uvedeny zdrojovy kéd umistéte na misto
oznacené jako Nastaveni smérovdani.

OlsrHelper olsr;
IpvdStaticRoutingHelper staticRouting;

ITpvd4ListRoutingHelper list;
list.Add (staticRouting, 0);
list.Add (olsr, 10);

InternetStackHelper internet;
internet.SetRoutingHelper (list);
internet.Install (nodes);

7.3.4 Nastaveni IP adres

Nasledujicim krokem je nastaveni IP adres, pouzijeme k tomu znadmy zplsob pomoci tfidy
Ipv4AddressHelper. V této uloze budou vsechny pocitace v jednom IP rozsahu:
10.1.1.0/24. Vybrany rozsah pak piifadime k sitovym zafizenim. NiZe uvedeny zdrojovy kod
umistéte na misto oznacené jako Nastaveni IP adres.

Ipv4AddressHelper address;
address.SetBase ("10.1.1.0", "255.255.255.0");
IpvdInterfaceContainer interfaces = address.Assign (devices);

7.3.5 Definice aplikaci

Jak jiz to bylo zminéno na =zacatku, pro generovani provozu bude pouzita aplikace
OnOffApplication. Budeme z nich potfebovat dvé, jednu s vyssi, druhou s niz$i prioritou.
Postup samotné definice v tomto pifipadé¢ bude ale trosku odlisny, nez v ptedchozich tlohach
kvuli zptehlednéni zdrojového kdodu.

Na zacatku vytvoiime funkci setApp pred hlavni funkci main, ve které definujeme
jednu aplikaci OnOffApplication a PacketSink standardnim zptsobem. Tuto funkci pak
muzeme volat s vhodnymi vstupnimi parametry, tim vytvoiime aplikace mnohem jednodussi.
Vstupnimi parametry funkce setApp jsou:
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e interfaces —skupina vytvofenych rozhrani,

e nodes — skupina vytvotenych uzli,

e port —cilovy port pro odesilani,

e source adestination — ¢islo zdrojového a cilového uzlu,
e stratTime a stopTime — ¢as spusténi a zastaveni aplikace,

e dataRate — bitova rychlost aplikace.

Uvedeny zdrojovy kéd umistéte na misto oznacené jako Funkce setApp.

void setApp(lpvdInterfaceContainer interfaces, NodeContainer nodes, int port,
int source, int destination, double startTime, double stopTime, string
dataRate) {

OnOffHelper onOff ("ns3::UdpSocketFactory",

InetSocketAddress (interfaces.GetAddress (destination), port));
onOff.SetAttribute ("OffTime",

StringValue ("ns3::ConstantRandomVariable[Constant=0]"));
onOff.SetAttribute ("DataRate",StringValue (dataRate));
onOff.SetAttribute ("PacketSize", UintegerValue (1024));

ApplicationContainer appCont = onOff.Install (nodes.Get (source));
appCont.Start (Seconds (startTime)) ;
appCont.Stop (Seconds (stopTime)) ;

PacketSinkHelper sink("ns3::UdpSocketFactory",
InetSocketAddress (Ipv4Address: :GetAny ()

, port));
appCont = sink.Install (nodes.Get (destination));

Samotné vytvoteni aplikaci se provadi volanim této funkce v hlavni funkeci main,
vyuzijeme k tomu nize uvedeny zdrojovy kéd. Ze vstupnich hodnot vyplyva chovani aplikaci:

e Prvni aplikace bude nainstalovana na uzel n0 a bude posilat data na uzel n2 s rychlosti
0,5 Mb/s (appBitRate).

e Druhd aplikace bude nainstalovana na uzel nl a bude posilat data na uzel n3 také
s rychlosti, kterou uréuje proménnd appBitRate.

Vsimnete si, ze obe dvé aplikace budou spustény v Case 20 s, ne hned na zacatku
simulace. Je to kvuli smérovacimu protokolu OLSR, ktery je tzv. preaktivni smérovaci protokol,
tedy cesty k jinym uzlim se hledaji hned po sestaveni sité, proto je zpozdéni obecné malé.
Po odstartovani sit¢ vSak uplna konvergence chvilku trva. Experimentalné bylo zjisténo, ze pro
nasi topologii je to priblizné 15 s. Aplikace pak budou zastaveny v ¢ase 25 s. Nastaveni priorit se
provadi pomoci trasovaciho systému, toto bude pfedstaveno v ndsledujicich ¢astech ndvodu
(kap. 7.3.7). Zdrojovy kod na volani funkce, ktery nastavi aplikace, je uveden nize, zkopirujte
ho na misto oznacené jako Vytvoreni aplikaci.

uintlé t port = 9;
setApp (interfaces, nodes, port, 0, 2, 20, 25, appBitRate);
setApp (interfaces, nodes, port, 1, 3, 20, 25, appBitRate);
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7.3.6 Databaze pro méreni parametri sité

Hlavnimi vystupy tohoto ukolu budou naméfené parametry datovych tokt, jejichZ priorita bude
nastavena na rizné hodnoty. Kvili velkému poctu proménnych, které jsou nezbytné pro meéteni
jednoho datového toku, byla navrzena tfida Database, kterd byla pfedem umisténa
do zdrojového kodu. Ve zdrojovém kdédu byly také pfedem vytvofeny dva objekty tohoto typu:
preferred abestEffort. V nasledujici ¢asti budou dilezité proménné a funkce této tiidy
kratce popsané, aby dalsi ¢asti kodu byly pochopitelné.

Vybrané proménné tiidy Database:

e double dataSent —mnozstvi poslanych dat,

e double dataReceived—mnozstvi ptijatych dat,

e double averagelatency — primérna hodnota zpozdéni,

e double averageJitter — prumérnd hodnota kolisani zpozdéni.

Vybrané funkce tiidy Database:
e void saveSentTime (Ptr<Packet const> packet)
ulozi ¢islo a ¢as odesilani paketu, vstupnim parametrem je ukazatel na aktudlni paket,

e void saveReceivedTime (Ptr<Packet const> packet)
ulozi ¢as pfijeti paketu podle jeho ¢isla, vstupnim parametrem je ukazatel na aktualni
paket,

e void calculateLatencyAndJitter ()
vypocte primérné zpozdéni a kolisani zpozdéni z ulozenych hodnot.

7.3.7 Nastaveni priorit paketii a méreni parametri pirenosu

Jak jiz to bylo zminéno, nastaveni priorit se provadi pomoci trasovaciho systému. Nize
uvedenym zdrojovym kdédem se na néj pifipojime a budeme pozorovat, kdy aplikace
OnOffApplication posle paket z uzlu n0 nebo z nl. V piipad¢, zZe tyto udélosti nastanou, je
voldna funkce setQoSTag, ktera bude podrobngji predstavena v nasledujici ¢asti ndvodu.
V metodé¢ Connect namisto funkce MakeCallback byla v tomto pfipadé¢ pouzita funkce
MakeBoundCallback, kterd umoziuje, aby funkce setQoSTag méla kromé povinnych
vstupnich parametrt jesté jeden dal$i, ndmi definovany vstupni parametr. V naSem pfipadé to
bude proménnd typu string a ve funkci setQoSTag je pojmenovana jako packetType.
Tato proménna definuje, zda paket byl poslan uzlem n0 nebo nl, tedy zda jde o upfednostiiovany
ptenos nebo o pienos typu best-effort (v nize uvedeném zdrojovém kodu jsou tyto proménné
»preferred™ a ,best-effort™). Zdrojovy koéd umistéte na misto oznacené jako Zachycovdni
posilani.

Config::Connect ("/NodeList/0/ApplicationlList/*/$ns3::0nOffApplication/Tx",
MakeBoundCallback (&setQoSTag, "preferred"));

Config::Connect ("/NodelList/1/ApplicationList/*/$ns3::0nOffApplication/Tx",
MakeBoundCallback (&setQoSTag, "best-effort"));

Pro nastaveni priorit bude pouzita funkce setQoSTaq, kterd je uvedena nize. V této
funkci je nejprve vytvofen objekt gosTag, pak se podle zminéné vstupni proménné

83




packetType rozhodne, zda ma byt pfenos preferovany nebo ne. Po podmince se ulozi ¢as
posilani do pfislusné databaze a k proménné dataSent se pfi¢ita velikost aktudlniho paketu.
Na zacatku zdrojového kodu miizete najit proménné tidPreferred a tidBestEffort,
které pouzijeme k nastaveni priority datovych tokii — maji hodnotu 4 a 0. Pomoci funkce
SetTid nastavime hodnotu TID (Traffic ID — je to dal$i pojmenovani na kategorii ptistupu)
objektu gosTag a na konec ptifadime k aktualnimu paketu funkci AddPacketTag. Uvedeny
zdrojovy kod umistéte na misto oznacené jako Funkce setQoSTag.

void setQoSTag (string packetType, string path, Ptr<Packet const> packet)

{
QOosTag gosTag;

if (packetType == "preferred") {
preferred.dataSent = preferred.dataSent + packet->GetSize();
preferred.saveSentTime (packet) ;
gosTag.SetTid(tidPreferred);

}

else 1f (packetType == "best-effort") {
bestEffort.dataSent = bestEffort.dataSent + packet->GetSize();
bestEffort.saveSentTime (packet) ;
gosTag.SetTid(tidBestEffort);

}

packet->AddPacketTag (gosTag);

Déle pro méfeni zpozdéni a kolisani zpozdéni je tfteba pozorovat udalosti, kdy aplikace
PacketSink pfijme pakety na uzlech n2 popt. n3. Pro toto také pouzijeme trasovaci systém
a funkci MakeBoundCallback. Uvedeny zdrojovy kod zkopirujte na misto oznacené jako
Zachycovani prijmu.

Config::Connect ("/NodelList/2/ApplicationList/*/$ns3::PacketSink/Rx",
MakeBoundCallback (&receivePacket, "preferred"));

Config::Connect ("/NodelList/3/ApplicationlList/*/$ns3::PacketSink/Rx",
MakeBoundCallback (&receivePacket, "best-effort"));

Kdyz nastane pfislusna udalost, je volana funkce receivePacket, kterd ma také nami
voleny vstupni parametr packetType. Podle toho se rozhodne, do které databidze budou
ulozeny casy prijeti paketii a ke které proménné se pficita velikost pfijatého paketu. Zdrojovy
kod umistéte na misto oznacené jako Funkce receivePacket.

void receivePacket (string packetType, string path, Ptr<Packet const> packet,
Address consté& address) {

if (packetType == "preferred") {
preferred.dataReceived =
preferred.dataReceived + packet->GetSize();
preferred.saveReceivedTime (packet) ;
}
else 1f (packetType == "best-effort") {
bestEffort.dataReceived =
bestEffort.dataReceived + packet->GetSize();
bestEffort.saveReceivedTime (packet) ;

H}
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Na konec nastavte vytvoreni trasovacich soubori, budeme je potiebovat v dalSich
¢astech ulohy (staci povolit prisluSny zakomentovany radek).

7.4 Vysledky simulace

7.4.1 Vystup z prikazové radky

Prvnimi vystupy simulace jsou logové zpravy aplikaci OnOf fApplication a PacketSink,
které slouzi zeyména ke kontrole, zda simulace byla sestavena podle ptredstav.

Z nize uvedené ¢asti logl zprav je vidét, Zze obé aplikace funguji a posilaji pakety na IP
adresu 10.1.1.3 resp. 10.1.1.4 (uzly n2 a n3) na cilovy port 9. Aplikace PacketSink pak tyto
pakety pfijimaji. Po chvilce hledani mizeme najit i pfipad, kdy nektery z paketti nedorazil
do cilového uzlu (v uvedeném vystupu oznacené Cervené). Je to kvili maximalnimu vyuziti
kandlu — obé aplikace posilaji data rychlosti 0,5 Mb/s (bez zdhlavi nizSich vrstev), pii ¢emz
maximalni pfenosova rychlost radiového spojeni na linkové vrstvé je 1 Mb/s. Je tedy vidét,
Ze ptenosovy kandl je mirné pfetizen, musime déle brat do uvahy i vliv nastaveného ztratového
modelu. Pokud jste dostali podobné vysledky, mizete logovani aplikaci zakomentovat, aby
vam vypisy nepiekazely pri dalsi praci.

At time 23.9322s on-off application sent 1024 bytes to 10.1.1.3 port 9 total
Tx 245760 bytes

At time 23.9322s on-off application sent 1024 bytes to 10.1.1.4 port 9 total
Tx 245760 bytes

At time 23.9385s packet sink received 1024 bytes from 10.1.1.2 port 49153
total Rx 179200 bytes

At time 23.9479s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 245760 bytes

At time 23.9485s on-off application sent 1024 bytes to 10.1.1.3 port 9 total
Tx 246784 bytes

At time 23.9485s on-off application sent 1024 bytes to 10.1.1.4 port 9 total
Tx 246784 bytes

At time 23.9575s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 246784 bytes

At time 23.9649s on-off application sent 1024 bytes to 10.1.1.3 port 9 total
Tx 247808 bytes

At time 23.9649s on-off application sent 1024 bytes to 10.1.1.4 port 9 total
Tx 247808 bytes

At time 23.9669s packet sink received 1024 bytes from 10.1.1.2 port 49153
total Rx 180224 bytes

At time 23.9764s packet sink received 1024 bytes from 10.1.1.1 port 49153
total Rx 247808 bytes

Hlavnimi vystupy simulace jsou zméfeny parametré preferovaného provozu a provozu
typu best-effort. Z vystupu je vidét, ze ob¢ aplikace (,,preferred™ a ,,best-effort) poslali stejné
mnozstvi dat (312 320 B), nize je uvedeno, kolik z tohoto mnozstvi dat bylo pfijato. Vidime, ze
upfednostiiovany prenos me¢l mnohem mensi ztratovost, jak jsme to i ocekavali. Z pohledu
ztratovosti je dulezité jesté dodat, ze simulace je ukonfena v témze okamziku, kdy jsou
ukon¢eny i aplikace (v case 25 s). Tedy pakety uloZzené ve vyrovndvaci paméti po zastaveni
aplikaci nejsou doruceny.
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Dale jsou uvedeny prumérné hodnoty zpozdéni a kolisani zpozdéni celého ptenosu, které
také potvrdi znalosti z teorie. Zpozdéni pro upiednostiiovany ptfenos v nasem piipadé bylo
ptiblizné 16,9 ms a kolisani zpozdéni se pohybovalo kolem 5,6 ms, které spliuji i pozadavky
standardu 802.1p — zpozdéni ma byt mensi nez 100 ms, viz tab. 7-1. Pfenos typu best-effort
pti tom mel mnohem vétsi zpozdéni, které je ale napt. v pfipadé pfenosu souboru s protokolem
TCP zcela v poradku.

Preferred data sent: 312320 B

Best-effort data sent: 312320 B

Preferred data received: 311296 B, error rate = 0.327869 %
Best-effort data received: 227328 B, error rate = 27.2131 %
Average latency for preferred transmission: 16.918 ms
Average jitter for preferred transmission: 5.56048 ms
Average latency for best-effort transmission: 688.854 ms
Average jitter for best-effort transmission: 8.43052 ms

7.4.2 Trasovaci subor

V této Casti ndvodu budou analyzovany zahlavi rdmcti pomoci programu Wireshark, které byly
zatazeny do nékteré piistupové kategorie. Oteviete tedy trasovaci soubor uzlu n0 nebo nl
a vyberte jeden paket (davejte pozor, abyste neotevieli pakety smérovaciho protokolu OLSR
nebo potvrzovaci zpravy ACK) se zdrojovou IP adresou 10.1.1.1 (obr. 7-3). Po vybrani polozky
Radiotep Header byste méli vidét podobny vystup, jako na obr. 7-4. Miuzete odtud odecist
rychlost na linkové vrstvé (1 Mb/s) a typ ptenosového kanalu (802.11b).

Dalsi zajimavou polozkou z pohledu bezdratového ptenosu je IEEE 802.11 QoS Data
(obr. 7-5). Hned na zacatku vypisu je specifikovan typ ramce jako QoS Data, déle je vidét, ze
hodnota TID ramce je nastavena na 4 a zZe se tedy jedna o ptrenos videa. Oteviete dalsi paket se
zdrojovou IP adresou 10.1.1.2 a porovnejte informace v zdhlavi o QoS, méli byste vidét TID
nastavenou na hodnotu 0 a typ pfenosu na best-effort. Je tfeba zminit, Ze polozku TID jsme
ve zdrojovém kodu virtualn€ nastavovali pro pakety, ve skutec¢nosti se to déje na linkové vrstvé.

Na konec oteviete jesté potvrzovaci zpravu Acknowledgement a v§imnete si, Ze typ rdmce
je nastaven na Acknowledgement a Ze tento ramec neobsahuje zéhlavi vyssich vrstev, je to zprava
na linkové vrstvé. Poznadmka: zpravy Acknowledgement neplette s ACK zpravami protokolu
TCP, v nasem piipadé jde o potvrzovani rdmct na druhé vrstvé — tato funkce slouzi k detekci
kolize pfi posilani na sdileném médiu.

Obr. 7-3  Zachycené pakety ¢. 146 a 148 na uzlu n0
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‘Radiotap Header v@, Length 22

Header revision: @

Header pad: @

Header length: 22
»Present flags

MAC timestamp: 28479551
»Flags: 6x16

Data Rate: 1,0 Mb/s

Channel frequency: 2412 [BG 1]
» Channel type: 802.11b (0x00a0)

Obr. 7-4  Polozka Radiotep Header paketu ¢. 146

r IEEE 882.11 QoS Data, Flags: o........
Type/Subtype: QoS Data (0x28)
B Frame Control Field: 8x8880
.000 0eel e011 1010 = Duration: 314 microseconds
Receiver address: 80:00:00 80:00:03 (00:00:00:00:00:03)
Destination address: 09:00:80 00:00:03 (P0:00:00:80:08:03)
Transmitter address: 00:00:00 90:00:01 (00:00:00:00:00:01)
Source address: 009:00:00 £0:00:01 (60:00:00:00:00:01)
BSS Id: ©9:00:00 ©0:00:01 (80:00:00:00:00:81)
Fragment number: @
Sequence number: 28
»Frame check seguence: 0x08008080 [incorrect, should be Bx769f1a5d]
vQos Control: @xeee4

............ 0lee = TID: 4

| .188 = Priority: Controlled Load (Video) (4)]

........... e . = QoS bit 4: Bits 8-15 of QoS Control field are TXOP Duration Reguested
........ 0. .... = Ack Policy: Normal Ack (9x0800)

Payload Type: MSDU
0000 0000 .... .... TXOP Duration Requested: @ (no TXOP requested)

Obr. 7-5  Polozka IEEE 802.11 QoS Data paketu €. 146

[«>
I n

7.4.3 Kontrolni otazky

e Uved'te dva nejvétsi nedostatky ptistupu best-effort.

e Jako zarucuje ptistupovy systém EDCA kvalitu sluzeb (AIFS, okno soutézeni), co jsou to
ptistupové kategorie?

e Co je to virtualni kolize a jak se to fesi v pfistupovém systému EDCA?

e Na které vrstvé se nastavuji kategorie ptistupu?

7.5 Samostatné ukoly

V této casti ukolu budou vyzkouSeny dal$i simulace s rizné nastavenymi datovymi toky
z pohledu QoS a bude pozorovan jejich vliv na parametry ptenosu.

e Nastavte TID obou pfenosti (tidPreferred a tidBestEffort) na hodnotu 0, tedy
na prenos typu best-effort. Méli byste dostat podobné hodnoty, jako jsou zobrazeny
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v nasledujicim vystupu. Je vidét, ze ani jeden pfenos nespliiuje pozadavky na ptenos
zivého videa.

Preferred data sent: 312320 B

Best-effort data sent: 312320 B

Preferred data received: 275456 B, error rate = 11.8033 %
Best-effort data received: 261120 B, error rate = 16.3934 %
Average latency for preferred transmission: 324.898 ms
Average jitter for preferred transmission: 7.21375 ms
Average latency for best-effort transmission: 390.271 ms
Average jitter for best-effort transmission: 7.63308 ms

X

e Nastavte TID prvniho pfenosu na hodnotu 5 (hlas) a TID druhého pfenosu na hodnotu 4
(video). M¢li byste dostat podobné vysledky, jako jsou nize uvedené fadky. Vysvétlete,

v v .

pro¢ ma prenos hlasu vyssi prioritu, nez pfenos videa.

Preferred data sent: 312320 B

Best-effort data sent: 312320 B

Preferred data received: 278528 B Error rate 10.8197%
Best-effort data received: 264192 B Error rate 15.4098%
Average latency for preferred: 237.763 ms

Average jitter for preferred: 7.57244 ms

Average latency for best-effort: 433.645 ms

Average jitter for best-effort: 8.05707 ms

e Nastavte TID obou pfenosii na ptivodni hodnoty, dale nastavte, aby simulace byla
ukon¢ena v dob¢ 35s. Vysvétlete, proc je pocet ztracenych paketd u obou pfenosi nulovy
a pro¢ jsou hodnoty zpozdéni veétsi (pomucka: algoritmus pro meéteni zpozdéni
nezohlediiuje ztracené pakety).

Preferred data sent: 312320 B

Best-effort data sent: 312320 B

Preferred data received: 312320 B, error rate = 0 %
Best-effort data received: 312320 B, error rate = 0 %
Average latency for preferred transmission: 16.9246 ms
Average jitter for preferred transmission: 5.54997 ms
Average latency for best-effort transmission: 796.303 ms
Average jitter for best-effort transmission: 8.01678 ms

e Nastavené hodnoty nechte nezménény a zvySte pfenosovou rychlost (appBitRate)
aplikaci na 0,7 Mb/s, pak na 0,8 Mb/s a pozorujte zase zpozdéni pfenost. Méli byste
vidét, Ze mezi t€émito hodnotami je hranice ptetizeni, kde systém EDCA jiz neni schopen
zarucit kvalitu sluzeb. Také je vidét, ze u pfenosu best-effort jiz dochazelo k zahazovani
pakett. U této ¢asti je tfeba zminit, Zze primérné zpozdéni v redlném svété by nedosahlo
hodnoty 4 s, sitova zafizeni by zacala zahazovat pakety mnohem diive kvuli zna¢né
omezené kapacité vyrovnavaci paméti.

Preferred data sent: 437248 B

Best-effort data sent: 437248 B

Preferred data received: 437248 B, error rate = 0 %
Best-effort data received: 437248 B, error rate = 0 %
Average latency for preferred transmission: 17.7998 ms
Average jitter for preferred transmission: 3.51693 ms
Average latency for best-effort transmission: 3140.79 ms
Average jitter for best-effort transmission: 10.5018 ms
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Preferred data sent: 499712 B

Best-effort data sent: 499712 B

Preferred data received: 499712 B, error rate = 0 %
Best-effort data received: 488448 B, error rate = 2.2541 %
Average latency for preferred transmission: 236.278 ms
Average jitter for preferred transmission: 2.21671 ms
Average latency for best-effort transmission: 4022.61 ms
Average jitter for best-effort transmission: 9.81411 ms

89




8 PROTOKOLY TRANSPORTNEJ VRSTVY

V tejto kapitole budu predstavené protokoly transportnej vrstvy: UDP a TCP. Budu popisané
d’alej zahlavia tychto protokolov avyznam jednotlivych poli. Nakoniec budu porovnané
vlastnosti zmienenych a niektorych d’alSich protokolov.

8.1 UDP (User Datagram Protocol)

Protokol UDP umoziiuje nespojovy a nespolahlivy charakter prenosu, teda poslané a dorucené
spravy prijima¢ nepotvrdzuje. V pripade, Ze potvrdzovanie je nevyhnutné, je treba to zabezpecit’
na aplikaénej vrstve. Datové jednotky vytvorené tymto protokolom sa nazyvaju datagramy [9].
Typicky sa tento protokol pouziva pri prenose hlasu (VoIP — Voice over IP) alebo videa
v redlnom case, kde nie je potrebné, aby bol doruc¢eny kazdy datagram, je dovolend urcita miera
stratovosti — malé mnozstvo stratenych dat neovplyviluje vyrazne kvalitu zvuku a obrazu
na prijimacej strane.

Zahlavie protokolu UDP je kvoli maximalnemu zrychleniu prenosu jednoduché, ucel poli
nevyzaduje d’alie vysvetlenie (obr. 8-1).
Bity 16 31

Zdrojovy port (Source port) Cielovy port (Destination port)

Celkové dizka (UDP length) Kontrolny sicet (UDP checksum)

Aplikacné data

Obr. 8-1  Zahlavie protokolu UDP [9]

8.2 TCP (Transmission Control Protocol)

Protokol TCP je oproti protokolu UDP spojovo orientovany a umoziuje spol'ahlivy charakter
prenosu, teda prenesené datové jednotky (segmenty) su potvrdzované. Dalej pred samotnym
posielanim dat sa najprv vytvori spojenie medzi komunikujucimi stranami [9].

Zahlavie TCP (obr. 8-2) je ovel'a rozsiahlejsSie ako zédhlavie UDP a obsahuje nasledujuce
polozky:

e Zdrojovy port (Source port) — port odosielatel’a.

e Cielovy port (Destination port) — port prijemcu.

e Poradové ¢islo odoslaného bajtu (Sequence number — SEQ) — odoslané bajty sa ¢isluju,
toto pole obsahuje poradové ¢islo prvého bajtu z odoslanych v segmentu.

e Poradové ¢islo potvrdzovaného bajtu (Acknowledgement number — ACK) — slazi
na potvrdenie dat prijimacom, toto pole obsahuje ¢islo nasledujiiceho o¢akavaného bajtu.
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e Dizka zahlavia (Header length).
e Priznakové bity (Flags) — je to 6-bitové pole, kazdy bit mdze byt nastaveny na hodnotu 1
(true) alebo 0 (false). V pripade hodnoty 1 maju nasledujici vyznam:
o URG (Urgent) — naliehavé data,
o ACK (Acknowledgement) — indikuje, ze ¢islo potvrdzovacieho bajtu je platné,
teda segment potvrdzuje data (moZze pri tom aj posielat’ data),
o PSH (Push function) — data maju byt predané aplikécii a nema sa ¢akat’ na prijatie
d’al$ich segmentov,
o RST (Reset the connection) — ziadost’ o resetovanie spojenia,
o SYN (Synchronize sequence number) — odosielatel za¢ina nova sekvenciu
¢islovania bajtov, pouziva sa pri naviazani spojenia,
o FIN (No more data from server) — pouZziva sa pre ukoncenie spojenia.
e Dizka okna (Window size) — maximalny pocet bajtov, ktoré je mozné poslat’ bez ¢akania
na potvrdenie od prijemcu.
e Kontrolny sucet (TCP checksum).
e Ukazatel nalichavych dat (Urgent pointer) — je vyplneny len v pripade, ze priznak URG
je nastaveny na hodnotu 1.
e VoliteI'né polozky zdhlavia (Options) — nepovinné pole, obsahuje volitel'né polozky [9].
Bity 4 10 16 3

Zdrojovy port Cielovy port

Poradové ¢&islo odoslaného bajtu (SEQ)

Poradové ¢&islo potvrdzovaného bajtu (ACK)

< U[A|P|R]|S]|F
Dizka Rezerva R[c[s|s|Y]1 Dizka okna
zahlavia GIKIHITININ

Kontrolny sacet Ukazatel naliehavych dat

Volitelné polozZky zahlavia

Aplikacné data

Obr. 8-2  Zahlavie protokolu TCP [9]

8.2.2 Priebeh naviazania a ukoncenia spojenia

Ako to uz bolo zmienené, protokol TCP pred samotnym posielanim dat naviaze spojenie
s druhou stranou. Priebeh naviazania sa nazyva three-way-handshake (trojcestné podanie rukou)
a jednotlivé kroky st nasledovné (obr. 8-3):
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Strana A, ktora spojenie inicializuje, posle segment s nastavenym priznakovym bitom
SYN a nastavi sekven¢né ¢islo SEQ prvého bajtu na ndhodna hodnotu (200).

Druhd strana odpovie nastavenym priznakom ACK ahodnotu pola ACK nastavi
na hodnotu d’alsieho o¢akavaného bajtu (201). Dalej tieZ nastavi bit SYN a nahodne zvoli
sekvenéné ¢islo SEQ prvého bajtu (500).

Strana A tiez posle potvrdzovaci segment s nastavenym priznakovym bitom ACK a pole
ACK nastavi na hodnotu nasledujiceho ocakavaného bajtu (501). Sekvenéné cislo je
samozrejme zvysené (201).

Je treba zmienit, ze ked” prenos dat je obojsmerny, ¢o je vo vécSine pripadov pravda,
spojenie sa vytvara pre oba smery prenosu zvlast’ [9].

Ukoncenie TCP spojenia sa nazyva four-way-handshake (Stvorcestné podanie rukou)

a pouziva priznaky FIN a ACK, princip je podobny ako u zostaveni spojenia (obr. 8-3) [9].

Host A Host B

s SEQ = 800, FIN
SQ=200, syy

aox=201, SYN: ACE SEQ
SEQ = 2
=20
1 ACK=501, acyc SEQ=g0; 4
, ACK=

Host A Host B

900, ACK=80" Act

Obr. 8-3  Nadvédzovanie (nal’avo) a ukoncenie (napravo) spojenia protokolom TCP [9]

8.3 Porovnanie protokolov transportnej vrstvy

V tejto podkapitole budu porovnané vlastnosti protokolov transportnej vrstvy pomocou tabulky.
Pre porovnanie boli vybrané okrem TCP a UDP aj novsie, zatial’ nie az tak pouzivané protokoly,
ktoré vznikli pridanim novych funkcii alebo zmieSanim funkcii UDP a TCP:

SCTP (Stream Control Transmission Protocol),
DCCP (Datagram Congestion Control Protocol),
Multipath TCP.

Pomerne novou technikou na transportnej vrstve, ktord je sucastou porovnania, je

multistreaming a multihoming, ich vyznam je nasledovny:
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e Multihoming — umoziiuje priradit’ koncovému bodu pri naviazani spojenia viac IP adries,
jedna adresa bude primarna, druhd potom zaloznd. To je napr. u protokolu TCP nemozné,
lebo spojenie je viazané ku konkrétnemu socketu (IP adresa a port).

e Multistreaming — umoziiuje v rdmci jedného transportného spojenia vytvorit nezavislé
prady dat. Data vramci jednotlivych prudov su doruované zoradene, kym data
v roznych prudoch nie s nijak zoradené alebo zviazané. Podobnu funkciu je mozné
dosiahnut’ aj s protokolom TCP, ale je treba k tomu vytvorit’ viac samostatnych spojeni

[9].

Tab. 8-1  Porovnanie vlastnosti transportnych protokolov [9][16]

Vlastnost’ TCP | UDP | SCTP | DCCP | Multipath TCP
Spojovo orientovany ano | nie ano ano ano
Spol’ahlivy prenos ano | nie ano nie ano
Nespol'ahlivy prenos nie | ano | ano ano nie
Dorucovanie Casti dat v spravnom poradi ano | nie ano nie ano
Dorucovanie dat bez organizacie spravneho poradia | nie | ano | ano ano nie
Riadenie toku dat ano | nie ano nie ano
Indikécia a riadenie a stavu zahltenia ano | nie ano ano ano
Zachovanie hranic sprav aplikacnej urovne nie | ano | ano ano nie
Multistreaming a multihoming nie | nie ano nie ano
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9 ULOHA 4: POROVNANI TRANSPORTNICH
PROTOKOLU TCP A UDP

V této laboratorni uloze bude vytvofena jednoducha sit’ s point-to-point linkami, ktera bude
obsahovat 6 uzli (obr. 9-1). Na rozdil od ptfedchozich tloh, v tomto ptipadé bude nejveétsi ¢ast
zdrojového kdédu vytvorena a nastavena pomoci grafického rozhrani NS-3-Generator. Pouzitim
aplikaci OnOffApplication a PacketSink budou vytvofeny dva datové toky, jeden
s protokolem TCP, druhy s protokolem UDP. Komunikace mezi zafizenimi v tomto piipadé bude
zajisténa jednoduSe globdlnim smérovanim — na zacatku simulace jsou smérovaci tabulky
pfedem vytvofené a naplnéné piislusnymi cestami do kazdé sité. V zavéru budou analyzovany
zmétené parametry jako ztratovost a jitter, dale budou porovnany zahlavi datovych jednotek
(TCP a UDP) a simulace bude zobrazena i graficky.

9.1 Topologia

Topologie ulohy je zobrazena na obr. 9-1, ¢ervené Sipky predstavuji provoz s protokolem TCP
(n0 <> n4), modré Sipky provoz s protokolem UDP (nl < n5).

n0 n4

%
n2 ———— n3
;ﬂ_’.—

\/
7\

n1 n5
Obr. 9-1  Topolodgie tlohy

9.2 NS-3-Generator

NS-3-Generator je jednoduchy program, ktery slouzi k vytvofeni a nastaveni simulaci pomoci
grafického uzivatelského prostredi (obr. 9-2). Hlavni vyhodou je, Ze program nevytvoii pouze
konfigura¢ni soubor, ktery je v NS-3 dost ndro¢né nacist, ale cely zdrojovy kod se zakladnimi
nastavenimi od za¢atku do konce. Na druhé stran¢, NS-3-Generator byl vytvofen pro starsi verzi
NS-3, proto se jména nékterych tfid a hlavickovych souborti v generovaném souboru neshoduji
se jmény v aktualni verzi. Tyto malé chyby se ale daji pomoci debuggru snadno a rychle
odstranit.

Zakladni ikony jsou na obr. 9-2 vyznaceny modrym obdélnikem a jejich vyznam z leva
doprava je nasledujici:

e vytvofeni uzlu,
e vytvofeni skupiny uzli,
e vytvofeni uzlu s redlnym rozhranim,
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e vytvoreni uzlu s virtudlnim rozhranim,
e vytvoteni WiFi ptistupového bodu,
e vytvoreni stanice WiFI,

e vytvoreni opakovace (hub),

e vytvofeni piepinace (switch),

e vytvofeni smerovace (router),

e vytvofeni spojeni CSMA,

e vytvofeni bezdratového spojeni,

e vytvoreni P2P spojeni (bod-bod),

e vytvofeni aplikace,

e smazani ozna¢en¢ho objektu.

Hlavni menu programu NS-3-Generator je také zobrazeno na obr. 9-2 a je oznacené
cervenou barvou. Pomoci polozek File — Sava as XML a File — Load as XML je mozné
vytvotenou topologii ulozit do XML souboru a pozdé¢ji nacist. Generovani C++ souboru se
provadi pomoci polozky Generate — C++, tento soubor ale neni jest¢ spustitelny kvili neplné
kompatibilité, jak to bylo vysvétleno vyse.

- = Y Yy e g S 7 ¥  Application )

™

Ll

Obr. 9-2  Grafické uzivatelské rozhrani programu NS-3-Generator

9.3 Vytvoreni modelu sité

Oteviete program NS-3-Generator a vytvoite topologii podle obr. 9-2. Pouzijte k tomu ikonky
jednoduchého uzlu (termindlu) a smérovace, dale jednotliva zafizeni propojte spojem bod-bod.
Dodrzte poradi vytvoreni uzli (modra cisla) a spoju (zelena ¢isla) podle obr. 9-2, jinak
hrozi moZzZnost, ze vam simulace nebude fungovat podle predstav. Simulaci je nejlepsi
vytvorit bez mazani prvki, v opaéném pripadé bude cislovani zarizeni odliSné od ¢islovani
uvedené v tomto navodu.

V tloze budeme potiebovat dv¢ aplikace, které budou mit ndsledujici parametry:

e prvni aplikace bude posilat pakety z uzlu n0 na uzel n4,
e druhd aplikace bude posilat pakety z uzlu nl na uzel n5,
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e ob¢ aplikace budou spustény v Case 20 s a zastaveny v Case 25 s, cilovy port bude 9
(well-known echo port).

Pro nastaveni aplikaci pouzijeme ikonu Application, po vybrani této polozky se objevi
konfiguraéni okno (obr. 9-3). V otevieném okné je tfeba vybrat aplikaci Tcp Transfer
(OnOffApplication s protokolem TCP) a pomoci tladitka Choose vybrat zdrojové a cilové
uzly (obr. 9-1), dale nastavit ostatni parametry. V pripadé, ze se vybrané uzly neulozily
do pole Sender a Target, zaviete konfiguracni okno tlacitkem Close (ne tlacitkem ,,X“)
a zkuste to jesté jednou. Ob¢ aplikace je tfeba nastavit s protokolem TCP, jedna z nich bude
pozdéji ptenastavena, aby pouzivala protokol UDP. Po ukonéeni konfigurace vygenerujte C++
soubor (pri zadani jména nezapomeiite na priponu .cc), ktery takto premistéte do adresare
Scratch.

Application Dialog

Ping Tcp Large Transfer Application
udp Echo Sender:term_0 Choose
Tcp Transfer Target:term_2 Choose

Start time (s): 20

End time (s): 25
Port number;  |9]
Add application

Close

Obr. 9-3  Menu na vytvoteni aplikace v programu NS-3-Generator

9.4 Oprava chyb v generovaném souboru

9.4.1 Hlavickové soubory

Jak to jiz bylo zminéno, generovany zdrojovy kdéd obsahuje drobné chyby, které v této ¢asti
navodu opravime. Kdybychom nyni spustili simulaci, dostali bychom chybu, Ze né&které
ptipojené hlavickové soubory neexistuji. Namisto starSich hlavickovych souboru pripojte
tedy novéjsi, které jsou uvedeny nize. Ve zdrojovém koédu budeme pouzivat i proménné typu
string, proto je vhodné nastavit krom¢ jmenného prostoru ns3 i standardni jmenny prostor
std.

#include "ns3/core-module.h"
#include "ns3/network-module.h"
#include "ns3/point-to-point-module.h"
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#include "ns3/applications-module.h"

#include "ns3/internet-module.h"

#include "ns3/mobility-module.h"

#include "ns3/netanim-module.h"

#include "ns3/gnuplot.h"

#include "ns3/ipvd-global-routing-helper.h"

using namespace std;

9.4.2 Spojeni bod-bod

Dalsi chybou je nevhodna konfigurace spojeni bod-bod, protoze zpozdéni je nastaveno na 10 s.
V nasem piipad¢ by pakety cestovali 30 s od zdroje k cili (3 spoje mezi nimi), coZ znamena,
Ze simulace by byla ukoncena dfive, nez pakety dorazi na cilovy uzel. Je to dale velmi extrémni
anerealnd hodnota. Nastavte tedy zpozdéni kazdého spojeni bod-bod na hodnotu 2 ms,
zdrojovy kéd po upravé je zobrazen nize. Pienosova rychlost je ve vychozim stavu nastavena
na 100 Mb/s, kterd je v nasem piipadé vyhovujici hodnota.

PointToPointHelper pZ2p pZ2p 0;

p2p _p2p O.SetDeviceAttribute ("DataRate", DataRateValue (100000000));

p2p _p2p 0.SetChannelAttribute ("Delay", TimeValue (MilliSeconds (2)));
PointToPointHelper pZ2p pZ2p 1;

p2p _p2p l.SetDeviceAttribute ("DataRate", DataRateValue (100000000));

p2p _p2p l.SetChannelAttribute ("Delay", TimeValue (MilliSeconds (2)));
PointToPointHelper pZ2p p2p 2;

p2p _p2p 2.SetDeviceAttribute ("DataRate", DataRateValue (100000000));

p2p _p2p 2.SetChannelAttribute ("Delay", TimeValue (MilliSeconds (2)));
PointToPointHelper pZ2p pZ2p 3;

p2p_p2p 3.SetDeviceAttribute ("DataRate", DataRateValue (100000000));

p2p _p2p 3.SetChannelAttribute ("Delay", TimeValue (MilliSeconds (2)));
PointToPointHelper pZ2p pZ2p 4;

p2p _p2p 4.SetDeviceAttribute ("DataRate", DataRateValue (100000000));

p2p _p2p 4.SetChannelAttribute ("Delay", TimeValue (MilliSeconds (2)));

9.4.3 Aplikace

Nakonec je nutné jesté opravit definici aplikaci OnOf f na vice mistech:

e Aplikace OnOff v generovaném souboru jsou defaultné nastaveny, aby stale posilali
pakety, tedy atribut Of fTime je nastaven na hodnotu 0. Tato vstupni hodnota je ale typu
RandomVariableValue, coz neni spravng, proto tuto ¢ast kédu nahrad’te u obou
aplikaci:

"OffTime", StringValue ("ns3::ConstantRandomVariable[Constant=0]")

e DalSim nespravné nastavenym atributem je OnTime, ale vzhledem k tomu, Ze jsme uz
atribut OffTime nastavili, tento fadek by byl zbyte¢ny. Vymazte proto nastaveni
atributu OnTime u obou aplikaci.

e Na zacéatku alohy bylo zminéno, Ze jedna z vytvofenych aplikaci bude pouzivat protokol
TCP, druhd protokol UDP. V kap. 9.3 vSak byly nastaveny dvé aplikace s TCP
protokolem (7cp Tranmsfer). Proto v tomto kroku pfenastavime druhou aplikaci tak, aby
pouzivala  protokol UDP. Docilime toho tak, Ze vstupni parametr
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ns3::TcpSocketFactory u vytvorenych aplikaci OnOff a PacketSink
vyménime za parametr ns3: : UdpSocketFactory.

Zdrojovy kod pro vytvofeni aplikaci by po tipravach mél vypadat nasledovné:

//Prenos s TCP

uintlé t port tcp 0 = 9;

Address sinkLocalAddress tcp 0 (InetSocketAddress (Ipv4Address::GetAny (),
port tcp 0));

PacketSinkHelper sinkHelper tcp 0 ("ns3::TcpSocketFactory",
sinkLocalAddress tcp 0);

ApplicationContainer sinkApp tcp O = sinkHelper tcp O.Install (term 2);

sinkApp tcp O.Start (Seconds (20.0));

sinkApp tcp 0.Stop (Seconds (25.0));

OnOffHelper clientHelper tcp O ("ns3::TcpSocketFactory", Address ());
clientHelper tcp 0O.SetAttribute ("OffTime",
StringValue ("ns3::ConstantRandomVariable [Constant=0]"));

ApplicationContainer clientApps tcp 0;
AddressValue remoteAddress tcp 0 (InetSocketAddress

(iface ndc p2p 3.GetAddress (1), port tcp 0));
clientHelper tcp O.SetAttribute ("Remote", remoteAddress tcp O);
clientApps tcp 0.Add (clientHelper tcp 0O.Install (term O));
clientApps tcp 0.Start (Seconds (20.0));
clientApps tcp 0.Stop (Seconds (25.0));

//Prenos s UDP

uintlé t port tcp 1 = 9;

Address sinkLocalAddress tcp 1 (InetSocketAddress (Ipv4Address::GetAny (),
port tcp 1));

PacketSinkHelper sinkHelper tcp 1 ("ns3::UdpSocketFactory",
sinkLocalAddress tcp 1);

ApplicationContainer sinkApp tcp 1 = sinkHelper tcp l.Install (term 3);

sinkApp tcp l.Start (Seconds (20.0));

sinkApp tcp 1.Stop (Seconds (25.0));

OnOffHelper clientHelper tcp 1 ("ns3::UdpSocketFactory", Address ());
clientHelper tcp l.SetAttribute ("OffTime",
StringValue ("ns3::ConstantRandomVariable [Constant=0]"));

ApplicationContainer clientApps tcp 1;
AddressValue remoteAddress tcp 1 (InetSocketAddress

(iface ndc p2p 4.GetAddress (1), port tcp 1));
clientHelper tcp l.SetAttribute ("Remote", remoteAddress tcp 1);
clientApps tcp 1.Add (clientHelper tcp 1l.Install (term 1));
clientApps tcp l.Start (Seconds (20.0));
clientApps tcp 1l.Stop (Seconds (25.0));

9.4.4 Kontrola bezchybnosti

V tomto bod¢ byste méli byt schopni spustit simulaci bez chyb, k tomu abyste dostali i néjaky
vystup, je nutné povolit logovani aplikaci OnOff a PacketSink hned na zac¢atku hlavni
funkce main:

LogComponentEnable ("OnOffApplication”, LOG LEVEL INFO);
LogComponentEnable ("PacketSink", LOG LEVEL INFO);

Nize je uvedena ¢ast vypisu logt, z néhoz plyne, Ze obé nastavené aplikace funguji: jedna
posila pakety s protokolem TCP (oznacené Cervené) a se zdrojovou IP adresou 10.0.0.2 na uzel
sIP adresou 10.0.0.3.2, druhd posild pakety s protokolem UDP (oznacené modrou) a se
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zdrojovou adresou 10.0.1.2 na uzel s adresou 10.0.4.2. VSimnete si, Ze zpravy s protokolem TCP
a UDP byly poslany ve stejnou dobu, ale zprava s UDP dosla o néco dfive (je to vidét z potradi

vypisu).

At time 24.9889s on-off application sent 512 bytes to 10.0.3.2 port 9 total
Tx 311808 bytes

At time 24.9889s on-off application sent 512 bytes to 10.0.4.2 port 9 total
Tx 311808 bytes

At time 24.9951s packet sink received 512 bytes from 10.0.1.2 port 49153
total Rx 311808 bytes

At time 24.9951s packet sink received 512 bytes from 10.0.0.2 port 49153
total Rx 311808 bytes

9.5 RozSifeni generovaného souboru

V této ¢asti navodu bude zdrojovy kod rozsifen pohybovym modelem a tadky, které generuji
vystup pro program NetAnim. Déle budou ptidany dvé funkce, které sleduji posilani a piijem
paket. V ramci téchto funkci bude zaznamenan Cas téchto udalosti a mnozstvi odeslanych
a prijatych dat.

9.5.1 Definovani pohybového modelu

Stanice se v této uloze pohybovat nebudou, ale na konci ulohy budeme simulaci zobrazovat
graficky, proto pro vSechny uzly nastavime pohybovy model pro stacionarni uzly. Nize uvedeny
zdrojovy kéd umistéte pred radek oznaceny jako Build link.

MobilityHelper mobility;
mobility.SetMobilityModel ("ns3::ConstantPositionMobilityModel") ;
mobility.InstallAll();

9.5.2 Meéreni parametri pirenosu

Pro méfeni parametri pienosu bude pouzita tfida Database, ktera byla predstavena
v kap. 7.3.6. Vyznam proménnych a ucel funkci se nezménil, ale jednotlivé ¢&asti byly
ptizpusobeny k aktudlni tloze. Definice této tfidy se nachazi v souboru Database.txt, jeho obsah
zkopirujte pred hlavni funkci main. Dale vytvorte dva objekty tohoto typu hned po
definici, které budou slouzit jako databaze pro namérené hodnoty:

Database tcp;
Database udp;

Funkce tfidy Database budou volané pii odeslani a pfijmu paketd — tyto udalosti
monitoruje trasovaci systém, na ktery se pfipojime metodou Config: : Connect. Nasledujici
zdrojovy kod umistéte pred Fadek oznaceny jako Simulation.

Config::Connect ("/NodeList/0/ApplicationlList/*/$ns3::0nOffApplication/Tx",
MakeBoundCallback (&sendPacket, "tcp")):;

Config::Connect ("/NodelList/1/ApplicationList/*/$ns3::0nOffApplication/Tx",
MakeBoundCallback (&sendPacket, "udp")):;

Config::Connect ("/NodelList/4/ApplicationList/*/$ns3::PacketSink/Rx",
MakeBoundCallback (&receivePacket, "tcp"));

Config::Connect ("/NodeList/5/ApplicationlList/*/$ns3::PacketSink/Rx",
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MakeBoundCallback (&receivePacket, "udp"));

Kdyz nastane pfislusnd udélost, budou volané funkce sendPacket nebo
receivePacket se vstupnim parametrem typu string (,udp“ nebo ,.tcp™), ve kterych se
pocita celkové mnozstvi odeslanych a pfijatych dat (dataSent a dataReceived), déle jsou
ulozeny ¢asové hodnoty odeslani a ptijmu paketli (saveSentTime a saveReceivedTime).
Nize uvedeny zdrojovy kod umistéte pired hlavni funkei main.

void sendPacket(string protocol, string path, Ptr<Packet const> packet) {

if (protocol == "tcp") {
tcp.dataSent = tcp.dataSent + packet->GetSize();
tcp.saveSentTime (packet); }

else if (protocol == "udp") {
udp.dataSent = udp.dataSent + packet->GetSize();
udp.saveSentTime (packet); }}

void receivePacket(string protocol, string path, Ptr<Packet const> packet,
Address const& address) {

if (protocol == "tcp") {
tcp.dataReceived = tcp.dataReceived + packet->GetSize();
tcp.saveReceivedTime (packet, protocol); }

else if (protocol == "udp") {
udp.dataReceived = udp.dataReceived + packet->GetSize();
udp.saveReceivedTime (packet); }}

9.5.3 Nastaveni vystupu simulace

Prvnim vystupem simulace budou namétfené parametry (mnozstvi odeslanych a piijatych dat,
ztratovost, zpozdéni a jitter), které vypiSeme do konzolového okna. Na zacatku je ale tfeba volat
funkci calculatelLatencyAndJitter u obou objekti tcp a udp, kterd na zdkladé
ulozenych casovych hodnot vypocita zpozdeéni a jitter. Nasledujici Fadky umistéte na konec
zdrojového kodu:

tcp.calculatelatencyAndJitter () ;
udp.calculatelLatencyAndJitter () ;

NS LOG _UNCOND ("TCP data sent: " << tcp.dataSent << " B");
NS LOG_UNCOND ("UDP data sent: " << udp.dataSent << " B");
NS LOG UNCOND("TCP data received: " << tcp.dataReceived << " B"

<< ", error rate: " << (l-tcp.dataReceived/tcp.dataSent)*100 << " &");
NS LOG UNCOND("UDP data received: " << udp.dataReceived << " B"

<< ", error rate: " << (l-udp.dataReceived/udp.dataSent)*100 << " %");
NS LOG _UNCOND ("Average latency for TCP: " << tcp.averagelatency << " ms");
NS LOG UNCOND ("Maximum latency for TCP: " << tcp.maxLatency << " ms");
NS LOG UNCOND ("Average jitter for TCP: " << tcp.averageJitter << " ms");
NS LOG _UNCOND ("Average latency for UDP: " << udp.averagelatency << " ms");
NS LOG UNCOND ("Maximum latency for UDP: " << udp.maxLatency << " ms");
NS LOG UNCOND ("Average jitter for UDP: " << udp.averageJitter << " ms");

Nasleduje vytvoreni XML souboru pro NetAnim a nastaveni pozice uzld. Docilime toho
znamou tfidou AnimationInterface, déle povolime i zaznamendvani metadat paketd.
Na konec definujeme vytvoreni trasovacich soubori, nize uvedeny zdrojovy kéd umistéte pired
radek oznaceny jako Simulation.
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AnimationInterface anim("tcp-udp.xml");

anim.EnablePacketMetadata (true) ;
anim.SetConstantPosition(term 0.Get (0), 0, 0);
anim.SetConstantPosition(term 1.Get (0), 0, 50);
anim.SetConstantPosition(router 0.Get (0), 50, 25);
anim.SetConstantPosition(router 1.Get (0), 100, 25);
anim.SetConstantPosition(term 2.Get (0), 150, 0);
anim.SetConstantPosition(term 3.Get (0), 150, 50);

p2p p2p 3.EnablePcapAll ("tcp-udp");

9.6 Vysledky simulace

Na zac¢atku se pomoci logovych zprav presvédéte, ze obé aplikace OnOf f funguji a ze aplikace
PacketSink data ptijimaji. V dalSich krocich logové zpravy uz potiebovat nebudeme, proto je
muzete vypnout (zakomentovat).

9.6.1 Vystup z prikazového radku

Prvnim vystupem simulace je vypis naméfenych parametri prenosu do piikazového
fadku. Z nize zobrazenych vysledkil je vidét, ze obé aplikace poslali 312 320 B, pfenos
s protokolem TCP byl bezchybny a pfenos s UDP probéhl se ztratovosti ptiblizné 0,16%.
Zajimavéjsi jsou parametry zpozdéni a jitter, z nichz je zfejmé, Ze pienos s protokolem TCP mé¢l
0 néco vyssi zpozdéni i pfesto, Ze jsme v simulaci pouzili velmi malou a jednoduchou sit.
Maximalni zpozdéni je vSak mnohem vétsi u protokolu TCP, vice nez dvojnasobek primérné
hodnoty. Je dulezité si uvédomit, Ze v tomto piipadé relativné velkou ¢ast zpozdéni piridévaji
spojeni bod-bod — pfenos pies tii spojeni, pro kazdé jsme nastavili zpozdéni 2 ms. Poslednim
méfenym parametrem byl jitter, ktery byl mnohem nizsi v piipad€é pfenosu s protokolem UDP,
jak jsme to i ocekavali.

Poznamka: v dalSich ¢astech ulohy bude simulované ptetizeni a vypadek sité, proto
vyrovnavaci pamét’ protokolu TCP bude mit velky vliv na zpozdéni. Z tohoto diivodu se méfeni
zpozdéni provadi na aplikacni vrstvé, kde madme ale urcitd omezeni. Jedinym identifikatorem
zpravy na této vrstvé je tzv. globdlni identifikator (UID — Unique Identifier), ktery je ¢islo
pridélené v ramci NS-3, nejednd se o pole zadného zahlavi. Na méfeni zpozdéni u protokolu
UDP byla implementovdna metoda na zaklad¢ tohoto identifikétoru, v ptipadé protokolu TCP se
vsak ¢isla UID zprav méni v pribéhu pfenosu. Proto zpozdéni u protokolu TCP je méfeno od
odeslani k nasledujicimu pfijmu. Tato skute¢nost zkresli naméfené hodnoty, které nejsou z
tohoto dlivodu pfesné, ale jen smérodatné.

TCP data sent: 312320 B

UDP data sent: 312320 B

TCP data received: 312320 B, error rate: 0 %

UDP data received: 311808 B, error rate: 0.163934 %
Average latency for TCP: 6.20271 ms

Maximum latency for TCP: 13.9328 ms

Average jitter for TCP: 0.0322264 ms

Average latency for UDP: 6.13008 ms

Maximum latency for UDP: 6.13008 ms

Average

jitter for UDP:

2.00424e-12 ms

101




9.6.2 Trasovaci soubory

Dals$im vystupem simulace jsou trasovaci soubory, pro nas budou zajimava data z uzlu 0 a 1
(pokud jste dodrzeli potadi vytvofeni uzli a spojud, tak se jednd o soubory fcp-udp-0-0.pcap
a tep-udp-1-0.pcap). Postupné si tedy oteviete oba dva soubory a prostudujte si pribch
komunikace a zahlavi transportnich protokola.

U protokolu TCP je vidét, ze hned na zafatku bylo sestaveno spojeni segmenty
s pfiznakovymi bity [SYN] — [SYN, ACK] — [ACK] (obr. 9-4). Kdyz oteviete libovolny paket,
muzete snadno zjistit, Ze nastavenda aplikace posila data s velikosti 512 B. Z dal$ich zadznamu
v trasovacom souboru je ziejmé, Ze se po ustdleni situace jsou potvrzovaci zpravy posilané
mnohem c¢astéji, nez bychom to ptedpokladali z hodnoty velikosti okna. Tim padem zdrojovy
uzel mize posilat data bez preruseni a poslané segmenty jsou prubézné potvrzovany. Na konci
prenosu je pak sestavené spojeni ukonceno segmenty s nastavenymi ptiznaky [FIN] — [ACK].

2] .2 0. 2 C 58 [TCP Port numbers reused] 491 iscard [SYN] 29 Le
2 8.012027 3.2 16.0.8.2 TCP 58 discard > 49153 , ACK] Seq=4294967295 Ack=4294966785 Win=32768 Len=0 WS=4 TSvi
3 0.012027 10.6.0.2 18.6.3.2 TCP 54 49153 > discard [ACK] Seq=4294966785 Ack=0 Win=131672 Len=6 TSval=20012 TSecr=206(
4 9.012032 18.9.6.2 18.8.3.2 TCP 566 49153 > discard [ACK] Seq=4294966785 Ack=0 Win=131872 Len=512 TSval=20012 TSecr=2(
5 0.024180 18.8.3.2 16.6.0.2 TCP 54 discard > 49153 [ACK] Segq=8 Ack=1 Win=136560 Len=0 TSval=20018 TSecr=20012
6 ©.024180 19.9.0.2 10.8.3.2 TCP 566 49153 > discard [ACK] Segq=1 Ack=0 Win=131072 Len=512 TSval=20024 TSecr=20018
7 0.024575 10.8.0.2 18.6.3.2 TCP 566 49153 > discard [ACK] Segq=513 Ack=8 Win=131872 Len=512 TSval=28024 TSecr=28018
8 B.036766 18.8.3.2 16.8.8.2 TCP 54 discard > 49153 [ACK] Seg=0 Ack=1825 Win=138560 Len=8 TSval=20030 TSecr=20024
9 B.036766 19.9.6.2 16.8.3.2 TCP 566 49153 > discard [ACK] Seq=1825 Ack=0 Win=131872 Len=512 TSval=20036 TSecr=20030
10 ©.040959 19.9.0.2 10.8.3.2 TCP 566 49153 > discard [ACK] Seq=1537 Ack=0 Win=131872 Len=512 TSval=20040 TSecr=20030
11 0.049151 10.8.08.2 18.8.3.2 TCP 566 49153 > discard [ACK] Seq=2849 Ack=0 Win=131872 Len=512 TSval=20049 TSecr=20030

Obr. 9-4  Sestaveni spojeni a ptenos dat s protokolem TCP

V piipadé protokolu UDP vsak podobny mechanismus jako sestaveni a ukonéeni spojeni
nebo potvrzovani ptijatych paketd neexistuje. Je vidét, Ze komunikace je jednostrannd (obr. 9-5),
v piipad¢€ Ze se na cesté ztrati paket, protokol UDP na to nijak nereaguje.

2 ©.808192 18.6.1.2 18.68.4.2 UDP 542 Source port: 49153 Destination port: discard
3 0.016384 18.6.1.2 18.68.4.2 UDP 542 Source port: 49153 Destination port: discard
4 0.024576 18.6.1.2 18.6.4.2 UDP 542 Source port: 49153 Destination port: discard
5 0.832768 18.6.1.2 18.6.4.2 UpP 542 Source port: 49153 Destination port: discard

Obr. 9-5  Ptenos dat s protokolem UDP

Na obr. 9-6 a obr. 9-7 jsou zachyceny zahlavi TCP segmentu a UDP datagramu
s pofadovym ¢islem 16. Hned na prvni pohled je zfejmé, Ze zahlavi UDP datagramu je mnohem
kratsi, obsahuje pouze ¢isla zdrojového a cilového portu, celkovou délku datagramu a kontrolni
soucet. V zéhlavi TCP segmentu existuji navic pole na zajiSténi opakovaného pienosu v piipadé
chyby (ACK, SEQ, Window size). Déle pole Flags (pfiznakové bity) piifadi specialni funkci
TCP segmentu, které nebudou v tomto navodu blize popsany.
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‘Transmission Control Protocol, Src Port: 49153 (49153), Dst Port:

Source port: 49153 (49153)

Destination port: discard (9)

[Stream index: 8]

Sequence number: 3585 (relative segquence number)

[Next sequence number: 4897 (relative sequence number)]

Acknowledgment number: © (relative ack number)
Header length: 32 bytes
»Flags: 0x010 (ACK)
Window size value: 32768
[Calculated window size: 131872]
[Window size scaling factor: 4]
pChecksum: ©x0080 [validation disabled]
»Options: (12 bytes), Timestamps, End of Option List (EOL)
» [SEQ/ACK analysis]

discard (9), Seq: 3585, Ack: @, Len: 512

Obr. 9-6  Zahlavi TCP segmentu ¢. 16

‘User Datagram Protocol, Src Port: 49153 (49153), Dst Port: discard (9)

Source port: 49153 (49153)
Destination port: discard (9)
Length: 528

B Checksum: 0x8000 (none)

Obr. 9-7  Zahlavi UDP datagramu ¢. 16

9.6.3 Vystup z programu NetAnim

Poslednim vystupem simulace je XML soubor pro NetAnim, oteviete tedy generovany soubor
tep-udp.xml a spust’te animaci. Grafické zobrazeni simulace potvrdi dosavadni predpoklady:

e uzel n0 posila data uzlu n4 s protokolem TCP,
e uzel nl posild data uzlu n5 s protokolem UDP,

e prendSené TCP segmenty jsou pribézné potvrzovany, zatimco UDP datagramy ne.
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Obr. 9-8  Simulace zobrazena v programu NetAnim

9.6.4 Kontrolni otazky

e Popiste pritb¢h a ukonceni spojeni s protokolem TCP. Jakou maji ulohu pole Sequence

number, Acknowledgement number a Window size?
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e Projaké aplikace je vhodny protokol TCP a pro jaké protokol UDP? Odpoved’ vysvétlete,
uved’te par prikladu.

e Co se stane v ptipadé poruchy na siti u protokoltt TCP a UDP?

e I ze simulace je vidét, ze TCP segment pii pfenosu ma o néco veétsi zpozdéni, nez UDP
datagram, pro¢ je tomu tak?

9.7 Doplitujici dkoly

9.7.1 Simulace poruchy linky

V této ¢asti laboratorni tlohy bude zkoumano, jak reaguji protokoly TCP a UDP na kratkodobou
poruchu na pfenosové cesté — bude vypnuto rozhrani mezi uzly n2 a n3 (obr. 9-1). Pozorované
bude zpozdéni a ztratovost obou pienostl.

Pro vypnuti rozhrani pouzijeme ukazatel na IPv4 protokolovou sadu uzlu n2
(ve zdrojovém kdédu oznacen jako router 0) a pomoci metody Schedule naplanujeme
vypnuti rozhrani €. 3 (rozhrani mezi uzly n2 a n3) v ¢ase 21 s. Toto rozhrani pak opét zapneme
v case 21,5 s, vypadek bude tedy trvat pul sekundy. Nasledujici zdrojovy kéd umistéte
pred Fadek oznaceny jako Simulation.

Ptr<Ipv4> IPv4d = router 0.Get (0)->GetObject<Ipvi> ();
Simulator::Schedule (Seconds (21), &Ipvd::SetDown, IPv4, 3);
Simulator::Schedule (Seconds (21.5), &Ipv4d::SetUp, IPv4, 3);

Analyza vysledku

e Spustte simulaci a vysledky vysvétlete. Pro¢ mél ptenos s protokolem TCP nulovou
ztratovost, ale vyssi zpozdéni a pfenos s protokolem nenulovou ztratovost, ale stejné
zpozdéni jako v pfedchozim ptipadé? VSimnete si i to, Ze v tomto piipade€ jiz maximalné
zpozdéni s protokolem TCP byl mnohonasobné vice, nez primérna hodnota.

TCP data sent: 312320 B

UDP data sent: 312320 B

TCP data received: 312320 B, error rate: 0 %

UDP data received: 280576 B, error rate: 10.1639 %
Average latency for TCP: 153.411 ms

Maximum latency for TCP: 1005.91 ms

Average jitter for TCP: 3.36971 ms

Average latency for UDP: 6.13017 ms

Maximum latency for UDP: 6.16242 ms

Average jitter for UDP: 0.000189799 ms

e Znovu oteviete soubor fcp-udp-0-0.pcap a prostudujte prubéh komunikace s protokolem
TCP, zaméite se hlavné na ¢ast, kde byla komunikace pterusena. Co se stalo v moment¢,
kdy protokol TCP zjistil, Ze doslo k chybé pti penosu? Jak se zjisti u protokolu TCP,
Ze prenos nebyl uspésny?

e Oteviete soubor fcp-udp-0-1.pcap a prostudujte pritbéh komunikace i s protokolem UDP.
Jak reagoval tento protokol na poruchu na pienosové trase?
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9.7.2 Simulace pretizeni sité

V posledni ¢asti ulohy bude simulovéno, jak reaguji protokoly TCP a UDP na pietiZeni sité.
Doséhneme toho snizenim velikosti vyrovnavaci paméti uzlu n2 a sniZzenim pfenosové rychlosti
spoje bod-bod mezi uzly n2-n3. Béhem simulace bude pozorované zatizeni linek mezi uzly n0-
n2 (provoz TCP) a n1-n2 (provoz UDP), vysledky budou zobrazeny ve formé grafu. Na konec
bude jesté pridan zdrojovy kod na méfeni poctu opétovné prenesenych paketa.

Na zacatku odstrante Fadky na vypnuti linky mezi uzly n2 a n3, které byly vlozeny
v predchozi ¢asti. Dale nastavte nové parametry aplikaci podle nasledujicich bodi:

e aplikace OnOf £ s protokolem TCP (c1ientApp) bude posilat data v ¢ase 20+40 s,

e aplikace PacketSink (sinkApp) pro pienos s protokolem TCP bude spustén v Case
20+45 s,

e aplikace OnOf £ s protokolem UDP bude posilat data v ¢ase 30+40 s,

e aplikace PacketSink pro pfenos s protokolem UDP bude spustén v ¢ase 30+45 s.

Pretizeni sit¢ dosdhneme sniZenim velikosti vyrovnavaci paméti na posilani na uzlu n2
na hodnotu 40 paket a sniZzenim pfenosové rychlosti spoje bod-bod mezi uzly n2-n3 na 0,95
Mb/s (datové rychlosti obou aplikaci je nastavena na 0,5 Mb/s). Slouzi k tomu nasledujici
zdrojovy kéd, se kterym nahrad’te aktuidlni nastaveni spoje ozna¢eného jako p2p p2p 2:

PointToPointHelper pZ2p p2p 2;

p2p_p2p 2.SetDeviceAttribute ("DataRate", DataRateValue (950000));

p2p _p2p 2.SetChannelAttribute ("Delay", TimeValue (MilliSeconds (2)));
p2p_p2p 2.SetQueue ("ns3::DropTailQueue", "MaxPackets", StringValue ("40"));

Jak to jiz bylo zminéno, bude pozorované zatizeni linek mezi uzly n0-n2 a n1-n2, k tomu
potfebujeme opét trasovaci systém. Vstupni hodnotou je cesta k pozadovanému zdroji, v tomto
ptipadé to je ITpv4L3Protocol/Tx, ktery indikuje odchod IPv4 paket. DalSim vstupnim
parametrem je funkce, kterou chceme volat (t rasmitPacket), kdyZ nastane zminéna udalost,
poslednim parametrem je typ protokolu. Uvedeny zdrojovy kod umistéte pred radek
oznaceny jako Simulation.

Config::Connect ("/NodeList/0/$ns3::Ipv4L3Protocol /Tx",
MakeBoundCallback (&trasmitPacket, "tcp"));
Config::Connect ("/NodeList/1/$ns3::Ipv4L3Protocol/Tx",
MakeBoundCallback (&trasmitPacket, "udp"));

Volana funkce trasmitPacket jednoduse pocitd mnozstvi pienesenych dat
a postupné pricitd k proménné throughput. Prvni podminka zjistuje, zda je paket vétsi nez
512 B (zda byl poslén nami vytvofenymi aplikacemi), druha pak zda jde o protokol TCP nebo
UDP. Uvedeny zdrojovy kéd umistéte pired hlavni funkei main.

void trasmitPacket(string protocol, string path, Ptr<Packet const> packet,
Ptr<Ipv4> ipv4, unsigned int cs) {
if (packet->GetSize () > 512) {

if (protocol == "tcp")

tcp.throughput = tcp.throughput + packet->GetSize();
else if (protocol == "udp")

udp.throughput = udp.throughput + packet->GetSize(); 1}}
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Zatizeni linek budeme chtit zobrazit i graficky, pouzijeme na to proménné typu
Gnuplot2dDataset, které je jiz vytvofeno v tfidé Database a kterd bude slouzit jako
databaze namétenych hodnot pii vytvoreni grafu. UloZeni hodnot do databaze bude provadét
dalsi funkce saveThroughput. Na zacatku této funkce je nastaven interval ,,vzorkovani®
na 0,5 s (step). Po ulozeni (funkce Add) naméfenych hodnot do databaze jsou proménné
throughput nastaveny na nulu (pfiprava na dal$i meéfeni) a nakonec je funkce
saveThroughput volana jesté jednou, ale o 0,5 s pozdé&ji — takto je voldna funkce pravidelné
kazdou pil sekundy. Uvedeny zdrojovy kéd umistéte pired hlavni funkci main.

void saveThroughput () {
double step = 0.5;
tcp.throughputDatabase.Add (Simulator: :Now () .GetSeconds (),
tcp.throughput/1024/1024*8/step) ;
udp.throughputDatabase.Add (Simulator: :Now () .GetSeconds (),
udp.throughput/1024/1024*8/step) ;

tcp.throughput = 0;
udp.throughput 0;

Simulator::Schedule (Seconds (step), &saveThroughput);

Prvni volani vyse uvedené funkce by mélo byt provedeno v ¢ase 20 s (spusténi aplikaci),
proto nasledujici fadek vlozte do zdrojového kédu pred Fadek oznaceny jako Simulation.

Simulator::Schedule (Seconds (20), &saveThroughput);

Pro vytvofeni grafii pouzijeme opét program Gnuplot, pomoci funkce AddDataset mu
ptredame obe dvé databiaze namétenych hodnot. Posledni dva fadky jsou piikazy pro operaéni
systém, které budou provedeny jiz mimo simulace. Prvni ptikaz vytvoti graficky soubor (.png)
z datového souboru (.plt), druhy pfikaz otevie graficky soubor, neni tfeba to délat manudlné pies
ptikazovy fadek. Uvedeny Fadky umistéte na konec zdrojového kédu.

string fileNameWithNoExtension = "throughput";
string graphicsFileName = fileNameWithNoExtension + ".png";
string plotFileName = fileNameWithNoExtension + ".plt";
string plotTitle = "Throughput";
tcp.throughputDatabase.SetTitle ("TCP'
tcp.throughputDatabase.SetStyle(GnupiotZdDataset :LINES POINTS) ;
udp.throughputDatabase.SetTitle ("UDP")

(

udp.throughputDatabase.SetStyle GnupiotZdDataset :LINES POINTS) ;

Gnuplot plot (graphicsFileName) ;

plot.SetTitle (plotTitle);

plot.SetTerminal ("png") ;

plot.SetLegend ("Time (s)", "Throughput (Mb/s)");
plot.AddDataset (tcp.throughputDatabase) ;
plot.AddDataset (udp.throughputDatabase) ;

ofstream plotFile(plotFileName.c str());
plot.GenerateOutput (plotFile);

plotFile.close();
system("gnuplot throughput.plt");
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|system("gnome—open throughput.png");

Na konec jesté¢ vytvoiime algoritmus pro méfeni poctu opétovné prenesenych paketil.
Pouzijeme na to nepfimou metodu: bude méteny pocet zahozenych pakett s protokolem TCP
na uzlu n2, které bude muset TCP posilat jesté jednou. Pro indikaci zahozeni paket pouzijeme
trasovaci systém, v tomto piipadé se pfipojime na PointToPointNetDevice uzlu n2 —
slovo ,,MacTxDrop*“ oznacuje zahozeni rdmci, tedy i zapouzdienych paketi. Uvedeny zdrojovy
kod umistéte pred Fadek oznaceny jako Simulation.

Config::Connect
("/NodelList/2/DevicelList/*/$ns3::PointToPointNetDevice/MacTxDrop",
MakeCallback (&dropPacket));

Kdyz nastane zahozeni rdmce na uzlu n2, bude voldna funkce dropPacket, kterd
jednoduse pocita mnozstvi zahozenych paketii pomoci proménné retransmittedPackets.
Podminka zajisti, aby zahozené pakety s protokolem UDP nebyly zapocitany. Uvedenou funkeci
umistéte pred hlavni funkei main.

void dropPacket (string path, Ptr<Packet const> packet) {
if (packet->GetSize () >= 552)
retransmittedPackets++;

Vypis poctu opakované posilanych paketi provedeme podobné, jako v ptedchozich
castech. Uvedeny radek zkopirujte na misto, kde se vypisuji ostatni méfrené parametry.

NS LOG UNCOND ("Number of retransmitted packets: " << retransmittedPackets);

Analyza vysledku

e Po spusténi simulace byste méli dostat podobny graf, jako na obr. 9-9. Pro¢ ma pienos
s protokolem TCP od okamziku 20 s nizsi pfenosovou rychlost? Jaka technika se pouziva
k fizeni toku u protokolu TCP, vysvétlete jeji princip. VSimnete si, Ze pocet znovu
prenesenych pakett je 10, coz neni az tak velk4 hodnota. Pti vétSim zatizeni sité by se to
méla zvétSovat.

Poznamka: protokol TCP pouziva mechanismy potvrzovani a opétovného ptenosu, aby
posilany data se ur€ité dostali k pfijimaci stran€. Z konzolového vystupu ale miizeme odecist, ze
ptenos s protokolem TCP mél urcitou ztratovost, tedy vysledky se lisi od predpokladi. Ptic¢ina
odlisného chovani protokolu TCP nebyla odhalena pii psani této prace, bude to pravdépodobné
chyba v NS-3.
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Obr. 9-9  Zatizeni linek mezi uzly n0-n2 (TCP) a n1-n2 (UDP) pfi pfetizeni sité

Zkuste si zvysit pfenosovou rychlost spoje p2p p2p 2 na vice nez 1 Mb/s, vysledky
opét komentujte. Pro¢ ma ptenos s protokolem TCP o néco vyssi pfenosovou rychlost,
kdyz aplikace jsou nastaveny na stejnou rychlost 0,5 Mb/s

108



Throughput (Mb/s)

Throughput

[:I|6 T T T T
TCF —+—
UDPF ———
e e e
05 f T
04 T
03 r T
0.2 7
01 | T
0 #* * ‘L . 'J(—x—x—x—x—xex—x—x—
20 25 30 35 40 45
Time (s)

Obr. 9-10  Zatizeni linek mezi uzly n0-n2 (TCP) a n1-n2 (UDP) bez pfetizeni sité
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10 ZAVER

Cielom diplomovej prace bol prestudovat protokoly sietovej vrstvy IPv4 a IPvo,
protokoly transportnej vrstvy UDP a TCP, fungovanie unicastového a multicastového prenosu,
d’alej problematiku zaisteni kvality sluzieb. Na zéklade ziskanych poznatkov potom vytvorit
Styri laboratorne ulohy v NS-3, ktoré sa zaoberaju s tymito tematikami.

Prva teoretickd Cast’ prace sa zaobera s programom NS-3, ktory je simulator sietovych
technologii zaloZzeny na jazyku C++, neobsahuje vSak ziadne grafické rozhranie na vytvorenie
simuldcie. Preto v nasledujicej Casti bolo popisané vyvojové prostredie Eclipse IDE, ktory sluzi
na pisanie zdrojového kdédu a prindSa vela vyhod pre programdtora oproti jednoduchym
textovym editorom. Bol uvedeny podrobny postup pre spojenie tychto nastrojov, ¢o je
nevyhnutné z hl'adiska efektivity prace.

V d’alsej kapitole bol rozobraty protokol IPv4 a jeho naslednik, IPv6. Boli predstavené
vlastnosti oboch protokolov, polozky zahlavi a spdsob fragmenticie. Boli vystihnuté najmi
rozdiely, vyhody a nevyhody protokolu IPv6 oproti IPv4.

Prva prakticka Cast’ sa zaoberd s protokolmi [Pv4 a IPv6 a ich porovnanim. Bol uvedeny
postup prvej laboratornej ulohy, kde bol definovany stcasny beh tychto protokolov. V ramci
ulohy boli vytvorené dve aplikécie, jeden pouzival protokol IPv4, druhy IPv6. Zdrojovy kod
obsahuje aj algoritmus pre meranie hodnoty RTT medzi vybranymi koncovymi zariadeniami
v pripade oboch protokolov, bol k tomu pouzity trasovacy systém. Na konci tlohy bol vytvoreny
trasovacy subor pre vybrany uzol, pomocou ktoré¢ho boli porovnané zahlavia protokolov IPv4
aIPv6. V ramci samostatnej ulohy bola zmenend velkost” paketov a MTU linky bod-bod a bolo
pozorovang, ako sa jednotlivé protokoly chovaju v roznych pripadoch.

Druha teoretickd cast’ popisuje typy prenosov v datovych sietach a zaoberd sa
podrobnejsie s multicastovym prenosom. V tejto kapitole boli vysvetlené vyhody a nevyhody
multicastového prenosu oproti unicastovému, d’alej adresovanie multicastovych dat na sietovej
aspojovej vrstve. Bol predstaveny najpouzivanej$§i multicastovy protokol pre zaistenie
prevadzky medzi smerovaémi (PIM) atiez protokol pre komunikaciu medzi smerovacom
a koncovou stanicou (IGMP).

V d’alSej casti prace bola vytvorenda druha laboratérna tuloha, ktora sa zaoberd
s porovnanim unicastového a multicastového prenosu. K tejto tlohe bol vytvoreny zaciatocny
stibor, pretoze definicia uzlov, spojenia medzi nimi a pridelenie adresnych priestorov je zdihavy.
Topoldgia bola vytvorend tak, Ze jeden zdroj posiela data Styrom klientom najprv unicastovym,
potom multicastovym prenosom. Bol vytvoreny dalej algoritmus, ktory meria mnozstvo
vytvorenych, prenesenych a zahodenych dat za sekundu. Na konci su porovnané vysledky
simuldcie s unicastovym a multicastovym prenosom. V rdmci samostatnej ulohy bola zvySena
bitova rychlost’ generovanych déat na vyssiu hodnotu, nez prenosova rychlost’ linky, cez ktoru je
koncova stanica pripojena k sieti.

V nasledujticej kapitole bola rozobratd problematika odlisného zaobchadzania sa
s datovymi jednotkami pri prenose a boli kratko popisané mechanizmy, ktoré sa vyuzivaju pri
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zaisteni kvality sluzieb. Na konci bola predstavend pristupova metdéda EDCA, ktord sa pouziva
v bezdrotovych siet’ach na zaistenie kvality sluzieb.

V nasledujticej casti prace bola vytvorena simuldcia so Styrmi uzlami a zdiel'anym
bezdrotovym kandlom. Sucasne boli vytvorené dva datové toky, pri com ich priorita bola
nastavend na ,,best-effort” a ,,video“. Prenosova rychlost’ bezdrotového kanalu bola nastavena,
aby bola mierne pretazend. Pre analyzu komunikécie na linkovej vrstve bol pouzity program
Wireshark — boli predstavené polozky zahlavi pre zaistenie kvality sluzieb na linkovej vrstve
v bezdrotovych sietach. Dal§im vystupom bol vypis nameranych parametrov do prikazového
riadku pomocou ktorych boli porovnané stratovost” a oneskorenie prenosov. V samostatnej ulohe
bola priorita prenosov rozne nastavovand a opit’ boli pozorované parametre siete.

Nasledujuca teoreticka kapitola sa zaobera s transportnymi protokolmi TCP a UDP. Bola
uvedend Struktira ich zahlavi s popisom jednotlivych poli. U protokolu TCP bol dalej
vysvetleny princip zostavenia a ukoncenia spojenia. Na konci boli protokoly TCP a UDP
porovnané s d’alSimi, nie az tak zndmymi protokolmi transportnej vrstvy, ako SCTP, DCCP
a Multipath TCP.

V poslednej casti prace bol vytvoreny postup laboratornej tlohy pre porovnanie
protokolov TCP a UDP. V tejto ulohe bol pouzity program NS-3-Generator, ktory umoziuje
vytvorit’ topologiu simulécie pomocou grafického uzivatel'ského rozhrania. Po vytvoreni
topologie boli nastavené dva datové toky, jeden s protokolom TCP, druhy s protokolom UDP.
Vygenerovany C++ stubor bol d’alej rozsSireny s meranim parametrov siete, ako stratovost,
oneskorenie a jitter, ktoré boli pouZité na porovnanie zmienenych protokolov. Dalej pomocou
programu Wireshark bolo predstavené zostavenie aukoncenie spojenia u protokolu TCP.
V dopliujicej ulohe bola kratkodobo prerusena linka u jedného z centralnych prvkov a bol
pozorovany vplyv tejto udalosti na fungovanie protokolov TCP a UDP. Dalej bolo simulované
mierne pret'azenie siete a opit’ bola pozorovana reakcia transportnych protokolov.
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Z.0ZNAM POUZITYCH SKRATIEK

AC Access Category

ACK Acknowledgement / Acknowledgement number
AIFS Arbitration Interframe Space

AP Access Point

ARP Address Resolution Protocol

AS Autonomous System

ASM Any-source multicast

ATM Asynchronous Transfer Mode

BA Behaviour Aggregate

BSS Basic Service Set

CB WFQ Class-Based Weighted Fair Queuing
CBS Committed Burst Size

CIR Committed Information Rate

CRC Cyclic Redundancy Check

CSMA Carrier Sense Multiple Access

CTS Clear to Send

CW Contention Window

DCCP Datagram Congestion Control Protocol
DCF Distributed Coordination Function

DF Dont’t fragment

DHCP Dynamic Host Configuration Protocol
DiffServ Differentiated Services

DIFS Distributed Coordination Function Interframe Space
DM Dense Mode

DNS Domain Name System

DSCP Differentiated Services Code Point
DSSS Direct Sequence Spread Spectrum
EBS Excess Burst Size

ECN Explicit Congestion Notification
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EDCA
EIGRP
ESS
FDDI
FHSS
FIFO
FQ

HC
IBSS
ICMP
IDE
IEEE
IETF
IGMP
IntServ
P

ISO
LAN
MAC
MANET
MF
MF
MSDP
MTU
NAT
NetAnim
NS-3
OFDM
OLSR
OS
OSI

Enhanced Distributed Channel Access
Enhanced Interior Gateway Routing Protocol
Extended Service Set

Fiber Distributed Data Interface

Frequency Hopping Spread Spectrum

First In First Out

Fair Queuing

Hybrid Coordinator

Independent Basic Service Set

Internet Control Message Protocol

Integrated Development Environment
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Internet Group Management Protocol
Integrated Services

Internet Protcol

International Organization for Standardization
Loacal Area Network

Media Access Control

Mobile Ad-Hoc Network

More fragments

Multi-Field Classification

Multicast Source Discovery Protocol
Maximum Transmission Unit

Network Address Translation

Network Animator

Network Simulator 3

Orthogonal Frequency Division Multiplexing
Optimized Link State Routing

Operating System

Open Systems Interconnection
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OSPF
p2p
PBS
PCF
PIM
PIR
PQ
QBSS

Open Shortest Path First
Point-to-Point

Peak Burst Size

Point Coordination Function
Protocol Independent Multicast
Peak Information Rate

Priority Queuing

QoS Supporting BSS

Quality of Services

QoS Station

Random Early Detection
Request for Comments
Rendezvous point

Ready to Send

Round-trip time

Receive

Stream Control Transmission Protocol
Sequence number

Short Interframe Space

Sparse Mode

SubNetwork Access Protocol
Shortest-path tree
Specific-source multicast
Token Bucket

Transmission Control Protocol
Traffic ID

Type of Service

Time To Live

Transfer

Transmission Opportunity

User Datagram Protocol
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UID
VoIP
WFQ
WiFi
WLAN
WRED
WRR

Unique Identifier

Voice over IP

Weighted Fair Queuing

Wireless Fidelity

Wireless LAN

Weighted Random Early Detection
Weighted Round Robbin
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OBSAH PRILOZENEHO CD

e Diplomova praca v elektronickej forme
e Zatiato¢né zdrojové stibory navodov:

o multicast.cc

O gos.cc

o Database.txt
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