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Datové sluzby ve Windows

Data services in Windows

Souhrn

Tato prace popisuje problematiku a feSeni ptidélovani ptistupovych prav ke sdilenym
datim uzivatelim v prostfedi nadnarodni firmy. Jako hlavni prostiedek ptidéleni prav je
pouzit systém Microsoft active directory a €lenstvi uZivatelii ve skupinach. Prace popisuje
proceduru schvaleni pfistupu k datim, ptidéleni prav, popisuje strukturu, v jaké jsou data

ulozena, i automaticky systém, jehoz ukolem je sbirat informace o adresatich.

Summary

This thesis describes problem and solution of assigning access rights to shared data in the
environment of international company. As main tool for assigning rights, the Microsoft
Active Directory system is used, and the rights are granted through membership in groups.
Thesis describes how are the data stored, procedure for approving access to data, and

automatic system, which task is to gather information about data.

Klicova slova: Microsoft Active Directory, sdileny adresat, pfidéleni ptistupu, schvalovaci

proces, SAN, NAS, SMB, NTFS

Keywords: Microsoft Active Directory, shared folder, granting an access, approval
procedure, SAN, NAS, SMB, NTFS.
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1. Uvod

Od doby vzniku informacnich technologii nachéazeji tyto technologie Siroké uplatnéni
nejen na univerzitich a v armad¢, kde vznikly, ale 1 v prostiedi obchodu. Informacéni
technologie davd podnikiim do ruky dosud nevidany néstroj, ktery jim umoZznuje
vyfizovat veSkerou vnitfni administrativu elektronicky, ale hlavné napfi¢ celym
svétem. V dob¢ internetu nehraji vzdalenosti az tak velkou roli a je zcela normalni, ze
pro spole¢nost v Americe dé€la ucetnictvi specializované oddéleni naptiklad v Belgii.
Se vzrlstajicimi komunika¢nimi moZznostmi, a moznostmi ukladat vét§i mnozstvi dat,
ale prichazi informacni exploze. Mnozstvi ulozenych dat se neustale zvétsuje a je ¢im
déle obtizngjsi v nich udrzet fad. Firmam a podnikiim je vlastni snaha o snizovéni
nakladl a centralizaci sluzeb, to vede ke snaze presouvat datova ulozisté¢ na jedno
misto a k vytvafeni datovych skladid. Spolu s daty se ¢asto pfesouva i technicka
podpora hardwarové zdkladny, to vede opétovné ke ztrat¢ znalosti o datech a jejich
vyznamu. VSechny tyto faktory, spolu s pozadavky na zélohovani a neustalou

proménnou vytvari obtizny problém spravy dat.



2. Cile prace a metodika

Cilem této prace je popsat problém spravy sdilenych dat, a navrhnout feSeni problému
ztraty informace o datech. Budou zde popsény technologie a nastroje pouzivané ke
skladovani dat, stejn¢ jako postupy a nastroje pro jejich spravu, zejména pak adresarovy
systém firmy Microsoft, Active Directory, ktery je hlavnim nastrojem pouzivanym pii
ptidélovani prav pro ptistup k datim. Budu zde analyzovat problém pfid€lovani prav a
ztraty znalosti o nich, zvlasté pii zfizovani, zanikani a migraci novych adresaii a
odchodech zodpovédnych lidi. Budu se zabyvat popisem jednotlivych soucasti celého
systému, zejména dedikovanych NAS(Network attached storage) servert a Active
directory systémem a zanalyzuji cely problém. Jednim z posuzovanych udaji bude i
stranka finan¢ni a uvaha nad efektivitou souc¢asného feSeni. Na zéklad¢ ziskanych tdaji
navrhnu algoritmus ke sbéru dat o adresafich, pfistupu knim a jejich vlastnicich.
Soucasti tohoto nadvrhu bude 1 implementace algoritmu spolu s databazi pro ulozeni dat
a procedura pro ziskavani dat, ptidélovani prav a prenosu zodpovédnosti za ulozena data
novym uzivatelim. Specidlni pozornost bude vénovéana specifickym problémim
identifikovanym pfi vyvoji a jejich pfi¢inam. Vedlejsim cilem celého projektu je
pfiprava baze dat pro piipadnou automatizaci celého systému. Vyslednd implementace

bude posouzena z hlediska vykonu, zejména doby sklizeni dat, a stability.



3. Prehled resené problematiky

3.1. Zakladni specifikace

Problém, jehoz feSenim se zabyvam, tzce souvisi s mou praci, a proto ji nejdiive
popisSu a predstavim se. Pracuji jako spravce servert se systémem Windows (verze
NT4, 2000, 2003, 2008, 2008R2), ve firm¢ DHL IT Services. K povinnosti mé a mych
kolegli patii 1 pfidélovani pfistupovych prav na sdilené¢ adresare pro jednotlivé
uzivatele. Je to dano jednak bezpecnostni politikou a fyzickym umisténim jednotlivych
datovych skladist, za druhé zptisobem jakym jsou prava pridélovana, pomoci ¢lenstvi
ve skupinach v Microsoft active directory, jehoz sprava, na ur€ité Grovni také patii
k mym povinnostem. Z bezpe¢nostnich divodi neni mozné tuto povinnost pienést na
ukol znaéné rutinni a nevyzaduje pfili§ velké znalosti a schopnosti. Vyzaduje vSak
pomérn¢ velké mnozstvi, v naSem piipade dobie placené, prace. Navic Se jedna o jednu
Z nejcastéjSich zadosti, se kterou se setkavdme. Navic firma ma tendenci postupné
celou svou strukturu podpory centralizovat a migrovat jak podporu, tak poskytované
sluzby, i s hardwarem do centraly v Praze. Postupné tedy ptebirame praci ptivodnich
odd¢leni z jednotlivych zemi, Casto bez jakékoliv dokumentace, Vv riznorodé podobg,
postradajici jakoukoliv standardizaci. Pivodni oddé€leni jsou ruSena a zaméstnanci
propousténi a to vede K naristu problémi pochazejicich ze ztraty znalosti o datech.
Snazili jsme se samoziejm& vSechny prenesené datové struktury standardizovat,
abychom si usnadnili praci, to ale ¢asto naradzelo na problémy s trosku jinak popsanym
kontraktem podpory a troSku jinaimi poZadavky ze strany naSich zékaznikli. Brzo
vyvstala potfeba vytvofit nastroj, ktery by znalosti o datech shromazdoval, coz je

podstatou této prace.



3.2. Analyza pozadavkii a realna situace v DHL

i) Historie

Situace, kterou se pokousim feSit v DHL je ponékud komplikovana. Vysledkem
akvizice n€kolika riznych spolecnosti a jejich pfipojeni do DHL je infrastruktura
mirné nejednotnd, a prestoze existuje snaha ji sjednotit, tj. pievést na stejny
hardware, a podporovat ji podle stejného modelu, jesté¢ stile je mozné narazit

na nestandartni feseni. To co zde budu popisovat je obvyklé feseni.

DHL je dopravni spole¢nost, je rozdélena na velké mnozstvi riznych pobocek, at’
uz se jedna o sklady ¢i kancelafe. Nejtypi¢téjsi sluzbou, kterou kazda pobocka
potiebuje je schopnost ukladat data na wlozisti a tisknout dokumenty. Pivodné
méla kazdd pobocka File&Print server. To se ale ukdzalo byt netinosné po
preneseni podpory do Prahy. Po pieneseni podpory byla do datacentra v Praze
presunuta i infrastruktura. Jako centrdlni wlozist€ byly zvoleny NAS servery.
Zaroven byla vytvoiena i DFS(Distributed file system) struktura, zjednodusujici
spravu. UZivatelé se stile dotazuji jen na urcité polozky v DFS, které se ale po
zménach provedenych na serverech mohou nachizet na zcela jiném misté,
samoziejmé za predpokladu ze DFS odkaz je udrZovan aktudlni. Samotné NAS
servery jsou virtualni, je to praktické, protoZe je potifeba Cas od Casu zménit

velikosti jednotlivych diskd, a to se déla o néco snadnéji na virtudlnim stroji.

i) Strategie ptidélovani prav

Samotna strategie piidélovani prav je zalozena na A G DL P strategii*. Na samotny
sdileny adresar jsou pftifazeny tfi doménové lokalni skupiny. Jejich jméno je dano
jmennou konvenci, a popisuje, ze se jedna 0 doménové lokalni skupinu (D), ktera
slouzi ke sdileni souborti (F), a to bud’to s ¢tecimi, zapisovymi, anebo Uplnymi

pravy (R,C,F), nasleduje zkratka zem¢ a stanice a popis adresare.

Priklad:
DFCCZCHNO-LOGNL_Groups_Nijmegen3.

! Vice ke zpiisobu prid&lovani prav je v dalsi podkapitole Active Directory
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Je skupina pro zapisova prava na adresai patiici odd¢leni v Nijmegenu v divizi
ogistics, v Holandsku a nachazi se v Cechach na Chodové. Tato skupina bude mit

vnofenou globalni skupinu, kde poc¢ate¢ni pismeno G znamena globalni:

GFCCZCHNO-LOGNL_Groups_Nijmegen3.

Do ni budou pfifazeni uzivatelé, popiipadé dalsi globalni skupiny, nalezici

skupinam uzivatell, napiiklad jednotlivym oddélenim.

Cela struktura mize byt ale o n€kolik stupinit komplikovangjsi. Novy uZzivatel, nas
ilustrativni piiklad, se stane ¢lenem odd¢leni a spolu s tim jsou mu piidélena prava
skrze vnofené skupiny na silené adresafe pattici oddéleni. Skrze skupiny na tfeti
urovni, vnofené v téch vnofenych dostane pfistupy k aplikacim a skrze patou
uroven ke sdilenym diskim téchto aplikaci. Struktura sama o sobé je slozita.
Kdyby byla neménna, $lo by ji zdokumentovat a mit manual,ale bohuzel, neni. Se
zménami technologii a moznosti a se zménami ve struktufe firmy jsou vyzadovany
zmény, které jsou postupné vrstveny na sebe. Po dokonceni projektu je projekt
postupn¢ zapomenut, jak se zucastnéni lidé piesouvaji od projektu, az nikdo
potadné nevi, jak celd noveé vytvorena struktura funguje. Teoreticky ma kazdy
sdileny adresat svého vlastnika, nékoho kdo ma pravo schvalit pfidani dalSiho
uzivatele do skupiny zajiStujici pfistup. Jméno takového clovéka je pak uvedeno ve
skupiné, kterd mu patii, vV poli poznamka. Lidé ale také ¢asto méni svou funkei,
nebo rovnou odchézeji z firmy a jen malokdy je stanovena nahrada. Pokud by $lo o
malé mnozstvi udajti v lokalni firmé s malou pobockou, dalo by se vypatrat, kdo za
co zodpovidd a komu nélezi rozhodovaci pravo. Bohuzel struktura nadndrodni
firmy je natolik slozitd a rozsahld, Ze ani nevim koho se mam zeptat, abych dostal
odpovéd’. Ne vSechna data jsou tak dulezita, aby bylo tfeba situaci dikladné
vysetiit, ale existuji vyjimky, Hlavné v pfipadé¢ dat personalnich odd¢leni,
finan¢nich zdznami anebo adresatii patficich vedoucim pracovnikim. Napiiklad
neumyslné poskytnuti pfistupu k pracovnim smlouvdm je piinejmensim velmi

nest’astné.



iii) Struktura podpory

Podpora prav na sdilenych adresafich ma naasledujici predpoklad. Ten kdo ji
poskytuje, musi byt schopen vysetfit, jakym zptisobem jsou prava piidélena, tedy
musi mit prava k piihlaseni se na servery, kde data jsou, coz byvaji nejen centralni
servery ale i servery v jednotlivych podporovanych zemich. Vyzaduje to také urcité
nutné znalosti a zkuSenosti s touto problematikou a v neposledni fadé prava na
AD(Active direcotry) objekty, skupiny, které prava poskytuji, aby bylo mozné
n¢komu préva ptidat. Jednou z moznosti je ze tuto sluzbu poskytuje helpdesk, to
ptedpokladd pomérné vysokd prava a zkuSenosti helpdesku. Vzhledem k tomu, Ze
vnas$i firm€ jsou povinnosti helpdesku hlavné zajiSténi komunikace s uzivateli
napii¢ Evropou, ¢asto v jejich rodnych jazycich, nejsou kladeny pfili§ velké naroky
na jejich technickou praci a ta je predana vys. Jako team lidi starajicich se o AD, o
vétSinu windowsovych serveri a majicich technické znalosti a zkuSenosti jsme pro
tuto sluzbu logickou volbou. Role helpdesku je ziskat od uzivatele nezbytné
informace ke splnéni jeho pozadavku, pielozit je do angli¢tiny a vytvorit
Vv elektronickém systému Zzadost. Bohuzel dost casto dochazi k problémim
v komunikaci a k nam ptichazi zadosti se $patnymi, anebo netiplnymi informacemi.
Vzhledem Kktomu Ze je nas mnohem mén€, nez agenti na helpdesku, a ze
nemluvime jazyky jednotlivych zemi, nemizeme si informace opatfovat pfimo, a
proto posilame Zadosti zpét k doplnéni a snaZime se vysvétlit helpdesku co vlastné

potfebujeme.

J—

Zakamik 2ada helpdesk o re
5 u { ,
fadatel o pristug | Vytvoren |
pristup Tl tEdosti JII
i e
A A Helpdesk zjistuje _l__;*
chybéjici detaily
I.er_'is't-E ni Fadost je odeslana
N o | detaild k administratonim
Lizivatel ma pristup \Eiuﬂlj
) iadost je
vracena jako
nikomplatni
e L
Fe S
! 2askytnuti \ -'-"ul:I‘l'il!‘l stratoi
| pistupu . — fadost
| PR I-'I Zadost je kompletni kantraluji
\"“H-_a-"'/

Diagram 3-1: Schéma putovani Zadosti

6



To se ne vzdy povede, a proto dochdzi k frustraci vSech zicastnénych stran, nas,
protoze nikdo nechape, co vlastné chceme védét, helpdesku protoze mu stéale
vracime ty samé zadosti, a hlavné¢ koncového uzivatel¢, kterému poiad nékdo
telefonuje a nedokdze mu vysvétlit pro€ na prava na adresat, ktery nutné potiebuje
K praci, ¢eka uz Ctyfi dny a zatim si stale jeSt€ musi kopirovat soubory od koleg.
Frustrace koncového uzivatele, tedy naseho zdkaznika, je pro nas to nejhorsi.
Utelem je tedy vytvofit systém, ktery umozni helpdesku lépe kontrolovat piijaté
udaje, idedlné¢ zaroven béhem hovoru se zdkaznikem. Kazda takovato zadost o
pfistup musi obsahovat lokaci kam ma pfistup byt, a jeden ze zakladnich tfi druht
ptistupti, které uzivatelim obvykle ptidélujeme, pro Cteni, pro zapis, anebo plny
ptistup. Protoze zptisobt jak uzivateli ptistup ptidélit, a skupin do kterych je mozné
uzivatele dat, mtize byt vic, je doporu¢enym vstupnim tdajem téz vzorovy uzivatel.

Zadateli je pak poskytnut ten samy druh piistupu.

R

Zakaznik zada helpdesk o rd e
Zadatel c pistup { Wytvoreni
pristup | Zadosti
",
L A Helpdesk zjistuje S T -
’ hyb&jici detai /r \‘ | Databaze |
chyle|ic detally dcﬂnpletm‘l |
Nz aue . skupina a
/,__.“\ \&ni Zadosti \ adressfd |
/ ZjistEni M T
: |:|:'..J|||...|lc
Uzivatel ma pfistup \ iidaﬂl/-"
N
fadost je Zadost je odeslana

vricena jake administratoram

Y

I nekamplatni
- ~ P

-
I'II Posk . Administratori
(o e
I'-x pristup Zadost je kompletni zkontroluji

Diagram 3-2 Zména procesu

Nejlepsi by bylo, aby takovyto systém umoziioval vytvofeni automatické zadosti
V nasem systému. To je sice teoreticky mozné, avSak vzhledem k momentalnim
zméndm a vymeéné systému za novy, je nepravdépodobné, Ze by se podatilo oba
systémy néjak propojit a zaroven udrzet dlouhodobé kompatibilni. Systém musi byt
piistupny pro vice uzivateli najednou. Systém musi byt snadno ovladatelny, jeden
ze zpusobil zadani o pfistup je email a systém by tedy mél byt pfistupny i pro
uzivatele a umoznit jim zjistit potfebné informace, takové, které¢ by je samotné
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nenapadlo zjistit. Jedno z moznych feSeni je automatické odesilani emailu, anebo

automatické vygenerovani textu, ktery uzivatel do emailu vlozi.

Specifikace feseni
Specifikace vychdzejici z existujici struktury a technologii se kterymi je nutné
spolupracovat:

e Sbirat udaje o piistupovych pravech, jak z adresaiu tak z active directory.

e Bude ukladat data ve srozumitelné podobé¢, takové, kterd umoznuje pozdéjsi
vyuziti pti ptipadné automatizaci celého procesu, idealn¢ databazi.

e Bude moci bézet opakované a aktualizovat uz existujici databazi dat.

e Jeho pouziti se predpoklada hlavné na serverech v datacentru, mél by byt
ale pouzitelny i na Servery, prostupnost sit¢ v tomto piipadé miize byt
faktorem.

e Meél by byt modifikovatelny kviili moznému ptidavani dalSich funkcionalit,
a snadno prenositelny, nezavisly na konkrétnim serveru kde bézi.

e Meél by béZet na serveru s opera¢nim systémem Microsoft Windows 2008
R2

e Bude pracovat s Active directory ve verzi 2003, anebo vyssi

Bude vykonavat tii zakladni funkce, sbér dat, uchovavani dat a jejich
vyhodnocovani a zpfistupnéni, kazdou z téchto roli bude vykonavat jina cast
zvIast. Nejvetsimi omezenimi pii vybéru pouzitych technologii je za prvé prostiedi,
které¢ ve firmé¢ existuje, a za druhé, pouzité¢ technologie. Pokousim se udrzet co
nejveétsi miru kompatibility, a proto budu volit nastroje a programovaci ¢i

skriptovaci jazyky nalezici k rodin¢ firmy Microsoft.

o (Cast sbéru dat.
Bude realizovana programem, ale kvili dodateénym zménam spise skriptem
z rodiny Microsoft. Pobézi periodicky kvuli aktualizaci dat. V tivahu
pfipadaji jazyky zamétené na .NET, jako jsou napiiklad Powershell,

Vv piipad¢ skriptovani, a nebo C#, v ptipad€ programovani.



o Cast uchovavani dat.
Bude realizovana databazi, kvili kompatibilit¢ s rodinou produkta
Microsoft, a protoze databaze nemuze byt Cisté pasivni soubor, naopak,
musi byt pfistupnd neustale a z riznych zdrojii, je jasnou volbou MSSQL.
Vzhledem ktomu, Ze databaze nebude pfilis velka, a ani piili§
komplikovana, sta¢i MSSQL v licenci express, ktera je sice velikostné

omezena, ale je zdarma.

e Cast zptistupnéni dat
Ugelem celého projektu je vytvofit systém, ktery umozni spravovat pristup
k datim. U&elem posledni &asti bude tuto spravu realizovat a vyuzivat data
Z ptedchozich dvou bodu. Tato funkce bude realizovana pomoci webového
portalu, ktery umozni lidskému operatorovi ziskdvat data z databaze, na
zéklad¢é urcitych specifikaci. Webovy portal interagujici s databazi volim
proto, ze je to snadny zpusob jak ziskat data a cely tento projekt zpiistupnit
vSem uZivatelim. Obvyklé dotazy kladené portalu budou sméfovat na
pozadované Clenstvi ve skupindch ¢i na to kam ma konkrétni uZivatel
ptistup. Vzhledem k tomu, ze cely projekt pobézi na Windows 2008 R2,
pobézi cely webovy portal na serveru IIS. Vzhledem ke kompatibilité
S ostatnimu ¢astmi, ¢asto vyuzivajicimi .NET, bude i portal psany v jazyce

ktery ho vyuziva, ASP.NET

iv) Cena neefektivni komunikace.

Vyse jiz byl popsan zakladni zpisob odesilani Zadosti, ale na to abych mohl
ekonomicky zhodnotit tento projekt je potieba zajit o néco hloubé&ji. Nase firma pro
vytvareni a evidovani zadosti pouiivéz systém HP Openview Servicedesk. Popsat
cely systém by pravdépodobné vydalo vic nez jen na jednu kapitolu, ve stru¢nosti
jde o0 databazovy systém, ktery v sob&é obsahuje tidaje zadosti v§eho druhu, stejné
jako udaje o volajicich uzivatelich, tidaje o feSitelskych teamech o serverech a

mnoho dalsiho, a zobrazuje je v podobé formulait. Zada-li néco uZivatel, je na to

2/ dobé& vydani prace bude pravddpodobng vhodné Fict pouZivala



vytvofen formulaf, ktery je odeslan na fesitelsky team. V mnoha ptipadech tento
team neni zdaleka sam a tiket putuje dale. Protoze celkova struktura podpory je
slozitd, malokdo ji zna celou a tak je jednou z povinnosti helpdesku pterozdélovat
tikety na spravné teamy a piipadné na pozadani kontaktovat uzivatele a vyzadat si
od n¢j dodatecné informace®. Zakladni dé&leni téchto Zadosti je na zadosti o zménu a
incidenty, incidenty se vyznacuji tim, ze néco piestalo fungovat, zadosti o zménu
prost& z4adaji zménu a za jejich uplnost zodpovidé zcela helpdesk. Zadost o Gipravu
pfistupovych prav je typickou zadosti o zménu. Typickd je situace kdy nékdo
Z administrator néjakou dobu zkoumd urcity problém, jen aby zjistil, Ze nema
dostate¢né podklady k jeho vyfeseni a vratil ho zpét k doplnéni®. Az se tiket vrati,
bude jej dost mozna analyzovat n¢kdo jiny a i on vynalozi toto mnozstvi prace.
Jedna se fadové o nékolik malo desitek minut, ale vzhledem k velkému mnozstvi
téchto zadosti a velké chybovosti, je mnozstvi ztracené prace nezanedbatelné.
Navic dochazi k prodlevam a to vadi zdkazniklim, kteii nedostavaji sluzbu, za
kterou si zaplatili.

Cely projekt vyplynul z pozadavkl na na$ administratorsky tym. Na konci
roku 2011 a na zacatku roku 2012 se prudce zvysil pocet zadosti o pfistupy a
predpokladalo se, Ze naroky budou nadale stoupat. Spolu se vzrlstajicim poctem
zéadosti vzrastal 1 poCet chyb a s tim opét naroky na administratory. Jak zlstavaly
z4dosti nevyfizené, zaCaly se hromadit, az jsme zjistili, Ze v opravach a vraceni
nedostate¢né vyplnénych Zadosti ztrdcime pfili§ mnoho Casu. Zde se pokusim

vycislit cenu tohoto neefektivné vynaloZeného usili.

Metodika:

Data, ktera budu k vycisleni pouzivat, pochdzi znaSeho starého a tehdy
pouzivaného systému zadosti HPSD, budu pouzivat data z doby, kdy doslo
k formulaci naroki na projekt® a kratce predtim, od prvniho ¥jna 2011 do konce
biezna 2012, protoze tam by mély byt nejvyraznéjsi, a potieba vytvofeni nového

systému se zdala nejvetsi. Ze vSech zadosti jsou pro mé relevantni zadosti uzaviené

¥ Za urtitych specifickych podminek.
* Coz se miize i opakovat

% Doslo k tomu v lednu 2012
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s kodem ,,zadost o pfistup®. Nepovinnou soucasti kazdé zadosti bylo i1 pole, které
nam umoznovalo identifikovat tikety ve kterych jsou nedostate¢né informace a
proto byly poslany zpét, bohuzel zdaleka ne vzdy bylo toto pole vyplnéno a proto
neni mnozstvi téchto tiketl zcela vypovidajici, je to vSak to nejlepsi co je
k dispozici. Tikety je rovnéz nutné rozliSovat na ty, které byly vyfeSeny véas a
které ne. Mnozstvi tiketd nevyfeSenych vCas a mnozstvi tiketli S nedostate¢nou
informaci, a také spojeni téchto dvou informaci, je klicovym ukazatelem. Dalsi
métenou veli¢inou bude Cas spotiebovany na feSeni, takto spotfebovany cas totiz
Ize ocenit platem administratora, ktery tento tiket fesil. Piedpokladany plat
administratora, ze kterého budu odvozovat cenu prodlevy, je zhruba 355 korun na

hodinu.

Pocet Zadosti
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Graf 3-1 Podet Zadosti

Pocet Spatné¢ vyplnénych zadosti se nejevi nijak dramaticky, V extrémnich
piipadech sice dosahne na polovinu celkového poctu, jinak se ale drzi nizko.
Bohuzel k vyfeseni téchto zadosti je obvykle potieba o dost vétsi mnozstvi Casu, a
usili a nekolik prichodl skrze cely komunikaéni fetézec, jak ukazuje nasledujici

graf.
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Graf 3-2 VynaloZené usili

Totéz vyplyva i z nésledujici tabulky, kterd shrnuje pocet zadosti, nakladi i casu na
n¢ spotfebované a z toho vyplyvajici finan¢ni ndklady. Je vSak nutné si uvédomit,
7ze se jedna Cisté o naklady za praci administratora, naklady za hardware a
infrastrukturu obecné, nejsou zahrnuty v souctu. Navic se jedna Cisté o naklady za

provozovani sluzby, nikoliv ¢astku, ktera je tictovana zakaznikovi.

tikety pozdé tikety v¢as celkem

pocet tiketli 339 1825 2164

celkovy spotfebovany ¢as [min] 22456 54332 76788

prumérny ¢as na tiket [min] 66.24 29.77 35.48
prumérna cena na tiket [K¢] 391.93 176.14 209.95
celkova cena za obdobi [K¢] 132 864.67 321 464.33 454 329

Zdaleka ne vSechny tikety, které jsou zde proslé, je mozné piipsat na vrub
neefektivni komunikaci a nedostate¢nym informacim, bohuzel administratorské
teamy, vCetné¢ toho naseho jsou v oznacovani takovychto tiketi zna¢né nedtsledné
a takto ziskané vysledky se nedaji pouzit. Celkovy pocet lze jen odhadnout, a
realny odhad odpovida zhruba tretiné z tohoto pocétu. Tézko Ize také odhadnout
efekt, ktery bude mit zavedeni automatického systému na pocet zadosti a o kolik se

snizi nutné mnozstvi prace na n¢. Pokud by byl pocet nutné prace sniZzen na
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polovinu u chybné zadanych tiketd, pak tento systém usSetii jednu Sestinu celkovych
nakladti na vadné tikety, tedy zhruba 22144 korun, tedy 3690 korun mési¢né.
Pravdépodobny piinos bude ale pravdépodobné vétsi, a projevi se i na zefektivnéni
prace na tiketech, které jsou momentalné vytvoieny spravné. Vedlejsim vystupem

bude navic i1 databaze mapuyjici piistupy pro uzivatele a usnadnujici spravu.

Nasleduje popis technologii pouzivanych v nasi firmé a technologii

které budou pouzity pti realizaci tohoto projektu.

3.3.  Active Directory

S pfichodem informacnich systémi se objevila i potieba jejich udrzby a uprav. Tato
potfeba poStupné vzrlstala s rozSifenim informacnich systémil a s jejich vzajemnou
propojenosti. Postupné se objevila snaha o hromadnou spravu zdroji a identit, protoze
myslenka samostatného nastavovani na vSech zucastnénych pocitacich brzy prestala byt
realna. Pravé tyto potfeby vedly firmu Novell v roce 1993, k vytvoreni adresafového
syst¢tmu Novell Directory services. Tento systém umoznuje centralizovanou spravu
uzivatelskych ¢t politik a pocitacu a systém Microsoft Active directory z néj vychazi.
Oba tyto systémy jsou v souladu s normou CCITT X. 500s (1988/1993)/1S0. (1)

i) Struktura Active Directory

Active Directory je hierarchicky uspotfddana struktura majici charakter stromu. Jeji
zékladni jednotkou je doména, ta miize byt sama podiazena jiné domén¢, anebo byt
sama nejvySe postavena. S podifazenymi a nadfazenymi doménami tvoii les®.
Mohou existovat i domény Vv lesech jinych nez tento, které ale s touto doménou
spolupracuji, tedy maji zapnutou mezi doménovou duvéru, i kdyZ nejsou nutné
soucasti t€hoz lesa. Domény v témze lese maji typicky zapnutou oboustrannou
diuvéru, mezi doménova duvéra umoznuje pienos prav a vzajemnou autentizaci
mezi jednotlivymi doménami, byt s urcitymi omezenimi. Doména samotna je
rozdélena na organizacni jednotky (organization unit, OU), adresaie pfipominajici

kontejnery, ve kterych jsou ulozeny jednotlivé objekty domény. Na organizaéni

® Oficialnim terminem je les, prestoze z hlediska teorie grafii se jedna spise o strom
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jednotky, respektive na objekty v nich, se pak aplikuji jednotlivé politiky. Existuji i
politiky, jejichz platnost je ddna na celé domén¢, naptiklad politika popisujici

pozadavky na uzivatelska hesla. (2)

i) Objekty v Active directory

Active directory obsahuje rizné typy objektl, uzivatelské ucty, politiky, tiskarny,
skupiny aj. Kazdy objekt, nehled¢ na sviij typ, ma definované své vlastnosti, jako je
napfiklad jméno a kazdy objekt musi vzdy mit 2 vlastnosti, bez kterych nemiize
existovat. Svoje distinguished name a svoje GUID. GUID je unikatni v doméné a
jednoznaéné identifikuje objekt. V jedné doméné AD nemulzou byt 2 objekty se
stejnym GUID, distinguished name popisuje objekt a jeho umisténi v AD a doménu
ve které se nachéazi.. Umisténi je vlastnost, ktera urcuje, jaké politiky budou

uplatnény na objekt, protoZe politiky byvaji aplikovany na celé OU.

Attribute Syntax Count  Value(s)

8] distinguishedMame oM 1 CMN=zspinka, QI =Users,0U=R0OPC,DC =prg-dc,DC=dhl,DC=com
®|objectsUID OctetString 1 {D336E987-E148-4E6B-80C3-4996F 3480526}

DbjEl:tSid Sid 1 5-1-5-21-2763872571-2999947588-3099097316-365515

Obrazek 3-3 GUID

iii) Security Principals

AD rozliSuje objekty na dva druhy. Prvni druh jsou zdroje, mize se jednat o
tiskové fronty, aplikace, sdilené adresaie ¢i néco jiného. Druhy druh objektii jsou
takzvané security principals, jedna se o 3 typy objektd: uzivatelské ucty, ucty
pocitact a skupiny. Tyto objekty maji krom& GUID i svoje SID, security identifier
(viz obrazek 3.1.3), které je unikatni nejen v doméné¢, ale mélo by byt unikatni na
celém svété. SID se sklada ze 48 bitového identifikaéniho ¢isla autority a 32

bitovych hodnot podautorit a relativniho identifika¢niho ¢isla. Ptiklad SID:
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o S-15-21-2763872571-2999947588-3099097816-365515

e Stupen revize: 15

¢ identifikacni Cislo autority: 21

e Doménovy identifikator: 2763872571-2999947588-3099097816

e Relativni identifik4tor: 365515
S znaci Ze se jedna o SID, identifikacni Cislo autority je pfedem definované, stejné
jako stupen revize. Doménovy identifikator, skladajici se z jednotlivych podautorit
je ale velmi peclivé ndhodné generovan a jeho délka zarucuje, Ze je velmi
nepravdépodobné, Ze n¢kde na svété budou existovat domény se stejnym Eislem.
Navic existuje globalni index vSech domén, kde jsou nové domény nové
registrovany. Relativni identifikator je pfifazen ur¢itému objektu. Existuji pfedem
definované identifikatory pro specifické objekty (doménovi administratoii, Gcet
Everyone atd.). Kazdy ucet uzivatele, kazdy tcet pocitate a kazdd skupina maji
svoje SID. Z téchto ¢isel je poté, pii autentizaci Gctu,vytvoren Kerberos tiket, ktery

popisuje prava uctu. (3) (4)

iv) Skupiny a ¢lenstvi v nich
Clenstvi ve skupinach je kliGovou soucasti piidélovani prav v doménovych
systémech. Plati, Zze prdva a politiky pfifazené na delega¢ni skupinu budou
poskytnuty, pfipadné aplikovany na jeji ¢leny, zaroven plati, Ze nejen ucty ale 1
skupiny mohou byt ¢leny skupin. Témto skupinam se pak fika vnotené (nested).
Skupiny jsou rozdelené na globalni, univerzalni a doménové lokalni, podle toho
kde se nachazi a kdo mize byt jejich lenem. Dalsi rozdéleni skupin je na delegacni
a distribu¢ni. Vzhledem k tomu, Ze distribu¢ni skupiny slouzi pouze k distribuci
zprav a nedeleguji Zadnéd prava, nas nezajimaji, odted’ kdyz hovoiim o skupiné,
mam na mysli delegacni skupinu, pokud neni fe¢eno jinak. Vlastnosti skupin zavisi
1 na stupni funkcionality domény. Podle zadani se pohybujeme v doméné ve verzi
2003, native.

e Druhy skupin:

e Universal.

Mize byt ¢lenem: domain local a nebo universal skupin z kterékoliv

domény.
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Miize mit Cleny: uzivatelské ucty, global a universal skupiny z kterékoliv
domény v lese.

e Domain local.
Muze mit Cleny: uzivatelské a pocitacové Ucty a globalni a univerzalni
skupiny z jakékoliv domény v lese, anebo duvéryhodné domény. Domain
local skupina z té samé domény.
Miize byt ¢lenem pouze domain local skupin ve vlastni domén¢

e Global
Muze mit Cleny: uzivatelské a pocitacové ucty, globalni skupiny z té samé
domény.
Mize byt c¢lenem: Univerzalnich a domain local skupin, v jakékoliv

divétujici doméne a globalnich skupin ve vlastni doméné.

V) Strategie ptidélovani prav skupinam v doménové struktufe.

Strategii na pfidélovani prav je nékolik, ja zde zminim jen 3 zékladni.
Nejjednodussi strategie je nazyvana A G P. Spociva v pfifazeni uzivatelskych
aéth (A)’ do globalnich skupin (G) a piifazeni prav skupinam. UZivatelé potom
dostanou svoje prava skrze dédéni. Tento zplisob ma tu nevyhodu, ze globalni
skupiny nejsou cachované na serverech, coZz znamena, ze pokazdé¢, kdyz uzivatel
z4dda pristup k néjakému zdroji, je tfeba jeho clenstvi znovu ovéfit. Dalsi
nevyhodou je Ze tento zplsob lze jen tézko pouzit v systémech s vice doménami.
Vyhodou tohoto pfistupu je snadnost jeho udrzby a provozovani. Strategie A G DL
p? je o néco slozit¢j$i. Na rozdil od predchozi strategie jsou prava piifazena
doménové lokalnim skupinam, jejichz ¢leny jsou poté globalni skupiny. To
potadné, jeho tdrzba je snazsi, protoze zdsahi do AD neni potieba tolik. Posledni
strategii, kterou jmenuji je A G U DL P°. Prava jsou piifazena DL skuping. Jejim

Clenem je pfislusnd univerzalni skupina, ktera se miZe nachdzet v kterékoliv

" Utty jsou v angli¢ting Accounts
® DL doménové lokalni skupina

% U je univerzalni skupina
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doméné v lese, jejimi Cleny jsou pak globalni skupiny v jednotlivych doménach,

naplnéné uzivateli.

3.4. Distributed file system

Distribuovany souborovy systému je sluzba implementovana v systému Windows, ktera
umoznuje spravu sdilenych adresdit podobnym zplsobem jako sdilené¢ adresaie
umoznuji spravu souborti. Poprvé se podobné sluzby objevily zaroven s ptichodem
NAS lozist™®, kolem osmdesatych let minulého stoleti. Vytva strom virtudlnich
odkazii, které je mozné prochazet stejnym zpiisobem jako napiiklad adresare, nehledé
na skute¢né umisténi dat. To vytvari pohodlnou situaci jak pro administratora, tak pro
uzivatele. Uzivatel pfistupuje k jednotlivym datim na zéklad€¢ virtudlni adresy a
administrator mize data libovolné pfenaset mezi disky, ¢i Glozisti a libovolné s nimi
manipulovat, aniz by o tom uzivatel védél, anebo byl n&jak ovlivnén. DFS existuje ve
dvou verzich, za prvé, mize existovat v lokalnim jmenném prostoru pocitace. Pak je to
jen tento pocita¢, ktery je schopny vyuzit sluzeb DFS. Anebo za druhé, mize existovat
jako sluzba na doméné Microsoft active directory, a byt dostupnd jako sluzba pro
vSechny pocitace v lese domén. Druha aplikace je ve velkych firmach z pochopitelnych
davodii obvyklejsi. Virtudlni cesta, kterou uzivatel v tomto ptipadé pouziva, vypada:

\\<jméno domény>\<kofenDFS>.

10 Network Attached Storage bude popsan v nasledujici podkapitole
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Show Root H

Enter the root pou want to manage. You can type the root or host server

name or select one from the list below.

The following three forms are acceptable;
“Ww¢HostDomain: S<DFSRooth ames
“WweHostServer»\<DFSRootMame:

WheHostServer:

Boot or host server:

Trugting domains:

k.. dhl.com
nl.danzaz.com
pharmadamain. locals
phe-de.dhl.com
pirdhl.gr

pl.dhl.zam
prg-de.dhl.cam
s0e.net.corp

uk.exel com

o]

I

Cancel |

Obrazek 3-4 Stromy DFS

Role doménovych tadi¢ii v DFS je takova Ze pouze piekladaji odkazy. Uzivatel zazada

o pristup k néjakému souboru v DFS, jeho uzivatelska stanice, klient, komunikaci

pomoci protokolu CIFS obdrzi odkaz na skutecné umisténi souboru a na to uz je

pfistoupeno piimo, obvykle pomoci NCP a nebo NFS (5) (6)

File  Action Wiew Help

&= | BmEEER| @ m

E% Yiprg-de.dhl.cominL

DGR AppsData
DiEFFTR
DGEFiHome
DGEFiHome_temp
DiEFisharedtAerocar
DRy SharedAirfreight
DiEFiSharediLocalDatalControling
DGR ShareditL
DGRy SharediOceanfreight
DiaFiSharediShare
DSCiAppsDatailangdon
DaCharchive
DSCiData
DSCiHome
DSCiprograms1
DSCiprogramsz2
= D3C1SharediBeneluxdata

|

Target | DFS Referral

| Stakus

5 VCZCHONYNASE. prg-de... Enabled

Obrizek 3-5 Kofeny DFS

DFS se skladd zné€kolika soucasti, na serverové stran¢ to je sluzba systému

(Dfssvc.exe) a ovladace (Dfs.sys). Tato sluzba zodpovidd za exportovani DFS

topologie udrzovani je bud’to v registrech, v pfipad¢ lokalniho pouziti DFS anebo
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v Active Directory. Ovlada¢ se stara o vyhledavani v DFS, kdyZz obdrzi zadost od
klienta. Na strané klienta je DFS implementovano dal$im ovladacem (Dfsc.sys), ktery
se stard o komunikaci s DFS serverem pomoci SMB pfesmérovani. Odtud také pochazi
jeden z limitd systému, Ize jej pouzit jen na souborovych systémech, které umoziuji
SMB. Dalsi ovlada¢ (Ntlanman.dll) pak realizuje piimo na klientovi samotnou sluzbu.
DFS obsahuje i DFS replikace (DFSR), diky ni mize byt jeden sdileny adresar ulozen
na vice mistech soucasn¢. DFSR se stara o replikace dat mezi tlozisti. Zaroven slouZi 1
k replikaci adresate SYSVOL, ktery obsahuje piihlasovaci skripty a soubory pro Group
Policy. Vzdy kdyz dojde ke zméné€ na jednom z tlozist, je zména propagovana do
vSech ostatnich. Propagovana je pouze zména jako takova, nikoliv novy adresat ¢i
soubor, tim je vliv na zatizeni sit€¢ co nejmensi. Zakladnim stavebnim kamenem DFS
je takzvany replica set, coz jsou dva, nebo vic, adresare, respektive adresarové stromy,
které se mezi sebou replikuji, a to v zavislosti na nastaveném casovani a topologii,
ktera definuje vztahy mezi jednotlivymi domain controllery (DC). DFSR ma bohuzel
svoje omezeni, vzhledem K tomu Ze se, pfi detekci zmén spoléha na zdznam zmén
souborového systému, 1ze jej pouzit jen na souborovém systému NTFS. DFSR jako
takové nema omezen pocet Ulozist. Teoreticky se jeden replica set mize skladat
z tisict sdilenych adresaii na tisicich riznych pocitact (kterym se pak tika replica
group), propojenych v riznych topologiich (hvézda, kruh, fetéz atd.). Pocitace navic
mohou byt soucasti vice nez jedné replica group. DFSR jako takova je
implementovana jako sluzba systému Windows (Dfsr.exe) a pouziva RPC autentizaci
ke komunikaci mezi svymi riznymi instancemi na riznych pocitacich. Vzhledem
k tomu ze Active directory ma k dispozici i vlastni replika¢ni nastroje (FRS, file
replication service), které pouziva kreplikaci SYSVOL, DFSR pouziva Active
directory API ke stazeni FRS konfigurace. DFSR ma i WMI rozhrani pro management
a konfiguraci. (6) (5) (4)

3.5.  NAS

Network attached storage (NAS), v piekladu sitové talozisté vzniklo jako koncept spolu
s architekturou client-server v osmdesatych letech. Bylo vysledkem nartstajici

poptavky po uloznych prostorech a zaroven dosaZeni limiti pro jednotlivé souborové
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servery. Jejich limit byl dan limitem jejich tadi¢ii a obvykle umoziioval pfipojit jen
sedm medii. Sitové ulozist€¢ je feSenim tohoto problému. Jedna se o samostatné
zafizeni, mlze byt specializované, anebo jit o n¢jaky server s pfipojenymi médii, ktery
umoznuje pristup po siti ke svym diskovym oddiltim a sdilenym adresaitam.

NAS Device

NAS Server Code
NAS Operating System

Network File System Local File System

Network Protocol Volume Manager
(e.g., TCP/IP) (e.g., LDM)
Network Card Driver Disk Driver HBA

| Netwaork Card |

Obrazek 3-6: Vnitini struktura NAS

Poskytnuti piistupu k NAS zadina sitovou zadosti na urovni TCP/IP, dochazi
k autentizaci. Dalsi je Zadost o zapis do souborti ¢i jejich ¢teni, zaslana pomoci jednoho
Z protokolii sitovych souborovych systémit NFS nebo SMB/CIFS. Jakmile systém
NASu obdrzi tento pozadavek, vyuzije sluzby lokalniho souborového systému, aby
operaci provedl. Je v podstaté jedno, jestli NAS sam jako takovy funguje na zakladé¢
UNIXu, Windows, anebo svého vlastniho operacniho systému. Dal§im feSenim, které
se historicky objevilo je SAN, Storage area Networks (preklad). Toto feSeni se objevilo
spolu snastupem technologie Fiber channel (FC), kterd se pokousi kombinovat
vlastnosti kanalu, a sité. Nevyhodou klasické sité je logika jeji komunikace a fakt, ze
vétSina z ni se odehrava na relativné vysokych urovnich. V ptipadé FC existuje snaha
roz$ifit moznosti hardwaru a zaroven zménit logiku komunikace tak aby klesla na nizsi
urovenl. Vyhodou je vysoka pienosova rychlost téchto zatfizeni, nevyhodou je vysoka
cena pi1 budovani infrastruktury. Z naseho pohledu je nejdilezitéjsi, ze zatimco NAS

zptistupiiuje diskové oddily a sdilené adresatre, SAN zpiistupniuje disky jako takoveé.

3.6. .NET

NET byl vytvoten firmou Microsoft a je uzce svdzan s Windows. Nejedna se jen o

jeden produkt, jde o kombinaci n€kolika véci, a to knihoven funkci .NETu, .NETové
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jazyky, jako je napiiklad Visual Basic, C#, C++, ASP.NET engine, na kterém bézi pro
néj napsané webové stranky, editor na vyvoj programu Visual Studio, a hlavné The
Common Language Runtime (CLR), prostiedi zajistujici béh vSech .NETovych
programu a starajici se o pamét,, optimalizaci, zabezpeceni, komunikaci se systémem a

mnoho dal$iho.

i) The Common Language Runtime

Compiler a Loader, a také optimaliza¢ni nastroje pro .NETov¢ jazyky. Dale se stara
o pamét, managment a garbage collector, a zajiStuje zabezpeceni. KdyzZ je napsan
n¢jaky program v .NETovém jazyce. Je compilerem pielozen do jazyka nizsi
urovné, takzvaného Common Intermidiate Language (CIL), vystupem je bud’to
spustitelny (exe) anebo knihovni soubor (dll). Je jedno ktery zjazykti .NETu je
pouzit, vS§echny jsou obousmérné pielozitelné a vSechny skon¢i pielozeny do stejné
vypadajiciho koédu CIL. K jeho spusténi je potieba JIT (just-in-time) Compiler,
ktery CIL interpretuje, a piekladd do kodu nativniho pro pocitac, na kterém bézi.
Vysledkem tohoto pfistupu je nezavislost takto napsanych programli na
architektufe, na kterou budou pouzity. Pokud je na cilovém pocita¢i CLR, ve

spravné verzi a se spravnymi knihovnami, pak tam doty¢ny program pobézi. (7)

i) .NETové knihovny

Je sada pfeddefinovanych nastroji v podobé tfid. Nejsou urcené pro néjaky
specificky ucel, pokryvaji potteby pro vytvareni desktopovych aplikaci, webovych
aplikaci, malych skripti na spravovani a povSechné pokryvaji potieby vyvojait
nehled€ na obor. Jsou univerzalni pravé diky ptenositelnosti CLR a pouzitelné
Vv jakékoliv .NETovém jazyce. Pokud budu v této praci psat o NETu mam na mysli

pouziti jeho knihoven.
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3.7. Web

Web zacal vznikat na pocatku devadesatych let, kdy Timothy John Brens-Lee navrhl
jeho zaklad, jako hypertextovy dokument s odkazy na jiné dokumenty a zobrazovany
klienty na zakladé¢ klient-server architektury. Web mél podle né&j mit schopnost
uvédomit Ctendie o pfipadném novém obsahu a umoznit ¢tenaifim vkladat dalsi
prispévky a dokumenty, ¢imz se smaze rozdil mezi ¢tendfem a autorem. Tehdy byly
poloZzeny zaklady zpusobu fungovani webu, které se piili§ nezménily, a ¢ast jich
pretrvava dodnes. Webova stranka byla tehdy staticka a pfipominala naformatovany
dokument textu, chybély ji jakékoliv interaktivni prvky. Zaskrtavaci policka textové
fadky a podobné komponenty ptibyly az s HTML 2.0 v roce 1995, stale ale platilo, a
do urcité miry plati i dodnes, Ze stranka je zobrazovdna na pozadani od klienta. Ziskat
aktualizovany obsah tedy vyzaduje nacist celou stranku znovu. Tehdejsi stranky
bychom stézi mohli nazvat aplikacemi, ty se objevily az pozd¢ji, a s nimi dva zpasoby

jak realizovat na webovych strankach aplikacni logiku. (7)

iii) Klientska aplikace

Piinasi s sebou velké mnozstvi problémi. V zavislosti na pouzité technologii je
potieba mit nainstalovany pfisluSny software, at’ uz se jedna o Fash, Silverlight ¢i
Javu. Navic je potfeba, aby stranky fungovaly ve vSech prohliZze¢ich, a zobrazovaly
se stejné. To klade zvySené naroky na programatora. DalSim aspektem je
bezpecnost, je tieba si uvédomit, Ze takto je klientskému pocitaci posladn v podstaté
kod celé aplikace, a pokud obsahuje néjaké bezpecnostni slabiny, bude snadné je
najit. Presto pokud jsou vSechny tyto poZadavky splnény, jde o funkéni feSeni,
které se pouzivd v mnoha situacich, napiiklad v pfipad€ internetovych her. Hlavni
vyhodou je uspora vykonu na strané serveru a pro urcité aplikace, jako napiiklad

vySe zminéné hry,se takto misto vykonu na serveru, uziva vykonu na klientovi. (7)

iv) Serverova aplikace

Aplikace bézici na strané serveru funguje pfesné opacnym zpiisobem, misto aby
poslala klientskému pocitaci kod, posSle mu pouze vygenerovanou stranku. Tim
odpada velké ¢ast problému s kompatibilitou mezi prohlizeci a s bezpecnosti, takto

vygenerovana stranka neobsahuje citlivé udaje a kusy kodu. Je to robustni a asi i
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nejcastéjsi feseni na internetu. BEzné pouziti je u mensich internetovych aplikaci
naptiklad bankovnictvi a jinych, pii kterych je potfeba pracovat s néjakymi
centralnimi zdroji, typicky databazi. Nejvétsi nevyhodou je opét to ze bézi
naserveru a tim ho zatézuje, server je potieba dimenzovat vzhledem

k pfedpokladanému poctu uzivatelu. (7)

[e]
Reguest a web page
> EI
Run
sid -
application ooo
Return an HTML I
E=R === 4
BN
Client
Server
A Server-Side Web App
o
Request a web page m
» | ©
-]
]
Return an HTML document ===
Run (with embedded applet)
client-side =
— application
SIS o
Client —
Server
A Client-Side Web Application

Obriazek 3-7 Klientska a serverova aplikace

Obé tyto koncepce a¢ velmi odliSné maji spole¢né to, Ze pii opétovné Zadosti o
stranku je nactena cela. To znamena staZeni velkého mnozZstvi dat, Vv ptipadé
klientské aplikace, pokud nejsou uz stazena a neni mozné je znovu pouzit, anebo
nové vygenerovani obsahu Vv piipadé serverové aplikace. To nehrdlo v pocatcich
webu a do neddvné minulosti pfili§ velkou roli, dnes jsou ale stanky délany
mnohem vétsi, obvykle se slozitou grafikou. To znamena, Ze i samotné nové
nacteni stranky muze zpisobovat problémy, z divodi zahlceni sité. Vznikla tedy

potieba tento problém odstranit a s ni se objevil tieti koncept. (7)

"Stranky nejsou jen serverové a nebo klientské, obyklé je spojeni téchto technologii.
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v) MVC model

MVC je univerzalni model ktery se nevztahuje jen na web. Oddé€luje od sebe data
aplikace, pohled na aktualni data a fidici logiku. V angli¢tin€ jsou to vyrazy model,
view a controller, odtud MVC model. Starsi architektura, takzvany model 1
rozliSuje jen datovy model a fidici logiku a neodd€luje pohled. MVC model
funguje zhruba takto: Uzivatel provede néjakou akci. To zjisti controller z objektu
uzivatelského rozhrani, podle této akce zaktualizuje model. Pohled pouzije nové
aktualizovana data z modelu, pokud je to tieba, zcela nezavisle na modelu jako
takovém, ktery je na pohledu nezavisly. Tento model byl poprvé pouzit v roce 1979
v jazyce Small talk, v souvislosti s Webem se typicky objevuje v ASP.NET MVC,

coZ je zpracovani zalozené na NETu a v AJAXU, zalozeném na Javé. (7)

_ Upravuje
Aktualizuje

Model

F

¥

Pohled Controller

F Y F Y

UZivatel

vidi Poufivi

Obrazek 3-8 MVC model

3.8. ASP.NET

Je prvni interpreter serverovych skripti pro webové stranky od firmy Microsoft.
Pivodné byl vydan jako doplnék pro IIS (Internet Information Services) server, cozZ je
prostiedi pouzivané k provozu webovych stranek, ale dnes uz je dodavan jako soucast
Windows. ASP umoznuje vkladat do HTML kodu webové stranky ¢asti nékterého z
interpretovanych jazykti zrodiny jazyki .NETu. Ten je poté interpretovan pii
zobrazeni stranky. Pivodni verze ASP pfedchazela .NETu, ale dal$i verze se uz staly
jeho soucasti, mluvi se tedy o klasickém ASP a ASP.NET. V této praci budu pouZzivat
ASP. NET ve verzi 3. ASP je sam nejenom prostiedim, ale v omezené mife i webovym

jazykem. Je to jazyk objekty podporujici, ov§em nikoliv objektové orientovany, ma
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tedy nékolik preddefinovanych tfid, se kterymi mulze pracovat, ale neumoznuje
vytvaiet nové a samoziejmé neumoznuje dédi¢nost, neumoznuje polymorfismus a tak
dale. Toto omezeni neplati na jazyky pouzivané jako soucast stranek, ty naopak
objektové orientované byvaji a jejich schopnost vyuzivat knihoven .NETu a timto
zpusobem Uzce spolupracovat s operacnim systémem je jejich nejvyhodnéjsi vlastnosti.
Nevyhodou ASP je jeho nepfenositelnost na jiny operacni systém. Podminkou jeho

fungovani je totiz .NET a IIS. (7)

3.9. Powershell

Po dlouhou dobu byl ,cisty* pfistup k serveru, typicky pouze prostfednictvim
ptikazové tadky, nedostupny pro Windows. Naopak vyskytoval se snad na vSech
ostatnich opera¢nich systémech, typicky na systémech zalozenych na Unixu. Tento
nedostatek se Microsoft pokusil dohnat v roce 2006 uvedenim skriptovaciho jazyka
Powershell, ktery by byl objektové orientovany a plné integrovany do .NETu a stal se
ptikazovym shellem. Powershell ptivodné nebyl pevnou soucasti Windows, ale pro
Windows 2003, tehdy nejaktualngjsi, byl doinstalovatelny. Integrace pfisla az
s Windows 2008, bohuZzel tehdy Vv podobé uz zaostalé¢ verze 1, kterd neumoznovala
ovladat cely systém. Postupny vyvoj powershell, a to Ze s nim produkty Microsoftu
pocitaly, vedl k zajimavym paradoxnim situacim. Bez ovladaciho shellu bylo nutnou
soucasti kazdého produktu Microsoftu grafické rozhrani, pomoci kterého by Sel
produkt ovladat. Nékteré z téchto produktti s powershellem pocitali natolik, Ze nebylo
mozné nékteré veéci nastavit jinak nez pomoci powershellu, to se stalo naptiklad u
MSExchange, ovSem jesté v dobé ptfed plnou integraci powershellu do opera¢niho
systému. Teoreticky tedy mohla existovat v n€kterych ohledech nenastavitelnd instance
MSExchange, bézici na Windows 2003. PIné integrace jsme se dockali az v roce 2009,
S vydanim Microsoft Windows 2008 R2, kde byl kazdy komponent systému plné
ovladatelny Powershellem a Powershell byl do systému pln¢ integrovan. To umoznilo
vydani "Windows 2008 Server Core, prvnich Windows které jsou pfistupné bez
grafického rozhrani a tedy mnohem méné naro¢né na provoz. Powershell ma jesté
jedno specifické pouziti. Lze jej pouzit k vytvofeni runspace pro aplikaci. Aplikacni

proces bézi jako podprocess powershellu a ma k dispozici Powershellové nastroje,
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pipeline a commandlety. Skrze tento rodiCovsky proces je pak aplikace ovladana.
Ptikladem tohoto pouziti je napiiklad MS Exchange 2007. Momentalni nejnoveé;si
verze powershellu je verze 3.0. Je dodavana jako soucast Windows 8 a Windows
Server 2012. (8)

3.10. C#

Je objektové a komponentové orientovany programovaci jazyk vyvinuty firmou
Microsoft. Pivodni snahou pii vyvoji bylo napsat ekvivalent jazyku Java. VétSina
vyvojarti ale programovala v C++, a tak se zrodil jazyk ktery syntaxi sice C++
pfipomind, ale svou logikou a zplisobem vkladani jednotlivych komponentii piipomina
spiSe Javu. Jazyk sdm byl vyvinut paraleln¢ s .NETem a v roce 2000. .NETové
knihovny jsou jeho nedilnou soucasti a bez nich je nemozné ho pouzit. Kod napsany
v C# je pteloZzen do Common Intermediate Language a stejné jako kazdy jiny .NETovy
jazyk, je poté interpretovan pomoci CLR, to mu zajiStuje vysokou pienositelnost napii¢
platformami. V dnesni dobé se C# stal téméf univerzalnim jazykem pro programovani
pro Windows a vSechny nové produkty spolec¢nosti Microsoft jsou psany z vétsi casti
vném. Prvni verze C# byla vydana vroce 2002 a schvalena vramci ISO/IEC
23270:2003, posledni normovana verze, je verze 2.0 v ramci ISO/IEC 23270:2006.

Nejnovéjsi verze C# je 5.0, ktera ale neni normovana. (7)

4. Vlastni reSeni

4.1. Vybudovani zazemi

Vv v

Uz od pocatku bylo jasné, ze tento projekt, pokud ma byt Gspésné¢ dokoncen, nemiize
béZet obcas na stolnim pocitaci, ale musi sbirat data a aktualizovat databazi periodicky,
a samotnda databdze musi byt stale pfistupnd. To si vyzadovalo server, na kterém bude
cely projekt hostovan. Od svého vedouciho jsem dostal svoleni vyuzit server nalezici
nasemu teamu, operujici pod systémem Microsoft Windows 2008 R2, a to jak ke
spousténi samotného skriptu, tak k hostovani databaze. Vzhledem k tomu, Ze samotna

databaze je pomérné jednoduché (viz navrh databaze) postaci pro ni MSSQL server
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Express, ktery je zdarma. MSSQL volim kvuli kompatibilité s powershellem, ktery

budu pouzivat. Zaroven operacni syst¢tm Windows 2008 R2, je ptihodny pravé diky

verzi Powershellu a .NETu, ktera je soucasti systému. Pfesto bylo nutné na server

nainstalovat n¢kolik balickid do powershellu, pro praci s SQL serverem, konktrétné

SQL Server provider and Database engine cmdlets a SQL Server Master Data cmdlets.

4.2.
i)

Navrh Databaze

Soucasti prace je 1 navrh databaze pro ulozeni ziskanych udaji. Uvazoval jsem

nad nékolika moznostmi, jednou z nich bylo i ulozeni dat do csv souboru, ale

ptedpokladana velikost souboru, mnozstvi ziskanych udajii, a nutnost mit udaje

stale k dispozici, stejné jako obtiznost vyhledavani v pfili§ velkém csv souboru

vedla k tomu, Ze jsem toto feSeni nakonec zavrhl, a rozhodl se vytvofit pro

ulozeni tidajti databazi. Ta se navic mize hodit pro dalsi rozvoj projektu.

Je potteba ulozit celkem tfi druhy udaja.

e Sdileny adresat a plnou cestu k nému.

e Skupinu poskytujici pfistup k adresafi, jeji distinguished name, a druh
piistupu.

e Majitele adresaie, emailovy kontakt a jméno.

Tyto prvky jsou mezi sebou fetézové provazany, a maji N:N vazbu. Sdileny

adresaf miZe mit pfifazeno vice skupin nez jen jednu, vlastné se to oc¢ekava,

vzhledem k DHL standardim. Skupiny mezi sebou mohou byt vnofené ale i

vnotené skupiny budou poskytovat prava na tentyz adresar, proto kazda bude

V databazi mit vazbu na pivodni adresar. Krom toho miize jedna skupina

poskytovat pfistup na vice adresarti. Jedna skupina mize mit také vice nez

jednoho vlastnika a jeden vlastnik mulZe vlastnit 1 vice nez jednu skupinu.

V INF vypada navrh tedy takto:

PFistupova skupina -
. . e P P Wiastnk

Sdileny adresar ;

Mazey 7

— . -lmena
Lirmistani Distinguished name N
-Email
" " -Typ skupiny " %

Diagram 4-1 1NF databaze

27



Toto je jen zakladni navrh, je tieba piidat klice a dekomponovat

vpada tedy databaze takto:

GraupToShars

-0
GrouplD
SharelD

-RightsType

-Date

5hare

-ID
-Path

Group

A

-Dinstinguished name

-Group type

GroupTalhwner

-0
-GrouplD
Ownerl D

T
|
. |
+ I
|

vazby. V 3NF

Dwner

Diagram 4-2 3NF databaze

-Name
-Email

Ptibyly 2 tabulky, které dekomponuji vazby, a spolu s nimi primarni a cizi klice.

Dale byla nadefinovana omezeni, vynucujici mazani dekomponujicich tabulek, tak

aby nemohla existovat tabulka, ktera ma jen jednu nebo zadnou vazbu. Z pohledu

databaze je 5 tabulek jesté stile velmi jednoduchéd databaze. BohuZzel algoritmus

jejiho vytvoreni to pon¢kud zkomplikovalo.

4.3.

Vyvoj algoritmu

Bylo tfeba vytvofit algoritmus, ktery by splnil specifikace uvedené v uvodu do fesené

problematiky. Na prvni pohled se zdala tloha byt jednoducha, obsahujici pouze

cyklické prohledavani a zaznamy do databaze. Rozdélil jsem ji tedy na nékolik ¢asti a

postupné se pokusil nastudovat ty, co neumim. Skript musi umét:

skupiny.
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zaznamu piipadné rozpoznavani existujicich.

Ptipojit se na vzdaleny adresat a ziskat informace o pfistupovych pravech.
Prohledéavat vSechny vnotené adresaie a ziskavat tytéz informace.

Ptipojit se k AD a ziskat odtamtud informace o jednotlivych skupinach
Prohledat mnohdy nesourodé poznamky ke skupindm a ziskat z nich

identitu vlastnika. Ziskat jeho email. TotéZ udélat pro vSechny vnotené

Pfipojit se na databazi, ovétovat jestli je ticba zdznamy vytvofit, tedy jestli

skupiny, vlastnici anebo sdilené adresafe existuji. Vytvafeni novych



Prvni bod je jednoduchy, powershell sam o sobé obsahuje cmdlety které umoznuji
prohledavat souborovy systém piimo, vzhledem k tomu, ze powershell pouziva .NET,
je maximalni hloubka vnofeni omezena délkou cesty. .NETové funkce umoznuji totiz
pfistoupit na cestu dlouhou maximalné 259 znakti. Toto omezeni se zda byt velmi
zvlastni, vzhledem ktomu, Ze .NET stoji na funkcich win32API, které samotné
dovoluji piistoupit na cestu dlouhou 32767 znakii. Bohuzel win32API neni pro
programatory a vyvojaie obecné zdaleka tak pratelské jako .NET. Jakakoliv
dokumentace se Spatn¢ vyhleddva a jeho jednotlivé funkce se, naprosto necekané,
meéni. Zajistit funkénost a stabilitu néjakého projektu je Vvtomto prostiedi jesté
zodpovédnosti je monitorovat adresafe do tfettho vnofeni, prosté toto omezeni
pripustim a oSetfim a nebudu se ho pokouset obejit.

problematikou jiz néjaké zkuSenosti. Obecné pii precteni prav na adresaii mize dojit
k jedné ze tii situaci. Na adresaii se nachazi Security principal z vlastni domény, nebo
se na adresafi nachazi SP z nevlastni, ale znamé a duvérované domény, anebo se tam
nachdzi SP znezndmé a nedivéfované domény. Prvni pfipad je standartni ptipad,
druhy je nestandartni, ale moZny, nastava v piipadech, kdy na sdileny adresar ptistupuji
uzivatelé zjinych domén, a tedy jinych casti korporace. Posledni piipad nastava
Vv ptipad¢, ze na sdileném adresafi zbydou nastavena néjakd prava po SP co jiz prestal
existovat, anebo pokud se jedna o nastaveni pomoci SID history. V prvnich dvou
ptipadech ziskam jméno skupiny i domény a ke ziskdni detaild o ném pouZiji funkce
.NETu. V tfetim pfipad¢ je k adresafi pfifazenou jenom SID a to je potieba pieloZzit. |
na to obsahuje .NET funkce, ale vzhledem k tomu, Ze se jedna o neznamou doménu, je
jeji uspésnost pomérneé mald. V pripadé¢ ze se nepodaifi SP identifikovat, piipadné
pokud se nepodafi ziskat z pfislusné domény nutné detaily, provede skript zapis do
souboru, ktery zaznamenava prubéh.

Treti Cast, prace s databazi, byla nejslozitéjsi. V powershellu je mnoho zpusobu jak
pracovat s databazi, ja zvolil ten, ktery se mi zda nejCistsi, tedy transakéni odesilani
SQL piikazt databazi. Samotnd prace s databdzi s sebou nese tu komplikaci, Ze se
jedné o jednu strukturu provdzanou podminkami, které zarucuji, Ze neexistuji zadné

volné vazby, ze kazdd skupina ma pfifazen adresar ke kterému patii a kazdy majitel
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skupinu kterou vlastni, to je nutné zahrnout do samotného algoritmu prohledavani

adresari a skupin.

1) Algoritmus prohledavani soubora

Na prvni pohled se uloha jevi velmi jednoduSe a nabizi jednoduché feseni v podobé
rekurzivni konstrukce naznacené na nasledujicim diagramu. Bohuzel tento postup
funguje pouze na mensi mnozstvi dat. V nasem piipad¢ znamend rekurzivni pfistup
zaznamenani do paméti vSech nactenych vlastnosti z adresare, véetné vSech plnych
cest k datiim, nactenych ptistupovych prav a seznamu vSech potomkd. Krom toho i
prav predka. Brzy po spusténi zabere takto napsany skript vétSinu paméti a zcela
samovolné se zhrouti. Po zjisténi tohoto problém jsem, na zaklad¢ ptedchozich
zkuSenosti, algoritmus upravil na iterativni, vytvoril tfidu, ktera bude uchovavat
takto ziskana data. Algoritmus je bude postupné ukladat do pole téchto tfid. Tim
jsem pievedl cely problém na o néco komplikovanéjsi prohledavani do S$itky.
To sice problém sulozenymi informacemi v paméti pon¢kud zjednodusilo, ale
prochazeni pole a hledani konkrétnich objektd, podle zaznamenanych indext
predkll a potomk situaci stale zpomaluje. Je mozné bud’'to zménit zpiisob uloZeni
dat v paméti, nejspise do podoby vyvazeného stromu a tim usnadnit prochdzeni,
nebo zménit strategii prohledavani na prohledavani do hloubky, adekvatné upravit
zpusob ulozeni a tim snizit nejen pomalost prochazeni paméti, ale i celkové
mnozstvi uloZenych informaci. Nasledujici diagramy ilustruji oba algoritmy,

cervena barva oznacuje adresaf, jehoZ tidaje jsou aktudlné uloZena v paméti.

| Natti adresaf, jeho
prava a potomky

)

PSS
/ N

NE
A se na ném nastavenss, ¢
e pfistupovd pravaod >
N predkowich?
N

Prochazej postupné
potomky

A R /

Proved zaznam
do databaze a
prohledej AD

Diagram 4-3 Rekurzivni algoritmus
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Diagram 4-4 Iterace se spojovym seznamem Diagram 4-5 Iterace se zasobnikem

Prvni verze pracuje s polem tak, ze vzdycky zjisti vlastnosti adresate, vyhodnoti ho,
a poté ho expanduje. Do pole ulozi vSechny jeho potomky a jejich vlastnosti a
pozici jejich pfedka i jeho potomkl zaznamena do hash tabulky, a poté se posune
k dalsimu prvku v poli na vyhodnoceni. Toto chovani by se v pfipad¢ jazykd nizsi
urovné realizovalo nejspiSe spojovym seznamem. V powershellu funguje pole
velmi podobné. Tento pfistup vede k tomu, Ze jsou postupné vyhodnocovany prvky
stale niz$i urovne, jako prvni jdou vSechny prvky na prvni Grovni, dale vSechny
prvky na druhé Urovni a tak déale. Vzhledem k tomu ze pocet prvki se s klesajici
urovni ma tendenci zvySovat, obsazend pamét’ pozvolna nartsta, k uvolnéni zacne
dochazet az po dosazeni nejspodnéjsi urovné stromu. Tento zplisob sice také
zahlcuje pamét’, ale mnozstvi ulozenych dat je mnohem men$i nez v ptipadé
rekurze, ptesto prochazeni pole a hledani konkrétnich prvki podle toho jak po sobé
nasleduji v souborové struktufe je zdlouhavé. Nejefektivnéjsi se jevi tteti zptsob.
Misto spojového seznamu lze k uloZeni seznamu adresatii pouzit zdsobnik. V tomto
pfipadé odpadéd nutnost vytvaiet komplikovanou tfidu k uloZeni informaci o praveé
vyhodnocovaném prvku, protoze najednou je vyhodnocovan jen jeden prvek.
Informace o ném jsou nacitany piimo zn¢j a ukladany piimo do databdze.

Z vrcholu zéasobniku je vyzvednut prvek, piesnéji plna cesta k né¢jakému adresafi.
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Jsou nalezeny vSechny jeho podadresafe a na nich se nachéazejici pristupova prava
jsou srovnana s pravy na aktudlnim adresafi, a pokud se 1isi, jsou vlozeny na vrchol
zasobniku. Prava jsou na aktualnim prvku vyhodnocena, stejnym zplsobem, opét
pfes zéasobnik, je prozkoumano i ¢lenstvi skupin umisténych na adresari, ty jsou
rozdéleny podle druhu pfistupu, ktery je pro snadnou spravu rozdé€len na pfistup
pro Cteni, pristup pro zapis a plny pfistup. V piipadé, ze je zjiSténa nesrovnalost,
kterd je proti standardim DHL, je zaznamenédna do logu o pribéhu skriptu, aby

mohla byt pozd¢ji vyfeSena.

i) Prohledavani Active Directory

Prohledavéni active directory je relativné blizké prohledédvani stromové struktury
souborového systému. Ulohou je opét nalézt vlastnosti nadfazeného prvku a poté
provést totéZ na vSechny podfazené prvky. Jsou zde ale jisté rozdily. Active
Directory by sice mé¢la byt stromova struktura, ale to neni vzdy pravda. Mize se
stat, ze n¢jaky prvek je ditétem svého ditéte. Pokud by algoritmus prohledaval AD
stejnym zpusobem, dojde k jeho zacykleni. Nastésti je mnozstvi ¢lenu AD skupin
vyrazné mensi a struktura je vyrazné jednodussi nez u souborového systému, a
tudiz jde indexovat vSechny €leny a zabranit tak zacykleni. Samotny algoritmus
prohledavani AD pouzivd, stejné jako algoritmus prohledavani souborového
systému zasobnik a prohledavani do hloubky. Vlastnici skupin mohou byt ulozeni
v textu v popisu skupin. Hledané vlastnosti tedy jsou members, note a description.
Znote a zdescription je naten text a pomoci regularnich vyrazii zpracovan
k nalezeni jména ¢i emailu vlastnika. Bohuzel protoZe systém byl délan pro lidské
operatory, neexistuje zaddna pevné dand syntaxe, vyhledavam tedy obvykle
pouzivany vyraz OwWner a text co nasleduje za nim, z néj se pokousim odfiltrovat
bud’to jméno, anebo email a ovéfit jej proti AD. Takto ziskané udaje, pokud mozno
oba, ulozim do databaze. Jednim z budoucich projekti bude i standardizace popisti
skupin, aby byly snaze Citelné jak pro ¢loveka, tak pro stroj. Dalsi komplikaci pfi
prohledavani mize byt Clenstvi ve skupindch napfi¢ riznymi doménami. Plati, Ze
clenové domény jsou ulozeny pouze na domain controllerech t¢ domény do které
skupina patfi. Teoreticky je tedy tfeba provadét skoky mezi jednotlivymi

doménami a stfidavé se tazat jednotlivych domain kKontrolérti. Protoze vyhledavani
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toho spravného domain kontroloru podle nazvu domény néjakou dobu trva, vytvari
si skript zaznamy o doménach a adresach nejblizSich, tedy nejrychleji
odpovidajicich, domain controlerii. Dal§i moznosti jak mize byt pridélen ptistup je
skrze atribut SID history, kdy skupina ma jest¢ druhé SID z jiné domény, které
odpovida jiné skupiné a ma skrze néj 1 jeji ptistupova prava. Tento zpiisob, ma své
nevyhody, napiiklad prodluzovani Kerberos tiketli a nepfehlednost, a je pouzivan
jen ziidka. Vzhledem k tomu Ze neni povazovan za standard, neni ze strany skriptu

podporovan. Skript nevyhledava tyto atributy a neanalyzuje je.

iii) Zapis do databaze
Pro zapis do databaze ma powershell k dispozici funkce .NETu, ktery je s MSSQL

plné kompatibilni. Pouzival jsem metody nasledujicich tfid:

e System.Data.SqlClient.SglConnection
e System.Data.SqlClient.Sglcommand
e System.Data.SqlClient.SqlAdapter

Ptiklad vytvoteni pfipojeni do databéze:

Sglobal:conn = New-Object

System.Data.SglClient.SglConnection ("Server=sx**x*ixkixkix*:Database=AccessManager;
integrated security=SSPI")

Sglobal:conn.Open ()

Sglobal:cmd = New-Object System.Data.SglClient.SglCommand

Sglobal:cmd.connection = $global:conn

Sglobal:SglAdapter = New-Object System.Data.SglClient.SqglDataAdapter
Sglobal:SglAdapter.SelectCommand = $global:cmd

Na zacatku skriptu se navaze spojeni s databazi a to je udrZzovéano po celou dobu.
Jeho vytvofeni trva né&jakou dobu, a je tedy nevyhodné ho vytvaret pii kazdém
zdznamu do databaze. Skrze toto spojeni probihd komunikace v podob¢ textovych
ptikazt v jazyce SQL, a protoze jednotlivé piikazy jsou si pro jednotlivé tabulky
velmi podobné, vytvotil jsem pro kazdou tabulku specidlni funkci, kterd se stard o
samotny zapis 1 ur¢itou vyhodnocujici logiku. Rozhoduje naptiklad mezi ptikazy
UPDATE a INSERT, na zéklad¢ toho, jestli takova data v databazi jiz jsou a zda
potiebuji pozménit ¢i vymazat. Zaroven upravuji vstupy v podob& nazva adresari a
skupin, kde se mohou vyskytovat znaky klicové pro jazyk SQL. Nasledujici

diagram zevrubn¢ popisuje cely algoritmus sbéru dat. Je ochuzen o detaily
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nekterych Casti, jako jsou napiiklad algoritmy zapisu do databaze a oSetfovani

vyjimek, které by ho pfili§ komplikovaly, piedpoklada se ze prosté funguyji.

/Start a inicializace)\
Nacti zdznam z

umisteni P
koFenového vrcholku zasobniku | -~
adresare

| Dejje navrcholek
7| zasobniku skupin.
NE ANO
Je tam jesté NE
Konec s o - )
néjaky zéznam?, Vytvot Existuje
GroupToOwner GroupToOwner
zaznam zaznam?
Nacti zaznam z
vrcholku zasobniku
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istuje vlastnif
vlastnici v
databazi?

Je to adresar?
NE

Je tam jesté
néjaky zaznam?,

Nacti vSechny jeho
potomky a dej je na y
vrchol zésobniku

Je zdznam
skupina?
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a uloz zéznam poznamky.

Je ze znamé
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skupiny, které jsou

skupinami na vrchol
zasobniku.

Existuje zdznam
ShareToGroup se

Je skupina v
databazi?
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- . Udélej/Uprav
Zapis skupinu do Share to Group)

adresar?

Nacti prdva na detabdze zédznam
adresari a uprav je,

odstran duplicity.

Diagram 4-1 Schéma prohledavaciho algoritmu

4.4, Test sbéru dat

Prvni véc, co jsem potieboval otestovat, byla rychlost algoritmu pfti sbéru dat. Cely
skript pobéZi na virtudlnim serveru S nasledujicimi parametry:

Systém: Windows 2008 R2 Enterprise Edition

Procesory: 2x Intel Xeon X7350 2.93 GHz

RAM :4GB

Sitova karta: Virtudlni 1x 1Gbps.

Ucel a metodika testu:
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Ucelem testu je vyzkouset vykon a zhodnotit rtizné strategie pii sbéru dat, a najit
nejlepsi z nich. Pti pfedpokladaném poctu objektu k prohledani sto miliont je dulezité
aby proledavani probéhlo dostate¢né rychle, protoze data se mohou v prubého sbéru
meénit. Tyto testy budou srovnavat rlizna feseni této problematiky. Je n€kolik moZznosti
jak data sbirat, a to, ktery zptisob je nejvyhodnéjsi pravdépodobné zalezi na misté
jejich ulozeni. Pokud budou data ulozena na pocitaci s jednim diskem, bude nejvetsim
problémem rychlost jeho disku, zde pouziti nékolika vldken nebude velym ptinosem,
naopak nékolik vldken si mize konkurovat a cely postup zpomalit. Naopak, jsou-li data
uloZzena na diskovém poli, skladajicim se z mnoha diskii a umoziujicim mnoho
ptistupli najednou, je jednovlaknovy pfistup pomaly. Prestoze skript je primarné ucen
K pouziti v tom samém datacentru, pouziti na vét$i vzdalenost mize byt potieba. Pro
takovy piipad je tfeba otestovat vliv sit€ na rychlost prohledavéani. Zaroven, aby bylo
mozné zjistit ndroky na vlastni, nepfili§ vykonny server, pobézi po celou dobu spusténi
monitorovani jeho zatizeni. VSechny testy pobézi v pozdnich vecernich hodinach,
nejlépe mezi devatou hodinou a pulnoci, abych se vyhnul moznému zatizeni
pracovniho dne, a zaroven zalohovacim proceduram, které jsou v provozu v brzkych
rannich hodinich. Ve vice vlaknovych testech pobézi vlakna vzdy s nejniz§i moznou

prioritou zaprvé, aby si nekonkurovala vzajemné, zadruhé aby nepfetizila cely server.

i) Testl
Je provadén na produkénich datech, tedy datech redlnych zékaznikt
Je provadén na diskovém poli v datacetnru, vliv sité je tedy minimalni a zaroven

piedpokladam vyhodnost vicevlaknového piistupu.

Test 1 jednovlaknovy

zahajeni 23:00:14
konec 23:50:26
Doba trvani 00:50:11
Pocet prohledanych AD objektd 78291
Pocet prohledanych soubort 75360
Pocet prohledanych adresata 8519

35



ZatiZeni serveru:
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Zhodnoceni testu:
Test ukazal, ze prohleddvani je nenarocné na pamét, tato ¢ast problematiky byla
dobfe oSetfena, ale je narocny na vykon procesoru, a to natolik, ze 1 kdyz bézi

vlakna pfi nejniz§i mozné priorité, konkuruji si.

i) Test2

Ptedchozi test nebyl pfili§ prikazny, protoze redlnd data jsou nesoumérné
rozvrstvena a n¢ktera vlakna, v nasem piipad¢ dveé ze tii, konc¢i diive nez ostatni.
Na diskovém poli, jsem tedy vytvoril, idedlni testovaci prostfedi, rovnomérné
rozvrstvenych dat, jedna se o testovaci diskové pole, takze na denni dobé nezalezi,
test nebude ovlivnén zivym provozem. V testovacim adresafi se nachézi vzdy 10
adresarii. V kazdém z téchto adresarti je dalSich deset adresaii a dvacet souborl
s kratkym textovym fetézcem. V téchto adresafich jsou dalsi adresafe a soubory
atd. Celkem jsou Ctyfi stupné vnoteni, tedy 222200 souborti a 11110 adresairti. Na

kazdém stupni vnofeni je navic v bezpecnostnim nastaveni nastavena jina skupina.

Test pobézi dvakrat, jednou s jednim a podruhé s deseti vldkny.

Test 2
Test 2 jednovlaknovy
zahajeni 23:00:12
konec 00:11:23
Doba trvani 01:11:11
Pocet prohledanych AD objekti 33330
Pocet prohledanych souborti 222200
Pocet prohledanych adresait 11110

Test 2 vice vlaknovy

vlakna Nejpomalejsi Nejrychle;jsi
zahajeni 13:42:20 13:42:20
konec 14:16:39 14:08:56
Doba trvani 00:34:18 00:26:36
Pocet prohledanych AD objekti 3330 3330
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Pocet prohledanych souborti 22220 22220
Pocet prohledanych adresatrt 1110 1110

ZatiZeni serveru.
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Zhodnoceni testu:

Test bézel podle ocekavani a prohledal cely souborovy systém. Odchylky v délce
béhu jednotlivych vlaken, jsou zpisobeny tim, ze vlakna bézi s nejmensi prioritou.
Jsou tedy jinymi vlakny patficimi jinym procesim odsouvana z procesoru a
hladovi. Odchylka 8 minut mezi nejrychlej§im a nejpomalej§im vlaknem je
pomérné¢ vysokd, vzhledem k celkové délce bcéhu. Kratké vykonové Spicky
V zatizeni paméti serveru, jsou Snejvyssi pravdépodobnosti zplisobeny jinymi

procesy. Rozdélenim tlohy na deset podvlaken se podatilo celkovou prohledavaci

dobu zkratit na polovinu.
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iii) Test 3

Test 3 provadim, abych si ovéfil zakladni pfedpoklad, ze mnohovlaknovy sbér dat
nemd smysl na diskovém systému, ktery neni schopen pojmout vice vstupl
najednou, bude zajimavé srovnat finalni vysledky obou verzi testu a hledat

piipadné zpomaleni.

Test 3
Test 3 jednovlaknovy
zahajeni 21:00:16
konec 21:46:05
Doba trvani 00:45:49
Pocet prohledanych AD objekti 55550
Pocet prohledanych souborti 222200
Pocet prohledanych adresati 11110

Test 3 vice vlaknovy

vlakna Nejpomalejsi Nejrychlejsi
zahajeni 17:13:03 17:13:05
konec 17:53:52 17:51:16
Doba trvani 00:40:48 00:38:10
Pocet prohledanych AD objektd 5550 5550

Pocet prohledanych soubort 22220 22220
Pocet prohledanych adresati 1110 1110

Zatizeni serveru.

100

Iy Ao o | i ) o
{\ [N v \/ \\/ /\H ’ v\\fv vy \\ /\/ f\w’ Wy \/ \ 'V'/ \/ v 'A‘/\/\’ \./‘ L\/\/ u'/ \ V J /\/ f\ ’ /\ /\‘,\ N\/ '\\/ N W,/ \f\/ ‘
/ \

1
\

WA \( b
. - ,l/\_/\ Z S _/\/\/\/\vn\_/\ /\.j\.,_,/ \__/\_/\/‘\_/\./«‘./' \.,/\/ /\/\/\f ‘ \

a:5534 PM M 9:40:34 PM 9uB:51 P

Graf 4-4 Test 3, 1 vlakno

39



Zatizeni serveru

y———— .
7. v \

A P e e W oW N L T )
534157 PM 54227 M 549,57 M 5:57:27 M 6:00:41 PM

ok
5112:27 PM
Shaw

I

Icd

4

[

e
v

Computer
WCZCHOWSINTA10
\WEZCHOWSINTA10
\CZCHOWSINTA10
ACZCHOWSINTA10
Mernory. WEZCHOWSINTA10
LegicalDisk WEZCHOWSINTA10

Graf 4-5 Test 3, vicevlaknovy

Test 3 Zhodnoceni.

Hypotézu se nepodatilo potvrdit, pfestoze byl mnohovlaknovy test pomalejsi, nez
na diskovém poli uzpiisobenym k vétSim zatézim. Jesté stale bylo vyhodné pouzit
mnohovlaknovou verzi programu. Pfesto nelze fict, ze by omezeni disku nehralo
zadnou roli, zpomaleni se projevilo. Svou roli muze hrat i fakt, ze server, na
kterém, a ze kterého cely pokus béZzel, je virtualni a jeho disky jsou jen virtualné
piidélené misto na SAN, ke kterému by ale nemél byt schopen piistupovat nijak

zvyhodnéné.

Celkové zhodnoceni test

Kombinaci mnohovlaknovych a jednovldknovych testil v riizném prostfedi se podafilo
zjistit, ze mnohovlaknové pouziti se vyplati témet vzdy, i na serverech sjednim
virtudlnim diskem bé&zi rychleji mnohovldknové sbirani dat nez jednovlaknové. Cela
cast sbirdni dat se ukazala byt piekvapivé naro¢na na procesor, a proto by bézicich
vlaken nemélo byt pfiliS. Logika spousténi postupné podle prohleddvanych oblasti je
sice realizovatelnd, protoze vlakna maji nejmensi priority, mohla by ale selhat, proto by
spousténi mélo byt doplnéno o monitorovani aktualniho stavu procesoru a postupného
spousténi jednotlivych vlaken. Jinak se sbér dat ukazal byt ptekvapiveé kolisavy mezi
zivymi a testovacimi daty. Nejpomalejsi prubéh byl na Zivych datech a dosahoval
zhruba Ctyii prvky souborového systému za vtefinu. Naopak nejrychlejsi pribéh

40



ziskany mnohovlaknovm piistupem na testovacich datech dosahuje 97,4 souboru za
vtefinu. Pfi odhadovaném mnoZstvi dat na sto milioni soubort se nabizi ivaha, zda
jsou tyto rychlosti dostate¢né pro redlné nasazeni. Bohuzel dalsi zrychleni se nezda byt
realné, protoze hlavni divod pomalosti skriptu neni v ném samotnym, ale v prostiedi
které prohledava. Dalsiho zrychleni je mozné dosahnout upravou vstupnich dat,
naptiklad prohledavani adresarové struktury do mensi hloubky. Zaru¢ovana hloubka ke

sprave jsou pouze tii stupné, skript ale pocita s pottebou hlubsiho prohledavani.

4.5. Navrh Webového portalu

i) Zakladni specifikace pozadavka

Ukolem webového portalu bude pouzivat data ziskana pii prohledavani a ulozena
do databaze. Portdl znich bude vyhodnocovat idedlni pfifazeni uzivatelskych
skupin pro jednotlivé uzivatele. Od piesného vyhodnoceni této informace
ocekavam zefektivnéni a zrychleni celkového procesu pridélovani prav, stejné jako
zdokonaleni zabezpeCeni celého procesu. Portdl je teoreticky pfistupny
kterémukoliv uZivateli v doménég, protoze kdokoliv miize zadat o pfistup, portal
tedy musi byt schopen uzivatele identifikovat. Samoziejmosti je pfipojeni se na
databazi nalezenych udaji. Vzhledem k tomu, ze Castym problémem je dodani
ptresné adresy pozadovanych sdilen adresaiti od uzivatelti, popiipadé od heldpesku,
je nutné vybér adresy uzivateli co nejvice ulehcit. Vybér pozadované adresy bude
tedy doplnén funkci nasSeptavace, ktery bude uzivatelim radit ty spravné adresy.
Uzivatel musi mit mozZnost vybrat vice nez jednu adresu. Ke kazdé vybrané adrese
musi mit moznost pfidat pozadovany druh piistupu, pro Cteni, ¢i pro zépislz,
idedlné, zadat uzivatele, ktery poslouzi jako Sablona. Portal musi byt schopen
zadané parametry vyhodnotit, a na zakladé dat z databaze zjistit, které ze skupin je
potieba uzivateli ptidélit aby ptislusna prava ziskal. Vystupem portalu bude seznam
skupin, které je potieba uzivateli, pfipadné¢ uzivatelim, pokud jich zadatel zada

vice, pfidélit. Moznym budoucim rozvojem portalu je napojeni se na evidenéni

2 po ¥patnych zkuienostech,k kdy uZivatelé sebrali administratorim pristupova prava nepiidélujeme

uzivatelim prava, kterd umoznuji pi'stup modifikovat.
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systém zadosti, az bude dokoncen, a automatické vyvareni novych zadosti na

zéklad¢ udaju z portalu a databaze v ném.

i) Interakce a pouziti

Nejcastéjsim uzivatelem webového portalu a celého tohoto systému by méli byt
sami uzivatelé, zadajici o pfistup. S pomoci tohoto portalu mohou vytvofit pfesnou
zéadost, kterou poté preposlou helpdesku, pravdépodobné emailem. Ten pak vytvori
oficidlni zadost v evidencnim systému. Pokud uzivatelé nebudou schopni, anebo
nebudou chtit, zabyvat se celou véci takto, poslouzi tento portal operatorim
helpdesku, kterym pomuze ziskat vSechny nutné tdaje a tim zabrani starnuti
zadosti pro nedostatek udajii. Administratorovou roli je jednak pfijeti zadosti a
rozhodnuti o pridéleni prav. Jeho dalsi zodpovédnosti je sprava portalu jako
takového, dohlizeni na sbér dat a ur¢ovani novych oblasti k prohledani. Souvislosti

shrnuje kontextovy diagram:

Automaticke vytvorfeni Zadosti

Takaznik l Aktualizace adaji

¥ Active
,./f ‘-\\I directory
/ A
. | Weh
Zadost o pomac | et
| portal
Y
\“u___,«
Sprava, kenfigurace
Operator kKontola posktnutycl ddaj
helpdesku
Pridéleni prav
Manudlni wytvoreni Zadosti » Administritor

Diagram 4-4 Kontext webového portalu

iii) Proces vytvoreni zadosti v portalu

Je né€kolik zptsobt jak lze zadat zadost o ptidéleni pfistupu, vSechny probihaji na
zakladé uzivatele kontaktujiciho helpdesk. Je i nékolik zptisobd jak muze tato
zadost probihat, a n€kolik hlavnich ¢lenil této interakce. Vz4jemné interakce mezi

¢leny popisuje nasledujici DFD diagram.
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) . Zakaznik ma jistou predstavu Databdze Active f
zakaznik  |—— , . |
o potadevaném piistupu znalost] Directory
Ziskaani znalosti o phistupu
K T ¥ hodnocovani pristupu Wiateld
Pozadavek Zakaznik pouzije
, \ o |
k pristupl partal prir P
Owéreni funkEnosti . ) /
) zadpst helpdesku o pomac . . . ez ) PFid&leni pfistupu
i Helpdesk poufije portal k upfesneni Zadosti . i ’
e zakaznikern presk pouiiep il madifikaci active directory
L
s Wytworeni
oticialni
Helpde*.-k —HI Fadosti o

pristup

—_

ybvofeni
oficialni
zadosti o

priztup

Uzavieni
iadosti a
kontrola
funkénosti

adost je dokndena————————— Administratof] ———

Diagram 4-5 DFD Zadosti o pristup

Diagram popisuje vSechny bézné kanaly, kudy zadost ptichazi. Existuji jesté kanaly
vedlej$i, uzivatelé se obcas obraci na administratory piimo, ale tento kanél neni
oficialni a tudiz neni v diagramu zahrnut. Ve vsech ptipadech slouzi webovy portal
ke kompletovani zadosti. Svou funkci umoznuje obejit slozité zjistovani spravného
zpusobu pfid€leni prav a zaroven zarulit, ze prislusnd zadost bude mit vSechny
podstatné nalezitosti a nebude potieba ji vracet k doplnéni. Nasledujici diagram

popisuje, jak by méla vypadat zadost o pfistup s pouzitim portalu.
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Diagram 4-6 Logika webového portalu

Samotny proces vytvofeni portdlu je jednoduchy a bude zahrnovat pouze n¢kolik
webovych stranek. Zakaznik se identifikuje svymi piihlasovacimi udaji do domény,
postupn¢ zadava adresy, a druhy pfistupu, a také komu ma tento pfistup patfit.
Idealnim vstupem je i $ablonovy uzivatel, ktery sam uz piistup ma, tato informace
zptesni hledani priiniku skupin. Po zadéani vSech pfistupli jsou nalezeny skupiny,
které maji na ptisluSné adresy pfistup spravného druhu. Pokud existuje jedna
skupina co ma pfistup na vic lokaci, je uptednostnéna ta. Pokud je zadan Sablonovy
uzivatel, aplnou piednost maji skupiny, jejichz ¢lenem je Sablonovy uZivatel.
Z té&chto skupin je vytvofen vypis, ktery shrnuje, kam maji byt pfidani kteti
uzivatelé. MoZnym rozSifenim je uplna, anebo Castecnd automatizace procesu.
Uplna automatizace by zahrnovala automatickou tGpravu active directory. Od této
¢asti bylo upusténo z divodi bezpecnostnich. Administratofi by ztratili piehled,
kdo dostal kam piistup. Caste¢na automatizace by piedstavovala automatické
vytvaieni zadosti v Systému zadosti. Tento vyvoj byl pivodni soucasti projektu,
avSak vzhledem ktomu, Ze v souCasné dobé prodélava firma komplikovany
prechod ze systému HP openview servicedesk na Global service now a projekt jesté

zdaleka neni dokoncen, je vyvoj jakékoliv interakce s timto systémem neredlny.
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iv) Jednotlivé Webové stranky
Samotny webovy portal se bude skladat pouze ze tii webovych stranek, které budou

postupné plnit jednotlivé funkce portélu.

Prihlasowvaci

ctrnia — | Zaddni Gddajl M Visledky

Diagram 4-7 Piechody mezi strankami

e PiihlaSovaci stranka
Je jen vstupni strankou, bude slouzit k tomu, aby ziskala ptihlasovaci udaje

uzivatele, pod témito prihlasovacimi udaji pobézi i vnitini skripty portalu.

e Zadavaci stranka

Je hlavni funk¢ni strankou portalu. Zde muze zadatel postupné zadavat komu a
jaka prava chce pridélit. Bude zde postupné se zvétSujici formuléf, ktery
umozni nacteni adres poZadovanych pfistupti a uzivateli. Teoreticky nemusi
existovat limit pro mnozstvi zadanych tudaji, ale z dtvodt piehlednosti
mnozstvi Gdaji omezeno bude. Vzhledem k tomu, Ze neptedpokladam piesnou
znalost zaddvanych cest u uzivatel(i, bude tato ¢ast vybavena naSeptdvacem. Na
této strance bude rovnéz existovat velka cast skrytych skriptd pracujicich
Sactive directory a slouzicich k ovéfovani identit, rozpozndvani ucti a

vyhodnocovani ¢lenstvi ve skupinach.

e Stranka s vysledky
Slouzi k zobrazeni vysledk, které uzivatel dale pouzije. Spojeni mezi zadavaci
strankou a strankou s vysledky musi byt oboustranné a musi zachovavat zadané

udaje pro piipad, ze by uzivatel chtél zadani zménit. V ptipad¢ rozsifeni funkci

portalu zde budou moZnosti na automatické vytvoreni zadosti.
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e Celkové zobrazeni a styl.
Firemnimi barvami jsou Cervend a zlutd a pro firemni stranky je bézny urcity
standardizovany design, ktery je urCen centralnimi sdilenymi kaskadovymi

styly. V ramci zachovani firemni kultury tedy styly vyuziji, i kdyz nejsem jejich

autorem.

V) Skryté funkcionality portalu

Pro piesné zjisténi skupin kam je potieba ¢loveéka pridat je potieba ze skupin které
maji na dané misto piistup vybrat tu spravnou. To je jednoduché, pokud je soucasti
zadéani 1 Sablonovy uzivatel, pokud neni, je tfeba minimalizovat mnozstvi prav,
poskytnutych navic. Samotné ziskani jmen skupin, kterych je uZivatel ¢lenem je
véci opakovaného tdzani se na ¢leny skupin do active directory a v podstaté
prohledavanim do hloubky. Pocet ¢lent skupiny sice neni teoreticky omezen, ale
omezena je velikost Kerberos tiketu, ktery v sobé Clenstvi ve skupinach, a to i
vnotenych, nese. Standartni doménova velikost je 12000 KB, coz je 1 na$ ptipad.
Mnozstvi skupin, kterych mize byt uzivatel ¢lenem, je tedy zhruba 300,
v zavislosti na jejich typu. Clenstvi ve vétsim mnozstvi skupin nema smysl. Tuto
moznost, stejn¢ jako moznost kruhového Clenstvi ve skupinach je ale stejné potieba
oSetfit. Z celkového mnoZstvi skupin jsou na zéklad€¢ seznamu vyfazeny skupiny,
které patfi administratorim, a do kterych se bézni uzivatelé neptidavaji. Vybér téch
spravnych skupin bude zalezet na jejich vlastnostech a také na tom do kolika a
jakych adresart poskytuji pristup. To predpoklada opakované dotazovani jak do
databaze znalosti, tak do active directory. Cely proces filtrace a vybéru skupin

probiha zhruba takto:
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Diagram 4-8 Proces filtrovani skupin

e Filtrace podle sablony
Je jednoduchym mnozinovym prinikem s mnozinou skupin Sablonového
uzivatele. Pokud je k dispozici Sablonovy uzivatel, pak pfidame jen n&jaké ze

skupin, jichz je ¢lenem, pokud ho nemame, bude tato ¢ast preskocena.

¢ Filtrace podle potomki

Jakakoliv skupina, ktera je ¢lenem, nebo také potomkem skupiny jiné, dédi i
jeji prava. Je vSak nezddouci, aby byl uZivatel pfidavan do celé fady skupin
Vv dédi¢nosti. Pokud dvé po sob¢ jdouci skupiny neobsahuji zadna piistupova
prava navic, je skupina rodie vyfazena ze seznamu. Vzhledem ke standardu
ptidélovani prav, pouzivaném v DHL, se upfednostiuji globalni skupiny ptfed

doménové lokalnimi.
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Diagram 4-9 Diagram filtrovani podle skupin

e Filtrace podle adresaru
Dost casto se stava, ze n¢jaka skupina pridéluje pristup na vice zadanych
adresaii najednou, je zddouci pouzit mensi mnozstvi takovychto skupin, misto

ptifazovani skupin za kazdy sdileny adresar

MnoZina skupin a
scllempch adresaFa

Duwsi se pfidanim této
skuping pofet pristupnych
adresara?

aAno e
Sefad skupiny podle L J
rmncEstvl z
wyZadamgch Piendej ji do vyPad ji z
adresand ke kterym SEINAMU uspafadaného listu
prideluji piistup

[
e pridélen piistup na =
wiechn adresare?

Wemn prvni skupinu
ze sefarenych

Ano

Seznam je hotow

Diagram 4-10 Filtrace podle adresafi

Vi) Mozna budouci rozsifeni portalu
Predpokladanym rozsitenim portélu je rozSifeni na automatické vytvareni Zzadosti
Vv eviden¢nim systému. Toto rozsifeni bude jiz brzy mozné realizovat, Servicenow

je nyni ve stabilnim provozu a prodélava jiz jen malo uprav, piesto se jimi nebudu
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konkrétné zabyvat v této praci a ponecham jej pro dalsi rozvoj. Momentalné se zda
ze Servicenow bude umoznovat vytvareni novych zadosti na zaklad¢ webservices.
Dalsi casti, kterou je mozné vytvofit, je moznost automaticky odesilat emaily
s zadosti o pfistup vlastnikim adresaii. Ve své momentalni podobé na to tento
projekt pamatuje. Existuji vyhleddvaci funkce pro nalezeni vlastnikli a v databézi
tabulka pro jejich ulozeni. Bohuzel se tato ¢ast stietdva s kvalitou nalezenych dat.
Je velmi obtizné pifimét uzivatele k tomu, aby poskytli pii vytvareni sdileného
aktudlni. Tato ¢ast byla nicméné zavedena do aktudlniho projektu, a mozZnost
odeslat zadost bude ptidana, jakmile se kvalita dat zlepsi. K tomu by mél ¢astecné
prispét i tento projekt, ktery mize zaroven poslouzit jako nastroj pro vynucovani
ur¢ité kvality dat. Posledni moznosti do budoucna je piidat portdlu moznost
vytvaret Zadosti o nové sdilené slozky, jejich automatické vytvareni, a zanaSeni do

databaze.

vii) Implementace

Vyvoj posledni soucésti, webového portalu trval zhruba 14 dni. Pouzitd verze MVC
modelu je nakonec MVC 3, a ke zobrazovani webovych stranek je ¢aste¢né pouZit i
Razor engine, specificky interpretovany jazyk pro zobrazovani stranek, uréeny pro
pouziti s C# a ASP. Net. Cely webovy portal se také spoléha na autentizaci vaci
doméné a je proto nepouzitelny z vnéjsiho prostiedi. Jako priklad MVC modelu
uvadim piiklad zminéné autentizace.

Priklad, autentizace:

Model:
namespace TestMVCEmptyTemplate.Controllers
{
public class LoginModel
{
[Required]
public string Username { get; set; }
[Required]
public string Password { get; set; }
}
}
Controller:

public ActionResult index(LoginModel model)
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// kod co neco dela
if (ModelState.IsValid)
{

if (Membership.ValidateUser(model.Username,model.Password))

{ //here you have cookie
FormsAuthentication.SetAuthCookie(model.Username, false);
return RedirectToAction("index", "Share");

¥

else

{
}

//konec kodu co neco dela
return View();

ModelState.AddModelError("", "Invalid username or password");

}
Nastaveni providera:

<connectionStrings>
<add name="ADService" connectionString="LDAP://prg-dc.dhl.com/DC=prg-dc,DC=dhl,DC=com"
/>
</connectionStrings>
<providers>
<add name="AspNetActiveDirectoryMembershipProvider"
type="System.Web.Security.ActiveDirectoryMembershipProvider"
connectionStringName="ADService" attributeMapUsername="sAMAccountName" />
</providers>

View, samotna stranka:

@using (Html.BeginForm())
{

<table cellspacing="10">

<tr> <td>@Html.LabelFor(m => m.Username)</td> <td>@Html.TextBoxFor(m => m.Username, new
{ style = "width:150px" }) </td></tr>

<tr><td>@Html.LabelFor(m => m.Password)</td><td>@Html.PasswordFor(m => m.Password, new
{ style = "width:150px" })</td></tr>

<tr><td colspan="2" align="center"><input type="submit" value='Log me in' /> </td></tr>

</table>

@Html.vValidationSummary()

}
A celkovy pohled na véc

8 bt oot 5152

Share access manager

‘GLOBAL BUSINESS SERVICES

Login

by Zdensk Spinka for DHL & 2013

Obrazek 4-3 PiihlaSovaci stranka
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PrihlaSovaci stranka zobrazend o kus vySe ovéii piihlasovaci udaje uZivatele viici
doméné, to mimo jiné umoznuje, pii znalosti spravnych udaji, i ptihlaseni se pod

jménem nékoho jiného, a vytvoreni zadosti jeho jménem.

wanpie
(G2 e i G

Obrizek 4-4 Pridélovani prav

JS A

Stranka pro zdavani tdaji umoznuje zadat zadost az o dvacet riznych adresaii ke
kazdému zazéadat o pridélovana prava bud'to pro ¢teni, nebo pro zapis, anebo stejny

druh prav, ktera uz néjaky uzivatel ma.

Obrazek 4-5 Vyhodnoceni

Posledni stranka zobrazuje vyhodnoceni do jakych supin a jakym zplisobem maji

byt prava piidélena, v ramci vyhodnoceni je provadéna i urcita selekce a skupiny
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pro administratory, i systémové prostiedky, nejsou zobrazovany. Pokud by doslo
k dalsimu rozvoji projektu, bude tato stranka modifikovana, naptiklad na

automatické vytvareni zadosti.

viii)  Aktualni stav

V této chvili je vyvoj ukonCen a projekt ma postupné piejit do testovaci faze. To
vsak zavisi na tom, zda-li se podafi najit vhodné, funkéni produkéni prostiedi na
kterém by mohl cely projekt, a to vCetné databaze bézet. Na vysledku testovani
bude zaroven zdviset dalsi vyvoj, zejména zda bude webovy portal napojen na
ServiceNow. MozZnost, Ze by prava piidéloval automaticky, byla zavrzena
Z bezpecnostnich divodi hned na pocatku. Poté co bude systém uveden do
provozu, je tieba jesté rozhodnout, na ktera data bude napojen. Data jsou na NAS
rozde€lena podle zemi a divizi spole¢nosti, a zavedeni tohoto systému do provozu si,

kromé rozpoctu na vybudovani serveru, miize vyzadat souhlas vlastnikl dat.
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5. Zavér

Ugelem celého projektu bylo vyvinout systém na spravu dat. Divodem pro jeho vyvoj
byla vysoka neefektivita pii pridélovani uzivatelskych prav jednotlivym uzivatelim.
zadosti byly casto nejasné, vraceny kdoplnéni a to vedlo skrze prodlevy
k nespokojenosti uzivatelt a plytvani naklady v podobé placeného ¢asu administratord.
Sklada se ze tii soucasti. Prvni soucasti jsou skripty uréené ke sbéru dat, bézici na
serveru jako scheduled task. Ty sbiraji data o pfistupovych pravech ve vybranych
lokacich a zarovenn hlasi odchylky od standardd, jako jsou naptiklad plna prava pro
uzivatele v situacich kdy, by je méli mit jen administratoti. VSechny takto ziskana data
jsou ulozena do databaze, MS SQL 2008 R2 Express. Express verzi pouzivam proto, zZe
nepotiebuje licenci, a databaze je natolik mald a jednoduchd, Zze se tam vejde.
Rozhranim pro uzivani tato ziskanych udaji je webovy portdl, ktery umoznuje
uzivatelim, helpdesku pfipadné administratorim analyzovat. Systém ma vnitini
algoritmus, podle kterého rozhodne, do kterych skupin ma uzivatel byt ptidan a tyto
skupiny doporuc¢i. Aby byl systém zadosti efektivnéj$i nez predchozi varianta
manualniho vytvareni zadosti, je nedilnou soucasti webového portalu 1 naseptavac, ktery
nedovoli Zadateli vybrat neexistujici sdileny adresar anebo uZivatele, a tim zabrani
vytvareni neurCitych a nekompletnich zadosti. Systém zcela neeliminuje nutnost
manualniho ptidélovani prav. V ptipad¢ komplikované ptidélenych prav systém nemusi
byt schopen rozhodnout. V pfipadé¢ Zadosti o prava v neprohledanych oblastech je
asistence administratora stale nutnd. Napojeni na systém Zadosti k jejich tUplnému
automatickému vytvafeni nebylo naprogramovano, nejednalo se o piivodni soucast
projektu, hlavné z divodu vymény systému zadosti za jiny, je s nim ale pocitdno jako
S moznym rozSifenim a systém je k tomu uzplsoben. V této chvili byl vyvoj systému
ukoncen a ¢eka se na jeho nasazeni na serveru a spusténi testovani, to vSe bude zaviset
na manazerském rozhodnuti a také na penézich, vybudovani produkéniho prostiedi neni

zcela levna zalezitost, a je zcela mimo kompetence mé jako administratora.
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7. Piilohy

Haverstor2.10.ps1, Skript na sbér dat

param ([string]$Where=$ (Throw "I really need to have a path"),
[int]$MaxDepth=(Throw "Please provide required depth"),
[string] $jobname=$ (Throw "What is name of the job?"),

[string]$logpath)

[string]$global:WhereParam=$Where #globalizing of input parameters
[int]$global :MaxDepthParam=$MaxDepth
[string] $global:jobname=$jobname

[System.Threading.Thread] ::CurrentThread.Priority = 'Lowest'

$global:WhereParam = $global:WhereParam -replace "\\$" #cutting off end of path
Slogpath = $logpath -replace "\\$"

function GetRights
{
param(Sancestor)
tryf
Sprava=Get-Acl Sancestor # -ErrorAction Stop
}
Catch [System.UnauthorizedAccessException]
{
Sprava = "Acccess denied"
}

return S$prava

function GetDomain
{ param([string]$instring)
if($instring[2] -eq "=") #distinguished
{
$instring=[Regex]::Matches ($instring, "DC=.*", 'IgnoreCase') | foreach-
object {$ .Value}
#Write-Host $missing
Stobefound=$instring -replace "DC="
#Write-Host $tobefound
Stobefound=$tobefound -replace ",","."
}
else #netbios
{
[string[]]$jmeno=S$instring.split ("\")
Stobefound=$jmeno[0]
}

Stype = [System.DirectoryServices.ActiveDirectory.DirectoryContextType]"Domain"
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Scontext = New-Object
System.DirectoryServices.ActiveDirectory.DirectoryContext (Stype, $tobefound)

Sdomain = [System.DirectoryServices.ActiveDirectory.Domain]::GetDomain ($context)

Sdirentry=S$domain.GetDirectoryEntry ()

SRoot = S$direntry #S$Domain.GetDirectoryEntry ()

SIP=$domain.FindDomainController () . IPAddress

$DomainName=$tobefound

return $direntry.distinguishedname

Function Compare-ACL({

Param (

SReferenceObject,

$DifferenceObject

)

#SReferenceObjectACL = ((Get-ACL $ReferenceObject) .AccessToString) .Split (" 'n")
#S$DifferenceObjectACL = ((Get-ACL $DifferenceObject) .AccessToString) .Split (" ' n")
#Compare-Object -ReferenceObject SReferenceObjectACL -DifferenceObject

$DifferenceObjectACL
return Compare-Object -ReferenceObject SReferenceObject.Accesstostring -
DifferenceObject $DifferenceObject.Accesstostring

}

function GetMembers

{
param([string]$vstup)

#We are expecting distinguished name, tho pint is get members groups or groups and

users
Sdom=[Regex] ::Matches ($vstup, "DC=.*", 'IgnoreCase') | foreach-object {$7.Value}
[string]l$filtr=" (& (objectclass=group) (memberof="+$vstup+"))"
[string] $entrypath="LDAP://" + $Global:DomainIndex [$Dom]
Sentry = New-Object System.DirectoryServices.DirectoryEntry ($entrypath)
SobjSearcher = New-Object System.DirectoryServices.DirectorySearcher ($Sentry,
"s$filtxr")
SobjSearcher.SearchScope = "Subtree"
[string[]]$a=$objSearcher.FindAll () foreach-object

{($_.Properties).Item("distinguishedName") }
#Sa

return $a

function ShareSQL
{

param(Scesta)

Scesta=$cesta -replace "'","''"
$global:WhereParamCondition="" WHERE Path =""'Scesta '" #
Sglobal:WhereParamCondition=" WHERE Path ="'$ ($Descendant.FullName) '"
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Sglobal:cmd.CommandText ="select * from AccessManager.dbo.Share
$global:WhereParamCondition"

Sglobal:SglAdapter.SelectCommand = $global:cmd

$DataSet = New-Object System.Data.DataSet

Sreturnedrows=$global:SqlAdapter.Fill ($DataSet) #if 0 then share 1is not in the
database

#loading whole share

if (Sreturnedrows -eq 0)

{

#setting level of share
Supravenacesta=$cesta -replace ""\\\\ (\w*[-.]*)+\\" #cutting off first
location so what remains is level 1

$level=[regex]::Matches (Supravenacesta, "\\") .Count+1

Sglobal:cmd.CommandText ="INSERT INTO AccessManager.dbo.SHARE
(Path,Pathlevel) VALUES ( 'Scesta ', '$Slevel '")" #S$global:cmd.CommandText ="INSERT INTO
AccessManager.dbo.SHARE (Path) VALUES (' '$ ($Descendant.FullName)  ')"

Sglobal:SglAdapter.SelectCommand = $global:cmd
SDhataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SglAdapter.Fill ($DataSet)

$Sglobal:WhereParamCondition="" WHERE Path ="'Scesta '"
#Sglobal:WhereParamCondition=" WHERE Path =''$ ($Descendant.FullName)  '"
Sglobal:cmd.CommandText ="select * from AccessManager.dbo.Share

$Sglobal:WhereParamCondition"
Sglobal:SglAdapter.SelectCommand = $global:cmd
$DataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SglAdapter.Fill ($DataSet)
SShareID=S$DataSet.Tables[0] .Rows[0] ["ID"] #Here we have stored 1ID, the
primary queue of just created record
}

else

SShareID=S$DataSet.Tables[0] .Rows[0] ["ID"] #Here we have stored 1ID, the
primary queue of found record

}

return $SharelID;

function OwnerSQL
{
param (Svstup)
if (($vstup -ne $null)-and($Svstup -ne ""))
{

[string] $vec=$vstup;

#is it mail?
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if (SOwnerNote -match "@")

{
$IsItMail=S$true
Sglobal:WhereParamCondition="mail"

$SecondValue="name"

else
{
$IsItMail=$false
Sglobal:WhereParamCondition="name"
$Secondvalue="mail"
}
Sglobal:cmd.CommandText ="select * from AccessManager.dbo.OWNER WHERE
$Sglobal:WhereParamCondition =""'$vec '"

Sglobal:SglAdapter.SelectCommand = $global:cmd

$DataSet = New-Object System.Data.DataSet

Sreturnedrows=$global:SglAdapter.Fill ($DataSet) #if 0 then share is not in
the database

if ($returnedrows -eq 0) #creating record in the database

{
Sglobal:cmd.CommandText ="INSERT INTO AccessManager.dbo.OWNER

($global:WhereParamCondition, $SecondvValue) VALUES (' '$vec' ', 'unknown')"
Sglobal:SglAdapter.SelectCommand = $global:cmd
$DataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SglAdapter.Fill ($DataSet)

#again searching for it to get ID

Sglobal:cmd.CommandText ="select * from AccessManager.dbo.OWNER
WHERE $global:WhereParamCondition ="'$vec '"

Sglobal:SglAdapter.SelectCommand = $global:cmd

$DataSet = New-Object System.Data.DataSet

Sreturnedrows=$global:SqlAdapter.Fill ($DataSet) #if 0 then share is
not in the database

SOwnerID+=SDataSet.Tables[0] .Rows[0] ["ID"]
else

SOwnerID+=$DataSet.Tables[0] .Rows[0] ["ID"]
}
return $OwnerID

else

return $null

function GroupSQL
{
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param (S$SGroupPath, $GroupName)
Sglobal:WhereParamCondition="DistinguishName =""'S$ ($GroupPath)  '"
Sglobal:cmd.CommandText ="select * from AccessManager.dbo. [Group] WHERE
Sglobal:WhereParamCondition"
Sglobal:SglAdapter.SelectCommand = $global:cmd
SDataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SglAdapter.Fill ($DataSet) #if 0 then share is not in the
database
if (Sreturnedrows -eq 0) #creating record in the database
{
Sglobal:cmd.CommandText ="INSERT INTO AccessManager.dbo. [Group]
(Distinguishname,Name) VALUES ( 'S$GroupPath'',  '$GroupName ')"
Sglobal:SglAdapter.SelectCommand = $global:cmd
$DataSet = New-Object System.Data.DataSet
Sreturnedrows=S$global:SglAdapter.Fill ($DataSet)

#again searching for it to get ID

Sglobal:cmd.CommandText ="select * from AccessManager.dbo. [Group] WHERE
Sglobal:WhereParamCondition"

Sglobal:SglAdapter.SelectCommand = $global:cmd

$DataSet = New-Object System.Data.DataSet

Sreturnedrows=$global:SglAdapter.Fill ($DataSet) #if 0 then share is not in
the database

$SGroupID=$DataSet.Tables[0] .Rows[0] ["ID"]

else

SGroupID=S$DataSet.Tables[0] .Rows[0] ["ID"]
#Update existujici grupy, vpodstate neni co updatovat
}

return $GroupID

function GroupShareSQL

{
param ($GrouplID, $SharelID, $TypeofAccess)

1f ($GroupID -eq 2456)
Write-Host "stop"

}

Sglobal:WhereParamCondition="GROUPID =""'$ ($GroupID) ' and SHAREID ="'$ ($ShareID) '"

Sglobal:cmd.CommandText ="select * from AccessManager.dbo.GroupToShare WHERE
$global:WhereParamCondition"

Sglobal:SglAdapter.SelectCommand = $global:cmd

SDataSet = New-Object System.Data.DataSet

Sreturnedrows=$global:SglAdapter.Fill ($DataSet) #if 0 then share is not in the
database

if ($returnedrows -gt 0) #it IS in the database
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#SAssociationGroupShareID=S$DataSet.Tables[0] .Rows[0] ["ID"]
SAssociatonType=$DataSet.Tables[0] .Rows[0] ["RightsType"]
if ($TypeofAccess -ne $AssociatonType) #type of rights is changed
{
Sglobal:WhereParamCondition="  WHERE GROUPID ="'$($GroupID) ' and
SHAREID ="'$ ($ShareID) " '"
Sglobal:cmd.CommandText ="UPDATE AccessManager.dbo.GroupToShare SET
RightsType=""'S$TypeofAccess ' $global:WhereParamCondition"
Sglobal:SglAdapter.SelectCommand = $global:cmd
SDataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SglAdapter.Fill ($DataSet) #if

}
else #creating of new record

{

#S$global :WhereParamCondition=" WHERE GROUPID ="'$($GroupID) ' and SHAREID
="'$(SSharelID) " '"

Sglobal:cmd.CommandText ="INSERT INTO AccessManager.dbo.GroupToShare
(GroupID, ShareID,RightsType) VALUES ( '$($GrouplID) ', '$($ShareID) ', '$TypeofAccess ')"

Sglobal:SglAdapter.SelectCommand = $global:cmd

$DataSet = New-Object System.Data.DataSet

Sreturnedrows=$global:SglAdapter.Fill ($DataSet) #if 0 then share is not in
the database

#S$AssociationGroupShareID=$DataSet.Tables[0] .Rows[0] ["ID"]

function GroupOwnerSQL

{
param ($GroupID, $OwnerID)

Sglobal:WhereParamCondition=" WHERE GROUPID ="'$($GroupID) "' and OwnerID
="'$($SOwnerID) " '"
Sglobal:cmd.CommandText ="select * from AccessManager.dbo.GroupToOwner

$Sglobal:WhereParamCondition"
Sglobal:SglAdapter.SelectCommand = $global:cmd
$DataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SqglAdapter.Fill ($DataSet)

if ($returnedrows -eqg 0) #if the association doesn't exist
{
#S$global:WhereParamCondition=" WHERE GROUPID ="'$($GroupID) ' and OwnerID
="'$($OwnerID) """
Sglobal:cmd.CommandText ="INSERT INTO AccessManager.dbo.GroupToOwner
(GroupID,OwnerID) VALUES (" '$($GroupID) ', 'S$OwnerID ')"
Sglobal:SglAdapter.SelectCommand = $global:cmd
$DataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SqlAdapter.Fill ($DataSet)
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#again getting ID of created record

Sglobal:WhereParamCondition=" WHERE GROUPID ="'$ ($GroupID) ' and OwnerID

="'$($OwnerID) " '"

Sglobal:cmd.CommandText ="select * from AccessManager.dbo.GroupToOwner

$Sglobal:WhereParamCondition"

Sglobal:SglAdapter.SelectCommand = $global:cmd

$DataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SqlAdapter.Fill ($DataSet)
SAssociationGroupOwnerID=S$DataSet.Tables[0] .Rows[0] ["ID"]

function SendToLog

{

param([string] $Dologu)

if (-not ($Global:TheTextLog.contains ($Dologu)))

{

}

$Global:TheTextLog+= ($Dologu + "'n")

Out-File -FilePath $global:logname -Append -Encoding "Unicode" -InputObject

$Dologu
}

function ACLupdater #updates rights on folder so they are more readable

{

param($zaznam, [ref]$RefParsingHashTable)

Stail=S$zaznam

Shead=$zaznam -replace " Allow.*| Deny.*"

Stail=S$tail -replace $(Shead -replace "\\','\\")

SParssedDescendantStringrights=New-Object System.Collections.ArrayList # an empty

collection

if (Shead -match "~S-\d-\d+-\d+-\d+-\d+-\d+.*") #unenumerated SID

{

SobjUser= $null

STranslated=S$true

SobjSID = New-Object System.Security.Principal.SecurityIdentifier ("S$head")
try

{

SobjUser = $objSID.Translate( [System.Security.Principal.NTAccount])

catch

if ($_.Exception -match ".*Some or all identity references could not

be translated.*")

{
$Translated=$false
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if ($STranslated)
{
Shead=SobjUser.Value

}
#checking of what kind of records is there searching for susspitions ones: Creator
Owner or authenticated user
if (Shead -like "*Authenticated Users*" )
{
SendToLog -Dologu $ ("Authenticated on " + $Descendant.FullName)
}
if ($head -like "*CREATOR OWNER*")
{
SendToLog -Dologu $("Creator owner on " + $Descendant.FullName)
}
if (-not ($RefParsingHashTable.Value.ContainsKey ($Shead))) #the record is new
{
SParssedDescendantStringrights.add ($zaznam)
%{SRefParsingHashTable.Value.add(Shead,$ )}
#Sparsingcounter++;
#SParssedDescendantStringrights.add ($zaznam)
}
else #the record is old
{
Sposition=$RefParsingHashTable.Value[S$head];

if (($ParssedDescendantStringrights[$position] -match ".*Allow
Modify.*|Allow ReadAndExecute") -and ($zaznam -match "Allow FullControl") -
or ( ($ParssedDescendantStringrights[$position] -match "Allow ReadAndExecute")-and($zaznam -
match "Allow FullControl|Allow Modify"))) # if the newer one has higher rights

{
SParssedDescendantStringrights.RemoveRange ($Sposition, 1)
SRefParsingHashTable.Value.Remove ($Shead)
$ParssedDescendantStringrights.add ($zaznam) foreach-object
{SRefParsingHashTable.Value.add (Shead,$ )}
}
}
if (($ParssedDescendantStringrights -ne $null) -and ($ParssedDescendantStringrights
-ne ""))
{

return $ParssedDescendantStringrights

function Groupchecker
{
param ($Szaznam)
$Sglobal:GroupCounter++
if ($zaznam -match "Testinggroup2" -and $Debug)
{
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Write-Host "stop"

if (((Szaznam -notlike "*BUILTIN*")-and ($Szaznam -notlike "*NT Autho*")-and ($Szaznam
-notlike "*Deny*")) -or ($zaznam -eq "Everyone"))
{
#fixing descendant rigts
[string] $TypeOfAccess=""
if ($zaznam -like "* FullControl")
{
STypeOfAccess="Full"
SendToLog =-Dologu $("Full controll on " + $Descendant.FullName + "
by " + $(PreareACLRecord S$zaznam))
}
elseif ($zaznam -like "*ReadAndExecute*")
{
STypeOfAccess="Read"
}
else #($zaznam -like "* Modify")
{
S$STypeOfAccess="Modify"
}
#Filtering rights description
Szaznam=$zaznam -replace "\s+Allow.*|\s+Deny.*"
if ((Szaznam[2] -ne "=")-and (Szaznam -notmatch "~S-\d-\d+-\d+-\d+-\d+-
\d+.*") -and ($zaznam -ne "Everyone")) #not Distingushed and not SID (so Netbios)
{
S$DomainNetbios=S$zaznam.split ("\") [0]
$GroupNetbios=$zaznam.split ("\") [1]
SNetbios=$true #if the netbios 1is true, then it 1is netbios group
name, otherwise it is distinguished
if (-not ($Global:DomainIndex.ContainsKey ($DomainNetbios))) #if the

domain is unknown

$direntry=GetDomain $DomainNetbios
$Global:DomainIndex.add ($DomainNetbios, $direntry)
$Global:DomainIndex.add ($direntry, $direntry) # we add the
domain
}
if (-not ($Global:GroupIndex.ContainsKey ($GroupNetbios)))
{
#0k lets turn it to distinguished (because it is unknown)
[string]$filtr="(cn="+ $GroupNetbios + ")"
[string] $entrypath="LDAP://" +
$Global:DomainIndex[$DomainNetbios]
Sentry = New-Object
System.DirectoryServices.DirectoryEntry (Sentrypath)
$objSearcher = New-Object

System.DirectoryServices.DirectorySearcher ($entry, "S$filtr")
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SobjSearcher.SearchScope = "Subtree"

SobjSearcher.PropertiesToLoad.Add ("") | out-null

#[string] $GroupDisting=$objSearcher.FindOne () | foreach-
object {($_.Properties).Item("distinguishedName") }

$GroupDisting=$objSearcher.FindAll () ForEach-Object
{$_.Path }

<#trap { if ($_.Exception -match ".*You cannot call a method
on a null-valued expression.*")
{ return $null}
continue
>

[ADSI]$GroupADSI=$GroupDisting #checking if it
really is group

$GroupDisting=$GroupDisting -replace "LDAP://"

if ($GroupADSI.objectClass -match "group")

{

$Global:GroupIndex.add ($GroupNetbios, $GroupDisting)
}
#$GroupDisting=$GroupDisting -replace "LDAP://" -moved up
}

else #so the group is known, but needs to have additionall accesses

added
{
SGroupDisting=$Global:GroupIndex [$GroupNetbios]
[ADSI]$GroupADSI="LDAP://"+$GroupDisting
}
}elseif ($zaznam -eq "Everyone")
{
$GroupDisting=$zaznam
$GroupADSI=$null
$GroupID= GroupSQL "Everyone" "Everyone"
}
elseif ((Szaznam -notmatch ""*S-\d-\d+-\d+-\d+-\d+-\d+.*")-and (Szaznam -ne
"Everyone")) #now we have distinguished

{
$GroupDisting=$zaznam
}
elseif ($zaznam -eq "CREATOR OWNER")
{
$GroupDisting=$zaznam
$GroupADSI=S$null
SendToLog -Dologu $ ("CREATOR OWNER on " + $Descendant.FullName)
}
else # it is failed Unenumerated SID
{
$GroupDisting=$zaznam
$GroupADSI=S$null

SendToLog -Dologu $ ("Unenumerated SID on " + $Descendant.FullName)
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if ($zaznam[2] -eq "=") +#only 1if it was distinugishd from beggining as
creating of ADSI object can take long
{
[ADSI]$GroupADSI="LDAP://"+$GroupDisting #checking if it
really is group
}
if ($GroupADSI.objectClass -match "group")
{
$Global:GroupQueue.push ($GroupDisting) #we need to enumerate its
members even if it is knonw
if (-not ($Global:GroupIndex.ContainsKey ($GroupDisting))) #the group
is unknown, so we will add it to groups being listed
{
$Global:GroupIndex.add ($GroupDisting, $GroupDisting)

#end of rights attached directly to the share
#here we will start to work on enumerating groups in queue
Sglobal :memberslist=""
while ($Global:GroupQueue.Count -gt 0) # if there is something in queue some
groups to add to database

{

$GroupPATH=$Global :GroupQueue.pop ()

if ($GroupADSI.path -match $groupPath)

{

$Group=$GroupADSI

[ADSI]$Group="LDAP://"+$GroupPATH

}

$GroupName=$GroupPATH -replace ",DC=.*"

$GroupName= $GroupName -replace "CN="

$GroupName=$GroupName -replace ",0U=.*"

$GroupNote=$Group.properties.info;

SGroupDescription=S$Group.properties.description;

#ok Let's parse group owner

[string] $OwnerNote=[Regex] : :Matches ($GroupNote,
"owner\S*\s*\w*\S*\w*", 'IgnoreCase') -replace "owner\S*\s*"

[string] $OwnerDescription=[Regex] ::Matches ($GroupDescription,
"owner\S*\s*\w*\S*\w*", 'IgnoreCase') -replace "owner\S*\s*"

# we have got the owner! oh yes! now we just need to put them into
database

#[String[]]$OwnerID

[String[]]$OwnerID=Snull

#$0wnerID=0OwnerSQL $OwnerNote S$OwnerDescription

$OwnerID+=0wnersSQL $OwnerNote

$SOwnerID+=0OwnerSQL $OwnerDescription
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#completed adding owner to database
#Smembers=$Group.members

Smembers=GetMembers $Group.distinguishedname

foreach ($member in Smembers)
{
if ($global:Debug)
{
#Write-Host "Test test"
}
if ((Smember -ne Snull)-and (-not
Sglobal:memberslist.contains ($Smember)))

{
Sglobal:memberslist+=""n$member"

$SGlobal:GroupQueue.push ($member)

#writing group into database

$SGroupID= GroupSQL $GroupPATH $GroupName

#Creating association betwen share and group

GroupShareSQL $GroupID $SharelID $TypeofAccess

#creating association between Owner and group
foreach (Sowner in S$SownerID)
{

if (($owner -ne $null)-and(Sowner -ne ""))

{

GroupOwnerSQL $GroupID $Sowner

function FolderChecker
{

param($Descendant) #input is folder path of folder to be checked

if (($Descendant.psiscontainer)-or ($Descendant.Fullname -eq SAncestor.Fullname))
#only folders are interesting

{

if ((Sdescendant.fullname -match "\\\\prg-dc\\cz\\AppsData\\Helios\\t") -and
($Sglobal:Debug -eq S$false))

{
write-host "let the debug start"

$global:Debug=S$true;
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if ($Descendant.psiscontainer)
{
Sglobal:foldercounter++
}
[string] $ExtensionAdress =
$([string]$Descendant.Fullname) .replace (Sglobal:WhereParam,"")
$Depth = Select-string -InputObject $ExtensionAdress -AllMatches -Pattern
"\\" | % {$_ .Matches.count } #detecting how deep are we
$DescendantRights= GetRights $Descendant.FullName
#Write-Host $Descendant.Fullname
if ($DescendantRights -eq "Acccess denied") #Handling lack of access, if we
can't get there, we won't touch it
{
SendtolLog -Dologu $("Access denied on " + $Descendant.FullName)
}
else #if we have access on the rights on the folder
{
if ($Depth -1t $global:MaxDepthParam) #handling level of depth
{
Sglobal:FolderQueue.push ($Descendant)
}
if (( (Compare-ACL $AncestorRights $DescendantRights) -ne Snull) -
or ($Descendant.Fullname -eqg $global:WhereParam) ) #if the rights are not equal, then we
have to put it in the database and search groups and so on.
{
#Write-Host "Checking "$Descendant.Fullname

$ShareID=ShareSQL $Descendant.Fullname

#Analyzing groups on the share itself

$DescendantStringrights=$DescendantRights.Accesstostring

$DescendantStringrights=$DescendantStringrights.split (" 'n")
#spliting group record for specific share lines

#preparation of rights strings

$ParssedDescendantStringrights=New-Object

System.Collections.ArrayList # an empty collection

#SParssedDescendantStringrights=[ref] $ParssedDescendantStringrights
$ParsingHashTable=@{} #hashtable for parsing of security
records
SRefParsingHashTable=[ref]$ParsingHashTable

#Sparsingcounter=0;

foreach ($zaznam in $DescendantStringrights)

{
Snavratova=ACLupdater $zaznam $RefParsingHashTable
if ($navratova -ne $null)
{

$ParssedDescendantStringrights+=$navratova
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<#else
{
Write-Host "WTE?"
H>
}
#TO DO, what about groups which are in database but no longer
on share?

Groupdeletor $SharelID $ParssedDescendantStringrights

foreach ($zaznam in SParssedDescendantStringrights) #Here
starts enumerating of specific groups directly attached to share

{

Groupchecker $zaznam

else

$Global:FileCounter++

function GroupDeletor
{ #this functions searches for groups in database attached on share and seeks any group
which anymore has no access.

#first extracting from database

param($ShareID, $Groups)

Sglobal:cmd.CommandText ="SELECT AccessManager.dbo.GroupToShare.ID,
AccessManager.dbo. [Group] .Name from AccessManager.dbo.GroupToShare,
AccessManager.dbo. [Group] where AccessManager.dbo.GroupToShare.ShareID=""'$($SharelID)" ' and

AccessManager.dbo. [Group] . ID=AccessManager.dbo.GroupToShare.GroupID"
Sglobal:SglAdapter.SelectCommand = $global:cmd
$DataSet = New-Object System.Data.DataSet
Sreturnedrows=$global:SglAdapter.Fill ($DataSet)

if (Sreturnedrows -ne 0) #if the association doesn't exist
{
SgroupIDs=@ ()

Srows=$DataSet.Tables[0] .Rows.count

for ($i=0;$1i -1t Srows; $i++)
{
Sisitthere=$false
foreach (Sgroup in $groups)
{
if ($DataSet.Tables[0] .Rows[$1i] ["Name"] -match $ (Sgroup -
replace "\\","\\"))
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Sisitthere=S$true

}
if (-not $isitthere) #the group needs to be PURGED!
{

SgroupIDs+=$DataSet.Tables[0] .Rows[$1i] ["ID"]

}
foreach ($id in $groupIDs) #Purging not connected groups
{
Sglobal:cmd.CommandText ="DELETE from AccessManager.dbo.GroupToShare
where ID=''$($ID) '"
}

function PreareACLRecord
{

param([string]$zaznan)

#this function needs to parse ACL record on folder, which is expected to be netbios
type

Szaznam=S$zaznam.split ("\") [1]

$zaznam=$zaznam -replace " ( Allow| Deny) .*"

Szaznam=S$zaznam.Trim ()

Szaznam

#defining global parameters

$Global:FolderQueue = New-Object System.Collections.Stack; #list of folders to check
$Global:GroupQueue = New-Object System.Collections.Stack; #list of folders to enumerate
$Global:GroupIndex=@{} #list of already enumeratd group (so we won't do it second time)
$Global:DomainIndex=Q@{} #list of known domains

[string] $Global:TheTextLog="" #what we send to log will be here as well....
Sglobal:Debug=$false

#defining global parameters for log
$global:logname= $logpath + "\"+$(get-date | %{Sglobal:jobname +" "+ $ .year +"-"+ $ .month

+ "=" + $§ .day + "-" + $ .hour +"."+ $ .minute +".txt"})

[System.IO.DirectoryInfo]$lokace=$global:WhereParam
Sglobal:FolderQueue.push ($lokace)

#Definition of SQL connection

Sglobal:conn = New-Object
System.Data.SglClient.SglConnection ("Server=czchowsint410,1525;Database=AccessManager;integ
rated security=SSPI")

Sglobal:conn.Open ()

$Sglobal:cmd

New-Object System.Data.SglClient.SglCommand
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Sglobal

Sglobal:

Sglobal
Sglobal
Sglobal

Sglobal:

:cmd.connection = $global:conn

SglAdapter = New-Object System.Data.SqglClient.SglDataAdapter

:SglAdapter.SelectCommand = $global:cmd
:FileCounter=0

:FolderCounter=0

GroupCounter=0

[string]l$global :memberslist=""

$Counter=0

sendtolog -Dologu "Starting at"

Sglobal

:startdate=$ (Get-Date)

sendtolog -Dologu $global:startdate

while ($global:FolderQueue.Count -gt 0) # if there is something in queue some folders

check

{

}

if (Strue) # (S$SCounter -gt 0)

{
$SAncestor=$global:FolderQueue.pop ()
SDescendants= Get-ChildItem S$Ancestor.Fullname #geting child folders

else

$Ancestor= New-Object System.IO.DirectoryInfo ($global:WhereParam)
#S$Ancestor.fullname=S$global :WhereParam
SDescendants=Q (New-Object System.IO.DirectoryInfo ($global:WhereParam))
}
$AncestorRights= GetRights $Ancestor.Fullname #getting acces rightsl
foreach ($Descendant in $Descendants)
{
Folderchecker $Descendant

}
SCounter++

$Sglobal:enddate=Get-Date

sendtolog -Dologu "Ended at $global:enddate"

Sduration=$global:enddate.subtract ($global:startdate)

sendtolog -Dologu $("Lasted: S$duration™)

to

SendToLog -Dologu $("Processed $global:Foldercounter folders, $global:Filecounter files,

and $global:GroupCounter AD Objects")

Sconn.Close ()
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Webovy porta
CSS soubory

Query.css

/*! jQuery UI - v1.10.1 - 2013-82-15

* http://jqueryui.com

* Includes: jquery.ui.core.css, jquery.ui.accordion.css, jquery.ui.autocomplete.css,
jquery.ui.button.css, jquery.ui.datepicker.css, jquery.ui.dialog.css, jquery.ui.menu.css,
jquery.ui.progressbar.css, jquery.ui.resizable.css, jquery.ui.selectable.css, jquery.ui.slider.css,
jquery.ui.spinner.css, jquery.ui.tabs.css, jquery.ui.tooltip.css

* Copyright (c) 2013 jQuery Foundation and other contributors Licensed MIT */

/* Layout helpers

.ui-helper-hidden {
display: none;
}

.ui-helper-hidden-accessible {
border: 0;
clip: rect(e 0 0 0);
height: 1px;
margin: -1px;
overflow: hidden;
padding: ©;
position: absolute;
width: 1px;

}

.ui-helper-reset {
margin: 0;
padding: ©;
border: 0;
outline: 0;
line-height: 1.3;
text-decoration: none;
font-size: 100%;
list-style: none;

}

.ui-helper-clearfix:before,

.ui-helper-clearfix:after {
content: "";
display: table;
border-collapse: collapse;

}

.ui-helper-clearfix:after {
clear: both;

}

.ui-helper-clearfix {
min-height: @; /* support: IE7 */
}

.ui-helper-zfix {
width: 100%;
height: 100%;

top: 0;

left: o;

position: absolute;
opacity: @;

filter:Alpha(Opacity=0);
}

.ui-front {
z-index: 100;
¥

/* Interaction Cues

.ui-state-disabled {
cursor: default !important;

}
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/* states and images */

.ui-icon {
display: block;
text-indent: -99999px;
overflow: hidden;
background-repeat: no-repeat;

/* Misc visuals

/* Overlays */
.ui-widget-overlay {
position: fixed;
top: 0;
left: ©;
width: 100%;
height: 100%;
}
.ui-accordion .ui-accordion-header {
display: block;
cursor: pointer;
position: relative;
margin-top: 2px;
padding: .5em .5em .5em .7em;
min-height: ©; /* support: IE7 */
}
.ui-accordion .ui-accordion-icons {
padding-left: 2.2em;
}

.ui-accordion .ui-accordion-noicons {
padding-left: .7em;
}

.ui-accordion .ui-accordion-icons .ui-accordion-icons {
padding-left: 2.2em;

.ui-accordion .ui-accordion-header .ui-accordion-header-icon {
position: absolute;
left: .5em;
top: 50%;
margin-top: -8px;

}

.ui-accordion .ui-accordion-content {
padding: lem 2.2em;
border-top: 0;
overflow: auto;

¥

.ui-autocomplete {
position: absolute;
top: 0;
left: o;
cursor: default;

}

.ui-button {
display: inline-block;
position: relative;
padding: ©;
line-height: normal;
margin-right: .lem;
cursor: pointer;
vertical-align: middle;
text-align: center;
overflow: visible; /* removes extra width in IE */

}

.ui-button,
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.ui-button:1link,
.ui-button:visited,
.ui-button:hover,
.ui-button:active {
text-decoration: none;
}
/* to make room for the icon, a width needs to be set here */
.ui-button-icon-only {
width: 2.2em;
}
/* button elements seem to need a little more width */
button.ui-button-icon-only {
width: 2.4em;
}

.ui-button-icons-only {
width: 3.4em;
}

button.ui-button-icons-only {
width: 3.7em;
}

/* button text element */

.ui-button .ui-button-text {
display: block;
line-height: normal;

}

.ui-button-text-only .ui-button-text {
padding: .4em lem;

}

.ui-button-icon-only .ui-button-text,

.ui-button-icons-only .ui-button-text {
padding: .4em;
text-indent: -9999999px;

}

.ui-button-text-icon-primary .ui-button-text,

.ui-button-text-icons .ui-button-text {
padding: .4em lem .4em 2.lem;

}

.ui-button-text-icon-secondary .ui-button-text,

.ui-button-text-icons .ui-button-text {
padding: .4em 2.lem .4em lem;

}

.ui-button-text-icons .ui-button-text {
padding-left: 2.1lem;
padding-right: 2.1lem;
}
/* no icon support for input elements, provide padding by default */
input.ui-button {
padding: .4em lem;
}

/* button icon element(s) */
.ui-button-icon-only .ui-icon,
.ui-button-text-icon-primary .ui-icon,
.ui-button-text-icon-secondary .ui-icon,
.ui-button-text-icons .ui-icon,
.ui-button-icons-only .ui-icon {

position: absolute;

top: 50%;

margin-top: -8px;
}
.ui-button-icon-only .ui-icon {

left: 50%;

margin-left: -8px;
}
.ui-button-text-icon-primary .ui-button-icon-primary,
.ui-button-text-icons .ui-button-icon-primary,
.ui-button-icons-only .ui-button-icon-primary {

left: .5em;
}

.ui-button-text-icon-secondary .ui-button-icon-secondary,
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.ui-button-text-icons .ui-button-icon-secondary,

.ui-button-icons-only .ui-button-icon-secondary {
right: .5em;

¥

/* button sets */

.ui-buttonset {
margin-right: 7px;

}

.ui-buttonset .ui-button {
margin-left: O;
margin-right: -.3em;

}

/* workarounds */
/* reset extra padding in Firefox, see hSbp.com/1 */
input.ui-button::-moz-focus-inner,
button.ui-button::-moz-focus-inner {
border: 0;
padding: ©;
}
.ui-datepicker {
width: 17em;
padding: .2em .2em O;
display: none;
}
.ui-datepicker .ui-datepicker-header {
position: relative;
padding: .2em ©;
}
.ui-datepicker .ui-datepicker-prev,
.ui-datepicker .ui-datepicker-next {
position: absolute;
top: 2px;
width: 1.8em;
height: 1.8em;
}
.ui-datepicker .ui-datepicker-prev-hover,
.ui-datepicker .ui-datepicker-next-hover {

top: 1px;

}

.ui-datepicker .ui-datepicker-prev {
left: 2px;

}

.ui-datepicker .ui-datepicker-next {
right: 2px;

}

.ui-datepicker .ui-datepicker-prev-hover {
left: 1px;

}

.ui-datepicker .ui-datepicker-next-hover {
right: 1px;

}

.ui-datepicker .ui-datepicker-prev span,
.ui-datepicker .ui-datepicker-next span {
display: block;
position: absolute;
left: 50%;
margin-left: -8px;
top: 50%;
margin-top: -8px;
}
.ui-datepicker .ui-datepicker-title {
margin: @ 2.3em;
line-height: 1.8em;
text-align: center;
}
.ui-datepicker .ui-datepicker-title select {
font-size: 1lem;
margin: 1px ©;
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.ui-datepicker select.ui-datepicker-month-year {
width: 100%;
¥
.ui-datepicker select.ui-datepicker-month,
.ui-datepicker select.ui-datepicker-year {
width: 49%;
¥
.ui-datepicker table {
width: 100%;
font-size: .9em;
border-collapse: collapse;
margin: © @ .4em;
}
.ui-datepicker th {
padding: .7em .3em;
text-align: center;
font-weight: bold;

border: 0;

}

.ui-datepicker td {
border: 0;
padding: 1px;

}

.ui-datepicker td span,
.ui-datepicker td a {
display: block;
padding: .2em;
text-align: right;
text-decoration: none;
}
.ui-datepicker .ui-datepicker-buttonpane {
background-image: none;
margin: .7em @ © 0;
padding: © .2em;
border-left: 0;
border-right: o;
border-bottom: 0;
}
.ui-datepicker .ui-datepicker-buttonpane button {
float: right;
margin: .5em .2em .4em;
cursor: pointer;
padding: .2em .6em .3em .6em;
width: auto;
overflow: visible;
}
.ui-datepicker .ui-datepicker-buttonpane button.ui-datepicker-current {
float: left;
}

/* with multiple calendars */

.ui-datepicker.ui-datepicker-multi {
width: auto;

¥

.ui-datepicker-multi .ui-datepicker-group {
float: left;

¥

.ui-datepicker-multi .ui-datepicker-group table {
width: 95%;
margin: © auto .4em;

}

.ui-datepicker-multi-2 .ui-datepicker-group {
width: 50%;

}

.ui-datepicker-multi-3 .ui-datepicker-group {
width: 33.3%;
}

.ui-datepicker-multi-4 .ui-datepicker-group {
width: 25%;
}

.ui-datepicker-multi .ui-datepicker-group-last .ui-datepicker-header,
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.ui-datepicker-multi .ui-datepicker-group-middle .ui-datepicker-header {

}

border-left-width: 0;

.ui-datepicker-multi .ui-datepicker-buttonpane {

}

.ui-datepicker-row-break {

}

clear: left;

clear: both;
width: 100%;
font-size: 0;

/* RTL support */

Lui-

}

.ui-datepicker-rtl .ui-datepicker-prev {

}

.ui-datepicker-rtl .ui-datepicker-next {

}

.ui-datepicker-rtl .ui-datepicker-prev:hover

}

.ui-datepicker-rtl .ui-datepicker-next:hover

}

.ui-datepicker-rtl .ui-datepicker-buttonpane

}

.ui-datepicker-rtl .ui-datepicker-buttonpane

}

.ui-datepicker-rtl .ui-datepicker-buttonpane
.ui-datepicker-rtl .ui-datepicker-group {

}

datepicker-rtl {
direction: rtl;

right: 2px;
left: auto;

left: 2px;
right: auto;

right: 1px;
left: auto;

left: 1px;
right: auto;

clear: right;

float: left;

float: right;

button {

button.ui-datepicker-current,

.ui-datepicker-rtl .ui-datepicker-group-last .ui-datepicker-header,
.ui-datepicker-rtl .ui-datepicker-group-middle .ui-datepicker-header {

.ui-

}

.ui-dialog .ui-dialog-titlebar {
padding: .4em lem;
position: relative;

}

.ui-dialog .ui-dialog-title {

}

.ui-dialog .ui-dialog-titlebar-close {
position: absolute;

border-right-width: 0;
border-left-width: 1px;

dialog {
position: absolute;
top: 0;
left: o;
padding: .2em;
outline: 0;

float: left;
margin: .lem ©;

white-space: nowrap;

width: 90%;

overflow: hidden;
text-overflow: ellipsis;

right: .3em;
top: 50%;
width: 21px;
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margin: -10px © 0 0;
padding: 1px;
height: 20px;

¥

.ui-dialog .ui-dialog-content {
position: relative;
border: 0;
padding: .5em lem;
background: none;
overflow: auto;

}

.ui-dialog .ui-dialog-buttonpane {
text-align: left;
border-width: 1px @ © 0;
background-image: none;
margin-top: .5em;
padding: .3em lem .5em .4em;

}

.ui-dialog .ui-dialog-buttonpane .ui-dialog-buttonset {
float: right;

}

.ui-dialog .ui-dialog-buttonpane button {
margin: .5em .4em .5em O;
cursor: pointer;

}

.ui-dialog .ui-resizable-se {
width: 12px;
height: 12px;
right: -5px;
bottom: -5px;
background-position: 16px 16px;

}

.ui-draggable .ui-dialog-titlebar {
cursor: move;

}

.ui-menu {
list-style: none;
padding: 2px;
margin: 0;
display: block;
outline: none;

}

.ui-menu .ui-menu {
margin-top: -3px;
position: absolute;
}
.ui-menu .ui-menu-item {
margin: @;
padding: 0;
width: 100%;
}
.ui-menu .ui-menu-divider {
margin: 5px -2px 5px -2px;
height: o;
font-size: 0;
line-height: @;
border-width: 1px © © 0;
}
.ui-menu .ui-menu-item a {
text-decoration: none;
display: block;
padding: 2px .4em;
line-height: 1.5;
min-height: @; /* support: IE7 */
font-weight: normal;
}
.ui-menu .ui-menu-item a.ui-state-focus,
.ui-menu .ui-menu-item a.ui-state-active {
font-weight: normal;
margin: -1px;
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.ui-menu .ui-state-disabled {
font-weight: normal;
margin: .4em © .2em;
line-height: 1.5;

¥

.ui-menu .ui-state-disabled a {
cursor: default;

}

/* icon support */
.ui-menu-icons {
position: relative;

.ui-menu-icons .ui-menu-item a {
position: relative;
padding-left: 2em;

}

/* left-aligned */

.ui-menu .ui-icon {
position: absolute;
top: .2em;
left: .2em;

}

/* right-aligned */

.ui-menu .ui-menu-icon {
position: static;
float: right;

}

.ui-progressbar {
height: 2em;
text-align: left;
overflow: hidden;

}

.ui-progressbar .ui-progressbar-value {
margin: -1px;
height: 100%;

}

.ui-progressbar .ui-progressbar-overlay {
background: url("images/animated-overlay.gif");
height: 100%;
filter: alpha(opacity=25);
opacity: 0.25;

}

.ui-progressbar-indeterminate .ui-progressbar-value {
background-image: none;

}

.ui-resizable {
position: relative;
}

.ui-resizable-handle {
position: absolute;
font-size: 0.1px;
display: block;
}
.ui-resizable-disabled .ui-resizable-handle,
.ui-resizable-autohide .ui-resizable-handle {
display: none;
}
.ui-resizable-n {
cursor: n-resize;
height: 7px;
width: 100%;
top: -5px;
left: o;
}
.ui-resizable-s {
cursor: s-resize;
height: 7px;
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}

width: 100%;
bottom: -5px;
left: 0

.ui-resizable-e {

}

cursor: e-resize;

width: 7px;
right: -5px;
top: 0;

height: 100%;

.ui-resizable-w {

}

cursor: w-resize;

width: 7px;
left: -5px;
top: ©;

height: 100%;

.ui-resizable-se {

}

cursor: se-resize;
width: 12px;
height: 12px;
right: 1px;
bottom: 1px;

.ui-resizable-sw {

}

cursor: sw-resize;

width: 9px;
height: 9px;
left: -5px;

bottom: -5px;

.ui-resizable-nw {

}

cursor: nw-resize;

width: 9px;
height: 9px;
left: -5px;
top: -5px;

.ui-resizable-ne {

}

cursor: ne-resize;

width: 9px;
height: 9px;
right: -5px;
top: -5px;

.ui-selectable-helper {

position: absolute;
z-index: 100;
border: 1px dotted black;

.ui-slider {

}

position: relative;
text-align: left;

.ui-slider .ui-slider-handle {

}

position: absolute;
z-index: 2;

width: 1.2em;
height: 1.2em;
cursor: default;

.ui-slider .ui-slider-range {

position: absolute;
z-index: 1;

font-size: .7em;

display: block;

border: 0;
background-position: @ 0;

80



/* For IE8 - See #6727 */

.ui-slider.ui-state-disabled .ui-slider-handle,

.ui-slider.ui-state-disabled .ui-slider-range {
filter: inherit;

}

.ui-slider-horizontal {
height: .8em;

}

.ui-slider-horizontal .ui-slider-handle {
top: -.3em;
margin-left: -.6em;

}

.ui-slider-horizontal .ui-slider-range {
top: ©;
height: 100%;

}

.ui-slider-horizontal .ui-slider-range-min {
left: ©0;

}

.ui-slider-horizontal .ui-slider-range-max {
right: o;

}

.ui-slider-vertical {
width: .8em;
height: 1@@px;

}

.ui-slider-vertical .ui-slider-handle {
left: -.3em;
margin-left: ©;
margin-bottom: -.6em;

}

.ui-slider-vertical .ui-slider-range {
left: o;
width: 100%;

}

.ui-slider-vertical .ui-slider-range-min {
bottom: 0;

}

.ui-slider-vertical .ui-slider-range-max {
top: 0;

}

.ui-spinner {
position: relative;
display: inline-block;
overflow: hidden;
padding: ©;
vertical-align: middle;

}

.ui-spinner-input {
border: none;
background: none;
color: inherit;
padding: ©;
margin: .2em 0;
vertical-align: middle;
margin-left: .4em;
margin-right: 22px;

¥

.ui-spinner-button {
width: 16px;
height: 50%;
font-size: .5em;
padding: ©;
margin: 0;
text-align: center;
position: absolute;
cursor: default;
display: block;
overflow: hidden;



right: 0;

¥

/* more specificity required here to overide default borders */

.ui-spinner a.ui-spinner-button {
border-top: none;
border-bottom: none;
border-right: none;

¥

/* vertical centre icon */

.ui-spinner .ui-icon {
position: absolute;
margin-top: -8px;

top: 50%;
left: o;

}

.ui-spinner-up {
top: 0;

}

.ui-spinner-down {
bottom: ©;

}

/* TR overrides */
.ui-spinner .ui-icon-triangle-1-s {
/* need to fix icons sprite */
background-position: -65px -16px;
}
.ui-tabs {
position: relative;/* position: relative prevents IE scroll bug (element with position:
relative inside container with overflow: auto appear as "fixed") */
padding: .2em;

}
.ui-tabs .ui-tabs-nav {
margin: @;
padding: .2em .2em O;
}

.ui-tabs .ui-tabs-nav 1li {
list-style: none;
float: left;
position: relative;
top: 0;
margin: 1px .2em © 0;
border-bottom: 0;
padding: ©;
white-space: nowrap;
}
.ui-tabs .ui-tabs-nav 1i a {
float: left;
padding: .5em lem;
text-decoration: none;
}
.ui-tabs .ui-tabs-nav li.ui-tabs-active {
margin-bottom: -1px;
padding-bottom: 1px;
¥
.ui-tabs .ui-tabs-nav li.ui-tabs-active a,
.ui-tabs .ui-tabs-nav li.ui-state-disabled a,
.ui-tabs .ui-tabs-nav li.ui-tabs-loading a {
cursor: text;
¥
.ui-tabs .ui-tabs-nav 1i a, /* first selector in group seems obsolete, but required to overcome bug
in Opera applying cursor: text overall if defined elsewhere... */
.ui-tabs-collapsible .ui-tabs-nav li.ui-tabs-active a {
cursor: pointer;
}

.ui-tabs .ui-tabs-panel {
display: block;
border-width: 0;
padding: lem 1.4em;
background: none;
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.ui-tooltip {
padding: 8px;
position: absolute;
z-index: 9999;
max-width: 300px;
-webkit-box-shadow: @ © 5px #aaa;
box-shadow: @ @ 5px #aaa;
¥
body .ui-tooltip {
border-width: 2px;
}

/* Component containers

.ui-widget {
font-family: Verdana,Arial,sans-serif/*{ffDefault}*/;
font-size: 1.lem/*{fsDefault}*/;

}

.ui-widget .ui-widget {
font-size: 1lem;

}

.ui-widget input,
.ui-widget select,
.ui-widget textarea,
.ui-widget button {
font-family: Verdana,Arial,sans-serif/*{ffDefault}*/;
font-size: 1lem;
}
.ui-widget-content {
border: 1px solid #aaaaaa/*{borderColorContent}*/;
background: #ffffff/*{bgColorContent}*/ url(images/ui-
bg flat_75_ffffff_40x100.png)/*{bgImgUrlContent}*/ 50%/*{bgContentXPos}*/ 50%/*{bgContentYPos}*/
repeat-x/*{bgContentRepeat}*/;
color: #222222/*{fcContent}*/;
}

.ui-widget-content a {
color: #222222/*{fcContent}*/;
}

.ui-widget-header {

border: 1px solid #aaaaaa/*{borderColorHeader}*/;

background: #cccccc/*{bgColorHeader}*/ url(images/ui-bg_highlight-
soft_75_cccccc_1x100.png)/*{bgImgUrlHeader}*/ 50%/*{bgHeaderXPos}*/ 50%/*{bgHeaderYPos}*/ repeat-
x/*{bgHeaderRepeat}*/;

color: #222222/*{fcHeader}*/;

font-weight: bold;
}
.ui-widget-header a {

color: #222222/*{fcHeader}*/;
}

/* Interaction states

.ui-state-default,
.ui-widget-content .ui-state-default,
.ui-widget-header .ui-state-default {
border: 1px solid #d3d3d3/*{borderColorDefault}*/;
background: #e6e6e6/*{bgColorDefault}*/ url(images/ui-
bg glass_75_e6e6e6_1x400.png)/*{bgImgUrlDefault}*/ 50%/*{bgDefaultXPos}*/ 50%/*{bgDefaultYPos}*/
repeat-x/*{bgDefaultRepeat}*/;
font-weight: normal/*{fwDefault}*/;
color: #555555/*{fcDefault}*/;
}
.ui-state-default a,
.ui-state-default a:link,
.ui-state-default a:visited {
color: #555555/*{fcDefault}*/;
text-decoration: none;
}
.ui-state-hover,
.ui-widget-content .ui-state-hover,
.ui-widget-header .ui-state-hover,
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.ui-state-focus,
.ui-widget-content .ui-state-focus,
.ui-widget-header .ui-state-focus {
border: 1px solid #999999/*{borderColorHover}*/;
background: #dadada/*{bgColorHover}*/ url(images/ui-
bg glass_75_dadada_1x400.png)/*{bgImgUrlHover}*/ 50%/*{bgHoverXPos}*/ 50%/*{bgHoverYPos}*/ repeat-
x/*{bgHoverRepeat}*/;
font-weight: normal/*{fwDefault}*/;
color: #212121/*{fcHover}*/;

.ui-state-hover a,
.ui-state-hover a:hover,
.ui-state-hover a:link,
.ui-state-hover a:visited {
color: #212121/*{fcHover}*/;
text-decoration: none;
}
.ui-state-active,
.ui-widget-content .ui-state-active,
.ui-widget-header .ui-state-active {
border: 1px solid #aaaaaa/*{borderColorActive}*/;
background: #ffffff/*{bgColorActive}*/ url(images/ui-
bg_glass_65_ffffff_1x400.png)/*{bgImgUrlActive}*/ 50%/*{bgActiveXPos}*/ 50%/*{bgActiveYPos}*/
repeat-x/*{bgActiveRepeat}*/;
font-weight: normal/*{fwDefault}*/;
color: #212121/*{fcActive}*/;
}
.ui-state-active a,
.ui-state-active a:link,
.ui-state-active a:visited {
color: #212121/*{fcActive}*/;
text-decoration: none;

}

/* Interaction Cues

.ui-state-highlight,
.ui-widget-content .ui-state-highlight,
.ui-widget-header .ui-state-highlight {
border: 1px solid #fcefal/*{borderColorHighlight}*/;
background: #fbf9ee/*{bgColorHighlight}*/ url(images/ui-
bg glass_55_fbf9ee_1x400.png)/*{bgImgUrlHighlight}*/ 50%/*{bgHighlightXPos}*/
50%/*{bgHighlightYPos}*/ repeat-x/*{bgHighlightRepeat}*/;
color: #363636/*{fcHighlight}*/;
}

.ui-state-highlight a,

.ui-widget-content .ui-state-highlight a,

.ui-widget-header .ui-state-highlight a {
color: #363636/*{fcHighlight}*/;

}

.ui-state-error,
.ui-widget-content .ui-state-error,
.ui-widget-header .ui-state-error {
border: 1px solid #cd@a@a/*{borderColorError}*/;
background: #feflec/*{bgColorError}*/ url(images/ui-
bg_glass_95_feflec_1x400.png)/*{bgImgUrlError}*/ 50%/*{bgErrorXPos}*/ 50%/*{bgErrorYPos}*/ repeat-
x/*{bgErrorRepeat}*/;
color: #cd@ala/*{fcError}*/;
}
.ui-state-error a,
.ui-widget-content .ui-state-error a,
.ui-widget-header .ui-state-error a {
color: #cd@ala/*{fcError}*/;
}

.ui-state-error-text,

.ui-widget-content .ui-state-error-text,

.ui-widget-header .ui-state-error-text {
color: #cd@ala/*{fcError}*/;

}

.ui-priority-primary,
.ui-widget-content .ui-priority-primary,
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.ui-widget-header .ui-priority-primary {
font-weight: bold;

¥

.ui-priority-secondary,

.ui-widget-content .ui-priority-secondary,

.ui-widget-header .ui-priority-secondary {
opacity: .7;
filter:Alpha(Opacity=70);
font-weight: normal;

¥

.ui-state-disabled,

.ui-widget-content .ui-state-disabled,

.ui-widget-header .ui-state-disabled {
opacity: .35;
filter:Alpha(Opacity=35);
background-image: none;

}

.ui-state-disabled .ui-icon {
filter:Alpha(Opacity=35); /* For IE8 - See #6059 */

/* states and images */
.ui-icon {
width: 16px;
height: 16px;
background-position: 16px 16px;
} . .
.ui-icon,
.ui-widget-content .ui-icon {
background-image: url(images/ui-icons_222222 256x240.png)/*{iconsContent}*/;
}

.ui-widget-header .ui-icon {
background-image: url(images/ui-icons_222222 256x240.png)/*{iconsHeader}*/;
}

.ui-state-default .ui-icon {
background-image: url(images/ui-icons_888888_256x240.png)/*{iconsDefault}*/;
}

.ui-state-hover .ui-icon,
.ui-state-focus .ui-icon {

background-image: url(images/ui-icons_454545_256x240.png)/*{iconsHover}*/;
}

.ui-state-active .ui-icon {
background-image: url(images/ui-icons_454545 256x240.png)/*{iconsActive}*/;
}

.ui-state-highlight .ui-icon {
background-image: url(images/ui-icons_2e83ff 256x240.png)/*{iconsHighlight}*/;
}

.ui-state-error .ui-icon,
.ui-state-error-text .ui-icon {
background-image: url(images/ui-icons_cd@a@a_256x240.png)/*{iconsError}*/;

}

/* positioning */

.ui-icon-carat-1-n { background-position: @ 0; }
.ui-icon-carat-1-ne { background-position: -16px ©; }
.ui-icon-carat-1-e { background-position: -32px 0; }
.ui-icon-carat-1-se { background-position: -48px ©; }
.ui-icon-carat-1-s { background-position: -64px ©; }
.ui-icon-carat-1-sw { background-position: -8@px @; }
.ui-icon-carat-1-w { background-position: -96px ©; }
.ui-icon-carat-1-nw { background-position: -112px @; }
.ui-icon-carat-2-n-s { background-position: -128px ©; }
.ui-icon-carat-2-e-w { background-position: -144px 0; }
.ui-icon-triangle-1-n { background-position: @ -16px; }
.ui-icon-triangle-1-ne { background-position: -16px -16px; }
.ui-icon-triangle-1-e { background-position: -32px -16px; }
.ui-icon-triangle-1-se { background-position: -48px -16px; }
.ui-icon-triangle-1-s { background-position: -64px -16px; }
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.ui-icon-triangle-1-sw { background-position: -80@px -16px; }
.ui-icon-triangle-1-w { background-position: -96px -16px; }
.ui-icon-triangle-1-nw { background-position: -112px -16px; }
.ui-icon-triangle-2-n-s { background-position: -128px -16px; }
.ui-icon-triangle-2-e-w { background-position: -144px -16px; }
.ui-icon-arrow-1-n { background-position: @ -32px; }
.ui-icon-arrow-1-ne { background-position: -16px -32px; }
.ui-icon-arrow-1-e { background-position: -32px -32px; }
.ui-icon-arrow-1-se { background-position: -48px -32px; }
.ui-icon-arrow-1-s { background-position: -64px -32px; }
.ui-icon-arrow-1-sw { background-position: -80px -32px; }
.ui-icon-arrow-1-w { background-position: -96px -32px; }
.ui-icon-arrow-1-nw { background-position: -112px -32px; }
.ui-icon-arrow-2-n-s { background-position: -128px -32px; }
.ui-icon-arrow-2-ne-sw { background-position: -144px -32px;
.ui-icon-arrow-2-e-w { background-position: -160px -32px; }
.ui-icon-arrow-2-se-nw { background-position: -176px -32px;
.ui-icon-arrowstop-1-n { background-position: -192px -32px;
.ui-icon-arrowstop-1-e { background-position: -208px -32px;
.ui-icon-arrowstop-1-s { background-position: -224px -32px;
.ui-icon-arrowstop-1-w { background-position: -24@px -32px;
.ui-icon-arrowthick-1-n { background-position: @ -48px; }
.ui-icon-arrowthick-1-ne { background-position: -16px -48px; }
.ui-icon-arrowthick-1-e { background-position: -32px -48px; }
.ui-icon-arrowthick-1-se { background-position: -48px -48px; }
.ui-icon-arrowthick-1-s { background-position: -64px -48px; }
.ui-icon-arrowthick-1-sw { background-position: -80px -48px; }
.ui-icon-arrowthick-1-w { background-position: -96px -48px; }
.ui-icon-arrowthick-1-nw { background-position: -112px -48px; }
.ui-icon-arrowthick-2-n-s { background-position: -128px -48px; }
.ui-icon-arrowthick-2-ne-sw { background-position: -144px -48px;
.ui-icon-arrowthick-2-e-w { background-position: -16@px -48px; }
.ui-icon-arrowthick-2-se-nw { background-position: -176px -48px;
.ui-icon-arrowthickstop-1-n { background-position: -192px -48px;
.ui-icon-arrowthickstop-1-e { background-position: -208px -48px;
.ui-icon-arrowthickstop-1-s { background-position: -224px -48px;
.ui-icon-arrowthickstop-1-w { background-position: -24@px -48px;
.ui-icon-arrowreturnthick-1-w { background-position: @ -64px; }
.ui-icon-arrowreturnthick-1-n { background-position: -16px -64px; }
.ui-icon-arrowreturnthick-1-e { background-position: -32px -64px; }
.ui-icon-arrowreturnthick-1-s { background-position: -48px -64px; }
.ui-icon-arrowreturn-1-w { background-position: -64px -64px; }
.ui-icon-arrowreturn-1-n { background-position: -8@px -64px; }
.ui-icon-arrowreturn-1-e { background-position: -96px -64px; }
.ui-icon-arrowreturn-1-s { background-position: -112px -64px; }
.ui-icon-arrowrefresh-1-w { background-position: -128px -64px; }
.ui-icon-arrowrefresh-1-n { background-position: -144px -64px; }
.ui-icon-arrowrefresh-1-e { background-position: -160px -64px; }
.ui-icon-arrowrefresh-1-s { background-position: -176px -64px; }
.ui-icon-arrow-4 { background-position: @ -80px; }
.ui-icon-arrow-4-diag { background-position: -16px -80px; }
.ui-icon-extlink { background-position: -32px -80px; }
.ui-icon-newwin { background-position: -48px -80px; }
.ui-icon-refresh { background-position: -64px -80px; }
.ui-icon-shuffle { background-position: -80px -80px; }
.ui-icon-transfer-e-w { background-position: -96px -80px; }
.ui-icon-transferthick-e-w { background-position: -112px -80px; }
.ui-icon-folder-collapsed { background-position: @ -96px; }
.ui-icon-folder-open { background-position: -16px -96px; }
.ui-icon-document { background-position: -32px -96px; }
.ui-icon-document-b { background-position: -48px -96px; }
.ui-icon-note { background-position: -64px -96px; }
.ui-icon-mail-closed { background-position: -8@px -96px; }
.ui-icon-mail-open { background-position: -96px -96px; }
.ui-icon-suitcase { background-position: -112px -96px; }
.ui-icon-comment { background-position: -128px -96px; }
.ui-icon-person { background-position: -144px -96px; }
.ui-icon-print { background-position: -160px -96px; }
.ui-icon-trash { background-position: -176px -96px; }
.ui-icon-locked { background-position: -192px -96px; }
.ui-icon-unlocked { background-position: -208px -96px; }
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.ui-icon-bookmark { background-position: -224px -96px; }

.ui-icon-tag { background-position: -24@px -96px; }

.ui-icon-home { background-position: @ -112px; }

.ui-icon-flag { background-position: -16px -112px; }

.ui-icon-calendar { background-position: -32px -112px; }

.ui-icon-cart { background-position: -48px -112px; }

.ui-icon-pencil { background-position: -64px -112px; }

.ui-icon-clock { background-position: -80px -112px; }

.ui-icon-disk { background-position: -96px -112px; }
.ui-icon-calculator { background-position: -112px -112px; }
.ui-icon-zoomin { background-position: -128px -112px; }
.ui-icon-zoomout { background-position: -144px -112px; }
.ui-icon-search { background-position: -160px -112px; }
.ui-icon-wrench { background-position: -176px -112px; }

.ui-icon-gear { background-position: -192px -112px; }

.ui-icon-heart { background-position: -208px -112px; }

.ui-icon-star { background-position: -224px -112px; }

.ui-icon-1link { background-position: -24@px -112px; }

.ui-icon-cancel { background-position: @ -128px; }

.ui-icon-plus { background-position: -16px -128px; }
.ui-icon-plusthick { background-position: -32px -128px; }
.ui-icon-minus { background-position: -48px -128px; }
.ui-icon-minusthick { background-position: -64px -128px; }
.ui-icon-close { background-position: -80px -128px; }
.ui-icon-closethick { background-position: -96px -128px; }
.ui-icon-key { background-position: -112px -128px; }
.ui-icon-lightbulb { background-position: -128px -128px; }
.ui-icon-scissors { background-position: -144px -128px; }
.ui-icon-clipboard { background-position: -160px -128px; }
.ui-icon-copy { background-position: -176px -128px; }

.ui-icon-contact { background-position: -192px -128px; }
.ui-icon-image { background-position: -208px -128px; }

.ui-icon-video { background-position: -224px -128px; }

.ui-icon-script { background-position: -240px -128px; }

.ui-icon-alert { background-position: @ -144px; }

.ui-icon-info { background-position: -16px -144px; }

.ui-icon-notice { background-position: -32px -144px; }

.ui-icon-help { background-position: -48px -144px; }

.ui-icon-check { background-position: -64px -144px; }

.ui-icon-bullet { background-position: -80px -144px; }
.ui-icon-radio-on { background-position: -96px -144px; }
.ui-icon-radio-off { background-position: -112px -144px; }
.ui-icon-pin-w { background-position: -128px -144px; }

.ui-icon-pin-s { background-position: -144px -144px; }

.ui-icon-play { background-position: @ -160px; }

.ui-icon-pause { background-position: -16px -160px; }
.ui-icon-seek-next { background-position: -32px -160px; }
.ui-icon-seek-prev { background-position: -48px -160px; }
.ui-icon-seek-end { background-position: -64px -160px; }
.ui-icon-seek-start { background-position: -8@px -160px; }

* ui-icon-seek-first is deprecated, use ui-icon-seek-start instead */
.ui-icon-seek-first { background-position: -8@px -160px; }
.ui-icon-stop { background-position: -96px -160px; }

.ui-icon-eject { background-position: -112px -160px; }
.ui-icon-volume-off { background-position: -128px -160px; }
.ui-icon-volume-on { background-position: -144px -160px; }
.ui-icon-power { background-position: @ -176px; }

.ui-icon-signal-diag { background-position: -16px -176px; }
.ui-icon-signal { background-position: -32px -176px; }
.ui-icon-battery-0 { background-position: -48px -176px;
.ui-icon-battery-1 { background-position: -64px -176px;
.ui-icon-battery-2 { background-position: -80px -176px;
.ui-icon-battery-3 { background-position: -96px -176px;
.ui-icon-circle-plus { background-position: @ -192px; }
.ui-icon-circle-minus { background-position: -16px -192px; }
.ui-icon-circle-close { background-position: -32px -192px; }
.ui-icon-circle-triangle-e { background-position: -48px -192px;
.ui-icon-circle-triangle-s { background-position: -64px -192px;
.ui-icon-circle-triangle-w { background-position: -8@px -192px;
.ui-icon-circle-triangle-n { background-position: -96px -192px;
.ui-icon-circle-arrow-e { background-position: -112px -192px; }
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.ui-icon-circle-arrow-s { background-position: -128px -192px; }
.ui-icon-circle-arrow-w { background-position: -144px -192px; }
.ui-icon-circle-arrow-n { background-position: -160px -192px; }
.ui-icon-circle-zoomin { background-position: -176px -192px; }
.ui-icon-circle-zoomout { background-position: -192px -192px; }
.ui-icon-circle-check { background-position: -208px -192px; }
.ui-icon-circlesmall-plus { background-position: © -208px; }
.ui-icon-circlesmall-minus { background-position: -16px -208px; }
.ui-icon-circlesmall-close { background-position: -32px -208px; }
.ui-icon-squaresmall-plus { background-position: -48px -208px; }
.ui-icon-squaresmall-minus { background-position: -64px -208px; }
.ui-icon-squaresmall-close { background-position: -80px -208px; }
.ui-icon-grip-dotted-vertical { background-position: @ -224px; }
.ui-icon-grip-dotted-horizontal { background-position: -16px -224px; }
.ui-icon-grip-solid-vertical { background-position: -32px -224px; }
.ui-icon-grip-solid-horizontal { background-position: -48px -224px; }
.ui-icon-gripsmall-diagonal-se { background-position: -64px -224px; }
.ui-icon-grip-diagonal-se { background-position: -8@px -224px; }

/* Misc visuals

/* Corner radius */
.ui-corner-all,
.ui-corner-top,
.ui-corner-left,
.ui-corner-tl {
border-top-left-radius: 4px/*{cornerRadius}*/;

.ui-corner-all,
.ui-corner-top,
.ui-corner-right,
.ui-corner-tr {
border-top-right-radius: 4px/*{cornerRadius}*/;

.ui-corner-all,
.ui-corner-bottom,
.ui-corner-left,
.ui-corner-bl {
border-bottom-left-radius: 4px/*{cornerRadius}*/;

.ui-corner-all,
.ui-corner-bottom,
.ui-corner-right,
.ui-corner-br {
border-bottom-right-radius: 4px/*{cornerRadius}*/;
}

/* Overlays */
.ui-widget-overlay {
background: #aaaaaa/*{bgColorOverlay}*/ url(images/ui-
bg flat_© aaaaaa_40x100.png)/*{bgImgUrlOverlay}*/ 50%/*{bgOverlayXPos}*/ 50%/*{bgOverlayYPos}*/
repeat-x/*{bgOverlayRepeat}*/;
opacity: .3/*{opacityOverlay}*/;
filter: Alpha(Opacity=30)/*{opacityFilterOverlay}*/;
}
.ui-widget-shadow {
margin: -8px/*{offsetTopShadow}*/ @ @ -8px/*{offsetLeftShadow}*/;
padding: 8px/*{thicknessShadow}*/;
background: #aaaaaa/*{bgColorShadow}*/ url(images/ui-
bg flat_0_aaaaaa_40x100.png)/*{bgImgUrlShadow}*/ 50%/*{bgShadowXPos}*/ 50%/*{bgShadowYPos}*/
repeat-x/*{bgShadowRepeat}*/;
opacity: .3/*{opacityShadow}*/;
filter: Alpha(Opacity=30)/*{opacityFilterShadow}*/;
border-radius: 8px/*{cornerRadiusShadow}*/;
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Site.css

body
{
font-size: .85em;
font-family: "Trebuchet MS", Verdana, Helvetica, Sans-Serif;
color: #232323;
background-color: #ffccoo;

}

header,
footer,
nav,
section {
display: block;
}

#tcontainer {
min-height:100%;
position:relative;

}

#body {overflow:auto;
padding:10px;
width:100%;
padding-bottom:20px;} /* must be same height as the footer */

#footer
{
margin-left:auto;
margin-right:auto;
position:absolute;
bottom:0;
width: 99%;
height:20px;
color: DimGray !important;
/*border-top:1px solid DimGray;
border-bottom:1px solid DimGray;*/
}

.title

{
/*display:block;*/
position:absolute;
text-align: center;
left: 50%;
margin-left:-100px;
font-weight:bold;
font-size:200%;

}

.header

{
position:relative;
width:100%;
¥

/* Styles for basic forms

fieldset

{
border:1px solid #ddd;

padding:0 1.4em 1.4em 1.4em;
margin:® @ 1.5em 0;

}

legend
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font-size:1.2em;
font-weight: bold;
¥

textarea

{
}

.editor-label

{
}

.editor-field

{
}

min-height: 75px;

margin: lem © 0 9;

margin:0.5em 0 0 O;

/* Styles for validation helpers

.field-validation-error

{
}

color: #ff0000;

.field-validation-valid

{
}

display: none;

.input-validation-error

{
border: 1px solid #ff0000;

background-color: #ffeeee;

}

.validation-summary-errors

{
font-weight: bold;

color: #ffo0o000;
¥

.validation-summary-valid

{
}

display: none;

Controlery

LoginController.cs

using System;

using System.Collections.Generic;
using System.Linqg;

using System.Web;

using System.Web.Mvc;

using System.Web.Security;

namespace TestMVCEmptyTemplate.Controllers
{

public class LoginController : Controller

{
//
// GET: /Login/

public ActionResult Index()
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{

return View();

¥
[HttpPost]
public ActionResult index(LoginModel model)
{
// kod co neco dela
if (ModelState.IsValid)
{
if (Membership.ValidateUser(model.Username,model.Password))
//(model.Username == "Jack" && model.Password == "getmein") //TO , pripojit na
AD
{ //here you have cookie
FormsAuthentication.SetAuthCookie(model.Username, false);
return RedirectToAction("index", "Share");
}
else
{
ModelState.AddModelError("", "Invalid username or password");
}
//konec kodu co neco dela
return View();
}
}
}

Logout Controller

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.Mvc;

using System.Web.Security;

namespace TestMVCEmptyTemplate.Controllers

{
public class LogoutController : Controller
{
//
// GET: /Logout/
public ActionResult Logout()
{
FormsAuthentication.SignOut();
return View();
}
}
}

Profile controller

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.Mvc;

namespace TestMVCEmptyTemplate.Controllers
{

public class ProfileController : Controller

{
//
// GET: /Profile/

public ActionResult Index()
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return View();

ShareController.cs

using System;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.Mvc;

using System.Data;

using System.Data.SqlClient;

using System.DirectoryServices.ActiveDirectory;
using System.DirectoryServices;

using System.Text.RegularExpressions;
using System.Collections;

namespace TestMVCEmptyTemplate.Controllers

{
public class ShareController : Controller
{
public ActionResult ShareTestl()
{
return View();
}
/!

// GET: /Share/
//public ShareModel ShareModelInstance=new ShareModel();

public List<string> RemovePriviledged(List<string> Groups) //removes priviledged groups,
this is first filtering

{
List<string> Patterns = new List<string> { "OU=DelegationGroups,OU=Servers", "Admin",
"OU=CitrixFarms" };
foreach (string pattern in Patterns)

for (int 1 = @; i < Groups.Count;i++ )

{
if (Regex.IsMatch(Groups[i], pattern))

{
Groups.Remove(Groups[i]);
i--5

}
}
return Groups;

}

public List<string> MnozinaRozdil(List<string> A, List<string> B) //A-B

{

//List<string> rozdil = new List<string>();
foreach (string prvek in A)

if (!(B.Contains(prvek)))

//rozdil.Add(prvek);
A.Remove(prvek);

}
}

return A;

}

public List<string> MnozinaRozdilUpravaGrup(List<string> A, List<string> B, List<string>
RequestedShares,string potomek) //A-B //TODO you have to remove, not add!

92



//List<string> rozdil = new List<string>();
string prvekA;
for (int i=0; i< A.Count; i ++)

prvekA=A[i];
foreach (string prvekB in B)

if ((prvekB.Equals(prvekA) )) //TO DO

if ((Regex.IsMatch(potomek, "~CN=G.*")) && (Regex.IsMatch(prvekB,
"ACN=D.*"))) //jestlize je potomek G a predek DL tak predka vyradime, uprednostovany jsou globalni
skupiny

t A.Remove(prvekB);
1--5
}
else
{
string query="Select g.Name, count (gts.id) as unrequested "+
"from AccessManager.dbo.GroupToShare as gts "+

"inner join AccessManager.dbo.[Group] as g on
g.id=gts.GroupID "+
"where gts.ID not in "+
"(select gts2.id "+
"from AccessManager.dbo.GroupToShare as gts2 "+
"inner join AccessManager.dbo.Share as s on

s.id=gts2.ShareID where ";
for (int j=@; j< RequestedShares.Count;j++)

if(j!=0)
{

query+=" or ";

string cosi = Regex.Replace(RequestedShares[j], "\\\\", "\\\\");

query+=" s.path=""+cosi+""') ";
}
query += "and (g.DistinguishName="
+ potomek + "') group by g.name";

+ prvekA + or

g.DistinguishName="

System.Data.SqlClient.SqlConnection Conn = CreateConnection();
DataTable data = new DataTable();
System.Data.SqlClient.SqlDataAdapter adap = new
System.Data.SqlClient.SqlDataAdapter(query, Conn);
int rowsamount = adap.Fill(data);
//just 2 were returned (grop by)
if(rowsamount>1)
{
string pocetPredka;
string pocetPotomka;
if(data.Rows[@]["Name"]==prvekA){
pocetPotomka=data.Rows[@][ “unrequested”].ToString();
pocetPredka=data.Rows[1][ "unrequested"].ToString();
}
else{
pocetPredka=data.Rows[@][ “unrequested"].ToString();
pocetPotomka=data.Rows[1][ “unrequested"].ToString();

if (Convert.ToInt32(pocetPotomka) >
Convert.ToInt32(pocetPredka))//jestlize skupina predka poskytuje mene nevyzadanych sharu nez
potomek, vyradime potomka

if (A.Remove(potomek))
{

}

i--3
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}

}
return A;
}
public List<string> MnozinaPrunik(List<string> A, List<string> B)
{
List<string> prunik= new List<string>();
foreach (string prvek in A)
{
if (B.Contains(prvek))
{
prunik.Add(prvek);
}
}
return prunik;
}
public List<string> MnozinaSjednoceni(List<string> A, List<string> B)
{
List<string> sjednoceni = A.ToList();
foreach (string prvek in B)
if (!(sjednoceni.Contains(prvek)))
sjednoceni.Add(prvek);
}
}
return sjednoceni;
}
public List<string> GetUserMembership(string user)
{

List<string> ThelList = new List<string>();
//System.Collections.Queue TheQueue = new Queue();

DirectoryEntry directory = new DirectoryEntry("LDAP://DC=prg-dc,DC=dhl,DC=com");

string filter = "(&(cn=" + user +
"*)(lobjectClass=computer)(!objectClass=nTFRSMember))";

string[] strCats = { "memberOf" };

Regex Regexp= new Regex(",0U=.*");

DirectorySearcher dirUser = new DirectorySearcher(directory, filter, strCats,
SearchScope.Subtree);

SearchResultCollection results = dirUser.FindAll();

foreach (SearchResult result in results)

foreach (string propkey in result.Properties.PropertyNames)

if (propkey == "memberOf")
{

ResultPropertyValueCollection valueCollection = result.Properties[propkey];

foreach (Object propvalue in valueCollection)

//TheQueue.Enqueue(propvalue.ToString());
TheList.Add(propvalue.ToString());

}
}
}

}

return Thelist;
}
public ActionResult GetUID(string term)
{

string uidstart = term;

DirectoryEntry directory = new DirectoryEntry("LDAP://DC=prg-dc,DC=dhl,DC=com");

string filter = "(&(cn=" +uidstart+
"*)(lobjectClass=computer)(!objectClass=nTFRSMember))";

string[] strCats = { "cn" };
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List<string> Found = new List<string>();

DirectorySearcher dirUser = new DirectorySearcher(directory, filter, strCats,
SearchScope.Subtree);

SearchResultCollection results = dirUser.FindAll();

foreach (SearchResult result in results)

foreach (string propkey in result.Properties.PropertyNames)

{
if (propkey == "cn")
{
ResultPropertyValueCollection valueCollection = result.Properties[propkey];
foreach (Object propvalue in valueCollection)
{
Found.Add(propvalue.ToString());
}
}
}
}
return Json(Found.ToArray(), JsonRequestBehavior.AllowGet);
}
public bool ValidateUser(string UID)
{

List<string> TheList = new List<string>();

DirectoryEntry directory = new DirectoryEntry("LDAP://DC=prg-dc,DC=dhl,DC=com");

string filter = "(&(cn=" + UID +
"*)(lobjectClass=computer)(!objectClass=nTFRSMember))";

string[] strCats = {"distinguishedname"};

DirectorySearcher dirUser = new DirectorySearcher(directory, filter, strCats,
SearchScope.Subtree);

SearchResultCollection results = dirUser.FindAll();

foreach (SearchResult result in results)

{
foreach (string propkey in result.Properties.PropertyNames)
if (propkey == "distinguishedname")
ResultPropertyValueCollection valueCollection = result.Properties[propkey];
foreach (Object propvalue in valueCollection)
//TheQueue.Enqueue(propvalue.ToString());
TheList.Add(propvalue.ToString());
}
}
}
}

if (TheList.Count > © && (!string.IsNullOrEmpty(ThelList[@])))
{ return true; }

else

{ return false; }

}

public bool ValidatePath(string path)
{
SglConnection Conn = CreateConnection();
List<string> returnstring = new List<string>();
DataTable data = new DataTable();
string query = "SELECT Path FROM dbo.Share WHERE Path ='" + path + "'";
System.Data.SqlClient.SqlDataAdapter adap = new
System.Data.SqlClient.SqlDataAdapter(query, Conn);
int rowsamount = adap.Fill(data);

if (rowsamount > ©)
{ return true; }
else

{ return false; }
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public ActionResult Rozbocovac(ShareModel model)
{

/*Checking imput parrameters

*/

bool error = false;

bool ValidUser = false;

bool ValidPath = false;

if (model.errormsg.Count > 9)

{
}

for (int i = @; (i < model.usersstandard) && (model.usersstandard ==
model.amountofusers) &&(!error); i++)

{
if ((model.Rows[i].typeofrights == 3) &&
(string.IsNullOrEmpty(model.Rows[i].template)))

model.errormsg[@] =

nn,
El

error = true;
model.errormsg.Add("Here is and empty template yet you ask for rights according
template?");

}

if((model.Rows[i].typeofrights==0)||(string.IsNullOrEmpty(model.Rows[i].forWhom))||(string.IsNullOr
Empty(model.Rows[i].forWhom)))

error=true;
model.errormsg.Add("Name of user, path and type of rights are mandatory
attribues.");

}
if (model.Rows[i].typeofrights == 3)
{
error = error &% ValidateUser(model.Rows[i].template);
}

ValidUser=ValidateUser(model.Rows[i].forWhom);
if (!validUser)
{

model.errormsg.Add("Invalid user provided");

ValidPath=ValidatePath(model.Rows[i].path);
if (!validPath)

{

model.errormsg.Add("Invalid path provided\n");
}
error = error || !validPath || !ValidUser;

if (model.amountofusers > 20)

{
model.amountofusers = 20;
model.errormsg.Add("Sorry, no more than 20 users");
}
if (model.usersstandard != model.amountofusers || error)
{
model.usersstandard = model.amountofusers;
TempData[ "modelRozb"] = model;
return RedirectToAction("Index");
}
else
TempData[ "model"] = model;
return RedirectToAction("HandleRequest");
}
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/* public ActionResult Test()
{

¥/

/*public DataTable GroupsOnShare(string path,int typeofrights)

{
if (typeofrights==1) //read

string query = "SELECT g.Name, COUNT(g.Name) AS Count " +
"FROM [dbo].[GroupToShare] AS gts" +
"INNER JOIN [dbo].[Group] AS g ON gts.GroupID = g.ID" +
"INNER JOIN [dbo].[Share] AS s ON gts.ShareID = s.ID" +
"WHERE g.Name in ( SELECT g2.Name FROM [dbo].[GroupToShare] AS
gts2" +
"INNER JOIN [dbo].[Group] AS g2 ON

gts2.GroupID = g2.ID" +
"INNER JOIN [dbo].[Share] AS s2 ON

gts2.ShareID = s2.ID" +
"WHERE s2.Path='" + path + "'" +
"GROUP BY g2.Name) and

gts.RightsType="Modify'" +
"GROUP BY g.Name" +

"ORDER BY COUNT(ShareID) DESC, g.Name";
¥
else if(typeofrights==2) //modify

string query = "SELECT g.Name, COUNT(g.Name) AS Count "+
"FROM [dbo].[GroupToShare] AS gts" +
"INNER JOIN [dbo].[Group] AS g ON gts.GroupID = g.ID" +
"INNER JOIN [dbo].[Share] AS s ON gts.ShareID = s.ID" +
"WHERE g.Name in ( SELECT g2.Name FROM [dbo].[GroupToShare] AS

gts2" +
"INNER JOIN [dbo].[Group] AS g2 ON gts2.GroupID
g2.ID" +
"INNER JOIN [dbo].[Share] AS s2 ON gts2.ShareID
s2.ID" +
"WHERE s2.Path=""+path+"'"+
"GROUP BY g2.Name) and gts.RightsType='Modify""
"GROUP BY g.Name" +
"ORDER BY COUNT(ShareID) DESC, g.Name";
}
else if (typeofrights == 3) //template
{
string query = "SELECT g.Name, COUNT(g.Name) AS Count " +
"FROM [dbo].[GroupToShare] AS gts" +
"INNER JOIN [dbo].[Group] AS g ON gts.GroupID = g.ID" +
"INNER JOIN [dbo].[Share] AS s ON gts.ShareID = s.ID" +
"WHERE g.Name in ( SELECT g2.Name FROM [dbo].[GroupToShare] AS
gts2" +
"INNER JOIN [dbo].[Group] AS g2 ON gts2.GroupID
g2.1ID" +
"INNER JOIN [dbo].[Share] AS s2 ON gts2.ShareID
s2.ID" +
"WHERE s2.Path="" + path + "'" +
"GROUP BY g2.Name)" +
"GROUP BY g.Name" +
"ORDER BY COUNT(ShareID) DESC, g.Name";
}

System.Data.SqlClient.SqlConnection Conn = CreateConnection();

DataTable data = new DataTable();

System.Data.SqlClient.SqlDataAdapter adap = new
System.Data.SqlClient.SqlDataAdapter(query, Conn);

int rowsamount = adap.Fill(data);

return data;

¥/

public List<String> GroupsOnShare(string path, int typeofrights)
{
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List<string> returnstring = new List<string>();
string query;

string rights;

if(typeofrights==1)

{

rights = "Read";

query="select g.DistinguishName " +

"from dbo.[Group] g, dbo.Share s, dbo.GroupToShare f "+

"where s.ID = f.ShareID and g.ID = f.GroupID and f.RightsType='"+rights+"' and
s.Path=""+path+""'";

}
else if (typeofrights == 2)
{
rights = "Modify";
query="select g.DistinguishName " +
"from dbo.[Group] g, dbo.Share s, dbo.GroupToShare f "+
"where s.ID = f.ShareID and g.ID = f.GroupID and f.RightsType='"+rights+""' and
s.Path=""+path+""'";

}
else
{
query="select g.DistinguishName " +
"from dbo.[Group] g, dbo.Share s, dbo.GroupToShare f " +
"where s.ID = f.ShareID and g.ID = f.GroupID and s.Path='"+path+"'";
}

System.Data.SqlClient.SqlConnection Conn = CreateConnection();

DataTable data = new DataTable();

System.Data.SqlClient.SqlDataAdapter adap = new
System.Data.SqlClient.SqlDataAdapter(query, Conn);

int rowsamount = adap.Fill(data);

//formating to string
for (int i = @; i < rowsamount; i++)

{
}

return returnstring;

returnstring.Add(data.Rows[i]["DistinguishName"].ToString());

}

public ActionResult Index(ShareModel model)
{
//ShareModel vm = new ShareModel();
// SqlConnection Conn = CreateConnection();
//model.amountofusers = 1;
// model.Shares = GetShares(Conn);
ShareModel mod = (ShareModel)TempData[“modelRozb"];

if (mod !=null)

{
model=mod;

}

/*if (model.Rows == null)

{
ShareRow radek = new ShareRow(); //initilization for emty model
model.Rows .Add(radek);

y*/

for (int i = model.Rows.Count; i < model.amountofusers; i++)

{

ShareRow radek = new ShareRow(); //just filing blank spaces so view is ok
model.Rows.Add(radek);

return View(model);

}

public ActionResult HandleRequest()

{
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ShareModel model=(ShareModel)TempData[“model"]; //everything will be stored in model
and modelwill be passsed via tempdata

Hashtable Userindex = new Hashtable(); //Key=names of users, value=int, index in
requestlist

//List<string> GroupListTemplate =new List <string> ();
//List<string> GroupListUser = new List<string>();
List<string> GroupsToAdd = new List<string>();
int index;
DataTable GroupsTable=new DataTable();
for (int i = @; i < model.amountofusers; i++ ) //for each row in request (and no bigger
than showed rows)
{
//GroupListUser = GetUserMembership(model.Rows[i].forWhom);
//is it new request or just old one?
if (Userindex.ContainsKey(model.Rows[i].forWhom))

{
index = (int)Userindex[model.Rows[i].forWhom]; //don't forget to pud as value
ints!
}
else
{
Request req = new Request();
model.Requests.Add(req);
index = model.Requests.Count - 1;
}

//now lets decide the case, according the template or not?
if (model.Rows[i].typeofrights == 3) //so template it is
{
//GroupListTemplate = GetUserMembership(model.Rows[i].template);
GroupsToAdd =
MnozinaPrunik(MnozinaRozdil(GetUserMembership(model.Rows[i].template),
GetUserMembership(model.Rows[i].forWhom)), GroupsOnShare(model.Rows[i].path,
model.Rows[i].typeofrights)); //predpokladejme z to jsou vsechno DN

else if (model.Rows[i].typeofrights == 2 || model.Rows[i].typeofrights == 1)
//modify or read

{
GroupsToAdd = GroupsOnShare(model.Rows[i].path, model.Rows[i].typeofrights);

model.Requests[index].User = model.Rows[i].forWhom;
/* if ((model.Requests[index].Shares).is == null) //ostrit NULL //TODO

{
model.Requests[index].Shares = new List<string> { model.Rows[i].path };
}
else
{*/
model.Requests[index].Shares.Add(model.Rows[i].path);
/1}

model.Requests[index].RequestedGroups=MnozinaSjednoceni(model.Requests[index].RequestedGroups,
GroupsToAdd) ;

/*foreach (string group in GroupsToAdd)

{

¥*/

//so that's it, now we proccessed all request rows, what is next?

model.Requests[index].RequestedGroups.Add(group);

}

//Filtering algorythms (template, descendant, shareamount)

//Template filtering was incorporated in adding from template, so it is done
//Filteing priviledged groups

foreach (Request Req in model.Requests)

{
}

//Descendantfiltering, it is not needed to have more group and it's descendant as
descendant has at least same rights.
for (int j=0; j < model.Requests.Count ; j++ )

{

Req.RequestedGroups = RemovePriviledged(Req.RequestedGroups);
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for (int i = @; i < model.Requests[j].RequestedGroups.Count; i++) //to find members
of all that groups in single reques
{
//model.Requests[j];
List<string> ParsingList = new List<string>();
DirectoryEntry directory = new DirectoryEntry("LDAP://DC=prg-
dc,DC=dh1,DC=com"); //TO DO, it doesn't work
string[] strCats = { "memberOf" };
string GroupItselfDN = model.Requests[j].RequestedGroups[i];
string filtr = Regex.Replace(GroupItselfDN,
",0U=.*", """ 5/ /" (&(memberOf=cn="+GroupItselfDN+",ou=ApplicationGroups,ou=DelegationGroups,ou=Server
s,dc=prg-dc,dc=dhl,dc=com) (objectCategory=group))"; //searching fo PARENTS
DirectorySearcher dirUser = new DirectorySearcher(directory, filtr, strCats,
SearchScope.Subtree);
SearchResultCollection results = dirUser.FindAll();

foreach (SearchResult result in results) //so here we fined all members of that

{

group

foreach (string propkey in
result.Properties.PropertyNames)//result.Properties.PropertyNames)

if (propkey == "memberof")
{
ResultPropertyValueCollection valueCollection =
result.Properties[propkey];
foreach (Object propvalue in valueCollection)

{
}

ParsinglList.Add(propvalue.ToString());

}

}

//we got the members, so now we need to remove them from the search list

List<string> NewList =
MnozinaRozdilUpravaGrup(model.Requests[j].RequestedGroups, ParsinglList, model.Requests[j].Shares,
GroupItselfDN); //removed members, here be problem

int deletedgroups= model.Requests[j].RequestedGroups.Count- NewList.Count;

//parsed lis replaced the previous one in request recorded

//if ome groups are replaced, the counter i must decrease (but not bellow zero)
as t is quite difficult to figure out order of groups, it will decrease by difference

model.Requests[j].RequestedGroups = NewList;

j = j - deletedgroups;

if (j < 9)

j = @; //not bellow @, that would be index problem!

}//0ok so descendat filtering is done
//LAst filering, shares! after that, just priorizing groups and chosing right ones

for (int i = @; i1 < model.Requests.Count; i++) //for each request
if (model.Requests[i].RequestedGroups.Count > @) //at least some groups were found

DataTable Tabulkal = SharesFiltering(model.Requests[i].Shares,
model.Requests[i].RequestedGroups); //we just have all the neccessary groups
// DataTable Tabulka2 = Tabulkal.Clone();
List<string> FinalLisToAdd = new List<string>();
do
{
int radky = Tabulkal.Rows.Count;
List<string> FinalListToRemove = new List<string>(); //list of shares to be
removed
string TheName = Tabulkal.Rows[@]["DistinguishName"].ToString(); //it is
first group becaus these are sorted from the best!
FinalLisToAdd.Add(TheName); //adding name of group
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//gettng shares where this group has access

string selectexpression = "DistinguishName ='" + TheName +

DataRow[] FoundRows = Tabulkal.Select(selectexpression); //gettng shares
where this group has access to

foreach (DataRow Row in FoundRows)

{
FinalListToRemove.Add(Row[ "path"].ToString()); //we got set of sares in
list
}
for (int j = ©; j < Tabulkal.Rows.Count; j++)
{
if (FinalListToRemove.Contains(Tabulkal.Rows[j]["path"].ToString()))
Tabulkal.Rows[j].Delete(); //removing that
}
}

Tabulkal.AcceptChanges();
} while (Tabulkal.Rows.Count > 0);
List <string> FinallListtoadd2=new List<string>();
foreach(string grp in FinallisToAdd)
{
string hu = grp;
hu=Regex.Replace(hu, "~CN=","");
hu=Regex.Replace(hu,",0U.*=","");
FinallListtoadd2.Add(hu);
}
model.Requests[i].RequestedGroups = FinallListtoadd2;
}
else
{
//int index=model.Missing.Count();
Unavilable cosi = new Unavilable();
cosi.User = model.Requests[i].User;
cosi.Shares = model.Requests[i].Shares;
model.Missing.Add(cosi);

//passing data back
TempData[ "model"] = model;
return RedirectToAction("Evaluate");

}
public DataTable SharesFiltering(List<string> Shares, List<string> Groups)

//building that query

string query = "select s2.path, g2.DistinguishName, x.pocet " +
"FROM [dbo].[GroupToShare] AS gts2 " +
"join [dbo].[Share] as s2 on gts2.ShareID = s2.ID " +
"join [dbo].[Group] AS g2 ON gts2.GroupID = g2.ID " +

"join ( " +
"select COUNT(gts.id) as pocet, g.DistinguishName " +
"from [dbo].[GroupToShare] AS gts " +
"join [dbo].[Group] AS g ON gts.GroupID = g.ID ";

if(Groups.Count>0)
{

query+="where g.DistinguishName in (";

for(int k=0; k<Groups.Count;k++)

{
if(k!=0)
{
query+=",";
}
query+="""+Groups[k]+""'";
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}
query += ")";

}

query+="group by g.DistinguishName) as x on
g2.DistinguishName=x.DistinguishName " +
"where s2.Path in (";

for(int k=0; k<Shares.Count;k++)

{
if(k!=0)
{
query+=",";
¥
//string SharekPridani=Regex.Replace(Shares[k],"\\\\","\\\\");
//hadning the \ in path
query += "'" + Shares[k] + "'";
}

query+=") "+
"order by pocet DESC";
SglConnection Conn = CreateConnection();
DataTable data = new DataTable();
System.Data.SqlClient.SqlDataAdapter adap = new
System.Data.SqlClient.SqlDataAdapter(query, Conn);
int rowsamount = adap.Fill(data);
return data;

}
public ActionResult Evaluate(ShareModel model)
{
ShareModel mod = (ShareModel)TempData[ "model"];
if (mod != null)
{
model = mod;
}
//model.zobraz = GetUserMembership(model.Rows[@].template);
return View(model); //redirecting to report page
}
public ActionResult GetShares(string term)
{

//quering

string pattern="\\\\\\\\";

string replace ="\\\\";

Regex reg = new Regex(pattern);

string result = reg.Replace(term, replace);
Regex reg2 = new Regex("\\w+\\\\");

result = reg2.Replace(result, "\\");

SglConnection Conn=CreateConnection();

List <string> returnstring=new List<string>();

DataTable data = new DataTable();

string query="SELECT Path FROM dbo.Share WHERE Path LIKE '"+ result +"%'";

System.Data.SqlClient.SqlDataAdapter adap = new
System.Data.SqlClient.SqlDataAdapter(query, Conn);

int rowsamount = adap.Fill(data);

//formating to string
for (int i = @; i < rowsamount; i++)

{
}

returnstring.Add(data.Rows[i]["Path"].ToString());

return Json(returnstring.ToArray(), JsonRequestBehavior.AllowGet);
//return data;

}

System.Data.SqlClient.SqlConnection CreateConnection()
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{

System.Data.SqlClient.SqlConnection connection = new
System.Data.SqlClient.SqlConnection("Server=czchowsint410,1525;Database=AccessManager;integrated
security=SSPI");

return connection;

}

}
Modely
LoginModel.cs

using System;

using System.Collections.Generic;

using System.Ling;

using System.Text;

using System.ComponentModel.DataAnnotations;

namespace TestMVCEmptyTemplate.Controllers

{
public class LoginModel
{
[Required]
public string Username { get; set; }
[Required]
public string Password { get; set; }
}
}

ShareModel.cs

using System;

using System.Collections.Generic;

using System.Ling;

using System.Text;

using System.Data;

using System.ComponentModel.DataAnnotations;

namespace TestMVCEmptyTemplate.Controllers
{
public class ShareModel

{
public ShareModel()

// this.conn = new
System.Data.SqlClient.SqlConnection("Server=czchowsint410,1525;Database=AccessManager;integrated
security=SSPI");

this.amountofusers 1;

this.usersstandard = 1;

this.Rows=new List<ShareRow>();

this.Requests = new List<Request>();

this.Missing = new List<Unavilable>();

this.errormsg = new List<string>();
//this.Requests.Shares=new List<string>();
//this.Requests.RequestedGroups=new List<string>();

}

//public System.Data.SqlClient.SqlConnection conn { get; set; }
public int usersstandard {get; set; }
public int amountofusers { get; set; }

public List<string> errormsg { get; set; }
public List<ShareRow> Rows { get; set; } //list of requested shares
public List<string> zobraz { get; set; }
[Required]
public List<Request> Requests { get; set; }
public List<Unavilable> Missing { get; set; }
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public class Request //contains request after being proccessed

{
public Request()
{
this.RequestedGroups = new List<string>();
this.Shares = new List<string>();
}
[Required]
public string User { get; set; }
[Required]
public List<string> RequestedGroups { get; set; }
[Required]
public List<string> Shares { get; set; }
}
public class Unavilable
{
public Unavilable()
{
this.Shares = new List<string>();
}
public string User { get; set; }
public List <string> Shares { get; set; }
}
public class ShareRow
{
public string forWhom { get; set; }
public string path { get; set; }
public int typeofrights { get; set; }
public string template { get; set; }
}
}
Views

Share\Evaluate.cshtml

@model TestMVCEmptyTemplate.Controllers.ShareModel

@{

ViewBag.Title = "Evaluation";
}
<h2>Evaluation</h2>

@foreach (var Request in Model.Requests)

{
if (Request.RequestedGroups.Count > 0)
{
<text>User "</text>@Request.User<text>" should be added to following groups</text><br/>
foreach (var group in Request.RequestedGroups)
{
@group <br />
<br />
}
}
@if (Model.Missing.Count > 0)
{
<text>Rights for follwing requests were not found and will require deeper investigation</text>
}
@foreach (var Mis in Model.Missing)
{

<text>User "</text> @Mis.User <text>" to following shares:</text><br />
foreach (var share in Mis.Shares)
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{

}
<br />

@share <br />

Share\Index.cshtml

@model TestMVCEmptyTemplate.Controllers.ShareModel

@{
ViewBag.Title = "Share list";
}

<l--<link rel="stylesheet" href="http://code.jquery.com/ui/1.10.1/themes/base/jquery-ui.css" /> -->
<link rel="stylesheet" href="@Url.Content("~/Content/Query.css")" />

<l--<script src="http://code.jquery.com/jquery-1.9.1.js"></script>-->

<l--<script src="http://code.jquery.com/ui/1.10.1/jquery-ui.js"></script>-->

<script src="@Url.Content("~/Scripts/jquery-1.5.1.js")"type="text/javascript"></script>

<script src="@Url.Content("~/Scripts/jquery-ui-1.8.11.js")"type="text/javascript"></script>

<script src="@Url.Content("~/Scripts/AutoUpdateScript.js")" type="text/javascript"></script>
<l--script src="Url.Content("~/Scripts/HideAndSeek.js")" type="text/javascript"></script-->

<h2>Welcome, please select shares for the user(s)</h2>
@{ foreach(var error in Model.errormsg)

<br />
<b>@error </b>
}
b3
@using (Html.BeginForm("Rozbocovac", "Share", FormMethod.Post))
{
<text>Currently displaying </text>
@Html.TextBoxFor(m => m.amountofusers, Model.amountofusers)
@Html.HiddenFor(model => model.usersstandard)

<input type="submit" name="Change" value="GO!" />
<br />

<table>

<tr>

<td>For User</td>
<td>Path to share</td>
<td>Type of rights</td>
<td>Templateuser?</td>
</tr>

@for (var i = @; i < Model.amountofusers; i++)

{

<tr>
<td>@Html.TextBoxFor(m => m.Rows[i].forWhom, new { data_autocomplete_url =
Url.Action("GetUID"), placeholder = "defultname", min_length = "3" })</td>
<td>@Html.TextBoxFor(m => m.Rows[i].path, new { data_autocomplete_url =
Url.Action("GetShares"), placeholder = "defaultpath" })</td>
<td>
@{var pole = "Rows[" + i + "].template";}
@Html.RadioButtonFor(m => m.Rows[i].typeofrights, "1", new { HideHim = @pole,
data_HideHim = @pole, style="width:350"}) Read
@Html.RadioButtonFor(m => m.Rows[i].typeofrights, "2", new { HideHim = @pole,
data_HideHim = @pole, style="width:350"}) Modify
@Html.RadioButtonFor(m => m.Rows[i].typeofrights, "3", new { ShowHim = @pole,
data_ShowHim = @pole, style="width:350"}) According template
</td>
<td>
<div id="template' class='kulove'>
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@Html.TextBoxFor(m => m.Rows[i].template, new { data_autocomplete_url =
Url.Action("GetUID"), placeholder = "defultTemplate", Hideme = @pole })
</div>
</td>
</tr>
}
</table>

<br/>
<!--<input type="submit" name="Rozbocovac" />-->
@Html.validationSummary()
}

Login\index.cshtml

@model TestMVCEmptyTemplate.Controllers.lLoginModel

@{

ViewBag.Title = "index";
}
<h2>Login</h2>

<script src="@Url.Content("~/Scripts/jquery.validate.min.js")" type="text/javascript"></script>
<script src="@Url.Content("~/Scripts/jquery.validate.unobtrusive.min.js")"
type="text/javascript"></script>

@using (Html.BeginForm())

{
<table cellspacing="10">
<tr> <td>@Html.LabelFor(m => m.Username)</td> <td>@Html.TextBoxFor(m => m.Username, new { style
= "width:150px" }) </td></tr>
<tr><td>@Html.LabelFor(m => m.Password)</td><td>@Html.PasswordFor(m => m.Password, new { style
= "width:150px" })</td></tr>
<tr><td colspan="2" align="center"><input type="submit" value='Log me in' /> </td></tr>
</table>
@Html.vValidationSummary()
}
Logout\Logout.cshtml
@{
ViewBag.Title = "Logout";
¥
<h2>Bye</h2>
Shared\Layout.cshtml

<!DOCTYPE html>

<title>@ViewBag.Title</title>
<link href="@Url.Content("~/Content/Site.css")" rel="stylesheet" type="text/css" />
@RenderSection("Content”, false)
<script src="@Url.Content("~/Scripts/jquery-1.5.1.min.js")" type="text/javascript"></script>
<script src="@Url.Content("~/Scripts/modernizr-1.7.min.js")" type="text/javascript"></script>

<div id="header">
<!--<meta charset="utf-8" /> -->

<span style="float:left; margin-left:auto;"><img
src="@Url.Content("~/Content/dhl_gbs logo white.gif")" alt="DHL Logo" align="left" /> </span>
<span class="title" title="Share access manager" > Share access manager</span>
@if (User.Identity.IsAuthenticated)
{
<span style="float:right;margin-right:auto;">@Html.ActionLink("Logout", "Logout",
"Logout")</span>
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}

</div>

<div id="body'>
@RenderBody ()
@RenderSection("body", false)

</div>

<div id='footer'>
by Zdenék Spinka for DHL &#169 2013
</div>
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