
VYSOKÉ UČENI TECHNICKE V BRNE 
BRNO UNIVERSITY OF TECHNOLOGY 

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ 
FACULTY OF INFORMATION TECHNOLOGY 

DETEKCE ANOMÁLIÍ VE WI-FI KOMUNIKACI 

WI-FI COMMUNICATION ANOMALY DETECTION 

SEMESTRÁLNÍ PROJEKT 
TERM PROJECT 

AUTOR PRÁCE ZBYNĚK LIČKA 
AUTHOR 

VEDOUCÍ PRÁCE Mgr. Ing. PAVEL OČENÁŠEK, Ph.D. 
SUPERVISOR 

BRNO 2022 



Abstrakt 
P r á c e se zabývá de tekc í anomá l i í p ř i komunikaci p o m o c í technologie I E E E 802.11 ( W i - F i ) 
na l inkové v r s t ě OSI . K detekci anomál i í by la zvolena metoda n e u r o n o v ý c h sít í , k o n k r é t n ě 
L S T M rekurz ivn ích n e u r o n o v ý c h sít í . N a z a č á t k u je p o p s á n a oblast z a m ě ř e n í a motivace k 
detekci anomál i í v p r o s t ř e d í poč í t ačových sí t í . P o t é jsou p o p s á n y r ů z n é techniky detekce 
anomál i í , k t e r é jsou v oblasti poč í t ačových sí t í b ě ž n ě používány . P o k r a č u j e a n a l ý z a poža
d a v k ů na s y s t é m umožňuj íc í detekci anomál i í a volba v h o d n é metody pro tyto účely. Dá le je 
p o p s á n n á v r h a z p ů s o b implementace s y s t é m u a zvoleného modelu. P o t é pok raču j e zpráva 
o t es tován í , v y h o d n o c e n í e x p e r i m e n t ů a diskuze. 

Abstract 
This thesis deals w i th anomaly detection i n communicat ion using the I E E E 802.11 techno
logy ( W i - F i ) at the data l ink layer of OSI . The neural network method, specifically L S T M 
recurrent neural network, has been chosen for anomaly detection purposes. Initially, the 
focus area and motivat ion for anomaly detection i n a computer network environment is 
described. Then , various methods for anomaly detection i n computer networking are de
scribed. Thesis continues wi th analysis of the requirements for the system and a draft of the 
final system, including the chosen method, continuing wi th implementat ion of the system 
and model . Testing and evaluation of results takes place before the theses' conclusion. 
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Kapitola 1 

Úvod 

Internet se za pos ledn ích 30 let stal v ý r a z n o u čás t í ž ivo ta t é m ě ř k a ž d é h o z n á s . J e d n á se o 
technologii p ř i vedenou na svět ke sdí lení zna los t í s ce lým svě tem. Avšak ne k a ž d ý použ ívá 
tuto technologii k š l e che tným ú č e l ů m . V naš í spo lečnos t i se objevuj í l idé, k t e ř í se snaž í vy
uží t chyb s y s t é m ů ve svůj p rospěch či k v l a s t n í m u pobaven í , neh ledě na z p ů s o b e n é škody. 
Tato hrozba je do pos ledn í chvíle ča s to přeh l ížena , a ná s l edky bohuže l mohou bý t dras
t ické. Z tohoto d ů v o d u zača ly vznikat o c h r a n n é mechanismy, k t e r é b r á n í s í tě a poč í t ače , 
p ř ed ú točn íky , tzv. hackery. T y t o mechanismy, zabraňuj íc í či odhalu j íc í ú toky, kolekt ivně 
označu jeme jako poč í t ačové zabezpečen í . Č a s t o se j e d n á o sys témy, k t e r é nabízej í pouze 
čás t ečnou ochranu a m u s í bý t kombinovány, aby bylo docí leno teoreticky p l n é h o zabezpe
čení. T í m t o vzn iká závod ve zbro jen í mezi architekty b e z p e č n o s t n í c h s y s t é m ů a hackery. 
Nejvýraznějš í a nep rob lema t i č t ě j š í čás t í t é t o situace je, že ú točn íkov i se s t ač í z a m ě ř i t na 
nejs labší č lánek s y s t é m u . T a k o v ý m ú t o k ů m je s n a d n é z a b r á n i t , pokud jejich podobu z n á m e . 
Nejnebezpečně jš í ú t o k y jsou však ča s to ty, k t e r é nebyly v minulost i dosud spa t řeny , a t ud íž 
je jejich forma n e z n á m á . O d toho se odvíj í z a m ě ř e n í t é t o p ráce , detekce anomá l i í ve W i - F i 
komunikaci . J e d n í m ze z p ů s o b ů , jak detekovat n ikdy p ř e d e m nev iděné ú toky , je implemen
tovat sy s t ém, k t e r ý je schopen r o z p o z n á v a t n o r m á l n í chování od n e n o r m á l n í h o . Tato p ráce 
se zabývá i m p l e m e n t a c í p rávě t akového sy s t ému . Využívá k tomu u mě lé inteligence, k t e r á 
nabíz í ř a d u m o d e l ů schopných tuto ú lohu splnit. 

Nás leduje bližší popis oblasti detekce anomál i í a technik u mě lé inteligence, k t e r é jsou pro 
účely detekce anomá l i í v r á m c i poč í t ačových sí t í používány. Dá le je v n e z b y t n é m rozsahu 
p o p s á n standard I E E E 802.11 a m o ž n é ú t o k y na tento protokol. P o teore t ické čás t i nás leduje 
a n a l ý z a p o ž a d a v k ů na cílový s y s t é m umožňuj íc í detekci anomá l i í ve W i - F i komunikaci . N a 
tuto kapi to lu p ř í m o navazuje n á v r h a implementace s y s t é m u . P o k r a č u j e z p r á v a o t e s tován í 
a závěr. 
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Kapitola 2 

Metody detekce anomálií pro 
strojové učení 

Existuje celá ř a d a metod pro detekci anomál i í , z n a č n á čás t z nich za ložených na strojo
v é m učení . V t é t o kapitole lze na léz t zák l adn í ú v o d do oblasti detekce anomál i í p o m o c í 
umě lé inteligence a popis j edno t l i vých metod, v dnešn í d o b ě b ě ž n ě použ ívaných , vče tně 
v ý č t u jejich poz i t ivn ích a nega t ivn í ch v l a s tnos t í . K a ž d á z t ěch to metod disponuje u r č i t ý m i 
vlastnostmi, a z tohoto d ů v o d u lze k řešení u r č i t é ú lohy efekt ivně využ í t pouze čás t všech 
možných metod. Postup pro v ý b ě r v h o d n é metody pro řešení t é t o p r á c e bude dá le p o p s á n 
v kapitole 4 . 

J e d n í m ze za j ímavých p o h l e d ů na s t ro jové učen í je, že d a n ý algoritmus se ve sku t ečnos t i 
snaží modelovat data, t j . na léz t funkci, k t e r á je na zák l adě d o s t u p n ý c h p a r a m e t r ů s c h o p n á 
vyvodi t s p r á v n o u t ř í d u d a t o v é h o bodu. Ve sku t ečnos t i tato funkce teoreticky existuje, avšak 
její podoba je pro vě t š inu složitějších dat n e z n á m á . S t ro jové učen í je n á s t r o j , k t e r ý m lze 
tuto funkci aproximovat.[10] 

J e d n í m z kr i tér i í , k t e r é je p o t ř e b a b r á t na zře te l , je interpretovatelnost výs ledku . U to
hoto k r i t é r i a m ů ž e m e d á t do kontrastu n a p ř . asoc iačn í pravidla, k t e r é h ledaj í j a s n á a lehce 
p o c h o p i t e l n á pravidla ve v s t u p n í c h datech, a neu ronové s í tě aproximuj íc í model dat p o m o c í 
vážených v s t u p ů a ak t ivačn í funkce. Zda je chování a n o m á l n í by bylo vy j ád řeno m a t i c í vah, 
k t e r á je jen těžce i n t e rp r e tova t e lná . Z tohoto d ů v o d u je žádouc í navrhovat s y s t é m detekce 
z p ů s o b e m , k t e r ý d á v á prostor intepretovatelnosti výs ledku detekce. 

Výčet metod v t é t o p rác i by l proveden na zák l adě [7]. Popis j edno t l i vých metod by l p řevážně 
p ř evza t z [3]. 

2.1 Terminologie 

P ř e d v ý č t e m a p o r o v n á n í m j edno t l i vých metod je t ř e b a ustanovit ř a d u zák ladn ích p o j m ů 
ča s to už ívaných v l i t e r a t u ř e t é t o oblasti . 

2.1.1 A n o m á l i e 

Dle [4, str. 2] je anomálie vzor v datech, k t e r ý nesouh las í s očekávanou a d o b ř e definovanou 
strukturou dat. Detekce anomá l i í je tedy proces h l edán í t ě c h t o vzorců v d a to v é sadě . Pojem 
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a n o m á l i e je čas to v l i t e r a t u ř e p ř í m o z a m ě ň o v á n s pojemem odlehlá hodnota (dále anglicky 
outlier). Dalo by se diskutovat, zda jsou zaměn i t e lné . 

Outlier [11, str. 1] popisuje outlier j a k o ž t o hodnotu, k t e r á m ů ž e vzniknout chybou v ex
perimentu, pozorování , či v y h o d n o c e n í nebo se m ů ž e jednat o hodnotu ležící na pokraj i 
běžné distribuce dat. V p ř í p a d ě , že hodnota je p o u h ý m e x t r é m n í m p ř í p a d e m b ě ž n é dis
tribuce dat, mě la by bý t považována za n o r m á l n í hodnotu, t j . ne a n o m á l n í . P ř i p o r o v n á n í 
t ě c h t o dvou p o h l e d ů lze ř íc t , že a n o m á l i e je outlier, ale ne k a ž d ý outlier je anomá l i e . 

[4, str. 3] popisuje ř a d u úskal í , k t e r á se př i řešení p r o b l é m u detekce anomá l i í mohou vy
skytnout. 

• Definování n o r m á l n í s t ruktury dat je n á r o č n é . O b v z l á š t ě ob t í žné je na j í t hranici mezi 
outlier, k t e ř í jsou n o r m á l n í m i daty, a a n o m á l n í m i daty. 

• P o k u d jsou a n o m á l i e výs l edkem z lomyslné č innos t i , čas to se je jejich s t růjc i snaží 
zamaskovat svou ak t iv i tu n a p o d o b e n í m n o r m á l n í h o chování a zt íži t tak detekci. Tento 
bod je obzv lá š t ě ap l ikovate lný pro tuto prác i , neboť je protokol I E E E 802.11 cí lem 
mnoha rozl ičných ú t o k ů , jak lze vyčís t n a p ř í k l a d z [15]. Pokus o zamaskován í ú t o k u 
a jeho n á s l e d n o u detekci lze na j í t n a p ř . v [19]. 

• N o r m á l n í chování m ů ž e bý t m ě n n é v čase . Tento p r o b l é m se prakt icky řeší p ře t r énová
n í m modelu po u p l y n u t í v h o d n é doby. Z m ě n a n o r m á l n í h o chování m ů ž e bý t n a p ř í k l a d 
důs l edkem z m ě n y A P (Access Point , v iz . kapi tola 4) s podporou rozdí lné verze pro
tokolu I E E E 802.11. 

• Odhadnout citlivost s y s t é m u pro detekci je t a k t é ž dů lež i té . J iž m á l é z m ě n y v s t r u k t u ř e 
dat mohou bý t a n o m á l n í . 

• O z n a č e n é d a t o v é sety n e m u s í bý t d o s t u p n é . 

Tento seznam je v ý t a h p r o b l é m ů , k t e r é se mohou projevit př i snaze o detekci anomál i í 
v I E E E 802.11 komunikaci . V [4] je dá le z m í n ě n ý d a t o v ý š u m , k t e r ý m ů ž e bý t p o d o b n ý 
a n o m á l i í m a m ů ž e tak s těžovat jejich detekci. 

Motivace k detekci a n o m á l i í A b y vzn ik la iniciat iva pro detekci anomál i í , m u s í bý t 
a n o m á l i e pro v ý z k u m n í k a za j ímavé . Jednou z mot ivac í k už i t í detekce anomál i í ve W i - F i 
komunikaci a celkově síťové komunikaci je schopnost detekovat nové (zero-day) ú toky . [1] 

D a t o v ý bod je souhrn informací o ně jakém p ř e d m ě t u , či udá los t i . M ů ž e se jednat n a p ř . 
o jeden ř á d e k tabulky. Lze na něj pohl íže t jako na bod v prostoru s p o č t e m d imenz í r o v n ý m 
m n o ž s t v í d a t o v ý c h a t r i b u t ů ( s loupců) . D a t o v ý bod lze vy jádř i t j a k o ž t o vektor. 

D a t o v é featury jsou p a r a m e t r y / p r o m ě n n é / a t r i b u t y dat. 

Dimenzional i ta dat vy jadřu je m n o ž s t v í j edno t l i vých atribut. 

V y s o k o d i m e n z i o n á l n í data D a t a s v y s o k ý m p o č t e m a t r i b u t ů . 
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M e t o d y u č e n í s u č i t e l e m T y t o metody vyžadu j í p ř e d e m o z n a č e n á data, tj. v tomto 
p ř í p a d ě , zda se j e d n á o a n o m á l n í či n o r m á l n í data. [10] 

M e t o d y u č e n í bez u č i t e l e Metody, k t e r é se spokoj í s p ř e d e m n e o z n a č e n ý m i daty. [10] 

2.1.2 M ě ř e n í p ř e n o s t i m o d e l ů 

A n o m á l i e N o r m á l n í chování 

O z n a č e n o za 
a n o m á l n í T P F P 

O z n a č e n o za 
n o r m á l n í F N T N 

O b r á z e k 2.1: Možnos t i v ý s t u p u klasifikace 

Je dů lež i t é ujasnit dle j a k ý c h p a r a m e t r ů je def inována p řesnos t modelu. Z pr inc ipu 
detekce vyplývá , že model m ů ž e detekovat n o r m á l n í chování sp r ávně , označu jeme T N (True 
Negative), či š p a t n ě , označu jeme F P (Falše Posit ive) . S p a t n ě klasifikované a n o m á l i e jsou 
označovány F N (Falše Negatives) a s p r á v n é T P (True Positives). 

F P R / F A R rate 

FPR 
FP 

(2.1) 
F P + TN 

P o č e t chybně klasifikovaných dat a n o m á l n í h o chování k u ce lkovému p o č t u n o r m á l n í c h dat. 
Také n a z ý v á n o Fall-out. 

P D (citlivost, T P R ) 

TPR 
TP 

(2.2) 
TP + FN 

M n o ž s t v í s p r á v n ě klasifikovaných dat a n o m á l n í h o chování k u v š e m d a t ů m p ředs t avu j í c ím 
a n o m á l n í chování . 

R O C Receiver Operat ing Characterist ic. Podle [22] se j e d n á se o k ř ivku , k t e r á zobrazuje 
závislost F P R (osa x) a T P R (osa y) , tj. P D - Č a s t o se s tává , že je z ap o t ř eb í , aby F A R nepře 
sáhl u r č i t ou hranici , t u d í ž na zák l adě p o ž a d o v a n é h o F A R je zvolen výs ledný klasifikátor.[3] 
Ideá ln í klasif ikátor bude mí t nulové F P R a 100% T P R . [22] P ř í k l a d R O C k ř ivky lze v idě t 
na o b r á z k u 2.2. 

F ( l ) Measurement 

F(l) 
TP 

TP + \ (FP + FN) 

F ( l ) score je h a r m o n i c k ý p r ů m ě r T P R a P P V (Positive Predict ive Value).[18] 

(2.3) 
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FPR 1.0 

O b r á z e k 2.2: P ř í k l a d R O C křivky. Ideá ln í klasif ikátor bude m í t nulové F P R a 100% 
TPR.[22] 

2.1.3 B i a s a var iance 

Bias a variance jsou dvě v ý z n a m n é zdroje chyb. Bias vy jadřu je rozdí l mezi očekávanou od
chylkou od sku t ečných hodnot. Bias se p r i m á r n ě projevuje chybou př i učen í na t rénovac ích 
sadě . Variance u d á v á odchylku od očekávané hodnoty, z p ů s o b e n o u vzorkován ím dat. V y 
sokou varianci lze poznat dle š p a t n é schopnosti generalizace modelu na t e s tovac ím vzorku 
dat. V s a m é p o d s t a t ě variance ř íká , jak d o b ř e n a u č e n ý model popisuje s k u t e č n o u dis t r ibuci 
dat. 

>x 

O b r á z e k 2.3: Underfi t t ing - vysoký bias.[10] 

Underfitt ing Podle [10] vy jadřu je si tuaci, kdy model nen í schopen d o s á h n o u t d o s t a t e č n ě 
nízké chybovosti př i učení . V o b r á z k u 2.3 lze v idě t , jak se vysoký bias m ů ž e projevit. 

Overfitting n a s t á v á ve chvíli, kdy je příl iš vysoký rozdí l mezi dosaženou , m ě ř e n o u chybou 
při učen í a chybou př i testování.[10] M o d e l j i nými slovy š p a t n ě generalizuje. V o b r á z k u 2.4 

8 



y A y A 

O b r á z e k 2.4: Overfi t t ing - vysoká variace.[10] N a levém o b r á z k u je v idě t , že model pe r fek tně 
modeluje k a ž d ý d a t o v ý bod . N a p r a v é m o b r á z k u je v idě t model dat a d a t o v é body tes tovací 
sady. M o d e l funguje v ý r a z n ě h ů ř pro tes tovac í sadu. 

lze v idě t napravo vysokou variaci př i učen í a vlevo jak se m ů ž e tato vysoká variace projevit 
př i t e s tován í . 

I d e á l n í bias a variace P ř i mode lován í se snaž íme o n ízký bias a variaci zá roveň . V 
o b r á z k u 2.5 lze v idě t ideá ln í (nízkou) variaci a bias modelu.[10] 

Generalizace Vyjadřuje , jak d o b ř e model funguje pro p ř e d e m n e v i d ě n á data. [10] 
Snad nej důleži tějš í v l a s tnos t í s y s t é m u je jeho p ře snos t . P o k u d s y s t é m až příl iš čas to dete
kuje p l a n n é poplachy, p řes táva j í u p o z o r n ě n í z o d p o v ě d n o u osobu za j íma t . S y s t é m v t a k o v é m 
p ř í p a d ě p ř ináš í informaci o m i n i m á l n í h o d n o t ě i p ř i m a l é chybovosti, neboť je pouze m a l á 
šance , že klasif ikovaná a n o m á l i e je s k u t e č n ě anomá l i í (více: base-rate fallacy). Je v šak záro
veň žádouc í , aby s y s t é m detekoval co m o ž n á nejvíce sku t ečných anomál i í . A b y b y l výs ledný 
s y s t é m spolehlivý, je z a p o t ř e b í , aby dosahoval vysoké p řenos t i a velmi m a l é chybovosti ve 
s k u t e č n é m provozu. [21] 

O b r á z e k 2.5: Ideá ln í rozpoložení variace a bias 

9 



2.2 Metody detekce anomálií založené na strojovém učení 

2.2.1 A s o c i a č n í pravidla - Association Rules 

Datamin ing metoda, k t e r á h l edá pravidla vyjadřuj íc í závislost mezi atributy. Používaj í me
t r iky pro zj iš tění , jak ča s to se vyskytuje u r č i t ý vztah mezi p ř e d m ě t y v datech. Typické 
pravidlo v y p a d á z p ů s o b e m pokud je přítomno A a zároveň je přítomno B, je přítomno C. 
P ů v o d n ě byla tato metoda p o u ž í v á n a pro h l e d á n í závis lost í mezi p ř e d m ě t y v n á k u p n í c h 
datech. [3] 

O d t u d je odvozena h lavn í n e v ý h o d a asoc iačních pravidel, dokáže zpracovat pouze b i n á r n í 
data, tedy zda se p ř e d m ě t v datech objevuje či ne. Tento nedostatek se snaž í napravit 
její variace fuzzy a s o c i a č n í pravidla, k t e r á je schopna zpracováva t číselné a ka tegor ické 
p r o m ě n n é . [3] 

Fuzzy a s o c i a č n í pravidla - Fuzzy Association Rules Modifikace klas ických asoci
ačních pravidel, k t e r á m á m o ž n o s t zp racováva t n e b i n á r n í data. P r o účely detekce anomál i í 
se použ ívá p řevážně tato metoda. Typ ické pravidlo rozřazuje p ř e d m ě t podle jeho hodnoty. 
U b iná rn í ch dat jsme se setkali s pravidlem, k t e r é zač ína lo pokud je A přítomno. Tato me
toda však pracuje s n e b i n á r n í m i hodnotami, tud íž : pokud A má tuto hodnotu/má hodnotu 
v tomto rozmezí. P rav id lo by končilo z p ů s o b e m C má tuto hodnotu/má hodnotu v tomto 
rozmezí m í s t o C je přítomno.[3] 

V ý h o d y P r av id l a lze j e d n o d u š e interpretovat. Je z nich oč iv idné , jak detekce p r o b í h á . 
Toto m ů ž e bý t velmi už i t ečné pro analytiky, k te ř í h ledaj í nové signatury útoků.[3] 

N e v ý h o d y T rp í na v y s o k ý m F P . P ř e s t o ž e jsou p r á c e využívaj ící t é t o metody zmíněné 
v [3] ho jně c i tované , jsou již více než 10 let s t a r é a jejich výs ledky se neda j í srovnat s 
mode rně j š ími př í s tupy . 

2.2.2 N a i v n í B a y e s o v s k ý k las i f ikátor - NaiVe Bayes 

Naivn í Bayesovský klas i f ikátory spada j í pod p r a v d ě p o d o b n o s t n í k las i f ikátory aplikující B a -
yesovu vě tu . N a i v n í m se nazývá , neboť p ř e d p o k l á d á , že a t r ibuty jsou nezávis lé . P o d m í n ě n é 
p r a v d ě p o d o b n o s t i v y t v á ř í klasif ikační model, k t e r ý př i řazu je t ř i d u dle rovnice 2.4, p ř e v z a t é 

K d e m je p o č e t a t r i b u t ů , K je p o č e t t ř íd , f*i je i- tá atr ibut, Ck je i - tá t ř í da , p(Ck) je 
p ředchoz í p r a v d ě p o d o b n o s t t ř í d y Ck a P(f*i|Ck) je p o d m í n ě n á p r a v d ě p o d o b n o s t a t r ibutu 
fi v p ř í t o m n o s t i t ř í d y Ck-[3] 

Na ivn í Bayesovský klasif ikátor dokáže zpracovat l ibovolné m n o ž s t v í nezávis lých p r o m ě n 
ných. P ř e s t o ž e m á svá omezení , je i deá ln ím klas i f iká torem, pokud jsou at r ibuty nezávis lé . 
Vě t š inou se spíše použ ívá k p o r o v n á n í s více sofis t ikovanými metodami. [3] 

V ý h o d y N a i v n í Bayesovský klasif ikátor je v ý p o č e t n ě velmi j e d n o d u c h ý na n a u č e n í a po 
t r énován í je schopen online nasazen í . 

z [3]: 

(2.4) 
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N e v ý h o d y J edno t l i vé dimenze dat m u s í bý t nezávis lé pro o p t i m á l n í fungování t é t o me
tody. Nutnost t é t o p o d m n í n k y p o d t r h u j í výs ledky j e d n é z p rac í v [3], k t e r á vykazuje pod
p r ů m ě r n o u p řesnos t a vysoký F A R . 

2.2.3 B a y e s o v s k á síť - Bayesian Network 

Bayesovská síť je p r a v d ě p o d o b n o s t n í grafický model, k t e r ý zobrazuje p r o m ě n n é a vztahy 
mezi n i m i . Síť se sk l ádá z uz lů a hran, k t e r é reprezen tu j í p r o m ě n n é a jejich vztahy. J e d n á se 
o o r i en tovaný graf, kdy p o d ř a z e n é uzly jsou závislé na svých rodič ích. K a ž d ý uzel uchovává 
stav n á h o d n é p r o m ě n n é a své p o d m í n ě n é p r a v d ě p o d o b n o s t i . Bayesovské s í tě lze konstruovat 
za p o m o c í e x p e r t n í c h zna los t í nebo za p o m o c í odvozovacích a lgo r i tmů , t j . učen í se z dat. 
H l a v n í m úko lem Bayesovksých sí t í je odvozování sk ry tých p r o m ě n n ý c h , h l edán í p a r a m e t r ů 
a v y t v á ř e n í struktury. [3] [12] 

V ý h o d y Jsou schopny d o s á h n o u t d o b r ý c h p řesnos t í . Maj í v ý b o r n o u rychlos t í učení . Podle 
výs ledků t e s t ů p o p s a n ý c h v [3] p rovedených na d a t o v é m setu K D D 1 9 9 9 dosahuje metoda 
vysokých přesnos t í . 

N e v ý h o d y Vyžaduj í e x p e r t n í znalosti k v y t v o ř e n í z á k l a d n í h o modelu. 

2.2.4 S h l u k o v á n í - Clustering 

Seskupován í zahrnuje celou ř a d u technik, k t e r é jsou si v z á j e m n ě podobny z a m ě ř e n í m na 
vysokod imenz ioná ln í data. J e d n á se o metody učen í bez uči te le , kde data jsou seskupovány 
podle m í r y podobnosti . P r o tyto metody nen í t ř e b a poskytovat data rozdě lená do p ř e d e m 
definovaných t ř íd , t j . n o r m á l n í a anomálie .[3] 

Existuje celá ř a d a a l g o r i t m ů spada j íc ích do t é t o kategorie. Nás ledu je seznam různých pod-
kategor i í , do k t e r ý c h lze algori tmy zařadit . [3] 

• H i e a r c h i c k é modely - data jsou spo jovány do ka tegor i í na zák ladě v z á j e m n é vzdá
lenosti 

• C e n t r o i d n í modely - ř azen í dat do t ř í d na zák l adě podobnosti k u zvo lenému bodu 

• D i s t r i b u č n í modely - h ledaj í v h o d n é s ta t i s t i cké rozložení , k t e r é ne j lépe o d p o v í d á 
rozmís těn í d a t o v ý c h b o d ů 

• M o d e l y z a l o ž e n é na h u s t o t ě - sh lukuj í body na zák l adě lokální hustoty 

• G r a f o v é modely - po spo jen í b o d ů do grafové s t ruktury jsou jejich závislost i ana
lyzovány dle v h o d n é h o algori tmu 

V ý h o d y Me tody mohou bý t s n a d n é na implementaci a jsou schopny dosahovat d o b r ý c h 
výs ledků . [3] zmiňuje p rác i z roku 2014, k t e r á na K D D datasetu dosáh l a 98% přesnos t i . 
Bohuže l p r á c e nezmiňu je p ře sný F A R . 

N e v ý h o d y J e d n á pouze o metody učen í bez uči te le a obecně je těžké d o s á h n o u t d o b r ý c h 
přesnos t í . [3] 
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2.2.5 E v o l u č n í v ý p o č e t - Evolutionary Computation 

Evolučn í v ý p o č e t popisuje kategorii mnoha gene t ických a op t ima l i začn ích a lgo r i tmů , z nichž 
jsou dvě nej používanějš í Genetic P rogramming ( G P ) a Genetic Algor i thms ( G A ) . Skládaj í 
se z populace j edno t l i vců ( c h r o m o z o m ů ) , fungující na báz i p řež i t í nej schopnějš ího . K určen í 
nejschopnějš ích j e d i n c ů se použ ívá fitness funkce, k t e r á vy jadřu je schopnost jedince řeši t 
d a n ý p r o b l é m . Schopnějš í chromozomy ma j í vě tš í šanci se m n o ž i t . Chromozomy si mezi 
sebou vyměňu j í gene t ický m a t e r i á l (postup řešen í ) . Mutace je mechanismus, k t e r ý m se 
snaží algoritmus vyhnout l oká ln ímu min imu, j e d n á se o malou šanci n á h o d n é z m ě n y v 
řešení . M e z i z m í n ě n ý m i d v ě m a algori tmy je rozdí l v reprezentaci jedince. G A p ředs t avu je 
jedince j a k o ž t o bitovou posloupnost, chromozomy G P zato obsahuj í o p e r á t o r y a p r o g r a m o v é 
bloky (if then, loop etc.).[3] 

V ý h o d y Vysokou p o t e n c i o n á l n í p ře snos t metody G P dokazuj í výs ledky j e d n é z p rac í 
c i tované v [3]. 

N e v ý h o d y Ne jvě t š ím p r o b l é m e m t ě c h t o m o d e l ů by se dala p ř e d p o k l á d a t s loži tost jejich 
přeučování , k t e r á je nejen v ý p o č e t n ě n á r o č n á , ale neexistuje ž á d n á z á r u k a , že novější řešení 
bude lepší . Tato problematika je podtrhnuta zveře jněn ím p r ů m ě r n ý c h i nej lepších výs ledků 
v [17], k t e r é se mohou v ý r a z n ě lišit. [3] 

2.2.6 R o z h o d o v a c í stromy - Decision Trees 

Rozhodovac í stromy se jako s k u t e č n é stromy skládaj í z vě tv í a l is tů . L i s t y p ředs t avu j í t ř í d u , 
do k t e r é lze po vě tv ích doj í t . Vě tve p ř eds t avu j í spo jen í rozmezí hodnot a t r i b u t ů , k t e r é vedou 
k d a n é m u l is tu . Existuje ř a d a metod k tvo řen í t ě c h t o s t r o m ů . ID3 a C4.5 jsou j e d n í m z nich. 
O b a algori tmy využívaj í entropie, aby zvol i ly atribut, dle k t e r é se bude d a t o v ý set na da l š ím 
v ě t v e n í m děl i t . P o k u d jsou takto v y t v o ř e n é stromy málé , jsou velmi i n tu i t i vn í a lze z nich 
snadno vyvodi t pravidla . Velké stromy lze rozděl i t na podstromy pro lepší p ř eh l ednos t . 
Velké stromy t a k é t r p í š p a t n o u schopnos t í generalizace. [3] A lgo r i tmy celkově jsou lehké na 
p o c h o p e n í i implementaci. 

V ý h o d y Rozhodovac í stromy jsou velmi lehké na implementaci. Nabíze j í i n tu i t i vn í pohled 
do mechanismu detekce. Dle výs ledků z j e d n é ze s tud i í v [3], lze touto metodou d o s á h n o u t 
vysoké p řenos t i detekce. 

N e v ý h o d y U složitějších klasifikací, tj. větš ích vygenerovaných stromech, docház í ke 
š p a t n é schopnosti generalizace. A lgo r i tmy pro v y t v á ř e n í s t r o m ů t a k é v ž d y inklinují k urči
t ý m a t r i b u t ů m z d ů v o d u využ íván í entropie pro jejich volbu. 

Forest algoritmy 

J e d n á se o algoritmy, k t e r é kombinuj í rozhodovac í stromy se s k u p i n o v ý m učen ím, tj. kom
binují více rozhodovac ích s t r o m ů . J e d n í m z p ř e d s t a v i t e l ů t é t o kategorie je R a n d o m Forest. 
R a n d o m Forest jako vstup p ř i j ímá n á h o d n ě v y b r a n é atr ibuty dat. S a m o t n ý Forest je t v o ř e n 
jako kolekce rozhodovac ích s t r o m ů s ř ízenou var iací . Výsledek m ů ž e bý t rozhodnut n a p ř . 
na zák ladě většiny. S m n o ž s t v í m s t r o m ů se snižuje variance modelu, z a t í m c o bias zůs t ává 
stejný. R a n d o m Forest je závislý na n á h o d n é m generá toru . [3] 
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V ý h o d y Snížení variance oproti b ě ž n é m u rozhodovac ímu stromu. Mode ly jsou obecně 
odolnějš í vůči over-fittingu. N e n í t ř e b a volit a t r ibuty dat dle důlež i tos t i , neboť je model 
schopný zpracovat vysoké m n o ž s t v í p a r a m e t r ů s á m . [3] 

N e v ý h o d y Interpretovatelnost výs ledků je o b t í ž n á . [3] Docház í oproti p ů v o d n í m u rozho
dovac ímu stromu ke z t r á t ě výkonnos t i . 

2.2.7 Metoda p o d p ů r n ý c h v e k t o r ů - Support Vector Machine 

Support Vector Machine ( S V M ) h l e d á nadrovinu, kterou by rozděli l prostor p r o m ě n n ý c h 
tak, aby byla vzdá lenos t k nejbl ižš ím d a t o v é m u bodu co největš í . Tento p ř í s t u p je založen 
na m i n i m á l n í m klas i f ikačním r iz iku , ne na o p t i m á l n í klasifikaci. Nej lépe fungují pro d a tové 
sady s n í z k ý m p o č t e m dat, velké m n o ž s t v í dat je nežádouc í , neboť značně p rod lužu je dobu 
t r é n i n k u . D o k á ž o u se t a k é snadno vyrovnat s vysokod imenz ioná ln ími daty. S V M maj í skvě
lou schopnost generalizace, t r p í však, pokud je z n a č n ý n e p o m ě r v m n o ž s t v í dat různých 
t ř íd , tento p r o b l é m se d á vyřeš i t v á h o v á n í m t ř íd . 

V ý h o d y S V M m á skvělou schopnost generalizace a je schopna efekt ivně pracovat s vy
sokod imenz ioná ln ími daty. 

N e v ý h o d y H lavn í n e v ý h o d o u S V M je doba t r é n i n k u , k t e r á se m ů ž e s m n o ž s t v í m dat 
v ý r a z n ě p rod louž i t . 

2.2.8 S k u p i n o v é u č e n í - Ensemble Learning 

J e d n á se techniku aplikující pr incip "dvě hlavy jsou lepší než jedna". Spoč ívá v použ i t í více 
metod pro klasifikaci. O b e c n ě využ ívá více s labších metod pro v y t v o ř e n í si lnějšího modelu 
[3], nen í to však pravidlem. J e d n í m z ne jznámějš ích m o d e l ů , apl ikuj ících tuto techniku je 
R a n d o m Forest. 

2.2.9 U m ě l é N e u r o n o v é s í t ě - Artificial Neural Networks A N N 

Technologie za ložená na s k u t e č n é m z p ů s o b u fungování neu ronových sí t í (dá le N N ) . Z p ů s o b 
implementace se nej lépe popisuje na perceptronu, což je p ř e d e k novodobých n e u r o n o v ý c h 
sítí (dř íve by l i n a z ý v a n é jako v ícevrs tvé perceptrony). 

Perceptron m á u rč i tý poče t v s t u p ů a jeden v ý s t u p . S k a ž d ý m z t ě c h t o v s t u p ů je spojena 
u r č i t á váha . S a m o t n ý perceptron je v s a m é p o d s t a t ě ak t ivačn í funkce, k t e r á urč í velikost 
v ý s t u p u na zák l adě s o u č t u v s t u p ů v y n á s o b e n ý c h jejich vahami. Funkce p o u ž í v a n á pro akt i 
vaci perceptronu se n a z ý v á j e d n o t k o v ý skok. P o k u d p r o p o j í m e více perceptronu po v r s tvách , 
vzn iká neu ronová síť. 

Klíčová schopnost N N pro její funkčnost je back-propagation. N N za p o m o c í hodno t í c í 
funkce z p ě t n ě u p r a v í váhy v s t u p ů j edno t l i vých n e u r o n ů na zák ladě gradientu. H o d n o t í c í 
funkce určuje , jak blízko by l výs ledek výs ledku ideá ln ímu . [3] 

V pos ledn í d o b ě znovu vzrost ly na p o p u l a r i t ě d íky vývoji nových metod už ívání a t aké 
č a s t ý m v ý h r á m v soutěž ích rozpoznáván í vzorů . [3] 
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V ý h o d y J e d n á se o velmi p ř e s n o u metodu pro aproximaci l ibovolné funkce. [10] 

N e v ý h o d y S komplexi tou neu ronové s í tě se v ý r a z n ě zvyšují n á r o k y na v ý p o č e t n í výkon , 
obvz láš tě u moderně j š ích , složitějších verzí n e u r o n o v ý c h sí t í . [3] S dobou t r é n i n k u lze bojo
vat p o m o c í t r énován í modelu na grafické k a r t ě . 
N N mohou t r p ě t na lokální min ima, neboť ideá ln í funkci h ledaj í p o m o c í g r a d i e n t n í h o se
stupu. Tento p r o b l é m lze zmí rn i t p o m o c í v h o d n é volby p a r a m e t r ů N N . 

Var ian ta N N , L S T M rekurz ivn í neu ronová síť, by la p o u ž i t a pro implementaci k las i f ikátoru 
s y s t é m u v t é t o p rác i . L S T M rekurz ivn í neu ronová síťe jsou dá le p o p s á n y v podkapitole 2.3. 

2.3 L S T M rekurzivní neuronové sítě 

J e d n á se o variantu b ě ž n é neu ronové sí tě , p o p s a n é v p ředchoz í kapitole, v sekci 2.2.9. V t é t o 
podkapitole bude s t r u č n ě p o p s á n a teorie L S T M R N N (Long Short-Term Memory Recursive 
Neura l Network) . M e t o d a je p o u ž i t a jako implementace modelu s y s t é m u n a v r ž e n é h o v t é t o 
p rác i . P ř e s n o u teorii s m a t e m a t i c k ý m z á k l a d e m lze na léz t v [20]. 

2.3.1 R e k u r z i v n í n e u r o n o v é s í t ě 

Re kurz ivn í neu ronové s í tě vzn ik ly pro mode lován í sekvečních dat, tedy dat, u k t e r ý c h je 
hodnota d a t o v é h o bodu závis lá na p ředchoz ích bodech. 

-f[n] = Wrl^[n-l] + Wx-$[n] + ts (2.5) 

Ý[n] = G(lt[n}) (2.6) 

Rovnice 2.5 a 2.6 z [20] popisuj í r ekurz ivn í neuronovou síť, kde lt[n] znač í stav, ~Ý[n — 1] 
v ý s t u p p ředchoz í b u ň k y v sekvenci a ~Ý[n\ vstup a k t u á l n í buňky . ~Ý[n] je v ý s t u p a k t u á l n í 
buňky , G(x) je ak t ivačn í funkce, 9 p ř eds t avu j e tzv. bias a W r a W x jsou matice vah. 2.6 
vy jadřu je celou rekurz ivn í neuronovou síť. Ve 2.6 lze v idě t v izuá ln í popis R N N b u ň k y dle 

r[n-U 

r [ n ] > 

O b r á z e k 2.6: Popis R N N b u ň k y p o m o c í diagramu dle specifikace v [20]. 9 by la v y n e c h á n a 
pro p řeh l ednos t . 

[20]. R N N neuronovou síť m ů ž e m e tzv. rozbalit , jak lze v idě t v 2.7. Celkově síť dokáže 
u d r ž e t kontext pouze K k roků , kde K je velikost sekvence v s t u p ů . P r o zachycení dlouho
dobých závis lost í je p o t ř e b a zvětš i t velikost okna. Toto však m ů ž e způsob i t tzv. vanishing 
a exploding gradient. [20] 
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RNN cell -r[n-1]—• RNN cell -r[n] > RNN cell -r[n+1]-> 

x[n-1] x[n] x[n+1] 

O b r á z e k 2.7: Vizual izace rozv inu t í R N N podle rovnic 2.5 a 2.6 

2.3.2 Long Short-Term Memory R e k u r z i v n í N e u r o n o v é S í t ě 

Long Short-Term Memory R N N ( L S T M ) bojuj í prot i vanishing a exploding gradientu. 
[20] poskytuje de ta i ln í popis m a t e m a t i c k é h o z á k l a d u pro L S T M . V t é t o p rác i bude L S T M 
p o p s á n o pouze p o m o c í grafického z n á z o r n ě n í 2.8, p ro tože m a t e m a t i c k ý popis je zd louhavý a 
složitý. N e j p o d s t a t n ě j š í čás t i L S T M jsou hradla, k t e r é up ravu j í stav buňky . Z á k l a d n í L S T M 
použ ívá 3 typy t ěch to hradel: 

• Řízení m n o ž s t v í informací p ř e v z a t ý c h z p ředchoz ího stavu. 

• Řízení m n o ž s t v í informací pro aktual izaci a k t u á l n í h o stavu, odvozeného z p ředchoz ího 
stavu, a k t u á l n í h o vstupu a v ý s t u p u p ředchoz í buňky . 

• Řízení v ý s t u p u buňky , k t e r ý je odvozen z a k t u á l n í h o stavu buňky , a k t u á l n í h o vstupu 
a v ý s t u p u p ředchoz í buňky . Tato hodnota je p ř í s t u p n á dalš í b u ň c e v sekvenci. 

v[n] 

O b r á z e k 2.8: Vizual izace klasické L S T M podle grafického vyobrazen í z [20] 

2.8 popisuje L S T M b u ň k u p o m o c í diagramu. Vs tupem b u ň k y jsou featury a k t u á l n í čás t i 
sekvence x[n], v ý s t u p p ředchoz í b u ň k y v[n-l] a stav p ředchoz í b u ň k y s[n-l]. V ý s t u p e m jsou 
textitsfn], k t e r ý značn í stav a k t u á l n í buňky , a v[n], k t e r ý je v ý s t u p n í hodnotou b u ň k y a 
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k t e r ý je pos í lán do dalš í vrs tvy b u n ě k a zároveň dalš í b u ň c e v sekvenci. P ř e s n é v ý z n a m y 
j edno t l i vých komponent lze vyčís t z [20]. L S T M je ne t r iv iá ln í metoda, k t e r á je však spo
lehlivější pro d l o u h o d o b é závislost i v datech.[20] 
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Kapitola 3 

I E E E 802.11 

I E E E 802.11 [13] s p a d á do kategorie b e z d r á t o v ý c h L A N . Implementace splňující p o d m í n k y 
tohoto standardu b ě ž n ě n a z ý v á m e W i - F i (Wireless-Fidel i ty) . W i - F i jsou jednou z nejpopu-
lárnějších m o ž n o s t í p ř ipo jen í k Internetu pro b ě ž n é h o uživate le . R ů z n é verze tohoto stan
dardu se snaž í doplnit neduhy verzí p ředchoz ích nebo vyplni t mezeru v p o p t á v c e . V z á k l a d u 
se však j e d n á o b e z d r á t o v o u technologii podobnou Ethernetu. Podobnou p ř e d e v š í m proto, 
že si mnoho svých technologi í od Ethernetu vypůjčuje . [16] 

3.1 Rozdíl mezi Ethernet a I E E E 802.11 

P ř e s t o ž e si I E E E 802.11 od Ethernet půjčuje mnoho p r inc ipů a technik, nejsou t o t o ž n é . 
H l a v n í m rozd í l em je, že W i - f i je b e z d r á t o v o u technologi í , což se projevuje p ř e d e v š í m v 
typické i n f r a s t r u k t u ř e s í tě W i - F i , kde se koncové stanice př ipoju j í k Access Po in tu ( A P ) . 
Kolekce stanic spolu s j e d n í m A P se nazývá Basic Service Set (BSS) . B S S je vě t š inou přes 
své A P p ř ipo j en k routeru, k t e r ý celou podsíť propojuje se zbytkem s í tě . B S S lze kombino
vat v r á m c i j e d n é s í tě do Extended Service Setu (ESS).[16] 

N a ú rovn i s a m o t n ý c h r á m c ů se technologie v ý r a z n ě liší p ř evážně v h lavičkách. Hlavička 
I E E E 802.11 obsahuje 4 pol íčka pro adresu, na rozdí l od Ethernet, k t e r ý obsahuje 2, a tzv. 
frame control, k t e r ý poskytuje velkou vě t š inu funkčnost i B S S pro z p r á v u komunikace. 3 
pol íčka jsou n u t n é pro b ě ž n o u komunikaci , neboť A P je zař ízení na l inkovací ú rovn i , t ud íž 
nedokáže routovat provoz. 4. adresa slouží pro ad hoc sítě.[16] Hlav ičku I E E E 802.11 lze 
v idě t v o b r á z k u 3.1 p ř e v z a t é h o z [19]. 

Nej vě tš í a nejzávažnějš í rozdí l mezi Ethernet a I E E E 802.11, je v u ž i t é m m é d i u pro ko
munikaci . Z a t í m c o do s í tě Ethernet je z a p o t ř e b í se fyzicky p ř ipo j i t ke p řep ínač i , což samo 
o sobě poskytuje u r č i t ou formu zabezpečen , do s í tě W i - F i se m ů ž e př ipo j i t kdokol iv v do
s t a t e č n é vzdá lenos t i od A P . S te jně jak je m o ž n o se p ř ipo j i t , tak je m o ž n o naslouchat. V 
síti L A N m á člověk m o ž n o s t naslouchat komunikaci až po p ř ipo jen í k p řep ínač i , naopak v 
síti W i - F i m ů ž e naslouchat komunikaci kdokoliv, kdo je v e fek t ivn ím dosahu vysí lání . Toto 
p ř eds t avu j e b e z p e č n o s t n í r iziko pro všechny standardy I E E E 802.11.[21] 

Technologie se dá le liší v p o u ž i t é m protokolu pro s p r á v u p ř í s t u p u k m é d i u . Ethernet po
užívá C S M A / C D (Coll is ion Detection), vzato I E E E 802.11 užívá C S M A / C A (Coll is ion 
Avoidance). 
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Frame 
Control 

2 Bytes 

Duration 
ID 

Address 
1 

Address 
2 

Address 
3 

Sequence 
Control 

Address 
4 

Network Data F C 5 

2By tes 6 Bytes 6 Bytes 6 Bytes 2 Bytes 6Bytes O to2312 Bytes 4 Bytes 

Protocol 
Version 

Type Subtype To 
D S 

From 
D S 

More 
Frag 

Retry Power 
Mgmt 

More 
Data 

W E P Order 

2 bits 2 bits 4 bits 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 

O b r á z e k 3.1: Hlav ička 802.11 ze [19] 

C S M A / C A funguje na pr inc ipu vyvarován í se kolize. Z jednodušeně , pokud stanice zjistí, 
že kaná l , na k t e r é m chce vys í la t , nen í volný, p o č k á s j a k ý m k o l i v vys í l án ím n á h o d n ě vybra
nou dobu, po k t e r é zkusí vys í la t znova. S t í m t o jsou spojeny dalš í techniky 802.11, R T S 
(Request To Send), k t e r ý m stanice ž á d á o povolení zaslat vě tš í m n o ž s t v í dat, a C T S (Clear 
To Send) tuto akci povoluje. R T S se použ ívá , aby stanice ohlási la , že bude k a n á l použí 
vat delší dobu, o s t a t n í stanice by se měly na o p l á t k u vyvarovat tento d louhý ře tězec dat 
poškod i t s v ý m v l a s t n í m vys í l án ím. Lze tohoto využ í t k formě D O S ú t o k u . [16] 

P ř i p o j e n í k s í t i W i - F i se p rovád í skenován ím j edno t l i vých k a n á l ů . O p ř ipo jen í se lze 
hlás i t a k t i v n ě , v y s l á n í m broadcast packetu po kaná lech a p o č k á n í m na odpověď, nebo 
pas ivně , kdy k a ž d é A P typicky vysí lá svůj v l a s tn í broadcast packet k a ž d ý c h 100 ms. P ř i p o 
jování k W i - F i je p r inc ip iá lně p o d o b n é p ř ipo jován í k D H C P serveru.[16] S tavový automat 
802.11 komunikace lze v idě t v 3.2. O b r á z e k je p ř e v z a t z [1]. 

3.2 Bezpečnostní standardy W i - F i 

P r o t o ž e jsou W i - F i zař ízení pr inc ip ie lně náchylnějš í jako cíle ú t o k ů , existuje ř a d a s t a n d a r d ů , 
k t e r é p o m á h a j í s í tě a klienty c h r á n i t . P r v n í m z t ě c h t o s t a n d a r d ů - W E P (Wired Equivalent 
Pr ivacy) - b y l p ř e d s t a v e n v p ů v o d n í m I E E E 802.11 a b y l vy řazen v roce 2004, p ř e s t o je 
v šak s tá le p o u ž í v á n m a l ý m p o č t e m sí t í [8] a ú t o k y na něj jsou s tá le re levan tn í . V roce 2003 
přišel na svět W P A ( W i - F i Protected Access) jako p ředzvěs t W P A 2 , k t e r ý b y l p ř e d s t a v e n 
následuj íc í rok. Jako odpověď na ř a d u ú t o k ů , k t e r ý m p o d l á h a l W P A 2 , v roce 2018 W i - F i 
Al l iance p ředs t av i lo W P A 3 certifikaci. 
N a o b r á z k u 3.3 lze v idě t p r o c e n t u á l n í z a s t o u p e n í b e z p e č n o s t n í c h p ro toko lů n a p ř í č s í t ěmi v 
B u d a p e š t i z roku 2018. Z n a č n á čás t sí t í nepouž ívá ž á d n é zabezpečen í a m ů ž o u se tak s t á t 
s n a d n ý m i cíly ú t o k ů . 
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•eauthentication 
•(•authentication \ N o t j f J Ľ a t j o n  

Notification 

Class 1&2&3 
Frames 

t 
Class 1: 

Control: RTS, CTS, ACK. CF-END. CF-ENO+CF-ACK, 
Management: Probe ReqjestfResponse, Beacon. Authentication, Deauttientication. ATIM 
Data: Any frame with false TaDS and FromDS (0) 

v Class 2: 
Management: Association Request/Response, Reassociation Request/Response. Disassociates 

C/ass 3, 
Control: PS-Poll 
Management: Deauthentication 
Data: Any Data Frame 

O b r á z e k 3.2: S tavový automat 802.11 z p r á c e [1] 

3.2.1 W E P 

W E P použ ívá stream šifrování RC4 a C R C - 3 2 kon t ro ln í souče t . P ro RC4 klíč by l použ i t 
mimo j iné 24bi tový v s t u p n í vektor, k t e r ý je generován pro k a ž d ý paket a s loučen s tzv. 
root key. Roo t key je s t a t i cký klíč, k t e r ý lze nastavit v A P . Autent ikace W E P m ů ž e bý t 
Open System ( n e p r o b í h á autentikace) nebo Shared Key . Autent ikace p o m o c í sd í leného klíče 
p r o b í h á dle 4krokového challenge-response handshake. V s t u p n í vektor a RC4 šifrovaní se 
stalo cí lem ř a d y ú t o k ů . W E P t a k é nepodporuje autentikaci A P vůči klientovi.[15] 

3.2.2 W P A a W P A 2 

W P A pro šifrování využ ívá T K I P (Temporal K e y Integrity Protocol) nebo A E S jako al
ternat ivu. Snaží se zmí rn i t b e z p e č n o s t n í dopady W E P p o u ž i t í m vhodně j š í dé lky v s t u p n í c h 
v e k t o r ů a silnější kontroly integrity (mechanismus Michael) . W P A je za ložena na prác i s 
R Á D I U S serverem. Al te rna t ivou pro d o m á c n o s t i je W P A - P S K ( W P A Pre-Shared K e y ) , 
k t e r é je z j e d n o d u š e n o u variantou W P A a je funkčně velmi p o d o b n é W E P . [15] 
W P A 2 zavádí hiearchii klíčů. N a vrcholu hiearchie existuje b u d P S K (Pre-Shared K e y ) 
nebo M S K (Master Session K e y ) . O W P A 2 se lze více dozvědě t ve [14]. Důlež i t é je zmín i t , 
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O b r á z e k 3.3: P r o c e n t u á l n í z a s t o u p e n í b e z p e č n o s t n í c h p ro toko lů v B u d a p e š t i roku 2018 z 
p ráce [8] 

že ř a d a ú t o k ů na W P A 2 využ ívá z p ě t n é kompat ib i l i ty s W P A . K R A C K ú t o č í na 4-way 
handshake WPA2.[23] 
Největš í slabinou W P A 2 je nezabezpečen í management r á m c ů a neschopnost b r á n i t se ú t o 
k ů m na dostupnost. 8 0 2 . l l w se věnuje t ě m t o p r o b l é m ů m a p ředs t av i lo R M F (Robust M a 
nagement Frames), k t e r é zabezpeču j í management r á m c e , a ř a d u dalš ích m e c h a n i s m ů pro 
boj s a soc iačn ími útoky.[15] Z o b r á z k u 3.3 lze v idě t , že z n a č n á čás t s í t í v tomto roce pou
žívala W P A 2 zabezpečen í . Č á s t sítí , k t e r é použ íva ly W P A 2 zabezpečen í , ale bez podpory 
8 0 2 . l l w standardu, se mohly s t á t s n a d n ý m i cíly ú t o k ů , p řes tože byly zabezpečeny . 

3.2.3 W P A 3 

W P A 3 vzniklo j a k o ž t o odevza na K R A C K ú t o k W P A 2 . W P A 3 zavádí ř a d u p ro toko lů , 
k t e r é mus í zař ízení podporovat. O b e c n ě W P A 3 zavádí Dragonfly handshake a z p ě t n o u 
kompat ib i l i tu W P A 3 s W P A 2 . Dragonfly handshake m á b r á n i t prot i offline s lovníkovým 
ú t o k ů m . Dragonfly handshake varianta ve W P A 3 je t a k é z n á m á jako S A E (Simultaneous 
Authent icat ion of Equals) . [24] 

Tato sekce se bude zabýva t r ů z n ý m i ú t o k y na I E E E 802.11 a jeho b e z p e č n o s t n í standardy 
( W E P , W P A , W P A 2 ) . Jel ikož se tato p r á c e zabývá pouze O S I vrstvou L 2 (data l ink layer), 
nebudou b r á n y v potaz ú t o k y na nižší a vyšší vrstvy. Dá le je b r á n d ů r a z na ú toky , k t e ré 
jsou p rak t i cké a snadno apl ikovate lné , čili ú toky , k t e r é lze snadno a efekt ivně provés t . J e d n á 
se ze jména o ú t o k y pro jejichž použ i t í exis tuj í j iž i m p l e m e n t o v a n é nás t ro j e . 
Rozdě len í a j edno t l ivé ú t o k y jsou v ý t a h e m z [15] a s h r n u t í ú t o k ů podle autora s te jné p ráce 
lze na j í t v př í loze B .2 . 

3.3 Útoky I E E E 802.11 
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3.3.1 Ú t o k y na k l í če b e z p e č n o s t n í c h m e c h a n i s m ů I E E E 802.11 

Ú t o k y na t a j ný klíč komunikace se snaž í nabourat d ů v ě r n o s t komunikace. T y t o ú t o k y lze 
provést p a s i v n í m z p ů s o b e m , kdy ke l á m á n í klíče docház í offline. Takové ú t o k y je v p o d s t a t ě 
n e m o ž n é detekovat. Podle [15] však ú t o č n í k ča s to zvolí a k t i v n í z p ů s o b ú toky , př i k t e r é m 
docház í k zas lán í velkého p o č t u r á m c ů u rč i t ého typu. 

F M S a K o r e K ú t o k y 

Korek a F M S ú t o k y jsou ú t o k y na W E P klíče. P ř e s t o ž e je W E P zas ta ra lý , s t á le je použ íván 
v ř a d ě zař ízení . [15] F M S ú t o č í na RC4 K e y Scheduling A l g o r i t h m ( K S A ) . Konkré tně j i 
se pokouš í odhadnout n+1 byte šifrovacího klíče. De ta i ln í popis ú t o k u lze na léz t v [9]. 
K o r e K rodina ú t o k ů použ ívá m a t e m a t i c k é principy [9] a s t a t i s t i cké metody pro zvýšení 
p r a v d ě p o d o b n o s t i u rčen í W E P klíče.[15] 
O b a ú t o k y mohou bý t už i ty zároveň . V tomto p ř í p a d ě čas to násedu je brute force ú t o k pro 
nalezení klíče. Tento p ř í s t u p je p o u ž í v á n pro zvýšení časové efektivnosti ú t o k u . [15] 

A R P injection ú t o k y 

Ve sku t ečnos t i se ne j edná o ú toky , ale ča s to j i m p ředcház í . Tento ú t o k se pokouš í donutit 
síť, aby generovala nové input vektory, k t e r é ná s l edně v k l á d á do algori tmu pro l á m á n í W E P 
klíčů. Takto p o u ž i t é A R P Request pakety mívaj í broadcast adresu, avšak pokud ú t o č n í k zná 
topologii s í tě , tak m ů ž e p o u ž í t adresu s k u t e č n é stanice náležící t é t o sí t i . V ý h o d a d r u h é h o 
p ř í s t u p u spoč ívá ve v y h o d n o c e n í A R P Request, dohromady tak m ů ž o u vzniknout 3 v s t u p n í 
vektory. [15] 

P T W ú t o k je efektivnější než dř íve z m í n ě n é s ta t i s t i cké metody. V praxi využ ívá A R P 
injection a je čas to výchozí metodou ř a d y n á s t r o j ů pro l á m á n í W E P klíčů. [15] 

S l o v n í k o v é ú t o k y 

Slovníkové ú t o k y jsou použ ívány pro l á m á n í W P A a W P A P 2 klíčů. P ř e s t o ž e je lze použ í t 
pro l á m á n í W E P klíčů, tak nejsou používány, p r o t o ž e existuj í efektivnější metody. 
Slovníkový ú t o k je brute force ú t o k , k t e r ý použ ívá d a t a b á z i m o ž n ý c h hesel, k t e r é p o r o v n á v á 
s o d p o s l e c h n u t ý m 4-way handshake. Tento 4-way handshake m ů ž e odpos loucháva t pas ivně 
nebo k n ě m u stanici donutit p o m o c í z a n e d b a t e l n é h o m n o ž s t v í fabr ikovaných Deauthenti-
cation r á m c ů , k t e r ý m i stanici od s í tě odpo j í . Ú t o k je závislý na úp lnos t i d a t a b á z e hesel 
a v ý p o č e t n í m výkonu ú t o č n í k a . Jeho kr i t i cká čás t p r o b í h á offline, což jej dě lá t a k ř k a ne-
de t ekova te lným, i když nás i l ím odpo j í stanici od s í tě . Lze jej však p o u ž í t pouze na sí tě 
zabezpečené p o m o c í P S K . 

3.3.2 Keystream ú t o k y 

Alterna t ivou pro ú t o k y na sdí lené klíče jsou ú t o k y na keystream, k t e r ý m jsou šifrovány 
pakety. Ú t o č n í k m ů ž e keystream použ í t , aby fabrikoval pakety, j a k o ž t o o d r a z o v ý m ů s t e k k 
da l š ím ú t o k ů m . M ů ž e t a k é dešifrovat čás t i p a k e t ů , aby se nauč i l topologii sítě.[15] 
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Chopchop a f r a g m e n t á r n i ú t o k y 

Chopchop využ ívá c h y b n é h o využ i t í C R C - 3 2 a sku tečnos t i , že W E P nenab íz í ochranu prot i 
replay ú t o k ů m . J m é n o ú t o k u je odvozeno od "odsekávání" pos l edn ího by tu šifrované čás t i 
paketu. Ú t o č n í k spo léhá , že bude informován A P o neplatnosti paketu. Podle [15] ú t o č n í k 
A P použ ívá jako v ě d m u . Ú t o č n í k p o s t u p n ě zkouší r ů z n é X O R zk ráceného paketu a p rů 
m ě r u p o t ř e b u j e 128*m p o k u s ů pro o d h a d n u t í pos ledn ích m b y t ů šifrované čás t i paketu. 
Č a s t o se tento ú t o k využ ívá pro odvozen í velké čás t i keystream, tud íž vzn iká zvýšený poče t 
n e p l a t n ý c h I C V r á m c ů v komunikaci . F r a g m e n t a č n í ú t o k se snaž í bý t efektivnější a zaslat 
m é n ě p a k e t ů než Chopchop ú t o k . P ro své účely využ ívá m o ž n o s t fragmentace poskytnutou v 
r á m c i I E E E 802.11 a L L C hlavičky, jejíž p rvn í ch 8 b y t ů je velmi snadno o d h a d n u t e l n ý c h . [15] 
P ř e d p o k l á d á se, že ú t o č n í k se již ú s p ě š n ě autentizoval do s í tě . Dá le p o m o c í a l e spoň jednoho 
data paketu zkonstruuje pakety, k t e r é označ í jako fragmenty, k t e r é si n e c h á po rekonstrukci 
zaslat zpě t p o m o c í A P skrz broadcast adresu. Jel ikož obsah p a k e t ů ú t o č n í k p ř e d e m zná , 
s tač í mu provés t X O R nad p ů v o d n í m i daty a r e k o n s t r u o v a n ý m paketem. [15] P ř i tomto 
ú t o k u tedy docház í ke zvýšení p o č t u f r agmen tovaných p a k e t ů v sít i . 

Caffe Latte ú t o k 

Podle [15] je Caffe La t te ú t o k směřovaný na W E P klíče. Využívá sku tečnos t i , že ř a d a za
řízení a k t i v n ě zasí lá Probe Requesty hledaj íc í s í tě , ke k t e r ý m se již v minulost i př ipoj i la . 
Jel ikož W E P nenab íz í m o ž n o s t autentikace A P vůči stanici, nic n e b r á n í ú točn íkov i vy tvo ř i t 
falešné A P s E S S I D h l e d a n é h o A P . Ú t o č n í k potom p o č k á než si stanice p ř i ř a d í v l a s tn í IP 
v absenci D H C P serveru a začne zas í la t A R P pakety. T y t o A R P pakety začne ú t o č n í k mo
difikovat na A R P Requesty, k t e r ý m i se snaž í u h á d n o u t IP adresu stanice. Jakmile dostane 
od stanice odpoveď, což indikuje ú s p ě š n é u h á d n u t í IP adresy, začne ú t o č n í k pos í la t dalš í 
A R P Requesty směřované na danou stanici . Takto ú t o č n í k získá dalš í v s t u p n í vektory, k te ré 
m ů ž e použ í t pro metody l á m á n í W E P . Jelikož tento p r o b í h á mimo cí lenou síť, je t a k ř k a 
n e m o ž n é jej detekovat. 

Hirte ú t o k je ú t o k p o d o b n ý Caffe Lat te , k t e r ý použ ívá metod už i tých ve f r agmen tačn ích 
ú toc ích . Z ískaný A R P paket fragmentuje a p ř eház í p o ř a d í . P ř i tomto ú t o k u docház í k 
náp lave jak A R P , tak f r agmentovaných p a k e t ů . 

K R A C K ú t o k 

K R A C K ú t o č í na W P A 2 4-way handshake a z p ě t n o u kompat ib i l i tu s W P A . M a n i p u l a c í a 
replay ú t o k e m d o n u t í z n o v u p o u ž i t í p ředchoz ího klíče pro generaci keystream. Tento ú t o k 
použ ívá ř a d u různých z ran i t e lnos t í W P A 2 . O d p o u ž i t ý c h z ran i t e lnos t í se t a k é odvíj í s loži tost 
jeho detekce, ale obecně se j e d n á o velmi zákeřný ú t o k . [8] Tento ú t o k funguje prot i v š e m 
m o d e r n í m W i - F i , p ro tože se j e d n á o chybu p ř í m o ve W P A 2 standardu. Ú t o k s a m o t n ý se 
projevuje z v ý š e n ý m p o č t e m z p r á v 3. čás t i 4-way handshake. [23] 

3.3.3 Ú t o k y na dostupnost s í t ě 

Ú t o k y na dostupnost, obecně DoS (Denial of Service), z ab raňu j í v použ íván í s í tě jednot
l ivým s t a n i c í m nebo v š e m s t a n i c í m v u rč i t é oblasti . Podle [15] se j e d n á p řevážně o ú t o k y 
využívaj ící n e c h r á n ě n é management r á m c e . A b y však mohl bý t DoS ú t o k proveden, mus í 
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být ú t o č n í k fyzicky v oblasti s í tě . DoS ú t o k y na I E E E 802.11 obecně t a k é nema j í dlouho
d o b é nás ledky. 

D e a u t e n t i k a č n í ú t o k y 

D e a u t e n t i k a č n í ú t o k je j e d n o d u c h ý a velmi efekt ivní ú t o k na 802.11 s í tě . Jakmile stanice 
př i jme d e a u t e n t i k a č n í r á m e c , m u s í o k a m ž i t ě opustit síť.[15] Ú t o č n í k j e d n o d u š e odposlechne 
M A C adresu stanice a d e a u t e n t i k a č n í r á m e c zašle p ř í m o stanici nebo A P , k t e r é stanici 
vypov í p ř í s t u p k s l u ž b á m s í tě . Stanice se m ů ž e j e d n o d u š e znovu př ipo j i t k A P , ale nic 
n e b r á n í ú točn íkov i zaslat více d e a u t e n t i k a č n í c h rámců.[15] Tento ú t o k m ů ž e bý t m í s t o DoS 
použ i t jako o d r a z o v ý m ů s t e k pro o d p o s l e c h n u t í p ř ipo jen í d a n é stanice do sí tě . 
A l t e r n a t i v n ě m ů ž e ú t o č n í k jako cílovou adresu zadat broadcast. T í m t o z p ů s o b e m se odpo j í 
všechny stanice od s í tě a ná s l edně se znovu pokus í p ř ipo j i t . [15] 

D i s a s o c i a č n í ú t o k je ú t o k p r o v e d e n í m t o t o ž n ý s d e a u t e n t i k a č n í m i ú toky . J e d i n ý rozdí l 
je, že ú t o č n í k zasí lá d i sasoc iačn í r á m c e . Tento ú t o k je teoreticky m é n ě efekt ivní než deau
t e n t i k a č n í ú t o k , p ro tože je pro stanici snadně jš í se znovu př ipo j i t do s í tě . Tento ú t o k m á 
t a k t é ž broadcast variantu. [15] 

Block A C K F l o o d 

Block A C K F l o o d je velmi záke řný ú t o k na s í tě podporu j í c í 802.1 l n . Ú t o č n í k fabrikuje 
A D D B A r á m e c s velmi v y s o k ý m sekvenčn ím číslem, k t e r ý pošle A P n a m í s t o cíle ú t o k u . A P 
bude zahazovat všechny pakety, dokud r á m c e zas lané cílovou s tan ic í n e d o s á h n o u fabriko-
vaného sekvenčn ího čísla. Tento ú t o k je jen těžko de tekovate lný , p ro tože pro svou úč innos t 
p o t ř e b u j e jen m i n i m á l n í p o č e t r á m c ů . K e v š e m u ú t o č n í k ani n e p o t ř e b u j e bý t p ř í t o m e n po 
celou dobu p r ů b ě h u ú t o k u . [15] 

Authenticat ion Request F looding ú t o k 

Ú t o k využ ívá paměťové omezen í na m a x i m á l n í p o č e t položek v tabulce asociace k l ien tů . 
Tato tabulka m ů ž e bý t omezena p e v n ě z a k ó d o v a n o u hodnotou nebo p ř í m o hardwarovou 
kapacitou p a m ě t i . Ú t o č n í k fabrikuje velké m n o ž s t v í authentication request r á m c ů s r ů z n ý m i 
mac adresami stanic. Jakmile je tabulka zap lnená , A P m ů ž e ztrati t schopnost asociovat 
s k u t e č n é stanice. Je n u t n é podotknout, že stanice n e m u s í dokonč i t a u t e n t i k a č n í proces, 
aby byla do tabulky v ložena . Tento ú t o k se projevuje z v ý š e n ý m p o č t e m a u t e n t i k a č n í c h 
r á m c ů . [15] 

F a l e š n ý Power Saving ú t o k 

Tento ú t o k využ ívá funkcionalitu power saving rež imu 802.11. Ú t o č n í k na m í s t o stanice 
zašle A P nul l r á m e c oznamuj íc í vstup do power saving rež imu. D a n é A P začne sch raňova t 
r á m c e cílené na stanici do bufferu. Následuj íc í beacon r á m c e p o t é budou obsahovat M A C 
adresu stanice v T I M čás t i hlavičky, kterou bude stanice ignorovat, p ro tože ve sku t ečnos t i 
nen í v power saving rež imu. P o ně jaké d o b ě A P z a h o d í všechny data u ložená v bufferu pro 
danou stanici . Tento ú t o k se t a k t é ž zasí lá m a l é m n o ž s t v í r á m c ů pro sp lnění účelu, a tak je 
velmi ob t í žně de tekován . [15] 
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C T S Flooding ú t o k 

Je ú t o k na s í tě , k t e r é používa j í C T S a R T S r á m c e pro kontrolu p ř í s t u p u k sd í l enému méd iu . 
Ú t o č n í k zasí lá C T S r á m c e s á m sobě nebo j iné stanici na m í s t o A P a tak n u t í o s t a t n í stanice, 
aby o d k l á d a l y svůj p ř enos . J e d n á se o pr inc ip ie lně j e d n o d u c h ý ú t o k , k t e r ý zap lav í síť C T S 
rámci . 

R T S varianta Ú t o č n í k m í s t o C T S r á m c ů zasí lá velké m n o ž s t v í R T S r á m c ů , k t e r é žádaj í 
o d louhé přenosové okno. Ú t o č n í k se snaž í v y š t v a t o s t a t n í stanice z komunikace. Tato verze 
se projevuje z v ý š e n ý m p o č t e m R T S r á m c ů . [15] 

Beacon Flooding ú t o k 

Beacon flooding použ ívá beacon r á m c e pro DoS d v ě m a způsoby. P r v n í verzi je ú t o k použ i t 
pro zap lněn í seznamu d o s t u p n ý c h E S S I D ( d o s t u p n ý c h sítí) n á h o d n ý m i E S S I D . D r u h á verze 
využ ívá specifické E S S I D s r ů z n ý m i neexis tu j íc ími B S S I D . D r u h á verze ú t o k u spo léhá na 
implementaci stanice, k t e r á v ideá ln ím p ř í p a d ě začne kontrolovat, k t e r é E S S I D p a t ř í ke 
s k u t e č n é síti.[15] O b ě verze ú t o k u se pro jev í z v ý š e n ý m p o č t e m beacon r á m c ů . 

Probe Request F looding ú t o k 

Tento ú t o k použ ívá n a d m ě r n é m n o ž s t v í probe request r á m c ů , aby zahl t i l A P , k t e r é je podle 
I E E E 802.11 p o v i n n é o d p o v ě d ě t na k a ž d ý z nich.[15] 

Probe Response varianta použ ívá probe response r á m c e cílené na u r č i t o u stanici, k t e r á 
p ř e d e m zaslala probe request. Ú t o č n í k svému cíli poskytne nesmys lné informace o sít i a tak 
m u zamez í p ř í s t u p k ní . [15] 

Man- in - the -Middle ú t o k y 

Man- in- the-Middle ú t o k y se u 802.11 projevuj í p ř evážně n a s t r a ž e n ý m i A P . Ú t o č n í k se snaží , 
aby se klient n e v ě d o m k y př ipoj i l ke škod l ivému A P . Ú t o č n í k nás l edně odpos louchává ko
munikaci kl ienta nebo m ů ž e využ í t n a s t r a ž e n é h o A P , aby donut i l kl ienta vyzradi t klíčové 
informace o j iné sít i . 

Honeypot 

Honeypot nen í ú t o k s á m o sobe. Ú t o č n í k vy tvo ř í síť, do k t e r é l áká nové už iva te le . O t ě c h t o 
uživatel ích p o t é m ů ž e sb í r a t informace, jelikož m ů ž e v idě t nešifrovanou komunikaci . Pokud 
ú t o k y prob íha j í , tak p rob íha j í na vyšších ú rovn ích než OSI L 2 . Tento ú t o k je jen těžko 
detekovate lný, spíše je na uživate l i , aby se nepř ipo jova l do podez ře lých sít í . [15] 

E v i l T w i n 

E v i l T w i n napodobuje s k u t e č n é E S S I D . Jel ikož m ů ž e bý t více A P ve s te jné oblasti se stej
n ý m E S S I D a stanice se typicky př ipo ju je k tomu, k t e r é m á nejsilnější s ignál , je j e d n o d u c h é 
pro ú t o č n í k a nastavit v l a s tn í A P s E S S I D sí tě . P o k u d síť m á heslo, mě l by ho ú t o č n í k 
nejdř íve o b d r ž e t , aby nevyvolal p o d e z ř e n í na s t r a n ě o b ě t i ú t o k u . Jakmile je stanice při
pojena, m ů ž e ú t o č n í k komunikaci o b ě t i monitorovat nebo m ů ž e spustit ú t o k y na vyšších 
úrovních OSI.[15] Tento ú t o k jde teoreticky detekovat na zák l adě vzn iku nového A P . 
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Rogue Access Point 

Rogue Access Points jsou neau to r i zované A P . M o h o u bý t ins t a lované jako z a d n í v r á t k a do 
sí tě , n a p ř . z a m ě s t n a n c e m , bez vědomí a d m i n i s t r á t o r a . Typ i cky je A P p ř ipo j ené kabelem 
do s í tě . Tento ú t o k je t a k t é ž těžko detekovatelný.[15] 

3.3.4 Ú t o k y na I E E E 802.11 W P A 3 

A u t o r K R A C K zveřeni l p rác i Dragonblood [24], ve k t e r é se zabývá ú t o k y na W P A 3 a 
ana lýzou Dragonfly handshake. V t é t o prác i mimo j iné p ředs tav i l i ř a d u ú t o k ů na W i - F i 
komunikaci samotnou. 

S l o v n í k o v ý ú t o k na W P A 3 Ú t o č n í k propaguje síť j a k o ž t o W P A 2 síť m í s t o W P A 3 . 
P ř e s t o ž e W P A 3 je schopno detekovat downgrade ú toky, p ro tože v j e d n é ze z p r á v dragonfly 
handshake je t a k é seznam použ ívaných šifer, ú točn íkov i s tač í pouze jeden 4-way handshake, 
aby mohl začí t se s lovníkovým ú t o k e m . 

DoS ú t o k na W P A 3 [24] př išel se j e d n o d u c h ý m mechanismem, jak obej í t DoS ochranu 
W P A 3 . Ú t o č n í k se v y d á v á za kl ienta a vysí lá commit r á m c e a reflektuje všechny t a jné 
cookies, k t e r é k n ě m u př i jdou . Tento ú t o k je schopen zahlt i t C P U A P . 
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Kapitola 4 

Analýza požadavků na systém a 
návrh systému 

Tato kapi tola se zabývá a n a l ý z o u p o ž a d a v k ů na cílový sys t ém, v ý b ě r e m metody pro imple
mentaci detekce anomá l i í a n á v r h e m cílového s y s t é m u . V p r v n í čás t i je s h r n u t í p o ž a d a v k ů 
na sy s t ém, d r u h á čás t se bude zabýva t n á v r h e m sys t ému . 

4.1 Analýza požadavků na systém 

N e j p o d s t a t n ě j š í v l a s t n o s t í n a v r h o v a n é h o s y s t é m u je schopnost detekovat ú t o k y a podez ře 
lou komunikaci . V p ředchoz í kapitole o 802.11 jsou shrnuty ne jvýznamějš í ú toky, k t e r é by 
měly s louži t jako p r ů v o d c e n á v r h e m sys t ému . P o k u d bude model schopen spolehl ivě dete
kovat ze jména DoS útoky, bude již detekovat více než polovinu běžných ú t o k ů na W i - F i 
zař ízení a klienty. Velká čás t ú t o k ů , k t e r é n e s p a d a j í do kategorie DoS se t a k é projevuj í 
zvýšeným p o č t e m r á m c ů v komunikaci s te jně jako DoS ú toky . 
Dalš í podstatnou v l a s tnos t í je schopnost detektoru se uč i t na neoznačených datech. Tréno-
vací i t es tovac í sada se bude sk l áda t z komunikace r eá lného provozu. 

4.2 Návrh sys tému pro detekci anomálií 

N á v r h s y s t é m u by l insp i rován p rac í [19]. Celý s y s t é m se sk l ádá z komponent pro sb í rán í 
dat, zp racován í dat a detekci. V t é t o podkapitole je p o p s á n n á v r h s y s t é m u po j edno l i tých 
čás tech , jak je lze v idě t v diagramu 4.1. 

4.2.1 U ž i t é n á s t r o j e , jazyky a knihovny 

P r o implementaci p lánuj i p o u ž í t Python jako zvolený jazyk. P r o manipulaci s daty bude po
už i t a knihovna Pandas a NumPy. P r o implementaci neu ronové s í tě bude p o u ž i t a nadstavba 
knihovny Keras TensorFlow. P r o zachycení , export a a n a l ý z u dat bude použ i t n á s t r o j Wi-
reshark. 
Pro vizual izaci dat bude p o u ž i t a knihovna Matplotlib. P ro v y h o d n o c e n í modelu knihovna 
Scikit-Learn. P r o uložení n a s t a v e n í s y s t é m u bude p o u ž i t a knihovna PyYAML. 
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O b r á z e k 4.1: Diagram s y s t é m u pro detekci anomál i í . 

4.2.2 Sniffer r á m c ů 

Sniffer r á m c ů m á za úkol sb í r a t a u k l á d a t r á m c e zachycené síťovou kartou. P r o tuto kompo
nentu bude použ i t n á s t r o j Wireshark. Ex i s tu j í al ternativy jako tshark, Kismet a airdump-ng. 
Wireshark by l zvolen pro jeho schopnost vizualizovat r á m c e a snadnou extraci informací . 
A b y by l Wireshark schopen zachytit komunikaci , je z a p o t ř e b í nastavit l ibovolné bezd rá 
tové r o z h r a n í podporu j í c í W i - F i komunikaci do mon i to rovac ího rež imu a nastavit p ř í s lušný 
kaná l , k t e r ý je p o t ř e b a sledovat. Jak nastavit síťovou kar tu do tohoto rež imu je p o p s á n o v 
podkapitole 5.1. 
V m o n i t o r o v a c í m rež imu n e m á r o z h r a n í m o ž n o s t vys í la t , ale je s chopné zachy t áva t l ibo
volné r á m c e na d a n é m k a n á l u . 
V t é t o p rác i budou p o u ž i t y data r eá lného provozu jak pro t r énován í , tak pro tes tován í . 

4.2.3 Extraktor i n f o r m a c í 

R á m c e zachycené Wireshark mohou mí t až 600 různých položek, podle [6] se však vyp l a t í 
vybrat pouze p á r kl íčových pro detekci. P o m o c í n á s t r o j e Wireshark lze snadno extrahovat 
pouze dů lež i t é informace z r á m c ů , jako je typ a podtyp r á m c e , source a destination adresy, 
k t e r ý by bylo j inak n u t n é extrahovat ze 4 různých adres, a čas zachycení od p o č á t k u . Č á s t 
možných t y p ů r á m c ů lze v idě t v př í loze B . l . Tabulka byla s ložena podle informací z [5]. 
S y s t é m bude využ íva t pouze informace z L 2 O S I vrs tvy (linkové vrs tvy) . Tudíž pro detekci 
nejsou d o s t u p n é informace o síťové a dalš ích v r s tvách , k t e r é jsou typicky šifrované. 

4.2.4 T r a n s f o r m á t o r dat 

T r a n s f o r m á t o r dat m á za úkol p ř e d z p r a c o v a t data do v h o d n é podoby, aby je bylo m o ž n é 
vyhodnot i t p o m o c í neu ronové s í tě . V z á k l a d u se j e d n á o transformaci dat na číselnou hod
notu. V p ř í p a d ě n a v r h o v a n é h o s y s t é m u bude p ř e d e v š í m z a p o t ř e b í číselně vyhodnot i t typ 
r á m c e a zaokrouhlit čas zachycení s m ě r e m dolů . Zaokrouh len í času zachycení s m ě r e m dolů 
rozděl í r á m c e do in te rva lů po 1 s ekundě , takto bude s n a d n é s p o č í t a t m n o ž s t v í zachycených 
r á m c ů v u r č i t é m intervalu. T y p r á m c e je typicky h e x a d e c i m á l n í hodnota a tak se j e d n á o 
pouhou konverzi do dec imá ln ího tvaru. Takto rozdě lené r á m c e lze použ í t pro tvorbu sek
vencí t y p ů v komunikaci . 
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P r o transformaci dat byly p o u ž i t y knihovny Pandas a NumPy, k t e r é obě dovolují efekt ivní 
a p ř e h l e d n o u p rác i s daty. 

4.2.5 Detektor 

Pro detekci bude p o t ř e b a metoda učen í bez uči te le . V h o d n o u metodou pro sekvenční neo
z n a č e n á data je L S T M R N N (Long Short-Term Memory Recursive Neura l Network) tvarem 
podobnou a u t o e n k o d é r u (ne jedná se však p ř í m o o a u t o e n k ó d e r ) . Jednou z p o d m í n e k uži t í 
tohoto modelu je p o s k y t n u t í sekvencí dat s t a t i cké délky. Dé lka m u s í bý t d o s t a t e č n á pro 
zachování kontextu, příl iš d louhé sekvence jsou však z b y t e č n ě v ý p o č e t n ě n á r o č n é . Velikost 
sekvence záleží na charakteru dat a mus í bý t zvolena e x p e r i m e n t á l n ě pro d a n ý model. 
B ě h e m t r é n i n k u se model snaž í rekonstruovat sekvenci na vstupu. R e k o n s t r u k č n í chyba 
je velikost rozdí lu mezi vstupem a v ý s t u p e m neuronové s í tě . M o d e l se p o m o c í t é t o re
kons t rukčn í chyby učí . P ř i detekci se s t e jná chyba použ ívá jako h o d n o c e n í a n o m á l n o s t i 
j edno t l i vých sekvencí . H o d n o c e n í a n o m á l n o s t i bude m o ž n é vyobrazit do grafu. 
Vzhledem k charakteru dat bude v h o d n é detekovat a n o m á l i e v komunikaci na zák l adě její 
s t ruktury a m n o ž s t v í . Lze použ í t metodu skup inového učen í a zkombinovat dvě neuronové 
sí tě , kde k a ž d á bude p ř i j íma t sekvence j i ného charakteru. Detektor takto d o s á h n e zvýšené 
č i te lnost i , neboť bude j a sné , k t e r ý typ informací anomál i i zachyti l . 
P r o implementaci modelu bude p o u ž i t a knihovna TensorFlow. 

P r o t r énován í L S T M modelu bude p o u ž i t o p r o s t ř e d í Google Colab, k t e r é dovoluje t r énova t 
modely neu ronových s í t í na grafických k a r t á c h . U L S T M , jejíž největš í n e v ý h o d a je vy
soká doba t r énován í , je tato sku t ečnos t v í t a n á . V ý s t u p modelu bude vizual izován p o m o c í 
Matplotlib. 

4.2.6 G e n e r á t o r n - g r a m ů 

Pro detektor n a v r ž e n ý v t é t o p rác i bude z a p o t ř e b í vy tvo ř i t sekvence dat, tzv. n-gramy. 
N-gramy budou generovány p o m o c í k louzavého okna dé lky n ve formě z á k l a d n í h o list da
tového typu a array knihovny NumPy. S y s t é m bude generovat n-gramy pro posloupnost 
j edno t l i vých r á m c ů a p o č e t t y p ů zachycených r á m c ů v časovém rozmezí . 
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Kapitola 5 

Implementace systému pro detekci 
anomálií na základě návrhu 

Tato kapi tola bude popisovat implementaci s y s t é m u dle n á v r h u . V podkapitole Sniffer je po
p s á n z p ů s o b sb í rán í dat pro t r énován í a t e s tován í , n a s t a v e n í síťové karty do mon i to rovac ího 
rež imu, s a m o t n ý sbě r dat, jak pro t r énován í , tak pro t e s tován í . V podkapitole Ex t r ak to r je 
p o p s á n a p ráce s n á s t r o j e m Wireshark a v ý b ě r informací z r á m c ů pro t rénovac í a tes tovací 
data. V dalš í podkapitole je s t r u č n ě p o p s á n a p r á c e s Google Colab s graf ickým doprovodem. 
V podkapitole o p ř edzp racován í dat jsou vysvě t leny j edno t l ivé způsoby zpracován í dat a 
funkce a t ř í d y k tomu už i t é . V následuj íc í čás t i je p o p s á n a implementace modelu L S T M 
R N N a nás l edně t r énován í a t e s tován í modelu. 

5.1 Sbírání dat pro tvorbu datového setu - Sniffer 

P r o zachycení 802.11 r á m c ů je z a p o t ř e b í nastavit síťovou kar tu do mon i to rovac ího rež imu 
a spustit l ibovolnou formu s ledování komunikace. Je m o ž n é , že s y s t é m nebude schopen za
chycovat všechny r á m c e . V d a t o v é s adě p o u ž i t é v t é t o p rác i chybí čás t komunikace týkaj íc í 
se d a t o v ý c h p a k e t ů . 
Sb í rán í p a k e t ů bylo v t é t o p rác i p rováděno na s t o ln ím poč í t ač i s o p e r a č n í m s y s t é m e m 
U b u n t u 22.04 L T S za použ i t í n á s t r o j e Wireshark. A l t e r n a t i v n ě lze použ í t l ibovolný ope
račn í s y s t é m a n á s t r o j e jako airodump-ng, tshark nebo Kismet. Je nutno podotknout, že 
síťová kar ta m u s í podporovat m o n i t o r o v a c í rež im. 

N a s t a v e n í s í ť o v é karty do m o n i t o r o v a c í h o r e ž i m u 

Zkontrolovat, zda síťová kar ta rež im podporuje, lze p o m o c í p ř í k a z u (linux): 

$ iw l i s t 

Síťovou kar tu lze do mon i to rovac ího rež imu převés t více způsoby, k u p ř í k l a d u u ž i t í m nás t ro j e 
airmon-ng. Lze však kar tu p ř e n a s t a v i t i b ě ž n ý m i př íkazy. 
Nejprve je p o t ř e b a zastavit Network Manager: 

$ sudo systemctl stop NetworkManager 

P o t é je n u t n é deaktivovat b e z d r á t o v ý a d a p t é r : 

$ sudo i f c o n f i g INTERFACE down 
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* WEP134 (00-0f-ac:5) 
* TKIP (33-3f-ac:2) 
* CCMP-12B (33-3f-ac:4) 
* CMAC C99-9f-ac:6) 

Availab l e Antennas: TX 3 RX B 
Supported Interface modes: 

* I B S S 
* managed 

Band 1: 
B i t r a t e s Cn°n-HT): 

* 1.3 Mbps 
* 2.3 Mbps (shor 
* 5.5 Mbps (shor 
* 11.3 Mbps (sho 

A v a i l a b l e Antennas: TX 0x3 RX 0x3 
Configured Antennas : TX 0x3 RX 0x3 
Supported i n t e r f a c e modes: 

* IBSS 
* managed 
* AP 
* AP/VLAN 
* monitor 
* P2P-clie nt 
* P2P-G0 
* P2P-devi ce 

Band 1: 

O b r á z e k 5.1: V ý s t u p p ř í k a z u $ iw list. Síťová kar ta v levém o b r á z k u nepodporuje moni
torovac í rež im. Síťová kar ta v p r a v é m o b r á z k u podporuje mon i to rovac í rež im. 

O b č a s je z a p o t ř e b í ukonč i t zasahuj íc í procesy: 

$ sudo airmon-ng check k i l l 

Po předchoz ích p ř íkaz by mělo bý t m o ž n é aktivovat mon i to rovac í režim: 

$ sudo iwconfig INTERFACE mode monitor 

Zkontrolovat, zda je r o z h r a n í v m o n i t o r o v a c í m rež imu lze pomoc í : 

$ iwconfig 

Po skončení lze r o z h r a n í nastavit do b ě ž n é h o rež imu pomoc í : 

$ sudo iwconfig INTERFACE mode managed 
$ sudo i f c o n f i g INTERFACE up 
$ sudo systemctl start NetworkManager 

Jakmile je kar ta v m o n i t o r o v a c í m rež imu, lze poslouchat okolní p ř e n o s na d a n é m k a n á l u . 
P r o zachycení komunikace b y l použ i t n á s t r o j Wireshark, ale lze použ í t i j iné . Celkově bylo 
zachyceno zhruba 2,5 hodiny provozu. Součás t í s b ě r u dat b y l i sbě r dat pro t e s tován í . Tes
tovací sada obsahuje 2 anomá l i e , k t e r é se dá le snaž ím rozpoznat. 
P r v n í z anomá l i í je okolo 15 nepovedených a u t e n t i z a c í vůči sí t i . T y t o n e p o v e d e n é autenti-
zace byly v y t v á ř e n y r u č n ě pokusy o p ř ipo jen í z mobi lu . 
D r u h á a n o m á l i e byla v y t v o ř e n a p o m o c í DoS ú t o k u na jednu z p ř í t o m n ý c h stanic. Ú t o k by l 
p rováděn p o m o c í n á s t r o j e hping3: 

$ hping3 -V -c 1000000 -d 120 -S -w 64 -p 445 -s 445 — f l o o d —rand-source 

P ř e s t o ž e se nejednalo o ú t o k n a t i v n í L2, b y l dost in tenz ivn í , aby způsobi l p á d A P . 

5.2 Extrakce informací z r ámců - Extraktor 

P r o extrakci byla p o u ž i t a funkce n á s t r o j e Wireshark pro e x p o r t o v á n í jen re levan tn ích infor
m a c í o j e d n o t l i v ý c h r ámc ích . V y b r a n ý m i sloupci byla adresa odesilatele a p ř í j emce (sour-
ce/destination address), k t e r é jsou vyhodnoceny na zák l adě s m ě r u komunikace ( to/from 
D S ) , čas zachycení r á m c e od p o č á t e č n í h o spuš t ěn í , p o ř a d í r á m c e , číslo fragmentu, nadtyp 
a podtyp r á m c e . V seznamu lze v idě t Wireshark n á z v y display filtrů, k t e r é byly v y t a ž e n y 
do zobrazení : 
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• T i m e since reference or last frame - frame.time_relative 

• Fragment number - wlan.frag 

• Type - wlan.fc.type 

• Subtype - wlan.fc.subtype 

Wireshark 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools 

Open Ctrl+O = . • i g l «31 Q. Q. 3Í 
Open Recent • 

Merge.., Destination Pr 
Import from Hex Dump... bl Broadcast Et 

Close ClikW ba Broadcast 
Broadcast 

St 

Save Ctrl* S 12 Broadcast 3Í 

Save As,.. CtrkShifttS 12 
: b l 

Broadcast 
Broadcast 

3t 
3Í 

File Set ba Broadcast 3t 
13 Broadcast 

Broadcast 
3:1 
3t Export Specified Packets... 12 

Broadcast 
Broadcast 

3:1 
3t 

• Export Packet Dissections As Plain Text... St 

Export Packet Bytes... Ctrl+ShifttX As CSV... St 
ExportPDUsto File... As "C" Arrays... SĚ 

St 
Ei 

Export TLS Session Keys... 
As PSMLXML... 

SĚ 
St 
Ei 

Export Objects 
As PDMLXML... St 

Print... Ctrl* P AsJSON.,. Et 
St 
Et Quit b l Broadcast 

Et 
St 
Et 

Broadcast Broadcast 
21 8.488937999 ArubaaHe_43:86 :13 Broadcast 3C 
22 9.488423999 ArubaaHe_43:86 :12 Broadcast 3C 
23 8.512963999 HewlettP_be:52 : b l Broadcast 3C 

O b r á z e k 5.2: E x p o r t o v á n í packet dissection p o m o c í Wireshark 

Destinat ion a Source adresy, spolu s Pro tocol , jsou zobrazeny v z á k l a d u . V pří loze B .3 je 
ob rázek v ý s t u p u p o p s a n é h o v t é t o čás t i . 
Informace o zachycené komunikaci lze takto vy jádř i t jako tabulku, kde k a ž d ý ř á d e k vy
j a d ř u j e d a n ý r á m e c . Wireshark dovoluje tento tzv. packet dissection exportovat v C S V 
fo rmá tu . V o b r á z k u 5.2 lze v idě t , jak toto provés t . P rogram př i j ímá dva C S V soubory 
data-normal. csv a data-test.csv, u ložené v Z I P a rch ívu training.zip. 

5.3 Google Colab 

N a s t r á n c e Google Colab lze vložit .ipynb notebook, jak lze v idě t v o b r á z k u 5.3. D a t a lze 
vložit do r e p o s i t á ř e vlevo po p ř ipo jen í k serveru (obrázek 5.4). Spustit vše lze p o t é p o m o c í 
Runt ime -> R u n a l l ( C t r l + F 9 ) . 
Soubor Jupyter notebook training. ipynb obsahuje program pro t r énován í a v y h o d n o c e n í 
neu ronové s í tě . D o runtime je p r o s t ř e d í je p o t ř e b a importovat soubor training.zip. P rogram 
training.ipynb vy t r énu j e a v y h o d n o t í model za necelých 20 minut . N a konci t r é n i n k u bude 
v p r o s t ř e d í soubor model.zip, k t e r ý obsahuje u ložené modely n e u r o n o v ý c h sít í , jejich roc 
křivky, n a s t a v e n í a výs ledky detekce tes tovac ích dat. 
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gQ Welcome To Colaboratory 
File Edit View Insert Runtime Tools Help 

New notebook 

Open notebook 

Upload notebook 

Rename 

Save a copy in Drive 

Save a copy as a GitHub Gist 

Save a copy in G itH lib 

Save 

Revision history 

Download 

Print 

ITode 4 

Ctrl+O 

- A / e l c i 

" you re i 
'alette. 

Ctrl+S 

Ctrl+P 

O b r á z e k 5.3: Vložení python notebooku do Google Colab 

5.4 Předzpracování dat 

P ř e d z p r a c o v á n í dat p r o b í h á ze jména ve funkcích generate_n_grams(), load_type_occurences() 
a load_data(). P o k u d je v s t u p n í soubor pro t r énován í příl iš d louhý, je z a p o t ř e b í pro t r éno 
vání uží t g e n e r á t o r dat, k t e r ý dokáže sníži t paměťovou n á r o č n o s t programu. I m p l e m e n t a c í 
g e n e r á t o r u dat je t ř í d a TypeSequenceGenerator. 
Funkce load__data() nejen n a č í t á data z C S V soubo rů , ale rovnou oddělu je 802.11 komuni
kaci od o s t a t n í c h p ro toko lů ( L L C , W L A N , E A P O L ) a konvertuje typ r á m c e na dec imá ln í 
tvar. Dá le v y t v á ř í intervaly po 1 s e k u n d ě z a o k r o u h l e n í m času zachycení r á m c e od p o č á t k u . 
Rozdě len í zachycené komunikace do in te rva lů po 1 s e k u n d ě je provedeno p o m o c í sloupce 
Time since reference or first frame a funkce numpy.floor(), k t e r á zaokrouh l í float hodnotu 
s m ě r e m dolů . Takto lze snadno s p o č í t a t m n o ž s t v í r á m c ů v intervalu po 1 s e k u n d ě . Tato 
funkce dá le čist í adresy odesilatele a př í jemce . K d y ž značky to_ds a from ds jsou obě 0, 
Wireshark v y h o d n o t í adresu s dodatkem, že se nacháze la v T A (transmitter address) pol i 
h lavičky 802.11. Funkce j e d n o d u š e p o n e c h á pouze p r v n í string textu v pol ích adres. Pokud 
se v pol i ž á d n á adresa nenacház í , je nahrazena hodnotou 'missing'. 
Funkce load__type_occurences() p o č í t á z a s t o u p e n í ka tegor i í r á m c ů (management, control a 
data) n a p ř í č zachycenými r á m c i v časovém rozmezí . Z a s t o u p e n í p o č í t á jako sumu r á m c ů 
d a n é kategorie. Časové rozmezí bylo zvoleno po 1 s e k u n d ě . Funkce v rac í K p o č t ů r á m c ů v 
d a n ý c h intervalech. Tuto posloupnost lze dá le zpracovat p o m o c í funkce generate_n_grams() 
nebo t ř í d y DataGenerator. 
Posloupnost t y p ů r á m c ů je j e d n o d u š e v y t v o ř e n a p o m o c í funkce to_list() z knihovny Pandas 
nad sloupcem 'Frame Type'. Tuto posloupnost t a k t é ž lze dá le zpracováva t p o m o c í funkce 
generate_n_grams() nebo t ř í d y DataGenerator. 
Funkce generate_n_grams() je i m p l e m e n t a c í g e n e r á t o r u n - g r a m ů sys t ému . Funkce vy tvá ř í 
3D list, k t e r ý se sk l ádá ze sekvencí informací . Vzdá lenos t (krok) mezi j e d n o t l i v ý m i n-gramy 
je v ž d y 1. D é l k a sekvencí je nastavena v parametru n. 
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O b r á z e k 5.4: P ř i p o j e n í k runtime a vložení s o u b o r ů do runtime v Google Colab 

N a h r a z e n í m předchoz í funkce v p ř í p a d ě velkého m n o ž s t v í dat je t ř í d a DataGenerator (na
v r ž e n á podle p ř í s p ě v k u [2]), k t e r á děd í z t ř í d y tf.keras.utils.Sequence a implementuje dy
namické generování batch pro model . Velikost n - g r a m ů (dé lka sekvencí) je def inována na 
z a č á t k u programu v p r o m ě n n ý c h n_gram_size a time_window. n_gram_size je u ž i t a pro 
dé lku okna u sekvencí t y p ů r á m c ů a time_window pro m n o ž s t v í t y p ů r á m c ů v časovém 
rozmezí . Hodnoty p r o m ě n n ý c h jsou po ř a d ě 128 a 60. Dé lka sekvencí je r e l a t i vně vysoká a 
to z d ů v o d u zachování kontextu. Č í m delší je okno, t í m více informací n e u r o n o v á síť m á . 
Vzdá lenos t (krok) mezi j e d n o t l i v ý m i n-gramy je v ž d y 1. 

5.5 Mode l 

1 # # C l a s s i f i e r - neuronová síť 
2 #!param[in] i n p u t _ s i z e Délka sekvence. 
3 #!parám[in] n_features D i m e n z i o n a l i t a dat - t j . počet sloupců dat. 
4#!warning Z k o n t r o l o v a t , zda i n p u t S i z e / / 4 j e větší než 9 
5 class Classifier(ňodeL): 

6 def i n i t [seif, Tnjnnt_size, n_f-eatures)z 
7 s u p e r ( C l a s s i f i e r , s e l f ) . i n i t {) 
B 
9 # V r s t v y l s t n 

1© s e l f . c l a s s i f i e r t f . k e r a s . S e q u e n t i a l ( [ 

11 # Encoder 
12 l a y e r s . L 5 T M ( i n p u t _ s i z e 2, a c t i v a t i o n 'tanh' s input_shape { i n p i r t _ s i z e J n _ f e a t u r e s ) 3 return_5equences=True) J 

13 l a y e r s . L S T M ( i n p u t _ s i z e 4, a c t i v a t i o n "tanh", return_sequen-ces=True], 
14 # Decoder 
15 l a y e r s . L S T M ( i n p u t _ s i z e 4, a c t i v a t i o n "tanh", return_sequen-ces.=True], 

16 l a y e r s . L S T M f i n p u t _ s i z e 2, a c t i v a t i o n = 'tanh' s return_sequences=TrLie) J 

17 l a y e r s . T i m e D i s t r i b u t e d ( l a y e r s . D e n s e ( n _ f e a t u r e s , a c t i v a t i o n ' l i n e a r ' ] ) 
18 ] ) 
19 
2© def c a l l ( s * ? l f . , x) : 
21 r e t u r n s e l f . c l a s s i f i e r ( K ) 

O b r á z e k 5.5: Implementace modelu detektoru. 
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Implementace modelu je v celku s t r u č n á a lze j i v idě t na o b r á z k u 5.5. Detektor děd í t ř í d u 
Model z knihovny Keras. M n o ž s t v í L S T M b u n ě k je d á n parametricky p o m o c í input_size. 
V neu ronové síti vzn iká úzké hrdlo, k t e r é dě lá rekonstrukci sekvence obt ížnějš í . L S T M 
vrs tvy jsou i m p l e m e n t o v á n y p o m o c í knihovny Keras. M o d e l v rac í rekonstruovanou sekvenci 
dat, p o m o c í k t e r é lze v y p o č í t a t r ekons t rukčn í chybu, k t e r á je dá le p o u ž i t a př i t r énován í či 
detekci. 

5.6 Trénování a testování modelu 

Model accuracy Model loss 

Epoch 

O b r á z e k 5.6: Trénovací loss a p ře snos t pro model dos_model. 

Program trainig.ipynb implementuje proces t r énovan í modelu. M o d e l lze t r é n o v a t po
moc í funkce self.fit() i m p l e m e n t o v a n é knihovnou Keras. Detektor použ ívá dva modely dos_model, 
k t e r ý modeluje posloupnosti m n o ž s t v í t y p ů r á m c ů , a station_model, k t e r ý modeluje typic
kou komunikaci stanice vůči A P p o m o c í pos loupnos t í t y p ů r á m c ů . P ř e d z p r a c o v a n á data jsou 
p o u ž i t a pro tvorbu sekvencí , k t e r é jsou nás l edně p o u ž i t y pro t r énován í modelu. Sekvence 
jsou t v o ř e n y funkcí generate_n_grams(), ale v p ř í p a d ě příl iš velkého d a t o v é h o setu lze po
uží t i g e n e r á t o r DataGenerator. 

M n o ž s t v í epoch, k t e r é udává , kol ikrá t bude model t r é n o v á n na s te jných datech, je v p ř í p a d ě 

Station model ROC (AUC=0.9927) DoS model ROC (AUC=0.9899) 

FPR FPR 

O b r á z e k 5.7: R O C kř ivky m o d e l ů (station_model vlevo, dos_model vpravo). 

dos_model 25 a v p ř í p a d ě station_model 4. V d r u h é m p ř í p a d ě je model t r é n o v á n na datech 
více stanic vůči A P a pro k a ž d o u stanici je t r é n o v á n 4 k r á t . P o č e t zvolených stanic je 3 a 
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d a n é stanice byly zvoleny, p r o t o ž e byly z n á m é , a bylo j i s té , že komuniku j í š t a n d a r t n é . Sta
nice jsou b ě h e m t r é n i n k u v y b í r á n y n á h o d n ě . U modelu dos__model bylo zvoleno m n o ž s t v í 
epoch e x p e r i m e n t á l n ě . V o b r á z k u 5.6 je v idě t , že po 25 e p o c h á c h p řesnos t na t r énovac ích 
datech konverguje. 

Velikost batch byla zvolena 32 pro dos_model a 64 pro station_model. Velikost batch se 
odvíj í od m n o ž s t v í dat a byla zvolena e x p e r i m e n t á l n ě . 

Jako o p t i m a l i z á t o r by l zvolen ADAM s m í r o u učen í 0,001 v p ř í p a d ě dos_model a 0.0006 
v p ř í p a d ě station_model. M í r a učen í by la zvolena e x p e r i m e n t á l n ě . P r o v ý p o č e t chyby je 
použ i t M S E (Mean Squared Er ro r ) . A D A M i M S E je i m p l e m e n t o v á n o knihovnou Keras. 

Opro t i station_model, dos_model vykazuje vysokou chybu i na konci t r énován í . P ř i ověřo
vání modelu bylo zj iš těno, že toto nevylučuje schopnost detekovat. 

Tes tován í p r o b í h á nad souborem data-test.csv. N a d sekvencemi gene rovanými z tes tovac ích 
dat je provedena detekce p o m o c í r e k o n s t r u k č n í chyby př í s lušných m o d e l ů . R O C kř ivky 
j edno t l i vých m o d e l ů jsou v y t v o ř e n y p o r o v n á n í m rekons t rukčn ích chyb s m a n u á l n ě ozna
čenými daty. R O C a A U C (Area Under the Curve) obou m o d e l ů lze v idě t v 5.7. Detekce 
je provedena p o m o c í funkce self.predictQ a r e k o n s t r u č k n í chyby jsou v y p o č í t a n é p o m o c í 
funkce keras.losses.mse() (oboj í implementace knihovny Keras). A b y v ý p o č e t chyby by l 
pro celou sekvenci, je t ř e b a konvertovat výs ledek detekce a v s t u p n í data na 2D pole. Toto 
je provedeno p o m o c í funkce self.reshape() po konver tován í l is tu na numpy array. Vypoč
t e n á r ekons t rukčn í chyba je zobrazena do grafu a graf u ložen jako P D F p o m o c í knihovny 
Matplotlib. Hodnoty R O C kř ivky jsou v y p o č í t á n y p o m o c í funkce roc_curve() z knihovny 
scikit-learn a v izual izovány p o m o c í knihovny Matplotlib. Hodnota A U C byla v y p o č í t á n a 
p o m o c í funkce roc_auc_score() z knihovny scikit-learn. 

Vyt rénované modely jsou u loženy do složek log/dos_model a log/station_model. N a konci 
t r énovac ího procesu jsou modely a výs ledky t e s tován í u loženy do Z I P a rch ívu model.zip. 
Do a rch ívu je taky u loženo n a s t a v e n í ve f o r m á t u Y A M L . N a s t a v e n í obsahuje v y b r a n é veli
kosti n - g r a m ů pro oba modely, M A C adresu A P , vůči k t e r é m u b y l model t r énován , a z n á m é 
stanice, k t e r ý m i by l t r é n o v á n model station_model. 
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Kapitola 6 

Experimenty a diskuze 

Tato kapi tola se bude zabýva t popisem dvou e x p e r i m e n t ů , jejich výs ledků a v y h o d n o c e n í . 
N a konci t é t o kapi toly lze t a k é na j í t d i skuzn í čás t , kde jsou v y p í c h n u t y z n á m é nedostatky 
s y s t é m u a n á v r h y k rozšíření . 

P ro e x p e r i m e n t o v á n í byly zvoleny dvě a n o m á l i e z nichž p r v n í se s k l á d á z h á d á n í hesla 
s k u t e č n ý m už iva te l em a d r u h á hpingS DoS ú t o k e m na jedno ze zař ízení v sí t i . C í lem prv
n ího experimentu je zkontrolovat citlivost s y s t é m u . D r u h ý experiment kontroluje schopnost 
s y s t é m u v y p o ř á d a t se s DoS ú t o k e m . P o m o c í t ě ch to dvou e x p e r i m e n t ů jsou v y t v o ř e n y R O C 
kř ivky m o d e l ů . 

6.1 Hádán í hesla 

20.0-
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15.0-

£ 
o 12.5-
V) 

Í5 " . O -
E 
g 7.5-
< 
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0 2000 4000 6000 8000 

n-gram no. 

O b r á z e k 6.1: G r a f anomaly score pro h á d á n í hesla. R e k o n s t r u k č n í chyba modelu 
station_model. 

A n o m á l i e Uživa te l o d p o j e n ý od s í tě se pokusi l 25krá t nepovedeně p ř ipo j i t k s í t i . Uživate l 
opakovaně r u č n ě zadáva l š p a t n é heslo dokud se konečně nepř ipo j i l po ř a d ě p o k u sů . 
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O b r á z e k 6.2: Detekce anomál i í nad p o s l o u p n o s t í t y p ů r á m c ů o s t a t n í c h stanic v komunikaci . 

Detekce Výsledek detekce lze v idě t na o b r á z k u 6.1. Komunikace zař ízení , ze k t e r é h o 
bylo p rováděno h á d á n í hesla, v po lov ině vykazuje vysokou anomali tu . Sekvence vykazuj íc í 
vysokou anomali tu obsahuj í zvýšený p o č e t a u t e n t i k a č n í c h r á m c ů . Detekce ú t o k u z a p a d á 
do rozmezí s k u t e č n é h o ú t o k u . N a o b r á z k u 6.2 lze v idě t detekci anomál i í u o s t a t n í c h stanic. 
O b r á z e k vlevo na konci komunikace projevuje vysokou a n o m á l n o s t . V t é t o oblasti se t aké 
vyskytuje zvýšený p o č e t a u t e n t i k a č n í c h r á m c ů . 

0 100 200 300 400 500 600 0 200 400 600 800 

O b r á z e k 6.3: G r a f a n o m á l n o s t i p ř e d a b ě h e m DoS ú t o k u . R e k o n s t r u k č n í chyba modelu 
dos_model. 

A n o m á l i e P o m o c í n á s t r o j e hpingS by l na jedno ze zař ízení v síti vys lán DoS ú tok . 

Detekce Výsledek detekce lze v idě t na obrázc ích 6.3. Komunikace v čas ú t o k u začne vyka
zovat zvyšující se a n o m á l n o s t . P o zvětšení dé lky sekvence došlo k vyh lazen í v ý s t u p u . N u t n é 
podotknout, že se ne j edná o p o u h é za t ížen í s í tě , ale výs ledek o h o d n o c e n í modelu, tedy ano
m á l n o s t komunikace. R e k o n s t r u k č n í chybu př i ú t o k u lze d á t do kontrastu s r ekons t ručkn í 
chybou b ě h e m b ě ž n é h o provozu s absenc í anomá l i í p ř e d ú t o k e m . Zvýšená a n o m á l n o s t za
p a d á do rozmezí s k u t e č n é h o ú t o k u . 

6.2 Vyhodnocení 

S y s t é m by l schopen rozpoznat obě z n á m é anomá l i e . 
M o d e l station_model se z d á bý t ci t l ivý na posloupnosti obsahuj íc í typy r á m c ů , k t e r é by 
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se v r á m c i t r énovac ích dat daly považova t za odlehlé hodnoty (outliery). P o k u d se takové 
hodnoty v r á m c i j e d n é sekvence objeví v ícekrá t , m ě l a by vyskoči t a n o m á l n o s t t é t o sekvence, 
p ro tože tyto hodnoty model š p a t n ě rekonstruuje. 
M o d e l dos_model obecně dosahuje d o b r ý c h výs ledků . 

6.2.1 Diskuze 

Výsledný s y s t é m je schopen odhali t h á d á n í hesla h l av n ě proto, že je a u t e n t i k a č n í c h r á m c ů 
s a m o t n ý c h v datech má lo . M o d e l pro sekvence t y p ů r á m c ů se m ů ž e jevit zbytečný, ale je 
snadno rozš i ř i te lný a zachovává kontext v r á m c i posloupnosti s a m o t n ý c h r á m c ů , k t e r ý m ů ž e 
bý t dů lež i tý pro detekci anomál i í . 
M o d e l pro m n o ž s t v í t y p ů r á m c ů se z d á bý t dosti efekt ivní . P r o tento model by se daly 
použ í t všechny typy r á m c ů , ale p ř i ve lkém m n o ž s t v í d imenz í by se číslně ma lé , avšak těžce 
a n o m á l n í , z m ě n y nemusely d o s t a t e č n ě projevit. 
B y l proveden pokus o rozší ření detekce na b ě h v r e á l n é m čase p o m o c í knihovny pyshark, 
avšak zp racován í r á m c ů nebylo d o s t a t e č n ě rychlé . P o k u d by m ě l a bý t detekce takto roz
š í řena ( p r a v d ě p o d o b n ě se z p o ž d ě n í m ) , bylo by v h o d n é j i implementovat p o m o c í j azyka 
C + + . K n i h o v n a TensorFlow m á implementaci pro C + + a pro zachycení r á m c ů by šlo po
uží t knihovny libpcap. 
P r á c e se z á m ě r n ě zabývá pouze 802.11 komunikac í , ale n ě k t e r é z ú t o k ů používaj í A R P , 
k t e r é nejsou p ř í m o u součás t í standardu. B y l o by v h o d n é p ř i d a t A R P do detekce zastou
pen í r á m c ů . B y l o by t a k é v h o d n é sledovat m n o ž s t v í f r agmen tů v komunikaci , kvůl i frag-
m e n t a č n í m ú t o k ů m . S y s t é m t a k é nevyuž ívá E A P O L a L L C r á m c e , k t e r é by t a k é mohly bý t 
zahrnuty v procesu detekce. 
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Kapitola 7 

Závěr 

V t é t o prác i jsem se seznámi l se z p ů s o b y detekce anomá l i í v p r o s t ř e d í poč í t ačových sít í . 
Ana lyzova l jsem p o ž a d a v k y na s y s t é m ve formě a n a l ý z y běžných ú t o k ů na standard I E E E 
802.11 a charakteru I E E E 802.11 standardu. N a v r h l a naimplementoval jsem s y s t é m pro 
detekci anomá l i í ve W i - F i komunikaci p o u ž i t í m metod u mě lé inteligence, k o n k r é t n ě L S T M 
rekurz ivn ích n e u r o n o v ý c h sí t í u ž i t í m učen í bez uči te le . S y s t é m jsem ověřil na reá lných 
datech s k u t e č n é h o provozu a sku t ečných ú t o k ů . Výs ledný s y s t é m vykazuje schopnost de
tekovat jak DoS ú toky , tak m é n ě č i te lné p r imi t i vn í ú toky . A U C výs ledných m o d e l ů jsou 
0,9899 a 0,9768. Jejich R O C kř ivky lze v idě t na o b r á z k u 5.7. M o d e l pro posloupnosti t y p ů 
r á m c ů se zdá bý t c i t l ivý na posloupnosti obsahuj íc í typy r á m c ů , k t e r é by se v kontextu 
t rénovac ích dat daly považova t za odlehlé hodnoty (outliery). Z m í n ě n y model se projevil 
efekt ivní v de tekován í ú t o k u , k t e r ý se znači l z v ý š e n ý m p o č t e m a u t e n t i k a č n í c h r á m c ů v 
k r á t k é m o b d o b í . M o d e l pro z a s t o u p e n í t y p ů r á m c ů dosáh l d o b r ý c h výs ledků . P ř i detekci 
DoS ú t o k u se projevil efekt ivní a bez p r o b l é m ů . N a konci p r á c e jsem diskutoval výs ledky a 
možnos t i rozšíření . 
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Příloha A 

Obsah přiloženého paměťového 
média 

• A d r e s á ř licenses obsahuje licenci P y t h o n a p o u ž i t ý c h knihoven. 

• Pcap soubory data-hping.pcap a data-normal.pcap obsahuj í zachycenou komunikaci 
p o u ž i t o u pro t r énován í a t e s tován í modelu. 

• P D F soubor thesis.pdf obsahuje text p ráce . 

• Soubor manual.txt obsahuje s t r u č n é instrukce, jak zprovoznit program. 

• P y t h o n notebook training.ipynb obsahuje implementaci s y s t é m u n a v r ž e n é h o v t é t o 
práci . 

• Arch ív training.zip obsahuje C S V exportaci packet slice z n á s t r o j e Wireshark. 

• Arch ív thesis.zip obsahuje zdro jový tvar p í s e m n é zprávy. 
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Příloha B 

I E E E 802.11 

Typ rämce Dec.hod. Hex. hod. Nadtyp rámce 
Association Request 0 0x00 
Association Response 1 0x01 
Reassociation Request 2 0x02 
Reassociation Response 3 0x03 
Probe Request 4 0x04 
Probe Response 5 0x05 

Management 
Beacon 8 0x08 

Management 

ATIM 9 0x09 
Disassociation 10 OxOA 
Authentication 11 OxOB 
Deauthentication 12 OxOC 
Action 13 OxOD 
Block Ack Request 24 0x18 
Block Ack 25 0x19 
PS-Pol l 26 0x1 A 
RTS 27 0x1 B 

Control 
C T S 28 0x1 C 

Control 

A C K 29 0x1 D 
CF-end 30 0x1 E 
CF-end + CF-ack 31 0x1 F 
Data 32 0x20 
Data + CF-ack 33 0x21 
Data + CF-poll 34 0x22 
Data +CF-ack+CF-poll 35 0x23 
Null 36 0x24 
CF-ack 37 0x25 
CF-poll 38 0x26 
CF-ack +CF-poll 39 0x27 Data 

QoS data 40 0x28 
QoS data + CF-ack 41 0x29 
QoS data + CF-poll 42 0x2A 
QoS data + CF-ack + CF-poll 43 0x2B 
QoS Null 44 0x2C 
QoS + CF-poll (no data) 46 0x2E 
Qos + CF-ack (no data) 47 0x2F 
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••. 11, l._ k Traffic Injected \ i • ^ .•: :l ConiTneiifs Thieal 
FMS Sttmel Key Cracking :> J.wiu.rjOO HI K Easy Sluw 
Kjotek S«r*l Key Cricking > 700.000 WEP Easy Slu* 
I511\ secret Key Cracking, > 50,000 WEP Easy Last *** 

Requires resources 

Dictionary Heciet Key CrarJdnn, 1 WPA/WRM Easy depends An vs\:ak passivi'irdK ** 
Keysl rK i i r t RitfiftVlI 

ClwpcllOp Pa*!.*! DeeiypLion <=2J6*m W 1 P Moderate -
Keystreain Reoieml 

TrapirLCTirafiO'Ti Puclci. Decryption <=I6 H 1 F1 Moderate •Reveals up to 154 
Slow 

Caffe Larte Secret Key L rajekinj; without AP < =(,52 SO WEP Easy Tint possible against all GSs * 
] [LITIS Secret Key Cricking without AP 1 WEP Easy Fas 

Dcauth 1 US* d ( . H l . k C l k II'. High All Efliy Can '['iLrpL-l <"licnl *** 
DisteSOCLaJliOil L-OSi Of CCruieCLivily [ l i j d L vll Easy Can Ta^el Client ** + 

l>eaulh RfOfuJessl r.oas of Connectivity Hi«li •Ml F-asy Affects All *** 
UisaEECicntioi) Hrnadcast Lnss. of ('onnectivity High All Easy Affects All *** • • n.k \tk Annqyanci; Lnw 802.1 In Hijrh fteuuirti A t t l l T T K V * 
Authentication Request Inahiliry to join the network All Low Ineffective Against Most Devices + 

K a k t FS Annoyance Hiyh All HiKh Requires Accuracy * 
CTS Flooding Annoyance Eligh All 1 ,m Can Target Clienl 
RTS FIOMling Annoyance •Ml Low Can T^et Clienl * Dcaron r'loodjnji Inability to join the networL Hiyh All Low l iffectLve Against Limited Devices * Probe TCerniesi Amroyance IliiJi 11] Low yfTfUi Ml 

Pnobc Response Annoyance All Low Can Target Clienl * + 
Honeyput Loss of Privacy Nunc in (he Network All Muderalc Relirs on Naive Libera *** 
Evil Twill Loss of Privacy All Moderate Requites knowledge of Secret Key ** + 
Rogue AP Loss of Privacy None in the Network All Moderate l<V:|in..- l;i l l .L .H ' Il *** 



Wireshark 

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help 

IB I Apply a display Alter <Ctrl-/> 

No. Time since reference i Source Destination Protocol Fragment number Type Subtype 

1 a. H e u l e t t P _ b e 52: b l B r o a d c a s t sez. 11 9 Managerne... 8 
2 a. 998364989 H e w l e t t P J j e : 32: ba B r o a d c a s t 882. 11 9 Managerne... 8 
3 3 888589888 HP_ce:4c:d5 B r o a d c a s t 332 . 11 9 Data fra... G 
'- G 97 843 7 999 ArubaaHe_43 G6: 1G B r o a d c a s t 3G2. 11 9 Managerne... 3 
3 3 87SS328B8 ArubaaHe_43 GS : 12 B r o a d c a s t 332 . 11 9 Managerne... 3 

5 G 192454999 H e w l e t t P b e 32: b l B r o a d c a s t 3G2. 11 9 Managerne... 3 
7 G 182767888 H e w l e t t P_be 32 : ba B r o a d c a s t 3G2 . 11 8 Ma n a geme... 3 
3 G 188826999 ArubaaHe 43 G6: 1G B r o a d c a s t 3G2. 11 9 Managerne... 3 
9 G 181227888 ArubaaHe_43 G6: 12 B r o a d c a s t 3G2. 11 9 Managerne... 3 

13 G 294852999 H e w l e t t P b e 32: b l B r o a d c a s t 3G2. 11 9 Managerne... 3 
11 G 285167888 H e w l e t t P be 32: ba B r o a d c a s t 3G2. 11 9 Managerne... 3 
12 G 283225999 ArubaaHe_43 G6: 1G B r o a d c a s t 3G2. 11 9 Managerne... 3 
13 G 283627888 ArubaaHe 43 G6: 12 B r o a d c a s t 3G2. 11 9 Managerne... 3 

G 397251999 H e w l e t t P b e 32: b l B r o a d c a s t 3G2. 11 9 Managerne... 3 
13 G 387567888 H e w l e t t P J j e : 32: ba B r o a d c a s t 3G2. 11 9 Managerne... 3 
16 G 397775999 VMware a8:a4:ae B r o a d c a s t 3G2. 11 9 Data fra... G 
17 G 385625888 ArubaaHe 43 G6: 1G B r o a d c a s t 3G2. 11 9 Managerne... 3 
13 G 386928999 ArubaaHe_43 G6: 12 B r o a d c a s t 3G2. 11 9 Managerne... 3 
1? G 489629888 H e w l e t t P b e 32: b l B r o a d c a s t 3G2. 11 9 Managerne... 3 
23 G 499972989 H e w l e t t P b e 52: ba B r o a d c a s t 3G2 . 11 9 Managerne... 3 
21 G 488837888 ArubaaHe_43 G6: 1G B r o a d c a s t 3G2. 11 9 Managerne... 3 
22 G 488423988 ArubaaHe 43 66 : 12 B r o a d c a s t 332 . 11 9 Managerne... 3 
23 G 512863888 H e w l e t t P b e 52: b l B r o a d c a s t 3G2. 11 9 Managerne... 3 
24 G 512374888 H e w l e t t P b e 52 : bo B r o a d c a s t 332 . 11 9 Managerne... 3 
23 G 598435888 ArubaaHe 43 e6: 1G B r o a d c a s t 3G2. 11 9 Managerne... 3 
26 G 598313888 ArubaaHe_43 GS : 12 B r o a d c a s t 332 . 11 9 Managerne... 3 
27 G 614453888 H e w l e t t P b e 52: b l B r o a d c a s t 3G2. 11 9 Managerne... 3 
23 G 61Í771GGG H e w l e t t P b e 52 : ba B r o a d c a s t 3G2 . 11 9 Ma n a geme... 3 
2? G 614972888 VMware_2b : 2c : 28 Br o a d c a s t 3G2. 11 9 Data fra... G 
33 G 692826888 ArubaaHe_43:86: 1G B r o a d c a s t 3G2. 11 9 Managerne... 3 
31 G 693238888 ArubaaHe_43:86: 12 B r o a d c a s t 3G2. 11 9 Managerne... 3 
32 G 716854888 H e u l e t t P b e 52: b l B r o a d c a s t 3G2. 11 9 Managerne... 3 
33 a. 717171888 H e w l e t t P J j e 52: ba B r o a d c a s t 882. 11 9 Managerne... 8 

Frame 1: 271 b y t e s on w i r e (21SS b i t s ) . , 271 b y t e s c a p t u r e d (216S b i t s ) 
R a d i o t a p Header v&t Length 56 

> 802.11 r a d i o i n f o r m a t i o n 
v IEEE S 0 2 . l l Beacon frame., F l a g s : C 

Type/Subtype: Beacon frame (&X&&&S) 
> Frame C o n t r o l F i e l d : 0<S&&0 

&e&& &&&& &&&& = D u r a t i o n : 0 m i c r o s e c o n d s 
R e c e i v e r a d d r e s s : B r o a d c a s t ( f f : f f : f f : f f : f f : f f ) 
D e s t i n a t i o n a d d r e s s : B r o a d c a s t ( f f : f f : f f : f f : f f : f f } 
T r a n s m i t t e r a d d r e s s : H e w l e t t P b e : 5 2 : b l ( 2 4 : f 2 : 7 f : b e : 5 2 : b l ) 
Source a d d r e s s : H e w l e t t P _ b e : 5 2 : b l ( 2 4 : f 2 : 7 f : b e : 5 2 : b l ) 
BSS I d : H e w l e t t P b e : 5 2 : b l ( 2 4 : f 2 : 7 f : b e : 5 2 : b l ) 

&&&& = Fragment number: 0 
111& 111& &1&& .... = Sequence number: 3S12 
Frame check sequence: &xd96bb6f3 [ u n v e r i f i e d ] 
[FCS S t a t u s : U n v e r i f i e d ] 

> IEEE S 0 2 . l l W i r e l e s s Management 

&07& 9S 24 b& 4S 6& ̂  &3 &1 95 &5 &4 && &1 &1 &2 3& I rT0' • • • -Q 
00S0 14 0 1 00 && &f ac &4 &1 && && 0 f ac 04 01 00 00 

O Ready to load or capture 

O b r á z e k B .3 : 

,1.6 

http://S02.ll
http://S02.ll

