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Abstrakt

Préace se zabyva detekcl anomalii pfi komunikaci pomoci technologie IEEE 802.11 (Wi-Fi)
na linkové vrsté OSI. K detekci anomalii byla zvolena metoda neuronovych siti, konkrétné
LSTM rekurzivnich neuronovych siti. Na zac¢atku je popsana oblast zaméfeni a motivace k
detekci anomalii v prostiedi pocitacovych siti. Poté jsou popsany rtzné techniky detekce
anomalii, které jsou v oblasti pocitacovych siti bézné pouzivany. Pokracuje analyza poza-
davki na systém umoznujici detekci anomaélii a volba vhodné metody pro tyto uicely. Déle je
popsan navrh a zpusob implementace systému a zvoleného modelu. Poté pokracuje zprava
o testovani, vyhodnoceni experimentu a diskuze.

Abstract

This thesis deals with anomaly detection in communication using the IEEE 802.11 techno-
logy (Wi-Fi) at the data link layer of OSI. The neural network method, specifically LSTM
recurrent neural network, has been chosen for anomaly detection purposes. Initially, the
focus area and motivation for anomaly detection in a computer network environment is
described. Then, various methods for anomaly detection in computer networking are de-
scribed. Thesis continues with analysis of the requirements for the system and a draft of the
final system, including the chosen method, continuing with implementation of the system
and model. Testing and evaluation of results takes place before the theses’ conclusion.
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Kapitola 1

Uvod

Internet se za poslednich 30 let stal vyraznou ¢asti zivota témét kazdého z nas. Jedna se o
technologii pfivedenou na svét ke sdileni znalosti s celym svétem. Avsak ne kazdy pouziva
tuto technologii k Slechetnym tceliim. V nasi spolec¢nosti se objevuji lidé, ktef{ se snazi vy-
uzit chyb systému ve sviij prospéch ¢i k vlastnimu pobaveni, nehledé na zptisobené skody.
Tato hrozba je do posledni chvile casto prehlizena, a nasledky bohuzel mohou byt dras-
tické. Z tohoto duvodu zacaly vznikat ochranné mechanismy, které brani sité a pocitace,
pred utoc¢niky, tzv. hackery. Tyto mechanismy, zabranujici ¢i odhalujici utoky, kolektivné
oznacujeme jako poéitacové zabezpeceni. Casto se jednd o systémy, které nabizeji pouze
¢asteénou ochranu a musi byt kombinovany, aby bylo docileno teoreticky plného zabezpe-
¢eni. Timto vznikd zavod ve zbrojeni mezi architekty bezpecnostnich systémii a hackery.
Nejvyraznéjsi a neproblematictéjsi ¢asti této situace je, ze Utoc¢nikovi se sta¢i zamérit na
nejslabsi ¢lanek systému. Takovym ttoktim je snadné zabranit, pokud jejich podobu zname.
Nejnebezpecénéjsi itoky jsou vsak ¢asto ty, které nebyly v minulosti dosud spatieny, a tudiz
je jejich forma nezndmé. Od toho se odviji zaméreni této prace, detekce anomalii ve Wi-Fi
komunikaci. Jednim ze zptsob1, jak detekovat nikdy predem nevidéné utoky, je implemen-
tovat systém, ktery je schopen rozpoznavat normalni chovani od nenormélniho. Tato prace
se zabyva implementaci pravé takového systému. Vyuziva k tomu umélé inteligence, ktera
nabizi fadu modelt schopnych tuto tlohu splnit.

Nisleduje blizsi popis oblasti detekce anomalii a technik umeélé inteligence, které jsou pro
ucely detekce anomalii v ramci pocitacovych siti pouzivany. Déle je v nezbytném rozsahu
popsan standard IEEE 802.11 a mozné titoky na tento protokol. Po teoretické ¢asti nasleduje
analyza pozadavki na cilovy systém umoznujici detekci anomalii ve Wi-Fi komunikaci. Na
tuto kapitolu primo navazuje navrh a implementace systému. Pokracuje zprava o testovani
a zZaver.



Kapitola 2

Metody detekce anomalii pro
strojové uceni

Existuje celd fada metod pro detekci anomaélii, zna¢na ¢ast z nich zalozenych na strojo-
vém uceni. V této kapitole lze nalézt zdkladni ivod do oblasti detekce anomalil pomoci
umeélé inteligence a popis jednotlivych metod, v dnesni dobé bézné pouzivanych, véetné
vyctu jejich pozitivnich a negativnich vlastnosti. Kazda z téchto metod disponuje urcitymi
vlastnostmi, a z tohoto divodu lze k FeSeni uréité tlohy efektivné vyuzit pouze ¢ast vSech
moznych metod. Postup pro vybér vhodné metody pro reseni této prace bude dale popsan
v kapitole 4.

Jednim ze zajimavych pohledil na strojové uceni je, ze dany algoritmus se ve skutecnosti
snazi modelovat data, tj. nalézt funkci, ktera je na zdkladé dostupnych parametra schopna
vyvodit spravnou tfidu datového bodu. Ve skutecnosti tato funkce teoreticky existuje, avsak

vvvvv

tuto funkeci aproximovat.[10]

Jednim z kritérii, které je potfeba brat na zfetel, je interpretovatelnost vysledku. U to-
hoto kritéria mtizeme dat do kontrastu napft. asocia¢ni pravidla, které hledaji jasné a lehce
pochopitelna pravidla ve vstupnich datech, a neuronové sité aproximujici model dat pomoci
vazenych vstupi a aktivacéni funkce. Zda je chovani anomalni by bylo vyjadieno matici vah,
kterd je jen tézce interpretovatelna. Z tohoto divodu je zadouci navrhovat systém detekce
zpusobem, ktery dava prostor intepretovatelnosti vysledku detekce.

Vycet metod v této praci byl proveden na zakladé [7]. Popis jednotlivych metod byl prevazné
prevzat z [3].
2.1 Terminologie

Pred vy¢tem a porovnanim jednotlivych metod je tfeba ustanovit fadu zakladnich pojmu
Casto uzivanych v literature této oblasti.

2.1.1 Anomalie

Dle [4, str. 2] je anomdlie vzor v datech, ktery nesouhlasi s o¢ekdvanou a dobfe definovanou
strukturou dat. Detekce anomaélii je tedy proces hledani téchto vzorcu v datové sadé. Pojem



anomalie je ¢asto v literatufe pfimo zaménovan s pojemem odlehld hodnota (déle anglicky
outlier). Dalo by se diskutovat, zda jsou zaménitelné.

Outlier [11, str. 1] popisuje outlier jakozto hodnotu, ktera muze vzniknout chybou v ex-
perimentu, pozorovani, ¢i vyhodnoceni nebo se muze jednat o hodnotu lezici na pokraji
bézné distribuce dat. V pripadé, ze hodnota je pouhym extrémnim pripadem bézné dis-
tribuce dat, méla by byt povazovana za normaéalni hodnotu, tj. ne anomalni. Pri porovnani
téchto dvou pohledu lze rict, ze anomalie je outlier, ale ne kazdy outlier je anomalie.

[4, str. 3] popisuje fadu uskali, kterd se pfi feSeni problému detekce anomdlii mohou vy-
skytnout.

e Definovani normalni struktury dat je naro¢né. Obvzlasté obtizné je najit hranici mezi
outlier, ktefi jsou norméalnimi daty, a anomalnimi daty.

e Pokud jsou anomdlie vysledkem zlomyslné ¢innosti, Casto se je jejich strijci snazi
zamaskovat svou aktivitu napodobenim normélniho chovani a ztizit tak detekci. Tento
bod je obzvlasté aplikovatelny pro tuto préci, nebot je protokol IEEE 802.11 cilem
mnoha rozliénych ttoku, jak lze vy¢ist napriklad z [15]. Pokus o zamaskovani ttoku
a jeho néslednou detekei lze najit napt. v [19].

e Normalni chovani mize byt ménné v ¢ase. Tento problém se prakticky resi pretrénova-
nim modelu po uplynuti vhodné doby. Zména norméalniho chovani muze byt naptiklad
dusledkem zmény AP (Access Point, viz. kapitola 4) s podporou rozdilné verze pro-
tokolu IEEE 802.11.

¢ Odhadnout citlivost systému pro detekei je taktéz dulezité. Jiz mélé zmény v strukture
dat mohou byt anomalni.

e Oznacené datové sety nemusi byt dostupné.

Tento seznam je vytah problémi, které se mohou projevit pfi snaze o detekci anomalii
v IEEE 802.11 komunikaci. V [4] je ddle zminény datovy Sum, ktery muze byt podobny
anomaliim a muze tak stézovat jejich detekci.

Motivace k detekci anomalii Aby vznikla iniciativa pro detekci anomalii, musi byt
anomalie pro vyzkumnika zajimavé. Jednou z motivaci k uziti detekce anomalii ve Wi-Fi
komunikaci a celkové sitové komunikaci je schopnost detekovat nové (zero-day) ttoky.[1]

Datovy bod je souhrn informaci o néjakém predmétu, ¢i udédlosti. Mize se jednat napft.
o jeden radek tabulky. Lze na néj pohlizet jako na bod v prostoru s po¢tem dimenzi rovnym
mnozstvi datovych atributu (sloupcti). Datovy bod lze vyjadrit jakozto vektor.

Datové featury jsou parametry/proménné/atributy dat.
Dimenzionalita dat vyjadiuje mnozstvi jednotlivych atribut.

Vysokodimenzionalni data Data s vysokym poc¢tem atributi.



Metody uceni s uéitelem Tyto metody vyzaduji pfedem oznacena data, tj. v tomto
pripadé, zda se jednd o anomdlni ¢i normélni data.[10]

Metody uceni bez ucitele Metody, které se spokoji s predem neoznacenymi daty.[10]

2.1.2 Meéreni prenosti modela

Anomalie Normaln{ chovani
Oznaceno za
1. TP FP
anomalni
Oznaceno za
normalni FN TN

Obrazek 2.1: Moznosti vystupu klasifikace

Je dilezité ujasnit dle jakych parametrt je definovana presnost modelu. Z principu
detekce vyplyva, ze model muze detekovat normélni chovani spravné, oznac¢ujeme TN (True
Negative), ¢i $patné, oznacujeme FP (False Positive). Spatné klasifikované anomélie jsou
oznacovany FN (False Negatives) a spravné TP (True Positives).

FPR/FAR rate
rp

~ FP+TN
Pocet chybné klasifikovanych dat anomélniho chovani ku celkovému poc¢tu norméalnich dat.
Také nazyvano Fall-out.

FPR (2.1)

Pp (citlivost, TPR)
TP

TP+ FN
Mnozstvi spravné klasifikovanych dat anoméalniho chovani ku vSem datim predstavujicim
anomélni chovani.

TPR (2.2)

ROC Receiver Operating Characteristic. Podle [22] se jednd se o kiivku, kterd zobrazuje
zévislost FPR (osa x) a TPR (osa y), tj. Pp. Casto se stava, Ze je zapotiebi, aby FAR nepie-
séhl uréitou hranici, tudiz na zékladé pozadovaného FAR je zvolen vysledny klasifikétor.[3]
Idealni klasifikdtor bude mit nulové FPR a 100% TPR.[22] Pfiklad ROC kiivky lze vidét
na obrazku 2.2.

F(1) Measurement
TP

F(1) =
@ TP+ LY(FP+FN)
F(1) score je harmonicky prumér TPR a PPV (Positive Predictive Value).[18]

(2.3)
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Obrazek 2.2: Priklad ROC kiivky. Idedlni klasifikitor bude mit nulové FPR a 100%
TPR.[22]

2.1.3 Bias a variance

Bias a variance jsou dvé vyznamné zdroje chyb. Bias vyjadruje rozdil mezi o¢ekavanou od-
chylkou od skute¢nych hodnot. Bias se primarné projevuje chybou pfi uceni na trénovacich
sadé. Variance udava odchylku od ocekavané hodnoty, zptsobenou vzorkovanim dat. Vy-
sokou varianci lze poznat dle Spatné schopnosti generalizace modelu na testovacim vzorku
dat. V samé podstaté variance rika, jak dobre nauceny model popisuje skute¢nou distribuci
dat.
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Obrézek 2.3: Underfitting - vysoky bias.[10]
Underfitting Podle [10] vyjadiuje situaci, kdy model neni schopen dosdhnout dostatecné
nizké chybovosti pfi uceni. V obrazku 2.3 lze vidét, jak se vysoky bias muze projevit.

Overfitting nastava ve chvili, kdy je prilis vysoky rozdil mezi dosazenou, mérenou chybou
pri uceni a chybou pii testovani.[10] Model jinymi slovy Spatné generalizuje. V obrazku 2.4
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Obrézek 2.4: Overfitting - vysokd variace.[10] Na levém obrazku je vidét, ze model perfektné
modeluje kazdy datovy bod. Na pravém obrazku je vidét model dat a datové body testovaci
sady. Model funguje vyrazné huf pro testovaci sadu.

Ize vidét napravo vysokou variaci pri uceni a vlevo jak se muize tato vysoké variace projevit
pri testovani.

YA

Dy

Obrazek 2.5: Idealni rozpolozeni variace a bias

Idealni bias a variace Pii modelovani se snazime o nizky bias a variaci zaroven. V
obrazku 2.5 lze vidét idedlni (nizkou) variaci a bias modelu.[10]

Generalizace Vyjadiuje, jak dobfe model funguje pro predem nevidéna data.[10]

kuje planné poplachy, prestavaji upozornéni zodpovédnou osobu zajimat. Systém v takovém
pripadé prinasi informaci o minimalni hodnoté i pfi malé chybovosti, nebof je pouze mala
sance, ze klasifikovand anomalie je skuteéné anomadlii (vice: base-rate fallacy). Je vSak zéro-
ven zadouci, aby systém detekoval co mozna nejvice skuteénych anomalii. Aby byl vysledny
systém spolehlivy, je zapotfebi, aby dosahoval vysoké prenosti a velmi malé chybovosti ve
skutetném provozu.[21]



2.2 Metody detekce anomalii zalozené na strojovém uceni

2.2.1 Asociaéni pravidla - Association Rules

Datamining metoda, kterd hleda pravidla vyjadiujici zavislost mezi atributy. Pouzivaji me-
triky pro zjisténi, jak casto se vyskytuje urcity vztah mezi predméty v datech. Typické
pravidlo vypada zpusobem pokud je pritomno A a zdroven je pritomno B, je pritomno C.
Phvodné byla tato metoda pouzivana pro hledani zavislosti mezi predméty v nakupnich
datech.[3]

Odtud je odvozena hlavni nevyhoda asocia¢nich pravidel, dokaze zpracovat pouze binarni
data, tedy zda se predmét v datech objevuje ¢i ne. Tento nedostatek se snazi napravit
jejl variace fuzzy asociacéni pravidla, kterd je schopna zpracovavat ¢iselné a kategorické
proménné.[3]

Fuzzy asociacni pravidla - Fuzzy Association Rules Modifikace klasickych asoci-
acnich pravidel, kterd ma moznost zpracovavat nebinarni data. Pro ticely detekce anomalii
se pouziva prevazné tato metoda. Typické pravidlo roziazuje predmét podle jeho hodnoty.
U binarnich dat jsme se setkali s pravidlem, které zac¢inalo pokud je A pritomno. Tato me-
toda vSak pracuje s nebindrnimi hodnotami, tudiz: pokud A md tuto hodnotu/md hodnotu
v tomto rozmezi. Pravidlo by konéilo zptusobem C md tuto hodnotu/md hodnotu v tomto
rozmezi misto C je pritomno.[3]

Vyhody Pravidla lze jednoduse interpretovat. Je z nich ocividné, jak detekce probiha.
Toto muze byt velmi uziteéné pro analytiky, ktefi hledaji nové signatury ttoku.[3]

Nevyhody Trpi na vysokym FP. Pfestoze jsou prace vyuzivajici této metody zminéné
v [3] hojné citované, jsou jiz vice nez 10 let staré a jejich vysledky se nedaji srovnat s
modernéjsimi pristupy.

2.2.2 Naivni Bayesovsky klasifikator - Naive Bayes

Naivni Bayesovsky klasifikatory spadaji pod pravdépodobnostni klasifikatory aplikujici Ba-
yesovu vétu. Naivnim se nazyva, nebot predpoklada, ze atributy jsou nezavislé. Podminéné
pravdépodobnosti vytvari klasifikacni model, ktery prirazuje tf¥idu dle rovnice 2.4, prevzaté
z [3]:
m
Y(fis fa oo fm) = argmazyeq, yp(Cr) [T p(£ICr) (2.9)
Kde m je pocet atributu, K je pocet tiid, f; je i-td4 atribut, Cy je i-td t¥ida, p(Cy) je

predchozi pravdépodobnost tiidy Ck a P(fij|Ck) je podminéna pravdépodobnost atributu
f; v pritomnosti t¥idy Cy.[3]

Naivni Bayesovsky klasifikdtor dokaze zpracovat libovolné mnozstvi nezavislych promén-
nych. Prestoze mé sva omezeni, je idedlnim klasifikdtorem, pokud jsou atributy nezavislé.

Vétsinou se spiSe pouziva k porovnéni s vice sofistikovanymi metodami. [3]

Vyhody Naivni Bayesovsky klasifikator je vypocetné velmi jednoduchy na nauceni a po
trénovani je schopen online nasazeni.
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Nevyhody Jednotlivé dimenze dat musi byt nezavislé pro optimalni fungovani této me-
tody. Nutnost této podmninky podtrhuji vysledky jedné z praci v [3], kterd vykazuje pod-
prameérnou piesnost a vysoky FAR.

2.2.3 Bayesovska sit - Bayesian Network

Bayesovska sif je pravdépodobnostni graficky model, ktery zobrazuje proménné a vztahy
mezi nimi. Sif se sklad4a z uzla a hran, které reprezentuji proménné a jejich vztahy. Jedna se
o orientovany graf, kdy podrazené uzly jsou zavislé na svych rodi¢ich. Kazdy uzel uchovava
stav ndhodné proménné a své podminéné pravdépodobnosti. Bayesovské sité lze konstruovat
za pomoci expertnich znalosti nebo za pomoci odvozovacich algoritmi, tj. uceni se z dat.
Hlavnim tikolem Bayesovksych siti je odvozovani skrytych proménnych, hledani parametra
a vytvareni struktury.[3][12]

Vyhody Jsouschopny dosahnout dobrych presnosti. Maji vybornou rychlosti uc¢eni. Podle
vysledk testt popsanych v [3] provedenych na datovém setu KDD1999 dosahuje metoda
vysokych presnosti.

Nevyhody Vyzaduji expertni znalosti k vytvotreni zdkladniho modelu.

2.2.4 Shlukovani - Clustering

Seskupovani zahrnuje celou fadu technik, které jsou si vzajemné podobny zaméfenim na
vysokodimenzionalni data. Jedna se o metody uceni bez ucitele, kde data jsou seskupovany
podle miry podobnosti. Pro tyto metody neni tfeba poskytovat data rozdélend do predem
definovanych tfid, tj. normalni a anomalie.[3]

Existuje cela rada algoritmu spadajicich do této kategorie. Nasleduje seznam ruznych pod-
kategorii, do kterych lze algoritmy zaradit.[3]

e Hiearchické modely - data jsou spojovany do kategorii na zakladé vzajemné vzda-
lenosti

e Centroidni modely - fazeni dat do t¥id na zakladé podobnosti ku zvolenému bodu

e Distribuc¢ni modely - hledaji vhodné statistické rozlozeni, které nejlépe odpovida
rozmisténi datovych bodu

e« Modely zalozené na hustoté - shlukuji body na zakladé lokalni hustoty

¢ Grafové modely - po spojeni bodu do grafové struktury jsou jejich zavislosti ana-
lyzovany dle vhodného algoritmu

Vyhody Metody mohou byt snadné na implementaci a jsou schopny dosahovat dobrych
vysledki.[3] zminuje praci z roku 2014, kterd na KDD datasetu doséhla 98% presnosti.
Bohuzel prace nezminuje presny FAR.

Nevyhody Jednd pouze o metody uceni bez ucitele a obecné je tézké dosdhnout dobrych
presnosti.[3]
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2.2.5 Evoluéni vypocet - Evolutionary Computation

Evolucni vypocet popisuje kategorii mnoha genetickych a optimaliza¢nich algoritm, z nichz
jsou dvé nejpouzivanéjsi Genetic Programming (GP) a Genetic Algorithms (GA). Skladaji
se z populace jednotlived (chromozomu), fungujici na bazi preziti nejschopnéjsiho. K uréeni
nejschopnéjsich jedinci se pouziva fitness funkce, kterd vyjadiuje schopnost jedince resit
dany problém. Schopnéjsi chromozomy maji vétsi Sanci se mnozit. Chromozomy si mezi
sebou vyménuji geneticky materidl (postup Feseni). Mutace je mechanismus, kterym se
snazi algoritmus vyhnout lokdlnimu minimu, jednd se o malou Sanci ndhodné zmény v
feSeni. Mezi zminénymi dvéma algoritmy je rozdil v reprezentaci jedince. GA predstavuje
jedince jakozto bitovou posloupnost, chromozomy GP zato obsahuji operatory a programové
bloky (if then, loop etc.).[3]

Vyhody Vysokou potencionalni presnost metody GP dokazuji vysledky jedné z praci
citované v [3].

Nevyhody Nejvétsim problémem téchto modela by se dala predpokladat slozitost jejich
preucovani, kterd je nejen vypocetné narocna, ale neexistuje zadna zaruka, ze novéjsi reseni
bude lepsi. Tato problematika je podtrhnuta zvefejnénim primérnych i nejlepsich vysledkua
v [17], které se mohou vyrazné lisit.[3]

2.2.6 Rozhodovaci stromy - Decision Trees

Rozhodovaci stromy se jako skutec¢né stromy skladaji z vétvi a listt. Listy predstavuji t¥idu,
do které lze po vétvich dojit. Vétve predstavuji spojeni rozmezi hodnot atributi, které vedou
k danému listu. Existuje fada metod k tvoreni téchto stromt. ID3g a C4 5 jsou jednim z nich.
Oba algoritmy vyuzivaji entropie, aby zvolily atribut, dle které se bude datovy set na dalSim
vétvenim délit. Pokud jsou takto vytvofené stromy malé, jsou velmi intuitivni a lze z nich
snadno vyvodit pravidla. Velké stromy lze rozdélit na podstromy pro lepsi prehlednost.
Velké stromy také trpi Spatnou schopnosti generalizace.[3] Algoritmy celkové jsou lehké na
pochopeni i implementaci.

Vyhody Rozhodovaci stromy jsou velmi lehké na implementaci. Nabizeji intuitivn{ pohled
do mechanismu detekce. Dle vysledku z jedné ze studii v [3], 1ze touto metodou dosdhnout
vysoké prenosti detekce.

Nevyhody U slozitéjsich klasifikaci, tj. vétsich vygenerovanych stromech, dochézi ke
Spatné schopnosti generalizace. Algoritmy pro vytvareni stromu také vzdy inklinuji k urci-
tym atributim z divodu vyuzivani entropie pro jejich volbu.

Forest algoritmy

Jedna se o algoritmy, které kombinuji rozhodovaci stromy se skupinovym ucenim, tj. kom-
binuji vice rozhodovacich stromii. Jednim z predstaviteli této kategorie je Random Forest.
Random Forest jako vstup prijima ndhodné vybrané atributy dat. Samotny Forest je tvoren
jako kolekce rozhodovacich stromt s rizenou variaci. Vysledek muze byt rozhodnut napft.
na zakladé vétsiny. S mnozstvim stromu se snizuje variance modelu, zatimco bias zustava
stejny. Random Forest je zévisly na ndhodném generatoru.[3]
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Vyhody Snizeni variance oproti béznému rozhodovacimu stromu. Modely jsou obecné
odolnéjsi vudi over-fittingu. Neni tfeba volit atributy dat dle dulezitosti, nebot je model
schopny zpracovat vysoké mnozstvi parametru sam.|[3]

Nevyhody Interpretovatelnost vysledku je obtizna.[3] Dochézi oproti puvodnimu rozho-
dovacimu stromu ke ztraté vykonnosti.

2.2.7 Metoda podptrnych vektort - Support Vector Machine

Support Vector Machine (SVM) hledd nadrovinu, kterou by rozdélil prostor proménnych
tak, aby byla vzdalenost k nejblizSim datovému bodu co nejvétsi. Tento pristup je zalozen
na minimalnim klasifika¢nim riziku, ne na optimalni klasifikaci. Nejlépe funguji pro datové
sady s nizkym poctem dat, velké mnozstvi dat je nezadouci, nebotf znacné prodluzuje dobu
tréninku. Dokazou se také snadno vyrovnat s vysokodimenziondlnimi daty. SVM maji skvé-
lou schopnost generalizace, trpi vsak, pokud je znacny nepomér v mnozstvi dat rtznych
tTid, tento problém se d& vyftesit vahovanim tiid.

Vyhody SVM ma skvélou schopnost generalizace a je schopna efektivné pracovat s vy-
sokodimenzionalnimi daty.

Nevyhody Hlavni nevyhodou SVM je doba tréninku, kterd se mtize s mnozstvim dat
vyrazné prodlouzit.

2.2.8 Skupinové uceni - Ensemble Learning

Jedna se techniku aplikujici princip "dvé hlavy jsou lepsi nez jedna'. Spociva v pouziti vice
metod pro klasifikaci. Obecné vyuziva vice slabsich metod pro vytvoreni silnéjstho modelu
[3], neni to vSak pravidlem. Jednim z nejznaméjsich modelu, aplikujicich tuto techniku je
Random Forest.

2.2.9 Umeélé Neuronové sité - Artificial Neural Networks ANN

Technologie zaloZené na skuteéném zpusobu fungovani neuronovych siti (ddle NN). Zptusob
implementace se nejlépe popisuje na perceptronu, coz je predek novodobych neuronovych
siti (dfive byli nazyvané jako vicevrstvé perceptrony).

Perceptron ma urcity pocet vstupu a jeden vystup. S kazdym z téchto vstupu je spojena
uréitd vaha. Samotny perceptron je v samé podstaté aktivacéni funkce, ktera urci velikost
vystupu na zakladé sou¢tu vstupt vynasobenych jejich vahami. Funkce pouzivana pro akti-
vaci perceptronu se nazyva jednotkovy skok. Pokud propojime vice perceptronii po vrstvach,
vznika neuronova sit.

Klicova schopnost NN pro jeji funkénost je back-propagation. NN za pomoci hodnotici
funkce zpétné upravi vahy vstupi jednotlivych neuronti na zdkladé gradientu. Hodnotici
funkce urcuje, jak blizko byl vysledek vysledku idedlnimu.[3]

V posledni dobé znovu vzrostly na popularité diky vyvoji novych metod uzivani a také

Castym vyhrdm v soutézich rozpoznavani vzoru.[3]
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Vyhody Jednd se o velmi pfesnou metodu pro aproximaci libovolné funkce.[10]

Nevyhody S komplexitou neuronové sité se vyrazné zvysuji naroky na vypocetni vykon,
obvzlasté u modernéjsich, slozitéjsich verzi neuronovych siti.[3] S dobou tréninku lze bojo-
vat pomoci trénovani modelu na grafické karteé.

NN mohou trpét na lokdlni minima, nebot idedlni funkci hledaji pomoci gradientniho se-
stupu. Tento problém lze zmirnit pomoci vhodné volby parametri NN.

Varianta NN, LSTM rekurzivni neuronova sit, byla pouzita pro implementaci klasifikatoru
systému v této praci. LSTM rekurzivni neuronova site jsou dale popsany v podkapitole 2.3.

2.3 LSTM rekurzivni neuronové sité

Jedna se o variantu bézné neuronové sité, popsané v predchozi kapitole, v sekci 2.2.9. V této
podkapitole bude stru¢né popsana teorie LSTM RNN (Long Short-Term Memory Recursive
Neural Network). Metoda je pouzita jako implementace modelu systému navrzeného v této
praci. Presnou teorii s matematickym zakladem lze nalézt v [20].

2.3.1 Rekurzivni neuronové sité

Rekurzivni neuronové sité vznikly pro modelovani sekvecnich dat, tedy dat, u kterych je
hodnota datového bodu zavisla na predchozich bodech.

Fn] =W, Pln— 1]+ W7 [n] + 6, (2.5)

- -

7 [n] = G(S[n]) (2.6)
Rovnice 2.5 a 2.6 z [20] popisuji rekurzivni neuronovou sit, kde ?[n] znadi stav, 7[?1 —1]
vystup predchozi buiiky v sekvenci a 7' [n] vstup aktualni buiiky. 7 [n] je vystup aktuslni

buriky, G(x) je aktivacni funkce, 6 predstavuje tzv. bias a W, a Wy jsou matice vah. 2.6
vyjadfuje celou rekurzivni neuronovou sit. Ve 2.6 lze vidét vizudlni popis RNN bunky dle

A

rn]

»itanh r[n]>»

Obrézek 2.6: Popis RNN buriky pomoci diagramu dle specifikace v [20]. 6 byla vynechéna
pro prehlednost.

[20]. RNN neuronovou sit mizeme tzv. rozbalit, jak lze vidét v 2.7. Celkové sit dokaze
udrzet kontext pouze K kroku, kde K je velikost sekvence vstupi. Pro zachyceni dlouho-
dobych zavislosti je potieba zvétsit velikost okna. Toto vS8ak muze zpusobit tzv. vanishing
a exploding gradient. [20]
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| |

—> RNN cell rn-1—>» RNN cell rInNf—> RNN cell ~r[n+1]->»
x[n-1] x[n] x[n+1]

Obrazek 2.7: Vizualizace rozvinuti RNN podle rovnic 2.5 a 2.6

2.3.2 Long Short-Term Memory Rekurzivni Neuronové Sité

Long Short-Term Memory RNN (LSTM) bojuji proti vanishing a exploding gradientu.
[20] poskytuje detailni popis matematického zakladu pro LSTM. V této praci bude LSTM
popsano pouze pomoci grafického zndzornéni 2.8, protoze matematicky popis je zdlouhavy a
slozity. Nejpodstatnéjsi ¢asti LSTM jsou hradla, které upravuji stav bunky. Zakladni LSTM
pouziva 3 typy téchto hradel:

e Rizeni mnozstvi informaci prevzatych z predchoziho stavu.

« Rizenf mnozstvi informaci pro aktualizaci aktualnfho stavu, odvozeného z predchoziho
stavu, aktualniho vstupu a vystupu predchozi bunky.

« Rizeni vystupu buiiky, ktery je odvozen z aktualniho stavu buiiky, aktuilnfho vstupu
a vystupu predchozi bunky. Tato hodnota je pristupné dalsi burce v sekvenci.

vn]

— y v v v

Wydu
&

o

Obrézek 2.8: Vizualizace klasické LSTM podle grafického vyobrazeni z [20]
2.8 popisuje LSTM bunku pomoci diagramu. Vstupem bunky jsou featury aktualni ¢éasti

sekvence z/n/, vystup predchozi bunky v/n-1] a stav predchozi butiky s/n-1/. Vystupem jsou
textits[n], ktery zna¢ni stav aktualni bunky, a v/n/, ktery je vystupni hodnotou bunky a
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ktery je posilan do dalsi vrstvy bunék a zaroven dalsi bunce v sekvenci. Pfesné vyznamy
jednotlivych komponent lze vy¢ist z [20]. LSTM je netrividlni metoda, kterd je vSak spo-
lehlivéjsi pro dlouhodobé zévislosti v datech.[20]
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Kapitola 3

IEEE 802.11

IEEE 802.11 [13] spada do kategorie bezdratovych LAN. Implementace spliujici podminky
tohoto standardu bézné nazyvame Wi-Fi (Wireless-Fidelity). Wi-Fi jsou jednou z nejpopu-
larnéjsich moznosti ptipojeni k Internetu pro bézného uzivatele. Rizné verze tohoto stan-
dardu se snazi doplnit neduhy verzi predchozich nebo vyplnit mezeru v poptavce. V zakladu
se vsak jednda o bezdratovou technologii podobnou Ethernetu. Podobnou piedevsim proto,
ze si mnoho svych technologii od Ethernetu vypujcuje.[16]

3.1 Rozdil mezi Ethernet a IEEE 802.11

Prestoze si IEEE 802.11 od Ethernet puj¢uje mnoho principi a technik, nejsou totozné.
Hlavnim rozdilem je, ze Wi-fi je bezdratovou technologii, coz se projevuje predevsim v
typické infrastruktute sité Wi-Fi, kde se koncové stanice pripojuji k Access Pointu (AP).
Kolekce stanic spolu s jednim AP se nazyva Basic Service Set (BSS). BSS je vétsinou pres
své AP pripojen k routeru, ktery celou podsif propojuje se zbytkem sité. BSS lze kombino-
vat v rdmci jedné sité do Extended Service Setu (ESS).[16]

Na trovni samotnych ramct se technologie vyrazné lisi prevazné v hlavickach. Hlavicka
IEEE 802.11 obsahuje 4 policka pro adresu, na rozdil od Ethernet, ktery obsahuje 2, a tzv.
frame control, ktery poskytuje velkou vétsinu funkénosti BSS pro zpravu komunikace. 3
policka jsou nutné pro béznou komunikaci, nebot AP je zafizeni na linkovaci drovni, tudiz
nedokaze routovat provoz. 4. adresa slouzi pro ad hoc sité.[16] Hlavicku IEEE 802.11 lze
vidét v obrazku 3.1 pfevzatého z [19].

Nejvétsi a nejzavaznéjsi rozdil mezi Ethernet a IEEE 802.11, je v uzitém médiu pro ko-
munikaci. Zatimco do sité Ethernet je zapotiebi se fyzicky pripojit ke prepinaci, coz samo
0 sobé poskytuje uréitou formu zabezpecen, do sité Wi-Fi se miize pripojit kdokoliv v do-
statetné vzdalenosti od AP. Stejné jak je mozno se pfipojit, tak je mozno naslouchat. V
siti LAN ma ¢lovék moznost naslouchat komunikaci az po pripojeni k prepinaci, naopak v
siti Wi-Fi muze naslouchat komunikaci kdokoliv, kdo je v efektivnim dosahu vysilani. Toto
predstavuje bezpecénostni riziko pro vSechny standardy IEEE 802.11.[21]

Technologie se dale 1is{ v pouzitém protokolu pro spravu pristupu k médiu. Ethernet po-

uzivdi CSMA/CD (Collision Detection), vzato IEEE 802.11 uzivi CSMA/CA (Collision
Avoidance).
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Frame | Duration | Address | Address | Address [Sequence| Address | Network Data FCS |
Control ID 1 2 3 Control 4 |

2 Bytes | 2Bytes ©6Bytes 6Bytes 6Bytes 2Bytes 6Bytes 0to2312Bytes 4 Bytes

/ -_— 000
{ - e
Protocol To From | More Power | More
Version Type Subtype DS DS Frag Hetry Mgmt | Data WEP | Order
2 bits 2 bits 4 bits 1bit 1bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit

Obrazek 3.1: Hlavicka 802.11 ze [19]

CSMA /CA funguje na principu vyvarovani se kolize. Zjednodusené, pokud stanice zjisti,
ze kandl, na kterém chce vysilat, neni volny, pockd s jakymkoliv vysilanim ndhodné vybra-
nou dobu, po které zkusi vysilat znova. S timto jsou spojeny dalsi techniky 802.11, RTS
(Request To Send), kterym stanice zada o povoleni zaslat vétsi mnozstvi dat, a CTS (Clear
To Send) tuto akci povoluje. RTS se pouziva, aby stanice ohlésila, ze bude kanal pouzi-
vat delsi dobu, ostatni stanice by se mély na oplatku vyvarovat tento dlouhy retézec dat
poskodit svym vlastnim vysildnim. Lze tohoto vyuzit k formé DOS ttoku.[16]

Pripojeni k siti Wi-Fi se provadi skenovanim jednotlivych kanalt. O pfipojeni se lze
hlasit aktivné, vyslanim broadcast packetu po kandlech a pockanim na odpovéd, nebo
pasivné, kdy kazdé AP typicky vysila svuj vlastni broadcast packet kazdych 100 ms. Pripo-
jovani k Wi-Fi je principidlné podobné pripojovani k DHCP serveru.[16] Stavovy automat
802.11 komunikace lze vidét v 3.2. Obrazek je prevzat z [1].

3.2 Bezpecnostni standardy Wi-Fi

Protoze jsou Wi-Fi zarizeni principielné nachylnéjsi jako cile itok1, existuje fada standardi,
které poméhaji sité a klienty chranit. Prvnim z téchto standardi - WEP (Wired Equivalent
Privacy) - byl pfedstaven v puvodnim IEEE 802.11 a byl vyfazen v roce 2004, presto je
vSak stéle pouzivan malym poctem siti [8] a itoky na néj jsou stéle relevantni. V roce 2003
prisel na svét WPA (Wi-Fi Protected Access) jako predzvést WPA2, ktery byl predstaven
nasledujici rok. Jako odpovéd na radu utoki, kterym podlidhal WPA2, v roce 2018 Wi-Fi
Alliance predstavilo WPA3 certifikaci.

Na obrazku 3.3 Ize vidét procentudlni zastoupeni bezpecnostnich protokoli napfi¢ sitémi v
Budapesti z roku 2018. Znacna ¢ast siti nepouziva zadné zabezpeceni a muzou se tak stat
snadnymi cily ttoki.
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Frames
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Unassociated
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Notification

Seccussful
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State 2:
Authenticated,
Unassociated

Class 1&
Frames

Seccussful
Association or
Reassociation

Disassociation
Notification

Class 1828&3 State 3:
Frames Authenticated,
Associated

-
Class 1:

Control: RTS, CTS, ACK, CF-END, CF-END+CF-ACK,

Management: Probe Request/Response, Beacon, Authentication, Deauthentication, ATIM
Data: Any frame with false ToDS and FromDS (0)

Class 2:
[ Management: Association Request/Response, Reassociation Request/Response, Disassociation ]
=

Class3:
Control: PS-Poll
Management: Deauthentication
Data: Any Data Frame

Obrézek 3.2: Stavovy automat 802.11 z préce [1]

3.2.1 WEP

WEP pouziva stream Sifrovani RC4 a CRC-32 kontrolni soucet. Pro RCy kli¢ byl pouzit
mimo jiné 24bitovy vstupni vektor, ktery je generovan pro kazdy paket a sloucen s tzv.
root key. Root key je staticky kli¢, ktery lze nastavit v AP. Autentikace WEP muze byt
Open System (neprobiha autentikace) nebo Shared Key. Autentikace pomoci sdileného klice
probiha dle 4krokového challenge-response handshake. Vstupni vektor a RCy Sifrovani se
stalo cilem fady utoki. WEP také nepodporuje autentikaci AP vuci klientovi.[15]

3.2.2 WPA a WPA2

WPA pro sifrovani vyuzivda TKIP (Temporal Key Integrity Protocol) nebo AES jako al-
ternativu. Snazi se zmirnit bezpecnostni dopady WEP pouzitim vhodnéjsi délky vstupnich
vektoru a silnéjsi kontroly integrity (mechanismus Michael). WPA je zalozena na préci s
RADIUS serverem. Alternativou pro domécnosti je WPA-PSK (WPA Pre-Shared Key),
které je zjednodusenou variantou WPA a je funkéné velmi podobné WEP.[15]

WPA2 zavadi hiearchii kli¢i. Na vrcholu hiearchie existuje bud PSK (Pre-Shared Key)
nebo MSK (Master Session Key). O WPA2 se 1ze vice dozvédét ve [14]. Dilezité je zminit,
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Obrazek 3.3: Procentualni zastoupeni bezpec¢nostnich protokoli v Budapesti roku 2018 z
prace [8]

ze Tada utokt na WPA2 vyuzivd zpétné kompatibility s WPA. KRACK 1to¢i na 4-way
handshake WPA2.[23]

Nejvétsi slabinou WPA2 je nezabezpeceni management ramcii a neschopnost branit se tto-
ktim na dostupnost. 802.11w se vénuje témto problémum a predstavilo RMF (Robust Ma-
nagement Frames), které zabezpecuji management ramce, a fadu dal$ich mechanismi pro
boj s asocia¢nimi ttoky.[15] Z obrazku 3.3 lze vidét, Ze znacéna ¢ast siti v tomto roce pou-
zivala WPA2 zabezpedeni. Cast siti, které pouzivaly WPA2 zabezpedeni, ale bez podpory
802.11w standardu, se mohly stat snadnymi cily atoku, prestoze byly zabezpeceny.

3.2.3 WPA3

WPA3 vzniklo jakozto odevza na KRACK tutok WPA2. WPA3 zavadi fadu protokolt,
které musi zafizeni podporovat. Obecné WPA3 zavadi Dragonfly handshake a zpétnou
kompatibilitu WPA3 s WPA2. Dragonfly handshake ma branit proti offline slovnikovym
utokum. Dragonfly handshake varianta ve WPA3 je také znam4 jako SAE (Simultaneous
Authentication of Equals).[24]

3.3 Utoky IEEE 802.11

Tato sekce se bude zabyvat riznymi utoky na IEEE 802.11 a jeho bezpec¢nostni standardy
(WEP, WPA, WPA2). Jelikoz se tato prace zabyva pouze OSI vrstvou L2 (data link layer),
nebudou brany v potaz Utoky na nizsi a vyssi vrstvy. Déle je bran dtraz na tutoky, které
jsou praktické a snadno aplikovatelné, ¢ili utoky, které lze snadno a efektivné provést. Jedna
se zejména o Utoky pro jejichz pouziti existuji jiz implementované nastroje.

Rozdéleni a jednotlivé uitoky jsou vytahem z [15] a shrnuti utoka podle autora stejné prace
lze najit v priloze B.2.
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3.3.1 Utoky na kli¢e bezpeénostnich mechanismt IEEE 802.11

Utoky na tajny kli¢ komunikace se snazi nabourat divérnost komunikace. Tyto dtoky lze
provést pasivnim zpusobem, kdy ke lamani klice dochazi offline. Takové tatoky je v podstaté
nemozné detekovat. Podle [15] vSak ttoénik ¢asto zvoli aktivni zpusob ttoky, pfi kterém
dochazi k zaslani velkého poctu ramci urcitého typu.

FMS a KoreK utoky

Korek a FMS ttoky jsou ttoky na WEP klice. Prestoze je WEP zastaraly, stdle je pouzivan
v fadé zafizeni.[15] FMS utoél na RCy Key Scheduling Algorithm (KSA). Konkrétnéji
se pokousi odhadnout n+1 byte sifrovactho klice. Detailni popis ttoku lze nalézt v [9].
KoreK rodina ttoku pouzivd matematické principy [9] a statistické metody pro zvyseni
pravdépodobnosti uréeni WEP klice.[15]

Oba utoky mohou byt uzity zaroven. V tomto pripadé ¢asto naseduje brute force itok pro
nalezeni kli¢e. Tento pfistup je pouzivan pro zvyseni ¢asové efektivnosti ttoku.[15]

ARP injection utoky

Ve skutecnosti se nejedna o utoky, ale ¢asto jim predchazi. Tento itok se pokousi donutit
sit, aby generovala nové input vektory, které nasledné vklada do algoritmu pro lamani WEP
klica. Takto pouzité ARP Request pakety mivaji broadcast adresu, avSsak pokud Gtoc¢nik zna
topologii sité, tak muze pouzit adresu skuteéné stanice nélezici této siti. Vyhoda druhého
pristupu spociva ve vyhodnoceni ARP Request, dohromady tak muzou vzniknout 3 vstupni
vektory.[15]

PTW utok je efektivnéjsi nez dfive zminéné statistické metody. V praxi vyuziva ARP

injection a je ¢asto vychozi metodou fady nastroju pro lamani WEP kli¢t.[15]

Slovnikové utoky

/v o

Slovnikové ttoky jsou pouzivany pro lamani WPA a WPAP2 kli¢t. Prestoze je lze pouzit
pro lamani WEP kli¢t, tak nejsou pouzivany, protoze existuji efektivnéjsi metody.
Slovnikovy 1utok je brute force utok, ktery pouziva databazi moznych hesel, které porovnava
s odposlechnutym 4-way handshake. Tento 4-way handshake muze odposlouchavat pasivné
nebo k nému stanici donutit pomoci zanedbatelného mnozstvi fabrikovanych Deauthenti-
cation rdmei, kterymi stanici od sité odpoji. Utok je zévisly na tplnosti databéze hesel
a vypocetnim vykonu tutoc¢nika. Jeho kritickd ¢ast probihé offline, coz jej déla takika ne-
detekovatelnym, i kdyz nasilim odpoji stanici od sité. Lze jej vsak pouzit pouze na sité
zabezpecené pomoci PSK.

3.3.2 Keystream utoky

Alternativou pro utoky na sdilené kli¢e jsou tutoky na keystream, kterym jsou sifrovany
pakety. Uto¢nik muze keystream pouzit, aby fabrikoval pakety, jakozto odrazovy mustek k
dalsim ttokum. Muze také desifrovat ¢asti paketi, aby se naucil topologii sité.[15]
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Chopchop a fragmentacni itoky

Chopchop vyuziva chybného vyuziti CRC-32 a skutecnosti, ze WEP nenabizi ochranu proti
replay utokim. Jméno ttoku je odvozeno od "odsekavani' posledniho bytu Sifrované casti
paketu. Utocnik spoléhd, ze bude informovian AP o neplatnosti paketu. Podle [15] ttocnik
AP pouzivé jako védmu. Utoénik postupné zkousi rizné XOR zkraceného paketu a pri-
méru potfebuje 128*m pokustu pro odhadnuti poslednich m bytu Sifrované ¢dsti paketu.
Casto se tento ttok vyuziva pro odvozeni velké éasti keystream, tudiz vznikd zvyseny pocet
neplatnych ICV ramci v komunikaci. Fragmentac¢ni itok se snazi byt efektivnéjsi a zaslat
méné paketti nez Chopchop utok. Pro své i¢ely vyuziva moznost fragmentace poskytnutou v
ramci IEEE 802.11 a LLC hlavicéky, jejiz prvnich 8 byt je velmi snadno odhadnutelnych.[15]
Predpoklada se, ze itocénik se jiz tspesné autentizoval do sité. Dale pomoci alespon jednoho
data paketu zkonstruuje pakety, které oznaci jako fragmenty, které si necha po rekonstrukeci
zaslat zpét pomoci AP skrz broadcast adresu. Jelikoz obsah paketi Uito¢nik predem zn4,
sta¢i mu provést XOR nad puvodnimi daty a rekonstruovanym paketem.[15] Pfi tomto
utoku tedy dochézi ke zvyseni poctu fragmentovanych pakett v siti.

Caffe Latte utok

Podle [15] je Caffe Latte ttok sméfovany na WEP klice. Vyuziva skutecnosti, ze fada za-
Fizeni aktivné zasild Probe Requesty hledajici sité, ke kterym se jiz v minulosti pripojila.
Jelikoz WEP nenabizi moznost autentikace AP vuéi stanici, nic nebrani itoénikovi vytvorit
falesné AP s ESSID hledaného AP. Utoénik potom pocké nez si stanice pfifadi vlastni IP
v absenci DHCP serveru a zacne zasilat ARP pakety. Tyto ARP pakety zac¢ne ttoénik mo-
difikovat na ARP Requesty, kterymi se snazi uhddnout IP adresu stanice. Jakmile dostane
od stanice odpoved, coz indikuje uspésné uhadnuti IP adresy, zacne Utoc¢nik posilat dalsi
ARP Requesty sméfované na danou stanici. Takto ttoénik ziska dalsi vstupni vektory, které
mize pouzit pro metody lamani WEP. Jelikoz tento probihd mimo cilenou sit, je takika
nemozné jej detekovat.

Hirte Gtok je utok podobny Caffe Latte, ktery pouzivd metod uzitych ve fragmentacnich
utocich. Ziskany ARP paket fragmentuje a prehazi poradi. Pri tomto dtoku dochéazi k
naplavé jak ARP, tak fragmentovanych paketa.

KRACK 1utok

KRACK 1utoc¢i na WPA2 4-way handshake a zpétnou kompatibilitu s WPA. Manipulaci a
replay utokem donuti znovupouziti pfedchoziho klice pro generaci keystream. Tento Utok
pouziva fadu raznych zranitelnosti WPA2. Od pouzitych zranitelnosti se také odviji slozitost
jeho detekce, ale obecné se jedna o velmi zdkefny ttok.[8] Tento ttok funguje proti vSem
modernim Wi-Fi, protoze se jedna o chybu piimo ve WPA2 standardu. Utok samotny se
projevuje zvySenym poctem zprav 3. ¢asti 4-way handshake.[23]

3.3.3 Utoky na dostupnost sit&

Utoky na dostupnost, obecné DoS (Denial of Service), zabranuji v pouzivani sité jednot-
livym stanicim nebo vSem stanicim v urcité oblasti. Podle [15] se jedna pfevazné o ttoky
vyuzivajici nechranéné management ramce. Aby vSak mohl byt DoS utok proveden, musi
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byt atoénik fyzicky v oblasti sité. DoS utoky na IEEE 802.11 obecné také nemaji dlouho-
dobé nasledky.

Deautentikacni utoky

Deautentikac¢ni atok je jednoduchy a velmi efektivni ttok na 802.11 sité. Jakmile stanice
piijme deautentikaéni rAmec, musi okamzité opustit sit.[15] Utoénik jednoduse odposlechne
MAC adresu stanice a deautentika¢ni ramec zasle piimo stanici nebo AP, které stanici
vypovi pristup k sluzbam sité. Stanice se muze jednoduse znovu pripojit k AP, ale nic
nebrani ttoc¢nikovi zaslat vice deautentikacénich rdmet.[15] Tento titok mize byt misto DoS
pouzit jako odrazovy mustek pro odposlechnuti pripojeni dané stanice do sité.
Alternativné muze utoc¢nik jako cilovou adresu zadat broadcast. Timto zptusobem se odpoji
vSechny stanice od sité a ndsledné se znovu pokusi pripojit.[15]

Disasociac¢ni Gtok je utok provedenim totozny s deautentika¢nimi itoky. Jediny rozdil
je, ze utocnik zasild disasocia¢ni ramce. Tento ttok je teoreticky méné efektivni nez deau-
tentika¢ni utok, protoze je pro stanici snadnéjsi se znovu pripojit do sité. Tento utok ma
taktéz broadcast variantu.[15]

Block ACK Flood

Block ACK Flood je velmi zdkefny dtok na sité podporujici 802.11n. Utoénik fabrikuje
ADDBA ramec s velmi vysokym sekvencénim ¢islem, ktery posle AP namisto cile titoku. AP
bude zahazovat vsechny pakety, dokud ramce zaslané cilovou stanici nedosdhnou fabriko-
vaného sekvencniho ¢isla. Tento utok je jen tézko detekovatelny, protoze pro svou ucinnost
potfebuje jen minimalni pocet ramci. Ke vSsemu tto¢nik ani nepotiebuje byt pfitomen po
celou dobu prubéhu ttoku.[15]

Authentication Request Flooding utok

Utok vyuzivd pamétové omezeni na maximalni pocet polozek v tabulce asociace klienti.
Tato tabulka muze byt omezena pevné zakdédovanou hodnotou nebo piimo hardwarovou
kapacitou paméti. Uto¢nik fabrikuje velké mnozstvi authentication request rdmei s rizngymi
mac adresami stanic. Jakmile je tabulka zaplnena, AP muze ztratit schopnost asociovat
skutecné stanice. Je nutné podotknout, ze stanice nemusi dokoncit autentikacéni proces,
aby byla do tabulky vloZena. Tento 1tok se projevuje zvySenym pocCtem autentikacnich
ramet.[15]

Falesny Power Saving titok

Tento ttok vyuZiva funkcionalitu power saving rezimu 802.11. Utoénik na misto stanice
zasle AP null rdmec oznamujici vstup do power saving rezimu. Dané AP za¢ne schranovat
ramce cilené na stanici do bufferu. Nasledujici beacon ramce poté budou obsahovat MAC
adresu stanice v TIM ¢asti hlavicky, kterou bude stanice ignorovat, protoze ve skutecnosti
neni v power saving rezimu. Po néjaké dobé AP zahodi vSechny data ulozena v bufferu pro
danou stanici. Tento utok se taktéz zasilda malé mnozstvi rAmca pro splnéni Ucelu, a tak je

N v

velmi obtizné detekovan.[15]
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CTS Flooding tutok

Je utok na sité, které pouzivaji CTS a RTS ramce pro kontrolu pristupu k sdilenému médiu.
Utoc¢nik zasila CTS ramce sam sobé nebo jiné stanici na misto AP a tak nut{ ostatni stanice,
aby odkladaly svij prenos. Jedna se o principielné jednoduchy utok, ktery zaplavi sit CTS
ramci.

RTS varianta Utoc¢nik misto CTS ramct zasila velké mnozstvi RTS ramect, které zadaji
o dlouhé prenosové okno. Uto¢nik se snazi vyStvat ostatni stanice z komunikace. Tato verze
se projevuje zvySenym poctem RTS ramct.[15]

Beacon Flooding utok

Beacon flooding pouziva beacon ramce pro DoS dvéma zptsoby. Prvni verzi je ttok pouzit
pro zaplnéni seznamu dostupnych ESSID (dostupnych siti) ndhodnymi ESSID. Druhd verze
vyuziva specifické ESSID s rtznymi neexistujicimi BSSID. Druha verze itoku spoléha na
implementaci stanice, kterd v idealnim pripadé zacne kontrolovat, které ESSID patii ke
skutecné siti.[15] Obé verze titoku se projevi zvySenym poctem beacon ramci.

Probe Request Flooding tutok

Tento Gtok pouzivd nadmérné mnozstvi probe request ramct, aby zahltil AP, které je podle
IEEE 802.11 povinné odpovédét na kazdy z nich.[15]

Probe Response varianta pouziva probe response ramce cilené na urcitou stanici, ktera
predem zaslala probe request. Uto¢nik svému cili poskytne nesmyslné informace o siti a tak
mu zamezi pristup k ni.[15]

Man-in-the-Middle utoky

Man-in-the-Middle ttoky se u 802.11 projevuji pFevazné nastrazenymi AP. Utocénik se snai,
aby se klient nevédomky pfipojil ke skodlivému AP. Utoénik ndsledné odposlouchévé ko-
munikaci klienta nebo muze vyuzit nastrazeného AP, aby donutil klienta vyzradit klicové
informace o jiné siti.

Honeypot

Honeypot neni tGtok sdm o sobe. Utoénik vytvoii sit, do které lika nové uzivatele. O téchto
uzivatelich poté muze sbirat informace, jelikoz mize vidét nesifrovanou komunikaci. Pokud
utoky probihaji, tak probihaji na vyssich drovnich nez OSI L2. Tento utok je jen tézko
detekovatelny, spise je na uzivateli, aby se nepfipojoval do podezielych siti.[15]

Evil Twin

Evil Twin napodobuje skutec¢né ESSID. Jelikoz muze byt vice AP ve stejné oblasti se stej-
nym ESSID a stanice se typicky pripojuje k tomu, které mé nejsilnéjsi signal, je jednoduché
pro utoc¢nika nastavit vlastni AP s ESSID sité. Pokud sit ma heslo, mél by ho dtoc¢nik
nejdiive obdrzet, aby nevyvolal podezieni na strané obéti itoku. Jakmile je stanice pri-
pojena, miize ttocnik komunikaci obéti monitorovat nebo muze spustit utoky na vyssich
urovnich OSI.[15] Tento utok jde teoreticky detekovat na zdkladé vzniku nového AP.
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Rogue Access Point

Rogue Access Points jsou neautorizované AP. Mohou byt instalované jako zadni vratka do
sité, napr. zaméstnancem, bez védomi administratora. Typicky je AP pripojené kabelem
do sité. Tento utok je taktéz tézko detekovatelny.[15]

3.3.4 Utoky na IEEE 802.11 WPA3

Autor KRACK zvefenil praci Dragonblood [24], ve které se zabyva tutoky na WPA3 a
analyzou Dragonfly handshake. V této praci mimo jiné predstavili radu utoku na Wi-Fi
komunikaci samotnou.

Slovnikovy ttok na WPA3 Utoénik propaguje sit jakozto WPA2 sit misto WPA3.
Prestoze WPAS3 je schopno detekovat downgrade Gtoky, protoze v jedné ze zprav dragonfly
handshake je také seznam pouzivanych sifer, itoc¢nikovi stac¢i pouze jeden 4-way handshake,
aby mohl zacit se slovnikovym ttokem.

DoS utok na WPA3 [24] priSel se jednoduchym mechanismem, jak obejit DoS ochranu
WPA3. Utocénik se vydava za klienta a vysila commit ramce a reflektuje vSechny tajné
cookies, které k nému prijdou. Tento Utok je schopen zahltit CPU AP.
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Kapitola 4

Analyza pozadavki na systém a
navrh systému

Tato kapitola se zabyva analyzou pozadavki na cilovy systém, vybérem metody pro imple-
mentaci detekce anomali{ a ndvrhem cilového systému. V prvni ¢asti je shrnuti pozadavka
na systém, druhd ¢ast se bude zabyvat nidvrhem systému.

4.1 Analyza pozadavki na systém

Nejpodstatnéjsi vlastnosti navrhovaného systému je schopnost detekovat ttoky a podezre-
lou komunikaci. V predchozi kapitole o 802.11 jsou shrnuty nejvyznaméjsi utoky, které by
mély slouzit jako privodce navrhem systému. Pokud bude model schopen spolehlivé dete-
kovat zejména DoS tutoky, bude jiz detekovat vice nez polovinu béznych utokt na Wi-Fi
zarizeni a klienty. Velka ¢ast utoku, které nespadaji do kategorie DoS se také projevuji
zvysSenym poctem ramcu v komunikaci stejné jako DoS utoky.

Dalsi podstatnou vlastnosti je schopnost detektoru se ucit na neoznacenych datech. Tréno-
vaci i testovaci sada se bude skladat z komunikace realného provozu.

4.2 Navrh systému pro detekci anomalii

Navrh systému byl inspirovan praci [19]. Cely systém se sklddd z komponent pro sbirdni
dat, zpracovani dat a detekci. V této podkapitole je popsan navrh systému po jednolitych
Castech, jak je lze vidét v diagramu 4.1.

4.2.1 Uzité nastroje, jazyky a knihovny

Pro implementaci planuji pouzit Python jako zvoleny jazyk. Pro manipulaci s daty bude po-
uzita knihovna Pandas a NumPy. Pro implementaci neuronové sité bude pouzita nadstavba
knihovny Keras TensorFlow. Pro zachyceni, export a analyzu dat bude pouzit nastroj Wi-
reshark.

Pro vizualizaci dat bude pouzita knihovna Matplotlib. Pro vyhodnoceni modelu knihovna
Scikit-Learn. Pro uloZeni nastaveni systému bude pouzita knihovna PyYAML.
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komunikace

Generator
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Sniffer ramct

Sbirani dat Zpracovani dat
Detektor anomalie—»

Extraktor Transformator
informaci dat
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Obrazek 4.1: Diagram systému pro detekci anomalii.

4.2.2 Sniffer ramcua

Sniffer rAmca mé za kol sbirat a ukladat ramce zachycené sifovou kartou. Pro tuto kompo-
nentu bude pouzit nastroj Wireshark. Existuji alternativy jako tshark, Kismet a airdump-ng.
Wireshark byl zvolen pro jeho schopnost vizualizovat ramce a snadnou extraci informaci.
Aby byl Wireshark schopen zachytit komunikaci, je zapotiebi nastavit libovolné bezdra-
tové rozhrani podporujici Wi-Fi komunikaci do monitorovaciho rezimu a nastavit prislusny
kanal, ktery je potfeba sledovat. Jak nastavit sifovou kartu do tohoto rezimu je popsano v
podkapitole 5.1.

V monitorovacim rezimu nemd rozhrani moznost vysilat, ale je schopné zachytavat libo-
volné ramce na daném kanalu.

V této praci budou pouzity data redlného provozu jak pro trénovani, tak pro testovani.

4.2.3 Extraktor informaci

Réamce zachycené Wireshark mohou mit az 600 ruznych polozek, podle [6] se vSak vyplati
vybrat pouze par klicovych pro detekci. Pomoci nastroje Wireshark lze snadno extrahovat
pouze dulezité informace z ramci, jako je typ a podtyp ramce, source a destination adresy,
ktery by bylo jinak nutné extrahovat ze 4 riiznych adres, a ¢as zachyceni od pocatku. Cast
moznych typt ramcu lze vidét v priloze B.1. Tabulka byla slozena podle informaci z [5].
Systém bude vyuzivat pouze informace z L2 OSI vrstvy (linkové vrstvy). Tudiz pro detekei
nejsou dostupné informace o sitové a dalsich vrstvach, které jsou typicky sifrované.

4.2.4 Transformator dat

Transformator dat méa za kol predzpracovat data do vhodné podoby, aby je bylo mozné
vyhodnotit pomoci neuronové sité. V zdkladu se jedna o transformaci dat na ¢iselnou hod-
notu. V priipadé navrhovaného systému bude predevsSim zapotiebi ¢iselné vyhodnotit typ
ramce a zaokrouhlit Cas zachyceni smérem dold. Zaokrouhleni ¢asu zachyceni smérem dola
rozdéli ramce do intervalu po 1 sekundé, takto bude snadné spocitat mnozstvi zachycenych
ramcu v urc¢itém intervalu. Typ ramece je typicky hexadecimélni hodnota a tak se jedna o
pouhou konverzi do decimélniho tvaru. Takto rozdélené ramce lze pouzit pro tvorbu sek-
venci typu v komunikaci.
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Pro transformaci dat byly pouzity knihovny Pandas a NumPy, které obé dovoluji efektivni
a prehlednou praci s daty.

4.2.5 Detektor

Pro detekci bude potreba metoda uceni bez ucitele. Vhodnou metodou pro sekvencni neo-
znacend data je LSTM RNN (Long Short-Term Memory Recursive Neural Network) tvarem
podobnou autoenkodéru (nejedné se vSak pfimo o autoenkdder). Jednou z podminek uziti
tohoto modelu je poskytnuti sekvenci dat statické délky. Délka musi byt dostatec¢na pro
zachovani kontextu, prilis dlouhé sekvence jsou vSak zbyteéné vypocetné narocéné. Velikost
sekvence zalezi na charakteru dat a musi byt zvolena experimentalné pro dany model.
Béhem tréninku se model snazi rekonstruovat sekvenci na vstupu. Rekonstrukéni chyba
je velikost rozdilu mezi vstupem a vystupem neuronové sité. Model se pomoci této re-
konstrukéni chyby uci. Pri detekci se stejnd chyba pouziva jako hodnoceni anomélnosti
jednotlivych sekvenci. Hodnoceni anomalnosti bude mozné vyobrazit do grafu.

Vzhledem k charakteru dat bude vhodné detekovat anomaélie v komunikaci na zakladé jeji
struktury a mnozstvi. Lze pouzit metodu skupinového uceni a zkombinovat dvé neuronové
sité, kde kazda bude prijimat sekvence jiného charakteru. Detektor takto dosdhne zvysené
Citelnosti, nebot bude jasné, ktery typ informaci anomalii zachytil.

Pro implementaci modelu bude pouzita knihovna TensorFlow.

Pro trénovani LSTM modelu bude pouzito prostiedi Google Colab, které dovoluje trénovat
modely neuronovych siti na grafickych kartach. U LSTM, jejiz nejvétsi nevyhoda je vy-
soka doba trénovani, je tato skute¢nost vitani. Vystup modelu bude vizualizovan pomoci
Matplotlib.

4.2.6 Generator n-gramu

Pro detektor navrzeny v této praci bude zapotiebi vytvorit sekvence dat, tzv. n-gramy.
N-gramy budou generovany pomoci klouzavého okna délky n ve formé zakladniho list da-
tového typu a array knihovny NumPy. Systém bude generovat n-gramy pro posloupnost
jednotlivych ramci a pocet typu zachycenych ramct v ¢asovém rozmezi.
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Kapitola 5

Implementace systému pro detekci
anomalii na zakladé navrhu

Tato kapitola bude popisovat implementaci systému dle navrhu. V podkapitole Sniffer je po-
psan zpusob sbirani dat pro trénovani a testovani, nastaveni sifové karty do monitorovaciho
rezimu, samotny sbér dat, jak pro trénovani, tak pro testovani. V podkapitole Extraktor je
popsana prace s nastrojem Wireshark a vybér informaci z rdmcu pro trénovaci a testovaci
data. V dalsi podkapitole je stru¢né popsana prace s Google Colab s grafickym doprovodem.
V podkapitole o predzpracovani dat jsou vysvétleny jednotlivé zpusoby zpracovani dat a
funkce a tfidy k tomu uzité. V néasledujici ¢asti je popsana implementace modelu LSTM
RNN a nésledné trénovani a testovani modelu.

5.1 Sbirani dat pro tvorbu datového setu - Sniffer

Pro zachyceni 802.11 ramct je zapotiebi nastavit sifovou kartu do monitorovaciho rezimu
a spustit libovolnou formu sledovani komunikace. Je mozné, ze systém nebude schopen za-
chycovat vSechny ramce. V datové sadé pouzité v této praci chybi ¢ast komunikace tykajici
se datovych pakett.

Sbirani pakett bylo v této praci provadéno na stolnim pocitac¢i s operac¢nim systémem
Ubuntu 22.04 LTS za pouziti nastroje Wireshark. Alternativné lze pouzit libovolny ope-
raCni systém a nastroje jako airodump-ng, tshark nebo Kismet. Je nutno podotknout, ze
sifova karta musi podporovat monitorovaci rezim.

Nastaveni sitové karty do monitorovaciho rezimu
Zkontrolovat, zda sitova karta rezim podporuje, lze pomoci piikazu (linux):
$ iw list

Sitovou kartu lze do monitorovaciho rezimu prevést vice zpusoby, kuprikladu uzitim nastroje
airmon-ng. Lize vSak kartu prenastavit i béznymi prikazy.
Nejprve je potteba zastavit Network Manager:

$ sudo systemctl stop NetworkManager
Poté je nutné deaktivovat bezdratovy adaptér:

$ sudo ifconfig INTERFACE down
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* WEP104 (@0-0f-ac:5) Available Antennas: TX 8x3 RX @x3
* TKIP (G?-?f-aC:Z} Configured Antennas: TX 8x3 RX 0x3
» CCMP-128 (00-6f-ac:4) supported interface modes:
* CMAC (@ f-ac:6) IBSS

Available Antennas: TX @ RX © -

supported interface modes: Ea”aged

* IBSS

AP/VLAN
monitor
P2P-client
P2P-GO
P2P-device

* managed

Band 1:
Bitrates (non-HT):
1.0 Mbps

¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥

Band 1:

Obrazek 5.1: Vystup piikazu $ iw list. Sitova karta v levém obrazku nepodporuje moni-
torovaci rezim. Sitova karta v pravém obrazku podporuje monitorovaci rezim.

Obcas je zapotrebi ukon¢it zasahujici procesy:
$ sudo airmon-ng check kill

Po predchozich prikaz by mélo byt mozné aktivovat monitorovaci rezim:
$ sudo iwconfig INTERFACE mode monitor

Zkontrolovat, zda je rozhrani v monitorovacim rezimu lze pomoci:
$ iwconfig

Po skonceni lze rozhrani nastavit do bézného rezimu pomoci:

$ sudo iwconfig INTERFACE mode managed
$ sudo ifconfig INTERFACE up
$ sudo systemctl start NetworkManager

Jakmile je karta v monitorovacim rezimu, lze poslouchat okolni prenos na daném kanalu.
Pro zachyceni komunikace byl pouzit nastroj Wireshark, ale lze pouzit i jiné. Celkové bylo
zachyceno zhruba 2,5 hodiny provozu. Soucasti sbéru dat byl i sbér dat pro testovani. Tes-
tovaci sada obsahuje 2 anomélie, které se dédle snazim rozpoznat.

Prvni z anomailii je okolo 15 nepovedenych autentizaci vici siti. Tyto nepovedené autenti-
zace byly vytvareny rué¢né pokusy o pripojeni z mobilu.

Druhé anomaélie byla vytvofena pomoci DoS ttoku na jednu z p¥itomnych stanic. Utok byl
provadén pomoci nastroje hping3:

$ hping3 -V -c 1000000 -d 120 -S -w 64 -p 445 -s 445 --flood --rand-source

Prestoze se nejednalo o ttok nativni L2, byl dost intenzivni, aby zptsobil pad AP.

5.2 Extrakce informaci z ramcu - Extraktor

Pro extrakci byla pouzita funkce nastroje Wireshark pro exportovani jen relevantnich infor-
maci o jednotlivych rdmcich. Vybranymi sloupci byla adresa odesilatele a prijemce (sour-
ce/destination address), které jsou vyhodnoceny na zdkladé sméru komunikace (to/from
DS), ¢as zachyceni ramce od pocatecniho spusténi, poradi ramce, ¢islo fragmentu, nadtyp
a podtyp ramce. V seznamu lze vidét Wireshark nazvy display filtri, které byly vytazeny
do zobrazeni:
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e Time since reference or last frame - frame.time relative
e Fragment number - wlan.frag
e Type - wlan.fc.type

e Subtype - wlan.fc.subtype

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools

Open Cir+ 0 ER A SEaaaan
Open Recent 3
MeGE Destination Pr
Import from Hex Dump... b1 Broadcast 86
Close Ctrl+W ba Broadcast 8k
- Broadcast 8¢
Save Ctrl+5 18 Broadcast 8
Save As... Cirlehift=g {12 Broadeast B
- b1 Broadcast 8k
File Set y iba Broadcast {4
1@ Broadcast 14
Export Specified Packets... 12 Eroadcast 214
Export Packet Dissections 4 As Plain Text... 8¢

B

Export Packet Bytes... Ctrl+Shift+ X As CSV... 36
Export PDUs to File.. As "C" Arrays... 214
Export TLS Session Keys... at
po €5510N Keys, As P§MLXML... s

i »
Epoii=ia s PDML XML... 8¢
Print... Cirl+P As JSON... aé

8
8€

Broadcast
= —mesoziba Broadcast 14
21 @.488037000 ArubaaHe_43:06:1@ Broadcast 8¢

Quit Ctrl+Q

22 @.458423000 ArubaaHe_43:86:12 Broadcast 14

23 ©.512063880 HewlettP be:52:bl Broadcast 3¢

Obrazek 5.2: Exportovani packet dissection pomoci Wireshark

Destination a Source adresy, spolu s Protocol, jsou zobrazeny v zakladu. V priloze B.3 je
obrazek vystupu popsaného v této ¢asti.

Informace o zachycené komunikaci lze takto vyjadrit jako tabulku, kde kazdy radek vy-
jadfuje dany ramec. Wireshark dovoluje tento tzv. packet dissection exportovat v CSV
formatu. V obrazku 5.2 lze vidét, jak toto provést. Program prijimd dva CSV soubory
data-normal.csv a data-test.csv, ulozené v ZIP archivu training.zip.

5.3 Google Colab

Na strance Google Colab lze vlozit .ipynb notebook, jak Ize vidét v obrazku 5.3. Data lze
vlozit do repositare vlevo po pripojeni k serveru (obrazek 5.4). Spustit vSe lze poté pomoci
Runtime -> Run all (Ctrl4+F9).

Soubor Jupyter notebook training.ipynb obsahuje program pro trénovani a vyhodnoceni
neuronové sité. Do runtime je prostfedi je potfeba importovat soubor training.zip. Program
training.ipynb vytrénuje a vyhodnoti model za necelych 20 minut. Na konci tréninku bude
v prostredi soubor model.zip, ktery obsahuje uloZené modely neuronovych siti, jejich roc
kiivky, nastaveni a vysledky detekce testovacich dat.
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Obrazek 5.3: Vlozeni python notebooku do Google Colab

5.4 Predzpracovani dat

Predzpracovani dat probihé zejména ve funkcich generate_n__grams(), load__type _occurences()
a load__data(). Pokud je vstupni soubor pro trénovani ptilis dlouhy, je zapotiebi pro tréno-
vani uzit generator dat, ktery dokaze snizit pamétovou naro¢nost programu. Implementaci
generatoru dat je tiida TypeSequenceGenerator.

Funkce load__data() nejen nacitd data z CSV soubort, ale rovnou oddéluje 802.11 komuni-
kaci od ostatnich protokolu (LLC, WLAN, EAPOL) a konvertuje typ rdmce na decimdlni
tvar. Dale vytvarii intervaly po 1 sekundé zaokrouhlenim ¢asu zachyceni ramce od pocatku.
Rozdéleni zachycené komunikace do intervalii po 1 sekundé je provedeno pomoci sloupce
Time since reference or first frame a funkce numpy.floor(), kterd zaokrouhli float hodnotu
smérem doli. Takto 1ze snadno spocitat mnozstvi ramci v intervalu po 1 sekundé. Tato
funkce dale ¢isti adresy odesilatele a prijemce. Kdyz znacky to_ds a from_ ds jsou obé 0,
Wireshark vyhodnoti adresu s dodatkem, ze se nachazela v TA (transmitter address) poli
hlavicky 802.11. Funkce jednoduse ponechd pouze prvni string textu v polich adres. Pokud
se v poli zddna adresa nenachézi, je nahrazena hodnotou ’'missing’.

Funkce load__type_occurences() pocita zastoupeni kategorii rémctu (management, control a
data) napfi¢ zachycenymi ramci v ¢asovém rozmezi. Zastoupeni po¢itd jako sumu rdmcu
dané kategorie. Casové rozmezi bylo zvoleno po 1 sekundé. Funkce vraci K po¢t ramei v
danych intervalech. Tuto posloupnost lze déle zpracovat pomoci funkce generate_n__grams()
nebo tridy DataGenerator.

Posloupnost typt ramct je jednoduse vytvorena pomoci funkce to_ list() z knihovny Pandas
nad sloupcem ’Frame Type’. Tuto posloupnost taktéz lze dale zpracovavat pomoci funkce
generate_n__grams() nebo t¥idy DataGenerator.

Funkce generate_n__grams() je implementaci generdtoru n-gramu systému. Funkce vytvari
3D list, ktery se skldadé ze sekvenci informaci. Vzdalenost (krok) mezi jednotlivymi n-gramy
je vzdy 1. Délka sekvenci je nastavena v parametru mn.
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Obrazek 5.4: Pripojeni k runtime a vlozeni soubort do runtime v Google Colab

Nahrazenim predchozi funkce v ptipadé velkého mnozstvi dat je ti¥ida DataGenerator (na-
vrzend podle prispévku [2]), ktera dédi z t¥idy tf.keras.utils.Sequence a implementuje dy-
namické generovani batch pro model. Velikost n-gramu (délka sekvenci) je definovédna na
zac¢atku programu v proménnych n_gram_ size a time__window. n__gram__size je uzita pro
délku okna u sekvenci typu ramcu a time window pro mnozstvi typi ramcu v ¢asovém
rozmezi. Hodnoty proménnych jsou po radé 128 a 60. Délka sekvenci je relativné vysoka a
to z dfivodu zachovani kontextu. Cim dels{ je okno, tim vice informaci neuronova sit ma.
Vzdélenost (krok) mezi jednotlivymi n-gramy je vzdy 1.

5.5 Model

tf . ker Sequential ([

input_size//2, activation , 1 shape=(1i n_features), return_sequences=True),
(input_size//4, activation-="

(input_size//4, activation-="
(input_size//2, activation
s.Dense(n_

Obrazek 5.5: Implementace modelu detektoru.
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Implementace modelu je v celku strucna a lze ji vidét na obrazku 5.5. Detektor dédi t¥idu
Model z knihovny Keras. Mnozstvi LSTM bunék je dan parametricky pomoci input_size.
V neuronové siti vznika tzké hrdlo, které déla rekonstrukci sekvence obtiznéjsi. LSTM
vrstvy jsou implementovany pomoci knihovny Keras. Model vraci rekonstruovanou sekvenci
dat, pomoci které lze vypocitat rekonstrukéni chybu, ktera je dale pouzita pfi trénovani ¢i
detekci.

5.6 Trénovani a testovani modelu

Model accuracy Model loss
85000
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0.9
75000 A
70000
5081
o 2 65000 -
g S
<07 60000 -
55000 -
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45000 A
0541 | . ; . . . |
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Obrazek 5.6: Trénovaci loss a presnost pro model dos _model.

Program trainig.ipynb implementuje proces trénovani modelu. Model 1ze trénovat po-
moci funkee self.fit() implementované knihovnou Keras. Detektor pouziva dva modely dos _model,
ktery modeluje posloupnosti mnozstvi typa ramci, a station_model, ktery modeluje typic-
kou komunikaci stanice vii¢i AP pomoci posloupnosti typu ramcu.Predzpracovand data jsou
pouzita pro tvorbu sekvenci, které jsou nasledné pouzity pro trénovani modelu. Sekvence
jsou tvoreny funkci generate_n__grams(), ale v pripadé prili§ velkého datového setu lze po-
uzit i generator DataGenerator.

Mnozstvi epoch, které udava, kolikrat bude model trénovan na stejnych datech, je v pripadé

Station model ROC (AUC=0.9927) DoS model ROC (AUC=0.9899)
1) ———————— 1) e ————————
0.8 0.8
0.6 1 0.6

T g
= =
0.4 1 0.4
0.2 1 0.2
0.0 T T T T 0.0 T T T T
0.0 0.2 0.4 0.6 0.8 1.0 0.0 0.2 0.4 0.6 0.8 1.0
FPR FPR

Obrazek 5.7: ROC kiivky modelu (station__model vlevo, dos_model vpravo).

dos_model 25 a v pripadé station__model 4. V druhém pripadé je model trénovan na datech
vice stanic viuc¢i AP a pro kazdou stanici je trénovan 4krat. Pocet zvolenych stanic je 3 a
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dané stanice byly zvoleny, protoze byly znamé, a bylo jisté, ze komunikuji standartné. Sta-
nice jsou béhem tréninku vybirdny ndhodné. U modelu dos model bylo zvoleno mnozstvi
epoch experimentalné. V obrazku 5.6 je vidét, ze po 25 epochéich presnost na trénovacich
datech konverguje.

Velikost batch byla zvolena 32 pro dos model a 64 pro station__model. Velikost batch se
odviji od mnozstvi dat a byla zvolena experimentalné.

Jako optimalizator byl zvolen ADAM s mirou uceni 0,001 v pripadé dos_model a 0.0006
v pripadé station model. Mira uceni byla zvolena experimentalné. Pro vypocet chyby je
pouzit MSE (Mean Squared Error). ADAM i MSE je implementovdno knihovnou Keras.

Oproti station__model, dos_model vykazuje vysokou chybu i na konci trénovani. Pfi ovéro-
vani modelu bylo zjisténo, Ze toto nevylucuje schopnost detekovat.

Testovani probiha nad souborem data-test.csv. Nad sekvencemi generovanymi z testovacich
dat je provedena detekce pomoci rekonstrukéni chyby prislusnych modeld. ROC kiivky
jednotlivych modelt jsou vytvoreny porovnanim rekonstrukénich chyb s manudlné ozna-
¢enymi daty. ROC a AUC (Area Under the Curve) obou modeli lze vidét v 5.7. Detekce
je provedena pomoci funkce self.predict() a rekonstruckni chyby jsou vypoéitané pomoci
funkce keras.losses.mse() (oboji implementace knihovny Keras). Aby vypocet chyby byl
pro celou sekvenci, je tfeba konvertovat vysledek detekce a vstupni data na 2D pole. Toto
je provedeno pomoci funkce self.reshape() po konvertovani listu na numpy array. Vypoc-
tend rekonstrukéni chyba je zobrazena do grafu a graf ulozen jako PDF pomoci knihovny
Matplotlib. Hodnoty ROC kiivky jsou vypoéitdny pomoci funkce roc_curve() z knihovny
scikit-learn a vizualizovany pomoci knihovny Matplotlib. Hodnota AUC byla vypocitana
pomoci funkce roc__auc_score() z knihovny scikit-learn.

Vytrénované modely jsou ulozeny do slozek log/dos_model a log/station__model. Na konci
trénovaciho procesu jsou modely a vysledky testovani ulozeny do ZIP archivu model. zip.
Do archivu je taky uloZeno nastaveni ve formatu YAML. Nastaveni obsahuje vybrané veli-
kosti n-gramu pro oba modely, MAC adresu AP, vii¢i kterému byl model trénovan, a znamé
stanice, kterymi byl trénovan model station_model.
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Kapitola 6

Experimenty a diskuze

Tato kapitola se bude zabyvat popisem dvou experimentu, jejich vysledkt a vyhodnoceni.
Na konci této kapitoly lze také najit diskuzni ¢ast, kde jsou vypichnuty znamé nedostatky
systému a navrhy k rozsifeni.

Pro experimentovani byly zvoleny dvé anomadlie z nichz prvni se skladd z hadani hesla
skuteénym uzivatelem a druha hpingd DoS ttokem na jedno ze zarizeni v siti. Cilem prv-
niho experimentu je zkontrolovat citlivost systému. Druhy experiment kontroluje schopnost
systému vyporadat se s DoS ttokem. Pomoci téchto dvou experimentii jsou vytvoreny ROC
kiivky modelu.

6.1 Hadani hesla

N
o
=)

[ = I = B
e N U N
o wun o w

g
o
@
>
E
§
c 7.51
<
5.0
2.5 1
0.0 A L :
0 2000 4000 6000 8000
n-gram no.

Obrazek 6.1: Graf anomaly score pro hadani hesla. Rekonstrukéni chyba modelu
station__model.

Anomalie Uzivatel odpojeny od sité se pokusil 25krat nepovedené pripojit k siti. Uzivatel
opakované rucné zadaval spatné heslo dokud se konecéné neptipojil po fadé pokusu.
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Obrazek 6.2: Detekce anomalii nad posloupnosti typu ramcu ostatnich stanic v komunikaci.

Detekce Vysledek detekce lze vidét na obrazku 6.1. Komunikace zarizeni, ze kterého
bylo providéno hadani hesla, v poloviné vykazuje vysokou anomalitu. Sekvence vykazujici
vysokou anomalitu obsahuji zvyseny pocet autentikac¢nich ramct. Detekce Gtoku zapada
do rozmezi skute¢ného utoku. Na obrazku 6.2 1ze vidét detekci anomalii u ostatnich stanic.
Obrazek vlevo na konci komunikace projevuje vysokou anomaéalnost. V této oblasti se také
vyskytuje zvyseny pocet autentikac¢nich ramcu.
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Obrazek 6.3: Graf anomalnosti pfed a béhem DoS tutoku. Rekonstrukéni chyba modelu
dos _model.

Anomalie Pomoci nastroje hpings byl na jedno ze zafizeni v siti vyslan DoS 1itok.

Detekce Vysledek detekce lze vidét na obréazcich 6.3. Komunikace v ¢as itoku zac¢ne vyka-
zovat zvysujici se anoméalnost. Po zvétseni délky sekvence doslo k vyhlazeni vystupu. Nutné
podotknout, Ze se nejednd o pouhé zatizeni sité, ale vysledek ohodnoceni modelu, tedy ano-
malnost komunikace. Rekonstrukéni chybu pfi atoku lze dat do kontrastu s rekonstruckni
chybou béhem bézného provozu s absenci anomalii pred Gtokem. ZvySena anomélnost za-
pada do rozmeszi skuteéného utoku.

6.2 Vyhodnoceni

Systém byl schopen rozpoznat obé znamé anomaélie.
Model station__model se zda byt citlivy na posloupnosti obsahujici typy ramci, které by
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se v ramci trénovacich dat daly povazovat za odlehlé hodnoty (outliery). Pokud se takové
hodnoty v rdmci jedné sekvence objevi vicekrat, méla by vyskocit anoméalnost této sekvence,
protoze tyto hodnoty model $patné rekonstruuje.

Model dos_model obecné dosahuje dobrych vysledki.

6.2.1 Diskuze

Vysledny systém je schopen odhalit hadani hesla hlavné proto, Ze je autentikacnich ramcu
samotnych v datech malo. Model pro sekvence typt ramci se muze jevit zbytecny, ale je
snadno rozsiritelny a zachovava kontext v ramci posloupnosti samotnych rameci, ktery muze
byt dilezity pro detekci anomélii.

Model pro mnozstvi typa ramct se zdd byt dosti efektivni. Pro tento model by se daly
pouzit vSechny typy ramcu, ale pii velkém mnozstvi dimenzi by se ¢islné malé, avSak tézce
anomalni, zmény nemusely dostateéné projevit.

Byl proveden pokus o rozsifeni detekce na béh v realném c¢ase pomoci knihovny pyshark,
avSak zpracovani rdmcu nebylo dostateéné rychlé. Pokud by méla byt detekce takto roz-
Sifena (pravdépodobné se zpozdénim), bylo by vhodné ji implementovat pomoci jazyka
C++. Knihovna TensorFlow méa implementaci pro C++ a pro zachyceni rdmcu by slo po-
uzit knihovny libpcap.

Prace se zamérné zabyva pouze 802.11 komunikaci, ale nékteré z ttoka pouzivaji ARP,
které nejsou primou soucasti standardu. Bylo by vhodné pridat ARP do detekce zastou-
peni ramct. Bylo by také vhodné sledovat mnozstvi fragmentti v komunikaci, kvili frag-
mentacnim utoktm. Systém také nevyuziva EAPOL a LLC ramce, které by také mohly byt
zahrnuty v procesu detekce.
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Kapitola 7
Zaver

V této praci jsem se seznamil se zpusoby detekce anomalii v prostredi pocitacovych siti.
Analyzoval jsem pozadavky na systém ve formé analyzy béznych ttokd na standard IEEE
802.11 a charakteru IEEE 802.11 standardu. Navrhl a naimplementoval jsem systém pro
detekci anomalii ve Wi-Fi komunikaci pouzitim metod umélé inteligence, konkrétné LSTM
rekurzivnich neuronovych siti uzitim uceni bez ucitele. Systém jsem ovéril na realnych
datech skutecného provozu a skuteénych utoku. Vysledny systém vykazuje schopnost de-
tekovat jak DoS utoky, tak méné citelné primitivni utoky. AUC vyslednych modeli jsou
0,9899 a 0,9768. Jejich ROC kiivky lze vidét na obrazku 5.7. Model pro posloupnosti typt
ramcu se zda byt citlivy na posloupnosti obsahujici typy ramct, které by se v kontextu
trénovacich dat daly povazovat za odlehlé hodnoty (outliery). Zminény model se projevil
efektivni v detekovani dtoku, ktery se znacil zvysenym poctem autentikacnich ramct v
kratkém obdobi. Model pro zastoupeni typd ramcu dosahl dobrych vysledku. Pri detekci
DoS tutoku se projevil efektivni a bez problému. Na konci prace jsem diskutoval vysledky a
moznosti rozsireni.
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Priloha A

Obsah prilozeného pamétového
média

e Adresar licenses obsahuje licenci Python a pouzitych knihoven.

e Pcap soubory data-hping.pcap a data-normal.pcap obsahuji zachycenou komunikaci
pouzitou pro trénovani a testovani modelu.

e PDF soubor thesis.pdf obsahuje text prace.
e Soubor manual.txt obsahuje struéné instrukce, jak zprovoznit program.

e Python notebook training.ipynb obsahuje implementaci systému navrzeného v této
praci.

e Archiv training.zip obsahuje CSV exportaci packet slice z nastroje Wireshark.

e Archiv thesis.zip obsahuje zdrojovy tvar pisemné zpravy.
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Priloha B

IEEE 802.11

Typ ramce Dec.hod. |Hex. hod. |Nadtyp ramce
Association Request 0 0x00

Association Response 1 0x01
Reassociation Request 2 0x02
Reassociation Response 3 0x03

Probe Request 4 0x04

Probe Response 5 0x05 Management
Beacon 8 0x08

ATIM 9 0x09
Disassociation 10 Ox0A
Authentication 11 0x0B
Deauthentication 12 0x0C

Action 13 0x0D

Block Ack Request 24 0x18

Block Ack 25 0x19

PS-Poll 26 Ox1A

RTS 27 0x1B Control
CTS 28 0x1C

ACK 29 01D

CF-end 30 0x1E

CF-end + CF-ack <) O0x1F

Data 32 0x20

Data + CF-ack 33 Ox21

Data + CF-paoll 34 0x22

Data +CF-ack +CF-poll 35 0x23

Mull 36 Ox24

CF-ack 37 0x25

CF-poll 38 0x26

CF-ack +CF-poll 39 0x27 Data
(oS data 40 0x28

QoS data + CF-ack 41 0x29

Q05 data + CF-poll 42 Ox2A

(oS data + CF-ack + CF-poll 43 0x2B

QoS Null 44 0x2C

205 + CF-poll {no data) 46 0x2E

Qos + CF-ack (no data) 47 0x2F

Obrazek B.1:

44



Gy

12°d $O7RIq0

Aftack Effect Trafhc Injected Version T.liﬁ::ulr}' Comments Thireat
FhS Secret Key Cracking = 2 000,000 WEP Eusy Slow *
kaorek Secrel key Cracking == TO0, 0 WEP Easy Slowy *
W Secret key Cracking == 5,000 WEP Ensy Fast & W
Requires resources
Dictionary Secret key Cracking 1 WPAAWPAZ Ensy depends on weak passwords #*
Fawstream Ketmeval
Chapchog Packel Decryption < =136%m WEP Maoderate - *n
kevsiream Retrieval
Fragmentation Packer Decrvption <=6 WEP Moderate mel}sl up o 64 *
Slow
Caffe Latte Secret Key Cracking without AP < —h(52E0 WEP Easy not possible against all OSs +*
Hitre Secrel Key Cracking without AP i WEP Easy Fasi * ik
Dheauth Loss of Connectivity High All Easy Can Target Client % ¥ o
Disassogiation Logs of Conneclivity High All sy Can Target Client i
Dreauth Broadeast Loss of Connectivity High All Fasy Affects All o
Disassociation Broadcast Loss of Connectivity High All Easy Affects All % ¥ W
Block Ack Annovance L 802 11m High Requires Aceurscy *
Authentication Request Inability to join the nefwork High All Low Ineftective Against Most Devices *
Fake PS5 Annovance High All High Requires Accuracy +*
CTS Flooding Annovance High All Lo Can Target Client *
RTS Flooding AnTvance High All Laonw Can Target Clignt *
Beacon Flooding Inability to joimn the network High All Low Effective Against Limited Devices +*
Probe Request ANOvance High All Low Affects All i
Frobe Response Annovance High All Low Can Target Client i
Honevpaot Loss of Provacy Mone in the Network All Moderate Eeles on Mamve LUsers * i
Ewil Twin Loss of Privacy All Muoderate Requires Knowledge of Secret Key o
Rogue AP Loss of Privacy Mo in the Metwork All Woderate Requires Access to the Wired Merwork 7 %




File Edit View Go Capture Analyze Statistics Telephony  Wireless Tools  Help
am:® RE Qo= aQaQ Qi
[. |-‘4pp|-_.' a display filter . <Ctrl-f=
Mo. Time since reference 1 Source Destination Protocol Type Subtype
1 @.600000000 HewlettP_be:52:b1 Broadcast 882.11 @ Manageme.. 3
2 @.080304200 HewlettP _be:52:ba Broadcast 802.11 @ Manageme.. 8
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Frame 1: 271 bytes on
Radiotap Header v@, Length 56
882.11 radio information

v IEEE 8@2.11 Beacon frame, Flags:

wire (2168 bits), 271 bytes captured (2168 bits)

Type/Subtype: Beacon frame (@x8808)
Frame Control Field: @x3eee

.B20 pE0e G009 22008 = Duration:

@ microseconds

Receiver address: Broadcast (ff:ff:ff:ff:ff:fF)

Destination address: Broadcast (ff:ff:ff:ff:ff:ff)

Transmitter address: HewlettP_be:52:bl (24:f2:7f:be:52:b1)
Source address: HewlettP_be:52:bl (24:12:7f:be:52:b1)

BSS Id: HewlettP be:

. Boes

1118 111@ elee ....

52:bl (24:12:7f:be:52:b1)
= Fragment number: @

= Sequence number: 3812
Frame check sequence: @xd96bb6f3 [unverified]
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