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Abstrakt 
P r á c e se zabývá n á v r h e m a i m p l e m e n t a c í U S B zař ízení pro z á z n a m s t i sků kláves. Ú v o d n í 
čás t je věnována t e o r e t i c k ý m p o z n a t k ů m , n e z b y t n ý m pro p o r o z u m ě n í použ i tých technologi í . 
P r a k t i c k á čás t se věnuje ze jména využ i t í d o s t u p n ý c h ov ladačů U S B H I D a i m p l e m e n t a c í 
v l a s tn ího ov ladače U S B Mass-storage v r ež imu slave. Nás ledu je čás t o realizaci zař ízení za 
p o m o c í obvodu V i n c u l u m II vče tně n á v r h u D P S . 

Abstract 
This thesis describes design and implementat ion of U S B keylogger. The introductory section 
discusses the teoretical knowledge necesarry for understanding the pract ical part. P rac t ica l 
part pays attention to available drivers, U S B H I D and implementat ion of a custom driver 
for U S B Mass-storage in U S B slave mode. F i n a l l y there is a section on implementat ion of 
the device using V i n c u l u m II M C U , including P C B design. 
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Kapitola 1 

Úvod 

Keylogger je p ros t ř edek , k t e r ý umožňu je z a z n a m e n á v á n í s t i sků kláves p o č í t a č e pro pozdějš í 
ana lýzu . Vedle S W keyloggerů, k t e r é je m o ž n é odhali t a n t i v i r o v ý m programem, existuj í H W 
keyloggery, k t e r é je zpravidla těžší odhali t . Jde o zař ízení , k t e r é se p ř ipo j í mezi klávesnici a 
p o č í t a č . Z á z n a m s t i sknu tých kláves p r o b í h á do v n i t ř n í p a m ě t i , k t e r á je zpravidla z p ř í s t u p ­
n ě n a po stisku u rč i t é kombinace kláves. 

U S B keylogger je H W keylogger, k t e r ý z a z n a m e n á v á s t i s k n u t é klávesy na p ř i p o j e n é U S B 
klávesnici . Tato p r á c e se zabývá u v e d e n í m do d a n é problematiky, n á v r h e m a i m p l e m e n t a c í 
t akového zař ízení v praxi . 

Ú v o d n í t eore t i cká čás t p r á c e se věnuje popisu sbě rn ice U S B v kapitole 2, S D k a r t á m 
v kapitole 3 a zvo lenému M C U V i n c u l u m V N C 2 v 4. K a p i t o l a 5 p o j e d n á v á o n á v r h u a 
realizaci zař ízení . Nás ledu je popis p rak t i cké realizace v kapitole 6. 

1.1 Cíle práce 

Cílem p r á c e je navrhnout a prakt icky realizovat H W zařízení , k t e r é by bylo m o ž n é zapo­
j i t mezi U S B klávesnici standardu H I D a osobní p o č í t a č . Zař ízení by mělo z a z n a m e n á v a t 
klávesy s t i s k n u t é na p ř ipo j ené klávesnici a u k l á d a t je na v loženou microSD kartu. 

Veškerá data u ložená na k a r t ě by m ě l a bý t š ifrována tak, aby nebylo m o ž n é je vyčís t 
p r o s t ý m v ložen ím karty do čtečky. Zařízení by mělo reagovat na u r č i t o u kombinaci kláves 
z p ř í s t u p n ě n í m tohoto úložiš tě . 

Zařízení by mělo bý t m o ž n é využ íva t i pro u k l á d á n í dat na kartu, t zn . z p ř í s t u p n ě n é 
úložiš tě po stisku u rč i t é kombinace kláves mus í bý t rovněž zap i sova te lné ze strany poč í t ače . 

M ý m o s o b n í m cí lem bylo s e z n á m e n í se s n á v r h e m apl ikací pro U S B a z a m ě ř i t se na 
získání zkušenos t í s obvodem V i n c u l u m V N C 2 firmy F T D I tak, aby bylo m o ž n é je pozděj i 
využ í t př i t v o r b ě j iných U S B apl ikací pro tuto platformu. 

3 



Kapitola 2 

Sběrnice USB 

K a p i t o l a če rpá ze zd ro jů [11], [14], [20] a [23]. 
U S B je spo l ečným d í l em sedmi firem, k t e r é v roce 1994 z a p o č a l y v ý v o j . B y l y to Compaq , 

D E C , I B M , Intel, Microsoft , N E C a Nor te l . Jejich cí lem bylo implementovat rozh ran í , k t e ré 
by umožn i lo j e d n o d u c h é p ř ipo jen í periferií k poč í t ač i bez nutnosti restartovat o p e r a č n í 
sys t ém, nebo dokonce p o č í t a č po dobu m o n t á ž e ú p l n ě vypnout . U S B je tady z a m ě ř e n o 
h l avně na jednoduchost použ i t í ze strany uživa te le . 

P r v n í oficiálně publikovanou verzí bylo U S B 1.0 v roce 1996, k t e r á byla o dva roky 
pozděj i nahrazena revizí 1.1. U S B 1.x specifikuje dva druhy p řenosů , jsou to tzv. Low-
Speed p ř enosy s až 1,5 M b / s a Full-Speed s rychlos t í až 12 M b / s . V roce 2001 došlo ke 
schválení U S B 2.0, k t e r é umožňova lo p řenosovou rychlost až 480 M b i t / s označované jako 
rež im High-Speed. 

Následující verze U S B 3.0 pocház í z roku 2008 a je cha rak te r i s t i cká zaveden ím nových 
d a t o v ý c h vod ičů a t u d í ž zvýšenou p r o p u s t n o s t í až na 5 G b / s v r ež imu Super-Speed. Speci­
fikuje nav íc mj. r ež im nízké s p o t ř e b y a je z p ě t n ě kompa t ib i l n í s U S B 2.0. 

2.1 Charakteristika sběrnice U S B 

U S B je un iverzá ln í sériové rozh ran í , využ ívané pro p ř ipo jen í periferií nej různějš ích t y p ů . 
J e d n á se o ř í zenou sběrnic i , tzn . veškeré č innos t i zahajuje hos t i t e l ský řad ič . 

N a sběrnic i se vyskytuje pouze jedno zař ízení typu master. Toto zař ízení je p rovozováno 
v tzv . r ež imu U S B Host, jde o kořenový rozbočovač . P ř e s tento rozbočovač komunikuje ope­
rační s y s t é m s p ř i p o j e n ý m i za ř ízen ími . Komunikace p r o b í h á v ý h r a d n ě metodou vyzýván í , 
tzv. pol l ing. T í m je za j i š těn vý lučný p ř í s t u p ke sběrnic i . 

P ř i p o j o v a n é periferie lze rozděl i t do dvou skupin. N a zař ízení rozšiřující sběrn ic i , k t e r á 
neposky tu j í ž á d n o u funkčnost , pouze př idáva j í nové U S B porty. Jde o rozbočovače , k t e ré 
zaberou jeden port ale více j ich vy tvoř í . Druhou skupinou jsou zař ízení poskytu j íc í ně jakou 
konk ré tn í funkčnost , j e d n á se n a p ř . o zař ízení typu flash disk, klávesnice apod. 

Sběrn ice tedy tvoř í hierarchii v z á j e m n ě p r o p o j e n ý c h rozbočovaču a funkčních zař ízení . 
Dle specifikace smí tato hierarchie mí t m a x i m á l n ě sedm úrovn í . M a x i m á l n í p o č e t současně 
p ř ipo jených zař ízení je 127. 
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2.2 Přenosy v rámci sběrnice U S B 

Celý s y s t é m lze c h á p a t jako m n o ž i n u logických p r o p o j e n í j edno t l i vých e n d p o i n t ů zař ízení 
a apl ikací (ov ladačů) pro d a n á zař ízení , tzv. rour. Endpoin t je v n i t ř n í m prvkem zař ízení , 
do něhož se informace zapisuj í a ze k t e r é h o se informace č tou . 

Podle [19] jsou def inovány následuj íc í p řenosové rychlosti : 

Low-speed: def inováno v U S B 1.0, p řenosová rychlost do 1,5 M b i t / s , p r i m á r n ě u r č e n o pro 
zař ízení typu H I D (Human Interface Device), k t e r á jsou obecně m é n ě d a t o v ě n á r o č n á . 

Full-speed: def inováno v U S B 1.0, p řenosová rychlost do 12 M b i t / s , výchozí rychlost U S B 
1.0, rozbočovače mus í podporovat m i n i m á l n ě tuto rychlost. P r inc ip i á lně jde o podob­
nou komunikaci jako u low-speed, s rozd í lem vyšší rychlosti . 

High-speed: def inováno v U S B 2.0, p řenosová rychlost do 480 M b i t / s , v šechna zař ízení 
t é t o specifikace mus í z p ě t n ě podporovat t a k é rež imy U S B 1.x. 

Super-speed: def inováno v U S B 3.0, p řenosová rychlost 5 G b i t / s , p ř i d á v á nové vodiče , 
možnos t pa ra le ln í komunikace přes více rour, z ů s t á v á však z p ě t n ě kompa t ib i l n í . 

Podrobnost i jsou d o h l e d a t e l n é v [ ]. 

2.3 Principy komunikace ve sběrnici U S B 

Komunikace ve sběrnic i U S B je roz ložena na tzv . pakety. Vrámc i těch p r o b í h á v ý m ě n a 
v íceby tových hodnot podle [32] v konvenci l i t t le-endian, tzn . ne jméně v ý z n a m n é byty jsou 
odes lány nejdř íve . 

K a ž d ý r á m e c na z a č á t k u obsahuje tzv. P I D , Packet Identifier. Ten je č ty řb i tový , tedy 
lze rozliši t celkem 16 d r u h ů p a k e t ů ve sběrn ic i U S B . Č t y ř i bi ty P I D na z a č á t k u r á m c e 
jsou zdvojeny, p ř i čemž d r u h á posloupnost č ty ř b i t ů je b i tově inve r tovaná . Tato sku t ečnos t 
zajišťuje u r č i t ou schopnost detekovat chyby př i p řenosech . 

O b e c n ě lze rozlišit t ř i typy p a k e t ů , řídící (tzv. token) pakety, datové pakety a handshake 
pakety. 

2.3.1 Ř í d í c í (token) pakety 

Řídící pakety, n a z ý v a n é též token pakety, se sk láda j í z ú v o d n í h o by tu P I D , nás leduj í data, 
11 b i t ů adresy. Tu to adresu lze rozložit na 7 b i t ů adresu zař ízení a 4 bi ty adresu e n d p o i n t ů 
d a n é h o zař ízení . Z dé lky adresy plyne omezení pouze 127 zař ízení na j e d n é sběrn ic i . Adresa 
zař ízení "0" , s te jně jako adresa e n d p o i n t ů "0" , je impl ic i tn í a využívaj í j i p r ávě p ř i p o j e n á 
zař ízení k inicial izaci a n a s t a v e n í zař ízení . Za adresou nás leduje p ě t b i t ů C R C (Cycl ic 
Redundancy Check) kon t ro ln ího souč tu . 

Syne P I D A D D R E N D P C R C 5 E O P 

O b r á z e k 2.1: F o r m á t ř ídíc ího (tzv. token) paketu, p ř e j a to z [28] 

Lze rozlišit celkem šest t y p ů token p a k e t ů . Pakety typu I N a O U T slouží k adresaci 
koncového zař ízení . P o k u d koncové zař ízení obdrž í paket typu I N se svou adresou, m ů ž e 
kořenovému řadič i o d p o v ě d ě t paketem typu S T A L L , kdy d á v á najevo svůj chybový stav, 
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paketem typu N A K , pokud zař ízení detekovalo chybu př i p ř enosu . P o k u d nenastala chyba, 
obdrž í ko řenový řad ič paket typu D A T A x s v y ž á d a n ý m i daty. V t a k o v é m p ř í p a d ě čeká 
zař ízení na př i je t í token paketu A C K od kořenového řad iče . 

Pakety O U T slouží k odes lán í dat s m ě r e m k zař ízení . Po tomto paketu nás leduje d a t o v ý 
paket. Zař ízení o d p o v í d á A C K , pokud by l p řenos ú s p ě š n ě dokončen , N A K , N Y E T p ř íp . 
S T A L L , pokud došlo k chybě . 

Paket S O F , Start of frame, slouží k synchronizaci i sochronních d a t o v ý c h p řenosů . Jde o 
paket vys í laný k a ž d o u mil isekundu k o ř e n o v ý m řad i čem, k t e r ý m á na m í s t ě adresy 11 bi tové 
číslo r á m c e , zař ízení v rež imu U S B 2.0 dos táva j í tzv. m i k r o r á m c e každých 125 fis. 

S E T U P token pakety slouží k inicial izaci p r á v ě p ř i p o j e n é h o zař ízení . 
V U S B 2.0 byly nav íc zavedeny token pakety typu S P L I T a P I N G . Token pakety typu 

S P L I T se užívaj í p ř i realizaci komunikace rychlos t í high-speed, i když ne všechna zař ízení 
na sběrn ic i tuto rychlost p o d p o r u j í . T í m je za j i š těno o p t i m á l n í využ i t í a p o m a l á zař ízení 
tak nebrzd í rychlé přenosy. 

2.3.2 D a t o v é pakety 

D a t o v ý paket zač íná idenf ik iká torem P I D , nás leduje 0 - 8192 b i t ů s a m o t n ý c h dat, v rež imu 
low-speed je zde však m a x i m á l n ě pouze 16 b i t ů dat, nakonec je zde obsaženo p ě t b i t ů C R C . 

D a t o v ý m p a k e t ů m p ředcház í token paket typu I N , k t e r ý obsahje adresu, tzn . že d a tové 
pakety j iž neobsahuj í adresu př í jemce, neboť komunikace je již n a v á z á n a . 

D a t o v é pakety lze dá le rozlišit na pakety typu D A T A O a D A T A 1 , od verze U S B 2.0 t aké 
D A T A 2 a M D A T A . T y p e m D A T A O jsou označovány sudé a typem D A T A l liché pakety. 
Toto rozlišení je n u t n é pro implementaci zák l adn í spolehl ivé komunikace, n a z ý v a n é stop-
and-wait, k t e r á je blíže p o p s á n a v [21]. 

Z p ů s o b komunikace stop-and-wait zajišťuje spolehl ivé do ručen í p a k e t ů a t a k é zachování 
p o ř a d í . J e d n á se o mechanizmus detekce a p ř í p a d n é opravy chyby př i snaze komunikovat 
spolehl ivě po nespolehl ivé lince. K funkčnost i využ ívá koncepci u p o z o r n ě n í o ú s p ě š n é m 
při jet í dat (acknowledgement, A C K ) a časovače (timeout). Z p o č á t k u je nastaven časovač, 
nás l edně jsou o d e s l á n a data. P ř í j emce po o b d ržen í dat odpov í paketem A C K . P o k u d ode­
sí latel nedostane toto u p o z o r n ě n í , data nebo A C K paket mohl bý t ztracen. P o vypr šen í 
časovače tedy odes í la te l odes í lá d a t o v ý paket znovu. P o k u d př í jemce obdrž í d v a k r á t s te jný 
paket, mohlo doj í t ke z t r á t ě paketu A C K , odešle tedy u p o zo rn ěn í A C K , ale p ř i j a t á data 
ignoruje. Kvů l i t é t o funkčnost i je n u t n é , aby si obě komunikuj íc í zař ízení ud ržova l a jedno­
b i tový stav, určující , zda pos ledn í odes l aný paket by l s u d ý (DATAO) nebo lichý ( D A T A l ) . 
Rozsah jeden bit plyne z pr inc ipu funkce stop-and-wait, kdy je najednou odes l án v ž d y pouze 
jeden paket. 

Pakety typu D A T A 2 a M D A T A se používa j í od verze U S B 2.0 pro vysokorych los tn í 
i sochronní přenosy. Dalš í informace o d a t o v ý c h paketech je m o ž n é dohledat v [20]. 

Syne P I D D A T A C R C 1 6 E O P 

O b r á z e k 2.2: F o r m á t d a t o v é h o paketu, p ř e j a to z [28] 

2.3.3 H a n d s h a k e pakety 

Také handshake pakety začínaj í iden t i f iká to rem P I D . Podle tohoto ident i f iká toru m ů ž e m e 
rozlišit celkem čtyř i typy t ě c h t o p a k e t ů . J e d n á se pakety typu A C K , k t e r é po tv rzu j í p ř i j a t á 
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data ze strany př í jemce, pakety typu N A K , k t e r ý naopak ž á d á o znovuzas lán í dat, n a p ř . 
kvůl i chybě , k t e r á nastala př i p ř e n o s u a detekci t akové chyby p o m o c í C R C a od U S B verze 
2.0 zavedené pakety typu N Y E T a S T A L L . 

P ř i výzvě o data od kořenového řad iče m ů ž e nastat stav, kdy koncové zař ízení j e š t ě nen í 
p ř ip raveno k da l š ímu p řenosu , n a p ř . proto, že m á zap lněny př i j ímací buffery. K informování 
kořenového řad iče o t é t o sku t ečnos t i slouží paket typu N Y E T . P o k u d kořenový řad ič ob­
drží př i d o t a z o v á n í zař ízení tuto odpověď, začne se periodicky dotazovat koncového zař ízení 
token pakety typu P I N G , na k t e r é zař ízení n e o d p o v í d á paketem A C K , dokud je s tá le za­
n e p r á z d n ě n o . Jakmile kořenový řad ič dostane od t akového zař ízení paket A C K , pokraču je 
v komunikaci s t í m t o za ř í zen ím tam, kde skončil . 

Paket typu S T A L L je odes lán , pokud se zař ízení nacház í v chybovém stavu a je t ř e b a 
provést n á p r a v u . 

Syne P I D E O P 

O b r á z e k 2.3: F o r m á t handshake paketu, p ř e j a to z [ ] 

2.4 U S B deskriptory 

K a ž d é U S B zař ízení obsahuje hierarchii d e s k r i p t o r ů popisuj íc ích s a m o t n é zař ízení , vý robce , 
podporovanou verzi U S B apod. Podle [ ] m ů ž e m e deskriptory rozděl i t do skupin podle 
toho, co popisuj í , na tzv.: 

• Device deskriptory 

• Configuration deskriptory 

• Interface deskriptory 

• Endpoin t deskriptory 

• Str ing deskriptory 

U S B zař ízení m á pouze jeden Device deskriptor, k t e r ý popisuje verzi U S B , Product ID , 
Vendor ID apod. Zař ízení m ů ž e m í t více Configurat ion d e s k r i p t o r ů , ze k t e rých U S B host 
b ě h e m enumerace vyb í r á . V jednu chvíli m ů ž e bý t v y b r á n a jedna konfigurace. Interface 
deskriptory lze c h á p a t jako logické spo jen í Endpoin t de sk r ip to rů , k t e r é k sobě p a t ř í a za­
jišťují u r č i t ou funkčnos t . Endpoin t deskriptory se používa j í pro popis e n d p o i n t ů , k r o m ě 
nu l tých . U S B Host použ ívá informace z t ě c h t o d e s k r i p t o r ů pro odvozen í š í řky p řenosového 
p á s m a . St r ing deskriptory jsou u rčeny pro t e x t o v ý popis zař ízení v kódován í unicode. P o k u d 
nejsou použi ty , je nastavena nulová délka . 

2.5 Rozhraní U S B 

U S B kabely ses távaj í z tzv. k roucených dvojlinek. Tento z p ů s o b vedení vod ičů slouží k 
el iminaci přes lechů a š u m u . 

K a ž d ý U S B 1.x a 2.0 kabel obsahuje celkem čtyř i vodiče , t j . dva k roucené páry . P ř e h l e d 
vod ičů a př í s lušnos t k p i n ů m k o n e k t r ů je z n á z o r n ě n v tabulce 2.1. 
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P i n N á z e v s ignálu Popis 

1 Vec N a p ě t í + 5 V 
2 D a t a - Z á p o r n ý d a t o v ý vodič 
3 D a t a + K l a d n ý d a t o v ý vodič 
4 G N D Zem 

Tabulka 2.1: Popis vod ičů v kabelech U S B 1.x a U S B 2.0, p ř e j a to z [20] 

M a x i m á l n í dé lka kabelu závisí na p o u ž i t é rychlosti p ř enosu . U p ř e n o s ů Low-speed je 
to 5 m e t r ů , p ř enosy Full-speed by mě ly fungovat do dé lky kabelu 12 m e t r ů . P ř e n o s y U S B 
2.0 High-speed jsou l imi továny dé lkou kabelu 5 m e t r ů , tento fakt je z p ů s o b e n m a x i m á l n í 
m o ž n o u prodlevou př i komunikaci . 

V technologii U S B 3.0 je m a x i m á l n í p řenosová rychlost d o s a ž e n a zvýšen ím p o č t u vo­
dičů na celkový p o č e t osm vodičů . Zař ízení tak mohou komunikovat více rourami zároveň . 
P ř e h l e d značen í vod ičů je v tabulce 2.2. 

P i n N á z e v s igná lu Popis 

1 Vcc N a p ě t í + 5 V 
2 D a t a - Z á p o r n ý diferenční d a t o v ý vodič 
3 D a t a + K l a d n ý diferenční d a t o v ý vodič 
4 G N D Zem 
5 S S R X - Super-speed př i j ímací diferenční p á r 
6 S S R X + 
7 G N D D R A I N Zem pro s ignály 
8 S S T X - Super-speed vysílací diferenční p á r 
9 S S T X + 

Tabulka 2.2: Popis vod ičů v kabelech U S B 3.0, p ř e j a t o z [ ] 

Maxi l án í p o u ž i t e l n á dé lka kabe lů U S B 3.0 nen í normou specif ikována, ovšem v praxi je 
použ i t e l ná dé lka př ib l ižně 3 metry. 

2.6 Tř ídy U S B zařízení 

Následuj ící čás t č e r p á z [1]. 
Zařízení s c h o p n á komunikovat po sběrnic i U S B je m o ž n é rozděl i t do různých t ř íd . Dělení 

p r o b í h á na zák ladě podobnosti č innos t í zař ízení . 
Důlež i té t ř í d y z pohledu implementace U S B keyloggeru jsou H u m a n Interface (HID) a 

B O M S (Bulk-only Mass Storage), k t e r ý m i se bude z a b ý v a t následující popis. 

2.6.1 Z a ř í z e n í t ř í d y H I D 

T ř í d a H I D U S B zař ízení zahrnuje periferie, k t e r é umožňu j í hos tu j í c ímu zař ízení reagovat 
na okolní p o d n ě t y . J e d n á se mj. o klávesnice. Reakce by m ě l a bý t co nejrychlejší , aby 
nedocháze lo k n e p ř í j e m n ý m p r o d l e v á m od proveden í p o d n ě t u do p roveden í p ř i ř azené akce. 
To je mj. d ů v o d , p r o č informace o p o d n ě t e c h z okolního svě ta pu tu j í po sběrn ic i z akódované 
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do p o m ě r n ě m a l ý c h p a k e t ů . T y t o se nazýva j í report pakety. Jejich fo rmát je d á n report 
deskriptorem, t y p i c k ý m pro t ř í d u H I D . Z výše u v e d e n é h o tedy plyne, že spíše než rychlost 
komunikace je n u t n á o k a m ž i t á odezva. 

K r o m ě výše z m í n ě n é h o report protokolu existuje t a k é boot protokol, k t e r ý je jeho jed­
nodušš í variantou. Nevyuž ívá report deskriptoru. Jeho fo rmát je p e v n ě d á n . 

Podle specifikace H I D [1 ] je pro H I D zař ízení vymezeno celkem šest t ř ídně-specif ických 
p ř íkazů . J e d n á se o následuj ící : 

G E T _ R E P O R T U m o ž ň u j e hostiteli p ř i j m o u t report data p o m o c í ovládac í roury 

S E T _ R E P O R T U m o ž ň u j e hostiteli odeslat report data zař ízení 

G E T J D L E Slouží k p řeč t en í m o m e n t á l n í doby s p á n k u zař ízení 

S E T J D L E P o z a s t a v í zasí lání report p a k e t ů dokud nevyprš í specif ikovaná doba, nebo do­
kud nedojde k udá los t i 

G E T _ P R O T O C O L Zjistí , k t e r ý protokol je m o m e n t á l n ě ak t ivn í (boot/report) , podporo­
ván zař ízen ími v p o d t ř í d ě Boot . 

S E T _ P R O T O C O L P ř e p í n á mezi boot / repor t protokolem 

2.6.2 Z a ř í z e n í t ř í d y B O M S 

T ř í d a B O M S zahrnuje zař ízení přenášej íc í soubory v jednom nebo obou směrech . J e d n á se 
n a p ř . o C D - R O M mechaniky, floppy mechaniky, U S B flash disky apod. K a ž d é zař ízení do­
držuje u rč i tý standard p ř íkazových b loků , k t e r é slouží k ov ládán í zař ízení a č ten í s t avových 
informací . 

U flash d i sků p r o b í h á komunikace na zák l adě tzv. bulk-only protokolu [1]. V ý m ě n a 
informací je t í m t o protokolem def inována ve t ř ech e t a p á c h . P r v n í etapou je p řenos p ř íkazu , 
nás leduje v ý m ě n a dat a pos ledn í je p řenos stavu. 

Použ i t ý protokol je p o t ř e b a vyznač i t specif ikováním hodnoty blnterfaceProtocol v deskrip­
toru. Pro tokolu bulk-only náleží hodnota 50h. 

P ř e n o s p ř í k a z u 

P ř í k a z y jsou v bulk-only protokolu p ř e n á š e n y v p ř e s n ě def inované s t r u k t u ř e zvané C B W 
(Command-Block Wrapper) . Tato s t ruktura uchovává po ložky uvedené v tabulce 2.3. 

Hodnota C B W C B , k t e r á p ř e d s t a v u j e př íkaz , závisí na zvolené př íkazové sadě . P ř íkazo ­
vou sadu urču je p o d t ř í d a , u v e d e n á v deskriptoru jako blnterfaceSubClass. Deskr iptory jsou 
p o p s á n y ve zd ro jovém souboru usb_slave_boms. c, d o s t u p n é m na př i loženém C D v adre­
sáři / f irmware/keylogger/src. Podle [3] se pro s t a n d a r d n í flash disky použ ívá p o d t ř í d a 
06h, k t e r á určuje p ř íkazovou sadu S C S I . 

V ý m ě n a dat 

D a t a jsou odes í l ána p o m o c í d a t o v ý c h bulk e n d p o i n t ů . S m ě r komunikace urču je použ i t ý 
endpoint ( I N / O U T ) , j e d n á se o p řenosy typu bulk. 
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N á z e v hodnoty P o č e t b i t ů Popis 

d C B W S i g n a t u r e 32 K o n s t a n t n í hodnota 43425355h, k t e r á 
identifikuje C B W 

d C B W T a g 32 Hodnota , k t e r á p ř i řazu je př íkaz př ís luš­
n é m u C S W 

d C B W D a t a T r a n s f e r L e n g t h 32 P o č e t b y t ů , k t e r ý bude p řenesen př i vý­
m ě n ě dat 

b m C B W F l a g s 8 B i t 7 u rču je s m ě r p ř e n o s u ( l = k hostiteli , 
0=od hostitele), zbytek nulové bi ty 

Reze rvováno 4 N u l y 
b C B W L U N 4 Číslo L U N pro zař ízení s více logickými 

jednotkami 
Reze rvováno 3 N u l y 
b C B W C B L e n g t h 5 Dé lka nás leduj íc ího p ř íkazu v bytech (1-

16) 
C B W C B 128 P ř e d á v a n ý př íkaz pro zař ízení 

Tabulka 2.3: Popis s t ruktury C B W , p ře j a to z [ ] 

P ř e n o s s t a v o v ý c h i n f o r m a c í 

D a t o v ý p řenos je zakončen odes l án ím s t ruktury C S W (Command Status Wrapper) . Po ložky 
s truktury tak, jak nás leduj í za sebou uvád í tabulka 2.4. 

N á z e v hodnoty P o č e t b i t ů Popis 

dCSWSigna tu re 32 K o n s t a n t n í hodnota 53425355h, k t e r á 
identifikuje C S W 

d C B W T a g 32 Hodnota , k t e r á byla uvedena v příslušejí­
c ím C B W 

d C S W D a t a R e s i d u e 32 Rozdí l mezi p o č t e m očekávaných b y t ů a 
p o č t e m s k u t e č n ě odes laných b y t ů 

b m C S W S t a t u s 8 OOh = př íkaz zp racován ú s p ě š n ě 
Olh = chyba př i zp racován í p ř íkazu 
02h = fázová chyba 

Tabulka 2.4: Popis s t ruktury C S W , p ř e j a t o z [ ] 

Schéma komunikace uvád í ob rázek 2.4. Více p o d r o b n o s t í o bulk-only protokolu je m o ž n é 
dohledat t a k é v [17]. 

2.7 SCSI příkazy v zařízeních B O M S 

Následuj ící čás t č e r p á z [2], [16] a [13]. 
S C S I (Small Computer Systems Interface) je s t a n d a r d i z o v a n é rozh ran í , k t e r é definuje 

sadu p ř íkazů . T y t o p ř íkazy slouží pro komunikaci mezi per i fe rn ím a h o s t i t e l s k ý m zař ízen ím. 
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Y  
Command Transport (CBW) 

Data out (from host) Data in (to host) 

Status transport (CSW) 

O b r á z e k 2.4: Diagram komunikace př i použ i t í protokolu bulk-only, p ř e j a t o z [17] 

2.7.1 I N Q U I R Y 

Z á k l a d n í m p ř íkazem, k t e r ý mus í zař ízení tohoto typu podporovat je S C S I př íkaz I N Q U I R Y . 
V ý s t u p e m tohoto p ř íkazu je s t ruktura popisuj ící zař ízení . 

M n o ž i n a p ř íkazů , k t e r é mus í zař ízení podporovat, se odvíjí od typu zař ízení a verze 
př íkazové sady, k t e r é jsou specifikovány p rávě v odpověd i na př íkaz I N Q U I R Y . Podle [ ] 
používa j í nejčastěj i s t a n d a r d n í flash disky v pol i typ zař ízení hodnotu OOh (blokové zař ízení 
s p ř í m ý m p ř í s t u p e m ) a jako verzi př íkazové sady hodnotu 04h pro S P C - 2 (SCSI P r i m á r y 
Commands 2). 

V následuj íc ích ods tavc ích jsou r o z e b r á n y příkazy, k t e r é je n u t n é implementovat pro 
s p r á v n o u funkčnost zař ízení . 

2.7.2 M O D E S E N S E 

Tento př íkaz je označován jako volitelný, avšak ope račn í s y s t é m y Windows vyžaduj í jeho 
podporu. Po vyvolán í je očekávána s t ruktura obsahuj íc í informace u v e d e n é v tabulce 2.5. 

2.7.3 R E Q U E S T S E N S E 

Př íkaz slouží ke č ten í s t avových informací . Je v y u ž í v á n ze jména př i detekci chyb, jako 
rozšiřující informace o typu z p ů s o b e n é chyby. S t ruktura dat je uvedena v tabulce 2.6. 
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N á z e v hodnoty P o č e t b i t ů Popis 

M O D E D A T A L E N G T H 8 Dé lka nás leduj íc ích dat v bytech (zde 3) 
M E D I U M T Y P E 8 T y p méd ia , zde OOh pro bloková zař ízení 
D E V I C E - S P E C . P A R A M E T E R 8 B i t 7: 1 pokud m é d i u m je z a m k n u t é prot i 

záp i su 
bit 6. .5: r ezervováno 
bit 4: 1 pokud zař ízení podporuje cacho-
ván í 
bit 3. .0: r ezervováno 

B L O C K D E S C . L E N G T H 8 Dé lka nás leduj íc ích p a r a m e t r ů (zde 0) 

Tabulka 2.5: Popis s t ruktury odpověd i na př íkaz M O D E S E N S E , p ř e j a to z [ ] 

2.7.4 T E S T U N I T R E A D Y 

Host i te l použi je tento př íkaz ke zjištění , jest l i je zař ízení j iž p ř i p r aveno v y k o n á v a t nás ledu­
jící př íkazy. P o k u d nen í p ř ip r aveno , je v pol i b m C S W S t a t u s bloku C S W (2.4) nastavena 
hodnota O lh a jsou nastaveny parametry sense data (2.6), indikující p ř í p a d n o u chybu. 

Tento př íkaz n e m á fázi v ý m ě n y dat. 

2.7.5 R E A D 

Př íkaz R E A D slouží ke č ten í dat ze z p ř í s t u p ň o v a n é h o méd ia . Podle velikostí o p e r a n d ů 
p ř íkazu je m o ž n é rozlišit více variant. Var ian tu p ř í kazu u d á v á číslo v závorce za j m é n e m 
př íkazu . P r o R E A D ( I O ) je typ ická dé lka 10B, ze k t e r é jsou 4 B vyhrazeny pro adresu L B A 
a 2B pro dé lku p ř e n o s u . S t ruktura p ř íkazu R E A D ( I O ) je uvedena v tabulce 2.7. 

2.7.6 R E A D C A P A C I T Y 

Př íkaz R E A D C A P A C I T Y slouží k informování hostitele o celkové k a p a c i t ě z p ř í s t u p ň o ­
v a n é h o m é d i a . P ř í k a z ve fázi d a t o v é v ý m ě n y protokolu bulk-only p řenáš í s t rukturu dvou 
hodnot, jejíž fo rmát je p o p s á n v tabulce 2.8. 

2.7.7 R E A D F O R M Á T C A P A C I T I E S 

Př íkaz R E A D F O R M Á T C A P A C I T I E S slouží k vyč t en í dat n u t n ý c h pro fo rmá tován í méd ia . 
S t ruktura reakce je uvedena v tabulce 2.9. U v e d e n á s t ruktura v tabulce je m i n i m á l n í , tzn . 
obsahuje pouze j ed iný (pov inný) deskriptor m o m e n t á l n í / m a x i m á l n í kapacity. 

2.7.8 W R I T E 

Př íkaz W R I T E slouží k záp i su b loků na m é d i u m . Var ian ta p ř íkazu W R I T E ( I O ) m á shodnou 
s t rukturu p a r a m e t r ů s p ř í k a z e m R E A D ( I O ) , viz tabulka 2.7. Rozd í l je pouze v o p e r a č n í m 
kódu , k t e r ý m á pro tento př íkaz hodnotu 2 A h . Po ložky L B A určuj í p o č á t e k zap isovaných 
dat a T R . L E N G T H určuje p o č e t z a p s a n ý c h b loků . 
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N á z e v hodnoty P o č e t b i t ů Popis 

V A L I D 1 1 pokud pole I N F O R M A T I O N obsahuje 
p l a t n é informace 

R E S P O N S E C O D E 7 70h pro a k t u á l n í chyby, 71h pro p o z d r ž e n é 
chyby (využ íváno př i použ i t í cache) 

Zas t a r a l é 8 
F I L E M A R K 1 P o u ž í v á n o pro p r o u d o v á zař ízení 
E O M 1 Konec m é d i a 
I L I 1 I n d i k á t o r n e s p r á v n é dé lky (použ . s R E A D 

L O N G , W R I T E L O N G a p r o u d o v ý m i 
R E A D př íkazy 

Reze rvováno 1 
S E N S E K E Y 4 Informace popisuj ící chybu 
I N F O R M A T I O N 32 Informace specifické pro př íkaz nebo zař í ­

zení 
A D D I T I O N A L S E N S E L E N 8 P o č e t rozšiřujících b y t ů , k t e r é nás leduj í za 

touto položkou 
C O M M A N D - S P E C . I N F O R M . 32 
A S C 8 Poskytuje rozšiřující informace o chybě 

(jinak OOh) 
A S C Q 8 Dalš í informace k A S C , nast. na OOh po­

kud n e v y u ž i t o 
F I E L D R E P L A C . U N I T C O D E 8 Identifikuje chybnou komponentu, nast. 

na OOh, pokud nen í z n á m a 
S E N S E K E Y S P E C I F . 24 P o k u d 7. bit p r v n í h o by tu je 1, zbytek pole 

obsahuje platnou informaci 
Rozšiřuj ící data 0..n Rozšiřuj ící s tavové byty (spec. pro u rč i t é 

výrobce) 

Tabulka 2.6: Popis s t ruktury odpověd i na př íkaz R E Q U E S T S E N S E , p ř e j a to z [2] 

N á z e v hodnoty P o č e t b i t ů Popis 

O P . C O D E 8 P r o R E A D ( 1 0 ) 28h 
N e p o u ž i t é 8 N e p o u ž i t é , nast. na 0 
L B A 32 Adresa logického bloku, poč ína j e M S B 
N e p o u ž i t é 8 N e p o u ž i t é , nast. na 0 
T R . L E N 16 P o č e t logických b loků k p řenosu , poč ína j e 

M S B 
C O N T R O L 8 Rozšiřuj ící parametry 

Tabulka 2.7: Popis s t ruktury p ř íkazu R E A D ( I O ) , p ř e j a t o z [13] 
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N á z e v hodnoty P o č e t b i t ů Popis 

Adresa L B A nejvyšší adresy 32 Adresa nejvyšš ího bloku je rovna p o č t u 
b loků - 1 (adresace od nuly) 

Dé lka bloku 32 Délka jednoho b loku v bytech ( s t a n d a r d n ě 
512) 

Tabulka 2.8: Popis s t ruktury p ř íkazu R E A D C A P A C I T Y , p ř e j a t o z [ ] 

N á z e v hodnoty P o č e t b i t ů Popis 

Reze rvováno 24 
C A P . L I S T L E N . 32 Délka nás led . d e s k r i p t o r ů n * 8 kde 0 < n 

< 32 
N U M . O F B L O C K S 32 P o č e t b loků (nikoliv adresa pos l edn ího ) , 

M S B p r v n ě 
Reze rvováno 6 
D E S C . T Y P E 2 00b = rezervováno 

01b = hodnota je max pro nenaform. me­
d i u m 
10b = hodnota je a k t u á l . vel . naform. m é ­
dia 
11b = m é d i u m není p ř í t o m n o 

B L O C K L E N . 32 P o č e t b y t ů v b loku 

Tabulka 2.9: Popis s t ruktury p ř íkazu R E A D F O R M Á T C A P A C I T I E S , p ř e j a t o z [16] 
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Kapitola 3 

SD karty 

Následuj ící kapitola če rpá z [12], [15], [26] a [25]. 
SD (Secure Digi ta l ) je fo rmát paměťové karty. J e d n á se o nevola t i ln í paměť , tzn . paměť , 

k t e r á je schopna uchováva t informace i bez n a p á j e n í . Ce lkem m ů ž e m e rozliši t t ř i rodiny 
karet, j e d n á se o S D S C (Standard-capacity), označované t a k é pouze jako S D , S D H C (High-
capacity) a S D X C (Extended-capacity). 

V každé r o d i n ě existuj í j e š t ě t ř i m o ž n é typy pouzder karet. J e d n á se o s t a n d a r d n í 
velikost, velikost mini a velikost micro. P ř e h l e d t y p ů S D karet je uveden v tabulce 3.1. 

S D S C S D H C S D X C 

K a p a c i t a do 2 G B od 2 G B do 32 G B od 3 2 G B do 2 T B 
Rychlost N S (Normal-speed), H S (High-speed) N S , H S , U H S - I , N S , H S , U H S - I 

Tabulka 3.1: P ř e h l e d t y p ů S D karet 

P ř í s t u p k p lné specifikaci S D je z p o p l a t n ě n , tato specifikace mj. dopodrobna popisuje 
v ícekaná lovou komunikci s v y u ž i t í m S D Bus . V roce 2006 S D Asociace zveřejni la zjedno­
d u š e n o u verzi specifikace v [12]. 

3.1 Struktura SD karty 

K a ž d á karta obsahuje sadu pov inných ř ídících reg i s t rů . J e d n á se o registry O C R , C I D , C S D , 
R C A , D S R a S C R . T y t o registry jsou p ř í s t u p n é p o m o c í p ř íkazů karty, p ř íkazy interpretuje 
tzv. Card Interface Controller, k t e r ý je rovněž p ř i p o j e n k p a m ě ť o v é m u j á d r u karty. P ř e h l e d 
reg i s t rů je uveden v tabulce 3.2. 

3.2 Stavy karty 

K a r t a se b ě h e m provozu nacház í v různých stavech. P r v n í m stavem je vypnuto. Jde o 
p ř ípad , kdy je kar ta odpojena, p ř í p . n a p á j e n í nepřesahu je 0,5V. 

Dále m ů ž e m e rozliši t ident if ikační rež im, b ě h e m k t e r é h o je kar ta vy rese tována , zkont­
rolován rozsah n a p ě t í a kar ta je d o t á z á n a na svou R C A (Relative C a r d Address) . B ě h e m 
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N á z e v registru Šířka (b i tů ) S t r u č n ý popis 

O C R 32 Operat ion Condit ions Register 
C I D 128 C a r d Identification Number 
C S D 128 C a r d Specific D a t a (informace o p ř í s t u p u k obsahu karty) 
R C A 16 Relat ive C a r d Address (adresa karty, k t e r á je vyzvednuta 

b ě h e m inicializace) 
D S R 16 Dr iver Stage Register (nas t aven í v ý s t u p n í c h p a r a m e t r ů ) 
S C R 64 S D Configurat ion Register (informace o vlastnostech karty) 

Tabulka 3.2: Zák l adn í p řeh led reg i s t rů S D karty, p ř e j a t o z [12] 

tohoto procesu je kar ta t a k t o v á n a frekvencí, k t e r á je def inována pro inicial izaci . V tomto 
rež imu m ů ž e bý t kar ta ve stavu idle, ready a identification. 

Vzhledem k tomu, že postupem času docháze lo k rozší ření v l a s tnos t í S D karet, je proces 
inicializace kompl ikován testy, o kterou verzi se j e d n á . 

P o s l e d n í m o p e r a č n í m r e ž i m e m je rež im d a t o v é h o p řenosu . Po jeho zahá jen í je m o ž n é s 
kartou komunikovat na vyšší frekvenci. Host (master) odešle př íkaz pro zj ištění obsahu C S D 
registru ( S E N D C S D ) , t í m zjistí n a p ř . dé lku bloku, kapaci tu apod. Vol i te lným broadcasto-
v ý m p ř í k a z e m S E T D S T jsou nás l edně nastaveny v h o d n é parametry p ř e n o s u p ř ipo j ených 
karet. N á s l e d n ě je m o ž n é zvolenou jednu kar tu p o m o c í p ř k a z u C M D 7 převés t do stavu 
transfer. S touto kartou nás l edně p rob íha j í d a t o v é operace. O s t a t n í nead re sované karty se 
p ř e p n o u do stavu stand-by. Celkem tedy v o p e r a č n í m rež imu m ů ž e m e rozliši t tyto stavy: 
stand-by, transfer, sending, receive, programming a disconnect. 

P ř i ú s p ě š n é m dokončen í záp isového cyk lu karta přecház í do stavu programming, pokud 
by l p řenos úspěšný, p o p ř . do stavu transfer, pokud p ř i p ř e n o s u došlo k chybě . B ě h e m stavu 
programming nen í m o ž n é p r o v á d ě t zápisové ani č tecí operace. Zápisové i č tecí p ř enosy 
mohou bý t kdykol iv ukončeny p ř í k a z e m S T O P C O M M A N D ( C M D 1 2 ) . 

3.3 Komunikace s kartou 

Komunikace s kartou p r o b í h á p o m o c í p ř íkazů . P ř íkaz je d louhý 48 b i t ů a p řenos zač íná 
nejlevějším ( M S B ) bi tem. N a p ř íkazy kar ta o d p o v í d á p o m o c í odezev. 

Po p ř ipo jen í je kar ta n a p á j e n a s t a n d a r d n ě n a p ě t í m 3,3V. Novější typy karet ( S D H C a 
S D X C ) mohou bý t povozovány i p ř i n a p ě t í 1,8V, z m ě n ě n a p ě t í ale mus í p ř e d c h á z e t př íkaz , 
podle k t e r é h o hostitel zjistí dostupnost tohoto r ež imu a u v ě d o m í kartu. Inicializace m ů ž e 
p r o b í h a t v 1-bitovém s y n c h r o n n í m rež imu nebo v r ež imu S P I . Host i te l m á m o ž n o s t rež im 
vybrat p o m o c í n a p ě t í na 1. p inu karty b ě h e m zap ínán í . Tento rež im nelze n a d á l e m ě n i t bez 
restartu celého komun ikačn ího procesu. 

Po inicial izaci lze zvýši t k m i t o č e t synch ronn í komunikace a v p ř í p a d ě komunikace přes 
SD Bus i p o č e t komun ikačn í ch k a n á l ů až na č tyř i . Host i te l p o m o c í p ř íkazu zjistí m a x i m á l n í 
poče t p o u ž í v a n ý c h para le ln ích komunikačn ích kaná lů . P ř e n o s dat po více komunikačn ích 
kaná lech je rozdě len po j edno t l i vých bitech, př i použ i t í č tyř k a n á l ů se tak v jednom tak tu 
p řenesou č tyř i bity, k t e r é v d a t o v é m bloku nás leduj í za sebou. Vodič S P S C K přenáš í hodi­
nový s ignál s m ě r e m od mastera k za ř í zen ím typu slavě. 
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3.4 Rozhraní SPI 

Odstavec če rpá ze zd ro jů [4] a [27]. 
R o z h r a n í S P I (Serial Per ipheral Interface) bylo vyvinuto pro komunikaci mezi h l a v n í m 

zař ízen ím, nejčastěj i m i k r o k o n t r o l é r e m a per i fe rn ími zař ízen ími . Lze využ í t pro spo jen í 
point-to-point, lze zapojit i jako jednoduchou sběrnic i . 

Zařízení p ř i p o j e n é do sbě rn ice S P I [ ] se nacház í v jednom z rež imů master nebo slave. 
Zař ízení typu master smí bý t ve sběrnic i pouze jedno, generuje h o d i n o v ý s ignál , od k t e r é h o 
se odvíjí komunikace. Zař ízení typu slave p ředs t avu j í nejčastěj i periferie, k t e r é komuniku j í s 
masterem. Master u rču je ad re sované zař ízení p o m o c í vodiče SS (Slave Select). Komunikace 
je za ložena na pr inc ipu p o s u v n ý c h reg is t rů , k t e r é jsou propojeny vodiči M I S O (Master In 
Slave Out) a M O S I (Master Out Slave In). Za osm t a k t ů tak p r o b ě h n e v ý m ě n a jednoho bytu 
o b s a h ů p o s u v n ý c h reg is t rů , j e d n á se tedy o komunikaci full-duplex, kdy v k a ž d é m tak tu 
je p ř enesen p rávě jeden bit o b ě m a směry. P o s u v n é registry jsou t a k t o v á n y p rávě s igná lem 
S P S C K , po osmi taktech tedy dojde k v ý m ě n ě jednoho bytu . P ř i j e d n o s m ě r n é komunikaci 
jeden z komunikuj íc ích odes í lá " b e z v ý z n a m n é " bity. 

3.5 Použi t í SPI pro komunikaci s kartou 

Komunikace s p o u ž i t í m r o z h r a n í S P I je by tově o r i en tována , velikost d a t o v ý c h b loků je 
n á s o b k e m osmi b i t ů . K o m u n i k a č n í proces je z a h a j o v á n hostitelem t í m , že n a s t a v í n ízkou 
úroveň na p in 2. V p ř í p a d ě uži t í S P I pro komunikaci je p o t ř e b a řeši t výbě r ad resované 
karty. P r o komunikaci je použ i t p in 3, jako vodič přenášej íc í data s m ě r e m do karty, p in 5, 
k t e r ý u rču je t a k t o v á n í komunikace S P I a p in 7, přenášej íc í informace s m ě r e m z karty do 
hostitele. K r o m ě zmíněných je v tomto rež imu dá le využ i t p in 6, k t e r ý je u z e m n ě n a p in 4, 
k t e r ý je p ř iveden na napá jec í n a p ě t í . R e ž i m S P I je v h o d n ý pro m é n ě n á r o č n é aplikace, kde 
není v y ž a d o v á n a velká š í řka d a t o v é h o p řenosu , jeho v ý h o d o u jsou p ř e d e v š í m nižší n á r o k y na 
hostitele. Ve vě t š ině p ř í p a d ů jde o mikrokon t ro lé r , ten b ý v á b ě ž n ě vybaven p rávě r o z h r a n í m 
pro komuniaci p o m o c í SPI . N e v ý h o d o u je, že v rež imu S P I nejsou d o s t u p n é n ě k t e r é př íkazy. 
Napá jec í n a p ě t í v tomto rež imu je fixně 3,3V, [12]. 

Pin 1 

• • • • • • • • 

O b r á z e k 3.1: O b r á z e k vyznaču je p o ř a d í p inů na mic roSD k a r t ě , p ř e j a t o z [31] 

Možné zapo jen í a v ý z n a m y vod ičů S D karty př i zapo jen í p o m o c í S P I jsou shrnuty v 
tabulce 3.3, p o ř a d í p inů vysvět lu je ob rázek 3.1. 
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P i n V ý z n a m v r ež imu S P I Popis 

1 N e p o u ž i t o 
2 C S V ý b ě r ad re sované karty 
3 M O S I D a t o v ý vstup do karty 
4 N a p á j e n í - V d d 3,3V 
5 C L K H o d i n o v ý s ignál pro synchronizaci komunikace 
6 N a p á j e n í - Vss 
7 M I S O D a t o v ý v ý s t u p z karty 
8 N e p o u ž i t o 

Tabulka 3.3: P ř e h l e d v ý z n a m u p inů S D karty v rež imu SPI , p ř e v z a t o z [31] 
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Kapitola 4 

Vinculum VNC2 

Následuj ící sekce če rpá ze zdroje [7] a [9]. 
V i n c u l u m V N C 2 je 16-bi tový M C U se d v ě m a nezávis lými U S B porty h o s t / s l a v ě . Ob­

sahuje 2 5 6 K B flash p a m ě t pro u k l á d á n í programu a 1 6 K B R A M . Ze strany v ý r o b c e je po­
sky továno široké spektrum knihoven a p ř í k l a d ů jak s n i m i pracovat, což značně u sn ad ňu j e 
vývo j . 

4.1 Operační sys tém Vinculum 

Firmware n a v r h o v a n ý pro mik rokon t ro l é ry V i n c u l u m V N C 2 m ů ž e bý t za ložen na tzv. V O S 
(Vincu lum Operat ing System). 

M o d e l t akového firmware ses tává ze t ř í vrstev. N a nejnižšní ú rovn i je vrs tva V O S ker-
nel, další vrstvou jsou F T D I ov ladače a F T D I knihovny. Nejvyšší vrs tva implementuje 
už iva te l skou aplikaci . T a p o m o c í A P I funkcí komunikuje s ovladač i a p ř i s t u p u j e tak k H W 
z d r o j ů m . 

4.1.1 V O S kernel 

V O S kernel spravuje H W zdroje, p ře rušen í a p l ánován í . Je to p r e e m p t i v n í mu l t i t a sk ingové 
j á d r o OS . 

V O S o b s t a r á v á p r io r i t ně za ložené p l ánován í . Úkoly jsou ohodnoceny pr ior i tami , na je­
j ichž zák l adě se p l ánovač rozhoduuje, k t e r á ú loha dostane př idě len v ý p o č e t n í výkon . Doba , 
kterou dostane ú loha p ř idě lenu k b ě h u , je za ložena na h o d n o t ě tzv. kvanta. Po u p l y n u t í 
tohoto času je ú loha pozastavena a její kontext je uložen, nás l edovně je s p u š t ě n a další ú l o h a 
ze seznamu p ř ip r avených úloh. 

Synchronizace ú l o h 

K synchronizaci ú loh jsou k dispozici p r o s t ř e d k y j á d r a . J e d n á se o mutexy k za j i š tění 
vý lučného p ř í s t u p u ke zdroj i a semafory pro synchronizaci v láken . Kr i t i cké sekce slouží k 
vymezen í ú seků kódu , ve k t e r ý c h nesmí doj í t k p ř e p n u t í p l ánovačem. 

Device manager 

P ř í s t u p k v r s tvě ov l adačů H W z k ó d u už iva te l ské aplikace je m o ž n ý přes tzv. device ma­
nager. Po o tev řen í p ř í s t u p u k zař ízení device manager alokuje tzv. device handier, p o m o c í 
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k te r ého je m o ž n é se odkazovat k o t e v ř e n é m u zař ízení . O t e v ř e n í zař ízení zaj is t í vý lučný 
p ř í s t u p . Device manager je p ř í s t u p n ý p o m o c í následuj íc ích funkcí: 

vos_dev_open() O t e v ř e n í zař ízení , vy tvo řen í device handleru 

vos_dev_close() Zavření zař ízení 

vos_dev_read() C t e n í ze zař ízení 

vos_dev_write() Zápis do zař ízení 

vos_dev_ioctl() Pos l án í p ř í kazu zař ízení 

Inicializace j á d r a 

In te rn í d a t o v é s t ruktury j á d r a a parametry p lánovače jsou inicial izovány funkcí vos_init () 
před s p u š t ě n í m j á d r a . 

D ů l e ž i t ý m parametrem p lánovače ú loh je tzv. kvantum. Jde o p o č e t j a d e r n ý c h cyklů, 
po jejichž dobu bude běže t d a n á ú loha . Výchozí hodnotou je kvan tum 50, tato hodnota 
je v h o d n á jak pro o b č a s n é výpoč ty , tak pro interakci s okol ím. Sn ížen ím t é t o hodnoty lze 
docíl i t čas tě jš ího p ř e p í n á n í ú loh , ovšem za cenu vyšší režie j á d r a . Běžící ú l o h a m ů ž e bý t 
pozastavena dř íve , než u d á v á hodnota kvanta. M ů ž e j í t o p ř í p a d p ře rušen í S W či H W , 
blokování , kdy d a n é v l á k n o zavolá funkci j á d r a , k t e r á je blokující do ú p l n é h o dokončen í 
(např . vos_lock_mutex()), p ř ep l ánován í , kdy mohlo p r á v ě doj í t k odblokování ú lohy s 
vyšší pr ior i tou p o m o c í mechanismu pře rušen í nebo došlo k zavolání funkce typu "delay". 

V l á k n a 

V y t v o ř e n í v l á k n a zajišťuje vos_create_thread() . K a ž d é m u v l á k n u je automaticky touto 
funkcí dynamicky p ř i ř a z e n a oblast p a m ě t i pro zásobn ík a p a m ě ť pro uložení stavu. P o č e t 
souběžných v láken je l imi tován z á j m e n a velikostí p a m ě t i . K a ž d é m u v l á k n u je p ř i ř a z e n a 
pr ior i ta z intervalu 0 až 31, ačkoliv nula je r eze rvována pro idle task. V l á k n a se stejnou 
prior i tou jsou s p o u š t ě n a po sobě metodou round-robin. O b e c n ě je d o p o r u č e n o n e p o u ž í v a t 
metodu pol l ing bez uži t í synchron izačn ích m e c h a n i s m ů p o p ř . "delay" funkcí. V o p a č n é m 
p ř í p a d ě to t i ž dojde k znemožněn í b ě h u v láken s nižší pr ior i tou, což ve výs ledku způsob í 
deadlock sys t ému . 

K b ě h u v láken docház í se s p u š t ě n í m p lánovače funkcí vos_start_scheduler (). 

4.1.2 F T D I o v l a d a č e 

Pro ř ízení perfierií d o s t u p n ý c h na č ipu lze využ í t H W ovladače , k t e r é poskytuje s á m vý­
robce. T y t o ov ladače pracuj í nad V O S . K t ě m t o o v l a d a č ů m v ý r o b c e poskytuje nav íc i 
tzv. funkční ov ladače , k t e r é imp lemen tu j í p o m o c í H W ov ladačů konkré tně j š í funkčnost , 
n a p ř . č ten í dat z klávesnice. Ná ledu je popis ov l adačů dů lež i tých z pohledu implementace 
U S B keyloggeru. 

SPI o v l a d a č 

T a k t o v á n í S P I v rež imu master i slavě je p o d p o r o v á n o až do j e d n é č t v r t i n y frekvence takto­
ván í C P U . Nejnižší frekvence pro S P I master je 1/256 frekvence t a k t o v á n í C P U . V rež imu 
master je n u t n é p ř e d k a ž d ý m č t e n í m provés t zápis s te jné délky, jako jsou očekávaná data. 
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Tento fakt vycház í ze specifikace r o z h r a n í S P I , [i]. K h o d i n o v ý m p u l z ů m synchron izač ­
n ího s igná lu rozh ran í docház í pouze v p ř í p a d ě záp isu (odesí lání dat), zápis tak způsob í 
nač t en í a k t u á l n í c h dat do bufferu. Operace č ten í je blokující dokud n e p r o b ě h n e n a č t e n í 
p o ž a d o v a n é dé lky dat do bufferu. P o proveden í někol ika záp isových operac í jsou p ř i j a t á 
data p o s t u p n ě u k l á d á n a do př i j ímac ího bufferu. Takto u ložená data lze n á s l e d n ě zpracovat 
operacemi č tení . 

U S B s l a v ě 

Jedinou ins t anc í ov ladače je m o ž n é ov l áda t U S B port 1, U S B port 2 nebo oba ves tavěné 
U S B porty. O v l a d a č si udržu je kontext pro p ř í p a d n é oba porty. Por t m á př idě len svůj 
handle, p řes k t e r ý je m o ž n é se na něj odkazovat. P r o j e d n o z n a č n o u identifikaci endpointu je 
v y ž a d o v á n a kombinace j e d i n e č n é h o VOS_DEVICE handle a usbslave_ep_handle_t. P ř í s t u p 
k U S B por tu je v r ež imu slavě za ložen na p ř í s t u p u k e n d p o i n t ů m por tu . O v l a d a č slavě U S B 
n e m ů ž e bý t za chodu p ř e n a s t a v o v á n . 

Pro s p r á v n o u enumeraci je n u t n é zajistit následuj íc í postup: 

1. Cekán í na př i je t í S E T U P paketu 

2. Dekódován í p ř i j a t ého paketu 

3. Obs loužen í nás leduj íc ích d o t a z ů : 

• Z m ě n a adresy U S B slavě 

• Konfigurace 

• Získání d e s k r i p t o r ů 

4. Obsluha dotazu pro danou t ř í d u zař ízení (device class) 

5. Obsluha dotazu pro zař ízení d a n é h o v ý r o b c e (vendor id) 

6. N a č t e n í p ř í p a d n ý c h dalš ích dat S E T U P paketu 

7. P o t v r z e n í p ř í jmu A C K paketem 

U S B host 

O v l a d a č e m U S B host je m o ž n é spravovat l ibovolný jeden port, nebo oba p ř í t o m n é U S B 
porty, s te jně jako u U S B slavě ov ladače . Nav íc však U S B host ov ladač ud ržu je v p a m ě t i 
datovou s t rukturu reprezentu j íc í U S B slavě rozh ran í p ř i p o j e n á k tomuto por tu . Tu to struk­
tu ru lze p r o h l e d á v a t na zař ízení u r č i t ého typu. O v l a d a č nen í m o ž n é p ř e n a s t a v o v a t za b ěhu . 

Celkem jsou na V N C 2 p ř í s t u p n é dva root huby, z nichž k a ž d ý je spjat s j e d n í m U S B 
portem, pokud se tento port nacház í v r ež imu U S B host. Po p ř ipo jen í zař ízení k root hubu 
je z a h á j e n proces enumerace, př i o d p o j e n í jsou uvo lněny reference s p j a t é s t í m t o za ř ízen ím. 
K e kořenovému rozbočovač i je m o ž n é p ř ipo j i t hub s da l š ími zař ízeními . 

Komunikace se o d e h r á v á na zák ladě d a t o v é s t ruktury popisuj ící transakci. Tato struk­
tura se n a z ý v á transfer block a je p ř e d á v á n a jako parametr funkcím vos_dev_read() a 
vos_dev_write() . Obsahuje cílový endpoint, s a m o t n á data, dé lku dat, n á v r a t o v ý kód a 
semafor, k t e r ý se využ ívá pro h lášení stavu uživa te lské aplikaci , p ř í p a d n ě pro blokaci trans­
akce. 
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Kapitola 5 

Návrh a realizace firmware 

Následuj ící kapi tola se zaměřu je na n á v r h a implementaci firmware pro U S B keylogger. 
Zvolený M C U V N C 2 je p o s k y t o v á n s p o m ě r n ě š i rokou škálou knihoven a ov ladačů , k t e ré 
je m o ž n é v následuj íc í implementaci využ í t . T y t o knihovny jsou o d l a d ě n y p ř í m o pro d a n ý 
H W a jejich použ i t í je s n a d n é . 

Pro p r ů b ě ž n é t e s tován í a l adění S W byla p o u ž i t a vývojová deska V 2 - E V A L ( R e v l ) [ ] 
s modulem V 2 - E V A L - E X T 6 4 . 

D a n ý úkol by l d e k o m p o n o v á n na menš í problémy, k t e r ý m jsou věnovány následuj íc í 
odstavce. 

5 .1 H I D klávesnice 

5.1.1 S l a v ě k l á v e s n i c e 

P r v n í m dí lč ím úko lem bylo použ í t vývojovou desku k vy tvo řen í zař ízení , k t e r é by bylo 
schopno se po z a s u n u t í do p o č í t a č e chovat jako klávesnice, j edno t l ivé stisky kláves by bylo 
ovšem m o ž n é generovat z v n i t ř n í h o programu M C U . 

O v l a d a č s l a v ě k l á v e s n i c e 

F i r m a F T D I nabíz í pro M C U V N C 2 t a k é ov ladač , k t e r ý m á z m í n ě n o u funkčnos t . O v l a d a č se 
nacház í v souborech USBSlaveHIDKbdDrv.c a USBSlaveHIDKbdDrv.h, k t e r é jsou součás t í 
p ř í k l adů po instalaci vývojového p ros t ř ed í V i n c u l u m II I D E [10]. V t ě c h t o souborech se 
nacház í rovněž definice d e s k r i p t o r ů klávesnice (více o U S B deskriptorech je n a p s á n o v čás t i 
2.4). Následuj íc í text vycház í ze zdro jového k ó d u U S B slavě ov ladače klávesnice, d o s t u p n é h o 
po instalaci n á s t r o j e V i n c u l u m II I D E . 

O v l a d a č U S B slavě klávesnice zajišťuje veškerou režii komunikace, s t a r á se o s p r á v n o u 
enumeraci zař ízení apod. S tač í jej pouze inicializovat funkcí 
usbslavehidkbd_init (V0S_DEV_NUM), po tom ov ladač s t a n d a r d n í m z p ů s o b e m o tev ř í t po­
mocí device manageru (k te rý je p o p s á n v 4.1.1) a vo l án ím I O C T L VOS_IOCTL_USBSLAVEHID_ATTACH, 
při k t e r é m je jako parametr p ř e d á v á n handle na U S B slavě port, začí t enumeraci. 

Po enumeraci je m o ž n é s t a n d a r d n í m z p ů s o b e m device manageru zapisovat data, k t e r á 
jsou odes í l ána jako stisky kláves do poč í t ače . Ctení dat z p o č í t a č e v p ř í p a d ě klávesnice d á v á 
smysl snad jen u L E D diod signalizujících z a p n u t í Scrol l Lock , Caps Lock a N u m Lock. 
V tomto ovladač i ale není p o d p o r o v á n o . Pro to je n u t n á d r o b n á ú p r a v a zdro jového kódu , 
k t e r á je blíže p o p s á n a v 5.1.3. 
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F o r m á t p ř e n o s u dat 

Propagace s t i sknu tých kláves z klávesnice do poč í t ače se p rovád í záp i sem osmi b y t ů , kde 
d r u h ý až osmý byte p ř e d s t a v u j e tzv. scancode p r ávě d ržených kláves. Scan k ó d y použ i t é 
v U S B H I D jsou odl i šné od t ěch p o u ž í v a n ý c h v klas ických klávesnicích s P S / 2 (min i -DIN) 
konektorem. P ř e h l e d scan k ó d ů je k dispozici n a p ř . v [ ]. P r v n í byte report paketu slouží 
k p ř e n o s u p ř í znaků , jako je n a p ř . s t i sknu tý Caps Lock . 

M a x i m u m současně d ržených kláves, k t e r é lze detekovat, je d á n o p o č t e m b y t ů v report 
paketu u rčených k uchován í scan kódů , zde 7. F o r m á t report p a k e t ů je u d á v á n report 
deskriptorem. 

5.1.2 H o s t k l á v e s n i c e 

Dal š ím úkolem, k t e r ý se nabíz í , je zajistit , aby zař ízení , k t e r é p ř eds t avu j e vývojová deska 
V 2 - E V A L , mohlo číst data z klávesnice p ř i p o j e n é do U S B portu, k t e r ý je v rež imu host. 

Pro tento účel nab íz í firma F T D I rovněž již p ř e d p ř i p r a v e n ý ov ladač . T e n t o k r á t ve formě 
kompi lované knihovny. 

O v l a d a č host k l á v e s n i c e 

Pro použ i t í knihovny s o v l a d a č e m je nejprve n u t n é j i p ř ipo j i t ve vývo jovém p r o s t ř e d í V i n -
culum II I D E tak, aby byla ve fázi l inkování p ř i p o j e n a do výs l edného souboru s firmwarem 
zař ízení . To je m o ž n é provés t v záložce Build t l a č í t k e m Libraries. 

O v l a d a č klávesnice v rež imu host je n u t n é inicializovat p ř e d s p u š t ě n í m p lánovače V O S 
funkcí usbHostHID_init (VOS_DEV_NUM). O v l a d a č je potom p o t ř e b a o tev ř í t p o m o c í funkcí 
device manageru a p ř ipo j i t . 

Pokud by l př i z ak l ádán í projektu použ i t A p p W i z a r d p ros t ř ed í V i n c u l u m II I D E a 
tento ov ladač by l v y b r á n , p ř ida j í se do k ó d u i dalš í p o m o c n é funkce hid_attach() a 
hid_detach() , k t e r é zapouzd řu j í b ě ž n é akce o tevřen í , p ř ipo jen í a o d p o j e n í ov ladače . 

Podle vzorového p ř í k l a d u p r á c e s o v l a d a č e m U S B host klávesnice, k t e r ý je rovněž sou­
čás t í V i n c u l u m II I D E , je po p ř ipo jen í ov ladače a p ř e d z a h á j e n í m operace č ten í p o t ř e b a 
vykonat následuj íc í akce. P r v n í je n a č t e n í report deskriptoru z p ř i p o j e n é klávesnice. P o t é 
odes lán í p ř í kazu set idle a get idle. K e v š e m t ě m t o akc ím jsou p ř ip r avené rut iny p r á v ě v kn i ­
hovně s ov ladačem, t a k ž e jde o p o u h é volání funkce I O C T L device manageru s p a t ř i č n ý m 
parametrem. 

Ctení dat z p ř i p o j e n é k l á v e s n i c e 

F o r m á t č t ených dat je s h o d n ý s f o r m á t e m záp i su dat p o p s a n ý m v odstavci 5.1.1. Dé lka 
č tených dat je rovněž osm b y t ů . 

5.1.3 P ř e m o s t ě n í U S B s l a v ě a host p o r t ů k l á v e s n i c e 

P r o s p r á v n o u funkčnost je n u t n é docíl i t p r o p o j e n í obou ov ladačů tak, aby data z klávesnice 
t r a n s p a r e n t n ě p rocháze l a za ř í zen ím beze změny. Tak bude m o ž n é po zapo jen í zař ízení mezi 
p o č í t a č a U S B klávesnici nechat data n e p o z o r o v a n ě proudit p řes zař ízení a p ř i t o m nezávisle 
zp racováva t t a k é na s t r a n ě poč í t ače . 

Da l š ím m o ž n ý m řešen ím by mohlo bý t p r o p o j e n í d a t o v ý c h vodičů obou U S B p o r t ů 
p ř í m o . P o t é p o m o c í M C U , k t e r ý by by l zapo j ený pa ra l e lně s p o č í t a č e m , analyzovat p ro t é ­
kající data. Takové zař ízení by bylo m o ž n é označ i t za h a r d w a r o v ý a n a l y z á t o r U S B p a k e t ů . 
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Tento z p ů s o b realizace by ovšem komplikoval sp lnění p o ž a d a v k u na m o ž n é z p ř í s t u p n ě n í 
úložiš tě dat, kam p r o b í h á z á z n a m s t i sků kláves. Nav íc by šlo o n e s t a n d a r d n í využ i t í zvole­
ného M C U . Pro to by l z a m í t n u t . 

Realizace p r o p o j e n í o v l a d a č ů 

U S B host i slavě ov ladače klávesnice p ř e d á v a j í / v y ž a d u j í data ve formě n e d o t č e n ý c h osmi-
by tových report p a k e t ů . Pro to je m o ž n é p ř e m o s t ě n í obou U S B p o r t ů realizovat obyče jným 
cyklem, k t e r ý je s p u š t ě n ve v y h r a z e n é m v l ák n ě thread_bridge (). Jde v p o d s t a t ě o neus t á l é 
č tení dat z klávesnice a p ř e d á v á n í dat poč í t ač i . To ale nezaj i s t í t a k é s p r á v n é rozsvěcení L E D 
diod signalizujících n a p ř . stav p ř í z n a k u Caps Lock . Pro to je n u t n á d r o b n á ú p r a v a U S B slavě 
ov ladače klávesnice. 

Realizace p r o p o j e n í stavu L E D diod 

Ú p r a v a slavě ov ladače spoč ívá v p ř i d á n í možnos t i reakce na p ř i j a t á data, k t e r á souvisí se 
stavem L E D diod na klávesnici . Jde o p ř i d á n í 32 by tového ukazatele na funkci p ř í m o do 
kontextu ov ladače . P o m o c í I O C T L volání VOS_IOCTL_USBSLAVEHID_SET_REPORT_FUNC je 
př i inic ia l izaci nastaven tento ukazatel tak, aby p o m o c í něj bylo m o ž n é s p r á v n ě volat funkci 
pro na s t aven í stavu L E D diod na klávesnici p ř i po j ené k U S B host ovladači . Tato funkce se 
n a z ý v á usbslave_process_report () a nacház í se v souboru threads_keylogging. c. 

Funkce usbslave_process_report () p ř e b í r á jeden j e d n o b y t o v ý parametr, k t e r ý obsa­
huje informace o n a s t a v e n ý c h př íznac ích L E D diod. F o r m á t t ě c h t o dat je s h o d n ý s f o r m á t e m 
report p a k e t ů očekávaných dat na s t r a n ě klávesnice. 

U S B slavě ov ladač klávesnice po př i je t í p o ž a d a v k u se stavem L E D diod zavolá zmíně­
nou funkci a p ř e d á j i jako parametr jednobytovou hodnotu p ř i j a t ou v tomto p o ž a d a v k u . 
P řepos í l án í stavu L E D diod je po tom t a k é zcela t r a n s p a r e n t n í . 

5.2 Zpracování protékajících dat 

A b y bylo m o ž n é z a z n a m e n á v a t s t i s k n u t é klávesy, bylo by ne jdř íve v h o d n é detekovat jednot­
livé st isky jako udá los t i a nav íc je p řevés t do s rozumi te lně jš í podoby, než jsou, po sběrn ic i 
p ř enášené , scan kódy. 

Zpracován í se o d e h r á v á v da l š ím v y h r a z e n é m v lákně (společně se záp isem, viz 5.3), 
p o j m e n o v a n é m thread_keydec(). 

5.2.1 Detekce s t i s k n u t ý c h k l á v e s 

U S B H I D klávesnice m á celkem 231 scan k ó d ů [29], t a k ž e pro reprezentaci jejich stavu 
příslušejících kláves s tač í v p a m ě t i 32 by tová p r o m ě n n á . 

Pro detekci udá los t í kláves jsou v p a m ě t i d r ž e n y vždy a k t u á l n í a p ředchoz í sn ímek stavu 
kláves. J e d n á se o dva 256 bi tové vektory (32B). P r o c h á z e n í m p ř i j a t ého report paketu z klá­
vesnice p ř i p o j e n é do U S B host por tu dojde k n a s t a v e n í j edno t l i vých b i t ů na p ř í s lu šná m í s t a 
a k t u á l n í h o vektoru. N á s l e d n ě je a k t u á l n í a p ředchoz í vektor p r o h l e d á n na změny. P r o h l e d á ­
ván í v e k t o r ů se o d e h r á v á po bytech. Teprve po na j i t í neshody je p a t ř i č n ý byte p r o h l e d á v á n 
na z m ě n y v j edno t l i vých bitech. Z m ě n a b i tu p o t é v konstrukci switch(keystatus) vyvolá 
p a t ř i č n o u funkci keydownO p ř íp . keyupO. 

Událos t í se r o z u m í stisk, p ř íp . p u š t ě n í klávesy, k t e r é jsou r ep rezen továny konstantami 
KEYDOWN a KEYUP v konstrukci switch. 
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P o d o b n ě jsou zp racovávány p ř í z n a k y p ř e n á š e n é v p r v n í m by tu U S B report paketu. 
P o m o c n é funkce pro p rác i s b i t o v ý m s n í m k e m klávesnice, detekci udá los t í a p ř e v o d n í m i 

tabulkami jsou i m p l e m e n t o v á n y v souborech scancode.c a scancode.h. 
Implementace keydownO a keyupO se nacház í v souboru keypress.c a keypress.h. 

Funkce přeb í ra j í celkem t ř i parametry. Scan kód p o t ř e b n ý ke svázán í p rob íha j íc í udá los t i 
s p ř í s lušnou klávesou. Dá le potom př í znakový byte (prn í byte pos í laný v U S B report pa­
ketech), dů lež i tý pro m o ž n o s t zp racován í t a k é udá los t í týkaj íc ích se kláves C T R L apod. 
Pos ledn í parametr p rávě určuje , zda se j e d n á o udá lo s t spjatou s b ě ž n o u klávesou nebo 
př íznakovou klávesou C T R L apod. 

Jak již bylo zmíněno , udá los t i s p j a t é s b ě ž n ý m i k lávesami jsou zp racovávány oddě leně 
(ale v š a k s t e j n ý m z p ů s o b e m ) , je n u t n é uchováva t dvě p ř evodn í tabulky. P ř e v o d n í tabul­
kou se zde r o z u m í pole, k t e r é obsahuje ukazatele na A S C I I ře tězce . T y jsou u s p o ř á d á n y 
v z e s t u p n ě , podle čísel scan k ó d ů tak, že scan kód lze p o u ž í t pro indexaci h l e d a n é h o odpo­
vídaj íc ího ře tězce v tabulce. Vě t š inou tabulka obsahuje j ednoznakové ře tězce , avšak nut­
nost u k l á d a t ře tězce n a m í s t o p o u h ý c h z n a k ů je z p ů s o b e n a n á z v y n ě k t e r ý c h kláves (enter, 
backspace apod.). 

P ř e v o d n í tabulka byla in sp i rována roz ložen ím klávesnice U S Q W E R T Y . 

5.2.2 P r o b l é m y a o m e z e n í p ř i detekci k l á v e s 

D l o u h o d o b é d r ž e n í k l á v e s y 

P ř i s t isku klávesy dojde na poč í t ač i k detekci udá los t i a zp racován í . P o k u d je ovšem klá­
vesa d r ž e n a n e p ř e t r ž i t ě , dojde po u rč i t é chvíli ke z n o v u d e t e k c í m stisku, t e k t o k r á t rychle 
nás leduj íc ím po sobě . Toto chování je i m p l e m e n t o v á n o na s t r a n ě p o č í t a č e a není m o ž n é v 
U S B keyloggeru z p ě t n ě detekovat, za kolik běžných s t i sků bylo jedno d louhé d ržen í klávesy 
i n t e r p r e t o v á n o . Z výše u v e d e n é h o plyne omezen í pro p ř e d s t a v e n é a i m p l e m e n t o v a n é řešení , 
k t e r é tak i d louhé držení klávesy detekuje jako jeden stisk. 

Z a j í m a v ý m rozš í řen ím by mohlo bý t dop lněn í informace, jak dlouho byla d a n á klávesa 
d r ž e n a n a p ř . p o m o c í časových značek, k t e r é by se z a z n a m e n á v a l y spolu s udá los t í . 

R o z l o ž e n í k l á v e s na s t r a n ě p o č í t a č e 

Lokal izované rozložení klávesnice se rovněž o d e h r á v á na s t r a n ě o p e r a č n í h o s y s t é m u počí­
t ače , proto nen í m o ž n é z p ě t n ě detekovat, j aké rozložení je nastaveno, a j aké rozložení tedy 
použ í t pro p ř e v o d scan k ó d ů do č i te lné formy, k t e r á je za ř í zen ím keylogger z a z n a m e n á ­
v á n a . P ř e v o d scan k ó d ů do č i te lné podoby se tedy o d e h r á v á na zák l adě p e v n ě d a n é tabulky 
rozložení U S Q U E R T Y . 

Z a j í m a v ý m rozš í řen ím by mohlo bý t implementovat m o ž n o s t n a č t e n í p řevodové tabulky 
z uk l ádac í p a m ě t i (zde mic roSD karty) . Ve v ý s l e d n é m řešení je ale p o n e c h á n a m o ž n o s t 
p řevodn í tabulky m ě n i t pouze ručně , ve zd ro jovém souboru scancode.c. 

5.3 Ukládání záznamů 

Pro m o ž n o s t p ř í s t u p u na S D kar tu n a f o r m á t o v a n o u s o u b o r o v ý m s y s t é m e m F A T nabíz í 
firma F T D I j iž ho tové řešení ve formě ov ladačů S P I master, S D , a F A T . Řešen í je tedy 
postaveno na schopnosti S D karet komunikovat po sběrnic i S P I , p o p s a n é v 3.5. 
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5.3.1 P o u ž i t í o v l a d a č ů S P I master a S D 

Inicializace ov ladače S P I master je provedena p ř e d s p u š t ě n í m p lánovače s y s t é m u V O S . P r o 
s p r á v n o u funkčnost je n u t n é nastavit velikost bufferu na 512 b y t ů . 

SD ov ladač je inicial izován funkcí sd_ini t (VOS_DEV_NUM) rovněž p ř e d s p u š t ě n í m plá­
novače V O S . P o s p u š t ě n í p lánovače je n a d á l e n u t n é p o m o c í I O C T L z p r á v y 
MSI_IOCTL_SD_CARD_ATTACH propojit ov ladače S D karty a S P I . 
Zp rávou MSI_IOCTL_SD_CARD_INIT je kar ta p ř e p n u t a do S P I rež imu a p ř i p r a v e n a pro pře ­
nos dat. 

5.3.2 P o u ž i t í o v l a d a č e F A T 

P ř e n o s dat se o d e h r á v á za režie ov ladače souborového s y s t é m u F A T . Ten je rovněž d o d á v á n 
s v ý v o j o v ý m p r o s t ř e d í m V i n c u l u m II I D E a je p lně kompa t ib i l n í s o v l a d a č e m S D . 

P ř e d s p u š t ě n í m p lánovače V O S je ov ladač F A T inicial izován funkcí 
f a tdrv_ in i t (VOS_DEV_NUM). I O C T L z p r á v a FAT_IOCTL_FS_ATTACH p ř ipo j í k ovladač i F A T 
handle ov ladače S D a p ř e d á číslo part i t ion, na kterou se d a n á instance ov ladače váže. 

Nakonec je n u t n é tuto instanci ov ladače s y s t é m u s o u b o r ů p roh lás i t za výchozí , použ íva­
nou př i ope rac ích se soubory. To zaj is t í volání f sAttach ( f athandle). P o t é je m o ž n é začí t 
použ íva t funkce fopen(), fwr i t eO atd. 

5.3.3 O p t i m a l i z a c e u k l á d á n í z á z n a m ů 

Ve zmíněných funkcích keydownO a keyupO by bylo m o ž n é použ í t z á z n a m s t i sků kláves 
p ř ímo , za použ i t í zmíněných funkcí pro p rác i se soubory. To by ale z n a č n ě p rod lužova lo 
reakční dobu na stav klávesnice kvůl i delší d o b ě záp isu . Pro to bylo v h o d n é s y s t é m do j i s té 
mí ry optimalizovat. 

N á v r h optimalizace 

Optimalizace spoč íva la v p ř idán í zápisového bufferu, k t e r ý by se po n a p l n ě n í teprve u k l á d a l 
do souboru. Buffer by uchováva t p ř í m o text, k t e r ý bude zapsán . 

Dá le by bylo v h o d n é zápis na S D kar tu p r o v á d ě t ve v l a s t n í m v lákně tak, aby nedocháze lo 
k o b č a s n é m u chvi lkovému v ý p a d k u detekce kláves v důs l edku m o m e n t á l n í h o z a n e p r á z d n ě n í 
zápisovou operac í . P ř e d á v á n í kláves poč í t ač i by nemělo bý t ovl ivněno, neboť se o d e h r á v á 
ve v l a s t n í m , k tomu u r č e n é m v lákně . 

Nakonec by bylo d o b r é vyřeš i t a l e spoň čás t ečně p r o b l é m n á h l é h o v y s u n u t í S D karty. I 
když nen í m o ž n é p ř í m o zajistit , že nedojde k poškození souborového s y s t é m u , nemělo by 
doj í t k z a t u h n u t í zař ízení apod. 

Ř e š e n í optimalizace 

Výše z m í n ě n é p r o b l é m y bylo m o ž n é vyřeš i t p ř i d á n í m da l š ího ov ladače , k t e r ý je imple­
m e n t o v á n v souborech sd_write.c a sd_write.h. O v l a d a č nevyuž ívá mechanismu device 
manageru, t a k ž e jej s tač í pouze inicializovat. Inicializace je n u t n é provés t p ř e d s p u š t ě n í m 
p lánovače s y s t é m u V O S , jelikož ov ladač využ ívá vláken. 

Inicializace se provede zavo lán ím funkce sd_write_init (), k t e r é je p ř e d á n odkaz na 
s t rukturu typu sd_write_context_t. P ř e d u k o n č e n í m č innos t i ov ladače nesmí doj í t k je­
j í m u p ř í m é m u p ř e p s á n í a po rušen í z a p o u z d ř e n í , či dealokaci. Ve s t r u k t u ř e je uchováván 
p r ů b ě ž n ý stav a n a s t a v e n í ov ladače . 
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Po spuš t ěn í p l ánovače je n u t n é ovladač i p ř e d a t ukazatel na handle ov l adačů S D karty a 
F A T s y s t é m u s o u b o r ů zavo lán ím funkce sd_write_attach_driver() . Da l š ími parametry 
jsou j m é n o souboru, k t e r é bude o t e v ř e n o pro zápis , a atributy, se k t e r ý m i je p o t ř e b a soubor 
o tevř í t (zde "w+" pro dop lněn í na konec souboru). O b a pos lední parametry se p ředáva j í jako 
ukazatel na ře tězec . N a závěr je funkcí sd_write_attach_card() provedena inicializace 
p ř ipo j ené S D karty. 

Nás l edně je m o ž n é funkcí sd_write () , k t e r é je p ř e d á n odkaz na ře tězec z n a k ů , zapisovat 
do zvoleného souboru. P ř i k a ž d é m zavolání funkce je nejprve zkon t ro lována p ř í t o m n o s t 
karty. K tomu slouží funkce sd_write_card_present () , k t e r á pouze obaluje I O C T L volání 
p ř e d á v a n é ovladač i S D karty. Kontex t ov ladače ud ržu je p ředchoz í stav karty, byla- l i tedy 
karta p ř i p o j e n a a je p ř i p o j e n a s tá le , není t ř e b a ž á d n é dalš í akce. Teprve př i z m ě n ě stavu je 
karta p ř ipo j ena , p ř í p a d n ě odpojena. K a r t a je tedy z ov ladače S D odpojena i v p ř í p a d ě , že 
se j iž ve slotu nenacház í , to je však n u t n é pro uvolnění zd ro jů a p ř í p a d n é další p ř ipo jen í . 

O b r á z e k konečného automatu 5.1 vystihuje chování ov ladače př i v y j m u t í / v s t u n u t í karty 
za b ě h u aplikace. Z o b r á z k u je t a k é p a t r n é , že p ř i zachován í stavu v s u n u t í karty nen í 
p r o v á d ě n a další akce. 

inicializace 

zápis.vsunuta/připojení 

O b r á z e k 5.1: Mealyho konečný automat popisuj ící p ř e c h o d y mezi stavy ov ladače opt imal i ­
zujícího zápis na S D kartu. 

Nás l edně je zkon t ro lován stav zápisového bufferu. P o k u d by se do něj p ř e d á v a n á z p r á v a 
j iž nevešla , dojde k v y p r á z d n ě n í bufferu a záp i su dat na S D kartu. Jde o p řekop í rován í 
dat do bufferu, v y h r a z e n é h o pouze pro zápisové v l á k n o a signalizaci záp isového v l á k n a 
thread_write(). 

Výše u v e d e n ý m i ú p r a v a m i bylo d o s á h n u t o p lynu lé detekce stisku kláves. N a d á l e již 
nebyl zápis na kar tu př i b ě ž n é m psan í p o s t ř e h n u t e l n ý a nedocháze lo ke z t r á t á m př i detekci 
udá los t í . Zároveň však nen í d o p o r u č e n o S D kartu ze zař ízení vytahovat za b ě h u aplikace. 

5.3.4 F o r m á t u k l á d á n í z á z n a m ů 

Z á z n a m y jsou u k l á d á n y na konec souboru log. txt v ko řenovém adresá ř i S D karty, t akže 
nejs tarš í jsou uvedeny v souboru p r v n ě . F o r m á t u k l á d á n í s t i sků kláves je KEYDOWN ná-
zev-klávesy pro udá lo s t s t isku a KEYUP název-klávesy pro udá los t p u š t ě n í klávesy. Tento 
z p ů s o b by l zvolen s ohledem na p o t ř e b u detekovat t a k é současné d ržen í někol ika kláves. 
K a ž d ý z á z n a m udá los t i je u ložen na v l a s t n í m ř á d k u . 
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5.4 Zpř ís tupnění úložiště záznamů 

Další v l a s tnos t í zař ízení by m ě l a bý t m o ž n o s t z p ř í s t u p n i t ú ložiš tě z á z n a m ů po z a d á n í hesla 
na p ř i p o j e n é klávesnici . 

Jako nejlepší a nej lépe p o d p o r o v a n é řešení mezi o p e r a č n í m i s y s t é m y se nabíz í vy tvo řen í 
B O M S ( B u l k - O n l y Mass Storage) zař ízení . Takové zař ízení by po z a d á n í hesla z p ř í s t u p ­
nilo v loženou kar tu p o d o b n ě , jako n a p ř . č tečka karet. Zař ízení by se v o p e r a č n í m s y s t é m u 
objevilo jako nový disk a bylo by m o ž n é s n í m pracovat s te jně jako n a p ř . s U S B flashdiskem. 

5.4.1 B O M S U S B s l a v ě o v l a d a č 

O v l a d a č pro vy tvo řen í U S B slavě zař ízení t ř í d y B O M S nen í s t a n d a r d n ě ve V i n c u l u m II I D E 
d o d á v á n , t a k ž e bude n u t n é jej navrhnout a implementovat. O v l a d a č s n á z v e m B O M S , k t e r ý 
je ve vývo jovém p r o s t ř e d í dos tupný , slouží pouze k p ř ipo jen í t akového zař ízení k obvodu 
V N C 2 , zař ízení se p o t é chová jako U S B host. 

5.4.2 N á v r h o v l a d a č e B O M S 

Cílem je implementovat ov ladač , k t e r ý by p řevza l handle ov ladače S D karty a ov ladače U S B 
slavě por tu . O b a tyto ov ladače jsou s t a n d a r d n ě d o d á v á n y s V i n c u l u m II I D E . Vznik lý ovla­
d a č by n á s l e d n ě mě l z p ř í s t u p n i t ú ložiš tě S D karty p o m o c í protokolu bulk-only ( p o p s a n é m 
v 2.6.2) jako U S B slavě zař ízení hostiteli , do k t e r é h o je U S B keylogger zapojený. 

P r v n í dílčí fází byla implementace s y s t é m u komunikace p o m o c í C B W a C S W (bulk-only 
protokol v mass storage p o d t ř í d ě ) . N á s l e d n ě data z í skaná z pole C B W C B s t ruktury C B W 
(viz 2.3) p roh lás i t za S C S I př íkaz podle standardu S B C - 2 [13]. 

P ř íkazová sada S C S I byla i m p l e m e n t o v á n a j e d n o t l i v ý m i funkcemi. T y by byly vo lány 
podle o p e r a č n í h o k ó d u u v e d e n é h o ve s t r u k t u ř e C B W C B . S tavová data by byla d e k l a r o v á n a 
jako globální s truktura, k t e r á by mohla bý t p o z m ě ň o v á n a j e d n o t l i v ý m i funkcemi podle 
p ř í p a d n é chyby. P o p ř íkazu R E Q U E S T S E N S E ( p o p s a n é m v 2.7.3) by došlo k odes lán í t é t o 
struktury. 

5.4.3 O b e c n á s t r u k t u r a o v l a d a č e B O M S 

Implementace B O M S je r o z p r o s t ř e n a po souborech usb_slave_boms. c, usb_slave_boms .h 
a usb_slave_boms_bw.h. O v l a d a č využ ívá mechanismu device manageru. O v l a d a č př i in i ­
cializaci vy tvoř í s t rukturu usb_slave_boms_context_t pro uchováván í a k t u á l n í h o stavu. 
Po spuš t ěn í p l ánovače V O S je pro funkčnost využ íváno t ř í v láken . 

P r v n í v l á k n o slouží k obsluze s t a n d a r d n í c h a t ř í dn í ch p o ž a d a v k ů př i j a tých po sběr­
nici U S B . J e d n á se o ty požadavky , k t e r é využíva j í nu l t ý endpoint. Po př i je t í setup pa­
ketu je na zák l adě jeho typu zp racováván funkcemi boms_standard_request () p ř í p a d n ě 
boms_class_request() podle postupu ovedeného v 4.1.2. T y t o se p o s t a r a j í o s p r á v n é re­
akce na požadavky , k t e r é vznikaj í h l av n ě př i enumeraci zař ízení . Implementace standard­
ních reakcí na setup pakety vycház í ze zdro jového k ó d u ov ladače H I D klávesnice, k t e r ý je 
d o s t u p n ý po instalaci V i n c u l u m II I D E a slouží mj. jako vzorový př ík lad . 

Dů lež i tou čás t í s t a n d a r d n í c h p o ž a d a v k ů je zasí lání d e s k r i p t o r ů jako odpověd í na poža­
davky typu G E T _ D E S C R I P T O R . Výše z m í n ě n é zp racovává 
boms_get_descriptor_request (). Implementace je s h o d n á s u v e d e n ý p ř í k l a d e m H I D klá­
vesnice, liší se však v obsahu d e s k r i p t o r ů . K o m p l e t n í výče t položek s jejich popisy je do­
s t u p n ý ve zdro jových kódech na z a č á t k u souboru usb_slave_boms. c. 
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Dalš ím v l á k n e m je usb_slave_boms_thread_in() . Toto v l á k n o implementuje odes í lání 
dat do hostitele po U S B bulk endpointech. Odes í lán í ve v l a s t n í m v lákně dovoluje vy tvo ř i t 
operaci záp isu neblokuj íc í . Je využ i to zák ladn ích m e c h a n i s m ů mez iv láknové sychronizace, 
jako jsou mutexy (pro vý lučný p ř í s t u p k odes í lac ímu bufferu) a semafory (pro signalizaci 
nových dat). 

Pos lední v l ákno usb_slave_boms_thread_io () implementuje z a p o u z d ř e n í př íkazové 
sady S C S I do protokolu bulk-only. 

5.4.4 Implementace b u l k - o n l y p r o t o k o l u 

J e d n á se o č ten í př íchozích z p r á v do bulk out endpointu ( směr p ř e n o s u p o j m e n o v á n ve 
vztahu k hostiteli) v nekonečné smyčce , jelikož č ten í je blokující operac í . N á s l e d n ě je uka­
zatel na data p ř i j a t á do bufferu u ložen do kontextu ov ladače . Tento z p ů s o b umožňu je po­
hod lné p ř e d á v á n í velkého m n o ž s t v í p a r a m e t r ů zároveň . 

Nás l edně je p ř i j a tý C B W zkon t ro lován funkcí cbw_valid_and_meaningful(). Funkce 
implementuje z p ů s o b kontroly val idi ty a smysluplnosti bloku, p o p s a n é h o ve specifikaci [17]. 
P ř i detekci chyby je p ř íkazový blok zahozen a smyčka je p ř e r u š e n a - zač íná čekání na nový 
blok dat. Implementaci u s n a d ň u j e fakt, že C B W m á p e v n ě danou dé lku 31B. 

Po kontrole př ichází zp racován í p ř i j a t é po ložky C B W C B struktury C B W jako S C S I 
p ř íkazu př íkazové sady S B C - 2 . Zpracován í zajišťuje funkce process_scsi() , k t e r á záro­
veň po interpretaci p ř í kazu zaj is t í i zas lání odpovída j íc í s t ruktury C S W p o m o c í funkce 
csw_response(). 

5.4.5 P r o b l é m s konvencemi p o ř a d í b y t ů (endianness) 

M C U zvolený pro realizaci použ ívá konvence řazení b y t ů ve s tylu l i t t le-endian. Takové 
řazení o d p o v í d á u k l á d á n í m é n ě v ý z n a m n ý c h b y t ů p r v n ě (na nižší adresu). Až doposud 
nebylo p o t ř e b a tyto konvence uvažova t , p r o t o ž e podle zd ro jů [ 1] a [17] c t í U S B a protokol 
bulk-only s te jné konvence. 

Avšak S C S I podle [13] použ ívá v př íkazové s adě v ícebytové parametry, a ty jsou uložené 
ve s tylu big-endian, tedy nej významně j š í byte na nejnižší adrese. 

Pro v y p o ř á d á n í se s touto p řekážkou byly i m p l e m e n t o v á n y j e d n o d u c h é funkce pro z m ě n u 
konvencí řazen í v íceby tových hodnot pro d a to v é typy uint32 a uintl6. Funkce se nazýva j í 
switch_endianness_uintl6() a switch_endianness_uint32() , jejich j m é n o vyjadřu je 
typ, se k t e r ý m jsou schopny pracovat. Funkce přeb í ra j í j ed iný parametr, k t e r ý m je ukazatel 
na m ě n ě n o u hodnotu. Po proveden í je výs ledek u ložen na o d k a z o v a n é m mís t ě , kde byla 
p ů v o d n ě zdro jová data. 

5.4.6 Interpretace S C S I p ř í k a z ů 

Konstrukce switch (CBWCB [0]) na zák ladě p r v n í h o byte po ložky C B W C B (ope račn ího 
kódu) rozhodne, o k t e r ý p ř íkaz se j e d n á . V praxi se čas to s tává , že zař ízení ne imp lemen tu j í 
každý př íkaz , k t e r ý je specifikací označen jako povinný, ale pouze jejich p o d m n o ž i n u , k t e r á 
je n e z b y t n á pro danou funkčnost [ ]. V tomto p ř í p a d ě bylo n u t n é implementovat následuj íc í 
př íkazy. 
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R E A D ( I O ) 

P r v n í m zcela j i s t ě n e z b y t n ý m p ř í k a z e m je R E A D ( I O ) . Po n a č t e n í p a r a m e t r ů a konverzi 
p a r a m e t r ů do konvence li t t le-endian m ů ž e bý t z a h á j e n p řenos dat. 

V cyk lu f or jsou p r o c h á z e n y bloky od p o č á t e č n í h o , d a n é h o hodnotou L B A , bloky jsou 
p r ů b ě ž n ě n a č í t á n y z S D karty a odes í lány p o m o c í neblokuj ící funkce usb_slave_boms_write (). 

N a č í t á n í z S D karty p r o b í h á po blocích 512 b y t ů , bez účas t i ov ladače souborového 
sy s t ému . Z p ů s o b č ten í po blocích je p o d r o b n ě p o p s á n v [ ]. Jde v p o d s t a t ě o využ i t í 
s t ruktury _msi_xfer_cb_t, k t e r é je p o t ř e b a dodat číslo bloku, dé lku č t ených dat a da­
lší parametry p ř e n o s u . S t ruktura je p o t é p ř e t y p o v á n a na ře tězec z n a k ů a o d e s l á n a funkci 
vos_dev_read(). 

W R I T E ( I O ) 

Operace záp i su je i m p l e m e n t a č n ě t é m ě ř s h o d n á s operac í č ten í , popsanou v 5.4.6. Roz­
díl je pouze v použ i t í volání vos_dev_read() pro č ten í dat z bulk e n d p o i n t ů zař ízení a 
vos_dev_write () pro zápis na S D kartu. Zápis využ ívá rovněž s t ruktury _msi_xf er_cb_t. 

I N Q U I R Y 

Odes lán í informací o S C S I zař ízení využ ívá p ř e d p ř i p r a v e n ý c h informací , k t e r é jsou u loženy 
v scsi_inquiry_response, p o d o b n ě , jako tomu je u U S B desk r ip to rů . 

Host i te l m ů ž e p o ž a d o v a t pouze několik p rvn í ch b y t ů t é t o informace, proto je n u t n é 
zoh ledňova t obsah ctx->cbw->dCBWDataTransf erLength. P o k u d je p o ž a d o v a n ý obsah delší 
než sizeof (scsi_inquiry_response) , hostitel obd rž í pouze dostupnou délku. 

R E A D C A P A C I T Y 

Odes lán í informace o k a p a c i t ě m é d i a využ ívá p ř i p r a v e n o u s t rukturu 
usb_slave_boms_capacity_t. S t ruktura m á dvě položky logical_block_address 
a block_len_in_bytes. 

T y t o po ložky je n u t n é naplnit úda j i o k a p a c i t ě m é d i a . D o s t u p n é informační zdroje 
p o u ž i t é h o ov ladače S D karty ovšem neobsahuj í z m í n k u , jak takovou informaci vyčís t . P ro to 
je zde kapacita napevno d á n a definicí LAST_BLOCK. O m e z e n í je p o p s á n o v 5.4.8. 

R E A D F O R M Á T C A P A C I T I E S 

Struktura je i m p l e m e n t o v á n a pod n á z v e m usb_slave_boms_format_capacity_t. Obsa­
huje informace o p o č t u b loků a délce jednoho b loku v bytech. Bližší popis je v 2.9. 

Hodnota p o č t u b loků je d á n a hodnotou LAST_BLOCK + 1 definovanou v souboru 
usb_slave_boms .h. P o č e t b y t ů v b loku je p e v n ě d á n na 512 b y t ů . 

M O D E S E N S E 

Př íkaz M O D E S E N S E zapisuje ne jmenš í m o ž n o u s t rukturu podle popisu z m í n ě n é h o v 2.5. 
Jde pouze o č tyř i byty 0x03, 0x00, 0x00, 0x00. 
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R E Q U E S T S E N S E 

Př íkaz v r á t í p o ž a d o v a n ý p o č e t tzv. sense dat. T a jsou u ložena jako s t ruktura v p a m ě t i a 
jsou p r ů b ě ž n ě a k t u a l i z o v á n a podle stavu p rovedených p ř íkazů (viz 5.4.2). 

P R E V E N T / A L L O W M E D I A R E M O V A L 

Implementuje p r á z d n ý p ř íkaz . Informace o m o ž n é m v y s u n u t í m é d i a nejsou pro tuto imple­
mentaci p o d s t a t n é , jelikož zař ízení neobsahuje p r o s t ř e d k y pro zamezen í v y j m u t í karty. 

T E S T U N I T R E A D Y 

Implementuje pouze reset sense dat do výchozích hodnot. S D karta je p a m ě t í t ypu flash, 
t u d í ž je v ž d y s igna l izována p ř ip ravenos t m é d i a p o m o c í n á v r a t o v é h o k ó d u v C S W . 

N e z n á m ý p ř í k a z 

P o k u d je p ř i j a t př íkaz , k t e r ý zař ízení neimlementuje, je n u t n é o t o m hostitele ř á d n ě in ­
formovat. To se p rovád í p o m o c í n á v r a t o v é h o k ó d u značíc ího chybu v př ís lušej íc ím C S W a 
př í s lušného na s t aven í sense dat. 

Ve zdro jových kódech je p o u ž i t o definic SCSI_STATUS_OK a SCSI_STATUS_FAIL, k t e ré 
odpov ída j í n á v r a t o v ý m k ó d ů m . 

Že se j e d n á o n e p l a t n ý p ř íkaz nás l edně upřesňu je na s t aven í po ložky sense key na hodnotu 
5h, A S C na 20h a A S C Q na hodnotu 00h. S t ruktura sense data je p o p s á n a v 2.6. 

5.4.7 M e c h a n i s m u s z p r a c o v á n í C S W 

Jedno t l i vé S C S I p ř íkazy uk láda j í do kontextu p ř e d a n é h o ukazatelem jako parametr svoje 
chybové kódy. P r o m ě n n á obsahuj íc í s t avový kód vždy pos ledn í S C S I operace je pojme­
n o v á n a last_cmd_status. Tato hodnota je ve funkci csw_response () p o u ž i t a na m í s t o 
po ložky b m C S W S t a t u s s t ruktry C S W , uvedené v 2.4. 

5.4.8 P r o b l é m y a o m e z e n í implementace B O M S 

Implementace ov ladače B O M S obsahuje následuj íc í nedostatky. 

P e v n á velikost S D karet 

Pro z p ř í s t u p n ě n í S D karty by l v y b r á n ov ladač firmy F T D I z d ů v o d ů j e d n o d u c h é obsluhy 
a od l aděnos t i na v y b r a n ý H W . Implementovat v l a s tn í ov ladač S D karty na nejnižší ú rovn i 
by bylo m o ž n é , avšak vyžadova lo by to úsilí n e p ř i m ě ř e n é ne j i s t ému výs ledku . D o d á v a n ý 
ov ladač je nav íc kompa t ib i l n í s o v l a d a č e m s y s t é m u s o u b o r ů F A T . 

S ohledem na z m í n ě n á fakta bylo omezen í na pevnou velikost S D karet p ř i j a to . Z d ů v o d ů 
zaj iš tění nejvyšší kompat ib i l i ty mezi druhy karet byla výchozí hodnota velikosti nastavena 
na 5 1 2 M B . Takové na s t aven í umožňu je použ i t í všech karet, jej ichž velikost je větší nebo 
rovna 5 1 2 M B . Velikost ú ložného prostoru je tak ale omezena. P ř i nedostatku m í s t a na S D 
k a r t ě je m o ž n é změn i t hodnotu LAST_BLOCK definovanou v souboru usb_slave_boms .h na 
nižší nebo rovnu velikosti p o u ž í v a n é S D karty. 
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N e m o ž n o s t vysunout kartu p ř i b ě h u aplikace 

SD karta ne smí bý t vyjmuta ze zař ízení , pokud je zař ízení z a p n u t é . Hrozí poškození s y s t é m u 
s o u b o r ů na k a r t ě a z t r á t a u ložených dat. D ů v o d e m je n e m o ž n o s t p ř e d p o v ě d ě t v y s u n u t í karty 
tak, aby p ř í p a d n ě prob íha j íc í operace záp i su zanechaly s y s t é m v k o n z i s t e n t n í m stavu. 

P o ž a d a v k y na rychlost zdroje dat 

P ř i t e s tován í a ladění ov ladače B O M S docháze lo k p o t í ž í m př i p ř e n o s u větš ích s o u b o r ů (v 
ř á d u 1 M B a více) . Komunikace p rob l íha l a s t a n d a r d n í m z p ů s o b e m do chvíle, než hostitel 
p ř e s t a l v y z v e d á v a t obsah e n d p o i n t ů pro datovou v ý m ě n u . 

D o m n ě l ý m d ů v o d e m tohoto chování je n ízká rychlost př i vyř izování d a t o v ý c h operac í 
a t imeout na s t r a n ě hostitele. P ř i pokusu odes í la t v d a t o v ý c h blocích k o n s t a n t n í hodnoty 
odvozené od adresy b loku L B A k t ě m t o p r o b l é m ů m nedocháze lo . P o k u d tedy zař ízení data 
nestahovalo z S D karty, což způsobu je j i s t é prodlevy, p r o b í h a l a i delší komunikace bez pro­
b lémů. Tento p r o b l é m se n e p o d a ř i l o vyřeš i t a tak je m o ž n é p ř e n á š e t pouze menš í soubory. 

J e d n á se tedy p r a v d ě p o d o b n ě o důs ledek využ i t í j iž exis tuj íc ího ov ladače S D , k t e r ý zde 
způsobu je úzké hrdlo. 

5.5 Návrh šifrování pro úložiště 

Vzhledem k p r o b l é m ů m , k t e r é nastaly př i implementaci ov ladače B O M S (5.4.8) nebylo 
šifrování i m p l e m e n t o v á n o v k o n e č n é m řešení . Nás ledu je tedy pouze n á v r h knihovny, k t e r á 
nebyla do výs ledku z a ř a z e n a z d ů v o d u j iž tak nízké propustnosti , z j iš těné m ě ř e n í m 5.7. 

5.5.1 R o z h r a n í a n á v r h implementace 

A b y bylo m o ž n é ov ladač pro šifrování p ř ipo j i t t r a n s p a r e n t n ě mezi ov ladač F A T a ov ladač 
S D , je n u t n é zachovat rozh ran í M S I (Mass Storage Interface), k t e r é používa j í ov ladače firmy 
F T D I . Tak je za j i š t ěna kompat ibi l i ta . 

Implementace by spoč íva la ve vy tvo řen í obá lky pro ov ladač podporu j í c í M S I . P o m o c í 
I O C T L volání by by l šifrovacímu ovladač i p ř e d á n handle na instanci ov ladače M S I . Šifrovací 
ov ladač by všechny p o ž a d a v k y p ř e d á v a l p ř i p o j e n é m u ovladač i M S I beze změny, k r o m ě dat. 
T a by podle s m ě r u p ř e n o s u zašifroval či dešifroval. V níže z m í n ě n é v a r i a n t ě však nen í směr 
p ř enosu n u t n é b r á t v ú v a h u . 

5.5.2 Š i f r o v a c í a lgor i tmus 

Následuj ící podsekce če rpá z [35]. 
Šifrování by p rob íha lo p o m o c í p e v n é h o klíče. V bloku by se p rocháze ly sekvence b i t ů 

po násobc ích dé lky klíče a pro k a ž d o u takovou sekvenci by se provedla operace xor s d a n ý m 
klíčem. 

U z m í n ě n é h o algori tmu je m o ž n é p o m ě r n ě j e d n o d u š e odhalit šifrovací klíč, avšak ne­
m o ž n o s t přečís t data na k a r t ě p o u h ý m v ložen ím do č tečky karet bez dalš ích akcí by byla 
sp lněna . Algor i tmus se ale spíše h o d í pro sk rýván í informací než jejich zabezpečen í . 

5.5.3 Implementace š i f r o v á n í 

O v l a d a č je i m p l e m e n t o v á n v souborech encrypt.c a encrypt.h v ad resá ř i /encrypt na 
p ř i loženém C D . 
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5.6 Přep ínán í mezi režimy key logger a čtečka SD 

K p ř e p n u t í r ež imu ze z á z n a m ů kláves do rež imu č tečky S D karet je n u t n ý restart M C U . N a ­
s t ává ovšem p r o b l é m uchován í stavu. Obvod po restartu n a b ě h n e opě t do s te jného rež imu. 

Z d o s t u p n ý c h zd ro jů nen í p a t r n é , j a k ý m z p ů s o b e m je m o ž n é využ í t v n i t ř n í flash paměť 
zvoleného obvodu V N C 2 z k ó d u programu, aby do ní bylo m o ž n é u k l á d a t data perzis­
t e n t n ě tak, že z ů s t a n o u z a c h o v á n a i po restartu obvodu. F la sh p a m ě ť v obvodu bezpochyby 
p ř í t o m n a je. 

5.6.1 N á v r h j e d n o b i t o v é p a m ě t i 

Z výše u v e d e n é h o d ů v o d u bylo n u t n é vy tvo ř i t H W pros t ř edek , k t e r ý by u m o ž ň o v a l k r á t k o ­
d o b é z a p a m a t o v á n í j e d n o b i t o v é hodnoty. Ř e š e n í m bylo p ř ipo j i t na volný p in obvodu V N C 2 
kondenzá to r , k t e r ý by by l schopen si d o č a s n ě pamatovat stav. 

5.6.2 U l o ž e n í a n a č t e n í s tavu p ř i p ř e p í n á n í r e ž i m u 

K uložení hodnoty docház í po detekci s p r á v n é h o hesla. P ř i st isku klávesy, k t e r á přís luší pís­
menu, je toto p í s m e n o u loženo do stat icky a lokované p r o m ě n n é ve funkci passwordO, k t e r á 
implementuje k r u h o v ý buffer. Ten p ř i s h o d ě s heslem def inovaným v souboru password.h 
pod j m é n e m PASS vyvolá na s t aven í pinu č. 12 jako v ý s t u p n í h o a zápis logické jed ičky na 
tento p in , po lOOms nás leduje restart obvodu. P i n 12 je součás t í por tu A . Výchozí heslo 
zní testpass. 

Ve v s t u p n í m bodu programu, funkci main(), je po spuš t ěn í funkce vos_gpio_set_port_mode() 
nastaven GPI0_P0RT_A do rež imu č ten í a p o m o c í vos_gpio_read_port () jsou n a č t e n y do 
p r o m ě n n é mode hodnoty p inů por tu A . N á s l e d n ě jsou p o m o c í masky a logické operace A N D 
o d s t r a n ě n y neza j ímavé bi ty a p o n e c h á n pouze p in 12 ( I O B U S 1 ) . T í m je v y č t e n stav na­
bi t í k o n d e n z á t o r u C15 , k t e r ý uchovává b u d o u c í r ež im p r á v ě s p u š t ě n é aplikace. Nás leduje 
j e d n o d u c h é vě tvení inicializace podle vyčeného stavu. 

P ro vyšší p ř e h l e d n o s t jsou inicializace j edno t l i vých r ež imů ( z á z n a m kláves a č ten í S D 
karty) rozdě leny do př í s lušných funkcí keylogging_main() a cardreading_main(). Jed­
not l ivé vě tve programu n a d á l e pokraču j í v souborech threads_keylogging. c a 
threads_keylogging.h. Ve funkci main() p o t é docház í pouze ke spuš t ěn í p l ánovače V O S . 

D r o b n ý m o m e z e n í m celé implementace je nedostupnost klávesnice, po uveden í zař ízení 
do r ež imu S D čtečky. P r o o p ě t o v n é spuš t ěn í zař ízení v rež imu z á z n a m u kláves je n u t n é 
ho odpoji t a znovu p ř ipo j i t k hostiteli . P ro instanci ov l adačů klávesnic už nezbyla vo lná 
kapacita v p a m ě t i R A M . 

5.7 Měření propustnosti výsledného řešení 

Cílem m ě ř e n í je identifikovat úzké hrdlo př i použ i t í ov ladače B O M S slavě z u v e d e n é h o 
řešení . Ce lkem byly nav rženy č tyř i t e s tovac í firmware. Tes tovací firmware byly pře loženy 
v p r o s t ř e d í V i n c u l u m II I D E s n a s t a v e n í m Release a p o s t u p n ě n a h r á n y do M C U . N a 
hos t i t e l ském poč í t ač i by l s p u š t ě n skript , k t e r ý b y l n a v r ž e n pro účel tohoto měřen í . 

Skript pro odes í lání b loků 512B dat b y l n a p s á n v jazyce P y t h o n 2.6 za pomoci knihovny 
P y U S B , k t e r á je k dispozici v r epoz i t á ř i distribuce Debian 6 pod n á z v e m python-usb. Tes­
tován í se odeh ráva lo na o s o b n í m poč í t ač i s procesorem Pen t ium 4, U S B 2.0 v n e z a t í ž e n é m 
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stavu, na o p e r a č n í m s y s t é m u Debian L i n u x 6.0.7 s P y t h o n 2.6.6. K l i en t ská čás t aplikace je 
rovněž d o s t u p n á na p ř i loženém C D v adresá ř i /throughput/client. 

Tabulka 5.1 uvád í výs ledky měřen í propustnosti u v e d e n é h o řešení . P r o s rovnán í by la 
m ě ř e n a t a k é propustnost pouze čás t ečného zp racován í p a k e t ů a zahazován í p a k e t ů (pouze 
př í j em) . F i rmware pro tento účel je d o s t u p n ý z př i loženého C D v adresá ř i /throughput/firmware. 

Ú d a j e z tabulky 5.7 vztahuj íc í se k použ i t í šifrování X O R , jsou pro zasí lání 512B b loků 
dat do M C U a spouš t ěn í algori tmu p o p s a n é h o v 5.5.2 nad t ě m i t o daty. Test rychlosti S D 
je př i p ř í jmu 512B dat po U S B a n á s l e d n é m blokuj íc ím zápise na kartu. Využ ívá ov ladače 
firmy F T D I pro S D kar tu a S P I ř ad ič . Ú d a j e pro šifrování a zápis jsou kombinac í dvou výše 
zmíněných . Zápis na kar tu se p rovád í na bloky ad re sované od nuly, j douc í za sebou tak, 
aby nedoš lo k poškození karty p ř í l i šným m n o ž s t v í m záp i sů na stejnou adresu. 

Pos lední hodnoty týkaj íc í se h o t o v é h o řešení U S B B O M S slavě ov ladače byly j e d n o d u š e 
z ískány n a č t e n í m 128 b loků 512B dat programem dd, k t e r ý je b ě ž n ě d o s t u p n ý v L inuxových 
d i s t r ibuc ích . A b y bylo m o ž n é vylouči t v l i v vy rovnávac í p a m ě t i na s t r a n ě O S poč í t ače , byly 
bloky n a č í t á n y v ž d y od j iné adresy tak, aby p r ů n i k y rozsahů adres n a č í t a n ý c h b loků byly 
p r á z d n é . Jednalo se k o n k r é t n ě o př íkaz 
dd if=/dev/sdX of=/dev/null ibs=512 count=128 skip=počátečnt-blok. 

Z výs ledků lze usoudit, že ú z k ý m hrdlem n a v r ž e n é h o řešení je p rávě ov ladač S D karty 
ve spo jen í s p o m a l ý m z p r a c o v á n í m dat. 

Zpracován í dat Dobr 
Měřen í 1 

i p ř e n o s u 409 
Měřen í 2 

6 * 512B blol 
Měřen í 3 

ců [s] 
P r ů m ě r 

Výsl . propustnost 
[KiB/s ] 

Zahazován í 
p a k e t ů 

4,094717s 4,100756s 4,097697s 4,0977233s 499 ,7897KiB/s 

Zpracován í dat Doba p ř e n o s u 128 * 512B b loků [s] Výsl . propustnost 
Měřen í 1 Měřen í 2 Měřen í 3 P r ů m ě r [KiB/s ] 

Šifrování b loků 6,767809s 7,080754s 6,7228s 6,857121s 9 ,3334KiB/s 
operac í X O R 
Zápis b loků za 15,9329289s 15,848856s 15,690078s 15,8239543s 4 ,0 4 4 5 K iB / s 
sebe na S D 
Šifrování a zá­ 23,849538s 24,03262s 24,084347s 23,988835s 2 ,6679KiB/ s 
pis b loků za 
sebe na S D 
C t e n í z S D , 68,1511s 68,4131s 68,3021s 68,2887667s 0 ,9372KiB/s 
B O M S ov ladač 

Tabulka 5.1: Výs l edky měřen í propustnosti U S B slavě por tu př i zp racován í dat na M C U . 
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Kapitola 6 

Hardwarová realizace 

Pro tvorbu s c h é m a t u zapo jen í bylo využ i t o programu Eagle verze 6.4.0, k t e r ý je zdarma v 
omezené verzi d o s t u p n ý z [5]. P r o následuj íc í tvorbu desky p lošných spo jů je v šak o m e z e n á 
verze zcela dostačuj íc í . 

6.1 Tvorba schématu zapojení 

S c h é m a je d o s t u p n é v př í loze D a t a k é na C D v adresá ř i /board/eagle. 
Program Eagle je d o d á v á n s m n o ž i n o u knihoven, k t e r é obsahuj í n e p ř e b e r n é m n o ž s t v í 

e lek t ron ických součás tek . P ř e s t o však neobsahovaly všechny p o t ř e b n é . 
P ro určení , ve k t e r é m rež imu se zař ízení spus t í slouží k o n d e n z á t o r C15 . Ten je p ř e d 

restartem č ipu nabit na hodnotu n a p ě t í 3,3V. K o n d e n z á t o r je zapojen pa ra l e lně s odporem 
R12, 47kOhm, k t e r ý zajišťuje p o s t u p n é vybí jení a h l avně propojuje p in obvodu V N C 2 se 
zemníc ím pó l em. Tak je za j i š t ěna s p r á v n á detekce, pokud je k o n d e n z á t o r vybi tý . 

S o u č á s t k y z e x t e r n í c h E a g l e k n i h o v e n 

J e d n á se ze jména o p o u ž i t ý M C U V N C - 2 - 3 2 L 1 B , pro k t e r ý ovšem existuje již h o t o v á 
knihovna d o s t u p n á v [34] pod j m é n e m f tdichip-5. lbr. Výše z m í n ě n ý typ pouzdra sou­
č á s t k y by l zvolen pro snazší zapá j i t e lnos t do D P S . 

Další s o u č á s t k a z ex t e rn í ch knihoven je feri tová perla r o z m ě r ů 0805. K n i h o v n a obsahuj íc í 
tuto s o u č á s t k u je d o s t u p n á z [30]. 

K n i h o v n a P a J a je rozsáh lá . Zde byla p o u ž i t a kvůl i p ř e h l e d n ě u v á d ě n ý m roz t eč ím vý­
v o d ů u d i sk ré tn í ch součás tek . K o n k r é t n ě u e lek t ro ly t ického k o n d e n z á t o r u C15 . K n i h o v n a 
je d o s t u p n á z [ ] pod n á z v e m PaJa_30. 

Další součás tkou , nedostupnou v d o d á v a n ý c h kn ihovnách , b y l p r o g r a m o v a c í konektor 
označený jako DEBUG_IF, k t e r ý m á m é n ě obvyklou roz teč p inů 2mm a šest p inů . S o u č á s t k a 
byla v y t v o ř e n a v editoru s o u č á t e k Eagle a byla u ložena do knihovny 2mm_header. lbr. Je 
d o s t u p n á na p ř i loženém C D v adresá ř i /board/eagle_libs. 

Pos lední součás tkou je d ržáček mic roSD označený jako D M 3 D - S F od firmy H I R O S E . 
Ten bylo n u t n é rovněž vy tvo ř i t a je př i ložen v k n ih o v n ě microsd_hirose. l b r na p ř i loženém 
C D . Tato a výše z m í n ě n á knihovna obsahuj í k a ž d á pouze jednu uvedenou součás tku . 
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6.2 Tvorba rozložení na D P S 

P ř i n á v r h u rozložení součás t ek bylo n u t n é d b á t z e jména na d a t o v é vodiče U S B . T y je 
v h o d n é nekř íž i t p řes vrs tvy D P S a zároveň by př í s lušné vodiče měly m í t p ř ib l ižně stejnou 
délku. 

Z d ů v o d ů minimalizace D P S b y l d r žáček microSD karty u m í s t ě n na o p a č n o u stranu od 
o s t a t n í c h součás tek . 

K r y s t a l Q l a p o m o c n é C 9 a C 8 byly u m í s t ě n y co nejbl íže M C U . P o t é bylo využ i t o 
funkce Autorouter a p ř í p a d n é nedostatky byly r u č n ě opraveny. P ř i t v o r b ě n á v r h u D P S 
byla v y u ž i t a funkce Polygon programu Eagle, k t e r á u m o ž ň u j e a u t o m a t i c k é rozl i t í plošek 
GND po volných mí s t ech desky. 

Maska D P S je součás t í p ř í lohy C . 
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Kapitola 7 

Závěr 

Cílem bylo implementovat prototyp zař ízení U S B keylogger, k t e r é z a z n a m e n á v á stisky klá­
ves p ř i p o j e n é klávesnice. Zároveň po stisku u rč i t é kombinace kláves se z p ř í s t u p n í ú loži tě 
t ě ch to z á z n a m ů . Úložiš tě mělo bý t šifrováno. 

P r v n í h o cíle bylo po zvážení dosaženo s v y u ž i t í m d o s t u p n ý c h knihoven firmy F T D I . 
Z p ř í s t u p n ě n í ú lož i tě bylo n u t n é implementovat na ú rovn i v ý m ě n y z p r á v po sběrnic i U S B . I 
přes z n a č n é úsilí m á však u v e d e n é řešení ov ladače nedostatky ze jména z hlediska rychlosti 
p ř enosu s o u b o r ů do / z ú loži tě . Jde p r a v d ě p o d o b n ě o chybu z p ů s o b e n o u na s t r a n ě ov ladače 
SD firmy F T D I . O v l a d a č podporuje pouze velikost karet uvedenou ve zdro jových kódech , 
což je z p ů s o b e n o nemožnos t í vyčís t velikost p ř i p o j e n é karty o v l a d a č e m S D . Ze jména tyto 
nedostatky by bylo n u t n é odstranit v p ř í p a d n é m da l š ím vývoj i t é t o p ráce . 

J iž tak n ízká rychlost znemožn i l a prakt icky implementovat šifrování úložiš tě , a tak bylo 
řešení i m p l e m e n t o v á n o pouze jako modul , k t e r ý nen í do výs ledného řešení zahrnut. 

P r á c e tedy splni la všechny cíle, k r o m ě u v e d e n é h o šifrování úložiš tě . 
Z a j í m a v ý m rozš í řen ím by mohlo bý t n a s t av o v án í zař ízení p o m o c í konf iguračních sou­

borů , k t e r é by se u k l á d a l y na S D kartu, vče tně možnos t i z m ě n y rozložení kláves na klávesnici 
a snazš ího update firmware. 

Hlav ím p ř í n o s e m řešeného úkolu je implementace v l a s tn ího ov ladače B O M S slavě, k t e r ý 
lze po d r o b n ý c h ú p r a v á c h využ í t i v j iných p ř ípadech , než je jen z p ř í s t u p n ě n í S D karty. P r o 
m ě byla p ř í n o s e m zkušenos t z tvorby rozsáhlejší ves tavěné aplikace pro U S B a zkušenos t 
př i t v o r b ě v ícevrs tvé D P S . 

Fotografie h o t o v é h o zař ízení jsou k dispozici v př í loze E . 
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Příloha A 

Použité zkratky 

B O M S Bu lk -on ly Mass Storage 

C B W C o m m a n d Block Wrapper 

C R C Cyc l i c Redundany Check 

C S W C o m m a n d Status Wrapper 

D P S Deska p lošných s p o j ů 

F A T F i l e Al loca t ion Table 

F W Firmware 

H I D H u m a n Input Device 

H W Hardware 

M C U Microcontrol ler Un i t 

M I S O Master In Slave Out 

M O SI Master Out Slave In 

M S I Mass Storage Interface 

OS O p e r a č n í s y s t é m 

P C B Pr in ted C i rcu i t B o a r d 

S C S I Smal l Computer Systems Interface 

S D Secure Dig i t a l 

S P C S C S I P r imary Commands 

S P I Serial Peripheral Interface 

SS Slave Select 

S W Software 

U S B Universa l Serial Bus 

V O S V i n c u l u m Operat ing System 
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Příloha B 

Obsah CD 

CD ROOT 

board 
I - eagle Soubory Eagle projektu se s c h é m a t e m a roz ložením D P S 

- e a g l e . l i b s 
I - 2mm_header. l b r K n i h o v n a obsahuj íc í p in header s 2mm rozteč í 
|- m i c r o s d J i i r o s e . l b r K n i h o v n a obsahuj íc í d ržáček mic roSD ( D M 3 D - S F ) 

I - po o l 

- encrypt 

- t e x t 
I- bp.pdf 
I - s r c 

- throughput 
I - c l i e n t 
I 
I- fw 

- usbkeylogger 

K o n v e r t o v a n é soubory pro v ý r o b u D P S 

O v l a d a č pro šifrování ú ložiš tě s r o z h r a n í m M S I 

P r á c e v P D F f o r m á t u 
Zdro jový text p ráce 

Implementace kl ientské čás t i k m ě ř e n í propustnosti U S B 

Implementace F W zahazuj íc í pakety pro 
účely měřen í propustnosti , projekt pro V i n c u l u m II I D E 

Implementace F W key logger u, projekt pro 
V i n c u l u m II I D E 
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Příloha C 

Rozložení součástek na DPS 

O b r á z e k C.2 : S p o d n í vrstva p lošného spoje 
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Příloha D 

Schéma zapojení 



Příloha E 

Fotografie zařízení 
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O b r á z e k E .2 : Fotografie h o t o v é h o zař ízení , pohled ze strany se slotem na S D kartu. 
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Příloha F 

Seznam součástek 

K o n d e n z á t o r y 
4x lOOnF smd 0805, 16V 
2x 22pF smd 0805, 16V 
4x 47pF smd 0805, 16V 
l x l O n F smd 0805, 16V 
l x 20uF elektrolyt ický, roz teč 2mm, 16V 
3x 4,7uF smd 1206, 16V 
Rezistory 
2x 470R, smd 0805 
4x 27R, smd 0805 
4x 47k, smd 0805 
4x 10k, smd 0805 
Konektory a d ržáček 
l x U S B A konektor samice 
l x U S B A konektor samec 
l x D 3 D S F Hirose d ržácek mic roSD 
l x P i n header, roz teč p inů 2mm 
O s t a t n í 
l x Ferrite bead 0,1R @ 600MHz, smd 0805 
2x L E D zelená, smd 0805 
l x K r y s t a l 12Mhz, roz teč p inů 5mm 
l x S tab i l i zá to r n a p ě t í TLV1117-3 ,3V 
l x M C I V i n c u l u m V N C 2 , 32 p inů , L Q F P pouzdro 

Tabulka F . l : Seznam p o t ř e b n ý c h součás tek . 
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