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Abstrakt

Préce se zab§va navrhem a implementaci USB zafizeni pro zéznam stiskd klaves. Uvodni
Cast je vénovana teoretickym poznatktim, nezbytnym pro porozumeéni pouzitych technologii.
Praktickd ¢ast se vénuje zejména vyuziti dostupnych ovladac¢i USB HID a implementaci
vlastniho ovladace USB Mass-storage v rezimu slave. Nasleduje ¢ast o realizaci zarizeni za
pomoci obvodu Vinculum II véetné navrhu DPS.

Abstract

This thesis describes design and implementation of USB keylogger. The introductory section
discusses the teoretical knowledge necesarry for understanding the practical part. Practical
part pays attention to available drivers, USB HID and implementation of a custom driver
for USB Mass-storage in USB slave mode. Finally there is a section on implementation of
the device using Vinculum II MCU, including PCB design.
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Kapitola 1

Uvod

Keylogger je prostiedek, ktery umoznuje zaznamenavani stiskt klaves pocitace pro pozdéjsi
analyzu. Vedle SW keyloggerti, které je mozné odhalit antivirovym programem, existuji HW
keyloggery, které je zpravidla tézsi odhalit. Jde o zafizeni, které se pripoji mezi kldvesnici a
pocitac. Zaznam stisknutych klaves probiha do vnit¥ni paméti, ktera je zpravidla zpfistup-
néna po stisku urcité kombinace klaves.

USB keylogger je HW keylogger, ktery zaznamenavé stisknuté klavesy na pripojené USB
klavesnici. Tato prace se zabyva uvedenim do dané problematiky, ndvrhem a implementaci
takového zafizeni v praxi.

Uvodni teoretickd ¢ast prace se vénuje popisu sbérnice USB v kapitole 2, SD kartam
v kapitole 3 a zvolenému MCU Vinculum VNC2 v 4. Kapitola 5 pojednéva o navrhu a
realizaci zafizeni. Nasleduje popis praktické realizace v kapitole 6.

1.1 Cile prace

Cilem prace je navrhnout a prakticky realizovat HW zafizeni, které by bylo mozné zapo-
jit mezi USB klavesnici standardu HID a osobni pocita¢. Zafizeni by mélo zaznamenavat
klavesy stisknuté na pripojené klavesnici a ukladat je na vloZzenou microSD kartu.

Veskera data ulozena na karté by méla byt Sifrovana tak, aby nebylo mozné je vycist
prostym vloZenim karty do ¢tecky. Zafizeni by mélo reagovat na urcitou kombinaci klaves
zptistupnénim tohoto uloziste.

Zarizeni by mélo byt mozné vyuzivat i pro ukladani dat na kartu, tzn. zpristupnéné
ulozisté po stisku urcité kombinace klaves musi byt rovnéz zapisovatelné ze strany pocitace.

Myjm osobnim cilem bylo sezndmeni se s navrhem aplikaci pro USB a zamérit se na
ziskani zkusenosti s obvodem Vinculum VNC2 firmy FTDI tak, aby bylo mozné je pozdéji
vyuZzit pfi tvorbé jinych USB aplikaci pro tuto platformu.



Kapitola 2

Sbérnice USB

Kapitola ¢erpa ze zdroju [11], [14], [20] a [23].

USB je spole¢nym dilem sedmi firem, které v roce 1994 zapocaly vyvoj. Byly to Compaq,
DEC, IBM, Intel, Microsoft, NEC a Nortel. Jejich cilem bylo implementovat rozhrani, které
by umoznilo jednoduché piipojeni periferii k pocita¢i bez nutnosti restartovat operacni
systém, nebo dokonce pocita¢ po dobu montaze uplné vypnout. USB je tady zaméfeno
hlavné na jednoduchost pouziti ze strany uzivatele.

Prvni oficidlné publikovanou verzi bylo USB 1.0 v roce 1996, kterd byla o dva roky
pozdéji nahrazena revizi 1.1. USB 1.x specifikuje dva druhy prenosu, jsou to tzv. Low-
Speed prenosy s az 1,5 Mb/s a Full-Speed s rychlosti az 12 Mb/s. V roce 2001 doslo ke
schvaleni USB 2.0, které umoziovalo pfenosovou rychlost az 480 Mbit/s oznacované jako
rezim High-Speed.

Nasledujici verze USB 3.0 pochazi z roku 2008 a je charakteristicka zavedenim novych
datovych vodi¢l a tudiz zvysenou propustnosti az na 5 Gb/s v rezimu Super-Speed. Speci-
fikuje navic mj. rezim nizké spotieby a je zpétné kompatibilni s USB 2.0.

2.1 Charakteristika sbérnice USB

USB je univerzalni sériové rozhrani, vyuzivané pro pripojeni periferii nejriznéjsich typu.
Jednéa se o Fizenou sbérnici, tzn. veskeré ¢innosti zahajuje hostitelsky radic.

Na sbérnici se vyskytuje pouze jedno zafizeni typu master. Toto zafizeni je provozovano
v tzv. rezimu USB Host, jde o kofenovy rozbocovac. Pfes tento rozbocova¢ komunikuje ope-
raéni systém s pfipojenymi zafizenimi. Komunikace probihd vyhradné metodou vyzyvani,
tzv. polling. Tim je zajistén vyluény pristup ke sbérnici.

Pripojované periferie 1ze rozdélit do dvou skupin. Na zafizeni rozsirujici sbérnici, ktera
neposkytuji Zddnou funkénost, pouze pridavaji nové USB porty. Jde o rozbocovace, které
zaberou jeden port ale vice jich vytvofi. Druhou skupinou jsou zafizeni poskytujici néjakou
konkrétni funkénost, jedna se napf. o zafizeni typu flash disk, kladvesnice apod.

Sbérnice tedy tvori hierarchii vzdjemné propojenych rozbocovact a funkénich zafizeni.
Dle specifikace smi tato hierarchie mit maximalné sedm trovni. Maximéalni pocet soucasné
pripojenych zafizeni je 127.



2.2 Prenosy v ramci sbérnice USB

Cely systém lze chapat jako mnozinu logickych propojeni jednotlivych endpointi zafizeni
a aplikaci (ovladac¢ii) pro dana zafizeni, tzv. rour. Endpoint je vnitinim prvkem zafizeni,
do néhoz se informace zapisuji a ze kterého se informace ¢tou.

Podle [19] jsou definovéany nésledujici pfenosové rychlosti:

Low-speed: definovano v USB 1.0, pfenosovéa rychlost do 1,5 Mbit/s, primarné uréeno pro
zafizeni typu HID (Human Interface Device), ktera jsou obecné méné datové narocna.

Full-speed: definovdno v USB 1.0, pfenosové rychlost do 12 Mbit/s, vychozi rychlost USB
1.0, rozbocovace musi podporovat minimalné tuto rychlost. Principidlné jde o podob-
nou komunikaci jako u low-speed, s rozdilem vyssi rychlosti.

High-speed: definovdno v USB 2.0, pfenosova rychlost do 480 Mbit/s, vSechna zafizeni
této specifikace musi zpétné podporovat také rezimy USB 1.x.

Super-speed: definovdano v USB 3.0, pfenosova rychlost 5 Gbit/s, pfidava nové vodice,
moznost paralelni komunikace pfes vice rour, zlistava vSak zpétné kompatibilni.

Podrobnosti jsou dohledatelné v [24].

2.3 Principy komunikace ve sbérnici USB

Komunikace ve sbérnici USB je rozloZena na tzv. pakety. Vramci téch probiha vyména
vicebytovych hodnot podle [32] v konvenci little-endian, tzn. nejméné vyznamné byty jsou
odeslany nejdtive.

Kazdy ramec na zacatku obsahuje tzv. PID, Packet Identifier. Ten je ¢tyrbitovy, tedy
lze rozlisit celkem 16 druhfi paketét ve sbérnici USB. Ctyti bity PID na zacatku ramce
jsou zdvojeny, pficemz druhé posloupnost ¢tyt bitil je bitové invertovana. Tato skutecnost
zajistuje urcéitou schopnost detekovat chyby pii pfenosech.

Obecné lze rozlisit tii typy paketl, #idici (tzv. token) pakety, datové pakety a handshake
pakety.

2.3.1 Ridici (token) pakety

Ridici pakety, nazyvané téz token pakety, se skladaji z ivodniho bytu PID, nésleduji data,
11 bitd adresy. Tuto adresu lze rozlozit na 7 bitd adresu zafizeni a 4 bity adresu endpointu
daného zatizeni. Z délky adresy plyne omezeni pouze 127 zafizeni na jedné sbérnici. Adresa
zafizeni 707, stejné jako adresa endpointu 707, je implicitni a vyuzivaji ji pravé pripojena
zafizeni k inicializaci a nastaveni zafizeni. Za adresou nésleduje pét bitt CRC (Cyclic
Redundancy Check) kontrolniho souctu.

| Sync | PID | ADDR | ENDP | CRC5 | EOP |

Obrézek 2.1: Forméat fidiciho (tzv. token) paketu, piejato z [28]

Lze rozlisit celkem Sest typid token paketi. Pakety typu IN a OUT slouzi k adresaci
koncového zafizeni. Pokud koncové zaiizeni obdrzi paket typu IN se svou adresou, muze
kofenovému fadi¢i odpovédét paketem typu STALL, kdy dava najevo sviij chybovy stav,



paketem typu NAK, pokud zafizeni detekovalo chybu pifi prenosu. Pokud nenastala chyba,
obdrzi kofenovy radi¢ paket typu DATAx s vyzaddanymi daty. V takovém pripadé ceka
zafizeni na prijeti token paketu ACK od kofenového fadice.

Pakety OUT slouzi k odeslani dat smérem k zafizeni. Po tomto paketu nasleduje datovy
paket. Zarizeni odpovida ACK, pokud byl pfenos tspésné dokoncen, NAK, NYET prip.
STALL, pokud doslo k chybé.

Paket SOF, Start of frame, slouzi k synchronizaci isochronnich datovych prenosa. Jde o
paket vysilany kazdou milisekundu kofenovym fadi¢em, ktery ma na misté adresy 11 bitové
¢islo ramce, zafizeni v rezimu USB 2.0 dostéavaji tzv. mikroramce kazdych 125 us.

SETUP token pakety slouzi k inicializaci pravé pripojeného zafizeni.

V USB 2.0 byly navic zavedeny token pakety typu SPLIT a PING. Token pakety typu
SPLIT se uzivaji pii realizaci komunikace rychlosti high-speed, i kdyz ne vSechna zafizeni
na sbérnici tuto rychlost podporuji. Tim je zajisténo optimalni vyuziti a pomalé zarizeni
tak nebrzdi rychlé prenosy.

2.3.2 Datové pakety

Datovy paket zacina idenfikikdtorem PID, nasleduje 0 - 8192 bitti samotnych dat, v rezimu
low-speed je zde vsak maximéalné pouze 16 bitt dat, nakonec je zde obsazeno pét bitd CRC.

Datovym paketim predchéazi token paket typu IN, ktery obsahje adresu, tzn. Ze datové
pakety jiz neobsahuji adresu piijemce, nebot komunikace je jiz navizana.

Datové pakety lze déle rozlisit na pakety typu DATAO a DATA1, od verze USB 2.0 také
DATA2 a MDATA. Typem DATAO jsou oznacovany sudé a typem DATA1 liché pakety.
Toto rozliseni je nutné pro implementaci zdkladni spolehlivé komunikace, nazyvané stop-
and-wait, kterd je blize popsana v [21].

Zptusob komunikace stop-and-wait zajistuje spolehlivé doruceni paket a také zachovani
poradi. Jedna se o mechanizmus detekce a pfipadné opravy chyby pii snaze komunikovat
spolehlivé po nespolehlivé lince. K funkénosti vyuziva koncepci upozornéni o tispésném
prijeti dat (acknowledgement, ACK) a ¢asovace (timeout). Zpocatku je nastaven c¢asovac,
nasledné jsou odeslana data. Prijemce po obdrzeni dat odpovi paketem ACK. Pokud ode-
silatel nedostane toto upozornéni, data nebo ACK paket mohl byt ztracen. Po vyprseni
casovace tedy odesilatel odesila datovy paket znovu. Pokud pfijemce obdrzi dvakrat stejny
paket, mohlo dojit ke ztraté paketu ACK, odesle tedy upozornéni ACK, ale prijatd data
ignoruje. Kvili této funkénosti je nutné, aby si obé komunikujici zafizeni udrzovala jedno-
bitovy stav, uréujici, zda posledni odeslany paket byl sudy (DATAOQ) nebo lichy (DATAL).
Rozsah jeden bit plyne z principu funkce stop-and-wait, kdy je najednou odeslan vzdy pouze
jeden paket.

Pakety typu DATA2 a MDATA se pouzivaji od verze USB 2.0 pro vysokorychlostni
isochronni pfenosy. Dalsi informace o datovych paketech je mozné dohledat v [20].

| Sync | PID | DATA | CRC16 | EOP |

Obrazek 2.2: Format datového paketu, prejato z [28]

2.3.3 Handshake pakety

Také handshake pakety zacinaji identifikdtorem PID. Podle tohoto identifikdtoru muzeme
rozlisit celkem Ctyfi typy téchto pakett. Jedna se pakety typu ACK, které potvrzuji prijata



data ze strany prijemce, pakety typu NAK, ktery naopak Zada o znovuzaslani dat, napft.
kvili chybé, ktera nastala pii pfenosu a detekci takové chyby pomoci CRC a od USB verze
2.0 zavedené pakety typu NYET a STALL.

P1i vyzvé o data od kofenového radice muze nastat stav, kdy koncové zarizeni jesté neni
pripraveno k dalsimu pfenosu, napf. proto, ze mé zaplnény pfijimaci buffery. K informovani
kofenového radice o této skutecnosti slouzi paket typu NYET. Pokud kofenovy radi¢ ob-
drzi pii dotazovani zafizeni tuto odpovéd, zacne se periodicky dotazovat koncového zafizeni
token pakety typu PING, na které zarizeni neodpovida paketem ACK, dokud je stale za-
neprazdnéno. Jakmile kofenovy fadi¢ dostane od takového zafizeni paket ACK, pokracuje
v komunikaci s timto zafizenim tam, kde skoncil.

Paket typu STALL je odeslan, pokud se zafizeni nachazi v chybovém stavu a je tfeba
provést napravu.

| Sync | PID | EOP |

Obrézek 2.3: Format handshake paketu, prejato z [28]

2.4 USB deskriptory

Kazdé USB zarizeni obsahuje hierarchii deskriptort popisujicich samotné zarizeni, vyrobce,
podporovanou verzi USB apod. Podle [28] miizeme deskriptory rozdélit do skupin podle
toho, co popisuji, na tzv.:

e Device deskriptory

e Configuration deskriptory

e Interface deskriptory

Endpoint deskriptory

String deskriptory

USB zarizeni mé pouze jeden Device deskriptor, ktery popisuje verzi USB, Product 1D,
Vendor ID apod. Zarizeni muzZe mit vice Configuration deskriptort, ze kterych USB host
béhem enumerace vybird. V jednu chvili mize byt vybrana jedna konfigurace. Interface
deskriptory lze chapat jako logické spojeni Endpoint deskriptorti, které k sobé patii a za-
jistuji urcitou funkcénost. Endpoint deskriptory se pouZivaji pro popis endpoint®, kromé
nultych. USB Host pouzivé informace z téchto deskriptorti pro odvozeni $ifky pfenosového
pasma. String deskriptory jsou uréeny pro textovy popis zafizeni v kédovani unicode. Pokud
nejsou pouzity, je nastavena nulova délka.

2.5 Rozhrani USB

USB kabely sestavaji z tzv. kroucenych dvojlinek. Tento zptisob vedeni vodic¢u slouzi k
eliminaci pfeslechti a Sumu.

Kazdy USB 1.x a 2.0 kabel obsahuje celkem ¢tyfi vodice, tj. dva kroucené pary. Prehled
vodicl a prislusnost k pintim konektrt je znazornén v tabulce 2.1.



‘ Pin | Néazev signalu | Popis ‘

1 Vce Napéti +5V

2 Data - Zaporny datovy vodic¢
3 Data + Kladny datovy vodi¢
4 GND Zem

Tabulka 2.1: Popis vodi¢t v kabelech USB 1.x a USB 2.0, pfejato z [20]

Maximalni délka kabelu zavisi na pouzité rychlosti pfenosu. U pienosti Low-speed je
to 5 metra, prenosy Full-speed by mély fungovat do délky kabelu 12 metri. Pfenosy USB
2.0 High-speed jsou limitovany délkou kabelu 5 metri, tento fakt je zptisoben maximalni
moznou prodlevou pfi komunikaci.

V technologii USB 3.0 je maximéalni prenosova rychlost dosaZena zvysenim poctu vo-
di¢t na celkovy pocet osm vodic¢u. Zafizeni tak mohou komunikovat vice rourami zarover.
Piehled znaceni vodict je v tabulce 2.2.

Pin ‘ Néazev signalu ‘ Popis ‘

1 Vee Napéti +5V

2 Data - Zaporny diferencni datovy vodic¢

3 Data + Kladny diferenc¢ni datovy vodic

4 GND Zem

5 SSRX- Super-speed pfijimaci diferen¢ni par
6 SSRX+

7 GND DRAIN | Zem pro signaly

8 SSTX- Super-speed vysilaci diferenéni par
9 SSTX+

Tabulka 2.2: Popis vodi¢tu v kabelech USB 3.0, pfejato z [22]

Maxilani pouzitelné délka kabeltt USB 3.0 neni normou specifikovana, ovSem v praxi je
pouzitelné délka priblizné 3 metry.

2.6 Tiidy USB zaiizeni

Nasledujici ¢ast ¢erpa z [1].

Zarizeni schopnéd komunikovat po sbérnici USB je mozné rozdélit do riznych t¥id. Déleni
probiha na zakladé podobnosti ¢innosti zatizeni.

Dulezité t¥idy z pohledu implementace USB keyloggeru jsou Human Interface (HID) a
BOMS (Bulk-only Mass Storage), kterymi se bude zabyvat nasledujici popis.

2.6.1 Zarizeni t¥idy HID

T¥ida HID USB zafizeni zahrnuje periferie, které umoznuji hostujicimu zafizeni reagovat
na okolni podnéty. Jednd se mj. o klavesnice. Reakce by méla byt co nejrychlejsi, aby
nedochazelo k nepfijemnym prodlevim od provedeni podnétu do provedeni pritazené akce.
To je mj. divod, pro¢ informace o podnétech z okolniho svéta putuji po sbérnici zakédované



do pomérné malych paketi. Tyto se nazyvaji report pakety. Jejich format je dan report
deskriptorem, typickym pro tfidu HID. Z vyse uvedeného tedy plyne, Ze spiSe neZ rychlost
komunikace je nutné okamzita odezva.

Kromé vysSe zminéného report protokolu existuje také boot protokol, ktery je jeho jed-
nodussi variantou. Nevyuziva report deskriptoru. Jeho forméat je pevné dan.

Podle specifikace HID [18] je pro HID zafizeni vymezeno celkem Sest tfidné-specifickych
ptrikazt. Jednd se o nasledujici:

GET_REPORT Umoznuje hostiteli pfijmout report data pomoci ovladaci roury
SET_REPORT Umoznuje hostiteli odeslat report data zarizeni
GET_IDLE Slouzi k pfecteni momentalni doby spanku zarizeni

SET_IDLE Pozastavi zasilani report paketi dokud nevyprsi specifikovand doba, nebo do-
kud nedojde k udalosti

GET_PROTOCOL Zjisti, ktery protokol je momentalné aktivni (boot/report), podporo-
van zafizenimi v podttidé Boot.

SET PROTOCOL Pfepind mezi boot /report protokolem

2.6.2 Zarizeni tF¥idy BOMS

T¥ida BOMS zahrnuje zafizeni prenasejici soubory v jednom nebo obou smérech. Jedna se
napt. o CD-ROM mechaniky, floppy mechaniky, USB flash disky apod. Kazdé zafizeni do-
drzuje urcity standard prikazovych bloki, které slouzi k ovladani zafizeni a ¢teni stavovych
informaci.

U flash diski probihd komunikace na zakladé tzv. bulk-only protokolu [I]. Vyména
informaci je timto protokolem definovina ve tfech etapach. Prvni etapou je prenos prikazu,
nasleduje vymeéna dat a posledni je pfenos stavu.

Pouzity protokol je potfeba vyznacit specifikovanim hodnoty bInterfaceProtocol v deskrip-
toru. Protokolu bulk-only nalezi hodnota 50h.

Prenos prikazu

Prikazy jsou v bulk-only protokolu prenadseny v presné definované struktute zvané CBW
(Command-Block Wrapper). Tato struktura uchovava polozky uvedené v tabulce 2.3.

Hodnota CBWCB, ktera predstavuje prikaz, zavisi na zvolené prikazové sadé. Prikazo-
vou sadu urcuje podtiida, uvedend v deskriptoru jako bInterfaceSubClass. Deskriptory jsou
popsédny ve zdrojovém souboru usb_slave_boms.c, dostupném na pfiloZzeném CD v adre-
safi /firmware/keylogger/src. Podle [3] se pro standardni flash disky pouzivd podtiida
06h, ktera urcuje prikazovou sadu SCSI.

Vyména dat

Data jsou odesilana pomoci datovych bulk endpointti. Smér komunikace urcuje pouzity
endpoint (IN/OUT), jedna se o pfenosy typu bulk.



| Néazev hodnoty | Pocet bitt | Popis

dCBWSignature 32 Konstantni hodnota 43425355h, ktera
identifikuje CBW

dCBWTag 32 Hodnota, ktera prifazuje prikaz prislus-
nému CSW

dCBWDataTransferLength | 32 Pocet bytu, ktery bude pfenesen pii vy-
meéné dat

bmCBWFlags 8 Bit 7 uréuje smér pfenosu (1=k hostiteli,
0=od hostitele), zbytek nulové bity

Rezervovano 4 Nuly

bCBWLUN 4 Cislo LUN pro zafizeni s vice logickymi
jednotkami

Rezervovano 3 Nuly

bCBWCBLength 5 Délka nésledujiciho ptikazu v bytech (1-
16)

CBWCB 128 Predavany prikaz pro zafizeni

Tabulka 2.3: Popis struktury CBW, pfejato z [1]

Prenos stavovych informaci

Datovy pfenos je zakoncen odeslanim struktury CSW (Command Status Wrapper). Polozky
struktury tak, jak nasleduji za sebou uvadi tabulka 2.4.

‘ Néazev hodnoty ‘ Pocet bitt ‘ Popis ‘

dCSWSignature 32 Konstantni hodnota 53425355h, ktera
identifikuje CSW

dCBWTag 32 Hodnota, ktera byla uvedena v ptisluseji-
cim CBW

dCSWDataResidue | 32 Rozdil mezi poc¢tem ocekévanych bytu a
poc¢tem skutec¢né odeslanych byt

bmCSWStatus 8 00h = piikaz zpracovan Uspésné
01h = chyba pfi zpracovani piikazu
02h = fazova chyba

Tabulka 2.4: Popis struktury CSW, piejato z [1]

Schéma komunikace uvadi obrazek 2.4. Vice podrobnosti o bulk-only protokolu je mozné
dohledat také v [17].

2.7 SCSI prikazy v zaiizenich BOMS

Nasledujici ¢ast cerpa z [2], [16] a [13].
SCSI (Small Computer Systems Interface) je standardizované rozhrani, které definuje
sadu ptikazi. Tyto prikazy slouzi pro komunikaci mezi perifernim a hostitelskym zafizenim.
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Command Transport (CBW)

Data out (from host) Data in (to host)

|

Status transport (CSW)

Obrézek 2.4: Diagram komunikace pii pouziti protokolu bulk-only, ptejato z [17]

2.7.1 INQUIRY

Zakladnim ptikazem, ktery musi zafizeni tohoto typu podporovat je SCSI piikaz INQUIRY.
Vystupem tohoto prikazu je struktura popisujici zafizeni.

Mnozina ptikazi, které musi zarizeni podporovat, se odviji od typu zafizeni a verze
piikazové sady, které jsou specifikovany pravé v odpovédi na piikaz INQUIRY. Podle [2]
pouzivaji nejéastéji standardni flash disky v poli typ zafizeni hodnotu 00h (blokové zafizeni
s pfimym pfistupem) a jako verzi pfikazové sady hodnotu 04h pro SPC-2 (SCSI Primary
Commands 2).

V nésledujicich odstavcich jsou rozebrany piikazy, které je nutné implementovat pro
spravnou funkcénost zarizeni.

2.7.2 MODE SENSE

Tento ptikaz je oznacCovan jako volitelny, avSak opera¢ni systémy Windows vyZaduji jeho
podporu. Po vyvolani je o¢ekdavana struktura obsahujici informace uvedené v tabulce 2.5.

2.7.3 REQUEST SENSE

Prikaz slouZi ke ¢teni stavovych informaci. Je vyuzivan zejména pri detekci chyb, jako
rozsifujici informace o typu zpusobené chyby. Struktura dat je uvedena v tabulce 2.6.
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‘ Nazev hodnoty ‘ Pocet bita | Popis

MODE DATA LENGTH 8 Délka nésledujicich dat v bytech (zde 3)

MEDIUM TYPE 8 Typ média, zde 00h pro blokova zafizeni

DEVICE-SPEC. PARAMETER | 8 Bit 7: 1 pokud médium je zamknuté proti
zapisu

bit 6..5: rezervovano

bit 4: 1 pokud zarizeni podporuje cacho-
vani

bit 3..0: rezervovano

BLOCK DESC. LENGTH 8 Délka nésledujicich parametrt (zde 0)

Tabulka 2.5: Popis struktury odpovédi na piikaz MODE SENSE, pfejato z [2]

2.7.4 TEST UNIT READY

Hostitel pouzije tento pfikaz ke zjisténi, jestli je zafizeni jiz pfipraveno vykonévat nasledu-

jici pfikazy. Pokud neni pfipraveno, je v poli bmCSWStatus bloku CSW (2.4) nastavena

hodnota 01h a jsou nastaveny parametry sense data (2.6), indikujici pfipadnou chybu.
Tento prikaz nemé fazi vymény dat.

2.7.5 READ

Prikaz READ slouZi ke ¢teni dat ze zpristupniovaného média. Podle velikosti operandi
pfikazu je mozné rozlisit vice variant. Variantu piikazu udéva cislo v zavorce za jménem
piikazu. Pro READ(10) je typickd délka 10B, ze které jsou 4B vyhrazeny pro adresu LBA
a 2B pro délku pfenosu. Struktura ptikazu READ(10) je uvedena v tabulce 2.7.

2.7.6 READ CAPACITY

Prikaz READ CAPACITY slouzi k informovéani hostitele o celkové kapacité zpristuprio-
vaného média. Prikaz ve fazi datové vymény protokolu bulk-only pfenasi strukturu dvou
hodnot, jejiz format je popsan v tabulce 2.8.

2.77 READ FORMAT CAPACITIES

Prikaz READ FORMAT CAPACITIES slouzi k vy¢teni dat nutnych pro formatovani média.
Struktura reakce je uvedena v tabulce 2.9. Uvedena struktura v tabulce je minimalni, tzn.
obsahuje pouze jediny (povinny) deskriptor momentalni/maximélni kapacity.

2.7.8 WRITE

Piikaz WRITE slouzi k zapisu blokl na médium. Varianta ptikazu WRITE(10) m& shodnou
strukturu parametru s prikazem READ(10), viz tabulka 2.7. Rozdil je pouze v opera¢nim
kédu, ktery ma pro tento pirikaz hodnotu 2Ah. Polozky LBA urcuji pocatek zapisovanych
dat a TR. LENGTH urcuje pocet zapsanych bloki.

12



Néazev hodnoty

Pocet bitu ‘

Popis ‘

VALID 1 1 pokud pole INFORMATION obsahuje
platné informace

RESPONSE CODE 7 70h pro aktualni chyby, 71h pro pozdrzené
chyby (vyuZivano pfi pouziti cache)

Zastaralé 8

FILEMARK 1 Pouzivano pro proudova zafizeni

EOM 1 Konec média

ILI 1 Indikétor nespravné délky (pouz. s READ
LONG, WRITE LONG a proudovymi
READ prikazy

Rezervovano 1

SENSE KEY 4 Informace popisujici chybu

INFORMATION 32 Informace specifické pro prikaz nebo zafi-
zeni

ADDITIONAL SENSE LEN 8 Pocet rozsirujicich byt, které nasleduji za
touto polozkou

COMMAND-SPEC. INFORM. | 32

ASC 8 Poskytuje rozsifujici informace o chybé
(jinak 00h)

ASCQ 8 Dalsi informace k ASC, nast. na 00h po-
kud nevyuzito

FIELD REPLAC. UNIT CODE | 8 Identifikuje chybnou komponentu, nast.
na 00h, pokud neni zndma

SENSE KEY SPECIF. 24 Pokud 7. bit prvniho bytu je 1, zbytek pole
obsahuje platnou informaci

Rozsitujici data 0..n Rozsifujici stavové byty (spec. pro urcité

vyrobce)

Tabulka 2.6: Popis struktury odpovédi na ptikaz REQUEST SENSE, piejato z [2]

‘ Néazev hodnoty ‘ Pocet bitt |

Popis

OP. CODE 8

Pro READ(10) 28h

Nepouzité 8 Nepouzité, nast. na 0

LBA 32 Adresa logického bloku, po¢inaje MSB
Nepouzité 8 Nepouzité, nast. na 0

TR. LEN 16 Pocet logickych bloki k pfenosu, pocinaje

MSB

CONTROL 8

Rozsitujici parametry

Tabulka 2.7: Popis struktury pfikazu READ(10), pfejato z [13]
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‘ Néazev hodnoty

’ Pocet bitt ‘ Popis

|

512)

Adresa LBA nejvyssi adresy | 32 Adresa nejvyssiho bloku je rovna poctu
bloku - 1 (adresace od nuly)
Délka bloku 32 Délka jednoho bloku v bytech (standardné

Tabulka 2.8: Popis struktury ptikazu READ CAPACITY, pfejato z [2]

‘ Néazev hodnoty ‘ Pocet bitt ’

Popis

Rezervovano 24

CAP. LIST LEN. 32

Délka nésled. deskriptorin * 8 kde 0 < n
< 32

NUM. OF BLOCKS | 32

Pocet bloki (nikoliv adresa posledniho),
MSB prvné

Rezervovano 6

DESC. TYPE 2 00b = rezervovano
01b = hodnota je max pro nenaform. me-
dium
10b = hodnota je aktual. vel. naform. mé-
dia
11b = médium neni pfitomno

BLOCK LEN. 32 Pocet byt v bloku

Tabulka 2.9: Popis struktury ptikazu READ FORMAT CAPACITIES, piejato z |
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Kapitola 3

SD karty

Nasledujici kapitola Gerpa z [12], [15], [26] a [25].

SD (Secure Digital) je format pamétové karty. Jedné se o nevolatilni pamét, tzn. pamét,
kterd je schopna uchovéavat informace i bez napajeni. Celkem muzeme rozlisit t¥i rodiny
karet, jedna se o SDSC (Standard-capacity), oznac¢ované také pouze jako SD, SDHC (High-
capacity) a SDXC (Extended-capacity).

V kazdé rodiné existuji jesté tii mozné typy pouzder karet. Jednd se o standardni
velikost, velikost mini a velikost micro. Prehled typu SD karet je uveden v tabulce 3.1.

| | SDSC | SDHC | SDXC |

Kapacita || do 2GB od 2GB do 32 GB | od 32GB do 2TB
Rychlost || NS (Normal-speed), HS (High-speed) | NS, HS, UHS-I, NS, HS, UHS-I

Tabulka 3.1: Prehled typtu SD karet

Pristup k plné specifikaci SD je zpoplatnén, tato specifikace mj. dopodrobna popisuje
vicekanalovou komunikei s vyuzitim SD Bus. V roce 2006 SD Asociace zvefejnila zjedno-
dusenou verzi specifikace v [12].

3.1 Struktura SD karty

Kazda karta obsahuje sadu povinnych fidicich registrii. Jedna se o registry OCR, CID, CSD,
RCA, DSR a SCR. Tyto registry jsou pristupné pomoci ptrikazi karty, prikazy interpretuje
tzv. Card Interface Controller, ktery je rovnéz pripojen k paméfovému jadru karty. Piehled
registri je uveden v tabulce 3.2.

3.2 Stavy karty

Karta se béhem provozu nachézi v raznych stavech. Prvnim stavem je vypnuto. Jde o
ptipad, kdy je karta odpojena, pfip. napajeni neptfesahuje 0,5V.

Daéle muzeme rozlisit identifikac¢ni rezim, béhem kterého je karta vyresetovana, zkont-
rolovan rozsah napéti a karta je dotdzana na svou RCA (Relative Card Address). Béhem
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‘ Nézev registru ‘ Sitka (bitt) | Stru¢ny popis

OCR 32 Operation Conditions Register

CID 128 Card Identification Number

CSD 128 Card Specific Data (informace o pfistupu k obsahu karty)

RCA 16 Relative Card Address (adresa karty, kteréd je vyzvednuta
béhem inicializace)

DSR 16 Driver Stage Register (nastaveni vystupnich parametrii)

SCR 64 SD Configuration Register (informace o vlastnostech karty)

Tabulka 3.2: Zékladni ptehled registrti SD karty, prejato z [12]

tohoto procesu je karta taktovana frekvenci, kterd je definovana pro inicializaci. V tomto
rezimu muze byt karta ve stavu idle, ready a identification.

Vzhledem k tomu, Ze postupem ¢asu dochéazelo k rozsifeni vlastnosti SD karet, je proces
inicializace komplikovan testy, o kterou verzi se jedna.

Poslednim operac¢nim rezimem je rezim datového pfenosu. Po jeho zahajeni je mozné s
kartou komunikovat na vyssi frekvenci. Host (master) odesle piikaz pro zjisténi obsahu CSD
registru (SEND CSD), tim zjisti nap¥. délku bloku, kapacitu apod. Volitelnym broadcasto-
vym prikazem SET DST jsou néasledné nastaveny vhodné parametry prenosu pfipojenych
karet. Nasledné je mozné zvolenou jednu kartu pomoci pikazu CMD7 prevést do stavu
transfer. S touto kartou nasledné probihaji datové operace. Ostatni neadresované karty se
prepnou do stavu stand-by. Celkem tedy v operac¢nim reZzimu miZeme rozlisit tyto stavy:
stand-by, transfer, sending, receive, programming a disconnect.

Pii tispésném dokonceni zapisového cyklu karta prechézi do stavu programming, pokud
byl prenos tGspésny, popr. do stavu transfer, pokud pfi pfenosu doslo k chybé. Béhem stavu
programming neni mozné provadét zapisové ani ¢teci operace. Zapisové i Cteci prenosy
mohou byt kdykoliv ukonéeny piikazem STOP COMMAND (CMD12).

3.3 Komunikace s kartou

Komunikace s kartou probihd pomoci piikazi. Ptikaz je dlouhy 48 bith a pfenos zacina
nejlevéjsim (MSB) bitem. Na piikazy karta odpovidd pomoci odezev.

Po pfipojeni je karta napédjena standardné napétim 3,3V. Novéjsi typy karet (SDHC a
SDXC) mohou byt povozovany i pfi napéti 1,8V, zméné napéti ale musi pfedchéazet prikaz,
podle kterého hostitel zjisti dostupnost tohoto rezimu a uvédomi kartu. Inicializace mutze
probihat v 1-bitovém synchronnim reZzimu nebo v rezimu SPI. Hostitel ma moZnost rezim
vybrat pomoci napéti na 1. pinu karty béhem zapinani. Tento rezim nelze nadale ménit bez
restartu celého komunikac¢niho procesu.

Po inicializaci lze zvySit kmitocet synchronni komunikace a v pfipadé komunikace pres
SD Bus i poc¢et komunikacnich kanali az na ¢tyri. Hostitel pomoci ptikazu zjisti maximéalni
pocet pouzivanych paralelnich komunikac¢nich kanali. Pfenos dat po vice komunikac¢nich
kanalech je rozdélen po jednotlivych bitech, pfi pouziti ¢ty kanalt se tak v jednom taktu
prenesou Ctyfi bity, které v datovém bloku nasleduji za sebou. Vodi¢ SPSCK pfenasi hodi-
novy signal smérem od mastera k zafizenim typu slave.
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3.4 Rozhrani SPI

Odstavec Gerpa ze zdroju [4] a [27].

Rozhrani SPI (Serial Peripheral Interface) bylo vyvinuto pro komunikaci mezi hlavnim
zafizenim, nejCastéji mikrokontrolérem a perifernimi zafizenimi. Lze vyuzit pro spojeni
point-to-point, 1ze zapojit i jako jednoduchou sbérnici.

Zafizeni pfipojené do sbérnice SPI [(] se nachézi v jednom z rezimii master nebo slave.
ZaFizeni typu master smi byt ve sbérnici pouze jedno, generuje hodinovy signal, od kterého
se odviji komunikace. ZaFizeni typu slave predstavuji nejcastéji periferie, které komunikuji s
masterem. Master urcuje adresované zafizeni pomoci vodice SS (Slave Select). Komunikace
je zaloZena na principu posuvnych registri, které jsou propojeny vodi¢i MISO (Master In
Slave Out) a MOSI (Master Out Slave In). Za osm taktt tak probéhné vyména jednoho bytu
obsahti posuvnych registri, jednd se tedy o komunikaci full-duplex, kdy v kazdém taktu
je prenesen pravé jeden bit obéma sméry. Posuvné registry jsou taktovany pravé signalem
SPSCK, po osmi taktech tedy dojde k vyméné jednoho bytu. Pfi jednosmérné komunikaci
jeden z komunikujicich odesila ”bezvyznamné” bity.

3.5 Pouziti SPI pro komunikaci s kartou

Komunikace s pouzitim rozhrani SPI je bytové orientovana, velikost datovych bloku je
nasobkem osmi biti. Komunikac¢ni proces je zahajovan hostitelem tim, Ze nastavi nizkou
droven na pin 2. V pfipadé uziti SPI pro komunikaci je potfeba fesit vybér adresované
karty. Pro komunikaci je pouzit pin 3, jako vodi¢ prenasejici data smérem do karty, pin 5,
ktery urcuje taktovani komunikace SPI a pin 7, pfenasejici informace smérem z karty do
hostitele. Kromé zminénych je v tomto rezimu dale vyuzit pin 6, ktery je uzemnén a pin 4,
ktery je priveden na napajeci napéti. Rezim SPI je vhodny pro méné naroc¢né aplikace, kde
neni vyzadovana velka $ifka datového prenosu, jeho vyhodou jsou pfedevsim nizsi naroky na
hostitele. Ve vétsiné pripadt jde o mikrokontrolér, ten byva bézné vybaven pravé rozhranim
pro komuniaci pomoci SPI. Nevyhodou je, Ze v rezimu SPI nejsou dostupné nékteré prikazy.
Napajeci napéti v tomto rezimu je fixné 3,3V, [12].

Pin 1

nouooono

Obrazek 3.1: Obrazek vyznacuje pofadi pinti na microSD karté, prejato z [31]

MozZné zapojeni a vyznamy vodict SD karty pfi zapojeni pomoci SPI jsou shrnuty v
tabulce 3.3, poradi pint vysvétluje obrazek 3.1.
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Pin ‘ Vyznam v rezimu SPI ’ Popis

1 Nepouzito

2 CS Vybér adresované karty

3 MOSI Datovy vstup do karty

4 Napajeni - Vdd 3,3V

5 CLK Hodinovy signal pro synchronizaci komunikace
6 Napéjeni - Vss

7 MISO Datovy vystup z karty

8 Nepouzito

Tabulka 3.3: Pfehled vyznamu pint SD karty v rezimu SPI, pfevzato z [31]
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Kapitola 4

Vinculum VNC2

Nasledujici sekce ¢erpa ze zdroje [7] a [9].

Vinculum VNC2 je 16-bitovy MCU se dvéma nezavislymi USB porty host/slave. Ob-
sahuje 256 KB flash pamét pro ukladani programu a 16KB RAM. Ze strany vyrobce je po-
skytovano Siroké spektrum knihoven a ptikladid jak s nimi pracovat, coz znacné usnadiiuje
vy voj.

4.1 Operacni systém Vinculum

Firmware navrhovany pro mikrokontroléry Vinculum VNC2 muze byt zaloZen na tzv. VOS
(Vinculum Operating System).

Model takového firmware sestava ze tii vrstev. Na nejniz$ni trovni je vrstva VOS ker-
nel, dalsi vrstvou jsou FTDI ovladace a FTDI knihovny. Nejvyssi vrstva implementuje
uzivatelskou aplikaci. Ta pomoci API funkci komunikuje s ovladaci a pfistupuje tak k HW
zdrojim.

4.1.1 VOS kernel

VOS kernel spravuje HW zdroje, preruseni a planovani. Je to preemptivni multitaskingové
jadro OS.

VOS obstarava prioritné zalozené planovani. Ukoly jsou ohodnoceny prioritami, na je-
jichz zakladé se planova¢ rozhoduuje, kterd tloha dostane pfidélen vypocetni vykon. Doba,
kterou dostane tloha pfidélenu k béhu, je zaloZena na hodnoté tzv. kvanta. Po uplynuti
tohoto casu je tlloha pozastavena a jeji kontext je ulozen, nasledovné je spusténa dalsi iloha
ze seznamu pripravenych tloh.

Synchronizace aloh

K synchronizaci tloh jsou k dispozici prostfedky jadra. Jednd se o mutexy k zajisténi
vyluéného pristupu ke zdroji a semafory pro synchronizaci vldken. Kritické sekce slouzi k
vymezeni usekt kédu, ve kterych nesmi dojit k prepnuti planovacem.

Device manager

Pristup k vrstvé ovladacit HW z kédu uzivatelské aplikace je mozny pres tzv. device ma-
nager. Po otevfeni pfistupu k zafizeni device manager alokuje tzv. device handler, pomoci
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kterého je mozné se odkazovat k otevienému zarizeni. Otevieni zarizeni zajisti vylucny
pristup. Device manager je pristupny pomoci nasledujicich funkeci:

vos_dev_open() Otevieni zafizeni, vytvoreni device handleru
vos_dev_close() Zavreni zafizeni

vos_dev_read() Cteni ze zafizeni

vos_dev_write() Zapis do zafizeni

vos_dev_ioctl() Poslani pfikazu zafizeni

Inicializace jadra

Interni datové struktury jadra a parametry planovace jsou inicializovany funkci vos_init ()
pred spusténim jadra.

DuleZitym parametrem planovace tuloh je tzv. kvantum. Jde o pocet jadernych cykla,
po jejichz dobu bude béZet danda tloha. Vychozi hodnotou je kvantum 50, tato hodnota
je vhodna jak pro obcéasné vypocCty, tak pro interakci s okolim. SniZenim této hodnoty lze
docilit Castéjsiho prepinani tuloh, ovSem za cenu vySsi rezie jadra. Bézici loha mize byt
pozastavena dfive, nez udava hodnota kvanta. Muze jit o pfipad pferuseni SW ¢i HW,
blokovani, kdy dané vlakno zavola funkci jadra, ktera je blokujici do uplného dokonceni
(napf. vos_lock_mutex()), pfeplanovani, kdy mohlo pravé dojit k odblokovani tlohy s
vy$$i prioritou pomoci mechanismu preruseni nebo doslo k zavolani funkce typu ”delay”.

Vlakna

Vytvoreni vldkna zajistuje vos_create_thread(). Kazdému vldknu je automaticky touto
funkci dynamicky pfifazena oblast paméti pro zasobnik a pamét pro uloZeni stavu. Pocet
soubéznych vldken je limitovan zajména velikosti paméti. Kazdému vldknu je prifazena
priorita z intervalu 0 az 31, ackoliv nula je rezervovana pro idle task. Vldkna se stejnou
prioritou jsou spousténa po sobé metodou round-robin. Obecné je doporuceno nepouzivat
metodu polling bez uziti synchroniza¢nich mechanismi pop¥. ”delay” funkci. V opa¢ném
pripadé totiz dojde k znemoznéni béhu vldken s nizsi prioritou, coz ve vysledku zpusobi
deadlock systému.
K béhu vlaken dochézi se spusténim planovace funkci vos_start_scheduler().

4.1.2 FTDI ovladace

Pro fizeni perfierii dostupnych na ¢ipu lze vyuzit HW ovladace, které poskytuje sam vy-
robce. Tyto ovladace pracuji nad VOS. K témto ovladac¢im vyrobce poskytuje navic i
tzv. funkéni ovladace, které implementuji pomoci HW ovlada¢t konkrétnéjsi funkcénost,
napf. ¢teni dat z klavesnice. Naleduje popis ovladac¢t dtlezitych z pohledu implementace
USB keyloggeru.

SPI ovladaé

Taktovani SPI v rezimu master i slave je podporovano az do jedné ¢tvrtiny frekvence takto-
vani CPU. Nejnizsi frekvence pro SPI master je 1/256 frekvence taktovani CPU. V rezimu
master je nutné pred kazdym C¢tenim provést zapis stejné délky, jako jsou ocekavana data.
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Tento fakt vychézi ze specifikace rozhrani SPI, [6]. K hodinovym pulzim synchronizac-
niho signalu rozhrani dochézi pouze v pfipadé zapisu (odesilani dat), zapis tak zpiisobi
nacteni aktualnich dat do bufferu. Operace ¢teni je blokujici dokud neprobéhne nacteni
pozadované délky dat do bufferu. Po provedeni nékolika zapisovych operaci jsou prijata
data postupné ukldadana do prijimaciho bufferu. Takto uloZena data lze nasledné zpracovat
operacemi ¢teni.

USB slave

Jedinou instanci ovladace je mozné ovladat USB port 1, USB port 2 nebo oba vestavéné
USB porty. Ovladac¢ si udrzuje kontext pro pripadné oba porty. Port ma pridélen svij
handle, ptes ktery je mozné se na néj odkazovat. Pro jednoznac¢nou identifikaci endpointu je
vyzadovana kombinace jedine¢ného VOS_DEVICE handle a usbslave_ep_handle_t. Piistup
k USB portu je v rezimu slave zalozen na pristupu k endpointim portu. Ovladac¢ slave USB
nemuze byt za chodu prenastavovan.

Pro spravnou enumeraci je nutné zajistit nasledujici postup:

1. Cekani na piijeti SETUP paketu
2. Dekédovani prijatého paketu
3. Obslouzeni nasledujicich dotazi:

e Zména adresy USB slave
e Konfigurace

e Ziskani deskriptort
4. Obsluha dotazu pro danou t¥idu zafizeni (device class)
5. Obsluha dotazu pro zafizeni daného vyrobce (vendor id)
6. Nacteni ptripadnych dalsich dat SETUP paketu

7. Potvrzeni piijmu ACK paketem

USB host

Ovladac¢em USB host je mozné spravovat libovolny jeden port, nebo oba pritomné USB
porty, stejné jako u USB slave ovladace. Navic vS8ak USB host ovlada¢ udrzuje v paméti
datovou strukturu reprezentujici USB slave rozhrani pfipojena k tomuto portu. Tuto struk-
turu lze prohledavat na zafizeni urcitého typu. Ovladac¢ neni mozné prenastavovat za béhu.

Celkem jsou na VNC2 pfistupné dva root huby, z nichz kazdy je spjat s jednim USB
portem, pokud se tento port nachéazi v rezimu USB host. Po pfipojeni zafizeni k root hubu
je zahdjen proces enumerace, pri odpojeni jsou uvolnény reference spjaté s timto zafizenim.
Ke kofenovému rozbocovaci je mozné piipojit hub s dalsimi zafizenimi.

Komunikace se odehrava na zakladé datové struktury popisujici transakci. Tato struk-
tura se nazyvé transfer block a je predavana jako parametr funkcim vos_dev_read() a
vos_dev_write(). Obsahuje cilovy endpoint, samotné data, délku dat, navratovy koéd a
semafor, ktery se vyuziva pro hlaseni stavu uzivatelské aplikaci, pfipadné pro blokaci trans-
akce.
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Kapitola 5

Navrh a realizace firmware

Nasledujici kapitola se zaméruje na navrh a implementaci firmware pro USB keylogger.
Zvoleny MCU VNC2 je poskytovan s pomérné Sirokou $kdlou knihoven a ovladact, které
je mozné v nasledujici implementaci vyuzit. Tyto knihovny jsou odladény pfimo pro dany
HW a jejich pouziti je snadné.

Pro priibézné testovani a ladéni SW byla pouzita vyvojova deska V2-EVAL (Revl) [3]
s modulem V2-EVAL-EXT64.

Dany kol byl dekomponovan na mensi problémy, kterym jsou vénovany nasledujici
odstavce.

5.1 HID klavesnice

5.1.1 Slave klavesnice

Prvnim diléim tkolem bylo pouzit vyvojovou desku k vytvoreni zarizeni, které by bylo
schopno se po zasunuti do pocitace chovat jako klavesnice, jednotlivé stisky klaves by bylo
ovSem mozné generovat z vnitiniho programu MCU.

Ovlada¢ slave klavesnice

Firma FTDI nabizi pro MCU VNC2 také ovladag¢, ktery ma zminénou funkénost. Ovladac se
nachéazi v souborech USBSlaveHIDKbdDrv.c a USBSlaveHIDKbdDrv.h, které jsou soucasti
prikladi po instalaci vyvojového prostiedi Vinculum II IDE [10]. V téchto souborech se
nachdzi rovnéz definice deskriptori klavesnice (vice o USB deskriptorech je napséno v ¢asti
2.4). Nésledujici text vychazi ze zdrojového kédu USB slave ovladace klavesnice, dostupného
po instalaci nastroje Vinculum II IDE.

Ovlada¢ USB slave klavesnice zajistuje veskerou rezii komunikace, stard se o spravnou
enumeraci zafizeni apod. Staci jej pouze inicializovat funkci
usbslavehidkbd_init (VOS_DEV_NUM), potom ovladaé¢ standardnim zptisobem oteviit po-
moci device manageru (ktery je popsan v 4.1.1) a volanim IOCTL VOS_IOCTL_USBSLAVEHID_ATTACH,
pri kterém je jako parametr pfedéavan handle na USB slave port, zacit enumeraci.

Po enumeraci je mozné standardnim zptisobem device manageru zapisovat data, ktera
jsou odesilana jako stisky klaves do pocitace. Cteni dat z pocitace v piipadé klavesnice dava
smysl snad jen u LED diod signalizujicich zapnuti Scroll Lock, Caps Lock a Num Lock.
V tomto ovladaci ale neni podporovano. Proto je nutnd drobné dprava zdrojového kédu,
ktera je blize popsana v 5.1.3.
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Format prenosu dat

Propagace stisknutych klaves z klavesnice do pocitace se provadi zapisem osmi byti, kde
druhy aZ osmy byte predstavuje tzv. scancode pravé drzenych klaves. Scan kédy pouzité
v USB HID jsou odlisné od téch pouzivanych v klasickych klavesnicich s PS/2 (mini-DIN)
konektorem. Ptehled scan kédu je k dispozici napt. v [29]. Prvni byte report paketu slouzi
k prenosu priznaki, jako je napf. stisknuty Caps Lock.

Maximum soucasné drzenych klaves, které lze detekovat, je ddno po¢tem bytid v report
paketu uréenych k uchovani scan kédu, zde 7. Format report paketi je udavan report
deskriptorem.

5.1.2 Host klavesnice

Dalsim ukolem, ktery se nabizi, je zajistit, aby zafizeni, které predstavuje vyvojova deska
V2-EVAL, mohlo ¢ist data z klavesnice pfipojené do USB portu, ktery je v rezimu host.

vvvvv

kompilované knihovny.

Ovladaé host klavesnice

Pro pouziti knihovny s ovladacem je nejprve nutné ji pfipojit ve vyvojovém prostiedi Vin-
culum IT IDE tak, aby byla ve fazi linkovani pfipojena do vysledného souboru s firmwarem
zafizeni. To je mozné provést v zalozce Build tladitkem Libraries.

Ovlada¢ klavesnice v rezimu host je nutné inicializovat pred spusténim planovace VOS
funkci usbHostHID_init (VOS_DEV_NUM). Ovladac je potom potieba oteviit pomoci funkci
device manageru a pfipojit.

Pokud byl pfi zakladani projektu pouzit App Wizard prostfedi Vinculum II IDE a
tento ovlada¢ byl vybran, pfidaji se do kdédu i dalsi pomocné funkce hid_attach() a
hid_detach(), které zapouzdiuji bézné akce otevieni, pfipojeni a odpojeni ovladace.

Podle vzorového prikladu prace s ovladacem USB host klavesnice, ktery je rovnéz sou-
¢asti Vinculum II IDE, je po pfipojeni ovladace a pfed zahdjenim operace ¢teni potieba
vykonat nasledujici akce. Prvni je nacteni report deskriptoru z piipojené klavesnice. Poté
odeslani prikazu set idle a get idle. Ke vSem témto akcim jsou pfipravené rutiny pravé v kni-
hovné s ovladacem, takze jde o pouhé volani funkce IOCTL device manageru s patfi¢nym
parametrem.

Cteni dat z piipojené klavesnice

Format ¢tenych dat je shodny s formatem zapisu dat popsanym v odstavci 5.1.1. Délka
¢tenych dat je rovnéz osm bytu.

5.1.3 Premosténi USB slave a host porta klavesnice

Pro spravnou funkcénost je nutné docilit propojeni obou ovladacu tak, aby data z klavesnice
transparentné prochézela zafizenim beze zmény. Tak bude mozné po zapojeni zafizeni mezi
pocitac a USB klavesnici nechat data nepozorované proudit pfes zafizeni a pFfitom nezavisle
zpracovavat také na strané pocitace.

Dal$im moZnym FeSenim by mohlo byt propojeni datovych vodi¢i obou USB portiu
primo. Poté pomoci MCU, ktery by byl zapojeny paralelné s pocitacem, analyzovat proté-
kajici data. Takové zafizeni by bylo mozné oznaéit za hardwarovy analyzator USB paketi.
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Tento zpiisob realizace by ovSem komplikoval splnéni pozadavku na mozné zpristupnéni
ulozisté dat, kam probiha zdznam stiski klaves. Navic by $lo o nestandardni vyuziti zvole-
ného MCU. Proto byl zamitnut.

Realizace propojeni ovladac¢a

USB host i slave ovladace klavesnice predavaji/vyzaduji data ve formé nedotéenych osmi-
bytovych report paketi. Proto je mozné premosténi obou USB porti realizovat obyc¢ejnym
cyklem, ktery je spustén ve vyhrazeném vldkné thread_bridge (). Jde vpodstaté o neustalé
¢teni dat z klavesnice a pfedavani dat pocitaci. To ale nezajisti také spravné rozsvéceni LED
diod signalizujicich nap¥. stav priznaku Caps Lock. Proto je nutnéa drobné iprava USB slave
ovladace klavesnice.

Realizace propojeni stavu LED diod

Uprava slave ovladace spo¢iva v pFidani moznosti reakce na piijata data, ktera souvisi se
stavem LED diod na klévesnici. Jde o pridani 32 bytového ukazatele na funkci pfimo do
kontextu ovladace. Pomoci IOCTL volani VOS_IOCTL_USBSLAVEHID_SET_REPORT_FUNC je
pri inicializaci nastaven tento ukazatel tak, aby pomoci néj bylo mozné spravné volat funkci
pro nastaveni stavu LED diod na klavesnici pfipojené k USB host ovladaci. Tato funkce se
nazyva usbslave_process_report() a nachazi se v souboru threads_keylogging.c.

Funkce usbslave_process_report () prebirad jeden jednobytovy parametr, ktery obsa-
huje informace o nastavenych pfiznacich LED diod. Format téchto dat je shodny s formatem
report paketd ocekévanych dat na strané klavesnice.

USB slave ovladac¢ klavesnice po prijeti pozadavku se stavem LED diod zavold zminé-
nou funkci a preda ji jako parametr jednobytovou hodnotu pfijatou v tomto pozadavku.
Pieposilani stavu LED diod je potom také zcela transparentni.

5.2 Zpracovani protékajicich dat

Aby bylo mozné zaznamenéavat stisknuté klavesy, bylo by nejdfive vhodné detekovat jednot-
livé stisky jako udalosti a navic je pfevést do srozumitelnéjsi podoby, nez jsou, po sbérnici
prenasené, scan koédy.

Zpracovani se odehravd v dalsim vyhrazeném vlakné (spolecné se zapisem, viz 5.3),
pojmenovaném thread_keydec().

5.2.1 Detekce stisknutych klaves

USB HID klavesnice mé celkem 231 scan kédu [29], takze pro reprezentaci jejich stavu
prislusejicich klaves staci v paméti 32 bytova proménna.

Pro detekci udalosti klaves jsou v paméti drzeny vzdy aktudlni a pfedchozi snimek stavu
klaves. Jedna se o dva 256 bitové vektory (32B). Prochazenim pftijatého report paketu z kla-
vesnice pripojené do USB host portu dojde k nastaveni jednotlivych bit na prislusna mista
aktualniho vektoru. Nasledné je aktualni a pfedchozi vektor prohledan na zmény. Prohled4a-
vani vektoru se odehrava po bytech. Teprve po najiti neshody je patfiény byte prohledavan
na zmény v jednotlivych bitech. Zména bitu poté v konstrukci switch(keystatus) vyvola
patficnou funkci keydown() p¥ip. keyup().

Udalosti se rozumi stisk, pfip. pusténi klavesy, které jsou reprezentovany konstantami
KEYDOWN a KEYUP v konstrukci switch.
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Podobné jsou zpracovavany priznaky prenasené v prvnim bytu USB report paketu.

Pomocné funkce pro praci s bitovym snimkem klavesnice, detekci udalosti a prevodnimi
tabulkami jsou implementovany v souborech scancode.c a scancode.h.

Implementace keydown () a keyup() se nachazi v souboru keypress.c a keypress.h.
Funkce prebiraji celkem tifi parametry. Scan kéd potifebny ke svazani probihajici udéalosti
s prislusnou klévesou. Déle potom ptiznakovy byte (prni byte posilany v USB report pa-
ketech), dilezity pro moznost zpracovani také udalosti tykajicich se klaves CTRL apod.
Posledni parametr pravé urcuje, zda se jedna o udalost spjatou s béznou kladvesou nebo
priznakovou klavesou CTRL apod.

Jak jiz bylo zminéno, udalosti spjaté s béznymi klavesami jsou zpracovavany oddélené
(ale vsak stejnym zptisobem), je nutné uchovavat dvé pfevodni tabulky. Pfevodni tabul-
kou se zde rozumi pole, které obsahuje ukazatele na ASCII fetézce. Ty jsou usporadéany
vzestupné, podle ¢isel scan kddid tak, ze scan kéd lze pouzit pro indexaci hledaného odpo-
vidajiciho fetézce v tabulce. Vétsinou tabulka obsahuje jednoznakové fetézce, avSak nut-
nost ukladat fetézce namisto pouhych znakl je zptisobena nazvy nékterych klédves (enter,
backspace apod.).

Prevodni tabulka byla inspirovana rozlozenim klavesnice US QWERTY.

5.2.2 Problémy a omezeni pii detekci klaves
Dlouhodobé drzZeni klavesy

Pii stisku klavesy dojde na pocitaci k detekci udalosti a zpracovani. Pokud je ovSsem kla-
vesa drzena nepietrzité, dojde po urcité chvili ke znovudetekcim stisku, tektokrat rychle
nasledujicim po sobé. Toto chovani je implementovano na strané pocitace a neni mozné v
USB keyloggeru zpétné detekovat, za kolik béznych stiskt bylo jedno dlouhé drZeni klavesy
interpretovano. Z vyse uvedeného plyne omezeni pro predstavené a implementované reseni,
které tak i dlouhé drzeni klavesy detekuje jako jeden stisk.

Zajimavym rozsifenim by mohlo byt doplnéni informace, jak dlouho byla dana klavesa
drZena napf. pomoci ¢asovych znacek, které by se zaznamendvaly spolu s udalosti.

RozloZeni klaves na strané pocditace

Lokalizované rozlozeni klévesnice se rovnéz odehrava na strané operac¢niho systému poci-
tace, proto neni mozné zpétné detekovat, jaké rozlozeni je nastaveno, a jaké rozloZzeni tedy
pouzit pro pfevod scan kédd do citelné formy, kterd je zarizenim keylogger zaznamena-
vana. Prevod scan kédi do citelné podoby se tedy odehrava na zakladé pevné dané tabulky
rozlozeni US QUERTY.

Zajimavym rozsifenim by mohlo byt implementovat mozZnost nac¢teni pfevodové tabulky
z uklddaci paméti (zde microSD karty). Ve vysledném feSeni je ale ponechdna moznost
prevodni tabulky ménit pouze rucné, ve zdrojovém souboru scancode.c.

5.3 TUkladani zaznamu

Pro moznost pristupu na SD kartu naformétovanou souborovym systémem FAT nabizi
firma FTDI jiz hotové feSeni ve formé ovlada¢tt SPI master, SD, a FAT. Reseni je tedy
postaveno na schopnosti SD karet komunikovat po sbérnici SPI, popsané v 3.5.
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5.3.1 Pouziti ovladaétr SPI master a SD

Inicializace ovladace SPI master je provedena pred spusténim planovace systému VOS. Pro
spravnou funkcénost je nutné nastavit velikost bufferu na 512 bytt.

SD ovladac je inicializovan funkci sd_init (VOS_DEV_NUM) rovnéZ pred spusténim pla-
novace VOS. Po spusténi planovace je nadale nutné pomoci IOCTL zpravy
MSI_IOCTL_SD_CARD_ATTACH propojit ovladace SD karty a SPIL.

Zpravou MSI_IOCTL_SD_CARD_INIT je karta pfepnuta do SPI rezimu a pripravena pro pre-
nos dat.

5.3.2 Pouziti ovladacée FAT

Prenos dat se odehrava za rezie ovladace souborového systému FAT. Ten je rovnéz dodavan
s vyvojovym prostfedim Vinculum II IDE a je plné kompatibilni s ovladacem SD.

Pred spusténim planovace VOS je ovlada¢ FAT inicializovan funkci
fatdrv_init(VOS_DEV_NUM).IOCTL zprava FAT_IOCTL_FS_ATTACH pfipoji k ovladaci FAT
handle ovladace SD a preda ¢islo partition, na kterou se dand instance ovladace vaze.

Nakonec je nutné tuto instanci ovladace systému soubori prohlasit za vychozi, pouziva-
nou pii operacich se soubory. To zajisti volani fsAttach(fathandle). Poté je mozné zacit
pouzivat funkce fopen(), fwrite() atd.

5.3.3 Optimalizace ukladani zaznamu

Ve zminénych funkcich keydown() a keyup() by bylo mozné pouzit zdznam stiskt klaves
pfimo, za pouziti zminénych funkci pro praci se soubory. To by ale zna¢né prodluzovalo
reakéni dobu na stav klavesnice kviili delsi dobé zapisu. Proto bylo vhodné systém do jisté
miry optimalizovat.

Navrh optimalizace

Optimalizace spocivala v pridani zapisového bufferu, ktery by se po naplnéni teprve ukladal
do souboru. Buffer by uchovéavat primo text, ktery bude zapsan.

Dale by bylo vhodné zapis na SD kartu provadét ve vlastnim vlakné tak, aby nedochézelo
k obcasnému chvilkovému vypadku detekce klaves v diisledku momentalniho zaneprazdnéni
zépisovou operaci. Predavani kldves pocitac¢i by nemélo byt ovlivnéno, nebot se odehrava
ve vlastnim, k tomu urcéeném vlakné.

Nakonec by bylo dobré vyresit alespon ¢asteéné problém néhlého vysunuti SD karty. I
kdyz neni mozné pfimo zajistit, Zze nedojde k poskozeni souborového systému, nemélo by
dojit k zatuhnuti zafizeni apod.

Reseni optimalizace

VysSe zminéné problémy bylo moZné vyreSit pridanim dalsiho ovladace, ktery je imple-
mentovan v souborech sd_write.c a sd_write.h. Ovlada¢ nevyuzivd mechanismu device
manageru, takze jej staci pouze inicializovat. Inicializace je nutné provést pred spusténim
planovace systému VOS, jelikoz ovlada¢ vyuziva vlaken.

Inicializace se provede zavolanim funkce sd_write_init (), které je predan odkaz na
strukturu typu sd_write_context_t. Pfed ukoncéenim cinnosti ovladace nesmi dojit k je-
jimu pfimému pfepsani a poruseni zapouzdieni, ¢i dealokaci. Ve struktuie je uchovavan
pribézny stav a nastaveni ovladace.
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Po spusténi planovace je nutné ovladaci predat ukazatel na handle ovladac¢t SD karty a
FAT systému souborti zavolanim funkce sd_write_attach_driver (). Dal$imi parametry
jsou jméno souboru, které bude otevieno pro zapis, a atributy, se kterymi je potieba soubor
oteviit (zde "w+" pro doplnéni na konec souboru). Oba posledni parametry se predavaji jako
ukazatel na Tetézec. Na zavér je funkci sd_write_attach_card() provedena inicializace
pripojené SD karty.

Nasledné je mozné funkci sd_write (), které je predan odkaz na fetézec znakti, zapisovat
do zvoleného souboru. Pfi kazdém zavolani funkce je nejprve zkontrolovana pfitomnost
karty. K tomu slouzi funkce sd_write_card_present (), ktera pouze obaluje IOCTL volani
predavané ovladac¢i SD karty. Kontext ovladace udrzuje predchozi stav karty, byla-li tedy
karta pfipojena a je pfipojena stale, neni tieba zaddné dalsi akce. Teprve pfi zméné stavu je
karta pfripojena, pfipadné odpojena. Karta je tedy z ovladace SD odpojena i v piipadé, ze
se jiz ve slotu nenachazi, to je vSak nutné pro uvolnéni zdrojt a piipadné dalsi pfipojeni.

Obrézek koneéného automatu 5.1 vystihuje chovani ovladace pfi vyjmuti/vstunuti karty
za béhu aplikace. Z obrazku je také patrné, ze pfi zachovani stavu vsunuti karty neni
provadéna dalsi akce.

inicializace

z&pis,vysunuta/odpojeni

zapis,vsunuta/-
z4pis,vysunuta/-

zapis,vsunuta/pripojeni

Obrazek 5.1: Mealyho kone¢ny automat popisujici prechody mezi stavy ovladace optimali-
zujiciho zapis na SD kartu.

Nasledné je zkontrolovan stav zapisového bufferu. Pokud by se do néj pfedavana zprava
jiz nevesla, dojde k vyprazdnéni bufferu a zapisu dat na SD kartu. Jde o prekopirovani
dat do bufferu, vyhrazeného pouze pro zapisové vlakno a signalizaci zapisového vlakna
thread_write().

Vyse uvedenymi tupravami bylo dosahnuto plynulé detekce stisku klaves. Nadale jiz
nebyl zapis na kartu pfi bézném psani postfehnutelny a nedochazelo ke ztratam pii detekci
udalosti. Zaroven vsak neni doporuceno SD kartu ze zarizeni vytahovat za béhu aplikace.

5.3.4 Format ukladani zaznamu

Zaznamy jsou uklddany na konec souboru log.txt v kofenovém adresari SD karty, takze
nejstarsi jsou uvedeny v souboru prvné. Forméat ukladani stisk klaves je KEYDOWN nd-
zev_kldvesy pro udéalost stisku a KEYUP ndzev_kldvesy pro udalost pusténi klavesy. Tento
zpisob byl zvolen s ohledem na potfebu detekovat také soucasné drzeni nékolika klaves.
Kazdy zaznam udalosti je uloZen na vlastnim radku.
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5.4 Zpristupnéni ulozisté zaznamu

Dalsi vlastnosti zafizeni by méla byt moznost zpristupnit tlozisté zaznamu po zadani hesla
na pripojené klavesnici.

Jako nejlepsi a nejlépe podporované feSeni mezi operacnimi systémy se nabizi vytvoreni
BOMS (Bulk-Only Mass Storage) zafizeni. Takové zafizeni by po zadéni hesla zptistup-
nilo vlozenou kartu podobné, jako napt. ¢tecka karet. Zatizeni by se v opera¢nim systému
objevilo jako novy disk a bylo by mozné s nim pracovat stejné jako napr. s USB flashdiskem.

5.4.1 BOMS USB slave ovladad

Ovladac pro vytvoreni USB slave zafizeni tFidy BOMS neni standardné ve Vinculum II IDE
dodavan, takze bude nutné jej navrhnout a implementovat. Ovlada¢ s ndzvem BOMS, ktery
je ve vyvojovém prostiedi dostupny, slouzi pouze k pripojeni takového zarizeni k obvodu
VNC2, zarizeni se poté chova jako USB host.

5.4.2 Navrh ovladacde BOMS

Cilem je implementovat ovladac, ktery by prevzal handle ovladac¢e SD karty a ovladace USB
slave portu. Oba tyto ovladace jsou standardné dodavany s Vinculum IT IDE. Vznikly ovla-
da¢ by nésledné mél zpfistupnit tlozisté SD karty pomoci protokolu bulk-only (popsaném
v 2.6.2) jako USB slave zafizeni hostiteli, do kterého je USB keylogger zapojeny.

Prvni diléi fazi byla implementace systému komunikace pomoci CBW a CSW (bulk-only
protokol v mass storage podtifidé). Nésledné data ziskana z pole CBWCB struktury CBW
(viz 2.3) prohlasit za SCSI pfikaz podle standardu SBC-2 [13].

Prikazova sada SCSI byla implementovana jednotlivymi funkcemi. Ty by byly volany
podle opera¢niho kédu uvedeného ve strukture CBWCB. Stavova data by byla deklarovana
jako globalni struktura, kterd by mohla byt pozménovana jednotlivymi funkcemi podle
pripadné chyby. Po piikazu REQUEST SENSE (popsaném v 2.7.3) by doslo k odeslani této
struktury.

5.4.3 Obecna struktura ovladace BOMS

Implementace BOMS je rozprostiena po souborech usb_slave_boms.c, usb_slave_boms.h
a usb_slave_boms_bw.h. Ovlada¢ vyuzivd mechanismu device manageru. Ovladac¢ pfi ini-
cializaci vytvori strukturu usb_slave_boms_context_t pro uchovavani aktualniho stavu.
Po spusténi planovace VOS je pro funkénost vyuzivano tii vldken.

Prvni vlakno slouzi k obsluze standardnich a tfidnich pozadavkt pfijatych po sbér-
nici USB. Jedna se o ty pozadavky, které vyuzivaji nulty endpoint. Po pfijeti setup pa-
ketu je na zdkladé jeho typu zpracovavan funkcemi boms_standard_request() pripadné
boms_class_request () podle postupu ovedeného v 4.1.2. Tyto se postaraji o spravné re-
akce na pozadavky, které vznikaji hlavné pii enumeraci zafizeni. Implementace standard-
nich reakci na setup pakety vychézi ze zdrojového kédu ovladace HID klavesnice, ktery je
dostupny po instalaci Vinculum IT IDE a slouzi mj. jako vzorovy priklad.

Dilezitou casti standardnich pozadavki je zasilani deskriptori jako odpovédi na poza-
davky typu GET_DESCRIPTOR. Vyse zminéné zpracovava
boms_get_descriptor_request (). Implementace je shodna s uvedeny ptikladem HID kl&-
vesnice, lisi se vS§ak v obsahu deskriptori. Kompletni vycet poloZek s jejich popisy je do-
stupny ve zdrojovych kédech na zacatku souboru usb_slave_boms.c.
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Dalsim vldknem je usb_slave_boms_thread_in(). Toto vldkno implementuje odesilani
dat do hostitele po USB bulk endpointech. Odesilani ve vlastnim vlakné dovoluje vytvorit
operaci zapisu neblokujici. Je vyuzito zakladnich mechanismii mezivlaknové sychronizace,
jako jsou mutexy (pro vyluény pfistup k odesilacimu bufferu) a semafory (pro signalizaci
novych dat).

Posledni vlakno usb_slave_boms_thread_io() implementuje zapouzdieni piikazové
sady SCSI do protokolu bulk-only.

5.4.4 Implementace bulk-only protokolu

Jedné se o ¢teni prichozich zprav do bulk out endpointu (smér pfenosu pojmenovan ve
vztahu k hostiteli) v nekonecné smycce, jelikoz éteni je blokujici operaci. Nésledné je uka-
zatel na data prijata do bufferu ulozen do kontextu ovladace. Tento zpusob umoziuje po-
hodlné predavani velkého mnozstvi parametrii zaroven.

Nasledné je ptijaty CBW zkontrolovan funkci cbw_valid_and_meaningful (). Funkce
implementuje zpisob kontroly validity a smysluplnosti bloku, popsaného ve specifikaci [17].
P1i detekci chyby je prikazovy blok zahozen a smycka je pferuSena - za¢ind ¢ekani na novy
blok dat. Implementaci usnadiiuje fakt, ze CBW ma pevné danou délku 31B.

Po kontrole pFichazi zpracovani prijaté polozky CBWCB struktury CBW jako SCSI
prikazu piikazové sady SBC-2. Zpracovani zajistuje funkce process_scsi(), kterd zaro-
venl po interpretaci pfikazu zajisti i zaslani odpovidajici struktury CSW pomoci funkce
csw_response ().

5.4.5 Problém s konvencemi poradi byta (endianness)

MCU zvoleny pro realizaci pouziva konvence fazeni byt ve stylu little-endian. Takové
fazeni odpovidd ukldddani méné vyznamnych bytd prvné (na nizsi adresu). Az doposud

nebylo potfeba tyto konvence uvazovat, protoze podle zdroju [32] a [17] cti USB a protokol
bulk-only stejné konvence.
Avsak SCSI podle [13] pouziva v piikazové sadé vicebytové parametry, a ty jsou ulozené

ve stylu big-endian, tedy nejvyznamnéjsi byte na nejnizsi adrese.

Pro vyporadani se s touto prekazkou byly implementovany jednoduché funkce pro zménu
konvenci fazeni vicebytovych hodnot pro datové typy uint32 a uint16. Funkce se nazyvaji
switch_endianness_uint16() a switch_endianness_uint32(), jejich jméno vyjadiuje
typ, se kterym jsou schopny pracovat. Funkce pfebiraji jediny parametr, kterym je ukazatel
na ménénou hodnotu. Po provedeni je vysledek uloZen na odkazovaném misté, kde byla
ptvodné zdrojova data.

5.4.6 Interpretace SCSI prikazu

Konstrukce switch(CBWCB[0]) na zékladé prvniho byte polozky CBWCB (opera¢niho
kédu) rozhodne, o ktery piikaz se jednd. V praxi se ¢asto stavd, ze zafizeni neimplementuji
kazdy prikaz, ktery je specifikaci oznacen jako povinny, ale pouze jejich podmnozinu, ktera
je nezbytnda pro danou funkénost [3]. V tomto pfipadé bylo nutné implementovat nasledujici
prikazy.
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READ(10)

Prvnim zcela jisté nezbytnym piikazem je READ(10). Po nacteni parametri a konverzi
parametru do konvence little-endian muze byt zahajen prenos dat.

V cyklu for jsou prochézeny bloky od pocateéniho, daného hodnotou LBA, bloky jsou
prubézné nacitany z SD karty a odesilany pomoci neblokujici funkce usb_slave_boms_write().
Nacitani z SD karty probihad po blocich 512 bytid, bez ucasti ovladace souborového
systému. Zpusob ¢éteni po blocich je podrobné popsén v [7]. Jde v podstaté o vyuziti
struktury _msi_xfer_cb_t, které je potifeba dodat ¢islo bloku, délku ¢tenych dat a da-
181 parametry prenosu. Struktura je poté pretypovana na fetézec znaki a odeslana funkci

vos_dev_read().

WRITE(10)

Operace zapisu je implementa¢né témér shodnd s operaci ¢teni, popsanou v 5.4.6. Roz-
dil je pouze v pouziti volani vos_dev_read() pro ¢teni dat z bulk endpointt zafizeni a
vos_dev_write() pro zapis na SD kartu. Zapis vyuziva rovnéz struktury _msi_xfer_cb_t.

INQUIRY

Odesléani informaci o SCSI zarizeni vyuziva predpfipravenych informaci, které jsou uloZeny
v scsi_inquiry_response, podobné, jako tomu je u USB deskriptoru.

Hostitel mize poZzadovat pouze nékolik prvnich bytt této informace, proto je nutné
zohlednovat obsah ctx->cbw->dCBWDataTransferLength. Pokud je pozadovany obsah delsi
nez sizeof (scsi_inquiry_response), hostitel obdrzi pouze dostupnou délku.

READ CAPACITY

Odesléani informace o kapacité média vyuziva pripravenou strukturu
usb_slave_boms_capacity_t. Struktura ma dvé polozky logical_block_address
a block_len_in_bytes.

Tyto polozky je nutné naplnit tdaji o kapacité média. Dostupné informacni zdroje
pouzitého ovladace SD karty ovSem neobsahuji zminku, jak takovou informaci vycist. Proto
je zde kapacita napevno dana definici LAST_BLOCK. Omezeni je popsano v 5.4.8.

READ FORMAT CAPACITIES

Struktura je implementovina pod nazvem usb_slave_boms_format_capacity_t. Obsa-
huje informace o poc¢tu bloku a délce jednoho bloku v bytech. Blizsi popis je v 2.9.

Hodnota poc¢tu bloki je ddna hodnotou LAST_BLOCK + 1 definovanou v souboru
usb_slave_boms.h. Pocet byt v bloku je pevné dan na 512 byt.

MODE SENSE

Prikaz MODE SENSE zapisuje nejmensi moznou strukturu podle popisu zminéného v 2.5.
Jde pouze o ¢tyfi byty 0x03, 0x00, 0x00, 0x00.
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REQUEST SENSE

Prikaz vrati pozadovany pocet tzv. sense dat. Ta jsou uloZena jako struktura v paméti a
jsou pribézné aktualizovdna podle stavu provedenych piikazi (viz 5.4.2).

PREVENT/ALLOW MEDIA REMOVAL

Implementuje prazdny pfikaz. Informace o mozném vysunuti média nejsou pro tuto imple-
mentaci podstatné, jelikoz zarizeni neobsahuje prostiedky pro zamezeni vyjmuti karty.

TEST UNIT READY

Implementuje pouze reset sense dat do vychozich hodnot. SD karta je paméti typu flash,
tudiz je vzdy signalizovana pripravenost média pomoci navratového kédu v CSW.

Neznamy prikaz

Pokud je pfijat ptikaz, ktery zafizeni neimlementuje, je nutné o tom hostitele fadné in-
formovat. To se provadi pomoci navratového kédu znaciciho chybu v prislusejicim CSW a
prislusného nastaveni sense dat.

Ve zdrojovych kédech je pouZito definic SCSI_STATUS_OK a SCSI_STATUS_FAIL, které
odpovidaji nadvratovym kédtm.

Ze se jedné o neplatny piikaz nasledné upfesiiuje nastaveni polozky sense key na hodnotu
5h, ASC na 20h a ASCQ na hodnotu 00h. Struktura sense data je popsana v 2.6.

5.4.7 Mechanismus zpracovani CSW

Jednotlivé SCSI prikazy ukladaji do kontextu predaného ukazatelem jako parametr svoje
chybové kédy. Proménné obsahujici stavovy kéd vzdy posledni SCSI operace je pojme-
novana last_cmd_status. Tato hodnota je ve funkci csw_response() pouzita na misto
polozky bmCSWStatus struktry CSW, uvedené v 2.4.

5.4.8 Problémy a omezeni implementace BOMS

Implementace ovladace BOMS obsahuje néasledujici nedostatky.

Pevna velikost SD karet

Pro zptistupnéni SD karty byl vybran ovlada¢ firmy FTDI z divodt jednoduché obsluhy
a odladénosti na vybrany HW. Implementovat vlastni ovlada¢ SD karty na nejnizsi trovni
by bylo mozné, avSak vyzadovalo by to usili nepfimérené nejistému vysledku. Dodavany
ovladac je navic kompatibilni s ovladac¢em systému souboria FAT.

S ohledem na zminéné fakta bylo omezeni na pevnou velikost SD karet pfijato. Z divodu
zajisténi nejvyssi kompatibility mezi druhy karet byla vychozi hodnota velikosti nastavena
na 512MB. Takové nastaveni umoznuje pouziti vSech karet, jejichz velikost je vétsi nebo
rovna 512MB. Velikost tlozného prostoru je tak ale omezena. Pti nedostatku mista na SD
karté je mozné zménit hodnotu LAST_BLOCK definovanou v souboru usb_slave_boms.h na
nizs$i nebo rovnu velikosti pouzivané SD karty.
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Nemoznost vysunout kartu pri béhu aplikace

SD karta nesmi byt vyjmuta ze zafizeni, pokud je zafizeni zapnuté. Hrozi poskozeni systému
soubort na karté a ztrata ulozenych dat. Divodem je nemoznost predpovédét vysunuti karty
tak, aby pfipadné probihajici operace zapisu zanechaly systém v konzistentnim stavu.

Pozadavky na rychlost zdroje dat

Pfi testovani a ladéni ovladade BOMS dochézelo k potizim pii pfenosu vétsich soubort (v
fadu 1MB a vice). Komunikace problihala standardnim zptsobem do chvile, nez hostitel
prestal vyzvedavat obsah endpointi pro datovou vymeénu.

Domnélym dtvodem tohoto chovéni je nizka rychlost pfi vyrizovani datovych operaci
a timeout na strané hostitele. P¥i pokusu odesilat v datovych blocich konstantni hodnoty
odvozené od adresy bloku LBA k témto problémtim nedochéazelo. Pokud tedy zafizeni data
nestahovalo z SD karty, coZ zpusobuje jisté prodlevy, probihala i del$i komunikace bez pro-
blémii. Tento problém se nepodarilo vyftesit a tak je mozné prenaset pouze mensi soubory.

Jedné se tedy pravdépodobné o disledek vyuziti jiz existujiciho ovladace SD, ktery zde
zpusobuje tzké hrdlo.

5.5 Navrh Sifrovani pro alozZisté

Vzhledem k problémtim, které nastaly pii implementaci ovladace BOMS (5.4.8) nebylo
Sifrovani implementovano v koneéném reSeni. Nasleduje tedy pouze navrh knihovny, ktera
nebyla do vysledku zafazena z divodu jiz tak nizké propustnosti, zjisténé méfenim 5.7.

5.5.1 Rozhrani a navrh implementace

Aby bylo mozné ovlada¢ pro Sifrovani pfipojit transparentné mezi ovlada¢ FAT a ovladac
SD, je nutné zachovat rozhrani MSI (Mass Storage Interface), které pouzivaji ovladace firmy
FTDI. Tak je zajisténa kompatibilita.

Implementace by spocivala ve vytvoreni obalky pro ovlada¢ podporujici MSI. Pomoci
IOCTL volani by byl sifrovacimu ovladaéi piedan handle na instanci ovladace MSI. Sifrovaci
ovladac¢ by vsechny pozadavky predaval pfipojenému ovladac¢i MSI beze zmény, kromé dat.
Ta by podle sméru prenosu zaSifroval ¢i deSifroval. V nize zminéné varianté vSak neni smér
pfenosu nutné brat v tivahu.

5.5.2 Sifrovaci algoritmus

Nasledujici podsekce ¢erpa z [35].

Sifrovani by probihalo pomoci pevného kli¢e. V bloku by se prochézely sekvence biti
po nasobcich délky klice a pro kazdou takovou sekvenci by se provedla operace xor s danym
klicem.

U zminéného algoritmu je mozné pomérné jednoduse odhalit Sifrovaci kli¢, avSak ne-
moznost precist data na karté pouhym vlozenim do ¢tecky karet bez dalSich akci by byla
splnéna. Algoritmus se ale spiSe hodi pro skryvani informaci nez jejich zabezpeceni.

5.5.3 Implementace Sifrovani

Ovladac je implementovan v souborech encrypt.c a encrypt.h v adresafi /encrypt na
prilozeném CD.
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5.6 Prepinani mezi rezimy keylogger a ¢tecka SD

K prepnuti rezimu ze zaznamu klaves do rezimu ¢tecky SD karet je nutny restart MCU. Na-
stavd ovsem problém uchovani stavu. Obvod po restartu nabéhne opét do stejného rezimu.

Z dostupnych zdroji neni patrné, jakym zptsobem je mozné vyuzit vnitini flash pamét
zvoleného obvodu VNC2 z kédu programu, aby do ni bylo mozné uklddat data perzis-
tentné tak, Ze ziistanou zachovéna i po restartu obvodu. Flash pamét v obvodu bezpochyby
pritomna je.

5.6.1 Navrh jednobitové paméti

7 vyse uvedeného duvodu bylo nutné vytvorit HW prostiedek, ktery by umoznoval kratko-
dobé zapamatovani jednobitové hodnoty. Resenim bylo p¥ipojit na volny pin obvodu VNC2
kondenzator, ktery by byl schopen si do¢asné pamatovat stav.

5.6.2 Ulozeni a nacteni stavu pri pfepinani rezimu

K ulozeni hodnoty dochézi po detekci spravného hesla. Pii stisku klavesy, kterad prislusi pis-
menu, je toto pismeno ulozeno do staticky alokované proménné ve funkci password (), ktera
implementuje kruhovy buffer. Ten pii shodé s heslem definovanym v souboru password.h
pod jménem PASS vyvola nastaveni pinu ¢. 12 jako vystupniho a zapis logické jedicky na
tento pin, po 100ms néasleduje restart obvodu. Pin 12 je soucasti portu A. Vychozi heslo
zni testpass.

Ve vstupnim bodu programu, funkci main (), je po spusténi funkce vos_gpio_set_port_mode()
nastaven GPIO_PORT_A do rezimu ¢teni a pomoci vos_gpio_read_port() jsou nacteny do
proménné mode hodnoty pint portu A. Nasledné jsou pomoci masky a logické operace AND
odstranény nezajimavé bity a ponechén pouze pin 12 (IOBUS1). Tim je vyéten stav na-
biti kondenzatoru C15, ktery uchovava budouci rezim pravé spusténé aplikace. Nasleduje
jednoduché vétveni inicializace podle vycéeného stavu.

Pro vyssi pfehlednost jsou inicializace jednotlivych rezimt (zédznam kléves a ¢teni SD
karty) rozdéleny do ptislusnych funkci keylogging main() a cardreading_main(). Jed-
notlivé vétve programu nadale pokracuji v souborech threads_keylogging.c a
threads_keylogging.h. Ve funkci main() poté dochazi pouze ke spusténi planovace VOS.

Drobnym omezenim celé implementace je nedostupnost klavesnice, po uvedeni zafizeni
do rezimu SD ¢tecky. Pro opétovné spusténi zafizeni v rezimu zéznamu klaves je nutné
ho odpojit a znovu pripojit k hostiteli. Pro instanci ovladaci klavesnic uz nezbyla volna
kapacita v paméti RAM.

5.7 Meéreni propustnosti vysledného reseni

Cilem méreni je identifikovat tzké hrdlo pfi pouziti ovladacée BOMS slave z uvedeného
feSeni. Celkem byly navrzeny ¢tyti testovaci firmware. Testovaci firmware byly pielozeny
v prostfedi Vinculum II IDE s nastavenim Release a postupné nahriny do MCU. Na
hostitelském pocitaci byl spustén skript, ktery byl navrzen pro tcel tohoto méfeni.

Skript pro odesilani blokt 512B dat byl napsan v jazyce Python 2.6 za pomoci knihovny
PyUSB, ktera je k dispozici v repozitaii distribuce Debian 6 pod nazvem python-usb. Tes-
tovani se odehravalo na osobnim pocitaci s procesorem Pentium 4, USB 2.0 v nezatizeném
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stavu, na operacnim systému Debian Linux 6.0.7 s Python 2.6.6. Klientska c¢ast aplikace je
rovnéz dostupnd na prilozeném CD v adresafi /throughput/client.

Tabulka 5.1 uvadi vysledky méreni propustnosti uvedeného feseni. Pro srovnani byla
méfena také propustnost pouze ¢asteéného zpracovani paketi a zahazovani paketit (pouze
pfijem). Firmware pro tento ucel je dostupny z pfilozeného CD v adreséfi /throughput/firmware.

Udaje z tabulky 5.7 vztahujici se k pouziti sifrovani XOR, jsou pro zasilani 512B blok
dat do MCU a spousténi algoritmu popsaného v 5.5.2 nad témito daty. Test rychlosti SD
je pri prijmu 512B dat po USB a nasledném blokujicim zapise na kartu. Vyuziva ovladace
firmy FTDI pro SD kartu a SPI fadi¢. Udaje pro Sifrovani a zapis jsou kombinaci dvou vyse
zminénych. Zapis na kartu se provadi na bloky adresované od nuly, jdouci za sebou tak,
aby nedoslo k poskozeni karty priliSnym mnoZstvim zapist na stejnou adresu.

Posledni hodnoty tykajici se hotového feseni USB BOMS slave ovladace byly jednoduse
ziskany nactenim 128 bloka 512B dat programem dd, ktery je bézné dostupny v Linuxovych
distribucich. Aby bylo mozné vylouéit vliv vyrovnavaci paméti na strané OS pocitace, byly
bloky nacitany vzdy od jiné adresy tak, aby priniky rozsaht adres nacitanych bloku byly
prazdné. Jednalo se konkrétné o ptikaz
dd if=/dev/sdX of=/dev/null ibs=512 count=128 skip=pocdtecni_blok.

7 vysledku lze usoudit, ze tzkym hrdlem navrzeného feSeni je pravé ovladac¢ SD karty
ve spojeni s pomalym zpracovanim dat.

Zpracovani dat Doba pfenosu 4096 * 512B bloki [s] Vysl. propustnost
Méfeni 1 | MéFeni 2 | Méfeni 3 | Primér [KiB/s]

Zahazovani 4,094717s 4,100756s | 4,097697s | 4,0977233s | 499,7897KiB /s

paketii

Zpracovani dat Doba pfenosu 128 * 512B bloki ] Vysl. propustnost
Méieni 1 | Méfeni 2 | Méfeni 3 | Primér [KiB/s]

Sifrovani bloku || 6,767809s 7,080754s | 6,7228s 6,857121s 9,3334KiB/s
operaci XOR
Zapis bloki za || 15,9329289s | 15,848856s | 15,690078s | 15,8239543s | 4,0445KiB/s
sebe na SD
Sifrovani a za- || 23,849538s | 24,03262s | 24,084347s | 23,988835s | 2,6679KiB/s
pis blokd =za
sebe na SD

Cteni z SD, | 68,1511s 68,4131s 68,3021s 68,2887667s | 0,9372KiB/s
BOMS ovladac

Tabulka 5.1: Vysledky méfeni propustnosti USB slave portu pfi zpracovani dat na MCU.
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Kapitola 6

Hardwarova realizace

Pro tvorbu schématu zapojeni bylo vyuzito programu Eagle verze 6.4.0, ktery je zdarma v
omezené verzi dostupny z [5]. Pro nasledujici tvorbu desky plosnych spoji je vSak omezena
verze zcela dostacujici.

6.1 Tvorba schématu zapojeni

Schéma je dostupné v priloze D a také na CD v adresafi /board/eagle.

Program Eagle je dodavan s mnozinou knihoven, které obsahuji nepfeberné mnozstvi
elektronickych soucastek. Presto vSak neobsahovaly vSechny potiebné.

Pro urceni, ve kterém rezimu se zafizeni spusti slouzi kondenzator C15. Ten je pred
restartem ¢ipu nabit na hodnotu napéti 3,3V. Kondenzator je zapojen paralelné s odporem
R12, 47kOhm, ktery zajistuje postupné vybijeni a hlavné propojuje pin obvodu VNC2 se
zemnicim polem. Tak je zajisténa spravna detekce, pokud je kondenzator vybity.

Soucastky z externich Eagle knihoven

Jedna se zejména o pouzity MCU VNC-2-32L1B, pro ktery ovSem existuje jiz hotova
knihovna dostupna v [34] pod jménem ftdichip-5.1br. VySe zminény typ pouzdra sou-
¢astky byl zvolen pro snazsi zapajitelnost do DPS.

Dalsi souc¢astka z externich knihoven je feritova perla rozméru 0805. Knihovna obsahujici
tuto souc¢astku je dostupnd z [30].

Knihovna PalJa je rozsahla. Zde byla pouzita kvili pfehledné uvadénym rozteéim vy-
vodl u diskrétnich souc¢astek. Konkrétné u elektrolytického kondenzatoru C15. Knihovna
je dostupné z [33] pod nédzvem PaJa_30.

Dalsi soucastkou, nedostupnou v dodévanych knihovnach, byl programovaci konektor
oznaceny jako DEBUG_IF, ktery ma méné obvyklou rozte¢ pinii 2mm a Sest pinid. Soucastka
byla vytvorena v editoru soucatek Eagle a byla uloZzena do knihovny 2mm_header.1lbr. Je
dostupnd na prilozeném CD v adresafi /board/eagle_libs.

Posledni soucastkou je drzacek microSD oznaceny jako DM3D-SF od firmy HIROSE.
Ten bylo nutné rovnéz vytvorit a je prilozen v knihovné microsd_hirose.1lbr na pifilozeném
CD. Tato a vySe zminéna knihovna obsahuji kazda pouze jednu uvedenou soucastku.
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6.2 Tvorba rozloZzeni na DPS

Prfi navrhu rozlozeni soucastek bylo nutné dbat zejména na datové vodice USB. Ty je
vhodné nekrizit pres vrstvy DPS a zaroven by prislusné vodi¢e mély mit priblizné stejnou
délku.

7 dtvodi minimalizace DPS byl drzacek microSD karty umistén na opa¢nou stranu od
ostatnich soucastek.

Krystal Q1 a pomocné C9 a C8 byly umistény co nejblize MCU. Poté bylo vyuzito
funkce Autorouter a pripadné nedostatky byly rucné opraveny. Pfi tvorbé navrhu DPS
byla vyuzita funkce Polygon programu Eagle, kterd umoziiuje automatické rozliti plosek
GND po volnych mistech desky.

Maska DPS je soucasti prilohy C.
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Kapitola 7
Zaver

Cilem bylo implementovat prototyp zafizeni USB keylogger, které zaznamenava stisky kla-
ves pripojené klavesnice. Zaroven po stisku urcité kombinace klaves se zpristupni tlozité
téchto zaznami. Ulozisté mélo byt Sifrovano.

Prvniho cile bylo po zvazeni dosazeno s vyuzitim dostupnych knihoven firmy FTDI.
Zpristupnéni ulozité bylo nutné implementovat na trovni vymeény zprav po sbérnici USB. I
pres znacné usili ma vSak uvedené feSeni ovladace nedostatky zejména z hlediska rychlosti
prenosu soubortt do/z tlozité. Jde pravdépodobné o chybu zptisobenou na strané ovladace
SD firmy FTDI. Ovlada¢ podporuje pouze velikost karet uvedenou ve zdrojovych kédech,
coZ je zpusobeno nemoznosti vy¢ist velikost pripojené karty ovladacem SD. Zejména tyto
nedostatky by bylo nutné odstranit v pripadném dalsim vyvoji této prace.

Jiz tak nizka rychlost znemoznila prakticky implementovat Sifrovani tlozisté, a tak bylo
feSeni implementovano pouze jako modul, ktery neni do vysledného feseni zahrnut.

Prace tedy splnila vSechny cile, kromé uvedeného sSifrovani tlozisteé.

Zajimavym rozsifenim by mohlo byt nastavovani zafizeni pomoci konfigura¢nich sou-
bor1, které by se uklddaly na SD kartu, véetné moznosti zmény rozlozeni klaves na klavesnici
a snazsiho update firmware.

Hlavim pfinosem feseného tikolu je implementace vlastniho ovladace BOMS slave, ktery
lze po drobnych tpravach vyuzit i v jinych pfipadech, nez je jen zpristupnéni SD karty. Pro
mé byla prinosem zkuSenost z tvorby rozsahlejsi vestavéné aplikace pro USB a zkusSenost
pri tvorbé vicevrstvé DPS.

Fotografie hotového zarizeni jsou k dispozici v ptiloze E.
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Priloha A

Pouzité zkratky

BOMS Bulk-only Mass Storage
CBW Command Block Wrapper
CRC Cyclic Redundany Check
CSW Command Status Wrapper
DPS Deska plosnych spojt

FAT File Allocation Table

FW Firmware

HID Human Input Device

HW Hardware

MCU Microcontroller Unit
MISO Master In Slave Out
MOSI Master Out Slave In

MSI Mass Storage Interface

OS Operacni systém

PCB Printed Circuit Board
SCSI Small Computer Systems Interface
SD Secure Digital

SPC SCSI Primary Commands
SPI Serial Peripheral Interface
SS Slave Select

SW Software

USB Universal Serial Bus

VOS Vinculum Operating System



Priloha B

Obsah CD

CD ROQOT
|
|- board
| |- eagle
| |
[ |- eagle libs
[ | |- 2mm_header.lbr
[ | |- microsd_hirose.lbr
| |
| |- pool
|

|- encrypt

|

|- text

| |- bp.pdf
[ |- src

|

|- throughput
[ |- client
| |

I 1= fw
|

|

|

- usbkeylogger

Soubory Eagle projektu se schématem a rozlozenim DPS

Knihovna obsahujici pin header s 2mm rozteci
Knihovna obsahujici drza¢ek microSD (DM3D-SF)

Konvertované soubory pro vyrobu DPS

Ovlada¢ pro Sifrovani tloZisté s rozhranim MSI

Prace v PDF formatu

Zdrojovy text prace

Implementace klientské ¢asti k méreni propustnosti USB

Implementace FW zahazujici pakety pro
Ucely méfeni propustnosti, projekt pro Vinculum II IDE

Implementace FW keyloggeru, projekt pro
Vinculum II IDE

42



Priloha C

RozloZeni soucastek na DPS

=i

Obrazek C.2: Spodni vrstva plosného spoje
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Priloha E

Fotografie zarizeni

Obrazek E.1: Fotografie hotového zarizeni, pohled ze strany vétsiny soucastek.
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Obrazek E.2: Fotografie hotového zafizeni, pohled ze strany se slotem na SD kartu.
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Priloha F

Seznam soucdastek

Kondenzatory

4x  100nF smd 0805, 16V

2x  22pF smd 0805, 16V

4x  47pF smd 0805, 16V

1x 10nF smd 0805, 16V

1x  20uF elektrolyticky, rozte¢ 2mm, 16V
3x  4,7uF smd 1206, 16V

Rezistory

2x  470R, smd 0805

4x  27R, smd 0805

4x 47k, smd 0805

4x 10k, smd 0805

Konektory a drzacek

1x USB A konektor samice

1x USB A konektor samec

1x D3DSF Hirose drzacek microSD

1x Pin header, rozte¢ pinti 2mm

Ostatni

1x Ferrite bead 0,1R @ 600MHz, smd 0805
2x LED zelena, smd 0805

1x Krystal 12Mhz, rozte¢ pinii 5mm

1x Stabilizator napéti TLV1117-3,3V

1x MCI Vinculum VNC2, 32 pini, LQFP pouzdro

Tabulka F.1: Seznam potfebnych soucastek.
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