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Problematika incident managementu v podniku

Problems of Incident Management in Company



Souhrn

Prace se detaiénvénuje problematice incident managementu jaklezité
souwtasti tématuizeni siti. V prvntasti je nejprve pojem incident managementu
vymezen. Naslednje predstaven v souvislostech s platnymi ISO standardy.

V pokratovani reSersniasti jsou pak fedstaveny jednotlivé fuhki celky wetrg
vzajemnych vazeb, které incident management zafwrSa@ésti tohoto teoretického
Gvodu je i podrobny popis TMN modelu a kokglach metod pouZzivanychip
zpracovani alarmu. Ve druliasti prace je pakipdstavena autorem vytkena realna
aplikaceresSici incident management u konkrétni zakazniak&glnabizené v ramci
portfolia datovych sluzeb telekomundtdho operatora.

Kli ¢éova slova:lncident management, telekomunikast, SNMP, MIB, RCA
— Root Cause Analysis, OSS — Operational Suppatesy, BSS — Business Support
System

Summary

This diploma thesis is dedicated to network managerrinciples, mainly
focused on incident management. It begins withfeniien of incident management
followed by an explanation in corresponding to I§@ndards. Later in this theoretical
prologue are introduced all functional elementgofdent management including
relations between them. Prologue also consistetaildd description of the TMN
model and method of alarm correlation. The secprattical part of this thesis
describes the author-developed real applicatiorchivbolves incident management
iIssues connecting with one particular customeriseroffered as a part of a portfolio of
data services, provided by a telecommunicationaiper

Keywords: incident management, telecommunications netwdxiviB, MIB,
RCA — Root Cause Analysis, OSS — Operational Sugpmtem, BSS — Business
Support System
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1 Uvod

V soutasné dob si uz malokdo z n4s ggomuje, jak silnou zavislost ma
dnesni spokost na telekomunikaich sluzbach. Ved&tsSing pripadi tyto
telekomunika&ni sluzby bereme jako sanfepnou sodast moderniho Zivota a zcela
automaticky pedpokladame jejich stalou dostupnost apiracekavanych funkci na
vysoké urovni kvality. Naiiklad jakakoliv nahla ztrata moznosti vyuziti fuidealit
mobilniho telefonu (@uz pro hlasovy hovor nebo stélastji pro datovy genos) v nas
vyvola prudké rozarovani, mnohdy i vztek nebo dokonce panikuétQgn malé&ast
Z nas si usdomuije, jak rychly vyvoj sluzeb realizovanych piesdhictvim
telekomunikanich sitf v poslednich letech probiha. Nigad telekomunikani
operator Telefonica O2 [21] uvéadi, Ze datovy proveZixnicasti sit se za posledni
dva roky zvysil ve Sgkach o 80 %; celkovy objem datgmesenych fixni siti tohoto
operatora na UzeniiR byl v prosinci 2012 jiz 34500 TB dat. Velkoast tohoto
provozu generuji XDSL sluzby, kde sicetpbzakaznik roste velmi pomalu, ale

piistupova rychlost, kterou vyuZivaji, se zvySujekskea.

Nezvysuji se vSak jen naroky n&eposové kapacity. Prodej samotné
piijmu. Nezbytné fijmy jsou v dnesni dabgenerovany vyhradgmabidkou ucelenych
sluzeb a komplexnicieSeni. Tyto pozadavky vSa&sto vyvolavaji pdgebu velmi
sloZitychieSeni zaloZzenych na novych - ne vzdy dositetestovanych -
technologiich. Takto komplex¥mealizované sluzby je vSak nezbytné dodavat
v pozadované vysoké kvalitSilna konkurence na liberalizovaném telekomudmnia
trhu Zadna pochybeni nepromiji. Se vznikem kazdé stuzby je tak sipdstihem
potrebaiesit nejen otazky jejiho technického z&jst ale mnoho dalSich oblasti,
jakymi jsou nagiklad planovani kapacit fpnosovych, technologickych a lidskyatn)

sestavovani procéiizovani a provozovani sluzby.

! Telekomunikani siti bude v textu této prace chapana datovéatdast véetrg souboru
vSech prvk a grenosovych cest, které zajigi nebo podporuji jeginnost. Synonymem pro

telekomunik&ni sit uzivanym déle v textu budou slova”,sikomunikaéni st” nebo ,network” [1].

13



Praw ukoly vyplyvajici z provozovani sluzby zahrnujima jiné i vytvaeni
fungujiciho a efektivniho incident managementuy tefolasti, které se podrobrénuje

tato diplomova prace.

2 Cil prace a pouzita metodika

Cilem této diplomové prace je prakticka realizagkkace podporujici incident
management konkrétni datové sluzby telekomumiited operatora. Tato aplikace musi
spliovat fedem stanovené zadani vyplyvajici z definice sluaigximali vyuZzivat jiz
dostupnych informé&nich bazi firmy, respektovat jeji technickou a gsd

infrastrukturu a plnit dekavané finosy.

Pro dosazeni vySe uvedeneho cile je nejprve v gasti prace provedeno
reSersSni zpracovani problematiky incident managémeilrojem pro tut@ast je
studium odborné literatury, souvisejicich interngth zdrofi a produktovych manual
Ve druhé, praktickéasti této diplomové prace je patedstaveno konkrétni, v praxi
realizované, autorovieSeni. TotdeSeni vzniklo na zaklgdeSersi ziskanych znalosti,
n¢kolikaletych pracovnich zkuSenosti autora v oblasiident managementu a

dodaténymi konzultacemi s dalSimi odborniky.
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3. Prehled problematiky incident managementu

Jak jiz bylo zmigno v Uvodu této prace, nedilnou 8asti kazdé realizované
sluzby by n&lo byt zajiSéni i oblasti incident managementu. Tato prace sk bu
vénovat procem souvisejicim s telekomunigaimi sluzbami, které se mohou
v detailech od jinych sluzeb liSit. Zakladni pripgivSak Zistavaji zachovany.

V préci bude v maximalni e pouzivan@eské nazvoslovi. Vzhledem ke
zmirgné specializaci bude wipadech, kdy by mohl byt ohroZzen vyznamovy smysl|
predkladané informace, pouzit originalni anglickyazis paténym vyswtlenim.
VétSina pouzitych fejatych vyobrazeni je také prezentovari@ském pekladu.
Vyjimecné nektera firemni vyobrazeni byla ponechanaivguni anglické verzi.

Nasledujici text pnasi reSersi problematiky incident managementrdkdbude
v praktickécasti vyuZzita pi realizaci konkrétni aplikace.

3.1ITIL

V nasledujicicitastech prace buaasto odkazovano na ITIL. ITIL je zkratkou
pro Information Technology Infrastructure Libradgdna se o sadu dopoéeni, praktik
pro poskytovani ICT sluzeb. Jde aejeg pristupny, uceleny ramec pokryvajici
komplexni zivotni cyklus ICT sluzby, ktery se skdad @ti fazi [10]:

Strategie sluzeb (service strategy);
Navrh sluzeb (service design);
Implementace sluzeb (service transition);
Provoz sluzeb (service operation);

¥ ¥ 7Yy ¥ 7

Zlep3ovani sluzeb (continual service improvement).

Strategie sluzelze chapat jako navod, jak se navrhuje, vyvijhalementuje
sprava sluzeb. Service design nabizi navody prchreavyvoj sluzeb a procésNavrh
sluZzebse stara o zavadi novych nebo pozéménych sluzeb do prodghkiho prostedi.
Provoz sluzelse zabyv&innostmi s ohledem n&iinnost a efektivitu dodavky a
provozu sluzbyZlepSovani sluzeposkytuje nastroje a navody pro befpzite
zlepSovani sluzeb a vSecredeSle zmignych aspekt jako je navrh, zavaai a provoz
sluzby. Tyto jednotlivé faze na sebe navazuji awrsi predavaji zptnou vazbu. Tim
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dochazi k uzaseni celého cyklu, ktery navazuje na Zivotni cyldbshodniho procesu
sluzby.

Diky Siti rozsahu ITIL svym z&lyem zasahuje do firemni struktury, do
firemnich proces acast&né i do samotnych ICT technologii. Tkigakousic¢ést
pomyslIné pyramidy, jejimiz zaklady jsou firemni pesy, nad tim postavené HP IT$M
a MS SME (jakoZto technologické wpsréni), nad tim samotné ITIL (coby definované
procesy). BFedposledni patro t¥dISO 20000-2 (jako dopoteni ke zdokonalovani) a
samotnou Sgku této pomysiné pyramidy pak ISO 20000-1 (jakestiahrn poZzadavi
[11].

ITIL je vetejn¢ dostupny ramec, coz oproti proprietarnim pracinaostem
piinasi napiklad tu vyhodu, Zefedkladana dopoteni jsou o¥iena v fiznych
prostedcich a situacich a neplati tedy jen v omezen&mptipadi. V Gvodu byl
ITIL sbirkou vice jak 40 knih o sprésluzeb. Jim tvi@na knihovna nabizela
nejobsahlejSi definici proc&sCT sluzeb. V pibéhu let 1999 az 2004 byl ITIL
modernizovan (viz obrazek 1) a vydan v nove sadnih jako ITIL v2. DalSi verze
byla zvéejnéna v roce 2007 pod nazvem ITIL v3. Obsahovala fdaktualizaci
obsahu a provazanost s dalSimi dopenimi a normami. Posledni verze byla vydana
v roce 2011 a je oziana jako ITIL Edice 2011.

Sprava incidentt
Sprava probléema

| Sprvaknﬁuaci |

Q

O

©
e
a
<

Administrace
Klient/server

| Srvadstuosti |

Telekominikace

Obrazek €. 1 — Zména struktury ITIL od verze 2. /Pfekresleno z [9]./

>ITSM — IT Service Management (Hewlett Packard).
® SMF — Service Management Function (Microsoft).
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3.2 Vymezeni termint

3.2.1 Sluzba

Sluzba je prosedek tvorby hodnot pro zadkazniky. Poskytuje zakamni
sjednané vysledky, aniz by tito museli nést zoddawst za specifické naklady a rizika
spojena se sluzbami. O slgdovaime, Ze je zakaznicky orientovanaivpgads, Ze
piimo podporuje podnikové procesy jedna@hwice zakaznik a ma ve smlouva

arovni dodavané sluzby (SI*pdefinovany jasné a #itelné cile jeji Grova.

ITIL pro urceni hodnoty sluzby tak, jak ji vnima zakaznik, geadva uhly
pohledu. Prvni z nich ji stanovujégs hodnotwzite’nosti druhy pak pidavéa
spolehlivost sluzby danaérukou

V rdmci zaruky se pak vyhodnocuji tyto parametry:

» Dostupnost — schopnost sluzby provéstipqt potreby aiekdvanou

(smluvenou) funkci. Pro vyget dostupnosti sluzby se pouziva nasledujici

Doba provozu sluzby—Doba vypadki "

vztah:Dostupnost % = 100;

Doba provozu sluzby
»  Kapacita — maximalni vykon, ktery je sluzba schopaoskytnout p
dodrzeni cit domluvené urovésluzby;
» Nepetrzitost — zajigini, Ze dana sluzba bude podporovanéipaut
n¢jakého vyjime&neho stavu;

»  Bezpe&nost — zajidini ochrany firemnich hodnot.

V souvislosti ddostupnostsluzby se uvazuje i tzudrzitelnost Ta udava, jak
rychle a efektival je po vypadku mozné sluzbu obnovit. Obvykle sevad@omoci
st/edni doby obnoveni sluzBMTRS), ktera se Ui ze vztahu:

MTRS (hod) _ Celkovy ¢as vypadku (hod) + 100 .

Pocet pieruSeni sluzby

Kli¢ové pojmy dostupnosti sluzby jsou patrné z obrazidi

* SLA — Service Level Agreement.
> MTRS — Mean Time to Restore Service.
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Vyskyt

incidentu
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~
7

Cas meziincidenty sluzby (TBSI) "

Sluzba Vyskyt
dostupna incidentu

~ ~

Sluzba

SluZba nedostupna
v provozu

Cas odstavky = doba obnovy sluiby (TRS)

| vypadky (TBF) [ sluzby

~, ~ ~

Diagnoza | Oprava |Zotaveni| Obnova

~ -

7 7

Detekce_ Zpracovani

~,

P

Obrazek €. 2 — Kli¢ové pojmy dostupnosti sluzby. /P¥ekresleno z [9]./

3.2.2 Katalog sluzeb

V katalogu jsou popsané vSechny provozované slabliykle dle jejich
hierarchie. Ta se fiZe liSit z pohledu obchodu (tedy zdkaznika) a 2guhhtechnologie

Obchodni
n procesy
\\ \v ‘\ y‘
\ \ x‘ \

Obcho&ni katalog sluzeb

\ \ \
V V N
Sluzby uréené
pro zékaznika
I\ \ |
[ |

Technicky katalog sluzeb

T TV gy -V l
i SW 4
emallv HW Pkaaszs Podpurné sluzby
LAN/WAN Pfenosové cesty

Obrazek ¢. 3 - Schéma doporucované architektury servisniho
katalogu dle ITIL. /Upraveno z [9]./

® BSS — Bussiness Support Systems.
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sluzbam a zaji&lje provazanost na systémy podpory provozu (RS$to technické
detaily musi jit na takovou Uroeaby Sla sluzba v red@mziidit. Této Urovni obvykle
vyhovuje dekompozice sluzby na jednotlivé konfigmigpolozky (C¥), které mohou
reprezentovat najklad konkrétni port, logicky nebo fyzicky okruhbreejinou sluzbu.
Schéma dopotiované architektury servisniho katalogu dle ITIlngeobrazk. 3. Na
obrazku. 4 je pak zobrazerrilad sluzby zalohovanéhdgipojeni routeru zakaznika
do sit providera tak, jak je zachycen v techni¢lééti servisniho katalogu. Jednotlivé
konfiguraini polozky (ClI) jsou odliSeny bare¥m jejich celkovy soupis je uveden

v levécasti obrazku. Katalog sluzeb je obvykle Uzce prawéz databazi konfigurace
sit (inventory databaze) a systéemy podpory pré@éizovani sluzeb (workflow

systemy).

3.2.3 Incident
Pojem incident m& v praxi Sirokou Skalu vyzriamproto je vZdyieba vymezit
oblast, kde jej pouzivame, a konkretizovat pro tlitast jeho vyznam.

Ve smyslu normBS 25999-1:2006 Business continuity managementt1Pa
Code of practicge incidentem jakakoliv udalost, ktera méa za rdeskeztrati

poSkozeni aktiv spotaosti.

PE 3 Fyzicky okruh/pfipojeni
Agr SW Logickeé pfipojeni
FO 1
FO Backup 1
LO 1
LO Backup 1
CE 1
SW - - -
po7ed - FyzPort Fyzicky okruh/pfipojeni
o PE Backup
Sdileni l LogPort [ Logicke phipojeni

Obrazek ¢. 4 - Priklad zachyceni sluzby zalohovaného pfipojeni routeru zakaznika v katalogu sluzeb.

7 0SS — Operation Support Systems (viz kapitola 3.4).
8 CI — Configuration item.
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Ve smyslu normy ISO 20001 odst. 2.7 - je incidenjakdkoli udélost, ktera
neni sodasti EZného fungovani sluzby a kteraigpbi nebo rze zpisobit geruseni

dodavky nebo snizeni kvality sluzby.

VySe citované normy jsou z oblasti be&pesti (Business continuity
management) a z oblasti IT (ISO 20001).

Dle ITIL je incident (porucha) neplanovanyrirepusenim sluzby nebo
snizenim kvality sluzby (IT). | jakykoliv vypadelokponenty sluzby, ktery nema na
sluzbu jako celek vliv, je povazovan za incidertdria se totiz o udalost nefiet ke
standardnimu provozu a tedkedstavujici realné nebo teoretické nebézparuseni

nebo sniZzeni kvality dodavané sluzby.

DalSi souvisejici pojmy jako bezfrestni incident, provozni incident, globalni
incident, uzivatelsky incident a dalSi konkretrymezuji pojem incidentu pro dany

konkrétni proces.

3.2.3.1 Problém
Souvisejici termimproblémje dle ITIL definovan jako fi¢ina jednoho nebo
vice incidend. Je-li tato picina problému jiz znama, je mozné, ze uz existljé faji

ieSeni. To je eivodem, pré by mila byt jiz pouzit&eSeni vzdyadre dokumentovana.

V této praci nebude na rozdil mezi terminy incideproblém bran ohled
krome pripadi, kdy by zamtnou mohlo dojit k ovlivéini vyznamu pedkladané

informace.

3.2.4 Incident Management

Incident management je souhrnny nazev pro soulsiupg proces a
nastrofi za elemieseni inciderit existujicich nebo potencionalnich (viz kapitola
3.2.3).

ITIL definuje incident management jako spravu ireciti, kterd je
zaznamenava, zkouma, kategorizuje, prioritizujedige tak, aby byly ueSeny co

nejdiive a s minimalnimi dopady na uzivatele.
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Hlavnimi cili incident managementu jsou [22]:

»  Efektivni a rychly ndvrat stavu sluzby na trbdemmluvené nebo
ocekavané kvality;

= Minimalizovani dopad vypadku na uzivatele;

» Pfiprava a implementace oprav a uprav sluzby, jseyAadovany;

» Minimalizace opakovanych incident

V souvislosti s pedeSlymi body je vhodné jeédtvést definici dvou

nasledujicich uzitych pojm

3.2.4.1 Kvalita

Kvalita se dle normy ISO 402 chape jako soubor vlast@ostiaki
konkrétniho produktu/sluzby, ktery jéldzity pro splgni pevré danych nebo
samozejmych sluzebUcinnostnaproti tomu stavi na vyhodnoceni pomvstup-
-vystup, tedy na dosazeni co mozna nejvys&izwisti s pomoci danych proéestki,

nebo dosazeni definovanych vyslédkvyuzitim minima zdra.

3.2.4.2 Efektivita
Efektivitavyjadiuje, jestli bylo dosazeno definovaného cile, a wygé o tom,

zda bylycinény spravné kroky k jeho dosazeni.

3.2.5 Service desk

Service desk je primarnim kontaktnim misteéas{o se pouziva i termin
SPoC), se kterym komunikuje zakaznik ¥ipads jakychkoliv pozadavik tykajicich se
jeho sluzeb. Rozhrani pro komunikaci se servic&etasobvykle umoiuji vyuZzit
telefonické nebo emailové komunika¢asto jsou vSak roz&na i o webova rozhrani.
Hlavnim ukolem service desku je dohlizet sluzbwazalkka a dohlizeeSeni jeho

pozadavk. Dle ITIL rozeznavame nasledujici typy servicekies

» Centralni service desk — jediné pracayvidbsluhujici vSechny zakazniky;
» Lokalni service desk — existuje vice specializozéingracovig délenych
dle miznych hledisek. Najklad podle typu obsluhovanych zakazn{knterni,

° SPoC - Single Point of Contact.
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externi, externi korporace, externi retail apodmsluzeb (hlasové, datové,
pienosové apod.);

»  Virtualni service desk — service desk neni fyzigkyisén na jediném
misg ale rozprosen fes vice lokalit. Zakaznikovi se v3ak jevi jako yexi
pracovisg;

»  Service desk ,nasledujiciho slunce” — zvlastipad virtualniho service
desku. Ten je geograficky rozmistv takovychéasovych pasmech, aby zajistil

potrebu byt k dispozici v rezimu 7x24.

Podle toho, jak keSeni inciderita probléni Service deskijstupuije,

ozna&ujeme jeho pracovni rezim jako:

> Proaktivni — service desk se snazi proliléna incidenim zabranit a
piedchazet (najklad systematickym sledovanim logzatze apod.). Pokud
incident ale nastane, feSen okamzitbez ohledu na to, zda ho uzivatel sluzby
oznamil,

(2 Reaktivni — vzniklé problémy a incidentyi@si, az kdyZ nastanou a

vétSinou az po té, kdyz o jejidieSeni pozada zakaznik.

Poznamka: Proaktivnitistup je obvykle nabizen jako nadstavbova, vysSi
arovei sluzby. Z toho obvykle vyplyva vyssi celkova cesh&zby ale taky ¢které
povinnosti pro zakaznika. Mezé paki nagiklad povinnost nedegradovat dodavanou
sluzbu nafiklad odpojovanim koncovych #iaeni (mimo stanovenou dobu, pokud je

stanovena).

3.3 Proces incident managementu
Priloha 7.1 pedstavuje proces incident managementu tak, jalelgvych

doporienich @ginasi ITIL. Obsahuje tyto zakladni aktivity:

3.3.1 Identifikace incidentu
Jednd se o Zatek celého procesu.ékterym z definovanych kanabyl

detekovan incident. Timto kanalemibe byt informace nebo poZzadavek od uzivatele
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sluzby, ale také informace, kterou dod#tery z dohledovych nastiiofizeni si¢, jak
bude pedstaveno déle (kapitola 3.4).

3.3.2 Zaznam incidentu

Kazdy @ichozi incident je nutné zaevidovat ve féredznamu o incidentu
Zaznam nésledrslouzi k evidenci vSech provedenych krakpribéhu celéhdeSeni.
Je vzdy zakladnim zdrojem informaci pro dangd®itele, kterych se fie nareSeni
praw jednoho incidentu podilet postupnebo zarovevice. Po jeho ukafeni slouzi
zaznamy k vyp&tum kvalitativnich udaj o sluzkg, ale také jako zdroj informaci pro
vytvareni postup proteSeni podobnych tygncidentu v budoucnosti nebo dokonce
k predchazeniémto opakovanym incidedin.

3.3.3 Kategorizace

Kategorizace incidefitmé zasadni vliv na dalSi kroky a také na smyshsgiln
informaci spravy jakoz i dalSi vyhodnoceniidelenou kategorii je péeba Ehem
Zivotniho cyklu incidentu kontrolovat a najpo uzaveni poruchy opravit. Toto je
zvla¥ dulezité pro bezpmostni incidenty [9].

3.3.4 Pridéleni priority

Priorita zohleduje, jak rychlé se vyZzadujeSeni (naléhavost) a jaky ma
dopad. Dopadem je niklad paet ovlivrenych zékaznik. Priorita se Bhem trvani
incidentu také rize nenit.

3.3.5 Uvodni diagnéza

Ve chvili, kdy se incident dostane ke sgréwidenti, zangstnanec service
desku zahajuje prvoti@sSeni, nafpklad dle doporteni vychazejicich zeSeni shodného
typu incidentu éive. Pokud se tato Uvodni diagnéza nézdakchazi k eskalaci.

s > 7

V tomto kroku neprobih& Zadné hlubsi zkoum&ftimp [9].

3.3.6 Zkoumani a diagndza
V tomto kroku vysSi urovhpodpory se hledajeseni incidentu. Ve se stale
dokumentuje v zaznamu incidentu.

3.3.7 Re$eni a obnova
Je-li nalezeno odpovidajitgSeni, je v tomto kroku implementovano. Sasti
je jeho otestovani.
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3.3.8 Ukonceni

Pro ukoreni incidentu si jeféba vyZadat souhlas zakaznika, pokud byl
incident zakaznikem nahlaSovan, nebo pokud sekezaikem pracuje v proaktivnim
rezimu. V gipad, Ze incident vznikl na zakladlaSeni prosedk fizeni si¢ a
neovlivnil obsluhovaného v proaktivnim rezimu, ohent mize byt uzaien po
otestovani.

3.4 Prostiredky OSS podporujici incident management
Systémy podporujici provoz gasto oznéuji jako OSS, z anglického
Operational Support Systems. Mezi Ukalgtto systén pafi:

»  Pasivni dohled sit(prijem udélosti generovanych v séieni logh
apod.);

»  Aktivni dohled si¢ (aktivni zji¥ovani stavu jednotlivych komponent);

»  Sprava a konfigurace;

» Reporting.

VSechny tyto Ukoly jsou vyZzadovany i pro zajisitpoZzadavil na incident
management. Jedno z moznyeBeni, jak se procigeSeni inciderit Gcastni, je
predstaveno na obrazku5.

&p

Zakaznik

°>)
»
w

re Fault
management S| Konsolidace
Korelace —_
Performace RCA
management 3

)

L2

YV

Prioritizace

Technologicka
infrastruktura

p $ Zaznam o )
@ @ incidentu N .': L1
Databaze Zakaznicka Reporting Jednotlivé drovné
konfiguraci databdze Znalostni DB technické podpory

Obrazek €. 5 - Jeden z moznych zplsobu Feseni incident managementu.

Levacast obrazku zahrnuje bloky fault a performance rgameentu vetrg

konsolidace, korelace a RCA alarmovych vétupato¢ést pati pod oblastizeni siti,
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podporuje procesy incident managementu a bude po#ippedstavena v nasledujicich
kapitolach ¥novanych pré¥ tématurizeni siti.
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3.5 Rizeni sité

3.5.1 Model TMN

Telekomunik&ni si’ predstavuje slozity kyberneticky stroj rozpt@sty
obvykle ve velké geografické oblasti. Aby bylo mézvladnout usgre vSechny
procesy spojené s provozentsjeé nutné gi systematicky radenit na mensi, logicky
provazané celky. Vhodnym préstikem, dnegasto pouzivanym i v mnoha dalSich

technickych oblastech, je princip vrstvené struk{Gi.
Zakladni vrstvy telekomunikai sit:

= Fyzicka vrstva sétje tva‘ena spojovacimi aipnosovymi zéizenimi a
pirenosovymi médii (et podpirnych systém);

» Logickou (transportni) vrstvu t¥bpirenosové cestytaiz fyzické, nebo
logickeé;

=  Sluzebni vrstva slouZi pidzeni v realnéntase spojovacich prodes
s uspokojovanim pieb jednotlivych okruh a sluZzeb (zahrnuje signalizd
systémy);

» Ridici vrstva sledujginnost v3ech ostatnichtsivych vrstev a zajidije
optimalni girazeni prosedki sluzbam v globalnim #titku z hlediska
maximalni efektivnosti telekomunikai si€. Funkcefidici vrstvy vykonava
tzv. fidici st telekomunikaci, ozri@vana zkratkou TMRY.

Problematikou TMN se zala zabyvat jiZ v polovia80. letrada
mezinarodnich normalizaich instituci, nafiklad CCITT, EYSI, ANSI, ISO atd. Je&St
do konce roku 1992 vniklo vice jak 20 dop&eni tykajicich se TMN [5].

V ramci kompletniho vykladu vlastnosti modelu TM#¢ Ina tento model

pohliZet v gkolika rovinach, které budou vy&eny dale.

1 TMN — Telecommunications Management Network.
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3.5.1.1 Funkcéni model TMN

Funkeni model TMN pedstavuje rozlozZeni funkcionalit TMN za vyuziti
funkénich bloka (OSF). Tyto funkni bloky jsou navrzené tak, aby se jejich kombinaci
dal poskladat libovokaslozity TMN model. Jednotlivé fugki bloky se stykaji v tzv.
refere@nim bod neboli interface. Dvaizné pohledy na zakladni fufik bloky a
referergni body TMN modelu jsou zobrazeny na obrazka. Levacast obrazku je

zpracovana dle [5], prava pak dle [6]. Rozdil@pa v integraci bloku DCF do

""""""" OSFfp============ | T

]
]
]
]
I
i f
x: af qf 9 i
' ocr |24 mF |+ TH—| WSF | xi
]
] q q i
i ‘ i
] |
]
| _______ NEF _________ QAF -__-l L-@ -------- -r‘--
m

m

Obrazek €. 6 - Dva rtizné pohledy na zakladni funkéni bloky a referenéni body TMN modelu. /Zdroj: autor podle [5] a [6]./

Vyznam jednotlivych blok vyznaienych v modelu je nasleduijici:

» NEF (funkni blok stfového prvku). Blok je podipmym tizenim OSF.
Obsahuje jakidici funkce pimo souvisejici s telekomuni&aim procesem
(prenos, spojovani), tak podimé funkce (nafiklad &tovani);

» MF (blok zprostedkovacich — medtaich funkci). Ovliviuje komunikaci mezi
OSF a NEF (nebo QAF) z&dlem standardizace této komunikace do
jednotného formatu;

» WSF (funkni blok pracovni stanice). Jedna se o blokibianterface mezi
TMN aclovekem;

> QAF (funkéni blok Q-adaptér). Tento blok slouZi jako rozhnart propojeni a
uspsSnou komunikaci TMN entit s entitami, které TMKmo nebo vibec

nepodporuiji.
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» DCF (funkce penosu dat). Podipny blok, v jehoz kompetenci je zapai
pienosu informaci mezi ostatnimi bloky TMN. Obsahjajepienosovy a
smérovaci mechanismus (zajigti st’ove role), tak fistupovy mechanismus pro
pripojeni MCF,

Funi¢nich bloki (OSF) existuje mnoho typJedna z jejich moznych
kategorizaci je dle miry abstrakce. Tentésqgb vede na jinou formu prezentace
funkéniho modelu, na tzv. vrstvovy model (viz obrazek).

Funkéni oblasti (FCAPS)

A Fault Configuration Accounting Performance Security

Management Management Management Management Management

vrstvy TNM

¢ni

Funk

Obrazek €. 7 — Vrstvovy model jako jiny zplsob prezentace funkéniho modelu.

Jednotlivé funkni vrstvy modelu (v obrazku vyzéeny mode) zajid'uji
nasledujici funkcionality:

> Vrstva sit (Network Element Layer — NEL)pdstavuje viastni &dvé prvky a
zaizeni tvdici prenosovoltast telekomunikéni si€. Prvky jsou na této drovni
fizeny zcela nezavisle na ostatnich prvciah sit

" MCF — funkce penosu zpravy. Obsahuiji ji viechny finkbloky s fyzickym rozhranim, slouZi pro
vyménufidicich informaci subjektlezicich na shodné drovni.
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» Vrstvarizeni sfovych prvki (Element Management Layer — EML) obsahuje
fidici rozhrani do jednotlivych priksit. V této Grovni se prvky sitridi jiz po
skupinach, které obvykle tyiofunkéni ¢i doménoveé celky;

= Vrstvatizeni si¢ (Network Management Layer — NML). V této drovnijigesit’
fizena jako celek (systémem end-to-endjoBi management zde zajige
celkovou integritu sé

» Vrstvatizeni sluzeb (Service Management Layer — SML) sgfthdiva jiz jako
na zdroj sluzeb pro koncové uzivatdtézeni je tedy v trovni sluzeb. Piasem
jiz workflow objednavekieSeni stiznosti, zpoptatvani (billing) nebo i
nagiklad sledovani kvality a dostupnosti sluzeb;

» Vrstvatizeni obchodnich aktivit (Bussiness Management iLay@ML). Tato
vrstva je vrcholem abstrakceesi obchodni stranky provozovangsifako je
napiklad planovani d@izeni finagnich zdrofi, sledovani rozpda, vytvaeni
rozvojovych strategii a podoén

Déle jsou v tomto furdnim modelu definované futki vlastnostiidicich
aplikaci TNM. Tyto vlastnosti jsou dle dopéani TMN (M.3400) organizace ITU-T
rozc&leny do @ti fidicich oblasti¢asto souhrnhozna&ovanych zkratkou FCAPS —
Fault, Configuration, Accounting, Performance, SggiManagement. Mezi ukoly,
které tytoridici oblasti zahrnuji, p&itnagiklad planovéni, instalace, sprava a obsluha

telekomunik&nich siti a sluzeb. Sttny popis &chto jednotlivychridicich oblasti:

» Fault Managementigeni poruch) je funkci, jejimz hlavnim cilem jehateni
(detection), izolace (isolation) a naprava (coicegtvyjimetného provozniho
stavu telekomunikani si€. V predchazejici bakaigké praci [1] byly zmiény
tyto hlavni tkoly fault managementu [3]:

# Informovat o nastalém vyjind@ém stavu (chyd vypadku) ihned ¢ase
jeho vyskytu a klasifikovat jeho zavaznost (seygrit

# rychle a sprawhidentifikovat misto, kde k chytdoslo,

e izolovat zbytek sétak, aby chyba neoviiovala funkni ¢ast sig,

» zahdjit napravu zat@élem minimalizace dopadzavady,

# odstranit zavadu pro navrat provozu dwqdniho stavu.
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» Configuration managemeriiZeni konfiguraci) zajifije konfiguraci si tak,
aby stav konfigurace jednotlivych privibodporoval zaji®hi poZadovanych
sluzeb.

= Accounting Managementigeni &tovani) obsahuje sadu funkci prastdat o
zdrojich, jenz se podili na poskytovani sluzby.\&mjicim ukolem accounting
managementu je na zak&achto ziskanych dat nasledné generovéhi U
(kalkulace na zékladobjemu penesenych dat, délkyenosi, plnsni SLA'
apod.)

» Performance ManagemefRigeni vykonnostiy’ sestava zady funkci
monitorujicich prvky sé& a jejich parametry vyuZiti a ziskané hodnoty déle
zpracovavaji a nasledmrchivuji.

= Security Managementigeni zabezpeni) sestava tady funkcionalit pro
zabezpe&eni sfovych komponent aipnasenych daResi napiklad pidélovani
odpovidajicich prav uzivatigh ¢i uzivatelskym skupindm, provadi autentikaci a

autorizaci uzivatd, zaji¥'uje Sifrovani tam, kde je vyZzadovano.

3.5.1.2 Informacni model TMN

Informaini model vytvéi pohled daidicich proces. Je zaloZen na objekidv
orientovaném fistupu, mapujeéidici principy OSI do progedi TMN a podle paeb ho
rozSiuje. Rizené objekty chape jako logické moduly fyzickyecbstedki,
topologickych struktur a fyzikalnich prodgkteré existuji a mohou bifizeny proto,
aby podporovalyidici funkce telekomunikaniho procesu (n&pkonfiguraci si,
zaznamenavanihu udalosti atd.Rizeny objekt je abstrakci prostiku, ktery

piedstavuje jeho vlastnosti, tak jak se jevi z pohiézeni [5].
Rizeny objekt je dle [5] definovan:

» atributy, tj. kvantitativnimi nebo kvalitativnimigpametry pozorovatelnymi na
svych hranicich,
» fidicimi povely, které nadimohou byt z vijSku aplikovany,

2 SLA — Service Level Agreement. Dohodnuta zarukastiteiné kvalit poskytované sluzby.
'3 performance management — aplikowvddicich fistupi s cilem zajistit plani pozadovanych
vykonnostnich paraméiti4].
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» chovanim, které vykazuje jako odezvuifdici povely nebo jako reakci na
vnitini systémové podty,

» hlaSenimi, kterymi podava informace o svém stavu.

3.5.1.3 Fyzicky model TMN

Fyzicka architektura TMN popisuje vyuZzita rozhrarjednotlivé fyzické bloky
TMN. Realizacedchto fyzickych blok se miZe liSit, kazdy miZe implementovat jednu
nebo vice funkci vyplyvajicich z futikiho modelu. Mezi tyto fyzické bloky gét

oper&ni systém (OS),

sitovy prvek (NE),

zprostedkovaci (medigni) z&izeni (MD),

Q adaptér (QA) — slouzi prdipojeniieSeni nekompatibilnich s TMN,
datova komunikéni st’ (DCN),

pracovni stanice (WS).

¥ ¥ ¥ ¥ ¥ ¥

Tabulkac. 1 pak zobrazuje, které fuéki bloky jsou ve kterych fyzickych blocich
(zaizenich) implementovany poviariM) a které volitelg (O). Z tohoto pirazeni
vyplyvaji funkce jednotlivych fyzickych blak

povinné  volitelné volitelné volitelné volitelné
povinné  volitelné volitelné volitelné
povinné
volitelné volitelné povinné  volitelné
povinné

DCN povinné

Tabulka ¢. 1 — Povinné a volitelné implementované bloky fyzického TMIN modelu podle [5].
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3.5.1.4 Interoperabilita TMN

V modelu TMN je zohledéna i skuténost, Ze telekomunikai sit obvykle
neexistuji jako samostatné a ébihé entity. Naopak jejichipdnosti je schopnost jejich
vzajemného propojovani. Zge&lem propojeni viceiznych siti i na vrstiizeni je
v TMN modelu definovano rozhrani pojmenované itklad propojentidici vrstvy
vice oddlenych siti je vidt na obrazku. 8. Riklad popisuje naibklad situaci, kdy
zékaznik vyuziva sluzeb lokalniho service provideskytovatel sluzeb), ktery dale

vyuziva sfovou

Service provider II. Service provider 1. Zakaznik

infrastrukturu
telekomunik&niho
operatora, jehoz &je
propojena s dalSimi
operatory
telekomunik&nich sluzeb.
Samotny servisni provider

v L

navic sdilicast svych sluzeb

Telekomunikaéni Telekomunikaéni S jinym servisnim
operator |. operator Il.

providerem.
Obrazek €. 8 - Pfiklad propojeni Fidici vrstvy vice oddélenych siti. /Zdroj:
autor podle [7]./

3.6 Systém rizeni poruch

Systémytizeni poruch, vedSing pripadi ozn&ované jako Fault management,
zajig’uji sker informaci o aktualnim stavu dohlizené telekomadnk sit a jejich
vyhodnocovéni. Zakladnirpdstava vychazi z jiziedstaveného TMN modelu a je

zobrazena na obrazku9.
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TNM Interface

Dedikovana datova sit (DCN)

TNM Interface

Dalsi sluzby
a zarizeni

Prenosové
sité

Obrazek ¢. 9 — Systém Fizeni poruch vychazejici z TNM modelu. /Zdroj: autor./

Jednotlivé technologické domény jsibzeny separatnimi prasdky, tzv.
element manazery (EMS). Pro vzdjemnou komunikaklidenych prvk si&
s prostedky jejichiizeni se dle dopoteni vychazejiciho z TMN modelu obvykle
vyuZziva zvlastni, od ostatni komunikace &dddéa (dedikovana) datov&’DCN).
Vrstva EMS obsahuje prastky, umo#ujici fizeni prvki a sluzeb sétv rozsahu jiz
zmineného TMN modelu FCAPS. Jedna se tedy o ped&lyiizeni poruch,
konfigurace, vykonosti,diovani a zabezgeni (fault, performance, configuration,

accounting a security managementu).

Pro komunikaci element manaéer prvky si¢ se v ramci TMN interface
pouZziva krond proprietarnictieSeni gkolika riznych standardnicht&ivych protokot.
Mezi nejroz&fensjsi a nejuniversakjsi pati protokol SNMP?, ktery byl specialé pro
tyto (Cely vytvaren. Pomoci stylu komunikace agent — manazer jesgemoci mozna
obousndrna komunikace set&ivymi prvky. Toho se vyuZiva pro konfigurd, fault i
performance management. DalSim protokolem vyvinytyan&ely fizeni siti je

14 SNMP — Simple Network Management Protocol.
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protokol CMIP®, podporujici sluzby definované standardem C¥IIBlezi dalsi
roz&fené protokoly vyuZivané pidzeni siti objekto¥ orientovany protokol CORBA
definovany organizaci OMt&a MML™ protokol realizovanyigs TLF rozhrani.
Témto jednotlivym protokalm a zgisobim jejich uziti v rdmci fault managementu se
podrobré vénovala gedchazejici bakatgka prace (1), jejich blizSi popis nebude tedy
souasti této prace. Naopak tato prace v nasledujfitdda rozski téma fault

managementu o problematiku korelaci akarm

3.6.1 Korelace alarmii

Jak jiz bylo uvedeno v Gvodu této prace, pro skutécinny incident
management je zcela nezbytné mit v kazdy okam&&rmu znalost o stavu dohlizené
telekomunik&ni si€ a sluzeb, které poskytuje. Podstatdast £chto informaci
poskytuji pra¥ v predchozi kapitole zmémé prostedky fault a performance
managementu. Ty ve fodhwudalosti {asgji oznatovanych jako alarmy) informuji o

vSech nestandardnich stavech dohlizegé sit

Problém vSak nastavdipnterpretaci &chto alarnd. V sowasné dob,
vzhledem ke stale rostouci rozlehlosti a sloziteiij dostavdidici systém obrovské
mnozstvi alarmovych udalosti. Neni Zadnou vyjimKigichozi péet udalosti
pievysuje hodnoty stovek za sekundu. Obtiznost iretape zvySuje i skutaost, ze
dnesni telekomunikai st’ je tvarena viceiznymi technologickymi doménami, navic
obvykle dodavanymitiznymi vyrobci (vendory). Z&chto gedpoklad jednoznané
vyplyva, Ze sluzby poskytované v takovéto telekoikaimi siti jsou realizovany na

vice riznych sfovych prostedcich, které maji odteny systéniizeni poruch.

V takovychto situacich je nezbytné vyuZivat pfedki tzv. Integrovaného
fault managementu (1). Jehiippsem je konsolidace alaiira mnohaiiznych
technologickych platforem do jednoho mista a v gedrstandardizovaném formatu.

Parad ale astava problém s interpretaci ziskanych alarmovyabemi (zprav). Je zcela

15 CMIP — Common Management Information Protocol.

6 CMIS — Common Management Information Services.

" CORBA — Common Object Request Broker Architecture.

8 OMG — Object Management Group.

¥ MML — Man-Machine Language (vyvinuto v laborth Bellcore).
2 TL1 — Transaction Language.
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nebytné, alarmy daleed jejich dalSim vyuzitim (interpretovanim) zpraab\ednou
ze z&kladnich forem tohoto zpracovani je koreloadawimi.

Korelace alarm je proces, kdy na zaklagreddefinovanych pravidel systém
vytvéii logické zavislosti mezi jednotlivymi alarmy nebeezi celymi skupinami
alarmi. Na zaklad téchto zavislosti Ize pak obvykle vyrazredukovat poet alarnt
jen naty se skut@ou vypovidajici hodnotou a tim ulgha zrychlit jejich zpracovani
v dalSich krocich incident managementu.

Priklady situaci, kdy je vhodné uplatnit korelaciraté:

» komponenta s poruchou generuje vice nez jeden algrstav

» dochazi kasté zmin¢ stavu gjaké stové komponenty

= jedna porucha ovlivni zprasidkovar vice sfovych komponent

» porucha jedné gbvé komponenty je duplicitnoznamovana z vice

komponent zarove

Korelace se uplatiji ve vSech jiz ive zmirgnych gti funkénich oblastech
TMN modelu (FCAPS). V realném prostli se vSak jejich pouziti zuZuje jen na oblast
fault a performance managementu. 24k v oblasti fault managementu je

provadni korelaci prakticky zcela nezbytné.

Samotny proces korelaci alakrmeni jednoduchou zalezitosti. Systém, ktery
korelaci provadi, musi obsahovat mnoliesgmych algoritra (pravidel), jak korelaci
provadit. Mnoha z &chto pravidel se navic neobejdou bez detailnictostiao aktualni
topologii sit a konfiguraci prvi v této siti. Jen zaji&hi tohoto pedpokladu j&asto
velmi slozity ukol, v gkterych gipadech, fi pozadavku 100% akuratnosti ziskanych
dat, dokonce rreSitelny. V &chto @gipadech i korelace alafhposkytuje ne zcela

dokonalé vysledky, &mz je teba pditat i dalSim jejich zpracovani.

Asi negastjSim prikladem korelace je logické provazani alariteré
oznamuiji zaatek poruchy s alarmy, které tuto poruchu ukgin Standardnim
pozadavkem na dohledovy systém je to, Ze bude zobahaktualni stav sita to
pokud mozno v realnégase. Pedpoklada se, Ze alarm oznamujigaky abnormalni

stav v siti Problen)j, bude v budoucnu dogin o dalSi alarm, ktery naopak informuje o
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ukonieni tohoto abnormalniho stavRdsolutiof. Tato dvojice alarrin musi byt
nasleds v dohledovém systému automaticky detekovana,@ajako souvisejici a
nasleds i z pohledu na aktudlni stavésdadstragna. Riklad takto korelovaného alarmu

je na obrazkug. 10.

Node Sunnary Count LastOccurrence First Occurrence

Obrazek €. 10 — Pfiklad korelace Problem/Resolution.

Dle zpisobu pouziti korelacitpzpracovavani alarinrozeznavamedkolik
dalSich zakladnich typprovadnych korelaci. Jejich wet, tak jak jej uvadi [18], se
struinym popisem je uveden v nasledujicich odstavciahpfeklad nazvu jednotlivych
poloZek vytu, bylo pouzito [17].

Poznamka: Kazda alarmovéa udalost n#tparProbleniResolution Nekteré
udélosti jsou pouze informativnitiRladem je nafiklad informace o reloadut&ivého

prvku, Spata zadaném heslu uzivatele a podébhento typ udalosti se v literdeu

nékdy ozn&uje jakotransient eventPriklad takovéto udalosti je na obraz&ull.

Sunnary Count LastOccurrence First Occurrence
102490JIJIXX010198 |Cold start - power-on | a4 | 03/26/13 13:49:35 | 03/26/13 13:49:35 |

Obrazek ¢. 11 - Priklad udalosti typu transient.

3.6.1.1 Deduplikace (compresion)
Deduplikace sptiva v detekci shodnych alatinv ramci danéhdéasového

intervalu. Alarmy se za shodné obvykle povazuijiigjd-li nasledujici 2 podminky:

» jsou vztaZzeny k pr&jedné siové komponert(nebo sluzb),

»  souhlasi informuji o prae jednom stavu (n&fklad CRG* chyba).

Typickym vysledkem tohoto typu korelace je sleni korelovanych alarin
v jeden, ze kterého je kranpopisu alarmoveho stavu a identifikace mistaiylsie k
nému doslo, patrné, Ze se jedna o opakovany probiésiq se fimo uvadi poet
jednotlivych signalizaci tohoto problému), kdy lpybblém signalizovan préma kdy

I CRC - Cyclic Redundance Check. Chylieppenosu datovych pakiesiti.
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naposledy. Fklad takto korelovaného alarmu je ¥idcha obrazki. 12. PoleCount
zobrazuje peet vyskytu konkrétniho typu alarmu (p@emmary souvisejicim

s prvkem Nodg v ¢asovém intervalu danédasyFirst OccurrencealLast Occurrence

Count LastOccurrence First Occurrence

isn |pppd: Connect script failed | 4 | 03/26/13 16:44:53 | 03/26/13 16:38:53 |

Obrazek ¢. 12 - Pr¥iklad deduplikovaného alarmu.

3.6.1.2 Scitani (counting)

V ramci tohoto typu korelace se vytv@aovy alarm vzdy v okamziku, kdy
pocet prichodh daného typy alarmyipkraii za ugity ¢as gedem dany peet. Rivodni
alarm je zarow potlaten. Velmic¢asto se v souvislosti s aplikaci tohoto pravidla
zarovei zvysuje zavaznoStalarmu (gkdy se tato akce nazyva eskalace alarmu).

3.6.1.3 Potlaceni (selective suppression)

Potlatenim alarni v rdmci

J @ 67253 Dispatcher process(Read Only) x korelace je my3leno jejich
< Event definitions

TEventA docasné skryti, na zaklad
v Events pattern jasré danych pravidel a
Event Number = v | 67253 R "
souvisejiciho s aktualnim
<7 Relation conditions L
< Actions stavem v siti, najklad
Informing Delay = ~ | Event A is delayed for 900 seconds. docasné skryti alarfns nizsi

Obrazek ¢. 13 — Pfiklad manualné konfigurovaného pravidla.

zavaznosti, pokud zarove
existuji alarmy se zavaznosti vyssi. Jinyiiikladem vyuZiti tohoto typu korelace je
stav, kdy v siti pestane odpovidat dohledovému systéemu konkrétowgiprvek
(napiklad switch). Dohledovy systém jej oztiaa nedostupny (typ alarmu
NodeDown). Zarovie ale jsou ale nedostupné i jednotlivé monitorové&sti tohoto
zaizeni. V ramci aplikovani pravidel podleni, jsou ale alarmy na nedostupnéshto
jednotlivych¢asti potlgeny po celou dobu existence zavg&iho alarmu,
informujicimu o nedostupnosti celéhaizani. V gikladu zobrazeném na obrazkul 3
je vidét manuali konfigurované pravidlo, na jehoz zakéagk konkrétni typ alarmu
(67253) zobrazi k dalSimu zpracovani azipact, Ze doba jeho trvaniekrai
nastavenodasovou hranici (15 min).

22 zavaznost (severity) alarmu jéipnak, kterym se dle standardyjadtuje stupé dileZitosti tohoto
alarmu. Vice v pedchéazejici bakaitéké praci [1].
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3.6.1.4 Filtrace (filtering)

Filtrace je potl&eni rekterych alarni dle vybranych paraméir Timto
zpisobem se k dalSimu zpracovani mohou dostat jetikiegh alarmy, pimo
souvisejici s konkrétni sluzbou, zdkaznikem, teldgionebo lokalitou.

3.6.1.5 Doc¢asny vztah (temporal relationship)

Tato korelace se provadi na zakiga¥adi véase, ve kterém byly korelované
alarmy generovany nebdijaty. V korelainim mechanizmu se nasledvyuZziji
zavislosti dané vztahyied, poté, pedchidce, naslednik,dmem, na z&tku, na konci,
ve shod a zarova.

3.6.1.6 Zobecnéni (generalization)

V tomto typu korelace se nahrazuje alarm jingymrakamn, ktery ma vyssi
arovei zavaznosti. Najklad pokud skupina alanirindikuje geruSeni vSech vlaken
jednoho optického kabelu, jsou tyto alarmy nahrggednim alarmem indikujicim
pierusSeni kabelu jako celku.

3.6.1.7 Specializace (specialization)

Specializace je opakem zobeénh Dochazi tedyid ném naopak k rozpadu
alarmu vrstvy vysSi na (obvykle) vice aldrnrstvy nizsi. Tyto no¥ generované
alarmy nepinaseji gimo zadnou novou informaci — mohou byt ale vyupiiy
nasledném hledantigin indikovaného problému.

3.6.1.8 Sdruzovani (clustering)

Vystupem tohoto typu korelace je novy alarm, vyery na zaklaglpravidel
(5ablon) aplikovanych naiphazejici alarmy. Velmiasto slouzi jako vstupy vystupy
z predesle aplikovanych korelaich pravidel.

3.6.2 Analyza prvotni (korenové) priciny

.....

,,,,,

z anglického root cause analysis. Tento mechanisiidisktivni alarmy na symptomy
problému a ficiny problému. Nafiklad pokud dojde k nedostupnosti celé interrd sit
na jedné pobire zadkaznika, je cilem RCA najiifinu této nedostupnosti
(pravcEpodobr se jedna oieruseni fistupove konektivity pro celou tuto patkm),
tuto picinu zvyraznit a ostatni souvisejici alarmy &mré potlatit. Specialista nebo
systémiesici tento incident bude pak rovnou informovanaeiim problému (tedy
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pirerusSeni konektivity na pobku) a nebude zdrZzovan v danou chvili nepodstatnymi
alarmy signalizujicimi vypadky jednotlivychiZzeni této pobiky.

RCA se obvykle niadi gimo mezi korelace, i kdyZ se jedna také o velmi
Ucinny zpasob redzpracovani alanmV pripac korelaci se spojuji symptomy, které se
velmi pravé&podobr tykaji praw jedné kdenove piciny. Tato Ficina se vSak na
rozdil od RCA pimo nehleda. Cilem korelace je hléwiitrace a redukce mnozstvi
prichazejicich informaci. Teprve az takto upraveri@rmace jsou nasledn
podrobovany RCA pro nalezeni zdrojou&my nastalého problému.

V nésledujicich odstavcich jsou uvedegigtaré postupy vyuzivan&igRCA
tak, jak je uvadi [17] a [19].

3.6.2.1 Metoda Rule Based Reasoning

Metoda Rule Based Reasoning (RBR) je ri@riu metodoiesSeni RSA
v mnoha komemich aplikacich. Je zaloZzena na reprezentaci zaltssadou pevnych
pravidel. Aktualni stav sitse pak sémito pravidly v nekonéném cyklu porovnava.
Hlavnimi sogastmi systému RBR jsou:

B pracovni par¥’,
» databaze pravidel,
» dedukni algoritmus.

V pracovni pariti je udrzovan aktualni stav dohlizen& sitednotliva pravidla
jsou uloZena v databazi pravidel. Zpracovavdéitizejicich alariinze si¥ je
realizovano dedunim algoritmem (viz obrazek 14).

korenové alarmy

<
<t

— - - —

vstupujici alarmy <
———— pracovnipamét \

dedukéni
algoritmus

/

databaze pravidel

Dohlizena sit ' Modul RCA

Obrazek €. 14 — Zpracovani alarmu dedukénim algoritmem. /Zdroj: autor podle [17]./
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Metoda RBR m& moznost zpracovavat alarmyna zgisoby:

» doprednymiettzenim,

» zpétnymietzenim.

V piipadt doprednéharetézeni se polozky z pracovni patinporovnavaji
s databazi pravidel s cilem nalezetisipSného kienového problému. Ve chvili, kdy se
timto zpisobem spravné pravidlo nalezne, je jeho aplikawdhupraven stav pracovni
pantti. Timto zpisobem Ize vystupy tohoto kroku vyuzft ppracovavani dalSich
prichazejicich udalosti. V pracovni pétirjsou vSechny fijaté alarmy a algoritmem je

hledana jejich fic¢ina.

Druhy zpisob, rkdy také nazyvany metoda dedukce, postupuje taklet#
pravidla nejlépe odpovidajitéSeni probléemu. Podmink§chto pravidel se nasleén
porovnaji s obsahem pracovni pgimPodminka je spkna tehdy, pokud se naleznou
odpovidajici data v pagti nebo i vyhledanim dalSich pravidel spjicich danou
podminku). B tomto zpisobu jsou v pracovni paithulozeny vSechny mozné

problémy a cilem hledani je nalézt podminku, ktesoliuji vSechny doslé alarmy.
V obou popsanych rezimech metody RBR se aplikupelsh sada pravidel.

Duvodemcasté implementace této metody je gomi snadno sestavitelna
logika zpracovani alarin Problémy ale nastavaji v rozsahlejSich siticle, #dzitost
vypoctu vyuziti metody omezuje. Metoda také nevyuzivihodnoceni, kterd jizdinila.
Ve vSech pichozich situacich se vzdy musi pouZit vyhledasbggritmus v plném
rozsahu, a to i n&asto opakujici se stejny stav.

3.6.2.2 Metoda Case Based Reasoning

Metoda, ktera odstiiaje nekteré nedostatky metodyqueslé, se nazyva
metoda Case Based Reasoning (CBR). Tato metodssigyreSeni ¢etre jeho
vysledki uklada do tzvpripadi. Tyto pripadyjsou pak sotasti tzv.knihovny pipadi,
ktera tak obsahuje vSechny {@Sené fedchozipripady Postup hledani touto metodou
je zobrazen na obrazku 15.
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Kazdy novyieSeny problém se
v prvnim kroku porovna s jiieSenymi

A 4

meTRT—— piipady. Je-li nalezena shoda, postupuje

vinihown® pripedd \ knihovnapfipadd | 5o dale dlgeSeni nalezenéhdipadu.

Pokud k Zadné shedaedojde, musi byt

adaptace

uplatrén néktery ze zfisohi adaptace

postup uloZenych v knihov& pripad.

feseni

Po takto provedené adaptatipad

A 4

ulozeni nového rozsti stavajici knihovnu. Metoda CBR

feseni

tedy vyuziva vysledk ziskanych Bhem

Obrazek ¢. 15 - Schéma metody Case Based
Reasoning (CBR). /Zdroj: autor podle [17]./ pfedchozich Cy|ﬂ

Pouzivané metody adaptace [17]:

» Parametrickad adaptace — pracuje s matematickowfukilera popisuje
vztah mezi pronnymi popisujicimi problém a pramnymi, jez charakterizuji
odpovidajiciteSeni;

»  Adaptace substituci = pokud vztah nelze vijfadatematickou funkci,
ale pouze sekvenciditych krokii, provede se adaptace nahrazeninogni
hodnoty prorinné hodnotou novou;

»  Adaptace critic-based. Jedna se o Upravu knihovipagi zasahem
uzivatele systému.iBdchazejici fipad adaptace setre doplnit nagiklad o

zpravu zaslanouipd provedenim restartu serveru a podobn
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3.6.2.3 Metoda Model Based Reasoning

Principy této metody jiz zasahuji i do oblastidiéninteligence. Kazdy prvek
sitt je nahrazen modelem, me&ntito modely dochazi k vydtiovani a sdileni
informaci. Tyto informace zahrnuji nejenom popi®gych prvki a vztali mezi nimi,
ale i uplnou topologii sét Model miZe popisovat fyzickou nebo logickou vrstvu. Nese
tii typy informaci: Atribut (nap IP adresu), typ vztahu k jinym modei (je ¢asti,

zdroj

! )

vedeni

uzel logickd sluzba
r_J H r_J H e J I C \
IP sit spojeni IP

I l

UDP spojeni router UDP port multimedialni
aplikace

——

vstupni port vystupni port

port proces aplikace operaéni systém

Obrazek €. 16 - Jednotlivé prvky modelu multimedialni sluzby. /Zdroj: autor podle [17]./

spojeny s, zavisly na ...) a chovani modelovanéhkprMa obrazkyg. 16 jsou

zobrazeny jednotlivé prvky modelu multimedialnizy.

3.6.2.4 Metoda kédovani alarmii (Code Based Systems)

Metoda kédovani alarin(CBS) vychazi z fedpokladu, Ze kazdy problém
vyvola specifickou mnozZinu symptdngalarmi), které tento problém identifikuji.
Ciselna reprezentacéchto symptori se nazyva kod. Sestaveny kod jednénia
identifikuje prvotni picinu poruchy, proces korelace aldrfe tedy zfpisob dekodovani
prijimanych alarnd. Optimalizovany soubor kaéde nazyvan kodovou knihou a
podobr jako u metod RBR a CBR je popisem znalostni da@bdsouboru
definovanych probléf které se mohou v analyzované siti vyskytovat.
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Technika kodovani se sklada ze dvou fazi. V premgfinovan soubor
udélosti, jenZ jefeba monitorovat. Tim vznika koréld matice, naslednpak jeji
optimalizaci kddova kniha. Oboji, kddova kniha rédacni matice se zapisuji jako
matice, ve které kazdyadek odpovida jednomu symptomdigmaku, alarmu) a kazdy

sloupec pak fedstavuje jeden problém.

V dalSi fazi, takzvaném dekdodovani, se kéidhmozich alarm oznaujicich
urcity problém porovnava s kody ulozenymi v kédovéziena hleda se nejvyssi shoda.
Systém CBS je chrén specialnim algoritmem, ktetgsi ztraty symptomu respektive
prijeti faleSného alarmu. Tyto situace se soubaanauji jako Sum. Systém musi byt

vici urcité hladire Sumu odolny.

Systémy vyuzivajici metod CBS pidk nejsilrgjSim v ugeni kaenové piciny
poruchy. Soutasti této prace je ifpdstaveni koméniho produktu SMARTS, ktery
navic kron¢ metody CBS vyuZziva vlastniho modelu popisujicéanptlivé prvky skt a
to wetrg jejich chovani. Satésti modelu jsou i vztahy mezi definovanymi alarmy.
Kombinace tohoto vlastniho modelu s metodou CBSainje aplikaci SMARTS

reagovat na z#my topologie v realnéntase bez dodateych zasai do nastaveni.

3.6.2.5 Distribuovana korelace

V piipadt rozsahlejSich siti je vhodnélid ptisobnostidiciho systérin mezi
vicetizenych domeén. Toto aplikovani distribuované aedtitry usnadni pouZiti
scenéi stanovovani ficiny poruchy. Telekomunikai st’ je rozdtlena na vice
separatnicltasti (domén), kde kazda&hto domén jé¢izena oddlen¢ — samostatnym
fidicim centrem. Tato od sebe @tikha centra maji omezenyghled o stavu domén,
které nejsou pod jejichipmym fizenim. BhemieSeni problérinvSak spolupracuji a

alarmové informace si vzajemimymenuji.

Algoritmus lokalizace poruchy pracuje s prapddobnosti poruchy v domé&n

ORI 2%

pravdpodobnosti soubortizenych objekt. Vedle atributu prawgpodobnosti poruchy
se zavadi je8tinformaini hodnota, definovana jako zaporny logaritmus
pravéEpodobnosti poruchy. Potom Izeéakavat, Ze nejpra¥godobrjsi piicina
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poruchy bude charakterizovana minimalni hodnotabscuiizenych objekt. Fi
lokalizaci Ize vyuZzititech rozdilnych fistupa:

» Centralizovana lokalizace. Centratidici systém ssobnosti nad celou
sitifeSi gimo kazdy problém, ktery zasahuje do Jiieenych domén;

» Decentralizovana lokalizace. Problém oiiliyici vice domén sgesi
spolupraci centralnihigdiciho systému sdicimi systémy postiZzenych domén;
» Distribuovana lokalizace se snaZzi nal&itipu poruchy bez spoluprace

s centralnintidicim systémem.
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3.6.3 Priklady produkti resicich korelace a hledani korenové priciny

V predchézejici kapitole 3.6.2 byly popséahfyné metody pouzivané pro RCA
udélosti pichazejicich z dohledovanésiV této kapitole budouipdstaveny konkrétni
softwarové produkty/baliky, které ve svych funka@abtach rekterym z popsanych

zpasohi korelaci udalosti provég.

Do vykéru nasledujicichigdstavovanych produkbyly zahrnuty ty, které se
pro oblast siového managementu stalyitymi standardy [2]. Jako s¢ést Fedstaveni
kazdého z&hto produki je krome zakladniho popisu uveden i mechanismus, jakym
zpiusobem je korelace a RCA udalosti v jeho konkréfpiiipac reSena. NejgtsSi
prostor je v¢lerén pro produkt HP Network Node Manager, protoZeijetou

sourdstireSeni praktickéasti této prace.

3.6.3.1 HP Network Node Manager

Softwarovy produkt HP Network Node Manager jecssti produktovéady
HP OpenView, vyvijené spalrosti Hewlett Packard. Do této produktdaély pati
vice nez 30 jednotlivych separatnich produkteré jsou uteny pro nasledujici oblasti

(v zavorkach jsou uvedenyiklady zastupé produktfi spadajicich do dané oblasti):

» sprava siti a internetu (Network Node Manager,d?Perdnce Insight for
Networks, OV Problem Diagnosis, OV Internet Sersjce

»  sprava zalohovani a SAR(OV OmniBack, OV SAN),

» sprdva systéma aplikaci (OV Operation, OV Performance),

» sprava procds(OV ServiceDesk, OV Reporter, OV Service Inforroati
Portal).

Network Node Manager (NNM) byl uz zngima kratce popsan \greslée
bakal&ské praci [1]. Jedna se asi 0 jeden z nejzj&Eich komeEnich nastraj pro
sitovy management. Za tento fakté¢mimo jiné témdt neomezené Skalovatelnosti,
robustni architektte a Sirokym mozZznostem integrace jakésem k dohlizené gove
infrastruktue, tak smirem k dalSim managementovym nastnoj Nejnowjsi verze 9.20

se dodava sadou uziténych ,plug-in“ moduti specializujicich se na@zné specialni

28 SAN — storage area network. Dedikovartéogivykle ugena pro pimy pristup server k datovym
ulozistim (diskovym polim, paskovym knihovnam apod.
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typy siti¢i prvka. Jedné se nailad o plug-in pro MPLS' sits, IP telefonii, IP
multicastové sluzby a podofirSpolé&n¢ s dalSimi prvky produktoviady tvai

kompletni sadu nastiiopro podporu incident managementu dle dopeni ITIL v3.

Pro komunikaci s dohlizenowsivou infrastrukturou pouziva Network Node
Manager SNMP protokol [3], je tedy primé&raréen pro sfové prvky podporujici toto
rozhrani. Pednosti je i vestawma funkce autodiscovery, ktera umaje ziskat obraz
architektury sit bez nutnosti pouziti separatnich inventory dataiNaopak tyto
databaze je schopen daitg miry substituovat, a to nejenom pro svojeinipoteby,
jak bude ukazéano dalgipopisu korelanich postup, které NNM vyuZiva.

Administratorské i uzivatelské rozhrani je v poslieth verzich NNM

realizovano pomoci web interfaceil®ad jednoho z moznych pohlege zobrazen na
obrazkuc. 17.

Node
2 | B 79 saveandcose | & | (2
v Basics N

4 Ports | Router Redundancy | Capabiities | Custom Attributes | Node Groups | Node Components | Cust
Name ZC45WO1PLZESLO1

Hostname ZC45WO1PLZESLO]1.mlan-0100.zkz.ip

Management Address  10.154.3.225

Status. Minor 8ta Name Type
Node Management Mode Managed
Processor Memory
iscoCatalyst4506; I
pevcepe —a e £ Small Buffers Buffers
Securty Group sgr_mian_0100 Medium Buffers Buffers
Big Buffers Buffers
SNMP Agent State
Large Buffers Buffers
Agent Enabled 2
Agent SNIP State Normal Huge Buffers Buffers
Management Address @ Power Supply 2 Power Suj
\CMP State Responding ¥ pply pply
Management Address @ Chassis Temperature Temperature
ICMP Response Ti b -
L @ chassisFanTray1 Fan
Management Address ”
ICMP Response Time ot Polled 9 Power Supply 1 Fan Fan
Baseine
nen3 X T 3
State LastModified  November 6, 2012 3:03:53 PM CET g ([ . e
Analysis
Node Summary : ZC4SWO1PLZESLO1 Detais & Node Component Gauges (13)& | MB Values$ | Status History S | CustomPoller $ | State Poller & | Lay
Hostname ZC4SWO1PLZESLO1.mlan-0100.2kz.ip
System Name ©4506_plzen.netdev.cpoj.cz
Status . Mior  dueto InterfacesDowninNode at Fri8:16 Al g,
Management Address 10.154.3.226 o) 0
Securly Group ——— [zc3swospLzESLOT [zcaswiopLzZESLOT
Total1 Opend LastHour LastDay:0 FirstFri8:A7 AM LastFri8:47
Incidents AM

-
o
ZC45W01PLZESLO1 [
(&) ®

| ZC3SWOSPLZESLO1

100490PNPNXX004152

ARG
| ZC29W01PLZESLO1

Obrazek ¢. 17 — Web interface nastroje NNM.

* MPLS — Multiprotokol Label Switch network.
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V pripact tohoto pohledu jsou v jednotlivych kvadrantechraakny

nésledujici informace:

» zakladni idaje o monitorovaném prvkuizani jako jsou hostname a
dohledova adresa + aktualni stav SNMP agenta nto todfizeni,

» seznam komponent tohotorizeni (ziskanych funkci autodiscovery),
» hierarchické zobrazeni okolnich ptvkejich propojeni a aktualnich
stavi (vyjadreno v barevném kodovani),

= aktualni stav zobrazeného prvku.

Network Node Manager zahrnuje i funkcionalitu kalziskanych udalosti.

Jeji popis je obsahem nasledujicich dvou kapitol.

Vestavény korelacni modul

NNM verze 9.20 ve svém zakladu obsahuje a vyuzieduinpro korelaci
udalosti. Je automaticky vyuzivah ppracovani a zobrazovani udalosti/étav
piichazejicich ze sit(a to jak v pipadt udalosti ziskanych aktivnim poolovanim
sitovych prvki a jejich sodasti, tak pro fipad spontanhpiichazejicich SNMP tray).
Korelace vyuziva faktu, Ze NNM ma k dispozici akti&tav topologie sét(viz funkce
autodiscovery v fzdeslém textu). Z tohotardodu ma odvozenNNM takeé k dispozici
informace o vzdjemnych zavislostech jednotlivyatogych prvka a jejichéasti. Na
zaklad znalosti &chto vztali je pak vyuzitim MINCAUSE algoritmu [12] aplikovana
RCA? za (Eelem zjiseni prvotni giciny problému v dohliZzené siti. Na zaktad

provedené analyzy pak NNM provedterou z &chto akci (nebo jejich kombinaci):

generovani noveé udalosti,
logické propojeni udalosti,
potlaieni udalosti,

smazani udalosti,

¥ ¥ ¥ ¥ 7¥7

zmena statust? souvisejicich objekt

%> RCA — Root Cause Analysis - analyZ&:my a nasledi.
%6 Status nabyvésthto hodnot: Unknown, Disabled, Critical, Major, M, Warning, Normal, No status.
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Nekteré z &chto provadnych akci budou pouzity v nasledujicich modelovych
scénéich.

Scénaf €. 1: Sitova IP adresa neodpovida na ICMP

V tomto gipack (viz

Interface 1 IPv4

Address 1 obrazel¢. 18) je adresa 1

monitorovaného serveru S1

nedostupna na ICMP. Stav

obou interface na routeru

! Interface 2 IPv4
" Address2 R1 jeoperational Server

\\’ ~

S1 je dostupnyies

Interface 2

interface 2. Po

Obrazek ¢. 18 — Scénar €. 1. VyhOanCEHI' tohoto stavu

v korelatnim modulu NNM bude vygenerovana udaladtressNotRespondirsg
statusencCiritical, status dohliZzeného serveru S1 se¢rdmaMinor.

Scénar €. 2: Interface je ve stavu Operationally Down

Scénd opt vychazi ze $bvé topologie zachycené na obrazkd8. V tomto
piipack je vSak interface 1 ve stawperationally dowra zarové ve stavu
administratively ugtedy pozaduje se jeho futitost, ale funkni aktual neni). Router
R1 je dostupny, server S1 je dostupigspinterface 2. Interface 1 jedgako
v piedesSlém fipact a nedostupny na ICMP. Na zakigohdu propojeni R1 — S1 je
routerem automaticky generovana udaloskDown V tomto gipact NNM jako
korenovou picinu vyhodnoti pad interface 1, vygeneruje na témt@rface udalost
InterfaceDownse statuser@ritical. UdalostLinkDowns touto generovanou udalosti

koreluje a ze zobrazeni ji 8asré potlai. Status serveru S1 bude &min naMinor.

Scénar €. 3: Interface je ve stavu Administratively Down

Scénd predstavuje shodnou situaci jakiedesSly scéri&islo 2. Zn€na je ve
stavu interface 1 na hodnodministratively DownServer S1 je i nyni dostupnygs
interface 2. UdalodtinkDownneni routerem generovana. NNM v tomigpc

negeneruje Zzadnou udalost, pouze status interfao@rdi naDisabled
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sv v

Scénar €. 4: Nedostupné spojeni mezi dvéma prepinaci (switch)

V tomto gipack (viz obrazek
¢. 19) nastalo feruseni
sitového spojeni mezi
interface if13 a if31. Oba tyto
interface generuji udalost
InterfaceDown Korelani
modul NNM potl&i obs

udalosti InterfaceDown a

Obrazek &. 19 - Scéna &. 4. vytvori novou jednu udalost

ConnectionDowrse statuser@ritical. Status switcth SW1 a SW2 se zéni naMinor.

sv v

Scénar €. 5: Vypadek routeru pfipojujiciho skupinu pFistupovych pfepinaca

V ramci tohoto vybranéhoffpadu dojde

k zavad na routeru R2 takoveé, Ze se stane
nedostupny (viz obrazek 20). Do NNM
prichazi udalostinterfaceDowma vSechny
interface datené nedostupnosti tohoto
routeru. Korelani modul vyhodnoti jako
kofenovou picinu nedostupnost routeru R2

a vygeneruje udaloptodeDowrse

statusenCiritical. S touto udalosti koreluje

vSechny souvisejidhterfaceDown

udalosti. Zarovie@ NNM zmeni status vSech Obrézek & s
razek €. 20 - Scénar ¢. 5.
k routeru R2 fipojenych switchh na

Unknown
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Poznamka: Chovani koreélsiho obvodu, kdy ozriéd status switch stavem
Unknown, mize @inaset v witych pripadech i problém (i kdyz je logicky spravny).
Vice o tomto pipact bude zmitno v nasledné praktickésti této diplomové prace.

Korelacni obvody (ECS)

HP OpenView Event Correlation Services (ECS) jesteatbovaiast produki
Network Node Manager a OpenView Operation (progu&tdohled servéra aplikaci).
Jejim cilem je umozZznit roz&ini vestatnych korelgnich mechanisino dalsi - dle

pozadavk konkrétniho nasazeni systému. ECS se sklada edugislich dvowasti:

1. ECS designer

Nastroj ECS designer

ECS Designer (ecsdes)

umoziuje vytvaeni

@ v —>fj novych korelanich
Circuit(* .ecs) Simulate)

Compiled Circu | pravidel. Jedna se o
grafické prostedi,
Legacy Embedded
e al g [t jehoz pomoci se

[Capture “—

from Event logs (* .evt
network, ventlogs (* .evt)

Text objekt (nagiklad

editor

editor Data, Fact Stores (* .ds, *.fs) “ modeluji vzajemné

zavislosti jednotlivych

sitovych prvki).

Obrazek ¢. 21 — Blokové schéma ECS designeru. /Zdroj: [13]./

Témto vzajemnym vazbam $ia korel&ni obvody (correlation circuit). ECS
designer umatuje dale néist externi data, pokud jsou sésti korel@niho obvodu
(figuruji jako prongénné v rozhodovacich blocich). Po sestaveni obvaggigber pomaoci
otisku redlnych datichézejicich ze sitnasimuluje chovani a vystupy takto sov
vytvoreného koreléeniho obvodu. Pokud vysledek odpovid&kavani, Designer
konfiguraci zkompiluje do univerzalniho souboruz conozni naslednou snadnou
pienositelnost mezi jednotlivymi instalacemi. Blok@ghéma ECS designeru je na

obrazkuws. 21.
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Prikladem korelaniho obvodu mize byt napiklad sestaveni obvodu sledujici
dvojici udalosti PowerOn a PowerOff. Nastaveni peike udavat, Ze se uzivaiei
zobrazi pouze ta udalost PowerOff, po ktefiédm naslednych 5 sekund nenasledovala
udalost PowerOn.

2. ECS engine

ESC engine je s@asti

Input event flow

- - - - Event /O or pmd

Qutput event flow

- L produktu Network

:—fg—.‘ ‘ Node Manager a

Data, Fact Stores | - . . .

(*.do, *.£5) ’ j Engine log file (*.log0) OpenV|eW Operat|ona|
= Engine trace file (*.trc .

| L SSEREErES (OVO). Jeho aktivace

Engine event logs files (* .evt0)

ECS Manager | H X
(ecamgr) 7] Circuit(* .eco)
Y from ECS Designer

jej z&leni do toku

zpracovavanych

Obrazek €. 22: Schéma ECS engine. /Zdroj: [13]./ , e e,
udalosti pichazejicich

z dohlizené sét(¢i jeji ¢asti) nebo z dohlizenych seruex aplikaci. Na zaklad
definovanych koreknich obvod, predem vytvéenych v ECS Designeru a
pienesenych v kompilovaném tvaru, pak engine prosatiotné korelace, viz

schematicky obrazek 22.

3.6.3.2 Tivoli Bussiness Service Monitor
Tivoli Bussiness Service Monitor (TBSM) je produkidéirmy IBM. Je jednim
z mnoha produkittvoricichfadu pojmenovanou souhrnnym nazvem IBM Tivoli. Tato

fada zahrnuje kompletni portfolio softwarovych ngjgtpro dohled siti a sluzeb.

TBSM na zaklad vytvorenych strom sluzeb (servisni model), ke kterym
mapuje pichazejici incidenty ze sitzobrazuje aktualni stav jednotlivych
provozovanych bussiness sluzeb, uthge sledovani SLA pro tyto sluzby a ushap:

hledani zavislosti mezitgivou udalosti a souvisejici degradovanou sluzbou.
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Produkt TBSM nelze provozovat samostatAro svoji¢cinnost vyZzaduje
instalaci rkolika dalSich komponent z rodiny prodakBM Tivoli. Piiklad, jak by
mohla vypadat architektura podporujici dohled gbwaauZivajici korelaci udalosti, je
vidét na obrazk. 23.

— Tivoli J)
< > Integrated Portal % Netcool Event Pump
Impact
Service == Databases L for 208
_J Model = == v Ennchment
TBSM Data = = SCR AP! Common Data Model and
Console ST Tivoli Common custom name space books e
A ivoli
Dashboard Reporting Crans ang < Enterprise
v »  Server views, and near- Discovery Library Console
e term history Toolkit -
A metric and > - Discovery
Service Model marker data Tivoli Application Library
— v Data (Time Window Dependency Discovery Manager Books
— Analyzer) NetView
TEP Console < = £ £
Discovery Data vents vents
<
Netcool/Omnibus '
&= < > EF < Thol
Events ObjectServer Prob gt
Tivoli Historical A robe Monitoring
Data Data = Events
Warehouse v
¢ Common 4 Tivoli Business
Agent 5
Service =
% & & & -
>
Service Model Data \ -
TBSM Saorand \\ \ Netcool ITCAM for ,
Data Probes M Internet Service
DB2 < Met 3 »  Netcool/Impact onitors Impact Monitoring
Database elric an
Marker Data
< > =l ITCAM
User Data
J User
Repository
LDAP or
ObjectServer

Obrazek €. 23 - Architektura podporujici dohled sluzeb vyuZivajici korelaci udalosti. /Zdroj: [14]./

Zvyrazreny zeler je samotny TBSM a Tivoli Integrated Portal (TIFPato
komponenta umailije uZivatelsky fistup jak za &elem administrace, tak pra@igtup
k vystupim jednotlivych Tivoli komponent nebo jejich spojeRfistup je realizovany
prostednictvim web rozhrani. Komunikace mezi TIP a TBf@gNkima pro dely
konfigurace a zobrazovani on-line udalosti nebatednictvim komponenty Tivoli
Data Warehouse, kterd slouzi k ukladani udalostiadabaze pro jejich poZdi (off-
line) zobrazeni. TBSM pro ukladani vytemého servisniho modelu (bude podrbn
zminrén nasleds) vyuziva datoveé ulozist(v obrazku ozn&no jako TBSM DB2
Databéaze). Vstupni udalosti, které TBSM vyhodnogsjeu obsahem dalSi komponenty
— Netcool/Omnibus ObjectServer. Jedna se o dataioi@tdsti, které jsou aktuéin
v dohlizen&dasti sit, serverech a aplikacich. @b jejich ziskavani byl blize popsan
v piedeslé bakat&ké praci [1] a bude zmin v praktickécasti této prace. Za zminku

stoji komponenta Netcool/Impact, kterou je mozna&ikdad sestavenych politik
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upravovat pichazejici udalosti. fikladem &chto Uprav nize byt doptovani
zéakaznickych identifikatdrk souvisejicim udalostem nebo generovani novéostala
zaklad splreni dané podminky. Posledni samostatnou komponéohmto gikladu
vyuZziti TBSM je komponenta Discovery Library Todlkkter4 pomaha vytwat

servisni model nutny pro spravnéinnost TBSM. Tato komponenta se sklada ze dvou
¢asti. Prvnitast tvdi knihovna pedgipravenych zavislosti vhodnych pro pouziti

v servisnim modelu. Druhou, podstgii ¢asti je pak Tivoli Application Dependency
Discovery Manager (TADDM), ktery je schopen mapasigdvou infrastrukturu a
sluzby, které jsou jejim prastnictvim realizovany. Toto jsou hlavni podkladg pr

sestavovani pt¢bného servisniho modelu uzitého nastediBSM.

Na zaklad sestaveného servisniho modelu (stromu sluzby)dker TBSM
zobrazit jednotlivé komponenty této sluzby, jejattualni stav, stav sluzby jako celku
aciselné udaje souvisejici s piim SLA vazané k této sluZbPriklad takového

I Tivoli. . g logged in as: YAMS_User ¥AMS_User |  Desktop v Logout

Service View ¢

Service Tree « | [[Service Viewer ]«

Fle Edt View Help
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Obrazek ¢. 24 — Strom sluzby zobrazeny v TBSM. /Zdroj: [16]./
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3.6.3.3 EMC Smarts

Smarts je softwaroviesSeni, aktuakhvyvijené a dodavané spoteosti EMC
Corporation. Jedna se & portfolio sloZzené z vice produkiz nichZ gkteré mohou
pracovat samostatnnékteré pouze i spolupraci s dalsimReseni jako celek @&p
pokryva pozadavky ukéltizeni siti a sluzeb.

Portfolio Smarts inCharge se sklad&ahto jednotlivych produkt

Smarts Application Connectivity Monitor,
Smarts Global Manager,

Smarts IP Availability Manager,

Smarts MPLS Manager,

Smarts Global Console,

a dalSich, viz (15).

¥ ¥y ¥y ¥y v 7

Priklad dopordené architektury EMC Smarts pro dohled MPLS sitijeden
na obrazku. 25.

VétSina produki portfolia

Global

e
Console VPN Data and No(lﬁcauons—‘

pracuje s modulem RCA, ktery je

feSeny patentovanou technologii.
Global Manager
Topology and Events————————

Systém vyuziva metody

Topology and Events

LS e Topology and Evens | kédovani alarm, blize popsané
L v kapitole 3.6.2.4. Zakladni filozofii
této RCA metod jeiedpoklad, ze

IP Availability
Manager

Discovery and Polling

kazdy problém v siti ma svoiji

Discovery and Polling

jednozn&nou identifikaci. Tato

identifikace je u¢ena jednotlivymi

Obrazek ¢. 25 - Pfiklad doporucené architektury EMC Smart ,
pro dohled MPLS siti. /Zdroj: [16]./ symptomy. Symptomy mohou byt

nagiklad udalosti fichazejici ze st

Zahrnuji tedy jak udalosti z postizené komponeinstuzby, tak z nasleedn

ovlivnénych komponent nebo sluzeb. Symptorirnych problénm se mohou
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prekryvat, ale unikatni kombinace symptibcharakterizuje pravjeden problém.
Smarts shird tyto unikatni kombinace sympianjejich vazeb na problém a uklada je
v rozsahlé tabulce nazvané kédova kniha (Codebdaksi je mozné iedstavit jako
tabulku (matici), kde na jednotlivych osach jsoedeny symptomy a problémy.
Existuje-li v této tabulce vazba mezi problémenkta@né existujicimi symptomy,
kofenovy (root) problém je jednozér& identifikovan [2].

Porovnani vybranych produkti

Na zavr predstaveni ¢kolika vybranych komenichieSeni utenych pro
fizeni siti a sluzeb, jejichz stasti je gjakym zpisobem integrovana funkcionalita
korelace udalosti, je v nasledujici tabulce uvedaatké porovnanithto produki.

Porovnani vychazi z aktualizovanych vyslédikedenych v disertai praci [17].

I . L
Dedupllkace alarmt ano

ano, zavislé na bazi ano, zavislé na bazi ano, vyhodnoceno
poruchy dodanych pravidel (od dodanych pravidel dekddovanim
verze 9.x je soucasti (mozné vyuziti prichozich alarm,
modul jiz obsahujici nastroju, pti jejich zavisi na spravném
zakladni sadu pravidel) specifikaci) modelu sitové
domény
Statisticka analyza pocitadlo vyskytu pocitadlo vyskytu zobrazuje se pouze
stejnych alarmui stejnych alarmui alarm pfriciny poruchy
Korelace pres vice ano ano dle dodanych ano
vrstev pravidel
Korelace na vice omezeno na zafizeni ano pouze po Upravach
doménach podporujici SNMP
protokol nebo na servery
a aplikace
Citlivost na ztracené ne ne ano, dle vstupnich
nebo falesné alarmy parametr( korelaci,
kde Ize udat i
pravdépodobnost
vyskytu
Rychlost korelace ve vétsich doménach je ve vétsich doménach  rychly a efektivni
pro zachovani dostatecné pomalé proces

rychlosti vyuzito
distribuovaného modelu

Tabulka €. 2 — Porovnani jednotlivych produktu fesSicich korelace a hledani kofenovych pFicin.
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4. Navrh aplikace pro zajisténi poZadovanych

funkcionalit incident managementu

V nésledujicich kapitolach praktickésti této diplomové prace bude postéipn
predstavena aplikadeSici konkrétni zadani vyplyvajici z poZzadavkustaji ukolx
incident managementu ke konkrétni skubbsazené v nabidce telekomurtikidno

operatora (dale jen Operatora).

Zadani vychazi z konkrétnihdipadu, kdy se stavajici Operator rozhodl na
zaklad praizkumai trhu rozsfit portfolio nabizenych sluzeb o nadstavboveé sluzby
zaji¥ujici vysSi urova servisu pro zakazniky. Vzhledem ke skatesti, Ze se jednalo o
zcela novy typ sluzeb, bylo nutné nastavit mnohayob proces, véetns proces
souvisejicich se zaj&tim incident managementu. Péava tutocast zavashi nové

sluzby se soustdi praktick&ast této prace.

Nejprve bude fedstavena nova sluzba tak, jak ji definoval product
management Operatora. Popis sluzby bude zestiw oblastech, které se nebudou
tykatfeSeného problému. Naop&ksti popisu sluzby, kter&imo ovliviiuji zadani pro
piedstavovanéeSeni, budou publikovany v detaij§im rozsahu. Na zakladakto

piedstavené sluzby bude naslédiestaveno konkrétni zadanidseni.

Druhacast praktick&asti prace bude rozkkna do dvou hlavnich calkPrvni
se bude ¥novat popisu stavajici situace OSS pr@peratora jako vychozi roviny pro

feSeni sestaveného zadani. Ve druhé pak budee&soi v detailuiiedstaveno.

Vzhledem k tomu, Ze - jak jiz bylo v Gvodeteno - se jedna o popisSeni
realné sluzby, budowkteré informace zobeény. V piipads, Ze se bude jednat o
konkrétni zakaznické udaje, budou tyto informadéwdu ochrany obchodniho
tajemstvi zobrazeny ilustrativnimigobem. V pipad, Ze v textu bude uvedeno slovo

SLUZBA, jedné se o obchodni nazeegstavované sluzby.
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4.1 Popis sluzby
Popis sluzby bude rozkkn do dvouwasti. Prvni bude obsahovat obecny popis
sluzby, ve druhé pak budoueplstaveny ty satsti sluzby (proaktivita, service desk),

které se tykaji poZzadovanéteseni.

4.1.1 Obecny popis sluzby

Popis sluzby tak, jak har@dstavil product management:

SLUZBA nabizi Gplnou spravu provozu lokalnich, mirizh a mezinarodnich
datovych siti vetrg proaktivnihofeSeni inciderit, konzultace se systémovymi
architekty tykajici se rozvoje datovéesit analytickoucinnost souvisejici sifpravou
implementace novych technologii (VolP, bespestni politika, nasazeni systém
nachylnych na vypadky apod.). Sasti produktu je rowf vytvareni a ptibézna

aktualizace podrobné technické dokumentace WAN/Isfi#zakaznika.

SLUZBA je komplexni outsourcingova sluzba, kterét&ea z monitoringu,
dohledu, spravyizeni, planovani a adrzby vSech funkci tykajicietinfrastruktury a
komponent rozsahlych komunik@ch siti WAN a LAN.

SLUZBA umoziuje zakaznikm vyuzivat nezbytnych materiélnich a lidskych
zdroji Operatora pro zvySeni dostupnosti svyelosych sluzeb a tim i produktivity

jejich ¢innosti a aktivit.

SLUZBA je nabizena véakolika riznych Grovnich, které jsou vzdy dohlizeny a
spravovany zakaznikem, coz umaje vyuziti sluzby jako fundamentalnihéigiupu k
rozsahlym outsourcingovym projékn. Jako zakladni jsou nabizenydizné Grovis

v zavislosti na poZzadavcich supervize a spravgné zakaznikem.

4.1.2 Podrobny popis sluzby

SLUZBA je v zakladu koncipovéna tak, Ze k jiz pasksanym sluzbam IP
datovych penosi priddva novou hodnotu v moznosti az kompletniho autsogu
téchto sluzeb (v zavislosti na vybrané konfiguraltistracni schéma oblasti, kterych se
SLUZBA tyka, je fredstaveno pozgl v kapitole 4.1.2.3.
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4.1.2.1 Proaktivni dohled

Jednou z hlavnich séésti SLUZBY je nabidka zaji&ti proaktivniho dohledu
zakaznikovi dodavanych IRgnosovych sluzeb. Proaktivni dohled uifg2
zakaznikovi zaji#ni dohledu jeho sitv proaktivnim rezimu (viz kapitola 3.2.5) a
zalozeni zaznamu dipadném incidentu bez nutnosti jeho inicializadeazaikem.
Tento parametr je jednim z hlavnich vyhod SLUZBYodktivni dohled je dostupny
pro vybrané urova SLA jako volitelny parametr. Na webovém portalee@itora je
mozné naslednziskat informaci o tzv. proaktivity indexu, ktaugava pondr incidenti
zalozenych proaktivhvici celkovému potu zaloZzenych incideft

4.1.2.2 Service desk

Kazdy zakaznik vyuzivajici SLUZBU zisk&gtup na dedikovany Service
desk. Ukolem Service deskuifsit nebo koordinovaeseni viech zalozenych
incidenti zakaznikem. V ifipadt varianty SLUZBY s proaktivitou pak navic i

proaktivre predchazet &eSit incidenty souvisejici s vyuzivanymi sluzbadkaznikem.

Z pohledu Service desku (SD) dava SLUZBA nadryte dvou variant (viz
tabulkac¢. 3). Jednotlivé arowhodliSuji rozsah podpory Service desku (sdilenyoneb
vyhrazeny pré¥ pro jednoho zakaznika), jeho dostupnost a fyzické&eni.

Rozsah podpory SD sdileny vyhrazeny

Dostupnost SD 24x7, 12x7 nebo 8x5 24x7

prostory Operatora,
Misto provozovani SD prostory Operatora voliteln & prostory
zakaznika

Tabulka ¢. 3 — Dvé nabizené varianty urovné aktivit Service desku.
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4.1.2.3 Ovlivnéné stdavajici sluzby

Jak jiz bylo zmino, SLUZBA roz&iuje IP enosové sluzby, které jsou jiz
v nabidkovém portfoliu Operatora. Tyto sluzby jsahematicky zobrazeny na obrazku
¢. 26.

Obrazek ¢. 26 — Schéma sluzeb v nabidce operatora.

Ve stedu obrazku je umigta MPLS' sit Operatora. Jejim prdsdnictvim
jsou realizovany veskeré datovi@posy souvisejici se SLUZBOU. Obrazek zachycuje
néasledujici skupiny dodavanych sluzeb.

4.1.2.4 WAN konektivita

WAN konektivita je realizovana propojenim jednofiih lokalit zakaznika
pomoci MPLS si& U zakaznika je umist CE® router (v obrazku oziano jako CE a
CELl), které je fenosovou technologii propojeno s MPLS siti Zajigi funkci paténi
pienosove sét Jako penosové technologieiie byt pouzito CDMA, XxDSL nebo
dedikovany pronajaty okruh poZzadované rychlosti.

2’ MPLS — Multiprotocol Label Switching Network.
# CE — Customer Edge Router.
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4.1.2.5 LAN konektivita
LAN konektivita zajiStuje jak realizaci LAN sitiprostorach zékaznika, tak
propojeni &chto siti mezi lokalitami zakaznika. Odgdnost Operéatora za LAN sluzbu

za&ina na zakaznickém portu routeru nebo switche.

4.1.2.6 Pristup k internetu
Dodavané sluzby také zahrnuji moznost propojenintonetu. Toto propojeni
muze byt realizovano jak v ramci jiz popsané WAN kchaty, tak dedikovanym

piipojenim.

4.1.2.7 Hlasové sluzby
Soutasti nabizenych sluzeb je nabidka realizace hlaboggnosi, a to

propojenim pobg&kovych hlasovych ustden (PBX) pes IP 4.

4.2 Zadani k reseni

Z popisu sluzby uvedeného ¥egchozich odstavcich, vyplynulo i nasledujici

zadani pro oblast incident managementu.

4.2.1 Nastroj proaktivniho dohledu

Vzhledem k faktu, Ze s@ésti SLUZBY je i no¥ ztizované pracovigtService
desku, které bude v reaktivnim nebo proaktivninmmezdohlizet datové sluzby
zakaznika, je potba toto pracovistvybavit dostaténé vhodnym nastrojem, ktery tento
pozadovany dohled bude unt@¥at. Tento nastroj by éhbyt snadno obsluhovatelny a
musi umo#ovat interpretaci fedkladanych informaci i pracovisti Service deskdyt
pracovisti s pedpokladanou pouze zékladni znalosti dohliZzésé telekomunikéni

sit, ve které jsou sluzby realizovany.

PoZadovany nastroj proaktivniho dohledu musi obssthminimalré tyto

vlastnosti:

= UZivatelskeé pistupy realizované vyhradipres webové rozhrani;
» UZivatele rozdlovat do dvou roli — uzivatelské a administratorske

» Intuitivni a p‘ehledné ovladani;
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»  Zalohované&eSeni;

»  Spoluprace s jiz existujicimi OSS systémy;

» Automaticka konfigurace obsahu dle workflow a inteey databazi;

= Automaticka kontrola stavu zavedeni sluzby v sysi@nfault
managementu;

»  Zobrazovani sestav o aktualnich uzivatelich (zéikéam SLUZBY;

» MozZnost exportugchto sestav prodgly dalSiho zpracovani;

® Zobrazovani aktualnich stagluzby v realnéntase;

» Moznost zakladnich testostupnosti sluzby;

» Moznost réni aktivace/deaktivace proaktivniho dohledu celého

zakaznika nebo konkrétni sluzby;

[

Moznost gimého zakladani incideinive stavajicim trouble

ticketingovém systému Operatora;

[ ]
=

Historicky reporting stav sluzeb;

Reporting pracovnich aktivit Service desku.

4.3 Vychozi stav

Jak jiz bylo zmigno v zadanfeSeni (kapitola 4.2), jednou z nezbytnych

podminek, které realizovafiéSeni musi spbvat, je jeho integrace s jiz existujicimi

OSS systémy. Tato kapitola se budaavat kratkému popisu préachto OSS

systéni. Zvlastni diraz bude kladen na rozhrani (interface), kterasygiémy pro

piistup okoli nabizeji.

4.3.1 Fault management

Realizace fault managementu odpovida dojarim gedstavenym v kapitole

3.6. Jednotlivé technologické domény, které seajidgtmni sluzby podileji, jsoéizeny

prislusnymi network management systémy (NMS) (vizdabk 27).
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Obrazek ¢. 27 — Stavajici stav realizace fault a performance managementu u Operatora.

|l

.....

Alarmové vystupydchto EMS systéiinse sdruzuji v takzvaném integrovaném
fault systému (IFM). V &m tedy dochazi ke konsolidaci alarmovych hlasekSaeh
integrovanych NMS systéimNa takto konsolidované alarmy jsou aplikovasitaré
z korel&nich postup zmirgnych v kapitole 3.6.1. Vice o integrovaném fault

managementu lze nalézt ¥epichazejici bakaigkeé praci [1].

V piipack technologické domény IP siti, je jako NMS systéuzitoieSeni
NNM od firmy Hewlett Packard (viz kapitola 3.6.3.Z)tohoto dvodu je rktera
forma korelace a RCA realizovana jiz v tomto pfedi a do IFM jsou jiz fedavany

vystupy z &chto postup.

V prostedi Operatora je do integrovaného fault managenmtitnut i vystup
z performance monitoringu. To umozni ziskavat ygtz obou oblastiizeni siti na

jednom mist.

V piipac naSehdesSeni je nutné pro pokryti celé sluzby uvazovagiraavani
alarmovych stav z celkem Sesti technologickych domén plus jedenjzgenerovany

performance monitoringem. Seznafohto technologickych domén je v tabuicet.
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Technologicka doména

TL1

pristupova si t' xDSL (1) Alcatel SC fault mng.
pristupova si t' xDSL (2) Huawei U2000 SNMP fault mng.
pristupova si t' LL Alcatel 5620 logfile fault mng.
pristupova si t SDH (1) Lucent OMC TIM fault mng.
pristupova si t SDH (2) Marconi MV38 CORBA fault mng.
pristupova si t SDH + xX\WDM Huawei U2000 CORBA fault mng.

IP sit NNM SNMP fault mng.

IP sit’ Infovista SNMP performace mng.

Tabulka €. 4 — Seznam technologickych domén.

Integrovany fault management Operatora je realiaamaproduktech Tivoli od
firmy IBM. Ty jako mozné rozhrani k ulozenym alamm nabizi databazovy interface
do datab4aze Sybase.

4.3.2 Performace management
V naSem pipact je performance management jiz &asti integrovaného fault
managementu (vizipdchazejici kapitola 4.3.1).

4.3.3 Inventory databaze
Jak jiz bylo zmigno v reSerSnfésti této prace, obsahem inventory databaze je
aktualni stav konfigurace v siti. Tato databazeirdésat pesné odposdi na dotazy o

realném a aktualnim stavwevych konfiguraci, naklad z pohledu jednotlivych

provozovanych sluzeb.

V piipact naSehdesSeni je pdieba zajistit spolupréci s jednou inventory
databazi, ktera v sélmbsahuje informace pr&w datovych sluzbach, které jsou
sowasti SLUZBY (viz kapitoly 4.4.2.3-7).

Inventory systém nabizi rozhrani k@fatv nim uloZzenym ve form
databazovych pohléda to pouze v rezimu pkieni (read-only). To ale vzhledem
k pottebam pipravovanéhdeSeni neni omezujicim faktorem.
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4.3.4 Systém pro realizaci sluzby
Soutasti procesrealizace sluzby je i systémova podpora jejictt@vaich
postum (tzv. workflow). Tyto systémy obvykle ve spojerkaalogem sluzeb (kapitola

3.2.2) a inventory databazi podporuji procasyaxani, modifikace a ruSeni sluzeb.

V piipact predstavovanéhteseni se jedna o pr&jeden workflow systém,

ktery nabizi read-onlyifstup k daim pres databazové rozhrani.

4.3.5 Systém pro praci se zaznamy o incidentech

Systém pro praci se zaznamy o incidentéakto nazyvany trouble ticket
systém (TTS), je zakladni s&asti technickych prostdki podporujicich incident
management. Vdkterych zdrojich je dokonce za incident managememnazovan
praw jenom trouble ticket systém, coz ale nefegmé (viz definice v kapitole 3.2.4).

V pripact Operéatora se vyuziva ¥ipads zdkaznickych sluzeb jednotny TT
systém. Ten bude také vyuzit pracouistService desku. Z podminek zadani

jednoznéné vyplyva, ze tento TT systém bude zahrnut fpmavovanéniesSeni.

Vyuzivany TT systém nabizi jako interface pro okslystémy databazove
rozhrani. To je realizovano v préstli databaze Oracle. Vzajemna komunikace TTS a
okolnich systérin je pak volanim uloZenych procedur (pro vkladdamiaaifikaci dat)
nebo read-onlyifistupem do vytvienych databazovych view.
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4.4 Popis realizovaného reSeni
Vystupem realizovanéh@Seni je samostatna aplikace. Je navrZzetiarstvé
architektie®®. zakladni schémiesené aplikace je na obrazki28.

Souéasti realizované aplikace

4
=

Trouble
Ticket

Trouble ticket systém

0=0Q — !

Integrovany fault management

L ! lp——)

i - Service desk
88
1 )
1 ]
. |

Databaze

& &

Workflow Inventory
databaze databaze

Obrazek ¢. 28 - Zakladni schéma feSené aplikace.

V centralnic¢asti obrazku jsou vid jednotlivé sotasti vytvaené aplikace,
v jejich okoli jsou pak vyobrazeny okolni systéemg,které ma aplikace gebna
rozhrani. Samotna aplikace je fyzicky uraist na paru redundantnich aptikéch
servetfl, které zarovie pini funkci i webserveér. Databaze, kterou aplikace pouziva jako

pracovni, je umigha na separatnim hardware.

% Vrstvy architektury:
Prezentani vrstva - je viditelna pro uzivatele, zafigje vstup pozadavka prezentaci vysledk
Aplika &éni vrstva - prostedni vrstva modelu zajigjici vypaity a operace prové&dé mezi
vstupré-vystupnimi poZzadavky a daty.
Datova vrstva - nejnizsi vrstva modelu, zajifie praci s daty.
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Datova vrstva aplikace je tiena strukturou realizovanou v priasti rel&ni

databaze Oracle verze 11.2. Databaze jievadl pozadavku na redundanteseni

fyzicky realizovana ve dvou paralélbézicich instancich umistych na dvou

odcklenych serverech, kde synchronizace dat mezi instanje zajitna pomoci

sluzby Oracle Streams.

V databazi byly v dedikovaném schématu vyery nasledujici tabulky:

MS_ACK_EXPIRE

MS_ACTION_LOG

MS_ALARMS

MS_ALARMS_STATECHANGE

MS_ALARM_LOG

MS_ATRIBUTY

MS_CUST_ID_LIST

MS_ENTITY
MS_ENTITYGROUP_NAME
MS_FIRMA

MS_CHECK_CONFIG

MS_JOURNAL
MS_MLAN_DETAILS
MS_OUTAGE_STATISTIC

MS_USERDATA

MS_UTILIZATION_STATISTICS

Tabulka acknowledged alarmu, na které byl ACK proveden
pouze docasné.

Logovani akci, které operatofri service desku provedli nad
alarmy.

Tabulka aktivnich alarmd SLUZBY.
Cas posledniho zpracovaného alarmu SLUZBY.

Seznam historickych alarm@ SLUZBY pro rychlé prohlizeni a
sestavu reportu.

Tabulka atributtl pro technické zajisténi dohledu SLUZBY.

Tabulka obsahujici vSechny aktualni CUST _ID s pocty
souvisejicich IP zatizeni a alarmu. Slouzi jako agregace pro
urychleni zobrazeni titulni stranky dohledu SLUZBY.

Zakladni tabulka se seznamem aktualnich entit zakaznika.

Seznam EntityGroup (seskupovani vybranych sluzeb) pro
kazdého zakaznika.

Nepovinné dopliujici Udaje k jednotlivym zakazniklm.

Vystup denni kontroly konfiguraci vsech
nakonfigurovanych sluzeb

Nepovinny komentar k jednotlivym sluzbam doplnény
Service deskem.

Tabulka WAN CE routert jednotlivych LAN lokalit.

Tabulka s pocty vypadkt za dany den pro konkrétni sluzbu
zakaznika.

Doplnujici informace k jednotlivym pripojkam.

Tabulka s denni statistikou prekroceni prahovych hodnot
utilizace konkrétni sluzby zakaznika.

Tabulka €. 5 — Tabulky vytvofené v databazi v dedikovaném schématu.
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Jednotlivé tabulky jsou vybaveny kombinaci priméina cizich ki tak, aby
odpovidaly poZzadawkn datové normalizace. Pro urychleni prace s datyngkterych

piipadech pouzito indexovani.

4.4.2 Aplikacni vrstva
Aplikacni vrstva jefeSena soustavou skiiptytvoienych v jazyce PHP. Jejich
seznam &innosti budou uvedeny v nasledujicich odstavcidtiu@in® vyuzivana verze

PHP je 5.3.0 kompilovaného s rozhranimi na pouyjig databazi.

Skripty jsou umisiny paralel@ na dvou odédlenych aplik&nich serverech,

funkeni jsou v jednu chvili pr&vna jednom z nich — druhy slouZi jako standby zaloh

4.4.2.1 Skript create_lookup_file.php

Tento skript spoush jednou dentina z&klad poskladani dat z inventory a
workflow databaze vyt seznam zakaznika jejich sluzeb, kterych se SLUZBA tyka.
Tyto vysledky jsou uloZeny v tabuloes_entitylokalni databaze aplikace (viz kapitola
4.4.1). Souasti lEhu tohoto skriptu je i kontrola vSech nalezenyeizsb zda jsou
v evidenci a tedy dohledu fault managementu preitiPPokud ne, jsou péa&né
oznaeny a eskalovany ndiplusné pracovistservisnich manaziek daeseni.

4.4.2.2 Skript ms_enrichment_A.php

Skriptms_enrichment_A.phpnekonéném cyklu provadi monitorovani
alarmi uloZzenych v databazi integrovaného fault managemiejich nasledné
zpracovani. Vyuzitim tabulks_entityskript kontroluje, zda dany alarm nesouvisi se
SLUZBOU. Pokud ano, doplni alarm o identifikatokaanika (CUST_ID v poli alarmu
MS_Customer) a zapiSe tento alarm do tabuoiky alarmlogslouZici jako log
ptichozich alarra SLUZBY.

4.4.2.3 Skript ms_enrichment_B.php

DalSim nezavisle v neko&igeém cyklu pracujicim skriptem je skript
ms_enrichment_B.php. Jeho Ukolem je zajistit symizaci ozn&enych alarm v IFM
s lokalni databazovou tabulkows_alarmsTato tabulka tedy obsahuje vSechny aktualni
alarmy SLUZBY a pistupuiji k ni uzivatelé rad Service desku a servisni martaze

Hlavnim divodem jeji existence je odléni zatze gichazejici od uzivatélod
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databéze IFM. Druhymiavodem je fakt, Ze alarmy v ni uloZené uz obsahupino
dalSich atribut, které v IFM uloZeny nejsou. Tyto atributy jsoypti@ény také timto

skriptem na zakladporovnani dat s tabulkaus_entity

4.4.2.4 Skript ms_enrichment_C.php

Skriptms_enrichment_C.phgravidelr® prochazi tabulku aktivnich alatm
SLUZBY ms_alarmsa kontroluje platnost obsahu atribaiarm_active Tento giznak
uréuje, zda je alarm aktivni&ase, kdy si nadjzakaznik pal proaktivni reakci ze
strany Operatora. Tato funkcionalita odpovida paid na zohled#ni vice moznych
variant SLUZBY.

4.4.2.5 Skript ms_enrichment_D.php

Skriptms_enrichment_D.phpravidelrg kontroluje, zda u gkterého ze se
SLUZBOU souvisejicich alarins piiznakemacknowledg® (ACK), jiZz neuplynula
doba, po kterou bylo ACK platné. Pokud ano, provedien&eni tohoto piznaku.

4.4.3 Prezentacni vrstva

Prezentani vrstva je vytveéena soustavou dynamicky generovanych stranek.
Pouzito bylo prosedi web serveru Apache s podporou PHP. Jak jiz oydaleno, web
server je umigh také na apliktnich serverech. Seznam jednotlivych stranekitvo

prezentani vrstvureSeni, je uveden v tabulée6.

Autorizovanym uZivatellm umozZnuje oznacovat alarmy

ST SLUZBY jako zpracované (ACK).

Rozhrani pro prohleddvani historickych alarmd na
alarm_log.php SLUZBU

Zobrazeni alarmU a souvisejicich informaci k vybranému
alarmy.php

zakaznikovi.

Zobrazeni alarm a souvisejicich informaci k vybrané

control_panel.ph S T YRl e .
-P php skupiné zakaznikd. Primarni stranka pro Service desk.

csid.php Doplnéni nepovinnych pozndmek ke konkrétni sluzbé.

diagnostika.php Stranka pro zakladni, on-line diagnostiku vybrané sluzby.

** Pomoci piznaku tzv. Acknowledge si pracovnici Service desknguji alarmy, na které jiz neni
potreba reagovat. Tato poznamkéza mit kkdy omezenowasovou platnost.
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export_csv.php Rozhrani pro export dat z aplikace ve formatu txt nebo
Ccsv.

index.php Titulni strana aplikace. Rychly nahled na aktualni stav
sluZeb jednotlivych zakaznik.

lan.php Zobrazeni detailu LAN lokality zakaznika.

showOutageStatistics.php Rozhrani pro zobrazovani statistik vypadka. Slouzi pro
service managery.

show_activity_reports.php Rozhrani pro zobrazovani aktivit jednotlivych pracovnikd

Sevice desku. SlouZi pro managera Service desku.

Tabulka €. 6 — Seznam dynamicky generovanych stranek prezentacni vrstvy reseni.

69



5 Zaver

V Uvodu této prace byla zmina naSe zavislost na telekomuriikich sitich a
sluzbéach, které jsou jejich préstinictvim realizovany. V podobném tempu, jakym se
zmirgna zavislost zvysuje, se zvysuji i nase narokypudeblivost €chto sluzeb a
souvisejici servis. V zéw predchozi bakatdké prace bylo vysloveno tvrzeni, Ze
funkenosti a spolehlivostithto sluzeb Ize dosahnout propracovanym network
managementem. Tato prace toto tvrzeni ropSi na oblast incident managementu,
ktery se tyka nejenom oblasti zajist spolehlivosti a dostupnosti sluzby, ale jaktp té

prace vyplyva, tyka se i zakaznické zkuSenosti.

V prvni¢asti prace byly postugrdefinovany jednotlivé terminy
souvisejici s problematikou incident managemergatdedu standatda dopordeni
ITIL. Nasledrg byl predstaven koncept TMN modelu pro doméineni siti se
zvlastnim drazem na oblast fault managementu. Ta byla naskedi$fena o

shromazdéné poznatky o postupech korelaci alarmrhledani jejich ki@novych picin.

Ve druhé&asti je nejprve popsana vybrana zakaznicka slufjmatiolia
sluzeb telekomunikaiho operatora. Pro zavedeni této sluzby do realsgfa bylo
nutné vyesit i Ukoly souvisejici pré&s tématem incident managementu. Definovanou

¢ast tchto ukoh feSi autorem vytv@na aplikace, ktera jeégrstavena v tétasti

prace.

Navrh realné a furiki aplikace tak, jak bylaipdstavena v praktické
¢asti, plni cile této diplomové prace. Realnostkaue je dana jejim skuteym
nasazenim v pragdi telekomunikéniho operatora a fudkost skuténosti, Ze aplikace
jiz druhym rokem pokryva definovanou oblast incideranagementu komaw
aspEsné sluzby, vyuzivané hla¥nelkymi korporacemi.
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7 Prilohy
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Priloha 7.1 - Diagram /zdroj [9]/

Alarmy > .
dohlizenych Webove rozhrani,
sluzeb telefonat, email
¢ v
Sprava udalosti Identifikace
incidentu

PlInéni poZadavki na Jedna se

sluzbu incident?
Kategorizace Evidence
incidentu incidentu

Nastaveni priorit

Zpracovani Zévainy e
zavainych incident? Uvodni diagnéza
incidentu

Funkéni
eskalace?

Funkéni
eskalace

Nutnost
eskalace?

Zkoumani a

Sprava eskalaci
diagnéza

eskalace?

Nalezeno
feseni?

(aTeni Odstranéni
: nasledkid a
incidentu e obnova




