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ABSTRAKT

Bakalafska prace se zabyva navrhem a implementaci optimalizaéniho programu urce-
ného pro nalezeni nejvyhodnéjsich kombinaci kurzi. Cilem prace bylo sezndmit se s
Evropskym ramcem dovednosti v oblasti kybernetické bezpeénosti (ECSF), optimalizacd-
nimi algoritmy a projektem Cybersecurity Skills Alliance — A New Vision for Europe
(REWIRE). Prace taktéz zahrnuje webovy vyvoj a praci s databazi. Program je vyvinut
v programovacich jazycich Python, PHP a JavaScript. Kritickymi pozadavky na funkci
programu byla optimalnost feseni a doba ve které je feSeni nalezeno. Program je spo-
jeny s webovym rozhranim, kde je mozné vyhledavat optimalni kombinace na zakladé
vstupnich podminek.
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ABSTRACT

This Bachelor thesis describes design and implementation of optimalization program de-
signed to find best combination of courses. The goal in this thesis was to get acquainted
with European Cybersecurity Skills Framework (ECSF) in the area of cyber security, op-
timalization algorithms and with project Cybersecurity Skills Alliance — A New Vision for
Europe (REWIRE). This thesis also includes web design and working with the database.
Program is developed in the Python, PHP and Javascript programming languages. Be-
tween critical requirements of the program belongs optimality of found solution and time
in which is the solution found. Program is connected with web interface, in which it is
possible to search for optimal combinations based on input constraints.
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Uvod

Bakalarska prace se zabyva analyzou a vyvojem optimaliza¢niho modulu uréeného
pro webovou aplikaci na tvorbu profilu kybernetické bezpecnosti.

Vzhledem k rostouci poptavce po profesiondlech v oblasti kybernetické bezpec-
nosti na Evropském, ale i celosvétovém trhu vznikaji nova pojmenovani a terminy
pro role a dovednosti v oblasti kybernetické bezpecnosti. Tato pojmenovani jsou vSak
casto zcela odlisna. To muze prinaset zmatky a nepochopeni ohledné toho, co by
se mélo v odbornych kurzech vyucovat a co vlastné trh prace vyzaduje. Nedostatek
pracovnikii v oboru kybernetické bezpecnosti muze do budoucna znamenat bezpec-
nostni riziko pro mnohé spolecnosti nebo vladni organizace.Evropskou agenturou
pro bezpeénost siti a informa (ENISA) se proto rozhodla tento problém vyfesit a
vytvorila ECSF, ktery sjednocuje pojmy pouzivané v této specializaci [1]. S ohledem
na to vytvoril projekt REWIRE spojeni mezi dovednostmi a znalostmi ECSF a kom-
petencemi v oblasti kybernetické bezpecnosti REWIRE. Tyto kompetence REWIRE
jsou pak propojeny zpét s profily ENISA. Pomoci této metodiky je mozné zmapo-
vat stavajici vysokoskolské osnovy, profesionalni skoleni a certifikac¢ni kurzy ECSF.
Projekt REWIRE déle navrhl webovou aplikaci Cybersecurity Profiler (CSP) [2],
ktera muze slouzit lidem v této oblasti, protoze zahrnuje kurzy po celé Evropé a
rizné nastroje, které mohou pomoci s tvorbou osnovy studia, profesionalni skoleni
a certifikacni kurzy a porozumeéni pozadavkim pro plnéni pracovnich roli.

Prvni kapitola se vénuje evropskému ramci a projektu REWIRE. Podobé jednot-
livych profilti, dovednostnich skupin a znalosti. Ve druhé kapitole se kratce zaméruje
pozornost na vybér datovych struktur pro praci s dostupnymi daty. Dale je zpraco-
van vybér potencionalnich kandidat na optimalizac¢ni algoritmus, ktery ma za kol
vytvoreni nejvhodnéjsich kombinaci kurzi. Ke konci kapitoly jsou zminény balicky
pro linearni programovani a také metody, kterymi je optimalizace mozné dosdhnout.
Tteti kapitola shrnuje vyvoj webovych aplikaci s rozdélenim do dvou hlavnich ¢asti
frontend a backend. V ramci obou casti jsou vysvétleny pouzivané technologie a
programovaci jazyky, které jsou pro tuto praci relevantni. Ctvrta kapitola se za-
byva praktickou ¢asti a to nejprve analyzou zadani ve které je dale zvolen vhodny
algoritmus a modul, ktery bude provadét optimalizacni operace. Poté je popsana
architektura zpracovaného reseni, ktera zahrnuje vytvorenou webovou aplikaci a jeji
propojeni s optimalizacnim modulem. Soucasti praktického reseni bylo i srovnani

nékolika Tesicich balicku a vybér toho nejvhodnéjsitho pro implementaci.
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1 Evropsky ramec dovednosti v oblasti ky-
bernetické bezpecnosti

V dnesni dobé se Evropska unie potyka s nedostatkem expertti v oblasti kyberne-
tické bezpecnosti. Vyvoj obori zamérenych na bezpecnost v prostiedi internetu stéle
probihé. Vzhledem k tomu, Ze se jedna o relativné novy obor je potieba zamérit se na
sjednoceni dostupnych vzdélavacich kurzi v Evropské unii do jednoho celku. Cel-
kem, ktery poskytne prehled nad dostupnymi kurzy, certifikacemi a schopnostmi,
které jsou pro dané zaméfeni potfeba. K tomuto slouzi pravé zminény ECSF [2],
ktery byl navrzen organizaci ENISA. Tento ndstroj, tedy poskytuje spolecné poro-
zuméni dovednostem, rolim a znalostem v oblasti kybernetické bezpecnosti, které
jsou v soucasné dobé vyuzivany v ¢lenskych statech EU. Timto je usilovano o vytva-
feni zakladt, které v budoucnu umozni jednotné prostiedi a posili zaméstnatelnost v
oborech souvisejicich s kybernetickou bezpecnosti. V ramci je také zahrnuta tvorba
ENISA profila, které odrazeji redlné zadané pozice v oblasti kybernetické bezpec-
nosti.

Na rostouci poptavku po odbornicich v oboru kybernetické bezpecnosti reaguji
predevsim univerzity a soukromé vzdélavaci programy, coz lze vycist z obrazku 1.2
ve kterém lze zietelné sledovat nartst vznikajicich programi pro kybernetickou bez-
pecnost na vysokych skolach. I pro né tak mohou byt napomocné vzniklé terminy a
vztahy mezi vlastnostmi a profily definovanymi projekty ENISA a REWIRE.

1.1 Projekt REWIRE

V ramci tohoto projektu je cilem sjednoceni dostupnych kurzt a jejich namapovani
k existujicim ENISA profilim. Ramec doposud rozlisuje dvanéct specializaci, které
jsou tuzce propojeny s dostupnymi vzdélavacimi kurzy v Evropské unii. Projekt se
zameéruje na to jak definovat jaké dovednosti jednotlivé profily obsahuji a zajemctm
o zameéreni v nékteré z téchto oblasti, tak poskytnout predlohu znalosti, které jsou
pro profil vjznamné [3]. Hlavnim cilem je analyza dostupnych osnov, skoleni, certifi-
kaci a jejich zarazeni do dovednostnich skupin a nasledné jejich ulozZeni do spolecné
databaze. Na evropském trhu, je dostupnych nékolik databazi ze kterych se da tyto
znalosti Cerpat. Mezi pouzité v tomto projektu patii CONCORDIA, SPARTA a
naopak jako nevyhovujici byly vyhodnoceny ECHO a CyberSec4Europe [2]. Pro im-
plementaci vybranych projektt bylo nutné sjednoceni dat dostupnych z jednotlivych
databazi.
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1.1.1 REWIRE dovednostni skupiny

Projekt se zabyva i analyzou jednotlivych dovednosti do nadrazenych skupin, které
byly definovany v ramci projektu REWIRE. Celkem bylo vytvoreno tricet jedna
dovednostnich skupin, které spadaji do tii kategorii: Dovednosti v oblasti kyberne-
tické bezpecnosti, Dovednosti v oblasti I'T a Socialni dovednosti jak je vyobrazeno
v obrazku 1.1. Dovednostni skupiny, které jsou v kategorii zahrnuty se skladaji z
jednotlivych dovednosti a znalosti, které jsou ramcem definovany. Nadrazenych t¥i-
cet jedna skupin, tak zahrnuje 104 dovednosti a 85 znalosti [3], které jsou rozlozeny
do odpovidajicich skupin podle jejich relevantnosti. REWIRE se svoji jednoduchosti
nabizi lehkou orientaci, diky pouhym dvanacti profiliim. Jednd se vSak i o nevyhodu,
kvili své jednoduchosti neni ramec dostatecné presny, pokud jde o vybér konkrét-

néjsi profesni drahy, navazujiciho studia nebo moznosti rekvalifikace.

Dovednosti v oblasti kybernetické
bezpecnosti

Informacni systémy a Rizeni kontinuity
sit'ova bezpecnost organizace

Digitalni forenzni

Datova analyza Soukromi dat 3
analyza

¢ Posouzeni auditu .
a5 bezpecnosti Pravo, zakony a etika WHEEIE
zpravodajstvi pe ¢ v hodnoceni

informaci

Sprava identit

Fyzické zabezpeceni

—— Rizeni rizika Rizeni incidentd Datova bezpecnost Analyza hrozeb
zafizeni

Dovednosti v oblasti IT

Navrh podnikové
Sprava databaze architektury a Sprava sité Operacni systémy
infrastruktury

Sprava dat, aktiv a
zasob

Systémova

administrace ROOIES L

Socialni dovednosti

Collaborate and Organizaéni Poskytovani
Communicate povédomi vzdélavani a $koleni

Rozvoj zasad Rizeni projektu

Schopnost feseni
Rizeni zaméstnancu problému a kritické
mysleni

Strategické fizeni

vztahu Znalost technologii

Obr. 1.1: Kategorizované dovednostni REWIRE skupin
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Obr. 1.2: Pocet kazdorocné vytvorenych programi

1.1.2 ENISA profily

Vytvoreni dvanacti profili napomaha diverzifikaci v kybernetické bezpecnosti prede-
vsim zdjemctum o zaméreni na konkrétni ¢ast bezpecnosti z celého spektra. Rovnéz
nabizi snazsi uchopeni terminologie z pohledu ndborovych oddéleni nebo zaméstna-
vateli, kteri nemaji v tomto oboru prehled o potrebnych dovednostech pro naplnéni
potieb jejich korporaci. Kazdy profil zahrnuje popis poslani, alternativni nazvy,
klicové znalosti a dovednosti a déle...Ramec byl navrzen tak, aby umoznil srozu-
mitelny nahled do kybernetické bezpecnosti a zaroven poskytl moznost flexibilniho
prizptusobeni podle potreb. Kazdy profil je popsan tabulkou, ktera obsahuje: alter-
nativni nazev pro tentyz profil, shrnuti ticelu profilu, zdtivodnéni cile za kterym byl
profil vytvoren, relevanci profilu, hlavni tkoly pro vykonavatele, klicové dovednosti
a znalosti a e-Kompetenci pokrytych profilem [1]. Profily byly prelozeny do ¢eského
jazyka na obrazku 1.3.

1.1.3 Mapovani profili s dovednostnimi skupinami

7 velkého mnozstvi dovednosti a znalosti bylo zapotiebi vytvorit konkrétnéjsi celky,
které by profily naplnovaly, jak jiz bylo zminéno, tak soucet vsech znalosti a doved-
nosti od ECSF dosahuje témér dvou set vlastnosti a bylo by neprehledné je primo
pritazovat k samotnym profilim. Za tucelem zjednoduseni a namapovani vlastnosti
k profilim bylo projektem REWIRE vytvoreno mapovani dovednosti a znalosti na

dovednostni skupiny, kterych projekt deklaroval celkem 31 a vytvoril tim uzsi celek

13



-

Hlavni vedouci Informacni bezpeénosti

Respondent kybernetickych incidenta

Povéfenec pro kybernetické pravo,
politiku a dodrzovani pfedpisi

- .
( ("
Specialista na kybernetické hrozby Architekt kybernetické bezpeénosti Auditor kybernetické bezpeénosti
- .
" 4

Vzdélavatel v kybernetické bezpeénosti

A

Implementéator kybernetické bezpeénosti

Vyzkumnik kybernetické bezpeénosti

-

Manazer rizik pro kybernetickou
bezpecnost

Znalec digitalni forenzni analyzy

Penetracni tester

Obr. 1.3: Profily roli v oblasti kybernetické bezpecnosti

obecnéjsich znalosti a dovednosti v podobé téchto skupin. Mensi pocet skupin, tak

umoznil vétsi prehled nad dovednostmi, které poté bylo mozné mapovat k prislus-

nym profilim kybernetické bezpecnosti. Jak je patrné z obrazku 1.4, diky mensimu

poctu skupin, lze prehlednéji mapovat vlastnosti pro profily. Diky vytvorenym vzta-

hiim profili s dovednostnimi skupinami bylo mozné analyzovat i vzajemné vztahy

jednotlivych profili, které jsou popsany v publikaci [3].

|Rewire Skills' Groups

Intelligence Analysis

ENISA Profiles|

pd Cybersecurity Architect
Cybersecurity Auditor

Cybersecurity Researcher =

Ml Digital Forensics Investigator s

Penetration Tester g

) Cybersecurity Risk Manager S ; i

Rewire skills' Groups |

B Threat Analysis

Workforce Management

Obr. 1.4: Mapovani ENISA profili a REWIRE skupin [4]
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2 Algoritmizace

Za algoritmus lze povazovat postup, ktery je nutné vykonat k provedeni specifického
tkolu [5]. Tato procedura je schopna fesit problém po elementarnich instancich. Z
téchto instanci vznika presny postup feseni problému, ktery algoritmus definuje.
Kazdy algoritmus vznika za konkrétnim tucelem a je schopny pracovat s predem
urcenym typem vstupnich dat. Tyto data zpracovava a na jejich zakladé poskytne

pozadovany vystup neboli feseni.

2.1 Datové struktury

Funkcnost a efektivnost kazdého programu pracujiciho s daty je ovlivnéna vybérem
datové struktury. Vhodny vybér datové struktury je pravé pro algoritmy klicovy.
Kazdy typ rozdilnym zpiisobem data uchovava a ptistupuje k nim. Proto je vhodné
jejich implementaci uvazit jiz pti tvorbé algoritmu.

Efektivita a rychlost jednotlivych typtu datovych struktur je porovnavana po-
moci asymptotické slozitosti. Napiiklad notace O(n) udavé, zZe se stoupajicim
poctem prvku bude linedrné rust i doba prace algoritmu. U ¢asové slozitosti O(1)
neni podstatny pocet prvki, protoze kazdy prvek je mozné nalézt v konstantnim
case. U prostorové slozitosti udava potfebné pamétové naroky v zavislosti na délce
vyuzivanych dat. Vhodné pouziti struktur v pripadé velkych objemu dat dokaze
primo ovlivnit dobu zpracovani operaci viz. porovnani datovych struktur v tabulce
2.1. Datové struktury mohou byt klasifikovany do dvou zakladnich kategorii podle
toho jestli jsou zalozené na polich nebo ukazatelich [5].

» Souvisle alokované struktury zabiraji v paméti souvisly prostor a patii

mezi né pole, haldy, matice a hashovaci tabulky.

e Propojené datové struktury umoznuji data ukladat rizné v paméti a pri-

stupovat k nim pomoci tzv. ukazatel, které jednotlivé datové casti spojuji v

celek. Zahrnuji listy, stromy a grafy [5].

2.1.1 Pole

Kazdy prvek zabird v paméti stejny prostor. Prvkim jsou zaroven prirazené indexy,
které umoznuji pristupovani k prvkim v konstantnim ¢ase. Pole mtize nabyvat jedné
nebo vice dimenzi (matice) [5]. Sefazené pole mé rozdilné vlastnosti od pole s ne-
sefazenymi prvky, zalezi tedy na poradi ve kterém jsou prvky vklddany. Vyhodou
pole je tspora paméti, diky tomu, Ze nevyuzivajl ukazatele ukladaji pouze data.
Diky navaznosti ulozenych dat se pole vyhyba nutnosti hledani prvkia v paméti a

tim zvysuje rychlost prochazeni.
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2.1.2 Slovniky

Tato datova struktura umoznuje pristupovat ke vsem hodnotam na zakladé klicu.
Jednd se o abstraktni strukturu, protoze se sklada s vice datovych typtu. Kli¢ mtze
byt asociovan s jednou hodnotou nebo mnozinou hodnot [5].

Vlastnosti slovniku zavisi na implementaci datovych struktur ze kterych
se sklada. Napriklad pokud se nevyzaduje od slovniku rychlé vkladani nebo mazani
hodnot, ale za dulezitéjsi je povazovano vyhledavani kliéd, tak je vhodné pouzit

sefazené pole.

Tab. 2.1: Slozitosti datovych struktur

struktura vlozeni prvku | odstranéni | obsahuje prvek | obsahuje kli¢
pole O(1) O(n) O(n) -
usporadané pole O(n) O(n) O(log(n)) -
slovnik O(1) O(1) O(n) O(1)
usporadany slovnik |  O(log(n)) O(log(n)) O(n) O(log(n))

2.2 Optimalizac¢ni algoritmy

Cilem optimalizace je nalezeni optimélniho TeSeni, pro které neni mozné vyjadrit
matematicky popis feseni problému. Optimalizace se zabyva nalezenim pozadova-
ného maxima nebo minima. Ditlezitym faktorem, pii vybéru algoritmu v této praci
je procesorovy cas, ktery program vyuzije. Ten blizce souvisi s poc¢tem operaci, které
musi byt provedeny k nalezeni globalniho optima. V této sekci je popsdno nékolik

moznych metod pristupu k optimaliza¢nim problémiim.

2.2.1 Brute-force

Optimalizace za pomoci hrubé sily je z pohledu c¢asové i prostorové slozitosti tim nej-
horsim zptsobem Feseni optimalizace [5]. PIi tomto zpisobu optimalizace je nutné
vypocitat vSechna mozna feseni a vybrat z nich to nejlepsi. S pribyvajicimi dimen-
zemi se exponencialné méni slozitost vypoctu a je tedy mozné tento pristup pouzit
jen pro velmi nizky pocet prvkia. Navzdory tomu mé feseni hrubou silou i vyhody.
Mezi né patii jednoduchd implementace nebo nalezeni vice moznych feseni a prede-
v§im jistota nalezeni nejvhodnéjsiho feseni pokud existuje. Dle rovnice (2.1) lze jasné
urcit pocet vytvorenych kombinaci. Berme naptiklad, ze mame dispozici 50 prvki
n a hledame kombinace o tfech prvcich r. Po dosazeni do rovnice vychazi C rovno

19600 kombinacim. Takovy pocet kombinaci je nutno béhem vypoctu uchovavat v
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paméti a poté z nich vybrat nejlepsi feseni.

n!

C(n,r) = (2.1)

2.2.2 Genetické algoritmy

Cerpaji inspiraci z prirozené biologické evoluce [5]. Mezi zékladni prvky algoritmu
patri:

1. Populace uskupeni jedinci (chromozomi), ktefi reprezentuji potencionalni
kandidaty pro reseni. Chromozomy se skladaji z genti, které popisuji vlastnosti
jedince, které jsou pro optimalizaci relevantni. Po urceni vlastnosti chromo-
zomi je jimi naplnéna populace. Ta miize byt vytvorena ndhodnymi hodno-
tami nebo na zakladé néjaké znalosti a také se mize jednat o populaci z minulé
generace, ktera jiz prosla procesem evoluce.

2. Fitness funkce urcuje kvalitu kazdého vytvoreného reseni. Na tomto kvantifi-
kovaném zakladé je algoritmus schopny urcovat, ktera reseni vykazuji potencial
a kterd maji zaniknout. Chromozom se da vycislit dle rtiznych kritérii. Mezi
nejcastéjsi patii rozdil mezi pozadovanym a aktualnim feSenim, rozdil Teseni
od referenc¢ni hodnoty, dosazeni presnosti nebo délka doby vypoctu. Kvalita
feSeni byvaji vyjadiena v celych cislech.

3. Selekce je pristup jakym zajistit posun ve vybéru jedincti. Typ vybéru ja-
kym je populace filtrovana rozhoduje o rozmanitosti a rychlosti gradovani k
optimalnimu TeSeni. Operatory selekce:

e Ruletovy vybér — Pravdépodobnost se kterou je jedinec vybran do dalsi
populace se odviji od jeho celkové kvality. Ta je reprezentovana i pro zby-
tek populace pomyslnou vyseci na ruleté. Tudiz ¢im kvalitnéjsi jedinec,
tim vétsi prostor na ruleté zabird a ma vyssi Sanci na postup. Tento ope-
rator zpusobuje v pozdéjsich iteracich selekce zvysenou podobnost genti
v populaci, coz ztézuje a nékdy i znemoznuje nalezeni optimalniho resent,
protoze populace ztraci rozmanitost. Tento problém je mozné fesit zpi-
sobem tzv. "ranking selection". Kdy misto reprezentace kvality pfimo na
ruleté jsou jedinci razeni vzestupné se stejnymi rozdily mezi jedinci, ¢im
se eliminuje dominance jednotlivei.

o Turnajovy vybér — Pripomina svoji funkci sttedovéké turnaje, kde mezi
sebou jedinci souperi. Vétsinou dochazi k porovnavani dvou jedincti.

4. Genetické operatory maji za cil upravovat geny chromozomu. Slouzi k po-
zménéni populace, tak aby nedochazelo ke ztraté diverzity a snizeni rychlosti
optimalizace Teseni.

o Elitarstvi — Nejlepsi jedinec je automaticky zarazen do dalsi populace a

je zachovana podoba jeho genti.
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o Krizeni — Modifikace vlastnosti chromozomi tim, ze se ovliviiuji dva
¢i vice chromozomu . Kiizeni lze provadét v jednom nebo vice bodech.
Vystupem jsou potomci, kteri mohou fitness funkci prekonat své rodice a
nahradit je tak v dalsi generaci.

e Mutace — Pouziva se nahodné a velmi ziidka. Slouzi predevsim ke zvy-
seni rozmanitosti v populaci. Aplikace ma vyznam predevSim pri malé
populaci. 6]

Funkci algoritmu lze popsat vseobecné dle diagramu na obrazku 2.1. Nejprve je
nutné problém reprezentovat, tak aby bylo jasné jaka bude podoba chromozomt a
jejich gent. Poté je na zdkladé znalosti nebo nahody vytvorena pocatec¢ni populace.
Ta je nasledné ohodnocena fitness funkci. V dalsim kroku je vybrana nadéjnéa c¢ast
populace, ktera se zaradi do dalsi generace. S vybranymi jednotlivci se provadi kii-
zeni a mnohdy i mutace, pokud to problém umoznuje a nabizi se mozné zlepsSeni
vysledki. Poté co je nova populace vytvorena dojde k vyhodnoceni fitness funkce
jedinct. Pokud je hodnota nékterého jedince v tolerované odchylce s optimem dojde
k ukonceni algoritmu a chromozom je bran jako nalezené feseni. V opacném pii-
padé, kdy neni nalezeno feseni je cely cyklus opakovan s nové vytvorenou populaci.
K ukonc¢eni mtize rovnéz dojit prekrocenim limitu ur¢eného pro béh algoritmu a je

tak vraceno nejvhodnéjsi feseni z populace, ackoliv nemusi byt optimalni.

| Pocateéni | . Ohodnoceni | ' | ]
Y . Selekce KriZeni
populace fitness funkci _ _

—:j__Ukonéenl' ? e MNova populace Mutace

Ano

‘ Reseni ‘
Obr. 2.1: Diagram genetického algoritmu

2.2.3 Linearni programovani

Linearni programovani (LP), je matematickou metodou pro optimalizaci tcelové
funkce za urcitych omezujicich podminek. Problém nalezeni Teseni je mozné TesSit

budto maximalizaci nebo minimalizaci. Piikladem mutize byt maximalizace zisku
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nebo minimalizace nékladi [7]. Ucelova funkce udava co je predmétem maximali-
zace nebo minimalizace. Omezujici podminky udavaji hranice, po kterych se béhem
vypoctu lze pohybovat.

Na rozdil od genetického algoritmu (GA) skonci LP vzdy, az pfi nalezeni nejlep-
siho feSeni, pokud néjaké existuje. GA mohou byt ukonceny po definovaném poctu
iteraci nebo po uplynuti stanoveného ¢asu. Nemusi tak vzdy dosahnout globalniho
optima, coz muze byt zpusobeno i Spatnym navrzenim jednotlivych prvkia algo-
ritmu. Naptiklad nevhodnym zptisobem kiiZzeni nebo nevhodnym vybérem jedinct.
Pro tdlohy binarniho charakteru na které je aplikovatelna ticelova funkce a omezovaci
podminky se linearni programovani jevi jako nejoptimalnéjsi algoritmus. Vybér vsak
zéavisi na vice faktorech, jako je velikost mnoziny prvki, jejich podoba a mnozstvi
omezovacich podminek. Aplikace algoritmu se tak mnohdy miize zdat byt optimalni

avsak, az do chvile implementace jiné potentni metody.

Simplexova metoda

Algoritmus, ktery slouzi pro feseni linearniho programovani, coz je matematicky
problém optimalizace za predpokladu linearnich omezujicich podminek [5]. Cilem je
najit optimalni hodnotu cilové funkce pti splnéni téchto omezujicich podminek.

V pribéhu algoritmu se hodnota cilové funkce zlepsuje pohybem po hranicich,
které jsou pomoci aplikovanych omezeni nastoleny, dokud neni dosazeno optimalniho
feseni. Pokud je problém neomezeny, lze jej rozpoznat na zakladé neexistujicitho
vybéru vystupni proménné. Algoritmus poznd, Ze se nachdzi v optimalnim bodé¢,
pokud jiz neni mozné pohybovat se dal po hranici, aniz by se aktudlni hodnota
ucelové funkce nezhorsila. Existuji také modifikace a vylepseni simplexové metody,

vvvvvv

resit pomoci klasické implementace této metody.

Interior point metody

Interior point metody jsou matematické algoritmy pouzivané v optimalizacnich pro-
blémech pro nalezeni optimdlniho feseni uvnitt konvexniho prostoru [8]. Tyto me-
tody se pokouseji nalézt Teseni uvniti tohoto prostoru misto toho aby se pohybovali
po jeho vrcholech jako to déla napiiklad simplexova metoda. Interior point metody
pracuji s tzv. "penaliza¢nimi'funkcemi, které kombinuji cilovou funkci s omezenimi a
pridavaji penalizacni ¢leny pro omezeni, ktera jsou porusena. Tyto penalizac¢ni ¢leny
trestaji odchylku od omezeni a tim motivuji algoritmus hledat feseni, které mini-
malizuje tuto odchylku. V pribéhu let bylo vyvinuto nékolik variant interior point

metod, které se lisi v detailni implementaci a optimalizaci vypocetniho procesu.
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Interior point metody maji nékolik vyhod oproti jinym metodam, jako je na-
priklad simplexova metoda. Patii sem schopnost Tesit problémy s velkym poctem
proménnych a omezeni, efektivnéjsi vypocetni ¢as a schopnost pracovat s problémy;,

které nemaji jednoznacné optimalni reseni.

Mixed-Integer Programming (MIP)

Je matematickd optimalizacni metoda pouzivana k TeSeni problémt, které zahrnuji
kombinaci spojitych proménnych (redlnych ¢isel) a celoc¢iselnych proménnych (celych
¢isel) [9]. V MIP jsou nékteré proménné omezeny na celo¢iselné hodnoty a neni
mozné je prevadeét na spojité hodnoty, naptiklad pri pritazovani kol neni mozné
jeden stroj rozdélit a pouzivat soucasné na vice praci. Je-li tedy vyzadovan vysledek v
celych ¢islech je hledano v okoli spojitych proménnych a jako vysledek mohou slouzit
nejblizsi celociselné hodnoty. Cilem je tedy nalézt takovou kombinaci celoc¢iselnych
hodnot, aby byly naplnény podminky a reseni bylo optimalni. MIP problémy mohou

byt vyreseny napriklad pomoci riznych metod linearniho programovani.

2.3 Kbnihovny pro LP

Knihovny nebo také moduly, které jsou prostfednictvim jazyku python k dispozici
poskytuji pomyslnou kostru pro feseni problému. Lisi se pouzitymi pristupy pfi
zpracovavani vstupnich a vystupnich dat. Nabizeji také rozdilné funkce a podporuji
ruzné tesici balicky tzv. ,solvery“. Dalsimi rozdily je naptiklad velikost komunity,
ktera moduly vyuziva a podpora vyvojara. Data v grafech 2.2 a 2.3 jsou Cerpana ze

studie na analyzu komer¢nich a ,open source® Tesicich balicku viz [10].

Pulp

Knihovna Pulp [11] umoziiuje feseni optimaliza¢nich problémi a to véetné téch bi-
narnich. Oproti dalsim dostupnym knihovnam vycniva predevsim rychlym nac¢tenim
modulu a jednoduchosti implementace. Modul je schopny vyuzivat celou fadu fe-
sicich balicktt. Ve vychozim stavu vyuziva Coin Branch and Cut solver dale jen
CBC, ktera je dale popsana v samostatné podkapitole 2.4.1. Jako dalsi Tesici balicek
s otevrenou licenci umoznuje vyuzivat GLPK. Podporuje i komeréni solvery a to
predevsim GUROBI nebo CPLEX.

Scipy

Jedna se o nastavbu nad matematickym modulem Numpy, ktery umoznuje prede-

vsim praci s maticemi, vektory a vicerozmérnymi poli. Pro reprezentovani problému
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v modulu Scipy je mnohdy zapotiebi upravit vstupni datové struktury a rovnéz ne-
umoznuje feseni binarnich problémt. Neumoznuje totiz praci se slovniky a je nutné
vyuzivat pro vstupni proménné maximalné dvourozmeérné pole. Umoznuje grafické
zobrazeni problému a je dostupny pod volnou licenci. Scipy podporuje méné znamé
a vykonné balicky. Bohuzel nepodporuje solvery jako GUROBI nebo CPLEX. Pro-
stfednictvim modulu Scipy je mozné vyuzivat neddavno vypustény HiGHS solver,

ktery svym komerénim rivalim uspésné konkuruje [12].

Pyomo

Pyomo je rozsahlejsi, vice podporovanou knihovnou a nabizi také vice funkei, jako
nelinearni optimalizaci. Podporuje objektové orientované modely problému. Umoz-
nuje praci s daty z databézi, slovniki a tabulek. Seznam podporovanych solveri
je podobny jako u Pulp s tim, Ze umoznuje jejich asynchronni spousténi, ¢imz lze

dosahnout soubézného chodu feseni problému [13].

2.4 Resici balicky pro LP

Data prezentovana na obréazcich 2.2, 2.3 pro srovnani popisovanych balicki jsou
Cerpana ze studie [14], ktera zkouma aplikaci jak komercnich tak bezplatnych sol-
vert. Vysledky jednotlivych balickti se mohou vyrazné lisit podle problému, ktery
maji zpracovavat. Obrazek 2.2 zelené zobrazuje komercni Tesici balicky, které dosa-
huji vyssiho poc¢tu vyresenych typu problému na rozdil od modrych nekomerc¢nich
balickti. Dilezitym faktorem téchto balickl je rychlost, jak je vidét z obrazku 2.3
rozdily mezi komercénimi a nekomercénimi balicky je drasticky, zalezi vsak na kon-
krétni aplikaci a pro méné naro¢né problémy nebo aplikace nevyzadujici vysledky v

realném case mohou byt nekomeréni balicky dostacujici.

2.4.1 COIN Branch and Cut solver

Je balicek pro feseni linearnich problému dostupny pod volnou licenci. Slouzi jako
kontrolni funkce pro vystup simplexové metody [15]. V pripadé neprijatelného vy-
stupu metoda cili na upraveni vstupnich parametrii tak, aby bylo dosazeno pri dalsim
vypoctu optimalniho Teseni.

Funkce je néasledujici:

o Krok 1. (Hranice) Vyuziva se jednoducha nebo dualni simplexova metoda,
vybér zalezi na poctu omezeni oproti po¢tu proménnych. Pokud jsou po vy-
pocteni simplexové tabulky hodnoty celo¢iselné a proménné jsou zadany jako
celd c¢isla je prijato nalezené Teseni jako optimélni. V opacném pripadé neni

nalezeno spravné feseni a pokracuje se dalsim krokem.
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o Krok 2. (Vétveni) Jestlize hodnota proménné neni celé ¢islo, tak nasleduje
vytvoreni dolni a horni hranice pro spojitou proménnou. Pro snazsi pochopeni
berme hodnotu 0,536. Proménna musi nabyvat binarnich hodnot 0 nebo 1.
Vytvorenim téchto hranic jsou proménné prirazeny dvé varianty hodnot, které
mtize nabyvat. Hodnoty jsou uloZeny do stromové struktury a obé hranice
jsou postupné aplikovany jako omezeni do simplexové tabulky. Je vytvorena
relaxace a po vypocteni obou variant je vybrana ta s lepSim celociselnym
vysledkem.

Pokud alespon jeden z vysledki obsahuje opét spojitou proménnou je druhy krok
opakovan na této proménné. Po ziskani nejlepsiho vysledku je program ukoncen. Po-
kud by doslo k neustalému opakovani tohoto kroku tzn. neni mozné ziskat binarni
hodnotu, bude program ukonc¢en po prekroceni urcitého poctu iteraci a bude vy-
brano celo¢iselné feseni pokud néjaké existuje [15]. Program, pti priuchodu bindrnim
stromem v pripadé nenalezeni celociselného teseni, vyuziva v zadkladnim nastaveni

rekurzivni volani a vypocty moznych variant, tak probihaji paralelné.

242 GLPK

Balicek slouzi pro feSeni problémiu linearniho a mixed-integer programovani. Vyu-
ziva simplexovou a interior point metodu pro vypocet necelociselnych problémi. Na
vypocet mixed-integer a celoc¢iselnych problémii se vyuziva kombinace metod branch

and bound a cutting plane, které jsou popsany v podkapitole 2.4.1.

2.4.3 HiGHS

Je vytvoren na zakladu ,high performance dual revised simplex implementation
(HSOL)“ a ,parallel variant (PAMI)“. To znamen4, ze tento balicek umoznuje pa-
ralelni Teseni simplexovych 1loh a variant vysledkt. Jako vétsina solvertt obsahuje
MIP. To znamena, ze se pti vypoctu vyskytuji proménné, které nabyvaji celocisel-

nych i spojitych hodnot [16].
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Obr. 2.2: Pocet vyTesenych instanci v grafu
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Obr. 2.3: Rychlost nalezeni feseni jednotlivych balicktl v grafu
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3 Vyvoj Webové aplikace

Tato ¢ast se zabyva strué¢nym popisem vyvoje webovych aplikaci. Jaké jsou pouzi-
vany technologie, programovaci jazyky a propojeni mezi nimi. Kapitola je rozdélena
do dvou ¢asti. V prvni ¢asti je popsan vyvoj tzv. ,frontend“ casti aplikace, ktera
se zabyva prezentaci informaci klienttm [17]. Duraz je kladen na vyvojové prostredi
React.js. Druha c¢ast popisuje vyvoj webové aplikace ze strany serveru, tedy akce
probihajici na pozadi tzv. ,backend“, jako je prace s daty a vyhodnocovani uziva-

telskych vstup.

3.1 Frontend webovych aplikaci

Frontend je cast webového vyvoje, ktera se zaméruje na tvorbu uzivatelského roz-
hrani webové stranky nebo aplikace [18]. Jedna se o viditelnou ¢ast webu, se kterou
uzivatel ptrichazi do kontaktu pri prohlizeni stranky v prohlizec¢i. Sklada se z nékolika
zakladnich technologii, z nichz nejvyznamnéjsi jsou Hyper Text Markup Language,
déle jen HTML, CSS (Cascading Style Sheets) a JavaScript.

3.1.1 HTML a CSS

HTML, je znackovaci jazyk jehoz tkolem je definovat strukturu a obsah stranky
pomoci riznych znacek a atributii, a tim vytvorit uceleny dokument pro prohlizec.
Znacky jsou nejen prostfedkem pro zobrazeni textu, obrazki a odkazi, ale také
umoznuji vlozeni riznych prvka na stranku, jako jsou tlacitka, formulare, videa,
interaktivni prvky a mnoho dalsiho. Atributy pak slouzi k pridani dalsich informaci
ke znackam, napriklad popisu obrazki nebo specifikaci velikosti a barvy textu.
CSS je stylovaci jazyk pouzivany pro vizualni ipravu webovych stranek. Jeho
hlavnim tkolem je oddélit prezentaci webového dokumentu (jako jsou barvy, velikosti
pisma, pozice prvku atd.) od samotného obsahu. To umoznuje vétsi flexibilitu a
kontrolu nad vzhledem stranky [19]. CSS se sklada z pravidel, kterd definuji, jakym
zpuisobem se maji urcité elementy na strance zobrazovat. Kazdé pravidlo se sklada
z selektoru (ktery urcuje, které elementy se maji ovlivnit) a deklaraci (které uréuji,
jak se maji tyto elementy zobrazovat). HTML umoznuje vytvorit strukturu a obsah

webovych stranek, ale pro vizudlni ipravu se pouziva jazyk CSS.

3.1.2 React framework

React je open-source knihovna pro tvorbu uzivatelskych rozhrani webovych aplikaci,

ktera je napsana v jazyce JavaScript. React umoznuje snadno vytvaret interaktivni
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a dynamické webové stranky, které jsou rychlé a efektivni. Abychom ale mohli plné
pochopit, Jeho hlavnim principem je tzv. "komponentni architektura", kterd umoz-
nuje vytvaret komponenty, coz jsou znovupouzitelné ¢asti kédu, které lze snadno
cument Object Model), coz je abstraktni reprezentace struktury webové stranky v
paméti pocitace. Virtudlni DOM Reactu je velmi rychly a efektivni, coz umoznuje
minimalizovat pocet nutnych aktualizaci a optimalizovat vykon aplikace. React také
umoznuje jednosmérnou vazbu dat, tzv. "one-way data binding", coz umoznuje snad-
nou spravu dat v aplikaci. Knihovna se stala velmi populdrni mezi vyvojati, protoze
nabizi rychly a efektivni zptisob tvorby modernich webovych aplikaci, které jsou
snadno udrzovatelné a rozsititelné. Jeji pouziti se stava standardem v mnoha mo-
dernich webovych projektech [20].

JavaScript je programovaci jazyk, ktery umoznuje tvorbu dynamickych webo-
vych stranek a interaktivnich webovych aplikaci. Pivodné byl vytvoren pro pouziti
v prohlizecich, ale dnes se pouziva i na serverové strané. S jazykem JavaScript se
setkdvame na kazdém kroku pri prohlizeni webu, protoze je soucasti mnoha webo-
vych stranek. Pouziva se napriklad pro generovani odpovédi na stisknuti tlacitka,

vypliovani formulaii, dynamickému ukladani proménnych a podobné [17].

3.2 Backend webovych aplikaci

Backend je vyvoj serverové ¢asti webové aplikace. Tato ¢ast umoznuje interakci s
databazemi, zpracovani dat a poskytuje datové rozhrani pro komunikaci s fronten-
dem. Backend je tedy cast webové aplikace, ktera je skryta pred oc¢ima uzivatele,
ale zajistuje vSechny klicové funkce pro spravné fungovani webové aplikace. Backend
se sklada z nékolika zékladnich prvka, jako jsou databaze, aplikaéni servery, API
(Application Programming Interface), bezpecnostni mechanismy a dalsi nastroje pro
zpracovani dat a poskytovani informaci [18]. Bezpeénostni mechanismy jsou klicovou
soucasti backendu, protoze chrani data a aplikaci pfed neopravnénym pristupem a

utoky. Mezi bezpec¢nostni mechanismy patii sifrovani dat, autentizace a autorizace.

3.2.1 PHP

Hypertext Preprocessor, dale jen PHP je jednim z nejcastéji pouzivanych jazykt pro
vyvoj backendu webovych aplikaci. Backend zpracovava a uklada data a poskytuje je
frontendu - tedy webovému rozhrani, které vidi uzivatelé. Jednou z hlavnich funkci
backendu je také interakce s databazemi a sprava uzivatelskych uctu [21].

V kontextu webu, PHP umoznuje propojeni frontendu a backendu. Frontend,

tedy webové stranky, jsou vytvareny pomoci HTML, CSS a JavaScriptu a interak-
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tivita stranek, jako naptiklad validace formulai, odesilani dat, a nacitani dat bez
nutnosti stranku znovu nacitat, je fizena pomoci backendu, ktery pracuje v pro-
stfedi serveru. To umoznuje webovym strankam interagovat s uzivateli a ukladat a
zobrazovat data, kterd jsou potrebna pro béh aplikace.

PHP je casto pouzivan jako backendovy jazyk pro vytvareni webovych aplikaci
a dynamickych stranek. Jeho syntaxe je snadno citelnd a srozumitelna a ma mnoho
vlastnich funkci a knihoven pro praci s daty a databazemi. Jeho interpretovana po-
vaha také umoznuje rychlou a efektivni praci s daty a uzivatelskymi ucty. PHP také
podporuje rizné frameworky, jako napiiklad Laravel, Symfony nebo Codelgniter,
které poskytuji riizné nastroje a knihovny pro vyvoj backendu webovych aplikaci.
Tyto frameworky zvysuji efektivitu a rychlost vyvoje backendu, coz umoznuje vy-
vojartum rychle vytvaret webové aplikace s minimalnim mnozstvim kodu [17].

Celkové lze tici, ze PHP je klicovym jazykem pro propojeni frontendu a bac-
kendu webovych stranek a aplikaci. Jeho snadné syntaxe a mnoho vlastnich funkci
a knihoven umoznuji rychlou a efektivni praci s daty a databazemi, coz umoznuje

vyvojaium rychle vytvaret webové aplikace s minimalnim mnozstvim kédu.

3.2.2 Databaze

Databédze SQL (Structured Query Language) jsou technologii, kterd umoznuje ukla-
dani, spravu a manipulaci s daty. SQL databaze se skladaji ze souboru tabulek, které
uchovavaji data ve strukturované formeé. Tyto tabulky mohou byt propojeny pomoci
vztahil, které umoznuji komplexni manipulaci s daty.

SQL databaze jsou casto pouzivany jako backendova technologie pro webové
aplikace a stranky. Backendova c¢ast aplikace se starda o ukladani a manipulaci s
daty, a tedy i s SQL databazemi. Frontendova c¢ast aplikace je pak zodpovédna za
prezentaci téchto dat uzivatelim pomoci webového rozhrani.

Backendové technologie, jako je PHP, jsou ¢asto pouzivany pro komunikaci mezi
frontendem a SQL databazemi. Umoznuji zpracovavani uzivatelskych pozadavki a
poskytovani dat z SQL databazi do frontendu, a také zpracovavani uzivatelskych
interakci a uklddani dat zpét do databazi [21]. Vyvojaii backendu ¢asto vyuzivaji
SQL databaze jako lozisté pro ukladani uzivatelskych tudajt, jako jsou prihlasovaci
udaje, profily a transakéni iidaje. Tyto tidaje jsou ukladany v tabulkach s definova-
nymi vztahy a jsou pristupné pomoci SQL dotazl, které umoznuji rychlé a efektivni
vyhledavani a manipulaci s daty.

Celkove lze tedy rici, ze SQL databaze jsou dulezitou soucéasti backendové c¢asti
webovych aplikaci a stranek. Jsou pouzivany pro ukladani, spravu a manipulaci s
daty a jsou casto vyuzivany jako tlozisté pro uzivatelské tidaje. Backendové tech-

nologie, jako je PHP, umoznuji propojeni frontendu a backendu a umoznuji inter-
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aktivitu webovych stranek s uzivateli a ukladani a zobrazovani dat potirebnych pro
béh aplikace. Databaze SQL se staly kritickou souc¢asti vyvoje modernich aplikaci.
Backendové aplikace jsou nyni schopny poskytovat sofistikované databazové reseni,
ktera umoznuji uzivatelim snadno pristupovat k dattim a manipulovat s nimi. Fron-
tendové aplikace pak mohou vyuzivat tato data a poskytovat uzivatelim snadno

ovladatelné uzivatelské rozhrani pro manipulaci s daty.
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4 Vyhledavaci modul pro aplikaci Cyber Secu-
rity Profiler (CSP)

4.1 Analyza zadani

Je nutné analyzovat jakym zplisobem, kterda data budou cerpana a filtrovana. Jak
je vidét z obrazku 4.1 na popredi se nachazi webova aplikace, ktera nabizi uzivateli
rozhrani pres néz dochazi ke komunikaci s tzv. ,backendem®. Uzivatel si zvoli v
aplikaci profil a uréi omezujici podminky. Tyto informace zachytava skript napsany
v jazyce PHP. Néasledné jsou na zékladé vstupu uzivatele vybrana data z databéaze
a predana prostrednictvim souboru JSON volanému python skriptu. Python po
zpracovani vstupnich dat nalezne optimalni Teseni a vysledek preda zpét do PHP,

které posila do webové aplikace data k prezentaci pro uzivatele.

-~

BackenN

SELECT
ejeq

Vyfiltrovana Data
WEBOVA Profil +lomezeni + omezeni
—

APLIKACE

Vysledha data

-

Obr. 4.1: Propojeni backendu s webovou aplikaci

Vysledna data

PHP skript PYTHON

skri pt/

Data jsou v tomto pripadé tréningy, které jsou pro uzivatele vybirany, tak aby
nejlépe vyhovovaly jejich kritériim. Forméat dostupnych dat neni plné jednotny a
bylo nutné provést ipravy pro nékteré klicové hodnoty jako je cena nebo doba tr-
vani tréningu. Pro ziskavani dalsich tréningtt bude v budoucnosti k dispozici webovy
formular, kterym budou uchazeci zadat o zarazeni tréningu do databéaze. Tento krok
umozni preskoceni kontrolni ¢asti zadavaného vstupu pri schvalovani tréningu a také
by zajistil kompatibilitu s programem, ktery data zpracovava. Tato pevna omezeni

nemuseji zadatelim davat dostateény prostor ve kterém by se mohli vice vyjadrit k
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bodtim, které nejsou zarazeny v Sabloné nebo nejsou jednoznacné definovatelné. K
tomuto ucelu by mohly slouzit komentare, které by poskytly nahled do podrobnosti
tréningti. Na vypisu 4.1 je nevyplnény formulai ulozeny ve formatu JSON, ktery
umoznuje konstantni pristup ke kazdému prvku, ktery je ve slovniku ulozen pod
klicovou hodnotou tj. hodnota ohrani¢end v uvozovkach. Za dvojteckou se poté na-
chazeji hodnoty prirazené ke klici. Hodnoty byvaji v podobé textového fetézce nebo
také celociselné hodnoty u id,price a duration. V hranatych zavorkach se nachazi

vice hodnot v tzv. poli.

Vypis 4.1: Ukazka struktury ukladani tréningt do slovniku ve formatu JSON

{ "id":
"organizer":
"short_description":
"link":
"language":
"type_format":
"country":
"timing":
"course_dates":
"duration":
"content_type":
"price":
"prerequisites":
"includes_exams_for_certification":
"skills_group": []
"specific_skill": []
"specific_knowledge": []
"other _skills": []
"other_knowledge": []

Po prvotni filtraci je zapotifebi tato data kombinovat tak, aby kurzy docilily
shody s vybranym profilem. Kurzy jsou tak kombinovany na zakladé ceny, doby tr-
vani a také podle toho kolik kurzi v sou¢tu napliiuje zvoleny profil/y. Po vytvoreni
kombinaci jsou podminky pozménény a opét jsou hledany kombinace. Po ziskani
dostateéného poc¢tu moznosti jsou varianty sefazeny a odeslany k prezentovani uzi-

vateli. Cela tato sekce probihd v prostfedi jazyka python.
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4.1.1 Volba algoritmu

V praktické ¢asti je implementovano pro reseni optimalizace linedrni programovani.
Konkrétné je vyuzita simplexova metoda.

LP a konkrétné simplex je vybran jako nejvhodnéjsi zptisob, diky nizkému poctu
iteraci potrebnych k nalezeni optimalniho vysledku. Tyto iterace obsahuji jednodu-
ché kroky ve kterych dochazi pouze k vypoctim v jednom radku a sloupci simple-
xové tabulky. kazdé iteraci je vybran nejlepsi proménna a ta je jedina ve sloupci a
radku uchovana. Vsechny ostatni hodnoty jsou vynulovany, coz zméni parametry i
ostatnim proménnym. Tento zptisob perfektné vyvazuje jesté nevyuzité proménné a
sméruje Feseni ke globalnimu optimu. Algoritmus se tak nemuze zaseknout v lokal-
nim optimu.

Existuje mnoho algoritmt pro LP a nékteré z nich nabizeji i lepsi vysledky z
principu funkce algoritmu, avsak zalezi na typu reseného problému a v praxi je
simplexova metoda osvédcend a implementovana v fadé tesicich algoritmi, mnohdy
pravé v kombinaci s jinymi algoritmy, které efektivnéji resi specifické problémy.

Moznym kandidatem bylo i zformulovani problému pomoci GA, ale od tohoto
pristupu bylo upusténo, protoze by bylo nutné vytvorit kompletni algoritmus, ktery
by s vysokou pravdépodobnosti nebyl schopny konkurovat existujicim balickiim pro
LP. Jako dalsi duvod by se dala uvést nejistota vykonosti balicku, protoze GA jsou
vhodnéjsi spise k hledani feseni s nejasnym vysledkem a globalni optimum neni za-
ruceno. S tim se vaze i rozdilny pribéh hledani feseni diky nahodnosti, kterd muize
smétrovat Teseni po kazdém spusténi jinym smérem. Zalezi tedy na tom jakym zpu-
sobem by byl cely algoritmus navrzeny, coz znacné komplikuje predikci efektivity v
porovnani s definovanim problému pro jiz existujici algoritmus. Vybér byl tedy zizen
na algoritmy LP a to predevsim na ty nejpouzivanéjsi v praxi a to jsou interior point
metody a simplexova metoda. Neni jasné dané jaka z metod je efektivnéjsi a zalezi
predevsim na ktery problém jsou metody aplikovany. Pti vybéru fesiciho balicku v
dalsi sekci je proto kladen dtiraz na celkovou efektivitu jak metody optimalizacni,
tak metody udrzujici hodnoty v celoc¢iselné binarni podobé nebo-li nabizejici relaxaci

problému.

4.1.2 Vybér reSiciho balicku pro LP

Pro vyvojové prostiedi v jazyce python byla k dosazeni linedrni optimalizace zvolena
knihovna Pulp. Divodem zvoleni knihovny Pulp jsou dobfe formatované metody a
prehledné vytvareni omezeni a definovani tcelové funkce. Pulp také vyuziva Siroka
komunita uzivateli a ¢ast z nich prispiva ke zlepseni funkci a optimalizaci chodu
modulu. Obrovskou vyhodou knihovny je fakt, ze se neustale rozsituje o pribyvajici

fesici balicky a v soucasné dobé jich podporuje vic nez ostatni dostupné knihovny.
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Diky této skutecnosti je pravé Pulp idealni volbou, protoze vytvorené pojeti pro-
blému miuze zistat v pripadé naskytnuti lepsiho balicku neménné a postaci pouha
zména na jiny Tesici bali¢ek, kterych je knihovnou Pulp poskytovano nejvice.

Resici balicky, které jsou povazovany za potencidlni kandidaty pro pouziti v
CSP aplikaci byly podrobeny testovani na dvojici datovych mnozin. Vysledky jsou
viditelné z obrazku 4.2. Pulp diive pouzival GLPK jako sviij vychozi balicek, ale ten
byl kvili lepsim vysledkim nahrazen CBC, jak je také patrné z testi provedenych
na tomto problému viz 4.2.

Jak je patrné z obrazku 4.2, test byl provadén na mnozinach o 44 a 59 trénincich a
balicky na téchto mnozinach byly schopné vyprodukovat vysledky v ¢asovém rozmezi
od pul do dvou sekund. Nalezeni feseni bylo u vSech balickt rychlejsi v pripadé
vétsiho poctu dostupnych kurzi a to z divodu castéjsiho nalezeni feseni a vyhnuti
se vétsimu poctu iteraci cyklu 4.7. Pozadovany pocet kombinaci byl nastaven na
tfi a pri nizsim poctu kurzi bylo provedeno okolo deviti iteraci. Na rozdil od vétsi
mnoziny kde probéhly pouze tii iterace.

7 testu nejlépe vzesel balicek HiGHS, ktery je stdle v raném vyvoji. K tomu
nabizi moznosti feseni komplexnich MIP problémi nebo kvadratickych programo-
vacich modelti. Bali¢ek rovnéz podporuje vedle sériového feseni problémi, také pa-
ralelni béh. Vysledky tohoto balicku jsou vsak pomérné zkreslené a to z divodu
neuspésnosti nékterych pokust, pri kterych doslo k zamrznuti programu v disledku
selhani balicku. Tento vysledek vsak neznamena nefunkénost balicku jako takového,
ale spise potvrzuje, ze v aktualnim stavu neni mozné jej aplikovat na tento konkrétni
problém. Selhdni balicku béhem testu bylo vyméreno na 36.84 % v pripadé mensi
mnoziny a 16.6 % u vétsi mnoziny. Pokud bychom tento fakt ignorovali, tak HiGHS
dosahl nejlepsich vysledki, avsak pro aplikaci je nezbytné, aby bylo vzdy nalezeno
feseni. Jak HIGHS tak CBC daleko prekonali GLPK, coz je spolec¢né se spolehlivosti
divodem pro¢ byl zvolen CBC jako balicek pro nasazeni v aplikaci.

V prubéhu testi se pramérné vyuziti pamétu pohybovalo okolo 73,5 MB a vyuziti
GPU (Graphics Processing Unit) bylo mezi 3,5 % — 6,7 % na Intel Core 15-6400
procesoru.

Byt je CBC vychozim balickem v knihovné Pulp, tak diivodi pro jeho implemen-
taci je spousta. Diky oteviené licenci je po porovnani s dalsimi dostupnymi balicky
do knihovny Pulp vhodnym kandidatem, jak je mozné vydedukovat z obrazka 2.3
a 2.2. Balicek dobre zvlada praci s binarnimi proménnymi, které jsou predmétem
optimalizace pro tuto praci.
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Obr. 4.2: Porovnani vykonu rtznych ILP fesicich balickt

4.2 Architektura reseni

Proces vytvoreni programu je popsan od webového rozhrani, na kterém uzivatel
nejprve zvoli parametry a odesle sviij pozadavek. Déle je popsana c¢ast spojujici
webové rozhrani s optimalizacnim skriptem a serverovou databézi. Samotny algorit-
mus je obsazen v posledni ¢asti zamérujici se na samotnou optimalizaci za pomoci

zminénych technik a knihoven.

4.2.1 Webova stranka

Aby bylo mozné modul nasadit a umoznit tak uzivatelim praci s nim, bylo nutné
vytvorit uzivatelské rozhrani, které se v tomto pripadé pridavalo k jiz existujici apli-
kaci CSProfiler, ktera vyuziva vyvojového prostiedi Javascript a knihovny React.
Vyhledavaci modul se tak fadi mezi doplnujici funkce pro uzivatele, kterym mtize
napomahat pii planovani studia, vytvareni osnov a vybirani kurzi k absolvovani.
Na obrazku 4.3 je uzivateli prezentovano dvanact profili ze kterych lze zvolit za-
douci profil/y. K profilim je pfidan struény vycet dovednostnich skupin, které jsou
s profilem spjaté.

V dalsi radé je uzivateli predstavena moznost modifikace parametrii, které jsou
souhrné vyobrazeny na obrazku 4.4. Uzivatel voli rozmezi celkové ceny pro absolvo-
vani vyslednych kurzi, rovnéz i ¢asové rozmezi, které at uz online prednaskam nebo
cvicenim hodla vynalozit. Maximalni pocet tréningt reprezentuje pocet tréningu

na vyslednou kombinaci, aby tak uzivatel spolu s nastavenim véhy (weight) mohl
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Cybersecurity Auditor
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Cyber Legal, Policy & Compliance Officer
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prafile Cybersecurity Educator

Digital Forensics Investigator

prafile
Penetration Tester

Obr. 4.3: Profily ve webové aplikaci

klast diraz na pocet kurzi, které by chtél podstoupit. V neposledni fadé zvoli po-
zadovany pocet vyslednych kombinaci, které mu maji byt prezentovany. Maximélné
tento pocet l1ze nastavit na hodnotu deset, avsak je obtizné pfi nizkém poctu kurzi
a naptiklad pti vysokych pozadavcich uzivatele mnohdy naplnit i nizs$i pozadovany
pocet. V pripadé, Ze neni nalezena zadna kombinace vyhovujici parametrim, je tak
uzivatel obeznamen s faktem, ze TeSeni neexistuje. Jako dalsi filtrovaci moznosti se
fadi i jazyk ve kterém bude kurz vyucovan a také zemé ve které se kurz v pripadeé,
ze neni pouze online bude vykonavat. Tyto moznosti zahrnuji pouze zemé v Evropé,
jelikoz se jedna o aplikaci, kterd je vyvijena v ramci projektu Evropské unie [2].

Z pohledu uzivatelského rozhrani je poslednim krokem uzivatele odeslani poza-
davku a nasledné obdrzeni odpovédi v podobé vykresleni vysledki jak je vidét na
obrazku 4.5, ktery znazornuje prvni vytvorenou kombinaci, kterd je zaroven z po-
hledu algoritmu tou nejoptimalnéjsi. ReSeni se v tomto piipadé sklada ze ti kurzi,
které tak napliuji zadany profil. Druhd kombinace na obrazku 4.6 opét sestava ze
tF kurzu, které lze povazovat za sub optimalni feseni. Ackoliv bylo v parametrech
specifikovano, ze uzivatel pozaduje kombinace tti, byly uzivateli prezentovany pouze

dvé. Algoritmus tak nebyl za danym parametriu schopny nalézt vice nez dvé Te-

33



Price (€}

min

Duration {hours)

Tin

&
L4

Max trainings (In singhe combination)

min

Waight (How miuch do you want to minimize number of coursas ?)

—  »

min

Amount of desired resulis

mir

Type of study

® Any

O Theoretical and hands on

O Theoretical only

C Hands one

Form of study

® Any

O Online

O Hybrid

O Face-to-face

Language of study

English
L] French

O Dutch

[ Italian

L] Slovenian
O Swedish
L] Croatian
] Lithuanian
] German
] Greek

1 Romanian
Czech

[ Spanish

Obr. 4.4: Parametry optimalizace
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Obr. 4.5: Prvni optiméalni kombinace

Seni. Zaroven je pri porovnani obrazka 4.5 a 4.6 patrné, ze kurz ,,Cyber Systems
Security through Ethical Hacking II“ se nachazi v obou Tesenich a algoritmus, tak
nebyl schopny nalézt separatni kombinaci s kurzy, které nebyly obsazeny v prvnim
feseni. Prezentovand data docasné zobrazuji pouze struény popis kurzi, jelikoz se
jednd o prvni verzi webového modulu a jeho funkce je predevsim demonstracni.
V budoucnu bude vypis podrobnosti rozsiten napiiklad o data ve kterych budou
tréningy probihat, prerekvizity nutné k zapisu do kurzu, potencionalné ziskatelné
certifikace, podrobny rozpis dovednosti, znalosti, doplnujici informace o organizato-

rech a dalsi. .. Razeni vysledki probihd na zakladé optimalnéjstho vysledku tcelové

funkce a jsou tedy razeny od nejlepsich po méné optimalni.
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Obr. 4.6: Druha optimalni kombinace
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4.2.2 PHP modul

Poté co je z Reactu pozadavek odeslan skriptu PHP, dojde k navazani spojeni se
serverovou databazi. Nasledné se parametry i s profily predané z frontendu vyuziji
pro pocatecni filtrovani pozadovanych dat databaze. Filtrovani probihd primo dota-
zem na databdazi. Data, ktera jsou databazi vracena jsou poté zachycena v PHP a
ulozena do souboru ve formatu JSON. Python skript je prostfednictvim PHP spus-
tén a spolu s tim je predavana i cesta k ulozenému JSON souboru. Po skonceni
optimalizac¢niho skriptu jsou vysledky zachyceny v PHP a odeslany do frontendu
k zobrazeni uzivateli. Docasné soubory obsahujici jiz vyuzita data jsou mazana pri

dalsi inicializaci PHP skriptu a nahrazena nové filtrovanymi daty.

4.2.3 Python optimaliza¢ni modul

V této dobé je mozné aby se zvoleny profil skladal az z 31 kurzi. Vsechny kurzy
jsou ulozené v serverové databéazi. Modul soubor s kurzy zpracuje do spole¢ného
slovniku a nasledné dle druhé filtrace dojde k vyrazeni kurzi, které nemaji zadnou
shodu s dovednostnimi skupinami vybraného profilu. Dale jsou kurzy predmétem
ucelové funkce, kterda udava co je cilem minimalizace. Nejprve dojde k definovani
problému. Je rovnéz nezbytné urcit proménné, které bude algoritmus mit moznost
modifikovat. Jako proménné zde slouzi samotné kurzy nebo spis jejich identifikacéni
¢isla. Hodnota téchto proménnych mize nabyvat dvou stavi, nula nebo jedna. Algo-
ritmus tak hodnoty budto zatadi mezi feSeni, coz je reprezentovano hodnotou jedna
a nebo dojde k jejimu vyrazeni nastavenim na hodnotu nula. Rozhodovani zda bude
kurz vybran zavisi na vice faktorech, hlavnim je jeho celkova cena, ktera se sklada ze
samotné ceny kurzu a jeho délky. K tomu se také pridava vaha nastavitelna uziva-
telem, kterd je piimo spjata s poc¢tem kurzt zahrnutych v feSeni. Finalni podminka
je spise aplikovana na celek ta spoc¢iva v tom, ze mnozina vybranych kurzi musi
obsahovat vSsechny dovednostni skupiny, které obsahuje profil.

Vyprodukované feseni algoritmu je vzdy pouze jedno a to praveé globalni opti-
mum. Cilem vsak je poskytnout uzivateli vice moznych kombinaci, ze kterych si lze
volit tu nejvice vyhovujici na zakladé osobnich preferenci. Modul tak byl doplnén
o rozhodovaci cyklus znazornény na obrazku 4.7. Tento cyklus umoznuje ziskani
libovolného poc¢tu kombinaci, pokud to mnozina kurzi umoznuje.

Cyklus zacina s uzivatelsky nastavenym pozadovanym poctem vysledki. Béhem
iterovani je tento pocet s kazdym vysledkem snizovan dokud nedosahuje nuly nebo
opakované nelze nalézt feseni. Pti prvni iteraci dochazi k feseni, po kterém je budto
odectena hodnota pozadovanych vysledki a tréningy které jsou zahrnuty v feSeni
jsou odebrany z globalni mnoziny vsech kurzi a nebo je nastavena hodnota ,,Zadné

feseni® na pravdivou a cyklus je pti dalsi iteraci ukoncen bez vysledku. Pokud dojde k
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nalezeni reseni, tak se cyklus opakuje dokud neni nalezeno reseni. V pripadé, Ze nebyl
nalezen pozadovany pocet feseni dochazi k presmérovani do levé ¢asti cyklu, ve které
jsou kurzy obsazené v feseni individualné pridavany zpét do globalni mnoziny. Timto
zpusobem je dosazeno zvyseni Sance na nalezeni feseni, které je sub optiméalni, avSak
nabizi pozadovanou rozmanitost. Pokud neni nalezeno feSeni ani timto zptsobem,

dojde k ukonceni smycky a uzivateli jsou prezentovana nalezena feseni.

ZACATEK ]
Zadné Dokud Pozadovany pocet =0 <%
feSeni=Nepravda J
Pravda . ’ Pozavdovany
Zadné prvni pocet -1
feSeni ? D N—
Nepravda ( A
Odstranéni
pouzitych kurzt

Kurzy vy&erpany
nebo
equiredAmount=|

Postupné
pridavani kurzl z
mnoziny feSeni

Z4adné fedeni ?

Nepravda Nepravda

Nepravda

—

ptimalizace

Y

Optimalizace

Obr. 4.7: Rozhodovaci cyklus optimalizace

Cilem je tedy minimalizace ceny p, v souctu s dobou trvani d, k tomu jsou oba
parametry nasobeny binarni proménnou b, ktera udava zda je kurz zahrnut mezi
feseni. V pripadé, ze by byl vysledek nerozhodny je soucasti minimalizace suma
vybranych kurzt b, ktera je dodatecné doplnéna o vahu w. Tato vaha umoziuje
samotnym uzivatelim pridavat diiraz na hledany pocet kurzi, ktery je timto mozné
vice ¢i méné smérovat. Tim padem bude vybrana skupina s mensim poctem kurzu.

Ucelové funkee je tedy vyjadiena v rovnici (4.1).

M M
=0 =0

kde Sy je minimalizace cilové funkce.

Omezujici podminky udavaji hranice, po kterych se béhem vypoctu lze pohybo-
vat. Model problému musi splnovat podminky uvedené nize a také musi platit, ze
vsechny hodnoty jsou vétsi nule. Jedinymi proménnymi v tomto modelu jsou binarni

hodnoty b . Proménné rozhoduji o zarazeni kurzi do mnoziny. Pokud kurz nespliuje
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pozadavky nebo neni optimélni je hodnota b rovna nule a pri nasobeni je tim kurz
vyTazen. V opacném pripadé je rovna jedné a kurz je zahrnut v feseni. Mtize nastat,
ze nebude mozné nalézt optimalni feseni, diky tomu, Ze vstupni hodnoty nesplnuji
vsechny omezujici podminky. V takovém pripadé je zfejmé, ze s vyfiltrovanymi daty
nelze omezeni dodrzet.

Hodnoty Puin @ Pyax Vymezuji cenové rozmezi ve kterém se soucet kurzi musi

pohybovat. V rovnici (4.3) jsou urceny hranice trvani zvolenych kurzi v souctu.

M M

Z(prlbz) 2 Pmm Z(prlbz) S Pmam (42)
=0 i=0

M M
Z(dulbz) 2 Dmm Z(dulbz) S Dmam (43)
=0 i=0

Omezeni uvedené v rovnici (4.4) vlevo uréuje maximdlni pocet kurzi obsazenych v
feSeni. Na pravé strané s udava védomostni skupiny obsazené ve vybranych kurzech.
Skupiny ve vybraném profilu Prof museji byt obsazeny ve skupiné kurzi a s pritom

muze obsahovat i redundantni kurzy.

M M
50 < Coa > (sb;) > Prof (4.4)
=0 =0

Simplexova metoda jako takova poskytuje pouze to nejoptimalnéjsi reseni. Zde
je vsak cilem ziskat vice optimalnich feseni, ktera mohou poskytnout uzivateli moz-
nost vybéru. Tento cil nelze dosdhnout jinym zptisobem nez opravenim omezujicich
podminek po obdrzeni vysledku, tak aby vylucovaly moznost stejného vysledku. S
timto pristupem se vsSak poji i degenerace dalsich feseni jejich pfehnanou penalizaci.
Je tedy dulezité jakym zpusobem budou dalsi vybéry penalizovany. Implementovany
zpusob vyuziva odstranéni vybranych kurzi z dalsiho kola optimalizace. Pokud po
omezeni nebude nalezen dalsi vysledek budou vybrané kurzy davkovany do dalsich

iteraci oddélené, aby se zvysila pravdépodobnost nalezeni feseni.
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Zaveér

Prace se zabyvala popisem Evropského ramce dovednosti v oblasti kybernetické
bezpecnosti a projektu REWIRE. Poté byly analyzovany datové struktury, optima-
liza¢ni algoritmy a nékteré knihovny a balicky pro linearni programovani. Nakonec
bylo analyzovano zadani praktické ¢asti a byly aplikovany vhodné prostredky k do-
sazeni pozadovaného reseni.

Cilem bylo vytvoreni vyhledavaciho modulu, ktery na zakladé vstupnich pa-
rametri nalezne nejvhodnéjsi kombinace tréningovych kurzt v oblasti kybernetické
bezpec¢nosti. Samotny modul, ktery mél optimalizaci vykonat byl vytvoren v progra-
movacim jazyce Python za pomoci knihovny Pulp, ktera umoznila formulaci pro-
blému a také poskytla kompatibilitu s Tesicim balickem. Python skript pracuje s
databazovymi daty ve formatu JSON, ktera jsou poskytovana skriptem v progra-
movacim jazyce PHP. Optimalizacni modul je nasazeny ve webové aplikaci, ktera
umoznuje jednoduchy a prehledny pristup pro uzivatele. Modul bude v budoucnu
zakomponovan do produkéniho prostiredi webové aplikace po doladéni designu uzi-
vatelského rozhrani. Po funkéni strance je webovy modul plné operativni a plni
svoji funkci v redlném case. Webové rozhrani bylo vytvoreno za pomoci Javascrip-
tové knihovny React. Webova aplikace umoznuje uzivateli vybér ze dvanacti profili
v oblasti kybernetické bezpecnosti. Uzivatel ma moznost v ramci aplikace navolit
podrobnosti tykajici se kurzii, které je zapotiebi absolvovat pro dosazeni zvoleného
profilu. Poté je uzivatelem odeslan pozadavek, v tu chvili jsou data na zakladé para-
metru filtrovana ze serverové databaze a predana optimaliza¢nimu skriptu. Vysledna
optimalizace je uzivateli prezentovana ve webové aplikaci. Uzivateli se zobrazi zvo-
leny pocet vyslednych kombinaci pokud na zdkladé parametri bylo mozné nalézt
reseni.

Pro dosazeni aktualniho stavu bylo nutné nejprve problém a dostupna data ana-
lyzovat. Nasledné ustanovit jaké parametry budou uzivatelé moci upravovat a vy-
brat, jakym zptsobem bude optimalizace provadéna. Bylo zvoleno linearni progra-
movani na zakladé predchozi analyzy a jako nejlepsi zastupce se ukazal byt balicek
CBC. Balicek neprevysuje nijak svou komeréni konkurenci, ale mé nadprimérné
vysledky mezi ostatnimi volné dostupnymi balicky. Funkce programu spliuje svij
ucel a efektivita modulu muze byt v budoucnu vylepsovana nahrazovanim fesicich
balicktl efektivnéjsimi variantami. Zdrojovy kéd modulu byl napsan pro mozny bu-
douci vyvoj a je doplnény o komentare.

Jako nejvétsi prekazkou se ukézalo byt porozuméni funkce linedrniho progra-
movani a to konkrétné vytvoreni tcelové funkce a omezovacich podminek. To jak
efektivné bude algoritmus fungovat zavisi pravé na tom jakym zptsobem bude pro-

blém definovan a jaky balicek je na feseni aplikovan.
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V ramci vybéru fesiciho balicku bylo provedeno experimentalni testovani na
trfech nekomercénich bali¢cich, které rozhodlo o vybéru balicku k implementaci. Pro
podrobnéjsi prozkoumani, zda byla implementace CBC a Simplexového algoritmu
spravna, by bylo vhodné vyzkouset implementaci dalsich moznych variant, at uz
nasazeni genetickych algoritmt nebo podobnych matematickych algoritmu jako je

Simplex.
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Seznam symboli a zkratek

ECSF

REWIRE
PHP

ENISA

CSpP
LP

GA
MIP
CBC
GLPK
HiGHS
CSS
HTML
DOM

API

SQL
JSON

GPU

Evropskym rdmcem dovednosti v oblasti kybernetické bezpecnost —

European Cybersecurity Skills Framework
Cybersecurity Skills Alliance — A New Vision for Europe
Hypertext Preprocessor

Evropska agentura pro bezpecnost siti a informaci — The European

Union Agency for Cybersecurity

Cyber Security Profiler

Linearni programovani — Linear programming
Genetické algoritmy — Genetic algorithms
Mixed-Integer Programming

Coin Branch and Cut solver

GNU Linear Programming Kit

High-performance parallel linear optimization software
Kaskadové styly — Cascading Style Sheets

Hyper Text Markup Language

Objektovy model dokumentu — Document Object Model

Aplika¢ni programové rozhrani — Application Programming
Interface)

Strukturovany dotazovaci jazyk — Structured Query Language
JavaScript Object Notation

Graficky procesor — Graphics Processing Unit
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje zdrojové soubory webové aplikace véetné optimalizac-
niho modulu a skriptid PHP. Program je funkéni a zdrojovy kod v priloze poskytuje
pristup modulu vytvorenému v ramci této prace.

Pro zprovoznéni webové stranky je nutné disponovat webovym a databazovym
serverem, napiiklad pomoci XAMPP. Daéle je nutné nainstalovat balicek pro spravu
prostredi npm ve verzi 14.14.5 a starsi. Po instalaci oteviete prikazovy radek ve slozce
csprofiler/client a spustte piikaz ,npm install“, aby se nainstalovaly vsechny
potfebné moduly. Nasledné prikazem ,npm start® spustite vyvojarsky server. Ve
slozce csprofiler/db se nachazi SQL databaze, kterou je nutné importovat do da-
tabazového serveru. Soubory z csprofiler/server je nutné nahrat na webovy ser-
ver, ale predtim je nutné ve skriptu csprofiler/server/optimization.php zménit
cesty k soubortim na radku 44 a 45. Mezi dalsi prerekvizity patii Python verze 3.9.7.
V ramci pythonu je zapotiebi nainstalovat knihovnu Pulp ,pip install pulp“. Po-
uziti je urcené pro Windows zarizeni, pfi pouzivani na zafizenich Linux je nutné

(13

ve skriptu optimization-module.py zménit na tadcich 21 a 25 . sys“ na ,o0s“ a

nahradit knihovnu i v importu.
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