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Abstrakt

Bakalaiska prace se zabyva navrhem a hardvérovou implementaci sitové komunikace s vy-
uzitim sitovych protokold TCP a IP. Cilem préce je navrhnout a implementovat jednotku
schopnou takové komunikace s vyuZitim vyse uvedenych protokolt v FPGA a taktéz tuhle
jednotku testovat a verifikovat. Vysledek prace méa poskytnout moznost komunikace po
siti hardverovym zafizenim, které nemaji pristup k téhle funkcionalité ve svém softvérovém
vybaveni.

Abstract

This bachelor thesis deals with the design and implementation of network communication
using network protocols TCP and IP in hardware. Goal of this thesis is to design and im-
plement unit capable of this sort of network communication using aforementioned protocols
in FPGA and also to test and verify it. Outcome should give hardware devices, which don’t
have access to suitable software, the opportunity to communicate using computer networks.
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Kapitola 1

Uvod

V dnesnej dobe sa ¢oraz viac rozsiruju vstavané systémy (anglicky embedded systems).
Ani odvetvie sieti sa tomuto rozsirovaniu vstavanych systémov nevyhyba. Toto odvetvie,
ako kazdé iné, sa vyvija zavratnou rychlostou. Zvysuje sa pocet pouzivatelov poc¢itacovych
sieti, zvySuje sa Cas straveny jednotlivymi pouzivatelmi na sieti a v neposlednom rade sa
zvysuje rychlost prenosu dat.

S tymto rozmachom prichddzaju aj nebezpedenstva. Je preto potrebné vediet ¢o naj-
rychlejSie odhalit potencidlne nebezpecenstva alebo nezdkonnu ¢éinnost pachant po sieti.
Toho sme schopni dosiahnut monitorovanim a analyzou sietovej komunikacie.

Mnozstvo dat, ktoré je potrebné analyzovat, je vSak enormné. Klasicky pristup rieSenia
problému softvérovo nam poskytuje vysoki flexibilitu a jednoduchost, avSak na tkor vykonu
a efektivity. Alternativou je vyuZitie hardvérovej akceleracie, kedy niektoré kritické casti
vypoctu prenesieme do Specidlne navrhnutych hardvérovych jednotiek. Tieto hardvérové
jednotky moézeme potom navrhnit s ohladom na funkcionalitu, ktorti maju zabezpecovat,
a teda ich modZeme vyrazne optimalizovat a dosiahnuf tak az niekolkondsobného zrychlenia.
Sme teda schopni analyzovat viiésie mnozstvo dat v kratSom case.

Samotnd siefova komunikécia je jednou z funkcii, ktori je v niektorych pripadoch vhod-
né riesit hardvérovo. Je neefektivne exportovat data, ktoré st spracovéavané hardvérovo
naspit do softvéru, ktory by sa postaral o ich odoslanie inému zariadeniu. Pri hardvérovom
rieSeni sietovej komunikacie odpadédva potreba mat vykonny procesor, pripadne sa vykon
procesoru moze vyuzif na ind ¢innost. Zaroveri nie je rieSenie limitované rychlostou prenosu
na zbernici medzi softvérom a hardvérom.

Cielom tejto bakalérskej prace je navrhnit, implementovat a otestovat hardvérovi jed-
notku schopni siefovej komunikacie pomocou sietovych protokolov TCP a IP. Toto riesenie
mé v sebe zahfniat vSetky povinné stcasti tychto protokolov a ziroven byt schopné vyspo-
riadat sa s akymikolvek situdciami, ktoré podla Specifikicie tychto protokolov mozu nastat.
Doraz je kladeny aj na rychlost tohto riesenia, kedZe sa predpokladé nasadenie na zivej sieti
s linkami s rychlostou az jedného gigabitu.

Praca je rozdelena do 6 kapitol. Kapitola 2 popisuje principy fungovania dneSnych
pocitacovych sieti s ohladom prave na sietovi komunikéciu, rozbor protokolov TCP a IP
a ich sucasti. Kapitola 3 obsahuje nédvrh samotnej hardvérovej jednotky, ktory vychadza
prave z rozboru siefovych protokolov TCP a IP. Tato kapitola navySe podrobnejsie rozo-
beré niektoré implementacné detaily jednotlivych problémovych casti rieSenia. Kapitola 4
sa zameriava na testovanie a verifikdciu implementacie. Kapitola 5 analyzuje dosiahnuté
vysledky a vyuzitelnost rieSenia. Nakoniec v kapitole 6 je zhrnuty obsah prace a dosiahnuté
vysledky.



Kapitola 2

Teoreticky rozbor

Tato kapitola zahrnuje zakladné teoretické znalosti, ktoré tvoria zéklad pre nasledny navrh
a implementaciu. Rozbor zac¢ina popisom principu pocitacovych sieti. Nasleduje popis
sietovych modelov ISO/OSI a TCP/IP. Doéraz je kladeny hlavne na sposob komunikécie,
data a metadata tejto komunikacie. Nakoniec si podrobnejsie rozobrané sietové protokoly
IP a TCP, ktoré sa pre tuto pracu nosné.

2.1 Pocitacové siete

Informécie tejto sekcie boli ¢erpané hlavne zo zdroja [2]. Pocitacové siete st telekomuni-
kacné siete, ktoré umoziuju zariadeniam vymenu dat. Prvky, ktoré sa v tychto sietach
vyskytuja, mozeme rozdelit na dva druhy. Prvym st koncové zariadenia, ide o zariadenia,
ktoré su bud odosielatelom spravy alebo prijemcom tejto spravy. Medzi koncové zariadenia
patria osobné pocitace, tablety, IP telefény a mnohé iné.

Sprava sa vSak od odosielatela k prijemcovi musi nejakym sposobom dostat. Pokial si
priamo prepojeni nenastéva problém. Akonahle vSak potrebujeme prepojit viiésie mnozstvo
zariadeni, ktoré mozu byt na roznych miestach, nebolo by velmi vyhodné prepojit priamo
kazdé zariadenie s kazdym. Vyuzivame preto druhii skupinu zariadeni, a to zariadenia
sprostredkovatelské. Ide o zariadenia, ktoré zapezpecuji smerovanie a dorucdenie dat do
spravneho koncového zariadenia. Do tejto kategdrie spadaji rozbocovace a smerovace.
Tieto zariadenia su ¢asto pre bezného uzivatela skryté a o ich existencii ani nemusi vediet.

Vsetky tieto zariadenia musia byt nejakym sposobom prepojené. Na to slizi prenosové
médium. V pocitacovych sietach je tymto médiom medeny alebo opticky kéabel, pripadne
bezdrotova technoldgia.

Pre Gspe$ni komunikdciu dalej potrebujeme, aby si zariadenia rozumeli. Potrebujeme
teda datam a metadatam, ktoré si vymienajua, priradit vyznam. Toto je tlohou sietovych
protokolov. Tieto protokoly uréuji Struktiru a vyznam dat. Zaroven mézu poskytovat
mechanizmy pre riadenie prenosu dat. Zakladné protokoly st definované dvoma modelmi:

modelom ISO/OSI a modelom TCP/IP.

2.1.1 Modely ISO/OSI a TCP/IP

Ide o vrstvovi abstraktni reprezentaciu vytvorenti ako pdmocka pre navrh siefovych proto-
kolov. Vrstvy je moZné vidiet na obrazku 2.1. Model OSI predstavuje formélnejsi pristup.
Rozdeluje proces sietovej komunikécie na 7 logickych vrstiev, pricom kazdej vrstve prira-
duje unikétnu funkcionalitu a rozhranie na komunikédciu s ostatnymi vrstvami. Informécie



st postupne propagované medzi vrstvami pocinajuc aplika¢nou na strane odosielatela, po-
krac¢ujuc naprie¢ vSetkymi vrstvami az po fyzickd, dalej cez médium do prijimacej strany,
kde je spracovand vrstvami v opacnom poradi.

Tento spésob oddelenia funkcionality vyrazne zjednodusuje tvorbu novych protokolov ¢i
zariadeni a ich zac¢lenenie do existujucej siete. Pokial napriklad zmenime prenosové médium,
postaci zmenif protokol najnizsej vrstvy.

V praxi prechod informécie jednotlivymi vrstvami znamend pridanie riadiacich infor-
macii danej vrstvy vo forme hlavicky, pripadne pity. Hovorime o zabalovani dat.

V dnesnej dobe sa vyuziva hlavne TCP/IP model. Tento model ma len 4 vrstvy:

1.

Linkova vrstva tvori rozhranie hardvérovych zariadeni a prenosovych médii. Ide o naj-
niz$iu vrstvu modelu, ktord zabezpecuje hardvérovi nezavislost celého modelu. Dalej
zabezpecuje pripravu dat na prenos a samotny prenos dat po prenosovom médiu.
Protokoly tejto vrstvy st napriklad Ethernet alebo Token Ring. Déatové entity na
tejto vrstve sa nazyvaji ramce (anglicky frame).

. Sietova vrstva sa stard o zasielanie d4t naprie¢ potencidlne viacerymi sietami. Tento

proces sa nazyva smerovanie. Tato vrstva mé dve zakladné funkcie. Adresuje a iden-
tifikuje zariadenia v sieti pomocou hierarchického systému IP adries a smeruje data
zo zdroja k cielu tym, Ze ich preposiela vzdy na dalsi smerovac, ktory je blizsie pri
cieli. Tato vrstva vSak poskytuje len nespolahlivy datovy prenos. Protokolom tejto
vrstvy je protokol IP a dalSie protokoly, ktoré funkénost protokolu IP podporuji, ako
ICMP, IGMP a smerovacie protokoly EIGRP, OSPF a RIP (tieto protokoly st ¢asto
priradované do akejsi medzivrstvy medzi vrstvou sietovou a transportnou). Datové
entity tejto vrstvy nazyvame pakety (anglicky packet).

. Transportné vrstva sltzi na zédkladnd komunikaciu medzi aplikdciami na koncovych

zariadeniach. Obsahuje teda mechanizmus pre adresovanie jednotlivych aplikacii be-
ziacich na jednom zariadeni pomocou é&isel portov. Dalej definuje mechanizmy pre
kontrolu zahltenia a toku, kontrolu spravnosti prijatjch dat a segmentaciu. Ulohou
tejto vrstvy je prenos sprav nezavisle na prenosovom médiu ¢i type siete. Protoko-
ly transportnej vrstvy delime na spojovo-orientované (TCP, SCTP), ktoré vytvaraja
a udrzuju spojenie a zabezpec¢uju spolahlivost prijmu dat a bezspojové (UDP), kto-
ré spojenie nenadvizuju. Datové entity transportnej vrstvy st segmenty (anglicky
segment).

. Aplika¢né vrstva TCP/IP zodpovedd 3 najvyssim vrstvam OSI modelu (aplikacénd,

prezen¢nd, relacnd). Protokoly tejto vrstvy ¢asto vyuzivaju protokoly nizsich vrstiev
ako ¢ierne skrinky. Casto s spajané s aplikdciami typu klient-server, pri¢om pre urcité
aplikdcie na strane serveru s vyhradené prislusné ¢isla portov (napriklad HTTP mé
port 80, Telnet mé port 23). Porty slizia na oddelenie jednotlivych komunikécii
a typov tychto komunikacii prebiehajicich na jednom zariadeni. Procesy tejto vrstvy
su zavislé na konkrétnej aplikacii.

2.2 Protokol IP

Tento protokol je definovany v [3]. Ide o protokol siefovej vrstvy, ktory zabezpecuje len
zédkladnt funkénost definovant touto vrstvou, preto neposkytuje ziadne mechanizmy pre



ISO/OSI TCP/IP

7. Aplikacna vrstva
6. Prezentacna vrstva Aplikacne Aplikacna vrstva
L ) vrstvy
5. Relacna vrstva
4. Transportna vrstva Transportna vrstva
3. Sietova vrstva Vrstvy Sietova vrstva
) _ datového
2. Spojova vrstva toku
: Vrstva sietového rozhrania
1. Fyzicka vrstva

Obréazok 2.1: Modely ISO/OSI a TCP/IP.

riadenie toku ¢i zarucenie spolahlivého prenosu. Momentéalne je to najrozsirenejsi protokol
na vymenu dat v sietach s prepinanim paketov.

Protokol nenadvizuje spojenia a prijemca, ktory ani nemusi existovat, sa dozvie o ko-
munikécii az v momente prichodu paketu. Protokol sa vyznacuje doruc¢ovanim s najvacsim
usilim (anglicky best-effort delivery), kedy sa prislusné smerovade na ceste od zdroja snazia
najst najlepsiu cestu k prijemcovi (této cesta je dana smerovacimi protokolmi a protokol IP
tomuto procesu podlieha). Momentalne stibezne existuju dve verzie protokolu. Konkrétne
verzie IPv4 a IPv6. Postupne sa prechadza na protokol IPv6 z dévodu vycerpania adre-
sového priestoru IPv4, ktory je obmedzeny a vyrazne mensi ako adresovy priestor IPv6.
Adresa IPv4 je 32-bitové ¢islo, ktoré sa z dovodu citatelnosti rozdeli na 4 8-bitové éisla,
ktoré sa nasledne zapisu v desiatkovej sustave oddelené bodkami (napriklad 192.168.1.1).
Podobne IPv6 adresa je 128-bitové ¢islo rozdelené na 8 16-bitovych ¢isel, ktoré sa zapisuju
v Sestnastkovej stustave oddelené dvojbodkami.

2.2.1 Format protokolu

Zakladny blok dat, s ktorym sa na trovni IP pracuje, sa nazyva paket. Paket v sebe zahtna
hlavicku a samotné data (anglicky payload).

IPv4 hlavicka

Obréazok 2.2 zobrazuje struktaru hlavicky IPv4. Hlavicka IPv4 obsahuje nasledujice polo-
7ZKky:

Verzia
4-bitova hodnota urcujica verziu IP, pre IPv4 je rovna 4.



Dlzka hlavi¢ky (anglicky internet header length, skratene THL)
Ide o 4-bitové ¢islo. Udéava velkost hlavicky v 4 bajtovych blokoch. Zékladna velkost
hlavicky je 20 bajtov, avsak hlavicka moze obsahovat nepovinné pole OPTIONS.

Typ sluzby
Toto pole je vyuzité na dve polozky a to DSCP a ECN. DSCP obsahuje ¢islo vyuzivané
diferencovanymi sluzbami. ECN je nepovinné pole, ktoré sltzi na vymenu informacie
o zahlteni medzi dvoma koncovymi bodmi.

Celkova dlzka
Toto 16 bitové pole definuje celkovti dizku paketu vratane hlavicky v bajtoch. Mini-
maélne je tato hodnota 20 (20 bajtova hlavicka a ziadne déta).

Identifikacia
Této polozka sa vyuziva na identifikaciu fragmentov, ktoré patria do rovnakého paketu
(pokial doslo k fragmentacii paketu).

Priznaky

e rezervovany - musi byt 0
e DF - priznak, ktory zakazuje fragmentéciu paketu, pokial je nutné paket frag-
mentovat a tento priznak je nastaveny, paket sa zahodi

e MEF - tento priznak je nastaveny pri vSetkych fragmentoch paketu okrem posled-
ného

Offset fragmentu
Toto 13-bitové pole urc¢uje posunutie fragmentu vzhladom na zaciatok pdvodného
nefragmentovaného paketu. Merané v 8-bajtovych blokoch.

Zivotnost paketu (anglicky time to live, skratene TTL)
Obsah tejto polozky urcuje zivotnost paketu. V praxi udava pocet skokov medzi
smerova¢mi, ktoré paket prezije (kazdy smerovaé znizuje TTL o 1, v pripade Ze je
TTL nulové, je paket zahodeny).

Protokol
Urcenie protokolu pouzitého v datovej Casti paketu.

Kontrolny sucéet
Kontrolny stcet, ktory sa pocita ako jednotkovy doplnok st¢tu v jednotkovej aritme-
tike 16-bitovych blokov IP hlavicky. Pokial sa kontrolny stucet v tomto poli nezhoduje
s prepocitanym kontrolnym stctom, paket sa zahodi.

Zdrojova adresa
Zdrojova IPv4 adresa identifikujica odosielatela paketu. Tato adresa sa moze menit
pri preklade adries (anglicky network address translation, skratene NAT).

Cielova adresa
Cielova IPv4 adresa identifikujtca prijemcu paketu. Tato adresa sa moze menit pri
preklade adries.

Volby
Nepovinnd polozka, ktord sa modze pouzit na rozsirujice volby.



Ob 16b 32b

Verzia IHL Typ sluzby Celkova dizka
Identifikacia Priznaky Offset fragmentu
Zivotnost Protokol Kontrolny sucet

Zdrojova adresa

Cielova adresa

Volby Zarovnanie

Data

Obréazok 2.2: IPv4 hlavicka.

IPv6 hlavicka

Obrazok 2.3 zobrazuje struktaru hlavicky IPv6. Hlavicka IPv6 obsahuje nasledujtce polo-
7ZKky:

Verzia
4-bitova hodnota urcujtca verziu IP, pre IPv6 je rovna 6.

Traffic Class
Podla novej Specifikicie je toto pole vyuzité na dve polozky a to DSCP a ECN.
DSCP obsahuje ¢islo vyuzivané diferencovanymi sluzbami. ECN je nepovinné pole,
ktoré sluzi na vymenu informacie o zahlteni medzi dvoma koncovymi bodmi.

Oznacenie toku
Pévodne vytvorené pre procesy realneho ¢asu. Momentalne nenulové hodnota zname-
né, ze pakety by mali byt smerované rovnakou cestou, aby dorazili do ciela v rovnakom
poradi. V budtcnosti by sa mohlo vyuzivat na detekciu podvrhnutych paketov.

Dizka dat
Toto 16-bitové pole definuje dlzku datovej asti paketu v bajtoch.

Dalsia hlavicka
Urcuje typ nasledujicej hlavicky. IPv6 podporuje rozsirujice hlavicky, ktoré rozsiruju
zakladni IPv6 hlavicku. V pripade, Ze nie je pouzita ziadna rozsirujuca hlavicka, toto
pole odkazuje na hlavicku protokolu transportnej vrstvy.

Limit skokov
Obsah tejto polozky urcuje zivotnost paketu. V praxi udava pocet skokov medzi
smerova¢mi, ktoré paket prezije (kazdy smerovaé¢ znizuje hodnotu o 1, v pripade Ze
je hodnota nulova, je paket zahodeny).

Zdrojova adresa
Zdrojova IPv6 adresa identifikujica odosielatela paketu. Tato adresa sa moze menit
pri preklade adries.
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Cielova adresa
Cielova IPv6 adresa identifikujtca prijemcu paketu. Tato adresa sa moze menit pri
preklade adries.

Volby
Nepovinna polozka, ktord sa moze pouzit na rozsirujice volby. Vo verzii IPv6 st tieto
volby rieSené pomocou rozsirujucich hlaviciek.

Ob 16b 32b

Verzia Traffic Class Oznacenie toku

Dizka dat Dalsia hlavicka Limit skokov

Zdrojova adresa

Cielova adresa

Rozsirujica hlavicka/Data

Obrazok 2.3: IPv6 hlavicka.

2.3 Protokol TCP

Protokol TCP je protokolom transportnej vrstvy siefového modelu ISO/OSI. Poskytuje
spolahlivy spojovo-orientovany prenos medzi dvoma koncovymi bodmi v sieti (vytvara lo-
gické spojenie tychto dvoch bodov). Nutné poziadavky, ktoré musi implementécia daného
siefového protokolu obsahovaft, je mozné najst v dokumente [1].

2.3.1 Funkcia protokolu TCP

KedZe ide o protokol transportnej vrstvy, tvori prechodni troven medzi aplikdciou a pro-
tokolom sietovej vrstvy (napriklad IP).

Protokol IP neposkytuje Ziadne prostriedky na detekciu ani opravu viacnasobného pri-
jatia paketu, straty paketu alebo prijatia paketov v nespravnom poradi. Protokol TCP
dokéaze tieto problémy detekovat a pripadne data znovu poslat alebo usporiadat. Zaroven
dokéze riadit tok dat a tym niektorym tymto problémom predchédzat.

TCP sa v dnesnej dobe vdaka svojej spolahlivosti vyuziva hlavne v aplikaciach, pri
ktorych vyzadujeme spravnost prijatia déat a sme schopni tolerovat zvysSené oneskorenie
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prijatych dat. Nie je teda prili§ vhodné vyuzival tento protokol pri aplikdciach, ktoré
pracuja v redlnom case, ako napriklad IP telefénia alebo streaming.

2.3.2 Format protokolu

Zakladny blok dat, s ktorym sa na tirovni TCP pracuje, sa nazyva segment. Segment zahinia
hlavicku a samotné data (anglicky payload). Obréazok 2.4 zobrazuje Strukturu hlavicky.
Hlavicka obsahuje nasledujiice polozky:

Zdrojovy port
Obsahuje 16-bitové ¢islo adresujuce zdrojovy port odosielajucej aplikécie.

Cielovy port
Obsahuje 16-bitové ¢islo adresujuce cielovy port prijimacej aplikécie.
Sekvencné cislo
Identifikuje prvy bajt v danom segmente. Cisluje sa kazdy odoslany bajt dat. Toto

¢islo je 32-bitové a pri ustanoveni spojenia sa ndhodne vygeneruje pociatoéné sekven-
¢né cislo.

Potvrdzovacie cislo
Slizi na potvrdenie prijmu dat. Prijimacia strana nastavuje tto hodnotu na sekven-
¢né Cislo nasledujuceho o¢akavaného bajtu (teda sekvenéné ¢islo posledného prijatého

bajtu zvysené o 1). Tato hodnota sa ignoruje v pripade, Ze nie je nastaveny priznak
ACK.

Dizka hlavicky
Ide o 4-bitové ¢islo. Udéava velkost hlavicky v 4-bajtovych blokoch. Zékladné velkost
hlavicky je 20 bajtov, avSak hlavicka moze obsahovat nepovinné pole OPTIONS.

Rezervované bity
Nepouzité bity.

Priznaky TCP (flagy)

e URG - signalizuje platny ukazovatel na urgentné déta
e ACK - signalizuje platné potvrdzovacie ¢islo

e PSH - tzv. push flag, prijaté data by mali byt dorucené ¢o najskor a nemali by
sa zdrzovaf v prijimacom fronte, dnes uz bezvyznamné

e RST - reset spojenia
e SYN - pouziva sa pocas vytvorenia spojenia na synchronizaciu sekven¢nych ¢isel
e FIN - slazi na ukonéenie spojenia, odosielatel signalizuje, Ze uz nebude odosielat

déta

Velkost okna
Predstavuje mnoZstvo dat, ktoré je prijimacia strana schopné prijat. V pripade potre-
by zvysit velkost okna nad hodnotu dant 16 bitmi je mozné pouzit polozku OPTIONS.
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Kontrolny sacet
Kontrolny sucet, ktory sa pocita ako jednotkovy doplnok z TCP segmentu (hlavicka
a data doplnené nulami na parny pocet bajtov) a pseudohlavicky IP datagramu, ktora
tvori zdrojové a cielova IP adresa, rezervované pole 8 nulovych bitov, typ protokolu
a dlzka TCP segmentu.

Ukazovatel na urgentné data
Udava offset, ktory sa pric¢ita k hodnote sekvenéného ¢isla a ukazuje na koniec urgent-
nych dat. Platny len v pripade nastavenia URG priznaku. V sti¢asnosti sa nepouziva.

Volby
Nepovinna polozka. Pévodne, podla Specifikicie [4], boli len 3 rozne volby. Neskorsia
Specifikicia [5] pridava dalsie. Kazda volba zadina jednobajtovym polickom, ktoré

udéva typ volby.

Ob 16b 32b

Zdrojovy port Ciefovy port

Sekvencné cislo

Potvrdzovacie Cislo

I & [U[A]P]|R]S|F
DIz_Isa Rezeryovane Rfc[s|s]|Y|1 Veflkost okna
hlavicky bity Glk|H|TIN[N
Kontrolny sucet Ukazatel na urgentné data
Volby
Data

Obrazok 2.4: Hlavicka TCP segmentu.

2.3.3 TCP stavovy diagram

Stavovy diagram komunikéicie pomocou protokolu TCP je mozné vidiet na obrazku 2.5.
Diagram je rovnaky pre obe komunikujtce strany a mozno ho rozdelit na dve samostatné
casti pre klienta a pre server.

Stav ESTAB reprezentuje stav, v ktorom dochadza k prenosu samotnych dat. Stav
CLOSED reprezentuje situiciu pred samotnym nadviazanim spojenia. Stavy LISTEN,
SYN SENT a SYN RCVD tvoria trojfazové nadviazanie spojenia. Ukoncenie spojenia sa
realizuje v stavoch FIN WAIT 1, FIN WAIT 2, CLOSING a TIME WAIT pre aktivne uko-
néenie spojenia, respektive v stavoch CLOSE WAIT a LAST ACK pre pasivne ukoncenie
spojenia.

Hodnota MSL reprezentuje dobu, pocas ktorej moze segment existovat v sieti. Jeho
hodnota je Specifikovand na 2 minaty. Po ¢ase rovhom dvojnasobku tejto hodnoty taktiez
dojde k ukonceniu spojenia a dané porty je mozno znovu pouzit. Tento mechanizmus
taktiez zabranuje tomu, aby po vytvoreni nového spojenia, ktoré je identifikované rovnako
ako nejaké starSie spojenie, nedoslo k akceptovaniu segmentov starého spojenia novym

13



spojenim. Po Starte stanice sa teda ¢aka aspon po dobu MSL, kym je mozné vytvorit nové

spojenia.

CLOSED

pasivne otvorenie
spojenia

ﬁ chceme poslat data/

rijaty SYN/
ey / podli SYN

aktivne otvorenie
spojenia/
posli SYN

prijaty RST

ukoncenie
spojenia | Timeout

) prijaty SYN/
= podli SYN, ACK

SYN SENT

SYN RCVD

N

N
N\, . B
prijaty ACK pre SYN prijaty SYN, ACK/

posli ACK

ukoncenie spojenia/
posli FIN

prijaty FIN/
S~ posli ACK

I
ukoncenie spojenia/ |
posli FIN !

|

ukoncenie spojenia/
posli FIN

prijaty ACK pre FIN prijaty FIN/

posli ACK

prijaty ACK pre FIN

prijaty ACK pre FIN

prijaty FIN/
posli ACK
2xMSL Timeout

Obréazok 2.5: Stavovy diagram TCP.

2.3.4 Vytvorenie TCP spojenia

TCP je spojovo-orientovany protokol. V praxi to znamend, Zze pred samotnym prenosom
dat je potrebné vytvorit spojenie medzi komunikujicimi bodmi. K tomuto slazi mecha-
nizmus trojfazového nadviazania spojenia (tzv. 3-way hadshake). Pocas tohto procesu si
komunikujtice strany vymenia 3 TCP segmenty:

1. Strana iniciujuca spojenie zasle segment s nastavenym SYN priznakom a s ndhodnym
sekvenénym ¢islom. Sekvenéné ¢islo sa voli ndhodne z bezpec¢nostnych dévodov.

2. Druh& strana odpovie zaslanim segmentu s nastavenymi SYN a ACK priznakmi,
vlastnym pociatocnym sekvenénym ¢islom a potvrdzovacim ¢islom rovnym prijatému
sekvenénému ¢islu zvysenému o 1.
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3. Iniciujica strana odpovie segmentom s nastavenym ACK priznakom a potvrdzovacim
¢islom zvysenim o 1.

Priebeh nadviazania spojenia je mozné vidiet na obrazku 2.6.

V casti TCP hlavicky OPTIONS si mézu komunikujiice strany vymenit hodnotu polo-
zky Mazimum Segment Size (MSS). Hodnota tejto polozky uddva maximélny pocéet bajtov,
ktory sa moze danej strane zaslat v jednom segmente. Implicitnd hodnota je 536 bajtov,
obvykle sa vSak pouzivaji nasobky 512 bajtov. Pre komunikaciu na lokdlnej sieti typu
Ethernet sa pouziva hodnota 1460 bajtov.

CLOSED CLOSED
SYN SENT SYN (x) LISTEN
SYN(y), ACK(x+1) SYN RCVD
ESTABLISHED ACK(y+1)
ESTABLISHED

Obréazok 2.6: Trojfdzové nadviazanie spojenia (3-way hadshake).

2.3.5 Ukoncenie TCP spojenia

Po odoslani vSetkych dat by malo byt spojenie spravne ukoncéené. Ukoncenie spojenia pre-
bieha samostatne pre kazdy smer prenosu. Po ukonceni jedného smeru je teda este mozny
prenos dat v opa¢nom smere. Ukoncenie spojenia moze zacat Tubovolna strana zaslanim
segmentu s nastavenym FIN priznakom. Na strane, ktord zacala ukoncenie spojenia, pre-
bieha aktivne ukoncenie spojenia, na strane druhej pasivne ukoncenie spojenia. Vymena
segmentov je podobné ako pri vytvoreni spojenia. Pocas ukoncovania spojenia si komuni-
kujtce strany vymenia 4 TCP segmenty:

1. Strana iniciujica ukoncenie zasle segment s nastavenym FIN priznakom a sekvenénym
éislom, ktoré mé nasledovat.

2. Druhé strana odpovie zaslanim segmentu s nastavenymi ACK priznakom pre dané
sekvencné cislo. V tomto momente konci prenos v smere z iniciujtcej strany.

3. Druhé strana uz tiez nemé ¢o odoslat, preto zasle segment s nastavenym FIN prizna-
kom.

4. Iniciujaca strana odpovie zaslanim segmentu s nastavenym ACK priznakom. Spojenie
je ukoncené.
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Priebeh ukoncovania spojenia je zobrazeny na obrazku 2.7.

ESTABLISHED ESTABLISHED

FIN(X)
HNWNT1\\\\\\\\\\\\>

y
HNWNTZ‘////JﬁE//////

y
wx
CLOSED

Obrazok 2.7: Priebeh ukoncenia TCP spojenia.

CLOSE WAIT

LAST ACK

TIME WAIT

2.3.6 Prerusenie TCP spojenia

K preruseniu TCP spojenia méze dojst vo viacerych pripadoch:

e Snaha o spojenie s neexistujicim portom - segment s nastavenym RST priznakom
so sekvenénym ¢islom 0 sa vracia hned po zaslani tvodného segmentu s nastavenym
SYN priznakom.

e Vynutené prerusenie komunikécie - klient zasle serveru segment s nastavenym RST
priznakom, server tento segment len prijme a upozorni aplikaciu.

e Prijatie segmentu mimo vytvorené spojenie - v pripade havarie alebo restartu serveru
sice aplikdcia na serveri bezi, ale nemd znalost o predchadzajucich vytvorenych spo-
jeniach. V pripade, Ze sa klient snazi zaslat dalsie data, odpoved4 server okamzite
segmentom s nastavenym RST priznakom.

2.3.7 Prenos dat

Prenos dat je riadeny posuvnym oknom. Velkost okna ohlasuje prijemca a uddva mnozstvo
dat, ktoré je prijemca schopny naraz prijat. Odosielatel teda nesmie odoslat viac dét, ako
je velkost okna. Okno samotné je tvorené dvoma hranicami. Lava hranica okna uréuje
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odoslané a potvrdené data, prava hranica déta, ktoré este nie je mozné odoslat, pokym
nebudi odoslané a potvrdené dalsie data. Medzi hranicami sa nachadzaji déta, ktoré mozu
byt odoslané alebo uz odoslané boli, ale neboli este potvrdené. Okno sa moze posuvat len
vpravo (nemd zmysel postvat ho vlavo a znovu posielat uz potvrdené data).

Velkost okna sa pocas prenosu moéze menit. Vhodnd velkost sa d4 vypoditat na zdklade
priepustnosti linky a ¢asu RTT (Round Trip Time, cas, ktory je potrebny k zaslaniu dat
a naslednému prijatiu potvrdenia pre tieto data). Specifikujeme dve techniky pre obsluhu
prenosu:

1. Oneskorené zasielanie potvrdeni - po prijati segmentu neposielame potvrdenie okam-
Zite, ale ¢akdme urcity ¢as, aby bolo mozné spolu s potvrdenim zaslat naspit aj nejaké
data. Pokial pocas ¢akania prijmeme dalSie segmenty, zasSleme potvrdenie okamzite
a spustime ¢akanie pre dalSie segmenty. Prijemca teda nemusi ¢akaf na zaplnenie
celého okna.

2. Naglov algoritmus - rozSiruje predchadzajici mechanizmus, pokial st v okne data,
ktoré este prijemca nepotvrdil, nebudi malé segmenty zaslané, az pokym neddjde
k ich potvrdeniu. Ide o bloky do velkosti MSS. Snahou TCP je odosielat déata v ¢o
najvacsich blokoch.

Syndrém hlapeho okna

Ide o problém, ktory vznika pri vymene segmentov roznych velkosti. Velkost okna prijemcu
sa zmens$i na minimum, na ¢o odosielatel reaguje zasielanim segmentov malej velkosti. Toto
ma za nasledok velmi neefektivne vyuzitie prenosového pasma, pretoze jeho velkd Gast sa
spotrebuje na réziu samotného protokolu.

Casovace prenosu dat

Pri prenose dat moézu nastat rozne, potencidlne brzdiace efekty a stavy. Aby sme takymto
nechcenym stavom predchadzali, pouzivame ¢asovace, vyprsanim ktorych dochédza k neja-
kej akcii, ktord zvicsa predchadza spomaleniu komunikécie.

Prvym z tychto casovacov je takzvany perzistentny casovaé (anglicky persist timer).
Hodnota tohto ¢asovaca byva nastavena v rozmedzi 5 az 60 sektind. Pri vyprsani casovaca
sa odosielatel pyta na velkost okna. Predchadza sa tak problému, kedy je odosielatel brz-
deny malou velkostou okna na strane prijemcu a z dévodu napriklad straty potvrdzovacich
segmentov, ktoré v sebe mozu niest aj zmenu velkosti okna sa nemd odosielatel ako dozve-
diet tito zmenu velkosti okna. Pokial je velkost okna prijemcu nenulova, ale zéroven nizsia
ako MSS, odosle sa segment aj takto malych dat a caka sa aspon 5 sekind. V pripade, Ze
odosielatel ¢akd zvysenie velkosti okna z velkosti nula, zasiela sa segment o velkosti 1 bajtu
po vyprsani ¢asovaca RTO. Prijemca tento segment moze, ale nemusi prijat a na zaklade
toho vygeneruje potvrdzovaci segmet. Doba medzi dvoma pokusmi odoslat tento 1-bajtovy
paket sa exponencialne zvysuje.

Dalsim ¢asovacom je asova¢ RTO (anglicky retransmission timeout). Vyprsanim tohoto
¢asovaca dochddza k znovuposlaniu uz odoslanych, ale zatial nepotvrdenych dat. Hodnota
RTO je premenliva, pretoze zavisi od nestalych podmienok na sieti. Nastavuje sa dynamicky
pocas celého spojenia na zaklade premenlivej hodnoty RTT.

Pri znovuposielani dat sa uplatiiuje mechanizmus rychleho znovuposielania (anglicky
fast retransmit). Prijemca signalizuje prijatie segmentov mimo poradia a okamzite po ich
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prijati. Odosielatel teda moze dostat potvrdenie rovnakého segmentu viac-krat, ¢o signa-
lizuje, ze prijemca neprijal data. V pripade, Ze pocet rovnakych potvrdzovacich paketov
presiahne urc¢ent hodnotu (anglicky duptresh, obvykle nastavend na 3), odosielatel ne¢aka
na vyprsanie RTO, ale zasle pozadovany segment okamzite.

Pri znovuposielani dat sa navySe pouzivaju 2 hranice (anglicky treshold). Hranica R1
udava pocet pokusov na znovuodoslanie. Pokial sa segment stale po R1 pokusoch nepodari
odoslat, musi IP vrstva zvolif in(1 trasu pre smerovanie. Hodnota tejto hranice by mala
byt aspon 3. Hranica R2 uddva ¢as, po vyprSani ktorého sa ukonéi prave otvorené TCP
spojenie. Pri vymene datovych segmentov by hodnota hranice R2 mala byt vyssia ako 100
sekind.

Vypocet RTO

Pozname viac spdsobov na vypocet RTO z hodn6t RTT. Prvym z nich je viypocet pomocou
takzvaného vyhladeného RTT (anglicky smoothed RTT). Pri ziskani hodnoty RTT pre
najnovsi segment upravime hodnotu SRTT podla vzorca:

SRTT = o % SRTT + (1 — a) * RTT (2.1)

Nasledne zo SRTT vypocitame RTO ako:
RTO = min(ubound, maz(lbound, 3« SRTT)) (2.2)

Kde ( je oneskorovaci nasobok s hodnotou z intervalu <1.3, 2.0> a lbound a ubound st
dolné, resp. horna hranica hodnoty RTO.

V pripade, Ze je RTT nestabilné (teda méze nadobudnit hodnotu ovela vyssiu ako sa
ocakéava), je predchadzajici spésob neefektivny. V dokumente [7] je popisany vylepSeny
spbsob, ktory pocita s histériou zmien hodn6ét RTT. V tomto pripade sa pocita odhad
priemernej hodnoty SRTT a priemernej odchylky RTTVAR. Vypocet sa riadi nasledujicimi
vzorcami:

SRTT =(1—g)«SRTT + g+ RTT (2.3)
RTTVAR = (1 —h) * RTTVAR + h + ([RTT — SRTT)) (2.4)
RTO = SRTT + 4+ RTTV AR (2.5)

Kde ¢ je védha priradend vzorke RTT, obyéajne méa hodnotu 1/8 a h je vaha priradena
vzorke priemernej odchylky, oby¢ajne s hodnotou 1/4.
Pociatocné hodnoty sa nastavia nasledovne:

SRTT = RTT (2.6)

RTTV AR = RTT/2 (2.7)

Hodnota RTO sa nastavi na 1 sekundu pre datové segmenty alebo 3 sekundy pre SYN
segmenty.

Pri merani RT'T v8ak vznika problém s nejednozna¢nostou. Pokial prijmeme potvrdenie
segmentu, ktory bol medzi¢asom znovuposlany, nevieme s urcitostou povedat, ku ktorému
odoslaniu segmentu toto potvrdenie patri a teda nevieme uréit RTT. Problém riesi Kar-
nov algoritmus. Odhady SRTT a SRTTVAR neaktualizujeme pre znovuposlané pakety.
Tym sme teda odstranili nejednoznacnost merania RTT, avSak v pripade, Ze dochédza
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k znovuposlaniu vsetkych segmentov, nikdy neddjde k aktualizicii hodnoty SRTT a teda
ani RTO. Karnov algoritmus preto navyse zavadza exponencialne zvysovanie RTO pri zno-
vuposlani dat, ¢o v praxi znamend, ze pri kazdom znovuposlani dat prebehne nasledujica
aktualizacia RTO:

RTO =+ RTO (2.8)
y(n+1) =2x~(n) (2.9)
y(1) =1 (2.10)

Tento algoritmus je velmi efektivny hlavne v siefach s vysokou stratovostou dat.

Riadenie zahltenia

Na riadeni zahltenia a teda aj prenosu dat sa podielaji 4 rozne algoritmy, pricom v kazdom
momente je aktivny iba jeden z tychto algoritmov. Algoritmy a ich prepinanie sa riadi na
zéklade 3 hodnot, cwnd udava velkost okna odosielatela (poc¢iatoénd hodnota méze byt
fubovolnd), rwnd dostupni velkost okna prijemcu a sstresh ur¢uje hranicu, pri prekroceni
ktorej dochadza k zmene pouzitého algoritmu.

Algoritmus pomalého Startu (anglicky slow start) sa aktivuje na zaciatku prenosu po
vyprsani ¢asovaca doby necéinnosti (anglicky idle period), ktora byva stanovena napriklad
na 1 sekundu. Kazdym prijatym potvrdenim segmentu sa postupne zvysuje hodnota cwnd.
Hodnota cwnd sa moze zvySovat o jeden segment, avSak je doporucené zvySovat podla
VZOrca:

cwnd + = min(N,MSS) (2.11)

Kde N je pocet bajtov potvrdenych poslednym potvrdzovacim segmentom.

Po tom, ¢o hodnota cwnd prekroc¢i hodnotu sstresh déjde k prepnutiu na algoritmus
predchadzania zahlteniu (anglicky congestion avoidance). V tejto faze sa pri potvrdeni
celého okna odosielatela zvySuje hodnota cwnd o jeden MSS segment. Pri vyprSani ¢asovaca
RTO sa nastavi hodnota sstresh nasledovne:

sstresh = max(FlightSize/2,2 % MSS) (2.12)

Kde FlightSize udava pocet bajtov, ktoré boli odoslané, ale nepotvrdené.

Algoritmus pre rychle znovuposielanie (anglicky fast retransmit) sa aktivuje v pripade,
ze odosielatel dostal tri duplicitné potvrdzovacie segmenty. Duplicitné potvrdzovacie seg-
menty posiela prijemca v pripade, ze obdrzal datové segmenty mimo poradia a nésledne
pre kazdy dalsi prijaty segment az do momentu, kedy dostal spravny (ocakavany) segment.
Potvrdzovacie segmenty, ktoré potvrdzuju rovnaké data, avSak obsahuji zmenu velkosti
okna sa za duplicitné nepovazuju. Pri prijati tretieho duplicitného potvrdzovacieho paketu
dojde k zaslaniu chybajiceho paketu a k zmene sstresh podla rovnice 2.12.

Poslednym algoritmom je algoritmus rychleho zotavenia (anglicky fast recovery). Tato
faza nastane po vykonani rychleho znovuposlania. Pokial je nasledne potvrdené celé okno,
prechadza sa do fazy predchadzania zahlteniu, v opacnom pripade sa prechddza na fazu
pomalého startu.

Algoritmy rychleho znovuposlania a zotavenia existuja vo viacerych modifikadciach. Po6-
vodné verzie TCP Tahoe a TCP Reno (ktorych algoritmy st popisané vyssie) boli vylepsené
a vznikla tym nova modifikicia TCP New Reno, ktoré je definovana v [3]. Pocas fazy rych-
leho zotavenia sa pri prijati duplicitného potvrdzovacieho segmentu zasle novy, eSte nepos-
lany, segment z konca okna, ¢im sa okno udrzuje plné. Zaroven sa pre kazdy potvrdzovaci
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segment, ktory predstavuje ¢iastoény postup v potvrdzovani (teda nejde o duplicitny potvr-
dzovaci segment) predpoklada, ze v tomto mieste vznika dalsia diera v prijatych segmentoch
a preto sa tento segment rovno posle. Tym je mozné efektivnejsie vyplhat velké a casté
diery v prijatych segmentoch. Je teda mozné udrzovat vysoku priepustnost aj pri strate
segmentov.

Pokial nedochddza k strate segmentov, ale segmenty st prijaté mimo poradia a to tak,
ze medzi dvoma po sebe prijatymi segmentami vznikaja diery o velkosti troch segmentov,
dochéadza pri TCP New Reno k problému. TCP New Reno chybne vstupuje do fazy rychle-
ho znovuposlania a ked st chybajice segmenty prijaté, dochddza k zbytoénému zasielaniu
duplicitnych potvrdzovacich paketov a teda k zbyto¢nému znovuposielaniu tychto segmen-
tov. TCP New Reno dosahuje pri nizkej stratovosti segmentov porovnatelné vysledky ako
starsie verzie a pri vysokej stratovosti prekonava TCP Reno.

20



Kapitola 3

Navrh a implementacia

Tato kapitola sa zaoberd hlavne navrhom samotnej hardvérovej jednotky. Popis navrhu
zahrniuje celkovy navrh komponentu, ako aj navrh jednotlivych stcasti tohto komponentu.
Navrh vychadza hlavne z teoretickych poznatkov. Okrem toho je v tejto kapitole nacrtnuty
aj spodsob riesenia niektorych problémov stvisiacich so samotnou implementaciou.

3.1 Popis jednotky

Ulohou jednotky je zabezpeéit spolahlivé odoslanie dat po sieti pomocou protokolov TCP
a IP. Tato funkcionalita je plne implementovand hardvérovo. Jednotka je softvérovo kon-
figurovatelna. Je mozné konfigurovat hlavne cielovi IP adresu a cielovy port, ale aj iné
polozky TCP a IP hlavi¢iek. Zaroven je tieto hodnoty mozné z jednotky vycitat.

Na obrazku 3.1 je ukazané rozhranie jednotky. Do jednotky prichadzaju celkovo dva
vstupné datové toky. Jeden tok tvoria samotné data na odoslanie. Druhym tokom st
odpovede od servera. Ide hlavne o potvrdzovacie segmenty k jednotlivym odoslanym datam.
Okrem potvrdzovacich segmentov v tomto toku prichadzaju taktiez segmenty s nastavenymi
priznakmi SYN, FIN alebo RST. Oba tieto toky st privedené do jednotky pomocou zbernice
AXTI4-Stream. Ide o vysokorychlostnt zbernicu pre data vo forme tokov, ktora je suc¢astou
rodiny mikroprocesorovych zbernic ARM AMBA. Viac informécii o tychto zberniciach je
mozné ziskat zo zdroja [10].

Na konfiguraciu jednotky slizi zbernica AXI4-Lite. AXI4-Lite predstavuje odlahdent
verziu zbernice z rodiny ARM AMBA, ktorda okrem signalov pre prenos dat obsahuje aj
signaly potrebné pre adresovanie a urcenie smeru prenosu. Pomocou nej je teda mozné
zapisovat a vycitat data z jednotlivych registrov. Adresovy priestor je popisany v tabulke
3.1. Pre zjednodusenie tejto konfiguracie vznikol aj softvérovy ndstroj schopny zapisovat
a ¢itaf jednotlivé hodnoty poloziek hlavi¢iek. Tento nastroj v podstate zaobaluje adresovy
priestor jednotky a pristup k AXI4-Lite zbernici.

Data na odoslanie prijaté jednotkou si1, po rozsireni o spravne hlavicky, posielané po-
mocou AXI4-Stream zbernice na vystup. Tento vystup je pripojeny na jednotku TEMAC
(Tri-Mode Ethernet MAC). Tato jednotka je vytvorena spolo¢nostou Xilinx a slzi na pri-
stup k ethernetovej linke. Jednotka navyse vyzaduje dalsi riadiaci tok typu AXI4-Stream.
Pomocou tohto toku je jednotka TEMAC konfigurovana. Ide najmi o spravne nastave-
nie typu pouzitych protokolov a zapnutie niektorej dodatoc¢nej funkcionality jednotky, ako
napriklad pocitanie kontrolnych stctov a podobne. Dokumentacia tejto jednotky je obsia-
hnuté v dokumente [9].
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Adresa Platné Citanie/ | Vyznam pre Vyznam pre
(hexa) bity Zapis IPv4 IPvé6

x00 16 R/W Zdrojovy TCP port

x04 16 R/W Cielovy TCP port

x08 6 R/W Hodnota DSCP

x0C 2 R/W Hodnota ECN

x10 16(v4)/20(v6) R/W Identifikacia Oznacenie toku

x14 4(v4)/8(v6) R/W IP Priznaky Dalsia hlavicka

x18 8 R/W Zivotnost Limit skokov

x1C 32 R/W Zdrojova IP adresa

x20 32 R/W -

x24 32 R/W -

x28 32 R/W -

x2C 32 R/W Cielova IP adresa

x30 32 R/W -

x34 32 R/W -

x38 32 R/W -

x3C 32 R/W Cielova MAC adresa

x40 16 R/W Cielova MAC adresa

x44 32 R/W Zdrojova MAC adresa

x48 16 R/W Zdrojova MAC adresa

x4C 4 R IP verzia

Tabulka 3.1: Adresovy priestor jednotky implementujtcej komunikéciu pomocou protokolov
TCP a IP.

3.2 Schéma jednotky

Na obrazku 3.2 je vyobrazené rozdelenie celej jednotky na mensie bloky. Kazdy blok zod-
poveda za ur¢itu cast celkovej funkcionality.

3.2.1 Riadiaci kone¢ny automat

Jadro celej jednotky tvori riadiaca jednotka. Tato jednotka je na obrazku 3.3. Pozostava
z dvoch konecnych automatov a podpornej logiky.

Hlavny riadiaci koneény automat zabezpecuje prechody medzi jednotlivymi fazami ko-
munikacie. KedZe jednotka slizi hlavne na odosielanie dat, je mozné vSeobecny koneény
automat pre riadenie TCP komunikacie zjednodusit len na jeho klientski ¢ast (obrazok
3.4). Po odoslani okna dat je potrebné pockat na ich potvrdenie. Stav ESTAB je preto
rozdeleny na dva stavy, stav SND WIN, v ktorom je odoslané okno paketov a stav WAIT,
pocas ktorého jednotka caka na prijatie potvrdenia pre odoslané segmenty.

Vystupny automat zabezpecuje odoslanie dat na vystup v spravnom poradi. Ide o sprav-
nu naslednost odoslania jednotlivych poloZiek hlavic¢iek a nasledne odoslanie dat. To je
zabezpecené nastavenim spravnej hodnoty vyberového signalu multiplexoru.

Vystupny automat je navySe rozsireny o podpornu logiku, ktord sa stard o spravne
nastavenie ostatnych riadiacich signalov pre okolité jednotky. Ide najmé o riadiace signaly
kruhového frontu.
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Obréazok 3.1: Rozhranie jednotky implementujicej TCP /TP komunikaciu.
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Obrazok 3.2: Celkova schéma jednotky implementujicej TCP /IP komunikaciu.

3.2.2 Extraktor a filter

Tato jednotka sltzi na spracovanie odpovedi zo strany servera. Podrobnejsiu schému tejto
jednotky je mozné vidiet na obrazku 3.5. Z prichddzajtcich segmentov st najprv vyextra-
hované hodnoty jednotlivych poloziek. Ide hlavne o ¢isla protokolov, na zaklade ktorych
sa uréi, ¢i vobec ide o TCP/IP komunikdciu. Dalej sa extrahuji adresy IP, ¢isla portov,
potvrdzovacie ¢islo a nastavené TCP priznaky.

Tieto hodnoty nasledne putuja do filtra, ktory odfiltruje vsetku komunikaciu, ktora sa
netyka spojenia vytvoreného medzi serverom a celym komponentom. Extrahované hodnoty
cielovej adresy IP a cielového TCP portu sa porovnaji s oakdvanymi hodnotami, tym sa
zisti, ¢i segment patri do spravneho spojenia. Oc¢akavané hodnoty cielovej adresy IP a cie-
Tového TCP portu st ziskané z konfiguracie zdrojovej adresy IP a zdrojového TCP portu
pre odosielanie (kedZe zdrojova adresa resp. zdrojovy port segmentu, ktory jednotka odo-
siela by mala byt zhodnd s cielovou adresou resp. cielovym portom prijatych segmentov).
Navyse je skontrolované potvrdzovacie ¢islo. Toto ¢islo musi, v pripade potvrdzovacieho
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Obrazok 3.3: Schéma hlavnej riadiacej jednotky.

segmentu, patrit do momentélneho rozsahu okna segmentov. Pokial segment nebol odfiltro-
vany, si dalsim jednotkdm zaslané informécie o nastavenych TCP priznakoch a o hodnote
potvrdzovacieho a sekvencéného disla.

Sekvencné a potrdzovacie ¢isla tvoria kruhova postupnost. Moze teda nastat situécia,
ze pravi hranicu okna tvori ¢islo, ktoré je nizsie ako Tavd hranica okna. Tuto situéciu
ilustruje obrazok 3.6. V pripade, Ze je porovnavana hodnota sekven¢ného ¢isla s hranicami
okna segmentov, je nutné rozliSovat dva pripady. Oba pripady st zapisane vo vyrazoch
3.1 a 3.2. Vyraz 3.3 spaja tieto dva pripady do jedného vyrazu. Premenné min a max
zastupuju lavi a pravi hranicu okna, premennd z urc¢uje hodnotu sekvencéného éisla, ktoré
je porovnavané s hranicami okna a premennd IN vyjadruje prislusnost sekvenéného déisla
do rozsahu okna.

max > min => IN = (max > x) A (x > min) (3.1)

mazx < min => IN = (max >)x V (z > min) (3.2)
IN = {(max > min) A\ (mazx > z)A(z > min)}V{[max < min]A[(max > )V (z > min)|}
(3.3)

3.2.3 Kruhovy front

Jednotlivé data, ktoré prichddzaji zo vstupu je potrebné docasne ulozit, aby sme boli
schopni ich v pripade potreby preposlat. Po tspesnom poslani a potvrdeni tychto dat je
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Obrézok 3.4: Stavovy diagram TCP komunikécie pre stranu klienta.

potrebné ich zaroven vymazat a uvolnit tak miesto pre dalsie ddta. Na tento tcel slaZi blo-
kovéa pamit s ndhodnym pristupom (BRAM). Na obrazku 3.7 je ukdzané schéma zapojenia
tejto pamiite.

Nad touto pamitou pracuje riadiaci koneény automat (obrézok 3.8), ktory ovlada zapis
do pamiite, Citanie z paméte a zaroven realizuje kruhovy front nad touto pamifou. Na
realizaciu kruhového front pouziva pomocné pole indexov, ktoré obsahuje pociato¢né adre-
sy jednotlivych blokov dat, ktoré po zabaleni do hlavi¢iek patria do rovnakého segmentu.
NavySe tento automat spristupiiuje pamit ostatnym jednotkdm formou 4 jednoduchych sig-
nalov. Signal PRIPRAVENY signalizuje ostatnym jednotkdm, Ze pamif obsahuje nejaké
platné déta a zéroven je automat v stave, kedy je schopny tieto data vydaf. Signal OFF-
SET uréuje poradie bloku dat, s ktorym sa bude pracovat a pomocou signalov POSLAT
a MAZAT sa ovlada, ¢ ma byt blok dat zvoleny signdlom OFFSET poslany na vystup
alebo maja byt vSetky bloky az po tento blok zmazané.
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Obrazok 3.5: Schéma bloku na extrakciu hlaviciek a filtrovanie.

3.2.4 TCP/IP hlavicky

Polozky TCP a IP hlavicky st ulozené v jednoduchych registroch (obrazok 3.9). Do tychto
registrov je mozné softvérovo zapisovat a vycitat z nich hodnoty pomocou zbernice AXI4-
Lite. Zbernicu zo strany TCP/IP jednotky ovlada komponent AXI4-Lite IP interface (IPIF,
dokumentécia [13]) od spolo¢nosti Xilinx. Komponent ziroven prevadza adresu zbernice
AXI4-Lite na vektor bitovych signalov typu 1 z n, kedy je na zdklade adresy aktivny vzdy
len jeden bit vektoru. Tento vektor je potom mozné pouzit ako povolovacie signaly pre
jednotlivé registre obsahujice polozky TCP a IP hlavicky.

Vystupy registrov spolo¢ne s vystupom kruhového frontu si privedené na multiplexor,
ktory je ovladany hlavnym riadiacim konecnym automatom. Riadiaci automat teda moze
jednoduchym nastavenim vyberového signélu multiplexoru ovladat, ktora cast segmentu je
v dany Cas posielana. Vystupy registrov obsahujicich zdrojova adresu IP, zdrojovy TCP
port st navySe privedené do komponentu FXTRAKTOR A FILTER, kde su pouzité pri
filtracii prichadzajtacich odpovedi.

3.2.5 Casova¢ RTO

Tento komponent realizuje pocitanie ¢asu RTO z hodn6ét RTT a zaroven samotny ¢aso-
va¢. Schéma je na obrazku 3.10. Funkcionalita komponentu je zabezpedend dvoma volne
beziacimi ¢itac¢mi, komparadtorom a logikou, ktora prepocitava hodnoty RTT. Jeden citac
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Obréazok 3.7: Schéma bloku realizujuceho kruhovy front nad pamiitou.

a komparator sltizia na generovanie vyprsania ¢asovaca. V pripade, Ze ¢ita¢ dosiahne vy-
poéitani hodnotu RTO, dochadza k signalizacii vyprSania a zaroven k vynulovaniu tohto
¢itaca.

Druhy c¢itac slizi na meranie jednotlivych ¢asov potvrdeni. V pripade prichodu potvrde-
nia dochadza k uloZeniu momentalnej hodnoty tohoto ¢asovaca a naslednému vynulovaniu
oboch ¢itacov. Ulozena hodnota udava nové RTT, ktoré sa pouzije pre vypocet novej hod-
noty RTO. Vypocet RTO bol zveleny ako vypocet aritmetického priemeru z poslednych
dvoch hodno6t RTT. Zlozitejsie sposoby vypoctu vyzaduji nasobenie desatinnymi ¢islami,
resp. delenie celymi ¢islami. Takéto vypocty nie je mozné efektivne implementovat v hard-
véri. Delenie dvomi je naopak velmi jednoduché implementovat, kedze ide len o bitovy
posun.
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Obrézok 3.8: Kone¢ny automat ovladdajici pracu nad pamétou.

3.2.6 Riadenie velkosti okna

Hranice okna sa uchovéavaju v dvoch registroch. Tieto registre st na obrazku 3.11. V jednom
z registrov sa uchovava dolna hranica okna (teda minimalne sekvenéné ¢islo). Této hodnota
sa prepise pri prijati potvrdenia prave na potvrdzovacie ¢islo obsiahnuté v tomto potvrdeni.
Druhy register obsahuje velkost okna. Tento register je rozsireny o schopnost inkrementovat
svoju hodnotu. K inkrementacii dochéddza v pripade prijatia validného potvrdenia a to
o hodnotu MSS.

V pripade vyprsania ¢asovac¢a RTO dochadza k zmene velkosti okna na polovicu. Mi-
nimélna velkost okna je rovna hodnote MSS, teda nemdze nastat situacia, Ze by okno bolo
mensie ako jeden segment. Vystup registru obsahujiceho hodnotu velkosti okna posunuty
o bit doprava je privedeny na vstup tohoto registru. Ako vstupny signal pre povolenie
zapisu do registru funguje signal vyprsania ¢asovaca RTO. Tym je zabezpecené, Ze k zapisu
polovi¢nej hodnoty do registru déjde len v pripade vyprsania ¢asovaca RTO.

7 dovodu zjednodusenia a zrychlenia implementécie boli algoritmy riadenia zahltenia
zjednodusené do podoby, ked je pocas celej komunikacie aktivny algoritmus predchadzania
zahlteniu.

3.2.7 Generator riadiaceho toku

Pre kazdy odoslany segment je nutné generovat riadiace informécie. Tieto informécie za-
hitiaju typ protokolov, povolenie poéitania kontrolnych siuc¢tov, ukazovatel na zaciatok TCP
hlavicky a ukazovatel na zaciatok polozky pre kontrolny sicet. Konkrétne nastavenie tychto
poloziek a ich poradie je zobrazené na obrazku 3.12 a je obsiahnuté v dokumente [11].
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Obrazok 3.9: Schéma bloku uchovavajuceho hodnoty poloziek TCP a IP hlavicky.
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Obrazok 3.10: Schéma bloku ¢asovaca RTO.
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Obrézok 3.12: Usporiadanie riadiacich informécii pre vysielané TCP/IP data.
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Kapitola 4

Testovanie a verifikacie

Tato kapitola popisuje jednotlivé postupy pouzité pri testovani a verifikacii funk¢nosti im-
plementécie. Testovanie prebiehalo simulovanim s vyuzitim programov Xilinx ISE Design
Suite 14.1 a Xilinx ISE Simulator (ISim). Na verifikicie bol vyuzity jazyk System Verilog.

4.1 Testovanie jednotlivych sucasti

Prvym krokom pri overovani spravnosti implementéacie bolo testovanie jednotlivych stcasti
implementacie. Ku kazdému funkénému bloku bolo vytvorené testovacie prostredie, ktorého
tlohou je nahradit okolie tohto testovaného bloku. Testovacie prostredie ovlada vstupné
signaly bloku a zachytava hodnoty vystupnych signalov.

Vdaka tomuto testovaciemu prostrediu je mozné jednotky zmysluplne simulovat bez
potreby okolitych jednotiek. Na zaklade analyzy hodnét zachytenych vystupnych signalov
bloku je potom mozné urcit, ¢i dany blok funguje, ako by mal. Obrazok 4.1 ukazuje priklad
zobrazenia zachytenych signalov v programe Xilinx ISE Simulator.

Tymto pristupom je mozné otestovat najméi, ¢i sa implementécia bloku zhoduje s né-
vrhom tohto bloku.

4.2 Testovanie celku

Dalsim krokom bolo otestovat implementaciu ako celok. Opit je vytvorené testovacie pro-
stredie, ktoré nahradza okolie jednotky a ovlada rozhranie jednotky.

roniza¢nych chyb a chyb v komunikacii medzi jednotlivymi funkénymi blokmi. Ide najméi
o chyby, kedy jeden blok o¢akéiva nastavenie signalu v inom takte, ako v ktorom je nastaveny
blokom, ktory za toto nastavenie zodpoveda.

Rozhranie celej jednotky je tvorené zbernicami typu AXI4-Stream. Pre tucely ovlada-
nia, resp. zachytavania dat z tychto zbernic boli vytvorené pomocné komponenty A XI_GEN
a AXI_MON. Komponent AXI_.GEN dokéaze zo vstupného stiboru nacitat data v Sestnés-
tkovej sustave, na zdklade ktorych riadi zbernicu AXI4-Stream. Komponent AXI_MON
naopak dokaze datovy tok zo zbernice AXI4-Stream ulozit do vystupného stboru.

Celkovy tok dat v simulacii je nacrtnuty na obrazku 4.2. Tester naplni vstupné stibory
vstupnymi diatami. Tieto stibory st nacitané inStanciami komponentu AXI_GEN, ktoré
ich prevedd na datové toky AXI4-Stream zbernic, ktoré vstupuju do testovanej jednot-
ky. Vystup vo forme dvoch tokov AXI4-Stream zbernice je privedeny do dvoch inStancii
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Obréazok 4.1: Zachytené signaly pri simulovani komponentu kruhovy front.

komponentu AXI_ MON, ktoré ho zapiSu do vystupnych suborov.

4.3 Verifikacie

Testovanim v simuléciach bolo potvrdené, ze jednotlivé sticasti a zaroven jednotka ako celok
vykonavaju pozadovant funkcionalitu. Nie je vSak mozné potvrdif, Ze tito funkcionalitu
vykonévaju pre kazdy pripustny segment, resp. pre kazda pripustni postupnost segmentov.

Nasledujiacim krokom pri overovani spravnosti implementacie je preto verifikovanie rie-
Senia. Najlep$i a najvyuzivanejsi spdsob verifikovania hardverovych implementécii je po-
mocou takzvanej funkénej verifikacie.

Ide o typ verifikicie, ktord mé za tilohu skontrolovat, ¢ vyslednd hardvérova implemen-
tacia vyhovuje zadaniu.

Verifikaciami boli testované nie len ndhodné naslednosti ndhodnych segmentov, ale aj
niektoré Specifické pripady, ako st napriklad vytvaranie a ukoncovanie spojenia, zasiela-
nie kamikaze segmentov (segment s nastavenymi vSetkymi TCP priznakmi) a podobne.
Samotné verifikdcie by sa dali rozdelit do viacerych etép.

1. etapa

V tejto etape verifikacii bolo testované vytvorenie spojenia a prenos dat. Nepocitalo sa so
stratami segmentov ani s posielanim nezmyselnym segmentov zo strany serveru. Ugelom
bolo otestovat, ¢i je implementéacia schopné korektného prenosu déat.
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Obréazok 4.2: Tok dat v simulacii s vyuzitim komponentov AXI_ GEN a AXI_MON.

2. etapa

Tato etapa mala za Ulohu otestovat schopnost znovuposielat nepotvrdené segmenty. Zo
strany servera teda chodili odpovede zo zna¢nym oneskorenim alebo az pri prijati dupli-
citnych segmentov. Sledovalo sa najmé, ¢i je implementacia korektne schopné prispdsobit
¢asovaé¢ RTO a velkost okna.

3. etapa

Dalsia funkcionalita, ktora bola otestovana, bola schopnost spravne filtrovat segmenty zo
strany servera. Server teda okrem potvrdzovacich segmentov zasielal aj nezmyselné seg-
menty a sledovalo sa, ako sa s tymto stavom dokéze implementécia vysporiadat.

4. etapa

Poslednt, ale zaroven najdolezitejsiu etapu tvori spojenie vSetkych predchidzajucich etap
do jednej. Vstupné pakety s generované ndhodne a odpovede zo strany servera majiu
nadhodné oneskorenie a je Sanca straty kazdého segmentu. Zo strany servera navyse chodia
aj nahodne generované segmenty. Tymto je mozné sa ¢o najviac priblizit redlnej sieti.
Zéaroven sa v tejto etape verifikuje spravna stcéinnost vsetkych jednotiek implementécie.
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Kapitola 5

Vysledky

V tejto kapitole st analyzované vysledky dosiahnuté implementaciou. Ide o vysledky ziskané
testovanim a verifikdciou. Zaroven tato kapitola obsahuje naroc¢nost riesenia na spotrebu
zdrojov na cipe.

5.1 Spotreba zdrojov

Velmi doélezitou informéciou o vyslednej implementécii je spotreba zdrojov na ¢ipe. Tabulka
5.1 ukazuje spotrebu jednotlivych jednotiek ako aj celej implementacie. Tieto idaje boli
ziskané pomocou programu Xilinx ISE Design Suite 14.1. Zvoleny ¢ip je z rodiny Spartan
6, konkrétne model xc6slx45-3fggd84. Pre porovnanie si navyse pridané hodnoty UDP
exportéra, ktory tato implementacia v budicnosti nahradi. Tento exportér len exportuje
prijaté data s vyuzitim protokolov UDP a IPv6 a vznikol vramci projektu Sec6Net'.

5.1.1 Spotreba pamiite

Implementécia navySe vyuziva blokovi pamit typu RAM. Tento zdroj je na ¢ipe taktiez
obmedzeny. Podla dokumentu [12] st na ¢ipe z rodiny Spartan 6 dostupné 18-kilobitové
pamite, ktoré vSak mézu byt pouzité ako dve 9-kilobitové pamite. Pre kazdych 8 bitov
sa pouziva paritny bit, preto redlna kapacita kazdej paméte je len 8 kilobitov, teda jeden
kilobajt.

Konkrétne na ¢ipe xc6slx45-3fggd84 je dostupnych 116 blokovych pamiti. Po rozdeleni
kazdej na dve nezévisle je ich teda 232. Celkova vyuzitelnd kapacita je teda 232 kilobajtov,
¢o pri implicitne] maximalnej velkosti segmentu 536 bajtov predstavuje nie¢o vySe 430
segmentov. Tymto je limitovand velkost okna, kedZze nem4 zmysel pracovat s oknom, ktoré

.....

5.2 Maximalna frekvencia

Dalsim ukazovatelom vyslednej implementacie je maximéalna frekvencia, pri ktorej dokaze
bezchybne fungovat. Tento tidaj bol ziskany rovnako ako spotreba zdrojov na ¢ipe a kon-
krétne hodnoty zachytava tabulka 5.2. Opit je pre porovnanie pridany UDP exportér.

Z tabulky 5.2 je jasne vidno, Zze najpomalsie su jednotky, v ktorych dochadza k najvi-
¢sim vypoctom, ako napriklad extraktor s filtrom. V tejto jednotke je potrebné porovnavat

'Projekt Sec6Net, dostupné na: http://www.fit.vutbr.cz/research/view_project.php.cs?id=517.
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Jednotka Ciel Slice Slice LUT FF
optimalizacie registre LUT pary
Riadenie velkosti okna plocha 3 (0%) 3 (0%) 14
(win_control) rychlost 3 (0%) 13 (0%) 14
Casova¢ RTO plocha | 95 (0%) | 143 (0%) 144
(rto_timer) rychlost | 95 (0%) 3 (0%) 144
Generéator riadiaceho plocha 7 (0%) 41 (0%) 42
toku (cstream_gen) rychlost 7 (0%) 44 (0%) 46
Kruhovy front plocha | 25 (0%) | 176 (0%) 177
(rbuffer_ent) rychlost | 28 (0%) | 179 (0%) 181
Extraktor a filter plocha | 69 (0%) | 360 (1%) 360
(hfe_filter) rychlost | 72 (0%) 363 (1%) 364
Hlavny automat plocha 3 (0%) 3 (0%) 13
(tep-fsm) rychlost 3 (0%) 4 (0%) 14
Vystupny automat plocha | 88 (0%) 433 (1%) 434
(fsm) rychlost | 123 (0%) | 421 (1%) 424
UDP exportér plocha | 642 (1%) | 824 (3%) 901
plocha | 428 (1% 785 (2% 880
Celkovo (IPv4) rychlost | 460 21%; 821 E3%; 1035
plocha | 694 (1%) | 1412 (5% 1605
Celkovo (IPv6) rychlost | 726 El%g 1442 55%; 1781

Tabulka 5.1: Zdroje na ¢ipe Spartan 6 (xc6slx45-3fgg484) zabrané jednotlivymi jednotkami.

a séitavat bitové vektory, ¢o v koneénom dosledku znizuje maximalnu dosiahnutelni frek-
venciu. Tieto jednotky st preto vhodnymi kandidatmi na optimalizaciu.

5.3 Odhadovana priepustnost

Na zdklade hodnot nameranych hodnot je mozné odhadntf vyslednii priepustnost rieSenia.

5.3.1 Idealna priepustnost

Najprv spo¢itame maximélnu moznu priepustnost odvodent z maximéalnej frekvencie. Tato
priepustnost je dosiahnutelna len v idedlnom pripade, ked je doba potvrdzovania segmentov
velmi nizka, idedlne neexistujica. V takomto pripade sa okno nikdy nestihne naplnif,
pretoze skor ako stihne byt celé okno poslané, dojde k prijatiu potvrdenia prvého zaslaného
segmentu a teda k posunutie okna doprava, ¢im sa uvolni miesto v okne.

Implementécia je schopné poslat jedno 32-bitové slovo v kazdom hodinovom takte. Z do-
vodu uvedeného vyssie sa zaroven implementacia nikdy nedostane do iného stavu ako stavu,
v ktorom su zasielané segmenty. Vyslednd priepustnost preto bude zodpovedat rovnici:

p=232xf (5.1)

Kde p je hodnota priepustnosti a f je frekvencia hodinového signalu. Dosadenim hodnoty
maximalnej frekvencie (tabulka 5.2), pri ktorej je schopnd implementécia bechybného fun-
govania, do rovnice 5.1 ziskavame maximéalnu priepustnost. Na ¢ipe z rodiny Spartan 6 to
konkrétne je okolo 320 megabajtov za sekundu alebo 2560 megabitov za sekundu.
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Jednotka Ciel Min. Max. frek.
optimalizicie | periéda (ns) | (MHz)
Riadenie velkosti okna plocha 3.650 273.991
(win_control) rychlost 3.716 269.103
Casova¢ RTO plocha 3.607 277.266
(rto_timer) rychlost 3.607 277.266
Generator riadiaceho plocha 4.180 239.217
toku (cstream_gen) rychlost 1.884 530.856
Kruhovy front plocha 4.742 210.868
(rbuffer_ent) rychlost 5.388 185.608
Extraktor a filter plocha 8.963 111.565
(hfe_filter) rychlost 6.146 162.706
Hlavny automat plocha 2.527 395.757
(tep_fsm) rychlost 2.500 400.064
Vystupny automat plocha 6.446 155.130
(fsm) rychlost 5.465 182.983
UDP exportér plocha 7.540 132.617
locha 12.713 78.661
Celkovo (IPv4) rjf)chlost’ 11.464 87.230
locha 12.713 78.661
Celkovo (IPv6) rjf)chlosﬁ 11.464 87.230

Tabulka 5.2: Casovanie, ktoré st schopné jednotlivé jednotky dodrzaf na ¢ipe Spartan 6
(xc6slx45-3fggd84).

5.3.2 Priepustnost pri oneskoreni

V reédlnej sieti vSak nejaké oneskorenie uréite bude existovat. V takomto pripade moze
nastat situacia, ze celé okno uz bolo odoslané, avSak esSte nebol ziaden zo segmentov po-
tvrdeny. Jednotka preto ¢aka a neodosiela data az do momentu, kedy prijme potvrdenie
niektorého z odoslanych segmentov. Vtedy az dochadza k posunu a uvolneniu okna.

Cas straveny samotnym posielanim segmentov tentoraz moézeme zanedbat, pretoze odo-
sielanie v tomto pripade funguje $tylom zrefazenej linky. Uréity ¢as po odoslani prvého
segmentu pride jeho potvrdenie, ¢im sa uvolni miesto v okne a teda za¢ne odosielanie dal-
sieho segmentu. Pri ukonceni odosielania tohto segmentu vSak dojde k prijatiu potvrdenia
druhého segmentu, ktory bol odoslany v okne s prvym a teda sa opit uvolni okno. Takto
to pokracuje az do momentu, kym nebol potvrdeny posledny segment z prvého okna.

Priepustnost zodpoveda rovnici:

p=w/RTT (5.2)

Kde p je hodnota priepustnosti, w je velkost okna a RTT predstavuje ¢as od poslania
segmentu po prijatie potvrdenia daného segmentu.

Ako uz bolo spomenuté v sekcii 5.1.1, velkost okna je limitovana dostupnou pamétou.
Na cipe z rodiny Spartan 6 je 232 kilobajtov pamite. Preto napriklad pri oneskoreni
potvrdeni segmentov o 4 milisekundy je priepustnost implementicie na tomto ¢ipe podla
rovnice 5.2 rovna 58 megabajtov za sekundu alebo 464 megabitov za sekundu.

Skutoéné priepustnost je navySe ovplyvnena stratovostou segmentov a premenlivostou
oneskoreni potvrdeni. Vypocitané hodnoty predstavuji hornt hranicu priepustnosti.
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Kapitola 6

Z.aver

Tato bakalarska praca je zamerana na navrh a implementéaciu hadvérovej jednotky schopnej
siefovej komunikacie s vyuzitim protokolov TCP a IP. Hlavny doraz bol kladeny hlavne na
spravnost a rychlost rieSenia.

Riesenie som zacal nastudovanim a rozborom potrebnych teoretickych poznatkov. Ide
najmé o zakladné znalosti o dnesnych pocitacovych siefach a znalosti o protokoloch TCP
a IP, ktoré tvoria zaklad rieSenia.

Nasledne som, opierajuc sa o ziskané znalosti, vytvoril navrh vysledného riesenia. Navrh
vychadzal z mojho uz predtym dokonceného komponentu UDP exportéra, ktory vznikol
v ramci projektu Sec6Net!. Najprv som vytvoril celkovy ndvrh komponentu, v ktorom som
rozdelil funkcionalitu do jednotlivych blokov. Nasledne som podrobnejsie navrhol jednotlivé
bloky a tym som aj $pecifikoval ich rozhranie a sposob, akym budt komunikovaft s ostatnymi
komponentmi. V tejto etape som taktiez navrhol spdsob, akym budu niektoré problémové
Casti rieSené. NavySe som niektoré casti, ako napriklad pocitanie RTO, zjednodusil tak, aby
ich implementéacia v hadvéri bola jednoduchsia, efektivnejsia a rychlejsia. Vysledny navrh
bol potom prezentovany na konferencii Student EEICT 2014 [6].

Po vytvoreni samotného navrhu som presiel k implementéacii. Snazil som sa ¢o najviac
drzat névrhu, tak aby sa zdrojové kédy a samotnd implementicia ¢o najviac zhodovali
s navrhom.

Popri samotnej implementacii zdroven vznikali testovacie prostredia pre jednotlivé kom-
ponenty. Tieto prostredia mali za tlohu overif, ¢i implementacia zodpoveda névrhu.

Po ukonceni implementécie som vytvoril aj testovacie prostredie pre cely vysledny kom-
ponent. S vyuzitim tohto prostredia som v simuléciach ladil a opravoval implementéciu az
pokial nefungovala spravne vo¢i podmienkam vytvorenym tymito prostrediami.

Dalsim krokom bolo verifikovat riesenie. Na tento tcel vznikli verifikaéné prostredia.
Tieto prostredia st velmi podobné tym testovacim, avSak pokryvaju rozsiahlejSie stavové
priestory.

Nakoniec som vytvoril este softvérovy nastroj, ktory slizi na zapis a ¢itanie jednotlivych
poloziek hlavi¢iek pomocou AXI4-Lite zbernice.

Vysledna implementécia je schopna fungovat na frekvencii az 87.230 MHz a zabera len
5% zdrojov na ¢ipe xc6slx45-3fgg484 z rodiny Spartan 6. Na tomto ¢ipe dokaze teoreticky
dosiahnuf priepustnosti az 2560 megabitov za sekundu.

Vysledné riesenie bude pouzité ako ndhrada UDP exportéra. Pocita sa teda z redlnym
vyuzitim na realnej sieti. Planované pokracovanie prace v budidcnosti je prave otestovat

'Projekt Sec6Net, dostupné na: http://www.fit.vutbr.cz/research/view_project.php.cs?id=517.
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rieSenie nasadenim na skutocnej sieti a pripadne optimalizovaf riesenie. Nésledne sa pred-
pokladd prechod na novt platformu. Implementaciu preto bude potrebné upravif pre tito
platformu.
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Dodatok A

Obsah CD

Prilozené CD obsahuje:

doc/ - zdrojové stubory pre preklad pomocou BTEX.
HW/ - zdrojové subory hadvérovej Gasti rieSenie a stibory pre simulécie.

res/ - vypisy zo syntézy hadvérovych casti, ktoré obsahuji okrem iného aj spotrebu
zdrojov a maximélnu dosiahnutelnu frekvenciu.

SW/ - zdrojové stibory softvérovej ¢asti rieSenia a kniznice potrebné pre preklad.
bp_xkekel01.pdf - text bakalarskej prace.

README - stibory obsahujtice podrobnejsi popis obsahu jednotlivych prie¢inkov a né-
vod k prekladu a spusteniu riesenia.
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