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Abstrakt
Tradičńı architektury softwarových systémů jsou v heterogenńım prostřed́ı dnešńıch poč́ıta-
čových śıt́ı př́ılǐs težkopadné. Tento problém se snaž́ı řešit myšlenka architektury orientované
na služby (Service Oriented Architecture – SOA). Systémy postavené nad jej́ımi principy
jsou vysoce škálovatelné a snadno integrovatelné. Praktickou možnost implementace SOA
nab́ızej́ı v současné době webové služby (WS) postavené zejména nad otevřenými protokoly
SOAP a XML-RPC. Tato diplomová práce se zaměřila na problém poskytováńı kontex-
tových informaćı mobilńım zař́ızeńım a zp̊usob jeho řešeńı založený na principech SOA.
Práce představuje návrh a implementaci webové služby poskytuj́ıćı kontextové informace
mobilńım zař́ızeńım a škálovatelný inverzńı SOAP proxy server, který bude umožňovat jej́ı
efektivńı monitoring a management.

Kĺıčová slova
distribuované systémy, architektura orientovaná na služby, SOA, webové služby, SOAP,
WSDL, UDDI, XML, inverzńı proxy server, mobilńı zař́ızeńı, kontextové informace

Abstract
Traditional architectures of software systems are in heterogenous environment of today’s
computer networks too heavy-footed. One of principles, which tries to solve this problem
is service-oriented architecture (SOA). Practical way of its implementation is represented
by web services (WS) built upon protocols like SOAP or XML-RPC. This diploma thesis
focuses problem of providing contextual information to mobile devices and its solution
based on SOA principles. The thesis introduces design and implementation of web service
providing contextual information to mobile devices and prototype of modular inverse SOAP
proxy server allowing its effective monitoring and management.
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1 Úvod 1

2 Distribuované systémy 2
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2.4 Distribuované souborové systémy . . . . . . . . . . . . . . . . . . . . . . . . 4
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4.3.2 Definice modelu útočńıka . . . . . . . . . . . . . . . . . . . . . . . . 35
4.3.3 Definice citlivých dat . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
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Kapitola 1

Úvod

Ćılem komerčńıch organizaćı je rychle reagovat na změny na trhu a nové požadavky klient̊u
i obchodńıch partner̊u. Tradičńı architektury softwarových systémů jsou ale v současném,
vysoce heterogenńım, prostřed́ı poč́ıtačových śıt́ı velmi težkopadné. Na tento problém odpo-
v́ıdá myšlenka architektury orientované na služby (Service-oriented Architecture – SOA).
Systémy postavené nad principy SOA jsou vysoce škálovatelné a snadno integrovatelné.
Praktickou možnost implementace myšlenky SOA nab́ızej́ı v současné době webové služby
(WS) postavené nad protokoly SOAP a XML-RPC.

Tato práce se zabývá vytvořeńım webové služby poskytuj́ıćı kontextové informace mo-
bilńım zař́ızeńım (KIM) a prototypu inverzńıho SOAP proxy serveru pro webové služby
(ISPS). KIM na základě kontextu mobilńıho zař́ızeńı vybere z databáze relevantńı infor-
mace, které se na tomto zař́ızeńı zobraźı. Kontext mobilńıho zař́ızeńı je dán veškerými
informacemi o zaž́ızeńım samotném (výrobce, vlastnosti) ale i stavu ve kterém se nachaźı
(poloha, čas, spuštěná aplikace). Smyslem ISPS je vytvořit jednu vstupńı bránu k webovým
službám organizace, která umožňuje jednoduchý monitoring a management nab́ızených WS.
Návrh ISPS bude vycházet z požadavku na provoz v heterogenńım prostřed́ı a zaměř́ı se
tedy předevš́ım na jeho škálovatelnost.

V prvńı časti této práce budou popsány principy distribuovaných systémů a architektury
orientované na služby. Budou také představeny webové služby jako zp̊usob implementace
SOA a protokoly, které se v současné době při implementaci WS použ́ıvaj́ı.

Druhá část se bude zabývat analýzou požadavk̊u na inverzńı SOAP proxy server a
webovou službu poskytuj́ıćı kontextové informace mobilńım zař́ızeńım. Na základě této
analýzy bude představen návrh jejich architektury.

Závěrečná část se bude věnovat popisem implementace jednotlivých součást́ı tvoř́ıćıch
architekturu představenou v návrhu a představ́ı výsledky základńıch test̊u a návrhy na daľśı
rozvoj projektu.
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Kapitola 2

Distribuované systémy

Distribuovaným systémem (DS) se rozumı́ množina nezávislých, obecně heterogenńıch vý-
početńıch jednotek, které se uživateli jev́ı jako jeden výpočetńı systém. Distribuovaný
výpočet je pak decentralizovaný paralelńı výpočet prováděný dvěma a v́ıce vzájemně propo-
jenými a komunikuj́ıćımi poč́ıtači.

2.1 Požadavky a ćıle

Návrh DS je zaměřen zejména na transparentnost, distribuovanost, otevřenost, škálova-
telnost a odolnost v̊uči poruchám. V následuj́ıćım textu budou tyto oblasti představeny
podrobněji.

2.1.1 Transparentnost

Transparentnost zaruč́ı, že uživatel nemá možnost rozlǐsit zda pracuje s jedńım strojem či
distribuovaným systémem. Komunikace mezi jednotlivými prvky DS je tedy před uživatelem
skryta a celý systém se tvář́ı jako jeden celek. Transparentnost systému je možné uvažovat
na několika úrovńıch, kde zajist́ı, že před uživatelem z̊ustane skryta: forma př́ıstupu k dat̊um
(při jejich r̊uzné reprezentaci uvnitř DS), zp̊usob fyzického i logického umı́stěńı dat, migrace
dat, relokace (přesuny dat mezi jednotlivými uzly během práce s těmito daty), poruchy a
obnovy jednotlivých výpočetńıch uzl̊u, souběžné použ́ıváńı v́ıce uživateli a perzistentnost
(aktuálńı umı́stěńı dat v paměti nebo na pevném disku).

2.1.2 Otevřenost

Otevřenost DS zaručuje, že služby které systém nab́ıźı odpov́ıdaj́ı př́ıslušným standard̊um
popisuj́ıćım syntaxi a sémantiku jejich rozhrańı. Implementace standardizovaných rozhrańı
umožňuje přenostilnost mezi r̊uznými systémy a spolupráci aplikaćı postavených na od-
lǐsných plaftormách. Tato rozhrańı býváj́ı často popsána některým platformě nezávislým
jazykem. V současné době je velmi rozš́ı̌rený formát Interface Definition Language (IDL).
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2.1.3 Škálovatelnost

Škálovatelnost je vlastnost DS, která umožňuje jednoduché změny jeho výkonnosti přidáńım
nebo odebráńım výpočetńıch zdroj̊u. Požadavek na dobrou škálovatelnost často přináš́ı
sńıžeńı výkonnosti systému jako celku, s t́ım jak se zvyšuje režie nutná pro prováděńı změn
v DS. Škálovatelnost DS rozlǐsujeme ve dvou rovinách: horizontálńı škálovatelnost je změna
výkonnosti DS přidáńım/odebráńım výpočetńıho uzlu, vertikálńı škálovatelnost je naopak
změna výkonnosti dosažená změnou zdroj̊u jednoho výpočetńıho uzlu. Mı́ra škálovatelnosti
DS může být měřena v několika dimenźıch:

• zátěž DS, kterou zp̊usob́ı změna dostupných prostředk̊u (změna by měla být rychlá a
jednoduchá s co nejmenš́ım dopadem na aktuálńı výkon DS),

• geografická škálovatelnost umožnuje systému neomezenou funkčnost nezávisle na vzdá-
lenosti mezi jednotlivými výpočetńımi uzly,

• administrativńı škálovatelnost zajist́ı, že funkčnost DS neńı omezena při použ́ıváńı v
r̊uzných organizaćıch.

2.1.4 Robustnost

Robustnost jako jedna z nejd̊uležitěǰśıch vlastnost́ı DS zaručuje, že výpadek jednoho nebo
v́ıce výpočetńıch uzl̊u neovlivńı funkčnost DS jako celku. Při výpadćıch se poč́ıtá se ztrátou
výkonnosti danou odstaveńım výpočetńıch zdroj̊u, výpadek jako takový ale nikdy nemůže
zp̊usobit chybnou funkčnost DS.

2.2 Hardwarové a softwarové modely

DS mohou být postaveny na r̊uzných hardwarových a softwarových modelech. Konkretńı
model je určen požadavky, které plynou z daného použit́ı DS. Některé modely kladou d̊uraz
na specifickou vlastnost DS, jiné se snaž́ı být vyvážené a zohlednit všechny aspekty. DS
můžeme dle modelu komunikace rozlǐsit na zejména následuj́ıćı typy:

• klient-server architektura je tvořena inteligentńım klientem, který je branou pro
komunikaci uživatele se serverem. Klient zpracovává data ze serveru a zobrazuje je
uživateli a zároveň zpracovává uživatelské dotazy a zaśılá je na server.

• 3-vrstvá architektura přenáš́ı inteligenci klienta do samostatné středńı vrstvy a
samotný klient zajǐst’uje pouze prezentaci dat (nese proto pak označeńı tenký klient).
Tato architektura velmi ulehčuje nasazeńı daného software do provozu. V současné
době na ńı funguje většina Internetových aplikaćı.

• N-vrstvá architektura sestává z tenkého klienta, který pouze zprostředkovává ko-
munikaci uživatele s aplikačńımi servery poskytuj́ıćımi r̊uzné služby.
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• Cluster je tvořen mnoha vysoce integrovanými výpočetńımi uzly, které jsou schopny
paralelně zpracovávat jednu úlohu. Každý uzel clusteru zpracovává pouze část úkolu.
Po jejich zpracováńı jsou d́ılč́ı výsledky poskladány v celek.

• Peer-to-peer je plně decentralizovaná architektura, postrádaj́ıćı jakýkoliv centrálńı
prvek. Každý uzel má částečnou zodpovědnost a vlastńı autonomii v systému.

2.3 Distribuované operačńı systémy

Úkolem distribuovaných operačńıch systémů je souběžná správa prostředk̊u na v́ıce nezá-
vislých poč́ıtač́ıch takovým zp̊usobem, aby se uživateli jevily jako jeden poč́ıtač. Jednotlivé
poč́ıtače jsou v rámci systému zcela autonomńı, maj́ı vlastńı kopii operačńıho systému,
vlastńı pamět’ a navzájem komunikuj́ı pomoćı zpráv. Návrh distribuovaných operačńıch
systémů se zaměřuje zejména na skryt́ı umı́stěńı jednotlivých proces̊u, soubor̊u, či hard-
warových prostředk̊u, skryt́ı replikace soubor̊u, transparentnost souběžného použ́ıváńı v́ıce
uživateli (tato na dnešńıch systémech běžná vlastnost se v distribuovaném prostřed́ı stává
velmi komplikovanou), transparentnost paralelismu (aplikace psané běžným zp̊usobem by
měl být systém schopen rozdělit mezi v́ıce výpočetńıch jednotek). Dále muśı návrh zajǐst’ovat
dostatečnou výkonnost. Důležitá je doba odpovědi na požadavek, množstv́ı najednou ob-
sloužených požadavk̊u, vyrovnáváńı zátěže mezi jednotlivými uzly a rychlost komunikace
(propustnost komunikačńıch linek mezi jednotlivými uzly muśı být dostatečná natolik, aby
byly všechny uzly při velké zátěži systému maximálně využity).

2.4 Distribuované souborové systémy

Distribuovaný souborový systém (DSS) je souborový systém poskytuj́ıćı perzistentńı uložǐstě
pro soubory v podobě množiny uložných jednotek propojených poč́ıtačovou śıt́ı. DSS muśı
poskytovat sadu operaćı se soubory, výlučný i sd́ılený př́ıstup k soubor̊um, robustńı žurná-
lováńı, automatickou detekci chyb, systém práv a vlastnictv́ı a plně transparentńı př́ıstup
k soubor̊um.

2.5 Distribuované databázové systémy

Distribuované databázové systémy (DDS) jsou databáze, jejichž úložná zař́ızeńı, nejsou
fyzicky připojená k jedné výpočetńı jednotce. Obecně mohou být rozmı́stěna na r̊uzných
mı́stech a propojena poč́ıtačovou śıt́ı. Každé uložǐstě obsahuje část databáze – fragment.
Tyto fragmenty jsou pak mezi jednotlivými uložǐsti replikována pro zajǐstěńı redundance
při př́ıpadné havárii některého z nich. Kromě principu fragmentace a replikace využ́ıvaj́ı
DDS ještě daľśıch princip̊u jako lokálńı autonomie, synchronńı vs. asynchronńı př́ıstup k
dat̊um apd.
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Každý poč́ıtač v DDS je označován jako uzel a v rámci databáze vystupuje jako klient i
server. V DDS mluv́ıme o horizontalńı, vertikálńı a smı́̌sené fragmentaci. Horizontálńı frag-
ment označuje podmnožinu řádk̊u z tabulky, vertikálńı fragment je podmnožina sloupc̊u z
tabulky a smı́̌sený fragment je kombinace předchoźıch. Dále DDS rozlǐsujeme na homogenńı
a heterogenńı podle toho kolik systémů ř́ızeńı báze dat (SŘBD) použ́ıvaj́ı. Homogenńı
DDS maj́ı pouze jeden SŘBD, heterogenńı jich maj́ı naopak v́ıce. DDS muśı zajistit plnou
transparentnost v př́ıstupu k dat̊um a databázovým transakćı. Transparentnost transakćı
je zajǐstěna jejich rozděleńım na podtransakce, které jsou zpracovávány př́ıslušnymi uzly,
kterých se týkaj́ı.
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Kapitola 3

Architektura orientovaná na služby

Předchoźı kapitola diskutovala na úvod obecné požadavky na distribuované systémy, možné
architektury a stručně představila aspekty, které přináš́ı distribuovanost do oblasti operač-
ńıch, souborových a databázových systémů.

V této kapitole představ́ıme technologie, jež přináš́ı distribuovanost a jej́ı výhody do
současného prostřed́ı Internetu. V následuj́ıćım textu budou představeny principy architek-
tury orientované na služby (Service-oriented Architecture – SOA) a protokoly, nad kterými
je postavena.

Distributivita je v dnešńım Internetu požadováná zejména z ekonomických d̊uvod̊u.
Všechny obchodńı společnosti řeš́ı stejné problémy: rychle reagovat na nové obchodńı př́ı-
ležitosti a požadavky, snižovat náklady, rychle integrovat firemńı systém se systémem ob-
chodńıch partner̊u či zákazńık̊u a tak zvyšovat zisk z investic. Tyto požadavky nepřetržitě
zvyšuj́ı nároky na architekturu SW systémů. SW architektury jsou nyńı navrženy tak,
aby umožnily distribuované zpracováńı, použit́ı r̊uzných programovaćıch jazyk̊u bež́ıćıch na
r̊uzných platformách, zredukovaly dobu implementace na minimum a využily nesčetného
množstv́ı zp̊usob̊u komunikace pro zrychleńı jejich integrace.

Vznik SOA vycházel z myšlenky, že každá ucelená část software je firemńı majetek, který
by měl být maximálně využit jak v rámci jedné organizace tak být př́ıpadně nab́ıdnut jako
produkt ostatńım organizaćım. SOA lze tedy definovat také jako architekturu, ve které jsou
všechny funkce nezavislé služby s dobře definovaným rozhrańım tvoř́ıćı při definovaném
použit́ı obchodńı proces firmy.

Myšlenka SOA neńı nová. Na jej́ım základě vzniklo mnoho r̊uzných technologíı, dnes
v́ıce či méně použ́ıvaných. Jejich slabinou ale byla př́ılǐs náročná implementace či větš́ı
množstv́ı r̊uzných vzájemně nekompatibilńıch implementaćı. Př́ıkladem je CORBA, jej́ımž
ćılem byla jednoduchá integrace aplikaćı provozovaných na r̊uzných platformách. Př́ılǐsná
složitost tuto technologii ale odsoudila k použit́ı ve velmi omezeném měř́ıtku.

Prvotńı pokusy uvést koncept SOA do praxe narazily na r̊uzné problémy dané ne-
dostatečným definováńım skutečných požadavk̊u a př́ılǐsným zaměřeńım na technologii
samotnou. Mezi tyto problémy patřila zejména složitost implementace. Současné systémy
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muśı být výv́ıjeny s d̊urazem na provoz v heterogenńım prostřed́ı, kde je nutné aby byly
schopni pracovat na r̊uzném hardware, r̊uzných operačńıch systémech, middlewaru, pro-
gramovaćıch jazyćıch, apd. a to s minimálńım usiĺım při jejich implementaci v tom kterém
prostřed́ı. Daľśım opomı́jeným problemém byla redundance a znovupoužitelnost kódu. Kon-
kurence schopný systém muśı d̊usledně využ́ıvat principu opakovaného použ́ıvańı stejného
kódu. Tento jednoduchý princip ovšem nebylo a dodnes neńı jednoduché následovat z
d̊uvodu nekompatibility mezi r̊uznými techonologiemi použitými v dané organizaci a také
mezi jednotlivými organizacemi. Velké těžkosti také vyvolalo mnoho r̊uzných rozhrańı zp̊u-
sobuj́ıćıch velmi náročnou integraci SW. Každý integrovaný podsystém by měl mı́t obecně
jedno rozhrańı použitelné všemi ostatńımi podsystémy nehledě na platformu nebo pro-
gramovaćı jazyk.

V současné době existuje již několik protokol̊u, nad kterými je možné efektivně bu-
dovat SOA. Tyto protokoly jsou diskutovány v daľśıch kapitolách. Obecně lze ale ř́ıci,
že hlavńım požadavkem SOA je nezávislost jednotlivých služeb a kvalitńı management
zahrnuj́ıćı např́ıklad autorizaci požadavk̊u, šifrováńı, validaci výsledk̊u, logováńı transakćı,
auditováńı, dynamické routovańı či možnost údržby služeb a správy verźı.

3.1 Webové služby

K implementaci SOA jsou nejčastěji využ́ıvané webové služby (WS). Organizace W3C
definuje WS jako software navrhnutý pro podporu vzájemné interakce dvou poč́ıtač̊u komu-
nikuj́ıćıch po śıti. V praxi je WS rozhrańı popisuj́ıćı sadu operaćı př́ıstupných po śıti pomoćı
standardizovaných zpráv. Toto rozhrańı je je popsáno ve standardizovaném formátu a ob-
sahuje všechny nezbytné informace pro jeho použit́ı: transportńı protokol, formáty zpráv a
umı́stěńı služby. Rozhrańı zakrývá implementaci služby a umožňuje jej́ı použit́ı nezávisle na
platformě a programovaćım jazyku. Toto umožňuje aplikaćım založeným na WS být velice
volně propojené, orientované na komponenty, a implementované na r̊uzných platformách.
Architektura WS je založena na interakci mezi třemi subjekty:

• poskytovatel služby je vlastńıkem služby, hostuje službu na své platformě.

• Klient využ́ıvaj́ıćı službu je subjekt, který chce využ́ıt službu k dosažeńı nějakého ćıle.
Klient vyhledá službu a na základě jej́ıho popisu ji využije.

• Registr WS obsahuje popisy služeb, které do něj byly vloženy jejich poskytovateli.
Klient, který chce určitou službu využ́ıt prohledá registr a na základě jej́ıho popisu
použit́ı služby zaintegruje. Zaintegrovat j́ı může staticky během vývoje svého systému
či dynamicky za jeho běhu. Samotný popis služby neńı na registr nikterak vázaný.
Klient může źıskat popis př́ımo od poskytovatele nebo ho stáhnout např. z FTP a
webu.
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Obrázek 3.1: Komunikace mezi jednotlivými subjekty WS

Samotná interakce zahrnuje zveřejněńı služby, vyhledáváńı a navázáńı na službu (zp̊usob
jakým se služba zavolá). Všechny operace se pak týkaj́ı modulu, který implementuje danou
službu a jej́ıho popisu. Typické použit́ı vypadá tak, že poskytovatel služby zveřejńı popis
služby bud’ př́ımo klientovi, který ji chce využ́ıt nebo na registr WS. Klient źıská popis
služby př́ımo od poskytovatele či ho vyhledá v registru WS a využije ho k navázáńı na
službu a jej́ımu vyvoláńı. Vztah znázorňuje obrázek 3.1.

Až do této chv́ıle nebyla záměrně zmı́něna žádná konkretńı techonologie, která je použitá
k implementaci WS, protože WS je obecný model komunikace. V praxi jsou však webové
služby nejčastěji postaveny na následuj́ıćıch technologíıch a protokolech:

• SOAP (Simple Object Access Protocol) je protokol pro vzdálené voláńı procedur
využ́ıvaj́ıćı XML pro formátováńı přenášených dat.

• WSDL (Web Service Definiton Language) je jazyk založený na XML slouž́ıćı pro popis
poskytovaných služeb.

• UDDI (Universal Description, Discovery and Integration) je registr služeb založený
na XML.

Zp̊usob komunikace mezi výše uvedenými protokoly resp. technologiemi ukazuje obrázek
3.2, z něj je také zřejmá souvislost s obecným modelem webových služeb. Vztah jednotlivých
protokol̊u je pak znázorněn na obrázku 3.3.

Následuj́ıćı podkapitoly se zabývaj́ı popisem jednotlivých technologíı nad kterými jsou
postaveny WS představené v této práci.

3.1.1 HTTP

Protokol HTTP (Hypertext Transfer Protocol) je ve WS nejčastěǰśım použ́ıvaným ap-
likačńım protokolem. Důvodem je jeho jednoduchost, rozš́ı̌renost a fakt, že WS vyžaduj́ı
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Obrázek 3.2: Komunikace mezi jednotlivými technologiemi WS

pouze přenos požadavku a odpovědi. HTTP má nav́ıc širokou podporu v aplikaćıch a v
podnikové sféře je to jeden z mála neblokovaných protokol̊u na úrovni firewall̊u a daľśıch
aktivńıch śıt’ových prvk̊u.

Původńı záměr pro vytvořeńı protokolu HTTP byl přenos HTML stránek. Standardi-
zaci protokolu zajistili organizace W3C a IETF. Vznikl tak standard RFC 2616 popisuj́ıćı
HTTP/1.1 – dnes použ́ıvanou verzi. Tato verze přináš́ı oproti té předchoźı nav́ıc zejména
perzistentńı spojeńı (TCP keep alive) a pipelining (klient může poslat požadavek bez
obdržeńı odpovědi na předchoźı), které snižuj́ı režii.

HTTP je protokol aplikačńı vrstvy založený na principu požadavek/odpověd. Klient,
který naváže spojeńı se serverem a zašle požadavek je nazýván user-agent. Server, zpř́ıstup-
ňuj́ıćı data, vygeneruje na základě požadavku odpověd, kterou zašle zpět klientovi.

Jako transportńı protokol využ́ıvá HTTP protokol TCP (Transmission Control Proto-
col). Klient vytvoř́ı TCP spojeńı na server na odpov́ıdaj́ı port (pro HTTP je obvyklý port
80). Server přijme spojeńı a čeká na požadavek klienta. Po přijet́ı požadavku zašle klient
zpět informaci o stavu odpovědi (status line) např. “HTTP/1.1 200 OK” a samotnou zprávu
v jej́ımž těle se nacháźı požadovaná data (html soubor, chybová zpráva, data ve formátu
MIME, apd.).

Zdroje, které jsou př́ıstupné přes HTTP jsou identifikovány pomoćı URIs (Uniform
Resource Identifiers) a HTTP nebo HTTPS URI schématu. Protokol HTTP je bezstavový
a má jen několik př́ıkaz̊u, které jsou označovány jako metody, dále je také anonymńı, pokud
neńı autentizace explicitně vyžádána.
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Obrázek 3.3: Vztah protokol̊u použitých pro implementaci WS

3.1.2 XML

V této kapitole nast́ıńıme základńı principy jazyka XML (eXtensible Markup Language),
nad kterým jsou vytvořeny dnes běžně použ́ıvané technologie webových služeb jako SOAP,
WSDL nebo XML-RPC ale i daľśı s WS př́ımo nesouvisej́ıćı služby jako RSS, Atom,
XHTML, apd.

XML je značkovaćı jazyk určený pro popis informaćı. Vycháźı z pr̊umyslového stan-
dardu SGML (Standard Generalized Markup Language) a organizace W3C ho doporučuje
pro popis dat. XML je podmnožina SGML a byl navržen tak, aby se dal oproti plnému
SGML jednodušeji analyzovat a měl jednodušš́ı podporu v́ıcejazyčnosti. Tagy v XML nej-
sou předdefinované jako třeba u HTML a je nutné je nadefinovat.

Zp̊usob jakým XML organizuje a popisuje data si ukážeme na př́ıkladu:

1. <?xml version=‘‘1.0’’ encoding=‘‘UTF-8’’?>

2. <!DOCTYPE protocol [

3. <!ENTITY prot_mainline ‘‘1’’>

4. <!ENTITY prot_revision ‘‘13’’>

5. <!ENTITY prot_version ‘‘&prot_mainline;.&prot_revision;’’>

6. ]>

7. <protocol group=’XML-RPCnew’>

8. <head>

9. <version>&prot_version;</version>

10. </head>

11. <data>

12. <subject>Vnořená data</subject>

13. Nějaká data.

14. </data>

15. </protocol>
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Prvńı řadek je volitelná hlavička udáváj́ıćı znakovou sadu a verzi.
Řádky 2.-6. jsou popisem dat pomoćı jazyka pro popis schémat DTD (Document Type

Definition). DTD schéma je zde vložené př́ımo do XML dokumentu pro nadefinováńı vlast-
ńıch entit. Entita je pojmenovaná část textu, která je při analýze XML nahrazena v jeho
těle hodnotou. My jsme ji využili pro přeneseńı verze fiktivńıho protokolu do schématu.

XML schéma je obecně popis typu dat v XML dokumentu tvořený sadou omezeńı a
zpřesněńı pro jednotlivé elementy XML. Existuj́ı nástroje, které umı́ korektně validovat
XML data, proti jejich př́ıslušnému schématu. V současné době se použ́ıvaj́ı zejména násle-
duj́ıćı dva jazyky pro popis XML schémat:

• DTD – Document Type Definition – vycháźı ze SGML, v současné době už ale neńı
schopen popsat všechny nové vlastnosti XML.

• XSD – XML Schema Definition – na XML postavený jazyk pro popis XML schéma
dokumentu, které oproti DTD přináš́ı zejména silné typováńı.

Řádky 7.-15. už jsou samotná data popsaná XML. V každém dokumentu by měl být
právě jeden kořenový element (protocol). Každý element může mı́t atributy (řádek 7.) s
hodnotami a obsah. Obsah mohou být daľśı elementy nebo už samotná data. Elementy je
tedy možné vnořovat.

Na jednoduchém př́ıkladu jsme stručně popsali princip XML popisu dat, protože tvoř́ı
fundamentálńı součást technologie WS. V následuj́ıćıch kapitolách se už zaměř́ıme př́ımo
na protokoly WS.

3.1.3 SOAP

Protokol SOAP (Simple Object Access Protocol) je nejčastěǰśım protokolem pro imple-
mentaci WS. Obecně je to protokol pro výměnnu informaćı v distribuovaném prostřed́ı
založený na XML. SOAP je nezávislý na platformě a programovaćım jazyku. V současné
době je aktuálńı W3C standard ve verzi SOAP 1.2. Jednou z velkých výhod tohoto pro-
tokolu je, že může běžet nad HTTP, který je široce podporovaný a neńı blokovaný na
firewallech.

SOAP je obecný framework pro zaśıláńı zpráv v XML formátu. To umožňuje nasadit
ho v množstv́ı r̊uzných aplikaćı od zaśıláńı zpráv po vzdálené voláńı procedur. Na obecné
úrovni sestává SOAP ze tř́ı část́ı:

• Element envelope obecně definuje jaké informace zpráva obsahuje, pro koho jsou
určeny a zda jsou volitelné či povinné.

• Pravidla kódováńı definuj́ı mechanismus serializace jednotlivých datových typ̊u.

• Reprezentace RPC (Remote Procedure Call) definuje konvence použitelné pro
vzdálené voláńı procedur. Pro vyvoláńı vzdálené procedury jsou nutné následuj́ıćı
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informace: URI ćılového objektu, jméno metody, parametry metody a volitelně sig-
natura metody.

Tato práce uvažuje SOAP jako dobrý prostředek pro vzdálené voláńı procedur což
je také nejčastěǰśı použit́ı tohoto protokolu. Vzdálené voláńı je organizováno jako model
požadavek/odpověd. SOAP zpráva sestává z následuj́ıćıch XML element̊u:

• Envelope je kořenový a tedy povinný element, pomoćı kterého je XML dokument
identifikován jako SOAP zpráva. Envelope obsahuje povinný element Body a nepo-
vinné Header a Fault.

• Header je volitelný element obsahuj́ıćı dodatečné informace např́ıklad pro identifikaci
uživatele, autorizaci apd.

• Body je povinný element obsahuj́ıćı samotný požadavek nebo odpověd.

• Fault je volitelný element obsahuj́ıćı informace o připadných chybách, které se vy-
skytly při zpracováńı zprávy.

Tvar SOAP zprávy si vysvětĺıme na následuj́ıćım př́ıkladu. Požadavek směřuje na službu
StockQuote a dotazuje se na posledńı znamý kurz akcíı firmy označené symbolem DIS.
Požadavek obsahuje pro jednoduchost pouze část Body. Pro úplnost byla ale ponechána i
HTTP hlavička, kde je nejvýznamněǰśım prvkem pole SOAPAction určuj́ıćı, že se jedná o
SOAP zprávu (použ́ıvaj́ı ji např́ıklad i firewally pro filtrovańı služeb). Př́ıklad byl převzat
z [18]. SOAP požadavek:

1. POST /StockQuote HTTP/1.1

2. Host: www.stockquoteserver.com

3. Content-Type: text/xml; charset=‘‘utf-8’’

4. Content-Length: nnnn

5. SOAPAction: ‘‘Some-URI’’

6. <SOAP-ENV:Envelope

7. xmlns:SOAP-ENV=‘‘http://schemas.xmlsoap.org/soap/envelope/’’

8. SOAP-ENV:encodingStyle=‘‘http://schemas.xmlsoap.org/soap/encoding/’’>

9. <SOAP-ENV:Body>

10. <m:GetLastTradePrice xmlns:m=‘‘Some-URI’’>

11. <symbol>DIS</symbol>

12. </m:GetLastTradePrice>

13. </SOAP-ENV:Body>

14. </SOAP-ENV:Envelope>

Odpověd obsahuje opět pouze elemenet Body s návratovou hodnotou volané služby
uzavřené v elementu Price. Stejně jako požadavek i odpověd muśı být v HTTP hlavičce
popsána jako Content-Type text/xml. SOAP odpověd:
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1. HTTP/1.1 200 OK

2. Content-Type: text/xml; charset=‘‘utf-8’’

3. Content-Length: nnnn

4. <SOAP-ENV:Envelope

5. xmlns:SOAP-ENV=‘‘http://schemas.xmlsoap.org/soap/envelope/’’

6. SOAP-ENV:encodingStyle=‘‘http://schemas.xmlsoap.org/soap/encoding/’’/>

7. <SOAP-ENV:Body>

8. <m:GetLastTradePriceResponse xmlns:m=‘‘Some-URI’’>

9. <Price>34.5</Price>

10. </m:GetLastTradePriceResponse>

11. </SOAP-ENV:Body>

12. </SOAP-ENV:Envelope>

Na řádku 5.-6. u odpovědi je možné si všimnout využit́ı jmenných prostor̊u XML pro
obálku a kódováńı. Jmenné prostory se v tomto př́ıpadě použ́ıvaj́ı pro odlǐseńı SOAP a ap-
likačńıch identifikátor̊u. Obecně muśı SOAP aplikace použ́ıt pro všechny elementy a atributy
definované ve zprávě správný jmenný prostor. SOAP aplikace by měla odmı́tat zprávy s
nesprávnými jmennými prostory. SOAP definuje následuj́ıćı dva jmenné prostory XML:

• Envelope: “http://schemas.xmlsoap.org/soap/envelope/”

• Kódováńı (serializace): “http://schemas.xmlsoap.org/soap/encoding/”

SOAP zpráva nesmı́ obsahovat DTD ani instrukce pro jej́ı zpracováńı.

3.1.4 XML-RPC

Ačkoliv tento protokol nebude v této práci použit je uveden pro doplněńı přehledu tech-
nologíı nad kterými jsou budovány WS. XML-RPC je, stejně jako SOAP, protokol pro
vzdálené voláńı procedur založený na XML. Oproti SOAP je XML-RPC ale podstatně
jednodušš́ı jak specifikaćı tak implementačně. Tento protokol je narozd́ıl od SOAP pevně
svázán s HTTP jako transportńım protokolem a umı́ přenášet jen jednodušš́ı datové typy.

Formát zpráv si ukážeme na následuj́ıćım př́ıkladu. Z př́ıkladu je zřejmá jednoduchost
tohoto protokolu. Opět výuž́ıváme burzovńıch informaćı. Požadavek v XML-RPC:

1. POST /rpcservice HTTP/1.0

2. User-Agent: AgentX

3. Host: www.example.com

4. Content-Type: text/xml

5. Content-length: nnn

6. <?xml version=‘‘1.0’’?>

7. <methodCall>

8. <methodName>examples.getLastStockPrice</methodName>
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9. <params>

10. <param>

11. <value>

12. <string>DIS</string>

13. </value>

14. </param>

15. </params>

16. </methodCall>

Povinné údaje v hlavičce jsou User-Agent, Host, Content-Type a Content-length (muśı
být správná). URI je nepovinná ale pomáhá webovému serveru ve vyhledáńı odpov́ıdaj́ıćı
služby. Tělo požadavku obsahuje kořenový element methodCall. Parametry muśı být vnoře-
né po jednom v elementu params. Parametry mohou být následuj́ıćıch typ̊u: integer (32bit),
boolean, řetězec, double, datum a čas ve formátu ISO 8601 a zakodovaná binárńı data do
formátu base64. Ze složitěǰśıch datových typ̊u lze v XML-RPC použ́ıt struktury a pole.
Odpověd na předchoźı požadavek bude v XML-RPC vypadat následovně:

1. HTTP/1.1 200 OK

2. Connection: close

3. Content-Length: 158

4. Content-Type: text/xml

5. Date: Fri, 17 Jul 1998 19:55:08 GMT

2. Server: ServerX

7. <?xml version=‘‘1.0’’?>

8. <methodResponse>

9. <params>

10. <param>

11. <value>

12. <double>14.31</double>

13. </value>

14. </param>

15. </params>

16. </methodResponse>

Odpověd na XML-RPC voláńı je, i při chybě, 200 OK. Povinné údaje v hlavičce jsou
stejné jako u požadavku kromě User-Agent a Host, které zde nejsou. Vrácené hodnoty jsou
v kořenovém elementu methodResponse uložené stejně jako v požadavku parametry služby.
Nav́ıc může obsahovat element fault, který obsahuje elementy faultCode a faultString

popisuj́ıćı detaily chyby, která se při zpracováńı vyskytla.
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3.1.5 WSDL

WSDL (Web Service Description Language) je XML dokument slouž́ıćı pro popis webových
služeb. Ř́ıká jak komunikovat s danou WS. Obsahuje tedy popis navázáńı na protokol a
formát zprávy. Nab́ızené WS jsou popsány abstrakně a až následně navázány na konkretńı
protokol a formát zprávy. WSDL tedy popisuje veřejné rozhrańı k WS. WSDL zat́ım neńı
standardizováno organizaćı W3C.

Nejčastěǰśı použit́ı WSDL je v kombinaci se SOAP a XSD pro popis Internetových WS.
Teoretické použit́ı vypadá tak, že klientský program přečte WSDL dokument a vybere jednu
z nab́ızených služeb. Veškeré speciálńı datové typy jsou obsaženy v dokumentu v podobě
definice pomoćı XSD. Klient po vybráńı služby použije SOAP pro jej́ı vzdálené voláńı. V
praxi slouž́ı WSDL dokumenty zat́ım sṕı̌se vývojář̊um jako formálńı popis nab́ızených WS.
Rozhrańı je pak využito při vývoji klienta, kde je voláńı služby staticky zaimplementováno
podle předloženého popisu. WSDL může být rozš́ı̌reno o XLang, které popisuje službu a
jej́ı zamýšlené chováńı v rámci celkového business procesu. WSDL dokument sestává z
následuj́ıćıch element̊u:

• Types – definice typ̊u dat použitých ve zprávách, pro definici se nejčastěji použ́ıvá
XSD. Je pak na implementaci protokolu SOAP pro daný jazyk, aby korektně namapo-
vala definované datové typy na své nativńı.

• Message – definuje formát zpráv na základě definovaných datových typ̊u, každá
zpráva odpov́ıdá parametru WS.

• Operation – operace, které podporuje služba. Tento element definuje vstupy a výstupy
operace. Samotný vstup a výstup je popsán elementem Message. V SOAP modelu
odpov́ıdá tento element metodě.

• PortType – množina operaćı (Operation)

• Binding – definuje navázáńı určité operace na konkretńı protokol a formát přenosu
zpráv.

• Port – konkrétńı koncový bod služby (určený śıt’ovou adresou a definovanou vazbou –
binding)

• Service – sdružuje několik souvisej́ıćıch port̊u do jedné služby.

Následuj́ıćı př́ıklad, převzatý z [18], ukazuje WSDL dokument popisuj́ıćı službu představenou
v předchoźı kapitole (GetLastTradePrice). V př́ıkladu jsou vid’et všechny výše zmı́něné
elementy:

1. <?xml version=‘‘1.0’’?>

2. <definitions name=‘‘StockQuote’’

3.
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4. targetNamespace=‘‘http://example.com/stockquote.wsdl’’

5. xmlns:tns=‘‘http://example.com/stockquote.wsdl’’

6. xmlns:xsd1=‘‘http://example.com/stockquote.xsd’’

7. xmlns:soap=‘‘http://schemas.xmlsoap.org/wsdl/soap/’’

8. xmlns=‘‘http://schemas.xmlsoap.org/wsdl/’’>

9.

10. <types>

11. <schema targetNamespace=‘‘http://example.com/stockquote.xsd’’

12. xmlns=‘‘http://www.w3.org/2000/10/XMLSchema’’>

13. <element name=‘‘TradePriceRequest’’>

14. <complexType>

15. <all>

16. <element name=‘‘tickerSymbol’’ type=‘‘string’’/>

17. </all>

18. </complexType>

19. </element>

20. <element name=‘‘TradePrice’’>

21. <complexType>

22. <all>

23 <element name=‘‘price’’ type=‘‘float’’/>

24. </all>

25. </complexType>

26. </element>

27. </schema>

28. </types>

29.

30. <message name=‘‘GetLastTradePriceInput’’>

31. <part name=‘‘body’’ element=‘‘xsd1:TradePriceRequest’’/>

32. </message>

33.

34. <message name=‘‘GetLastTradePriceOutput’’>

35. <part name=‘‘body’’ element=‘‘xsd1:TradePrice’’/>

36. </message>

37.

38. <portType name=‘‘StockQuotePortType’’>

39. <operation name=‘‘GetLastTradePrice’’>

40. <input message=‘‘tns:GetLastTradePriceInput’’/>

41. <output message=‘‘tns:GetLastTradePriceOutput’’/>

42. </operation>

43. </portType>
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44.

45. <binding name=‘‘StockQuoteSoapBinding’’

type=‘‘tns:StockQuotePortType’’>

46. <soap:binding style=‘‘document’’

transport=‘‘http://schemas.xmlsoap.org/soap/http’’/>

47. <operation name=‘‘GetLastTradePrice’’>

48. <soap:operation

soapAction=‘‘http://example.com/GetLastTradePrice’’/>

49. <input>

50. <soap:body use=‘‘literal’’/>

51. </input>

52. <output>

53. <soap:body use=‘‘literal’’/>

54. </output>

55. </operation>

56. </binding>

57.

58. <service name=‘‘StockQuoteService’’>

59. <documentation>My first service</documentation>

60. <port name=‘‘StockQuotePort’’ binding=‘‘tns:StockQuoteBinding’’>

61. <soap:address location=‘‘http://example.com/stockquote’’/>

62. </port>

63. </service>

64.

65. </definitions>

3.1.6 UDDI

UDDI (Universal Description, Discovery and Integration) je na platformě nezávislý dis-
tribuovaný registr webových služeb založený na XML. UDDI poskytuje organizaćım pro-
střed́ı, kde mohou nab́ızet své webové služby a vyhledávát WS ostatńıch organizaćı. UDDI
registr se skládá ze tř́ı část́ı:

• White Pages – adresy, kontakty a obecné informace o organizaćıch nab́ızej́ıćıch WS
v registru.

• Yellow Pages – adresář služeb poskytovaných jednotlivými firmami, tyto služby jsou
kategorizovány dle pr̊umyslových standard̊u. Každá služba je popsána a odkazuje na
šablonu s technickými údaji.

• Green Pages – technické informace o nab́ızených WS. Typicky se jedná o WSDL
dokument s definićı rozhrańı, kterou WS implementuje. Několik firem může nab́ızet
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stejnou službu se stejným rozhrańım, tyto služby jsou sjednoceny pod abstraktńı
službu a jsou popsány tzv. technickým modelem.

UDDI je jen málo využ́ıváno softwarovými agenty pro dynamické navázáńı na služby,
protože zat́ım neńı řešeno semantické hledisko WS. UDDI je tedy využ́ıváno hlavně vývojáři,
kteř́ı po nalezeńı odpov́ıdaj́ıćı služby źıskaj́ı z registru WSDL popis podle kterého naim-
plementuj́ı klienta. UDDI nebude v této práci využito a nebudeme se j́ım tedy podrobněji
zabývat, bylo uvedeno jen pro uceleńı přehledu technologíı nad kterými jsou postaveny WS
a SOA jako taková. Touto kapitolou jsme zakončili přehled technologíı pro implementaci
WS resp. SOA jako takové.
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Kapitola 4

Návrh modulárńı platformy

založené na WS

Předchoźı kapitoly představili r̊uzné technologie spojené s distribuovaným zpracováńım dat
a webovými službami. Následuj́ıćı kapitoly představ́ı návrh webové služby poskytuj́ıćı kon-
textové informace mobilńım zař́ızeńım (KIM) a prototypu inverzńıho SOAP proxy serveru
pro webové služby (ISPS). KIM na základě kontextu mobilńıho zař́ızeńı vybere z databáze
relevantńı informace, které se na tomto zař́ızeńı zobraźı. Kontext mobilńıho zař́ızeńı je
dán veškerými informacemi o zaž́ızeńım samotném (výrobce, vlastnosti) ale i stavu ve
kterém se nachaźı (poloha, čas, spuštěná aplikace). Smyslem ISPS je vytvořit jednu vstupńı
bránu k webovým službám organizace, která umožňuje jednoduchý monitoring a manage-
ment nab́ızených WS. Návrh ISPS bude vycházet z požadavku na provoz v heterogenńım
prostřed́ı a zaměř́ı se tedy předevš́ım na jeho škálovatelnost.

Tato práce je součást́ı rozsáhlého projektu platformy pro mobilńı marketing a bude
představovat tedy jen část celkového d́ıla.

V prvńı části kapitoly budou analyzovány požadavky na celé řešeńı, druhá část bude
představovat samotný návrh celého řešeńı a jeho jednotlivých součást́ı, třet́ı část bude disku-
tovat některá bezpečnostńı hlediska spojená s nasazeńım a provozem vyvinutého software.

4.1 Analýza požadavk̊u

4.1.1 Modulárńı inverzńı SOAP proxy server

ISPS pro webové služby bude v obecné rovině vstupńı branou ke všem webovým službám
dané organizace. To umožńı centrálně kontrolovat a ř́ıdit využ́ıvańı nab́ızených služeb.
Hlavńı požadavek na ISPS bude vysoká modularita. V rámci této práce bude tedy navržena
škálovatelná architektura složená z minimalistického jádra a modul̊u proxy serveru (dále jen
PSM – proxy server modul). Jádro ISPS bude poskytovat jednoduché API (dále jen ISPS
API) zpř́ıstupňuj́ıćı obsah SOAP a odpověd́ı jednotlivým zaregistrovaným modul̊um proxy
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serveru. Tyto moduly budou pak plnit specifické úkoly proxy serveru, kterými se zejména
mysĺı:

• management publikovaných služeb,

• monitorováńı a statistiky,

• analýza obsahu,

• auditováńı,

• autorizace a autentizace,

• šifrovańı,

• load-balancing a failover,

• aplikace business pravidel,

• XML firewall,

• transakčńı cache.

V této práci vybereme pouze několik těchto funkćı a na základě nich budou implemen-
továny jednoduché moduly proxy serveru, které otestuj́ı funkčnost jádra a odhaĺı jeho ne-
dostatky. Pro otestovańı kompletńıho ISPS, tedy včetně nainstalovaných PSM bude vhodně
využita KIM, jej́ıž návrh a implementace je součást́ı této diplomové práce. V rámci práce
budou také provedeny zátěžové testy samotného ISPS i KIM. Výsledky těchto test̊u umožńı
odhalit slabá mı́sta a navrhnout zlepšeńı.

PSM budou mı́t skrze API jádra proxy serveru př́ıstup k zaregistrovaným webovým
službám (které budou moci kdykoliv vyvolat nehledě na opravdový požadavek z Internetu),
aktuálńım požadavk̊um resp. odpověd́ım včetně jejich parametr̊u resp. návratových hodnot
a službám ostatńıch zaregistrovaných PSM.

PSM budou moci jednotlivé části SOAP transakćı č́ıst, upravovat, pozdržovat nebo je
naopak pomoćı zvýšeńı priority akcelerovat.

V následuj́ıćıch odstavćıch si probereme podrobněji jednotlivé kĺıčové požadavky na
ISPS.

Škálovatelnost

Vysoká modularita je jedńım ze základńıch požadavk̊u na platformu. Zajǐstěna bude po-
moćı jednoduchého jádra, které bude nab́ızet pouze minimálńı nutnou funkcionalitu. Toto
jádro bude umět registrovat funkčńı moduly implementuj́ıćı jednotlivé funkce ISPS. PSM
by měli mı́t př́ıstup k veškerým informaćım o WS, které ISPS zveřejňuje a aktuálńıch
požadavćıch na tyto WS. PSM budou mı́t možnost SOAP požadavky resp. odpovědi č́ıst i
měnit. V prototypu bude implementován pouze př́ıstup k jednotlivým hodnotám parametr̊u
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a odpověd́ı ale v daľśım vývoji, který již je nad rámec této práce, se předpokládá př́ıstup
ke kompletńımu XML dokumentu, který tvoř́ı SOAP dotaz resp. odpověd’. To umožńı širš́ı
možnosti práce s transakcemi.

Př́ıkladem využit́ı ISPS API může být PSM zajǐstuj́ıćı protokolováńı př́ıchoźıch poža-
davk̊u resp. odpověd́ı. Takový modul potřebuje informaci o právě př́ıchoźım požadavku,
kterou zpracuje a ulož́ı, zároveň nevyžaduje blokováńı služby, protože nebude ovlivňovat
obsah zprávy.

Druhým př́ıkladem je load-balancer. Ten potřebuje stejně jako předchoźı př́ıpad infor-
maci o př́ıchoźım požadavku. Jeho hlavńı úkol je ale rozhodnout kam bude daný požadavek
přesměrován. Proto je nutné aby jeho zpracováńı blokovalo samotný požadavek na webovou
službu. Rozhodnut́ı o ćılovém serveru, který požadavek zpracuje je učiněno na základě load-
balancing pravidel pro danou službu a aktuálńıho vyt́ıžeńı serveru, který ji zajǐst’uje.

Pro dosažeńı požadované škálovatelnosti a tedy zajǐstěńı možnosti provozu v hetero-
genńım distribuovaném prostřed́ı budou všechny funkce tvoř́ıćı ISPS API implementovány
jako webová služba nad protokolem SOAP. To umožńı vytvářet moduly nejen v r̊uzných
programovaćıch jazyćıch ale i na r̊uzných platformách.

Management

ISPS muśı poskytovat dostatečnou funkčnost pro management publikovaných webových
služeb i jednotlivých modul̊u proxy serveru, které využ́ıvá ke své činnosti. Takový manage-
ment by měl pak poskytovat zejména následuj́ıćı funkčnost:

• registrace a odregistrace zveřejněných služeb (součást ISPS API)

• registrace a odregistrace modul̊u proxy serveru(součást ISPS API)

• konfigurace logováńı transakćı (PSM)

• omezeńı př́ıstup k určitým webovým službám (PSM)

• parametry požadavk̊u muśı odpov́ıdat daným pravidl̊um (PSM)

• transakčńı cache (PSM)

• apd.

Bezpečnost

SOAP proxy brána bude vstupńı branou k webovým službám organizace a jej́ım dat̊um,
tedy k jej́ımu nejceněǰśımu majetku. Návrh a implementace systému by měla poskytovat
dostatečné bezpečnostńı mechanismy k zajǐstěńı bezpečnosti SOAP brány jako takové i
nab́ızených služeb. Bezpečnost služeb bude zajǐst’ována jednotlivými PSM. Př́ıkladem může
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být modul zajǐst’uj́ıćı služby firewallu, monitorovaćı služby, auditovaćı služby, apd. Bezpeč-
nostńı funkce nejsou ale hlavńı náplńı této práce. Návrh a implementace jádra s nimi bude
poč́ıtat a budou předmětem možného rozš́ı̌reńı systému.

Výkonnost

Výkonnost bude sledována zejména ve dvou rovinách. Jednak bude d̊uležitá výkonnost
samotné KIM, a pak jakým zp̊usobem ovlivńı výkonnost KIM jej́ı zpř́ıstupněńı přes ISPS.

U ISPS se vzhledem k rozsáhlosti použit́ı protokolu SOAP muśı provést výkonnostńı
test, které urč́ı nejužš́ı mı́sta systému. Na základě tohoto pak budou navrhnuta opatřeńı
pro zvýšeńı výkonnosti v př́ıpadné daľśı práci na projektu. Obecně moduly, které pracuj́ı s
aktualně vznesenými požadavky na služby by měli být blokuj́ıćı jen v nejnutněǰśım možném
př́ıpadě. Funkce, které tyto moduly implementuj́ı a zp̊usobuj́ı zablokováńı požadavku na
službu muśı být krátké a efektivńı a dělat jen naprosto nezbytnou činnost a zbytek odkládat
na pozděǰśı zpracováńı (z linuxového jádra je tato forma zpracováńı známa jako bottom-
half).

Pro zvýšeńı rychlosti s jakou odpov́ı poskytované WS se nab́ıźı implementace modulu
pro dočasné ukládáńı výsledk̊u transakćı (transakčńı cache). ISPS t́ım, že zpř́ıstupńı kom-
pletńı požadavky umožńı tomuto modulu tyto požadavky shromažd’ovat a vyhodnocovat.
Odpověd́ı na nejčastěǰśı př́ıpadně nejnáročněǰśı dotazy mohou být uchovávány a využity při
opakováńı dotazu. Shromažd’ovańı je možné provádět v neblokuj́ıćım režimu. Vyhodnoceńı
zda je daná odpověd’ aktuálně v cache je naopak nutné provést v blokuj́ıćım režimu, protože
při úspěšném nahrazeńı se originálńı služba nevolá a do výsledku je uložen záznam z cache.
Cache PSM je nad rámec této práce a je předmětem možného rozš́ı̌reńı.

4.1.2 WS poskytuj́ıćı kontextově závislé informace mobilńım zař́ızeńım

Druhou část́ı serveru je webová služba poskytuj́ıćı kontextově závislé informace mobilńım
zař́ızeńım (KIM). Služba bude zveřejněna prostřednictv́ım SOAP protokolu. Pro zpř́ıstupně-
ńı platformám na kterých neńı dostupná implementace protokolu SOAP bude možnost tuto
službu využ́ıt i přes HTTP prokol, což bude zajǐstěno server-side skriptem umı́stěným na
klasickém HTTP serveru. Tento skript bude transformovat parametry z URL do parametr̊u
voláńı webové služby. Mezi platformy, které budou tuto WS využ́ıvat patř́ı zejména Java2
Mobile Edition (J2ME), Flash, Symbian, Windows Mobile a jazyky pro programovańı
server-side Internetových aplikaćı jako PHP, Perl apd. (zpř́ıstupńı službu WAPu a mo-
bilńımu webu).

Integrace do aplikace bude provedena speciálńım pluginem závislým na platformě na
které aplikace běž́ı. Tento plugin bude zobrazovat sděleńı, která źıská od KIM.

Aplikace na mobilńım zař́ızeńı vznese pomoćı zaintegrovaného pluginu požadavek na
službu v rámci kterého předá KIM kontext ve kterém se nacháźı. KIM na základě kontextu
vyhodnot́ı, které z uložených informaćı maj́ı největš́ı relevanci a vrat́ı je mobilńımu zař́ızeńı.

24



V následuj́ıćıch odstavćıch rozebereme jednotlivé aspekty této webové služby.

Kontext

Nejprve je nutné popsat v jakém kontextu se může mobilńı zař́ızeńı nacházet. Každá infor-
mace bude mı́t přǐrazenou sadu kontextových parametr̊u. Pokud těmto parametr̊um bude
odpov́ıdat kontext mobilńıho zař́ızeńı, které vzneslo dotaz, bude mu tato informace zaslána v
odpovědi. Mobilńı zař́ızeńı nezašle v dotazu všechny paramtery kontextu, ale pouze některé.
Z parametr̊u, které zašle můžeme odvodit následuj́ıćı kontextové informace:

• poskytovatel Internetové konektivity může být mobilńı operátor ale také provo-
zovatel wi-fi śıtě. Poskytovatele konektivity můžeme detekovat na základě IP adresy
pod kterou se mobilńı zař́ızeńı nacháźı. U mobilńıch operator̊u je to často jedna Inter-
netová brána, která zprostředkovává připojeńı pro všechny mobilńı zař́ızeńı operatora,
u wifi poskytovatel̊u to naopak může být i pevná IP pro každé zař́ızeńı zvlášt.

• Výrobce zař́ızeńı často určuje zp̊usob ovládáńı a technické zvláštnosti.

• Model urč́ı konkretńı typ displeje, jeho rozměry, barevnou hloubku, množstv́ı paměti,
schopnosti zař́ızeńı jako např́ıklad přehraváńı hudby, integrovaný fotoaparát, apd.

• Platforma určuje v jakém formátu může resp. muśı být daná informace zaslána. Wap
umožňuje zobrazovat pouze textové a obrázkové informace. Naopak flash je schopný
zobrazovat i animace a videa.

• Identifikátor aplikace urč́ı druh informace. Např́ıklad aplikace pro rezervaci zájezd̊u
cestovńıch kancelář́ı bude informovat také o nab́ıdce rekreačńıho oblečeńı.

• Čas určuje př́ıležitost k jaké může být informace vztažena. Např́ıklad zobrazeńı
nab́ıdky posledńıch vstupenek na divadelńı představeńı.

• Poloha mobilńıho zař́ızeńı je vhodná pro zobrazeńı lokačně závislých dat. Např́ıklad
aplikace slouž́ıćı pro navigaci chce zobrazovat informace o obchodech v bĺızkosti, které
ji poskytne třet́ı strana.

• Sociodemografické údaje jako např́ıklad věk umožńı vybrat informaci podle život-
ńıho stádia uživatele (mladistv́ı, středńı věk, ...).

• Kĺıčová slova vyskytuj́ıćı se v aplikaci, která požádá o kontextové informaci přibĺıž́ı
s jakými informacemi uživatel právě pracuje a umožńı zobrazit podobné informace a
tedy zaujmout uživatele, když se sám zaj́ımá.

Př́ıklad kontextu mobilńıho zař́ızeńı:
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výrobce zařı́zenı́: Sony Ericsson

model: K750i

platforma: J2ME

identifikátor aplikace: 4532

dennı́ doba: 7:00

poloha: 49.1913 lat, 16.6222 lon

sociodemografické údaje: žena, 15-20let

klı́čová slova: kino, program, film, multiplex

Mobilńı zař́ızeńı nebude pośılat kompletńı kontextové informace ale pouze základ v
podobě identifikace aplikace pomoćı unikátńıho ID, HTTP user-agenta, zdrojové IP a
polohy. Z těchto informaćı bude KIM schopna odvodit kompletńı kontext tak jak byl popsán
výše. V úvahu bude ale nutné brát, že jednotlivé platformy se mohou lǐsit v tom, jaké in-
formace jsou schopné poskytnout. Např́ıklad z WAPu jsme schopni źıskat user-agent a tedy
parametry jako výrobce, model a vlastnosti ale nejsme schopni obdržet polohu. Naopak
J2ME nám je schopna zaslat polohu, ale nezašle user-agent.

Logika pro výběr sděleńı na základě kontextu

Logika pro výběr sděleńı na základě kontextu je srdcem této webové služby. Tato část KIM
bude rozhodovat, které informace jsou relevantńı a zašle je v odpovědi mobilńımu zař́ızeńı.

Každá informace, která se má zobrazovat na mobilńıch zař́ızeńıch má skrz webový
systém pro správu kontextových informaćı (dále jen CMS) přǐrazený rozsah hodnot jed-
notlivých kontextových parametr̊u. Pokud parametry, které zašle mobilńı zař́ızeńı v dotazu
odpov́ıdaj́ı (po transformaci na úplný kontext) hodnotám parametr̊u u dané informace je
tato informace zařazena do množiny informaćı zobrazitelných na mobilńım zař́ızeńı, které
se nacháźı v daném kontextu.

Z množiny zobrazitelných informaćı je pak jedna až N informaćı náhodně vybráno. Počet
informaćı je závislý na ćılové platformě. Každá informace má nav́ıc přǐrazen určitý počet
bod̊u (v CMS jsou označeny anglickým termı́nem bids), které mohou šanci na jej́ı zobrazeńı
zvýšit př́ımo úměrně jejich počtu.

Statistiky

Kontextově závislé sděleńı, které poskytuje KIM má podobu krátké textové nebo obrazové
informace slouž́ıćı jako odkaz na daľśı souvisej́ıćı informace v podobě wapových či webových
stránek.

Každé zobrazeńı a př́ıpadné následováńı odkazu (v textu dále označeno jako proklik
– z anglického termı́nu click-through) je tedy nutné ukládat pro pozděǰśı analýzy. U jed-
notlivých zobrazeńı chceme uchovat zejména následuj́ıćı informace:

• identifikaci sděleńı,
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• identifikaci aplikace na které byla zobrazena,

• proklik (ano/ne),

• počet pozitivńıch bod̊u (použitých jako váha při pseudonáhodném výběru),

• zdrojovou IP adresu,

• http user-agent,

• GPS souřadnice,

• čas zobrazeńı,

• čas prokliku pokud byl proveden.

Na základě těchto log̊u budou prováděny agregace podle jednotlivých položek. Vyniknou
tak zaj́ımavé informace typu nejčastěǰśı model mobilńıho telefonu, poměr proklik/zobrazeńı
pro jednotlivé aplikace apd.

Webový správce

Webový správce umožňuje přehledně a uživatelsky př́ıjemně manipulovat s daty potřebnými
pro práci serveru. Obsahuje pr̊uvodce, kteř́ı v několika kroćıch zaregistruj́ı do systému novou
informaci vztahuj́ıćı se k nějakému kontextu a nový mobilńı obsah ve kterém se budou tyto
informace zobrazovat. Správce je v́ıceuživatelský s jednoduchou registraćı nového uživatele.
Webový správce neńı součást́ı této diplomové práce a je vyv́ıjen jiným členem týmu. Na
obrázku 4.1 ukázán screenshot s část́ı, kde se konfiguruj́ı kontextové paramtery k dané
informaci.

Pluginy do aplikaćı

Každá aplikace, která bude cht́ıt zobrazovat kontextová data muśı použ́ıt plugin připravený
speciálně pro danou platformu. V př́ıpadě zobrazováńı kontextových sděleńı na WAPu
se jedná o část kódu, který se vykoná na straně webového serveru při zobrazńı daných
WAPových stránek. Tento kód by měl být pro snadnou integraci napsaný ve stejném pro-
gramovaćım jazyce v jakém je vytvořen WAPový obsah v rámci, kterého bude sděleńı
zobrazováno. Na obr. 4.2 je screenshot z WAPového prohĺıžeče mobilńıho telefonu, který zo-
brazuje využit́ı této webové služby pro zobrazeńı marketingových zpráv. V rámci této práce
je nutné vytvořit plugin pro zobrazeńı kontextových marketingových sděleńı ve WAPovém
obsahu napsaném v jazyku PHP. Tento plugin bude zobrazovat odkaz na určité internetové
stránky. Tento odkaz obdrž́ı od serveru na základě kontextu ve kterém se nachaźı. Plugin
pro platformu Java2 Mobile Edition byl vytovřen v rámci [3].
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Obrázek 4.1: Screenshot z CMS – část okna pro zadáváńı kontextových parametr̊u k určité
informaci

Obrázek 4.2: Screenshot WAPu využ́ıvaj́ıćıho KIM pro zobrazovańı marketingových sděleńı
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4.2 Návrh

4.2.1 Modularńı inverzńı SOAP proxy server

ISPS budou tvořit dva SOAP servery – jeden tzv. master server a obecně N tzv. slave
server̊u. Master server bude představovat jádro ISPS slouž́ıćı k registraci modul̊u proxy
serveru a webových služeb, které má ISPS zveřejnit. Slave server bude zajǐstovat samotné
zveřejněńı zaregistrovaných webových služeb a vyvoláńı trigger̊u, které zajist́ı zahájeńı
činnosti jednotlivých modul̊u proxy serveru během konkrétńı transakce. V následuj́ıćım
textu bude představen návrh master a slave serveru a dvou jednoduchých modul̊u proxy
serveru. Bude také představeno ISPS API pro registraci WS a PSM a nakonec návrh wrap-
per̊u WS a mechanismus spouštěńı trigger̊u modul̊u proxy serveru. Wrapperem webové
služby se mysĺı stejnojmenná webová služba, která má stejné parametry a typ návratové
hodnoty, ale kromě zavoláńı originálńı webové služby provede ještě daľśı akce, jako např́ıklad
vyvoláńı trigger̊u modul̊u proxy serveru. Trigger je webová služba modulu proxy serveru,
vyvolaná během SOAP transakce z wrapperu volané webové služby. Triggery umožńı reakci
jednotlivých modul̊u proxy serveru na SOAP transakce zprostředkované skrz ISPS.

Master a slave server

Master server bude poskytovat ISPS API slouž́ıćı k registraćı/odregistraci modul̊u proxy
serveru resp. webových služeb. Master server bude ve své podstatě minimalistické jádro
ISPS, které bude ovládat slave servery. Slave servery budou nab́ızet registrované služby do
prostřed́ı Internetu. Nab́ızená služba bude mı́t uvnitř slave serveru podobu wrapperu, který
kromě vyvoláńı originálńı WS vyvolá i triggery jednotlivých PSM plńıćıch samotné funkce
proxy serveru. Wrappery webových služeb a souvisej́ıćı triggery modul̊u proxy serveru bu-
dou rozebrány dále v textu. Na obrázku 4.3 je znázoněn návrh architektury ISPS. V rámci
této práce bude implementován ISPS pracuj́ıćı pouze s jedńım slave serverem.

ISPS API

ISPS API jak již bylo uvedeno výše muśı zajistit registraci/odregistraci modul̊u proxy
serveru a webových služeb, které má server poskytovat. ISPS API bude sestávat z následu-
j́ıćıch čtyř funkćı jejichž význam výplývá z jejich názv̊u:

proxyServiceRegister(host, port, namespace, wsname, params)

proxyServiceUnregister(host, port, namespace, wsname)

proxyTriggerRegister(host, port, namespace, tgname, type)

proxyTriggerUnregister(host, port, namespace, tgname)
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Obrázek 4.3: Koncept proxy serveru pro webové služby

Parametr type u funkce proxyTriggerRegister() je typu výčet s následuj́ıćımi možný-
mi hodnotami: before-block, before-nonblock, after-block, after-nonblock. Typ
triggeru urč́ı zda bude vyvolaný před či po spuštěńı služby a zda v blokuj́ıćım či neblokuj́ıćım
režimu (viz daľśı text).

Wrappery publikovaných webových služeb

Každé zaregistrované službě vytvoř́ı master server stejnojmenný wrapper, který bude zve-
řejněn slave serverem a bude představovat jediný př́ıstup k p̊uvodńı webové službě. Tento
wrapper bude mı́t shodné parametry jako originálńı služba a bude se tedy volat stejným
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zp̊usobem pouze z jiného umı́stěńı. Koncept wrapperu nám umožńı zajistit vyvoláńı jed-
notlivých modul̊u proxy serveru a tedy samotnou užitečnou činnost proxy serveru. Vyvoláńı
PSM bude zajǐstěno spuštěńım trigger̊u, které si jednotlivé PSM zaregistrovali. Jednotlivé
triggery mohou být následuj́ıćıch typ̊u:

• before-block je trigger spuštěný před zavoláńım originálńı WS v blokuj́ıćım režimu.
Může tedy změnit parametry se kterými byla WS zavolána. Měl by být efektivńı, aby
zbytečně nezpomaloval celou transakci.

• before-nonblock je trigger spuštěný před zavoláńım originálńı WS v neblokuj́ıćım
režimu. Nemůže tedy měnit parametry, protože bude spuštěný v odděleném vlákně.

• after-block je trigger spuštěný po zavoláńım originálńı WS v blokuj́ıćım režimu.
Může tedy změnit parametry a oproti typu before-block i odpověd p̊uvodńı WS.
Opět by měl být efektivńı, aby zbytečně nezpomaloval celou transakci.

• after-nonblock je trigger spuštěný po zavoláńım originálńı WS v neblokuj́ıćım reži-
mu. Nemůže tedy měnit parametry, protože bude spuštěný v odděleném vlákně. Má
ale kromě parametr̊u k dispozici nav́ıc i odpověd’ webové služby.

Parametry a návratové hodnoty jednotlivých trigger̊u muśı odpov́ıdat typu uvedeném
při registraci. Neblokuj́ıćı triggery nevracej́ı žadnou užitečnou hodnotu naopak blokuj́ıćı
vracej́ı př́ıpadné upravené parametry resp. upravený výsledek. Přesný formát trigger̊u vy-
padá následovně:

before-block

new_args trigger(host, port, namespace, wsname, args)

before-nonblock

void trigger(host, port, namespace, wsname, args)

after-block

result trigger(host, port, namespace, wsname, result, args)

after-nonblock

void trigger(host, port, namespace, wsname, result, args)

Moduly proxy serveru

V rámci této práce budou implementovány dva ukázkové moduly proxy serveru, které ověř́ı
funkčnost ISPS. Tyto moduly budou sloužit k protokolováńı SOAP transakćı a dočasnému
omezeńı př́ıstupu k vybraným WS.

Protokolovaćı modul bude zapisovat do textového souboru záznámy o jednotlivých
SOAP transakćıch. Záznamy budou obsahovat informace o zavoláńı webové služby a o
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jej́ım návratu. Bude z nich tedy možné určit dobu zpracováńı požadavku p̊uvodńı webovou
službou. Jeden řádek bude odpov́ıdat jednomu dotazu resp. odpovědi a bude obsahovat čas,
jméno služby, hodnoty parametr̊u dotazu resp. odpovědi.

Namecheck modul zajist́ı odepřeńı př́ıstupu k webovým službám, které se urč́ı v jeho
konfiguračńım souboru. Mı́sto originálńı odpovědi pak zajist́ı tento modul zasláńı odpovědi
taktéž specifikované v konfiguračńım souboru.

4.2.2 WS poskytuj́ıćı kontextově závislá sděleńı mobilńım zař́ızeńım

Po návrhu inverzńıho SOAP proxy serveru pro webové služby si ukážeme návrh webové
služby, která ho jako prvńı bude využ́ıvat. Na základě analýzy požadavk̊u provedené výše
představ́ıme architekturu serveru poskytuj́ıćıho tuto webovou službu, logiku pro výběr re-
levantńıch dat a zp̊usob napojeńı na WURFL (Wireless Universal Resource File).

Źıskáńı úplného kontextu mobilńıho zař́ızeńı

Mobilńı zař́ızeńı nepośılá v dotazu kompletńı informace o kontextu ale pouze jejich základ,
ze kterého lze zbytek odvodit. Některé kontextové informace jako např́ıklad čas zjist́ı server
př́ımo. Jiné je nutné źıskat z r̊uzných datových zdroj̊u.

Sociodemografické údaje muśı dodat provozovatel aplikace, která integruje plugin pro
źıskaváńı kontextových dat ze serveru. Provozovatel většinou informuje o typické skupině
uživatel̊u jeho aplikace.

Informace o poskytovateli připojeńı źıská server podle adresy klienta. Informace o mo-
bilńım zař́ızeńı lze źıskat z databáze podle pole user-agent z hlavičky HTTP požadavku.
Pokud HTTP požadavek tuto hlavičku neobsahuje muśı být explicitně dodána aplikaćı.
Na základě user-agent jsou pak źıskany informace jako výrobce, model, rozměry displeje,
barevná hloubka, periferie zař́ızeńı jako např́ıklad mp3 přehrávač, fotoaparát, apd. Zdro-
jem takových dat je např́ıklad open source projekt WURFL. Jedná se o XML konfiguračńı
soubor, který obsahuje informace o vlastnostech rozličných mobilńıch zař́ızeńı. V př́ıpadě
představované služby budeme tento soubor využ́ıvat k vyhledáváńı podle pole user-agent.
Ukázka WURFL XML souboru (část popisu mobilńıho telefonu Siemens ME75):

<!-- ME75 -->

<device user_agent=‘‘SIE-ME75’’ actual_device_root=‘‘true’’

fall_back=‘‘upgui_generic’’ id=‘‘sie_me75_ver1’’>

<group id=‘‘product_info’’>

<capability name=‘‘brand_name’’ value=‘‘Siemens’’/>

<capability name=‘‘model_name’’ value=‘‘ME75’’/>

</group>

<group id=‘‘display’’>
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<capability name=‘‘resolution_width’’ value=‘‘132’’/>

<capability name=‘‘resolution_height’’ value=‘‘176’’/>

<capability name=‘‘max_image_width’’ value=‘‘132’’/>

<capability name=‘‘max_image_height’’ value=‘‘176’’/>

</group>

<group id=‘‘image_format’’>

<capability name=‘‘bmp’’ value=‘‘true’’/>

<capability name=‘‘jpg’’ value=‘‘true’’/>

<capability name=‘‘gif’’ value=‘‘true’’/>

<capability name=‘‘png’’ value=‘‘true’’/>

<capability name=‘‘colors’’ value=‘‘262144’’/>

</group>

...

Návrh architektury webové služby

Webová služba se bude skládat z několika modul̊u zajǐstuj́ıćıch jednotlivé činnosti nutné
pro jej́ı provoz. Těmito moduly budou:

• databázový konektor,

• WURFL inspektor,

• logika pro výběr sděleńı,

• SOAP exportér.

Na obrázku 4.4 je znázorněna struktura celé webové služby. Nyńı si podrobněji poṕı̌seme
činnost jednotlivých modul̊u.

Databázový konektor bude tvořit vrstvu mezi webovou službou a daty uloženými v
databázi. T́ım zajist́ıme odst́ıněńı od konkretńıho databázového serveru. API databázového
konektoru bude tedy poskytovat jediné možné rozhrańı pro př́ıstup k databazi. Jednotlivé
funkce databázového API budou umožňovat źıskat, měnit, rušit a přidávat data v databázi.
Př́ıklad prototyp̊u funkćı API databázového konektoru:

## vracı́ množinu sdělenı́, určených pro zařı́zenı́ daného výrobce

set getAdsByManuf(manuf)

## uložı́ záznam o zobrazenı́ sdělenı́ na mobilnı́m zařı́zenı́

void insertShowLog(ad, site, locat, platf, manuf, chann, bid, ua, ip)
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Obrázek 4.4: Struktura webové služby

Tyto funkce budou jednoduché a budou vždy zajǐst’ovat pouze manipulaci s data v
databázi. Veškerá logika bude implementována v jiném modulu. Jelikož voláńı těchto funkćı
bude na jedno zavoláńı webové služby řádově deśıtky a voláńı samotné webové služby
nekolik za sekundu je nutné aby se př́ıstup k databázi využ́ıval jednoho permanentńıho
TCP spojeńı na databázový server.

WURFL konektor zpř́ıstupńı jednoduché API pro źıskáńı dat z WURFL XML souboru
(podrobněji jsme se o WURFL zmiňovali výše).

Logika pro výběr sděleńı na základě kontextu je srdcem celé aplikace. Na základě
kontextových informaćı z požadavku obdrž́ı z WURFL a databázového konektoru úplný
kontext dotazu dle specifikace uvedené výše.

Algoritmus jakým se rozhodne jaké sděleńı zobrazit danému mobilńımu zař́ızeńı, které
se nachaźı v jistém kontextu bude vypadat následovně:
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1. krok: vyfiltruj sděleńı odpov́ıdaj́ıćı danému kontextu

2. krok: přǐrad jednotlivým sděleńım pozitivńı body pro losováńı

3. krok: vylosuj v́ıtězná sděleńı, která se nakonec zobraźı

4. krok: připrav konkretńı formát v jakém bude sděleńı zasláno na mobilńı zař́ızeńı

5. krok: zaloguj zobrazeńı

Algoritmus samotného filtrováńı bude postupně procházet jednotlivé parametry kon-
textu a vytvářet množiny odpov́ıdaj́ıch sděleńı pro každy parametr. Pr̊unik těchto množin
jsou pak sděleńı zobrazitelná na daném zař́ızeńı.

SOAP exporter zajist́ı zpř́ıstupněńı API webové služby přes SOAP protokol. API
bude popsáno v samostatné podkapitole ńıže.

HTTP wrapper slouž́ı pouze k obaleńı webové služby poskytnuté do protokolu HTTP,
který nám v tomto př́ıpadě stač́ı a je nejjednodušš́ı pro implementaci na straně poskytova-
tel̊u obsahu.

API webové služby

Navrhovaná webová služba bude mı́t API tvořené dvěmi funkcemi s následuj́ıćım proto-
typem:

string getShowContent( id, lat, lon, ua, ip, rua, rip )

string getClickedContent( impId )

Funkce getShowContent obdrž́ı v parametrech kontext mobilńıho zař́ızeńı daný GPS
koordináty (lat, lon), polem user-agent a IP adresou prohĺıžeče (ua, ip) a polem user-agent a
ip adresou serveru (rua, rip). Dle kontextu vybere relevantńı sděleńı, které vrat́ı ve formátu
daném ćılovou platformou. Implementace bude poč́ıtat s formátem pro WAP (text, obrázek)
a Java2 Mobile Edition (obrázek) a pluginem pro platformu Apache/PHP (WAP). Plugin
pro J2ME je vytvořen v rámci [3].

Funkce getClickedContent poslouž́ı u sděleńı, které jsou zároveň odkazem na WAPové
stránky (v našem př́ıpadě všechny uvažované př́ıpady). Odkaz v daném sděleńı bude směrován
na html stránku, která zavolá getClickedContent() a zaznamená tak proklik, poté vrat́ı v
HTTP hlavičce redirect na originálńı lokaci. Jediným parametrem je impID, které poslouž́ı
k vyhledáńı v tabulce zobrazeńı. Tabulka zobrazeńı obsahuje kromě jiných infromaćı i id
sděleńı, podle kterého je vyhledána ćılová URL.

Př́ıklad formátu textového sděleńı, které je odkazem na WAPovou stránku se zazna-
menáńım prokliku:
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Titulek sdělenı́###http://www.adplaze.com/r/?i=X

Znaky ### zde hraj́ı roli oddělovače. Plugin, který toto zpracovává na straně posky-
tovatel̊u obsahu muśı tento řetězec analyzovat a sestavit př́ıslušný html odkaz. Nab́ıźı se
poskytovat př́ımo html tag <a href=...>, ale t́ım bychom omezovali poskytovatele obsahu.

Webový správce

Webový systém pro správu kontextových dat neńı součást́ı této práce. V rámci projektu
byl navržen a implementován jiným členem týmu.

4.2.3 Napojeńı webové služby na SOAP proxy server

Na obrázku 4.5 je struktura kompletńıho systému, kterým se zabývá tato práce. SOAP
webová služba je překryta proxy serverem, který bude jej́ı činnost nezávisle monitorovat.

4.3 Bezpečnost

Tato kapitola stručně nast́ıńı jednotlivá hlediska zabezpečeńı platformy představené v této
práci. Nahĺıž́ı na platformu jako na celek včetně část́ı, které nebyly součást́ı této diplo-
mové práce (napojeńı na bankovńı systém, webový správce). V následuj́ıćım textu budou
představeny bezpečné domény, modely útočńıka a definice citlivých dat

4.3.1 Definice bezpečných domén

Celé řešeńı sestává ze śıt’ovych aplikaćı komunikuj́ıćıch standardńımi Internetovými pro-
tokoly nad TCP/IP sit́ı. Celý systém se skládá z následuj́ıćıch část́ı:

• hardware

– množina server̊u umı́stěných v zabezpečeném prostřed́ı a klientská PC a note-
booky pro vzdálenou správu,

– množina exterńıch server̊u a klientských zař́ızeńı (PC, mobilńı telefony), které
přistupuj́ı ke službám systému z nezabezpečeného prostřed́ı. Obecně jsou tyto
subjekty zdrojem bezpečnostńıho rizika.

• software – množina aplikaćı zajǐst’uj́ıćıch provoz a správu služeb

• uživatelé

– pracovńıci firmy – přistupuj́ıćı k servisńım funkćım,

– pracovńıćı zákazńık̊u - přistupuj́ıćı k webovému správci,

– pracovńıci partnerských firem.
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Obrázek 4.5: Úplný návrh architektury

V systému je možné identifikovat dvě bezpečné domény:

1. Servery: fyzicky umı́stěny v zabezpečené mı́stnosti u ISP. Př́ıstup do mı́stnosti se
servery maj́ı administrátoři serveru a pracovńıci ISP.

2. Klientská PC a notebooky: PC umı́stěny v zabezpečených kancelář́ıch, notebooky jsou
pod zodpovědnost́ı pracovńıka, který je má v už́ıváńı.

4.3.2 Definice modelu útočńıka

Rozděleńı útočńıka podle prostřed́ı

• konkurenčńı firma – motivace: konkurenčńı boj
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• partnerské firmy – motivace: zvýšeńı př́ıjmů umělým generovańım falešných manipu-
laćı s kontextovými sděleńımi

• uživatelé služeb partner̊u – motivace: poškozeńı zadavatele sděleńı generovańım faleš-
ných manipulaćı s kontextovými sděleńımi

• náhodný hacker – motivace: požitek z prolamováńı zabezpečeńı ciźıch systémů

Rozděleńı útočńıka podle komunikačńıch protokol̊u

Platforma poskytuje služby pro exterńı subjekty prostřednictv́ım protokol̊u HTTP, HTTPS
a SOAP. Interně systém využ́ıvá protokoly SQL, SSH a SOAP. Pro identifikaci model̊u
útočńık̊u vytvoř́ıme 3 skupiny podle veřejně př́ıstupných komunikačńıch protokol̊u:

• HTTP

– uživatelé webového rozhrańı

– uživatelé webových služeb

– náhodný hacker

• HTTPS

– uživatelé webového rozhrańı

– náhodný hacker

• SOAP

– uživatelé webových služeb

– náhodný hacker

4.3.3 Definice citlivých dat

Platforma pracuje s následuj́ıćımi citlivými daty:

Domáćı data

Důvěrná data organizace, se kterými pracuje tento systém jsou zejména př́ıstup na bankovńı
účet (bezpečnostńı certifikát, klientské č́ıslo, heslo) a osobńı údaje o pracovńıćıch firmy.
Př́ıstup na bankovńı účet je přenášen na servery banky (eBanka) zabezpečeným protokolem
HTTPS. Osobńı údaje o pracovńıćıch firmy neopoušt́ı bezpečnou doménu žadným zp̊usobem.
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Data partner̊u

Důvěrná data partnerských organizaci – poskytovatel̊u prostoru pro kontextová sděleńı –
jsou zejména osobńı informace, č́ısla bankovńıch účt̊u, historie př́ıjmů a identifikace prostor̊u
poskytnutých pro umı́st’ováńı kontextových sděleńı. Jsou př́ıstupná pouze přes protokol
HTTPS vždy jen partnerské firmě, které patř́ı. Partnerská firma by měla přistupovat k
těmto informaćı ze svých bezpečných domén. Kompromitace účtu jedné partnerské firmy
nemá vliv na data ostatńıch uživatel̊u.

Data zadavatel̊u

Mezi data zadavatel̊u patř́ı zejména osobńı data, č́ısla bankovńıch účt̊u, historie výdaj̊u za
umist’ováńı kontextových sděleńı, historie práce se systémem a obsah kontextových sděleńı
připravovaných informačńıch kampańı. Tato data jsou př́ıstupná skrze protokol HTTPS
vždy jen zadavateli, kterému patř́ı. Zadavatel by měl přistupovat k těmto informaćım ze
svých bezpečných domén. Kompromitace účtu jednoho zadavatele nemá vliv na data os-
tatńıch uživatel̊u. Veškerá citlivá data jsou uložena na serverech v rámci bezpečné domény.

4.3.4 Návrh bezpečnostńıch mechanismů

Tato kapitola formálně popisuje některé možné bezpečnostńı incidenty, současný stav ochra-
ny proti nim a mechanismy jakými se na daný incident bude reagovat. Pro každý uváděný
incident je připravena tabulka popisuj́ıćı současný stav zabezpečeńı dané části systému,
ochranu před uvažovaným incidentem a reakci jaká nastane pokud se incident vyskytne.
Tabulky 4.1 a 4.2 se zabývaj́ı dvěma fyzickými incidenty a to ztrátou serveru zp̊usobenou
např́ıklad krádež́ı či živelnou pohromou a př́ıpadnou ztrátou kontektivity do Internetu.
Tabulky 4.3, 4.4 a 4.5 se zabývaj́ı útoky na vybrané provozované služby.

Ztráta server̊u (krádež, živelná pohroma)

Současný stav: Servery jsou umı́stěny u ISP (Internet Sevice Provider). Bu-
dova je opatřena poplašným zař́ızeńım a vzdáleným 24/7 do-
zorem bezpečnostńı agentury. Servery nemaj́ı fyzický 24/7 dohled.
Neredundantńı umı́stěńı server̊u je v současné době jedna z
bezpečnostńıch slabin platformy.

Ochrana: Zálohováńı dat na klientská PC umı́stěná v kancelář́ıch v jiném
městě.

Reakce: Nahlášeńı krádeže na policii, obnova dat ze záloh na klientských
PC, instalace nových server̊u.

Vylepšeńı: Řešeńı tohoto problému bude, v př́ıpadě komerčńı úspěšnosti pro-
jektu, realizováno zajǐstěńım druhého redundantńıho serveru u
jiného ISP.

Tabulka 4.1: Fyzické incidenty: ztráta server̊u
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Ztráta konektivity do Internetu

Současný stav: Připojeńı k Internetu zajǐst’uje pouze jeden ISP, jedná se optické
připojeńı do śıtě GTS Novera.

Ochrana: V současné době neńı možná.
Reakce: Při dlouhodobém výpadku je možné přemı́stit server k part-

nerskému poskytovateli Internetové konektivity.
Vylepšeńı: Záložńı připojeńı k Internetu zajǐstěné jiným poskytovatelem.

Tabulka 4.2: Fyzické incidenty: ztráta kontektivity do Internetu

Webové služby

Současný stav: Webové služby zajǐst’uje v současné době SOAP server Webrick
a HTTP server Apache pro jednodušš́ı implementaci klienta na
některých platformách. Tyto služby byly vyvinuty speciálně pro
tuto platformu a při jejich vývoji byli dodržovány obecné zásady
psańı bezpečného kódu s přihlednut́ım k specifik̊um jazyka Ruby
a jeho interpretru. Kód neprošel žádným interńım ani exterńım
bezpečnostńım auditem.

Ochrana: DoS (Denial of Service): Firewall na serveru, kde je umı́stěná
služba, daľśı dedikovaný firewall mezi serverem a Internetovou bra-
nou.
Spušt’ěńı ciźıho kódu: V současné době ochrana pouze na
úrovni omezených práv uživatele, pod kterým je spuštěn Webrick
a Apache server.

Reakce: DoS bude řešen automatizovanou detekćı na firewallu a při
překročeńı nastaveného prahu množstv́ı TCP spojeńı na službu
bude zablokován provoz z dané IP.
Spušt’ěńı ciźıho kódu: Identifikace a oprava zneužité chyby, au-
dit serveru z pohledu uživatele pod kterým běžela zneužitá služba.

Vylepšeńı: Pokud bude spuštěn ostrý provoz, poč́ıtá se z upgradem HW, to
umožńı zpř́ısnit pravidla kontroly prováděńı server-side skript̊u
(mod security), která jsou velmi náročná na zdroje, dále bude
proveden interńı audit kódu (později i exterńı audit), výměnna
standardńıho distribučńıho linuxového jádra za jádro oboha-
cené o bezpečnostńı rozš́ı̌reńı (Linux Intrusion Detection System,
Medusa, apd.).

Tabulka 4.3: Útok na služby: webové služby
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Vzdálená správa

Současný stav: Na serveru běž́ı aktuálńı distribučńı verze OpenSSH, př́ıstup na
ni je firewallem omezen jen na vybrané IP.

Ochrana: DoS: Firewall na serveru, kde je umı́stěná služba, daľśı dedikovaný
firewall mezi serverem a Internetovou branou.
Spušt’ěńı ciźıho kódu: Pravidelné aktualizace.
Útok hrubou silou: Omezeńı počtu pokus̊u o vložeńı hesla.

Reakce: DoS bude řešen automatizovanou detekćı na firewallu a při
překročeńı nastaveného prahu množstv́ı TCP spojeńı na službu
bude zablokován provoz z dané IP.
Spušt’ěńı ciźıho kódu by zp̊usobilo kompromitaci serveru a nut-
nost instalace nového serveru s daty obnovenými ze záloh, pokud
by se jednalo o zneužit́ı známé a dosud neopravené chyby byla by
služba spuštěna až po jej́ım opraveńı.
Útok hrubou silou a následná kompromitace daného uživatele
by vyvolala audit, který by měl odpovědět na otázku zda nedošlo k
úplné kompromitaci serveru a určit tak kroky nezbytné k obnoveńı
služeb.

Vylepšeńı: Přihlašováńı pomoćı bezpečnostńıho kĺıče uloženého na
bezpečnostńım modulu (USB kĺıčenka) či pomoćı biometrického
modulu.

Tabulka 4.4: Útok na služby: vzdálená správa
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Webová aplikace

Současný stav: Webová aplikace byla speciálně vyvinuta př́ımo pro platformu, je
postavena na technologíı Apache/PHP a tak je obecně nachylná
k bezpečnostńım problémům této technologie. Při vývoji byli
dodržovány zasády tvorby bezpečného kódu s přihlednut́ım ke
specifickým problémům PHP. Kód neprošel žádným interńım
ani exterńım bezpečnostńım auditem. Na serveru je nainstalován
stavový firewall (iptables). Server je umı́stěn v DMZ za firewallem
(Cisco).

Ochrana: DoS: Firewall na serveru, kde je umı́stěná služba, daľśı dedikovaný
firewall mezi serverem a Internetovou branou.
Spušt’ěńı ciźıho kódu je omezeno pomoćı modulu mod security
na straně Apache.

Reakce: DoS bude řešen automatizovanou detekćı na firewallu a při
překročeńı nastaveného prahu množstv́ı TCP spojeńı na službu
bude zablokován provoz z dané IP.
Spušt’ěńı ciźıho kódu: Identifikace a oprava zneužité chyby, au-
dit serveru z pohledu uživatele pod kterým běžela zneužitá služba.

Vylepšeńı: Pokud bude spuštěn ostrý provoz, poč́ıtá se z upgradem HW, to
umožńı zpř́ısnit pravidla kontroly prováděńı PHP (mod security),
která jsou velmi náročná na zdroje, dále bude proveden interńı
audit kódu (později i exterńı audit), výměnna standardńıho dis-
tribučńıho linuxového jádra za jádro obohacené o bezpečnostńı
rozš́ı̌reńı (Linux Intrusion Detection System, Medusa, apd.).

Tabulka 4.5: Útok na služby: webový správce
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Kapitola 5

Implementace

V následuj́ıćı kapitole bude probrána implementace obou součást́ı vyv́ıjené platformy. Nej-
prve bude představena implementace škálovatelného inverzńıho SOAP proxy serveru a
následně i webové služby poskytuj́ıćı kontextové informace mobilńım zař́ızeńım.

5.1 Modulárńı inverzńı SOAP proxy server

Na základě návrhu modulárńıho inverzńıho SOAP proxy serveru, který byl představen v
předchoźım textu byla vytvořena implementace prototypu, kterou stručně vysvětĺı tato
kapitola. Tabulka 5.1 popisuje strukturu zdrojových soubor̊u. Konkretńı zp̊usob implemen-
tace jednotlivých součást́ı ISPS budou prob́ırat následuj́ıćı kapitoly.

Soubor Obsah

sp common.rb pomocné funkce pro stavové výpisy serveru apd.
conf/sp config.rb konfiguračńı proměnné proxy serveru
proxyserver shell skript pro start a ukončeńı běhu ISPS
run/soapProxyServer.pid PID procesu serveru
sp server.rb tř́ıda spouštěj́ıćı master proxy server jako SOAP server
sp master.rb master proxy server ovladajićı slave server
sp slaves.rb slave server zajǐst’uj́ıćı samotná spojeńı na registrované

WS
mods/logger/ soubory modulu zajǐst’uj́ıćıho protokolováńı dotaz̊u a

odpověd́ı na jednotlivé webové služby
mods/namecheck/ soubory modulu zajǐst’uj́ıćıho blokováńı vybraných

webových služeb
services/ adresář s wrappery jednotlivých webových služeb
triggers/ adresář s triggery jednotlivých modul̊u proxy serveru

Tabulka 5.1: Obsah jednotlivých soubor̊u SOAP proxy serveru
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5.1.1 Master server

Master server hraje v ISPS roli konfiguračńıho rozhrańı. V rámci ISPS tvoř́ı za jeho běhu
samostatný proces, který poskytuje ISPS API ve formě webové služby nad protokolem
SOAP. Zajǐst’uje tedy registraci resp. odregistraci jednotlivých webových služeb a trigger̊u
modul̊u proxy serveru. Zároveň dle potřeby vytvář́ı a ukončuje proces slave serveru, o
kterém bude v́ıce uvedeno dále v textu.

Master server je implementovaný tř́ıdami SP ProxyMaster a SP SOAPProxyMaster, které
jsou umı́stěné v souboru sp master.rb.

Tř́ıda SP SOAPProxyMaster zajǐst’uje pouze zpř́ıstupněńı ISPS API pomoćı protokolu
SOAP. Tato tř́ıda děd́ı tř́ıdu SOAP::RPC::StandaloneServer z knihovny soap4r a imple-
mentuje metodu on init(), která je vyvolána při vytvářeńı nové instance. Dále obsahuje
metodu slaveShutdown, která se, jak již název napov́ıdá, použ́ıvá pro ukončeńı procesu
slave serveru. on init() pouze vytvoř́ı nový objekt tř́ıdy SP ProxyMaster a zaregistruje
jej́ı metody tvoř́ıćı ISPS API. Jak již bylo uvedeno v návrhu, ISPS API tvoř́ı následuj́ıćı
čtyři metody:

proxyServiceRegister(host, port, namespace, wsname, params)

proxyServiceUnregister(host, port, namespace, wsname)

proxyTriggerRegister(host, port, namespace, tgname, type)

proxyTriggerUnregister(host, port, namespace, tgname)

Metody proxyServiceRegister resp. proxyServiceUnregister slouž́ı k registraci resp.
odregistraci webových služeb, které má ISPS zpř́ıstupňovat. Parametry registračńı metody
jsou adresa a port serveru poskytuj́ıćıho danou WS (parametry host a port), jmenný pros-
tor (namespace), jméno webové služby (wsname) a jej́ı parametry ve formě pole (proměnná
params typu SOAP::Array).

Metody proxyTriggerRegister resp. proxyTriggerUnregister slouž́ı k registraci resp.
odregistraci trigger̊u modul̊u proxy serveru. Podobně jako předchoźı metody pro (od)regi-
straci WS jsou jej́ımi parametry adresa, port, jmenný prostor a jméno WS, která zajǐst’uje
určitou funkci proxy serveru. Metoda proxyTriggerRegister má jako posledńı parametr
typ triggeru (type) s možnými hodnotami:

’before-block’, ’before-noblock’, ’ater-block’, ’after-noblock’.

Typ triggeru urč́ı jaké parametry muśı WS mı́t a jaké bude vracet hodnoty. Všechny
čtyři metody pouze zavolaj́ı odpov́ıdaj́ıćı metody objektu slave serveru, který je tř́ıdy
SP SOAPProxySlave a je reprezentován instančńı proměnnou @slaveServer. Následně pro-
vedou restart jeho procesu. Instance, nad kterou je vytvořen nový proces slave serveru tak
již obsahuje nově zaregistrované WS resp. triggery.
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Vı́ce o slave serveru a formě jakou se dynamicky registruj́ı nové metody jeho instance
budou uvedeny v následuj́ıćı podkapitole.

5.1.2 Slave server

Slave server hraje v ISPS roli samotného inverzńıho proxy serveru. Poskytuje tedy všechny
registrované WS jako stejnojmenné WS v rámci jednoho svého jmenného prostoru a na
jednom portu. Implementace prototypu oproti návrhu uvažuje pouze jeden možný slave
server umı́stěný na stejném poč́ıtači jako master server.

Jak bylo uvedeno v předchoźı kapitole master server (od)registruje WS a triggery
modul̊u proxy serveru pomoćı odpov́ıdaj́ıch metod slave serveru. Slave server je implemen-
tovaný tř́ıdami SP SOAPProxySlave a SP ProxySlave umı́stěnými v souboru sp slave.rb.
Tř́ıda SP SOAPProxySlave děd́ı tř́ıdu SOAP::RPC::StandaloneServer z knihovny soap4r a
stejně jako master server implementuje metodu on init(), která je vyvolána při vytvářeńı
nové instance slave serveru. Tato metoda vytvoř́ı objekt tř́ıdy SP ProxySlave a zavolá své
metody registerStoredServices a registerStoredTriggers.

Metoda registerStoredServices zaregistruje na server wrappery registrovaných WS.
Tyto wrappery jsou uloženy v adresáři services v podobě zdrojových soubor̊u v jazyku
Ruby. Obdobně metoda registerStoredTriggers zaregistruje uložené triggery modul̊u
proxy serveru, které jsou v adresáři triggers.

Vytvořeńı wrapper̊u pro WS, které maj́ı být zpř́ıstupněny přes ISPS zajist́ı metoda
registerService s parametry host, port, namespace, wsname a params, která patř́ı do
tř́ıdy SP SOAPProxySlave. Tato metoda dynamicky vytvoř́ı a zadefinuje ve své instanci
novou metodu pojmenovanou stějně jako registrovaná WS a se stejnými parametry. Nově
zadefinovaná metoda je pak wrapper p̊uvodńı webové služby a je vytvořena na základě
následuj́ıćı šablony:

def @slave.#{wsname}(#{strParams})

@execParams[’allow’] = true

# make new thread and execute non-blocking triggers

execBeforeNonblockingTriggers(’#{host}’, ’#{port}’, ’#{namespace}’,

’#{wsname}’, #{strParams})

# execute blocking triggers chain

execBeforeBlockingTriggers(’#{host}’, ’#{port}’, ’#{namespace}’,

’#{wsname}’, #{strParams})

# call of original web service

if @execParams[’allow’] == true

url=‘‘http://#{host}:#{port}’’
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srv = SOAP::RPC::Driver.new( url, ’#{namespace}’ )

srv.add_method(’#{wsname}’ #{strParamsAM})

@execParams[’result’] = srv.#{wsname}(#{strParams})

else

prn ‘‘Original WS (#{wsname}) not called!’’

@execParams[’result’] = 0

end

# make new thread and execute after-nonblock triggers

execAfterNonblockingTriggers(’#{host}’, ’#{port}’, ’#{namespace}’,

’#{wsname}’, @execParams[’result’], #{strParams})

# execute after-block triggers chain

execAfterBlockingTriggers(’#{host}’, ’#{port}’, ’#{namespace}’,

’#{wsname}’, @execParams[’result’], #{strParams})

return @execParams[’result’]

end

add_method(@slave, \‘‘#{wsname}\’’ #{strParamsAM})

V této šabloně se nahrad́ı proměnné uzavřené v #{...} za skutečné hodnoty. Tyto
proměnné jsou parametry metody registerService() a byli vysvětleny již dř́ıve. Důležitou
proměnnou je předdefinované instančńı asociativńı pole @execParams s následuj́ıćı definićı:

@execParams = {

’allow’ => true,

’params’ => [],

’result’ => nil

}

Tato proměnná se použ́ıvá ve funkćıch spouštěj́ıćı jednotlivé triggery a obsahuje parame-
try WS, návratovou hodnotu a př́ıznak zda se WS bude volat či nikoliv (’allow’). Parame-
try a navratovou hodnotu mohou pr̊uběžně jednotlivé moduly proxy serveru upravovat.

Podobným zp̊usobem jako jsou vytvářeny wrappery, vytvoř́ı ISPS dynamicky i triggery
modul̊u proxy serveru. Úkolem těchto trigger̊u je v době voláńı originálńı WS zpř́ıstupněné
přes ISPS, zavolat WS registrovaných modul̊u proxy serveru plńıćı určitou funkci ISPS.
WS modul̊u proxy serveru maj́ı předepsané parametry a návratové hodnoty. Jejich parame-
try jsou adresa, port, jmenný prostor, parametry a př́ıpadně i návratová hodnota (pokud
se jedná o “after” triggery) volané WS. Zaregistrované triggery jsou uložené v adresáři
triggers. Na základě typu jsou pak jednotlivé triggery ukládány do odpov́ıdaj́ıch in-
stančńıch proměnných typu pole:
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@beforeBlock, @beforeNonblock, @afterBlock, @afterNonblock

.
Tato pole jsou při zavoláńı WS v jej́ım wrapperu sekvenčně procházena a postupně jsou

vyvolávány jednotlivé triggery v nich uložené.

5.1.3 Moduly proxy serveru

V rámci této práce byly také vytvořeny dva moduly proxy serveru v podobě webové
služby nad protokolem SOAP, které budou použity zejména k otestováńı ISPS API a
funkce wrapper̊u a trigger̊u. Modul pro protokolováńı SOAP transakćı otestuje imple-
mentaci neblokuj́ıćıch trigger̊u, modul pro blokováńı vybraných webových služeb otestuje
funkci blokuj́ıćıch trigger̊u.

Modul pro protokolováńı SOAP transakćı

Modul pro protokolováńı SOAP transakćı je implementován v adresáři mods/logger/.
Tento modul je samostatná webová služba poskytuj́ıćı dvě metody:

logSOAPCallStart(host,port,namespace,wsname,params)

logSOAPCallStop(host,port,namespace,wsname,result,params)

Prvńı metoda ulož́ı do textového souboru s protokolem záznam s časem, jménem,
adresou, portem a parametry volané webové služby. Druhá metoda ulož́ı čas a výsledek
po jej́ım návratu.

Modul pro blokováńı vybraných webových služeb

Modul pro blokováńı webových služeb je implementován v mods/namecheck/. Tento modul
znepř́ıstupńı vyjmenované webové služby a vrat́ı implicitńı hodnotu namı́sto skutečné. Tato
hodnota bude uvedena v konfiguračńım souboru mods/namecheck/nc deny vedle jména
blokované služby. Funkčnost zajist́ı tyto dvě metody:

checkService(host,port,namespace,wsname,params)

createResult(host,port,namespace,wsname,result,params)

Prvńı z metod vrát́ı booleovskou hodnotu ř́ıkaj́ıćı zda se má či nemá originálńı metoda
zavolat. Pokud se originálńı metoda nevolá vraćı druhá jmenovaná metoda implicitńı vý-
sledek, který načtě v konfiguračńım souboru, jinak vraćı originálńı výsledek.

T́ımto byla stručně představena implementace ISPS. Následuj́ıćı kapitola představuje
implementaci WS pokytuj́ıćı kontextové informace mobilńım zař́ızeńım.
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5.2 WS poskytuj́ıćı kontextové informace mobilńım zař́ızeńım

V této kapitole bude popsána implementace webové služby představné v návrhu. Tabulka 5.2
popisuje strukturu zdrojových soubor̊u. Implementaci jednotlivých součást́ı webové služby
probereme v následuj́ıćıch kapitolách.

Soubor Obsah

ap common.rb pomocné funkce pro stavové výpisy serveru apd.
conf/ap config.rb konfiguračńı proměnné webové služby
ap server.rb server poskytuj́ıćı webovou službu nad protokolem SOAP
proxyserver shell skript pro start a ukončeńı běhu KIM
run/ap soapServer.pid PID procesu serveru
ap addirector.rb logika pro výběr sděleńı na základě kontextu
ap mysql.rb konektor k MySQL databázi
log/adserver.log záznamy z provozu serveru
ap wurfl.rb konektor k WURFL databázi
wurfl/wurflhandset.rb inspektor pro práci s WURFL daty
wurfl/wurfl.db samotná WURFL databáze s technickými detaily jed-

notlivých mobilńıch zař́ızeńı
html/r.php přesměrováńı na stránku z originálńım obsahem, zapro-

tokolováńı prokliku
html/a.rbx HTTP wrapper pro webovou službu

Tabulka 5.2: Obsah jednotlivých soubor̊u webové služby

5.2.1 Logika pro výběr sděleńı

Logika pro výběr sděleńı je implementována v souboru server/ap addirector.rb. Základem
implementace je tř́ıda ApDirector. Tato tř́ıda poskytuje dvě veřejné metody tvoř́ıćı API
webové služby.

getShowContent(id, lat, lon, ua, ip, rua, rip)

getClickedContent(impId)

Metoda getShowContent(id, lat, lon, ua, ip, rua, rip) vybere na základě kon-
textových informaćı, které obdrž́ı jako parametry jedno nebo v́ıce (zálež́ı na platformě)
sděleńı. Tato sděleńı pak ve speciálně formátovaném řetězci vrát́ı jako výsledek.

Celý mechanismus je rozdělen do tř́ı krok̊u. Každý krok je reprezentován voláńım jedné
metody zajǐst’uj́ıćı danou činnost.

Jako prvńı se volá metoda selectMsgs(id, lat, lon, ua, ip), které jsou předány
vstupńı parametry veřejné metody getShowContent(). selectMsgs() nejprve źıská z da-
tabáze podle jednotlivých parametr̊u postupně: kanál (channel) a typ mobilńıho obsahu
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(medium) podle id obsahu, výrobce (manuf) a vlastnosti (caps) mobilńıho zař́ızeńı po-
dle user-agent a mobilńıho operátora (carrier) podle IP adresy. Následně zavolá metodu
getAdsByTarget(id, channel, lat, lon, caps, carrier, manuf, medium), která pro
jednotlivé kontextové parametry vytáhne z databáze množiny odpov́ıdaj́ıćıch sděleńı. Nad
těmito množinami provede pr̊unik č́ımž dostane množinu sděleńı, která odpov́ıdaj́ı všem
kontextovým parametr̊um a skrz nadřazenou metodu vrát́ı až do funkce getShowContent.

Daľśı krok reprezentuje funkce evaluateAds(adIds, channel). Tato funkce přǐrad́ı
jednotlivým sděleńım bonusové body, které zvýš́ı šanci daného sdělěńı zv́ıtězit v pozděǰśım
losováńı.

Posledńı krok zajist́ı funkce buildAdContent(evalAdIds,id,lat,lon,ua,ip,rua,rip).
Tato metoda vylosuje podle typu ćılového obsahu (např. WAP, J2ME,...) 1 až N sděleńı
a sestav́ı je do formátu, který umı́ zpracovat plugin žádaj́ıćı sděleńı. Tato funkce zároveň
provede zápis do log̊u o každém sděleńı, které bylo zásláno v odpovědi. Záznam o zobrazeńı
obsahuje zejména kompletńı kontext, čas zobrazeńı, id sděleńı, id obsahu a daľśı zajimavé
informace. Samotná odpověd’ má, v př́ıpadě WAPu, podobu textového odkazu, který je
zformátovaný následuj́ıćım zp̊usobem:

Text sdělenı́###http://www.adplaze.com/r/?i=X

Jak je z př́ıkladu zřejmé, WAPový obsah obdrž́ı vždy jen jedno sděleńı, které je samo o
sobě titulek a samotné URL hypertextového odkazu. Odkaz pak směřuje na webový skript,
který zaloguje prokliknut́ı a vrat́ı HTTP redirect na ćılový WAP.

Zaprotokolováńı prokliku zajist́ı již výšše zmı́něná metoda getClickedContent(impId).
Jej́ı jediný parametr je id zobrazeńı daného sděleńı, který źıská z CGI parametru i webového
skriptu. Na základě id zobrazeńı může provést update daného řádku v tabulce záznamů o
zobrazeńı, kde nastav́ı čas prokliku.

5.2.2 Databázový konektor

Jednotný př́ıstup k databázi je implementován v souboru ap mysql.rb. Jak již z názvu
vyplývá jako databázový server byla zvolena MySQL (verze 5.0). Při výměně databáze
se pak pouze implementuje odpov́ıdaj́ıćı kontektor se stejným API. Jedinou tř́ıdou je zde
tř́ıda DBconnector. Konstruktor této tř́ıdy zajist́ı vytvořeńı spojeńı s databáźı, které je
reprezentováno tř́ıdńı proměnnou @@mconn.

DBconnector poskytuje sadu veřejných metod, které zajǐst’uj́ı dané databázové opera-
ce. Př́ıkladem může být např́ıklad funkce getMsgsByManuf(manuf), která pouze pomoćı
jednoduchého SQL selectu źıská množinu sděleńı odpov́ıdaj́ıćıch danému výrobci. Obdobně
vypadaj́ı i zbylé metody této tř́ıdy.

5.2.3 WURFL inspektor

Detaily o mobilńıch zař́ızeńıch zpř́ıstupňuje pro webovou službu tř́ıda CapMiner implemen-
tovaná v souboru ap wurfl.rb. Tato tř́ıda poskytuje dvě metody: getCapabs(user agent)
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a getManuf(user agent). Prvńı z nich naplńı a vrát́ı hash s vlastnostmi telefonu, které nás
zajimaj́ı (tyto vlastnosti jsou uložené v databázi a CapMiner dostane předpřipravený hash
s jejich výčtem jako jediný parametr konstruktoru). Druha jak už je z názvu patrné vrát́ı
tak též na základě user-agent výrobce telefonu.

Tř́ıda CapMiner využ́ıvá ke své činnosti tř́ıdu WurflInspector implementovanou ve
stejném souboru. Nejd̊uležitěǰśı metodou této tř́ıdy je search handsets(proc), která pro-
hledá záznamy jednotlivých zař́ızeńı a vrát́ı ty, které splňuj́ı danou podmı́nku. Tuto pod-
mı́nku obdrž́ı metoda search handsets() jako sv̊uj jediný parametr ve fromě procedury,
představované objektem tř́ıdy Proc (patř́ı do standardńı knihovny jazyka Ruby).

5.2.4 SOAP exportér

Samotný SOAP server, zpř́ıstupňuj́ıćı webovou službu, implementuje tř́ıda Ap SOAPServer

obsažená v souboru ap soapServer.rb. Tato tř́ıda děd́ı z SOAP::RPC::StandaloneServer

z knihovny soap4r a implementuje jedinou metodu on init(), která je vyvolána při vy-
tvářeńı nové instance. on init() pouze vytvoř́ı nový objekt tř́ıdy ApDirector a zare-
gistruje jej́ı dvě metody na SOAP server, který následně nastartuje zdědenou metodou
start. ap soapServer.rb tedy slouž́ı jako spouštěćı soubor aplikace. Pro jeho ovládáńı byl
vytvořen shellovský skript kimserver.
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Kapitola 6

Dosažené výsledky a daľśı rozvoj

projektu

V této kapitole budou představeny výsledky zátěžových test̊u ISPS a KIM a možnosti
daľśıho rozvoje projektu.

6.1 Výsledky zátěžových test̊u

Zátěžové testy maj́ı za ćıl ukázat výkonnost vyvinutých aplikaćı na referenčńım serveru.
Konfigurace serveru je následuj́ıćı:

• Intel Xeon 2,8GHz,

• 512 MB RAM, DDR2, 667MHz

• 2x 80GB harddisk, SATA, 10000RPM, SW RAID1

• GNU/Linux Debian 4.0 amd64, Linux 2.6.8-smp

• OpenVZ

Obě části systému (KIM, ISPS) běž́ı na jednom virtuálńım privátńım stroji (VPS), který
má přiděleno 100% zdroj̊u výšše uvedeného hardware. Testy byly prováděny opakovaným
dotazem na obě metody WS KIM (getShowContent(), getClickedContent()). Každý test
trval přesně 60 minut. Přehled dosažených výsledk̊u ukazuje tabulka 6.1.

Nejprve byl proveden test samotné WS KIM. Zde bylo dosaženo výkonu 5,4 odpovědi/s.
Tento test bude sloužit jako referenčńı pro následuj́ıćı testy, kde bude zapojen ISPS.

Ve druhém testu byl KIM dotazován skrze ISPS což sebou přineslo dvě TCP spojeńı
na dotaz nav́ıc. Výkon v tomto př́ıpadě ale klesl pouze o 0,1 odpovědi/s, tedy jen velmi
nepatrně.

Ve třet́ım testu byl na ISPS zaregistrován neblokuj́ıćı PSM. Zde se při každém dotazu
tedy vytvářela dvě nová vlákna, která navazovala po jednom TCP spojeńı. Výkon klesl
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na 3,02 odpovědi/s. Jelikož z předchoźıho testu je patrné, že samotné daľśı TCP spojeńı
výkon př́ılǐs neovlivńı, úbytek zp̊usobilo vytvořeńı nového vlákna, které se na OS Linux
rovná novému procesu.

Ve čtvrtém testu byl na ISPS zaregistrován pouze blokuj́ıćı PSM, každý požadavek tedy
vyvolal dvě daľśı TCP spojeńı nav́ıc v podobě voláńı dvou SOAP WS. I zde klesl výkon
pouze nepatrně na 4,93 odpovědi/s.

Pátý test vyzkoušel systém s registrovanými blokuj́ıćımi i neblokuj́ıćımi triggery. Citelný
úbytek výkonu lze přič́ıst opět vytvářeńı dvou nových vláken při každém požadavku.

režim pož. pož./s TCP spoj./pož. vláken/pož.

(1) KIM 19410 5,40 1 0

(2) ISPS, KIM 18972 5,27 2 0

(3) ISPS, KIM (noblock) 10872 3,02 4 2

(4) ISPS, KIM (block) 17748 4,93 4 0

(5) ISPS, KIM (noblock,
block)

9756 2,71 6 2

Tabulka 6.1: Zátěžové testy

Jak bylo uvedeno výše, testy byly prováděny pouze v rámci jednoho fyzického serveru.
Nejv́ıce se tedy projevila režie vytvářeńı nového procesu u neblokuj́ıćıch trigger̊u. Testy
ukázali, že neblokuj́ıćı triggery maj́ı smysl až v př́ıpadě skutečně náročných modul̊u proxy
serveru. Vytvářeńı nového vlákna má několikanásobně větš́ı režii jak TCP spojeńı (v př́ıpadě
rychlé konektivity) a provedeńı kratké operace jako např. zaprotokolováńı či kontrola podle
jistých pravidel jsou tedy natolik krátké, že je pak lépe je registrovat jako blokuj́ıćı PSM.
Neblokuj́ıćı triggery se tedy s výhodou použij́ı u voláńı PSM dostupných na nespolehlivé
konektivitě či v př́ıpadě, že prováděj́ı déle trvaj́ıćı a náročněǰśı operace.

6.2 Návrhy daľśıho rozvoje projektu

Implementace ISPS je v této práci na úrovni funkčńıho prototypu a z̊ustává tak mnoho
směr̊u, kterými by se jeho vývoj mohl ub́ırat. Jedńım z nich je daľśı rozvoj ISPS API,
master a slave server̊u.

Registrace je v současné době zajǐstěna uložeńım kódu wrapper̊u WS i trigger̊u PSM
do soubor̊u, nab́ıźı se ale možnost ukládat je v rozumněǰśı formě do relačńı databáze a
připravit pro registraci webového správce. Daľśı prostor pro práci představuje implementace
wrapper̊u a trigger̊u, či rozš́ı̌reńı množiny modul̊u proxy serveru. Výsledky test̊u ukázali,
že by bylo vhodné aby se vlákna pro neblokuj́ıćı triggery při voláńı WS nevytvářela ale
ideálně již běžela po celou dobu běhu ISPS a pouze zpracovávala požadavky na spuštěńı
konkretńıch neblokuj́ıćıch trigger̊u. T́ım by se odstranil hlavńı neduh systému neblokuj́ıćıch
trigger̊u v podobě velké režie na vytvořeńı nového vlákna při každém požadavku.
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KIM WS je naproti ISPS jednodušš́ı na samotný návrh i implementaci. Prostor pro daľśı
rozvoj u ńı představuje zejména vytvořeńı plugin̊u pro daľśı platformy a upraveńı samotné
WS pro práci s těmito platformami. Daľśım směrem může být např́ıklad rozš́ı̌reńı o možnost
vkládáńı kontextových sděleńı do multimediálńıch dat.
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Kapitola 7

Závěr

Ćılem této práce bylo vytvořit webovou službu poskytuj́ıćı kontextové informace mobilńım
zař́ızeńım a prototyp inverzńıho SOAP proxy serveru umožňuj́ıćıho efektivńı monitoring a
management všech webových služeb organizace.

Webová služba poskytuj́ıćı kontextové informace mobilńım zař́ızeńım byla navrhnuta a
implementována nad protokolem SOAP a umožňuje výběr relevantńıho sděleńı na základě
mnoha informaćı o typu mobilńıho zař́ızeńı a stavu ve kterém se nacháźı. Výsledná imple-
mentace umožňuje zobrazovat tato sděleńı na WAPových stránkách a mobilńıch aplikaćıch
postavených na platformě J2ME, ale systém je připravený na jednoduché rozš́ı̌reńı o daľśı
aplikace, kde bude možné kontextové informace zobrazovat (např́ıklad mobilńı aplikace na
OS Symbian).

Implementace inverzńıho SOAP proxy serveru pro webové služby se přes některé těžkosti
podařilo dovést k funkčńımu prototypu. Jeho architektura umožňuje jednoduše škálovat
funkčnost systému a provozovat ho v distribuovaném heterogenńım prostřed́ı. V rámci
implementace bylo vytvořeno funkčńı jádro umožňuj́ıćı registraci webových služeb, který
má proxy server poskytovat a funkčńıch modul̊u v podobě speciálńıch webových služeb
zajǐst’uj́ıch vždy konkretńı funkci ISPS. Pro jeho otestováńı byly vytvořeny dvě webové
služby zajǐstuj́ıćı protokolováńı SOAP transakćı a možnost dočasně odepř́ıt př́ıstup k vy-
braným webovým službám.
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