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Abstrakt

Tradi¢ni architektury softwarovych systému jsou v heterogennim prostiedi dnesnich pocita-
covych siti ptilis tezkopadné. Tento problém se snazi fesit myslenka architektury orientované
na sluzby (Service Oriented Architecture — SOA). Systémy postavené nad jejimi principy
jsou vysoce 8kélovatelné a snadno integrovatelné. Praktickou moznost implementace SOA
nabizeji v souc¢asné dobé webové sluzby (WS) postavené zejména nad otevienymi protokoly
SOAP a XML-RPC. Tato diplomova prace se zaméfila na problém poskytovani kontex-
tovych informaci mobilnim zafizenim a zpusob jeho FeSeni zalozeny na principech SOA.
Prace predstavuje navrh a implementaci webové sluzby poskytujici kontextové informace
mobilnim zaf{zenim a Skalovatelny inverzni SOAP proxy server, ktery bude umoznovat jeji

efektivni monitoring a management.
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Abstract

Traditional architectures of software systems are in heterogenous environment of today’s
computer networks too heavy-footed. One of principles, which tries to solve this problem
is service-oriented architecture (SOA). Practical way of its implementation is represented
by web services (WS) built upon protocols like SOAP or XML-RPC. This diploma thesis
focuses problem of providing contextual information to mobile devices and its solution
based on SOA principles. The thesis introduces design and implementation of web service
providing contextual information to mobile devices and prototype of modular inverse SOAP

proxy server allowing its effective monitoring and management.
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Kapitola 1
Uvod

Cilem komeré¢nich organizaci je rychle reagovat na zmény na trhu a nové pozadavky klientu
i obchodnich partneru. Tradiéni architektury softwarovych systému jsou ale v soucasném,
vysoce heterogennim, prostiedi pocitacovych siti velmi tezkopadné. Na tento problém odpo-
vidd myslenka architektury orientované na sluzby (Service-oriented Architecture — SOA).
Systémy postavené nad principy SOA jsou vysoce Skdlovatelné a snadno integrovatelné.
Praktickou moznost implementace myslenky SOA nabizeji v souc¢asné dobé webové sluzby
(WS) postavené nad protokoly SOAP a XML-RPC.

Tato prace se zabyva vytvorenim webové sluzby poskytujici kontextové informace mo-
bilnim zafizenim (KIM) a prototypu inverzniho SOAP proxy serveru pro webové sluzby
(ISPS). KIM na zakladé kontextu mobilntho zafizeni vybere z databaze relevantni infor-
mace, které se na tomto zaiizeni zobrazi. Kontext mobilniho zafizeni je dan veSkerymi
informacemi o zazizenim samotném (vyrobce, vlastnosti) ale i stavu ve kterém se nachazi
(poloha, ¢as, spusténd aplikace). Smyslem ISPS je vytvorit jednu vstupni branu k webovym
sluzbam organizace, ktera umozinuje jednoduchy monitoring a management nabizenych WS.
Navrh ISPS bude vychazet z pozadavku na provoz v heterogennim prostiedi a zaméii se
tedy pfedevsim na jeho Skalovatelnost.

V prvni ¢asti této prace budou popsany principy distribuovanych systému a architektury
orientované na sluzby. Budou také predstaveny webové sluzby jako zptsob implementace
SOA a protokoly, které se v soucasné dobé pii implementaci WS pouzivaji.

Druha ¢ast se bude zabyvat analyzou pozadavki na inverzni SOAP proxy server a
webovou sluzbu poskytujici kontextové informace mobilnim zafizenim. Na zdkladé této
analyzy bude predstaven navrh jejich architektury.

Zavérectna Cast se bude vénovat popisem implementace jednotlivych soucasti tvoiicich
architekturu predstavenou v navrhu a predstavi vysledky zakladnich test a navrhy na dalsi

rozvoj projektu.



Kapitola 2

Distribuované systémy

Distribuovanym systémem (DS) se rozumi mnozina nezavislych, obecné heterogennich vy-
pocetnich jednotek, které se uzivateli jevi jako jeden vypocetni systém. Distribuovany
vypocet je pak decentralizovany paralelni vypocet provadény dvéma a vice vzajemné propo-

jenymi a komunikujicimi pocitaéi.

2.1 Pozadavky a cile

Névrh DS je zaméfen zejména na transparentnost, distribuovanost, otevienost, skalova-
telnost a odolnost vic¢i porucham. V nasledujicim textu budou tyto oblasti predstaveny

podrobnéji.

2.1.1 Transparentnost

Transparentnost zaruci, ze uzivatel nema moznost rozlisit zda pracuje s jednim strojem ¢i
distribuovanym systémem. Komunikace mezi jednotlivymi prvky DS je tedy pfed uzivatelem
skryta a cely systém se tvaii jako jeden celek. Transparentnost systému je mozné uvazovat
na nékolika drovnich, kde zajisti, ze pred uzivatelem zustane skryta: forma piistupu k dattum
(pfi jejich ruzné reprezentaci uvniti DS), zpusob fyzického i logického umisténi dat, migrace
dat, relokace (pfesuny dat mezi jednotlivymi uzly béhem prace s témito daty), poruchy a
obnovy jednotlivych vypocetnich uzli, soubézné pouzivani vice uzivateli a perzistentnost

(aktudlni umisténi dat v paméti nebo na pevném disku).

2.1.2 Otevienost

Otevienost DS zarucuje, Ze sluzby které systém nabizi odpovidaji piislusnym standardim
popisujicim syntaxi a sémantiku jejich rozhrani. Implementace standardizovanych rozhrani
umoznuje prenostilnost mezi ruznymi systémy a spolupraci aplikaci postavenych na od-
lisnych plaftorméach. Tato rozhrani byvaji ¢asto popsana nékterym platformé nezavislym

jazykem. V soucasné dobé je velmi rozsifeny formét Interface Definition Language (IDL).



2.1.3 Skalovatelnost

Skalovatelnost je vlastnost DS, kterd umoziuje jednoduché zmény jeho vykonnosti pfiddnim
nebo odebrdnim vypocetnich zdroju. Pozadavek na dobrou Skalovatelnost ¢asto pfinasi
snizeni vykonnosti systému jako celku, s tim jak se zvySuje rezie nutna pro provadéni zmén
v DS. Skélovatelnost DS rozlisujeme ve dvou rovinach: horizontalni skélovatelnost je zména
vykonnosti DS pfiddnim/odebranim vypocetniho uzlu, vertikdlni skalovatelnost je naopak
zména vykonnosti dosazend zménou zdroju jednoho vypocetniho uzlu. Mira gkalovatelnosti

DS muze byt méfena v nékolika dimenzich:

e zatéz DS, kterou zpusobi zména dostupnych prostiedku (zména by méla byt rychld a

jednoduchd s co nejmensim dopadem na aktudlni vykon DS),

e geograficka skalovatelnost umoznuje systému neomezenou funkénost nezavisle na vzda-

lenosti mezi jednotlivymi vypocetnimi uzly,

e administrativni skalovatelnost zajisti, ze funkénost DS neni omezena pii pouzivani v

ruznych organizacich.

2.1.4 Robustnost

VVVVVV

vice vypocetnich uzlu neovlivni funkénost DS jako celku. Pfi vypadcich se pocita se ztratou
vykonnosti danou odstavenim vypocetnich zdroju, vypadek jako takovy ale nikdy nemtze

zpusobit chybnou funkénost DS.

2.2 Hardwarové a softwarové modely

DS mohou byt postaveny na riuznych hardwarovych a softwarovych modelech. Konkretni
model je urcen pozadavky, které plynou z daného pouziti DS. Nékteré modely kladou duraz
na specifickou vlastnost DS, jiné se snazi byt vyvazené a zohlednit vSechny aspekty. DS

muzeme dle modelu komunikace rozlisit na zejména nésledujici typy:

e klient-server architektura je tvorena inteligentnim klientem, ktery je branou pro
komunikaci uzivatele se serverem. Klient zpracovavé data ze serveru a zobrazuje je

uzivateli a zaroven zpracovava uzivatelské dotazy a zasila je na server.

e 3-vrstva architektura prendsi inteligenci klienta do samostatné stiedni vrstvy a
samotny klient zajistuje pouze prezentaci dat (nese proto pak oznacen{ tenky klient).
Tato architektura velmi uleh¢uje nasazeni daného software do provozu. V soucasné

dobé na ni funguje vétsina Internetovych aplikaci.

e N-vrstva architektura sestava z tenkého klienta, ktery pouze zprostiedkovava ko-

munikaci uzivatele s aplika¢nimi servery poskytujicimi ruzné sluzby.



e Cluster je tvofen mnoha vysoce integrovanymi vypocetnimi uzly, které jsou schopny
paralelné zpracovavat jednu ulohu. Kazdy uzel clusteru zpracovava pouze ¢ast tikolu.

Po jejich zpracovani jsou diléi vysledky poskladany v celek.

e Peer-to-peer je plné decentralizovana architektura, postradajici jakykoliv centralni

prvek. Kazdy uzel ma ¢astecnou zodpovédnost a vlastni autonomii v systému.

2.3 Distribuované operacni systémy

Ukolem distribuovanych operacnich systému je soubézné sprava prostfedku na vice neza-
vislych pocitacich takovym zpusobem, aby se uzivateli jevily jako jeden pocita¢. Jednotlivé
pocitace jsou v ramci systému zcela autonomni, maji vlastni kopii opera¢niho systému,
vlastni pamét a navzdjem komunikuji pomoci zprav. Navrh distribuovanych operaénich
systému se zaméiuje zejména na skryti umisténi jednotlivych procesu, souboru, ¢ hard-
warovych prostiedku, skryti replikace souboru, transparentnost soubézného pouzivani vice
uzivateli (tato na dnesnich systémech bézna vlastnost se v distribuovaném prostiedi stava
velmi komplikovanou), transparentnost paralelismu (aplikace psané béznym zpusobem by
mél byt systém schopen rozdélit mezi vice vypocetnich jednotek). Déle musi ndvrh zajistovat
dostateénou vykonnost. Dulezitd je doba odpovédi na pozadavek, mnozstvi najednou ob-
slouzenych pozadavki, vyrovnavani zatéze mezi jednotlivymi uzly a rychlost komunikace
(propustnost komunikaénich linek mezi jednotlivymi uzly musi byt dostate¢na natolik, aby

byly vSechny uzly pii velké zatézi systému maximdlné vyuzity).

2.4 Distribuované souborové systémy

Distribuovany souborovy systém (DSS) je souborovy systém poskytujici perzistentni ulozisté
pro soubory v podobé mnoziny uloznych jednotek propojenych pocitacovou siti. DSS musi
poskytovat sadu operaci se soubory, vyluény i sdileny pifistup k souborum, robustni zurna-
lovani, automatickou detekci chyb, systém prav a vlastnictvi a plné transparentni piistup

k souborum.

2.5 Distribuované databazové systémy

Distribuované databazové systémy (DDS) jsou databéze, jejichz tlozna zaiizeni, nejsou
fyzicky pfipojena k jedné vypocetni jednotce. Obecné mohou byt rozmisténa na ruznych
mistech a propojena pocitacovou siti. Kazdé ulozisté obsahuje ¢ast databdze — fragment.
Tyto fragmenty jsou pak mezi jednotlivymi ulozisti replikovana pro zajisténi redundance
pri ptripadné havarii nékterého z nich. Kromé principu fragmentace a replikace vyuzivaji
DDS jesté dalsich principt jako lokalni autonomie, synchronni vs. asynchronni pfistup k

dattim apd.



Kazdy pocitac v DDS je oznacovan jako uzel a v rdmci databédze vystupuje jako klient i
server. V DDS mluvime o horizontalni, vertikalni a smiSené fragmentaci. Horizontéln{ frag-
ment oznacuje podmnozinu fadkua z tabulky, vertikalni fragment je podmnozina sloupcu z
tabulky a smiSeny fragment je kombinace predchozich. Dale DDS rozlisujeme na homogenni
a heterogenni podle toho kolik systémii fizeni baze dat (SRBD) pouzivaji. Homogenni
DDS mayji pouze jeden SRBD, heterogenni jich maji naopak vice. DDS musi zajistit plnou
transparentnost v piistupu k datum a databdzovym transakci. Transparentnost transakci
je zajisténa jejich rozdélenim na podtransakce, které jsou zpracovavany piislusnymi uzly,

kterych se tykaji.



Kapitola 3
Architektura orientovana na sluzby

Ptedchozi kapitola diskutovala na ivod obecné pozadavky na distribuované systémy, mozné
architektury a struc¢né predstavila aspekty, které prinasi distribuovanost do oblasti operac-
nich, souborovych a databazovych systémau.

V této kapitole predstavime technologie, jez pfindsi distribuovanost a jeji vyhody do
soucasného prostiedi Internetu. V nasledujicim textu budou predstaveny principy architek-
tury orientované na sluzby (Service-oriented Architecture — SOA) a protokoly, nad kterymi
je postavena.

Distributivita je v dnesnim Internetu pozadovédnd zejména z ekonomickych duvodu.
Vsechny obchodni spole¢nosti fesi stejné problémy: rychle reagovat na nové obchodni pii-
lezitosti a pozadavky, snizovat ndklady, rychle integrovat firemni systém se systémem ob-
chodnich partneru ¢ zdkazniki a tak zvySovat zisk z investic. Tyto pozadavky nepfretrzité
zvysuji naroky na architekturu SW systémi. SW architektury jsou nyni navrzeny tak,
aby umoznily distribuované zpracovani, pouziti riznych programovacich jazyka bezicich na
ruznych platforméch, zredukovaly dobu implementace na minimum a vyuZzily nes¢etného
mnozstvi zpusobu komunikace pro zrychleni jejich integrace.

Vznik SOA vychéazel z myslenky, Ze kazd4 ucelena ¢ast software je firemni majetek, ktery
by mél byt maximalné vyuzit jak v ramci jedné organizace tak byt piipadné nabidnut jako
produkt ostatnim organizacim. SOA lze tedy definovat také jako architekturu, ve které jsou
vSechny funkce nezavislé sluzby s dobfe definovanym rozhranim tvofici pii definovaném
pouziti obchodni proces firmy.

Myslenka SOA neni nova. Na jejim zakladé vzniklo mnoho riaznych technologii, dnes
vice ¢ méné pouzivanych. Jejich slabinou ale byla piili§ nadrotnd implementace ¢i vétsi
mnozstvi ruznych vzajemné nekompatibilnich implementaci. Ptikladem je CORBA, jejimz
cilem byla jednoducha integrace aplikaci provozovanych na riznych platformach. Prilisna
slozitost tuto technologii ale odsoudila k pouziti ve velmi omezeném meéritku.

Prvotni pokusy uvést koncept SOA do praxe narazily na ruzné problémy dané ne-
dostatecnym definovanim skuteénych pozadavka a priliSnym zaméfenim na technologii

samotnou. Mezi tyto problémy patfila zejména slozitost implementace. Soucasné systémy



musi byt vyvijeny s durazem na provoz v heterogennim prostiedi, kde je nutné aby byly
schopni pracovat na ruzném hardware, ruznych opera¢nich systémech, middlewaru, pro-
gramovacich jazycich, apd. a to s minimalnim usilim pii jejich implementaci v tom kterém
prostiedi. Dal§im opomijenym problemém byla redundance a znovupouzitelnost kédu. Kon-
kurence schopny systém musi dusledné vyuzivat principu opakovaného pouzivani stejného
kédu. Tento jednoduchy princip ovSsem nebylo a dodnes neni jednoduché nésledovat z
divodu nekompatibility mezi riznymi techonologiemi pouzitymi v dané organizaci a také
mezi jednotlivymi organizacemi. Velké tézkosti také vyvolalo mnoho rtuznych rozhrani zpu-
sobujicich velmi naro¢nou integraci SW. Kazdy integrovany podsystém by mél mit obecné
jedno rozhrani pouzitelné vSemi ostatnimi podsystémy nehledé na platformu nebo pro-
gramovaci jazyk.

V soucasné dobé existuje jiz nékolik protokoli, nad kterymi je mozné efektivné bu-
dovat SOA. Tyto protokoly jsou diskutovéany v dalsich kapitoldch. Obecné lze ale fici,
ze hlavnim pozadavkem SOA je nezavislost jednotlivych sluzeb a kvalitni management
zahrnujici napiiklad autorizaci pozadavku, Sifrovani, validaci vysledku, logovani transakei,

auditovani, dynamické routovani ¢i moznost udrzby sluzeb a spravy verzi.

3.1 Webové sluzby

K implementaci SOA jsou nejcastéji vyuzivané webové sluzby (WS). Organizace W3C
definuje WS jako software navrhnuty pro podporu vzajemné interakce dvou pocitaét komu-
nikujicich po siti. V praxi je WS rozhrani popisujici sadu operaci piistupnych po siti pomoci
standardizovanych zprav. Toto rozhrani je je popsano ve standardizovaném formatu a ob-
sahuje vSechny nezbytné informace pro jeho pouziti: transportni protokol, formaty zprav a
umisténi sluzby. Rozhrani zakryva implementaci sluzby a umozinuje jeji pouziti nezavisle na
platformé a programovacim jazyku. Toto umoznuje aplikacim zalozenym na WS byt velice
volné propojené, orientované na komponenty, a implementované na ruznych platformach.

Architektura WS je zalozena na interakci mezi tfemi subjekty:

e poskytovatel sluzby je vlastnikem sluzby, hostuje sluzbu na své platformeé.

o Klient vyuzivajici sluzbu je subjekt, ktery chce vyuzit sluzbu k dosazeni néjakého cile.

Klient vyhled4 sluzbu a na zakladé jejitho popisu ji vyuzije.

e Registr WS obsahuje popisy sluzeb, které do né&j byly vlozeny jejich poskytovateli.
Klient, ktery chce ur¢itou sluzbu vyuzit prohleda registr a na zakladé jejiho popisu
pouziti sluzby zaintegruje. Zaintegrovat ji muze staticky béhem vyvoje svého systému
¢i dynamicky za jeho béhu. Samotny popis sluzby neni na registr nikterak vézany.
Klient muze ziskat popis pfimo od poskytovatele nebo ho stdhnout napi. z FTP a

webu.



[ registr ]
1. zvefeinéy \ vyhledani

poskytovatel] < — > [ klient
3. navazani

Obrazek 3.1: Komunikace mezi jednotlivymi subjekty WS

Samotnd interakce zahrnuje zvetejnéni sluzby, vyhledavéani a navdzani na sluzbu (zptsob
jakym se sluzba zavold). Vsechny operace se pak tykaji modulu, ktery implementuje danou
sluzbu a jejiho popisu. Typické pouziti vypada tak, ze poskytovatel sluzby zvefejni popis
sluzby bud pifmo klientovi, ktery ji chce vyuzit nebo na registr WS. Klient ziskd popis
sluzby pfimo od poskytovatele ¢i ho vyhleda v registru WS a vyuzije ho k navazani na
sluzbu a jejimu vyvolani. Vztah znazoriuje obrazek 3.1.

A7 do této chvile nebyla zdmérné zminéna zadna konkretni techonologie, ktera je pouzita
k implementaci WS, protoze WS je obecny model komunikace. V praxi jsou v8ak webové

sluzby nejcastéji postaveny na nésledujicich technologiich a protokolech:

e SOAP (Simple Object Access Protocol) je protokol pro vzdélené voldni procedur

vyuzivajici XML pro formatovani prenasenych dat.

e WSDL (Web Service Definiton Language) je jazyk zalozeny na XML slouzici pro popis
poskytovanych sluzeb.

e UDDI (Universal Description, Discovery and Integration) je registr sluzeb zalozeny
na XML.

Zpusob komunikace mezi vyse uvedenymi protokoly resp. technologiemi ukazuje obrazek
3.2, z néj je také ziejmé souvislost s obecnym modelem webovych sluzeb. Vztah jednotlivych
protokolu je pak zndzornén na obrézku 3.3.

Nasledujici podkapitoly se zabyvaji popisem jednotlivych technologii nad kterymi jsou

postaveny WS predstavené v této praci.

3.1.1 HTTP

Protokol HTTP (Hypertext Transfer Protocol) je ve WS nejcastéjsim pouzivanym ap-

likaénim protokolem. Duvodem je jeho jednoduchost, rozsifenost a fakt, ze WS vyzaduji
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Obrazek 3.2: Komunikace mezi jednotlivymi technologiemi WS

pouze pienos pozadavku a odpovédi. HT'TP mé navic Sirokou podporu v aplikacich a v
podnikové sféfe je to jeden z mala neblokovanych protokoli na urovni firewallu a dalSich
aktivnich sifovych prvki.

Pavodni zamér pro vytvoreni protokolu HTTP byl pfenos HTML stranek. Standardi-
zaci protokolu zajistili organizace W3C a IETF. Vznikl tak standard RFC 2616 popisujici
HTTP/1.1 — dnes pouzivanou verzi. Tato verze prindsi oproti té predchozi navic zejména
perzistentni spojeni (TCP keep alive) a pipelining (klient muze poslat pozadavek bez
obdrzeni odpovédi na predchozi), které snizuji rezii.

HTTP je protokol aplikaéni vrstvy zalozeny na principu pozadavek/odpovéd. Klient,
ktery navaze spojeni se serverem a zaSle pozadavek je nazyvan user-agent. Server, zpiistup-
nujici data, vygeneruje na zakladé pozadavku odpovéd, kterou zasle zpét klientovi.

Jako transportni protokol vyuzivda HTTP protokol TCP (Transmission Control Proto-
col). Klient vytvoii TCP spojeni na server na odpovidaji port (pro HTTP je obvykly port
80). Server piijme spojeni a ¢ekd na pozadavek klienta. Po pfijeti pozadavku zasle klient
zpét informaci o stavu odpovédi (status line) napt. “HTTP /1.1 200 OK” a samotnou zpravu
v jejimz téle se nachdzi pozadovand data (html soubor, chybova zprava, data ve formatu
MIME, apd.).

Zdroje, které jsou pristupné pies HTTP jsou identifikovany pomoci URIs (Uniform
Resource Identifiers) a HTTP nebo HTTPS URI schématu. Protokol HTTP je bezstavovy
a ma jen nékolik piikazu, které jsou oznacovany jako metody, dale je také anonymni, pokud

neni autentizace explicitné vyzadana.
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uUDDI - vyhledavani sluzeb

WSDL - popis sluzeb

SOAP/XML-RPC - kddovani zprav

HTTP/SMTP - transport XML zprav

Obrazek 3.3: Vztah protokola pouzitych pro implementaci WS

3.1.2 XML

V této kapitole nastinime zakladni principy jazyka XML (eXtensible Markup Language),
nad kterym jsou vytvoreny dnes bézné pouzivané technologie webovych sluzeb jako SOAP,
WSDL nebo XML-RPC ale i dalsi s WS pifmo nesouvisejici sluzby jako RSS, Atom,
XHTML, apd.

XML je znackovaci jazyk uréeny pro popis informaci. Vychédzi z prumyslového stan-
dardu SGML (Standard Generalized Markup Language) a organizace W3C ho doporucuje
pro popis dat. XML je podmnozina SGML a byl navrzen tak, aby se dal oproti plnému
SGML jednoduseji analyzovat a mél jednodussi podporu vicejazycnosti. Tagy v XML nej-
sou preddefinované jako tfeba u HI'ML a je nutné je nadefinovat.

Zpusob jakym XML organizuje a popisuje data si ukdzeme na piikladu:

1. <?xml version=‘‘1.0’’ encoding=‘‘UTF-8’’7>
2. <!DOCTYPE protocol [

3 <!ENTITY prot_mainline ¢‘1°’>

4 <!ENTITY prot_revision ‘‘13’’>

5. <!ENTITY prot_version ¢ ‘&prot_mainline;.&prot_revision;’’>
6. 1>

7. <protocol group=’XML-RPCnew’>

8 <head>

9 <version>&prot_version;</version>
10. </head>

11. <data>

12. <subject>Vnofend data</subject>
13. N&jaka data.

14. </data>

15. </protocol>
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Prvni fadek je volitelna hlavicka udavajici znakovou sadu a verzi.

Radky 2.-6. jsou popisem dat pomoci jazyka pro popis schémat DTD (Document Type
Definition). DTD schéma je zde vlozené piimo do XML dokumentu pro nadefinovani vlast-
nich entit. Entita je pojmenovand ¢ast textu, kterd je pii analyze XML nahrazena v jeho
téle hodnotou. My jsme ji vyuzili pro preneseni verze fiktivniho protokolu do schématu.

XML schéma je obecné popis typu dat v XML dokumentu tvoreny sadou omezeni a
zpresnéni pro jednotlivé elementy XML. Existuji néstroje, které umi korektné validovat
XML data, proti jejich ptislusnému schématu. V soucasné dobé se pouzivaji zejména nasle-

dujici dva jazyky pro popis XML schémat:

e DTD — Document Type Definition — vychézi ze SGML, v souc¢asné dobé uz ale neni

schopen popsat vSechny nové vlastnosti XML.

e XSD — XML Schema Definition — na XML postaveny jazyk pro popis XML schéma

dokumentu, které oproti DTD pfindsi zejména silné typovani.

Rédky 7.-15. uz jsou samotna data popsand XML. V kazdém dokumentu by mél byt
pravé jeden kofenovy element (protocol). Kazdy element muze mit atributy (fadek 7.) s
hodnotami a obsah. Obsah mohou byt dalsi elementy nebo uz samotnd data. Elementy je
tedy mozné vnotovat.

Na jednoduchém piikladu jsme struc¢né popsali princip XML popisu dat, protoze tvoii
fundamentalni soucast technologie WS. V nasledujicich kapitolach se uz zaméiime piimo

na protokoly WS.

3.1.3 SOAP

Protokol SOAP (Simple Object Access Protocol) je nejéastéjsim protokolem pro imple-
mentaci WS. Obecné je to protokol pro vyménnu informaci v distribuovaném prostiedi
zalozeny na XML. SOAP je nezdvisly na platformé a programovacim jazyku. V soucasné
dobé je aktudlni W3C standard ve verzi SOAP 1.2. Jednou z velkych vyhod tohoto pro-
tokolu je, ze muze bézet nad HTTP, ktery je Siroce podporovany a neni blokovany na
firewallech.

SOAP je obecny framework pro zasilani zprav v XML formatu. To umoznuje nasadit
ho v mnozstvi ruznych aplikaci od zasilani zprav po vzdélené voldni procedur. Na obecné

drovni sestdavd SOAP ze ti{ ¢asti:

e Element envelope obecné definuje jaké informace zprava obsahuje, pro koho jsou

urceny a zda jsou volitelné ¢ povinné.
e Pravidla kédovani definuji mechanismus serializace jednotlivych datovych typu.
e Reprezentace RPC (Remote Procedure Call) definuje konvence pouzitelné pro

vzdalené volani procedur. Pro vyvolani vzdélené procedury jsou nutné nasledujici
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informace: URI cilového objektu, jméno metody, parametry metody a volitelné sig-

natura metody.

Tato préce uvazuje SOAP jako dobry prostfedek pro vzdalené volani procedur coz
je také nejcastéjsi pouziti tohoto protokolu. Vzdélené volani je organizovano jako model

pozadavek /odpovéd. SOAP zpréiva sestavd z ndsledujicich XML elementi:

e Envelope je kofenovy a tedy povinny element, pomoci kterého je XML dokument
identifikovan jako SOAP zprava. Envelope obsahuje povinny element Body a nepo-

vinné Header a Fault.

e Header je volitelny element obsahujici dodateéné informace napiiklad pro identifikaci

uzivatele, autorizaci apd.
e Body je povinny element obsahujici samotny pozadavek nebo odpovéd.

e Fault je volitelny element obsahujici informace o ptripadnych chybéch, které se vy-

skytly pfi zpracovani zpravy.

Tvar SOAP zpravy si vysvétlime na nasledujicim piikladu. Pozadavek sméiuje na sluzbu
StockQuote a dotazuje se na posledni znamy kurz akcii firmy oznacené symbolem DIS.
Pozadavek obsahuje pro jednoduchost pouze ¢ast Body. Pro uplnost byla ale ponechédna i
HTTP hlavicka, kde je nejvyznamnéjsim prvkem pole SOAPAction urcujici, ze se jednd o
SOAP zpravu (pouzivaji ji napiiklad i firewally pro filtrovani sluzeb). Ptiklad byl prevzat
z [18]. SOAP pozadavek:

1 POST /StockQuote HTTP/1.1
2. Host: www.stockquoteserver.com
3. Content-Type: text/xml; charset=‘‘utf-8’’
4. Content-Length: nnnn

5. SOAPAction: ‘‘Some-URI’’
6. <SOAP-ENV:Envelope

7 xmlns:SOAP-ENV=‘ ‘http://schemas.xmlsoap.org/soap/envelope/’’

8 SOAP-ENV:encodingStyle=‘‘http://schemas.xmlsoap.org/soap/encoding/’’>
9 <SOAP-ENV:Body>

10. <m:GetLastTradePrice xmlns:m=°‘‘Some-URI’’>
11. <symbol>DIS</symbol>

12. </m:GetLastTradePrice>

13. </SOAP-ENV:Body>

14. </SOAP-ENV:Envelope>

Odpovéd obsahuje opét pouze elemenet Body s névratovou hodnotou volané sluzby
uzaviené v elementu Price. Stejné jako pozadavek i odpovéd musi byt v HT'TP hlavicce

popsana jako Content-Type text/xml. SOAP odpovéd:
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1. HTTP/1.1 200 OK

2. Content-Type: text/xml; charset=‘‘utf-8’’

3. Content-Length: nnnn

4. <SOAP-ENV:Envelope

5. =xmlns:SOAP-ENV=°‘http://schemas.xmlsoap.org/soap/envelope/’’
6. SOAP-ENV:encodingStyle=‘‘http://schemas.xmlsoap.org/soap/encoding/’’/>
7. <SOAP-ENV:Body>

8. <m:GetLastTradePriceResponse xmlns:m=‘‘Some-URI’’>
9. <Price>34.5</Price>

10. </m:GetLastTradePriceResponse>

11. </SOAP-ENV:Body>

12. </SOAP-ENV:Envelope>

Na fadku 5.-6. u odpovédi je mozné si vSimnout vyuziti jmennych prostori XML pro
obélku a kédovani. Jmenné prostory se v tomto piipadé pouzivaji pro odliseni SOAP a ap-
lika¢nich identifikatorta. Obecné musi SOAP aplikace pouzit pro véechny elementy a atributy
definované ve zpravé spravny jmenny prostor. SOAP aplikace by méla odmitat zpriavy s

nespravnymi jmennymi prostory. SOAP definuje nasledujici dva jmenné prostory XML:
e Envelope: “http://schemas.xmlsoap.org/soap/envelope/”
e Kdédovéni (serializace): “http://schemas.xmlsoap.org/soap/encoding/”

SOAP zprava nesmi obsahovat DTD ani instrukce pro jeji zpracovani.

3.1.4 XML-RPC

Ackoliv tento protokol nebude v této praci pouzit je uveden pro doplnéni piehledu tech-
nologii nad kterymi jsou budoviny WS. XML-RPC je, stejné jako SOAP, protokol pro
vzdalené volani procedur zalozeny na XML. Oproti SOAP je XML-RPC ale podstatné
jednodussi jak specifikaci tak implementacné. Tento protokol je narozdil od SOAP pevné
svazan s HT'TP jako transportnim protokolem a umi prendset jen jednodussi datové typy

Format zprav si ukdzeme na nésledujicim ptikladu. Z pfikladu je ziejma jednoduchost

tohoto protokolu. Opét vyuzivame burzovnich informaci. Pozadavek v XML-RPC:

POST /rpcservice HTTP/1.0
User-Agent: AgentX

Host: www.example.com
Content-Type: text/xml
Content-length: nnn

<?7xml version=‘‘1.0’’7>

<methodCall>

0 N O Ok W N -

<methodName>examples.getLastStockPrice</methodName>
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9. <params>

10. <param>

11. <value>

12. <string>DIS</string>
13. </value>

14. </param>

15. </params>

16. </methodCall>

Povinné tudaje v hlavicce jsou User-Agent, Host, Content-Type a Content-length (musi
byt spravnd). URI je nepovinna ale pomaha webovému serveru ve vyhleddni odpovidajici
sluzby. Télo pozadavku obsahuje kofenovy element methodCall. Parametry musi byt vnore-
né po jednom v elementu params. Parametry mohou byt nasledujicich typu: integer (32bit)
boolean, fetézec, double, datum a ¢as ve formatu ISO 8601 a zakodovand bindrni data do

vvvvvv

Odpovéd na predchozi pozadavek bude v XML-RPC vypadat nasledovné:

1. HTTP/1.1 200 OK

2. Connection: close

3. Content-Length: 158

4. Content-Type: text/xml

5. Date: Fri, 17 Jul 1998 19:55:08 GMT
2. Server: ServerX

7. <7xml version=‘‘1.0’’7>

8. <methodResponse>

9. <params>

10. <param>

11. <value>

12. <double>14.31</double>
13. </value>

14. </param>

15. </params>

16. </methodResponse>

Odpovéd na XML-RPC volani je, i pfi chybé, 200 OK. Povinné tdaje v hlavicce jsou
stejné jako u pozadavku kromé User-Agent a Host, které zde nejsou. Vracené hodnoty jsou
v kofenovém elementu methodResponse ulozené stejné jako v pozadavku parametry sluzby.
Navic muze obsahovat element fault, ktery obsahuje elementy faultCode a faultString

popisujici detaily chyby, ktera se pii zpracovani vyskytla.
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3.1.5 WSDL

WSDL (Web Service Description Language) je XML dokument slouzici pro popis webovych
sluzeb. Riks jak komunikovat s danou WS. Obsahuje tedy popis navézéni na protokol a
formét zpravy. Nabizené WS jsou popsany abstrakné a az nasledné navazany na konkretni
protokol a format zpravy. WSDL tedy popisuje vefejné rozhrani k WS. WSDL zatim neni
standardizovano organizaci W3C.

Nejcastéjsi pouziti WSDL je v kombinaci se SOAP a XSD pro popis Internetovych WS.
Teoretické pouziti vypada tak, ze klientsky program piecte WSDL dokument a vybere jednu
z nabizenych sluzeb. Veskeré specidlni datové typy jsou obsazeny v dokumentu v podobé
definice pomoci XSD. Klient po vybrani sluzby pouzije SOAP pro jeji vzdalené voldni. V
praxi slouzi WSDL dokumenty zatim spiSe vyvojaium jako formalni popis nabizenych WS.
Rozhrani je pak vyuzito pii vyvoji klienta, kde je volani sluzby staticky zaimplementovano
podle ptfedlozeného popisu. WSDL muze byt rozsifeno o XLang, které popisuje sluzbu a
jejl zamyslené chovani v ramci celkového business procesu. WSDL dokument sestdva z

nasledujicich elementu:

e Types — definice typu dat pouzitych ve zpréavach, pro definici se nejcastéji pouziva
XSD. Je pak na implementaci protokolu SOAP pro dany jazyk, aby korektné namapo-

vala definované datové typy na své nativni.

e Message — definuje formét zprav na zakladé definovanych datovych typu, kazda

zpréava odpovidé parametru WS.

e Operation —operace, které podporuje sluzba. Tento element definuje vstupy a vystupy
operace. Samotny vstup a vystup je popsan elementem Message. V SOAP modelu

odpovidé tento element metodé.
e PortType — mnozina operaci (Operation)

¢ Binding — definuje navazani urcité operace na konkretni protokol a format prenosu

Zprav.

e Port — konkrétni koncovy bod sluzby (uréeny sitovou adresou a definovanou vazbou —
binding)

e Service — sdruzuje nékolik souvisejicich portu do jedné sluzby.

Nésledujici piiklad, prevzaty z [18], ukazuje WSDL dokument popisujici sluzbu predstavenou

v piedchozi kapitole (GetLastTradePrice). V piikladu jsou videt vSechny vyse zminéné

elementy:

1. <?xml version=°‘‘1.07’7>

2. <definitions name=‘‘StockQuote’’
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targetNamespace=‘ ‘http://example.com/stockquote.wsdl’’
xmlns:tns=‘ ‘http://example.com/stockquote.wsdl’’
xmlns:xsdl=°‘http://example.com/stockquote.xsd’’
xmlns:soap=" ‘http://schemas.xmlsoap.org/wsdl/soap/’’
xmlns=°‘http://schemas.xmlsoap.org/wsdl/’’>

<types>
<schema targetNamespace=‘‘http://example.com/stockquote.xsd’’
xmlns=°‘http://www.w3.o0rg/2000/10/XMLSchema’ ’>
<element name=‘‘TradePriceRequest’’>
<complexType>
<all>
<element name=‘‘tickerSymbol’’ type=‘‘string’’/>
</all>
</complexType>
</element>
<element name=‘‘TradePrice’’>
<complexType>
<all>
<element name=°‘‘price’’ type=‘‘float’’/>
</all>
</complexType>
</element>
</schema>

</types>

<message name=°‘‘GetLastTradePricelnput’’>
<part name=‘‘body’’ element=°‘‘xsdl:TradePriceRequest’’/>

</message>

<message name=°‘‘GetLastTradePriceOutput’’>
<part name=‘‘body’’ element=°‘‘xsdl:TradePrice’’/>

</message>

<portType name=‘‘StockQuotePortType’’>
<operation name=°‘‘GetLastTradePrice’’>
<input message=‘‘tns:GetLastTradePricelnput’’/>
<output message=°‘tns:GetLastTradePriceQutput’’/>
</operation>

</portType>
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44 .
45. <binding name=°‘‘StockQuoteSoapBinding’’
type=‘ ‘tns:StockQuotePortType’ ’>
46. <soap:binding style=‘‘document’’
transport=°‘http://schemas.xmlsoap.org/soap/http’’/>
47. <operation name=°‘‘GetLastTradePrice’’>
48. <soap:operation

soapAction=°‘http://example.com/GetLastTradePrice’’/>

49. <input>

50. <soap:body use=‘‘literal’’/>

51. </input>

52. <output>

53. <soap:body use=‘‘literal’’/>

54. </output>

55. </operation>

56. </binding>

57.

58. <service name=°‘‘StockQuoteService’’>

59. <documentation>My first service</documentation>

60. <port name=‘‘StockQuotePort’’ binding=‘‘tns:StockQuoteBinding’’>
61. <soap:address location=‘‘http://example.com/stockquote’’/>
62. </port>

63. </service>

64.

65. </definitions>

3.1.6 UDDI

UDDI (Universal Description, Discovery and Integration) je na platformé nezavisly dis-
tribuovany registr webovych sluzeb zalozeny na XML. UDDI poskytuje organizacim pro-
stfedi, kde mohou nabizet své webové sluzby a vyhleddavat WS ostatnich organizaci. UDDI

registr se sklada ze tii ¢asti:

e White Pages — adresy, kontakty a obecné informace o organizacich nabizejicich WS

v registru.

e Yellow Pages — adresar sluzeb poskytovanych jednotlivymi firmami, tyto sluzby jsou
kategorizovany dle prumyslovych standardi. Kazda sluzba je popsédna a odkazuje na

Sablonu s technickymi tudaji.

e Green Pages — technické informace o nabizenych WS. Typicky se jednd o WSDL

dokument s definici rozhrani, kterou WS implementuje. Nékolik firem muze nabizet
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stejnou sluzbu se stejnym rozhranim, tyto sluzby jsou sjednoceny pod abstraktni

sluzbu a jsou popsény tzv. technickym modelem.

UDDI je jen malo vyuzivano softwarovymi agenty pro dynamické navazani na sluzby,
protoze zatim neni feSeno semantické hledisko WS. UDDI je tedy vyuzivano hlavné vyvojari,
ktefi po nalezeni odpovidajici sluzby ziskaji z registru WSDL popis podle kterého naim-
plementuji klienta. UDDI nebude v této praci vyuzito a nebudeme se jim tedy podrobnéji
zabyvat, bylo uvedeno jen pro uceleni pirehledu technologii nad kterymi jsou postaveny WS
a SOA jako takova. Touto kapitolou jsme zakonéili pfehled technologii pro implementaci
WS resp. SOA jako takové.
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Kapitola 4

Navrh modularni platformy

zalozené na WS

Ptedchozi kapitoly predstavili ruzné technologie spojené s distribuovanym zpracovanim dat
a webovymi sluzbami. Nasledujici kapitoly predstavi ndvrh webové sluzby poskytujici kon-
textové informace mobilnim zafizenim (KIM) a prototypu inverzniho SOAP proxy serveru
pro webové sluzby (ISPS). KIM na zdkladé kontextu mobilniho zafizeni vybere z databéze
relevantni informace, které se na tomto zafizeni zobrazi. Kontext mobilniho zafizeni je
ddn veskerymi informacemi o zazizenim samotném (vyrobce, vlastnosti) ale i stavu ve
kterém se nachazi (poloha, ¢as, spusténd aplikace). Smyslem ISPS je vytvofit jednu vstupni
branu k webovym sluzbam organizace, kterd umoznuje jednoduchy monitoring a manage-
ment nabizenych WS. Navrh ISPS bude vychazet z pozadavku na provoz v heterogennim
prostiedi a zaméii se tedy predevsim na jeho Skédlovatelnost.

Tato préace je soucasti rozsahlého projektu platformy pro mobilni marketing a bude
predstavovat tedy jen ¢ast celkového dila.

V prvni ¢asti kapitoly budou analyzovany pozadavky na celé feSeni, druhd ¢ast bude
predstavovat samotny navrh celého feSeni a jeho jednotlivych soucasti, tieti ¢ast bude disku-

tovat néktera bezpecnostni hlediska spojena s nasazenim a provozem vyvinutého software.

4.1 Analyza pozadavkua

4.1.1 Modularni inverzni SOAP proxy server

ISPS pro webové sluzby bude v obecné roviné vstupni branou ke vSsem webovym sluzbam
dané organizace. To umozni centralné kontrolovat a fidit vyuzivani nabizenych sluzeb.
Hlavni pozadavek na ISPS bude vysoka modularita. V ramci této prace bude tedy navrzena
skélovatelnd architektura slozend z minimalistického jadra a modulu proxy serveru (déle jen
PSM - proxy server modul). Jadro ISPS bude poskytovat jednoduché API (dale jen ISPS

APT) zpristupnujici obsah SOAP a odpovédi jednotlivym zaregistrovanym modulum proxy
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serveru. Tyto moduly budou pak plnit specifické tikoly proxy serveru, kterymi se zejména

mysli:
e management publikovanych sluzeb,
e monitorovani a statistiky,
e analyza obsahu,
e auditovani,
e autorizace a autentizace,
e Sifrovani,
e load-balancing a failover,
e aplikace business pravidel,
e XML firewall,

e transakéni cache.

V této praci vybereme pouze nékolik téchto funkci a na zédkladé nich budou implemen-
tovany jednoduché moduly proxy serveru, které otestuji funkénost jadra a odhali jeho ne-
dostatky. Pro otestovani kompletniho ISPS, tedy véetné nainstalovanych PSM bude vhodné
vyuzita KIM, jejiz navrh a implementace je soucasti této diplomové prace. V ramci prace
budou také provedeny zatézové testy samotného ISPS i KIM. Vysledky téchto testii umozni
odhalit slaba mista a navrhnout zlepSeni.

PSM budou mit skrze API jadra proxy serveru pristup k zaregistrovanym webovym
sluzbam (které budou moci kdykoliv vyvolat nehledé na opravdovy pozadavek z Internetu),
aktudlnim pozadavkim resp. odpovédim véetné jejich parametru resp. ndvratovych hodnot
a sluzbam ostatnich zaregistrovanych PSM.

PSM budou moci jednotlivé ¢asti SOAP transakci ¢ist, upravovat, pozdrzovat nebo je
naopak pomoci zvySeni priority akcelerovat.

V nésledujicich odstavcich si probereme podrobnéji jednotlivé klicové pozadavky na
ISPS.

Skalovatelnost

Vysokd modularita je jednim ze zdkladnich pozadavka na platformu. Zajisténa bude po-
moci jednoduchého jadra, které bude nabizet pouze minimalni nutnou funkcionalitu. Toto
jadro bude umét registrovat funkéni moduly implementujici jednotlivé funkce ISPS. PSM
by méli mit piistup k veskerym informacim o WS, které ISPS zvefejnuje a aktudlnich
pozadavcich na tyto WS. PSM budou mit moznost SOAP pozadavky resp. odpovédi &ist i

ménit. V prototypu bude implementovan pouze piistup k jednotlivym hodnotdm parametri

22



a odpovédi ale v dalsim vyvoji, ktery jiz je nad ramec této prace, se predpokladé piistup
ke kompletnimu XML dokumentu, ktery tvoif SOAP dotaz resp. odpovéd. To umozni $irsi
moznosti prace s transakcemi.

Prikladem vyuziti ISPS API muze byt PSM zajistujici protokolovani pfichozich poza-
davku resp. odpovédi. Takovy modul potfebuje informaci o pravé piichozim pozadavku,
kterou zpracuje a ulozi, zaroven nevyzaduje blokovani sluzby, protoze nebude ovliviiovat
obsah zpravy.

Druhym prikladem je load-balancer. Ten potiebuje stejné jako predchozi pripad infor-
maci o pfichozim pozadavku. Jeho hlavni kol je ale rozhodnout kam bude dany pozadavek
presmérovan. Proto je nutné aby jeho zpracovéani blokovalo samotny pozadavek na webovou
sluzbu. Rozhodnuti o cilovém serveru, ktery pozadavek zpracuje je u¢inéno na zakladé load-
balancing pravidel pro danou sluzbu a aktudlnfho vytiZzeni serveru, ktery ji zajistuje.

Pro dosazeni pozadované skéalovatelnosti a tedy zajisSténi moznosti provozu v hetero-
gennim distribuovaném prostiedi budou vsechny funkce tvotici ISPS API implementovany
jako webova sluzba nad protokolem SOAP. To umozni vytvafret moduly nejen v ruznych

programovacich jazycich ale i na ruznych platforméch.

Management

ISPS musi poskytovat dostateénou funkénost pro management publikovanych webovych
sluzeb i jednotlivych moduld proxy serveru, které vyuziva ke své ¢innosti. Takovy manage-

ment by mél pak poskytovat zejména nasledujici funkcénost:

e registrace a odregistrace zvefejnénych sluzeb (soucast ISPS API)
e registrace a odregistrace modulu proxy serveru(soucast ISPS API)
e konfigurace logovani transakei (PSM)

e omezeni piistup k uréitym webovym sluzbam (PSM)

e parametry pozadavku musi odpovidat danym pravidlum (PSM)

e transakéni cache (PSM)

e apd.

Bezpecnost

SOAP proxy bréana bude vstupni branou k webovym sluzbam organizace a jejim datim,
tedy k jejimu nejcenéjsimu majetku. Navrh a implementace systému by méla poskytovat
dostatecné bezpecnostni mechanismy k zajisténi bezpecnosti SOAP brany jako takové i

nabizenych sluzeb. Bezpecnost sluzeb bude zajistovéna jednotlivymi PSM. Piikladem miuze
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byt modul zajistujici sluzby firewallu, monitorovaci sluzby, auditovaci sluzby, apd. Bezpec-
nostni funkce nejsou ale hlavni ndplni této prace. Navrh a implementace jadra s nimi bude

pocitat a budou predmétem mozného rozsiteni systému.

Vykonnost

Vykonnost bude sledovdna zejména ve dvou rovindch. Jednak bude dulezitd vykonnost
samotné KIM, a pak jakym zpusobem ovlivni vykonnost KIM jeji zpfistupnéni pies ISPS.

U ISPS se vzhledem k rozsdhlosti pouziti protokolu SOAP musi provést vykonnostni
test, které urci nejuzsi mista systému. Na zakladé tohoto pak budou navrhnuta opatieni
pro zvyseni vykonnosti v piipadné dalsi praci na projektu. Obecné moduly, které pracuji s
aktualné vznesenymi pozadavky na sluzby by méli byt blokujici jen v nejnutnéjsim mozném
ptipadé. Funkce, které tyto moduly implementuji a zpusobuji zablokovani pozadavku na
sluzbu musi byt kratké a efektivni a délat jen naprosto nezbytnou ¢innost a zbytek odkladat
na pozdéjsi zpracovani (z linuxového jadra je tato forma zpracovani zndma jako bottom-
half).

Pro zvyseni rychlosti s jakou odpovi poskytované WS se nabizi implementace modulu
pro doc¢asné ukladani vysledku transakei (transakéni cache). ISPS tim, ze zptistupni kom-
pletni pozadavky umozni tomuto modulu tyto pozadavky shromazdovat a vyhodnocovat.
opakovan{ dotazu. Shromazdovan{ je mozné provadét v neblokujicim rezimu. Vyhodnocen{
zda je dans odpovéd aktudlné v cache je naopak nutné provést v blokujicim rezimu, protoze
pri uspésném nahrazeni se originalni sluzba nevola a do vysledku je ulozen zdznam z cache.

Cache PSM je nad ramec této préce a je predmétem mozného rozsiteni.

4.1.2 WS poskytujici kontextové zavislé informace mobilnim zafrizenim

Druhou ¢asti serveru je webova sluzba poskytujici kontextové zavislé informace mobilnim
zafizenim (KIM). Sluzba bude zvefejnéna prostiednictvim SOAP protokolu. Pro zpfistupné-
ni platformam na kterych neni dostupna implementace protokolu SOAP bude moznost tuto
sluzbu vyuzit i pfes HT'TP prokol, coz bude zajiSténo server-side skriptem umisténym na
klasickém HTTP serveru. Tento skript bude transformovat parametry z URL do parametru
volani webové sluzby. Mezi platformy, které budou tuto WS vyuzivat patii zejména Java2
Mobile Edition (J2ME), Flash, Symbian, Windows Mobile a jazyky pro programovani
server-side Internetovych aplikaci jako PHP, Perl apd. (zpfistupni sluzbu WAPu a mo-
bilnimu webu).

Integrace do aplikace bude provedena specidlnim pluginem zévislym na platformé na
které aplikace bézi. Tento plugin bude zobrazovat sdéleni, ktera ziskd od KIM.

Aplikace na mobilnim zafizeni vznese pomoci zaintegrovaného pluginu pozadavek na
sluzbu v ramci kterého preda KIM kontext ve kterém se nachédzi. KIM na zakladé kontextu

vyhodnoti, které z ulozenych informaci maji nejvétsi relevanci a vrati je mobilnimu zafizeni.
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V nasledujicich odstavcich rozebereme jednotlivé aspekty této webové sluzby.

Kontext

Nejprve je nutné popsat v jakém kontextu se muze mobilni zafizeni nachdzet. Kazdé infor-
mace bude mit pfifazenou sadu kontextovych parametru. Pokud témto parametrum bude
odpovidat kontext mobilniho zafizeni, které vzneslo dotaz, bude mu tato informace zaslana v
odpovédi. Mobiln{ zafizeni nezasle v dotazu vSechny paramtery kontextu, ale pouze nékteré.

7 parametru, které zasle muzeme odvodit nasledujici kontextové informace:

e poskytovatel Internetové konektivity muze byt mobilni operator ale také provo-
zovatel wi-fi sité. Poskytovatele konektivity muzeme detekovat na zdkladé IP adresy
pod kterou se mobiln{ zafizen{ nachézi. U mobilnich operatori je to ¢asto jedna Inter-
netova brana, kterd zprostiredkovava pripojeni pro vSechny mobilni zafizeni operatora,

u wifi poskytovatela to naopak muze byt i pevna IP pro kazdé zafizeni zvl4st.
e Vyrobce zaiizeni ¢asto urcuje zpusob ovlddani a technické zvlistnosti.

e Model urc¢i konkretni typ displeje, jeho rozméry, barevnou hloubku, mnozstvi paméti,

schopnosti zafizeni jako napiiklad prehravani hudby, integrovany fotoaparat, apd.

e Platforma urcuje v jakém forméatu muze resp. musi byt dané informace zaslana. Wap
umoznuje zobrazovat pouze textové a obrazkové informace. Naopak flash je schopny

zobrazovat 1 animace a videa.

e Identifikator aplikace urc¢i druh informace. Naptiklad aplikace pro rezervaci zajezdu

cestovnich kanceldii bude informovat také o nabidce rekreac¢niho obleceni.

e Cas urcuje piflezitost k jaké muze byt informace vztazena. Napiiklad zobrazeni

nabidky poslednich vstupenek na divadelni predstaveni.

e Poloha mobilniho zafizeni je vhodnd pro zobrazeni loka¢né zavislych dat. Naptiklad
aplikace slouzici pro navigaci chce zobrazovat informace o obchodech v blizkosti, které

ji poskytne tieti strana.

e Sociodemografické tidaje jako naptiklad vék umozni vybrat informaci podle zivot-

niho stddia uzivatele (mladistvi, stiedni vék, ...).

e Klicova slova vyskytujici se v aplikaci, kterd pozada o kontextové informaci piiblizi
s jakymi informacemi uzivatel pravé pracuje a umozni zobrazit podobné informace a

tedy zaujmout uzivatele, kdyz se sdm zajima4.

Priklad kontextu mobilniho zarizeni:
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vyrobce zafizeni: Sony Ericsson
model: K750i1
platforma: J2ME
identifikator aplikace: 4532
denni doba: 7:00
poloha: 49.1913 lat, 16.6222 lon
sociodemografické tddaje: Zena, 15-20let

klic€ova slova: kino, program, film, multiplex

Mobilni zafizeni nebude posilat kompletni kontextové informace ale pouze zdklad v
podobé identifikace aplikace pomoci unikatnitho ID, HTTP user-agenta, zdrojové IP a
polohy. Z téchto informaci bude KIM schopna odvodit kompletni kontext tak jak byl popsan
vyse. V ivahu bude ale nutné brat, ze jednotlivé platformy se mohou lisit v tom, jaké in-
formace jsou schopné poskytnout. Naptiklad z WAPu jsme schopni ziskat user-agent a tedy
parametry jako vyrobce, model a vlastnosti ale nejsme schopni obdrzet polohu. Naopak

J2ME nam je schopna zaslat polohu, ale neza$le user-agent.

Logika pro vybér sdéleni na ziakladé kontextu

Logika pro vybér sdéleni na zakladé kontextu je srdcem této webové sluzby. Tato ¢dst KIM
bude rozhodovat, které informace jsou relevantni a zasle je v odpovédi mobilnimu zafizeni.

Kazda informace, kterd se ma zobrazovat na mobilnich zafizenich ma skrz webovy
systém pro spravu kontextovych informaci (ddle jen CMS) piifazeny rozsah hodnot jed-
notlivych kontextovych parametria. Pokud parametry, které zasle mobilni zafizeni v dotazu
odpovidaji (po transformaci na vplny kontext) hodnotdm parametru u dané informace je
tato informace zafazena do mnoziny informaci zobrazitelnych na mobilnim zafizeni, které
se nachazi v daném kontextu.

Z mnoziny zobrazitelnych informaci je pak jedna az N informaci ndhodné vybrano. Pocet
informaci je zavisly na cilové platformé. Kazda informace mé navic pfitazen uréity pocet
bodu (v CMS jsou oznaceny anglickym terminem bids), které mohou Sanci na jeji zobrazeni

zvysit pfimo tmeérné jejich poctu.

Statistiky

Kontextové zavislé sdéleni, které poskytuje KIM ma podobu kratké textové nebo obrazové
informace slouzici jako odkaz na dalsi souvisejici informace v podobé wapovych ¢ webovych
stranek.

Kazdé zobrazeni a piipadné nésledovéni odkazu (v textu ddle oznaceno jako proklik
— z anglického terminu click-through) je tedy nutné uklddat pro pozdéjsi analyzy. U jed-

notlivych zobrazeni chceme uchovat zejména nasledujici informace:

e identifikaci sdélent,
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e identifikaci aplikace na které byla zobrazena,

e proklik (ano/ne),

e pocet pozitivnich bodu (pouzitych jako vdha pii pseudondhodném vybéru),
e zdrojovou IP adresu,

e http user-agent,

e GPS souradnice,

e Cas zobrazeni,

e cas prokliku pokud byl proveden.

Na zakladé téchto logt budou provadény agregace podle jednotlivych polozek. Vyniknou
tak zajimavé informace typu nejéastéjsi model mobilniho telefonu, pomér proklik /zobrazeni

pro jednotlivé aplikace apd.

Webovy spravce

Webovy spravce umozinuje prehledné a uzivatelsky prijemné manipulovat s daty potiebnymi
pro préci serveru. Obsahuje pruvodce, ktefi v nékolika krocich zaregistruji do systému novou
informaci vztahujici se k néjakému kontextu a novy mobilni obsah ve kterém se budou tyto
informace zobrazovat. Spravce je viceuzivatelsky s jednoduchou registraci nového uzivatele.
Webovy spravce neni soucasti této diplomové prace a je vyvijen jinym ¢lenem tymu. Na
obrazku 4.1 ukazan screenshot s ¢asti, kde se konfiguruji kontextové paramtery k dané

informaci.

Pluginy do aplikaci

Kazda aplikace, ktera bude chtit zobrazovat kontextova data musi pouzit plugin pfipraveny
specialné pro danou platformu. V piipadé zobrazovani kontextovych sdéleni na WAPu
se jednd o c¢ast kédu, ktery se vykond na strané webového serveru pfi zobrazni danych
WAPovych stranek. Tento kod by mél byt pro snadnou integraci napsany ve stejném pro-
gramovacim jazyce v jakém je vytvoien WAPovy obsah v ramci, kterého bude sdéleni
zobrazovano. Na obr. 4.2 je screenshot z WAPového prohlize¢e mobilniho telefonu, ktery zo-
brazuje vyuziti této webové sluzby pro zobrazeni marketingovych zprav. V ramci této préce
je nutné vytvorit plugin pro zobrazeni kontextovych marketingovych sdéleni ve WAPovém
obsahu napsaném v jazyku PHP. Tento plugin bude zobrazovat odkaz na urcité internetové
stranky. Tento odkaz obdrzi od serveru na zakladé kontextu ve kterém se nachazi. Plugin

pro platformu Java2 Mobile Edition byl vytovien v ramci [3].
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Moznosti telefonu

Wyherte si co mé splfiovat mohilni telefon
o WEechny
g Wybrang

W Podpora wap push

W Polyfonni wyzvnéni

[ videostreaming
[~ Podpora piimého nahréavani z vap

Mobilni platformy

wyherte si platformu makilniho telefonu
o WEechny platformy

g Specificke platformey:
W MIDP 1.0
¥ MIDP 2.0
[~ &1 Cther (Symbian, PalmOS, PocketPC, BREW, etc..)

Kategorie

Wyberte si kategori mobilniho oheahu
o WEechny
* risite
[~ wyzwénéni
[~ Chaty
[ Hry
[¥ Tapety
¥ Hudba
[+ Filimy
¥ Spart
¥ Fotky
[+ Makupovani

Obrézek 4.1: Screenshot z CMS — ¢dst okna pro zadavani kontextovych parametru k uréité
informaci

™l r |

< WORLDnews

yaris s
updated 15:27 13.5,2007

Actual news:

1. Docurnents detail firings

2. Death toll 102 in Fyssia mine
blast

2. Giant jetliner makes LI.5, debut
4. St s Srnoke-wrinkles don't

OPTIOHS BRACK

Obrazek 4.2: Screenshot WAPu vyuzivajictho KIM pro zobrazovani marketingovych sdéleni
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4.2 Navrh

4.2.1 Modularni inverzni SOAP proxy server

ISPS budou tvofit dva SOAP servery — jeden tzv. master server a obecné N tzv. slave
serveri. Master server bude predstavovat jadro ISPS slouzici k registraci modulii proxy
serveru a webovych sluzeb, které ma ISPS zvefejnit. Slave server bude zajiStovat samotné
zvefejnéni zaregistrovanych webovych sluzeb a vyvolani triggeru, které zajisti zah&jeni
¢innosti jednotlivych moduli proxy serveru béhem konkrétni transakce. V nésledujicim
textu bude predstaven navrh master a slave serveru a dvou jednoduchych moduli proxy
serveru. Bude také predstaveno ISPS API pro registraci WS a PSM a nakonec navrh wrap-
perit WS a mechanismus spousténi triggeri moduli proxy serveru. Wrapperem webové
sluzby se mysli stejnojmenna webova sluzba, kterd mé stejné parametry a typ navratové
hodnoty, ale kromé zavolani origindlni webové sluzby provede jesté dalsi akce, jako naptiklad
vyvolani triggeri moduli proxy serveru. Trigger je webova sluzba modulu proxy serveru,
vyvoland béhem SOAP transakce z wrapperu volané webové sluzby. Triggery umozni reakci

jednotlivych modula proxy serveru na SOAP transakce zprostiedkované skrz ISPS.

Master a slave server

Master server bude poskytovat ISPS API slouzici k registraci/odregistraci modulu proxy
serveru resp. webovych sluzeb. Master server bude ve své podstaté minimalistické jadro
ISPS, které bude ovladat slave servery. Slave servery budou nabizet registrované sluzby do
prostiedi Internetu. Nabizend sluzba bude mit uvniti slave serveru podobu wrapperu, ktery
kromé vyvolani origindlni WS vyvold i triggery jednotlivych PSM plnicich samotné funkce
proxy serveru. Wrappery webovych sluzeb a souvisejici triggery modula proxy serveru bu-
dou rozebrany dale v textu. Na obrazku 4.3 je zndzonén ndvrh architektury ISPS. V ramci

této prace bude implementovan ISPS pracujici pouze s jednim slave serverem.

ISPS API

ISPS API jak jiz bylo uvedeno vyse musi zajistit registraci/odregistraci modulu proxy
serveru a webovych sluzeb, které mé server poskytovat. ISPS API bude sestavat z nasledu-

jicich ¢tyt funkef jejichz vyznam vyplyva z jejich nazvi:

proxyServiceRegister (host, port, namespace, wsname, params)
proxyServiceUnregister (host, port, namespace, wsname)
proxyTriggerRegister(host, port, namespace, tgname, type)

proxyTriggerUnregister (host, port, namespace, tgname)
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SOAP server (ISPS)

—»| Modul blokujici

vybrané WS

ISPS
ISPS .
— slave servery Protokolovaci
master server s wrappery WS modul
Modul pro
7| analyzu obsahu
INTERNET

Obrazek 4.3: Koncept proxy serveru pro webové sluzby

Parametr type u funkce proxyTriggerRegister () je typu vycet s nasledujicimi mozny-
mi hodnotami: before-block, before-nonblock, after-block, after-nonblock. Typ
triggeru uré¢i zda bude vyvolany pied ¢i po spusténi sluzby a zda v blokujicim ¢i neblokujicim

rezimu (viz dalsi text).

Wrappery publikovanych webovych sluzeb

Kazdé zaregistrované sluzbé vytvoii master server stejnojmenny wrapper, ktery bude zve-
fejnén slave serverem a bude predstavovat jediny ptistup k puvodni webové sluzbé. Tento

wrapper bude mit shodné parametry jako originalni sluzba a bude se tedy volat stejnym
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zpusobem pouze z jiného umisténi. Koncept wrapperu nam umozni zajistit vyvolani jed-
notlivych moduli proxy serveru a tedy samotnou uzitecnou ¢innost proxy serveru. Vyvolani
PSM bude zajisténo spusténim triggert, které si jednotlivé PSM zaregistrovali. Jednotlivé

triggery mohou byt nasledujicich typu:

e before-block je trigger spustény pied zavoldnim origindlni WS v blokujicim rezimu.
Muze tedy zménit parametry se kterymi byla WS zavoldna. Mél by byt efektivni, aby

zbytecné nezpomaloval celou transakci.

e before-nonblock je trigger spustény pied zavolanim origindlni WS v neblokujicim

rezimu. Nemuze tedy ménit parametry, protoze bude spustény v oddéleném vldkné.

e after-block je trigger spustény po zavolanim origindlni WS v blokujicim rezimu.
Muze tedy zménit parametry a oproti typu before-block i odpovéd puvodni WS.

Opét by mél byt efektivni, aby zbytetné nezpomaloval celou transakci.

e after-nonblock je trigger spustény po zavolanim origindlni WS v neblokujicim rezi-
mu. NemuZze tedy ménit parametry, protoze bude spustény v oddéleném vldkné. M&

ale kromé parametrit k dispozici navic i odpovéd webové sluzby.

Parametry a ndvratové hodnoty jednotlivych triggert musi odpovidat typu uvedeném
pii registraci. Neblokujici triggery nevraceji zadnou uzitetnou hodnotu naopak blokujici
vraceji pripadné upravené parametry resp. upraveny vysledek. Pfesny format triggeru vy-

padéa nasledovné:

before-block

new_args trigger(host, port, namespace, wsname, args)

before—-nonblock

void trigger(host, port, namespace, wsname, args)

after-block

result trigger(host, port, namespace, wsname, result, args)

after—-nonblock

void trigger(host, port, namespace, wsname, result, args)

Moduly proxy serveru

V ramci této prace budou implementovany dva ukizkové moduly proxy serveru, které oveéri
funkénost ISPS. Tyto moduly budou slouzit k protokolovani SOAP transakei a do¢asnému
omezeni piistupu k vybranym WS.

Protokolovaci modul bude zapisovat do textového souboru zaznamy o jednotlivych

SOAP transakcich. Zaznamy budou obsahovat informace o zavolani webové sluzby a o
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jejim navratu. Bude z nich tedy mozné urc¢it dobu zpracovéni pozadavku puvodni webovou
sluzbou. Jeden fadek bude odpovidat jednomu dotazu resp. odpovédi a bude obsahovat cas,
jméno sluzby, hodnoty parametri dotazu resp. odpovédi.

Namecheck modul zajisti odepieni piistupu k webovym sluzbam, které se urcéi v jeho
konfigura¢nim souboru. Misto originalni odpovédi pak zajisti tento modul zaslani odpovédi

taktéz specifikované v konfiguracnim souboru.

4.2.2 WS poskytujici kontextové zavisla sdéleni mobilnim zarizenim

Po névrhu inverzniho SOAP proxy serveru pro webové sluzby si ukdzeme nédvrh webové
sluzby, ktera ho jako prvni bude vyuzivat. Na zdkladé analyzy pozadavku provedené vyse
predstavime architekturu serveru poskytujiciho tuto webovou sluzbu, logiku pro vybér re-

levantnich dat a zpusob napojeni na WURFL (Wireless Universal Resource File).

Ziskani tiplného kontextu mobilniho zarizeni

Mobilni zafizeni neposild v dotazu kompletni informace o kontextu ale pouze jejich zaklad,
ze kterého lze zbytek odvodit. Nékteré kontextové informace jako naptiklad Cas zjisti server
ptimo. Jiné je nutné ziskat z ruznych datovych zdroju.

Sociodemografické tidaje musi dodat provozovatel aplikace, kterd integruje plugin pro
ziskavani kontextovych dat ze serveru. Provozovatel vét§inou informuje o typické skupiné
uzivateli jeho aplikace.

Informace o poskytovateli pfipojeni ziska server podle adresy klienta. Informace o mo-
bilnim zafizeni lze ziskat z databaze podle pole user-agent z hlavicky HTTP pozadavku.
Pokud HTTP pozadavek tuto hlavicku neobsahuje musi byt explicitné dodana aplikaci.
Na zakladé user-agent jsou pak ziskany informace jako vyrobce, model, rozméry displeje,
barevna hloubka, periferie zafizeni jako napiiklad mp3 piehravac, fotoaparat, apd. Zdro-
jem takovych dat je napiiklad open source projekt WURFL. Jedna se o XML konfigura¢ni
soubor, ktery obsahuje informace o vlastnostech rozliénych mobilnich zafizeni. V piipadé
predstavované sluzby budeme tento soubor vyuzivat k vyhleddvani podle pole user-agent.
Ukézka WURFL XML souboru (¢4st popisu mobilniho telefonu Siemens MET75):

<!-- ME75 -->
<device user_agent=‘‘SIE-ME75’’ actual_device_root=‘‘true’’

fall_back=‘‘upgui_generic’’ id=‘‘sie_me75_verl’’>

<group id=‘‘product_info’’>
<capability name=‘‘brand_name’’ value=°‘‘Siemens’’/>
<capability name=°‘‘model_name’’ value=‘‘ME75’’/>

</group>
<group id=°‘‘display’’>
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<capability name=‘‘resolution_width’’ value=‘‘132"’/>
<capability name=‘‘resolution_height’’ value=‘‘176’’/>
<capability name=‘‘max_image_width’’ value=‘‘132"’/>

<capability name=‘‘max_image_height’’ value=‘‘176"’/>

</group>

<group id=‘‘image_format’’>
<capability name=‘‘bmp’’ value=‘‘true’’/>
<capability name=‘‘jpg’’ value=‘‘true’’/>
<capability name=‘‘gif’’ value=‘‘true’’/>
<capability name=‘‘png’’ value=‘‘true’’/>
<capability name=‘‘colors’’ value=‘‘262144’’/>

</group>

Navrh architektury webové sluzby

Webova sluzba se bude sklddat z nékolika modulu zajistujicich jednotlivé ¢innosti nutné

pro jeji provoz. Témito moduly budou:

e databazovy konektor,
e WURFL inspektor,
e logika pro vybér sdéleni,

e SOAP exportér.

Na obrazku 4.4 je znazornéna struktura celé webové sluzby. Nyni si podrobnéji popiseme

¢innost jednotlivych modulu.

Databazovy konektor bude tvofit vrstvu mezi webovou sluzbou a daty ulozenymi v
databdzi. Tim zajistime odstinéni od konkretniho databdzového serveru. API databazového
konektoru bude tedy poskytovat jediné mozné rozhrani pro ptistup k databazi. Jednotlivé
funkce databdzového API budou umoziiovat ziskat, ménit, ruSit a pridavat data v databazi.

Ptiklad prototypu funkei API databazového konektoru:

## vraci mnoZinu sd&leni, urcenjych pro zarizeni daného vyrobce

set getAdsByManuf (manuf)

## ulozi zaznam o zobrazeni sdé&leni na mobilnim zafizeni

void insertShowLog(ad, site, locat, platf, manuf, chann, bid, ua, ip)
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Obrézek 4.4: Struktura webové sluzby

Tyto funkce budou jednoduché a budou vidy zajistovat pouze manipulaci s data v
databézi. Veskera logika bude implementovana v jiném modulu. Jelikoz volani téchto funkci
bude na jedno zavolani webové sluzby tadové desitky a volani samotné webové sluzby
nekolik za sekundu je nutné aby se pristup k datab&zi vyuzival jednoho permanentniho

TCP spojeni na databazovy server.

WURPFL konektor zptistupni jednoduché API pro ziskdni dat z WURFL XML souboru
(podrobnéji jsme se o WURFL zmirovali vyse).

Logika pro vybér sdéleni na zakladé kontextu je srdcem celé aplikace. Na zdkladé
kontextovych informaci z pozadavku obdrzi z WURFL a databazového konektoru uplny
kontext dotazu dle specifikace uvedené vyse.

Algoritmus jakym se rozhodne jaké sdéleni zobrazit danému mobilnimu zafizeni, které

se nachazi v jistém kontextu bude vypadat nasledovné:
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1. krok: vyfiltruj sdéleni odpovidajici danému kontextu

2. krok: prifad jednotlivym sdélenim pozitivni body pro losovani

3. krok: vylosuj vitézna sdéleni, ktera se nakonec zobrazi

4. krok: priprav konkretni formét v jakém bude sdéleni zasldno na mobiln{ zafizeni
5. krok: zaloguj zobrazeni

Algoritmus samotného filtrovani bude postupné prochézet jednotlivé parametry kon-
textu a vytvaret mnoziny odpovidajich sdéleni pro kazdy parametr. Prunik téchto mnozin

jsou pak sdéleni zobrazitelna na daném zafizeni.

SOAP exporter zajisti zpiistupnéni API webové sluzby pfes SOAP protokol. API

bude popsdano v samostatné podkapitole nize.

HTTP wrapper slouzi pouze k obaleni webové sluzby poskytnuté do protokolu HTTP,
ktery nam v tomto pfipadé staci a je nejjednodussi pro implementaci na strané poskytova-

telu obsahu.

API webové sluzby

Navrhovana webova sluzba bude mit API tvofené dvémi funkcemi s nésledujicim proto-

typem:

string getShowContent( id, lat, lon, ua, ip, rua, rip )

string getClickedContent( impId )

Funkce getShowContent obdrzi v parametrech kontext mobilntho zafizeni dany GPS
koordinaty (lat, lon), polem user-agent a IP adresou prohlizece (ua, ip) a polem user-agent a
ip adresou serveru (rua, rip). Dle kontextu vybere relevantni sdéleni, které vrati ve formétu
daném cilovou platformou. Implementace bude pocitat s formatem pro WAP (text, obrazek)
a Java2 Mobile Edition (obrazek) a pluginem pro platformu Apache/PHP (WAP). Plugin
pro J2ME je vytvofen v rdmci [3].

Funkce getClickedContent poslouzi u sdéleni, které jsou zaroven odkazem na WAPové
stranky (v nasem piipadé vSechny uvazované piipady). Odkaz v daném sdéleni bude smérovén
na html stranku, kterd zavola getClickedContent () a zaznamend tak proklik, poté vrati v
HTTP hlavi¢ce redirect na originalni lokaci. Jedinym parametrem je implD, které poslouzi
k vyhledani v tabulce zobrazeni. Tabulka zobrazeni obsahuje kromé jinych infromaci i id
sdéleni, podle kterého je vyhledéna cilovd URL.

Priklad formatu textového sdéleni, které je odkazem na WAPovou stranku se zazna-

menanim prokliku:
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Titulek sd&leni###http://www.adplaze.com/r/7i=X

Zmaky ### zde hraji roli oddélovace. Plugin, ktery toto zpracovava na strané posky-
tovatelt obsahu musi tento fetézec analyzovat a sestavit pfislusny html odkaz. Nabizi se
poskytovat pfimo html tag <a href=...>, ale tim bychom omezovali poskytovatele obsahu.
Webovy spravce
Webovy systém pro spravu kontextovych dat neni soucasti této prace. V ramci projektu
byl navrzen a implementovan jinym ¢lenem tymu.

4.2.3 Napojeni webové sluzby na SOAP proxy server

Na obrézku 4.5 je struktura kompletniho systému, kterym se zabyva tato prace. SOAP

webova sluzba je prekryta proxy serverem, ktery bude jeji ¢innost nezavisle monitorovat.

4.3 Bezpecnost

Tato kapitola stru¢né nastini jednotliva hlediska zabezpeceni platformy pfedstavené v této
praci. Nahlizi na platformu jako na celek vCetné ¢asti, které nebyly soucédsti této diplo-
mové prace (napojeni na bankovni systém, webovy sprévee). V ndsledujicim textu budou

predstaveny bezpecné domény, modely utocénika a definice citlivych dat

4.3.1 Definice bezpeénych domén

Celé feseni sestava ze sitovych aplikaci komunikujicich standardnimi Internetovymi pro-
tokoly nad TCP/IP siti. Cely systém se skladd z nasledujicich ¢ésti:

e hardware

— mnozina serveru umisténych v zabezpeteném prostiedi a klientskda PC a note-

booky pro vzdalenou spravu,

— mnozina externich serveru a klientskych zatizeni (PC, mobilni telefony), které
pristupuji ke sluzbam systému z nezabezpeceného prostiedi. Obecné jsou tyto

subjekty zdrojem bezpecnostniho rizika.
e software — mnozina aplikaci zajistujicich provoz a spravu sluzeb
e uzivatelé

— pracovnici firmy — pFistupujici k servisnim funkcim,
— pracovnici zakazniku - pfistupujici k webovému spravci,

— pracovnici partnerskych firem.
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Obrézek 4.5: ijlny navrh architektury

V systému je mozné identifikovat dvé bezpeéné domény:

1. Servery: fyzicky umistény v zabezpecené mistnosti u ISP. Piistup do mistnosti se

servery maji administratofi serveru a pracovnici ISP.

2. Klientska PC a notebooky: PC umistény v zabezpecenych kancelaiich, notebooky jsou

pod zodpovédnosti pracovnika, ktery je mé v uzivéani.

4.3.2 Definice modelu utoc¢nika

Rozdéleni ttoénika podle prostiedi

e konkurené¢ni firma — motivace: konkurenéni boj
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e partnerské firmy — motivace: zvySeni pfijmu umélym generovanim falesnych manipu-

laci s kontextovymi sdélenimi

e uzivatelé sluzeb partneru — motivace: poskozeni zadavatele sdéleni generovanim fales-

nych manipulaci s kontextovymi sdélenimi

e ndhodny hacker — motivace: pozitek z prolamovani zabezpeceni cizich systému

Rozdéleni Gtoénika podle komunikaénich protokoli

Platforma poskytuje sluzby pro externi subjekty prostiednictvim protokola HTTP, HTTPS
a SOAP. Interné systém vyuziva protokoly SQL, SSH a SOAP. Pro identifikaci modela

utoénikt vytvorime 3 skupiny podle vefejné piistupnych komunikaénich protokolu:
e HTTP

— uzivatelé webového rozhrani
— uzivatelé webovych sluzeb

— nahodny hacker
e HTTPS

— uzivatelé webového rozhrani

— nahodny hacker
e SOAP

— uzivatelé webovych sluzeb

— ndhodny hacker

4.3.3 Definice citlivych dat

Platforma pracuje s nasledujicimi citlivymi daty:

Domaci data

Duvérnd data organizace, se kterymi pracuje tento systém jsou zejména piistup na bankovni
ucet (bezpecnostni certifikat, klientské ¢islo, heslo) a osobni tdaje o pracovnicich firmy.
Piistup na bankovni icet je pFendsen na servery banky (eBanka) zabezpecenym protokolem

HTTPS. Osobni tdaje o pracovnicich firmy neopousti bezpeénou doménu zadnym zpusobem.
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Data partnert

Duvérnd data partnerskych organizaci — poskytovateli prostoru pro kontextovéa sdéleni —
jsou zejména osobni informace, ¢isla bankovnich Géta, historie piijmu a identifikace prostoru
poskytnutych pro umistovéni kontextovych sdéleni. Jsou pifstupnd pouze pies protokol
HTTPS vzdy jen partnerské firmé, které patii. Partnerskd firma by méla pfistupovat k
témto informaci ze svych bezpeénych domén. Kompromitace uc¢tu jedné partnerské firmy

nemd vliv na data ostatnich uzivatela.

Data zadavatela

Mezi data zadavatel patii zejména osobni data, ¢isla bankovnich G¢t1, historie vydaju za
umistovani kontextovych sdéleni, historie prace se systémem a obsah kontextovych sdélen{
pripravovanych informacnich kampani. Tato data jsou pfistupné skrze protokol HTTPS
vzdy jen zadavateli, kterému patii. Zadavatel by mél pristupovat k témto informacim ze
svych bezpeénych domén. Kompromitace u¢tu jednoho zadavatele nemad vliv na data os-

tatnich uzivatel. Veskera citlivda data jsou uloZena na serverech v rdmci bezpeéné domény.

4.3.4 Navrh bezpec¢nostnich mechanismu

Tato kapitola formalné popisuje nékteré mozné bezpecnostni incidenty, souc¢asny stav ochra-
ny proti nim a mechanismy jakymi se na dany incident bude reagovat. Pro kazdy uvadény
incident je pripravena tabulka popisujici soucasny stav zabezpeceni dané Casti systému,
ochranu pfed uvazovanym incidentem a reakci jakd nastane pokud se incident vyskytne.
Tabulky 4.1 a 4.2 se zabyvaji dvéma fyzickymi incidenty a to ztratou serveru zpusobenou
napiiklad kradezi ¢ zivelnou pohromou a piipadnou ztratou kontektivity do Internetu.

Tabulky 4.3, 4.4 a 4.5 se zabyvaji itoky na vybrané provozované sluzby.

Ztrata serveru (kradez, zivelna pohroma)

Soucasny stav:  Servery jsou umistény u ISP (Internet Sevice Provider). Bu-
dova je opatfena poplasnym zafizenim a vzdélenym 24/7 do-
zorem bezpecénostni agentury. Servery nemaji fyzicky 24/7 dohled.
Neredundantni umisténi serveru je v soucasné dobé jedna z

bezpecnostnich slabin platformy.

Ochrana: Zalohovani dat na klientskda PC umisténd v kancelafich v jiném
meste.
Reakce: Nahlaseni kradeze na policii, obnova dat ze zaloh na klientskych

PC, instalace novych serveri.

Vylepseni: Reseni tohoto problému bude, v piipadé komeréni dspésnosti pro-
jektu, realizovano zajisténim druhého redundantniho serveru u
jiného ISP.

Tabulka 4.1: Fyzické incidenty: ztrata serveru
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Ztrata konektivity do Internetu

Soucasny stav:

Ochrana:
Reakce:

Vylepseni:

Pfipojeni k Internetu zajistuje pouze jeden ISP, jedna se optické
pripojeni do sité GTS Novera.

V soucasné dobé neni mozn4.

Pti dlouhodobém vypadku je mozné premistit server k part-
nerskému poskytovateli Internetové konektivity.

Zalozni piipojeni k Internetu zajisténé jinym poskytovatelem.

Tabulka 4.2: Fyzické incidenty: ztrata kontektivity do Internetu

Webové sluzby

Soucasny stav:

Ochrana:

Reakce:

Vylepseni:

Webové sluzby zajistuje v soucasné dobé SOAP server Webrick
a HTTP server Apache pro jednodussi implementaci klienta na
nékterych platformach. Tyto sluzby byly vyvinuty specidlné pro
tuto platformu a pii jejich vyvoji byli dodrzovany obecné zasady
psani bezpeéného kdédu s ptihlednutim k specifikim jazyka Ruby
a jeho interpretru. Kod neprosel zadnym internim ani externim
bezpecnostnim auditem.

DoS (Denial of Service): Firewall na serveru, kde je umisténda
sluzba, dalsi dedikovany firewall mezi serverem a Internetovou bra-
nou.

Spusténi ciziho kédu: V soucasné dobé ochrana pouze na
urovni omezenych prav uzivatele, pod kterym je spustén Webrick
a Apache server.

DoS bude feSen automatizovanou detekci na firewallu a pii
prekroceni nastaveného prahu mnozstvi TCP spojeni na sluzbu
bude zablokovan provoz z dané IP.

Spusténi ciziho kédu: Identifikace a oprava zneuzité chyby, au-
dit serveru z pohledu uzivatele pod kterym bézela zneuzita sluzba.
Pokud bude spustén ostry provoz, pocitd se z upgradem HW, to
umozni zpiisnit pravidla kontroly provadéni server-side skriptu
(mod_security), kterd jsou velmi ndrotnd na zdroje, dile bude
proveden interni audit kédu (pozdéji i externi audit), vymeénna
standardniho distribuéniho linuxového jadra za jadro oboha-
cené o bezpecnostni rozsiteni (Linux Intrusion Detection System,
Medusa, apd.).

Tabulka 4.3: Utok na sluzby: webové sluzby

40



Vzdalena sprava

Soucasny stav:

Ochrana:

Reakce:

Vylepseni:

Na serveru bézi aktualni distribuéni verze OpenSSH, piistup na
ni je firewallem omezen jen na vybrané IP.

DoS: Firewall na serveru, kde je umisténa sluzba, dalsi dedikovany
firewall mezi serverem a Internetovou branou.

Spusténi ciziho kédu: Pravidelné aktualizace.

Utok hrubou silou: Omezen{ poc¢tu pokust o vlozeni hesla.
DoS bude feSen automatizovanou detekci na firewallu a pfi
prekroceni nastaveného prahu mnozstvi TCP spojeni na sluzbu
bude zablokovan provoz z dané IP.

Spusténi ciziho kédu by zptisobilo kompromitaci serveru a nut-
nost instalace nového serveru s daty obnovenymi ze zaloh, pokud
by se jednalo o zneuziti znamé a dosud neopravené chyby byla by
sluzba spusténa az po jejim opraveni.

Utok hrubou silou a nésledn4 kompromitace daného uzivatele
by vyvolala audit, ktery by mél odpovédét na otazku zda nedoslo k
uplné kompromitaci serveru a urc¢it tak kroky nezbytné k obnoveni
sluzeb.

Prihlasovani pomoci bezpecnostniho klice ulozeného na
bezpetnostnim modulu (USB kli¢enka) ¢i pomoci biometrického

modulu.

Tabulka 4.4: Utok na sluzby: vzdéalend sprava
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Webova aplikace

Soucasny stav:

Ochrana:

Reakce:

Vylepseni:

Webova aplikace byla specidlné vyvinuta piimo pro platformu, je
postavena na technologii Apache/PHP a tak je obecné nachylna
k bezpecnostnim problémum této technologie. Pii vyvoji byli
dodrzovany zasady tvorby bezpecéného kédu s prihlednutim ke
specifickym problémum PHP. Koéd neproSel zadnym internim
ani externim bezpe¢nostnim auditem. Na serveru je nainstalovan
stavovy firewall (iptables). Server je umistén v DMZ za firewallem
(Cisco).

DoS: Firewall na serveru, kde je umisténd sluzba, dalsi dedikovany
firewall mezi serverem a Internetovou branou.

Spusténi ciziho kédu je omezeno pomoci modulu mod_security
na strané Apache.

DoS bude feSen automatizovanou detekci na firewallu a pii
pirekroceni nastaveného prahu mnozstvi TCP spojeni na sluzbu
bude zablokovan provoz z dané IP.

Spusténi ciziho kédu: Identifikace a oprava zneuzité chyby, au-
dit serveru z pohledu uzivatele pod kterym bézela zneuzita sluzba.
Pokud bude spustén ostry provoz, pocita se z upgradem HW, to
umozni zpiisnit pravidla kontroly provadéni PHP (mod_security),
ktera jsou velmi néro¢nd na zdroje, dale bude proveden interni
audit kédu (pozdéji i externi audit), vyménna standardniho dis-
tribuéniho linuxového jadra za jadro obohacené o bezpeénostni

rozsifeni (Linux Intrusion Detection System, Medusa, apd.).

Tabulka 4.5: Utok na sluzby: webovy spravce
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Kapitola 5

Implementace

V nasledujici kapitole bude probrana implementace obou soucasti vyvijené platformy. Nej-

prve bude predstavena implementace skalovatelného inverzniho SOAP proxy serveru a

nasledné i webové sluzby poskytujici kontextové informace mobilnim zafizenim.

5.1 Modularni inverzni SOAP proxy server

Na zakladé nadvrhu moduldrniho inverzniho SOAP proxy serveru, ktery byl predstaven v

predchozim textu byla vytvofena implementace prototypu, kterou struéné vysvétli tato

kapitola. Tabulka 5.1 popisuje strukturu zdrojovych soubort. Konkretni zpusob implemen-

tace jednotlivych soucasti ISPS budou probirat nasledujici kapitoly.

Soubor

Obsah

sp_common.rb
conf/sp_config.rb
proxyserver
run/soapProxyServer.pid
sp_server.rb

sp_master.rb

sp_slaves.rb
mods/logger/
mods/namecheck/

services/

triggers/

pomocné funkce pro stavové vypisy serveru apd.
konfiguracni proménné proxy serveru

shell skript pro start a ukonc¢eni béhu ISPS

PID procesu serveru

tFida spoustéjici master proxy server jako SOAP server
master proxy server ovladajici slave server

slave server zajistujici samotnd spojeni na registrované
WS

soubory modulu zajistujictho protokolovani dotazu a
odpovédi na jednotlivé webové sluzby

soubory modulu zajistujictho blokovéni vybranych
webovych sluzeb

adresar s wrappery jednotlivych webovych sluzeb

adresar s triggery jednotlivych modula proxy serveru

Tabulka 5.1: Obsah jednotlivych souboria SOAP proxy serveru
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5.1.1 Master server

Master server hraje v ISPS roli konfigura¢niho rozhrani. V ramci ISPS tvoii za jeho béhu
samostatny proces, ktery poskytuje ISPS API ve formé webové sluzby nad protokolem
SOAP. Zajistuje tedy registraci resp. odregistraci jednotlivych webovych sluzeb a triggera
modulu proxy serveru. Zaroven dle potieby vytvaii a ukon¢uje proces slave serveru, o
kterém bude vice uvedeno déle v textu.

Master server je implementovany tiidami SP_ProxyMaster a SP_SOAPProxyMaster, které
jsou umisténé v souboru sp_master.rb.

Tiida SP_SOAPProxyMaster zajistuje pouze zpiistupnéni ISPS API pomoci protokolu
SOAP. Tato tiida dédi tfidu SOAP: :RPC: :StandaloneServer z knihovny soap4r a imple-
mentuje metodu on_init (), kterd je vyvoldna pii vytvafeni nové instance. Déale obsahuje
metodu slaveShutdown, kterd se, jak jiz ndzev napovida, pouziva pro ukonéeni procesu
slave serveru. on_init() pouze vytvori novy objekt tiidy SP_ProxyMaster a zaregistruje
jeji metody tvotici ISPS API. Jak jiz bylo uvedeno v navrhu, ISPS API tvoii nédsledujici
Ctyfi metody:

proxyServiceRegister (host, port, namespace, wsname, params)
proxyServiceUnregister (host, port, namespace, wsname)
proxyTriggerRegister (host, port, namespace, tgname, type)

proxyTriggerUnregister (host, port, namespace, tgname)

Metody proxyServiceRegister resp. proxyServiceUnregister slouzi k registraci resp.
odregistraci webovych sluzeb, které ma ISPS zpiistupiiovat. Parametry registraéni metody
jsou adresa a port serveru poskytujictho danou WS (parametry host a port), jmenny pros-
tor (namespace), jméno webové sluzby (wsname) a jeji parametry ve formé pole (proménna
params typu SOAP: :Array).

Metody proxyTriggerRegister resp. proxyTriggerUnregister slouzi k registraci resp.
odregistraci triggeru modulu proxy serveru. Podobné jako predchozi metody pro (od)regi-
straci WS jsou jejimi parametry adresa, port, jmenny prostor a jméno WS, kterd zajistuje
urcitou funkci proxy serveru. Metoda proxyTriggerRegister mé jako posledni parametr

typ triggeru (type) s moznymi hodnotami:
’before-block’, ’before-noblock’, ’ater-block’, ’after-noblock’.

Typ triggeru urci jaké parametry musi WS mit a jaké bude vracet hodnoty. Vsechny
¢tyfi metody pouze zavolaji odpovidajici metody objektu slave serveru, ktery je tiidy
SP_SOAPProxySlave a je reprezentovan instanéni proménnou @slaveServer. Nasledné pro-
vedou restart jeho procesu. Instance, nad kterou je vytvoren novy proces slave serveru tak

jiz obsahuje nové zaregistrované WS resp. triggery.
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Vice o slave serveru a formé jakou se dynamicky registruji nové metody jeho instance

budou uvedeny v nésledujici podkapitole.

5.1.2 Slave server

Slave server hraje v ISPS roli samotného inverzniho proxy serveru. Poskytuje tedy vSechny
registrované WS jako stejnojmenné WS v rdamci jednoho svého jmenného prostoru a na
jednom portu. Implementace prototypu oproti nadvrhu uvazuje pouze jeden mozny slave
server umistény na stejném pocitaci jako master server.

Jak bylo uvedeno v ptedchozi kapitole master server (od)registruje WS a triggery
modult proxy serveru pomoci odpovidajich metod slave serveru. Slave server je implemen-
tovany t¥idami SP_SOAPProxySlave a SP_ProxySlave umisténymi v souboru sp_slave.rb.
Ttida SP_SOAPProxySlave dédi tifidu SOAP: :RPC: :StandaloneServer z knihovny soap4r a
stejné jako master server implementuje metodu on_init (), ktera je vyvolana pii vytvareni
nové instance slave serveru. Tato metoda vytvoii objekt tiidy SP_ProxySlave a zavola své
metody registerStoredServices a registerStoredTriggers.

Metoda registerStoredServices zaregistruje na server wrappery registrovanych WS.
Tyto wrappery jsou ulozeny v adresiii services v podobé zdrojovych souboru v jazyku
Ruby. Obdobné metoda registerStoredTriggers zaregistruje ulozené triggery moduli
proxy serveru, které jsou v adresaii triggers.

Vytvoreni wrapperu pro WS, které maji byt zpiistupnény pies ISPS zajisti metoda
registerService s parametry host, port, namespace, wsname a params, kterd patii do
t¥idy SP_SOAPProxySlave. Tato metoda dynamicky vytvoii a zadefinuje ve své instanci
novou metodu pojmenovanou stéjné jako registrovand WS a se stejnymi parametry. Nové
zadefinovand metoda je pak wrapper puvodni webové sluzby a je vytvofena na zdkladeé

nasledujici sablony:

def @slave.#{wsname} (#{strParams})

Q@execParams[’allow’] = true

# make new thread and execute non-blocking triggers
execBeforeNonblockingTriggers (’#{host}’, ’#{port}’, ’#{namespace}’,

‘#{wsname}’, #{strParams})

# execute blocking triggers chain
execBeforeBlockingTriggers (’#{host}’, ’#{port}’, ’#{namespace}’,

*#{wsname}’, #{strParams})
# call of original web service
if ©@execParams[’allow’] == true

url=‘‘http://#{host}: #{port}’’
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srv = SOAP::RPC::Driver.new( url, ’#{namespace}’ )

srv.add_method (’#{wsname}’ #{strParamsAM})

@execParams[’result’] = srv.#{wsnamel}(#{strParams})
else

prn ‘‘Original WS (#{wsname}) not called!’’

QexecParams[’result’] = 0

end

# make new thread and execute after-nonblock triggers
execAfterNonblockingTriggers (’#{host}’, ’#{port}’, ’#{namespace}’,

‘#{wsname}’, QexecParams[’result’], #{strParams})

# execute after-block triggers chain
execAfterBlockingTriggers (’#{host}’, ’#{port}’, ’#{namespace}’,

'#{wsname}’, QexecParams[’result’], #{strParams})

return Q@execParams[’result’]
end
add_method(@slave, \‘‘#{wsname}\’’ #{strParamsAM})

V této sabloné se nahradi proménné uzaviené v #{...} za skutetné hodnoty. Tyto
proménné jsou parametry metody registerService () a byli vysvétleny jiz diive. Dulezitou

proménnou je preddefinované instanéni asociativni pole @execParams s nasledujici definici

Q@execParams = {
’allow’ => true,
’params’ => [],

’result’ => nil

Tato proménnd se pouziva ve funkcich spoustéjici jednotlivé triggery a obsahuje parame-
try WS, navratovou hodnotu a piiznak zda se WS bude volat ¢i nikoliv (’allow’). Parame-
try a navratovou hodnotu mohou prubézné jednotlivé moduly proxy serveru upravovat.

Podobnym zptusobem jako jsou vytvareny wrappery, vytvori ISPS dynamicky i triggery
modulil proxy serveru. Ukolem téchto triggeru je v dobé volani originalni WS zpristupnéné
pres ISPS, zavolat WS registrovanych modulti proxy serveru plnici ur¢itou funkci ISPS.
WS modulti proxy serveru maji predepsané parametry a navratové hodnoty. Jejich parame-
try jsou adresa, port, jmenny prostor, parametry a piipadné i navratovd hodnota (pokud
se jednd o “after” triggery) volané WS. Zaregistrované triggery jsou ulozené v adresafi
triggers. Na zdkladé typu jsou pak jednotlivé triggery ukladany do odpovidajich in-

stan¢nich proménnych typu pole:
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@beforeBlock, @beforeNonblock, @afterBlock, QafterNonblock

Tato pole jsou pii zavolani WS v jejim wrapperu sekvenéné prochdzena a postupné jsou

vyvolavany jednotlivé triggery v nich ulozené.

5.1.3 Moduly proxy serveru

V ramci této prace byly také vytvofeny dva moduly proxy serveru v podobé webové
sluzby nad protokolem SOAP, které budou pouzity zejména k otestovani ISPS API a
funkce wrapperu a triggeri. Modul pro protokolovani SOAP transakci otestuje imple-
mentaci neblokujicich triggera, modul pro blokovani vybranych webovych sluzeb otestuje

funkci blokujicich triggeru.

Modul pro protokolovani SOAP transakci

Modul pro protokolovani SOAP transakci je implementovdn v adresiii mods/logger/.

Tento modul je samostatna webova sluzba poskytujici dvé metody:

logSOAPCallStart (host,port,namespace,wsname, params)

logSO0APCallStop(host,port,namespace,wsname,result,params)

Prvni metoda ulozi do textového souboru s protokolem zdznam s Casem, jménem,
adresou, portem a parametry volané webové sluzby. Druhd metoda ulozi ¢as a vysledek

po jejim navratu.

Modul pro blokovani vybranych webovych sluzeb

Modul pro blokovani webovych sluzeb je implementovan v mods/namecheck/. Tento modul
znepristupni vyjmenované webové sluzby a vrati implicitni hodnotu namisto skute¢né. Tato
hodnota bude uvedena v konfiguratnim souboru mods/namecheck/nc_deny vedle jména

blokované sluzby. Funkénost zajisti tyto dvé metody:

checkService(host,port,namespace,wsname,params)

createResult (host,port,namespace,wsname,result,params)

Prvni z metod vrati booleovskou hodnotu fikajici zda se méa ¢i nema originalni metoda
zavolat. Pokud se originalni metoda nevola vraci druhd jmenovand metoda implicitni vy-
sledek, ktery nac¢té v konfiguraé¢nim souboru, jinak vraci originalni vysledek.

Timto byla struéné predstavena implementace ISPS. Nasledujici kapitola predstavuje

implementaci WS pokytujici kontextové informace mobilnim zafizenim.
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5.2 WS poskytujici kontextové informace mobilnim zarizenim

V této kapitole bude popsana implementace webové sluzby predstavné v navrhu. Tabulka 5.2
popisuje strukturu zdrojovych soubort. Implementaci jednotlivych soucasti webové sluzby

probereme v nasledujicich kapitolach.

Soubor Obsah

ap_common.rb pomocné funkce pro stavové vypisy serveru apd.
conf/ap_config.rb konfiguracni proménné webové sluzby

ap_server.rb server poskytujici webovou sluzbu nad protokolem SOAP
proxyserver shell skript pro start a ukonc¢eni béhu KIM
run/ap_soapServer.pid PID procesu serveru

ap_addirector.rb logika pro vybér sdéleni na zakladé kontextu
ap_mysql.rb konektor k MySQL databazi

log/adserver.log zédznamy z provozu serveru

ap_wurfl.rb konektor k WURFL databazi

wurfl/wurflhandset.rb inspektor pro praci s WURFL daty

wurfl/wurfl.db samotnda WURFL databaze s technickymi detaily jed-

notlivych mobilnich zafizeni
html/r.php presmérovani na stranku z originalnim obsahem, zapro-
tokolovani prokliku

html/a.rbx HTTP wrapper pro webovou sluzbu

Tabulka 5.2: Obsah jednotlivych souboru webové sluzby

5.2.1 Logika pro vybér sdéleni

Logika pro vybér sdéleni je implementovana v souboru server/ap_addirector.rb. Zdkladem
implementace je tfida ApDirector. Tato tiida poskytuje dvé vefejné metody tvoiici API

webové sluzby.

getShowContent (id, lat, lon, ua, ip, rua, rip)

getClickedContent (impId)

Metoda getShowContent (id, lat, lon, ua, ip, rua, rip) vybere na zdkladé kon-
textovych informaci, které obdrzi jako parametry jedno nebo vice (zélezi na platformeé)
sdéleni. Tato sdéleni pak ve specidlné formatovaném fetézci vrati jako vysledek.

Cely mechanismus je rozdélen do t¥i kroku. Kazdy krok je reprezentovén volanim jedné
metody zajistujici danou &innost.

Jako prvni se vola metoda selectMsgs(id, lat, lon, ua, ip), které jsou pfedany
vstupni parametry vefejné metody getShowContent (). selectMsgs() nejprve ziska z da-

tabdze podle jednotlivych parametri postupné: kandl (channel) a typ mobilniho obsahu
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(medium) podle id obsahu, vyrobce (manuf) a vlastnosti (caps) mobilniho zafizeni po-
dle user-agent a mobilniho operdtora (carrier) podle IP adresy. Nésledné zavold metodu
getAdsByTarget (id, channel, lat, lon, caps, carrier, manuf, medium), kterd pro
jednotlivé kontextové parametry vytahne z databaze mnoziny odpovidajicich sdéleni. Nad
témito mnozinami provede prunik ¢imZz dostane mnozinu sdéleni, kterd odpovidaji vsem
kontextovym parametrum a skrz nadfazenou metodu vréati az do funkce getShowContent.

Dalsi krok reprezentuje funkce evaluateAds(adIds, channel). Tato funkce pfitadi
jednotlivym sdélenim bonusové body, které zvysi sanci daného sdéléni zvitézit v pozdéjsim
losovani.

Posledni krok zajisti funkce buildAdContent (evalAdIds,id,lat,lon,ua,ip,rua,rip).
Tato metoda vylosuje podle typu cilového obsahu (napi. WAP, J2ME,...) 1 az N sdéleni
a sestavi je do formatu, ktery umi zpracovat plugin zadajici sdéleni. Tato funkce zaroven
provede zapis do logt o kazdém sdéleni, které bylo zasldno v odpovédi. Zdznam o zobrazeni
obsahuje zejména kompletni kontext, ¢as zobrazeni, id sdéleni, id obsahu a dalsi zajimavé
informace. Samotnd odpovéd m4, v piipadé WAPu, podobu textového odkazu, ktery je

zformétovany nasledujicim zpusobem:
Text sd&leni###http://www.adplaze.com/r/?i=X

Jak je z prikladu ziejmé, WAPovy obsah obdrzi vzdy jen jedno sdéleni, které je samo o
sobé titulek a samotné URL hypertextového odkazu. Odkaz pak sméfuje na webovy skript,
ktery zaloguje prokliknuti a vrati HTTP redirect na cilovy WAP.

Zaprotokolovani prokliku zajisti jiz vysSe zminénd metoda getClickedContent (impId).
Jeji jediny parametr je id zobrazeni daného sdéleni, ktery ziskd z CGI parametru i webového
skriptu. Na zdkladé id zobrazeni muze provést update daného fadku v tabulce zdznamu o

zobrazeni, kde nastavi ¢as prokliku.

5.2.2 Databazovy konektor

Jednotny piistup k databdzi je implementovan v souboru ap-mysql.rb. Jak jiz z ndzvu
vyplyvé jako databdzovy server byla zvolena MySQL (verze 5.0). Pii vyméné databéze
se pak pouze implementuje odpovidajici kontektor se stejnym API. Jedinou t¥idou je zde
tfida DBconnector. Konstruktor této tiidy zajisti vytvoreni spojeni s databazi, které je
reprezentovano tf¥idni proménnou @@mconn.

DBconnector poskytuje sadu veiejnych metod, které zajistuji dané databdzové opera-
ce. Pitkladem muze byt napiiklad funkce getMsgsByManuf (manuf), kterd pouze pomoci
jednoduchého SQL selectu ziskd mnozinu sdéleni odpovidajicich danému vyrobci. Obdobné

vypadaji i zbylé metody této tiidy.

5.2.3 WURFL inspektor

Detaily o mobilnich zafizenich zpiistupiiuje pro webovou sluzbu tiida CapMiner implemen-

tovand v souboru ap_wurfl.rb. Tato tfida poskytuje dvé metody: getCapabs (user_agent)
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a getManuf (user_agent). Prvni z nich naplni a vrat{ hash s vlastnostmi telefonu, které nas
zajimaji (tyto vlastnosti jsou ulozené v databdzi a CapMiner dostane predpfipraveny hash
s jejich vyctem jako jediny parametr konstruktoru). Druha jak uz je z nédzvu patrné vrati
tak téz na zékladé user-agent vyrobce telefonu.

Tiida CapMiner vyuziva ke své ¢innosti tiidu WurflInspector implementovanou ve
hleda zédznamy jednotlivych zafizeni a vrati ty, které splinuji danou podminku. Tuto pod-
minku obdrzi metoda search _handsets() jako svij jediny parametr ve fromé procedury,

predstavované objektem tiidy Proc (patii do standardni knihovny jazyka Ruby).

5.2.4 SOAP exportér

Samotny SOAP server, zpiistupnujici webovou sluzbu, implementuje tiida Ap_SOAPServer
obsazend v souboru ap_soapServer.rb. Tato tfida dédi z SOAP: :RPC: : StandaloneServer
z knihovny soap4r a implementuje jedinou metodu on_init (), kterd je vyvoldna pii vy-
tvafeni nové instance. on_init() pouze vytvoii novy objekt tiidy ApDirector a zare-
gistruje jeji dvé metody na SOAP server, ktery nasledné nastartuje zdédenou metodou
start. ap_soapServer.rb tedy slouzi jako spoustéci soubor aplikace. Pro jeho ovladani byl

vytvofen shellovsky skript kimserver.
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Kapitola 6

Dosazené vysledky a dalsi rozvoj

projektu

V této kapitole budou predstaveny vysledky zatézovych testi ISPS a KIM a moznosti
dalsiho rozvoje projektu.
6.1 Vysledky zatézovych testti

Zatezové testy maji za cil ukdzat vykonnost vyvinutych aplikaci na referenénim serveru.

Konfigurace serveru je néasledujici:

e Intel Xeon 2,8GHz,

512 MB RAM, DDR2, 667MHz

2x 80GB harddisk, SATA, 10000RPM, SW RAID1

GNU /Linux Debian 4.0 amd64, Linux 2.6.8-smp

OpenVZ

Obeé éasti systému (KIM, ISPS) bézi na jednom virtudlnim privatnim stroji (VPS), ktery
mé pridéleno 100% zdroju vysse uvedeného hardware. Testy byly provadény opakovanym
dotazem na obé metody WS KIM (getShowContent (), getClickedContent ()). Kazdy test
trval presné 60 minut. Piehled dosazenych vysledku ukazuje tabulka 6.1.

Nejprve byl proveden test samotné WS KIM. Zde bylo dosazeno vykonu 5,4 odpoveédi/s.
Tento test bude slouzit jako referen¢ni pro néasledujici testy, kde bude zapojen ISPS.

Ve druhém testu byl KIM dotazovan skrze ISPS coz sebou pfineslo dvé TCP spojeni
na dotaz navic. Vykon v tomto piipadé ale klesl pouze o 0,1 odpovédi/s, tedy jen velmi
nepatrne.

Ve tietim testu byl na ISPS zaregistrovan neblokujici PSM. Zde se pii kazdém dotazu

tedy vytvarela dvé nova vladkna, kterd navazovala po jednom TCP spojeni. Vykon klesl
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na 3,02 odpovédi/s. Jelikoz z predchoziho testu je patrné, ze samotné dalsi TCP spojeni
vykon pfilis neovlivni, ubytek zptusobilo vytvofeni nového vldkna, které se na OS Linux
rovna novému procesu.

Ve ¢tvrtém testu byl na ISPS zaregistrovan pouze blokujici PSM, kazdy pozadavek tedy
vyvolal dvé dalsi TCP spojeni navic v podobé volani dvou SOAP WS. I zde klesl vykon
pouze nepatrné na 4,93 odpoveédi/s.

Paty test vyzkousel systém s registrovanymi blokujicimi i neblokujicimi triggery. Citelny

ubytek vykonu lze pric¢ist opét vytvareni dvou novych vlaken pii kazdém pozadavku.

’ rezim ‘ poZ. ‘ poz./s ‘ TCP spoj./poz. ‘ vlédken/poz. ‘
(1) KIM 19410 | 5,40 1 0
(2) ISPS, KIM 18972 | 5,27 2 0
(3) ISPS, KIM (noblock) 10872 | 3,02 4 2
(4) ISPS, KIM (block) 17748 | 4,93 4 0
(5) ISPS, KIM (noblock, | 9756 2,71 6 2
block)

Tabulka 6.1: Zatézové testy

Jak bylo uvedeno vyse, testy byly provadény pouze v rdmci jednoho fyzického serveru.
Nejvice se tedy projevila rezie vytvareni nového procesu u neblokujicich triggera. Testy
ukazali, ze neblokujici triggery maji smysl az v piipadé skuteéné naro¢nych modula proxy
serveru. Vytvafeni nového vlakna mé nékolikandsobné vétsi rezii jak TCP spojeni (v piipadé
rychlé konektivity) a provedeni kratké operace jako napf. zaprotokolovani ¢i kontrola podle
jistych pravidel jsou tedy natolik kratké, ze je pak 1épe je registrovat jako blokujici PSM.
Neblokujici triggery se tedy s vyhodou pouziji u volani PSM dostupnych na nespolehlivé

v ews

6.2 Navrhy dalsiho rozvoje projektu

Implementace ISPS je v této praci na drovni funkéniho prototypu a zustava tak mnoho
sméri, kterymi by se jeho vyvoj mohl ubirat. Jednim z nich je dalsi rozvoj ISPS API,
master a slave server.

Registrace je v soucasné dobé zajisténa ulozenim kédu wrapperua WS i triggeru PSM
do soubort, nabizi se ale moznost uklddat je v rozumnéjsi formé do relacni databédze a
pripravit pro registraci webového spravce. Dalsi prostor pro préci predstavuje implementace
wrapperu a triggert, ¢i rozsifeni mnoziny moduld proxy serveru. Vysledky testu ukézali,
ze by bylo vhodné aby se vldkna pro neblokujici triggery pii volani WS nevytvarela ale
idealné jiz bézela po celou dobu béhu ISPS a pouze zpracovivala pozadavky na spusténi
konkretnich neblokujicich triggerti. Tim by se odstranil hlavni neduh systému neblokujicich

triggerti v podobé velké rezie na vytvoieni nového vlakna pii kazdém pozadavku.
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KIM WS je naproti ISPS jednodussi na samotny ndvrh i implementaci. Prostor pro dalsi
rozvoj u ni predstavuje zejména vytvoreni pluginu pro dalsi platformy a upraveni samotné
WS pro préci s témito platformami. Dalsim smérem muze byt napiiklad rozsiteni o moznost

vkladani kontextovych sdéleni do multimedidlnich dat.
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Kapitola 7

Z.aver

Cilem této prace bylo vytvorit webovou sluzbu poskytujici kontextové informace mobilnim
zafizenim a prototyp inverzniho SOAP proxy serveru umoznujictho efektivni monitoring a
management vSech webovych sluzeb organizace.

Webova sluzba poskytujici kontextové informace mobilnim zafizenim byla navrhnuta a
implementovana nad protokolem SOAP a umozinuje vybér relevantniho sdéleni na zdkladé
mnoha informaci o typu mobilniho zafizeni a stavu ve kterém se nachazi. Vysledna imple-
mentace umoznuje zobrazovat tato sdéleni na WAPovych strankach a mobilnich aplikacich
postavenych na platformé J2ME, ale systém je ptipraveny na jednoduché rozsifeni o dalsi
aplikace, kde bude mozné kontextové informace zobrazovat (napiiklad mobilni aplikace na
OS Symbian).

Implementace inverzniho SOAP proxy serveru pro webové sluzby se pres nékteré tézkosti
podafilo dovést k funkénimu prototypu. Jeho architektura umoznuje jednoduse skalovat
funkénost systému a provozovat ho v distribuovaném heterogennim prostiedi. V ramci
implementace bylo vytvoreno funkéni jadro umoznujici registraci webovych sluzeb, ktery
m& proxy server poskytovat a funkénich modulu v podobé specidlnich webovych sluzeb
zajistujich vidy konkretni funkci ISPS. Pro jeho otestovani byly vytvoieny dvé webové
sluzby zajistujici protokolovani SOAP transakci a moznost docasné odeprit ptistup k vy-

branym webovym sluzbam.
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