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ABSTRAKT

Bakalarska prace se zabyva obecnym popisem protokolu 802.11, kde jsou vysvétleny a po-
psany jednotlivé vrstvy, na kterych protokol pracuje. Pozornost byla zamérena i na moz-
nosti zabezpeceni bezdratového provozu. Prakticka cast se pak zabyva tvorbou kom-
pletniho nastroje pro pasivni odposlech provozu v sitich IEEE 802.11. Kde jde zejména
o zpracovani statistik provozu. Vysledny program, napsany v jazyce Python, umoznuje
uzivateli zobrazovat aktuani informace typu: pocet prenesenych ramci, kanal, pasmo,
sila pfijimaného signalu a jiné. Nasledné je mozné vysledky zobrazovat v podobé grafi.
V ramci testovaciho méreni byla ovérena spravna funkcnost programu.

KLICOVA SLOVA
Sonda, Pasivni odposlech, IEEE 802.11

ABSTRACT

The bachelor's thesis deals with a general description of the 802.11 protocol, where the
individual layers on which the protocol works are explained and described. Attention was
also focused on the possibilities of securing wireless traffic. The practical part then deals
with the creation of a complete tool for passive interception of traffic in IEEE 802.11
networks. Where it is mainly about processing traffic statistics. The resulting program,
written in Python, allows the user to display current information such as: number of
transmitted frames, channel, band, received signal strength, and more. Subsequently,
the results can be displayed in the form of graphs. As part of the test measurement, the
correct functionality of the program was verified.
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Uvod

Bakalarska prace se vénuje standardu IEEE 802.11 pro rodinu bezdratovych pro-
tokold i analyze jednotlivych vrstev komunikace tohoto protokolu. V ramci této
prace jsou popsané sité zalozené na standardu IEEE 802.11 a taky prozkoumané
jednotlivé vrstvy komunikace a moznosti pasivniho odposlechii provozu v siti. Jsou
popsané vyhody a nevyhody nejcastéji vyuzivanych bezpecnostnich protokolt, je-
jich implementace z pohledu bezpecnosti, a mozné zranitelnosti. Na zakladé zjisténé
informace, v praktické c¢asti této prace byl implementovan a nasledné optimalizovan
kompletni nastroj, v programovacim jazyce Python, pro pasivni odposlech provozu
v bezdratovych sitich a jeho zachyceni. V ramci rozsahlého testovani pro nejcas-
téji vyuzivané protokoly rodiny IEEE 802.11 byla prakticky ovérena funkcionalita
nastroje a ukazano, jakou informaci se da zjistit béhem pasivniho odposlechu. Déle
v ramci praktické ¢asti bylo provedeno nékolik testovacich odposlechii provozu podle
testovacich planti. Testovaci plany v sobé zahrnuji ovéreni efektivity pasivniho odpo-
slechu provozu v zavislosti na pouzitém protokolu 802.11, urceni zavislosti ztratovosti
dat pri odposlechu provozu vzhledem k pouzité frekvenci a vytizenosti sité a taky

urceni, které informace se daji zjistit pomoci pasivniho odposlechu sité.
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1 Standard IEEE 802.11

Tato kapitola popisuje obecny prehled protokolu 802.11, jeho architekturu a struk-

turu siti zalozenych na tomto protokolu.

1.1 Prehled siti 802.11

Protokol 802.11 spada do fady IEEE 802, coz je fadou specifikaci pro LAN sité.
IEEE 802.11 je soustfedén na dvé posledni vrstvy OSI modelu, to jsou fyzickd (PHY)
a linkova (MAC).

Fyzicka vrstva definuje fyzikalni vlastnosti vSech zatizeni jako jsou naptiklad na-
pétové trovné a vlastnosti kabelt. Linkova vrstva usporada data z fyzické vrstvy do
logickych celkt, ramci. Mezi jiné tkoly linkové vrstvy patii také sefazeni prenase-
nych ramct, nastaveni parametri prenosu. V podstaté tato vrstva poskytuje funkce
k prenosu dat a detekuje, pripadné opravuje chyby vzniklé na fyzické vrstveé.

Standard 802.11 ve své struktufe ma podobné aspekty jako IEEE 802.3 (Ether-
net), a to z toho duvodu, ze byl vyvijen s cilem zpétné kompatibility. V podstaté
je 802.11 adaptace klasického Ethernetu pro bezdratové prostiedi. Napriklad pro
MAC adresy bezdratovych karet sifového rozhrani jsou pritazeny 48 bitové adresy,
které pro praktické ucely vypadaji stejné jako adresy kart sitového rozhrani Ether-
net. Ve skutecnosti se prirazeni MAC adresy provadi ze stejného fondu adres, takze
karty 802.11 maji jedineéné adresy i pri nasazeni do sité s kabelovymi stanicemi
Ethernet. 2]

1.1.1 Typy siti

Zakladem jakékoliv sité 802.11 je Basic service set (BSS), coZ je obyCejna sku-
pina stanic, které komunikuji mezi sebou. Misto, kde stanice komunikuji, se nazyva
zdkladni oblast sluzeb, velikost plochy tohoto mista urcuji vlastnosti bezdratového
média. Rozlisujeme nékolik typtu BSS.[2]

Nezavislé siti Infrastrukturni sité

g = o8

Obr. 1.1: Typy siti 802.11

@W——— ©

g L
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Nezavislé sité

Nezévislé sité nebo Independent BSS (IBSS) jsou sité, kde stanice komunikuji pfimo
mezi sebou bez pristupového bodu. Nejmensi IBSS sit mtze byt vytvorena pomoci
dvou stanic. Zpravidla se tento typ siti pouziva na kratkou dobu, napiiklad pro
schiizku na konferenci. Po zahajeni schiizky tcastnici vytvori IBSS sit ke sdileni dat
mezi sebou. Kdyz setkani konc¢i, IBSS je rozpusténa. Vzhledem k jejich kratkému
trvani a malé velikosti jsou IBSS nékdy oznacovany jako Ad-hoc BSS nebo Ad-hoc
sité.[2]

Infrastrukturni sité

Infrastrukturni sité nebo Infrastructure BSS, jsou takové sité, které maji pristupovy
bod. Pomoci pristupového bodu probiha vsechna komunikace uvnity siti, véetné ko-
munikace mezi stanicemi. V infrastrukturni siti musi byt stanice spojeny s pristupo-
vym bodem, aby bylo mozné ziskat sifové sluzby. Pripojeni stanice k pristupovému
bodu probihd v rdmci specidlniho procesu. Sdruzeni (association) je proces, kte-
rym se mobilni stanice pripoji k 802.11 siti, tento proces neni symetricky. Mobilni
stanice vzdy zahaji proces pripojeni a pristupové body se mohou rozhodnout, zda

udélit nebo zamitnout pristup na zékladé obsahu zadosti.[2]

Rozsifené oblasti sluzeb

FExtended service areas (ESS) nebo rozsifené oblasti sluzeb jsou sité zalozené na
principu spojeni nékolika infrastrukturnich siti do jedné velké sité. Funguje to tak,
ze kazda z mensich siti je nakonfigurovana stejné a vsechny jsou pripojené do jedné
paterni sité pomoci hub nebo switch. Rozsitené oblasti sluzeb jsou abstrakce na
nejvyssi urovni podporované sitémi 802.11. Pristupové body v ESS funguji ve shodé,
aby vnéjsi svét mohl pouzivat jedinou MAC adresu pro komunikaci se stanici nékde
v ESS. Na obrazku je smérovac, ktery pouziva jednou MAC adresu k doruc¢ovani
ramct do mobilni stanice. Pristupovy bod, se kterym je mobilni stanice pridruzena,

dodé rdmec.[2]

Typy bezdratovych siti podle rozsahu
V zavislosti na rozsahu poskytovaného prenosu informaci v bezdratové siti jsou roz-

déleny do nasledujicich kategorii:

WPAN

Bezdréatové osobni sité (WPAN) jsou sité, jejichz standard vyvinula pracovni skupina
IEEE 802.15. WPAN se pouziva pro komunikaci ruznych zarizeni, véetné pocitact,
domacich a kancelafskych zarizeni, komunikac¢nich zarizeni atd. Fyzické a kana-

lové trovné jsou regulovany normou IEEE 802.15.4. Rozsah WPAN se pohybuje od
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nékolika desitek centimetrt do nékolika metrti. WPAN se pouziva jak k propojeni
jednotlivych zarizeni navzajem, tak k jejich ptripojeni k sitim vyssi irovné, napriklad

globalnimu internetu.

WLAN
Bezdratové mistni sité. Poskytuji prenos informaci na vzdalenost od nékolika desitek

do nékolika set metrii. Tato kategorie zahrnuje sité Wi-Fi.

WMAN

Bezdratové sité pro celé mésto. Poskytujte sirokopasmovy pristup k siti prostied-
nictvim radiového kanalu. WMAN sif popisuje standart IEEE 802.16 publikovany
v dubnu 2002. 802.16 je takzvana technologie , posledni mile* vyuzivajici frekvenéni
rozsah od 10 do 66 GHz. Protoze se jedna o rozsah centimetri a milimetri, je pred-
pokladem ptfimé viditelnost mezi anténami transceiverovych zatizeni. Standard pod-
poruje technologie topologie point-to-multipoint, duplexni kmitoctové déleni (FDD)
a duplexni ¢asové déleni (TDD) s podporou kvality sluzeb (QoS). Je mozny pfenos

zvuku a videa.

WWAN
Bezdratové sirokopasmové sité. Nejbéznéjsim typem téchto siti jsou sité GPRS, které

funguji v radu desitek kilometr.
—
AP1
e
S f
AP1
AP1 AP1

Obr. 1.2: Rozsitené oblasti sluzeb

Smérovac

Internet
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1.1.2 Jednotlivé standardy 802.11

Tato podkapitola popisuje jednotlivé standardy protokolu 802.11 a jejich rozdily.
Existuje nékolik typt siti WLAN, které se 1isi organizaci signalu, rychlosti prenosu
dat, polomérem pokryti sité a charakteristikami radiovych vysilacti a prijimaci.
Nejpouzivanéjsi bezdratové sité jsou 802.11b, 802.11g, 802.11n, 802.11ac a dalsi.
Specifikace 802.11a a 802.11b byly poprvé schvaleny v roce 1999, ale nejrozsirenéjsi

jsou zarizeni zalozend na standardu 802.11b.

802.11-1997

Ptvodni verze bezdratového sitového standardu IEEE 802.11 byla vydana v roce
1997 a revidovana v roce 1999. Vétsina protokolii popsanych v této verzi se nyni
pouziva jen ziidka. Standard definoval dvé zakladni ¢asti protokolu, které jsou platné
i v dnesnich, modernéjsich protokolech, a to jsou MAC vrstva a PHY vrstva. PHY
vrstva méla dvé moznosti fungovani: pomoci radiovych vin a infracerveného zareni.
Tento protokol stanovil dvé bitové rychlosti: 1 Mbps nebo 2 Mbps a taky radiovy
prenos na frekvenci 2,4 GHz. Dale stanovil alternativni technologie modulaci na
fyzické vrstveé: DSSS a FHSS.[5]

802.11a

Standard 802.11a byl prijat v roce 1999, své vyuziti vSak nasel az od roku 2001.
Tato norma se pouziva hlavné v USA a Japonsku, v Evropé siroké vyuziti nema.
Standard 802.11a pouziva schéma modulace signalu s nazvem Orthogonal Frequency
Division Multiplexing (OFDM). Hlavni datovy proud je rozdélen do nékolika para-
lelnich dil¢ich toku s relativné nizkou bitovou rychlosti a poté je k jejich modulaci
pouzit vhodny pocet nosnych. Standard definuje tii povinné rychlosti prenosu dat
(6, 12 a 24 Mbps) a dalsich pét (9, 18, 24, 48 a 54 Mbps). Je také mozné pouzit dva

kandly soucasné, coz zdvojnasobuje rychlost prenosu dat.[5]

802.11b
Standard 802.11b je zalozen na modulaci DSSS (Direct Sequence Spread Spectrum).
Cely operacni rozsah je rozdélen na 14 kanala, oddélenych 25 MHz, aby se vyloucilo
vzajemné ruseni. Data se prenaseji pres jeden z téchto kanali bez prepinani na jiné.
Je mozné soucasné pouziti pouze 3 kanali. Prenosova rychlost se miize automaticky
ménit v zavislosti na trovni ruseni a vzdalenosti mezi vysilacem a pfijimacem.
Standard IEEE 802.11b realizuje maximalni teoretickou prenosovou rychlost 11
Mbps, coz je srovnatelné s 10 BaseT Ethernet kabeldzi. Tato rychlost je mozné
pri prenosu dat jednim zarizenim WLAN. Pokud v prostiedi soucasné pracuje vétsi
pocet tcastnickych stanic, pak je sitka pasma rozdélena mezi vSechny a rychlost pre-

nosu dat na uzivatele klesa. Tento standard je dnes nejpopularnéjsi a ve skutecnosti
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nese znamku Wi-Fi. Stejné jako u ptivodniho standardu IEEE 802.11 se v této verzi

pouziva pro prenos pasmo 2,4 GHz.[5]

802.11g

Standard 802.11g byl schvélen v ¢ervnu 2003. Jedna se o dalsi vylepseni specifikace
[EEE 802.11b a implementuje datovy prenos ve stejném frekvenénim rozsahu. Hlavni
vyhodou tohoto standardu je zvysenda propustnost - rychlost prenosu dat v radiovém
kanalu dosahuje 54 Mbps ve srovnani s 11 Mbps pro 802.11b. Stejné jako IEEE
802.11b funguje nova specifikace v pasmu 2,4 GHz, ale ke zvyseni rychlosti pouziva
stejné modula¢ni schéma jako 802.11a, ortogondlni multiplexovani s frekvenénim
délenim (OFDM). Standard 802.11g je kompatibilni s 802.11b. Adaptéry 802.11b
tedy mohou fungovat v sitich 802.11g (ale ne rychlejsi nez 11 Mbps) a adaptéry
802.11g mohou snizit rychlost prenosu dat na 11 Mbps, aby fungovaly ve starsich
sitich 802.11b.[5]

802.11n

Standard 802.11n také oznacovan jako Wi-Fi 4, byl ratifikovan 11. zari 2009. Pri
pouziti v rezimu 802.11n s jinymi zafizenimi 802.11n témér étyrnasobné zvysuje
rychlost prenosu dat ve srovnani se zafizenimi 802.11g (kterda maji maximalni rych-
lost 54 Mbps). Maximalni teoretickd rychlost prenosu dat je 600 Mbps pii pouziti
prenosu dat pfes ¢tyti antény najednou. Rychlost prenosu jedné antény je tedy az
150 Mbps. Standard IEEE 802.11n je zalozen na technologii OFDM-MIMO. Vét-
sina funkci je vypujcena ze standardu 802.11a, avSak standard IEEE 802.11n ma
schopnost pouzivat jak kmitoc¢tovy rozsah prijaty pro standard IEEE 802.11a, tak
kmito¢tovy rozsah prijaty pro standardy IEEE 802.11b/g. Zafizeni podporujici stan-
dard IEEE 802.11n tedy mohou pracovat ve frekvenénim rozsahu 5 nebo 2,4 GHz,
pricemz konkrétni implementace zavisi na zemi.

Zvyseni prenosové rychlosti ve standardu IEEE 802.11n je dosazeno diky zdvoj-
nasobeni §itky kanalu z 20 na 40 MHz a také diky implementaci technologie MIMO.
S pomoci MIMO se provadi prostorové multiplexovani: soucasny prenos nékolika
informacnich tok na jednom kanalu, pouziti vicecestného zptsobu doruceni sig-
nalu, coz minimalizuje ic¢inek ruseni a ztraty dat, ale vyzaduje nékolik antén. Tato

schopnost soucasné vysilat a prijimat data zvysuje propustnost zafizeni 802.11n.[5]

802.11ac
Standard 802.11ac je dalsim vyvojem technologii zavedenych do standardu 802.11n.
Ve specifikacich jsou zarizeni standardu 802.11ac klasifikovana jako VHT ( Very High

Throughput) - s velmi vysokou propustnosti. Sité 802.11ac funguji vyhradné v pasmu
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5 GHz. Siika pasma radiového kandlu mize byt 20, 40, 80 a 160 MHz. Je také mozné
kombinovat dva rddiové kanaly 80 + 80 MHz.

Zmény oproti 802.11n zahrnuji Sirsi kanaly, vice prostorovych tokt, modulace
vyssiho fadu (az 256-QAM vs. 64-QAM) a pridani viceuzivatelského MIMO (MU-
MIMO), coz pfinasi datovou rychlost az 433,3 Mbps na prostorovy proud, celkem
1300 Mbps, v 80 MHz kanalech pasma 5 GHz.[5]

802.11ad

IEEE 802.11ad je standard, ktery definuje novou fyzickou vrstvu pro sité 802.11,
které pracuji v 60 milimetrovém vlnovém spektru 60 GHz. Toto frekvenéni pasmo
ma vyrazné odlisné charakteristiky siteni nez pasma 2,4 GHz a 5 GHz, kde funguji
sité Wi-Fi. Zarizeni implementujici standard 802.11ad jsou uvadény na trh pod
znackou WiGig. IEEE 802.11ad je protokol pouzivany pro velmi vysoké pfenosové
rychlosti (az 7 Gbps) a pro komunikaci na kratkou vzdélenost ( 1-10 metru).[5]

802.11ax

IEEE 802.11ax (Wi-Fi 6) je nastupcem protokolu 802.11lac a zvysi Gcéinnost siti
WLAN. Cilem tohoto projektu, ktery je v soucasné dobé ve vyvoji, je 4 krat vétsi
propustnost 802.11ac v uZivatelské vrstvé. V predchozim protokolu 802.11 (kon-
krétné 802.11ac) byl zaveden MIMO pro vice uzivateli, coz je technika prostorového
multiplexovani. MU-MIMO umoznuje pristupovému bodu vytvaret paprsky smeé-
rem ke kazdému klientovi a soucasné prendset informace. Tim se snizi interference
mezi klienty a zvysi se celkova propustnost, protoze vice klienth miize ptijimat data
soucasné. U protokolt 802.11ax je podobné multiplexovani zavedeno ve frekvencni
oblasti, jmenovité OFDMA. S touto technikou je vice klient pritazeno k rtiznym
zdrojovym jednotkdm v dostupném spektru. Timto zptisobem lze 80 MHz kanal
rozdélit do vice zdroju, takze vice klientu soucasné prijima rizny typ dat ve stejném
spektru.[5]

1.2 Fyzicka vrstva 802.11

Tato kapitola se vénuje fyzické vrstvé, byva znacCena zkratkou PHY. Na fyzické
urovni jsou definovany dvé sirokopasmové vysokofrekvenéni metody prenosu a jedna
je v infrac¢erveném rozsahu. Technologie Sirokopasmového signalu pouzivané v radio-
frekvenc¢nich metodach zvysuji spolehlivost, propustnost a umoznuji mnoha nepfripo-
jenym zarizenim sdilet stejné frekvenéni pasmo s minimalnim vzajemnym rusenim.

802.11 pouziva piimé sekvenéni rozprostiené spektrum (DSSS) a frekvenéni sko-
kové rozprostiené spektrum (FHSS). Tyto metody jsou zasadné odlisné a navzajem

nekompatibilni. Obé pouzivaji techniky rozprostieného spektra a vyuzivaji radiové
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vysilani v nelicencovanych pasmech spektra pri frekvenci priblizné 2,4 GHz. Frek-
vencéni pasma bez licence se v poslednim desetileti zvysila z divodu technologického
pokroku, ktery umoznil vyvoj kompaktnich a levnych radiovych vysilac¢t a prijimacii.
Pomoci téchto vysilact a prijimaci pro komunikaci dat jiného druhu lze implemen-
tovat mnoho aplikaci (existujicich nebo novych).

Tradicné bylo radiové spektrum povazovano za vzacny prirodni zdroj, jehoz po-
uzivani musi regulovat vnitrostatni spravy. Tyto spravy rozhoduji o uzivatelich, kte-
rym byla udélena licence k vyuzivani spektra, a za toto pouziti ukladaji néjaky druh
platby. Toto schéma funguje dobfe pro tradiéni uzivatele (vefejné operatory, pro-
vozovatele vysilani a vladni agentury), ale nelze jej cinné pouzit, pokud by pocet
potencialnich uzivatelt konkrétni aplikace mohl byt fadu milionti. To neplati pouze
pro WLAN;, ale také pro jiné aplikace, jako je vSudypritomny otvira¢ garazovych
vrat. [5]

1.2.1 Obecny prehled fyzické vrstvy 802.11

Fyzicka vrstva definuje elektrické a fyzické specifikace zatizeni. Definuje zejména
vztah mezi zafizenim a prenosovym médiem. Hlavni funkce a sluzby poskytované
fyzickou vrstvou jsou nasledujici:

a) Navazani a ukonceni pripojeni ke komunikaénimu médiu.

b) Ucast na procesu komunikace, kde jsou efektivné sdilené prostfed! mezi vice
uzivateli. Napriklad Teseni sport a tizeni toku dat.

¢) Modulace nebo prevod mezi reprezentaci digitalnich dat v uzivatelském zaii-
zeni a odpovidajicim signaltim prenasené pres komunikacni kandal. Jedna se o signaly
pracujici pres fyzickou kabeldz (napriklad méd a optické vldkno) nebo prostiednic-
tvim radiového spojeni.

Fyzickd vrstva se sklada ze dvou podurovni:

1. PLCP (Physical Layer Convergence Protocol) - provadi postup pro mapovani
MAC PDU (prvek datového protokolu) do rdmce FHSS nebo DSSS.

2. PMD (Physical Medium Dependent) - "medidlni zavisla podvrstva'. Tato tro-
ven se bude lisit pro rizné prenosové rychlosti a riizné standardy ze série 802.11. Pod-
vrstva PMD poskytuje data a sluzby pro podvrstvu PLCP a funkce radiového pre-

nosu a prijmu, které vedou k toku dat, ¢asovym informacim a parametrim piijmu.[5]

1.2.2 Fyzicka vrstva standardu sité Wi-Fi

V teto kapitole jsou popsané fyzické vrstvy skupinovych standarda 802.11, které se
lisi technologiemi a dosazitelnymi rychlostmi.
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Zakladni standard 802.11

Zakladni (puvodni) standard 802.11 reguluje provoz zafizeni na stiedni frekvenci
2.4 GHz s maximalni rychlosti az 2 Mbps. Na fyzické vrstvé zakladniho protokolu
802.11 jsou implementovany 2 metody prenosu dat, které umoznuji prenaset ramec

podvrstvy MAC z jedné stanice na druhou:
a) metoda preskakovani frekvence FHSS (Frequency Hopping Spread Spectrum,),
b) volitelna metoda rozprostreného spektra DSSS ( Direct Sequence Spread Spectrum).

Metoda FHSS je podobna preskakovani frekvenci v sitich GSM a EDGE a metoda
DSSS je do znacné miry podobna metodé v systému déleni kédi CDMA. Zarizeni
FHSS rozdéluji frekvencéni pasmo urcéené pro jejich provoz od 2,402 do 2,480 GHz
na 79 neprekryvajicich se kanalt. Kazdy ze 79 kanali je siroky 1 MHz. Odesilatel
a prijemce se dohodnou na schématu preskakovani kanall a data se posilaji postupné
na ruzné kandly pomoci vybraného schématu. Skakaci frekvence musi byt mezi Sesti
kandaly alespon 2,5 krat za sekundu. Technologie FHSS a DSSS poskytuje maximélni
rychlost prenosu dat pouze 2 Mbps, zatimco nyni existuji rychlejsi sité zalozené na
standardech 802.11b, 802.11a, 802.11g, 802.11n.[5]

Standard 802.11b

Na fyzické vrstvé 802.11b je implementovana metoda vysokorychlostniho prenosu Si-
rokopdsmového kanélu pomoci metody HR-DSSS (High Rate Direct Sequence Spread
Spectrum). Signél je kédovan pomoci diferencidlni dvoupolohové nebo ctyipolohové
fazové modulace (DBPSK nebo DQPSK). S nosnou modulaé¢ni frekvenci 11 MHz je
celkova rychlost 1 nebo 2 Mbps, v zavislosti na typu modulace. Standard 802.11b
poskytuje prenosové rychlosti 11 a 5,5 Mbps. K tomu se pouziva dopliikové kdédovani
klici (modulace CCK), které umoznuje kddovat 8 bitti na symbol, coz odpovidé pre-
nosové rychlosti 11 Mbps. Pti prenosové rychlosti 5,5 Mbps jsou 4 bity kédovany do
jednoho symbolu. Protokol také poskytuje opravu chyb FEC. V rozsirené verzi stan-
dardu 802.11b+ mtze byt rychlost prenosu dat az 22 Mbps. Standard 802.11b pou-
ziva monitorovani kvality kanalu k automatické zméné datové rychlosti v zavislosti
na urovni signdlu/interference. Teoretickd rychlost proto jednoznaéné neodpovidé
skutecné rychlosti prenosu dat. V poslednich letech se zvysil pocet bezdratovych za-
fizeni po celém svété, jejichz pouzivani nékdy zptisobilo problém ruseni a pretizeni
v pasmu 2,4 GHz. Sité 802.11b funguji v tomto nelicencovaném pasmu. Pro uvolnéni
pasma 2,4 GHz byl vyvinut standard 802.11a pro frekvence 5 GHz. V tomto roz-
sahu je troven hlukové konstelace nizsi. Ve standardu 802.11b je jako dalsi modulacéni
metoda pouzito paketové binarni konvoluc¢ni kédovani PBCCC. Tento mechanismus

umoznuje dosdhnout Sirky pasma 5,5, 11 a 22 Mbps.[5]
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Standard 802.11a
Standard 802.11a pouziva dvé stiedni frekvence v oblasti 5 GHz a ma maximalni
prenosovou rychlost az 54 Mbps. Tato specifikace je zalozena na zasadné odlisném
mechanismu vicenasobného pristupu, nez jsou standardy bezdratovych siti a Wi-Fi
popsané drive. Ve standardu 802.11a je jako hlavni technika rozprostieného spek-
tra pouzit ortogonalni frekvenéné déleny multiplex (OFDM). Technologie OFDM
zavedla koncept ochranného intervalu GI (Guard Interval), béhem kterého bude
probihat cyklické opakovani OFDM. Predpona je pridana k vysilanému symbolu na
vysilac¢i a odstranéna, kdyz je symbol prijat na prijimaci. Tento ochranny interval
snizuje rychlost prenosu dat.

Nevyhody technologie 802.11a zahrnuji vyssi spotfebu energie pro frekvence
5 GHz a mensi rozsah (zafizeni pro frekvenci 2,4 GHz muze pracovat na vzdéle-

nost az 300 metri a pro frekvenci 5 GHz - ptiblizné 100 m).[5]

Standard 802.11g
802.11g je vylepsena verze 802.11b. Je navrzen pro provoz na frekvencich 2,4 GHz
s maximalni rychlosti 54 Mbps. Je to podobné jako 802.11a ve frekvenci a 802.11a

v maximalni rychlosti. Umoznuje DSSS a OFDM rozprostfené spektrum.[5]

Standard 802.11n
Standard 802.11n je navrzen tak, aby zlepsil rychlosti prenosu dat a rozsitil rozsah
prenosu dat. Stejné jako standard 802.11a je zalozen na technologii OFDM. Zvyseni
rychlosti pfenosu informaci v tomto standardu je dosazeno pomoci nasledujicich
opatreni.

1. Zdvojnésobeni sitky pasma kanalu z 20 na 40 MHz, zatimco rezim 20 MHz je

povinny a je pro néj nastaven zakladni rezim prenosové rychlosti.

2. Aplikace technologie vicekanalovych anténnich systémia MIMO (Multiple Input
Multiple Output), tj. vice vstupt a vice vystupt. Je zalozena na pouziti vice vysi-
lacich a prijimacich antén. Prenaseny datovy proud je rozdélen na nezavislé bitové
sekvence, které jsou odesilany soucasné pomoci riznych antén. Diky vice anténam
umoznuje systém MIMO prostorové multiplexovani proudii, coz vede k vyssim da-
tovym rychlostem. Systém MIMO také umoznuje soucasny prenos jednoho a téhoz
datového proudu pres nékolik antén. Kviili viceuroviiovému siteni prijimac prijima
vice signalti. Pomoci technologie MIMO jsou tyto signaly zpracovavany a puvodni
signal je z nich rekonstruovan, coz pomaha zlepsit pomér signalu k sumu. Napii-
klad zarizeni 802.11n s vice vysilacimi a pfijimacimi anténami muze zvysit rychlost

prenosu dat a zéroven zlepsit pomér signalu k rusent. [5]
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1.2.3 Techniky rozprostfeného spektra (SS)

Siteni spektra je metoda zvySovani efektivity prenosu informaci pomoci modulova-
nych signalt kandlem se silnym linearnim zkreslenim (tinikem), coz vede ke zvySeni
signalni zakladny. Metody rozprostieného spektra dostavaji sviij nazev podle sku-
tecnosti, ze Sitka pasma pouzita pro prenos signalu je mnohem Sirsi, nez je minimum
potiebné pro prenos dat. Komunikacni systém se nazyva systémem s rozprostienym
spektrem pokud splni podminky:

1. Pouzita sitka pasma je mnohem Sirsi, nez je minimum potfebné pro prenos
dat.

2. Sifeni spektra se provadi pomoci takzvaného fieni (nebo kédu) signalu, ktery
nezavisi na prenasenych informacich.

3. Rekonstrukce puvodnich dat prijimacem (,zbaveni spektra“) se provadi po-
rovnanim prijatého signalu a synchronizované kopie siticiho se signélu.

Je treba poznamenat, ze Sifeni signdlu nastava také u nékterych standardnich
modulac¢nich schémat, jako je frekvenéni modulace a pulzni kddova modulace. Tato
schémata se vSak nevztahuji na metody rozprostreného spektra, protoze nesplnuji
vsechny vyse uvedené podminky.

Pro dosazeni vétsi sitky pasma se pouzivaji systémy s rozprostienym spektrem
kodu ve vysilaci, nezavislé na datech, pred modulaci, které musi znat prijimac. Pri-
jimaé, ktery nezna kod, by nebyl schopen kédovana data dekddovat. Ve srovnani
nosy s rozprostrenym spektrem. Hlavni aplikace téchto systémi byly tedy zpocatku
vojenské. Stejné vlastnosti vsak maji vyhody v komercnich systémech, protoze jsou
méné citlivé na ruseni od jinych uzivatelti a méné pravdépodobné interferuji s ostat-
nimi. To plati zejména tehdy, kdyz rusici / ruseny uzivatel pouziva uzkopasmovy
prenos. Oba druhy systémi mohou koexistovat ve stejném frekvenénim pasmu s ma-
Iym vzajemnym rusenim. V hluc¢ném prostiedi nejsou rozdily mezi izkopdsmovym
a rogprostfenym spektrem systémii.
komercénich systémt, pouze pokud technologicky pokrok umoznil integraci vykon-
nych procesorit digitalnich signald, které lze vyrobit ve velkém mmnozstvi za velmi
nizké naklady. Nejcastéji pouzivané techniky rozprostieného spektra jsou FH a DS.
Protoze oba byly zahrnuty do standardu IEEE 802.11.[5]

1.2.4 Typy rozprostieného spektra

Techniky sifeni spektra byly ptivodné navrzeny pro zpravodajské a vojenské tucely.
Hlavni myslenkou metody je distribuovat informacni signal v Sirokém radiovém

pasmu, coz ve vysledku vyznamné zkomplikuje potlaceni nebo odposlech signélu.
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Princip fungovani metod spociva v ,rozmazani* radiového signalu v sirokém frek-
venénim pasmu pomoci specialnich distribuc¢nich algoritmii. Generovani sirokopasmo-
vych signalu (také signali podobnych Sumu) se provadi pomoci generatoru pseudo-
nahodnych ¢isel (PNG), ktery definuje distribucéni algoritmus. Kazdy pfijimac¢ musi
znat kodovaci sekvenci pro dekdédovani zpravy. Zatizeni s riznymi PN spolu ve sku-
tecnosti nekomunikuji. Vzhledem k tomu, zZe sila signalu je rozlozena na velkou
sitku pasma, jeho spektralni charakteristiky se podobaji sSumu v radiovém kandlu.
Bezdratové prenosové systémy pouzivaji dvé metody rozprostieného spektra: FHSS
a DSSS.

V metodé FHSS jsou prijima¢ a vysila¢ synchronné naladény na rtzné nosné
frekvence kazdych nékolik milisekund v souladu s algoritmem pseudonahodné sek-
vence. Zpravu miuze prijmout pouze prijemce, ktery pouziva stejnou sekvenci. To
predpoklada, ze ostatni systémy pracujici ve stejném kmitoc¢tovém rozsahu pouzi-
vaji odlisnou sekvenci, a proto se navzajem prakticky neinterferuji. V pripadech,
kdy se dva vysilace pokusi pouzit stejnou frekvenci soucasné, existuje protokol roz-
liseni kolize, ve kterém se vysila¢ pokusi znovu odeslat data na nasledujici frekvenci
v poradi.

Metodu DSSS Ize reprezentovat nasledovné. Celé pouzité siroké frekvencéni pasmo
je rozdéleno do nékolika subkanali - podle standardu 802.11 je subkanali 11. Kazdy
prenaseny bit informaci se podle predem stanoveného algoritmu zméni na sekvenci 11
bita a téchto 11 bita je prendseno soucasné a paralelné pomoci vSech 11 subkanéli.
Po prijeti je prijata bitova sekvence dekdédovana pomoci stejného algoritmu jako
pri jejim kédovani. Dalsi dvojice prijimac-vysila¢ mtze pouzivat jiny algoritmus
kédovani a dekddovani a takovych algoritmt mtze byt spousta.

Kazda ze dvou sirokopasmovych prenosovych metod mé své vyhody i nevyhody.
Metoda DSSS umoznuje dosahnout vyssi propustnosti ve srovnani s FHSS, poskytuje
vyssi odolnost vici tizkopasmovému ruseni a delsi komunikacni rozsah. Technologie
DSSS vsak vyzaduje sofistikovanéjsi a nakladnéjsi vybaveni nez FHSS. Proto pro-
dukty pro FHSS vyrabi podstatné vétsi pocet spolecnosti. Dalsi vyhodou zarizeni
FHSS (na rozdil od DSSS) je schopnost zustat v provozu v podminkach sirokopasmo-
vého ruseni. Je pravda, ze samy casto interferuji s konvenénimi tzkopasmovymi

zatizenimi, jde vSak o inteferenci s nizkou spektralni hustotou. [5]

1.3 Linkova vrstva 802.11

Tato kapitola popisuje linkovou vrstvu (MAC) standartu IEEE 802.11 WLAN, shr-
nuje nékteré obecné tvahy o navrhu MAC vrstvy a popisuje funkce, které se obvykle
vyskytuji v protokolu WLAN.
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1.3.1 Obecny prehled linkové vrstvy

Vrstva datového spojeni 802.11 se sklada ze dvou podvrstev: Logical Link Control
(LLC) a Media Access Control (MAC). 802.11 pouziva stejné LLC a 48 bitové ad-
resovani jako jiné sité 802, coz usnadnuje kombinovani bezdratovych a kabelovych
siti, ale vrstva MAC je velmi odlisna.

Vrstva MAC 802.11 je velmi podobna vrstveé implementované v 802.3, kde podpo-
ruje vice uzivatell na sdileném nosici. Sité 802.3 Ethernet pouzivaji protokol Carrier
Sence Multiple Access with Collision Detection (CSMA /CD), ktery urcuje, jak ether-
netové stanice pristupuji ke kabelové lince a jak detekuji a Tesi kolize, ke kterym
dochazi, kdyz se nékolik zarizeni pokusi navazat komunikaci pres sit. K detekci ko-
lize musi byt stanice schopna prijimat i vysilat souc¢asné. Standard 802.11 umoznuje
pouziti poloduplexnich vysilacti, takze v bezdratovych sitich 802.11 nemtize stanice
detekovat kolize béhem prenosu. Aby se tento rozdil vyrovnal, pouziva standard
802.11 upraveny protokol znamy jako Carrier Sense Multiple Access with Collision
Prevention (CSMA/CA) nebo Distributed Coordination Function (DCF). CSMA-
J/CA se snazi zabranit kolizim pomoci explicitntho potvrzeni paketu (ACK), coz
znamena, ze prijimaci stanice odesle paket ACK, aby potvrdila, ze paket byl prijat
neporuseny.

CSMA/CA funguje nasledovné. Stanice, kterd si preje vysilat, testuje kandl,
a pokud neni detekovana zadna aktivita, stanice ¢eka na ndhodnou dobu a poté
vysild, pokud je prenosové médium stale volné. Pokud paket dorazi neporuseny,
prijimaci stanice odesle paket ACK, po jehoz prijeti odesilatel ukon¢i prenosovy
proces. Pokud vysilaci stanice neptijala paket ACK, v dusledku skutecnosti, ze nebyl
prijat datovy paket nebo doslo k poskozeni ACK, je vytvoren predpoklad, Ze doslo
ke kolizi, a datovy paket je vysilan znovu v ndhodném intervalu .

Algoritmus odbaveni kandlu (CCA) se pouziva k urceni, zda je kanal volny.
Jeho podstatou je mérit energii signdlu na anténé a urcovat silu prijimaného signalu
(RSSI). Pokud je sila prijimaného signalu pod urc¢itou hodnotou, pak je kanél pro-
hlagen za volny a troven MAC obdrzi stav CTS. Pokud je vykon vyssi nez urcitd
hodnota, je prenos dat zpozdén podle pravidel protokolu.

Linkova vrstva poskytuje nejen funkéni, ale i proceduralni prostredky pro prenos
dat pres fyzickou vrstvu nebo sifové spojeni s nezbytnou synchronizaci, kontrolou
chyb a Tizeni toku rozdélenim dat do ramct a jejich postupnym prenosem, aby byla
data spolehliva pro prijimajici uzel a také zbavila horni vrstvy odpovédnosti za

pridavani dat na sitovou linku a také prijem dat. [3]

LLC podvrstva

Horni vrstva vrstvy datového spojeni (Logical Link Control) poskytuje sluzbu si-
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tové vrstvé, umistuje informace o protokolu sifové vrstvy do ramecku a interaguje
se spodni vrstvou (MAC). LLC je zodpovédné za multiplexovani a demultiplexovani
protokoli sitové vrstvy. Na konci odeslani ziska vrstva LLC informace o protokolu
sitové vrstvy, jako je IP, IPX, ARP atd., vyplni ji v zahlavi ramce (multiplexovani)
a preda ji vrstvé MAC. Na prijimacim konci je vrstva LLC zodpovédna za prevzeti
ramce z fyzické vrstvy, identifikaci sifového protokolu a predani datagramu sprav-
nému protokolu sitové vrstvy na sitové vrstvé vyse (de-multiplexovani). LLC také

poskytuje volitelné sluzby, jako je Tizeni toku, potvrzeni a detekce chyb.[3]

MAC podvrstva

Tato nizsi podvrstva interaguje s fyzickou vrstvou a definuje, kdo bude mit pristup
k médiu. Poskytuje také rozdéleni dat do ramci, které jsou prenaseny pres fyzickou
vrstvu, tyto ramce obsahuji informace o pozadavcich na fyzickou vlastnost média

a také typ protokolu vrstvy datové linky, ktery se pouziva pro prenos.[3]

1.3.2 Operace na linkové vrstvé

NizZe jsou uvedeny operace, které jsou podporovany linkovou vrstvou.

Sestaveni ramct
Data ve vrstvé datového spojeni ze sifové vrstvy jsou rozdélena na mensi kousky
dat zvanych ramce, které zapouzdiuji data sitové vrstvy takovym zpusobem, ze je
to fyzické vrstvé srozumitelné. Ramce jsou prijimany fyzickou vrstvou a odesilany
ve formé proudu bitl bez ohledu na strukturu nebo format dat. Ramec ma t¥i ¢asti:
zéhlavi, data a zapati. Zahlavi ramce obsahuje Tidici informace urcené protokolem
vrstvy datového spojeni, aby poskytly funkce, které vyzadovalo komunikac¢ni pro-
sttedi. Typicka pole zahlavi ramce zahrnuji:

a) Pocéatek a konec ramce: uvadi poc¢ateéni a koncovy limit ramce.

b) Adresovéani: skladd se z fyzickych adres zdrojového a cilového hostitele.

c¢) Typ: uvadi typ PDU, ktery je obsazen v ramci.

d) Kontrola kvality - ridi tok dat.

Na konec dat v ramci se prida zapati, které obsahuje pole pro detekci chyb a po-
sledni pole pro oznaceni konce ramce. To pomaha pii urcovani, zda byly v ptijatém
ramci zjistény néjaké chyby, které jsou popsany v dalsi ¢asti. To pomaha zajistit

spolehlivé idaje pro horni vrstvy.[4]

Fyzické adresovani
Zahlavi ramce vrstvy datového spojeni ma pole pro adresovani, které se pouziva pro

prenos dat pres sitové spojeni. Toto pole se sklada z fyzickych adres, coz je zdrojova
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adresa ramce a cilova adresa ramce vysilajiciho pres sifové spojeni. Tyto adresy jsou

specifické pro mistni sif a lze je pouzit pouze pro prenos ve stejné siti.[4]

Detekce a oprava chyb
Detekce a oprava chyb jsou dilezité operace podporované vrstvou datového spojeni.
Kdyz jsou data prenasena pres sifové spojeni, existuje vysoka pravdépodobnost, ze
signaly na sifovém spojeni budou ruseny zkreslenim, ttlumem a elektromagnetickym
sumem. Tyto poruchy mohou nakonec podstatné zménit bitové hodnoty predstavo-
vané signaly zptisobujicimi bitové chyby, prijimajici uzel miaze chybné interpretovat,
ze bit v ramci je jeden, kdyz se vysila jako nula, a naopak. Protoze by se nemuselo
vyplatit odeslat datagram néachylny k chybam do sitovych vrstev, vrstva datového
spojeni poskytuje mechanismus pro detekci téchto bitovych chyb. Ramec se sklada
ze zapati pridaného na konec dat, které se skladd z pole obecné oznacovaného jako
kontrola sekvence ramct (FSC), které urcuje, zda béhem prenosu a prijmu ramce
doslo k jakymkoli chybam. Ramec na vysilacim uzlu méa bity detekce chyb v poli
FSC zapati a kdyz je ramec vysilan do prijimajictho uzlu, provede se kontrola chyb.
Nejcastéjsi vidéné chyby jsou jednobitova chyba, coz znamend, Ze pouze jeden
bit dat se zménil z 1 na 0 a 0 na 1 a chyba shluku, coz znamena, ze jsou zménény dva
nebo vice biti dat zpusobujicich chybu. Techniky detekce a korekce chyb umoznuji
prijimaci detekovat vyskyt bitovych chyb, ale neni to vzdy stoprocentné spolehlive
a stale muze existovat moznost, ze v datech bude prijata nezjisténa bitova chyba
a prijimac o ni nebude védét. Aby se snizila pravdépodobnost takovych vyskyti, je

nutné odpovidajicim zptisobem zvolit schéma detekce chyb.[4]

Rizeni toku

Uzly na kazdé strané prenosu po sitovém spojeni maji omezenou kapacitu ramce. To
by se mohlo stat potencialnim problémem, napriklad pokud prijimajici uzel zpraco-
vava prijaté rdmce pomalu ve srovnani s rychlosti, kterou jsou do néj ramce odesi-
lany, to by mohlo zpiisobit vazné pretizeni sité, coz nékdy zplisobi ztratu dat. Dalo
by se ocekavat, ze odesilatel i prijimac¢ vyresi tento problém stejnou rychlosti, ale
ve skutecnosti to neni mozné. Vrstva datového spojeni poskytuje fizeni toku jako
sluzbu, kterd fesf tento problém. Rizeni toku zajistuje, ze vysilaci zafizeni neptetizi

piijemce a také zvysi ucinnost. Existuje nékolik zpusobu fizeni toku dat.[4]

l. Stop-and-Wait
V tomto mechanismu odesilatel odesila data, zastavi a ¢eka na potvrzeni prijeti dat

od prijimace. Odesilatel nemize odeslat dalsi data, dokud nepfijme potvrzeni.[4]
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Il. Posuvné okno

V tomto pristupu bude odesilatel i ptijemce pouzivat vyrovnavaci pamét stejné
velikosti, ktera zabrani nutnosti ¢ekat na odesilatele a zaroven odesilatel muze posilat
data bez ¢ekani na potvrzeni prijemce. Tento mechanismus poskytuje taky efektivni

vyuziti sitky pasma. [4]

I1l. Jednobitové posuvné okno

V tomto pristupu je velikost vyrovnavaci paméti jeden bit, coz znamena, ze odesilatel
a prijimac¢ mohou odesilat pouze 0 a 1. Poskytuje sekvenci, potvrzeni a ¢islo paketu
a pouziva plné duplexni kanal. Funguje dobre, kdyz odesilatel nejprve odesila data
a poté prijimac zacne odesilat data po prijeti dat. Pokud vsak odesilatel i ptijemce

odesilaji data soucasné, vede to k chybam nebo duplikaci paketi.[4]

IV. Go Back N

V tomto pristupu je odesilateli poskytnuta velikost okna. Odesilatel odesila ramce
bez prijeti jakéhokoli potvrzeni prijemce. Prijimac je také vybaven velkou velikosti
okna a potvrzeni sledovani sekvence ramcu. Poté, co odesilatel odesle cely ramec,
zkontroluje sekvenci prijatého ACK ktery obdrzi od ptijemce. Pokud je NACK priji-

man v konkrétnim ramci, pak jsou vsechny ramce vysilany zpét po tomto konkrétnim

NACK.[]

V. Selektivni opakovani

V tomto pristupu, na rozdil od predchoziho pristupu, kdy musi byt vsechny ramce
po NACK pro ramec znovu vysilany, je pro velikost okna prijimace poskytnut vyrov-
navaci prostor, ktery méa v paméti ramce. V pripadé chyby prijemce posle NACK pro
konkrétni ramec, a odesilatel zopakuje vysilani toho konkrétniho ramce bez nutnosti

opakovat zbyteéné vysilani ostatnich rdme.[4]

1.3.3 Kvalita radiového prenosu

Na kabelovém FEthernetu po vyslani ramce se predpoklada to, ze jej cil prijima
spravné, naproti tomu u radiového spojeni je jina situace, hlavné z divodu ruseni
nemtuizeme predpokladat bezproblémové doruceni do cile, zejména pokud jsou pou-
zité nelicencovana frekvencni pasma. I tzkopasmové prenosy podléhaji Sumu a ru-
seni, ale zafizeni vysilajici na verejnych frekvenc¢nich pasmech musi predpokladat, ze
ruseni bude existovat a musi fungovat kolem néj. Navrhari 802.11 zvazovali zptisoby,
jak obejit zafeni z mikrovinné trouby a jiné vysokofrekvencni zdroje. Kromé Sumu
muze dojit k vyblednuti vice cest které také vedou k situacim, ve kterych ramce

nelze prenaset. Z toho duvodu, na rozdil od mnoha jinych protokol, byl na linkové
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vrstvé 802.11 byl zavadén mechanizmus pro kontrolu doruceni zpravy. Poté, co sta-
nice vyslala ramec, néjakou dobu ¢eka na potvrzujici odpoved ACK, a az potom
zacne vysilat dalsi ramec. Pokud néktera ¢ast prenosu selze, ramec je povazovan za
ztraceny.[2]

1.3.4 Problém skrytého uzlu

V bezdratovych sitich mize byt obtizné odhalit kolize zptisobené skrytymi uzly pro-
toze bezdratové transceivery jsou obecné poloduplexni. Neprendseji a neprijimaji
ve stejném case. Podstata tohoto problému spociva v tom, ze nékolik stanic pripo-
jenych do jednoho pristupového bodu z néjakého divodu nemohou prijimat zpravy
mezi sebou a tim padem si mysli, Ze na médiu neni zadny prenos a zac¢nou tedy

vysilat sviij rdmec. V tuto chvili nastava kolize kterou poméha vytesit mechanizmus

RTS/CTS.

O & @ CEoE

Ramec RTS
(3)
(4) ACK
CTS
ACK

Obr. 1.3: Mechanizmus RTS/CTS

Aby nedochéazelo ke kolizim, protokol 802.11 umoznuje stanicim pouzivat za-
dost o odeslani Ready to Send (RTS) a potvrzeni pripraveni na prijeti Clear to
Send (CTS). Obréazek znazornuje postup, ve kterém stanice, ktera chce zaha-
jit prenos, posle RTS zpravu prijemci, tato zprava slouzi k nékolika tceltiim: kromé
rezervace radiového spojeni pro vysilani, umléi vsechny stanice, které to slysi. Po-
kud prijemce nema aktudlné probihajici prenos, posle CTS zpravu a tim potvrdi, ze
muze prijimat zpravu. Nasledné odesilatel posle ramec a ¢eka na zpravu potvrzujici
tspésny prijem (ACK). Poté kdyz byl ACK pfijat, spojeni se ukondi. [2]
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2 Bezpecnost 802.11

Popularita bezdratovych lokalnich siti jiz prosla fazi prudkého ristu a dosahla stavu
technologie ,,znama vSem*. Domaci hotspoty a mini-routery Wi-Fi jsou levné a Siroce
dostupné, hotspoty jsou dostateéné bézné, notebook bez Wi-Fi je anachronismem.
Stejné jako mnoho jinych inovativnich technologii prinasi pouziti bezdratovych siti
nejen nové vyhody, ale také nova rizika. Popularita Wi-Fi vytvorila novou generaci
hackert, ktefi se specializuji na vynalézani stéle vice zptisobt hackovani bezdrato-
vych siti a itokli na uzivatele a podnikovou infrastrukturu. Od roku 2004 spolecnost
Gartner varuje, ze jednim z hlavnich problému bude zabezpeceni WLAN - a pro-

gnoza je opravnéna. [9]

2.1 Obecny pohled na bezpecnost Wi-Fi

Tradi¢ni kabelové sité pouzivaji k prenosu informaci kabel. Kabel je povazovan za
,kontrolované“ prostredi chranéné budovami a mistnostmi, ve kterych je umistén.
Externi ,cizi provoz, ktery vstupuje do chranéného segmentu sité, je filtrovan fi-
rewallem a analyzovan systémy IDS / IPS. Aby ttoc¢nik ziskal pristup do takového
segmentu kabelové sité, musi prekonat bud fyzicky bezpecnostni systém budovy,
nebo branu firewall.

Bezdratové sité pouzivaji rddiové viny. Bezdratovy prostor je sdilené prostiedi
s malou nebo zadnou kontrolou. Poskytovani ekvivalentu fyzického zabezpeceni ka-
belovym sitim zde jednoduse neni mozné. Jakmile uzivatel pripoji pristupovy bod
ke kabelové siti, jeho signal miuze projit zdmi, podlahami, okny budovy. Segment
pripojené sité se tak stane pristupnym z jiného patra nebo dokonce ze sousedni bu-
dovy, parkovisté nebo na druhém konci ulice - radiovy signal se miize Sitit stovky
metri mimo budovu. Jedinou fyzickou hranici bezdratové sité je sila signdlu.

Na rozdil od kabelovych siti, kde je bod pripojeni uzivatele k siti dobte defino-
vany a znamy - jedna se o zasuvku ve zdi, v bezdratovych sitich se tedy je mozné
pripojit k siti odkudkoli, pokud je signél dostatecné silny . Vysilani je také sdilenym
médiem. VSechna bezdratova zarizeni jsou soucasti jednoho obrovského ,rozboco-
vace" - a jakékoli bezdratové zatfizeni mize ,,vidét“ vSsechny bezdratové sousedy v siti.
V takovém piipadé je obecné nemozné identifikovat prijimac¢ pracujici v pasivnim

rezimu (pouze poslech).[9]

2.1.1 Metody omezeni pristupu

Filtrovani MAC adres

Tato metoda neni soucasti standardu IEEE 802.11. Filtrovani lze provést tfemi
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zpusoby:

1. Pristupovy bod umoznuje pristup stanicim s jakoukoli MAC adresou;

2. Pristupovy bod umoznuje pristup pouze stanicim, jejichz adresy MAC jsou
v seznamu duvéryhodnych;

3. Pristupovy bod odepte pristup stanicim, jejichz MAC adresy jsou v ,black
listu*;

Nejspolehlivéjsi z hlediska zabezpeceni je druha moznost, i kdyz neni navrzena

tak, aby detekovala zménu MAC adresy, coz je pro itocnika snadné implementovat.

Skryty rezim SSID

Aby se pristupovy bod sam detekoval, pravidelné vysila majakové ramce. Kazdy ta-
kovy ramec obsahuje informace o sluzbé pro pripojeni a je ptritomny zejména SSID
(identifikator bezdratové sité). V pripadé skrytého SSID je toto pole prazdné, to
znamena, ze neni mozné najit vasi bezdratovou sit a nemuzete se k ni pripojit bez
znalosti hodnoty SSID. Ale vSechny stanice v siti pfipojené k pristupovému bodu
znaji SSID a pri pripojovani, kdyz odesilaji zddost o pripojeni, oznacuji identifi-
katory sité dostupné v jejich profilech pripojeni. Poslechem provozu muze utoc¢nik
snadno ziskat hodnotu SSID pozadovanou pro pripojeni k pozadovanému pristupo-

vému bodu. [10]

Metody ovérovani

Bez ovérovani

Pracovni stanice odesle pozadavek na ovéreni, ktery obsahuje pouze MAC adresu
klienta. Pristupovy bod odpovidad odmitnutim nebo potvrzenim autentizace. Roz-
hodnuti je uc¢inéno na zakladé filtrovani MAC adres, to znamena, ze ve skutecnosti
nejde o zabezpecenou ochranu bezdratové sité Wi-Fi na zakladé omezeni pristupu.
Pouzité sifry: zadné sifrovani, staticky WEP, CKIP.[10]

Ovéreni sdileného klice (Shared Key Authentication)

Musi byt nakonfigurovan staticky sifrovaci kli¢ pro algoritmus WEP ( Wired Equi-
valent Privacy). Klient odesle pozadavek na piistupovy bod k ovéfeni, pro ktery
obdrzi potvrzeni, které obsahuje 128 bajti ndhodnych informaci. Stanice Sifruje pfi-
jatd data pomoci algoritmit WEP a odesle sifrovaci text spolu s pozadavkem na
pridruzeni. Pristupovy bod desifruje text a porovna ho s ptvodnimi daty. Pokud
existuje shoda, je odeslano potvrzeni pridruzeni a klient je povazovan za pripoje-
ného k siti. Schéma ovérovani pomoci sdileného klice je zranitelna vici utokim typu
,Clovék uprosted. Sifrovaci algoritmus WEP je jednoduchy XOR sekvence kli¢i

s uzitecnymi informacemi, takze naslouchanim provozu mezi stanici a pristupovym
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bodem mtizete obnovit ¢ast klice. Pouzité Sifry: zadné Sifrovani, dynamicky WEP,
CKIP.[10]

Ovéreni podle MAC

Tato metoda neni poskytovana v IEEE 802.11, ale je podporovana vétsinou vyrobci
zafizeni, jako jsou D-Link a Cisco. MAC adresa klienta je porovnéna s tabulkou povo-
lenych MAC adres ulozenych na pristupovém bodu nebo je pouzit externi ovérovaci

server. Pouziva se jako dalsi opatieni ochrany. [10]

IEEE zacalo vyvijet novy standard IEEE 802.11i, ale kvtli obtizim se schva-
lovanim organizace WECA (Wi-Fi Alliance) spolecné s IEEE ozndmily standard
WPA (Wi-Fi Protected Access). WPA pouziva TKIP (Temporal Key Integrity Pro-
tocol), ktery vyuziva vylepSeny zpusob spravy kli¢u a zmény klicového snimku po

snimku. [10]

Chranény ptistup Wi-Fi (WPA)

Po prvnich tspésnych utocich na WEP bylo rozhodnuto vyvinout novy standard
802.11i. Pred vydanim vsak byl vydan ,prechodny“ standard WPA, ktery zahrno-
val novy ovérovaci systém zalozeny na standardu 802.1X a novou Sifrovaci metodu
TKIP. Existuji dvé moznosti ovéfovani: pomoci serveru RADIUS (WPA-Enterprise)
a pomoci predinstalovaného klice (WPA-PSK). Pouzité sifry: TKIP (standardni),
AES-CCMP (rozsiteni), WEP (pro zpétnou kompatibilitu). [10]

Chranény ptistup WI-FI12 (WPA2, 802.11i)

WPA2 nebo 802.11i je konecné verze standardu bezdratového zabezpeceni. Jako
hlavni sifra byla vybrana silnd blokova sifra AES. Systém ovérovani prosel ve srov-
nani s WPA minimalnimi zménami. Stejné jako WPA ma WPA2 dvé moznosti pro
ovérovani WPA2-Enterprise s ovérovanim pomoci serveru RADIUS a WPA2-PSK
s predinstalovanym klicem. Pouzité sifry: AES-CCMP (standard), TKIP (pro zpét-
nou kompatibilitu). [10]

Centralizovana sprava kli¢i Cisco (CCKM)
Moznost ovérovani od CISCO. Podporuje roaming mezi pristupovymi body. Klient

je na serveru RADIUS ovéfen jednou, poté miize prepinat mezi ptistupovymi body.
Pouzité sifry: WEP, CKIP, TKIP, AES-CCMP. [10]
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2.2 Bezpecnostni protokoly 802.11

2.2.1 WEP

Wired Equivalent Privacy (WEP) je algoritmus pro zabezpeceni siti Wi-Fi. Pouziva
se k zajisténi divérnosti a ochrané prenasenych dat opravnénych uzivateli bezdra-
tové sité pred odposlechem. Existuji dvé varianty WEP — WEP-40 a WEP-104, které
se lisi pouze délkou klice. Tato technologie je nyni zastarala, protoze ji 1ze prolomit
béhem nékolika minut. Nadéle je vsak Siroce pouzivana. Pro zabezpeceni v sitich
Wi-Fi se doporucuje WPA.[13]

WEP Autentizace

Zabezpeceni WEP zahrnuje dvé casti, autentizaci a Sifrovani. Oveérovani v WEP
zahrnuje ovéreni zatizeni pti prvnim pripojeni k siti. Proces ovérovani v bezdratovych
sitich pouzivajicich WEP mé4 zabranit pfipojeni zafizeni / stanic k siti, pokud neznaji
klic WEP. P1i ovétovani zalozeném na WEP bezdratové zarizeni odesle pozadavek
na ovéreni pristupovému bodu, poté pristupovy bod odesle 128 bitovou nahodnou
vyzvu ve formé prostého textu klientovi. Bezdratové zarizeni pouziva sdileny tajny
kli¢c k podepsani vyzvy a odesle ji pristupovému bodu. Pristupovy bod desifruje
podepsanou zpravu pomoci sdileného tajného klice a ovéri vyzvu, kterou jiz odeslal.
Pokud se vyzva shoduje, autentizace probéhla tspésné.

Bohuzel, ve WEP neni po autentizaci vyménén zadny tajny kli¢c. Stejny tajny
kli¢ nebo sdileny kli¢ se pouziva pro autentizaci i Sifrovani. Neexistuje tedy zptisob,
jak zjistit, zda nésledujici zpravy pochazeji z divéryhodného zafizeni nebo od pod-
vodnika. Tento druh autentizace je nachylny k ,Man in the middle“ dtoku. Tato
autentizace zde opravdu neni nejlepsi snahou. Ve specifikaci Wi-Fi bylo ovérovani

zcela zruseno, prestoze bylo ve standardu IEEE 802.11.[13]

WEP Sifrovani

WEP pouziva k Sifrovani dat mezi pristupovym bodem a bezdratovym zarizenim
proudové sifrovani RC4. WEP pouziva 8-bitovy RC4 a pracuje na 8-bitovych hod-
notach tim, ze vytvori pole s 256 8-bitovymi hodnotami pro vyhledédvaci tabulku
(8 bitt 8-bitovych hodnot).

Pro integritu dat WEP pouziva CRC. Protokol provadi kontrolu kontrolniho
souc¢tu CRC (Cyclic Redundancy Check) na prostém textu a generuje hodnotu CRC.
Tato hodnota CRC je spojena s prostym textem. Tajny kli¢ je spojen s inicializacnim
vektorem (IV) a prividén do RC4. Pak se spocitd pomoci XOR plaintext + CRC.
Vysledkem je ciphertext. Stejny inicializa¢ni vektor, ktery byl pouzit diive, je do
vysledného ciphertextu vlozen v cistém textu. Inicializacni + vektor a Ciphertext

a zahlavi ramct jsou poté prenaseny vzduchem na zdkladé tajného klice.[13]
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WEP Zranitelnosti

Vsechny ttoky proti WEP jsou zalozeny na nedostatcich sifry RC4, jako je moznost
inicializace koliznich vektort a zmény ramcti. Vsechny typy ttoka vyzaduji odpo-
slech a analyzu bezdratovych ramci. V zavislosti na typu tutoku se pocet ramci
pottebnych pro hackovani lisi. U programt jako Aircrack-ng je hacknuti bezdratové

sité sifrované WEP velmi rychlé a nevyzaduje zadné specidlni dovednosti.[9)]

I. Utok Flarer-Mantin-Shamir

V roce 2001 jej navrhli Scott Flarer, Itzik Mantin a Adi Shamir. Vyzaduje slabé
inicializacni vektory v ramcich. V prameéru je potfeba pri hackovani zachytit asi pil
milionu snimku. Pi analyze se pouzivaji pouze slabé vektory. Pokud chybi (napriklad

po opravée sifrovaciho algoritmu), je tento ttok neucinny. [9]

Il. KoreK atok
V roce 2004 jej navrhl hacker, pod jménem KoreK. Jeho zvlastnosti je, ze pro titok
nejsou nutné slabé inicializacni vektory. Pti hackovani je potieba zachytit nékolik

stovek tisic snimki. Pfi analyze se pouzivaji pouze inicializa¢ni vektory.|[9]

I11. Utok Tevs-Weinman-Pyshkin
V roce 2007 jej navrhli Erik Tews, Ralf-Philipp Weinmann a Andrey Pyshkin. Vy-
uziva schopnost vkladat pozadavky ARP do bezdratové sité. V tuto chvili je to

nejucinnéjsi utok, pii hackovani staci zachytit jen nékolik desitek tisic snimki.[9)]

2.2.2 WPA

Protokol 802.11i stanovi bezpec¢nostni mechanismy pro sité WLAN. IEEE 802.11
puvodné urcuje ekvivalent algoritmu zabezpeceni kabelové LAN Wired Equivalent
Privacy (WEP). V mnoha vyzkumech se vsak ukazuje, ze WEP nemuze dosdhnout
pozadované duvérnosti dat, integrity a autentizace. WEP mél mnoho konstrukcénich
vad a je povazovan za zcela prolomeny. V dusledku toho je pouziti WEP pro du-
vérnost, autentizaci nebo Fizeni pristupu zastaralé pri pozdéjsi revizi normy v roce
2012. Prestoze WEP nespliuje bezpecnostni pozadavky standardu, novy standard
bude vyzadovat novy hardware. Neni praktické snadno zbavit uzivatele starych zari-
zeni podporujicich pouze WEP. Proto byl WEP néasledovan Wi-Fi Protected Access
(WPA), ktery pouziva starsi hardware. WPA bylo jen pfechodnym feSenim pro po-
kryti slabych stranek WEP a bylo pozdéji nahrazeno WPA2.

WPA piijima protokol TKIP (Temporal Key Integrity Protocol) pro zachovani
davérnosti a integritu, ktery pro Sifrovani dat stale pouziva Rivest Cipher 4 (RC4).

V TKIP je zahrnuta funkce michani klich a rozsireny prostor IV pro konstrukci
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nesouvisejicich a ¢erstvych klict na pakety. WPA zavedl Michaeltv algoritmus pro
zlepseni integrity dat. Kromé toho WPA implementuje mechanismus sekvenovani

paketu tim, Ze na kazdy paket navize monoténné rostouci ¢islo sekvence. [14]

WPA Personal a Enterprise
WPA prisel s cilem vyfesit problémy v metodé kryptografie WEP, aniz by uzivatelé
museli ménit hardware. Standardni WPA specifikuje dva zptisoby pouziti:

1) Osobni WPA nebo WPA-PSK (Key Pre-Shared), které se pouzivaji pro ové-
rovani v malych kancelarich a doméacnostech pro doméaci pouziti, které nepouziva
ovérovaci server.

2) Enterprise WPA nebo Commercial, kde autentizaci provadi autentizaéni server
802.1x. Tato verze WPA pouziva pro autentizaci protokol 802.1X a EAP, ale znovu
nahrazuje WEP pokrocilejsim Sifrovanim TKIP. Zde se nepouziva zadny sdileny
kli¢, ale je potreba zapojit server RADIUS do sité. Protokol 802.1X s EAP prinasi
fadu vyhod, jako jsou integrace prihlasovani procesem Windows a podpory metod
autentizace EAP-TLS a PEAP.

Hlavnim davodem, proc¢ je WPA lepsi nez WEP, je to, ze WPA umoznuje slozi-
podporovano MIC (Message Integrity Check), coz je funkce, kterd zabranuje ttokim
typu preklopeni biti snadno aplikovatelné na WEP pomoci hashovaci techniky.

TKIP pouziva stejnou metodu RC4 WEP, ale pred zvysenim algoritmu RC4 pro-
vede hash. Je provedena duplikace inicializa¢niho vektoru. Jedna kopie je odeslana
do nasledujiciho kroku a druhé je hashovana pomoci zakladniho kli¢e. Po provedeni
hashovani se vygeneruje vysledny kli¢, ktery se spoji s prvni kopii inicializacniho
vektoru a tak dochazi k vylepseni algoritmu RC4. Poté dojde k vygenerovani sek-
vencniho klice s XOR z textu, ktery je potfeba zasifrovat, a pak probéhne vlastni
sifrovani dat. Nakonec je zprava pripravena k odeslani. Desifrovani bude provedeno

invertovanim procesu. [14]

Zlepseni WPA
Ve srovnani mezi TKIP a WEP existuji ¢tyti vylepseni v Sifrovacim algoritmu WPA |
ktera pridala do WEP:

1) Kéd integrity kryptografické zpravy (MIC) zvany Michael, ktery porazi padé-
lani.

2) Nova sekvenc¢ni disciplina inicializa¢niho vektoru, kterd odstrani opakované
utoky z arzenalu utocnika.

3) Funkce michani kli¢i na jeden paket k dekorelaci vefejnych IV od slabych

klica.
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4) Mechanismus opakovani, ktery poskytuje nové Sifrovaci klice a klice integrity,

¢imz se zbavuje hrozby utoku zpusobenych opakovanym pouzitim klice.[15]

2.2.3 WPA Zranitelnosti

V listopadu 2003 vydal Robert Moskowitz ,, Weakness in Passphrase Choice in WPA
Interface”. V tomto ¢lanku vysvétluje vzorec, ktery by odhalil pristupové heslo pro-
vedenim slovnikového utoku proti sitim WPA-PSK.

Tato slabina byla zaloZena na parovém hlavnim kli¢i (PMK), ktery je odvozen
od zretézeni pristupové fraze, SSID, délky SSID a once (¢islo nebo bitovy Fetézec
pouzity v kazdé relaci pouze jednou). Vysledny tetézec se hashuje 4 096 krat, aby
se vygenerovala 256 bitova hodnota, a pak se zkombinuje s hodnotami once. Po-
zadované informace pro generovani a ovéreni tohoto kli¢e (na relaci) jsou vysilany
s béznym provozem a jsou skuteéné dostupné, vyzvou se pak stava rekonstrukce
puvodnich hodnot. Parovy piechodny kli¢ (PTK) je funkce s klicem-HMAC zalo-
zend na PMK, po zachyceni ¢tyfcestného ovérovaciho handshake méa ttoénik data
pottebna k podrobeni pristupové fraze ttoku ze slovniku.

Ke konci roku 2004 Takehiro Takahashi, student z Georgia Tech, vydal WPA
Cracker a Josh Wright, sitovy inzenyr a znamy bezpecnostni lektor, vydal cowpatty
priblizné ve stejnou dobu. Oba nastroje jsou napsany pro systémy Linux a prova-
déji utok slovnikovou silou proti sitim WPA-PSK ve snaze urcit sdilenou pristu-
povou frazi. Oba vyzaduji, aby uzivatel dodal soubor slovniku a soubor vypisu,
ktery obsahuje ¢tyfcestny handshake WPA-PSK. Obé funguji podobné, cowpatty
vsak obsahuje automaticky analyzator, zatimco WPA Cracker vyzaduje, aby uziva-
tel provedl manudalni extrakeci fetézci. Kromé toho cowpatty optimalizovala funkci
HMAC-SHA1 a je o néco rychlejsi. Kazdy néstroj pouziva algoritmus PBKDF2,
ktery 1idi hashovani PSK k utoku a urceni pristupové fraze. Proti vétsim pristupo-
vym frazim vSak neni ani extrémné rychly, ani ic¢inny, protoze kazdy musi provést

4 096 HMAC-SHA1 operaci.[15]

2.2.4 WPA-2

Standard WEP je povazovan za zranitelny vici utoku, protoze pouzity sitovy klic lze
urc¢it pomérné snadno, jednoduse zaznamenanim a analyzou dat. Standard WPA,
ktery néasledoval, odstranil tuto chybu zabezpeceni zavedenim bezpecné autentizace,
dynamického klice a podpory sluzeb Radius. U WPA2 byl implementovan pokrocily
sifrovaci algoritmus AES a diive pouzita proudova sifra RC4 byla nahrazena algorit-
mem TKIP. WPA2 odpovida mnoha zékladnim bezpec¢nostnim prvkim standardu
IEEE 802.11i a spliuje prisné bezpecnostni pozadavky, jako jsou napriklad poza-
davky FIPS 140-2, pro vyménu dat v americkych tradech.
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Protoze sité Wi-Fi chranéné pomoci WPA2 jsou zranitelné pouze tehdy, je-li
heslo znamé, méla by se pouzivat hesla, kterd jsou co nejdelsi se specialnimi znaky;,
¢islicemi a velkymi a malymi pismeny. Kromé toho je vhodné se vyhnout béznym

sloviim, ktera se nachézeji ve slovniku.

WPA-2 Personal a Enterprise

V domaécnosti a v malych kancelarich se obvykle pouziva WPA-2 Personal s PSK
(Pre-Shared Key) - heslo uzivatele 8 znakt. Toto heslo je stejné pro vSechny a je
¢asto prilis jednoduché, takze je citlivé na selekci nebo tniky (chybéjici notebook,
pouzivani PSK nezarucuji spolehlivou ochranu, a proto se nepouzivaji ve vaznych
sitich. Firemni feseni pouzivaji pro autentizaci dynamicky kli¢, ktery méni kazdou
relaci pro kazdého uzivatele. Kli¢ lze béhem relace pravidelné aktualizovat pomoci

autorizac¢niho serveru - obvykle serveru RADIUS.[12]

WPA2-PSK

Klient komunikuje s ptristupovym bodem, autentizuje se s pristupovym bodem po-
moci pfedem sdileného klice (PSK), pak pristupovy bod vytvoii z PSK 256 bitovy
parovy hlavni kli¢ (PMK) a identifikdtor SSID. Tento PMK se pouzival k Sifro-
vani datového provozu pomoci TKIP nebo CCMP / AES. Je treba poznamenat, ze
vsichni klienti budou vzdy sifrovat sva data se stejnym PMK. Pokud tedy ttoc¢nik
prolomi PMK, muze deSifrovat vSechna data Sifrovana timto PMK (minuld, soucasné
i budouci).[12]

WPA2-Enterprise
Klient komunikuje s pristupovym bodem, ovétuje pristupovy bod, ktery predava
tyto informace serveru RADIUS pomoci protokolu EAP. Po ovéreni klienta posky-
tuje server RADIUS pristup k pristupovému bodu a také k nahodnému 256 bitovému
paru hlavniho klice (PMK) pro sifrovani datového prenosu pouze pro aktudlni re-
laci. Pokud uto¢nik prolomi konkrétni PMK, ziska pristup pouze k jedné relaci na
klienta.[12]

Samotny protokol EAP je kontejner, tj. Skutecny mechanismus autorizace je
uveden v hloubce internich protokoli. V soucasné dobé doslo k nasledujicimu vy-

znamnému rozsireni.

EAP-FAST

Flexibilni ovérovani prostrednictvim zabezpeceného tunelovani - vyvinuty spolec-
nosti Cisco, umoznuje autorizaci pomoci prihlasovaciho hesla preneseného uvnitt
tunelu TLS mezi zadatelem a serverem RADIUS.[12]
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EAP-TLS (Transport Layer Security)

Pouziva infrastrukturu verejného klice (PKI) k autorizaci klienta a serveru prostied-
nictvim certifikatt vydanych duvéryhodnou certifika¢ni autoritou (CA). Vyzaduje
vydavani a instalaci klientskych certifikatti pro kazdé bezdratové zarizeni, takze je
vhodny pouze pro spravované podnikové prostiedi. Certifikacni server Windows mé
zalizeni, ktera umoznuji klientovi generovat certifikdt samostatné, pokud je klient
¢lenem domény. Blokovani klienta lze snadno provést zrusenim jeho certifikitu (nebo

prostrednictvim uétu).[12]

EAP-TTLS (Tunneled Transport Layer Security)
Podobna EAP-TLS, ale klientsky certifikdt neni pfi vytvareni tunelu vyzadovan.
V takovém tunelu, podobné jako ptipojeni prohlizece SSL, se provadi dalsi autorizace

(pomoci hesla nebo jinak).[12]

PEAP-MSCHAPv2 (Chranény EAP)

Podobny EAP-TTLS, pokud jde o pocatec¢ni vytvoreni Sifrovaného tunelu TLS mezi
klientem a serverem, ktery vyzaduje certifikat serveru. V budoucnu je takovy tunel
schvalen zndmym protokolem MSCHAPv2.[12]

2.2.5 WPA-2 Zranitelnosti

Sifrovani PSK WPA /WPA2 jsou zranitelné viici titokiim na slovniky. K provedeni
tohoto ttoku je tfeba ziskat Ctyfcestné pripojeni WPA/WPA2 mezi klientem Wi-
Fi a pristupovym bodem (AP). Pak zachyceny handshake musime prolomit hru-
bou silou. Dalsim zptsobem prolomeni WPA2 siti je hackersky utok zvany ,,Muz
uprostied“ (nebo zkratka MITM), je nejzdvaznéjsi hrozbou pro fadné organizovany
WPA2-Enterprise s bezpecnostnimi certifikaty.

Pro testovani priniku v takové siti je mozné vytvorit falesny Wi-Fi bod se serve-
rem RADIUS a ziskat prihlasovaci idaje, pozadavky a odpovédi, které MS-CHAPv2
pouziva. To je dost pro dalsi prolomeni hesla hrubou silou. Prijaté ¢ty mohou byt
pouzity k dalsimu proniknuti do podnikové sité pres Wi-Fi nebo VPN a také k zis-
kani pristupu k podnikové elektronické posté.

Maximalni zabezpeceni sité Wi-Fi poskytuje pouze certifikaty WPA2-Enterprise
a digitalni bezpecnostni certifikaty v kombinaci s protokolem EAP-TLS nebo EAP-
TTLS. Certifikat je pfedem vygenerovany soubor na serveru RADIUS a klientském
zatizeni. Klient a ovérovaci server tyto soubory vzajemné kontroluji, ¢imz zajistuji
ochranu pred neopravnénym pripojenim z jinych zafizeni a chybnymi pristupovymi
body. Protokoly EAP-TTL/TTLS jsou soucasti standardu 802.1X a pouzivaji in-
frastrukturu vetejnych klica (PKI) pro vyménu dat mezi klientem a RADIUS. PKI
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pro autentizaci pouziva tajny kli¢ (uzivatel vi) a verejny kli¢ (ulozeny v certifikatu,
potencialné znamy vsem). Kombinace téchto kli¢t poskytuje spolehlivé ovéreni. Pro
kazdé bezdratové zarizeni musi byt vytvorené digitalni certifikaty. Jedna se o pracny
proces, proto se certifikaty obvykle pouzivaji pouze v sitich Wi-Fi, které vyzaduji
maximalni ochranu. Soucasné lze snadno zrusit certifikat a uzamknout klienta.

Dnes poskytuje WPA2-Enterprise v kombinaci s bezpec¢nostnimi certifikaty spo-
lehlivou ochranu podnikovych siti Wi-Fi. Pti spravné konfiguraci a pouzivani je hac-
kovani takové ochrany témeér nemozné ,,z ulice®, tj. bez fyzického pristupu k autorizo-
vanym klientskym zafizenim. Spravci sité vsak nékdy délaji chyby, které itocnikim
ponechavaji ,mezery* pro proniknuti do sité. Problém je komplikovan dostupnosti
softwaru pro hackovani a postupnymi pokyny, které mohou pouzit i amatéri.

Spravce musi pravidelné kontrolovat podezreni na sitovy provoz, véetné zpozdéni
pri prenosu pakett. V oblastech s kritickymi transakcemi se doporucuje nainstalovat
senzory Wi-Fi pro detekci hackerské aktivity v redlném case. ZvlasStnim mistem
v prevenci MITM je odmitnuti pouzivat filtrovani pomoci SSL. V kancelarich se
¢asto pouziva k zakazu pristupu na urc¢ité stranky (socidlni sité, zdroje zabavy atd.).
12

2.3 Bezpecnostni hrozby bezdratovych siti

Bezdratové technologie, které funguji bez fyzickych a logickych omezeni svych ka-
belovych protéjski, tedy vyrazné zvysuji flexibilitu pracovniho toku a produktivitu
uzivatell a snizuji ndklady na nasazeni v siti, rovnéz vystavuji sitovou infrastrukturu
a uzivatele vyznamnym rizikiim. V této kapitole jsou uvedena nejznaméjsi bezpec-
nostni rizika bezdratovych siti 802.11.[9)

2.3.1 Rogue Devices

Rogue Dewvices jsou zafizeni, kterd umoznuji neopravnény pristup k podnikové siti,
casto obchézeji ochranné mechanismy definované v zasadach podnikové bezpecnosti.
Nejcastéji se jedna o stejné neautorizované pristupové body. Statistiky po celém svété
napiiklad poukazuji na rogue devices jako na hlavni pricinu vétsiny hacka v sitich
organizaci. I kdyz organizace nepouziva bezdratovou komunikaci a povazuje se za
chranénou pred bezdratovymi utoky v dusledku takového zdkazu, muze narusitel
(imyslné ¢i nikoli) tuto situaci snadno napravit. Dostupnost a nizké néklady na
zatizeni Wi-Fi vedly k tomu, ze naptiklad ve Spojenych statech méla témér kazda
sit s vice nez 50 uzivateli Cas se s timto jevem seznamit. Kromé pristupovych bodiu

muze jako cizinec fungovat doméci router s Wi-Fi, softwarovy pristupovy bod Soft
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AP, notebook se zapnutym kabelovym i bezdratovym rozhranim, skener, projektor
atd.[9]

2.3.2 Zranitelnosti siti a zarizeni

Néktera sitova zarizeni mohou byt zranitelnéjsi nez jina - mohou byt nespravné na-
konfigurovana, pouzivat slabé Sifrovaci kli¢e nebo pouzivat metody ovérovani se zna-
mymi chybami zabezpeceni. Neni divu, Ze na né pocitacovi zlo¢inci utoci. Analytické
zpravy tvrdi, ze vice nez 70 procent uspésnych bezdratovych ttoku je zptisobeno ne-

spravnou konfiguraci pfistupovych bodu nebo klientského softwaru.[9]

Nespravné nakonfigurované pristupové body

Jeden nespravné nakonfigurovany pristupovy bod miize zpusobit napadeni podni-
kové sité. Vychozi nastaveni vétsiny pristupovych bodt nezahrnuje ovérovani ani sif-
rovani ani nepouziva statické kli¢e napsané v ptirucce, a proto jsou obecné znamé.
V kombinaci s nizkymi naklady na pristupové body tento faktor vyznamné kom-
plikuje kol sledovani integrity konfigurace bezdratové infrastruktury a trovné jeji
ochrany. Zaméstnanci organizace mohou libovolné ptfinést ptistupové body a pripo-
jit je, kdekoli se jim libi. Je nepravdépodobné, Ze by soucasné vénovali dostatecnou
pozornost své kompetentni a bezpecné konfiguraci a koordinovali své akce s oddéle-
nim IT. To jsou body, které predstavuji nejveétsi hrozbu pro kabelové a bezdratové
sité.[9]

Nespravné nakonfigurovani bezdratovi klienti

Nespravné nakonfigurovana uzivatelska zatizeni predstavuji jesté vétsi hrozbu nez
nespravné nakonfigurované pristupové body. Tato zafizeni doslova prichézeji a od-
chéazeji z podniku, casto nejsou specificky konfigurovana tak, aby minimalizovala
bezdratova rizika, a jsou obsahem s vychozi konfiguraci (kterou nelze ve vychozim
nastaveni povazovat za bezpecnou). Tato zarizeni jsou neocenitelnd, protoze pomé-
haji hackeriim proniknout do kabelové sité a poskytuji pohodlny vstupni bod pro

skenovéni sité a distribuci malwaru v ni.[9]

Zastaralé sifrovaci algoritmy

Uto¢nici jiz dlouho méli pristup ke specidlnim nastrojim ke kompromitaci siti zalo-
zenych na sifrovacim standardu WEP (viz riziko 4). Tyto néstroje jsou Siroce hlaseny
na internetu a jejich pouziti nevyzaduje zadné specidlni dovednosti. Vyuzivaji chyby
zabezpeceni v algoritmu WEP pasivnim shromazdovanim statistik provozu v bez-

dratové siti, dokud se neshromazdi dostatek dat k obnoveni Sifrovaciho klice. Pomoci
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nejnoveéjsi generace nastroju prolomeni WEP, které pouzivaji specidlni techniky in-
jektovani provozu, se doba prolomeni bezpecnosti siti pohybuje od 15 minut do 15
sekund. Podobné existuji zranitelnosti rizné zavaznosti a slozitosti, které mohou
narusit TKIP a dokonce i WPA2. Jedinou ,neproniknutelnou” metodou je zatim

pouziti protokolu WPA2-Enterprise (802.1x) minimalné s certifikatem serveru.[9]

2.3.3 Nové hrozby a utoky

Bezdratové technologie prinesly nové zpusoby implementace starych hrozeb, stejné
jako nékteré nové, dosud nemozné v kabelovych sitich. Ve vSech pripadech bylo

vvvvvv

umisténi nebo jej izolovat od sité.[9]

Prazkum WLAN siti

Vétsina tradi¢nich utoku zacind pruzkumem, v dusledku cehoz utocnik uréi dalsi
cestu utoku. Pro bezdratovy pruzkum se pouzivaji jak néstroje pro skenovani bez-
dratové sité (NetStumbler, Wellenreiter, vestavény klient JC), tak nastroje pro sbér
a analyzu paketti, mnoho ridicich paketi WLAN je nezaSifrovanych. Soucasné je
velmi obtizné odlisit stanici, ktera shromazduje informace, od bézné stanice, ktera
se pokousi ziskat autorizovany pristup k siti, nebo od pokusu o ndhodné prirazeni.
Mnoho lidi se snazi chranit své sité skrytim nazvu sité v majacich odeslanych ptistu-
povymi body a deaktivaci odpovédi na Broadcast ESSID. Tyto metody, které patti
do tridy Security through Obscurity, jsou nepochybné nedostatecné, protoze itocnik
stale vidi bezdratovou sit na urcitém radiovém kanalu a zbyva mu jen pockat na
prvni autorizované pripojeni k takové siti, protoze v pritbéhu takového spojeni se
ESSID prenasi vzduchem v nezasifrované podobé. Poté takové bezpecnostni opat-
feni jednodusSe ztrati sviij vyznam. Nékteré funkce bezdratového klienta Windows
XP SP2 (revidované v aktualizaci SP3) situaci jesté zhorsily. klient neustale vysilal
nazev takové skryté sité a pokousel se pripojit. Vysledkem bylo, Ze tito¢nik nejen ob-

drzel nazev sité, ale mohl také | zavésit* takového klienta na sviij pristupovy bod.[9]

Predstirani jiné identity a kradez identity

Vydavani se za autorizovaného uzivatele je vaznou hrozbou pro jakoukoli sif, nejen
bezdratovou. V bezdratové siti je vsak ovéreni uzivatele obtiznéjsi. Samoziejmé exis-
tuji SSID a muzete se pokusit filtrovat podle MAC adres, ale oba jsou prenaseny
vzduchem v ¢istém stavu a oba lze snadno padélat. Existuji zplisoby vlozeni ne-
spravnych ramct, aby doslo k poruseni autorizované komunikace a taky tutoky na

sitovou strukturu (naptiklad ARP Poisoning, jako v pripadé nedéavno objevené chyby
zabezpeceni TKIP).
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Existuje falesna vira, ze zosobnéni uzivatele je mozné pouze pomoci ovérovani
MAC nebo statickych klicli, a ze schémata zalozena na standardu 802.1x jsou zcela
zabezpecena. Bohuzel tomu tak jiz neni. Nékteré mechanismy (LEAP) lze snadno
prolomit jako WEP. Dalsi schémata, napiiklad EAP-FAST nebo PEAP-MSCHAPv2,
jsou spolehlivéjsi, ale nezarucuji odolnost viici slozitému tutoku, ktery vyuziva néko-

lik faktort soucasné.[9]

Odmitnuti sluzby (DoS)

Cilem utoku Denial of Service je bud poruseni vykonu sitovych sluzeb, nebo tplné
vylou¢eni moznosti pristupu k nim pro opravnéné uzivatele. Sit muze byt naptiklad
zaplavena pakety ,odpadki® (s nespravnym kontrolnim souctem atd.) Odesilanych
z legitimni adresy. V pripadé bezdratové sité neni mozné jednoduse zjistit zdroj
takového utoku bez specialnich nastroji, mize to byt kdekoli. Kromé toho je mozné
usporadat DoS na fyzické vrstvé jednoduse spusténim dostatecné vykonného rusice

v pozadovaném frekvenénim rozsahu.[9]

Specializované Gtocné nastroje

Nastroje pro organizovani utoki na bezdratové sité jsou Siroce dostupné a jsou
neustale aktualizovany novymi nastroji, od znamych AirCrack az po cloudové sluzby
pro desifrovani hash. Navic, jakmile je ziskan pristup, jsou pouzity tradi¢ni nastroje

vyssich drovni.[9)]

2.3.4 Unik informaci z kabelové sité

Témér vsechny bezdratové sité se v urc¢itém okamziku pripojuji ke kabelovym sitim.
Proto muze byt jakykoli bezdratovy pristupovy bod pouzit jako odrazovy mustek
pro ttok. Ale to neni vSe: nékteré chyby v konfiguraci ptistupovych boda v kombi-
naci s chybami v konfiguraci kabelové sité mohou oteviit cesty k tniku informaci.
Nejbéznéjsim prikladem jsou pristupové body mostu vrstvy 2 pripojené k ploché siti
(nebo siti s porusenim segmentace VLAN) a vysilani z kabelového segmentu, poza-
davky ARP, pozadavky DHCP, ramce STP atd. Néktera z téchto dat mohou byt
uzitecna pro organizovani utoku typu Man-in-The-Middle, riznych utoka Poisoning
a DoS.[9]

Dalsi bézny scénar je zalozen na specifikich implementace protokolia 802.11.
V pripadé, Ze je na jednom pristupovém bodu nakonfigurovano nékolik ESSID najed-
nou, prenos vysilani se rozsiii na vSechny ESSID najednou. Vysledkem je, ze pokud
je v jednom bodé nakonfigurovana zabezpecena sit a verejny hotspot, mize itocénik
pripojeny k hotspotu naptiklad narusit protokoly DHCP nebo ARP v zabezpecené
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siti. To lze napravit usporadanim kompetentni vazby ESS na BSS, kterou podporuji

témer vsichni vyrobci zafizeni tiidy Enterprise (a nékolik z tfidy Consumer).[9]

2.4 Moznosti zachytavani Wi-Fi provozu a atoky bez-
dratové siti

Zachytavani dat v siti je prijem veskerych informaci ze vzdéleného pocitacového za-
rizeni. M1ze se skladat z osobnich tdaju uzivatele, jeho zprav, zaznamu o navstévach
webovych stranek. Sbér dat 1ze provadét pomoci spywaru nebo snifferu. Spyware je
specialni software, ktery dokaze zaznamenavat vsechny informace prenasené po siti
z konkrétni pracovni stanice nebo zarizeni. Sniffer je program nebo pocitacovy hard-
ware, ktery zachycuje a analyzuje provoz, prochazejici siti. Sniffer umoznuje pripojit
se k webové relaci a provadét rizné operace jménem vlastnika pocitace.

Pokud informace nejsou prendseny v realném case, spyware generuje zaznam
provozu do souborti, které jsou vhodné pro prohlizeni a analyzu informaci pozdéji.
Odposlech sité mtze byt legitimni nebo nezakonny. Hlavnim dokumentem, ktery
opravuje zakonnost zabaveni informaci, je Umluva o poéitac¢ové kriminalité. Byla
zalozena v Madarsku v roce 2001. Pravni pozadavky rtiznych zemi se mohou mirné

lisit, ale klicové sdéleni je stejné pro vsechny zemé.[10]

2.4.1 Klasifikace a metody zachycovani dat v siti

V souladu s vyse uvedenym lze odposlech informaci v siti rozdélit na dva typy: au-
torizované a neautorizované. Autorizovany sbér dat se provadi pro ruzné tucely, od
ochrany podnikovych informaci po zajisténi bezpecnosti statu. Duvody pro tako-
vou operaci urcuji pravni predpisy, specialni sluzby, urednici donucovacich organt,
odbornici ze spravnich organizaci a bezpecnostni sluzby spolecnosti.

Existuji mezinarodni standardy pro provadéni zachycovani dat. Evropskému in-
stitutu pro normalizaci v telekomunikacich se podarilo privést fadu technickych
procesu (ETSI ES 201 158 | Telekomunika¢ni bezpeénost, Zakonné odposlechy (LI),
Pozadavky na funkce sité) na jednotnou normu, na které je odposlech zalozen. Ve
vysledku byla vyvinuta systémova architektura, ktera pomaha specialisttim tajnych
sluzeb, spravcim sité, legalné prevzit data ze sité. Vyvinuta struktura implementace
odposlechu dat pftes sit se pouziva pro kabelové a bezdratové systémy hlasového vo-
lani, stejné jako pro korespondenci postou, prenos hlasovych zprav pres IP, vyménu
informaci pomoci SMS.

Neopravnéné zachyceni dat v siti provadéji pocitacovi zloc¢inci, kteri se chtéji

zmocnit duvérnych dat, hesel, podnikovych tajemstvi, adres pocitact v siti atd.
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K dosazeni svych cilti hacketi obvykle pouzivaji analyzator sitového provozu - sniffer.
Tento program nebo zafizeni typu hardwaru a softwaru umoznuje podvodnikovi
zachytit a analyzovat informace v siti, ke které je uzivatel obéti pfipojen, véetné
sifrovaného prenosu SSL prostiednictvim spoofingu certifikatu.

Data lze ziskat riznymi zptisoby:

1. Poslech sitového rozhrani;

2. Pripojeni odposlechového zafizeni ke kandlové mezete;

3. Vytvoreni vétve provozu a jeho duplikovanti;

4. Provedeni utoku snifferem.

Existuji také sofistikovanéjsi technologie pro zachyceni citlivych informaci, které
umoznuji zasahovat do sitové komunikace a ménit data. Jednou z takovych techno-
logii jsou falesné ARP pozadavky. Podstatou metody je spoofovani IP adres mezi
pocitacem obéti a zafizenim ttoc¢nika. Dalsi metodou, kterou lze pouzit k zachyceni
dat v siti, je faleSné smérovani. Spoc¢iva v nahrazeni IP adresy siftového routeru jeho
vlastni adresou. Pokud pocitacovy zloc¢inec vi, jak je usporadana mistni sit, ve které
se obéf nachéazi, mize snadno usporadat prijem informaci ze zafizeni uzivatele na
jeho IP adresu. Unos TCP spojeni je také efektivni zptisob, jak zachytit data. Utod-
nik prerusi komunikacni relaci generovanim a odeslanim pakettt TCP do pocitace
obéti. Poté je komunikacni relace obnovena, zachycena a pokracuje zlo¢incem misto
klienta. [7]

2.4.2 Predmét odposlechu

Objektem odposlechu dat v siti mohou byt vladni agentury, pramyslové podniky,
komerc¢ni struktury, bézni uzivatelé. V ramci organizace nebo obchodni spolecnosti
lze implementovat sbér informaci k ochrané sifové infrastruktury. Specialni sluzby
a organy ¢inné v trestnim rizeni mohou provadét masivni odposlech informaci prena-
senych od ruznych vlastniki, v zavislosti na daném tkolu. Pokud mluvime o itocni-
cich, pak se kazdy uzivatel nebo organizace muze stat predmétem vlivu, aby ziskal
data prenasena pres sit. S autorizovanym pfistupem je dilezita informativni ¢ast
obdrzenych informaci, zatimco utocnik se vice zajima o data, kterd lze pouzit k zis-
kani penéz nebo cennych informaci pro jejich nasledny prodej. Nejcastéjsimi obétmi
odposlechu informaci zlocinci jsou uzivatelé pripojujici se k verejné siti, napriklad
v kavarné s hotspotem Wi-Fi. Uto¢nik se pfipoji k webové relaci pomoci snifferu,

zfalsuje data a ukradne osobni tudaje.[7]

2.4.3 Zdroj ohrozeni

Provozovatelé verejné sitové infrastruktury se podileji na autorizovaném odposlechu

informaci ve spole¢nostech a organizacich. Jejich ¢innost je zaméfena na ochranu
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osobnich tdaji, obchodniho tajemstvi a dalsich dilezitych informaci. Z pravnich
dtvodi muze byt prenos zprav a soubort sledovan specidlnimi sluzbami, donucova-
cimi organy a ruznymi vladnimi agenturami, aby byla zajisténa bezpecnost obcant
a statu. Uto¢nici se zabyvaji nelegalnim zachycenim dat. Aby se uZivatelé nestali
obéti pocitacového zloc¢ince, musi dodrzovat néktera doporuceni odborniki. Napfti-
klad by neméli provadét operace, které vyzaduji autorizaci a prenos dulezitych dat na
jesté lépe pouzivat osobni modemy 3G a LTE. Pti prenosu osobnich tidaji se dopo-
rucuje Sifrovani pomoci protokolu HT'TPS nebo osobniho tunelu VPN. Sviij pocitac
by méli chrénit pred zachycenim sitového provozu pomoci kryptografie a anti-sniffers

zatizeni.[7]

2.4.4 Prehled metod zachytavani provozu

Odposlech - Sniffing
V praxi jsou sité IP zranitelné vici fadé neopravnénych vniknuti do komunikacniho
procesu. S rozvojem pocitacovych a sitovych technologii (naptiklad s prichodem mo-
bilnich aplikaci Java a ovladacich prvkia ActiveX) se seznam moznych typt sitovych
utoki na sité IP neustéle rozsituje. Odposlech je v dnesni dobé jednim z nejcastéjsich
utoku. Odposlech (sniffing) — data se z vétsi ¢asti prendseji pres pocitacové sité v ne-
chrdnéném forméatu (prosty text), coz umozinuje ttocnikovi ziskat pristup k datovym
linkam ve vasi siti k odposlechu nebo ¢teni provozu. K odposlechu pocitacovych siti
se pouziva sniffer. Packet sniffer je aplikac¢ni program, ktery zachycuje vSechny sitové
pakety prenasené pres konkrétni doménu. Sniffery se pouzivaji pro feseni problému
a analyzu provozu. Nicméné vzhledem k tomu, ze nékteré sitové protokoly prenaseji
data v textovém formétu (Telnet, FTP, SMTP, POP3 atd.), Gto¢nik mize pomoci
sledovace zjistit uziteéné a nékdy duvérné informace (napiiklad uzivatelskd jména
a hesla). Zachyceni hesla ve formatu prostého textu prendseného po siti odposlou-
chavanim kanalu je typem odposlechového ttoku znamého jako password sniffing.
Zachytavani uzivatelskych jmen a hesel je velmi nebezpecné, protoze uzivatelé c¢asto
pouzivaji stejné uzivatelské jméno a heslo pro vice aplikaci a systému. Pokud apli-
kace bézi v rezimu klient-server a ovérovaci data jsou prenasena po siti v ¢itelném
textovém forméatu, lze tyto informace s nejvétsi pravdépodobnosti pouzit pro pristup
k dalsim podnikovym nebo externim prostredkim.

V siti existuji dva typy snifferu podle kategorii: win sniffers (linux sniffers), urcené
k zachyceni sitového provozu pres mistni kabelové a bezdratové sité Wi-Fi a globalni
pomoci konfiguraci Windows (Linux) a http sniffers (jsou také online sniffers), které
jsou také urceny k zachycovani informaci, zejména v globalnim internetu, ale s vyu-

zitim programovych prostredkii na webovych serverech PHP na internetu. Analyza
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provozu prochézejiciho sledovac¢em umoznuje:

— Zjisit paraziticky virus;

— Identifikovat skodlivy a neopravnény software v siti, naptiklad sifové skenery,
trojské koné, klienty siti peer-to-peer;

— Vyhledat nefunkénost sité nebo chybu konfigurace v sitovych agentech (pro
tento ucel spravei systému ¢asto pouzivaji sniffery).

Odposlech lze provadét:

— prostrednictvim analyzy rusivych elektromagnetickych emisi a obnovenim na-
slouchajiciho provozu timto zptsobem;

— utokem na kanal (MAC spoofing) nebo sitovou vrstvu (IP spoofing), ktery
vede k presmérovani provozu obéti nebo veskerého provozu segmentu na sniffera
s naslednym navratem provozu na spravnou adresu.

Existuji dva zptisoby, jak poslouchat sité: pasivni a aktivni. S pasivnim odpo-
slechem sniffer jednoduse prepne sitovou kartu do promiskuitniho rezimu a ptijme
veskery provoz prochézejici poc¢itacem, aktivni odposlech vyzaduje prijeti zvlastnich
opatfeni, aby se prinutil prenos prenaset na sebe, a to i z jiného segmentu sité.
Aktivni odposlech je dalsi véc, existuje velké mnozstvi aktivnich metod poslechu,
naptiklad:

— Zaplaveni MAC funguje na mnoha levnych a zastaralych modelech Switcht.
Prepina¢ ma pamét pro ukldadani tabulky adres (korespondence mezi MAC adre-
sou a portem, na ktery budou data zasilana), pokud tato pamét pretece falesnymi
adresami, prepinac¢ prestane ovladat prenos. Tato metoda funguje také na mostech.

— Duplikovani MAC — tento utok je jednoduchym spoofovanim MAC adresy
obéti. Problém je v tom, zZe zachycena data nedosahuji cilového pocitace a l1ze jedno-
duse identifikovat ito¢nika v siti, navic timto zptisobem tito¢nik muze zachytit pouze
data smérujici k obéti, ale ne naopak. Aby uzivatelé zabranili ohrozeni odposlechti
paketti, mohou pouzit nasledujici opatieni a néastroje: pouzit k ovéreni jednorazova
hesla, instalace hardwaru nebo softwaru, ktery rozpoznava sniffery, aplikace kryp-

tografické ochrany komunikac¢nich kandla.[7]

ARP-spoofing

ARP-spoofing (ARP-poisoning) je technika sitového utoku pouzivana hlavné v Ether-
netu, ale je mozna v jinych sitich vyuzivajicich protokol ARP, zalozena na vyuziti
nedostatkii protokolu ARP a umoznéni zachyceni provozu mezi uzly, které se na-
chézeji ve stejné vysilaci doméné. Je jednim z typt spoofing utokti. ARP je protokol
pro prevod IP adres na MAC adresy. Nejcastéji mluvime o prevodu na etherne-
tové adresy, ale ARP se pouziva také v sitich jinych technologii: Token Ring, FDDI
a dalsich.
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Algoritmus ARP
Protokol lze pouzit v néasledujicich pripadech:

— Hostitel A chce odeslat IP paket hostiteli B, ktery je s nim ve stejné siti;

— Hostitel A chce odeslat IP paket na hostitele B v riznych sitich a vyuziva
sluzby routeru R.

V obou pripadech bude hostitel A pouzivat ARP, pouze v prvnim ptipadé k ur-
¢eni MAC adresy hostitele B a ve druhém k urceni MAC adresy routeru R. V druhém
pripadé bude paket predan routeru pro dalsi predavani. Pripad, kdy je paket adre-
sovan hostiteli za routerem, se lisi pouze v tom, ze pakety prenasené po dokonceni

prevodu ARP pouzivaji IP adresu prijemce, ale MAC adresu routeru, nikoli prijemce.

Problémy s ARP
ARP je zcela nejista. Nema zadny zptisob, jak ovérit balicky, pozadavky i odpovédi.
ARP). Spontdnni ARP je chovani ARP, kdyZ je odeslana odpovéd ARP, kdyz to
neni potieba (z pohledu prijemce). Spontanni odpovéd ARP je paket odpovédi ARP
odeslany bez pozadavku. Slouzi k detekci konfliktti IP adres v siti: jakmile stanice
obdrzi adresu prostrednictvim DHCP nebo je adresa pridélena rucné, je odeslana
odpovéd ARP. Spontanni ARP muze byt uzitecné v nasledujicich pripadech:

— Aktualizace tabulek ARP;

— Informovéani prepinace;

— Oznameni o zapojeni sitového rozhrani.

Navzdory tc¢innosti spontanniho ARP je obzvlasté nejisty, protoze jej lze pouzit
k zajisténi vzdaleného hostitele, Ze se zménila adresa MAC systému ve stejné siti,

a indikovat, kterd adresa se nyni pouziva.

Princip cinnosti ARP spoofingu

1. Dva pocitace (uzly) M a N v mistni siti Ethernet si vyménuji zpravy. Utoénik X
ve stejné siti chee zachytit zpravy mezi témito uzly. Predtim, nez se ARP spoofing
pouzije na sitové rozhrani uzlu M, obsahuje tabulka ARP adresy IP a MAC uzlu N.
Také v sifovém rozhrani uzlu N obsahuje tabulka ARP adresy IP a MAC uzlu M.

2. Béhem utoku spoofingu ARP hostitel X (uto¢nik) odesle dvé odpovédi ARP
(bez pozadavku) - na hostitele M a hostitele N. Odpovéd ARP na hostitele M obsa-
huje IP adresu N a MAC adresu X. ARP odpovéd na hostitel N obsahuje IP-adresu
M a MAC adresu X.

3. Vzhledem k tomu, ze pocitace M a N podporuji spontdnni ARP, po prijeti
odpovédi ARP zméni své tabulky ARP a tabulka ARP M nyni obsahuje adresu MAC
X spojenou s adresou IP N a tabulka ARP N obsahuje adresu MAC pridruzenou
k adrese X s M.
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4. Provadi se tedy spoofing utoku ARP a nyni vSechny pakety (pfenosy) mezi M
a N prochazeji X. Naptiklad pokud M chce poslat paket N, pak M prohlédne svou
tabulku ARP, najde polozku s IP adresou hostitele N, vybere odtud MAC adresu
(a MAC adresa uzlu X jiz existuje) a odesle paket. Paket dorazi na rozhrani X,
analyzuje se a poté se preda do uzlu N.

Pro realizace itoku pomoci ARP spoofing existuji programy jako jsou: Ettercap,
Bettercap, dsniff, arp-sk ARP Builder a jiné.[7]

Falesny HotSpot a Man-in-the-middle atok
Zachyceni nesifrovanych paketi ze vzduchu neni jediny zptsob, jak mtze byt verejné
Wi-Fi pripojeni nebezpecné. Jakmile byl vytvoren nepoctivy hotspot, 1ze se vSemi
daty protékajicimi timto hotspotem manipulovat. Nejlepsi formou manipulace je
presmérovani provozu na jiny web, ktery je klonem popularniho webu, ale je falesny.
Jedinym cilem webu je sbér osobnich idaju. Je to stejna technika jako pti phishin-
govych e-mailovych utocich. Jesté nakladnéjsi je to, ze hackefi nepotiebuji falesny
hotspot, aby mohli manipulovat s vasim provozem. Kazdé sitové rozhrani Ethernet
a Wi-Fi méa jedine¢nou adresu MAC. Zarizeni, véetné routerti, objevuji MAC adresy
jinych zatizeni, pomoci pouziti ARP, Address Resolution Protocol. V zasadé stanice
uzivatele odesle zadost s dotazem, které zarizeni v siti pouziva urcitou IP adresu.
Majitel odpovi svou MAC adresou, aby na néj pakety mohly byt fyzicky smérovany.
Problém s ARP je v tom, ze mlze byt zménén. To znamena, ze zafizeni uzivatele
zepta na urcitou adresu, feknéme adresu routeru Wi-Fi a dalsi zatfizeni odpovi fa-
lesnou adresu. V prostiedi Wi-Fi, dokud bude signal z falesného zarizeni silnéjsi nez
signal ze skute¢ného zarizeni, bude sitové zarizeni uzivatele oklamano. Po aktivaci
spoofingu bude klientské zarizeni posilat vsechna data do falesného routeru spise nez
do skutecného routeru, odtud falesny router mtze manipulovat s provozem, ktery
vsak povazuje za vhodny. V nejjednodussim ptripadé pakety budou zachyceny a poté
preposlany na skutecny router, ale s navratovou adresou falesného pristupového
bodu, aby mohl také zachytit odpovédi.[7]

SSL strip atok

Tento utok miize utoénikovi umoznit nenapadné zfalSovat zabezpecené pripojeni
(HTTPS) otevienym (HTTP) pfipojenim. Pti pouziti tohoto utoku je veskery pro-
voz z pocitace obéti odesilan prostrednictvim serveru proxy vytvoreného ttoc¢nikem,
ktery nahradi vSechny odkazy HTTPS protokolem HTTP. V tomto prikladu bu-
deme uvazovat o utoku na SSL pres HTTP, znamy také jako HTTPS, protoze se
jedna o nejbéznéjsi model implementace protokolu SSL a pouziva se témeér ve vsech
systémech bankovnich sitovych aplikaci, e-mailovych sluzeb k zajisténi Sifrovani ko-

munikac¢niho kandlu. Tato technologie je navrzena tak, aby zajistila bezpec¢nost dat
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pred zachycenim tretimi stranami pomoci jednoduchého sledovace paketi.

Uvazujme o procesu komunikace ptes HT'TPS na ptikladu pripojeni uzivatele
k uctu Google. Tento proces zahrnuje nékolik samostatnych operaci:

— Prohlize¢ klienta pristupuje na google.com na portu 80 pomoci protokolu
HTTP.

— Server presmérovava klientskou verzi HT'TPS tohoto webu pomoci presméro-
vani 302.

— Klient se pripoji k google.com na portu 443.

— Server preda svij certifikat verejného klice klientovi k ovéreni webu.

— Klient ovéri tento certifikat podle seznamu duvéryhodnych CA.

— Vytvori se sifrované pripojeni.

Ze vsech téchto akci je nejzranitelnéjsi operace presmérovani na HTTPS pro-
sttednictvim kédu odpovedi HTTP 302. K provedeni titoku na ptrechodovy bod
z nechranéného do zabezpeceného kandlu byl vytvoren specidlni nastroj SSLStrip.
Pomoci tohoto nastroje vypada proces utoku takto:

— Zachytavani provozu mezi klientem a webovym serverem.

— Kdyz je nalezena adresa HT'TPS URL, SSLstrip ji nahradi odkazem HTTP,
ktery odpovidd vSem zménam.

— Utodici stroj poskytuje certifikity webovému serveru a vydavé se za klienta.

— Provoz je prijiman ze zabezpeceného webu a poskytovan klientovi.

Vysledkem je, ze ttoénik ziska pristup k datim, kterd klient odesle na server.
Témito tdaji mohou byt hesla k uc¢tu, ¢isla bankovnich karet nebo jakékoli jiné in-
formace, které se obvykle prenaseji ve skryté formeé. Potencialnim signalem pro tento
utok pro klienta mtze byt nedostatek oznaceni chranéného provozu HTTPS v pro-
hlizeci. U serveru tato substituce zlstane zcela bez povSimnuti, protoze v provozu

SSL nejsou zadné zmény.[7]

SSL Strip plus

Toto je nova verze SSL Strip s novou funkei, jak obejit ochranny mechanismus HTTP
Strict Transport Security (HSTS). Tato verze, stejné jako origindl, méni HTTPS na
HTTP plus nazev hostitele v html kédu, aby se zabranilo HSTS. Aby to fungovalo,

utocnik potiebuje také server DNS, ktery obrati zmény provedené serverem proxy.[7]

DNS Spoofing

Spoofing DNS, znamy také jako otrava mezipaméti, je typ utoku, pti kterém je mezi-
paméf DNS naplnéna faleSnymi daty, coz vede k pfesmérovani uzivatele na skodlivy
web. Otrava mezipaméti DNS je vysledkem zranitelnosti, které zloc¢inciim umoznuji
odesilat falesné odpovédi DNS, které servery DNS (Domain Name Server) ukladaji

do jejich mezipaméti. Prolomeny zaznam obvykle uzivatele presméruje na falesny
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web, ktery ttoc¢nici pouzivaji ke spachani trestnych ¢in, jako je distribuce malwaru
nebo kradez podrobnosti o kreditni karté, hesel, finan¢nich idajt nebo jinych davér-
nych a soukromych informaci. Kdyz je mezipamét DNS otravena, server mezipaméti
DNS ulozi nelegitimni adresu poskytnutou ttoénikem a poté ji vyda uzivatelim
pozadujicim autenticky web. Ve vétsiné pripadi muze vypadat podobné jako auten-
ticky web, coz navstévnikim ztézuje rozliseni falesného webu od skutecného.
Spoofing DNS je obvykle obtizné detekovat a muze mit velky negativni dopad,
zejména na popularni webové stranky nebo webové aplikace s velkym poctem néa-
vstév nebo registrovanych uzivatelii. To predstavuje velké riziko, zejména v nékte-
rych citlivych odvétvich, jako je bankovnictvi, zdravotnictvi, online maloobchod,
elektronicky obchod a dalsi. Naptiklad se predpoklada, ze se ito¢niktim podaii zmé-
nit zaznamy DNS a IP adresy pro Amazon. Poté pozadavek predaji jinému serveru
s falesnou IP adresou, kterou utocnici ovladaji nebo vlastni. Kazdy, kdo se po-
kusi ziskat pristup ke skute¢nému webu spolecnosti Amazon, bude presmérovan na
nespravnou adresu, ktera mize obsahovat malware, aby ukradla citlivé informace.
Kromé webovych stranek mize ttocnik vlozit falesnou adresu pro e-mailovy server
nebo jiné webové aplikace, jako jsou bankovni aplikace. Jelikoz se zmény DNS pra-
servery a systémy DNS, coz zptsobi velké skody. Falesny zaznam se miize naptiklad
rychle rozsitit na dalsi pocitace, napriklad na servery DNS poskytovatel interne-
tovych sluzeb, které jej poté ulozi do své mezipaméti. Odtud se dale rozsitfuje na
uzivatelské vybaveni, jako jsou prohlizece, mobilni telefony a smérovace, které také

do svych mezipaméti ulozi falesny zaznam.

Princip fungovani DNS Spoofing Gtoku

Zlocinci mohou otravit mezipamét DNS pomoci riznych technik. Béhem béznych
operaci se dotazy DNS ukladaji do mezipaméti v databazi, na kterou se uzivatelé
webovych stranek mohou dotazovat v redlném case. Databaze DNS obvykle obsa-
huje seznam internetovych jmen a odpovidajicich IP adres. A usnadnuje hledani
a pristup na webové stranky pomoci jmen na rozdil od IP adres, coz miize byt velmi
komplikované a matouci. Napriklad bez systému DNS si uzivatelé budou muset pa-
matovat fetézec cisel, ktery tvori adresy IP vsech webi, které chtéji navstivit. DNS
ma bohuzel nékolik bezpecnostnich nedostatki, které mohou ttocnici zneuzit a vlo-
zit do systému falesné zaznamy adres internetovych domén. Zloc¢inci obvykle zasilaji
falesné odpoveédi na server DNS. Server poté odpovi uzivateli, ktery podal poza-
davek, a zaroven legitimni servery falesnou polozku ulozi do mezipaméti. Jakmile
server mezipaméti DNS ulozi falesny zdznam, obdrzi vSechny nasledné pozadavky
na prolomeny zaznam adresu serveru ovladaného utocénikem. Otrava mezipaméti

DNS obvykle spoc¢iva v injektovani poskozenych polozek do mezipaméti databaze
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jmenného serveru a utocnici pouzivaji rizné metody. Tyto zahrnuji:

— Kdyz uzivatel webu nebo webové aplikace odesle pozadavek na konkrétni do-
ménu prostrednictvim prohlizece nebo online aplikace, server DNS nejprve zkont-
roluje, zda polozka existuje v mezipaméti. Pokud neni ulozen, pozada autoritativni
servery DNS o informace a poté pocka na odpovéd. Utocnici po uréitou dobu vyuziji
toto obdobi uzké latence, doc¢asné prevezmou roli puvodniho DNS a vydaji falesnou
odpovéd, nez autoritativni server odesle platnou adresu. Protoze vsak cekaci doba
je obvykle velmi kratka, je tispésnost velmi nizka.

— Dalsi metoda zahrnuje zasilani falesnych odpoveédi ze serveru DNS, ktery se
vydava za legitimni. Protoze se ovéfovani DNS obvykle neprovadi, mohou ttocnici
pri dotazovani na jmenny server zfalSovat odpovéd od prekladace DNS. To také
umoznuje skutecnost, ze servery DNS misto protokolu TCP pouzivaji protokol User
Datagram Protocol (UDP). Komunikace DNS je obvykle nezabezpecena kvili ne-
zasifrovanym informacim v paketech UDP a nedostatku ovérovani. To ttocnikiim

usnadnuje vkladani falesnych adres do odpovédi.

Zpiisoby zabezpeceni proti DNS spoofing Gtoku

Monitorovani dat DNS v redlném case miize pomoci identifikovat neobvyklé vzorce,
akce uzivatelt nebo chovani, jako je navstéva skodlivych webii v provozu. I kdyz
je detekce otravy mezipaméti DNS obtiznd, existuje nékolik bezpecnostnich opat-
feni, kterd mohou spolecnosti a poskytovatelé sluzeb prijmout, aby tomu zabranili.
Néktera opatieni k zabranéni otravé mezipaméti DNS zahrnuji pouziti DNSSEC,

zakézani rekurzivnich dotazu a dalsi.

Vysoka aroven diivéry

Jednou ze slabych mist v transakcich DNS jsou vysoké vztahy diavéryhodnosti mezi
riznymi servery DNS. To znamend, zZe servery neovéruji zaznamy, které dostavaji,
coz umoznuje uto¢nikiim dokonce posilat falesné odpovédi ze svych nelegitimnich
serveri. Aby utoc¢nici nemohli tuto chybu zneuzit, musi skupiny zabezpeceni omezit
uroven diuveéry jejich serveri DNS vici ostatnim. Konfigurace serveri DNS tak,
aby se nespoléhaly na vztahy divéryhodnosti s jinymi servery DNS, znesnadnuje
kyberzlo¢inciim pouziti serveru DNS ke kompromitovani zdznamt na legitimnich

serverech. Existuje mnoho nastroji pro kontrolu bezpec¢nostnich hrozeb DNS.

DNS Sec protokol

Rozsiteni zabezpeceni ndzvu domény (DNSSEC) pouzivaji k podepisovani zdznamu
DNS kryptografii verejného klice, takze pridavaji ovéreni a umoznuji systémtm urcit,
zda je adresa legitimni ¢i nikoli. To pomaha ovérit autenticitu pozadavka a odpo-

veédi, a tim zabranit neopravnéné manipulaci. Za norméalniho provozu bude DNSSEC
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pridruzen jedine¢ny kryptograficky podpis k dalsim informacim DNS, jako jsou za-
znamy CNAME. Preklada¢ DNS poté pouzije tento podpis k ovéreni odpovedi DNS
pred odeslanim uzivateli. Podpisy zabezpeceni zajistuji, ze odpovédi na pozadavky;,
které uzivatelé obdrzi, jsou ovéreny legitimnim serverem ptivodu. Zatimco DNSSEC
muze zabranit otravé mezipaméti DNS, ma v drivéjsich verzich nevyhody, jako je

slozité nasazeni, zfizovani dat a vycet zén. [7]

Captive portal atok

Captive portal je samotné okno, které se zobrazi, kdyz se uzivatel ptripoji k verejné
siti, kde je zpravidla nutné provést nékteré akce, napiiklad kliknout na ,,Prihlasit®.
Tato okna se pouzivaji k ovérovani, zobrazovani reklam a tuctovani poplatki za
piistup k internetu. Uto¢nik miize pomoci této technologie ukdzat obéti podobnou
stranku, ktera bude obsahovat formular pro zadani bankovni karty, ictu ze socidlni
sité, nebo to muze byt jednoduse stranka s aktualizaci, kterou je nutné urgentné
nainstalovat. Instalace takovych aktualizaci vsak mtize tto¢nikovi poskytnout plny

pristup k zarizeni nic netusictho uzivatele.[7]

2.5 Prehled hardwaru pro odposlech bezdratové siti

Vzhledem k tomu, Ze ne vsechny adaptéry, jejichz ovladace mohou zachytit bezdra-
tové prenosy a zaroven je zverejnovat, je-li to nutné, v kapitole jsou uvedené vhodné

bezdratové sitové adaptéry.

2.5.1 Prehled zarizeni pro pasivni odposlech

Alfa AWUS-036NHA

Zarizeni s podporou Wi-Fi 2,4 GHz 802.11n. Jedna se o velmi univerzalni kartu
Wi-Fi za poslednich nékolik let. Podporuje monitorovaci schéma pro linuxové distri-
bucni spolec¢nosti jako Kali Linux, Debian a dalsi. Podporuje také Windows, ktery je
urcen k vytvareni AP zafizeni pomoci ovladacii a nastroju. Kali podporuje vsechny
rezimy provozu (falesny hotspot, vice hotspotti, rezim monitoru) a prakticky kazdy
hackersky nastroj na trhu. Jedinym omezenim této karty je, ze nepodporuje 5 GHz.

Technické vlastnosti zafizeni jsou uvedené v tabulce [2.1

Alfa AWUS-036ACH
Zarizeni vhodné pro Wi-Fi 802.11n 2,4/5 GHz. Dvoupédsmovy bezdratovy siroko-
pasmovy adaptér USB AWUS036ACH 802.11ac poskytuje az neuvéritelné vzdale-

nosti a vysoké rychlosti pro poc¢itace Mac nebo Windows na Wi-Fi —az 300 Mbps pro
2,4 GHz a az 867 Mbps pro 5 GHz. AWUS036ACH se pripojuje k pocitaci pres USB
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Obr. 2.1: Alfa AWUS036NHA

Protokoly

IEEE 802.11b/g/n

Rychlost prenosu

802.11b: do 11 Mbps, 802.11g: do 54 Mbps, 802.11n do 150 Mbps

Rozhrani

USB 2.0 mini USB

Anténa konektor

1 x 2,4 GHz RP-SMA connector

Cipova sada

Atheros AR9271

Vestavéna anténa

5 dBi 2,4 GHz Antenna

Frekvence

2,412 - 2,483 GHz

Kanaly

1-13

Vystupni vykon

802.11b - 29dBm, 802.11g - 27dBm, 802.11n - 27dBm

Citlivost 11b: 96dBm - 1Mbps, 11g: 91dBm - 6 Mbps, 11n: 91dBm
Modulace BPSK, QPSK, CCk, OFDM

Napéti 5V+5%

Cena od 35 Eur

Tab. 2.1: Technické vlastnosti Alfa AWUS-036NHA

3.0 s technologii Wi-Fi AC1200. Zdédil roky zkuSenosti v bezdratovém pramyslu,
ALFA AWUSO036ACH je postaven na nejnovéjsich standardech 802.11ac a vysoce

citlivych dvoupasmovych anténach, které poskytuji mimoradnou silu a pokryti sig-

nalu. Podporuje dvoupasmovy AC1200. Technické vlastnosti zafizeni jsou uvedené

v tabulce 2.2]
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Obr. 2.2: Alfa AWUS-036ACH

Protokoly IEEE 802.11a/b/g/n/ac

Rozhrani USB 3.0 Micro-B

Anténa konektor | RP-SMA connector

Cipova sada Atheros AR9271

Vestavéna anténa | Dvé vysoce citlivé dvoupasmové dipolové antény
Frekvence 2,4GHz/5GHz

Cena od 55 Eur

Tab. 2.2: Technické vlastnosti Alfa AWUS-036ACH

Netis WF2190

Netis WF2190 je urcen k pripojeni stolniho nebo prenosného pocitace k bezdratové
siti a pristupu k vysokorychlostnimu pripojeni k internetu. M4 c¢ipovou sadu Real-
tek RTL8812AU ktera podporuje monitorovaci mod. Je kompatibilni se zarizenimi
802.11a/b/g/n/ac a poskytuje rychlost bezdratového prenosu az 2,4 GHz 300 Mbps
nebo 5 GHz 867 Mbps. Diky technologii 802.11n MIMO a 802.11ac zajistuje silné

a stabilni bezdratové pripojeni. Technické vlastnosti zarizeni jsou uvedené v tabulce

2.3

Panda PAU09
PANDA PAUO09 je dvoupasmovy adaptér s dvéma kmitocty vinovych délek 2,4 GHz
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Obr. 2.3: Netis WEF2190

Protokoly IEEE 802.11a/b/g/n/ac
Rozhrani USB 3.0

Anténa konektor | RP-SMA connector
Cipova sada Realtek RTL8812AU
Vestavéna anténa | 5 dBi

Frekvence 2,4GHz/5GHz

Cena od 26 Eur

Tab. 2.3: Technické vlastnosti Netis WEF2190

a 5 GHz, jakoz i prislusné dualni antény 5 dB. Maximalni rychlost bezdratového
pripojeni adaptéru se casto zvétsuje na 300 Mbps pro obé frekvence. Co je zajimaveéjsi
na PANDA PAUOQ9 je to, Ze pracuje efektivné s protokoly 802.11 ac/b/g/n. Je také
kompatibilni s Linuxem vcéetné Kali a prechazi do monitorovaciho rezimu, ktery
je nezbytny pro testovani bezdratového priniku. Funguje s ¢ipovou sadou Ralink
RT5572.
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Obr. 2.4: Panda PAU09

Gl-Ilnet AR150

OpenWRT / LEDE router na Pineapple. Tyto malé smérovace zalozené na ope-
racnim systému OpenWRT jsou nejlepsi volbou pro ty, kteri hledaji velmi malou
platformu s nizkym vykonem, na niz bézi Linux. Zahrnuty hardware je zalozen na
Qualcomm SOC s rozhranim Wi-Fi kompatibilnim s monitorovacim rezimem, které
umozni vyhledavat pristupové body a stanice Wi-Fi. Procesor nemé ptsobivy vykon,
ale je vhodny pro malé projekty, jako jsou senzory, skenery, deauthenticators, MiTM
atd. AR150 také pouziva velmi podobny hardware jako Hakb Pineapple Nano, ale
stoji mnohem méné. Hackeri proto do tohoto zafizeni prenesli firmware Pineapple.

Technické vlastnosti zafizen{ jsou uvedené v tabulce

Gl-Inet USB150 Minirouter

Tyto malé smérovace o velikosti USB flash disku jsou zaloZeny na operacnim sys-
tému OpenWRT. To je dobra volba pro vyvoj jakékoli aplikace zalozené na velmi
malé linuxové platformé s nizkym vykonem. Zahrnuty hardware je zalozen na Qual-
com SOC, ktery obsahuje rozhrani Wi-Fi kompatibilni s rezimem sledovani, které
umozni vyhledavat pristupové body a stanice Wi-Fi. Technické vlastnosti zarizeni
jsou uvedené v tabulce [2.5
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Obr. 2.5: Gl-Inet AR150

CPU Atheros QCA9331 SoC, 400MHz

Operacni pamét | DDR2 64 MB

Pamét 16 MB Flash

Protokoly IEEE 802.11b/g/n

Rozhrani 1 WLAN, 1 LAN, 1 USB2.0, 1 micro USB (power), UART
Externi ulozisté | FAT32/EXFAT /EXT4/EXT3/EXT2/NTFS

Frekvence 2,4GHz - 150 Mbps

Cena od 27 Eur

Tab. 2.4: Technické vlastnosti Gl-Inet AR150

CPU Atheros QCA9331 SoC, 400MHz
Operacni pamét | DDR2 64 MB

Pamét 16 MB Flash

Protokoly IEEE 802.11b/g/n

Rozhrani USB 2.0

Cena od 25 Eur

Tab. 2.5: Technické vlastnosti Gl-Inet USB150 Minirouter

Gl-Inet Mifi
Tento maly 4G LTE router je dobrou volbou pro vytvoreni hackerského zarizeni
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Obr. 2.6: Gl-Inet USB150 Minirouter

s pripojenim k internetu. Hardware je zaloZzen na Atheros SOC, ktery obsahuje

rozhrani Wi-Fi, které umozni skenovat a zachytit nezpracované informace Wi-Fi

v rezimu monitorovani. K dispozici jsou také porty GPIO, UART pro pripojeni

GPS nebo jiného zatizeni. Moznost pripojeni 4G je zaloZena na internim portu
PCle, do kterého je vlozena karta Quectel EC25 4G WWAN. Veskery firmware, SDK

a koéd jsou open source a jsou k dispozici na github. K dispozici je také vestavénd

baterie a nabijecka, takze je lze pouzivat offline. K dispozici jsou sloty pro kartu

SIM a pro kartu microSD. K dispozici je také volny konektor USB-A pro pripojeni

volitelné karty Wi-Fi nebo jinych perifernich zarizeni. Technické vlastnosti zarizeni
jsou uvedené v tabulce [2.6]

CPU Atheros AR9331 SoC, 400MHz

Operacni pamét | DDR2 64 MB

Pameét 16 MB Flash

Protokoly IEEE 802.11b/g/n

Rozhrani WLAN, LAN, USB2.0, micro USB (power), SIM/MicroSD card

Rychlost prenosu

150 Mbps

Anténa konektor

SMA connector

Externi tlozisté

FAT32/EXFAT/EXT4/EXT3/EXT2/NTFS

Frekvence 2,4GHz
Napéti oV
Cena od 110 Eur

Tab. 2.6: Technické vlastnosti Gl-Inet Mifi
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Obr. 2.7: Gl-Inet Mifi

WiFi Pineapple Mark VIl

Falesny hotspot (Rogue AP) lze snadno vyzvednout na jakémkoli notebooku. V hac-
kerskych kruzich je vsak jiz dlouho zndmo dobre promyslené zarizeni, které provadi
utok v doslovném smyslu slova ,out of the box®“. WiFi Pineapple, ktery se objevil
v roce 2008, je nyni v prodeji ve své sedmé modifikaci. Prvni revize zatizeni byla
maskovana jako ananas pro vtip - odtud nazev zatizeni. V zasadé se jedna o bézny
bezdratovy router (zaloZeny na bezdratovém SoC Atheros AR9331 a procesoru 400
MHz), ale se specidlnim firmwarem zaloZenym na OpenWRT, ktery standardné ob-
sahuje nastroje jako Karma, DNS Spoof, SSL Strip, URL Snarf. Ngrep a ostatni.
Stadi tedy zapnout zafizeni, nakonfigurovat internet (vse se konfiguruje pies webové
rozhrani) - a zachytit uzivatelskd data. Smérova¢ potfebuje energii, coz narusuje
jeho mobilitu; Existuje vSak obrovské mnozstvi moznosti (které se aktivné diskutuje
na oficidlnim féru) pouzivat baterie - tzv. Battery Pack. Dévaji zatfizeni dvé az tii

hodiny vydrze baterie. Technické vlastnosti zafizeni jsou uvedené v tabulce [2.7]
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Obr. 2.8: WiFi Pineapple Mark VII

CPU Atheros AR9331 SoC, 400MHz

Operacni pamét | DDR2 256 MB

Pamét 2 GB EMMC

Protokoly IEEE 802.11b/g/n/ac

Rozhrani USB-C Power/Ethernet Port, USB 2.0 Host Port
Frekvence 2,4/5GHz

Cena od 110 Eur

Tab. 2.7: Technické vlastnosti WiFi Pineapple Mark VII
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3 Zachytavani provozu sité 802.11

Tato kapitola je soustfedéna na praktické reseni problémii. Obsahuje popis pouzitych

nastrojli, samotny proces zachytavani provozu a analyzu zachycenych ramct.

3.1 Praktické reSeni

3.1.1 Testovaci prostiedi, prostiedky, nastroje

Testovani probihalo zpiisobem simulovani realného pripadu uziti. Pro implementaci
testovaciho prostiedi je potfeba vice zafizeni, kazdé zafizeni ma svoji urcitou funkei
v testovacim planu.

Pro legitimni pristupovy bod byla pouzita USB sitova karta TP-Link Archer T2U
Plus. Jako testovaci klient v siti byl notebook Lenovo, ke kterému byl pripojen USB
Wi-Fi router Netis WF2190, jenz byl ptripojen k testovaci bezdratové siti. V siti jsou
také dalsi uzivatelé — notebook HP a mobilni telefon. Dal$im zafizenim je samotny
sniffer zachytavajici provoz. Snifferem bylo stejné USB Wi-Fi zarizeni jako klient,
tedy Netis WF2190. Sniffer musi byt pripojen k pocitac¢i s operac¢nim systémem

Linux. Celkovy seznam pouzitého hardware je uveden v tabulce [3.1]

Role v testu Zatizeni
Sniffer Netis WF2190
Stanice prvniho uzivatele Notebook Lenovo (Windows OS)

Sitové rozhrani prvniho uzivatele Netis WF2190
Stanice druhého uzivatele Notebook HP (Windows OS)

Sitové rozhrani druhého uzivatele Vestavéné v notebook sitové rozhrani

Stanice tretiho uzZivatele Android mobil

Stanice ke kterému pripojen sniffer | Desktop PC (VirtualBox Kali Linux OS)
Pristupovy bod TP-Link Archer T2U Plus

Tab. 3.1: Seznam zatizeni pouzitého pri testovani

Nejjednodussi zptsob, jak zachytavat Wi-Fi pakety, je pouzit linuxovou distri-
buci zvanou Kali. Existuji desitky jinych distribuci Ubuntu, ty ale neobsahuji po-
trebny software. Kali Linux se objevil v disledku slou¢eni WHAX a Auditor Security
Collection. Projekt vytvorili Mati Aharoni a Max Moser. Urcen je predevsim pro
provadéni bezpecnostnich analyz.

V ramci operac¢niho systému Kali byl pouzit nainstalovany nastroj Aircrack-ng.

Tento nastroj je kompletnim reSenim pro bezpecnostni analyzu Wi-Fi siti a obsahuje
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v sobé celou fadu funkci. V této praci jsou vyuzity také monitorovaci balicky od
Aircrack-ng jako: airmon-ng pro naslouchani veskerého provozu a airodump-ng pro
zachyceni provozu urcité bezdratové sité a ulozeni zachycenych tudaji do souboru
pro naslednou analyzu. Pro analyzu zachyceného provozu byl napsan program Traffic
Analyzer v programovacim jazyce Python. Podrobny popis programu je v nasledujici
podkapitole.

Dalsim pouzitym programem pro analyzu zachyceného povozu byl Wireshark.
Wireshark je analyzator provozu pro pocitacové sité Ethernet a nékteré dalsi. Ma
grafické uzivatelské rozhrani. Projekt se ptivodné jmenoval Ethereal, ale kvili pro-
blémiim s ochrannymi zndmkami v c¢ervnu 2006 byl prejmenovan na Wireshark.
Funkce, které Wireshark poskytuje, jsou velmi podobné funkcim tcpdump, ale Wi-
reshark ma grafické uzivatelské rozhrani a mnohem vice moznosti fazeni a filtrovani.
Program umoznuje uzivateli zobrazit veskery provoz prochazejici siti v realném case,
¢imz uvede sitovou kartu do monitorovaciho rezimu.

Pro provedeni testovani a analyzu byly pouzity taky nové Python skripty. Jeden
skript pro generovani urc¢itych datovych ramecti, druhy skript pro porovnani zachyce-
ného a regularniho provozu. Celkovy seznam pouzitého software je uveden v tabulce
0.2

Software Role v testu

Airmon-ng Naslouchéni provozu/detekce pristupovych bodu
Airodump-ng Zachyceni provozu

Vlastni Traffic Analyzer Zachyceni provozu/analyza

Vlastni generator provozu Generovani urcitého poctu datovych ramcii
Vlastni analyzator zachyceného provozu | Srovnani zachyceného a referencéniho povozu
Wireshark Analyza/zachyt referencniho provozu

Tab. 3.2: Seznam pouzitého software pii testovani

3.1.2 Traffic Analyzer

Tato kapitola se vénuje popisu programu Traffic Analyzer.

Popis programu

Program je urcen pro zachytavani a naslednou analyzu namérenych dat Wi-Fi pro-
vozu. Traffic analyzer obsahuje celou fadu moznosti. Uzivatel si tak miize zvolit, co
chce zachytavat pomoci vybéru. Kromé toho uzivatel méa k dispozici sekce detailu

o pristupovém bodu. V této sekci najde informace o poctu a typu prenesenych ramciu
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béhem provozu, MAC adresu pristupového bodu, frekvenci, na které pristupovy bod
vysild, velkost prenesenych dat a taky silu vysilani pristupového bodu, diky ¢emu
lze odhadnout vzdalenost pristupového bodu. Kromé toho si lze prohlédnout seznam
MAC adres pripojenych uzivateli do urcitého pristupového bodu.

Program uzivateli také nabizi nékolik typt grafi, které se pribézné aktualizuji
béhem zachyceni provozu, kazdych 50 ms. Uzivatel si tak muze zvolit, ktery typ
grafu se ma zobrazovat a pro kterd data. Jedna moznost je vypocet a znazornéni
statistiky pro vsechna data, druh& moznost jen pro data urcitého pristupového bodu.
Dalsi moznost programu je vypis informace do sekci konzoly. V této konzoli se zobra-
zuje vypis informaci o zachyceném ramci. Pomoci pomocnych tlacitek uzivatel miize
zvolit, jaky vypis chce. Pokud zvoli rezim RAW tak se do konzoly bude vypisovat
veskerd informace, kterd se da zjistit z ramce. Pokud rezim vypisu bude Summary,
tak se vypise jen zdkladni informace o ramci, tedy typ ramce, podtyp, zdrojova
a cilovd MAC adresy apod. Obsah vypsané informace zalezi na typu ramce. Rizné
zpusoby zobrazeni zachyceného provozu jsou uvedené ve vypisech af3.2

Vypis 3.1: Priklad vypisu RAW ramce do konzoly.

###[ 802.11 J###

subtype =8

type = Data

proto =0

FCfield = from-DS+retry

ID = 12288

addri = 14:9f:e8:0e:99:cd
addr?2 = 18:f0:e4:d0:f6:71
addr3 = 18:f0:e4:d0:f6:71
SC = 27872

Vypis 3.2: Priklad vypisu Summary ramce do konzoly.

802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:¢cd:83 / Raw
802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:¢cd:83 / Raw
802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:¢cd:83 / Raw
802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:cd:83 / Raw
802.11 Control 8 8c:85:90:6f:a2:ac > da:ff:28:3f:¢cd:83 / Raw

V neposledni tadé je dilezité logovani provozu. Program nabizi uzivateli 2 typy
logovani. Prvni je zapis vypisu konzoly do log souboru, vyhodou takového logu
je to, ze data se do né¢j ukladaji v ¢itelné podobé, tedy neni potieba pouzivat dalsi
néjaky nastroj na ¢teni dat zachyceného provozu, napt. pcap souboru, je to uzitecné,
kdyz je potfeba rychle najit néjakou informaci. Druhy typ je uklddani zachyceného

provozu do pcap souboru. Vyhodou tohoto typu logti je moznost dalsiho zpracovani
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v externim programu, napiiklad Wireshark. Program umi detekovat vsechny typy
ramct a vypocitat statistiku. Podporované typy ramct:

Data Frame — hlavnim tkolem WiF'i sité je ptrirozené prenos dat. Datové ramce
nesou pakety vyssich vrstev, jako jsou webové stranky a podobné, uvnitt téla samot-
ného ramce. Standard WiFi IEEE 802.11 definuje 15 typt datovych ramct. Mezi
nejCastéji pouzivané patii: Datovy ramec (jednoduchy datovy ramec), Data + CF-
ACK a Data QoS.

Managment Frame — ramce spravy 802.11 tvori vétsinu typu ramct v siti
WLAN. Bezdratové stanice pouzivaji fidici ramce k pripojeni a opusténi zakladni
sady sluzeb (BSS). Dalsi nézev pro rdmec spravy 802.11 je Sprava MAC Protocol
Data Unit (MMPDU).

Control Frame - ridici rdmce 802.11 pomdhaji s dodanim datovych ramci.
Ridicf ramce jsou prenaseny jednou ze zédkladnich rychlosti. Kontrolni ramce se také
pouzivaji k: zruseni kandll, ziskani kanalii, poskytuji potvrzeni o jednom snimku.
Obsahuji pouze informace zahlavi.

Podporované podtypy: Association request, Reassociation request, Associati-
on/Reassociation response, Probe request, Probe response, Beacon, Authentication
frames, Deauthentication/Disassociate frames, Action frames, Clear to Send, ACK,
QoS Data,Announcement traffic indication map (ATIM) a jiné. Kromé typu ramce
nastroj muze specifikovat protokol. Program rozlisuje tii protokoly: TCP, UDP,
ICMP. Pokud ramec obsahuje jiny protokol, bude pridan do skupiny ,,Other*, pokud

se neda zjistit jeho protokol, ramec se zapise do skupiny ,,Unknown“.

Vyvoj

Néstroj je napsan v programovacim jazyce Python 3 a je postaven nad knihovnou
Scapy. Scapy je vykonny interaktivni program pro manipulaci s pakety. Je schopen
falsovat nebo dekoédovat pakety Sirokého poctu protokolil, posilat je na linku, za-
chytavat je, odpovidat pozadavkiim a mnohem vice. Scapy snadno zvladne vétsinu
klasickych tkolt, jako je skenovani, sledovani, testovani, titoky nebo objevovani sité.
Muze nahradit hping, arpspoof, arp-sk, arping, pOf a dokonce i nékteré ¢asti Nmap,
tepdump a tshark.

GUI programu je postaveno na knihovné PyQt5. Qt je sada multiplatformnich
knihoven C++, které implementuji API na vysoké trovni pro pristup k mnoha
aspektiim modernich stolnich a mobilnich systémii. Patii sem sluzby urcovani po-
lohy, multimédia, pripojeni NFC a Bluetooth, webovy prohlize¢ Chromium a také
tradi¢ni vyvoj uzivatelského rozhrani. PyQt5 je komplexni sada vazeb Pythonu pro
Qt verze 5. Je implementovan jako vice nez 35 rozsitovacich modult a umoznuje
pouziti Pythonu jako alternativniho jazyka pro vyvoj aplikaci k C++ na vsech pod-
porovanych platforméach véetné iOS a Android. PyQt5 muze byt také zabudovan do
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aplikaci zalozenych na C++4-, aby umoznil uzivateliim téchto aplikaci konfigurovat
nebo vylepsit funkénost téchto aplikaci.

Pro vykres grafu se pouziva matplotlib knihovna a NumPy. Matplotlib je knihovna
pro vykreslovani programovaciho jazyka Python a jeho numerické matematické roz-
siteni NumPy. Poskytuje objektové orientované API pro vkladani grafi do aplikaci
pomoci obecnych néastroji GUI jako Tkinter, wxPython, Qt nebo GTK +. Tam
je také proceduralni “pylab” rozhrani zalozené na stavovém stroji (jako OpenGL),
navrzené k blizké podobnosti s MATLAB, ackoli jeho pouziti je odrazovano. Mat-
plotlib byl ptivodné napsan Johnem D. Hunterem, od té doby méa aktivni vyvojovou

komunitu a je distribuovan pod licenci ve stylu BSD.

Nacteni vstupnich
argument(

I

Vytvoreni grafu

!

Vytvoreni GUI
instance

!
Spusténi GUI
aplikace

l

Nastaveni vychozich
parametrQ

Obr. 3.1: Vyvojovy diagram procesi nabéhnuti programu.

Proces spusténi programu
Po té, co uzivatel spusti program, zacne proces nabéhnuti programu. Vyvojovy dia-
gram tohoto procesu je znazornén na obrazku

Nejprve probéhne nacteni vstupniho parametru. Program ocekava jeden para-
metr — nazev bezdratové sitové karty. Pokud takovy parametr neni specifikovan,
program se ukonc¢i s chybovym hlasenim. Dale se spusti proces vytvoreni instance
grafu. Pro kazdy typ grafu je urcéena konkrétni instance tiidy Figure, z balicku
matplotlib. Po vytvoreni instance se do objektu grafu vkladaji takova vychozi na-
staveni a hodnoty jako: velikost plochy grafu, typ grafu, nazev grafu, jeho hodnoty
a dalsi. Pak se kazda instance grafu uklada do paméti.
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Dalsim krokem je vytvoreni GUI instance. Kdyz je objekt vytvoten, vkladaji
se do ného grafy, vytvorené v predchozim kroku. Pak néasleduje proces spusténi
GUI aplikace, tento proces ridi knihovna PyQt5. Az dobéhne proces vytvoreni GUI,
spusti se inicidlni funkce v jadru programu. Tato funkce nastavi vychozi hodnoty do

proménnych (jsou to nézvy logovacich soubori, dilezité proménné apod.)

GUI Jadro

Udalosti

Main Konzola

Obr. 3.2: Struktura programu.

Hierarchie programu

Pro jednodussi vyvoj, naslednou podporu a rozsiteni programu, byla vnitini struk-
tura rozdélena do nékolika ¢asti. Struktura je znazornéna na obrazku a obsahuje
tyto prvky:

Hlavni funkce — je to funkce ktera spousti cely program. Jejim hlavnim tkolem je
spusténi procesu nabéhnuti programu, tento proces je popsan v predchozi kapitole.

GUI - jak napovida nazev, obsahuje v sobé funkce pro préci s grafickym uziva-
telskym rozhranim. Nacita soubor windows.ui, ve kterém se nachazi definice vsech
prvki GUI. Pokud uzivatel stiskne néjaké tlacitko, bude vyvolana urcitd udélost,
spojena s timto tlacitkem.

Udalosti — jsou to propojeni mezi grafickym rozhranim a jadrem programu. Jsou
zodpoveédné za volani urcitych funkci podle hodnoty ptichozi udalosti.

Jadro programu — je dulezita ¢ast programu, ktera se nachazi ve zvlastnim Py-
thon soubort. Obsahuje samotnou implementace odposlechti provozu. Vykonava ur-
¢ité funkce dle udéalosti (aktualizace grafu, parsovani zachyceného ramce a jeho ana-
lyza a dalsi).

Konzola — simulovani prikazového radku, prijima text od jadra programu a né-

sledné jej zobrazuje.

72



Program se skldda z nékolika Python souborti. Funguje to tak, ze prvni musi
byt spoustén GUI skript MainGui.py. Tento skript pfipravi grafické rozhrani a data
pro grafy, nasledné nacte do paméti skript TrafficAnalyzerCore.py ktery je zod-
povédny za jadro programu. Jadro programu méa také pomocny Python soubor
AccessPointInfo - ktery je v podstaté skiin, obsahujici informace o pristupovém
bodu.

Funkcni bloky

Hlavnim funkénim blokem celého nastroje je funkce real time capturing. Tato
funkce tidi cely proces zachytavani ramcu a bézi ve zvlastnim vlakné. Hned na
zacatku funkce se snazi detekovat bezdratové zarizeni, které bylo predano uzivatelem
jako vstupni parametr. Pokud takové zafizeni nenajde nebo nebude mozné spustit
zachytavani, program skonci. V pripadé uspéchu, zacne samotny proces zachytavani.

Funkce spusti asynchronné zachytavani provozu pomoci knihovny Scapy. Pri
asynchronnim zachytavani program zachyti ramce do bloku a kazdych 40 milisekund
je aktudalni blok uzavien. Po uzavteni se tento blok predava do funkce zpracovani
bloku process packet list a hned se spusti dalsi zachyt dat do nového bloku.

Funkce zpracovani bloku dat se spousti ve zvlastnim vlakné a déla to, Ze na-
¢ita z bloku dat jednotlivé ramce a predava ramce do dalsi funkce pro zpracovani.
Funkce zpracovani process packet dostane do proménné objekt typu packet a dale
s timto objektem pracuje. Nejprve zjisti, od kterého pristupového bodu prisel ra-
mec. Pokud takovy pristupovy bod jesté neni v seznamu nalezenych, bude do se-
znamu pridan a zaroven bude vytvorena instance pomocné tiidy AccessPointInfo.
AccessPointInfo je tfida vytvorena za ticelem uchovani informace o provozu urci-
tého pristupového bodu do paméti. Pokud se detekovany ptistupovy bod jiz nachazi
v seznamu nalezenych, bude nacten jeho AccessPointInfo a nésledné tento ramec
bude analyzovan. Informace, kterou se da zjistit z ramce, bude zapsana do objektu
AccessPointInfo prislusného pristupového bodu. Na konci se zavola aktualizace
dat.

Dalsim, jednim z dilezitych funkénich blokii je update plot data. Tato funkce
se vola kazdych 50 ms ve zvlastnim vlakné a je odpovédna za aktualizace grafu.
Podle aktualné zvoleného grafu, nacita odpovidajici idaje ze seznamu statistickych
dat. Tento seznam obsahuje objekty typu AccessPointInfo, kazdy objekt obsahuje
v sobé dalsi data a seznamy. Funkce precte potfebna data a vlozi je do listu, ze
kterého se pak sklada graf. Az projde vSsechna namérena data, zavold funkci pre-

kreslovani grafu.

Pouziti

Pro pouziti programu musi uzivatel nainstalovat Python 3 na sviij pocitac. Vzhledem

73



k tomu, ze Python balicky lze nainstalovat na Linux operac¢ni systémy, nastroj miize
byt spoustén i na OpenWrt routeru pres SSH pripojeni. Dale je potfeba zapnout

monitorovaci rezim na WiFi karté — pomoci prikazu:
airmon-ng start wlanO

Airmon-ng prevede kartu do ,,monitorovaciho“ rezimu, tim se vytvori nové vir-
tudlni rozhrani. V obycejném rezimu pristupovy bod funguje tak, ze pfijima jen ty
pakety, které jsou urcené pro néj. V ,monitorovacim“ rezimu vsak router prijima
veskery provoz kolem sebe, coz umoznuje nacitani ramct do lokalni paméti a jejich

naslednou analyzu. Déale je mozné spustit nastroj pomoci prikazu:

MainGui.py wlanOmon

Traffic Analyzer o x
List of Access Poits Types of graphs
All access points TypesOfPackets
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204
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5 10 1
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[o! d to AP i o v
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Data frames: 0 Data (kB) : 0.18 TCP: 0
Control frames 0 Connected users: 0 UDP: 0
Management: 1 ESSID b'TEST 2 ICMP: 0
Total: 1 Ch. frequency: 0 Other: 1
DOLLLELWLVENUOrSPECITNT / DOLLLEW [ DOLLLELL ] UOLLLEN J DOLLLEL y
RAW RadioTap / 802.11 Data 12 20:34:fb:96:17:00 > 4c:bb:58:b1:2b:0f / Dot11QoS
RadioTap / 802.11 Management 8 22:01:d7:73:8f:4f > ff.ff.ff.ff.ff.ff /| Dotl1Beacon [ SSID="TEST"/
Summary Dotl11EltRates / Dotl1Elt / Dotl1Elt / DotllElt / Dot11ELt / Dotl1Elt / Dotl1ELt / Dotl1Elt / Dotl1Elt /
Dotl11EltVendorSpecific / Dotl1Elt [ Dot11Elt / Dot11Elt / Dot11Elt
Total packets RadioTap / 802.11 Management 8 22:01:d7:73:8f:4f > ff:ff:ff.ff:ff:ff / Dot11Beacon [ SSID="'TEST'/
TCP: 0 | Dotl11EltRates / Dot11Elt / Dot11Elt / Dotl1Elt / Dot11ELt / Dotl1Elt / Dot11ELt / Dot11Elt / Dot11Elt /
UDP: 0  Dotl1EltVendorSpecific / Dot11Elt / Dot11Elt / Dot11Elt / Dot11Elt
ICMP: 0 |RadioTap [ 802.11 Management 8 22:01:d7:73:8f:4f > ff:ff:ff:ff:ff:ff | Dotl1Beacon / SSID="TEST"/
Other: 479 |DotllEltRates [ Dotl1Elt f Dotl1Elt / Dotl1Elt / Dot11ELt / Dotl1Elt / Dotl1Elt / Dotl1Elt / Dot11Elt /
Dot11EltVendorSpecific / Dotl1Elt / Dot11Elt / Dot11Elt / Dot11Elt
Data frames: 7 |RadioTap [ 802.11 Management 8 22:01:d7:73:8f:4f > fRRRf:ff | Dot11Beacon / SSID="TEST" /
T e 102 DotllEltRates [ Dot11Elt / Dotl1Elt / Dotl1Elt / Dot11Elt / Dot11Elt / Dotl1Elt { Dotl1Elt / Dot11Elt /
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Management: 370

Obr. 3.3: Priklad prostiedi programu Traffic Analyzer
Néstroj vyzaduje jako vstupni parametr nazev sitového rozhrani zarizeni v moni-

torovacim rezimu. Po nabéhnuti se zobrazi hlavni okno programu. Podrobnéjsi popis

jednotlivych ¢asti je uveden nize.
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List of Access Points — sekce nalezenych pristupovych bodti. Zobrazuje se tady
MAC adresa, pokud uzivatel zvoli néjaky ptistupovy bod, zobrazi se mu informace
o pristupovém bodé v sekci detailu. Kromé toho se bude zobrazovat statistika, véetné
graft, jen pro provoz zvoleného AP. Pokud uzivatel zvoli polozku All access points,
bude se vyhodnocovat statistika pro vsechny nalezené pristupové body.

Types of graphs — seznam typu grafii. Grafy se aktualizuji kazdych 50 ms.
Program umi vykreslovat dalsi typy grafu:

— TypesOfPackets - zndzornuje pocet riznych typt ramct v siti.

— TransferedData - zobrazuje velikost prenesenych dat v kazdé siti.

— Protocols - zobrazuje pocet ramci s uré¢itym protokolem.

Connected users to AP — sekce, kde se zobrazuji MAC adresy uzivatelt urci-
tého pristupového bodu.

Detail — sekce pro zobrazeni podrobnéjsi informace o ptistupovém bodu. Jsou
tady jak pocty ramct rozdélenych do typt a podtypu, tak i nazev siti, frekvence,
vysilaci sila signdlu, velikost prenesenych dat.

Konzola — ¢ast programu, kde se zobrazuje vypis informaci o zachyceném ramci.
Pomoci pomocnych tlacitek si uzivatel muze zvolit, jaky vypis chce. Pokud zvoli
rezim RAW, tak se do konzoly budou vypisovat veskeré informace, které se daji zjistit
z ramce. Pokud rezim vypisu bude Summary, tak se vypise jen zakladni informace
o ramci, tedy typ ramce, podtyp, zdrojova a cilovdi MAC adresy apod. Obsah vypsané
informace zalezi na typu ramce.

Logovani — program nabizi uzivateli 2 typy logovani. Prvni je zapsani vypisu
konzoly do log souboru, vyhodou takového logu je to, ze data se do né¢j ukladaji
v ¢itelné podobé, neni tedy potieba pouzivat dalsi néstroj na ¢teni dat zachyceného
provozu, napr. pcap souboru. Je to uzitecné, kdyz je potieba rychle najit néjakou
informaci. Druhy typ je ukladani zachyceného provozu do pcap souboru. Vyhodou

tohoto typu logti je moznost dalsitho zpracovani.

Pozadavky
Operacni systém — program by mél fungovat na vsSech operacnich systémech:
Windows, Linux, MacOS.

Sitova karta — hlavni pozadavek na sitovou kartu je moznost fungovani v mo-
nitorovacim rezimu, aby se dalo viubec spustit program a zachytit data. Kvalita
a pocet zachycenych ramcu zalezi na vykonnosti sifové karty. Pokud zarizeni pod-
poruje zménu nebo konfiguraci nastaveni, napriklad pracovni frekvence, je potieba
tyto nastaveni ménit pred spusténim programu. Samotny proces zachytu ramcii neni
zavisly na typu modulace, je tedy mozné zachytavat provoz riznych Wi-Fi standardi
(a\b\g\n\ac\ad), které pouzivaji rizné modulace (OFDM , MIMO, DSSS).
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30
Stop 20 4
10 1
0 .
Data Managment Control
Connected users to AP Detail about AP: A (_ _) ‘*. Q -— u
MAC address: All access points dBm Signal:
Data frames: 0 Data (kB): 0 TCP: 0
Control frames 0 Connected users: 0 UDP: 0
Management: 0 ESSID ICMP: 0
Total: 0 Ch.frequency: _Other: 0

RadioTap [ 802.11 Management 13 22:01:d7:73:8f:4f > ff:ff:ff.ff:ff:

RAW RadioTap [ 802.11 Management 13 22:01:d7:73:8f:4f > ff:ff:ff
RadioTap [ 802.11 Management 13 22:01:d7:73:8f.4f > ff.ff.ff
Summary RadioTap [ 802.11 Management 13 22:01:d7:73:8F:4f > ff-ff:ff
Total packets RadioTap / 802.11 Management 13 22:01:d7:73:8f:4f > ff.ff.ff:ff:ff:ff | Raw
TCP: 0 |RadioTap / 802.11 Management 13 22:01:d7:73:8f:4f > ff.ff.ff.ff:ff:ff | Raw
UDP: 0 RadioTap /802.11 Management 8 22:01:d7:73:8f:4f > ff:ff:ff:ff:ff:ff /| Dot11Beacon / SSID="TEST" /
ICMP: 0 DotliEltRates | Dotl1Elt / Dot11Elt [ DotllElt / Dotl1Elt { Dotl1Elt / Dot11Elt / Dot11Elt | Dot11Elt /
Other: 104 | DotliEltVendorSpecific / Dotl1Elt f Dotl1Elt | Dotl1Elt / Dot11Elt
RadioTap [ 802.11 Management 13 22:01:d7:73:8f:4f > ff:ff:fR:ff:ff:ff /| Raw
e e RadioTap / 802.11 Management 13 22:01:d7:73:8f:4f > ff:ff:ff: ff | Raw
X RadioTap [ 802.11 Management 13 22:01:d7:73:8f:4f > ff.ff.ff.ff.ff.ff | Raw
Control frames: 66 | RadioTap / 80211 Management 13 22-01-d7-73-8F-4f > Ff-fF-FF-F1-FF-FF / Raw
Management: 35

Obr. 3.4: Priklad fungovani programu Traffic Analyzer

Operacni pamét — vzhledem k tomu, Ze program zpracovava obrovské mnozstvi
dat v rezimu realného casu, je program naroc¢ny na operacni pamét, hlavné kvuli
vykreslovani grafii. Implementace programu byla vylepsena pridanim vicevlaknového
zpracovani dat, ale stejné program potiebuje alespon 3 GB operac¢ni paméti.

Zavislosti na SW — pro spusténi programu musi na zarizeni byt nainstalovan
Python verze 3.4 nebo vyssi. Dalsi pozadavky jsou nainstalované python knihovny
Scapy a Matplotlib. Pro instalaci je potieba spustit dalsi piikazy v python konzoli:

pip install -pre scapy[basic]

pip install matplotlib

Vyhody Trafic Analyzer
Vzhledem k tomu, Ze program je napsan v programovacim jazyce Python 3, lze jej
spustit skoro na jakémkoliv zafizeni, které podporuje GUI. Diky vyuziti vicevlak-

nového programovani je program dost rychly a navic neni moc naroé¢ny na HW
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zalizeni. Oproti ostatnim softwartim se da program jednoduse modifikovat, vylep-

sovat a pridavat dalsi ¢asti pro analyzu dat, napt. dalsi typy grafti apod.

3.1.3 Generator provozu

Pro provedeni presnéjsiho testovani bylo potieba navrhnout néjaky zpusob, pomoci
kterého, testovaci zatizeni uzivatele odesle presny pocet ramcl a ani jeden navic.
K teseni tohoto problému byl napsan Python skript, pouzivajici knihovnu Scapy.
Obsah celého skriptu je uveden v piiloze [A.1]

Skript je v podstaté jednoduchy sestavovac¢ ramct 802.11. Pro generovani dato-
vého ramce typu QoS Data je potieba zaprvé vygenerovat objekt typu Dot11l. Pro

vygenerovani se da pouzit konstruktor, ktery ocekava 5 parametrii na vstupu.

Vypis 3.3: Generovani ramce Dot11.

dot11=Dotl11l (type=2,
subtype=8,
addri="ff : ff . ff . ff :£f£:££f°,
addr2=sender,

addr3=sender)

Prvni parametr je type. Tento parametr vlastné urcuje typ ramce. Protokol
802.11 urcuje 3 typy ramce: Control, Management, Data. Datovy ramec je typu
2. Druhy parametr je subtype. Jedna se o podtyp urcitého typu rdmce. Existuje
hodné rtiznych podtypt rdmce, v tomto pripadé je zajimavy podtyp QoS Data, coz
je 8. Treti parametr addrl je cilova cilovdi MAC adresa. Pii provedeni testovani
mé hodnotu viesmérové adresy, tedy £f:ff:ff:ff:£f:ff. Ctvrty a paty prametery
jsou addr2 a addr3. Obsahuji hodnotu MAC adresy zarizeni, které ramec odesila.
V pripadé testovaciho scénare, ma MAC adresu USB Wi-Fi zarizeni Netis WF2190.

Dalsim dilezitym krokem pfi generovani ramce je samotné generovani datového

frame.

Vypis 3.4: Sestaveni frame QoS Data.

frame = RadioTap()/dotl11/Dot11QoS()/"Some test payload ABCD"

Knihovna Scapy umoznuje jednoduse sestavit jakykoliv rdmec. Pti prvnim po-
kusu zachytu ramci se sestavovali ramce typu Management, ale prakticky se pro-
kazalo, ze zachyt takového typu ramce je problematicky. Prii zachytu Management
ramct byla pozorovana velka ztratovost dat oproti zachytu datového ramce. Datovy
ramec se skldada z nékolika casti, diky knihovné Scapy se tyto c¢asti daji jednoduse
sestavit pomoci lomitka.

RadioTap je format zahlavi a mechanismus, ktery poskytuje dalsi informace

o ramcich. Dot11 je dulezita ¢ast ramce, ktera obsahuje dalsi informace o ramci,
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jako typ a podtyp ramce. Dot11QoS je samotna cCast ramce QoS Data, v aktudl-
nim piikladu se vygeneruje zakladni ¢ast ramce pomoci Scapy, protoze nemusime
specifikovat néjaké parametry kromé testovaciho payloadu, ktery urc¢ime za dalsim
lomitkem. Poté, co je rdmec vygenerovan, se da predat do vysilajici funkce sendp,

kterd ho odesle prostrednictvim sitového rozhrani.

Vypis 3.5: Odeslani datového ramce

sendp (frame, iface=iface, inter=0.2, loop=1, count=100)

Scapy definuje dvé funkce pro odeslani ramct. Funkce send odesle pakety na
treti vrstveé. To znamenad, ze knihovna sama zpracuje smérovani a vrstvu 2. Funkce
sendp bude fungovat ve vrstvé 2. Diky tomu muizeme specifikovat rozhrani a spravny
protokol vrstvy spojeni. Funkce send a sendp také vrati seznam odeslanych paket,
pokud je jako parametr predan ptriznak returnPackets = True. Pii provedeni tes-
tovani byla pouzita funkce sendp. Tato funkce vyzaduje nékolik parametri.

Jako prvni parametr funkce ocekava samotny ramec, ktery bude odeslan. Dal-
sim parametrem je iface, zde je potfeba uvést nazev rozhrani, na kterém se bude
odesilat ramec. Treti parametr je inter, urcuje casové zpozdéni mezi odesilanim
ramct. Bylo prozkoumano rizné zpozdéni a nejlepsi variantou bude odesilat ramce
kazdych 20 milisekund. Dalsi parametr je loop, ten urcuje, zda je potieba odesilat
ramce periodicky nebo po jednom. A posledni parametr je count, ktery jak napo-
vida nazev, urcuje pocet ramci, které budou odeslané, jedna se tedy o kopii ramce
frame. Funkce sendp ma radu dalsich parametrii ale v aktualnim testovacim scénari
jiné parametry nemaji zadny vliv.

Vygenerovany datovy ramec byl béhem testu zachycen pomoci sondy a jeho

struktura zobrazend ve Wireshark na obrazku 3.5l

3.1.4 Skript pro porovnani zachyceného a regularniho provozu

Pro analyzu zachycenych dat a prokazani tspésného zachytavani dat, bylo potieba
vymyslet, jakym zptisobem data porovnavat. Tento problém se podarilo vyTesit im-
plementovanim jednoduchého Python skriptu, ktery automatizuje proces porovnani
vzorku dat a navic prinasi urcitou presnost vypoctu vysledki. Zdrojovy kod celého
skriptu je uveden v priloze

Skript je postaven na knihovné Scapy a taky s pouzitim baliku argparse pro

prace s argumenty prikazového radku.

Vypis 3.6: Definice vstupnich parametrt

parse.add_argument ("ref", help = "Cestapdoyreferencnichydat")

parse.add_argument ("cap", help = "Cesta,do,zachycenjych,dat")
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No. Time Source Destination Protocol Length
8939 7.700938 NetcoreT_c6:75:b4 Broadcast LLC 48

v Frame 8939: 48 bytes on wire (384 bits), 48 bytes captured (384 bits)
~ IEEE 802.11 QoS Data, Flags: ........
Type/Subtype: QoS Data (@x9028)
=~ Frame Control Field: ©x8800
= Version: @
.... 18.. = Type: Data frame (2)
1088 .... = Subtype: 8
v Flags: @x00
080 9000 PEee 9000 = Duration: @ microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Transmitter address: NetcoreT_cG6:75:b4 (64:ee:b7:c6:75:0b4)
Destination address: Broadcast (ff:.ff:ff:ff.ff:ff)
Source address: NetcoreT_c6:75:b4 (64:ee:b7:c6:75:b4)
BSS Id: MetcoreT_c6:75:bd4 (64:ee:b7:c6:75:bd)
............ 0080 = Fragment number: @
0110 0116 1116 .... = Seguence number: 1646
~ Qos Control: @x0088
............ 0eee = TID: @
[.eev vevv .... .0B80 = Priority: Best Effort (Best ETfort) (8)]
e EOSP: Service period
... = Ack Policy: Normal Ack (@x@)
........ G L. Payload Type: MSDU
GoEe 0008 .... .... = TXOP Duration Requested: @ (no TXOP requested)
¢ Logical-Link Control
~ Data (18 bytes)
Data: 2874657374207061796c6761642041424344
[Length: 18]

88 00 0O B8 ff ff fFf ff ff ff 64 ee b7 c6 75 b4 dou
G4 ee b7 c6 75 b4 ed 66 0O 00 53 67 6d 65 20 74 d - -u T - Some €
65 73 74 20 70 61 79 6c  G6f 61 64 20 41 42 43 44  est payl oad ABCD

=]
@
wonon

Obr. 3.5: Vygenerovany QoS datovy ramec ve Wireshark.

Skript ocekava 2 povinné vstupni parametry, bez kterych nebude fungovat. Prvni
parametr je cesta do souboru zachyceného provozu referencnich dat. Program by mél
umeét zpracovavat ruzné formaty vstupniho souboru zachycenych dat, doporucuje
se vSak pouzit format .cap. Druhym povinnym parametrem je cesta do souboru
zachycenych dat sondou taky ve formatu .cap. Dilezité je poradi parametrii, protoze
soubor zachycenych referencnich dat ma jinou strukturu, nez data v souboru, které
zachytila sonda. PTi nedodrzovani poradi vstupnich souboru program spadne na

chybu.

Vypis 3.7: Cteni soubort cap

referenceData = rdpcap(str(args.ref))

capturedData = rdpcap(str(args.cap))

Dalsim dulezitym krokem skriptu je samotné ¢teni souboru zachycenych dat.
Cteni souboru zajist{ knihovna Scapy, hlavné funkce rdpcap. Tato funkce parsuje
soubor dat na seznam objekti Packet, diky tomu se da uvniti skriptii zpracovavat
jednotlivé ramce po jednom. Po tspésném nacteni dat, nasleduje vypocet velikosti
prenasenych dat. To se déla tak, ze se pomoci cyklu skripti prochazi seznam za-
chycenych ramcti po jednom a pridava velikost dat do celkového poctu prenasenych
dat v bajtech. Na konci skript vypocita celkovou velikost ztracenych dat porovna-
nim zachycenych a regularnich dat. Na zakladé celkové velikosti ztracenych dat, urci

ztratovost v procentech a vypise vysledek do konzoly.
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3.1.5 ZAachyt provozu v zavislosti na protokolu

Tato kapitola se vénuje prvnimu testovacimu scénafi. Cilem scénéfe je provést zachyt
provozu bezdratové sité a porovnat vysledky v zavislosti na nejcastéji pouzivané
protokoly rodiny TEEE 802.11 v testovaci siti.

Popis testovaciho planu a prostredi

Pro provedeni testovani byla pouzita zarizeni uvedena drive v tabulce|3.1, Testovani

probihalo v jedné mistnosti a zafizen{ byla zapojena podle obrazku [3.6]

oy

Kali Linux PC + Sniffer Netis AN

)

(©)

Lenovo NB + Netis HP NB

Obr. 3.6: Prvni testovaci scénéar.

V daném testovacim scénéfi byl sniffer pripojen do Linux PC, na kterém byl na-
instalovan potfebny software. Dalsi zarizeni jsou dva notebooky, které jsou pripojené
do testovaci Wi-Fi sité. Vzdalenost mezi uzivateli, ktefi spolu vzajemné komunikuji,
je priblizné 3 metry. Vzdéalenost mezi snifferem a pristupovym bodem je ptiblizné 2
metry. Testovaci plan spoc¢iva v nasledujicich krocich:

1. Nastavit protokol IEEE 802.11 na pristupovém bodu TP-Link.

. Pripojit uzivatele do testovaci sité.
. Nastavit a spustit sniffer.
. Spustit sledovani odesilanych dat na stanici, kterd bude vysilat data.

. Zahajit prenos dat mezi uzivateli.

S Ul = W N

. Ulozit soubory zachycenych a regulérnich dat po dokonceni prenosu.
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Prvni bod testovaciho planu byl realizovan systémovym nastavenim zatizeni TP-
Link, kde se daji ménit riizné parametry a jednim z nich je nastaveni protokolu
802.11. Dalsim krokem je pripojeni uzivatele. Tady je potfeba zminit, ze kvuli vlast-
nostem notebooku Lenovo, jeho sifové rozhrani nepodporuje vSechny potiebné verze
protokolu 802.11 pro uspésné provedeni testu. Kviuli tomu bylo pouzito dalsi zari-
zeni Netis, které bylo pripojeno k notebooku a zaroven na pocitaci byla vypnuta
integrovana sitova karta, aby cely provoz dat urcité probihal pres externi Netis.
Druhy notebook HP je modernéjsi a podporuje vsechny potiebné verze protokolu
802.11. Tretim krokem je priprava a spousténi snifferu. V tomto testovacim scénari
byl sniffer spoustén pomoci nasledujicich prikazu:

1. Vypnuti rozhrani:
ip link set wlanO down

2. Kontrola a vypnuti procesti na pozadi, které mohou mit Spatny vliv na zachyt
dat:

airmon-ng check kill

pomoci jiné metody:
ifconfig wlanO down

4. Nastaveni monitorovaciho rezimu sitového rozhrani, které zajisti odposlech

provozu:
iw wlan0O set type monitor
5. Zapnuti sifového rozhrani:
ifconfig wlanO up

Je potieba uvést, ze v uvedeném postupu zapnuti sifového rozhrani, parametr
nazvu rozhrani je wlanO, jeho nézev se ale muze lisit, napriklad na jiném opera¢nim
systému.

Po povedeni téchto péti kroku je zajisténo, ze sifové rozhrani je pripraveno pro
zachyt provozu. Ted je mozné spustit samotny zachyt provozu, ale jesté predtim
je potreba ovérit detekce pristupového bodu, jehoz provoz se bude odchytavat. Pro

detekci pristupového bodu se da pouzit nasledujici prikaz:

airodump-ng wlanO
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ENC CIPHER

WP

PWR Rate ost Frames MNotes Probes

Obr. 3.7: Priklad vypisu programu airodump-ng.

Po spusténi prikazu se v konzoli zobrazi seznam ptistupovych bodi, jednim z nich
je HackMeIfYouCan, ktery je testovaci pristupovy bod. Priklad vypisu je znédzornén
na obrazku

Na zakladé vypisu programu airodump-ng miizeme jednoduse zjistit MAC ad-
resu testovaciho pristupového bodu. Poté, co je ovérena funkénost monitorovaciho
rezimu a detekce pristupového bodu, je mozné spustit samotné zachytavani provozu

testovaci bezdratové siti. To se d4 udélat nasledujicim prikazem:
airodump-ng -bssid 98:48:27:39:33:6B -w zachycenaData wlanO

Program airodump-ng mize prijimat spoustu riznych parametri, ale v aktudl-
nim testovacim scéndri postacuje pouziti jen nékterych. Prvni parametr je BSSID
testovaciho pristupového bodu, protoze neni potieba zbytecné zachytavat provoz jiné
sité. Druhy parametr je nédzev souboru, do kterého bude ulozen zachyceny provoz.
Posledni argument je nazev sitového rozhrani v monitorovacim rezimu. Po spus-
téni programu se zacne zachytavani provozu testovaci siti a tim padem tfeti bod
testovaciho planu je splnén.

Dalsim krokem testovaciho planu je spousténi sledovani dat na stanici, ktera bude
odesilat data jinému uzivateli. Diky takovému sledovani odesilanych dat je mozné
s vysokou presnosti urcit velikost skutecné prenesenych dat. D& se to zajistit spus-
ténim programu Wireshark a nastavenim zachytavani provozu na sitovém rozhrani,
které je pripojeno do testovaci bezdratové siti.

Predposlednim krokem v testovacim planu je skutecny prenos dat. Po vyzkouseni
riznych metod, byl tento prenos dat realizovan prekopirovanim souborti z jednoho
notebooku do jiného. Da se to udélat pomoci nastaveni sdileného sifového adreséare
na jedné stanici a pripojenim jiné stanice do tohoto adresare. Pak se da spustit
prekopirovani souboru z jedné stanice na druhou, tim bude zajisténo to generovani

provozu, které chceme odchytit, a navic 1ze takovy test jednoduse opakovat vicekrat
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se stejnym kopirovacim souborem, ktery zajisti zhruba stejnou velikost prenasenych
dat v kazdém méteni.

Poslednim krokem je ulozeni zachycenych a regularnich dat po dokonceni ptre-
nosu. Tento testovaci plan byl splnén pti provedeni kazdého méreni pro kazdy pro-
tokol 802.11 zvlast. Podrobnéjsi popis zachytu provozu jednotlivych protokoli je

uveden v dalsich kapitolach.

Vysledky zachytu provozu

Zéachyt provozu probihal podle diive uvedeného testovaciho planu. Jedna stanice
kopirovala soubor ze sdileného sitového adresare na jiné stanici. Velikost souboru
byla zhruba 29 MB. Vysledek testu je uveden v tabulce [3.1.5]

Protokol | Poradi testu | Odeslano bajtt | Zachyceno bajtu | Ztratovost
802.11a 1 29 432 106 28 267 680 3,956%
802.11a 2 29 437 522 28 110 224 4,509%
802.11b 1 29 398 043 24 590 858 16,352%
802.11b 2 29 412 459 24 544 656 16,55%
802.11g 1 29 403 839 25 414 100 13,569%
802.11¢g 2 29 392 139 25 583 886 12,957%
802.11n 1 29 470 972 25 780 424 12,522%
802.11n 2 29 403 885 26 209 654 10,863%
802.11ac | 1 29 396 219 27 275 740 7,213%
802.11ac | 2 29 394 931 27 249 041 7,3%

Tab. 3.3: Vysledky zachytu provozu v zavislosti na protokolu

Bylo provedeno zachytavani provozu siti pro nejcastéji pouzivané standardy pro-
tokolu IEEE 802.11, jsou to verze a/b/g/n/ac. Pro vétsi piesnost, zachyt provozu se
provadél dvakrat pro kazdy protokol, tedy celkové v prvnim testovacim scénari bylo
provedeno 10 testu. Takové tdaje jako pocet zachycenych bajti, pocet odeslanych
bajti a ztratovost, jsou uvedené na zakladé vypocti pomoci skriptii pro analyzu,
podrobny popis tohoto skriptu byl uveden drive. Vysledky testi budou analyzované

v nasledujicich kapitolach.

3.1.6 ZAachyt provozu v zavislosti na frekvence a vytiZzenost siti

Tato kapitola se vénuje druhému testovacimu scénafi, tedy zachytu provozu sité
802.11 v zavislosti na frekvenci a vytizenosti sité. Cilem testovaciho scénate je ur-
¢it zavislost zachytu provozu na pouzité frekvenci a vytizenosti sité, napriklad pro

pripady kdyz v je v siti vice uzivatelt, ktefi generuji provoz.
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Popis testovaciho planu a prostredi
Zachyt provozu ve druhém testovacim scénéri byl proveden ve stejné mistnosti jako

pri testovani prvniho scénéare. Rozdil ale byl ve strukture testovaci sité, tato struk-
tura je znazornéna na obrazku [3.8

g o

Linux PC + Sniffer Netis

~

L)
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3 metry

%
TP-Link AP %%
) %

(@)

]

Android Mobil
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1
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1
i
1
v

Lenovo NB + Netis

Obr. 3.8: Druhy testovaci scénar.

Testovaci sit druhého scénére se skldda z nékolika zarizeni. Prvni je Linux PC
s pripojenou sondou kterd se nachézi na vzdalenosti priblizné 2 metry od pristupo-
vého bodu. Cilem sondy je zachyt provozu jako v prvnim scénafi. Dalsim zarizenim
je Android mobil, ktery je pripojen k testovaci siti. Tento mobil ma za 1ikol se chovat
jako legitimni uzivatel v siti. Mobil mél spousténé primé online vysilani, aby zatizit
testovaci sit. Dalsi dllezité zatizeni je notebook s pripojenym Netis. Tento notebook
mé za tkol posilat datové ramce pomoci Python skriptii, popis skriptu byl uveden
diive. Posledni zafizeni v siti je samotny pristupovy bod TP-Link. Tento pfistupovy
bod se ménil nastaveni protokolu 802.11 kvili zméné frekvence testovaci WiFi sité.
Testovaci plan druhého scénare se skldda z nasledujicich bodi:

1. Nastavit frekvence pro testovaci WiFi sit na pristupovém bodé TP-Link.

2. Pripojit Android mobil k testovaci siti a spustit sledovani zivého vysilani.

3. Spustit odposlech provozu snifferem.

4. Prevést Netis na vysilajici stanici do rezimu monitorovani.

5. Spustit Python skript na testovaci stanici.
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6. Po dokonceni vysilani datovych ramcii skriptem, ulozit zachycena data sniffe-
rem.

Pro nastaveni frekvence sité, byla vyuzita moznost systémového nastaveni pii-
stupového bodu TP-Link v ovladaci. Dalsim krokem bylo ptripojeni Android mo-
bilu a spusténi sledovani zivého vysilani. Po splnéni tohoto bodu testovaciho planu,
mame zajisténo, ze v siti se bude generovat velky provoz dat, tim se da simulovat
vytizenost siti. Tretim krokem bylo spusténi odposlechu provozu snifferem. Postup
spusténi snifferu je uplné stejny jako v prvnim testovacim scénari. Nastaveni rezimu
monitorovani na vysilajici stanici Netis se da udélat stejné jako u snifferu, jen neni
potifeba na konci postupu spoustét zachyt provozu. Monitorovaci rezim je potieba
spustit, aby Python skript byl schopen posilat vygenerované datové ramce. Podle do-
kumentace knihovny Scapy, posilani vlastnich ramcti 802.11 na bezdratové rozhrani
by mélo fungovat i v obyc¢ejném, tedy managed rezimu. Ale prakticky se prokazalo,
ze takovy zptsob je problematicky a obcas se nechova podle ocekavani. Paty krok
je spousténi Python skriptii pro generovani datovych rameci, 1ze je spustit pomoci

prikazu:

python3 scapyPacketSender.py

Po spousténi skripti by sonda, ktera funguje v rezimu odposlechu, méla zachytit

datové ramce generované skriptem.

Vysledky druhého testovaciho scénare

Testovani druhého scénare probihalo néasledujicim zptisobem: zaprvé se provedl za-
chyt ramct v siti s frekvenci 2,4 GHz, pak pro frekvence 5 GHz. Bylo provedeno
6 testl pro kazdou frekvenci takovym zpiisobem, ze 3 testy zachytu provozu v siti
s minimélni vytizenosti a 3 testy pri vétsim provozu v siti. Celkové tedy bylo pro-
vedeno 12 testi, vysledky testu v siti 2,4 GHz jsou uvedené v tabulce [3.4]

Frekvence | Poradi testu | Vytizenost sité | Odeslano ramcu | Zachyceno ramci
2.4 GHz 1 Bez provozu 100 84
2,4 GHz 2 Bez provozu 100 83
2,4 GHz 3 Bez provozu 100 87
2,4 GHz 1 S provozem 100 47
2.4 GHz 2 S provozem 100 38
2.4 GHz 3 S provozem 100 41

Tab. 3.4: Vysledky zachytu provozu v siti 2,4 GHz.
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Frekvence | Poradi testu | VytiZzenost sité | Odeslano ramci | Zachyceno ramcu
5 GHz 1 Bez provozu 100 92
5 GHz 2 Bez provozu 100 99
5 GHz 3 Bez provozu 100 87
5 GHz 1 S provozem 100 68
5 GHz 2 S provozem 100 75
5 GHz 3 S provozem 100 93

Tab. 3.5: Vysledky zachytu provozu v siti 5 GHz.

Stejna sada testi byla provedena pro sit 5 GHz, vysledky test jsou uvedené

v tabulce 3.5

Treti sloupec oznacuje, zda bylo spousténo sledovani zivého vysilani na mobilu

nebo ne, tim se urcuje vytizenost sité v tomto testovacim scénari. Tento zpusob

je dost efektivni, protoze pri spousténém sledovani zivého vysilani bylo v siti po-

slano cca 20 tisic rdmct, coz je dostacujici vytizenost pro provedeni testu. Pocet

odeslanych ramct ve vytizené siti lze vidét ve sloupci Data na obrazku [3.9]

a
a
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a
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Obr. 3.9: Priklad vytizenosti sité 2,4 GHz s provozem.

P1i provedeni stejného testu v siti bez provozu bylo na pozadi generovano jen

malo ramct, vytiZzenost sité lze vidét ve sloupci Data na obrazku [3.10

3.1.7 Obecny zachyt provozu naslouchanim okolniho prostredi

V kapitole je popsan treti testovaci scénar, ktery se vénuje obecnému pasivnimu

odposlechu siti 802.11. Cilem scénare je prakticky ovérit, ktera data se daji odchytit

a které informace se daji zjistit pomoci pasivniho odposlechu jak zabezpecené tak

1 otevrené sité.
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Obr. 3.10: Priklad vytizenosti sité 2,4 GHz bez provozu.

Popis testovaciho planu a prostredi

P1i provedeni testu tretiho scénare, bylo pouzito jiné zarizeni pro sniffer, protoze
v obou provedenych testech, USB WiFi Netis, ktery byl pouzit v prvnich dvou scé-
narich, nebyl k dispozici. Pro roli sniffera bylo tedy pouzito jiné USB WiFi rozhrani,
které taky podporuje monitorovaci rezim — TP-Link WN727N. Testovaci prostiedi
bylo zapojené podle obrazku |3.11

x Lenovo NB

)

L)

TP-Link AP

Obr. 3.11: TTeti testovaci scénar.
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Vzhledem k tomu, ze tieti testovaci scénar se vénuje obecnému odposlechu, bez
zaméreni na konkrétni kritéria, bylo rozhodnuto provést zachyt provozu sité proto-
kolu IEEE 802.11n, ktery funguje ve frekvencnim pasmu 2,4 GHz, protoze je to asi
nejcastéji bézné pouzivany protokol, se kterym se setkavame prakticky kazdy den.
Testovaci plan je nasledujici:

1. Nastavit protokol 802.11 pro testovaci sit na pristupovém bodé.

2. Prevést sondu do rezimu odposlechu a spustit Traffic Analyzer.

3. Pripojit notebook do testovaci sité a vygenerovat provoz (napriklad prohlize-
nim riznych webi).

4. Zastavit Traffic Analyzer.

Jak 1ze vidét z testovaciho planu, tento scénér ocekava pouziti Python programu
Traffic Analyzer, jehoz popis byl uveden driv. Diky tomuto programu lze hned v kon-
zoli sledovat zachyceny provoz a to jak ve zkraceném formatu vypisi, tak i v po-
drobnéjsim formatu.

Prvni krok testovaciho planu je uplné stejny jako u predchozich scénéari. Ve
druhém bodé je potieba prepnout rozhrani do monitorovaciho rezimu, i kdyz v ak-
tualnim scénéfi bylo pouzito jiné zafizeni, nastaveni monitorovaciho rezimu je iplné
stejné jako u Netis. Dalsim krokem je spusténi Traffic Analyzer a generovani provozu.
Generovat provoz je mozné naptiklad sledovanim zivého vysilani nebo prohlizenim
webu, béhem testovani byly kombinovany oba zptsoby, aby zachycenad data byly
rizna a provoz se vice podobal béznému provozu v siti. Nakonec, po skonceni ge-
nerovani provozu, je mozné vypnout program. Vysledky odposlechti provozu, tedy
jednotlivé ramce, je mozné prohlidnout hned v Traffic Analyzer nebo exportovat do

externiho programu.

Vysledky tretiho testovaciho scénare

Po tspésném provedeni vsech krokt testovaciho planu, program zachytil potiebna
data. Testovani probihalo dvakrat, prvni pro sit 802.11n se zabezpecenim WPA-
2, druhy test byl pro otevienou sit, tedy bez zabezpeceni, se stejnym protokolem
802.11n. Podrobnéjsi popis zachycenych dat a jednotlivych rdmct je v kapitole ana-

Iyzy tretiho testovaciho scénare.

3.1.8 Analyza vysledkii méreni

Kapitola se vénuje podrobnéjsimu popisu vysledku. Kazdy testovaci scénar je zacle-

nén do samostatné podkapitoly.

Analyza zachyceného provozu dle jednotlivych protokoli

Cilem testovaciho scénare bylo prozkoumat pasivni odposlech nejcastéji pouzivanych
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protokolil 802.11 a urcit zavislost presnosti zachycenych dat na pouzitém protokolu.
Bylo provedeno 10 testovacich zachyt provozu pro rizné protokoly, vysledky testti
jsou uvedené v tabulce [3.1.5] Pro lepsi prehlednost, na zékladé vysledku testovani,

byl vytvoren graf znadzornény na obrazku |3.12

Ztratovost zachycenych dat podle protokolu

18
16

14

12
10 I
0 I I

802.11a 802.11a 802.11b 802.11b 802.11g 802.11g 802.11n 802.11n 802.11ac 802.11ac

Protokol

Ztratovost v procentech

IS

N

Obr. 3.12: Ztratovost dat podle protokolu.

V grafu lze vidét, ze zachyt povozu sité nékterych protokold 802.11 je mnohem
efektivnéjsi nez jinych protokoli, jsou to napriklad protokoly 802.11a a 802.11ac,
kde ztratovost dat u protokolu 802.11ac je kolem 8% a pro 802.11a az 4%, coz je
dost malo. Nékde uprostied se nachézi dva, asi nejcastéji pouzivané, protokoly, jsou
to 802.11n se ztratovosti kolem 11% a 13% u 802.11g. Nejvétsi ztratovost dat pri
pasivnim odposlechu mél protokol 802.11b, kolem 16%.

Na efektivitu odposlechii provozu mohou mit vliv rizné faktory, jako naptiklad
ruseni nebo vytizenost kanalt, ovSem z vysledk testi je mozné rict ze pasivni od-
poslech bezdratové sité protokolu 802.11a nebo 802.11ac zachyti mnohem vice dat
nez u jiné sité, nejspis je to dano tim, ze tyto protokoly funguji na frekvenci 5 GHz,
ktera neni moc vytizend. Takovy predpoklad lze ovérit podle vysledku druhého tes-
tovaciho scénare, ktery pravé porovnaval odposlech provozu ve zavislosti na pouzité

frekvenci v siti.
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Analyza zachyceného provozu dle frekvence a vytizenosti siti

Jedna se o druhy testovaci scénar, cilem kterého bylo urcit zavislost efektivity pasiv-
niho odposlechii provozu sité na pouzité frekvenci a vytizenosti sité. Vysledky testt
jsou uvedené v tabulkéch [3.4 pro sit 2,4 GHz a pro 5 GHz. Z namérenych dat
jsou vytvorené grafy. Na prvnim grafu ¢islo lze vidét mnozstvi zachycenych dat

podle pouzité frekvence v siti.

Mnoistvi zachycenych dat podle frekvence

100

0 l I I I I I

2,4GHz 2,4GHz 2,4GHz 5GHz 5GHz 5GHz

Zachyceno dat v procentech
8 8 & & 8 3 8

=
o

Frekvence

Obr. 3.13: Efektivita odposlechii provozu podle frekvence.

Na zakladé namérenych dat v grafu lze Tict, ze efektivnéjsi odposlech provozu
sité bude na frekvenci 5 GHz. Nicméné, kdyz spocitame primérnou ztratovost od-
poslechii v obou sitich a porovname mezi sebou, rozdil ztratovosti dat v siti 2,4GHz
a b GHZ stanovi 8%, tedy pfi odposlechu sité 5 GHz lze ve vétsiné pripadu zachytit
o 8% dat vice, nez u sité 2,4 GHz.

Dalsi graf ¢islo [3.14] umoziiuje porovnévat efektivitu odposlecht provozu sité
vzhledem k vytiZenosti sité. Z namérenych dat lze vidét, Zze pri odposlechu provozu
vytizené sité 2,4 GHz se ztratovost dat zvysila zhruba o 40%. Na zdkladé toho
lze tvrdit, ze pri odposlechu sité 2,4 GHz, ke které je pripojeno vice uzivateli,
generujicich provoz, je dost obtizné odchytit provoz urcitého pripojeného zatizeni.

Nasledujici graf [3.15] zndzornuje obdobnou situaci pro sit s pouzitou frekvenci
5 GHz. Podle namérenych hodnot lze usoudit, ze pti odposlechu provozu vytizené
sité 5 GHz se ztratovost zvysuje priblizné o 14%, takze ten rozdil neni tak extrémni,
jako naptiklad u sité 2,4 GHz.
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Efektivita odposlechli provozu dle vytiZzenosti sité 2,4GHz

Bez provozu Bez provozu Bez provozu S provozem S provozem S provozem

S provozem v siti nebo bez

100

90

Zachyceno dat v procentech

Obr. 3.14: Efektivita odposlechit provozu dle vytizenosti sité 2,4 GHz.

Efektivita odposlechtli provozu dle vytiZenosti sité 5GHz

Bez provozu Bez provozu Bez provozu S provozem S provozem S provozem

S provozem v siti nebo bez

Zachyceno dat v procentech

Obr. 3.15: Efektivita odposlechii provozu dle vytizenosti sité 5 GHz.

Analyza zachycenych dat naslouchanim okolniho prostredi
Cilem tretiho testovaciho scénare bylo urcit, ktera data lze odchytit a jaké informace

lze zjistit pri pasivnim odposlechu zabezpecené a oteviené sité. Obecné plati, ze si-
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tovy provoz bezdratové sité 802.11 obsahuje hodné rtiznych informaci, jako naptiklad
ramce nesouci udaje o pristupovém bodé. Nejprve zacneme analyzou provozu neza-
bezpecené sité, protoze provoz takové sité obsahuje pomérné velkou sadu informaci.

Graf ¢islo |3.16| zndzornuje pocet ramct rizného typu z celkového provozu sité.

Mnoistvi dat podle typu ramce
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80

70

60 58,71 58,25
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40

30

Mnoistvi dat v procentech
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B Management Control Data

Obr. 3.16: Mnozstvi dat podle typu ramce.

Odposlech provozu sité byl proveden tiikrat a podle namérenych dat lze vidét,
ze ve vsech pripadech vétsinu provozu sité stanovi kontrolni ramce. Je to logické,
protoze kontrolni ramce poméahaji s dodanim datovych ramcti. To znamena, Ze jejich
pocet stanovi vétsinu zachyceného provozu.

Nésledujici graf znazornuje pocet vyskytt jednotlivych protokolt pti kazdém
méreni. Vzhledem k tomu, Ze vétsinu provozu stanovi tidici ramce, které neobsahuji
hlavicku s definici protokolu, v tomto grafu vétsina ramct spada do skupiny Unknown.

P1i odposlechu provozu zabezpecené sité, je situace témér stejna, ale s jednim
rozdilem. Ze zachyceného provozu zabezpecené sité nelze zjistit pouzity protokol
kv1li sifrovanému provozu, jinak pro zabezpecenou sit plati stejné situace, ze vétsinu

provozu stanovi kontrolni ramce.

Data ve vefejné siti
Ze zachyceného provozu nezabezpecené sité se da zjistit celkem hodné informaci.
Nastroj Traffic Analyzer spustény v RAW rezimu vypise do konzoly vSechno, co se

da zjistit. Napriklad hlavicka kontrolniho ramece sité 802.11 vypadé nésledovné:

Vypis 3.8: Hlavicka kontrolniho ramce
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Mnoistvi dat podle typu protokolu
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Obr. 3.17: Mnozstvi dat podle protokolu.

###[ 802.11 ]###

subtype = 12

type = Control

proto =0

ID = 29696

addr1 = 14:9f:e8:0e:99:cd

Pouze z jedné hlavicky se da zjistit spoustu informaci, napriklad typ a podtyp
ramce, pouzity protokol, ID ramce a cilovou MAC adresu. Déle ve vypisu je

znazornéna struktura hlavicky pro jiné ramce, napriklad QoS, LLC a SNAP.

Vypis 3.9: Struktura hlavicky ramct QoS, LLC a SNAP

###[ 802.11 QoS 1###

Reserved = 0
Ack_Policy= 0
EOSP =0
TID =0
TX0P =0
###[ LLC ]###
dsap = Oxaa
ssap = Oxaa
ctrl = 3

###[ SNAP ]###
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kolu, délka, pouzity protokol, zdrojova a cilova IP adresa. Priklad hlavicky IP ramce
je uveden ve vypisu [3.10]

Vypis 3.10: Struktura hlavicky IP ramce.

###[ IP J###

version = 4

ihl =5

tos = 0x0

len = 59

id = 26205

flags = DF

frag =0

ttl = 64

proto = udp

chksum = Oxfcch

src = 192.168.43.61
dst = 192.168.43.1

Taky je mozné zjistit dllezité informace z ramce pouzitého protokolu. Vypis

znazornuje hlavicku ramce UDP.

Vypis 3.11: Struktura hlavicky UDP ramce.

###[ UDP ]J###

sport = 28988
dport = domain
len = 39
chksum = 0xc8a7

Diky hlavicce ramce UDP je mozné zjistit zdrojovy a cilovy port. Na zakladé
¢isla portu pak lze predpokladat, s jakou sluzbou na internetu komunikuje zari-
zeni uzivatele. Velmi zajimavou informaci je také mozné zjistit z DNS ramce, vypis

takového rdamce je uveden pod ¢islem [3.12]

Vypis 3.12: Struktura ramce DNS.

### [ DNS ]###

id = 3585
qr =0
opcode = QUERY
aa =0
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tc =0
rd =1
ra =0
z =0
0
0

ad =

cd =

rcode = ok

qdcount =1

ancount =0

nscount =0

arcount =0

### [ DNS Question Record ]###
qname = ’www.avast.com.’
qtype = A
qclass = IN
an = None
ns = None
ar = None

Napriklad z uvedeného ramce lze zjistit, ze uzivatel navstivil webovou stranku
WWW.avast.com.

Je ztejmé, zZe ze zachyceného provozu oteviené sité se daji zjistit hodné uziteéné
informace, napriklad: typ a podtyp ramce, zdrojovou a cilovou MAC adresy, pouzity
protokol, QoS data, informace o IP, UDP a DNS, pripadné kterou webovou stranku
uzivatel navstivil. V nékterych ramcich se da najit zafizeni, ze kterého byl pripojen

uzivatel.

Data v zabezpecené siti
V zabezpecené siti kvili sifrovani nelze zjistit podrobnéjsi informace, ale jen za-

kladni. Vypis znazornuje strukturu datového ramce zabezpecené sité.

Vypis 3.13: Datovy ramec zabezpecené sité.

###[ 802.11 ]###

subtype =8

type = Data

proto =0

FCfield = to-DS+protected
ID = 12288

addr1 = c8:3d:d4:6d:4a:4d
addr?2 = 18:f0:e4:d0:£f6:71
addr3 = ¢c8:3d:d4:6d:4a:4d
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SC = 64992
###[ 802.11 QoS J###
0

Reserved
Ack_Policy
EOSP
TID =
TXOP =
###[ 802.11 TKIP packet ]###
PNO = 224
PN1 =

]
o O O O

(@)
w

res0 =
key_id =
ext_iv =
resl =
PN2 =
PN3 =
PN4 =
PN5 =
data = \xb5\x7f\xdd\xel\xe3Nj,\x90\x9d\xc...’

O O O O O » O O

Podle vypisu lze vidét, Ze z datového ramce zabezpecené sité je mozné
zjistit takové informace, jako typ a podtyp ramce, zdrojovou a cilovou MAC adresu,
hlavicku QoSData a také TKIP packet, ktery obsahuje samotna data ve zasifrovaném

formatu.

96




Zavér

Bakalarska prace je zaméfena na standard IEEE 802.11 pro rodinu bezdratovych
protokolil. V teoretické ¢asti je popsan design siti postavenych na protokolu 802.11
a jednotlivé vrstvy komunikace. Taky teoretickd cast se vénuje riznym standardim
protokolil 802.11, jejich vyhodam a nevyhodadm. Nasledné se prace vénuje bezpec-
nosti protokolu 802.11. V ¢asti vénované bezpecnosti jsou popsané bezpecnostni
protokoly WEP, WPA, WPA2 a jejich odlisnosti. V neposledni radé jsou popsané
moznosti prolomeni kazdého protokolu a moznosti pasivniho odposlechu. Taky jsou
uvedena dostupnd hardwarova zarizeni pro pasivni odposlech bezdratové sité.

Prakticka cast je zamérena na implementaci programu pro analyzu zachyce-
ného provozu. Prvni navrh programu byl v programovacim jazyce JAVA. Vzhledem
k tomu, zZe se nepodarilo vytesit chyby pfi pouziti specifickych knihoven pro préaci
se zachycenym provozem, byl napsan nastroj v jazyce Python 3. Pro zachytavani
provozu byla pouzita knihovna Scapy. Pro vykreslovani grafii Matplotlib a PyQt5
pro GUI.

Program je urcen pro zachytavani a naslednou analyzu namérenych dat Wi-Fi
provozu. Traffic Analyzer obsahuje celou fadu moznosti. Uzivatel si tedy miize zvolit,
co chce zachytavat pomoci vybéru. Kromé toho ma uzivatel k dispozici sekci detaili
o pristupovém bodu. V této sekci najde informace o poctu a typu prenesenych ramciu
béhem provozu, MAC adresu pristupového bodu, frekvenci, na které pristupovy bod
vysila, velikost prenesenych dat a taky silu vysilani pristupového bodu, diky ¢emu
lze odhadnout vzdalenost pristupového bodu. Kromé toho je uzivateli umoznéno si
prohlédnout seznam MAC adres pripojenych uzivatelt do urcitého AP.

Program uzivateli nabizi také nékolik typt grafti, které se pribézné aktualizuji
béhem zachyceni provozu, kazdych 50 ms. Uzivatel si tak muze zvolit, ktery typ grafu
se ma zobrazovat a pro ktera data, jedna moznost je vypocet a znazornéni statistiky
pro vSechna data, druha moznost jen pro data urcitého pristupového bodu.

Dalsi moznost programu je vypis informace do sekci konzoly. V této konzoli se
zobrazuje vypis informaci o zachyceném ramci. Pomocnymi tlacitky uzivatel mize
zvolit, jaky vypis chce. Pokud uzivatel zvoli rezim RAW, do konzole se bude vypisovat
veskerd informace, kterou se da zjistit z rdmce. Pokud rezim vypisu bude Summary,
tak se vypise jen zdkladni informace o ramci, tedy typ ramce, podtyp, zdrojova
a cllovda MAC adresy apod. Obsah vypsané informace zalezi na typu ramce.

Kromé samotného programu byly napsany dva Python skripty které jsou uziteéné
pri analyze provozu. Jeden skript je uréen pro porovnani zachyceného a regulérniho
provozu. Na zakladé vzorku dat skript urci celkovou ztratovost dat pri odposlechu.
Dalsi skript je urc¢en pro vygenerovani a odeslani datovych ramci 802.11.

V ramci praktické c¢asti bylo taky provedeno méreni podle trech testovacich scé-
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nart. V prvnim testovacim scénaii byl proveden odposlech provozu bezdratové sité
pro nejcastéji pouzivané protokoly 802.11. Tak bylo prakticky ovéreno ze efektivita
odposlechti provozu sité je zavisla na pouzitém protokolu v siti. Také prokazano
uspésné zachytavani provozu porovnanim zachycenych a regulérnich dat.

Ve druhém testovacim scénéri bylo ovéreno, jaky vliv méa pouzita frekvence bez-
dratové sité a vytizenost sité na ztratovost pri pasivnim odposlechu provozu.

Treti testovaci scénar byl zaméren na obecny odposlech provozu bezdratové sité
a zjistovani, které informace lze zjistit ze zachyceného provozu. Tak se prakticky
ukazalo, ze pti odposlechu oteviené sité lze zjistit velké mnozstvi informaci, oproti

tomu pri odposlechu zabezpecené sité je mozné vycist jen zakladni idaje o provozu.
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A Python skripty pouzité pri reSeni prace
A.1 Generator datovych ramcii

Vypis A.1: Zdrojovy kéd skriptu generujici datové ramce v jazyce Python.

from __future__ import print_function
from scapy.layers.dotll import Dotll, RadioTap, Dotl11QoS

from scapy.sendrecv import sendp

#Nazev testovaci siti, je nutné pro frame typu Management
SSID = ’Test;SSID’

#Nazev rozhrani pres které budou se posilat ramce

iface = ’wlan0’

#MAC adresa rozhrani wlanO

sender = ’64:ee:b7:c6:75:b4’

|3

Zakomentovanyj kéd pro generovani ramce typu Management
dotll = Dotl1(type=0,

£33

subtype=8,
addri="ff.ff.ff.ff.ff.£f£f’,
addr2=sender,

addr3=sender)

# beacon = Dotill1lBeacon ()

# essid = Dot11E1t (ID=’SSID’,info=SSID, len=1len(SSID))
#

# frame = RadioTap()/dotll/beacon/essid

#Generovani ramce typu QoS Data
dotl11=Dotll (type=2,
subtype=8,
addri1="ff . ff:.ff.f£f.£f.££°’,
addr2=sender,
addr3=sender)
frame = RadioTap()/dotl1/Dot11QoS()/"Some test payload ,ABCD"

print ("Start_sending, ;100 ,packets on wlan0 interface...")

#Pfedame ramce do funkce, kterd ho odeSle na sitové rozhrani

sendp (frame, iface=iface, inter=0.2, loop=1, count=100)

print ("Finish...")
}
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A.2 Analyza zachycenych dat

Vypis A.2: Zdrojovy kéd skriptu pro urceni ztratovosti dat v jazyce Python.

from scapy.all import *
from scapy.layers.inet import TCP
from scapy.layers.dotll import Dotll, Dot11QoS

import argparse

#Vytvorime instance parseru,
#ktery umozZni pracovat se vstupnimi parametry

parse = argparse.ArgumentParser ()

#Definujeme které argumenty podporuje script

#a ocekava od uzivatele

parse.add_argument ("ref", help "Cesta_do referen&nich dat")

parse.add_argument ("cap", help "Cesta dozachycenych ,dat")
#ZapiSeme argumenty do slovniku

args = parse.parse_args ()

#Zkontrolujeme poclet argumentd,
#pokud méné nez 2, script skonci

if len(args.__dict__) <= 1:

print ("Nejsouy,zadané  argumenty")
exit ()
#PTfevede soubory ze vstupu na seznam ramci
referenceData = rdpcap(str(args.ref))
capturedData = rdpcap(str(args.cap))
#Inicidlni velikost dat
referenceDataBytes = 0
capturedDataBytes = 0
#Prochazime referenéni ramce,
#spolitame celkocou velikost prenadsSenjych dat
for pkt in referenceData:
try:
referenceDataBytes += len(pkt[TCP])
except:
pass
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#Prochdzime zachycené ramce,
#spolitame celkocou velikost prenédsSenjych dat
for pkt in capturedData:

capturedDataBytes += len(pkt[Dotl11l])

#Spolitame velikost ztracenyjch dat a urcime ztratovost
ztracenoDat = referenceDataBytes - capturedDataBytes

ztratovost = (ztracenoDat / referenceDataBytes) * 100

#Vypis vysledku
print ("Odeslano: " + str(referenceDataBytes) + " bajti

print ("Zachyceno: " + str(capturedDataBytes) + " bajti

.Il)
.Il)

print ("Ztratovost: " + str(round(ztratovost, 3)) + ", %")

}
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