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Ing. Onďrej Popelka, Ph.D.

Bc. Aleš Žurek
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cenčńı smlouva neńı v rozporu s oprávněnými zájmy univerzity, a zavazuji se uhradit
př́ıpadný př́ıspěvek na úhradu náklad̊u spojených se vznikem d́ıla, a to až do jejich
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Abstract

Žurek, A. Module for explicit pictures searching, Brno, 2015.

This work is focused on classifying photos which are uploaded on dating
service Lidé.cz. Pictures are classified into two categories based on whether they
contain pornographic content or not. Convolutional neural networks are used for
classification and these neural networks are taught by using Caffe framework.
The results of this work fulfilled all requirements from Seznam.cz, a.s. company.
Classification accuracy of the best model on created testing dataset with 5 643
photos was 93,64% and the time for classification of photography is low enough
to perform classification in real time. The first part contains an analysis of the
current approaches for image classification. The second part focuses on the analysis
and draft of the solution and the third part describes the implementation of the
solution and the testing of neural networks models.

Abstrakt

Žurek, A. Modul pro vyhledáváńı nevhodných obrázk̊u, Brno, 2015.

Práce je zaměřena na klasifikováńı fotografíı, které jsou nahrávány na seznamo-
vaćı službu Lidé.cz. Fotografie jsou klasifikovány do kategoríı závadné a nezávadné
dle toho, jestli obsahuj́ı pornografický obsah. Pro klasifikaci je využito konvolučńıch
neuronových śıt́ı, které jsou učeny pomoćı frameworku Caffe. Výsledek práce spl-
nil všechny požadavky kladené společnost́ı Seznam.cz, a.s. Na vytvořeném datasetu
s 5 643 fotografiemi bylo dosaženo přesnosti klasifikátoru 93,64% a doba klasifi-
kace jedné fotografie je natolik ńızká, aby se dala provádět v reálném čase. Prvńı
část práce obsahuje analýzu současného stavu klasifikace fotografíı. Druhá část je
zaměřena na analýzu a návrh řešeńı a v třet́ı části je popsaná implementace řešeńı
a pr̊uběh testováńı model̊u neuronových śıt́ı.
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3.2.8 Pokročilé detekce nahoty . . . . . . . . . . . . . . . . . . . . . 19
3.2.9 ImageVision Nudity Search . . . . . . . . . . . . . . . . . . . 19
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4.1 Komunikace modulu se systémem Lidé.cz . . . . . . . . . . . . . . . . 27

4.1.1 Entita Backend . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.1.2 Entita Daemon . . . . . . . . . . . . . . . . . . . . . . . . . . 32
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4.6.2 Uč́ıćı fronta . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
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1 Úvod

Diplomová práce vznikla ve spolupráci se společnost́ı Seznam.cz, a.s., která bude
dále v této práci označena pouze jako Seznam.cz. Tato společnost vlastńı sezna-
movaćı službu Lidé.cz, kde se uživatelé registruj́ı a nahrávaj́ı své fotografie. Jelikož
je registrace bezplatná a uživatelský účet neńı potřeba před nahráváńım fotek ni-
jak ověřovat, tak docháźı k tomu, že uživatelé se registruj́ı pod falešnými jmény a
nahrávaj́ı závadné fotografie, které jsou na tomto diskusńım fóru nepř́ıpustné a muśı
být odstraněny.

Pod závadnými fotografiemi se mysĺı fotografie, které porušuj́ı pravidla služby
Lidé.cz. Zde patř́ı obecně fotografie, které vyobrazuj́ı činnost týkaj́ıćı se výdělk̊u,
odměn či sexuálńıch služeb (a to i se skrytým podtextem), komerčńı, erotický, por-
nografický, vulgárńı, rasistický či nacistický obsah. Dále jsou to fotografie zobrazuj́ıćı
násiĺı, sebepoškozováńı či poškozováńı jiné osoby, psychotropńı látky př́ıpadně flóru
jenž je může připomı́nat.

Nejv́ıce problematické jsou nyńı dle pohledu společnosti Seznam.cz fotografie
erotického a pornografického charakteru, kterých by se rádi zbavili. Tato diplomová
práce je zaměřena na pornografické fotografie a proto pod pojmem závadná fotografie
bude myšlena právě fotografie obsahuj́ıćı pornografický obsah.
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2 Ćıl práce

Ćılem práce je vytvořit modul komunikuj́ıćı s rozhrańım, které se nyńı použ́ıvá
ve společnosti Seznam.cz. Pomoćı tohoto rozhrańı by měl modul komunikovat a pro
zaslané fotografie vyhodnocovat jestli se jedná o fotografie závadné (pornografického
charakteru) nebo o slušné fotografie, které mohou být nahrány. Úmyslem je použ́ıt
tento modul při nahráváńı fotografíı na seznamovaćı službu Lidé.cz. Při nahráńı
fotografie se vyhodnot́ı závadnost fotografie a pokud bude fotografie označena jako
závadná, tak uživateli systém nepovoĺı danou fotografii uložit a zobrazit na stránce
Lidé.cz.

Tento modul by měl převážně usnadnit práci administrátor̊u t́ım, že část foto-
grafíı klasifikuje sám a zbývaj́ıćı fotografie, kde si nebude modul jistý, předá admi-
nistrátor̊um k ručńımu schváleńı. T́ımto se sńıž́ı celkový počet fotografíı, které muśı
administrátoři kontrolovat a dojde tak ke sńıžeńı náklad̊u společnosti Seznam.cz,
které muśı vynaložit na ručńı schvalováńı fotografíı.



3 SOUČASNÝ STAV 10

3 Současný stav

Ve společnosti Seznam.cz nyńı úspěšně (s relativně malou chybou) kategorizuj́ı
webové stránky dle textového obsahu. Konkrétně takto např́ıklad zjǐst’uj́ı jestli se
na dané stránce nacháźı erotický obsah a dle toho upravuj́ı výsledky ve vyhledávači.
Tuto kategorizaci stránek by chtěli rozš́ı̌rit o identifikaci závadných webových stránek
pomoćı klasifikace fotografíı. Zároveň by chtěli mı́t možnost klasifikovat fotografie na
seznamovaćı službě Lidé.cz, kde potřebuj́ı rozdělit fotografie na fotografie nezávadné
a fotografie závadné, které obsahuj́ı erotickou tématiku. Protože aktuálně se na se-
znamovaćı službě Lidé.cz schvaluj́ı profilové fotografie ručně a ostatńı (ne profilové)
fotografie se neschvaluj́ı v̊ubec a jsou pouze nahlašovány uživateli.

Klasifikace obrazu je netriviálńı proces. Fotografie se stroji jev́ı jako množina
barevných bod̊u, které jsou zapsány jako č́ısla a postrádaj́ı jakýkoliv smysl nebo
uspořádáńı. Pouze mozek umı́ zpracovat dané barevné body uspořádané v matici a
źıskat z nich informace jako jsou tvary a prostorové vyjádřeńı.

Tomuto problému se věnuje vědńı obor zvaný poč́ıtačové viděńı. Obecně
poč́ıtačové viděńı znamená transformaci dat z fotografie nebo videa a převedeńı je
do nové reprezentace. Všechny takové transformace jsou pak prováděny za nějakým
účelem. Př́ıkladem těchto účel̊u může být detekce objekt̊u z obrazových dat, od-
straněńı určité barvy z obrazu, stabilizace video obrazu a mnohé daľśı [7]. Obor
poč́ıtačového viděńı patř́ı mezi technologie Soft computingu.

Tradičně od poč́ıtače očekáváme přesné hodnoty, jisté výsledky a žádnou
možnost odchylky. Hlavńı myšlenkou soft computingu je to, že přesné dodržováńı
pravidel bráńı přirozenému uč́ıćımu vývoji. Protože možnost tolerovat nepřesnost
a nejistotu patř́ı k pozoruhodným schopnostem člověka. Dı́ky tomu můžeme poro-
zumět zkreslené řeči, rozluštit špatně čitelný rukopis, ř́ıdit vozidlo v nepřehledném
provozu a obecně dělat racionálńı rozhodnut́ı v prostřed́ı plném nejistoty a
nepřesnost́ı [35].

V tomto př́ıpadě budeme očekávat, že naučený klasifikátor bude schopen z do-
daných fotografíı vyč́ıst jisté souvislosti a nauč́ı se rozpoznávat jak vypadá porno-
grafická fotografie. Ze zadáńı vyplývá, že klasifikátor má tř́ıdit fotografie do dvou
kategoríı. Pokud se provád́ı klasifikace do dvou kategoríı, tak se tomuto procesu ř́ıká
binárńı klasifikace. Při binárńı klasifikaci do dvou kategoríı lze výsledky popsat po-
moćı termı́n̊u true positive, true negative, false positive a false negative [29].

Tyto termı́ny budou použity v této diplomové práci a jejich význam je následuj́ıćı:

true positive
Závadná fotografie, která byla správně klasifikovaná jako závadná.

true negative
Nezávadná fotografie, která byla správně klasifikovaná jako nezávadná.

false positive
Nezávadná fotografie, která byla špatně klasifikovaná jako závadná.
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false negative
Závadná fotografie, která byla špatně klasifikovaná jako nezávadná.

Uměńı a obrazy v lidech vyvolávaj́ı subjektivńı dojem. Tak je tomu i u ero-
tických a pornografických fotografíı. Co je nezávadná fotografie a co fotografie
závadná? I pro lidi je toto rozhodnut́ı nejednoznačné. I kdyby existovala přesně
definovaná pravidla jak označit fotografii za pornografickou, tak by byl problém
určit, jestli tato fotka splňuje všechny pravidla na 100%. Stač́ı posunout oblečeńı
o 1 centimetr ńıže než povoluj́ı pravidla nebo stač́ı vyfotit fotku stejné osoby pouze
z jiného úhlu a najednou se náš pohled na závadnost fotografie může lǐsit.

Z toho plyne, že je žádoućı využ́ıt klasifikátor, který se dokáže přizp̊usobit
vstupńım dat̊um a dokáže klasifikovat fotografie, i když nejsou jednoduše
zařaditelné.

3.1 Současný stav v Seznam.cz

3.1.1 Seznamovaćı služba Lidé.cz

Lidé.cz je moderńı seznamovaćı služba a prostor pro poznáváńı nových lid́ı. Služba
nab́ıźı možnost procházet, prohĺıžet a oslovovat ostatńı. Uživatelé se na službě pre-
zentuj́ı svými profily, které tvoř́ı nejobĺıbeněǰśı část služby. Navazovat známosti je
možné bud’ skrze soukromou poštu, nebo formou veřejné komunikace na diskuźıch.
Na službě je kladen d̊uraz na jednoduchost a přehlednost, stejně jako na svižnou
a pohodlnou komunikaci. Lidé.cz má za ćıl usnadnit a zpř́ıjemnit krásný proces
poznáváńı budoućıch známost́ı, přátel či partner̊u [45]. Ukázka služby Lidé.cz je
zobrazena na obrázku 1.

3.1.2 Ručńı schvalováńı profilových fotek

Seznamovaćı služba Lidé.cz obsahuje skupinu pravidel, které muśı profilová fotogra-
fie splňovat. Pokud uživatel nahrává profilovou fotografii, tak muśı počkat až mu
bude daná fotografie schválená někým z pracovńık̊u společnosti Seznam.cz, kteř́ı
maj́ı na starosti kontrolu a schvalováńı uživatelských fotografíı. Toto schvalováńı
může trvat někdy i několik hodin. Zálež́ı v jakou denńı dobu byla fotografie nahrána.

Výhodou je, že všechny fotografie jsou zkontrolovány člověkem a neńı možná
chyba algoritmu nebo zvolené programové metody. Nevýhodou je velmi dlouhá doba
schvalováńı fotografíı a z dlouhodobého hlediska vysoké náklady, které se odv́ıj́ı
z platu daných zaměstnanc̊u, kteř́ı muśı kontrolovat fotografie.

3.1.3 Nahlašováńı závadných fotografíı

Ostatńı fotografie na profilu uživatele neprocházej́ı procesem schvalováńı a uživatelé,
tak mohou nahrát v podstatě libovolnou fotografii. To se ukazuje jako problém,
protože uživatelé nahrávaj́ı fotografie porušuj́ıćı pravidla seznamovaćı služby Lidé.cz.
Aktuálně jedinou možnost́ı jak smazat urážlivou nebo jinak závadnou fotografii je
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Obrázek 1: Seznamovaćı služba Lidé.cz

možnost jako uživatel nahlásit profil správc̊um webu a ti muśı danou fotografii
prohlédnout a provést př́ıslušnou akci. To znamená bud’ fotografii smažou, nebo
budou ignorovat dané nahlášeńı. Smazáńı závadné fotografie může být mnohdy pro-
blematické, protože při nahlášeńı profilu muśı administrátor proj́ıt všechny fotky na
profilu a závadné fotografie odebrat. Někteř́ı uživatelé maj́ı na profilu stovky foto-
grafíı a to administrátorskou práci, kterou je potřeba provést na nahlášeném profilu,
značně ztěžuje. Důsledkem je, že administrátorovi trvá zbytečně dlouho odstranit
závadnou fotografii což má za následek deľśı prodlevu než bude závadná fotografie
odebrána a vyšš́ı cenu, kterou společnost Seznam.cz muśı vynaložit na práci admi-
nistrátor̊u, kteř́ı prováděj́ı kontrolu fotografíı.

Výhodou je, že se žádné fotografie nemuśı kontrolovat při nahrávańı, ale jsou
nahlášeny až když danou fotografii někdo nalezne. Nevýhodou je, že o závadných
fotografíıch se nev́ı dokud je někdo nenahláśı a také je problémem následná pro-
dleva mezi nahlášeńım a smazáńım, protože fotografie muśı být opět zkontrolována
člověkem, jestli je skutečně závadná, jak někdo nahlásil.
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3.1.4 Požadavky společnosti Seznam.cz

Společnost Seznam.cz si klade jisté požadavky, které je nutné splnit, aby bylo reálné
uvažovat o integraci modulu pro zpracováńı nevhodných fotografíı do služby Lidé.cz.

Mezi tyto požadavky patř́ı:

• Real-time klasifikace fotografíı. Výsledek klasifikace muśı být vyhotoven v čase
menš́ım než 1 sekunda.

• Přesnost klasifikátoru muśı být vyšš́ı než 90%.

• Počet závadných fotografíı, které projdou klasifikátorem muśı být co nejmenš́ı
i na úkor zvýšeńı počtu nezávadných fotografíı, které budou označeny jako
závadné.

3.2 Současný stav ve světě

3.2.1 Testovaćı data

Testovaćı data neboli takzvané datasety vzniky pro lepš́ı možnost srovnáńı algo-
ritmů. Pro klasifikaci fotografíı existuje velké množstv́ı dataset̊u a mnohdy jsou
součást́ı r̊uzných soutěž́ı. Dataset, který by vyhovoval potřebám společnosti Se-
znam.cz a obsahoval by dvě kategorie, kde by byly fotografie označeny jako porno-
grafické nebo slušné, nebyl nalezen a proto je nutné si jej vytvořit z fotografíı, které
jsou na službě Lidé.cz k dispozici. Algoritmy, které budou popsány v následuj́ıćı ka-
pitole, nelze objektivně mezi sebou porovnat, protože každý z nich je učen na jiných
datasetech a proto se udávané přesnosti jednotlivých algoritmů mohou značně lǐsit.

3.2.2 Ručńı schvalováńı

Tento zp̊usob klasifikace fotografíı dosahuje nejlepš́ıch možných výsledk̊u, protože
fotografie klasifikuj́ı lidé. Nevýhodou této metody jsou z dlouhodobého hlediska vy-
soké náklady a dlouhá doba klasifikace jedné fotografie. V rozsáhlých internetových
aplikaćıch se nevyplat́ı si pro tento zp̊usob naj́ımat konkrétńı pracovńıky do kan-
celář́ı, protože takovým zaměstnanc̊um je vyplácená mzda a nav́ıc je ještě potřeba
obstarávat kancelářský prostor pro tyto zaměstnance.

Lepš́ı variantou je využ́ıt speciálńıch agentur, které maj́ı velký počet
zaměstnanc̊u a specializuj́ı se na takovéto úkony. Př́ıpadně využ́ıt internetových
služeb jako je Amazon Mechanical Turk [1]. Zde se lidé registruj́ı a pracuj́ı na jed-
noduchých úkolech jako je opisováńı textu z obrázk̊u a podobně. V této variantě
si společnost založ́ı profil, nabije si kredit a z tohoto kreditu se pak vypláćı peńıze
lidem, kteř́ı dané úkoly plńı. Výhodou této služby je velký počet uživatel̊u, kteř́ı jsou
připraveńı vykonávat úkoly. Lze tak značně sńıžit čas na schvalováńı fotografíı z ho-
din na minuty. Daľśı problém, který tato služba odstraňuje, je problém s nahráváńım
fotografíı mimo pracovńı dobu, kdy zaměstnanci ve společnosti Seznam.cz nepracuj́ı.
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Dı́ky velké množině lid́ı z celého světa se najde vždy někdo, kdo má možnost danou
práci vykonávat, protože se nacháźı v jiném časovém pásmu. Je tak možné efek-
tivně zpracovávat požadavky po celý den. Nevýhodou tedy pouze z̊ustává relativně
vyšš́ı cena za zpracovanou fotografii v porovnáńı s cenou za zpracovanou fotografii
poč́ıtačem.

3.2.3 Detekce procentuálńıho zastoupeńı k̊uže

Detekce tón̊u k̊uže je základńı a jednoduchá varianta pro odhalováńı erotických
fotografíı. Jej́ım problémem je velká nepřesnost, která je zp̊usobena faktem, že se
na fotce může vyskytovat velké množstv́ı barvy podobné k̊uži, ale přesto se o k̊uži
nejedná. Př́ıkladem může být fotka s lehce oranžovou stěnou, která se bude jevit
jako opálená k̊uže. Vizuálńı ukázka výstupu detekce k̊uže je zobrazena na obrázku 2.
Tato metoda je vhodná pro menš́ı stránky, kde stač́ı mı́t základńı filtr pro odhalováńı
erotických fotografíı a nebude vadit, že uživateli bude zamezeno nahráváńı některých
jeho slušných fotografíı. Pro seznamovaćı službu velikosti Lidé.cz se tato metoda
nehod́ı. Uživatelé by mohli být frustrováni, že jejich fotky jsou často označeny za
závadné a mohli by se rozhodnout přestat tuto seznamovaćı službu použ́ıvat, což by
znamenalo značný úbytek uživatel̊u a tud́ıž menš́ı výdělky pro společnost Seznam.cz.

Obrázek 2: Vizualizace detekce k̊uže

Algoritmy pro zjǐst’ováńı procentuálńıho zastoupeńı barvy k̊uže jsou mnohdy
doplněny o detekci tváře na fotografii. Je to t́ım, že fotografie obličeje obsahuj́ı velké
množstv́ı k̊uže, tak jsou často tyto fotografie vyhodnoceny jako erotické, i když
nahotu neobsahuj́ı. Dı́ky detekci obličeje lze jistou část fotografie ignorovat a k̊uži
v této části fotografie nezapoč́ıtávat do celkového procentuálńıho zastoupeńı barvy
k̊uže ve fotografii. Jelikož jedńım z pravidel na seznamovaćı služby Lidé.cz je, že
profilová fotografie muśı obsahovat jasně viditelný obličej uživatele, tak pro př́ıpadné
použit́ı, by se musel použ́ıt algoritmus, který již obsahuje detekci obličeje. T́ım by
se podařilo sńıžit počet false positive vyhodnoceńı, protože bychom vyhodnocovali
pouze tu část fotografie, která neobsahuje obličej.
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Výhodou této metody je jej́ı jednoduchá implementace a rychlá kontrola foto-
grafie. Nevýhodou je již zmı́něné velké množstv́ı false positive vyhodnoceńı. Daľśı
nevýhodou této metody je nepoužitelnost na fotky, které maj́ı upravené tóny barev.
Př́ıkladem mohou být desaturované nebo sépiové fotografie. Na těchto fotografíıch
se změńı barevný tón k̊uže a fotografie se vyhodnot́ı jako nezávadné [52].

3.2.4 PORNsweeper

PORNsweeper je zásuvný modul do aplikace MIMEsweeper [10]. Tato implementace
využ́ıvá pro klasifikaci fotografíı algoritmus detekce procentuálńıho zastoupeńı k̊uže
s rozpoznáńım obličeje.

Obrázek 3: Ukázka pornografické fotografie dle PORNsweeper

Nepřesnost této metody lze vyč́ıst z výsledku test̊u, které byly prováděny na
malých množinách vstupńıch dat, kdy byla simulována data, která nahrává jeden
uživatel. Dosažené výsledky byly velmi znepokojivé, protože velká část fotografíı byla
označena za pornografické, i když pornografii neobsahovaly. Př́ıkladem byl známý
obraz Mony Lisy zobrazený na obrázku 3, který byl také označen jako pornogra-
fický. Daľśım problémem byl např́ıklad nákladńı v̊uz vyfocený ze dvou r̊uzných stran.
Z jedné strany byl vyhodnocen jako slušný, ale fotografie nákladńıho vozu z druhé
strany byla vyhodnocena jako pornografická. Fotografie nákladńıho vozu jsou po-
rovnány na obrázku 4.

Při nahráńı 22 fotografíı, z nichž většina byly fotografie pornografické, se
naměřily hodnoty 13,6% false negative a 8,3% false positive. Po nahráńı 31 r̊uzných
fotografíı, přičemž žádná z nich nebyla pornografická, došlo k zablokováńı 6 z nich.
Z toho plyne 19% false positive. Daľśım testem bylo 42 barevných fotografíı aut,
autobus̊u a kamion̊u. Polovina těchto fotografíı byla označena za pornografické. Pro
automobily to znamená 50% false positive chybu. [42].
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Obrázek 4: Srovnáńı pornografické (vlevo) a slušné verze (vpravo)

3.2.5 Detekce region̊u obsahuj́ıćıch k̊uži

Vylepšenou verźı metody pro detekci k̊uže je rozš́ı̌reńı o detekci region̊u, které obsa-
huj́ı barvu k̊uže. Na rozd́ıl od metody procentuálńıho zastoupeńı k̊uže tuto metodu
nezaj́ımá pouze kolik procent barvy k̊uže se na fotografii nacháźı, ale i jaký tvar
a velikost maj́ı regiony obsahuj́ıćı barvu k̊uže. Vizualizace detekovaných region̊u
obsahuj́ıćıch k̊uži je zobrazena na obrázku 5.

Obrázek 5: Detekované regiony s k̊už́ı

3.2.6 Nude.js

Pro detekci k̊uže na fotografii existuje několik open source řešeńı, která se touto pro-
blematikou zabývaj́ı. Jedńım z rozš́ı̌rených open source řešeńı je nude.js [51]. Nude.js
je napsán ve skriptovaćım jazyce JavaScript a využ́ıvá HTMLCanvas z HTML5.
Výhodou tohoto řešeńı je, že umı́ detekovat i nahotu ve vidéıch, ale to neńı
společnost́ı Seznam.cz požadováno.
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Nude.js, pro zjǐstěńı jestli je daná fotografie závadná, použ́ıvá algoritmus, který
byl prezentován na univerzitě De La Salle v Filiṕınách. Tento algoritmus dosahuje
lepš́ıch výsledk̊u než ostatńı algoritmy zaměřené na problematiku odhalováńı ero-
tických fotografíı.

Algoritmus pracuje na tomto principu:

1. Detekuje na fotografii pixely, které maj́ı barvu k̊uže.

2. Na základě těchto pixel̊u vytvoř́ı regiony, které obsahuj́ı k̊uži.

3. Zanalyzuje nalezené regiony, zda obsahuj́ı nahotu nebo ne.

4. Klasifikuje jestli je obrázek závadný či nikoliv.

Podrobněǰśı informace jak algoritmus pracuje jsou uvedeny v článku Algorithm
for Nudity Detection [2].

Tento algoritmus byl schopen správně určit 94,88% fotografíı z celkem 421 ero-
tických fotografíı a 635 slušných fotografíı. Na této sadě fotografíı měl algoritmus
hodnotu false positive rovnu 5,04%. Výsledky byly prezentovány na 5. kongresu
poč́ıtačových věd v Filiṕınách [2]. Výsledky jsou velmi slibné, ale zároveň velmi
zaváděj́ıćı, protože lze obecně utvořit takové sady fotografíı, kde bude přesnost
mnohém nižš́ı. Důvodem je totiž sńıžená přesnost algoritmu při zpracováváńı fo-
tografíı černob́ılých, fotografíı, které maj́ı ńızkou kvalitu (např́ıklad nekvalitńı jpeg)
nebo se na fotografíıch nacháźı tmavš́ı odst́ın k̊uže. Tento problém je zmı́něn jednak
v článku [2], ale i v článku nude.js: Nudity Detection with JavaScript [50].

3.2.7 Skin Sheriff

Jedná se o strojové učeńı, které je zaměřené na detekci pornografických fotografíı.
Popis tohoto strojového učeńı byl popsán ve 2. sborńıku mezinárodńı konference
o bezpečnosti v komunikačńıch systémech [39].

Skin Sheriff se skládá ze dvou hlavńıch část́ı. Prvńı část́ı je vyhledáváńı k̊uže
na fotografii a výsledek tohoto prohledáńı je poslán na vstup druhé části, která se
stará o detekci pornografie. Dı́ky této přidané analýze dosahuje Skin Sheriff lepš́ıch
výsledk̊u než klasická detekce k̊uže na fotografii.

Skin Sheriff v prvńı části pro detekci k̊uže využ́ıvá stejný algoritmus jako
Nude.js. Výstupem tohoto algoritmu jsou regiony, které obsahuj́ı k̊uži. Ukázku de-
tekovaných region̊u lze vidět na obrázku 5. Následně jsou vybrány 3 největš́ı regiony
a v nich se zjist́ı procentuálńı zastoupeńı k̊uže. Tyto informace se poté použij́ı pro
klasifikaci. Tato funkcionalita je znázorněna na obrázku 6.

Pro každý region se zjist́ı tyto parametry:

• Poměr k̊uže v daném regionu v̊uči minimálńıho ohraničuj́ıćımu obdélńıku.
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• Pr̊uměrné hodnoty Hue, Saturation a Value v barevném modelu HSV v daném
regionu.

• Pr̊uměrná hodnota z černob́ılé fotografie.

• Výstřednost, orientace a eliptičnost regionu.

• Počet pixel̊u, které se dotýkaj́ı jiného regionu.

• Počet roh̊u region̊u, které se dotýkaj́ı jiných region̊u.

• Procentuálńı zastoupeńı k̊uže z celé fotografie.

• Směrodatná odchylka odst́ınu.

• Obvod k̊uže, který se v regionu nacháźı.

• Poměr mezi plochou k̊uže a jej́ım obvodem.

• Geometrické těžǐstě plochy k̊uže v regionu.

Obrázek 6: Skin Sheriff schéma

Pomoćı těchto parametr̊u se poté jednotlivé regiony zpracovávaj́ı v následuj́ıćıch
funkćıch:

• Prostorová analýza k̊uže.

• Detekce obličeje.

• Vyřazeńı př́ılǐs rovných úsek̊u k̊uže v regionech.

• Vyřazeńı dle tvaru úseku detekované k̊uže.

• Odstraněńı špatně detekovaných úsek̊u k̊uže.

• Odstraněńı úsek̊u k̊uže dotýkaj́ıćıch se hran fotografie.

Udávaná přesnost algoritmu je 91,9% na fotografíıch z Compaq dataset [23].
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3.2.8 Pokročilé detekce nahoty

Daľśı možnost́ı jak poznat jestli je fotografie pornografického charakteru je detailně
analyzovat fotografii a z ńı odvodit jestli je osoba oblečená nebo ne, jestli se na
fotografii nacháźı celá osoba nebo jen jej́ı část, vyhledáváńı genitálíı na fotografii
a př́ıpadně daľśı vyhodnoceńı, které pomohou pochopit v jaké poloze je osoba na
fotografii a zda-li je obnažená nebo oblečená.

3.2.9 ImageVision Nudity Search

Př́ıkladem pokročilé detekce nahoty je služba Nudity Search od společnosti ImageVi-
sion [17]. Jedná se placenou službu, která je dostupná jako API, kterému jsou zaslány
fotografie a následně je navrácena odpověd’, jestli daná fotografie obsahuje nahotu
nebo nikoliv. Je možné si vybrat ze tř́ı úrovńı, kdy na úrovńı 1 muśı být osoba kom-
pletně odhalena, aby byla fotografie označena za závadnou. Při třet́ı úrovni budou
označeny jako závadné i fotografie s osobami ve spodńım prádle [33].

Obrázek 7: Image Vision detecting exposed, sexually oriented body parts

ImageVision Nudity Search detekuje nahotu pomoćı následuj́ıćıch analýz:

• Detekce končetin. Pro identifikaci nahoty ve fotografíıch a vidéıch vyhledává
vlastnosti a tvary, které odpov́ıdaj́ı lidským bytostem. Konkrétně se hledá trup
a končetiny.

• Detekce obličeje a hlavy. Vzhledem k tomu, že nahota nemuśı být vyobra-
zena pouze zepředu, tak je využita nejen detekce obličeje, ale i detekce hlavy.

• Detekce textury k̊uže. Na rozd́ıl od jiných vizuálńıch vyhledávaćıch techno-
logíı, zde se identifikuje k̊uže podle skutečné textury k̊uže a ne jen pouze podle
barvy. Dı́ky tomu je k̊uže přesněji identifikovaná a zároveň tato technologie
funguje i na desaturovaných fotografíıch.

• Detekce zakřiveńı těla a zakryté části těla. V rámci milisekund technologie
identifikuje lidskou polohu. Následně určuje množstv́ı nahoty vzhledem k poloze
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těla. Provád́ı se analýza zakřiveńı trupu a ploch, které jsou zakryté oblečeńım
nebo jinými předměty.

• Bradavky, zadek, genitálie. V porovnáńı s ostatńımi vizuálně vyhledávaćımi
technologiemi, které hledaj́ı charakteristické části lidského těla, dosahuje Image-
Vision lepš́ıch výsledk̊u, protože použ́ıvá umělou inteligenci, aby detekoval sa-
motnou anatomii těla, která se na fotografii nacháźı. Detaily tohoto algoritmu
nejsou veřejně k dispozici.

V rámci kapitoly bylo představeno několik př́ıstup̊u k řešeńı problematiky kla-
sifikace pornografických fotografíı. Jak bylo zmı́něno v sekci 3.2.3 algoritmus pro
detekci k̊uže dosahuje ńızkých přesnost́ı. Ani rozš́ı̌reńı o detekci obličeje, které sńıž́ı
počet false positive klasifikaćı u fotografíı, kde se nacháźı pouze obličej osoby nezvýš́ı
přesnost dostatečně, aby tento algoritmus mohl být použit na seznamovaćı službě
Lidé.cz.

Implementace nazvaná Nude.js nab́ıźı skvělé výsledky, ale pouze na fotografíıch,
které jsou barevné, neobsahuj́ı žádné fotografické filtry, které by upravovaly barvy
a t́ım i odst́ın k̊uže a muśı být použity fotografie s vysokým rozlǐseńım, aby detekce
správně pracovala. Z těchto d̊uvod̊u neńı tato implementace vhodná pro seznamovaćı
službu Lidé.cz, protože uživatelé nahrávaj́ı upravené fotografie pomoćı r̊uzných filtr̊u
nebo nahrávaj́ı fotky, které jsou pouze v odst́ınech šedi.

ImageVision Nudity Search je služba placená a nebylo možné zjistit aktuálńı
přesnost klasifikace. Nevýhodou této služby je, že se plat́ı za každou nahranou fo-
tografii a jelikož se na Lidé.cz nahrává přibližné 7 000 fotografíı denně, tak by
měśıčńı cena za tuto službu činila 549$, což při aktuálńım kurzu dolaru čińı 13 400Kč
měśıčně. Výhodou by bylo, že společnost Seznam.cz se nemuśı nijak zabývat kla-
sifikaćı fotografíı, nevýhodou jsou měśıčńı poplatky a přidáńı závislosti na externě
dodávané službě, která když přestane fungovat, tak přestane fungovat i nahrávańı
fotografíı na Lidé.cz.

Z těchto fakt̊u vyplývá, že žádná z prozkoumaných možnost́ı neńı vhodná pro
seznamovaćı službu Lidé.cz a po prozkoumáńı odborných článk̊u zaměřených na
klasifikaci fotografíı [12] [36] [38] byla vybrána možnost využit́ı konvolučńıch neuro-
nových śıt́ı, v nichž je tato neuronová śıt’ schopna si sama natrénovat vzory, které
v klasifikovaných fotografíıch vyhledává.

3.3 Neuronová śıt’

Neuronová śıt’ je složena z formálńıch neuron̊u, které jsou vzájemně propojeny.
Výstup neuronu je vstupem do jednoho nebo několika daľśıch neuron̊u. Vzájemné
propojeńı neuron̊u určuje topologii neuronové śıtě. Neurony se dále děĺı dle svého
využit́ı na neurony vstupńı, výstupńı a skryté (vnitřńı) [49].

Neuronová śıt’ se v pr̊uběhu svého učeńı vyv́ıj́ı. Měńı se propojeńı jednot-
livých neuron̊u, upravuj́ı se váhy a měńı se stavy jednotlivých neuron̊u. Tyto změny
můžeme rozdělit do tř́ı kategoríı. Prvńı kategoríı jsou změny organizačńı, kdy docháźı
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ke změně topologie neuronové śıtě. Druhá kategorie se nazývá aktivńı. Zde docháźı
ke změnám stav̊u jednotlivých neuron̊u. Posledńı kategorie se nazývá adaptivńı a
zde docháźı ke změně konfigurace. Ve skutečné nervové soustavě toto rozděleńı ne-
existuje, protože tyto změny prob́ıhaj́ı současně [22].

Existuj́ı dva typy architektury. Prvńım typem je cyklická architektura. Tento
typ obsahuje neprázdnou množinu neuron̊u, která je zapojena v kruhu neboli ob-
sahuje cyklus. Druhým typem je architektura acyklická nebo taky zvaná dopředná.
Acyklická śıt’ neobsahuje cyklus a všechny cesty vedou jedńım směrem. Dı́ky tomuto
faktu lze všechny neurony rozdělit do vrstev. Kdy v každé vrstvě se nacháźı neu-
rony, které spolu nejsou vzájemně propojeny a maj́ı společnou předchoźı i následuj́ıćı
vrstvu [22].

Dle ř́ızeńı neuron̊u se děĺı neuronové śıtě na dvě kategorie. Prvńı kategorie se
nazývá synchronńı a patř́ı zde neuronové śıtě jej́ıž neurony měńı sv̊uj stav nezávisle
na sobě. Druhá kategorie se nazývá asynchronńı a změna stav̊u takových neuron̊u
je ř́ızena centrálně [49].

Neuronová śıt’ obsahuje počátečńı konfiguraci, která se v čase měńı. Na začátku
se nastav́ı váhy všech spojeńı mezi neurony v śıti na počátečńı konfiguraci a následně
postupem času docháźı k adaptaci śıtě. Všechny konfigurace śıtě tvoř́ı váhový prostor
neuronové śıtě [22].

Funkce neuronové śıtě záviśı na konfiguraci. Účelem adaptace je nalézt konfigu-
raci śıtě ve váhovém prostoru, d́ıky které bude možné realizovat předepsanou funkci
[22].

3.3.1 Učeńı neuronové śıtě

Neuronová śıt’ se obvykle uč́ı pomoćı tréninkové množiny dat. Tato množina dat
muśı být dostatečně velká, aby śıt’ mohla naj́ıt určité vzory mezi vstupńımi daty
a vlastnosti těchto vstupńıch dat generalizovala tak, abychom dostali požadované
výstupy.

3.3.2 Učeńı s učitelem

Tréninková množina dat je seskupena do množiny dvojic, kdy jsou definovány vstupy
śıtě a k nim je přǐrazený požadovaný výstup śıtě. Dı́ky tomu śıt’ pro každý vstup zná
očekávané výstupńı hodnoty a může zjistit jak je jej́ı odhad vzdálen od požadovaného
výstupu. Takto je simulován učitel, který uč́ı danou śıt’ a proto se tento zp̊usob
adaptace nazývá učeńı s učitelem.

3.3.3 Učeńı bez učitele

V tomto př́ıpadě obsahuje tréninková množina pouze vstupy śıtě. V tomto př́ıpadě
neńı možnost kontroly výstup̊u a simuluje se tak učeńı bez učitele (neexistuje zpětná
vazba). Neuronová śıt’ organizuje tréninkové vzory a snaž́ı se odhalit jejich společné
vlastnosti.
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3.3.4 Zpětnovazebné učeńı

Jedná se o učeńı jehož podstatou je namapovat situace na akce tak, aby se ma-
ximalizovala č́ıselná odměna. Agentovi neńı řečeno, které akce má provést, jak je
tomu obecně u strojového učeńı, ale mı́sto toho śıt’ muśı zjistit, které akce přinášej́ı
největš́ı zisk a snažit se dané akce aplikovat.

Hlavńımi charakteristickými rysy jsou učeńı pomoćı metody pokus omyl
a opozděné odměňováńı. Základńı myšlenkou je naj́ıt nejd̊uležitěǰśı aspekty
skutečného problému pomoćı interakce s okoĺım a dosáhnout požadovaného ćıle.
To znamená, že agent muśı mı́t ćıl nebo ćıle vztahuj́ıćı se ke stavu okoĺı [4].

3.3.5 Konvolučńı neuronová śıt’

Tato práce bude zaměřena na konvolučńı neuronové śıtě, které se použ́ıvaj́ı i
v jiných odvětv́ıch pro detekci objekt̊u v obrazech. Tyto konvolučńı neuronové śıtě se
použ́ıvaj́ı např́ıklad pro detekci dopravńıch značek [43], detekci plicńıch uzlin v me-
dićıně [30], rozpoznávńı obličej̊u na fotografíıch [27], rozpoznávańı psaného textu [6]
a maj́ı mnohé daľśı př́ıklady užit́ı.

Z těchto odborných článk̊u lze usuzovat, že konvolučńı neuronová śıt’ je vhodná
pro trénováńı neuronové śıtě nad obrazovými daty a proto bude modul pro vy-
hledáváńı nevhodných obrázk̊u využ́ıvat klasifikátor založený na konvolučńı neuro-
nové śıti.

Konvolučńı neuronová śıt’ je složena z jedné nebo v́ıce konvolučńıch vrstev,
jej́ıchž výsledek je většinou následován akćı pod vzorkováńı, které převede skupinu
pixel̊u na jednu hodnotu. Poté následuje jedna nebo v́ıce plně propojených vrs-
tev jako je tomu u standardńıch v́ıcevrstvých neuronových śıt́ı. Architektura kon-
volučńı neuronové śıtě je navržena tak, aby využ́ıvala 2D struktury vstupńıho ob-
razu. Výhodou konvolučńıch neuronových śıt́ı oproti klasickým neuronovým śıt́ım je,
že jsou snadněǰśı na naučeńı a maj́ı méně výsledných parametr̊u při stejném počtu
neuron̊u ve skrytých vrstvách [47].

3.3.6 Typy vrstev v konvolučńı neuronové śıti

Modely neuronových śıt́ı se skládaj́ı z vrstev, kdy každá vrstva má sv̊uj vstup a
výstup a provád́ı specifickou operaci. Vstupy a výstupy mohou být někdy i shodné,
tud́ıž dojde k aktualizaci dat na vstupńı vrstvě.

Convolutional
Každá konvolučńı vrstva obsahuje určitý počet konvolučńıch matic. Tento počet
matic se zapisuje v definici modelu. Konvolučńı matice jsou trénovány pomoćı
zpětnovazebńıho učeńı. Každá z těchto matic je s konkrétńımi parametry, které
jsou nastaveny modelem, aplikována na celý obrázek [9]. Účelem této vrstvy je
źıskat features, což jsou předzpracované vstupy. Ze zadaného obrázku se neu-
ronová śıt’ nauč́ı jisté vzory, kdy v prvńı konvolučńı vrstvě jsou to hrany, rohy
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a linie a s každou daľśı konvolučńı vrstvou se neuronová śıt’ nauč́ı vyšš́ı úroveň
abstrakce těchto features [44].

Pooling
Pooling vrstva vypočte bud’ maximálńı nebo pr̊uměrnou hodnotu konkrétńı
feature nad konkrétńım regionem obrázku a d́ıky tomu se sńıž́ı variace obrázku.
To jestli vypočte maximálńı nebo pr̊uměrnou hodnotu zálež́ı na konfiguraci
modelu. Dı́ky této vrstvě je umožněno, že bude dosaženo stejných výsledk̊u, i
když se bude obrázek mı́rně lǐsit. Toto je d̊uležitá operace pro správné fungováńı
klasifikace a detekce objekt̊u v obrázćıch [28].

ReLU
Jedná se o vrstvu neuron̊u, které využ́ıvaj́ı aktivačńı funkce, d́ıky které zvyšuj́ı
nelinearitu modelu neuronové śıtě, aniž by došlo k ovlivněńı konvolučńı vrstvy
[31].

InnerProduct
Nazývaná také Fully Connected Layer. Jedná se o znázorněńı propojeńı všech
neuron̊u z předchoźı vrstvy v modelu s neurony, které se nacházej́ı v následuj́ıćı
vrstvě modelu [32].

Dropout
Dropout vrstva slouž́ı k vylepšeńı neuronové śıtě, protože snižuje efekt přeučeńı.
Hlavńı myšlenkou je, aby se zabránilo vzájemnému ovlivňováńı neuron̊u ve
skrytých vrstvách. Při zpracováńı každého obrázku z trénovaćıch dat je
každý skrytý neuron s určitou pravděpodobnost́ı vynechán. Velikost této
pravděpodobnosti se nastavuje v konkrétńım modelu. Běžně se tento parametr
nastavuje na hodnotu 0,5 tedy 50%. Skryté neurony takto nemohou spoléhat
na dostupnost ostatńıch skrytých neuron̊u [16].

Loss
Loss vrstva představuje v modelu aplikaci Loss funkce. Tato funkce je také
nazývaná jako cost nebo error funkce a vyjadřuje chybu, která vznikla na sadě
dat. Většinou se už́ıvá k určeńı velikosti chyby nad validačńımi daty. Úkolem
učeńı je naj́ıt takový model, který dosáhne nejnižš́ı hodnoty loss funkce, což
znázorňuje, že tento model dosahuje na validačńıch datech nejmenš́ı chyby [20].

3.4 Frameworky pro práci s neuronovými śıtěmi

Seznamovaćı služba Lidé.cz pracuje na skriptovaćım jazyce Python [13], který
využ́ıvaj́ı ve verzi 2.7. Při výběru frameworku je potřeba zohlednit frameworky, které
jsou určeny pro jazyk Python nebo alespoň nab́ıźı možnost Python bindingu, aby
bylo možné provádět potřebné akce v rámci Pythonu. Důležitým prvkem frameworku
je jestli podporuje učeńı na grafické kartě. Dı́ky podpoře grafické karty může být
jednak trénováńı neuronové śıtě rychleǰśı, ale co je d̊uležitěǰśı klasifikace fotografie
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na naučeném klasifikátoru bude rychleǰśı než na procesoru, což je potřebné pro to,
aby fotografie mohla být zpracována v čase nižš́ım než 1 sekunda. Z předchoźı kapi-
toly taky vyplývá, že framework muśı podporovat učeńı konvolučńıch neuronových
śıt́ı.

3.4.1 Cuda convnet

Cuda convnet [24] je framework napsaný v jazyce C++. Jak již název vypov́ıdá,
tak je určen výhradně pro CUDA zař́ızeńı [37]. Tud́ıž nepodporuje zpracováńı na
procesorech, ale je výhradně určen pro zpracováńı na grafické kartě. Má vestavěný
interface pro jazyk Python, takže je možné jeho využit́ı v projektech napsaných
v jazyce C++ nebo Python. Podporuje učeńı na konvolučńıch neuronových śıt́ıch,
ale aktuálně neńı vyv́ıjen jak je zobrazeno v tabulce 1.

3.4.2 Decaf

Decaf je framework, který implementuje konvolučńı neuronové śıtě. Jeho ćılem je
efektivita a flexibilita. Umožňuje jednoduše zkonstruovat śıt’ ve formě libovolného
orientovaného acyklického grafu. Nepodporuje zpracováńı na grafické kartě, ale
pouze na procesoru, což je zásadńı nevýhodou tohoto frameworku [11]. Tento fra-
mework je napsán v jazyce Python, takže neńı potřeba žádného bindingu.

3.4.3 Caffe

Caffe je framework určený pro učeńı konvolučńıch neuronových śıt́ı. Klade d̊uraz
na čistotu kódu, čitelnost a rychlost. Byl vytvořen Jia Yangqingem v rámci jeho
disertačńı práce na univerzitě Berkeley a nyńı je aktivně vyv́ıjen v Berkeley Vision
and Learning Center (BVLC) a komunitńıch přispěvatel̊u. Caffe bylo vydáno pod
BSD2-Clause licenćı [21]. Kód Caffe frameworku ja napsaný v C++ a nab́ıźı binding
pro Python a MATLAB [34].

Śıtě jsou definovány v jednoduchých konfiguračńıch souborech bez pevně za-
daných parametr̊u v kódu. Přeṕınáńı mezi CPU a GPU zpracováńım se děje pouze
pomoćı jediného př́ıznaku. Dı́ky tomu mohou být modely trénovány na stroji s gra-
fickou kartou a poté použity na komoditńıch clusterech [48].

Rychlost je to, co dělá z Caffe ideálńı nástroj pro pr̊umyslové použit́ı. Caffe
dokáže zpracovat přes 40 milion̊u fotografíı za den na jediné grafické kartě (testováno
na NVIDIA K40 a TITAN GPU). Z toho je 5ms na fotografii při učeńı a 2ms na
fotografii při testováńı. Proto se Caffe řad́ı mezi jedny z nejrychleǰśıch framework̊u
implementuj́ıćı konvolučńı neuronové śıtě, které jsou zároveň volně dostupné [48].

3.4.4 Srovnáńı framework̊u

Tabulka 1 je převzata ze sborńıku mezinárodńı konference ACM o multimédíıch
[21]. V tabulce jsou vybrány pouze tři nejrozš́ı̌reněǰśı frameworky, které podporuj́ı
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trénováńı konvolučńıch neuronových śıt́ı a jsou zde zobrazeny pouze informace, které
jsou zásadńı pro výběr frameworku, který bude použit v modulu pro zpracováńı
nevhodných obrázk̊u.

Jelikož vstupńı předpoklady splňovaly dva frameworky cuda-convnet a Caffe,
tak bylo po následné dohodě se společnost́ı Seznam.cz vybrán framework Caffe z toho
d̊uvodu, že obsahuje možnost učeńı jak na grafické kartě, tak na procesoru, ale
hlavně z d̊uvodu, že framework je aktivně vyv́ıjen a má aktivńı komunitu, která
může př́ıpadně pomoct s problémy, které by mohly nastat při vývoji na frameworku
nebo při jeho nasazeńı.

Framework License Jazyk Interface CPU GPU Vývoj
cuda-convnet neznámá C++ Python Ne Ano Přerušen
Decaf BSD Python Ano Ne Přerušen

Caffe BSD C++
Python,
MATLAB

Ano Ano Distribuovaný

Tabulka 1: Srovnáńı framework̊u
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4 Analýza problému a návrh řešeńı

Ćılem je sńıžit počet fotografíı, které by museli administrátoři klasifikovat. Řešeńım
je tedy použ́ıt klasifikátor, který by tuto činnost kompletně nahradil nebo alespoň
zprostředkoval většinu fotografíı, aby se sńıžil počet fotografíı, které by musely být
ručně klasifikovány. Použit́ı klasifikátoru je znázorněno na obrázku 8.

Obrázek 8: Použit́ı klasifikátoru

Klasifikátoru jsou předány fotografie od uživatel̊u a ten dané fotografie bud’

klasifikuje jako závadné, nebo nezávadné. Žádný klasifikátor nemá 100% přesnost.
S t́ım je potřeba poč́ıtat a proto jsem při návrhu využil faktu, že administrátoři
budou muset špatně klasifikované fotografie opravit. Dı́ky tomu lze rozšǐrovat da-
tabázi klasifikovaných fotografíı a mı́t přichystáno v́ıce dat pro učeńı klasifikátoru,
což zvyšuje pravděpodobnost, že se daľśı nově naučený klasifikátor nauč́ı lépe a bude
dávat přesněǰśı výsledky.

Pokud klasifikátor označ́ı fotografii za závadnou, tak bude mı́t uživatel možnost
přesto fotografii odeslat, ale takto odeslaná fotografie se zařad́ı do fronty pro
schváleńı. Když bude fotografie označena za nezávadnou, tak se přǐrad́ı do databáze
fotografíı, aby se při př́ı̌st́ı iteraci učeńı dostala tato fotografie do klasifikátoru a
zlepšila se tak přesnost klasifikace.

Obdobný př́ıpad nastane, pokud bude daná fotografie automaticky schválena,
ale nějaký uživatel ji nahláśı jako závadnou. Fotografie bude opět zařazen do fronty
pro schváleńı a pokud bude označena jako závadná, tak bude přidána do databáze
fotografíı jako závadná.

Vyv́ıjený modul má obstarat vše, co je potřebné, aby mohlo být spouštěno,
zastaveno a nebo znovu naplánováno učeńı z dané databáze fotografíı. Databáźı
fotografíı může být i v́ıce než jedna, ale učeńı bude vždy prob́ıhat pouze nad jednou
konkrétńı databáźı. Mezi daľśımi metodami modulu muśı být metoda, která zajǐst’uje
klasifikaci dané fotografie nebo skupiny fotografíı. Tato metoda vrát́ı procentuálńı
př́ıslušnost do jednotlivých zkoumaných skupin. V tomto př́ıpadě se jedná o skupiny
s názvy závadná a nezávadná.
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Klasifikátor nemuśı ze začátku dosahovat požadovaných přesnost́ı z d̊uvodu
malého počtu klasifikovaných fotografíı, které bude mı́t k dispozici. Jak bylo výše
popsáno, tak databáze klasifikovaných fotografíı se bude postupem času rozšǐrovat,
ale to znamená, že se klasifikátor muśı znovu na nových fotografíıch naučit. Z toho
d̊uvodu je potřeba spouštět učeńı klasifikátoru, jak je zobrazeno na obrázku 9.

Učeńı klasifikátoru je možné zač́ıt pomoćı:

• Času - např́ıklad po třech měśıćıch se automaticky vytvoř́ı nový klasifikátor.

• Počtu nových fotografíı - např́ıklad po 500 nových fotografíıch.

• Ručńı spuštěńı - kdy zaměstnanci Seznam.cz uznaj́ı za vhodné.

Obrázek 9: Diagram učeńı klasifikátoru

4.1 Komunikace modulu se systémem Lidé.cz

Vytvořený modul muśı zvládat komunikaci se systémem, na kterém běž́ı Lidé.cz.
Tato komunikace je znázorněna na obrázku 10. Konkrétně bude modul komuniko-
vat s backendem databáze, backendem, který ř́ıd́ı nahráváńı fotografíı na Lidé.cz
a administrátorským backendem, kde bude umožněno spouštět a zastavovat učeńı
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klasifikátoru. Databázový backend bude aktivně využ́ıván navrhovaným modulem,
protože bude potřeba nač́ıtat data o modelech klasifikátor̊u a fotografie, které maj́ı
být naučeny. Vı́ce informaćı o datech, které budou zpracovány backendem modulu
se lze doč́ıst v kapitole 4.5. Backend určený pro upload nebude navrhovaným mo-
dulem využ́ıván, ale naopak tento backend pro nahráváńı bude komunikovat s mo-
dulem, který mu předá výsledek klasifikace. Administrátorský Backend také nebude
využ́ıván navrhovaným modulem, ale administrátorský backend bude mı́t možnost
ovládat a sledovat učeńı klasifikátor̊u. Vı́ce informaćı ohledně administrátorském
backendu se nacháźı v kapitole 4.6.

Obrázek 10: Diagram komunikace

Modul pro vyhledáváńı nevhodných obrázk̊u se skládá ze tř́ı část́ı, kterými
jsou Backend, Daemon a Classificator. Jednoduché šipky v diagramu znamenaj́ı
komunikaci, kde šipka udává směr komunikace. Zdvojená šipka s plusem v diagramu
znázorňuje vytvářeńı entit. Tato šipka je použita pouze v př́ıpade Daemona, který
vytvář́ı naučené klasifikátory.

Z diagramu je patrné, že veškerá komunikace okolńıho systému Lidé.cz s na-
vrhovaným modulem prob́ıhá pomoćı entity Backend. Tato entita poté komunikuje
s entitou Daemon nebo entitou Classificator v závislosti na tom, jaký požadavek byl
na Backend zaslán. V př́ıpadě, že na Backend bude zaslán požadavek na klasifikaci,
tak Backend zajist́ı klasifikaci dané fotografie a pošle zpátky výsledek klasifikace.
Pokud bude na Backendu přijat požadavek na zastaveńı nebo spuštěńı učeńı kla-
sifikátoru, tak bude Backend komunikovat s Daemonem, který dané akce spojené
s učeńım klasifikátor̊u zajist́ı.

Jak bylo zmı́něno v odstavci výše, tak Daemon běž́ı na pozad́ı a jeho účelem je
obstarávat požadavky ohledně učeńı klasifikátor̊u. Konkrétně se jedná o požadavky
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započni učeńı, zastav učeńı a nebo pokračuj v učeńı od dané iterace. Daľśımi
požadavky, které Daemon obsluhuje je zjǐstěńı stavu učeńı klasifikátoru. Daemon by
měl vrátit statistiky učeńı, které zobraźı jaký je stav klasifikátoru, aby si mohl ad-
ministrátor udělat obrázek o tom, zda-li je potřeba v učeńı klasifikátoru pokračovat
či nikoliv.

Entita Classificator představuje konkrétńı naučený klasifikátor, který umı́ zpra-
covat př́ıchoźı fotografie. Tyto fotografie klasifikuje do kategoríı nad kterými byl
naučen a př́ıslušnost fotografíı do jednotlivých kategoríı vrát́ı zpět Backendu, který
výsledky zašle př́ıslušnému Backendu, jenž jej zavolal.

4.1.1 Entita Backend

Slouž́ı jako komunikačńı rozhrańı mezi modulem pro vyhledáváńı nevhodných
obrázk̊u a systémem Lidé.cz. Zároveň obsahuje logiku ke komunikaci s klasifikátory
a Daemonem pro učeńı model̊u. Pokud Daemon potřebuje źıskat data z databáze,
tak čińı pomoćı entity Backend, která mu potřebná data zprostředkuje.

Obrázek 11: Vstupńı pole dat pro klasifikaci

Pro všechny tyto účely komunikace muśı Backend podporovat následuj́ıćı metody:

classify(model, pictures)
Metoda určena pro klasifikaci fotografíı na vybraném modelu. Model bude určen
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Obrázek 12: Výstupńı pole s výsledky klasifikace

pomoćı identifikátoru. Fotografie jsou předány jako pole, které obsahuje struk-
turu vyobrazenou na obrázku 11. Toto pole obsahuje záznamy, kde kĺıčem je
hash fotografie, který je unikátńı v rámci služby Lidé.cz. Pod každým z kĺıč̊u se
nacháźı pole, které může obsahovat hodnoty pod dvěma kĺıči. Jedńım z kĺıč̊u
je path, pod takovým kĺıčem se očekává cesta k fotografii, který se má zpraco-
vat. Tato cesta muśı být dostupná z klasifikátoru a toto obstarává společnost
Seznam.cz. Druhým kĺıčem může být položka data, pod kterou jsou uložena
binárńı data fotografie, která využ́ıvá společnost Seznam.cz pro předáváńı
obrázkových dat mezi moduly. Pro rozkódováńı těchto dat existuje dodaná
funkce. Tud́ıž implementace kódováńı a dekódováńı včetně struktury dat neńı
podstatná. Pod hashem fotografie muśı existovat minimálně kĺıč path nebo kĺıč
data. Mohou existovat i oba kĺıče současně, ale v tom př́ıpadě se použije hodnota
předaná pod kĺıčem data.
Výstupem potom je pole, které je zobrazeno na obrázku 12. Opět hlavńım
kĺıčem je hash fotografie na Lidé.cz, pomoćı kterého můžeme nalézt výsledek
klasifikace pro danou fotografii. Výsledek obsahuje daľśı pole, kde kĺıčem jsou
identifikátory kategoríı, do kterých umı́ klasifikátor klasifikovat a hodnota
daného kĺıče je př́ıslušnost do dané kategorie. Hodnoty př́ıslušnosti nabývaj́ı
rozsahu 〈0, 1〉, kde 0 znamená, že daná fotografie do této kategorie v̊ubec ne-
patř́ı a 1 znamená 100% př́ıslušnost do dané kategorie.
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getNextFromQueue())
Pomoćı této metody se bude Daemon dotazovat na źıskáńı daľśıho prvku
z fronty pro učeńı. Tato akce je zobrazena na obrázku 16, kde je vidět jak
si Daemon vyb́ırá informace o učeném modelu, vybrané databázi fotografíı a
př́ıpadné daľśı informace z fronty pro učeńı klasifikátor̊u. Metoda neočekává
žádné parametry a vraćı pole dat s informacemi, které jsou nezbytné pro start
učeńı daného klasifikátoru.

listQueue()
Neočekává žádné parametry a vraćı pole s informacemi o všech učeńıch, která
jsou uložena ve frontě pro učeńı klasifikátor̊u. Tato metoda je využita v admi-
nistračńım rozhrańı, kdy bude umožňovat administrátor̊um výpis fronty. Vı́ce
o administračńım rozhrańı se můžete doč́ıst v kapitole 4.6.

addToQueue(modelId, picturesDbId, data))
Přidá do fronty pro učeńı klasifikátor̊u nový záznam pro vybraný model a
databázi fotografíı. Data je pole s informacemi, které jsou potřeba znát pro
započat́ı učeńı. Toto pole je koncipováno tak, že obsahuje spárované dvojice
kĺıče a hodnoty, kde kĺıč udává název sloupce v databázi, do kterého se má za-
daná hodnota uložit. Přidáváńı do fronty je využito v administračńım rozhrańı.

editQueue(modelId, picturesDbId, data))
Uprav́ı zadaný záznam z fronty pro učeńı klasifikátor̊u. Identifikace je prove-
dena pomoćı identifikátoru modelu a identifikátoru databáze fotografíı. Data
označuje pole s informacemi, které lze editovat. Toto pole je koncipováno stejně
jako v př́ıpadě metody addToQueue() popsané výše. Využito pouze v adminis-
tračńım rozhrańı.

deleteQueue(modelId, picturesDbId)
Smazáńı záznamu z fronty pro učeńı klasifikátor̊u. Záznam je identifikován po-
moćı identifikátoru modelu a identifikátoru databáze fotografíı. Použ́ıvá se v ad-
ministračńım rozhrańı.

listModels()
Vrát́ı pole s hodnotami o všech modelech. Tato metoda je využita v adminis-
tračńım rozhrańı, kdy si administrátor bude mı́t možnost zobrazit seznam všech
model̊u v systému. Slouž́ı k źıskáńı přehledu o modelech, tud́ıž tato metoda by
neměla vracet všechny dostupné informace o modelech.

getModel(id)
Metoda vrát́ı pole s detailńımi informacemi o modelu. Tato metoda by měla
vracet v́ıce informaćı než metoda listModels() popsaná výše. Tato metoda slouž́ı
i pro źıskáńı hodnot k předvyplněńı editačńıho formuláře v administračńım
rozhrańı.
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addModel(data)
Dı́ky této metodě bude umožněno v administračńım rozhrańı přidávat nové
modely do databáze model̊u. Data je pole s informacemi, které jsou potřeba
znát pro vytvořeńı modelu. Toto pole je koncipováno tak, že obsahuje spárované
dvojice kĺıče a hodnoty, kde kĺıč udává název sloupce v databázi do kterého se
má zadaná hodnota přǐrazená ke kĺıči uložit.

editModel(id, data)
Uprav́ı model, který odpov́ıdá zadanému identifikátoru modelu. Data je pole
s informacemi, které lze u modelu editovat. Toto pole je koncipováno stejně jako
v př́ıpadě metody addModel() popsané výše. Využ́ıvá se pouze v administračńım
rozhrańı.

deleteModel(id)
Smazáńı modelu z databáze. Tato metoda je velmi nebezpečná a před jej́ım
vyvoláńım muśı být uživatel upozorněn jestli si opravdu přeje model vyma-
zat. Tato metoda vymaže nejen model a př́ıpadné naplánované učeńı, ale také
všechna naučená data, dočasně vytvořená data a klasifikátory, které byly vy-
tvořeny v pr̊uběhu učeńı.

learningStatus(modelId, picturesDbId)
Pro vypsáńı stavu učeńı slouž́ı právě tato metoda, která jako parametry očekává
identifikátor modelu, o kterém má vypsat statistiku učeńı a databázi fotografíı,
nad kterou se učeńı provádělo. Návratovou hodnotou je pole s daty, které bude
možné v administračńım rozhrańım vykreslit do podoby grafu nebo př́ıpadné
jiné vizualizace.

4.1.2 Entita Daemon

Daemon ř́ıd́ı všechny akce, které se děj́ı na pozad́ı. Tedy slouž́ı jako rozhrańı mezi
Backendem a učeńım klasifikátoru. Mezi jeho hlavńı úkoly patř́ı zahájeńı a ukončeńı
učeńı klasifikátoru a zjǐstěńı aktuálńıho stavu učeńı klasifikátoru, aby administrátoři
měli zpětnou vazbu ohledně kvality naučeńı daného klasifikátoru. Všechny ńıže uve-
dené metody vyjma interńı metody processIteration() jsou využ́ıvány v adminis-
tračńım rozhrańı.

processIteration()
Daemon pracuje v hlavńı smyčce a cyklicky se dotazuje Backendu jestli existuje
nějaký záznam ve frontě pro učeńı klasifikátor̊u, který by mohl zpracovat. Pokud
žádný takový neńı, tak se Daemon usṕı na určitý časový interval a po probuzeńı
pokračuje znovu zavoláńım této metody. Vývojový diagram této metody je zob-
razen na obrázku 13. Nejdř́ıve Daemon zjist́ı jestli aktuálně na stroji neprob́ıhá
nějaké učeńı. T́ımto se zajist́ı, že na každém stroji poběž́ı právě jedna instance
učeńı. Pokud se učeńı neprovád́ı, tak se Daemon dotáže Backendu, jestli exis-
tuje nějaký model ve frontě pro učeńı klasifikátor̊u. Pokud existuje, tak jej načte
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Obrázek 13: Cyklus Daemona

a započne učeńı nad daným modelem a nad danou databáźı fotografíı. Pokud
učeńı aktuálně prob́ıhá, nebo pokud neexistuje model ve frontě pro učeńı kla-
sifikátor̊u, tak cyklus Daemona konč́ı a Daemon se na daný časový úsek usṕı.
Doba na kterou se Daemon bude uspávat po každém provedeném cyklu bude
nastavitelná. Zaměstnanci společnosti Seznam.cz si ji budou moct nastavit, jak
uznaj́ı za vhodné.

startLearning(data)
Metoda pro započat́ı učeńı klasifikátoru. Informace potřebné k učeńı jsou
předány pomoćı pole data, které obsahuje všechny potřebné informace pro učeńı
klasifikátoru.

stopLearning(data)
Administrátor si může vyžádat zastaveńı učeńı modelu klasifikátoru. K tomu
může využ́ıt tuto metodu, která z předaných dat zastav́ı právě prob́ıhaj́ıćı učeńı
klasifikátoru.
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4.2 Nahráńı fotografie

Nahráńı fotografie je jediná akce v systému, která předá klasifikátoru právě nahranou
fotografii. Důležitým aspektem je rychlost za kterou bude schopen klasifikátor foto-
grafii zpracovat, protože požadavkem od společnosti Seznam.cz je, aby bylo možné
provádět klasifikaci v reálném čase, kdy je nahrávána na server.

Obrázek 14: Diagram aktivit - nahráńı fotografie

Navržený diagram aktivit pro nahráńı fotografie je vidět na obrázku 14. Dia-
gram obsahuje dva subjekty uživatele a administrátora a jeden objekt a to je systém.
Systémem je myšleno celý systém na kterém běž́ı služba Lidé.cz a klasifikátor je
obsažen v tomto systému.

Diagram zač́ıná v bodě, kdy uživatel odešle fotografii na web Lidé.cz. V tomto
mı́stě systém obdrž́ı fotografii, kterou si ulož́ı. Tuto fotografii předá klasifikátoru a
čeká na výsledek klasifikace. Po obdržeńı výsledku klasifikace se systém na základě
nastaveńı společnosti Seznam.cz rozhodne, zda-li fotografie je nebo neńı závadná.
T́ımto nastaveńım se mysĺı porovnáńı konkrétńıho procentuálńıho zařazeńı fotogra-
fie do kategorie závadná. Seznam.cz si může určit, že pokud klasifikátor vrát́ı, že
fotografie je na 45% závadná, tak to již bude bráno jako závadná fotografie. Na-
staveńı tohoto prahu, kdy fotografie je a neńı závadná je čistě v režii společnosti
Seznam.cz a t́ımto prahem může sńıžit počet false negative klasifikovaných foto-
grafíı. Pokud neńı nahraná fotografie označena jako závadná, tak je zobrazena na
webu a t́ım tento diagram aktivit pro tuto fotografii konč́ı.

Pokud je ovšem fotografie vyhodnocena jako závadná, tak bude tato informace
sdělena uživateli a uživateli je nab́ıdnuta volba jestli chce i přesto fotografii nahrát
s t́ım, že tato fotografie bude určena ke schváleńı administrátorem a že toto schváleńı
může trvat i několik hodin. Pokud uživatel zvoĺı možnost, že nechce fotografii nahrát,
tak může být fotografie smazána, zálež́ı na konkrétńı politice společnosti Seznam.cz
jestli si chce tyto fotografie ponechat či nikoliv.
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To jestli bude uživateli umožněna volba si vybrat jednu z možnost́ı nebo bude
automaticky zvolena možnost nahrát fotografii do fronty pro schváleńı zálež́ı na
společnosti Seznam.cz a hlavně na přesnosti výsledného klasifikátoru. Pokud bude
mı́t velký počet true negative výsledk̊u, tak bude lepš́ı zvolit možnost automatického
zařazeńı do fronty pro schváleńı, aby uživatel nebyl frustrován neustále se opa-
kuj́ıćımi hláškami, že jeho fotografie jsou závadné, i když tomu tak neńı. Nevýhodou
tohoto př́ıstupu je vyšš́ı počet fotografíı, které muśı administrátoři schválit, protože
takto budou zařazeny i fotografie, které by uživatelé nepotvrdili, protože by věděli,
že jsou opravdu erotického charakteru a administrátoři jim fotografii neschváĺı.

Z fronty fotografíı pro schváleńı administrátoři vyb́ıraj́ı fotografie jako je tomu
doposud a tyto fotografie klasifikuj́ı, pokud administrátor zvoĺı, že fotografie je
závadná, tak může být smazaná, opět zálež́ı na politice společnosti Seznam.cz, jestli
si dané fotografie ponechává nebo ne. Když administrátor označ́ı fotografii z této
fronty jako nezávadnou, tak bude fotografie zároveň přidána do databáze klasifi-
kovaných fotografíı s t́ım, že bude označena jako závadná a při př́ı̌st́ı iteraci učeńı
klasifikátoru bude klasifikátor učen i na této fotografii. T́ım dojde ke zlepšeńı klasi-
fikátoru na závadných fotografíıch, které uživatelé služby Lidé.cz nahrávaj́ı.

4.3 Nahlášeńı fotografie

Uživatelé služby Lidé.cz maj́ı možnost označovat fotografie jako závadné. T́ımto je
umožněno upozornit administrátory na závadnou fotografii. Aktuálně je to jediný
zp̊usob jakým jsou odstraňovány a kontrolovány fotografie, které nejsou profilové.
Administrátoři totiž schvaluj́ı pouze profilové fotografie a ostatńı fotografie, které si
uživatelé nahrávaj́ı na profil již kontrolovány nejsou.

Obrázek 15: Diagram aktivit - nahlášeńı fotografie
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Diagram aktivit, který je zobrazen na obrázku 15 opět obsahuje dva subjekty
uživatele a administrátora a jeden objekt, kterým je systém. Pod pojmem systém
je myšlen celý systém na kterém běž́ı služba Lidé.cz a klasifikátor je zamýšlen jako
část tohoto systému.

Diagram zač́ıná akćı uživatele, kterou je nahlášeńı závadné fotografie. Systém
zařad́ı tuto fotografii do seznamu fotografíı čekaj́ıćı na kontrolu administrátorem.
Administrátor poté provede kontrolu fotografie a pokud ji zhodnot́ı jako nezávadnou,
tak nahlášeńı fotografie zruš́ı a žádná akce se neprovede. Když ale administrátor
vyhodnot́ı fotografii skutečně jako závadnou, tak daná fotografie bude zařazena do
databáze klasifikovaných fotografíı jako závadná a při př́ı̌st́ı iteraci učeńı klasifikátoru
bude klasifikátor naučen i na této fotografii.

4.4 Učeńı klasifikátoru

Doba pro učeńı klasifikátoru je mnohonásobně vyšš́ı než doba pro klasifikaci foto-
grafie. Na jednom stroji se bude moct učit pouze jeden klasifikátor, protože kdyby
se v́ıce klasifikátor̊u učilo současně tak doba pro jejich učeńı bude vyšš́ı než pokud
budeme každý z klasifikátor̊u učit zvlášt’. Tento jev je zp̊usobený zvýšenou režíı
př́ıstupu k dat̊um a k výpočetńım prostředk̊um jako je procesor nebo grafická karta.
Učeńı v́ıce klasifikátor̊u na jednom stroji by bylo možné, pokud by stroj obsahoval
v́ıce výpočetńıch prostředk̊u, tedy např́ıklad v́ıce grafických karet a existoval para-
lelńı př́ıstup k uč́ıćım fotografíım, ale tato možnost nebyla společnost́ı Seznam.cz
požadována a proto se s ńı nepoč́ıtá. Existuje ale možnost, že by existovalo v́ıce
stroj̊u, které by mohly učit klasifikátory a je tedy potřeba s touto možnost́ı při
návrhu poč́ıtat.

4.4.1 Fronta pro učeńı klasifikátor̊u

Jelikož se klasifikátor může učit i několik týdn̊u je potřeba vytvořit frontu pro učeńı
klasifikátoru, která bude obsahovat informace o tom, který model klasifikátoru se
má učit a nad jakou databáźı fotografíı má být učeńı provedeno. Schéma této fronty
je zobrazeno na obrázku 16.

Backend na základě př́ıkazu z Administrátorského Backendu vytvoř́ı požadavek
na naučeńı konkrétńıho modelu klasifikátoru včetně informace nad kterou databáźı
fotografíı se má model naučit. Tomuto záznamu Backend přiděĺı stav waiting, aby
bylo jasné, že daný model klasifikátoru čeká ve frontě na naučeńı. Daemon perio-
dicky kontroluje stav této fronty a pokud nalezne záznam, který je ve stavu waiting,
tak mu nastav́ı stav learning, aby bylo jasné že daný požadavek na naučeńı je zpra-
cován a započne učeńı daného modelu klasifikátoru.

Operace pro kontrolu stavu fronty a nastaveńı stavu na learning muśı být ato-
mická z toho d̊uvodu, že může existovat v́ıce stroj̊u na kterých může prob́ıhat učeńı
a každý z těchto stroj̊u bude mı́t spuštěný svého Deamona, který bude kontrolo-
vat stav uč́ıćı fronty. Takto by mohlo doj́ıt k situaci, kdy se setkaj́ı dva požadavky
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Obrázek 16: Fronta pro učeńı klasifikátor̊u

pro źıskáńı stavu fronty, oba by źıskali informaci, že existuje požadavek a poté by
začaly dva stroje učit stejný model klasifikátoru nad stejnou databáźı fotografíı, což
je nepř́ıpustné. Proto je potřeba vytvořit k této frontě výlučný př́ıstup.

Učeńı modelu klasifikátoru může být ukončeno ručně př́ıkazem administrátora
nebo v rámci uč́ıćıho procesu, který může mı́t nastaven maximálńı počet uč́ıćıch ite-
raćı nebo požadovanou přesnost, které když dosáhne, tak učeńı ukonč́ı. Po ukončeńı
učeńı Deamon odebere požadavek na učeńı, který zpracoval a který se nacházel ve
stavu learning.

4.5 ER Diagram

V rámci návrhu byl vytvořen ER Diagram zobrazuj́ıćı entity a relace mezi enti-
tami, které jsou potřeba pro učeńı klasifikátor̊u. ER Diagram byl navržen tak, aby
bylo možné vytvářet frontu pro učeńı klasifikátor̊u. Protože na jednom stroji se
předpokládá, že bude učen pouze jeden klasifikátor v daném čase. Dále bylo zo-
hledněna možnost využ́ıvat jeden model klasifikátoru nad v́ıce databázemi foto-
grafíı, které jsou zde znázorněny jako entita Picture Set. ER Diagram je zobrazen
na obrázku 17.

4.5.1 Classificator Model

Tato entita znázorňuje jednotlivé modely klasifikátor̊u, které jsou v systému k dis-
pozici. Tyto modely je možné kdykoliv přidávat a upravovat jejich parametry, které
maj́ı dopad na výsledek naučeného klasifikátoru.

4.5.2 Learning Queue

Entity znázorňuj́ıćı klasifikačńıho model Classificator Model ve frontě na učeńı nad
danou databáźı fotografíı Picture Set. Každý takový klasifikačńı model má jeden ze
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Obrázek 17: ER Diagram

stav̊u ve kterém se nacháźı. Stavy mohou být dva a to stav čekám (waiting) nebo stav
uč́ım se (learning). Pokud žádný klasifikačńı model právě neńı učen, tak Daemon
vybere jeden záznam z fronty, který je ve stavu waiting a započne učeńı s daným
klasifikačńım modelem a databáźı fotografíı. Jeden klasifikačńı model může být ve
frontě několikrát, ale pokaždé pouze s jinou databáźı fotografíı. Neńı možné mı́t
v́ıcekrát připravené učeńı stejného modelu klasifikátoru a stejnou databázi fotografíı
a tato situace muśı být ošetřena.

4.5.3 Picture Set

Tato entita představuje databáźı fotografíı se kterou lze učit jednotlivé klasifikačńı
modely. Tato databáze fotografíı vyžaduje mı́t definovanou minimálně dvě kategorie
do kterých bude zařazovat fotografie. Pokud tyto kategorie nebudou existovat nebo
databáze fotografíı nebude obsahovat žádnou fotografii, tak nebude mı́t klasifikátor
data ze kterých by se mohl učit. Tento stav muśı být ošetřen na straně klasifikátoru,
aby se klasifikátor dokázal s t́ımto stavem správně ukončit a uvolnil korektně frontu
pro jiné klasifikátory. V ideálńım př́ıpadě by databáze fotografíı měla obsahovat
minimálně dvě kategorie, aby učeńı klasifikátoru mělo smysl.

4.5.4 Learning Subset

Zde se nacháźı jednotlivé kategorie do kterých lze v databáźıch fotografíı zařazovat
fotografie. Každá databáze fotografíı ze které by se měl učit klasifikátor by měla ob-
sahovat alespoň dvě kategorie. Kategorie bude obsahovat název a unikátńı hodnotu
pro klasifikátor, který bude schopen kategorie dle této hodnoty rozlǐsit. Ze zadáńı di-
plomové práce by stačilo poč́ıtat pouze se dvěma sekcemi a to závadná a nezávadná.
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Ale pro obecné použit́ı klasifikátoru je správa sekćı vyřešená takto, aby bylo možné
využ́ıvat klasifikaci i pro jiné účely než jen pro odhaleńı jestli daná fotografie je
pornografického charakteru.

4.5.5 Learning Set

Sekce fotografíı obsahuj́ı seznamy všech sekćı do kterých je možné v databáźıch
fotografíı přǐrazovat fotografie. Minimálně muśı obsahovat dvě entity. Entitu pro
učeńı (learning) a entitu pro validaci (validation). Doporučená je i třet́ı entita pro
testováńı (testing), d́ıky které bude možné přǐradit databáźım fotografíı nějaké tes-
tovaćı fotografie.

4.5.6 Picture

Aby bylo možné klasifikačńı model naučit, tak muśı databáze fotografíı obsahovat
minimálně sekce fotografíı pro učeńı (learning) a pro validaci (validation) jinak kla-
sifikátor nebude mı́t fotografie, které by použil pro učeńı. Tato skutečnost muśı být
pouze ošetřena na straně klasifikátoru, aby se klasifikátor dokázal s t́ımto stavem
správně ukončit a uvolnil frontu pro jiné klasifikátory. Databáze fotografíı může
mı́t i daľśı volitelné podsekce fotografíı. Konkrétně to může být podsekce pro tes-
továńı (testing), která neńı potřebná k učeńı klasifikátoru, ale je potřebná pokud
chceme otestovat skutečnou přesnost finálńıho naučeného klasifikátoru na datech,
které neměl př́ıstupné v době učeńı. Entita fotografie muśı obsahovat také unikátńı
řetězec hash, který je typu char a má délku 255 znak̊u. Tato hodnota slouž́ı jako
unikátńı identifikátor fotografie v rámci databáze společnosti Seznam.cz.

4.6 Administračńı rozhrańı

Administračńı rozhrańı zastřešuje funkcionalitu modulu pro vyhledáváńı ne-
vhodných obrázk̊u a umožňuje pohodlněǰśı a snadněǰśı ovládáńı učeńı klasifikačńıch
model̊u včetně jejich spravováńı. Je určena pouze pro zaměstnance společnosti Se-
znam.cz. Rozhrańı bude př́ıstupné pouze z vnitřńı śıtě a neńı vyžadována imple-
mentace přihlašováńı. Na tuto stránku se bude moct dostat libovolný zaměstnanec
společnosti Seznam.cz, který bude znát správnou adresu administračńıho rozhrańı.

Funkce administračńıho rozhrańı:

• Správa databáźı fotografíı

• Správa učeńı klasifikačńıch model̊u

• Správa klasifikačńıch model̊u

• Zobrazeńı stavu učeńı klasifikačńıch model̊u
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Navržený design administračńıho rozhrańı má být předevš́ım přehledný a snáze
pochopitelný. Na obrázku 18 lze vidět, že byl zvolený běžný layout, kdy vlevo nahoře
se nacháźı logo rozhrańı a vedle něj se nacháźı hlavńı menu. V daľśıch podsekćıch,
které jsou věnované hlavńım stránkám administračńıho rozhrańı jsou uvedeny wi-
reframe obrázky, které jsou v́ıce podrobněǰśı a obsahuj́ı již i návrh konkrétńıho ob-
sahu stránky. Na těchto obrázćıch jsou znázorněny modře akčńı prvky na které může
uživatel klikat a červeně jsou označeny prvky, které vyvolaj́ı speciálńı akci. Typicky
touto akćı může být uživatelský dialog pro potvrzeńı akce. Tmavš́ı modrá barva
udává právě vybraný prvek z hlavńıho menu.

Obrázek 18: Wireframe GUI administrace

Hlavńı menu obsahuje tři položky:

• Databáze fotografíı

• Uč́ıćı fronta

• Klasifikačńı modely

Pod hlavńım menu se nacháźı nadpis s názvem aktuálńı stránky. Tento nadpis
je zde proto, aby uživatel věděl na které stránce se aktuálně nacháźı. Hlavńı obsah
stránky je umı́stěn pod nadpisem stránky a zab́ırá zbytek zobrazované plochy.
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4.6.1 Databáze fotografíı

Na této stránce má administrátor možnost správy databáze fotografíı. Každá da-
tabáze obsahuje kategorie do kterých se uč́ı klasifikátor rozpoznávat a každá z těchto
kategoríı obsahuje sekci pro učeńı, validaci a př́ıpadně daľśı sekce určeny pro reálné
testováńı. V těchto kategoríıch jsou již zařazeny konkrétńı fotografie. Wireframe
návrh této stránky lze vidět na obrázku 19.

Administrátor má možnost přidávat, upravovat a mazat databáze fotografíı. Při
pokusu o smazáńı databáze fotografíı muśı být administrátor upozorněn dialogem,
aby se předešlo nechtěným smazáńım databáze fotografíı. Po kliknut́ı na vybranou
sekci se uživatel dostane do formuláře, kde může přidávat a odeb́ırat přǐrazeńı foto-
grafíı do této sekce. V takovém výpisu muśı být minimálně zobrazeny sloupce pro
identifikátor, název, sekce a sloupeček pro akce s danou databáźı fotografíı.

Obrázek 19: Wireframe GUI administrace databáźı obrázk̊u

4.6.2 Uč́ıćı fronta

Stránka určena pro správu fronty pro učeńı klasifikátor̊u. Administrátor může
přidávat, editovat a mazat záznamy v této frontě. Při pokusu o smazáńı muśı být im-
plementován dialog, kterým administrátor potvrd́ı, že chce skutečně odebrat záznam
z fronty. Sloupce odpov́ıdaj́ı wireframe návrhu z obrázku 20. Zobrazeny muśı být
identifikátor modelu a databáze fotografíı. Daľśımi položkami v tabulce je aktuálńı
stav učeńı a sloupec s tlač́ıtky pro akci spojenou s př́ıslušným záznamem ve frontě
pro učeńı klasifikátor̊u.
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Obrázek 20: Wireframe GUI administrace front učeńı

4.6.3 Klasifikačńı modely

Wireframe stránky pro klasifikačńı modely je zobrazen na obrázku 21. Tato stránka
obsahuje seznam všech dostupných klasifikačńıch model̊u v systému. Administrátor
zde může přidávat, editovat, mazat modely a zároveň je mu umožněno se dostat na
stránku se statistikami učeńı daného modelu. Před smazáńım modelu muśı uživatel
potvrdit mazáńı, aby se předešlo nechtěným smazáńım modelu, protože tato akce
smaže nejen model, ale i veškeré naučené klasifikátory a dočasně vytvořené soubory
potřebné k učeńı. Minimálně muśı být zobrazeny informace o identifikátoru mo-
delu, názvu modelu, stavu modelu a sloupec pro tlač́ıtka, které prováděj́ı akci nad
vybraným modelem.



4.6 Administračńı rozhrańı 43

Obrázek 21: Wireframe GUI administrace model̊u
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5 Řešeńı

Třet́ı část́ı diplomové práce je implementace navrženého řešeńı. Implementace
proběhla na základě analýzy současného stavu. Pro klasifikováńı je využito kon-
volučńı neuronové śıtě, která se uč́ı za pomoćı učeńı s učitelem. Pro toto učeńı
byl vybrán framework Caffe, protože nejv́ıce odpov́ıdá požadavk̊um společnosti Se-
znam.cz. Vı́ce informaćı o implementaci frameworku naleznete v kapitole 5.1.

Implementace řešeńı obsahuje některé odlǐsnosti oproti navrhovanému řešeńı a
předevš́ım se jedná o upřesněńı tř́ıd a ER-diagramu, kdy byly doplněny specifické
hodnoty potřebné pro učeńı klasifikátor̊u nad frameworkem Caffe.

5.1 Framework Caffe

Framework Caffe slouž́ı k učeńı konvolučńıch neuronových śıt́ı. Zvládá i v́ıce typ̊u
neuronových śıt́ı, ale v této práci budeme využ́ıvat pouze konvolučńı neuronové
śıtě. Tento framework je dodáván s pomocnými skripty, které jsou určeny pro
usnadněńı práce, obzvlášt’ co se učeńı klasifikátor̊u týče, protože před započet́ım
učeńı je potřeba připravit data do potřebného formátu.

5.1.1 Konfiguračńı soubory

Caffe využ́ıvá Google Protocol Buffers [15] jako formát pro veškeré nastaveńı. Pod
toto nastaveńı patř́ı nastaveńı modelu pro klasifikaci, nastaveńı modelu pro učeńı
a nastaveńı učeńı. Tyto soubory budou pro přehlednost uváděny pod následuj́ıćımi
sjednocenými názvy, které vyplývaj́ı z použit́ı v Caffe Frameworku. Soubor s na-
staveńım učeńı bude nazýván solver konfigurace, soubor s nastaveńım modelu pro
klasifikaci bude nazýván deploy konfigurace a soubor s nastaveńım modelu pro učeńı
bude nazýván train konfigurace. Ukázka solver konfigurace je zobrazena v př́ıloze F,
ukázka deploy konfigurace je zobrazena v př́ıloze G a ukázka train konfigurace je
zobrazena v př́ıloze H.

V solver konfiguraci je uvedeno několik zásadńıch nastaveńı, které je potřeba
správně nastavit. Prvńım z nich je položka net, která obsahuje cestu k train kon-
figuraci. Pokud tato položka nebude řádně vyplněna, tak učeńı klasifikátoru selže.
Daľśım d̊uležitou položkou je snapshot prefix, která udává cestu včetně prefixu názvu
naučeného klasifikátoru a uloženého stavu učeńı. Tato cesta muśı být shodná s ces-
tou, kterou má uloženou Backend v nastaveńı, aby bylo možné na straně Backendu
zvolit pouze č́ıslo iterace a z toho se utvořila kompletńı cesta k naučenému klasi-
fikátoru.

Ostatńı parametry v solver konfiguraci ovlivňuj́ı učeńı klasifikátoru a mohou být
libovolně měněny pro potřeby učeńı klasifikátoru. Z těchto parametr̊u by se měly za-
chovat parametry test interval a snapshot. Parametr test interval ovlivňuje jak často
se bude testovat neuronová śıt’ nad fotografiemi ze sekce validation. Tento parametr
ovlivňuje přesnost výstupńıch graf̊u, respektive rozmeźı mezi body v grafu uč́ıćı
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křivky na ose x. Parametr snapshot představuje počet iteraćı po kterých se má uložit
naučený klasifikátor a uložit stav učeńı z kterého bude možné pokračovat. Tento pa-
rametr by měl být stejný jako parametr test interval nebo být jeho násobkem, aby
jsme měli konkrétńı hodnoty v uč́ıćı křivce pro konkrétńı uložené iterace učeńı.

Konfigurace učeńı obsahuje kromě jiného datové vrstvy, které jsou definované
pomoćı cesty k souboru s daty. Tyto soubory muśı být správně nastaveny jinak
učeńı klasifikátoru selže. Tyto hodnoty by měly být vyplněny na konkrétńı cesty,
které odpov́ıdaj́ı adresářové struktuře, která je uvedena v sekci 5.7. Tyto cesty jsou
zobrazeny v administračńı části a administrátor muśı vložit tyto konkrétńı uvedené
cesty, aby bylo zajǐstěno správné učeńı klasifikátoru. Kromě těchto datových zdroj̊u
mohou být v této konfiguraci ještě volitelně cesty s parametrem mean file, které
udávaj́ı cestu k souboru s pr̊uměrnými hodnotami barev pro jednotlivé kanály. Tento
soubor je dle Caffe dokumentace využ́ıván pro zrychleńı uč́ıćıho procesu, kdy neńı
potřeba vypoč́ıtávat mean file jednotlivých fotografíı, ale je vypoč́ıtán nad databáźı
fotografíı a výsledek je uložen do souboru.

5.1.2 Vstupńı data pro klasifikaci

Vstupńı data pro vytvořeńı databáze fotografíı pro Caffe maj́ı speciálńı formát.
Formát dat je následuj́ıćı: Jeden záznam je vždy na jednom řádku a jako prvńı
hodnota je cesta k fotografii, která je následně oddělena mezerou za kterou následuje
identifikátor kategorie do které je fotografie zaražena. Tento identifikátor je pouze
č́ıselný a zač́ıná č́ıslem nula. Na to je potřeba si dát pozor, protože ve výchoźım stavu
jsou hodnoty v databázi č́ıslované od jedničky, což může zp̊usobovat problémy. Po
konzultaci se zaměstnanci společnosti Seznam.cz se došlo k závěru, že v databázi se
nechaj́ı č́ısla č́ıtat od jedničky a v kódu Backendu se provede zvýšeńı č́ısla kategorie
o jedničku, aby odpov́ıdaly identifikátory v databázi s identifikátory, které vrát́ı
Backend. Daľśım problémem by mohly být mezery v cestě k fotografii. Tento problém
však ve společnosti Seznam.cz nenastává, takže jej neńı potřeba speciálně ošetřovat.

Dále je potřeba vytvořit z těchto soubor̊u databázi z které umı́ framework Caffe
č́ıst fotografie. Na výběr jsou dva typy databáźı LevelDB [14] a LMDB [8] jelikož je
na stránkách frameworku Caffe napsáno, že LMDB narozd́ıl od LevelDB podporuje
souběžné čteńı, takže z tohoto d̊uvodu je využita LMDB databáze [18]. Tato da-
tabáze obsahuje již načtená data fotografíı a v konfiguraćı model̊u bude ve vrstvách,
které jsou určeny jako vstupńı cesta k takto vytvořené databázi.

5.2 Schéma databáze

Na obrázku 22 je zobrazeno databázové schéma, které obsahuje všechny potřebné
tabulky pro správnou funkcionalitu modulu. Oproti p̊uvodńımu návrhu došlo
k upřesněńı pojmenováńı tabulek, kdy mı́sto obecného názvu Classificator Model,
byla tabulka pojmenována neural network. Ostatńı tabulky maj́ı stejné názvy, pouze
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byly převedeny do podtrž́ıtkové notace, aby byly konzistentńı v rámci ostatńıch da-
tabázových tabulek v systému Lidé.cz.

Obrázek 22: Databázové schéma

5.2.1 neural network

Tabulka neural network obsahuje tyto atributy:

id
Identifikátor modelu neuronové śıtě. Zároveň slouž́ı jako primárńı kĺıč.

description
Krátký textový popisek. V administračńım rozhrańı slouž́ı k odlǐseńı model̊u.
Z p̊uvodńıho návrhu nahrazuje atribut name.
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pretrained iteration
Č́ıslo naučené iterace klasifikátoru, který je uložen a který se má použ́ıt pro
klasifikaci na daném modelu. Č́ıslo specifikuj́ıćı iteraci klasifikátoru muśı být
pouze z existuj́ıćı množiny uložených stav̊u klasifikátoru. Tato situace muśı být
ošetřena v administračńım rozhrańı, protože nad úrovńı databáze neńı možné
takové ošetřeńı vytvořit.

auto init
Př́ıznak označuj́ıćı, jestli se má vybraný klasifikátor (s vybranou konkrétńı ite-
raćı) inicializovat při startu Daemona. Dı́ky tomuto je dosaženo vyšš́ı rychlosti
klasifikace. Nevýhodou je, že klasifikátor je inicializován, i když se nikdy ne-
využije.

keep saved
Druhá možnost zrychleńı klasifikace. Klasifikátor, který má tento př́ıznak nasta-
ven na hodnotu 1 bude při prvńım požadavku na klasifikaci, který zpracovává
Daemon, uložen a při př́ı̌st́ım požadavku na klasifikaci bude již načten z cache
inicializovaný.

gpu
T́ımto př́ıznak se dá definovat jestli klasifikace má prob́ıhat pomoćı grafické
karty nebo jen čistě na procesoru.

5.2.2 learning queue

Tabulka learning queue je oproti ER diagramu rozš́ı̌rena o atribut start iteration
d́ıky kterému je možné pokračovat v učeńı od uložené iterace klasifikátoru. V tabulce
je využit složený primárńı kĺıč z atribut̊u neural network id a picture set id. Tento
primárńı kĺıč zajǐst’uje požadované chováńı, kdy je možné do fronty pro učeńı vložit
pouze jednu instanci učeńı pro jednu neuronovou śıt’ a jednu databázi fotografíı.
Tabulka learning queue obsahuje tyto atributy:

neural network id
Identifikátor neuronové śıtě, která má být naučena.

picture set id
Identifikátor databáze fotografíı z které se má neuronová śıt’ naučit.

start iteration
Počátečńı iterace učeńı. Pokud se má neuronová śıt’ učit od začátku, tak se zde
uvede hodnota 0. Č́ıslo určuj́ıćı iteraci klasifikátoru od kterého se má v učeńı
pokračovat muśı být pouze z existuj́ıćı množiny uložených stav̊u klasifikátoru.
Tato situace muśı být ošetřena v administračńım rozhrańı, protože nad úrovńı
databáze neńı možné takové ošetřeńı vytvořit.
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status
Stav ve kterém se učeńı právě nacháźı. Atribut je typu enum a obsahuje dvě
hodnoty. Waiting pro znázorněńı stavu, že záznam čeká ve frontě a Learning
pro stav, kdy se neuronová śıt’ právě uč́ı. Neuronové śıtě, které selžou nebo jsou
zrušeny, jsou z této fronty odebrány.

5.2.3 picture set

Tato tabulka uchovává databáze fotografíı, které jsou v systému definované. Tabulka
picture set obsahuje tyto atributy:

id
Identifikátor databáze fotografíı. Zároveň slouž́ı jako primárńı kĺıč.

description
Krátký popisek označuj́ıćı databázi fotografíı. Maximálńı délka popisku je 255
znak̊u a tento atribut je určen k rozeznáńı databáźı fotografíı v administračńım
rozhrańı.

5.2.4 picture

V této tabulce jsou přǐrazeny fotografie včetně jejich rozděleńı do databáze fotografíı,
do př́ıslušné kategorie a sekce. Nejsou zde uloženy fotografie samotné, ale je zde pouze
atribut hash, což je v systému Lidé.cz unikátńı hash fotografie, který je stejný jako
vygenerovaný název fotografie. Tud́ıž z tohoto hashe je možné vytvořit cestu k dané
fotografii.
Tabulka picture set obsahuje tyto atributy:

id
Primárńı kĺıč tabulky. Tento primárńı kĺıč je zde předevš́ım pro zjednodušeńı
manipulace nad daty, protože umožňuje manipulaci s položkou pomoćı jedné
hodnoty a nemuśıme pracovat s celým složeným primárńım kĺıčem, který by
zahrnoval všechny čtyři atributy této tabulky.

picture set
Přǐrazuje fotografii k dané databázi fotografíı. Každá databáze fotografíı může
mı́t určitou fotografii použitou pouze jednou. To znamená, že např́ıklad
nemůžeme použ́ıt stejnou fotografii pro učeńı a pro testováńı, protože by došlo
ke zkresleńı výsledk̊u klasifikátoru. Stejné omezeńı je potřeba vytvořit v rámci
kategoríı. Nesmı́ být povoleno přǐradit fotografii do dvou kategoríı jelikož by
to snižovalo přesnost naučeného klasifikátoru. Tyto skutečnosti jsou ošetřeny
v databáźı pomoćı unikátńıho indexu unique picture in learning subset, který
v sobě kontroluje unikátnost hodnot pomoćı atribut̊u picture set a hash. Tento
index zajist́ı, že uživateli nebude umožněno vložit stejnou fotografii do r̊uzných
sekćı nebo do r̊uzných kategoríı v rámci jedné databáze fotografíı.
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learning subset picture set
T́ımto atributem se fotografie přǐrad́ı do kategorie do které se bude daný klasi-
fikátor učit. Každá fotografie může být pouze v jedné kategorii v dané databázi
fotografíı.

learning set
Tento atribut udává do jaké sekce fotografie spadá. Sekce muśı být v systému
definovány minimálně dvě a to sekce pro učeńı a sekce pro validaci. Tyto dvě
sekce jsou využity při učeńı klasifikátoru a bez nich by učeńı neuronové śıtě
nemohlo prob́ıhat. Třet́ı volitelná sekce je pro testováńı, kdy jsou fotografie
v této sekci odeslány na klasifikaci a z této klasifikace se źıská skutečná přesnost
klasifikátoru z testovaćıch fotografíı, které klasifikátor neznal v době učeńı.

hash
Unikátńı hash fotografie, který muśı mı́t předepsanou strukturu, aby byl kom-
patibilńı v rámci celého systému Lidé.cz. Tento hash je typu varchar a má délku
255 znak̊u. Dı́ky tomuto hashi je možné vygenerovat cestu k fotografii a provést
klasifikaci fotografie, která bude načtena z konkrétńı cesty na disku.

5.2.5 learning subset

Tabulka definuj́ıćı kategorie, které máme v systému a do kterých se klasifikátory uč́ı
klasifikovat. Každá kategorie patř́ı do předem vytvořené databázi fotografíı.
Atributy tabulky learning subset :

id
Unikátńı kĺıč kategorie v rámci databáze fotografíı. Tento unikátńı kĺıč je
č́ıslován vždy od jedničky a je tomu tak pro každou databázi fotografíı. Tento
unikátńı kĺıč je spojen s č́ıslem kategorie, které se udává při učeńı klasifikátoru
v rámci frameworku Caffe, kde vstupńı data pro učeńı klasifikátoru maj́ı zápis
typu cesta k souboru za kterým následuje mezera a poté se nacháźı č́ıslo ka-
tegorie do které fotografie patř́ı. Tento atribut zároveň tvoř́ı část primárńıho
kĺıče, který se skládá z atribut̊u id a picture set id.

picture set id
Přǐrazeńı kategorie k databáźı fotografíı. Atribut tvoř́ı část primárńıho kĺıče,
který se skládá z atribut̊u id a picture set id.

name
Název kategorie, který se zobrazuje v administračńım rozhrańı. Maximálńı délka
názvu je 255 znak̊u.

5.2.6 learning set

Tato tabulka představuje č́ıselńık sekćı do kterých lze fotografie přǐrazovat. Tento
č́ıselńık by mohl být nahrazen atributem typu enum, ale pro př́ıpadné snadněǰśı
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rozšǐrováńı č́ıselńıku bylo společnost́ı Seznam.cz upřednostněna možnost, že bude
vytvořena speciálńı tabulka s č́ıselńıkem.
Atributy tabulky learning set :

id
Atribut tvoř́ı primárńı kĺıč tabulky a zároveň se jedná o textovou hodnotu,
která udává název sekce. Tato hodnota může mı́t maximálńı délku 16 znak̊u a
aktuálně se v systému nacházej́ı tři sekce: learning, testing a validation.

5.3 Diagram ťŕıd

Obrázek 23: Diagram tř́ıd
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Na obrázku 23 je uveden diagram tř́ıd, který byl vytvořen v rámci modulu pro
detekci závadných obrázk̊u. Tyto tř́ıdy jsou rozděleny do tř́ı část́ı. Prvńı část́ı je
Backend a zde se nacházej́ı tř́ıdy Backendu, které jsou rozděleny dle entit s kterými
pracuj́ı. Pouze entity Learning Subset a Learning Set nemaj́ı vlastńı tř́ıdu a jejich
obsluha je zařazena do tř́ıdy PictureSetBackend. Je zde i speciálńı tř́ıda Classify-
Backend, která má na starosti klasifikaci a neńı svázaná s žádnou konkrétńı entitou
z ER diagramu.

Druhou část diagramu tř́ıd tvoř́ı Daemon, zde se nacházej́ı dvě tř́ıdy Picturede-
tectorDaemon a PicturedetectorDaemonConfig. Tř́ıda PicturedetectorDaemonCon-
fig pouze obstarává nač́ıtáńı konfigurace pro tř́ıdu PicturedetectorDaemon a je to
nutná tř́ıda, která zajǐst’uje správné nakonfigurováńı Daemon tř́ıdy v rámci interńıho
systému Lidé.cz.

Třet́ı část tvoř́ı Testing, což jsou tř́ıdy, které vznikly v rámci testováńı vy-
tvořených klasifikátor̊u. Testovala se předevš́ım rychlost klasifikace a rychlost učeńı,
aby bylo možné zjistit jestli je reálné, aby se klasifikace fotografíı prováděla reálném
čase při nahráńı fotografie. Opět tř́ıdy ClassificationConfig a LearningConfig slouž́ı
pro načteńı konfigurace pro př́ıslušné tř́ıdy ClassificationTest a LearningTest a
jsou to nutné tř́ıdy, které umožňuj́ı správné nakonfigurováńı tř́ıd v rámci interńıho
systému na kterém běž́ı Lidé.cz.

5.4 Backend ťŕıdy

Backend tř́ıdy slouž́ı pro komunikaci modulu pro vyhledáváńı závadných obrázk̊u
s okolńım systémem.

5.4.1 NeuralNetworkBackend

Jedná se o hlavńı tř́ıdu Backendu. Zde se nacházej́ı metody, které pracuj́ı s mo-
dely neuronových śıt́ı a jsou zde pomocné metody pro Daemona, který pomoćı nich
źıskává informace potřebné pro započet́ı učeńı klasifikátoru.

Metody tř́ıdy:

get
Metoda pro źıskáńı detailńıch informaćı o neuronové śıti. V návrhu odpov́ıdá
metodě getModel().

list
Dı́ky této metodě lze źıskat seznam všech základńıch informaćı o neuronových
śıt́ıch. Tato metoda odpov́ıdá metodě listModels z návrhu.

add
Přidáńı neuronové śıtě do databáze dostupných neuronových śıt́ı. Odpov́ıdá
metodě addModel z návrhu.
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edit
Úprava neuronové śıtě uložené v databázi dostupných neuronových śıt́ı. Tato
metoda odpov́ıdá metodě editModel ze sekce návrh.

delete
Smazáńı vybrané neuronové śıtě z databáze neuronových śıt́ı. Metoda vznikla
na základě metody deleteModel v sekci návrh.

test
Metoda, která je schopna provést testováńı přesnosti neuronové śıtě. Očekávané
parametry metody jsou identifikátor neuronové śıtě a identifikátor databáze fo-
tografíı, která se má použit pro testováńı. Zadaná databáze fotografíı muśı mı́t
nějaké přǐrazené fotografie do sekce testing, protože z této sekce se budou foto-
grafie nač́ıtat. Je možné model testovat i na jiné databázi fotografíı než na které
byl naučen. To se může hodit, pokud chceme otestovat vhodnost naučeného
klasifikátoru pro jinou úlohu nebo pokud chceme mı́t v́ıce testovaćıch databáźı
fotografíı pro daný klasifikátor. Návratová hodnota metody je pole ve kterém
je po řádćıch uložen log obsahuj́ıćı výsledky testováńı.

learningStatus
Účelem této metody je źıskat statistiku učeńı neuronové śıtě pro daný log učeńı.
Parametry metody jsou identifikátor neuronové śıtě a název logu, který se má
zpracovat. Pokud log učeńı neexistuje, tak tato metoda vyvolá vyj́ımku. Dı́ky
využit́ı metody getLogs() pro zobrazeńı seznamu log̊u v administračńım rozhrańı
je zajǐstěno, že log skutečně existuje. Návratová hodnota metody je zobrazena
na obrázku 24. Kĺıčem v poli je č́ıslo iterace, které se má v grafu zobrazit na
ose x. Dále v poli pod t́ımto kĺıčem jsou tři prvky, kde prvek pod kĺıčem accu-
racy obsahuje hodnotu y, která udává přesnost klasifikátoru nad uč́ıćımi daty.
Druhý prvek je pod kĺıčem loss a obsahuje hodnotu y, která udává velikost
chyby nad validačńımi daty. Třet́ı prvek pod kĺıčem snapshot obsahuje boolean
hodnotu, která nám sděluje jestli se v dané iteraci ukládal snapshot či nikoliv.
Tato informace je vhodná pokud v konfiguraci solveru jsou nastaveny rozd́ılné
hodnoty parametr̊u test interval a snapshot což zp̊usob́ı, že ukládáńı prob́ıhá
jindy než validace klasifikátoru. Jelikož se tyto hodnoty čtou z logu, tak může
nastat př́ıpad, že metoda bude vracet, že se klasifikátor v dané iteraci uložil, ale
přitom klasifikátor na disku neexistuje. To může nastat pokud administrátor
ručně smaže daný soubor z disku. Tato informace sděluje, jestli byl stav klasi-
fikátoru uložen, nikoliv jestli aktuálně existuje.

5.4.2 ClassifyBackend

Tř́ıda která obsluhuje klasifikaci na natrénovaném klasifikátoru. Zároveň slouž́ı jako
interface mezi Backendem a frameworkem Caffe, protože je to jediná tř́ıda, která
importuje framework Caffe a následně volá jeho metody.
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Obrázek 24: Pole se statistikami učeńı klasifikátoru

classify
Metoda pro klasifikaci fotografíı. Odpov́ıdá metodě classify() z návrhu. Jako
parametry očekává identifikátor neuronové śıtě a pole s fotografiemi, které muśı
být ve formátu jak je specifikováno na obrázku 11. Výstupem metody je poté
pole, které odpov́ıdá navrhovanému výstupu a je zobrazeno na obrázku 12.

5.4.3 LearningQueueBackend

V této tř́ıdě se nacházej́ı metody, které obsluhuj́ı frontu pro učeńı nových neuro-
nových śıt́ı.

Tř́ıda obsahuje následuj́ıćı metody:

list
Metoda vypisuje seznam informaćı pro všechny záznamy ve frontě pro učeńı
nových neuronových śıt́ı. Nevyžaduje žádný parametr a návratovou hodnotou
je pole, které obsahuje informace načtené z databáze a hodnoty jsou uloženy
vždy pod kĺıčem, který má stejný název jako sloupec v databázi. Tato metoda
je shodná s metodou listQueue(), která byla definována v návrhu.
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add
Pomoćı této metody lze přidávat nové záznamy do fronty pro učeńı. Očekáván je
jeden parametr typu pole. V tomto poli muśı být uloženy hodnoty pro započat́ı
učeńı a muśı být uloženy pod konkrétńımi kĺıči, které maj́ı stejné názvy jako
sloupečky v př́ıslušné databázové tabulce learning queue. Metoda odpov́ıdá me-
todě addToQueue(), která byla zjednodušena o počet předávaných parametr̊u,
kdy navrhované parametry modelId a picturesDbId jsou předány př́ımo v poli
s daty.

edit
Metoda slouž́ıćı k editaci záznamu z fronty pro učeńı. Odpov́ıdá metodě
editQueue() z návrhu a zachovává i stejné parametry, kdy prvńım paramet-
rem je identifikátor neuronové śıtě, druhým parametrem je identifikátor da-
tabáze fotografíı a třet́ı parametr je pole, které obsahuje data, které lze změnit.
V tomto poli jsou hodnoty uloženy pod kĺıči, které odpov́ıdaj́ı názv̊um sloupc̊u
v databázi. Konkrétně lze měnit atributy status a start iteration.

delete
Tato metoda se použ́ıvá k mazáńı záznamu z fronty pro učeńı. Jej́ı definice
odpov́ıdá metodě, která se v návrhu jmenovala deleteQueue(). Očekává dva
parametry, kterými se identifikuje záznam v databázi. Těmito parametry jsou
identifikátor neuronové śıtě a identifikátor databáze fotografíı.

deleteLearning
Aktuálně může v systému prob́ıhat pouze jedna instance učeńı neuronov́ı śıtě
a proto byla vytvořena tato metoda, která nevyžaduje žádné parametry a je
schopna odstranit právě učený záznam. Této metody je využito v př́ıpadě, kdy
běž́ıćı Daemon dostane signál SIGABRT, což znamená že má ukončit aktuálně
učenou instanci klasifikátoru a př́ıpadně zač́ıt učeńı klasifikátoru jiného, pokud
ve frontě pro učeńı neuronových śıt́ı je nějaký záznam ve stavu waiting.

getNext
Daemon, který neuč́ı žádnou neuronovou śıt’ se cyklicky s daným intervalem
dotazuje Backendu jestli existuje ve frontě pro učeńı nějaká neuronová śıt’, kte-
rou by mohl zpracovat. Proto existuje tato metoda, která odpov́ıdá metodě
getNextFromQueue(). Metoda neočekává žádný parametr. Pokud existuje neu-
ronová śıt’, tak vrát́ı načtené informace o tomto záznamu učeńı ve formě pole a
pokud žádná neuronová śıt’ neńı ve frontě ve stavu waiting, tak vrát́ı hodnotu
False.

5.4.4 PictureBackend

Tř́ıda určena pro práci s fotografiemi. Umožňuje jejich přǐrazováńı do kategoríı a do
sekćı a źıskáváńı seznamu přǐrazených fotografíı.
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Tř́ıda obsahuje tyto metody:

save
Tato metoda umožňuje nahrát novou fotografii do databáze fotografíı. Metoda
očekává čtyři parametry, kdy prvńı tři parametry jsou identifikátory a čtvrtý
parametr jsou binárńı data fotografie, která je nahrána z administračńıho roz-
hrańı. Prvńı parametr je identifikátor databáze fotografíı, druhý identifikuje
kategorii do které fotografie patř́ı a třet́ı identifikátor slouž́ı pro upřesněńı sekce
ve které má být fotografie použita. Výstupem metody je pole, které obsahuje
dvě hodnoty. Hodnota pod kĺıčem id udává identifikátor fotografie a hodnota
pod kĺıčem hash udává unikátńı hash v rámci systému Lidé.cz, který byl fo-
tografii přidělen. Tento hash zároveň slouž́ı jako název fotografie, která je na
serveru uložena s př́ıponou .jpg.

list
Metoda pro vypsáńı seznamu fotografíı včetně jejich informaćı o př́ıslušných
kategoríı do kterých spadaj́ı. Očekávány je jeden povinný parametr a to identi-
fikátor databáze fotografíı pro kterou se maj́ı fotografie źıskat a jeden volitelný
parametr typu pole, který obsahuje filtr, který je možné nastavit dle potřeby.
Hodnoty ve filtru jsou nastaveny tak, že název sloupce podle kterého se má
filtrovat je uložen jako kĺıč v poli a hodnota pod t́ımto kĺıčem udává hod-
notu, dle které se má filtr provést. Filtrovat je možné dle sloupc̊u learning set,
learning subset id a learning subset. Návratová hodnota je typu pole, kde jsou
uloženy všechny informace z databázových tabulek picture a learning subset.

5.4.5 PictureSetBackend

Tato tř́ıda je určena pro práci nad databázemi fotografíı. Umožňuje přidávat, upra-
vovat a mazat databáze fotografíı.

V této tř́ıdě se nacházej́ı tyto metody:

add
Metoda pro vytvořeńı nové prázdné databáze fotografíı. Očekávány jsou dva
vstupńı parametry, kdy prvńı parametr je typu pole a obsahuje hodnoty, které
se maj́ı uložit do tabulky picture set. Kĺıčem v tomto poli je vždy název sloupce
do kterého se má hodnota uložit. Aktuálně je možné nastavit pouze atribut
description. Druhým parametrem je pole s názvy uč́ıćıch kategoríı. Tyto kate-
gorie muśı být minimálně dvě jinak bude metoda vyvolá vyj́ımku. Maximálńı
počet kategoríı neńı nijak omezen. Výsledkem metody je vytvořený identifikátor
databáze fotografíı.

delete
Slouž́ı k vymazáńı konkrétńı databáze fotografíı, která je specifikovaná pomoćı
identifikátoru databáze fotografíı. Spolu s databáźı budou smazány také ka-
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tegorie, které této databázi fotografíı př́ıslušely. Dojde i k odebráńı přǐrazeńı
fotografíı do př́ıslušných smazaných kategoríı a sekćı.

edit
Metoda slouž́ıćı pro úpravu databáze fotografíı. Je očekáván jeden vstupńı pa-
rametr typu pole, který obsahuje jako kĺıče názvy sloupc̊u, které maj́ı být
aktualizovány a hodnoty pole jsou nové hodnoty, které se maj́ı nastavit do
databáze. Aktuálně je podporován pouze atribut description. Aktuálně neńı
možnost upravovat kategorie, což po konzultaci ve společnosti Seznam.cz neńı
ani vyžadováno a předpokládá se, že kategorie budou založeny správně již při
založeńı databáze fotografíı.

get
Źıskáńı podrobných informaćı o vybrané databázi fotografíı, která je specifi-
kovaná pomoćı jej́ıho identifikátoru. Návratová hodnota metody je pole, kde
jsou všechny informaci z databázové tabulky picture set a nav́ıc pod kĺıčem
pictures count jsou uloženy informace o počtu fotografíı v jednotlivých sekćıch.
Pod kĺıčem learning subsets jsou pak uloženy názvy kategoríı, které daná da-
tabáze fotografíı obsahuje. Názvy kategoríı maj́ı jako kĺıč uloženy identifikátor
kategorie.

list
Vyṕı̌se seznam databáźı fotografíı, které jsou v systému dostupné. Neočekává
žádné vstupńı parametry a výstup je shodný s výstupem metody get.

5.5 Daemon ťŕıdy

Daemon je spuštěn na pozad́ı a plńı požadavky, které na něj přicházej́ı. Daemon
tř́ıdy jsou zaměřené pro učeńı a testováńı neuronových śıt́ı a jsou to akce, které
se vyznačuj́ı dlouhou dobou zpracováńı a proto neńı možné očekávat okamžitou
odpověd’, protože učeńı neuronové śıtě prob́ıhá v řádech dn̊u až týdn̊u a testováńı
neuronové śıtě může pohybovat v řádu sekund až minut. Obě tyto časové rozmeźı
záviśı na složitosti neuronové śıtě a počtu fotografíı nad kterými se testováńı provád́ı.

5.5.1 PicturedetectorDaemon

Tato tř́ıda běž́ı na pozad́ı a zajǐst’uje učeńı neuronových śıt́ı nad frameworkem Caffe.
Tř́ıda je úzce spojena se systémem na kterém běž́ı Lidé.cz a proto obsahuje řadu
metod, které nebyly v p̊uvodńım návrhu a jsou potřebné pro správné pracováńı na
daném systému. Pro zjǐst’ováńı jestli prob́ıhá nějaké učeńı je využito PID souboru,
který je uložen na lokaci, která je specifikována v konfiguraci Daemona. Metody,
které zač́ınaj́ı dvěma podtrž́ıtky jsou interńı metody Daemona, které jsou volány
pouze z hlavńı smyčky ve které Daemon pracuje.
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Obrázek 25: Kontrola jestli prob́ıhá učeńı

Tř́ıda má tyto metody:

learningInProgress
Interńı metoda Daemona, která zjǐst’uje jestli právě prob́ıhá nějaké učeńı. Me-
toda nevyžaduje žádné parametry a vraćı hodnotu typu boolean konkrétně
hodnotu True pokud nějaké učeńı právě prob́ıhá. Metoda funguje tak, že po-
kud existuje soubor s uloženým PID, tak jej načte a následně zkontroluje jestli
v systému běž́ı proces se zadaným PID. Pokud neběž́ı, tak vyṕı̌se do logu chybu,
že daný proces neběžel a vrát́ı False, č́ımž dá najevo, že žádné aktuálńı učeńı
neprob́ıhá. Diagram zobrazuj́ıćı jak funguje testováńı právě prob́ıhaj́ıćıho učeńı
je zobrazen na obrázku 25.

stopLearningProcess
Zastaveńı uč́ıćıho procesu. Tato interńı metoda je zavolána pokud Daemon do-
stane systémový signál SIGABRT. Po přijet́ı tohoto signálu dojde ke kontrole
jestli nějaké učeńı běž́ı a pokud ano, tak bude následně ukončeno. V daľśım
cyklu Daemona pak může započ́ıst učeńı nové. Odpov́ıdá metodě stopLearning
ze sekce návrhu.

startCaffeLearning
Pomocná metoda, která zastřešuje započat́ı učeńı nad Frameworkem Caffe.
V této metodě se volaj́ı veškeré pomocné skripty, které jsou potřeba, aby mohlo
započ́ıt učeńı. Diagram znázorňuj́ıćı akce, které v této metodě prob́ıhaj́ı je
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zobrazen na obrázku 26. Metoda očekává tři parametry kterými jsou identi-
fikátor neuronové śıtě, identifikátor databáze fotografíı a volitelný parametr,
který udává č́ıslo iterace od kterého se má učeńı spustit. Tento parametr se
využ́ıvá, pokud již klasifikátor naučený byl a chceme v učeńı pokračovat. Po-
kud se tento parametr nevyplńı, tak se jako výchoźı hodnota nastav́ı hodnota
0, tud́ıž bude klasifikátor učen od začátku.

processIteration
Hlavńı cyklus Daemona. Zde prob́ıhá všechna logika Daemona, který zde kon-
troluje jestli aktuálně běž́ı učeńı a pokud ne, tak jestli existuje neuronová śıt’,
která čeká na učeńı. Odpov́ıdá metodě processIteration ze sekce návrh. Logika
této metody je zobrazena na obrázku 13.

createClassifyMeanFile
Jelikož framework Caffe vyžaduje jiný formát mean file souboru při učeńı a při
klasifikaci, tak tato metody vytvář́ı mean file soubor v numpy [3] formátu, který
se nač́ıtá při vytvářeńı klasifikátoru a zajǐst’uje rychleǰśı klasifikaci. Vstupńımi
parametry metody je cesta k trénovaćımu mean file souboru a cesta, kde se má
uložit výsledný mean file v numpy formátu.

5.5.2 PicturedetectorDaemonConfig

Tato tř́ıda je zde kv̊uli funkcionalitě se systémem na kterém běž́ı Lidé.cz a obstarává
nač́ıtáńı konfigurace.

5.6 Testing ťŕıdy

Tyto tř́ıdy vznikly pro testováńı rychlosti frameworku Caffe a zjǐst’ováńı jestli je
možné provádět klasifikaci v reálném čase. Zároveň se testovala rychlost učeńı, aby
bylo možné ř́ıct přibližné časové rozmeźı pro naučeńı jednoho klasifikátoru.

5.6.1 ClassificationTest

Tř́ıda zaměřená na testováńı rychlosti klasifikace klasifikátoru.

V tř́ıdě jsou následuj́ıćı metody:

process
Provede časový test na všech neuronových śıt́ıch, které se nacházej́ı v databázi.
Test rychlosti klasifikace se provede pro 1, 2, 5, 10 a 20 fotografíı. Fotografie
nejsou načteny z databáze, ale ze složky, která je definovaná v konfiguraci.
Je potřebné dodržet, aby složka obsahovala dostatečný počet fotografíı, tedy
v tomto př́ıpadně minimálně 20 fotografíı.
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5.6.2 LearningTest

Účelem této tř́ıdy je měřit rychlost učeńı jednotlivých model̊u neuronových śıt́ı.
Nenač́ıtá modely z databáze, nýbrž nač́ıtá modely ze zadaná složky, kterou má na-
stavenou v konfiguraci.

Tř́ıda obsahuje následuj́ıćı metody:

process
Metoda pro provedeńı časového měřeńı na modelech neuronových śıt́ı, které
nalezne v pevně dané složce nastavené v konfiguraci. Provád́ı se dva testy. Prvńı
test je spuštěńı Caffe skriptu, který je určen na časový test učeńı. Druhý test je
klasické spuštěńı učeńı jako to dělá Daemon. Počet iteraćı učeńı, které se maj́ı
provést je uveden v konfiguraci.

5.7 Adresá̌rová struktura klasifikátoru

Pro zjednodušeńı operaćı s učeńım neuronových śıt́ı byla vytvořena jednotná ad-
resářová struktura, která umožňuje přehledné uložeńı vygenerovaných dat.

Každá neuronová śıt’ má svoj́ı složku s identifikátorem a v této složce jsou
následuj́ıćı podsložky:

• logs

• snapshots

• temp

V kořenové složce neuronové śıtě jsou uloženy protocol buffer soubory s konfi-
guracemi a vygenerovaný mean file v numpy formátu určený pro klasifikaci.

Složka logs obsahuje všechny logy učeńı, které byly nad danou neuronovou śıt́ı
naučeny. Tyto logovaćı soubory jsou využ́ıvány při zobrazováńı statistik učeńı v ad-
ministračńım rozhrańı.

Složka snapshots obsahuje jednotlivé iterace naučených klasifikátor̊u a
uložených stav̊u klasifikátoru pro pozděǰśı možnost pokračováńı v učeńı. V adminis-
tračńım rozhrańı lze nastavit pokračováńı v učeńı pouze z těch klasifikátor̊u, které
jsou uloženy v této složce. Obdobně lze zvolit pro klasifikováńı pouze tu iteraci
klasifikátoru, která existuje v této složce.

Složka temp obsahuje dočasné soubory, které jsou potřebné k naučeńı neuronové
śıtě. Po úspěšném naučeńı neuronové śıtě mohou být soubory v této složce smazány.

5.8 Učeńı klasifikátoru

Než započne samotné učeńı klasifikátoru, tak je potřeba pro framework Caffe
připravit několik věćı. Některé z nich nejsou povinné (např́ıklad vytvořeńı mean
file), ale jsou doporučené, protože d́ıky ńım může učeńı prob́ıhat rychleji. Diagram



5.9 Modely 60

znázorňuj́ıćı akce, které se provád́ı před začátkem učeńı je zobrazen na obrázku 26.
Při učeńı klasifikátor̊u se využ́ıvá jak povinných, tak doporučených krok̊u, aby bylo
zajǐstěno nejrychleǰśı možné učeńı klasifikátor̊u.

Na začátku se přečte z Backendu cesta k souboru se solver konfiguraćı. Po
źıskáńı tohoto souboru se načte solver konfigurace, která obsahuje nastavené cesty
k souboru s train konfiguraćı a cestu, kde se maj́ı ukládat naučené klasifikátory.
Následně jsou vytvořeny soubory s fotografiemi pro framework Caffe. Tyto soubory
jsou uloženy do dočasné složky dané neuronové śıtě. Poté se vytvoř́ı nový soubor,
který bude obsahovat záznam učeńı klasifikátoru. Tento záznam učeńı je uložen do
složky pro záznamy učeńı neuronové śıtě. Tento soubor se záznamem učeńı bude
poté možno č́ıst a vytvářet z něj grafy učeńı neuronové śıtě.

Jelikož má framework Caffe problém při vytvářeńı LMDB databáźı fotografíı
pokud již ćılová složka existuje, tak se provede vymazáńı LMDB databáźı s foto-
grafiemi v dočasné složce neuronové śıtě, aby se předešlo př́ıpadným problémům při
znovu učeńı neuronové śıtě. Následně se pomoćı skriptu dodaného spolu s framewor-
kem Caffe vytvoř́ı LMDB databáze fotografíı z kterých umı́ framework Caffe nač́ıtat
data. Tyto databáze jsou vytvořeny dvě. Jedna z databáźı je pro uč́ıćı fotografie a
druhá databáze je pro validačńı fotografie.

Když je vytvořena uč́ıćı LMDB databáze, tak je možné z této databáze vytvořit
mean file soubor, který obsahuje pr̊uměrné hodnoty fotografíı. Vytvořeńı tohoto sou-
boru je volitelné, ale přisṕıvá k rychleǰśımu učeńı neuronové śıtě, takže je doporučené
jej vytvořit. V pr̊uběhu tohoto procesu se shromažd’uj́ı parametry pro uč́ıćı skript,
který je dodáván spolu s Caffe frameworkem.

Pro učeńı klasifikátoru jsou předány tyto parametry:

• train - udává typ akce, kterou chceme s Caffe frameworkem provádět. V tomto
př́ıpadě je to trénováńı klasifikátoru.

• -solver - cesta k souboru se solver konfiguraćı

• -snapshot - volitelný parametr, který očekává cestu k souboru s uloženým
stavem učeńı klasifikátoru. Tento parametr doplńıme pouze v př́ıpadě jestli
bylo zvoleno pokračováńı učeńı od určité iterace.

Následně je s těmito parametry spuštěn proces jehož PID si ulož́ıme a předáme
jej Daemonovi, který si jej ulož́ı do souboru s aktuálně spuštěným učeńım.

5.9 Modely

V rámci trénováńı klasifikátoru bylo vyzkoušeno několik model̊u neuronových śıt́ı,
které se lǐśı svoj́ı topologíı a byly vyzkoušeny také r̊uzné variace těchto model̊u,
kdy byly pouze pozměněné parametry modelu, které by mohly ovlivnit trénováńı
klasifikátoru. Celkem takto vzniklo v systému devět konfiguraćı model̊u z nichž
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Obrázek 26: Postup učeńı klasifikátoru
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některé se podařilo naučit a jiné modely se ani po opakovaných pokusech naučit
nepodařilo.

V této sekci se budu zmiňovat o takzvaných features, což jsou předzpracované
data z fotografíı, které v modelech vstupuj́ı do neuronové śıtě. Tyto data jsou
předzpracovány pomoćı konvolučńıch a pool [19] vrstev v modelu a d́ıky tomuto
předzpracováńı dosahuj́ı modely vyšš́ıch přesnost́ı než když se uč́ı př́ımo nad su-
rovými vstupńımi daty [40]. Features představuj́ı reálný vstup do neuronové śıtě,
která je definovaná konfiguraci model̊u.

5.9.1 AlexNet

Model vznikl na základě odborného článku [26] a je určen pro zpracováńı datasetu
LSVRC 2010 [41]. Schéma modelu je zobrazeno v př́ıloze B.

Červeně jsou označeny jednotlivé konvolučńı vrstvy, zeleně jsou pak zobrazeny
ReLU vrstvy, které znázorňuj́ı Rectified Linear Unit [31] neboli vrstva s aktivačńı
funkćı a zeleně jsou pak také znázorněny Dropout vrstvy [46], které snižuj́ı efekt
přeučeńı neuronové śıtě.

Celkem obsahuje model osm vrstev, které upravuj́ı vstupńı fotografii na naučené
features, které se pak stanou vstupem klasické Feed-Forward Neural Network [5],
která se skládá z tř́ı vrstev, kde propojeńı těchto vrstev neuronové śıtě je znázorněno
pomoćı fialových InnerProduct vrstev, které prováděj́ı skalárńı součin vektor̊u [19].

5.9.2 CaffeNet

Referenčńı CaffeNet model, který vycháźı z AlexNet modelu a obsahuje některé
úpravy nav́ıc. Má stejný počet vrstev, ale lǐśı se v uspořádáńı činnost́ı, které se
prováděj́ı mezi jednotlivými konvolučńımi vrstvami. Je určen pro zpracováńı data-
setu ILSVRC 2012 [41]. V př́ıloze A je zobrazen model této neuronové śıtě.

V prvńım př́ıpadě je vidět, že než se výsledek prvńı konvolučńı vrstvy ulož́ı do
oranžové POOL vrstvy [19], tak dojde k normalizaci hodnot pomoćı Local Response
Normalization [19]. Takto je to i u druhé konvolučńı vrstvy. Následuj́ıćı vrstvy mo-
delu AlexNet jsou již totožné s referenčńım modelem CaffeNet.

Jelikož se tento model vyvinul z modelu AlexNet [26], tak se očekává, že bude
dosahovat lepš́ıch přesnost́ı než model AlexNet.

5.9.3 CaffeNet MF

Na základě úspěch̊u modelu CaffeNet jsem se rozhodl upravit parametry modelu a
źıskat tak lepš́ı přesnosti na pornografických fotografíıch. Celý název tohoto modelu
je CaffeNet More Features a jak lze z názvu odvodit, byly upraveny parametry
tak, aby se model mohl naučit v́ıce featur. Tento model vznikl z úvahy, že databáze
fotografíı obsahuje velké množstv́ı závadných fotografíı, které jsou velmi rozd́ılné a 96
featur, které jsou výchoźı hodnotou v prvńı konvolučńı vrstvě modelu Caffe nemuśı
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stačit a proto jejich počet byl zvýšen o jednu třetinu tedy celkem na 128 featur.
Definice modelu je stejná jako v př́ıpadě CaffeNet jen se lǐśı hodnoty parametr̊u.

5.9.4 CaffeNet LF

Tento model také vycháźı z modelu CaffeNet, ale zde jsem aplikoval jinou myšlenku
a to, že na fotografíıch hledáme jen malý počet vzor̊u, které rozhoduj́ı jestli daná
fotografie je pornografická. Předevš́ım se jedná o pohlavńı orgány. Sńıžeńım počtu
featur, které projdou prvńı konvolućı by mohlo přispět k tomu, že se neuronová śıt’

nauč́ı vyhledávat skutečně tyto vzory a nebude ovlivněna jinými vzory, které mohou
mı́t fotografie společné. Např́ıklad nějaké pozad́ı fotografie. Definice modelu je stejná
jako v př́ıpadě CaffeNet jsou pozměněny hodnoty parametr̊u.

5.9.5 SeznamNet

Model SeznamNet je mnou vytvořený model, který myšlenkově vycházel z modelu
CaffeNet. Myšlenka tohoto modelu vycházela z předpokladu, že model CaffeNet
byl vytvořen pro dataset ILSVRC 2012 [41], který obsahuje celkem 1 000 r̊uzných
kategoríı fotografíı a to co se na daných fotografíıch hledá je velmi rozd́ılné.

V modelu SeznamNet bylo použito méně konvolučńıch vrstev, které prováděj́ı
předzpracováńı fotografie a byly upraveny parametry včetně počtu neuron̊u v neu-
ronové śıti, který byl sńıžen z 4 096 na 256 a model má otestovat jestli je možné
pracovat s jednodušš́ım modelem neuronové śıtě, který má klasifikovat fotografie
pouze do 2 kategoríı. Definice modelu je zobrazena v př́ıloze C.

5.9.6 SeznamNet LD

Modely byly pr̊uběžně testovány a bylo zjǐstěno, že model SeznamNet neńı možné
z daných fotografíı naučit. Po prozkoumáńı modelu jsem zjistil, že byl sice sńıžen
počet neuron̊u v neuronové śıti, ale nebyl změněn parametr funkce Dropout [19],
který zajǐst’uje aby v neuronové śıti nedošlo k přeučeńı. Tento parametr je pro daný
počet neuron̊u vysoký a může zp̊usobit, že to co se neuronová śıt’ nauč́ı bude zničeno
efektem Dropout funkce. Definice modelu je stejná jako v př́ıpadě SeznamNet pouze
se lǐśı v parametrech. Model je zobrazen v př́ıloze D.

5.9.7 SAN

Tento model vycháźı z modelu AlexNet, který byl zjednodušen pomoćı odebráńı
konvolučńıch vrstev a bylo testováno, jestli si model porad́ı s trénovaćımi daty.
Definice modelu je zobrazena v př́ıloze D. Úpravy, které byly provedené byly velmi
podobné s úpravami v modelu SeznamNet. Byly odstraněny konvolučńı vrstvy a
došlo ke zmenšeńı počtu neuron̊u v neuronové śıti.
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5.9.8 Cifar10

Model Cifar10 je určen pro dataset CIFAR-10 [25], který obsahuje fotografie 32x32
pixel̊u a rozlǐsuje tyto fotografie do deseti tř́ıd. Jelikož tento model nelze v základu
využ́ıt, protože fotografie 32x32 pixel̊u jsou př́ılǐs malé pro hledáńı pornografických
rys̊u ve fotografii. Proto byl výchoźı model upraven tak, aby mohl přij́ımat foto-
grafie o velikosti 256x256 pixel̊u, jako ostatńı modely. Definice modelu je zobrazena
v př́ıloze E.

5.9.9 SeznamCifar10

Po natrénováńı modelu Cifar10 jsem se snažil vylepšit výslednou přesnost klasifikace.
Jelikož u modelu Caffenet MF došlo k zlepšeńı výsledk̊u pokud bylo klasifikátoru
nastaven větš́ı počet featur, které z konvolučńı vrstvy vystupuj́ı, tak jsem stejné
úpravy provedl i u modelu SeznamCifar10, kde byl počet featur zdvojnásoben z 32
na 64. Definice modelu je stejná s Cifar10 a je zobrazena v př́ıloze E.
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6 Testováńı

Jednou z podmı́nek společnosti Seznam.cz bylo, aby bylo možné fotografii klasi-
fikovat v reálném čase. Proto byl proveden test doby klasifikace fotografíı. Nutno
podotknout, že dosažené časy jsou závislé na konkrétńım hardware na kterém byly
spuštěny. V mém př́ıpadě se jedná o sestavu s procesorem i5-3570K a grafickou kar-
tou GeForce GTX 660. Jedná se o grafickou kartu, která se nacháźı v běžných
domácnostech a dosahuje výkonu 1 981 GFLOPS. Pro pr̊umyslové nasazeńı se
použ́ıvaj́ı grafické karty s mnohonásobně vyšš́ım výkonem, takže lze předpokládat, že
výsledné časy klasifikaćı budou ještě nižš́ı. Časy uvedené v tabulce 2 jsou pr̊uměrné
časy z padesáti měřeńı, které byly prováděny na modelu CaffeNet MF.

Počet fotografíı Doba klasifikace [s]
1 0,071
2 0,136
5 0,363

10 0,718
20 1,355

Tabulka 2: Časy pro klasifikaci fotografie

Celkově bylo k dispozici 164 397 fotografíı. Z toho 95 166 jsou závadné fotografie
a zbylých 69 231 jsou nezávadné fotografie. Tyto fotografie byly rozděleny do tř́ı sekćı
jak je znázorněno v tabulce 3.

nezávadné závadné
učeńı 52 600 71 767

validace 13 808 20 579
testováńı 2 823 2 820

Tabulka 3: Rozděleńı fotografíı

Každý z odzkoušených model̊u byl naučen a testován na stejných fotografíıch
s totožným rozděleńım fotografíı. Fotografie byly zpracovávány barevně, tedy se
všemi třemi kanály a byly sjednocené na velikosti 256x256 pixel̊u. Byly prováděny
pokusy s fotografiemi, které měly rozměry 128x128 pixel̊u na modelech CaffeNet
a AlexNet, ale výsledné klasifikátory dosahovaly nižš́ıch přesnost́ı. Proto všechny
klasifikátory byly již testovány pouze na velikosti fotografíı 256x256 pixel̊u. Modely
byly testovány na fotografíıch, které byly v testovaćı sekci a celkem se jednalo o 5 643
fotografíı.

Nejlepš́ı přesnost naučených klasifikátor̊u, která bude uvedena u jednotlivých
model̊u je vypočtena jako součet true positive a true negative klasifikaćı podělená
celkový, počtem fotografíı v testovaćı sekci z použité databáze fotografíı.

Grafy, které jsou obsaženy v této kapitole obsahuj́ı dvě křivky. Prvńı z nich je
accuracy křivka, která bude v legendě zobrazena jako Acc a znázorňuje přesnost
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naučeného klasifikátoru na trénovaćıch datech. Jedná se o procentuálńı vyjádřeńı
přesnosti v rozsahu hodnot 〈0, 1〉. Druhou křivkou je takzvaná loss křivka, která
udává chybu klasifikátoru na validačńıch datech. Rozsah této křivky neńı stanoven
a může se pohybovat v kladných reálných hodnotách. Jelikož nejvyšš́ı chyba, která
byla na modelech naměřena byla 0,7, tak v rámci úspory mı́sta a zvýšeńı přehlednosti
budou tyto křivky vždy vloženy do jednoho grafu, aby bylo umožněno pozorováńı
závislost́ı křivek accuracy a loss.

Loss křivky, které jsou grafech zobrazeny nemaj́ı typický pr̊uběh, protože mo-
dely neuronových śıt́ı obsahuj́ı vrstvu DROP, která zajǐst’uje, že určité vazby mezi
neurony budou zrušeny č́ımž se zabraňuje přeučeńı neuronové śıtě. Dı́ky tomu neńı
u loss křivek pozorovatelný vzestup. Zvýšeńı loss chyby na validačńıch datech lze
pozorovat až při větš́ım počtu iteraćı. Např́ıklad na obrázku 28 již lze pozorovat, že
od 100 000 iterace nastává přeučeńı modelu.

Accuracy i loss křivky se mohou jevit jako velmi nekonzistentńı, protože se
neustále zvyšuj́ı nebo snižuj́ı. To může být obecně zp̊usobeno velkou uč́ıćı konstan-
tou, ale v tomto př́ıpadě je to zp̊usobeno t́ım, jak framework Caffe provád́ı učeńı
a validaci. V train konfiguraci se nastavuje, kolik fotografíı se má nač́ıst z LMDB
databáze pro jednu iteraci učeńı a jednu iteraci validace. Pro představu tyto hod-
noty jsou v modelech nastaveny na hodnotu 64 pro učeńı a 50 pro validaci. Větš́ı
hodnoty nešlo nastavit z d̊uvodu omezené grafické paměti, kterou mám k dispozici.
Při jednotlivých iteraćıch se z LMDB databáze postupně čte zadaný počet fotografíı
a ten se zpracuje. Může se tedy stát, že se v konkrétńı testované iteraci zpracovává
větš́ı množstv́ı fotografíı, které klasifikátor umı́ správně klasifikovat a jindy se může
stát přesný opak, že se načtou fotografie, které klasifikátor ještě správně neklasifi-
kuje a t́ımto je zp̊usobeno ono zakřiveńı křivek v grafu. Testováńı klasifikátoru je
nastaveno tak, že se testuje každých 1 000 naučených iteraćı.

6.1 CaffeNet

Testováńı na modelu CaffeNet přineslo zaj́ımavé výsledky. Na obrázku 27 je zobra-
zena uč́ıćı křivka tohoto modelu. Zaj́ımavá je počátečńı fáze učeńı, kdy modelu trvalo
28 000 iteraćı než si nastavil vnitřńı váhy tak, aby docházelo ke zlepšeńı výsledk̊u
učeńı. Právě do této 28 000 iterace model přǐrazoval všechny fotografie do kategorie
závadné. Předpokládal jsem, že se jedná o nějakou interńı chybu frameworku Ca-
ffe, protože tento model byl trénován již dř́ıve, ale tento jev nebyl pozorován, ale
z výsledk̊u ostatńıch model̊u, které byly založeny na modelu CaffeNet, vycházely
podobné výsledky jen iterace, kdy se učeńı začalo projevovat se měnila. U ostatńıch
model̊u se tento jev neprojevil, takže nelze vyvodit, že by se jednalo o chybu fra-
meworku Caffe.

Na tomto modelu bylo také prováděno učeńı klasifikátoru v rámci prvotńıho tes-
továńı použitelnosti frameworku Caffe. Učeńı klasifikátoru prob́ıhalo až do 330 000
iterace a pozoruhodné je, že i když se jedná o stejný model, tak nebyl v prvotńım
učeńı zpozorován problém se začátkem učeńı. Mezi prvotńım a finálńım učeńım



6.1 CaffeNet 67

uběhlo několik měśıc̊u a v této době byl aktualizován framework Caffe a byla aktua-
lizována syntaxe zápisu konfigurace modelu. Předpokládal jsem, že některá z těchto
změn mohla ovlivnit výsledek učeńı, ale jelikož výsledky ostatńıch model̊u dokazuj́ı,
že se klasifikátor korektně uč́ı již od prvńıch iteraćı, tak tato teorie nebyla prokázána.

Z naučených 80 000 iteraćı dosáhla nejlepš́ı výsledk̊u iterace 76 000, která
dosáhla přesnosti 90,86% na testovaných datech. Matice záměn pro danou iteraci je
zobrazena v tabulce 4. Celkem bylo správně klasifikováno 5 127 fotografíı a špatně
klasifikováno bylo 516 fotografíı. Z tabulky zobrazuj́ıćı matici záměn lze vyč́ıst, že
je splněna podmı́nka, kdy počet false positive vyhodnoceńı je větš́ı než počet false
negative vyhodnoceńı fotografíı.

Pr̊uměrná hodnota přǐrazeńı do správné kategorie je 0,9457 a pr̊uměrná hodnota
přǐrazeńı do špatné kategorie je 0,7829. Z tohoto lze vyvodit, že lze sńıžit počet false
positive a false negative klasifikovaných fotografíı, pokud se nastav́ı práh např́ıklad
na hodnotu 0,85. Tak všechny klasifikace, které budou mı́t hodnotu přǐrazeńı do
kategorie nižš́ı než 0,85, tak budou automaticky odeslány do fronty pro potvrzeńı
administrátorem.

Obrázek 27: Uč́ıćı křivka modelu CaffeNet

Na obrázku 28 je zobrazen graf prvotńıho učeńı modelu až do 330 000 iterace,
kde lze pozorovat, že od 100 000 iterace již docháźı k přeučeńı modelu, protože se
zvyšuje chyba na validačńıch datech. Ale i přes výrazné přeučeńı na validačńıch
datech vyšla jako nejlepš́ı iterace tohoto klasifikátoru iterace 300 000, kdy klasi-
fikátor dosáhl přesnosti 92,98%. Správně klasifikoval 5 247 fotografíı a špatně klasi-
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nezávadné závadné
nezávadné 2 490 333

závadné 183 2 637

Tabulka 4: Nejlepš́ı matice záměn modelu CaffeNet

fikoval 396 fotografíı. Matice záměn pro tento klasifikátor je zobrazena v tabulce 5.
Je vidět, že tento klasifikátor splňuje podmı́nku a počet závadných fotografíı, které
byly označeny za nezávadné je nižš́ı než v opačném př́ıpadě. Tento klasifikátor ovšem
nelze použ́ıt, protože je přeučený a neobsahuje potřebnou abstrakci pro správné kla-
sifikováńı fotografíı.

Pr̊uměrná hodnota př́ıslušnosti správně klasifikovaných fotografíı je 0,9942 a
pr̊uměrná hodnota př́ıslušnosti špatně klasifikovaných fotografíı je 0,9308. Přesnost
klasifikátoru je sice vyšš́ı, ale v tomto př́ıpadě již nelze rozumně využ́ıt specifického
prahu pro sńıžeńı počtu false postive a false negative klasifikaćı, protože rozd́ıly mezi
pr̊uměrnými hodnotami jsou velmi malé.

Obrázek 28: Uč́ıćı křivka modelu CaffeNet při prvotńım učeńı
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nezávadné závadné
nezávadné 2 597 226

závadné 170 2 650

Tabulka 5: Nejlepš́ı matice záměn modelu CaffeNet při p̊uvodńım učeńı

6.2 AlexNet

Model AlexNet má již klasičtěǰśı tvar křivky pro učeńı. Tento model na testo-
vaném rozsahu 80 000 iteraćı dosahoval podobných výsledk̊u jako model CaffeNet.
Na obrázku 29 je zobrazena uč́ıćı křivka modelu. Z této křivky se jev́ı jako nejlépe
naučená iterace č́ıslo 78 000, protože má nejmenš́ı chybu na validačńıch datech,
ale v rámci testovaćıch dat vyšla jako nejlepš́ı naučená iterace klasifikátoru iterace
72 000. Matice záměn pro tuto iteraci je zobrazena v tabulce 6. Přesnost iterace
72 000 na testovaćıch datech čińı 89,56%. Bylo správně klasifikováno 5 054 fotografíı
a špatně klasifikováno bylo 589 fotografíı. Z matice záměn lze také vyč́ıst, že tato
naučená iterace nesplňuje podmı́nku společnosti Seznam.cz a v́ıce závadných foto-
grafíı je označen jako nezávadné. To znamená, že se zvyšuje pravděpodobnost zobra-
zeńı závadných fotek na službě Lidé.cz, protože budou klasifikovány jako nezávadné.
Možné zlepšeńı klasifikátoru může nastat pokud budeme pokračovat v učeńı.

Obrázek 29: Uč́ıćı křivka modelu AlexNet
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Rozd́ıl v pr̊uměrných hodnotách přǐrazeńı do kategoríı je podobný jako u mo-
delu CaffeNet jen jsou dané hodnoty nižš́ı. Konkrétně to je 0,9245 při zařazeńı do
správné kategorie a 0,7527 při zařazeńı do špatné kategorie. Optimálńı práh, který
by sńıžil počet špatně klasifikovaných fotografíı, by se v tomto př́ıpadě měl nastavit
na hodnotu 0,83. Fotografie, které nesplňuj́ı tuto hodnotu přǐrazeńı budou zařazeny
do fronty pro potvrzeńı administrátorem.

nezávadné závadné
nezávadné 2 552 271

závadné 318 2 502

Tabulka 6: Nejlepš́ı matice záměn modelu AlexNet

6.3 CaffeNet MF

Model CaffeNet More Features vykazoval podobné vlastnosti jako jeho výchoźı mo-
del CaffeNet, ale jak si lze všimnout z uč́ıćı křivky, která je zobrazena na obrázku
30, tak se sńıžil počet iteraćı, kdy se model nic nenaučil a stále pouze klasifiko-
val všechny fotografie jako závadné. Nyńı již od 15 000 iterace došlo k výraznému
zlepšeńı klasifikátoru, kdy z přesnosti 60% se dostal na přesnost 76%. Poté docházelo
k daľśımu zlepšováńı klasifikátoru. Jako nejlepš́ı iterace klasifikátoru se z grafu zdá
být iterace č́ıslo 73 000, která dosahuje nejnižš́ı validačńı chyby a zároveň nejvyšš́ı
přesnosti na trénovaćıch datech.

Po provedeńı testu na testovaćıch fotografíıch se skutečně iterace 73 000 pro-
jevila jako nejlepš́ı a dosáhla přesnosti 91,56%, což je o 0,7% lepš́ı výsledek než
jakého dosáhl nejlepš́ı naučený klasifikátor modelu CaffeNet. Správně bylo klasi-
fikováno 5 167 fotografíı a špatně bylo klasifikováno 476 fotografíı. Matice záměn
naučeného klasifikátoru z 73 000 iterace je zobrazena v tabulce 7. V tabulce je vidět,
že sice se zlepšila přesnost klasifikátoru, ale klasifikátor nyńı v́ıce závadných foto-
grafíı považuje za nezávadné, což nesplňuje podmı́nku společnosti Seznam.cz, která
požadovala, aby false negative byl nižš́ı než false positive. Toto se může zlepšit při
pokračováńı v učeńı daného modelu.

Pr̊uměrná hodnota přǐrazeńı do správné kategorie čińı 0,9431 a pr̊uměrná hod-
nota přǐrazeńı do chybné kategorie čińı 0,7652. Opět je zde možnost využit́ı určité
hodnoty prahu, kdy by fotky s nedostatečným přǐrazeńım do kategorie byly odeslány
do fronty pro potvrzeńı administrátorem. Doporučená hodnota prahu je 0,89. Hod-
nota prahu může být vyšš́ı než u modelu CaffeNet a to d́ıky větš́ımu rozd́ılu
pr̊uměrných hodnot mezi správným a špatným zařazeńım.

Jelikož se tento model prokázal v prvńıch 80 000 iteraćıch jako nejpřesněǰśı, tak
jsem se rozhodl pokračovat v učeńı tohoto modelu od 70 000 iterace a sńıžil jsem
velikost parametru lr rate na polovinu, abych dosáhl lepš́ıch výsledk̊u klasifikátoru.
Uč́ıćı křivka je zobrazena na obrázku 31. Opět je z křivky patrné, že od 100 000
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Obrázek 30: Uč́ıćı křivka modelu CaffeNet MF pro 80 000 iteraćı

nezávadné závadné
nezávadné 2 598 225

závadné 251 2 569

Tabulka 7: Nejlepš́ı matice záměn modelu CaffeNet MF pro 80 000 iteraćı

iterace docháźı k přeučeńı modelu, které ale neńı tak výrazné jako v př́ıpadě modelu
CaffeNet, protože doučeńı tohoto modelu prob́ıhalo s nižš́ım parametrem lr rate.

Nejlepš́ıho výsledku na testovaćıch datech dosahovala 153 000 iterace klasi-
fikátoru, kde přesnost dosahovala 94,22%. Špatně klasifikováno bylo 326 fotografíı
a pr̊uměrná hodnoty přǐrazeńı do správné kategorie vyšla 0,991 a pr̊uměrná hod-
nota přǐrazeńı do špatné kategorie byla rovna 0,9127. Při této iteraci, ale již byl
klasifikátor přeučený a proto nakonec jako nejlepš́ı iterace klasifikátoru byla zvolena
iterace 107 000. V této iteraci klasifikátor dosáhl přesnosti 93,64%, kdy špatně klasi-
fikoval 359 z celkového počtu 5 643 fotografíı. Matice záměn této iterace je zobrazena
v tabulce 8.

Pr̊uměrná hodnota přǐrazeńı do správné kategorie vyšla 0,9815 a pr̊uměrná hod-
nota přǐrazeńı do špatné kategorie vycháźı 0,8475. Dı́ky tomuto rozd́ılu, lze př́ıpadně
zavést práh s konkrétńı hodnotou 0,92, který sńıž́ı počet false negative a false positive
klasifikaćı. Z tabulky 8 vid́ıme, že klasifikátor splňuje podmı́nky kladené společnost́ı
Seznam.cz a jelikož ze všech testovaných klasifikátor̊u dosáhl nejvyšš́ı přesnosti, tak
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je navržen jako klasifikátor vhodný pro využit́ı v modulu pro zpracováńı nevhodných
obrázk̊u.

Obrázek 31: Uč́ıćı křivka modelu CaffeNet MF pro 160 000 iteraćı

nezávadné závadné
nezávadné 2 614 209

závadné 150 2 670

Tabulka 8: Nejlepš́ı matice záměn modelu CaffeNet MF pro 160 000 iteraćı

6.4 CaffeNet LF

Upravený model Caffenet, kterému byl sńıžen počet featur vykazoval podobné
výsledky učeńı jako výchoźı verze modelu Caffenet. Uč́ıćı křivka modelu je zob-
razena na obrázku 32. Zaj́ımavost́ı je, že počet iteraćı, kdy se model nic nenaučil
byl opět sńıžený a tentokrát prvńı pokrok v učeńı byl zaznamenán v 12 000 iteraci,
kdy se změnila hodnota přesnosti na trénovaćıch datech z 60% na 78%. V daľśıch
iteraćıch se klasifikátor dále zlepšoval.

Byl proveden test nad testovaćımi fotografiemi a jako nejlepš́ı iterace klasi-
fikátoru vyšla iterace č́ıslo 71 000. Tato iterace dosahovala přesnosti 90,93%. Tato
hodnota je o 0,07% lepš́ı než nejlepš́ı klasifikátor modelu CaffeNet, ale zároveň je tato
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hodnota o 0,63% horš́ı než varianta modelu CaffeNet, který využ́ıvá v́ıce featur ke
klasifikaci fotografíı. Hypotéza tohoto modelu se tedy nepotvrdila a bylo zjǐstěno, že
pro lepš́ı klasifikaci neńı možné snižovat počet featur, ale naopak je potřeba featury
přidat. Počet správně klasifikovaných fotografíı je 5 131 a počet špatně klasifiko-
vaných fotografíı je 512.

Pr̊uměrná hodnota přǐrazeńı do správné kategorie je 0,9378 a pr̊uměrná hodnota
přǐrazeńı do nesprávné kategorie čińı 0,7759. V porovnáńı s p̊uvodńım CaffeNet
modelem došlo pouze ke zvýšeńı hodnot o 0,01, ale rozsah hodnot je skoro stejný.
Pokud ale porovnáme pr̊uměrné hodnoty s modelem CaffeNet MF, tak je zde vidět,
že došlo k sńıžeńı rozd́ılu pr̊uměrných hodnot. Pokud by měl být použit práh pro
tento model, tak jeho doporučená hodnota je 0,85.

Obrázek 32: Uč́ıćı křivka modelu CaffeNet LF

nezávadné závadné
nezávadné 2 596 227

závadné 285 2 535

Tabulka 9: Nejlepš́ı matice záměn modelu Caffenet LF
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6.5 SeznamNet

Tento model se ani po 80 000 iteraćıch nepodařilo naučit. Neńı přesně jasné, proč
nedošlo k v̊ubec žádnému učeńı a model stále všechny fotografie označoval jako
závadné. Zjevně odebráńı konvolučńıch vrstev vede k nedostatečnému učeńı neuro-
nové śıtě. Křivka učeńı je zobrazena na obrázku 33 a matice záměn, která je shodná
pro všechny iterace je zobrazena v tabulce 10. Tento mode nebude nadále testován
a nemůže být použit jako klasifikátor.

Obrázek 33: Uč́ıćı křivka modelu SeznamNet

nezávadné závadné
nezávadné 0 2 823

závadné 0 2 820

Tabulka 10: Matice záměn modelu SeznamNet

6.6 SeznamNet LD

Ani úprava parametru pro odstraňováńı naučených neuron̊u nepomohla a tento mo-
del se ani po 80 000 iteraćıch nepodařilo naučit. Hypotéza, že když byl sńıžen počet
konvolučńıch vrstev a byly sńıženy velikosti neuron̊u ve vrstvách, tak bude potřeba
sńıžit i drop rate parametr, který by bránil k učeńı neuronové śıtě, se jev́ı jako
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chybná. Tento model nebude nadále testován a nemůže být použit jako klasifikátor.
Uč́ıćı křivka modelu je zobrazena na obrázku 34 a matice záměn, která je shodná
pro všechny učené iterace je znázorněna v tabulce 11.

Obrázek 34: Uč́ıćı křivka modelu SeznamNet LD

nezávadné závadné
nezávadné 0 2 823

závadné 0 2 820

Tabulka 11: Matice záměn modelu SeznamNet LD

6.7 SAN

Daľśı vytvořený model, který vycházel z modelu AlexNet se také nepodařilo
natrénovat. Projevoval se zde stejný problém jako u modelu SeznamNet a Se-
znamNet LD. Všechny fotografie byly označeny automaticky za závadné a nedošlo
k žádnému naučeńı neuronové śıtě.

Uč́ıćı křivka modelu je zobrazena na obrázku 35 a matice záměn, která je shodná
pro všechny naučené iterace klasifikátoru je zobrazena v tabulce 35. Tento model
nemůže být použit pro klasifikaci na systému Lidé.cz.
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Obrázek 35: Uč́ıćı křivka modelu SAN

nezávadné závadné
nezávadné 0 2 823

závadné 0 2 820

Tabulka 12: Matice záměn modelu SAN

6.8 Cifar10

Již od prvńıch iteraćı bylo vidět, že model Cifar10 se úspěšně na databáźı fotografíı
uč́ı. Uč́ıćı křivka je zobrazena na obrázku 36. Již z hodnot v uč́ıćı křivce lze vyvodit,
že model nebude dosahovat lepš́ıch výsledk̊u než model CaffeNet MF. Je vidět, že
křivka přesnosti na uč́ıćıch datech se zastavila na hranici 90% a dále již neroste.
Z grafu se jev́ı jako nejlepš́ı iterace klasifikátoru iterace č́ıslo 72 000, kde klasifikátor
dosahuje nejnižš́ı chyby na validačńıch fotografíıch.

Po provedeńı testu na testovaćıch fotografíıch, ale vyšla jako nejlepš́ı iterace č́ıslo
63 000, která dosáhla přesnosti 88,61%. Kdy správně klasifikovala 5 000 fotografíı
a špatně klasifikovala 643 fotografíı. Tento výsledek je horš́ı než v př́ıpadě modelu
CaffeNet a obou jeho verźıch, které se podařilo natrénovat. Matice záměn pro nejlepš́ı
iteraci modelu Cifar10 je zobrazena v tabulce 13.

Rozsah mezi pr̊uměrnými hodnotami pro špatnou a dobrou klasifikaci z̊ustává
podobný jako v př́ıpadě modelu CaffeNet, pouze se aktuálńı hodnoty sńıžily.
Pr̊uměrná hodnota pro klasifikaci do správné kategorie je 0,893 a pr̊uměrná hod-
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nota pro klasifikaci špatné kategorie je 0,714. Pokud bychom chtěli opět sńıžit počet
false positive a false negative klasifikaćı, tak bychom mohli použit práh s hodnotou
0,8, kdy by bylo zajǐstěno, že fotografie s nižš́ı hodnotu přǐrazeńı do kategorie bu-
dou zaslány do fronty pro potvrzeńı administrátorem. Výsledky tohoto modelu jsou
horš́ı v porovnáńı s modely CaffeNet a proto použit́ı tohoto modelu nedoporučuji.

Obrázek 36: Uč́ıćı křivka modelu Cifar10

nezávadné závadné
nezávadné 2 521 302

závadné 341 2 479

Tabulka 13: Nejlepš́ı matice záměn modelu Cifar10

6.9 SeznamCifar10

Posledńı z model̊u upravených speciálně pro potřeby služby Lidé.cz. Tento model se
také nepodařilo naučit a stále jen klasifikoval veškeré vstupńı fotografie jako závadné.
Z uč́ıćı křivky, která je zobrazena na obrázku 37 je vidět jistá snaha neuronové śıtě
o započat́ı učeńı, ale v následuj́ıćı iteraci, kdy přijdou jiné validačńı fotografie dojde
zase k zvýšeńı chyby na pr̊uměrnou hodnotu. Je velmi zaj́ımavé, že jedinou změnou
mezi modely SeznamCifar10 a Cifar10 bylo zvětšeńı počtu featur na dvojnásobek.
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Bylo očekáváno zlepšeńı výsledku učeńı nebo přinejhorš́ım drobné zhoršeńı učeńı,
ale výsledek byl takový, že model se nenaučil v̊ubec nic. Matice záměn, která je
shodná pro všechny iterace klasifikátoru je zobrazena v tabulce 14.

Obrázek 37: Uč́ıćı křivka modelu SeznamCifar10

nezávadné závadné
nezávadné 0 2 823

závadné 0 2 820

Tabulka 14: Matice záměn modelu SeznamCifar10
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6.10 Shrnut́ı testováńı

Model CaffeNet MF, který vznikl z referenčńıho modelu CaffeNet a byl náležitě upra-
ven, aby byl schopen se naučit v́ıce featur, dosáhl nejlepš́ıch výsledk̊u, kdy dosáhl
přesnosti na testovaném datasetu 93,64% při 107 000 iteraci učeńı, která zároveň ne-
byla ovlivněna přeučeńım klasifikátoru. Pr̊uměrný čas, pro klasifikaci fotografie čińı
0,071 sekundy a splňuje všechny podmı́nky zadané společnost́ı Seznam.cz, které jsou
popsány v sekci 3.1.4. Učeńı 160 000 iteraćı tohoto modelu trvalo na grafické kartě
s výkonem 1 981 GFLOPS 44 hodin. Konkrétńı konfigurace modelu jsou uvedeny
v př́ılohách F, G a H.
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7 Závěr

V rámci diplomové práce byly analyzovány možnosti klasifikace fotografíı. Byl
srovnán současný stav klasifikace ve společnosti Seznam.cz s možnostmi klasifikace,
které se využ́ıvaj́ı ve světě. Dle studíı se ukázaly jako nejvhodněǰśı variantou kon-
volučńı neuronové śıtě, které maj́ı při trénováńı možnost automatického vytvořeńı
featur, které jsou následně použ́ıvány ke klasifikaci.

Byla navržena komunikace modulu pro vyhledáváńı nevhodných obrázk̊u
s okolńım systémem, na kterém pracuje služba Lidé.cz. Součást́ı návrhu řešeńı bylo
vytvořeńı návrhu nahráváńı a nahlášeńı fotografíı. V tomto návrhu bylo poč́ıtáno
s chybnými výsledky klasifikátoru a byla navržena možnost opravováńı klasifikátoru
s možnost́ı jeho následného doučováńı, které zajist́ı, že výsledný klasifikátor bude
mı́t s postupem času vyšš́ı přesnost a bude produkovat méně chybných klasifikaćı.
Dále byl vytvořen ER Diagram obsahuj́ıćı potřebné databázové tabulky, které se
muśı přidat do systému Lidé.cz, aby bylo možné provádět klasifikaci fotografíı.

Dle provedených analýz současného stavu klasifikace fotografíı byl vybrán
jako nejvhodněǰśı kandidát framework Caffe, který splňuje požadavky společnosti
Seznam.cz a zároveň podporuje trénováńı konvolučńıch neuronových śıt́ı. Navržené
řešeńı bylo úspěšně implementováno nad frameworkem Caffe a byly provedené testy
na dev́ıti modelech neuronové śıtě, kdy se dle požadavk̊u společnosti Seznam.cz hle-
dal model, který bude mı́t přesnost klasifikace větš́ı než 90%, bude schopen provést
klasifikaci fotografie s časem nižš́ım než 1 sekunda a bude splňovat požadavek, že
počet false negative klasifikaćı bude nižš́ı než počet false positive klasifikaćı.

Testováńı model̊u neuronových śıt́ı proběhlo na sadě 5 643 fotografíı, což čińı
přibližně 80% denńıho provozu na Lidé.cz. V rámci testováńı byl nalezen model,
který splňoval všechny požadavky společnosti Seznam.cz. Jedná se o model s názvem
CaffeNet MF, který dosáhl přesnosti 93,64%, kdy čas pro klasifikaci jedné fotografie
čińı pr̊uměrně 0,071 sekundy a zároveň počet pornografických fotografíı, které jsou
označeny za nezávadné, je nižš́ı než v opačném př́ıpadě.

Tento model je možné použ́ıt pro klasifikaci fotografíı na seznamovaćı službě
Lidé.cz. Pro otestováńı implementovaného modulu v ostrém provozu, bude modul
použit pouze v části systému, která zajǐst’uje zobrazováńı právě nahraných fotografíı
na službu Lidé.cz. Klasifikátor v takovém př́ıpadě bude pouze rozhodovat o tom,
které fotografie budou uživatel̊um zobrazeny a které nikoliv. Pokud bude klasifikátor
dosahovat vysoké spolehlivosti nasad́ı se i na jiné části systému Lidé.cz.
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Dostupné na https://requester.mturk.com/

[2] Ap-Apid, R.: An algorithm for nudity detection. In 5th Philippine Computing
Science Congress, 2005, ISSN 1908-1146, s. 201–205.
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Dostupné na http://jmlr.org/papers/volume15/srivastava14a/

srivastava14a.pdf

[47] Standford University: Unsupervised Feature Learning and Deep Learning
Tutorial. 2013.
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A Model CaffeNet

Obrázek 38: Model CaffeNet
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B Model AlexNet

Obrázek 39: Model AlexNet
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C Model SeznamNet

Obrázek 40: Model SeznamNet
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D Model SAN

Obrázek 41: Model SAN
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E Model Cifar10

Obrázek 42: Model Cifar10
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F Ukázka solver konfigurace

Zde je uveden obsah solver konfigurace modelu CaffeNet MF.

net: "/www/picturedetector/backend/data/neural-networks/3/trainmodel.prototxt"

test_iter: 1000

test_interval: 1000

base_lr: 0.01

lr_policy: "step"

gamma: 0.1

stepsize: 100000

display: 100

max_iter: 80000

momentum: 0.9

weight_decay: 0.0005

snapshot: 1000

snapshot_prefix: "/www/picturedetector/backend/data/neural-networks/3/snapshots/snapshot"

solver_mode: GPU
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G Ukázka deploy konfigurace

Zde je uveden obsah deploy konfigurace modelu CaffeNet MF.

name: "CaffeNet More Features"

input: "data"

input_dim: 10

input_dim: 3

input_dim: 227

input_dim: 227

layer {

name: "conv1"

type: "Convolution"

bottom: "data"

top: "conv1"

convolution_param {

num_output: 128

kernel_size: 11

stride: 4

}

}

layer {

name: "relu1"

type: "ReLU"

bottom: "conv1"

top: "conv1"

}

layer {

name: "pool1"

type: "Pooling"

bottom: "conv1"

top: "pool1"

pooling_param {

pool: MAX

kernel_size: 3

stride: 2

}

}

layer {

name: "norm1"

type: "LRN"

bottom: "pool1"

top: "norm1"

lrn_param {

local_size: 5

alpha: 0.0001

beta: 0.75

}

}

layer {

name: "conv2"

type: "Convolution"

bottom: "norm1"

top: "conv2"

convolution_param {

num_output: 256

pad: 2

kernel_size: 5

group: 2

}

}

layer {

name: "relu2"

type: "ReLU"

bottom: "conv2"
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top: "conv2"

}

layer {

name: "pool2"

type: "Pooling"

bottom: "conv2"

top: "pool2"

pooling_param {

pool: MAX

kernel_size: 3

stride: 2

}

}

layer {

name: "norm2"

type: "LRN"

bottom: "pool2"

top: "norm2"

lrn_param {

local_size: 5

alpha: 0.0001

beta: 0.75

}

}

layer {

name: "conv3"

type: "Convolution"

bottom: "norm2"

top: "conv3"

convolution_param {

num_output: 384

pad: 1

kernel_size: 3

}

}

layer {

name: "relu3"

type: "ReLU"

bottom: "conv3"

top: "conv3"

}

layer {

name: "conv4"

type: "Convolution"

bottom: "conv3"

top: "conv4"

convolution_param {

num_output: 384

pad: 1

kernel_size: 3

group: 2

}

}

layer {

name: "relu4"

type: "ReLU"

bottom: "conv4"

top: "conv4"

}

layer {

name: "conv5"

type: "Convolution"

bottom: "conv4"

top: "conv5"

convolution_param {
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num_output: 256

pad: 1

kernel_size: 3

group: 2

}

}

layer {

name: "relu5"

type: "ReLU"

bottom: "conv5"

top: "conv5"

}

layer {

name: "pool5"

type: "Pooling"

bottom: "conv5"

top: "pool5"

pooling_param {

pool: MAX

kernel_size: 3

stride: 2

}

}

layer {

name: "fc6"

type: "InnerProduct"

bottom: "pool5"

top: "fc6"

inner_product_param {

num_output: 4096

}

}

layer {

name: "relu6"

type: "ReLU"

bottom: "fc6"

top: "fc6"

}

layer {

name: "drop6"

type: "Dropout"

bottom: "fc6"

top: "fc6"

dropout_param {

dropout_ratio: 0.5

}

}

layer {

name: "fc7"

type: "InnerProduct"

bottom: "fc6"

top: "fc7"

inner_product_param {

num_output: 4096

}

}

layer {

name: "relu7"

type: "ReLU"

bottom: "fc7"

top: "fc7"

}

layer {

name: "drop7"

type: "Dropout"



G UKÁZKA DEPLOY KONFIGURACE 96

bottom: "fc7"

top: "fc7"

dropout_param {

dropout_ratio: 0.5

}

}

layer {

name: "fc8"

type: "InnerProduct"

bottom: "fc7"

top: "fc8"

inner_product_param {

num_output: 2

}

}

layer {

name: "prob"

type: "Softmax"

bottom: "fc8"

top: "prob"

}
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H Ukázka train konfigurace

Zde je uveden obsah train konfigurace modelu CaffeNet MF.

name: "CaffeNet More Features"

layer {

name: "data"

type: "Data"

top: "data"

top: "label"

include {

phase: TRAIN

}

transform_param {

mirror: true

crop_size: 227

mean_file: "/www/picturedetector/backend/data/neural-networks/1/temp/mean_file_train.binaryproto"

}

data_param {

source: "/www/picturedetector/backend/data/neural-networks/1/temp/imagenet_train_db"

batch_size: 64

backend: LMDB

}

}

layer {

name: "data"

type: "Data"

top: "data"

top: "label"

include {

phase: TEST

}

transform_param {

mirror: false

crop_size: 227

mean_file: "/www/picturedetector/backend/data/neural-networks/1/temp/mean_file_val.binaryproto"

}

data_param {

source: "/www/picturedetector/backend/data/neural-networks/1/temp/imagenet_val_db"

batch_size: 50

backend: LMDB

}

}

layer {

name: "conv1"

type: "Convolution"

bottom: "data"

top: "conv1"

param {

lr_mult: 1

decay_mult: 1

}

param {

lr_mult: 2

decay_mult: 0

}

convolution_param {

num_output: 128

kernel_size: 11

stride: 4

weight_filler {

type: "gaussian"

std: 0.01

}

bias_filler {
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type: "constant"

value: 0

}

}

}

layer {

name: "relu1"

type: "ReLU"

bottom: "conv1"

top: "conv1"

}

layer {

name: "pool1"

type: "Pooling"

bottom: "conv1"

top: "pool1"

pooling_param {

pool: MAX

kernel_size: 3

stride: 2

}

}

layer {

name: "norm1"

type: "LRN"

bottom: "pool1"

top: "norm1"

lrn_param {

local_size: 5

alpha: 0.0001

beta: 0.75

}

}

layer {

name: "conv2"

type: "Convolution"

bottom: "norm1"

top: "conv2"

param {

lr_mult: 1

decay_mult: 1

}

param {

lr_mult: 2

decay_mult: 0

}

convolution_param {

num_output: 256

pad: 2

kernel_size: 5

group: 2

weight_filler {

type: "gaussian"

std: 0.01

}

bias_filler {

type: "constant"

value: 1

}

}

}

layer {

name: "relu2"

type: "ReLU"

bottom: "conv2"
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top: "conv2"

}

layer {

name: "pool2"

type: "Pooling"

bottom: "conv2"

top: "pool2"

pooling_param {

pool: MAX

kernel_size: 3

stride: 2

}

}

layer {

name: "norm2"

type: "LRN"

bottom: "pool2"

top: "norm2"

lrn_param {

local_size: 5

alpha: 0.0001

beta: 0.75

}

}

layer {

name: "conv3"

type: "Convolution"

bottom: "norm2"

top: "conv3"

param {

lr_mult: 1

decay_mult: 1

}

param {

lr_mult: 2

decay_mult: 0

}

convolution_param {

num_output: 384

pad: 1

kernel_size: 3

weight_filler {

type: "gaussian"

std: 0.01

}

bias_filler {

type: "constant"

value: 0

}

}

}

layer {

name: "relu3"

type: "ReLU"

bottom: "conv3"

top: "conv3"

}

layer {

name: "conv4"

type: "Convolution"

bottom: "conv3"

top: "conv4"

param {

lr_mult: 1

decay_mult: 1
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}

param {

lr_mult: 2

decay_mult: 0

}

convolution_param {

num_output: 384

pad: 1

kernel_size: 3

group: 2

weight_filler {

type: "gaussian"

std: 0.01

}

bias_filler {

type: "constant"

value: 1

}

}

}

layer {

name: "relu4"

type: "ReLU"

bottom: "conv4"

top: "conv4"

}

layer {

name: "conv5"

type: "Convolution"

bottom: "conv4"

top: "conv5"

param {

lr_mult: 1

decay_mult: 1

}

param {

lr_mult: 2

decay_mult: 0

}

convolution_param {

num_output: 256

pad: 1

kernel_size: 3

group: 2

weight_filler {

type: "gaussian"

std: 0.01

}

bias_filler {

type: "constant"

value: 1

}

}

}

layer {

name: "relu5"

type: "ReLU"

bottom: "conv5"

top: "conv5"

}

layer {

name: "pool5"

type: "Pooling"

bottom: "conv5"

top: "pool5"
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pooling_param {

pool: MAX

kernel_size: 3

stride: 2

}

}

layer {

name: "fc6"

type: "InnerProduct"

bottom: "pool5"

top: "fc6"

param {

lr_mult: 1

decay_mult: 1

}

param {

lr_mult: 2

decay_mult: 0

}

inner_product_param {

num_output: 4096

weight_filler {

type: "gaussian"

std: 0.005

}

bias_filler {

type: "constant"

value: 1

}

}

}

layer {

name: "relu6"

type: "ReLU"

bottom: "fc6"

top: "fc6"

}

layer {

name: "drop6"

type: "Dropout"

bottom: "fc6"

top: "fc6"

dropout_param {

dropout_ratio: 0.5

}

}

layer {

name: "fc7"

type: "InnerProduct"

bottom: "fc6"

top: "fc7"

param {

lr_mult: 1

decay_mult: 1

}

param {

lr_mult: 2

decay_mult: 0

}

inner_product_param {

num_output: 4096

weight_filler {

type: "gaussian"

std: 0.005

}
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bias_filler {

type: "constant"

value: 1

}

}

}

layer {

name: "relu7"

type: "ReLU"

bottom: "fc7"

top: "fc7"

}

layer {

name: "drop7"

type: "Dropout"

bottom: "fc7"

top: "fc7"

dropout_param {

dropout_ratio: 0.5

}

}

layer {

name: "fc8"

type: "InnerProduct"

bottom: "fc7"

top: "fc8"

param {

lr_mult: 1

decay_mult: 1

}

param {

lr_mult: 2

decay_mult: 0

}

inner_product_param {

num_output: 2

weight_filler {

type: "gaussian"

std: 0.01

}

bias_filler {

type: "constant"

value: 0

}

}

}

layer {

name: "accuracy"

type: "Accuracy"

bottom: "fc8"

bottom: "label"

top: "accuracy"

include {

phase: TEST

}

}

layer {

name: "loss"

type: "SoftmaxWithLoss"

bottom: "fc8"

bottom: "label"

top: "loss"

}
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