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Abstrakt

Tato bakalarska prace popisuje zptisob srovnani rychlosti modernich nastroji pro vyhleda-
véani regularnich vyrazd. Pro srovnani rychlosti jednotlivych néstroji je pouzita mnozina
regularnich vyraz z IDS systému Snort, kde jsou zadany v PCRE notaci. Tyto regularni
vyrazy jsou vyhodnocovany rlznymi nastroji a ziskané vysledky jsou porovnavany mezi
sebou. V této praci je také fesen matematicky a prakticky pohled na pojem regularni vyraz
a prevod regularnich vyrazu jazyka Perl do notace regularnich vyrazi POSIX.

Abstract

This thesis describes how to compare the speed of modern tools for regular expressions
matching. To compare the speed of each tool is used set of regular expressions from the
Snort — Intrusion Detection System, which are specified in the PCRE notation. These
regular expressions are evaluated by different tools and the results are compared with each
other. In this work is also solved difference between mathematical and practical perspective
on the term of regular expression and transfer Perl regular expressions in POSIX regular
expressions.
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Kapitola 1

Uvod

Pouziti regulérnich vyrazt v dnesni dob€ je velmi rozsahle. Umoziiuji ndm rychle a snadno
vyhledat potfebné fetézce v textu. Nejcastéji se s regularnimi vyrazy setkame v textovych
editorech, v programovacich a skriptovacich jazycich nebo p¥i kontrole sitového provozu.
Pravé sytémy pro detekci a filtrovani sitovych paketti maji velkou naro¢nost na rychlost
vyhodnocovani regularnich vyrazt. Pozaduje se co mozna nejmensi doba vyhodnoceni pa-
ketd, ¢ili i samotnych reguladrnich vyrazt. Proto ma smysl srovat nastroje a vybrat si pro
tento ucel ten nejrychlejsi a nejvhodnéjsi.

Nejznaméjsi IDS systémy jsou aplikace Snort [24] a Bro. V této praci se zabyvame
regularnimi vyrazy, které pouziva systém Snort. Tento systém pouziva pro vyhodnoco-
vani regularnich vyrazi knihovnu PCRE [10], proto je vychozi mnozina regularnich vyraza

v PCRE notaci. V této praci porovnavame rychlost knihovny PCRE s nékolika dalsimi
nastroji: Perl, GNU grep, GNU sed, GNU awk a mawk. Tyto nastroje, kromé jazyka Perl,
podporuji reguladrni vyrazy, jak je definuje standard POSIX. Z toho divodu je provadén
prevod mezi riznymi standardy regularnich vyraza.

Druh3é kapitola obsahuje popis zakladnich pojmu jako regularni jazyk, regulédrni vyraz a
koneény automat z matematického hlediska. Tteti kapitola popisuje regularni vyrazy, které
se prakticky pouzivaji v dnesni dobé. Pievod z notace PCRE do dal$ich skupin regularnich
vyrazu je popsan v kapitole ¢tyri. Kapitola pét popisuje implementaci a testované nastroje.
V Sesté kapitole rozebirdme nejhorsi ptripady pro rtizné piistupy. Namétené vysledky jsou
zobrazeny a diskutovany v kapitole sedm.



Kapitola 2

Uvod do regularnich vyrazu

Tato kapitola obsahuje shrnuti nékolik zakladnich pojmii. Obsahuje popis pojmu regulér-
niho jazyka, regularnich vyrazi a kone¢nych automatt. Déle se v této kapitole popisuje
rozdil a zakladni princip kone¢nych automatt pouzivanych pro vyhodnocovani regularnich
jazyk.

2.1 Regularni jazyky a vyrazy

V této kapitole jsou popsany zékladni pojmy jako regulérni jazyk, regulédrni vyraz a regu-
larni operace.

2.1.1 Regularni jazyky

Regularni jazyky [3] jsou definovany nasledujicim zptisobem. Tfida RJ{¥} reguldrnich ja-
zykt nad abecedou ¥ je nejmensi tfida jazykt nad X splnujici tyto podminky:

—_

.0eRJ(X)a{a} € RI(X) pro kazdé a €
2. L1, Ly e RI(X)= L1 ULy € RJ(Y)

3. L1, Lo € RI(Z) = L1.Ls € RI(Y)

4. Le RJI(D) = L* € RI(X)

Operace sjednoceni, konkatenace a iterace se nékdy nazyvaji requldrni operace nad jazyky.
Lze tedy také rici, ze regularni jazyky jsou pravé jazyky, které lze dostat z elementarnich
jazykt aplikaci koneéné mnoha reguldrnich operaci. Elementarnimi jazyky zde rozumime
prazdny jazyk a jazyky tvorené jedinym slovem o jednom symbolu.

7 definice iterace 2.1.1 je patrné, ze i jazyk obsahujici pouze prazdné slovo je regularni,
nebot {e} = 0* [3].

Definice 2.1.1 Iteraci L* jazyka L definujeme jako:

o0
L*:LouLuLzuLSU--.:UU
1=0



2.1.2 Regularni vyrazy

Kazdy regularni jazyk je ziejmé mozné zadat stanovenim ptislusnych elementarnich jazykt
a predpist, jak na né aplikovat regularni operace. K tomuto tcéeky slouzi tzv. regularni
vyrazy [3]. Mnozinu RV (X) reguldrnich vyrazi nad abecedou ¥ = {ay,...,a,} definujeme
jako nejmensi mnozinu slov v abecedé {aq,...,a,,0,e,+,.,*,(,)}, kde e, 0, +, ., *, (a)
jsou symboly nepatfici do abecedy > spliiujici tyto podminky:

1. 0 € RV(Y),e € RV(Y), a € RV(X) pro kazdé a € ¥
2. a,f € RV(S) = (a+ ) € RV(E), (a.f) € RV(),a* € RV(X)

Kazdy z regularnich vyrazi oznacuje jisty regularni jazyk. Vyraz () oznacuje prazny jazyk,
e oznacuje jazyk {e}, pro a € ¥ oznacuje a jazyk {a}. Jestlize «, 8 jsou vyrazy oznacujici
po fadé jazyky Li, Ly, potom (« + 3) oznacuje L1 U Lg, (a.() oznacuje Li.Ly a a* oznacuje
L3. Obecné budeme jazyk reprezentovany regularnim vyrazem a oznacovat [a].

Pro zptehlednéni zapisu regularnich vyrazi se zpravidla vynechavaji nékteré zavorky.
Vynechavame vnéjsi par zavorek, dale mizeme vypustit nékteré zavorky diky tomu, ze
operace souc¢inu a sjednoceni jazykd jsou operace asociativni. Dalsi zévorky lze vynechat
napiiklad diky priorité jednotlivych regularnich operaci. Nejvyssi prioritu ma operace * a
nejnizsi naopak operace +.

2.2 Konecné automaty

Kone¢ny automat (Finite Automata) [3] je obecné definovan nasledovné:

Definice 2.2.1 Koneénym automatem nazgvime kazdou pétici A = (Q, %, 4, qo, F), kde Q
je konecnd neprazdnd mnozina (mnoZina stavi, stavovy prostor), ¥ je konecénd neprdzdnd
mnozina (mnoZina vstupnich symboli, vstupni abeceda), § je zobrazeni Q x ¥ — Q (pre-
chodovd funkce), qy € Q (pocdtecni stav, inicidlni stav), F C Q (cilovd mnoZina, mnozina
koncovyjch stavi).

Pokud definujeme koneény automat, musime zadat vSech pét polozek. Konedny automat
lze zapsat i jinymi, ekvivalentnimi zptisoby — prechodovym diagramem nebo tabulkou [26].
2.2.1 Deterministicky kone¢ny automat — DFA
Deterministicky koneény automat (Deterministic Finite Automaton) [20] je pétice
M =(Q,%,6,q0, F)
, kde
e () je kone¢na mnozina; prvky @ jsou stavy.

e Y je kone¢na mnozina; vstupni abeceda.

J:Q x ¥ — @ je prechodova funkce (jinymi slovy @ x ¥ je mnozina osporadanych
dvojic {(q,a)|qg € Q and a € X}). Takze § je pfechodova funkce, kterd nam fiké jaky
stav bude vysledkem pro dany vstup: kdyz M je ve stavu g a vstupem je a, prejde se
do stavu 0(q, a).

® go € () je pocatecni stav.

F je podmnozinou Q); prvky F jsou nazyvany koncovymi stavy.



2.2.2 Jazyky DFA

Necht aq,as,...,a, je posloupnost vstupnich symbolt. Vyhodnocovani za¢iné tim, ze DFA
je v pocatecnim stavu, gg. Nahlédneme do prechodové funkce 9, ktera nam rekne nasledujici
stav 6(qo,a1) = qi1, do kterého pfejde DFA M po piijeti vstupniho symbolu a;. Po té se
vyhodnoti dal§i vstupni symbol, ay, nahlednutim do pfechodové funkce 0(q1,a2) = q¢o.
Ptrechodova funkce nam vrati dalsi stav, ¢o, do kterého se prejde. Stejnym zpusobem se
pokracuje pro nalezeni dalsich stavid g3, qq, ..., g,. Tento postup muZzeme obecnéji zapsat:
0(gi—1,a;) = ¢; pro kazdé i. Pokud vysledny stav ¢, je ¢lenem mnoziny F, potom vstupni
posloupnoust symbolt ay, as, ..., ay, je pfijata. V opaéném piipadé je odmitnuta [13].

2.2.3 Nedeterministicky kone¢ny automat — NFA

Nedeterministicky koneény automat (Nondeterministic Finite Automaton) [20], je takovy,
kde dalsi stav neni jednoznac¢né dan tim, v jakém stavu se takovy automat nachazi spole¢né
se vstupnim symbolem. V deterministickém konecném automatu je pfesné jeden pocatecni
stav a presné jeden prechod pro kazdy stav a pro kazdy symbol z 3. Z toho plyne, Ze je
vzdy pouze jeden aktivni stav. V nedeterministickém automatu mize byt jeden nebo vic
nez jeden pocateéni stav. Obdobné mize NFA mit jeden nebo vice aktivnich stavi. Bavime
se 0 mnoziné moznych stavid, do kterych se automat muze posunout ze stavu ¢ po prijeti
vstupniho symbolu a. Neexistuje ale zddny mechanismum k urceni, ktery z téchto stavi ma
byt pouzit. Nedeterministicky kone¢ny automat mé také obvykle mnoho pocatecnich stavi
a samotny start mtze byt proveden z jakéhokoliv.
Nedeterministicky koneény automat je tedy definovan jako pétice

N=(Q,%,A,S F)
, kde Q. X a F' jsou stejné jako u DFA. Dalsi pouzité znaky maji nasledujici vyznam.
e S je mnozina stavi, kde S C @. Prvky S jsou nazyvany pocatecni stavy.

e A je funkce A: Q x ¥ — 29, kde 29 zna¢i mnozinu viech podmnozin Q:
20 = {A|A C Q}.

2.2.4 eNFA

e-NFA je takovy koneény automat, ktery obsahuje epsilon piechody. Epsilon pfechod dovo-
luje konec¢nému automatu prejit spontané z jednoho stavu do jiného bez ptijeti vstupniho
symbolu. Nezvétsuje tim mnozinu jazyki, které takovy koneény automat mtze prijimat. Ep-
silon pfechody ndm pouze umoziuji prehledné&jsi a jiny zdpis, nebot vidime lépe souvislosti
s regularnimi vyrazy [13].

2.3 Ekvivalence konec¢nych automatu a regularnich vyraza

Je dokazano, ze kazdy regularni jazyk je rozpoznatelny koneénym automatem. A stejné tak i
naopak, kazdy jazyk rozpoznatelny koneénym automatem je regularni. Z tohoto tvrzeni nadm
vyplyva, ze mizeme dany jazyk zapsat jakymkoliv z téchto zptsobt [3]. Je i jedno, kterym
kone¢nym automatem je takovy jazyk zapsan. Vime, ze DFA, NFA i e-NFA definuji stejnou
t¥idu jazykd. Mezi témito Ctyimi zptsoby zapisu mizeme tedy vzdy uréitym zptisobem
docilit zapisu pomoci jiného. Na obrazku 2.1 vidime vztah mezi ¢tyfmi ekvivalentnimi



zapisy pro regularni jazyky [13]. Z obrazku mizeme vidét, Ze z kazdého uzlu se mizeme
dostat do jakéhokoliv jiného uzlu. I z toho si mtizeme povSimnout ekvivalence mezi riznymi
zZapisy.

€-NFA NFA

RV DFA

Obrazek 2.1: Ekvivalence mezi ¢tyfmi moznymi zapisy pro regularni jazyky.



Kapitola 3

Prakticky pouzivané regularni
vyrazy

Tato kapitola popisuje regularni vyrazy, jak je zname, chdpeme a pouzivame v dnesni
dobé v bézné pouzivanych nastrojich. V minulé kapitole jsme si popsali regularni jazyky a
regularni vyrazy z matematického hlediska. V dnesni dobé uz se ale pojem regularni vyraz
nepouziva zcela pfesné.

V praxi byla snaha zvétsovat silu reguladrnich vyrazt a nabidnout tak uzivatelim né-
stroje z vétsi silou. Délo se tak napiiklad pomoci pridani backreferenci. Prodlouzila se také
ale doba potiebna pro vyhledavani, protoze vyhledani backrefernce jiz neni mozné provést
v linearnim ¢ase. Pokud backreferenci nevyuzijeme, vetSina nastroju pouziva presto stejny
vyhledéavaci algoritmus, ktery neni tak efektivni jako koneCné automaty, a to vede ke zvy-
Sovani slozitosti i pro vyrazy bez backreferenci. Nastroje, které podporuji backrefenci, jiz
prijimaji neregularni jazyky. Z toho dtvodu je nutné rozliSovat regularni vyraz z pohledu
matematika a reguldrni vyraz z pohledu uzivatele téchto nastroji. V bézné praxi se toto
odliseni provadi pojmem ,,RegExp“, ktery neni vyznamové shodny s regularnimi vyrazy [6].

Déle jsou v této kapitole popsany rozdilné implementace NFA, s kterymi se mtzeme
setkat v praxi. Podle literatury [0] je pfedveden a vysvétlen princip jednoduchého testu pro
rozpoznani algoritmu nastroje.

3.1 Regularni vyrazy POSIX

Podle standardu POSIX [22] — Portable Operating System Interface — jsou regularni vyrazy
rozdéleny do dvou skupin [6]. Jedna skupina se oznac¢uje jako , Basic Regular Expressions“,
zkratka BRE, a druhé jako ,Extended Regular Expressions®, zkratka ERE. Do cestiny
bychom tyto dvé skupiny mohli prelozit jako zakladni regularni vyrazy a rozsifené regularni
vyrazy. V tabulce ¢. 3.1 muZeme vidét, jakou skupinu regularnich vyrazt pouziva dany
nastroj.

3.1.1 Zakladni regularni vyrazy — BRE

Zakladni reguldrni vyrazy BRE [17] pouziva znak . (tecka), kterému odpovidé jakykoliv
znak kromé znaku nového fadku \n. Pokud chceme, aby nam znak . odpovidal i znaku no-
vého fadku \n, musi se explicitné néstroj pfepnout do tzv. rezimu dot-match-all nékdy také
oznacoveného jako single-line. Tato skutecnost je zachovana z historickych dtvodu, kdyz se



Nastroj | Skupina regularnich vyraz

Perl Perl regularni vyrazy
PCRE Perl regularni vyrazy
sed BRE + GNU rozsifeni
sed -r ERE + GNU rozsifeni
grep BRE + GNU rozsifeni
egrep ERE + GNU rozsifeni
GNU awk ERE + GNU rozsifeni
mawk ERE + GNU rozsifeni

Tabulka 3.1: Podporované regularni vyrazy v jednotlivych nastrojich.

ujalo pravidlo, ze vyréaz . odpovida zbytku Ffadku az po znak nového fadku \n. Toto pravi-
dlo vyplyva z nastrojt jako grep a sed, které pracovaly vyhradné s jednim radkem fetézce,
nad kterym se vyhleddvalo. Déle definuje znaky ~ pro zacatek fadku a $ pro konec fadku.
Mnozina znakl se zadéva béznym zpisobem |[...] a odbobné negovand mnozina [~...].
Jako jediny kvantifikator je zde pouzivan znak hvézdicka *, ktery znamena vyskyt nula a
vicekrat. Interval vyskytu se zadavad pomoci znakt \{min,max\}. Pokud je zaddna pouze
jedna hodnota, jedné se o vyskyt pfesného mnozstvi. Dalsi mozné zapisy jsou \{min,\},
coz znamend vyskyt min-krat a vicekrat a obdobné pro \{,max\} vyskyt nula az maz-krat.
Pro vytvareni skupin se pouziva zapis \(...\). Pro zapis backreference je pouzit zapis \m,
kde je m je ¢islo v rozsahu 1 az 9.

3.1.2 Rozsifené regularni vyrazy — ERE

Rozsifené regularni vyrazy ERE [18] definuji metaznaky ., =, $, [...], [*...] se stejnym
vyznamem jako BRE. Odlisnosti v zapisu se projevuji v nasledujicich metaznacich. Slozené
zavorky uvozujici interval neni jiz tfeba escapovat [12] {min,max}. Obdobné i zévorky pro
skupiny (...). Vyznam escapovani zévorek je tedy presné opacny nez u BRE.

Dale ERE definuje nové metaznaky — +,7? a |. Metaznak + je kvantifikitor, ktery
znamend vyskyt jednou a vicekrat. Otaznik jako metaznak predstavuje také kvantifikator,
v ERE definovéan, je znak roura |, ktery predstavuje alternaci. Vyraz ,,ab|cd“ tedy znamena,
ze tomuto vyrazu bude odpovidat jak fetezec ,ab“, tak fetézec ,cd“.

V ERE nebyla zakomponovana podpora pro backreference. Ty byly pridany az GNU
rozsifeni [18].

3.1.3 GNU rozsifeni

Pro zjednoduseni regularnich vyrazt bylo vydano GNU rozsifeni pro obé skupiny. Hlavni
snahou bylo pfidat podporu toho, co jeden nastroj podporuje a druhy ne. Uzivatel si tak
nemusi pamatovat, co ktera skupina presné podporuje a co ne. Jedinym rozdilem tak zistava
pouze escapovani nékterych metaznakii v BRE a v ERE je vyznam escapovani piesné
opacny.

Do BRE byly pridany tedy dalsi tfi metaznaky — \+,\? a \|. Tyto znaky maji stejny
vyznam jako jejich obdoba v ERE. Do ERE byla naopak pfiddna pravé podpora backrefe-
rence, jak ji zname z BRE [7].

V dnesni dobé se jiz velmi nerozliSuje zda tento metaznak je pfimo ve standardu urcité



skupiny nebo v GNU rozsifeni. Je pravé naopak bézné, ze je v nastroji implementovana i
podpora pro GNU rozsifeni.

3.1.4 Tiidy znaka POSIX

Ve standardu POSIX jsou také definovany tzv. tfidy znaki. Jejich vycet mtzeme vidét
v tabulce ¢. 3.2. Pokud se podivame naptiklad na t¥idu [:lower:], mohli bychom ji pfepsat
pomoci mnoziny [a-z]. To ovSem neni tplné korektni. V t¥idé [:lower:] jsou zahrnuty
jak mala pismena, tak mald pismena s danou lokalizaci, takze naptiklad pismena s ¢arkou
nebo hackem.

’ Trida ‘ Odpovidajici ASCII mnozina ‘
[:alnum:] [a-zA-Z0-9]
[:alpha:] [a-zA-Z]
[:blank:] [ \t]
[:cntrl:] [\x00-\x1F\x]7F
[:digit:] [0-9]
[:graph:] [\x21-\x7E]
[:lower:] [a-z]
[:print:] [\x20-\x7E]
[:punct:] | [J0!"#$%&’ ()*+,./:;<=>70"_{|}~-]
[:space:] [ \r\n\t\v\£f]
[:upper:] [A-Z]
[:xdigit:] [a-fA-F0-9]

Tabulka 3.2: Ttidy znakt POSIX.

3.2 Regularni vyrazy jazyka Perl

Skriptovaci jazyk Perl prinesl nékolik novych koncept do regularnich vyraza, které déle
prebiraly dalsi jazyky jako napf Python. V jazyku Perl jsou definovany metaznaky — ., =,
$, [...1, [...], {min,max}, (...), *, +, 7, |, \m. Tyto znaky maji stejny vyznam jako
jejich obdoba ve skupinédch regularnich vyrazi POSIX.

Jazyk Perl definuje dal$i metaznaky. Pfibyla podpora pro metaznaky \w, \s a \d pro
tFidy znakt. Vyznam téchto metaznaki a jejich komplementt \W, \S, \D mtuzeme vidét v ta-
bulce 3.3, kde jsou porovnavany s mnozinami znaki, které jim odpovidaji v ASCII. Toto
ale neni naprosto presné, nebot tiidy znakti v Perlu ¢asto zahrnuji i znaky z abecedy s lo-
kalizaci. To znamena, ze prijimaji znaky véetné ¢arek, hacku a krouzkt, pokud se omezime
na ¢eskou lokalizaci.

Dale Perl zavadi modifikator /i, ktery zpusobi vyhodnocovani regularniho vyrazt jako
case-insensitive, tedy necitlivy na rozdil maljch a velkych pismen. Dalsi modifikator, ktery
Perl pridava, je /x, ktery nam dovoluje psat regularni vyraz prehlednéji s bilymi mezerami
a s komentaii. Tento pfepina¢ méa zpiehlednit a urychlit pochopeni vyznamu zapsaného
regularniho vyrazu. Dilezité modifikatory, ktery byly definovany jazykem Perl, jsou /s (viz
odstavec ¢. 3.1.1) a /m. Modifikdtor /m znaci tzv. multi-line méd. Tento méd zptisobi, Ze
kotvy ~ a $ odpovidaji kazdému zac¢itku a konci fadku, pokud se pracuje s vice fadkovym
fetézcem. Bez pouziti tohoto médu tyto kotvy odpovidaji zacatku a konci celého retézce.
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’ Metaznak ‘ Odpovidajici ASCII mnozina ‘

\w [a-zA-Z0-9_]
\W [~a-zA-Z0-9_]
\d [0-9]

\D [~0-9]

\s [ \r\n\t\v\f]
\S [~ \r\n\t\v\f]

Tabulka 3.3: Tt¥idy znakt podle jazyka Perl.

Déle je také pridana skupina, kterd neni brana v iivahu pro backreferenci — non-capturing
skupina. Takova skupina se zapisuje (?:...). Na takovou skupinu se potom nelze odkazo-
vat pomoci backreference. Nové je pridan také tzv. ,liny kvantifikator“, ktery je zapisovan
pomoci metaznaku otaznik 7 za kvantifikdtorem — napt. *?, +7 nebo ?7. Nékdy je také ozna-
¢ovan jako ,nehladovy kvantifikitor“ (ungreedy). Jeho vyznam si vysvétleme na piikazu.
Pokud aplikujeme vyraz <.+7> na fetézec ,,<span>text</span>pokracovani“, bude vyhod-
nocen jako ,,<span>“. Pro hladovy kvantifikator by byl ale vysledek ,,<span>text</span>*“.

Dalsi vlastnosti regularniho vyrazu, kterou zavedl jazyk Perl je tzv. nahlizeni. Jedna
se o nahlizeni vpfed (7=...) a vzad (7<=...) a zdporné nahlizeni vptfed (?!...) a vzad
(7<!...). NahliZzeni zpét ma omezeni v tom, Ze musi byt pfedem zndm pocet znaki, které
budou odpovidat. Z toho plyne, Ze v nahliZeni zpét nesmi byt kvantifikitor nebo zadan
interval opakovani. Zapis (:...) uvozuje skupinu, kterd nebude brana v tvahu pro bac-
kreference nebo nebude soucasti vysledku vyhodnoceni regularniho vyrazu. Oznacuje se
nazvem ,, Non-Capturing Group*“.

Dale jazyk Perl zavedl atomické vyhodnocovani skupiny, které je uvozeno metaznakem
(?>...). Znamena to, Ze pokud jednou za¢ne vyhodnocovat uréitou ¢ast takové skupiny, jiz
se nesnazi pii netspéchu vyhovét jinou ¢asti. Vyznam si objasnime na prikladu. Regular-
nimu vyrazu a(bc|b)c odpovidé jak retézec abcc tak i fetézec abc. Pokud ale pouzijeme
atomické vyhodnocovani skupiny, regularnimu vyrazu a(?>bc|b)c odpovidé fetézec abcc
ale jiz ne fetézec abc. Symbol a je pfirazen vyrazu a pred skupinou. Symbol b je pfifazen
prvni moznosti v atomické skupiné, tedy vyrazu bc. Tomuto vyrazu odpovida i dalsi sym-
bol c. Po té ale jiz dalsi symbol nenasleduj a tudiz je vyhledavani ukonceno s negativnim
vysledkem. Nastroj se nevraci k druhému vyrazu ve skupine za alternaci b a nesnazi se
vyhodnotit dalsi variantu [8].

3.2.1 Knihovna PCRE

Koncepci zapisovani regularnich vyrazi, jak jsou definovany jazykem Perl, pfevzalo pozdéji
ne€kolik jazykd — napi. Python, Java. Tato koncepce skriptovaciho jazyka Perl se stala
vedoucim a hlavnim smérem, ktery se rozsiril dale a hlavné se ujal. Rozsifeni napomohl
vznik knihovny PCRE [10], kterd méla nabidnout Perl regularni vyrazy pfistupné snadno
a vSem, proto je dostupna jako opensource. Tato knihovna zachovava syntaxi a sémantiku,
kterd je shodnd z regularnimi vyrazy v Perlu. Nepatrné rozdily existuji [11], ale vétsinou
vyplyvaji z rozdilné implementace a jejich nepatrny dopad vétSinou bézny uzivatel ani
nepostiehne. Je ale potfeba je brat v ttvahu. Zde si uvedeme pouze stru¢ny vycet znamych
rozdili.

e Rekurzivivni vyhodnocovani je v PCRE atomické, ale v Perl je neatomické.
Vice o atomickém vyhodnocovdani v odstavci o reguldrnich vyrazech jazyka Perl 3.2.
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Zpusob vyhodnocovani ? kvantifikdtoru ({0,1}), pokud je zanofen pod jingm kvan-
tifikdtorem.

e PCRE umoznuje, aby jméno pojmenovavané backreference bylo ¢islo.

PCRE nepodporuje vSechny nejnovéjsi experimentalni konstrukce, které nam nabizi
Perl.

e PCRE a Perl se jemné odlisuji v toleranci pro zapis chybnych konstrukci.
e PCRE ma limit na hloubku rekurze, zatimco Perl ho nemé.

Knihovna PCRE je pouzivana nékolika velkymi projekty jako jsou napf. Apache, PHP,
KDE, Postfix, Analog [10] a Snort [24].

3.2.2 PCRE vyraz

Knihovna pouziva pro zapis regularnich vyrazt svij tvar zapisu — /RV/modifikatory. RV
je regularni vyraz, jak jej zname z popisu regularnich vyrazi Perl. C4st modifikatory jsou
jednoznakové modifikatory, kterych tplny vycet mizeme najit v manualovy strankach [9].
V mé praci jsem bral v tvahu pouze ty nejpouzivanéjsi modifikatory. Jejich vycet muZzeme
vidét v tabulce ¢. 3.4.

Modifikator ‘ V§znam ‘
s Single-line méd
m Mulit-line moéd
i Case-insensitive
g Globalni vyhledavani
U Ungreedy vyhledavani

Tabulka 3.4: Podporované modifikdtory v této praci.

V této formeé testujeme PCRE regularni vyrazy, které dostaneme z pravidel aplikace
Snort. Na vyparsovani PCRE vyrazu z archivu téchto pravidel byl naimplementovan skript,
ktery zafidi parsovani automaticky a PCRE vyrazy nam ulozi do potfebného formatu.

3.3 Rozdilné implementace NFA

V praxi se nejcastéji pouzivaji dvé rizné implementace nedeterministickych koneénych au-
tomati. Jedna se o tzv. Tradiéni NFA a POSIX NFA. Jejich zédkladni rozdil si vysvétlime na
jednoduchém piikladu, jak je to vysvétleno i v literatufe [6]. Existuji i dal$i implementace,
které ale nejsou prilis rozsifené, proto se jimi nebudeme zabyvat.
Méjme regularni vyraz one(self)?(selfsufficient)? a vyhodnocujme ho nad fetez-
cem oneselfsufficient. Implementace Tradiéni NFA vyhodnoti jako vysledek oneself.
Dalo by se Fici, ze se spokoji s prvni moznou variantou, kterd odpovida regularnimu vyrazu.
U implementace POSIX NFA je to ale jiné. Tato implementace se drzi pravidla nejdels?
zleva. To znamena, Ze zde bude jako vysledke vyhodnoceni vracen cely Fetézec oneselfsufficient.

~evs

zleva. Proto se snazi pravé implementace POSIX NFA chovat stejné jako DFA.
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3.3.1 Pouzité algoritmy v nastrojich

V tabulce ¢. 3.5 vidime zastoupeni jednotlivych variant implementace v testovanych na-
strojich. Nastroje byly vybirany tak, aby byla zastoupena kazda skupina. Jednotlivé imple-
mentace se lisi téméf nastroj od nastroju. Tabulka spiSe zobrazuje algoritmus, na kterém
je konkrétni implementace zalozena [0].

Typ algoritmu ‘ Néstroj
Tradi¢ni NFA PCRE, Perl, GNU sed
POSIX NFA mawk

Hybridni NFA/DFA | GNU awk, GNU grep

Tabulka 3.5: Pouzité algoritmy v testovanych nastrojich [0].

V dnesnich modernich nastrojich se jiz implementace zalozené na DFA prilis nepouzivaji.
MiuzZeme se s ni setkat napf. u puvodni implementace jazyka awk nebo u MySQL [6].
V dnesni dobé se misto této varianty pouziva kombinovand metoda — Hybridni pfistup.
Tato variant ma mnoho podob a variant, jak ji lze chapat a implementovat.

Napriklad GNU grep se snazi pouzit DFA, kde je to vhodné a rychlejsi, a naopak pouzit
NFA, pokud je tfeba vyhodnocovat slozité konstrukce. GNU awk funguje na jiném principu.
Nejdiive se pokusi pouzit rychly DFA aparat pro jednoduché vyhodnoceni zleva nejdelsi
shody a po té se zpétné snazi kontrolovat, kde je tfeba vyhodnotit slozitéjsi konstrukci. Pro
tento druhy pfistup je pravé pouzit NFA algoritmus [6].

3.4 Jednoduchy test na rozpoznani algoritmu

Tento odstavec obsahuje popis jednoduchého testu, kterym muizeme zjistit, ktery algoritmus
pouziva dany néstroj. Tento test je pievzat z literatury [0] a je zaloZen na tom, Ze pii ,,vhod-
ném*“ reguldrnim vyrazu a fetézci, nad kterym se bude vyhledavat, je doba pro vyhledani
pro vétsinu implementaci NFA mnohem vétsi nez u DFA [1]. Pfi tomto testu se vyhodno-
cuje regularni vyraz X(.+)+X nad fetezcem aXcXaaaaaaaaaaaaaaaaaaaaaaaaaaaa. Pokud
takovy test spustime pomoci dvou riznych nastroji, pro ukazku jsem vybral GNU awk a
mawk, uvidime veliky rozdil v rychlosti vyhodnoceni. GNU awk pouziva DFA a vyhodno-
ceni mu trva na béZném pocitac¢i 0,014s. Mawk naproti tomu pouziva NFA a jeho ¢as pro
vyhodnoceni je 28,004s.
Prikazy pro ukazku jsem zadal v tomto tvaru:

time echo "aXXaaaaaaaaaaaaaaaaaaaaaaaaaaaa" | gawk ’/X(.+)+X/ {print}’
time echo "aXXaaaaaaaaaaaaaaaaaaaaaaaaaaaa" | mawk ’/X(.+)+X/ {print}’

Pokud bychom chtéli dale rozpoznat, zda se jednd o Tradiéni NFA nebo POSIX NFA
implementaci, mtizeme pouzit zpisob, ktery byl popsan v odstavci ¢islo 3.3.
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Kapitola 4

Prevod PCRE vyrazu do POSIX

Tato kapitola obsahuje popis pfevodu PCRE vyrazi do POSIX skupin, jak je provadén pfi
testovani. Zaméfil jsem se na v praxi nejvice pouzivane konstrukce, které mélo smyslo brat
v uvahu. Pri prevodu jiz predpokladam, Ze nastroje maji implementovanou podporu pro
GNU rozsifeni.

Jelikoz maji regularni vyrazy PCRE vétsi silu, nékteré konstrukce nejsme schopni zapsat
v POSIX regularnich vyrazech. Takto nemiizeme zapsat napriklad vSechny konstrukce, které
jsou uvozeny metaznaky (7...), nebot se jedna o konstrukce, které pravé podporuje jen
Perl a néstroje od néj odvozené. Témito metaznaky jsou v Perl uvozeny pojmenované
backreference véetné odkazi na tyto backreference, pozitivni i negativni nahliZeni a skupiny,
které nejsou vyhodnocovany (Non-Capturing Group).

Filtrovani specialnich konstukci vyrazia Perl a prevod tfid znakid je provadén pro obé
skupiny POSIX vyrazi shodnym zptusobem.

4.1 Tridy znaku

Ttidy znaki, jak je zndme z Perl vyrazu (\w, \W, \s, \S, \d, \D) miZeme pfepsat do POSIX
notace pomoci jim odpovidajicich a ndm jiz znamych tiid znakd a jejich negaci negace.
Tento prevod je tfeba udélat v pfipadé obou skupin POSIX regularnich vyrazi.

Ttida znakii Perl | Tiida znaki POSIX |

\w [[:alnum:] ]
\W [*[:alnum:]_]
\d [0-9]
\D [~0-9]
\s [[:space:]]
\S [~ [:space:1]

Tabulka 4.1: Provadéné nahrazeni skupin jazyka Perl do skupin POSIX.

P1i tomto pfevodu jsem pouzil nahrazeni jak mtzeme vidét v tabulce ¢. 4.1. Nahrazeni
neni ale zcela trividlni, nebot je tfeba sledovat, zda se dany metaznak vyskytuje ve vyctové
mnoziné (napf. [\wl), nebo se vyskytuje jinde ve vyrazu (napf. \w*). V prvnim piipadé
je tfeba takovy metaznak nahradit fetézcem ,, [:alnum:]_“. V druhém pfipadé musime ale
ptidat do nahrazeni i uvozujici hranaté zavorky pro vyctovou mnozinu — ,, [[:alnum:]_]“
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Tatko probiha nahrazeni u vSech tfid znakt, které potfebujeme takto nahradit. Obdobné
se tak déje i pro negované (velkd pismena) tfidy znakd.

Na uvedeném piikladu miizeme sledovat i tu skutecnost, ze pouzitim tiidy znakt v PO-
SIX prepisu neztratime podporu pro lokalizaci. Tu bychom ztratili, kdybychom pouzili pre-
pis za Tetézec ,,a-zA-Z0-9_*“. Takovy prepis by byl spravny pouze v ramci mnoziny ASCII
znaki.

4.2 Prevod PCRE do BRE

P1i tomto prevodu je tfeba davat dobry pozor na to, které znaky maji byt escapovany a
které ne. Nejdrive escapujeme metaznaky, které jsou pridany podporou GNU rozsifenim do
BRE - |, 7 a +. Musime ale sledovat, zda tyto metaznaky jsou na misté, kde je escapovat
méme. UvaZujeme dva p¥ipady, kdy takovy znak escapovat nebudeme. Pokud pfed takovym
znakem je jiz napsano zpétné lomitko \, znamend to, ze pravé chceme opaény vyraz nez
je v. ERE. Nechceme takovy znak pouzit jako metaznak a jako normaéalni symbol. Takze
naopak musime tento znak \ odstranit pied timto symbolem. A druhy piipad je, kdyz je
tento znak obsazen ve vyc¢tové mnoziné. Potom takovy znak nebudeme escapovat.
Podobné se tomu tak déje s kulatymi a slozenymi zévorkami. Plati u nich také to, ze
pokud byly uvozeny znakem \, je tfeba toto escapovani odstranit a zajistit tak pozadovany
vyznam v BRE. A stejné to plati, pokud jsou zavorky obsaZeny ve vyétové mnozing.

4.3 Prevod PCRE do ERE

V prevodu do ERE neni treba fesit escapovani metaznaki ani zavorek, jak je to feseno
v notaci PCRE.

Musi se zde ale Tesit spravné escapovani sloZzenych zavorek, nebot PCRE rozeznava jejich
vyznam podle toho, co je obsazenho uvnitf mezi nimi. Pro nastroje, které pouzivaji BRE
POSIX vyrazy, musime tento vyraz rozpoznat a spravné prepsat. Pokud je v nich rozeznana
sekvence znakt, které prestavuji reprezentaci intervalu, jsou tyto zavorky chapany tak, ze
uvozuji interval. MiZzou ale napf. stat i takto ve vyrazu: x{abc }x. Potom by takovy reguldrni
vyraz odpovidal fetézci: x{abc}x. V tomto pfipadé je nutné tyto slozené zavorky pro BRE
escapovat. SloZzené zavorky, které ale uvozuji interval, escapovat samoziejmé nesmime.
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Kapitola 5

Implementace

Tako kapitola obsahuje popis implementace, jak byla proveda pro potfebu testovani na-
stroji, a rozhrani jednotlivych nastroji. Cela aplikace je implementovana v jazyce Python
(implementovéno a testovano na verzi: 2.4.3) jako sada nékolika skripti, nad kterymi bylo
nasledné nadstaveno grafické rozhrani.

5.1 MozZné nastroje pro méreni

Pro méreni ¢asu béhu jednotlivych néstroji se ndm naskytly dvé mozné varianty, které
jsme mohli pouzit pro méfeni — perf a time. Oba néastroje maji své vyhody a nevyhody,
které jsou popsany v nésledujicich podkapitolach

Jelikoz bylo stézejni méfeni provadéno na skolnim serveru ant-3.fit.vutbr.cz, kde
je zastaralejsi verze jadra (2.6.18), kterd nepodporuje nastroj perf, byl zvolen pro méfeni
nastroj time. Diky pouziti tohoto serveru byl ¢astécéné eliminovan problém s aktualnim za-
tizenim systému, ktery by ovliviioval vysledky testt. Tento nastroj byl také zvolen z hlediska
zvyseni prenositelnosti aplikace.

Ve skriptech je zahrnuta i podpora pro métreni nastrojem perf, nebot prvni testy byly
provadény na stroji s novéjSim jadrem. Pokud by se tedy pouzil systém s podporou nastroje
perf, da se pfepnout na tento nastroj znegovanim jedné proménné.

5.1.1 Nastroj perf

Vykonostni ¢itace [21] jsou specidlni hardwarové registry, které jsou soucasti vétsiny mo-
dernich procesori. Tyto registry umoznuji pocitat urcité hardwarové udalosti, jako jsou
napiiklad vykonéani dil¢i instukce, ztrata ve strankovani paméti a podobné. Diky tomu, Ze
se jedna o hardwarové feSeni, tak nam tyto statistiky poskytne bez zpomaleni jadra systému
nebo bez zpomaleni samotné aplikace, kterou chceme méiit. I z tohoto divodu je vhodné
vyuzit tento nastroj pro profilovani, optimalizovani, validaci a méreni rychlosti aplikaci.

V jadre Linux je zaveden cely podsystém téchto hardwarovych registri, ke kterym lze
pristupovat pomoci balicku néstrojt perf. Pfes tento balicek jsme schopni pracovat s témito
registry. Nabizim nam statistiky jako napf. pocet ztrat ve strankovani paméti, prepinani
konktextu, prepindni jader procesoru, doba béhu aplikace, pocet vykonanych instrukeci,
pocet cyklt a podobné.

Pro méfeni jednotlivych nastrojt lze pouzit néstroj perf-stat, ktery je soucasti aplikace
perf. Tento nastroj jako vystup tiskne na standardni chybovy vystup celkovou statistiku
béhu aplikace. Pfiklad takového vystupu mizeme vidét na obrazku ¢. 5.1. Tento nastroj
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nam umozonuje i vicenasobné méfeni, které mizeme vyvolat prepinacem -r, za kterym
nasleduje pocet méteni. Ve vystupu se ndm po té objevi primérné hodnota vSech méfeni a
rozptyl naméfenych hodnot udany v procentech.

Performance counter stats for ’ls -al’ (5 rumns):

5.055459 task-clock-msecs # 0.239 CPUs ( +- 5.689% )
4 context-switches # 0.001 M/sec ( +- 58.998% )

0 CPU-migrations # 0.000 M/sec  ( +- -nan )

366 page-faults # 0.072 M/sec  ( +- 0.055% )
8350831 cycles # 1651.844 M/sec  ( +- 5.431% )
5741580 instructions # 0.688 IPC ( +- 2.162% )
170562 cache-references # 33.738 M/sec ( +- 5.817% )
5790 cache-misses # 1.145 M/sec ( +- 16.745% )

0.021111776 seconds time elapsed ( +- 18.682} )

Obrazek 5.1: Ukazka vystupu néstroje perf-stat.

Cely piikaz pro méfeni mize vypadat nasledovné: perf stat -r 5 <COMMAND>. Casto
vystupu do souboru nebo pouzit zietézeni piikaziti pomoci roury. Takova konstrukce se
provadi zapsanim celého prikazu do pomocného souboru, ktery je tfeba nastavit jako spus-
titelny. Misto prikazu se potom zada cesta k tomuto pomocnému souboru.

Nastroj perf je pomérné nova zalezitost, kterd se objevuje v novéjSich verzich jadra
Linux (2.6.32 a vyse). Napfiklad v distribuci Ubuntu je tento nastroj podporovan az od
verze 10.04 [15].

5.1.2 Nastroj time

Tento néastroj je zaloZen na volani funkce wait3 poptipadé waitpid, pokud prvni zminovana
neni v systému dostupna. Nastroj time spusti aplikaci, ktera je mu predana jako posledni
parametr a po jejim skonceni vypiSe na standardni chybovy vystup statistiku. Pro nas je
zatizeni systému by pro nas bylo secist zbyvajici dvé polozky, které jsou udaje o tom, kolik
procesorového ¢asu stravila aplikace v Kernel médu (system) a kolik v uzivatelském mdédu
(user).

Pokud ale byla aplikace ukon¢ena zaslanim signalu kill po dobéhnuti timeoutu, v téchto
dvou ¢islech jsou vraceny nuly. Jednodussi feSeni tedy je pouzit polozku redlné doby béhu.
V pripadé explicitniho ukonceni prikazu je tato hodnota 1800 sekund. Diky tomu jsme
schopni lehce rozeznat tuto situaci.

5.2 Testovani jednotlivych nastroju
V této podkapitole je popsédn zptlisob, jakym jsou testovany jednotlivé néstroje. Kazdy

nastroj je urceny pro rozdilné pouziti. Z toho divodu nastroje podporuji rtizné funkce a
nastaveni. Napriklad nastroj grep pracuje pouze s fadky, takze jej nemtizeme porovnavat
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s nastrojem, kterym méfime i vicefadkové vyrazy. Nastroje budeme porovnavat vzdy jen
na odpovidajici mnozin€ regulérnich vyraza.

P1i testovani jsme se ale vzdy snazili o co nejpodobnéjsi vyznam celého piikazu. U na-
stroje sed jsme napiiklad pouzili substituci, kterd odstranila fetézec, ktery odpovida da-
nému regularnimu vyrazu. U néstroje grep jsme pouzili invertované vypisovani, takze jsme
docilili, ze nevypisuje fadky, v kterych byla nalezena shoda s regularnim vyrazem. Tyto
dva nastroje tedy nezptisobi naprosto stejné chovani, ale chovani je co nejvice podobné, jak
nam to tyto nastroje umoznily.

V tabulce ¢islo 5.1 vidime verze testovanych néastrojt v této praci.

’ Néstroj ‘ Verze ‘
PCRE 8.02
Perl 5.12.3

GNU sed/sed -r | 4.1.5
GNU grep/egrep | 2.5.1
GNU awk 3.1.5
mawk 1.3.4

Tabulka 5.1: Vycet testovanych verzi nastroji.

5.2.1 PCRE

Pro testovani knihovny PCRE [10] se nastkytovalo hned nékolik moznosti. Mohli jsme
pouzit nastroje, které jsou pfimo soucésti knihovny PCRE (pcretest nebo pcregrep) nebo
néjaky program, ktery pouzivd tuto knihovnu — napf. jazyk PHP [25]. Nechtéli jsme ale
pridavat dalsi mezivrstvu, ktera by ndm odstinila co nejpfesnéjsi méfeni. Nastroj pcretest
funguje spravné se vsemi modifikatory, které podporuje knihovna PCRE, funguje ale pouze
radkové. To znamend, Ze nemuzeme spravné vyhodnotit modifikator m. Proto jsme nakonec
pro testovani vybrali nastroj pcregrep, ktery je schopne spravné obslouzit modifikatory a
umozni ndm nacitat i cely soubor. Navic méa stejny ¢inek jako néastroj grep, coz je vhodné
z hledicka zachovani co nejvice podobného chovani nastroji.

Néstroj pcregrep ale nepiijima PCRE vyrazy, jak je zname. Z4ad4 si obsluhu modifika-
toru v podobé parametria samotného prikazu. Modifikator i pfimo odpovida parametru -i.
Obdobné modifikator m odpovida parametru -M, ktery zaridi jak prepnuti vyhodnocovani
do multi-line moédu, tak nacitani souboru jako celku. Modifikdtor g opiSeme parametrem
-0, ktery znamend (stejné jak u néstroje grep), Ze je na stadardni vystup vypisovéana pouze
shoda s Tetézcem a ne cely fadek. To ale zptisobi i globalni vyhledavani, protoze nastroj
s timto pfepinacem vypiSe vSechny vyskyty v fetézci.

Modifikatory s a U opiSeme pomoci specidlni konstrukce, kterou podporuje knihovna
PCRE, kde lze modifikator zadat pfimo do vyrazu. Takovy modifikdtor ma potom tcinek
od mista, kde je uveden, dale. Tyto modifikatory tedy vloZime na zacatek vyrazu v podobé
(7s) a (70).

Ukézka konkrétniho piikazu mutze vypadat takto:

../pcre-8.02/pcregrep -vMio -e ’(7s)regexpPCRE’ data >/dev/null 2>stderr

Parametr -v zpisobuje invertni vypis, takze se vypisuji fadky, které neodpovidaji da-
nému vyrazu. Tim se snazime napodobit stejné chovéani jako u predeslého néstroje. Parametr
-e uvozuje samotny regularni vyraz.
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Opét miizeme vidét, Ze pro testovani byla pouzita aktualni pfelozena verze knihovny
PCRE, ktera je volana pomoci zadani absolutni cesty. Souc¢asti této knihovny je i zminovany
nastroj pcregrep.

5.2.2 Perl

Pro jazyk Perl [28] neni t¥eba jakkoliv upravovat regularni vyrazy PCRE, protoze jsou
navzajem kompatibilni s regularnimi vyrazy jazyka Perl. Musime jen oSetfit modifikatory,
které jazyk Perl nepodporuje. Knihovna PCRE definuje nékolik modifikatori, které podpo-
ruje jen ona sama, a v jazyce Perl pro né nemame obdobu. Tuto situaci fesim jednoduchym
filtrovanim modifikatort, kde povolim pouze ty, které podporuje i jazyk Perl (s, m, i a
g). Modifikdtor U neni v jazyce Perl podporovan, tudiz ho nemiizeme pfipustit. Pokud se
modifikator U vyskytuje v testovaném vyrazu, vepiseme do souboru s namérenymi vysledky
poznamku [16].

Zvlastni pozornost je tfeba vénovat modifikitoru m. Pokud se vyskytuje v testovaném
PCRE vyrazu, musime do prikazu pfidat parametr -00, ktery zpusobi to, Ze soubor je
naciran cely zaroven a ne po radcich.

Samotny ptikaz muze vypadat naptiklad takto:

../perl-5.12.3/perl -00pe ’s/regexpPCRE//smig’ <data >/dev/null 2>stderr

Je pouzit prikaz substituce, ktery se chova stejné jako pfikaz substituce naptiklad u na-
stroje sed.

Pro samotné meéreni jsem pouzil aktualni verzi, kterou testuji pomoci zadani absolutni
cesty, jak je patrné z piikazu. Tato verze je pielozena ve zvlastnim adreséii a je soucésti
aplikace. Jedn4 se o verzi 5.12.3.

5.2.3 Sed

Néstroj sed [20] je proudovy editor pro filtrovani a transformace textu. V zakladnim nasta-
venim pracuje s jednotlivymi fadky vstupniho souboru. Za pomoci registru lze zajistit, aby
se soubor nacetl a zpracovaval cely jako celek. Nejsme ale schopni zajistit tiplnou a sprav-
nou funkci multi-line médu. Znaky pro zac¢atek fadku a pro konec fadku stale odpovidaji
zacatku a konci Fetézce. Proto je tfeba takové vyrazy, které obsahuji modifikator m a takovy
metaznak, vypustit z méfeni.

Pokud jiz naéitdme soubor cely zardz, nastroj sed pracuje vzdy v single-line médu. Tuto
skutecnost nemuzeme jakkoliv ovlivnit, nebot vychézi z historie vyvoje. Pfedpokladalo se,
7e sed bude vzdy pracovat pouze s jednim rfadkem vstupu a tudiz vyraz .*, bude vzdy
znamenat zbytek retézce do konce fadku. Dalsi data ze vstupu v ten moment vlastné nejsou
nactena.

Tento néastroj také nepodporuje nehladovost vyhledavani v jakémkoliv zpiisobu zapisu.
Pro modifikdtor U nemame mozZnost, jak jej pfepsat. A stejné tak pro samotné nehladové
kvantifikdtory (*7, +7 a ?77) neexistuje alternativa zapisu v nastroji sed. Vyrazy obsahu-
jici alesponi jednu z téchto variant nechame projit testem a do vysledkt je pak zapsana
poznamka. Nepotfebné otazniky jsou samoziejmeé z vyrazu odstranény.

Modifikatory i a g muzeme ale snadno a presné prepsat. Tyto modifikatory pfidame za
ptikaz substituce, kde maji stejny vyznam jako ve vyrazech PCRE.

Ukazka pifkazu mize vypadat takto:

sed -e ’:a;N;$!ba;s/regexpBRE//ig’ <data >/dev/null 2>stderr
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Parametr -e uvozouje samotny sed prikaz, kde v tomto pripadé je na zacatku zajisténo
nacitani celého souboru zaraz.

5.2.4 Sed -r

Nastroj sed nam umoznuje pfidat parametr -r do prikazu, ktery ndm umozni zadavat
reguldrni vyrazy v ERE namisto v BRE. Chceme jsme se pfesvédcéit, zda pouziti jiné skupiny
regularnich vyrazt neovlivni rychlost vyhodnocovani.

Vsechny podporované modifikatory jsou oSetfeny stejnym zptisobem jak u néastroje sed
s BRE vyrazy [20].

Ptikaz miize tedy vypadat napiiklad takto:

sed -r -e ’:a;N;$!ba;s/regexpERE//ig’ <data >/dev/null 2>stderr

5.2.5 Grep

Primérni ucel nastroje grep [19] je vybér fadka ze vstupniho souboru, které odpovidaji
zadanému vyrazu. Poptipadé lze vypis invertovat pomoci parametru -v. Invertovanym vy-
pisem lépe simulujeme podobné chovani jako u nastroje sed, kde fetézec, ktery odpovida
vyrazu, odstraniujeme z dat, které vypisujeme na vystup. Z podstaty nastroje samotného
nam tedy jasné vyplyva, ze nemiizeme pracovat s vyrazy pres vice fadku, protoze nam nedo-
voli aktualné nacist a zpracovavat vice nez jeden radek. Pokud tedy PCRE vyraz obsahuje
modifikator m, nejsme schopni takovy ekvivalentné pouzit v nastroji grep.

Modifikator U a nehladové kvantifikdtory (7, +7 a 7?) obsluhujeme stejné jako u né-
stroje sed. Modifikdtor s nemé smysl pfilis vénovat pozornost, protoze pracujeme vzdy jen
s jednim Fadkem, tudiz vyraz .* vzdy odpovidd zbytku do konce fadku. Vyvolani case-
insensitive vyhledani se provadi pomoci parametru -i. Globalni vyhledévani g je feSeno
stejnym zpisobem jako u nastroje pcregrep — parametrem -o.

Nazorné ukéazka prikazu pak vypada takto:

grep -a -0 -i ’regexpBRE’ data >/dev/null 2>stderr

Parametr -a zajisti, Ze grep vyhledava v binarnich datech jako kdyby to byla data
textova. V zékladnim natavenim pro bindrni data vypise jen na standardni vystup zda byla
nebo nebyla nalezena shoda s témito daty.

5.2.6 Egrep

Néastroj egrep je pouze alias pro ptikaz grep -E. Parametr -E zptsobi, ze zadany regularni
vyraz je interpretovan ve formé ERE misto BRE. Ostatni modifikdtory jsou obslouhuvéany
stejné jako u nastroje grep [19].

Priklad prikazu mize tedy vypadat takto:

egrep -a -0 -i ’regexpERE’ data >/dev/null 2>stderr

5.2.7 GNU awk

Jedna se o implementaci AWK programovaciho jazyka, kterad byla provedena v ramci pro-
jektu GNU. Puvodni implementace AWK se v dnesni dobé jiz ¢asto nepouziva. Nejcastéji
se setkdme pravé s touto GNU implementaci [141]. Nastoj GNU awk se spousti pfikazem
gawk.
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U nastroje gawk nastavd podobny problém s modifikatorem m jaku u néastroje sed.
Jsme schopni pomoci nastaveni oddélovace fadku a pole nacitat soubor cely zardz misto po
radcich, nejsme ale schopni zajistit spravny vyznam kotev zacatku a konce radku. Proto je
tfeba takové vyrazy, které obsahuji tyto kotvy a jsou v médu multi-line, vynechat z méteni.

Modifikator U a nehladové kvantifikatory zpracovavame stejné jako u nastroju sed. Ta-
kovy vyraz zmérime a do vysledku vepiSeme poznamku. Modifikdtorem s se nebudeme pfilis
zabyvat, protoze gawk pracuje vzdy v single-line moédu.

Modifikator i miizeme prepsat za pomoci nastaveni hodnoty IGNORECASE na nenulovou
hodnotu. Tato hodnota se nastavuje v ptikazu BEGIN, ktery predchazi dalsim ptikazim.
Modifikator g fesime pouzitim globalniho substituc¢nicho piikazu gsub misto normélni sub-
stituce sub.

Ukéazka prikazu:

gawk ’BEGIN {FS="\n"; RS=""; IGNORECASE=1} \
{gsub(/regexpERE/, ""); print}’ data >/dev/null 2>stderr

5.2.8 Mawk

Mawk [2] je stejné jako GNU awk implementace programovaciho jazyka AWK. Hlavnim
rozdilem je to, zZe je zaloZzena na algoritmu POSIX NFA| na rozdil od gawk, které je zalozeno
na DFA. Tato implementace byla vyvinuta hlavné pro jendoduchost a rychlost [27].

Modifikatory jsou obsluhovany stejnym zptsobem, jak u gawk, protoze se jedna o dvé
ruzné implementace iterpretu stejného jazyka. Nelze ale zpracovavat modifikator i, protoze
mawk nepodporuje case-insensitive mdéd. Proménna IGNORECASE je totiz GNU rozsite-
nim. Z toho divodu je mawk nastroj, v kterém mtizeme otestovat nejmensi pocer vyraz,
které mame k testovani.

Priklad prikazu mize vypadat takto:

mawk ’BEGIN {FS="\n"; RS=""} \
{gsub(/regexpERE/, ""); print}’ data >/dev/null 2>stderr

5.3 Proces testovani

Testovani kazdého néastroje probiha ve smycce, kterda se provede pravé tolikrat, kolik je
pravidel v souboru s pravidly. V tomto souboru jsou pravidla ulozena kazdé na zvlastnim
fadku a jsou v ném ulozena ve formé PCRE vyrazt. Na zacatku smycky vstupuje aktualné
méfené pravidlo, kde se zkontroluje, zda neobsahuje konstrukce, které aktudlni néstroj ne-
podporuje. Pokud pravidlo nevyhovi, méreni se neprovadi a do vysledku je toto pravidlo
zapsano se zapornou hodnotou ¢asu, abychom mohli rozlisit, ze pravidlo nebylo testovano.
Takova pravidla potom nejsou dale zpracovavany do statistik. Pravidla, ktera dany néastroj,
po té prevedeme do pozadované notace a zajistime spravnou obsluhu modifikdtoru PCRE
vyrazlii. Pokud néstroj pouziva jiné reguldrni vyrazy nez Perl, pouZijeme pro prevod po-
mocnou funkci pcre2bre popripade pcre2ere. Tyto dvé funkce prevadi regularni vyrazy
tak, jak je popséno v kapitole ¢. 4.3.

Pro samotné spusténi piikazu je vytvoren pomocny soubor, ktery obsahuje prikaz véetné
dalsi rezie. Tento soubor, stejné jako ostatni pomocné soubory, je vytvatren ve slozce, kterd
je mapovana jako ramdisk a tudiz se nezapisuje na disk. Diky tomu se zrychli samotny
proces testovani a neni zbytecné vyuzivan pevny disk. Zapouzdfeni piikazu do souboru ndm
zajisti, ze vSechny parametry a presmérovani proudt jsou prifazeny testovanému piikazu
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a ne nastroji pro méreni ¢asu. Zapis v souboru nam také umozni nastavit maximalni cas,
po kterém se méa pfikaz ukoncit — time-out. Nékteré testované prikazy mohou bézet prilis
dlouho nebo se dokonce zacyklit. Z toho divodu je nastavovan pfi testovani pfikazu dany
time-out, po jehoz uplynuti je pifipadné takovy ptikaz ukoncen zaslanim signélu kill.

Cely soubor s prikazem po té mize vypadat naptiklad takto:

timeout ()
{
sleep 1800
kill -9 \$PID >/dev/null 2>/dev/null
}
../perl-5.12.3/perl -pe ’s/a(bclb)c//i’ <data >/dev/null 2>/dev/shm/stderr &
PID=$!
timeout &
wait $PID

Samotny prikaz je spustén na pozadi a jeho ¢islo procesu je ulozeno do pomocné pro-
ménné PID. Zavolanim pomocné nami definované funkce time-out se zajisti ¢ekani po dobu
tficeti minut a nasledné zaslani signalu kill procesu s prislusnym ¢islem procesu. Tato funkce
ale musi byt také volana na pozadi, abychom mohli pfejit na rddek s prikazem wait. Na
tomto Fadku se ¢ekd, dokud neni proces s danym ¢islem ukonéen. Ukon¢en miize byt bud
standardnim zpisobem, nebo vyprsenim time-outu. Pokud piikaz nedobéhl bé&Znym zpi-
sobem do konce, ale byl ukoncen pomoci prikazu kill, jsme tuto skutecnost podle doby
béhu programu, ktera se rovna piesné 1800 sekundam.

Chybovy vystup je pfesmérovavan do pomocného souboru, ktery je ulozen také ve
slozce mapované na ramdisk. Tento soubor je nasledné kontrolovan, zda neobsahuje chybové
hlaseni. Nékteré vyrazy v urcitych nastrojich bézeli urcitou dobu a po té skoncili chybou.
Miize se tak napriklad stat u knihovny PCRE pfi prekroceni trovné rekurze. Diky kontrole
chybového vystupu jsme schopni tuto skute¢nost zaznamenat a takovy vyraz zapsat do vy-
sledku se zapornym ¢asem. Takovy vyraz nebude bran na zretel pii nasledném zpracovani
dat do histogramu.

5.4 Regularni vyrazy pro testovani

Regularni vyrazy PCRE, které mame k dispozici pro testovani, jsme ziskali z archivu pra-
videl systému Snort [23]. Aplikace Snort vyuziva k vyhodnocovani PCRE knihovnu, tudiz
ziskané regularni vyrazy jsou v PCRE notaci. Z archivu jsme ziskali 3900 pravidel, které
nam slouzi jako vychozi mnozina pro testovani. Pro ziskani pravidel z archivu je vytvofen
skript v jazyce Python dolovanipravidel.py, kterému se pfeda jako jediny parametr cesta
ke stazenému archivu. Skript vygeneruje vysledny textovy soubor s pravidly do aktualni
slozky.

5.5 Testovaci data

Data, nad kterymi bylo provadéno testovani regularnich vyrazt, jsem ziskal za pouziti
nastroje tcpflow. Tento néstroj naslouchéd na zadaném sitovém rozhrani a jednotlivé pakety
t¥idi a uklada podle k sobé souvisejicich tokd. Tyto toky ukldda do textovych soubort, které
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obsahuji obsah paketti véetné hlaviéek [5]. Bylo vhodné mit seskupené k sobé pattici pakety,
které dohromady tvofi tok. Testovaci data potom byla vytvofena spojenim téchto textovych
souborti do jednoho textového souboru, ktery mél vyslednou velikost zhruba 318 M B. Pfi
zachytavani paketl pfi vytvareni testovacich dat jsem se snazil simulovat bézny zpisob
prochazeni internetu. Bylo nac¢teno nékolik stranek s riiznym poctem a velikosti obrazku a
bylo prehrano nékolik videi.

5.6 Vytvareni histogramu

Pro vytvoreni histogramu je pouzivan jednoduchy skript napsany v jazyce Python. V tomto
skriptu se prochéazi soubor s naméfenymi daty a vytvari se potiebna tabulka s cetnosti ¢ast
jednotlivych vyrazi v intervalech. Skript umoziuje snadné omezeni maximalni a minimalni
hodnoty na ose x a pocet intervali, na které ma byt histogram spocitan. Na zavér zpracovani
vysledkt je sestaven potfebny profil pro nastroj gnuplot a za pomoci gnuplotu je vygenero-
van vysledny histogram. Pro zajisténi kompatibility je pouzit opét pielozeny gnuplot, ktery
je spustén pomoci zadani absolutni cesty. Je pouzita aktudlni verze 4.4.3.

Pro zlepSeni znazornéni namérenych dat omezuji maximalni hodnotu osy = vétsinou na
120 sekund pfi vytvareni histogramti do této prace. Jedna vyrazné vysoké hodnota zptisobi,
Ze zbytek dat muze padnout do jednoho intervalu a takovy histogram po té nema Zadnou
vypovédni vadhu. Vytvafeni histogrami je proto vzdy vhodné zkontrolovat a ru¢né opravit
parametry.

Skript histogram.py je spustén bud s jednim paramatrem, ktery definuje cestu k tex-
tovému souboru s naméfenymi vysledky, nebo se tfemi, kde prvni je opét soubor s vysledky
a dal$i dva definuji minimum a maximum intevalu na ose x.
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Kapitola 6

Teoretické limity

V této kapitole jsou popsany pripady, pro které by rizné varianty implementace meéli byt
nejpomalejsi. Pro néastroje zaloZené na DFA se fesi problém regularnich vyrazu, které zpu-
sobuji zpomaleni pii determinizaci. Pro nastroje zalozené na implementaci NFA budou
popséany vyrazy, které mohou uchovavat velké mnozstvi aktivnich stavi.

Oba pristupy maji svoje vyhody a nevyhody. Proto se v dnesni dobé nejcastéji setkame
s pristupem, ktery obé tyto varianty kombinuje. Takové systémy jsou oznacovany jako
hybridni. Existuje vice moznosti, jak oba pfistupy zkombinovat. Vzdy je snaha eliminovat
nedostatky daného néstroje a dosdhnout tak co nejlepsich vysledkd. Jeden pristupt je
popsan v ¢lanku [1].

6.1 Nejhorsi pripad pro DFA

Pro implementaci zaloZenou na DFA mutzeme najit nékolik pripadi, které zpomaluji nebo
omezuji funkci této implementace. Tyto ptripady vychéazi z toho, Ze je tfeba pfed samotnym
vyhodnocovanim provést determinizaci kone¢ného automatu. Pii této determinizaci mutize
byt teoreticky nartst DFA stavi aZz exponencialni. To muZze vést k nepouZitelnosti takového
nastroje pro feseni béznych problémi.

Velky narust stavi zpravidla zptisobuje nékolik urcitych konstrukci. Prvni varianta je
alternace dvou regularnich vyrazi RV; a RV5. Pro tyto dva regularni vyrazy bychom se-
strojili dva automaty DF A; a DF As, které by jim odpovidali. Pokud tyto dva vyrazy
déame do alternace a budeme chtit vytvorit automat DF Ao, jeho pocet stavi bude vétsi
nez souset stavi DF' Ay a DF A,. Popfipadé automat DF Aqs nepujde sestrojit vibec, diky
exponencidlnimu narustu stavi.

Dalsi problém miize zptsobit vyraz ,,tecka-hvézdicka“. Pod timto pojmem si predstavme
ivyrazy [“cico ... ci]*x. Tento vyraz reprezentuje rétéc, ktery obsahuje libovolny pocet libo-
a zvySuje pocet stavii. Vyrazy ,tecka-hvézdicka“ zptisobuji veliky narust stavi, pokud jsou
pouzity v alternaci s dalsim vyrazem.

Dalsi konstrukce, které ovliviiuje pocet DFA stavi je interval. Pfi pouziti intervalu
ve vyrazu mize dojit k exponencidlnimu nértistu stavil i bez alternace s pouze jednim
regularnim vyrazem. Nejvice pocdet stavll naroste, pokud je interval aplikovan na te&ku.
Napfiklad pro vyraz prefix.{100}suffix, ktery znamend kladné vyhodnoceni v pfipade,
ze mezi prefix a suffix bude pfesné 100 symboli, muze byt pouzito pfes milion DFA
stava [1].
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6.2 Nejhorsi pripad pro NFA

Casové naro¢énym pro NFA miize byt kazdy piikaz, ktery zptsobi, Ze je tfeba uchovavat
mnoho aktivnich stavil. V nejhorsim pfipadé mtze dojit i k problémim s nedostatkem pii-
délené pameéti. Pokud by nastala situace, ze budou vSechny stavy nyra aktivni, znamenalo
by vyhodnoceni pfechodu pro jeden pfijaty symbol nypa pristupt do paméti [1].

Pocet aktivnich stavi je zavisly na vstupnim fetézci, ktery je vyhodnocovan. Pro na-
zorny priklad si uvédmé konedény automat na obrazku ¢é. 6.1. Pokud takovy nedeterminis-
ticky konec¢ny automat bude pfijimat fetézec bbbbbbbb, bude aktivni pouze jeden stav a to
stav pocatecni s. Pii vstupnim fetézci aaaaaaaa budou po pfijeti tfetiho symbolu aktivni
stavy Ctyri s, q1, g2 a gs.

Obrazek 6.1: Jednoduchy koneény automat pro ukazku zavislosti poc¢tu aktivnich stavli na
vstupnim fetézci.

V pripadé IDS systému se tato skutec¢nost stava nebezpecnou, protoze vstupni data muize
ovlivnit uzivatel a tak by mohl popfipadé zpusobit zpomaleni vyhodnocovani. U DFA je
jeho nejhorsi piipad zavisly pouze na regularnim vyrazu. Pfedem jsme tedy schopni urdit,
jak dlouho bude vyhodnoceni trvat, pouze se znalosti délky vstupnich dat.

V dnesni dobé se stava pro NFA nejvétsim zdrzenim ptridavani podpory novych funkci.
Podpora téchto funkci pridava dalsi rezii, kterd mnohdy dokaze zpomalit vyhodnocovani.
O této problematice pojednava napt. ¢lanek [4], kde jsou porovnévany nastroje s vlastni
referencni implementaci NFA.

Prikladem vyrazu, ktery zptsobi mnoho aktivnich stavu je pravé napt. vyraz X(.+)+X,
ktery je uveden a pouzit v odstavci 3.4.
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Kapitola 7
Vysledky meéreni

Tato kapitola obsahuje vysledky méfeni jednotlivych nastroju a jejich srovnani s odpovi-
dajicimi vysledky jinych nastroji. Srovnévani vysledkid je provadéno ve tfech skupinéch,
protoze jednotlivé nastroje se 1isi ve své sile a v tom, jaké konstrukce podporuji. Lisi se tedy
mnozina regularnich vyrazt, které dokdzou vyhodnotit. Musime proto srovnavat nastroje,
které jsou si co mozné nejpodobnéjsi a vyhodnocuji stejnou mnozinu pravidel.

Do dalsich dvou skupin, kde uz je omezend mnozina vyrazi, priddme jesté vysledky
méfeni pro PCRE, které budou vyhodnocovany nad prisluSsnou mnozinou vyrazti. Tim
ziskame alespon urcitou moznost porovnani.

Regularni vyrazy, které vyhodnocujeme, jsme ziskali z archivu pravidel aplikace Snort
[24] a testovaci data, nad kterymi se vyhledava, jsme ziskali zdznamem zhruba hodinového
sledovani provozu na notebooku v doméacnosti pfi bézném uzivani internetu. Vice o téchto
zdrojich v odstavcich €. 5.4 a 5.5.

7.1 Cela mnozina pravidel

Celou mnozinu regularnich vyrazti PCRE, kterou mame k dispozici k méreni, dokazi zmérit
pouze ty néstroje, které podporuji reguldrni vyrazy jazyka Perl. Z testovanych nastrojt
jsou to tedy nastroje pcregrep a Perl.

7.1.1 PCRE

Knihovna PCRE byla jediny nastroj, kde vSechna pravidla dobéhla do 30 minut. Ani jeden
test nebyl ukoncen explicitné zaslanim signalu kill. Na obrazku ¢. 7.1 vidime histogram
meéfeni v intervalu 0 az 100 sekund. Do tohoto intervalu spadla vétsina pravidel — 3882, to
znamena, ze pouze 18 jich bézelo déle nez 100 sekund. Nejdelé bézici regularni vyraz trval
1487.89 sekund a byl to vyraz, ktery zacinal podvyrazem [~\x3b\x3a\r\n]* nasledova-
nym skupinou s nékolikanasobnou alternaci. Interval 0 az 100 sekund byl zvolen Gmyslné,
abychom méli stejny interval pro srovnani s nastrojem Perl, kde je vyuziti tohoto intevalu
lepsi.

Vétsinu vyrazi muzeme pozorovat v prvnim intervalu cca do 5 vterin. Ptiblizeni na
tento interval mtzeme vidét na obrazku ¢. 7.2. Do tohoto intervalu padlo celkem 3156
vyrazu.
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7.1.2 Perl

PTi méfeni nastrojem Perl byly dva vyrazy ukonceny po vyprsSeni time-outu. Do intervalu
0 az 100 sekund se veslo celkem 3887 pravidel, takze pouze 13 vyrazu trvalo delsi dobu.
Tento interval mizeme vidét na obrazku ¢é. 7.1. Pokud vypustime dva vyrazy, které bézeli
déle nez time-out, tfetim nejdéle trvajicim vyrazem byl vyraz, ktery zac¢inal podvyrazem
[~\x26\x20\x0a] *. Jeho naméfeny ¢as byl 662.58 sekund. V tomto vyrazu se dile opakuje
stejna konstrukce iterované negované mnoziny jesté dvakrat.

Na obrazku 7.2 mizeme vidét interval od 0 do 5 vterin pro jazyk Perl. Do tohoto

intervalu se v pripadé jazyka Perl veslo 2840, coze je o 316 vyrazti méné nez u knihovny
PCRE.

3500

PCRE mmmm
Perl rommm
3000
2500 Hil
. 2000 [
{9
0 i
S i
& 1500 [
1000
500 |
o w ~ [y = = N N N w w w B B wu ol [9)] (2] [o2] [o2) ~ ~ ~ © o] © © © |y
> b © A N P O ® N 60 © 8 & © ®W N O & N B O O N O O N O O
N w o b o B N w © B o kB N w © » o B N w © » ©°©
Cas [s]

Obrazek 7.1: Vysledky méfeni PCRE a Perl pro pravidla s ¢asem do 100 sekund.
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Obrazek 7.2: Vysledky méfeni PCRE a Perl pro pravidla s ¢asem do 5 sekund.

7.1.3 Srovnani

7 histogramii na obrazku ¢. 7.1 zobrazujicich vysledky v case do 100 sekund si mutzeme
povsimnout, ze v pripadé PCRE méame skupinu zhruba 600 vyraz kolem c¢asu 60 az 70
vtefin. Tato skupina stejny vyrazu se u jazyka Perl presouva k hodnotam 75 az 90 vtefin.
Kolem casu 60 vtefin ndm zlstava cca 70 vyrazl. U jazyka Perl dale miizeme pozorovat
skupinu zhruba 270 vyrazi, které se pohybuji kolem hodnoty 30 vterin. Tato skupina vyrazu
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se v PCRE vyhodnocuje do 10 vtefin. Existuji ale vyrazy, které v jazyce Perl bézely rychelji
nez v knihovné PCRE. Celkové je ale Perl pomalejsi.

Pokud se ale podivime na histogramy na obrazku ¢. 7.2, které zobrazuji interval do
5 sekund, vidime, ze Perl mnohem vice vyrazi dokaze vyhodnotit do 2 sekund. Nesmime
zapominat, Ze na histogramu pro Perl je zobrazeno o 316 vyrazi méné. Tyto vyrazy trvali
déle nez 5 sekund. U PCRE se ndm objevule vyraznda skupina zhruba ticise vyrazi, ktera
je umisténa kolem hodnoty 3 sekund. Tyto vyrazy byly rychlejsi v jazyce Perl.

7.2 Mnozina POSIX vyrazu

Tato kapitola popisuje vysledky test pro nastroje, které podporuji regularni vyrazy POSIX
a dokazi pracovat i vicefadkové. Tyto podminky spliiuje nastroj sed. Z ptivodniho poctu
3900 pravidel nam pro meéfeni téchto nastroju zustalo 1311 vyrazi. V téchto vyrazech
mame pouze ty vyrazy, které neobsahuji nepodporované konstrukce a nekonéi chybou vinou
chybného zapisu regularniho vyjrazu.

7.2.1 Sed

Sest regularnich vyrazt neskonéilo v ¢ase do 30 minut. Ve vsech Sesti piipadech regularni
vyraz za¢ind podvyrazem [~c]{n}, kde ¢ je symbol nebo vice symboli (zpravidla ne vice
bézel pres 12 hodin a stale neskoncil s GspéSnym koncem.

Na obréazku ¢. 7.3 vidime histogram vysledki, které méli ¢as béhu mensi nez 120 sekund.
Na tomto obrazku je celkem 1285 vysledki, coz znamena, ze 20 jich bézelo déle a 6 nedobéhlo
dokonce.

Obrazek ¢. 7.4 zobrazuje vysledky nastroje sed pro interval 0 az 15 sekund. Do tohoto
intervalu padlo celkem 1034 méteni regularnich vyrazu.

7.2.2 Sed s parametrem -r

U néastroje sed s prepinacem -r Sest pravidel nedobéhlo v ¢asovém time-outu. Bylo to Sest
stejnych pravidel jako u néastroje sed bez tohoto pfepinace. Histogram vysledki mizeme
vidét na obrazku ¢. 7.3. V pripadé tohoto nastroje se veslo do tohoto intervalu vsech 1305
zbyvajicich pravidel.

Na obrazku ¢. 7.4 mtzeme vidét histogram vysledkt pfiblizeny na interval 0 az 15
sekund. V histogramu je zobrazeno celkem 1053 vyraz.

7.2.3 GNU awk

Vysledky pro nastrooj GNU awk (obrazek ¢. 7.3) jsou zvlastni na prvni pohled tim, Ze
zéddny vyraz nebyl vyhodnoce rychleji nez za 15 vtefin. Z toho divodu zde neni uveden
histogram pro tyto hodnoty. VSechny vyrazy dobéhli v pozadovaném time-out 30 minut.

7.2.4 PCRE

Abychom mohli porovnat tyto néastroje s knihovnou PCRE, na obrazku ¢. 7.3 vidime jeji
histogram vysledku pro interval 0 az 120. Tento histogram obsahuje spoustu nulovych
sloupct, coz by se u histogramu nemélo vyskytovat. Interval jsem ale nechal stejny, aby
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na prvni pohled bylo vidét srovnani s knihovnou PCRE. Na tomto histogramu miizeme
vidét 1301 hodnot.

Na histogram pro interval 0 az 15, ktery mtzeme vidét na obrazku ¢. 7.4, je opét
zachovan stejny interval pro rychlé srovnani s nastrojem sed. Do tohoto intervalu padlo
1203 nameéfenych hodnot.
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Obrazek 7.3: Vysledky méreni PCRE, sed, sed -r a gawk pro pravidla s ¢asem do 120 sekund.
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Obrazek 7.4: Vysledky méfeni PCRE, sed a sed -r pro pravidla s ¢asem do 15 sekund.

7.2.5 Srovnani

7 obrazku ¢. 7.3 vidime, ze nastroj sed ma v obou pripadech velmi podobny pribéh. Zhruba
60 vyraz kolem hodnoty 75 sekund a dalsi skupina zhruba 70 vyrazi mezi hodnotami 100 az
115 sekund. O hodnotéach mensich nez 15 vtefin se budeme zabyvat az z dalSich histogram,
protoze uvidime pfesnéjsi prubéh. Z obrazku vysledki pro PCRE ale vidime pouze jednu
skupinu 90 vyrazd v intervalu 50 az 60 sekund. Zbytek vyrazti po té skoncilo s ¢asem
mensim nez 10 vtefin. GNU awk je v porovnani s ostatnimi dvémi nastoji nejpomalejsi.
Ani nejrychleji vyhodnoceny vyraz timto nastrojem neméa cas béhu pod 15 vtefin.

Pfi zaméfeni se na vysledky v ¢ase mensim nez 15 sekund (obrazek ¢. 7.4) vidime opét
velmi podobny pribéh pro obé varianty nastroje sed. Naprosta vétsina vysledki se pohybuje
v intervalu 12 az 15 vtefin. P¥i porovnani téchto vysledki s vysledky PCRE vidime hned
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na prvni pohled, Ze nastroj sed je pomalejsi. V pripadé PCRE spadé naprosta vétsina do
intervalu 0 az 4 sekundy. Naproti tomu v nastroji sed se do tohoto intervalu vejde zhruba
125-krat v obou variantach.

7.3 MnozZina jednoradkovych pravidel

Jelikoz néstroj grep nedokéze nacitat vice nez jeden fadek ze vstupniho souboru, mizeme
nim méfit pouze regularni vyrazy, které jsou radkové. Vychozi mnozina se tim omezi na 961
vyrazl pro testovani. Méfeni téchto vyrazi provadime nastroji grep a egrep a pro srovnani
nastrojem pcregrep.

7.3.1 Grep

Pro zobrazeni vysledku z méfeni nastroje grep neni tieba vklddat dva histogramy. Pii
pohledu na obréazek ¢. 7.5 vidime, ze vétsina namérenych hodnot se pohybuje velmi vysoko
a neni tfeba se podrobnéji divat na tdaje blizici se nule. Dtilezité je zminit, Zze 5 vyrazt bylo
tfeba ukoncit po ubéhnuti ¢asového limitu ptl hodiny. Tyto vyrazy maji stejnou stavbu
jako vyrazy, které shodné nedobéhly u nastroje sed. Na zobrazeném histogramu vidime
celkem 948 hodnot.

7.3.2 Egrep

U nastroje egrep je situace velmi podobna jako u nastroje grep. I zde pét vyraz nedobéhlo
v pozadovaném ¢asovém limitu do konce. Na obrazku 7.5 mtizeme vidét zobrazené vysledky,
které jsou témér stejné rozlozené jako u nastroje grep.
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Obrazek 7.5: Vysledky méfeni PCRE, grep a egrep pro pravidla s ¢asem do 230 sekund.

7.3.3 PCRE

Vysledky pro knihovnu PCRE pro danou mnozinu vyrazi jsou zobrazeny v obrazku ¢. 7.5.
Naprosta vétsina vyrazti — 909 — byla vyhodnoce v case mensim nez 6 sekund a z toho
dokonce 792 vyrazti v Case do 2 vtefin. Dalsim dilezitym poznatkem je to, ze vSechny
vyrazy dobéhly do konce. Zadné méfeni tedy nebylo tfeba ukonéit zaslanim signalu.
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7.3.4 Srovnani

Vysledky (obrézek ¢. 7.5) nastroju grep a egrep jsou témér totozné. Z toho vyplyva, Ze
v pripadé téchto nastroju neovlivni rychlost to, zda pouZijeme BRE nebo ERE a k tomu
prislusny néastroj. Pokud ale chceme porovnavat vysledky s knihovnou PCRE, vidime, Ze
tato knihovna je mnohem rychlejsi.

7.4 Mawk
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Obrazek 7.6: Vysledky méfeni nastroje mawk.
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Obrazek 7.7: Vysledky méfeni nastroje GNU awk nad stejnou mnozinou vyrazi jako mawk.

Pro zajimavost je v této podkapitole uvedeno porovnéani vysledku naméfenych nastrojem
mawk s nastrojem GNU awk. Jelikoz mawk neumoznuje moznost case-insensitive vyhleda-
véani, omezi se ndm testovaci mnozina vyrazti na pocet 158. To jiz neni prili§ reprezentativni
vzorek dat. Mohou v téchto vyrazech chybét nékteré konstrukce, které by ovlivnili vysledky

testovani.

Na obrazku ¢.

7.6 vidime vysledky naméfené nastrojem mawk. Porovnavame je s vy-

sledky na obrazku ¢. 7.7, které jsou naméreny nastrojem GNU awk nad stejnou mnozinou

vyrazu.
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Nastoj mawk se jevi v tomto porovnani jako velmi rychla implementace oproti imple-
mentaci nastroje GNU awk. VSechny vyrazy maji v nastroji mawk ¢as béhu do 18 vtefin,
zatimco v GNU awk se pod tento ¢as vyhodnotilo pouze 86 vyrazi. Nejpomalejsi vyraz
v GNU awk bézel 201 sekund. Diky tomu nastroj mawk jisté stoji za povSimnuti.
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Kapitola 8
Zaver

V této praci jsme provedli srovnani rychlosti n€kolika nastrojt pro vyhledavani regularnich
vyrazi. Rizné nastroje pouzivaji pro zapis regularnich vyraz odlisné skupiny. Z toho dii-
vodu byl vytvofen automaticky pfevod z regularnich vyrazi PCRE do dalsich skupin BRE
a ERE. Regularni vyrazy, které obsahuji nepfevoditelné konstrukce, jsou z méteni vyiazeny.
Pro snadnéjsi provadéni samotného testovani nastroju bylo implementovano grafické roz-
hrani, které dovoluje definovat soubor s regularnimi vyrazy v PCRE notaci, vstupni soubor
s daty a vybér testovanych nastroji.

PCRE. Doséhla lepsich vysledki nad celou mnozinou PCRE vyrazu, které jsme méli k dis-
pozici, ve srovnani se skriptovacim jazykem Perl. Jeji implementace je zaloZena na NFA a
tudiz je jeji rychlost zavisla na vstupnich datech. Knihovna PCRE je rychlejsi i v porov-
nani s nastroji GNU sed, GNU awk s GNU grep na odpovidaji mnoziné regularnich vyraza.
Nejhorsich vysledk® naopak dosahl nastroj GNU awk, ktery je velmi pomaly i pro nej-
jednodussi vyrazy. Toto zpomaleni je zfejmé zpusobeno hybridnim pristupem, ktery tento
nastroj pouziva.

V ramci dalsiho rozvoje by bylo mozné rozsifit mnozinu regularnich vyrazi pro testovani
o vyrazy, které reprezntuji nejhorsi ptipady pro jednotlivé implementace. Také bychom se
mohli podrobnéji zabyvat riznymi hybridnimi pfistupy a pokusit se pro né stanovit nejhorsi
ptipady.

Dalsi mozné rozsifeni by bylo zvétseni poctu nastroji, které testujeme a porovnavame.
Vhodné by bylo pridat nastroj, ktery je zaloZen na ,,¢istém “ DFA a porovnat s nim vysledky.
Implementaci jazyka awk je v dnesni dobé dostupnych mnoho (nawk, mks awk, tawk, awka,
jawk). Tyto implementace by bylo vhodné porovnat mezi sebou a hlavné s implemtaci GNU
awk, kterd je nejrozsirenéjsi a velmi pomald. Dalsi nastroje, které by bylo vhodné pridat
pro srovnani, jsou takové, co by podporovali regularni vyrazy jakyka Perl jako naptiklad
Python, Java, Ruby nebo nastroj GNU grep s parametrem -p.

Budouci prace v oblasti implementace se bude zabyvat rozsifenim grafické aplikace
o moznost zobrazovani grafi prehledné piimo v této aplikaci.
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Dodatek A

Obsah CD

Ptilozené CD obsahuje zdrojové soubory aplikace.
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